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      تمهيد
  
      
        يتمثـّل هدف الوكالة الرئيسي بموجب نظامها الأساسي في "تعجيل وتوسيع مساهمة الطاقة الذرية في السلام والصحة والازدهار في العالم أجمع". ويشمل عملنا منع انتشار الأسلحة النووية وضمان إتاحة التكنولوجيا النووية للأغراض السلمية في مجالات مثل الصحّة والزراعة. ومن الضروري التصرف بطريقة مأمونة في جميع المواد النووية والمواد المشعـّة الأخرى وفي جميع المرافق التي يُحتفَظ فيها بهذه المواد، ومن الضروري حمايتها بصورة مناسبة من الأفعال الإجرامية أو المتعمدة غير المأذون بها.
      
  
      
        فالمسؤولية عن الأمن النووي تقع على عاتق كل دولة على حدة، بيد أنّ التعاون الدولي يعد عاملاً جوهرياً لدعم الدول في إنشاء وتعهُّد نُظم أمن نووي فعّالة. والدور الجوهري الذي تؤديه الوكالة في تيسير هذا التعاون وتقديم المساعدة إلى الدول هو أمر معترف به تماماً. ويعبِّر الدور الذي تؤديه الوكالة عن عضويتها الواسعة النطاق وولايتها ودرايتها الفريدة وخبرتها الطويلة في تقديم المساعدة التقنية والإرشادات المتخصصة العملية إلى الدول.
      
  
      
        وما انفكت الوكالة، منذ عام 2006، تصدر منشورات سلسلة الأمن النووي لمساعدة الدول على إنشاء نُظم وطنية فعاّلة في مجال الأمن النووي. وتُكمّل هذه المنشورات الصكوك القانونية الدولية المتعلقة بالأمن النووي، مثل اتفاقية الحماية المادية للمواد النووية وتعديلها، والاتفاقية الدولية لقمع أعمال الإرهاب النووي، وقراري مجلس الأمن التابع للأمم المتحدة رقم 1373 و1540، ومدونة قواعد السلوك بشأن أمان المصادر المشعة وأمنها.
      
  
      
        وتُوضع الإرشادات بمشاركة فعّالة من جانب خبراء من الدول الأعضاء في الوكالة، مما يكفل تعبير الإرشادات عن توافق في الآراء بشأن الممارسات الجيدة في مجال الأمن النووي. وتعمل لجنة إرشادات الأمن النووي التابعة للوكالة والتي أنشئت في آذار/مارس 2012 والمكوَّنة من ممثّلي الدول الأعضاء على استعراض مسودات المنشورات في سلسلة الأمن النووي الصادرة عن الوكالة وتوافق عليها أثناء صياغتها.
      
  
      
        وستواصل الوكالة العمل مع دولها الأعضاء لضمان إتاحة مزايا التكنولوجيا النووية السلمية لتحسين صحة، ورفاه وازدهار الناس في جميع أنحاء العالم.
      
  
       
         
          ملحوظة تحريرية
  
          الإرشادات الواردة في سلسلة الأمن النووي الصادرة عن الوكالة هي إرشادات غير مُلزمة للدول، ولكن يجوز أن تَستَخدِم الدول الإرشادات لكي تساعدها على الوفاء بالتزاماتها بمقتضى الصكوك القانونية الدولية وعلى الاضطلاع بمسؤولياتها المتصلة بالأمن النووي داخل الدولة. وتهدف الإرشادات المعبَّر عنها بجمل تبدأ بالفعل "ينبغي" إلى عرض الممارسات الدولية الجيدة والإشارة إلى إجماع دولي بأنَّ من الضروري أن تتخذ الدول الإجراءات الموصى بها أو ما يعادل ذلك من تدابير بديلة.
  
          ويجب أن تُفهَم المصطلحات ذات الصلة بالأمن حسب تعريفها الوارد في المنشور الذي ترد فيه، أو في الإرشادات الأعلى درجة التي يدعمها المنشور. وفي غير ذلك من الحالات، فإنَّ الكلمات تُستَخدَم بمعانيها المتعارف عليها.
  
          ويُعتبَر التذييل جزءًا لا يتجزأ من المنشور. ويكون للمواد الواردة في أي تذييل نفس صفة المتن. وتُستَخدم المرفقات لتوفير معلومات أو تفسيرات إضافية. ولا تُعتَبر المرفقات أجزاءً لا تتجزأ من النص الرئيسي.
  
          وعلى الرغم من توخي قدر كبير من الحرص للحفاظ على دقة المعلومات الواردة في هذا المنشور، لا تتحمل الوكالة ولا دولها الأعضاء أي مسؤولية عن العواقب التي قد تنشأ عن استخدام تلك المعلومات.
  
          واستخدام تسميات معيَّنة لبلدان أو أقاليم لا يعني ضمنًا إصدار أي حكم من جانب الناشر، أي الوكالة، بشأن الوضع القانوني لهذه البلدان أو الأقاليم أو سلطاتها ومؤسساتها أو تعيين حدودها.
  
          وذكر أسماء شركاتٍ أو منتجاتٍ معيَّنة (سواء مع الإشارة إلى أنها مسجـّلة أو دون تلك الإشارة) لا يعني ضمنًا وجود أي نية لانتهاك حقوق الملكية، كما لا ينبغي أن يُفسَّر على أنه تأييد أو توصية من جانب الوكالة.
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        مقدمة
      
  
      
        
          خلفية
        
      
  
      
        -1-1يتضمن نظام الأمن النووي الوطني الشامل أنظمة وتدابير فعالة للأمن النووي للمواد النووية والمواد المشعة الأخرى الخاضعة للتحكم الرقابي أو الخارجة عن التحكم الرقابي. وتنص الفقرة 2-1 من أساسيات الأمن النووي، من العدد 20 من سلسلة الأمن النووي الصادرة الوكالة، وعنوانه "الهدف والعناصر الأساسية 
        لمنظومة الأمن النووي الخاصة بالدولة" [
        1]، على أنه "يتمثّل هدف 
        منظومة الأمن النووي الخاصة بدولة ما في حماية الأشخاص والممتلكات والمجتمع والبيئة من العواقب الوخيمة للحدث المتصل بالأمن النووي". ويمكن تحقيق هذا الهدف من خلال تطبيق المبادئ الواردة في أساسيات الأمن النووي والتوصيات وأدلة التنفيذ، الواردة في سلسلة الأمان النووي الصادرة عن الوكالة [
        2-
        4].
      
  
      
        -2-1ومن شأن أي حدث متصل بالأمن النووي وينطوي على مواد نووية أو مواد مشعة أخرى خارجة عن التحكم الرقابي (يشار إليها فيما بعد باسم "المواد الخارجة عن التحكم الرقابي") أن يؤدي إلى عواقب صحية واقتصادية وبيئية ومجتمعية ضارة. ولذلك، فإن اتباع نهج في الدفاع في العمق لتصميم نظم وتدابير الأمن النووي وتنفيذها أمر ضروري لمنع وقوع أحداث تتصل بالأمن النووي وكشف تلك الأحداث والتصدي لها.
      
  
      
        -3-1وتشكل التدابير الرامية إلى منع وقوع حدث متصل بالأمني النووي جزءاً لا يتجزأ من نظام شامل للأمن النووي، وتكمل التدابير اللازمة للكشف عن الأحداث المتصلة بالأمن النووي والتصدي لها. ويمكن أن يكون القصد من هذه التدابير الوقائية تحقيق ما يلي:
      
  
      
        (أ)منع المواد النووية أو المواد المشعة الخاضعة للتحكـّم الرقابي من أن تصبح خارجة عن التحكم الرقابي، وذلك بالحؤول دون نقلها بصورة غير مأذون بها من المرافق ذات الصلة أو الأنشطة ذات الصلة. وتعالج هذه التدابير في إطار سلسلة الأمن النووي الصادرة عن الوكالة (انظر المرجعين [
        2] و[
        3]).
      
  
      
        (ب)منع استخدام المواد النووية أو المواد المشعة الخارجة عن التحكم الرقابي في عمل إجرامي أو متعمد غير مأذون به. وتعالج هذه التدابير في إطار سلسلة الأمن النووي الصادرة عن الوكالة (انظر المرجع [
        4]).
      
  
      
        -4-1ويقدم هذا المنشور إرشادات لتنفيذ التدابير الوقائية الواردة في العدد 15 من سلسلة الأمن النووي الصادرة عن الوكالة بعنوان 
        ’توصيات الأمن النووي بشأن المواد النووية والمواد المشعّة الأخرى غير الخاضعة للتحكم الرقابي
        ‘ [
        4]. وهو يتسق تماما مع منشورات أساسيات الأمن النووي [
        1] وتوصيات الأمن النووي [2، 3]، ويكمل أدلة التنفيذ التي تتناول الكشف عن الأحداث المتصلة بالأمن النووي والتصدي لها [
        6،
        5].
      
  
      
        الهدف
      
  
      
        -5-1يهدف هذا المنشور إلى توفير إرشادات بشأن وضع وتنفيذ تدابير تقنية وإدارية من أجل كشف الأعمال الإجرامية أو الأعمال المقصودة غير المأذون بها التي تترتب عنها آثار تمس الأمن النووي وتنطوي على مواد خارجة عن التحكم الرقابي. وتستهدف هذه الإرشادات المشرعيين وصانعي السياسات الوطنيين، والسلطات المختصة، والسلطات المختصة، وأجهزة إنفاذ القانون، والمؤسسات والأفراد الضالعين في إنشاء منظومة أمن نووي خاصة بالدولة أو في تنفيذها أو الحفاظ عليها أو استدامتها.
      
  
      
        النطاق
      
  
      
        -6-1يتناول هذا المنشور التدابير (المشار إليها بـ "التدابير الوقائية" في هذا المنشور) التي تهدف إلى منع الأعمال الإجرامية أو الأعمال المتعمدة غير المأذون بها والتي تنطوي على مواد نووية ومواد مشعة أخرى خارجة عن التحكم الرقابي من قبل. وهي تشمل التدابير الرامية إلى منع خصم محتمل من محاولة ارتكاب أعمال إجرامية أو أفعال متعمدة غير مأذون بها، ومن أمثلة ذلك تدابير الردع، والتدابير الهادفة إلى منع الخصم من إتمام مبتغاه بنجاح، ومن أمثلة ذلك التدابير المكمّلة لتدابير الكشف عن المواد الخارجة عن التحكم الرقابي والتصدي للأحداث المتصلة بالأمن النووي.
        

      
  
      
        -7-1ويكمل هذا المنشور الإرشادات بشأن تصميم نظم وتدابير الأمن النووي وتنفيذها للكشف عن أحداث تتصل بالأمن النووي والتصدي لها [
        5، 
        6]. وهو لا يكرر هذه الإرشادات أو يتوسع فيها، إلا بقدر ما قد يكون أيضاً لتدابير الكشف أو التصدي من أثر وقائي، على سبيل المثال، من خلال ردع الخصوم المحتملين.
      
  
      
        -8-1
        وتُقدم في منشورات أخرى من منشورات سلسلة الأمن النووي إرشادات بشأن نظم الأمن النووي وتدابير تتعلق بالمواد النووية أو المواد المشعة الأخرى أو المرافق المرتبطة بها أو الأنشطة المرتبطة بها الخاضعة للتحكم الرقابي. ولا يتناول هذا المنشور هذه النظم والتدابير، ولكن هذه التدابير قد تسهم أيضا في منع الأعمال الإجرامية أو الأعمال المتعمدة غير المأذون بها التي تترتب عنها آثار ذات صلة بالأمن النووي تنطوي على مواد خارجة عن التحكم الرقابي، وذلك عن طريق منع تلك المواد من الخروج عن التحكم الرقابي.
      
  
      
        الهيكل
      
  
      
        -9-1في أعقاب هذه المقدمة، يتناول القسم 2 الاعتبارات العامة للتدابير الوقائية. ويشمل القسم 3 تدابير الردع، بما في ذلك الردع عن طريق العقاب والردع عن طريق الحرمان. ويتناول القسم 4 أمن المعلومات. ويغطي القسم 5 تعزيز ثقافة الأمن النووي. ويتناول القسم 6 تدابير التعامل مع التهديد الداخلي، بما في ذلك التدابير الرامية إلى تعزيز الأهلية للثقة بين الموظفين. ويقدم القسم 7 إرشادات بشأن التعاون والمساعدة الدوليين بغية العمل على تعزيز التدابير الوقائية.
      
  
      
        
           -2
        اعتبارات عامة من أجل التدابير الوقائية
      
  
      
        عام
      
  
      
        -1-2يتناول هذا المنشور طائفة من التدابير التي يمكن للدولة استخدامها لمنع الأعمال الإجرامية أو الأعمال المتعمدة غير المأذون بها التي تنطوي على مواد نووية ومواد مشعة أخرى خارجة عن التحكم الرقابي من قبل. وتكمل التدابير الوقائية كما ورد وصفها في هذا المنشور بعضها بعضاً، وينبغي اعتبارها مجموعة متكاملة من التدابير التي يتعين تنفيذها معا.
      
  
      
        الأساس اللازم لوضع التدابير الوقائية
      
  
      
        -2-2يتعين أن يوضع في الدولة الأساس الذي تقوم عليه التدابير الرامية إلى منع وقوع أحداث تتصل بالأمن النووي تنطوي على مواد خارجة عن التحكم الرقابي. ويتكون هذا الأساس من ثلاثة عناصر: وضع إطار تشريعي ورقابي شامل وفعال للأمن النووي؛ وإنشاء السلطات المختصة ذات الصلة أو تكليفها، فضلاً عن الهيئة أو الآلية المعنية بالتنسيق؛ واستخدام نهج قائم على تقييم التهديدات وموضوع على علم بالمخاطر. وفي حين أنّ هذه العناصر ذات صلة بجميع مجالات الأمن النووي، فإن الأقسام التالية تسلط الضوء على الجوانب المتصلة بالأمن النووي للمواد الخارجة عن التحكم الرقابي.
      
  
      الإطار القانوني والرقابي
  
      
        -3-2
        وجود إطار تشريعي ورقابي فعال أمر ضروري لتنفيذ أنظمة الأمن النووي والتدابير الخاصة بالمواد الخارجة عن التحكم الرقابي. ويمكن الاطلاع في المرجع [
        
          7
        
        ] على مزيد من الإرشادات التفصيلية حول تصميم الإطار القانوني والرقابي للأمن النووي وتنفيذه، بما في ذلك الجرائم والعقوبات، ويشمل ذلك إرشادات بشأن إنشاء إطار قانوني ورقابي خاص بالكشف والتصدي.
      
  
      
        -4-2وكما هو موضح في المرجع [
        1]، فإن العنصر الأساسي 5 في نظام الأمن النووي في أي دولة هو الجرائم والعقوبات بما في ذلك التجريم. وتنصّ الفقرة 3-5 من المرجع [
        1] على ما يلي:
      
  
      "3-5 تنطوي 
        منظومة الأمن النووي على تدابير تتعلق بما يلي:
      
  
      
        (أ)النص على أنَّ الأفعال الإجرامية أو الأفعال المتعمّدة غير المأذون بها التي تنطوي على مواد نووية، أو مواد مشعة أخرى، أو مرافق ذات صلة، أو أنشطة ذات صلة، هي جرائم أو انتهاكات بموجب القوانين أو اللوائح المحلية؛
      
  
      
        (ب)التعامل على النحو الواجب مع الأفعال الأخرى التي تجزم الدولة بأنّها تؤثِّر سلباً في الأمن النووي؛
      
  
      
        (ج)تحديد عقوبات ملائمة تتناسب مع جسامة الضرر الذي قد يكون نجم عن ارتكاب الجرائم أو الانتهاكات؛
      
  
      
        (د)وتحديد الولاية القضائية للدولة على مثل هذه الجرائم أو الانتهاكات؛
      
  
      
        (ه)والنص على ملاحقة المجرمين المدعى عليهم أو تسليمهم للقضاء، حسب الاقتضاء.
      
  
      
        وقد يترتب عن إمكانية محاكمة الأشخاص المتهمين بارتكاب جرائم تنطوي على مواد خارجة عن التحكم الرقابي أثر رادع (وبالتالي أثر وقائي) ، مما يؤكد أهمية وجود إطار قانوني ورقابي فعال يخول السلطات المختصة القبض على
      
  
      
        مرتكبي هذه الأفعال ومحاكمتهم.
      
  
      
        -5-2تنصّ الفقرة 3-2 من المرجع [
        4] على ما يلي:
      
  
      "3-2 كجزء من إطار شامل، على الدولة إنشاء وتعهّد أُطر تنفيذية وقضائية وتشريعية ورقابية فعالة تنظم 
        كشف  
        الأفعال الجنائية، أو الأعمال غير المأذون بها، والتصدي لها، مع ما يترتب عن ذلك من آثار متصلة بالأمن النووي تنطوي على أي مادة نووية أو مادة مشعة أخرى خارجة عن التحكم الرقابي. وينبغي تحديد المسؤوليات بوضوح لتنفيذ عناصر الأمن النووي المتعددة وإسنادها إلى 
        السلطات المختصة."
      
  
      
        وعلى وجه الخصوص، يقدم المرجع [
        
          4
        
        ] عدة توصيات بشأن إطار قانوني ورقابي للمواد الخارجة عن التحكم الرقابي.
      
  
      
        (أ)وتنصّ الفقرة 3-4 من المرجع [
        4] على ما يلي:
      
  
      "3-4 ينبغي أن ينص القانون المحلي للدولة على جرائم جنائية تشتمل على حيازة مواد نووية أو مواد مشعة أخرى بشكل متعمد وغير مأذون به أو امتلاكها أو استخدامها أو تحويلها أو نقلها، بما يتفق مع المعاهدات والاتفاقيات الدولية وقرارات مجلس الأمن التابع للأمم المتحدة الملزمة قانوناً."
  
      
        (ب)وتنصّ الفقرة 3-5 من المرجع [
        4] على ما يلي:
      
  
      "5-3 كما يتعين على الدولة أن تعتبر التهديد بارتكاب جريمة أو محاولة ارتكابها جريمةً جنائية على النحو المبين في الفقرة 3-4."
  
      
        (ج)وتنصّ الفقرة 3-6 من المرجع [
        4] على ما يلي:
      
  
      "3-6 يتعين على الدولة أن تنظر في تجريم الخدع أو الإنذارات الكاذبة 4 التي تنطوي على عواقب أمنية نووية."
  
      "
        ٤ وتاريخياً، تشكل الخدع والألاعيب جزءاً من حالات الاتجار غير المشروع. وعلى الرغم من غياب المواد النووية أو 
        غيرها من المواد  
        المشعة، فإن مثل هذه الخدع والألاعيب يمكن أن تستدعي استجابات قد تكشف عن نقاط ضعف تشغيلية و/أو أوجه هشاشة في 
        الكشفيمكن أن يستغلها المهربون. ويمكن أن تعمل الخدع والألاعيب على إدامة الاعتقاد بأن تهريب مثل هذه المواد قد يكون مربحاً وقد يشجع الحيازة الإجرامية أو غير المأذون بها للمواد النووية أو غيرها من المواد المشعة."
      
  
      
        (د)وتنصّ الفقرة 3-7 من المرجع [
        4] على ما يلي:
      
  
      "3-7 على الدولة أن تفرض ولايتها على أي أعمال إجرامية لها علاقة بحدث يتصل بالأمن النووي عندما تُرتكب الجريمة ضمن أراضي الدولة المعنية أو على متن سفينة أو طائرة مسجلة في تلك الدولة وعندما يكون مرتكب الجريمة المُدّعى من رعايا تلك الدولة أو عندما يكون مرتكب الجريمة المدّعى موجودًا على أراضيها ولا تسلِّمه.
  
      
        (ه)وتنصّ الفقرة 3-8 من المرجع [
        4] على ما يلي:
      
  
      "3-8 تعتمد تدابير 
        الكشف والتصدي الفعالة والمستدامة على بنيات أساسية متعددة التخصصات تقوم بتنفيذها عدة 
        سلطات مختصة مستقلة في الدولة. وينبغي للدولة أن تكفل التعاون والتنسيق وتبادل المعلومات وتكامل الأنشطة والمسؤوليات المحددة بوضوح عبر السلطات المختصة المتعددة، وأن تنشئ آلية تنسيق أو أن تحدد هيئة حكومية قائمة، أو لجنة أو جهازاً، للاضطلاع بدور الجهة التنسيقية، على النحو المبين في الفقرات من 3-12 إلى 3-14 . وينبغي للدولة لدى اضطلاعها 
        بتدابير الأمن النووي أن تضع في اعتبارها نتائج تقييم التهديدات."
      
  
      
        -6-2
        ولابد من استعراض الإطار القانوني والرقابي للدولة بشكل دوري للنظر في التأثير الرادع الذي ينتج عنه وكيفية تعزيز هذا التأثير. وينبغي تنقيح الإطار لمعالجة نقاط الضعف التي يكشف عنها الاستعراض.
      
  
      السلطات المختصة وآلية التنسيق
  
      
        -7-2كما ورد في الفرع السابق، تنص الفقرة 3-2 من المرجع [
        4] على ما يلي:
      
  
      "ينبغي تحديد المسؤوليات بوضوح لتنفيذ عناصر الأمن النووي المتعددة وإسنادها إلى 
        السلطات المختصة".
      
  
      
        -8-2كما تنصّ الفقرة 3-8 من المرجع [
        4] على ما يلي:
      
  
      "ينبغي للدولة أن تكفل التعاون والتنسيق وتبادل المعلومات وتكامل الأنشطة والمسؤوليات المحددة بوضوح عبر السلطات المختصة المتعددة، وأن تنشئ آلية تنسيق أو أن تحدد هيئة حكومية قائمة، أو لجنة أو جهازاً، للاضطلاع بدور الجهة التنسيقية."
  
      
        -9-2بالإضافة إلى ذلك، تنص الفقرة 3-9 من المرجع [
        4] على أنه "ينبغي للدولة أن تضمن التنسيق الفعّال بين مختلف المستويات والولايات المختلفة للسلطات الفيدرالية والولائية والسلطات المحلية". ويكتسب إنشاء هيئة أو آلية فعالة للتنسيق، والتعاون الوثيق بين السلطات المختصة أهمية خاصة من أجل تحقيق الأمن النووي الفعال للمواد الخارجة عن التحكم الرقابي.
      
  
      
        -10-2وتنص الفقرة 2-1 من المرجع [
        4] أيضاً على أن أهداف أجزاء نظام الأمن النووي فيما يتصل بالمواد الخارجة عن التحكم الرقابي تتحقق من خلال جملة من العناصر من بينها توفير الموارد الكافية والمستدامة لمختلف السلطات المختصة لتمكينها من الاضطلاع بالمهام المسندة إليها..."
      
  
      
        -11-2ومن شأن تنفيذ العناصر المذكورة أعلاه أن يثبت عزم الدولة على مكافحة الأعمال الإجرامية أو الأعمال المتعمدة غير المأذون بها التي تنطوي على عواقب ترتبط بالأمن النووي وتنطوي على مواد نووية ومواد مشعة أخرى خارجة عن التحكم الرقابي، ويمكن أن يؤدي إلى الارتداع عن ارتكاب هذه الأفعال. ويمكن الاطلاع على مزيد من الإرشادات فيما يتعلق بالسلطات المختصة والتنسيق في المراجع [
        4، 
        7، 
        8].
      
  
      النهج القائم على تقييم التهديدات والتحسب للمخاطر
  
      
        -12-2من الخطوات المهمة لمنع الأعمال الإجرامية أو الأعمال المتعمدة غير المأذون بها التي تترتب عنها آثار تتعلق بالأمن النووي وتنطوي على مواد خارجة عن التحكم الرقابي أن يوضع تقييم دقيق ومحدّث للتهديدات والمخاطر المرتبطة بهذه المواد. ويمكن الاطلاع في المرجع [
        9] على المزيد من الإرشادت التفصيلية بشأن وضع نهج متحسب فيه للمخاطر وإجراء تقييمات للتهديدات والمخاطر باعتبار ذلك هو الأساس لتصميم وتنفيذ نظم الأمن النووي وتدابير الوقاية من الأعمال الإجرامية أو المتعمدة غير المأذون بها التي تترتب عنها آثار تتصل بالأمن النووي وتنطوي على مواد خارجة عن التحكم الرقابي، وكشف مثل هذه الأعمال والتصدي لها.
      
  
      
        -13-2ويمكن للدول أن تعدل في تقييمها للمخاطر والتهديدات خلال حدث عام كبير، أو في حالة تأهبٍ بدرجة أعلى. وفي أثناء هذا الحدث، يمكن أن تنظر الدولة في توسيع نطاق تدابير الوقاية والكشف والتصدي الخاصة بالأمن النووي لردع الخصوم عن ارتكاب أعمال إجرامية أو متعمدة غير مأذون بها [
        5، 
        6].
      
  
      
        الآثار الوقائية لتدابير الكشف والتصدي
      
  
      
        -14-2تدابير الكشف والتصدي مصممة في المقام الأول لتحديد وقت وقوع الحدث المتصل بالأمن النووي والتصدي على النحو المناسب في حال وقوع مثل هذا الحدث. بيد أن هذه التدابير قد يكون لها أيضا أثر وقائي عندما تكون فعالة، وعندما ينظر إليها على أنها فعالة. وقد تسهم تدابير الكشف في منع عمل إجرامي أو متعمد غير مأذون به تترتب عنه آثار تتصل بالأمن النووي وتنطوي على مواد خارجة عن التحكم الرقابي عن طريق الكشف عن المواد الخارجة عن التحكم الرقابي قبل أن يتسنى استخدامها في مثل هذا العمل. ويمكن لتدابير الكشف والتصدي الفعالة أن تسهم أيضا في تحقيق نفس الهدف عن طريق ردع الخصوم عن محاولة القيام بعمل إجرامي وعن طريق الحد من احتمال نجاح مثل هذه المحاولة.
      
  
      
        -15-2ولا تدخل الإرشادات التفصيلية بشأن تنفيذ تدابير الكشف عن الأحداث المتصلة بالأمن النووي والتصدي لها ضمن نطاق دليل التنفيذ هذا، فهي ترد في منشورات أخرى [
        5، 
        6].
      
  
      
        
           -3
        تدابير الردع
      
  
      
        عام
      
  
      
        -1-3يصف هذا القسم النُهج والأساليب المتبعة في تصميم وتنفيذ تدابير الردع، والتي يمكن تكييفها بحسب الشروط والظروف الوطنية. وتدابير الردع هي تدابير تتخذ لمنع وقوع العمل الإجرامي أو العمل غير المأذون به عن طريق محاولة التأثير على الطريقة التي يتخذ بها الخصم قراراته. ويمكن لتدابير الردع، مقترنة بتدابير وقائية أخرى، أن تزيد من فعالية نظام الأمن النووي.
      
  
      
        -2-3ومن شأن وجود مجموعة متكاملة وفعالة من تدابير الردع أن يدفع الخصم إلى ما يلي:
      
  
      
        —
        التخلي بشكل دائم أو مؤقت عن خطط القيام بعمل جنائي أو عمل متعمد غير مأذون به ينطوي على مواد خارجة عن التحكم الرقابي؛
      
  
      
        —
        تغيير الخطط (إذا كانت تدابير الردع جيدة التوجيه) لكي تركز على هدف أقل جاذبية أو لكي تتبع نهجاً أقل فعالية؛
      
  
      
        —
        تأخير العمل باستمرار.
      
  
      
        -3-3بالإضافة إلى التدابير الوقائية في المرحلة الاستهلالية، يمكن تقسيم تدابير الردع إلى فئتين: فئة التدابير التي تعتمد على إقناع الخصم المحتمل بأن هناك إمكانية واقعية للوقوع تحت طائلة العقاب الشديد على محاولة ارتكاب أعمال إجرامية أو أعمال متعمدة غير مأذون بها؛ والتدابير التي تعتمد على إقناع الخصم المحتمل بأن النجاح في ارتكاب مثل هذه الأعمال سوف يكون أمراً بالغ الصعوبة، أو غير مرجح أو يمثل خطورة على الخصم نفسه. يشار إلى النوع الأول من الردع في هذا المنشور بـ"الردع عن طريق العقاب"
        
          
            1
          
        والثاني بـ"الردع عن طريق الحرمان". وقد يكون هذان النوعان من الردع مفيدين في مواجهة أنماط مختلفة من الخصوم، وبالنسبة لبعض الخصوم يمكن أن يكمّل أحدهما الآخر.
      
  
      
        -4-3بالإضافة إلى ذلك، تحتاج خطط الخصم وأفعاله في العادة إلى التمويل. ومن شأن القضاء على عروض الدعم المالي المتوفرة للخصوم، أو تقليصها، أن يعرقل خططهم وقد يؤدي إلى تأخير التنفيذ، وبالتالي قد يؤدي إلى تعزيز الردع.
      
  
      
        -5-3ويمكن تصميم تدابير الردع بحيث تتناسب مع أنواع محددة من الخصوم بحسب تحديدهم ووصفهم في تقييم التهديدات الوطنية. وتؤثر الدوافع الفردية للخصم (الشخصية والمالية والسياسية على سبيل المثال) على الكيفية التي يفسر بها تدابير الردع المختلفة ويتفاعل معها. ومن بين العوامل الأخرى التي قد تؤثر على عملية اتخاذ القرار قدرات الخصم ونيّاته المحددة، وتكاليف محاولة القيام بمثل هذا العمل وفوائدها، ومدى استعداد الخصم للمجازفة. على سبيل المثال، سوف يكون تصور ارتفاع احتمالات الاكتشاف والملاحقة القضائية أكثر ردعاً للخصم الذي ينفر من المجازفة منه للخصم المتقبِّل للمجازفة. وربما تردع إمكانية تحديد الهوية بعض الخصوم، ولكن قد لا تردع غيرهم. على سبيل المثال، قد يكشف بعض الخصوم عن هوياتهم بعد وقوع حدث أمني نووي كجزء من استراتيجية متعمدة. وفي هذه الحالة، فإن من المرجح أن يكون احتمال الفشل (بما في ذلك الاكتشاف قبل الإقدام) أكثر ردعاً من احتمال الاكتشاف بعد الفعل.
      
  
      
        -6-3يقدم تقييم أي دولة للتهديدات على الصعيد الوطني معلومات محددة عن أنماط الخصوم التي ينبغي أن تؤخذ في الاعتبار عند تصميم أنظمة وتدابير الأمن النووي، بما في ذلك التدابير الخاصة بالمواد الخارجة عن التحكم الرقابي. ويقدم الجدول 1 لمحة عامة عن الأنواع الشائعة من الأسباب التي تدفع الخصوم للقيام بأعمال إجرامية أو متعمدة غير مأذون بها تترتب عنها آثار تتعلق بالأمن النووي وتنطوي على مواد خارجة عن التحكم الرقابي، وينبغي للدول أن توليها الاعتبار عند النظر في وضع تدابير الردع [
        9].
      
  
       
         
          [image: ] 
        
 
      
  
      
        -7-3يقدم الجدول 2 لمحة عامة عن الأنواع الشائعة من قدرات التخطيط والتنفيذ التي يحتاج إليها الخصوم لأعمال إجرامية أو متعمدة غير مأذون بها تترتب عنها آثار تتعلق بالأمن النووي وتنطوي على مواد خارجة عن التحكم الرقابي، وينبغي للدول أن توليها الاعتبار عند النظر في وضع التدابير الوقائية [
        9].
      
  
       
         
          [image: ] 
        
 
      
  
      
        -8-3قد يكون الخصم مدعوماً من جهات فاعلة غير متورطة بشكل مباشر في تنفيذ الفعل. وقد يكون لكل واحد من هذه الأنواع من الفاعلين دافع مختلف، ويمكن أن يرتدع أو يتأثر بوسائل مختلفة. على سبيل المثال، قد لا تدرك بعض الجهات الفاعلة أنها تساهم في عمل إجرامي أو عمل متعمد غير مأذون به، في حين قد يتصرف آخرون تحت الإكراه، الأمر الذي قد يؤدي إلى إبطال الاعتبارات التي قد تردعهم عن المشاركة في الفعل. ويمكن أن تتألف هذه العناصر الفاعلة من متخصصين ووسطاء.
      
  
      
        -9-3ومن بين المتخصصين العناصر الفاعلة ذات المعرفة المتخصصة والمهارات ذات الصلة، مثل العلماء والتقنيين الذين يتمتعون بالتدريب في المجال النووي، والخبرة في العمل مع المواد النووية أو المواد المشعة الأخرى. وقد يُحتاج إلى هؤلاء الاختصاصيين لمناولة المواد النووية أو المواد المشعة الأخرى، أو تصميم جهاز يقصد به استخدامه في ارتكاب عمل إجرامي أو عمل متعمد غير مأذون به، أو للتغلب على التدابير الأمنية لتيسير القيام بمثل هذا العمل. وقد تؤدي زيادة احتمالات تحديد الهوية إلى ارتداع أولئك الذين يقدمون المساعدة المتخصصة للخصم.
        

      
  
      
        -10-3ويشمل الوسطاء العناصر الفاعلة التي تقدم أنواعاً مختلفة من الدعم للخصم. على سبيل المثال، قد يقوم الوسطاء بالتزويد بالمواد النووية أو المواد المشعة الأخرى أو غيرها من المواد والمعدات، أو قد يوفرون مكاناً آمناً للعمل أو الأدوات أو النقل (بما في ذلك عبر الحدود) أو إتاحة أشخاص للمساعدة في التهرب من إنفاذ القانون في البلد المستهدف (على سبيل المثال، مع امتلاك قدرات في اللغات المحلية). وقد يكون دافع الوسطاء هو المال، أو الاعتقاد، أو الخوف، ويمكن أن يرتدعوا بوسائل قد لا تردع الخصم الرئيسي. على سبيل المثال، قد يرتدع الخصم ذو الدوافع السياسية أو الإيديولوجية في أكثر الأحيان بتصوره أن نجاح العمل بالغ الصعوبة أو غير محتمل، في حين قد يتأثر الاختصاصيون أو الوسطاء بشكل أكبر بخطر العقاب.
      
  
      
        -11-3وفي حين أن هناك العديد من الفوائد المترتبة عن استخدام الردع كجزء من استراتيجية الدولة عند النظر في اتخاذ تدابير وقائية خاصة بالمواد الخارجة عن التحكم الرقابي، فلا ينبغي للدولة أن تعتمد على الردع فقط، أو تعتمد عليه في المقام الأول باعتباره استراتيجية للأمن النووي. والردع وحده لا يكفي لمنع الأعمال الإجرامية أو المتعمدة غير المأذون بها التي تترتب عنها آثار تتعلق بالأمن النووي وتنطوي على مواد خارجة عن التحكم الرقابي، وينبغي أن تستند إلى نظم وتدابير فعالة للكشف والتصدي وأن تكون مدمجة فيها. ويرجع ذلك إلى أوجه القصور المتأصلة في الردع، بما في ذلك احتمالات عدم الفهم الكامل أو غير الدقيق للمنطق الذي يستند إليه الخصم في اتخاذ القرار، وعدم اليقين فيما يتصل بالحكم على فعالية الردع ـ فمن الصعب أن نعرف ما إذا كان الخصم قد ارتدع أم لا -ولأن بعض الخصوم يمكن ألا يرتدعوا.
      
  
      
        الردع بالعقاب
      
  
      
        -12-3من أجل التنفيذ الفعال للردع بالعقاب، ينبغي للدول أن تسعى إلى تحسين قدراتها على إلقاء القبض على الخصوم ومحاكمتهم بنجاح.
      
  
      
        -13-3وقد يرتدع الخصم لإدراكه خطر إلقاء القبض عليه، أو تصوره بأن العقوبة، حال القبض عليه، أشد من أن تبرر ارتكاب الجرم. وينبغي وضع نطاق من العقوبات وإبلاغها لردع الأفعال الإجرامية أو المتعمدة غير المأذون بها التي تنطوي على مواد خارجة عن التحكم الرقابي، لأن الخصوم المختلفين قد يرون العقوبات أو يتفاعلون معها بطرق مختلفة. وينبغي أن تكون العقوبات متناسبة مع الضرر الذي يمكن أن ينجم عن ارتكاب الجرائم أو الانتهاكات، وينبغي أن تنص التشريعات الوطنية بوضوح على هذه العقوبات.
      
  
      
        -14-3وقد تساهم قدرات التحليل الجنائي الفعالة في الردع بزيادة احتمالات التعرف على الخصوم والقبض عليهم وملاحقتهم قضائيا، بما في ذلك الجهات الفاعلة الداعمة. ويمكن العثور على مزيد من الإرشادات بشأن تطبيقات وقدرات التحليل الجنائي النووي في المرجع [
        10].
      
  
      
        الردع بالحرمان
      
  
      
        -15-3لكي تنفذ الدول الردع بالحرمان تنفيذا فعالاً، ينبغي أن تسعى إلى إحداث تأثير على تصورات الخصوم بشأن احتمالات نجاح عمل إجرامي أو عمل متعمد غير مأذون به تترتب عنه عواقب تتعلق بالأمن النووي وينطوي على مواد خارجة عن التحكم الرقابي، وذلك من خلال إنشاء تدابير فعالة في مجال الأمن النووي والعمل على بثها وتبليغها.
      
  
      
        -16-3وقد يرتدع الخصوم إذا كانت احتمالات النجاح المتوقعة منخفضة أو إذا كان من المتصور أن تكون تكاليف النجاح باهظة. ورغم أن بعض الخصوم قد لا يخشون العقوبات، فمن المرجح أنهم يريدون النجاح في الأعمال التي يقومون بها لتحقيق أهدافهم. وإذا كان الخصم على علم بتدابير الأمن النووي الفعالة المضادة للأفعال المتعمدة غير المأذون بها التي تنطوي على مواد خارجة عن التحكم الرقابي، فقد يختار عدم القيام بالعمل المخطط له.
      
  
      
        -17-3ومن شأن أنظمة الاكتشاف والتدابير المتخذة عند الحدود، وفي داخل الدولة أو بالقرب من الأهداف المحتملة، أن تساعد في ردع الخصوم عن ارتكاب أعمال إجرامية أو متعمدة غير مأذون بها تنطوي على مواد خارجة عن التحكم الرقابي، وذلك بأن يرى الخصم المحتمل أن القيام بمثل هذا العمل يمكن اكتشافه أثناء نقل المواد عبر هذه المواقع [
        4، 
        9]. وقد تؤدي تدابير التصدي للعمل الإجرامي أو العمل غير المتعمد غير المأذون به إلى ردع ارتكاب مثل هذه الأفعال إذا أدرك الخصوم أن قدرات الدولة أو المرفق على التصدي سوف تقلص بشكل كبير احتمالات النجاح أو تنطوي على تكلفة وجهد يتجاوز الفوائد المتصورة لهذا الفعل [
        4، 
        6، 
        11، 
        12].
      
  
      
        -18-3وقد تسعى الدول أيضا، عند الاقتضاء، إلى إدراج عناصر لا يمكن التنبؤ بها في نظمها وتدابيرها المتعلقة بالأمن النووي، بهدف جعل الخصم ينفق المزيد من الموارد أو يؤخر القيام بالأعمال. وقد تتضمن أمثلة العناصر التي يمكن التنبؤ بها نشر تدابير أمنية واضحة للغاية (مثل الأفراد) في أوقات ومواقع غير منتظمة، وحجب المعلومات التكتيكية بشأن أماكن نشر أنظمة الكشف المتنقلة في وقت معين أو مكان إنشاء أنظمة الكشف بحيث لا يتمكن الخصم من تحديد وجود القدرة أو غيابها بشكل مؤكد. ولهذه الأساليب فائدة إضافية تتمثل في السماح للدولة بنشر الموارد المحدودة بالتناوب على عدة مواقع، إن لزم الأمر.
      
  
      
        -19-3وحتى أنظمة الأمن النووي والتدابير ذات الفعالية المحدودة قد تردع الخصم، اعتماداً على الظروف. ولكي يكون الردع بالحرمان ذا فعالية، لابد أن تكون أنظمة وتدابير الأمن النووي كافية لإقناع الخصم بأن العمل الذي ينوي القيام به من غير المرجح أن ينجح أو سوف يكون باهظ التكلفة إلى حد لا يبرر القيام به. وإن لم يكن الخصم مستعداً للقيام بالعمل إلا إذا كان احتمال نجاحه كبيرا، فإن قدرات الأمن النووي التي لا تشكل إلا خطرا محدوداً يمكن أن يكون لها تأثير رادع. ذلك أن عدم المعرفة الكافية بقدرات الدولة في مجال الأمن النووي قد يدفع الخصم إلى المبالغة في تقدير حجم التدابير المنفذة فيتخذ قرارا بعدم القيام بالعمل. وقد يبدو التغلب على أنظمة وتدابير الأمن النووي أكثر صعوبة أو مخاطرة أو تكلفة بالنسبة لخصم خارجي منها بالنسبة للخصم الداخلي (لمعرفة المزيد عن التهديدات الداخلية، انظر القسم 6) الذي قام بتصميم هذه الأنظمة والتدابير وإنشائها وتشغيلها وهو ملم بنقاط ضعفها. وفي مثل هذه الحالات، قد يكون أمن المعلومات (انظر الفرع 4) ذا أهمية حاسمة أيضا.
      
  
      
        -20-3وينبغي للدول أن تدرك أن من الممكن أن يدفع الردع الخصوم إلى تغيير أهدافهم وأساليبهم. فعلى سبيل المثال، إن ارتدع الخصم عن الهدف، فقد يقرر الهجوم على هدف مختلف أو استخدام طريق أو طريقة بديلة، عوضاً عن التخلي عن الخطة بالكامل. ويتعين على السلطات المختصة أن تنظر في كل الأهداف أو الطرق أو الأساليب التي قد يختارها الخصم. وينبغي للسلطات المختصة أن تكفل اتخاذ التدابير الملائمة فيما يتعلق بجميع الأهداف أو الطرق أو الأساليب لأن تدابير الأمن النووي لا يمكن أن تسهم في الردع إلا إذا رأى الخصم أنه لا يمكن تجاوزها أو هزيمتها بسهولة.
      
  
      
        الإعلام العام من أجل تحسين آثار الردع
      
  
      
        -21-3ينبغي للدولة أن تحدد نوع ومستوى المعلومات المناسبة التي تقوم بتوصيلها، ولا سيما المعلومات المتعلقة بالمواد الخارجة عن التحكم الرقابي، وكذلك الآليات المناسبة التي تستخدم في عملية التوصيل. وينبغي أن تستهدف الرسائل إقناع الخصوم بأن احتمال فشلهم (الردع عن طريق الحرمان) أو كشفهم أو تحديد هويتهم أو إنزال العقوبة عليهم أو تعرضهم للإصابة أثناء التعامل مع هذه المواد (الردع عن طريق العقوبة) يفوق الفوائد التي يتصورون أنهم سوف يجنونها من أفعالهم.
        
 
      
  
      
        -22-3ويمكن للدول أن تدير أثر الردع المحتمل لأنظمة الأمن النووي من خلال عدة آليات للتواصل، بما في ذلك:
      
  
      
        —
        المراقبة بعض الأنظمة الأمنية يمكن أن يراها الخصم مباشرة. فعلى سبيل المثال، يمكن مراقبة أجهزة الرصد الإشعاعي البوابي عند نقاط عبور الحدود الدولية أو جعل أجهزة الكشف الإشعاعي الشخصية ظاهرة للعيان على أحزمة ضباط إنفاذ القانون.
      
  
      
        —
        عرض القدرات قد لا تكون بعض أنظمة الأمن قابلة للملاحظة بشكل مباشر أو منشورة بشكل دائم. وفي هذه الحالة، يمكن للدولة أن تستخدم تدريبات وتمارين لعرض قدرات الكشف والتصدي.
      
  
      
        —
        التواصل مع الجمهور قد تختار الدول نشر معلومات عن قدرات الكشف والتصدي من خلال آليات الاتصال بالجمهور مثل وسائط الإعلام.
      
  
      
        -23-3وعند إدارة آليات الاتصال، يتعين على الدول أن توازن بين أمن المعلومات وجهود الردع. وقد توفر آليات الاتصال معلومات عامة ودقيقة عن النظم الأمنية، ولكن لا ينبغي لها أن توفر معلومات تكفي لتمكين الخصم من التحايل على النظام.
      
  
      
        -24-3ومن الممكن أن تستخدم رسائل الاتصال بالجمهور الروتينية كفرصة للتواصل لأغراض الردع. ويمكن تصميم بعض الرسائل والسرديات الموجهة للجمهور بحيث تتناسب مع أنماط محددة من الخصوم من أجل تحقيق التأثير الرادع المرغوب. ومع ذلك، فإن الجمهور الرئيسي لآليات الاتصال هذه هو في العادة الجمهور العام. وقد ينظر إلى الاتصالات الموجهة إلى الخصوم المحتملين على أنها دعاية، وقد لا تعتبر ذات مصداقية وقد لا يكون لها أي أثر رادع. ولكي تكون الاتصالات فعّالة لا بد لها أن تكون جديرة بالثقة.
      
  
      
        -25-3وينبغي للدول أن تنظر في بذل الجهود لزيادة الوعي العام بمخاطر أحداث الأمن النووي، والتدابير المتخذة لمنع وقوعها وكشفها والتصدي لها. وينبغي أن تشكل زيادة الوعي العام بالأمن النووي جزءاً مهماً من جهود الأمن النووي على المستوى الوطني. وينبغي للدول، على وجه الخصوص، أن تزيد من الوعي بمنع الأعمال الإجرامية أو المتعمدة غير المأذون بها التي تترتب عنها آثار تتعلق بالأمن النووي وتنطوي على مواد خارجة عن التحكم الرقابي، والكشف عن تلك الأعمال والتصدي لها، لأن أعضاء الجمهور قد يتأثرون بتلك المواد الخارجة عن التحكم الرقابي والأنشطة ذات الصلة أو قد يواجهونها بطريقة ما.
      
  
      
        -26-3وكما سنناقش ذلك في القسم التالي، لا بد لأي دولة، من خلال سياساتها وإجراءاتها الداخلية، أن تضع في اعتبارها الحاجة إلى أمن المعلومات عند النظر في نشر المعلومات الملائمة على عامة الناس في وسائل الإعلام المناسبة. على سبيل المثال، قد يتمكن الخصوم من الوصول إلى هذه الوسائط على نحو روتيني من أجل القيام بأنشطة استطلاعية قبل التخطيط لحدث يتصل بالأمن النووي. ولذلك، يتعين على السلطات المختصة والهيئات المعنية أن تنظر بعناية في أفضل السبل لتنفيذ السياسات والمعايير والإجراءات الداخلية لنشر المعلومات العامة دون الإضرار بالأمن النووي.
      
  
      
        
           -4
        أمن المعلومات
      
  
      
        -1-4يشير أمن المعلومات، على النحو المبين في الفقرة 2-10 من المرجع [
        13]، "إلى النظام أو البرنامج أو مجموعة القواعد المعمول بها لضمان سرية المعلومات وسلامتها وتوفرها بأي شكل من الأشكال". وينبغي تنفيذ أمن المعلومات كجزء من نهج شامل متحسب فيه للمخاطر، بالاقتران مع تنمية الموارد البشرية لدى جميع السلطات المختصة وجميع أصحاب المصلحة المعنيين بتصميم وتطوير وتنفيذ نظم الأمن النووي والتدابير المتعلقة بالمواد الخارجة عن التحكم الرقابي.
      
  
      
        -2-4وترد في المرجع [
        13] إرشادات إضافية بشأن أمن المعلومات النووية. وبينما يختص المرجع [
        13] إلى حد كبير بالمواد النووية وغيرها من المواد المشعة الخاضعة للتحكـّم الرقابي والمرافق والأنشطة المرتبطة بها، فإن العديد من الاعتبارات العامة التي يتضمنها تتعلق أيضاً بالمواد الخارجة عن التحكـّم الرقابي. ويرد ملخص للمعلومات ذات الصلة الواردة حول هذا الموضوع هنا في المرجع [
        13]، جنباً إلى جنب مع بعض الاعتبارات الخاصة بالمواد الخارجة عن التحكم الرقابي.
      
  
      
        -3-4وتنصّ الفقرة 2-2 من المرجع [
        13] على ما يلي:
      
  
      "2-2 المعلومات لبنات المعرفة، بغض النظر عن شكل وجودها أو طريقة التعبير عنها. وهي تتضمن الفِكَر والمفاهيم والأحداث والعمليات والأفكار والوقائع والأنماط. ويمكن تسجيل المعلومات على مواد مثل الورق أو الأفلام أو الوسائط المغناطيسية أو البصرية أو يُحتَفَظ بها في الأنظمة الإلكترونية. ومن الممكن تمثيل المعلومات ونقلها بأي وسيلة تقريبا."
  
      
        -4-4وتنصّ الفقرة 2-5 من المرجع [
        13] على ما يلي:
      
  
      "2-5 المعلومات الحساسة هي معلومات يمكن أن يؤدي الإفصاح عنها غير المأذون به (أو التعديل أو التغيير أو التدمير أو الحرمان من استخدامها) أن يعرض الأمن النووي للخطر أو يساعد في تنفيذ عمل شرير ضد مرفق أو هيئة أو وسيلة نقل."
  
      
        وتشمل المعلومات الحساسة المتصلة بالمواد الخارجة عن التحكم الرقابي المعلومات بشأن نظم الأمن النووي وتدابير منع الأفعال الإجرامية أو المتعمدة غير المأذون بها والتصدي لها، مع ما يترتب عنها من آثار تتعلق بالأمن النووي وتنطوي على مواد خارجة عن التحكم الرقابي، والمعلومات التي قد تساعد في القيام بمثل هذه الأفعال.
      
  
      
        -5-4وتنصّ الفقرة 6-6 من المرجع [
        13] على ما يلي:
      
  
      "6-6 تتضمن مسؤوليات الإدارة عادةً ما يلي:
  
      
        (أ)الاضطلاع بالمسؤولية العامة عن تأمين المعلومات الحساسة والأصول الإعلامية الحساسة؛
      
  
      
        (ب)ضمان الامتثال للقوانين واللوائح ذات الصلة؛
      
  
      
        (ج)إسناد المسؤوليات التنظيمية للأمن؛
      
  
      
        (د)توفير التدريب والتعليم الفعالين في مجال الأمن؛
      
  
      
        (ه)ضمان إرساء سياسة فعالة في مجال أمن المعلومات؛
      
  
      
        (و)توفير الموارد الوافية لتنفيذ برنامج فعال في مجال أمن المعلومات؛
      
  
      
        (ز)ضمان وضع برنامج أمن المعلومات والخطط والإجراءات ذات الصلة؛
      
  
      
        (ح)ضمان إدارة التغيير الفعال فيما يتعلق بالخطط والإجراءات والسياسات؛
      
  
      
        (ط)ضمان تنفيذ مراجعات واستعراضات وتنقيحات دورية لسياسة أمن المعلومات وإجراءاتها."
      
  
      
        -6-4بينما تُناقش هذه المسئوليات بشكل أكثر عمومًا في المرجع [
        13]، فإنها تنطبق أيضاً على أمن المعلومات الخاص بأنظمة الأمن النووي والتدابير المتعلقة بالمواد الخارجة عن التحكم الرقابي. ويكتسي ضمان الاتصال الكافي بين جميع الأطراف والأفراد المعنيين أهمية خاصة بالنسبة لأمن المعلومات في الهيئات التي تتحمل مسؤوليات تتعلق بالمواد الخارجة عن التحكم الرقابي، وذلك بسبب كثرة الهيئات المختلفة التي تشارك عادة في الجهود الرامية إلى كشف هذه المواد والتصدي لأحداث الأمن النووي.
      
  
      
        -7-4وتنصّ الفقرة 3-16 من المرجع [
        13] على ما يلي:
      
  
      "3-16 ينبغي إنشاء نظام وطني للتصنيف والمحافظة عليه لتجميع المعلومات في فئات، بحيث يكون للكشف غير المأذون به عن أي من المعلومات داخل فئة ما عواقب مماثلة، وبالتالي ينبغي أن تخضع كل المعلومات في فئة معينة لمتطلبات أمنية متماثلة. ولابد أن يكون ذلك نظاماً وطنياً، وليس خاصاً بصناعة بعينها أو ابتكره مرفق بمفرده."
  
      
        ولتحديد المعلومات الحساسة المتعلقة بالأمن النووي وتصنيفها وحمايتها وإدارتها على النحو المناسب في جميع أشكالها، بما يشمل جميع مراحل عمر المعلومات (الإنشاء، والتصنيف، والاستخدام، والتخزين، والتدمير) ، ضرورته لمنع الأعمال الإجرامية أو المتعمدة غير المأذون بها التي تنطوي على مواد خارجة عن التحكم الرقابي.
      
  
      
        -8-4وتنصّ الفقرة 6-7 من المرجع [
        13] على ما يلي:
      
  
      "6-7 ينبغي للسلطات المختصة ذات الصلة أن تقدم الإرشادات بشأن التصنيف الذي ينبغي تطبيقه على كائن معلوماتي في هيئة دليل أو إرشادات للتصنيف."
  
      
        ومع أن هذه الإرشادات موجهة في المرجع [
        
          13
        
        ] للمرافق، فإنها تنطبق أيضاً على الأنشطة المتعلقة بالمواد الخارجة عن التحكم الرقابي. وبشكل خاص، لابد لسياسة كل هيئة وإجراءاتها القائمة على الإطار القانوني والرقابي الوطني أن تتضمن تصنيف المعلومات، بما في ذلك المستوى الذي ينبغي حماية المعلومات عنده، والقدرة على الوصول إلى الإجراءات والبروتوكولات.
      
  
      
        -9-4وتنصّ الفقرة 6-12 من المرجع [
        13] على ما يلي:
      
  
      "6-12 ولابد من إدراج المسؤولية عن أمن المعلومات في التسلسل الهرمي للسياسات والإجراءات في كل هيئة. وينبغي، كحد أدنى، تناول ما يلي:
  
      
        (أ)تعريف أمن المعلومات وبيان أهدافه الشاملة ونطاقه وأهميته.
      
  
      
        (ب)تحديد الأدوار والمسؤوليات، بما في ذلك إنشاء جهة اتصال لتوجيه أمن المعلومات وإدارته.
      
  
      
        (ج)الامتثال لمتطلبات أمن المعلومات، بما في ذلك المتطلبات القانونية والرقابية والتعاقدية.
      
  
      
        (د)وضع خطة لإدارة المخاطر للحد من المخاطر إلى مستوى مقبول تحدده الدولة، وذلك بتطبيق ضوابط كافية تستند إلى نهج لتقييم المخاطر. وبالنسبة للمرفق النووي، ينبغي أن توافق السلطة المختصة أو السلطة الأخرى التي تحددها الدولة على خطة إدارة المخاطر.
      
  
      
        (ه)الرصد والاستعراض المنتظمان للترتيبات القائمة لضمان أن تظل السياسات والمعايير والإجراءات وثيقة الصلة بالموضوع وفعالة.
      
  
      
        (و)متطلبات التعليم والتدريب لضمان أن يكون لدى الموظفين والمتعاقدين وغيرهم من الموظفين إلمام مناسب بالسياسات والإجراءات والممارسات بالقدر اللازم لأداء واجباتهم، وأن يفهموا مسؤولياتهم فهماً كاملاً (بما في ذلك التزاماتهم القانونية).
      
  
      
        (ز)العواقب (أي الجزاءات أو العقوبات) المترتبة عن عدم الامتثال لمتطلبات أمن المعلومات أو الإهمال المتعمد في تأمين المعلومات الحساسة.
      
  
      
        (ح)الوثائق المرجعية التي تدعم السياسات، على سبيل المثال وجود إجراءات أكثر تفصيلاً للأنظمة المحددة أو قواعد الأمان التي يجب على المستخدمين الالتزام بها."
      
  
      
        -10-4وتنصّ الفقرة 6-13 من المرجع [
        13] على ما يلي:
      
  
      "6-13 فيما يتعلق على وجه التحديد بتأمين المعلومات الحساسة، ينبغي أن تشمل الخطة أيضا ما يلي:
  
      
        (أ)دورة حياة المعلومات: تعريف العمليات التي يجب القيام بها لإنشاء المعلومات الحساسة، وتحديدها، وتصنيفها، ووسمها، ومناولتها، واستخدامها، وتخزينها، ونقلها وإعادة تصنيفها وإعادة إنتاجها وتدميرها؛
      
  
      
        (ب)المتطلبات الأمنية الخاصة بالمعلومات الحساسة، مع إيلاء الاعتبار الواجب للأهداف الأمنية المتعلقة بسرية المعلومات وسلامتها وتوفرها؛
      
  
      
        (ج)قصر إمكانية الوصول إلى هذه المعلومات الحساسة وأصول المعلومات الحساسة على أولئك الذين يحتاجون إلى الوصول إليها لأداء واجباتهم، ممن يتمتعون بالتخويل اللازم، ومن خضعوا لفحص للجدارة بالثقة يتناسب مع مستوى تصنيف المعلومات؛
      
  
      
        (د)نقل المعلومات الحساسة على نحو يقلص إلى مستوى مطلوب احتمالَ تعرضها للخطر، أو اعتراضها على نحو غير مأذون به، أو تعديلها أو تعطيلها."
      
  
      
        -11-4وكما يتبين من تعريف المعلومات الوارد في الفقرة 4-3، ينبغي أن تشمل سياسات وإجراءات حماية المعلومات حماية البيانات الإلكترونية ووسائل الاتصال التي ستستخدم أثناء الكشف عن المواد الخارجة عن التحكم الرقابي وأثناء التصدي للأحداث المتصلة بالأمن النووي.
      
  
      
        -12-4ولتنفيذ تدابير فعالة للكشف والتصدي، من الضروري تبادل المعلومات فيما بين السلطات المختصة والهيئات الأخرى ذات الصلة وكذلك مع الجمهور، والدول الأخرى (ولا سيما الدول المجاورة) والمنظمات الدولية ذات الصلة. تشمل الأسباب المحتملة لمشاركة المعلومات ذات الصلة بالمواد الخارجة عن التحكم الرقابي ما يلي:
      
  
      
        (أ)تمكين موظفي السلطات المختصة وغيرها من الهيئات ذات الصلة من الحفاظ على الوعي بمهام واحتياجات الهيئات الأخرى واستخدام المعارف والمعلومات من مصادر متعددة موثوق بها لدعم جهود الأمن النووي؛
      
  
      
        (ب)إدماج المعلومات الواردة من مختلف أنشطة الأمن النووي، بما في ذلك تدابير الوقاية والحماية والاكتشاف، وأنشطة التحقيق الجنائي، والتأهب للأحداث والتصدي للأحداث المتصلة بالأمن النووي؛
      
  
      
        (ج)وتمكين السلطات المختصة ذات الصلة والأفراد المسؤولين من وضع الإجراءات والعمليات والنظم والتدابير التي تعتمد على القدرات التقنية والإدارية المتكاملة لهيئات متعددة وتتسق مع السلطات والمسؤوليات القائمة؛
      
  
      
        (د)السماح للأصول المنشورة للكشف عن المواد الخارجة عن التحكم الرقابي بالعمل بفعالية. تنص الفقرة 3-18 من المرجع [5] على أنه "ينبغي أن تتمتع الأصول المنشورة، مثل أجهزة الكشف، ومراكز الدعم التقني والتحليل، بالقدرة على تبادل البيانات الدقيقة في الوقت المناسب."
      
  
      
        -13-4وتنصّ الفقرة 5-3 من المرجع [
        13] على ما يلي:
      
  
      "5-3 ينبغي أن تستند طبيعة تقاسم هذه المعلومات ونطاق تقاسمها أولا إلى الامتثال للقوانين أو اللوائح الوطنية ثم إلى التوازن بين الفوائد التي يحققها التقاسم واحتياجات الأمن. وينبغي أن تخضع القواعد المتعلقة بتمرير المعلومات بين هذه السلطات للإجراءات الأمنية الخاصة بتلك الدولة. ومن شأن إنشاء نهج مشترك داخل الدولة أن يضمن عدم الإفصاح عن المعلومات الحساسة على نحو غير لائق."
  
      
        -14-4ولابد أن تتضمن السياسات والإجراءات الخاصة بكل هيئة شروطاً وترتيبات خاصة بشأن تقاسم المعلومات الحساسة بين السلطات المختصة في الدولة المسؤولة عن المواد الخارجة عن التحكم الرقابي، ومع الهيئات الأخرى ذات الصلة المسؤولة عن مساعدة هيئات إنفاذ القانون والمقاضاة. وينبغي لهذه السياسات والإجراءات أن تنظر أيضا في الأشكال والبروتوكولات المتعلقة بالمعلومات التي ينبغي تبادلها مع الجمهور والدول الأخرى (ولا سيما الدول المجاورة) والمنظمات الدولية ذات الصلة.
      
  
      
        -15-4وإذا كانت السلطة المختصة في دولة ما على علم بفقدان أو سرقة مواد نووية أو مواد مشعة أخرى، فينبغي لها أن تتخذ تدابير لحماية المعلومات المتعلقة بمواصفات هذه المواد والعواقب المحتملة لاستعمالها الضار، فضلا عن تدابير الكشف والتصدي ذات الصلة.
      
  
      
        -16-4ويجب وضع درجات لمستوى حماية هذه المعلومات وفقًا للعواقب المحتملة المترتبة عن استخدام المواد المفقودة أو المسروقة بشكل ضار.
      
  
      
        
           -5
        تعزيز ثقافة الأمن النووي
      
  
      
        -1-5
        من الضروري أن تكون ثقافة الأمن النووي القوية متجذرة في جميع السلطات المختصة والهيئات الأخرى المعنية بالأمن النووي بالنسبة للمواد الخارجة عن التحكم الرقابي (مثل سلطات إنفاذ القانون والجمارك ووكالات الاستخبارات ووكالات التصدي للطوارئ). وتؤدي ثقافة الأمن النووي دورا رئيسيا في ضمان أن يظل الأفراد والهيئات والمؤسسات على يقظة، وأن تُتخذ تدابير مستدامة لمواجهة التهديدات. وبالتالي فإن من الممكن أن تسهم ثقافة الأمن النووي القوية إسهاماً فعالاً في منع الأحداث المتصلة بالأمن النووي.
      
  
      
        -2-5وترد المزيد من الإرشادات حول أمن المعلومات النووية في المرجع [
        14]. ومع أن المرجع [14] يختص إلى حد كبير بالمواد النووية والمواد المشعة الأخرى الخاضعة للتحكم الرقابي وما يرتبط بها من مرافق وأنشطة، فإن العديد من الاعتبارات العامة في هذا المنشور لها صلة أيضاً بالمواد الخارجة عن التحكم الرقابي. ويرد في هذا القسم ملخص للمعلومات ذات الصلة المتضمنة في المرجع [
        14] فيما يتعلق بهذا الموضوع، إلى جانب بعض الاعتبارات الخاصة بالمواد الخارجة عن التحكم الرقابي.
      
  
      
        -3-5وينبغي لمديري السلطات والهيئات المختصة التي تعمل في مجال الأمن النووي للمواد الخارجة عن التحكم الرقابي أن يثبتوا التزامهم بثقافة الأمن النووي من خلال ما يتخذونه من إجراءات، وأن يقدموا دعما ثابتا لا لبس فيه لتنفيذ سياسة تتعلق بثقافة الأمن النووي. وينبغي للاجراءات أن تعزز التزاما مقابلا بمستويات عالية من الأداء من جانب جميع الأفراد.
      
  
      
        -4-5ويعتمد الأمن النووي الفعال على الأفراد في تشغيل وصيانة أنظمة الأمن النووي والتدابير اللازمة لمنع الأحداث المتصلة بالأمن النووي والكشف عنها والتصدي لها. وينص القسم 3-4 من المرجع [
        14] على ما يلي:
      
  
      "ينبغي التأكد من أن [الموظفين] يتصرفون بطريقة تنطوي على إدراك الظروف المحيطة بسلوكهم والعواقب المحتملة لهذا السلوك. ويتطلب ذلك اتباع نهج صارم وحصيف إزاء مسؤولياتهم الأمنية، مع إيلاء اعتبار مستمر لحماية المواد المشعة ومرافقها المرتبطة بها، بما في ذلك المواقع الأخرى الحساسة والنقل. وتتسم ثقافة الأمن النووي الفعّالة بالامتثال للقواعد واللوائح والإجراءات، فضلاً عن اليقظة الدائمة واتخاذ موقف تساؤلي استباقي من جانب العاملين."
  
      
        ولهذا السلوك أهميته أيضا داخل الهيئات المسؤولة عن المواد الخارجة عن التحكم الرقابي.
      
  
      
        -5-5
        وتتسم بعض التحديات المتصلة بخلق ثقافة أمن نووي قوية وفعالة بالطابع العام، مثل الافتقار إلى فهم الأدوار والمسؤوليات المتعلقة بالأمن النووي على جميع المستويات ومقاومة تغيير المواقف والسلوكيات. غير أن هناك تحديات أخرى خاصة بالحالات التي تحتاج فيها السلطات المختصة المتعددة والهيئات الأخرى إلى العمل معا، كما هو الحال في الكشف عن الأحداث المتصلة بالأمن النووي والتصدي لها. وقد تشمل هذه التحديات ما يلي:
      
  
      
        (أ)اختلاف مستويات الوعي بأهمية ثقافة الأمن النووي في مختلف الهيئات؛
      
  
      
        (ب)عدم اتساق الممارسات في نظم الإدارة فيما بين الهيئات؛
      
  
      
        (ج)الاختلافات في خلفيات الموظفين؛
      
  
      
        (د)أوجه القصور في الاتصال والتعاون، أفقياً وعمودياً على السواء؛
      
  
      
        (ه)تنافس الأولويات داخل الهيئات.
      
  
      
        وينبغي لجميع السلطات المختصة ذات الصلة وغيرها من الهيئات المعنية بالأمن النووي للمواد الخارجة عن التحكم الرقابي أن تنظر في التحديات المذكورة أعلاه وأن تسعى إلى تعزيز ثقافة أمن نووي قوية وفعالة.
      
  
      
        
           -6
        التصدي للتهديد الداخلي
      
  
      
        -1-6
        قد يكون لدى عناصر التهديد الداخلي داخل السلطات المختصة أو هيئات الدعم ذات الصلة دوافع قد تؤدي إلى الرغبة في المشاركة في عمل إجرامي أو متعمد غير مأذون به تترتب عنه آثار تتعلق بالأمن النووي. ويصف هذا القسم المفاهيم والإجراءات الخاصة بالتصدي للتهديد الداخلي كجزء من التدابير الوقائية للمواد الخارجة عن التحكم الرقابي. وينبغي استخدام إجرء رسمي للتقييم ولاتخاذ تدابير مناسبة لمنع الأفراد المعنيين بالأمن النووي للمواد الخارجة عن التحكم الرقابي من ارتكاب أعمال قد تعرض الأمن النووي للخطر [
        
          4
        
        ]. وينبغي أن تؤكد هذه العملية على تمتع الموظفين المشاركين في تدابير الكشف والتصدي بالجدارة بالثقة. ومن الضروري أن يكون الموظفون الذين يتمتعون بما يمكن إساءة استخدامه من إمكانية الوصول، أو السلطة، أو المعرفة، جديرين بالثقة إلى المستوى المناسب لدورهم الوظيفي، وبذلك يمكن الحد من احتمال تحول الموظفين المأذون لهم إلى عناصر للتهديد الداخلي وانخراطهم في أنشطة غير قانونية.
      
  
      
        -2-6وقد تكون العناصر التي تشكل التهديد الداخلي على استعداد لتقديم المعلومات التي قد تساعد في ارتكاب عمل إجرامي أو متعمد غير مأذون به ينطوي على عواقب تتعلق بالأمن النووي، في حين قد يكون آخرون على استعداد للقيام بأعمال لتيسير مثل هذا العمل (على سبيل المثال، إتاحة الوصول لشخص غير مأذون له، أو إغلاق أداة للكشف). وقد يكون آخرون على استعداد للقيام بالعمل بأنفسهم، أو قد يتصرفون نتيجة للابتزاز/الإكراه. وكرادع محتمل، ينبغي توعية الموظفين بأن هناك عقوبات شديدة تترتب عن انتهاك القوانين واللوائح المتعلقة بالأمن النووي، حتى وإن كان ذلك في شكل تسهيل أو مساعدة لارتكاب الجريمة الرئيسية.
      
  
      
        -3-6وينص القسم 2 من المرجع [
        15] على ما يلي:
      
  
      "يمكن أن يكون عناصر التهديد الداخلي ممن يشغلون أي منصب في هيئة ما (على سبيل المثال، مسؤول تجارب، مصمم نظام الحماية المادية، حارس أمن، مُناول مواد، كاتب، أمين مخزن، مسؤول ضمانات، عامل تشغيل وصيانة، مدير كبير). ولابد أيضاً من إيلاء الاعتبار لأشخاص آخرين لا يعملون بشكل مباشر لدى المشغل، ولكنهم يتمتعون أيضاً بإمكانية الوصول (مثل البائعين، وموظفي الطوارئ، بما في ذلك رجال الإطفاء والمستجيبين الأوائل، والمقاولين، والمقاولين من الباطن، والمفتشين من الهيئات الرقابية)."
  
      
        -4-6بالإضافة إلى ذلك، عند محاولة القيام بأنشطة ضارة، قد يتمتع العناصر الذين يشكلون التهديد الداخلي بسمات توفر لهم مزايا بالمقارنة بالعناصر الخارجية، مثل الوصول المأذون به والسلطة والمعرفة [
        15]. وعند تطبيق هذه السمات على الهيئات المسؤولة عن المواد الخارجة عن التحكم الرقابي، فيمكن أن تشمل الوصول إلى نظم وتدابير الكشف والتصدي، والمعدات أو المعلومات ذات الصلة؛ والسلطة على العمليات أو الموظفين للحصول على نظم وتدابير الاكتشاف والتصدي أو استخدامها أو المحافظة عليها؛ والمعرفة بتصميم هذه النظم والتدابير؛ والحصول على المعلومات الحساسة؛ وامتلاك المهارات والخبرات التقنية.
      
  
      
        -5-6والهدف من التدابير الوقائية في هذا السياق هو تقليل عدد عناصر التهديدات الداخلية المحتملين والحد من فرصة قيامهم بعمل إجرامي أو عمل متعمد غير مأذون به. وينبغي للمشرفين أن يطبقوا عدة تدابير وقائية قبل التوظيف وأثناءه العمل الوظيفي وفيما بعده لبلوغ هذا الهدف.
      
  
      
        -6-6وتشمل التدابير المتخذة قبل التوظيف التحققَ من الهوية والتحقق من الوثائق الشخصية وتقييم الجدارة بالثقة [
        15].
      
  
      
        -7-6وترد في الفقرة 4-10 من المرجع [
        4] مناقشة للتدابير التي تعتبر ذات صلة بالمواد الخارجة عن التحكم الرقابي، وتنص الفقرة على ما يلي:
      
  
      "مع مراعاة قوانين الدولة أو اللوائح أو السياسات المتعلقة بالخصوصية الشخصية ومتطلبات الوظيفة، 
        يتعين على  
        السلطات المختصة أن تضمن بشكل واضح، من خلال عملية رسمية، أن الأفراد المشاركين في أنشطة الأمن النووي في مجالي 
        الاكتشاف والتصدي، جديرون بالثقة، إلى المستويات المناسبة لأداء أدوارهم. ويجب أن تساعد هذه العملية الرسمية في الحد من مخاطر انخراط الموظفين المخولين في أنشطة غير قانونية، مثل التهديدات الداخلية. ويتعين على الدولة أن تتخذ من التدابير والإجراءات اللازمة ما يضمن إعادة التأكيد على جدارة الأفراد بالثقة على نحو منتظم."
      
  
      
        -8-6وكما هو موضح في المرجع [
        15]، تستخدم تقييمات الجدارة بالثقة لإجراء تقييم أولي (أثناء عملية التوظيف) وتقييمات مستمرة (تحدث بشكل دوري طيلة فترة التوظيف) بشأن مدى نزاهة الفرد وأمانته وموثوقيته. علاوة على ذلك، ينبغي للتقييم أن يراجع التزام الفرد بالقانون ومدى التزامه بقواعد المرفق، فضلاً عن وجود أي سلوكيات أو بواعث لديه مثيرة للقلق.
      
  
      
        -9-6وينبغي أن تشمل التدابير التي تُطبق أثناء العمل ما يلي [
        15]:
      
  
      
        (أ)وضع إجراءات مرافقة وتنفيذها؛
      
  
      
        (ب)إجراء إعادة تقييم دورية للجدارة بالثقة لدى العناصر العاملة بالداخل؛
      
  
      
        (ج)حماية المعلومات السرّية؛
      
  
      
        (د)تنفيذ ضوابط مناسبة للوصول؛
      
  
      
        (ه)الإذن بالأنشطة؛
      
  
      
        (و)تقسيم المناطق والواجبات والوقت والمعلومات إلى أجزاء مستقلة؛
      
  
      
        (ز)الالتزام بإجراءات التشغيل الموحدة؛
      
  
      
        (ح)برنامج قوي للتوعية الأمنية؛
      
  
      
        (ط)برنامج اللياقة لأداء العمل؛
      
  
      
        (ي)الإبلاغ عن الحوادث المثيرة للانشغال والتحقيق فيها؛
      
  
      
        (ك)توفير ظروف عمل جيدة؛
      
  
      
        (ل)مكافأة الموظفين وتقديرهم؛
      
  
      
        (م)استخدام العقوبات.
      
  
      
        ينطوي إعادة تقييم الجدارة بالثقة بين العناصر الداخلية وفصل الواجبات على أهمية خاصة للتدابير الوقائية المتعلقة بالمواد الخارجة عن التحكم الرقابي، وترد مناقشتها بمزيد من التفصيل في الفقرات التالية.
      
  
      
        -10-6ويشير المرجع [
        15] إلى أنه ينبغي إجراء إعادة تقييم دورية لمدى الجدارة بالثقة للعناصر الداخلية أثناء العمل. وقد لا تكون بعض السلوكيات والدوافع المثيرة للانشغال ظاهرة في البداية أو قد تتطور مع مرور الوقت. بالإضافة إلى ذلك، يُخفّض مستوى الوصول مؤقتًا للموظفين الذين يتغير تقييم جدارتهم بالثقة بسبب ظروفهم الشخصية، أو يُعفوا من مسؤوليات الإدارة إلى أن يخضعوا للتقييم مرة أخرى. وينبغي إيلاء اهتمام خاص للعمال المؤقتين أو غير الدائمين بين موظفي الهيئة أو المتعاقدين معها من الباطن. وقد تستخدم هؤلاء العمال العديد من الهيئات المعنية بأنظمة الأمن النووي والتدابير المتصلة بالمواد الخارجة عن التحكم الرقابي أكثر مما تستخدمهم الهيئات التي تشغل مرافق وأنشطة خاضعة للتحكـّم الرقابي.
      
  
      
        -11-6ويمكن تقسيم المناطق المادية والواجبات والوقت والمعلومات بحيث لا يكون للفرد الواحد حق الوصول أو السلطة أو المعرفة الكافية لإكمال القيام بعمل ضار. ويزيد التقسيم من الجهود التي قد يحتاج إليها أي عنصر تهديد داخلي لإكمال القيام بعمل ضار، ويزيد من احتمال حاجة عنصر التهديد الداخلي إلى تجاوز الأنشطة المأذون بها العادية لإكمال قيامه بعمل ضار.
      
  
      
        -12-6ومن شأن فصل المهام أن يقسّم أنشطة العمل التي يقوم بها الأشخاص، وبالتالي يحد من قدرتهم على الحصول على القدر الكافي من إمكانية الوصول المأذون به و/أو السلطة و/أو المعرفة اللازمة لتنفيذ العمل الضار. ويشمل فصل المهام تطبيق مبدأ أقل قدر من الامتيازات في أنظمة الحاسوب، الذي لا يُخصص من خلاله للفرد من الامتيازات إلا ما لا بد له منه لأداء عمله. على سبيل المثال، يمكن تعيين شخص واحد لمراقبة تشغيل جهاز رصد إشعاعي بوابي عند معبر حدودي، بينما يقوم شخص آخر، يعمل بشكل مستقل عن الأول، برصد البيانات المحلية والإنذارات الناتجة.
      
  
      
        -13-6وقد يؤدي فصل المهام هذا إلى تقليل احتمال قيام شخص من الداخل بالمساعدة في عمل إجرامي أو عمل متعمد غير مأذون به، ويزيد من احتمال اكتشاف العمل الذي يقوم به الشخص من الداخل. وقد يكون لفصل المهام تأثير رادع بالنسبة للعناصر الداخلية من خلال زيادة صعوبة القيام بعمل ناجح.
      
  
      
        
           -7
        التعاون والمساعدة الدوليان لتعزيز التدابير الوقائية
      
  
      
        -1-7يمكن أن يساهم التعاون والمساعدة الدوليان في تعزيز نظام الأمن النووي في أي دولة. ولا بد من النظر على المستوى الدولي في الأعمال الإجرامية أو المتعمدة غير المأذون بها. وقد يسعى الخصوم إلى حماية أنفسهم والأدلة على أنشطتهم من الاكتشاف بتقسيم تلك الأنشطة بين مختلف الولايات القضائية وبنشر مواردهم أو إخفائها بين مختلف الحدود الوطنية. وإنْ كانت هناك ترتيبات فعالة للتعاون على التصدي للجرائم العابرة للحدود فيما بين الدول، فقد يكون من غير المرجح أن يتمكن الخصوم من حماية أنفسهم من الاكتشاف والملاحقة، مما قد يؤدي إلى ردعهم عن محاولة ارتكاب الجرم بسبب تضاؤل احتمالات النجاح.
      
  
      
        -2-7وترد المزيد من الإرشادات بشأن التعاون والمساعدة الدوليين في الملحقين [
        6] و[
        7]. ويرد هنا ملخص للمعلومات ذات الصلة المقدمة بشأن هذا الموضوع، جنباً إلى جنب مع بعض الاعتبارات الخاصة بالمواد الخارجة عن التحكم الرقابي.
      
  
      
        -3-7وينبغي للدول أن تسعى إلى تعزيز التعاون والمساعدة الدوليين من أجل تحسين التدابير الوقائية، بما في ذلك التدابير القانونية مثل التأكيد على الولاية القضائية التي يقع تحت طائلتها الجناة المدّعين، والمقاضاة وتسليم المجرمين، والمساعدة القانونية المتبادلة دوليا، مما سيرد مناقشته في الفقرات التالية.
      
  
      
        -4-7وتنصّ الفقرة 4-95 من المرجع [
        7] على ما يلي:
      
  
      "4-95 تقتضي الصكوك الدولية، مثل [اتفاقية الحماية المادية للمواد النووية] [والاتفاقية الدولية لقمع أعمال الإرهاب النووي]، من الدول الأطراف أن تؤكد ولايتها القضائية على الأشخاص المشتبه في ارتكابهم جرائم تتعلق بالمواد النووية والمواد المشعة الأخرى، وما يرتبط بها من مرافق أو ما يرتبط بها من أنشطة. ويشمل ذلك عادة إلقاء القبض على المشتبه فيهم واعتقالهم واحتجازهم إلى أن يتخذ القرار بشأن الولاية القضائية على الجريمة المدعاة. وقد يشكل هذا الأمر أهمية خاصة بالنسبة للجرائم المرتبطة بالأمن النووي، لمنع الجناة المشتبه بهم من التهرب من الملاحقة القضائية من خلال السعي إلى ملاذ آمن في دولة غير تلك التي ارتكبت فيها الجريمة أو تعرضت للتهديد."
  
      
        -5-7وتنصّ الفقرة 4-98 من المرجع [
        7] على ما يلي:
      
  
      "4-98 من المبادئ الأساسية للقانون الجنائي الدولي، التي تنص عليها صكوك من قبيل اتفاقية الحماية المادية للمواد النووية والاتفاقية الدولية لقمع أعمال الإرهاب الدولي، أنه يجب إما أن تحاكم الدول الأطراف الجناة المدعىين أو أن يُنقلوا عن طريق عملية تسليم المجرمين إلى دولة طرف لها الولاية على الجريمة. وينبغي أن تتضمن معاهدات تسليم المجرمين بين الدول الأطراف أحكاما تتعلق بالجرائم المتصلة بالأمن النووي. بيد أن اتفاقية الحماية المادية للمواد النووية والاتفاقية الدولية لقمع أعمال الإرهاب النووي تتضمنان أحكاما تجعل الجرائم من الأنواع المحددة في هاتين الاتفاقيتين جرائم تستوجب تسليم المجرمين من دولة طرف إلى أخرى، حتى في حالة عدم وجود معاهدة لتسليم المجرمين ذات صلة بين الدول الأطراف المتأثرة. وينبغي لآليات التنفيذ، مثل القوانين واللوائح الوطنية التي تحكم الإجراءات الجنائية، أن تنص على تسليم الأشخاص الذين يُدّعى أنهم ارتكبوا جرائم تتصل بالأمن النووي، إن لزم الأمر، حتى في حالة عدم وجود معاهدة تسليم ذات صلة بين الدول المعنية."
  
      
        -6-7وفي بعض الحالات، قد يكون للجرائم المدعاة المتصلة بالأمن النووي جانب عابر للحدود. فعلى سبيل المثال، يمكن أن يكون الجاني المُدَّعى أو أدلة التحليل الجنائي أو الشهود موجودين في دولة غير الدولة التي يُدعي أن الجريمة وقعت فيها. وتولِّي اتفاقية الحماية المادية والاتفاقية المتعلقة بالإرهاب النووي أقصى قدر من المساعدة في الإجراءات الجنائية المتعلقة بالجرائم المتصلة بالأمن النووي، بما في ذلك تقديم الأدلة وشهادة الخبراء، عند الضرورة. وينبغي للدول التي لم تُبْرِم بعد معاهدات أو اتفاقات ثنائية أو متعددة الأطراف للمساعدة القانونية المتبادلة أن تتفاوض على ذلك، لا سيما إنْ كانت لها روابط جغرافية وثيقة أو علاقات تجارية في الميدان النووي [
        7].
      
  
      
        -7-7بالإضافة إلى هذه التدابير القانونية، يمكن للتعاون الدولي الرامي إلى تحسين إتاحة الخبرة والموارد في مجال التحليل الجنائي النووي أن يساعد الدول على إنشاء وتنفيذ نظم وتدابير فعالة للأمن النووي. وعلى وجه الخصوص، يمكن للتعاون الدولي أن يدعم التدابير الوقائية بتعزيز قدرات التحليل الجنائي النووي من خلال تشجيع إنشاء مكتبة وطنية للتحليل الجنائي النووي وقواعد بيانات للمواد المرتبطة بذلك، ودليل خاص بالدول التي لديها قدرات للمساعدة في التحليل الجنائي النووي.
      
  
      
        -8-7وتنصّ الفقرة 7-1 من المرجع [
        4] على ما يلي:
      
  
      "7-1 يتعين على الدول أن تتبادل المعلومات الدقيقة المتحقّق منها بشأن 
        الأحداث المتصلة بالأمن النووي وفقاً للالتزامات الدولية والتشريعات الوطنية، مع الأخذ في الاعتبار تحديد الأدوار والمسؤوليات الواردة في الفقرة 3-11، وتدابير أمن المعلومات الواردة في الفقرات 4-5–4-9."
      
  
      
        ويمكن أن تكون لهذه المعلومات المشتركة أهمية حيوية في مساعدة الدول في جهودها الرامية إلى منع الأفعال الإجرامية أو المتعمدة غير المأذون بها التي تنطوي على مواد خارجة عن التحكم الرقابي.
      
  
      
        -9-7كما يوصي المرجع [
        4] بأن تشارك الدولة في قواعد بيانات المعلومات الإقليمية والدولية المعنية وأن تبلغها بالأحداث المتصلة بالأمن النووي ذات الصلة وفقا لالتزاماتها الدولية وتشريعاتها الوطنية. ومن بين الأمثلة على ذلك قاعدة بيانات الحوادث والاتجار غير المشروع التابعة للوكالة
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