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COLECCION DE SEGURIDAD FiSICA NUCLEAR DEL OIEA

La Coleccion de Seguridad Fisica Nuclear del OIEA trata de cuestiones de seguridad
fisica nuclear relativas a la prevencion y deteccion de actos delictivos o actos intencionales no
autorizados que estan relacionados con materiales nucleares, otros materiales radiactivos,
instalaciones conexas o actividades conexas, o que vayan dirigidos contra ellos, asi como a la
respuesta a esos actos. Estas publicaciones son coherentes con los instrumentos internacionales
de seguridad fisica nuclear como la Convencion sobre la Proteccion Fisica de los Materiales
Nucleares y su Enmienda, el Convenio Internacional para la Represion de los Actos de
Terrorismo Nuclear, las resoluciones 1373 y 1540 del Consejo de Seguridad de las Naciones
Unidas, y el Codigo de Conducta sobre la Seguridad Tecnologica y Fisica de las Fuentes
Radiactivas, y los complementan.

CATEGORIAS DE LA COLECCION DE SEGURIDAD FiSICA NUCLEAR DEL OIEA

Las publicaciones de la Coleccion de Seguridad Fisica Nuclear del OIEA se clasifican
en las subcategorias siguientes:

e Las Nociones Fundamentales de Seguridad Fisica Nuclear, que especifican el
objetivo del régimen de seguridad fisica nuclear de un Estado y sus elementos
esenciales. Estas Nociones Fundamentales sirven de base para las Recomendaciones de
Seguridad Fisica Nuclear.

e Las Recomendaciones de Seguridad Fisica Nuclear, que establecen las medidas que
los Estados deberian adoptar para alcanzar y mantener un régimen nacional de
seguridad fisica nuclear eficaz y conforme a las Nociones Fundamentales de Seguridad
Fisica Nuclear.

e Las Guias de Aplicacion, que proporcionan orientaciones sobre los medios que los
Estados pueden utilizar para aplicar las medidas enunciadas en las Recomendaciones
de Seguridad Fisica Nuclear. Estas guias se centran en como cumplir las
recomendaciones relativas a esferas generales de la seguridad fisica nuclear.

e Las Orientaciones Técnicas, que ofrecen orientaciones sobre temas técnicos
especificos y complementan las que figuran en las Guias de Aplicacion. Estas
orientaciones se centran en detalles relativos a como aplicar las medidas necesarias.

REDACCION Y EXAMEN

En la preparacion y examen de las publicaciones de la Coleccion de Seguridad Fisica
Nuclear intervienen la Secretaria del OIEA, expertos de Estados Miembros (que prestan
asistencia a la Secretaria en la redaccion de las publicaciones) y el Comité de Orientacion
sobre Seguridad Fisica Nuclear (NSGC), que examina y aprueba los proyectos de publicacion.
Cuando procede, también se celebran reuniones técnicas de composicion abierta durante la
etapa de redaccion a fin de que especialistas de los Estados Miembros y organizaciones
internacionales pertinentes tengan la posibilidad de estudiar y debatir el proyecto de texto.
Ademas, a fin de garantizar un alto grado de analisis y consenso internacionales, la Secretaria
presenta los proyectos de texto a todos los Estados Miembros para su examen oficial durante
un periodo de 120 dias.

Para cada publicacion, la Secretaria prepara los siguientes documentos, que el NSGC
aprueba en etapas sucesivas del proceso de preparacién y examen:

e un esquema y plan de trabajo en el que se describe la nueva publicacién prevista o la
publicacion que se va a revisar y su finalidad, alcance y contenidos previstos;

e un proyecto de publicacion que se presentara a los Estados Miembros para que estos
formulen observaciones durante los 120 dias del periodo de consultas;

e un proyecto de publicacion definitivo que tiene en cuenta las observaciones de los
Estados Miembros.

En el proceso de redaccion y examen de las publicaciones de la Coleccion de
Seguridad Fisica Nuclear del OIEA se tiene en cuenta la confidencialidad y se reconoce que
la seguridad fisica nuclear va indisolublemente unida a preocupaciones sobre la seguridad
fisica nacional de caracter general y especifico.

Un elemento subyacente es que en el contenido técnico de las publicaciones se deben
tener en cuenta las normas de seguridad y las actividades de salvaguardias del OIEA. En
particular, los Comités sobre Normas de Seguridad Nuclear pertinentes y el NSGC analizan
las publicaciones de la Coleccion de Seguridad Fisica Nuclear que se ocupan de ambitos en
los que existen interrelaciones con la seguridad tecnologica, conocidas como documentos de
interrelacion, en cada una de las etapas antes mencionadas.



MEJORA DE LA CULTURA DE
LA SEGURIDAD FiSICA NUCLEAR
EN ORGANIZACIONES RELACIONADAS
CON LOS MATERTALES NUCLEARESY
OTROS MATERIALES RADIACTIVOS



Los siguientes Estados son Miembros del Organismo Internacional de Energia Atomica:

ALBANIA

ALEMANIA

ANGOLA

ANTIGUAY BARBUDA

ARABIA SAUDITA

ARGELIA

ARGENTINA

ARMENIA

AUSTRALIA

AUSTRIA

AZERBAIYAN

BAHAMAS

BAHREIN

BANGLADESH

BARBADOS

BELARUS

BELGICA

BELICE

BENIN

BOLIVIA, ESTADO
PLURINACIONAL DE

BOSNIA Y HERZEGOVINA

BOTSWANA

BRASIL

BRUNEI DARUSSALAM

BULGARIA

BURKINA FASO

BURUNDI

CABO VERDE

CAMBOYA

CAMERUN

CANADA

COLOMBIA

COMORAS

CONGO

COREA, REPUBLICA DE

COSTA RICA

COTE D’IVOIRE

CROACIA

CUBA

CHAD

CHILE

CHINA

CHIPRE

DINAMARCA

DJIBOUTI

DOMINICA

ECUADOR

EGIPTO

EL SALVADOR

EMIRATOS ARABES UNIDOS

ERITREA

ESLOVAQUIA

ESLOVENIA

ESPANA

ESTADOS UNIDOS

DE AMERICA

ESTONIA

ESWATINI

ETIOPIA

FEDERACION DE RUSIA

FLJI

FILIPINAS

FINLANDIA
FRANCIA
GABON
GAMBIA
GEORGIA
GHANA
GRANADA
GRECIA
GUATEMALA
GUINEA
GUYANA
HAITI
HONDURAS
HUNGRIA
INDIA
INDONESIA
IRAN, REPUBLICA
ISLAMICA DEL
IRAQ
IRLANDA
ISLANDIA
ISLAS MARSHALL
ISRAEL
ITALIA
JAMAICA
JAPON
JORDANIA
KAZAJSTAN
KENYA
KIRGUISTAN
KUWAIT
LESOTHO
LETONIA
LiBANO
LIBERIA
LIBIA
LIECHTENSTEIN
LITUANIA
LUXEMBURGO
MACEDONIA DEL NORTE
MADAGASCAR
MALASIA
MALAWI
MALI
MALTA
MARRUECOS
MAURICIO
MAURITANIA
MEXICO
MONACO
MONGOLIA
MONTENEGRO
MOZAMBIQUE
MYANMAR
NAMIBIA
NEPAL
NICARAGUA
NIGER
NIGERIA
NORUEGA
NUEVA ZELANDIA
OMAN
PAISES BAJOS, REINO DE LOS

PAKISTAN

PALAU

PANAMA

PAPUA NUEVA GUINEA

PARAGUAY

PERU

POLONIA

PORTUGAL

QATAR

REINO UNIDO DE GRAN BRETANA
E IRLANDA DEL NORTE

REPUBLICA ARABE SIRIA

REPUBLICA CENTROAFRICANA

REPUBLICA CHECA

REPUBLICA DE MOLDOVA

REPUBLICA DEMOCRATICA
DEL CONGO

REPUBLICA DEMOCRATICA
POPULAR LAO

REPUBLICA DOMINICANA

REPUBLICA UNIDA DE TANZANi{A

RUMANIA

RWANDA

SAINT KITTS Y NEVIS

SAMOA

SAN MARINO

SAN VICENTE Y
LAS GRANADINAS

SANTA LUCIA

SANTA SEDE

SENEGAL

SERBIA

SEYCHELLES

SIERRA LEONA

SINGAPUR

SRI LANKA

SUDAFRICA

SUDAN

SUECIA

SUIZA

TAILANDIA

TAYIKISTAN

TOGO

TONGA

TRINIDAD Y TABAGO

TUNEZ

TURKMENISTAN

TURKIYE

UCRANIA

UGANDA

URUGUAY

UZBEKISTAN

VANUATU

VENEZUELA, REPUBLICA
BOLIVARIANA DE

VIET NAM

YEMEN

ZAMBIA

ZIMBABWE

El Estatuto del Organismo fue aprobado el 23 de octubre de 1956 en la Conferencia sobre
el Estatuto del OIEA celebrada en la Sede de las Naciones Unidas (Nueva York); entr6 en vigor
el 29 de julio de 1957. El Organismo tiene la Sede en Viena. Su principal objetivo es “acelerar y aumentar la
contribucion de la energia atomica a la paz, la salud y la prosperidad en el mundo entero”.



COLECCION DE SEGURIDAD FiSICA NUCLEAR DEL OIEA
N°38-T

MEJORA DE LA CULTURA
DE LA SEGURIDAD FISICA
NUCLEAR EN ORGANIZACIONES
RELACIONADAS CON LOS
MATERIALES NUCLEARES
Y OTROS MATERIALES
RADIACTIVOS

ORIENTACIONES TECNICAS

ORGANISMO INTERNACIONAL DE ENERGIA ATOMICA
VIENA, 2024



DERECHOS DE AUTOR

Todas las publicaciones cientificas y técnicas del OIEA estan protegidas
conforme a lo dispuesto en la Convencion Universal sobre Derecho de Autor
aprobada en 1952 (Ginebra) y revisada en 1971 (Paris). Desde entonces, la
Organizacion Mundial de la Propiedad Intelectual (Ginebra) ha ampliado la
cobertura de los derechos de autor para incluir la propiedad intelectual de obras
electronicas y virtuales. Podria ser necesaria una autorizacion para utilizar textos
completos, o parte de ellos, que figuren en publicaciones del OIEA, en formato
impreso o electronico. Para obtener mas detalles a ese respecto, sirvase consultar
la siguiente direccion: www.iaea.org/es/publicaciones/derechos-y-permisos. Las
solicitudes de informacion pueden dirigirse a:

Seccion Editorial

Organismo Internacional de Energia Atomica
Vienna International Centre

PO Box 100

1400 Viena, Austria

Teléfono: +43 12600 22529 0 22530

Correo electronico: sales.publications@iaea.org
www.iaea.org/es/publicaciones

© OIEA, 2024

Impreso por el OIEA en Austria
Agosto de 2024
STI/PUB/1874

MEJORA DE LA CULTURA DE LA SEGURIDAD FiSICA
NUCLEAR EN ORGANIZACIONES RELACIONADAS CON
LOS MATERIALES NUCLEARES Y OTROS MATERIALES

RADIACTIVOS
OIEA, VIENA, 2024
STI/PUB/1874
ISBN 978-92-0-340923-0 (papel) | ISBN 978-92-0-340523-2 (PDF)
| ISBN 978-92-0-340623-9 (EPUB)
ISSN 2521-1803



PREFACIO

Rafael Mariano Grossi
Director General

La Coleccion de Seguridad Fisica Nuclear del OIEA proporciona
orientaciones consensuadas a nivel internacional sobre todos los aspectos de la
seguridad fisica nuclear para apoyar a los Estados en su empefio por cumplir sus
responsabilidades en esta esfera. El OIEA establece y mantiene actualizadas estas
orientaciones como parte de su funcion central de prestar apoyo y ejercer labores
de coordinacion en la esfera de la seguridad fisica nuclear a escala internacional.

La Coleccion de Seguridad Fisica Nuclear del OIEA se inici6 en 2006 y
el OIEA la actualiza constantemente en cooperacion con expertos de los Estados
Miembros. En mi calidad de Director General, me comprometo a garantizar que
el OIEA mantenga y mejore este conjunto integrado, exhaustivo y coherente
de publicaciones de orientaciones sobre seguridad fisica de alta calidad,
actualizadas, faciles de usar y adecuadas a su finalidad. La correcta aplicacion
de estas orientaciones en el uso de la ciencia y la tecnologia nucleares deberia
ofrecer un alto nivel de seguridad fisica nuclear y brindar la confianza necesaria
para posibilitar el uso continuo de la tecnologia nuclear en beneficio de todos.

La seguridad fisica nuclear es una responsabilidad nacional. La Coleccion
de Seguridad Fisica Nuclear del OIEA complementa los instrumentos juridicos
internacionales sobre seguridad fisica nuclear y sirve de referencia mundial para
ayudar a las partes a cumplir sus obligaciones. Si bien las orientaciones sobre
seguridad fisica no son juridicamente vinculantes para los Estados Miembros, se
aplican ampliamente. Se han convertido en un punto de referencia indispensable
y en un denominador comiin para la inmensa mayoria de los Estados Miembros
que han adoptado estas orientaciones para utilizarlas en la reglamentacion
nacional con el objetivo de mejorar la seguridad fisica nuclear en la generacion
de energia nucleoeléctrica, los reactores de investigacion y las instalaciones del
ciclo del combustible, asi como en las aplicaciones nucleares en la medicina, la
industria, la agricultura y la investigacion.

Las orientaciones que figuran en la Coleccion de Seguridad Fisica Nuclear
del OIEA se basan en la experiencia practica de sus Estados Miembros y se
elaboran mediante consenso internacional. La participacion de los miembros del
Comité de Orientacion sobre Seguridad Fisica Nuclear y de otras personas es
especialmente importante, y doy las gracias a todas las personas que aportan sus
conocimientos y experiencias a esta labor.

El OIEA también utiliza las orientaciones que figuran en la Coleccion
de Seguridad Fisica Nuclear del OIEA cuando presta asistencia a los Estados



Miembros mediante sus misiones de examen y servicios de asesoramiento. Esto
ayuda a los Estados Miembros en la aplicacion de estas orientaciones y permite
el intercambio de experiencias y conocimientos valiosos. Las observaciones
recibidas sobre estas misiones y servicios, asi como las ensefianzas extraidas de
los eventos y la experiencia en el uso y la aplicacion de las orientaciones sobre
seguridad fisica, se tienen en cuenta durante su revision periodica.

Estoy convencido de que las orientaciones que figuran en la Coleccion
de Seguridad Fisica Nuclear del OIEA y su aplicaciébn son una aportacion
inestimable para garantizar un alto nivel de seguridad fisica nuclear en el uso de
la tecnologia nuclear. Animo a todos los Estados Miembros a que promuevan y
apliquen estas orientaciones, y a que colaboren con el OIEA para mantener su
calidad en el presente y en el futuro.

NOTA EDITORIAL

Este informe no aborda cuestiones de responsabilidad, juridica o de otra indole, por
actos u omisiones por parte de persona alguna.

Las orientaciones publicadas en la Coleccion de Seguridad Fisica Nuclear del OIEA
no son vinculantes para los Estados; no obstante, los Estados pueden servirse de ellas como
ayuda para cumplir sus obligaciones en virtud de los instrumentos juridicos internacionales,
asi como para cumplir sus responsabilidades en materia de seguridad fisica nuclear en el
Estado. Las orientaciones en las que se usan formas verbales condicionales tienen por fin
presentar buenas practicas internacionales e indicar un consenso internacional en el sentido
de que es necesario que los Estados adopten las medidas recomendadas o medidas alternativas
equivalentes.

Los términos relacionados con la seguridad fisica han de entenderse segun las
definiciones contenidas en la publicacion en que aparecen, o en las orientaciones mds generales
que la publicacion concreta complementa. En los demas casos, las palabras se emplean con el
significado que se les da habitualmente.

Los apéndices se consideran parte integrante de la publicacion. El material que figura
en un apéndice tiene la misma jerarquia que el texto principal. Los anexos se usan para dar
ejemplos practicos o facilitar informacion o explicaciones adicionales. Los anexos no son
parte integrante del texto principal.

Aunque se ha puesto gran cuidado en mantener la exactitud de la informacion contenida
en esta publicacion, ni el OIEA ni sus Estados Miembros asumen responsabilidad alguna por
las consecuencias que puedan derivarse de su uso.

El uso de determinadas denominaciones de paises o territorios no implica juicio alguno
por parte de la entidad editora, el OIEA, sobre la situacion juridica de esos paises o territorios,
sus autoridades e instituciones o la delimitacion de sus fronteras.

La mencion de nombres de empresas o productos especificos (se indiquen o no como
registrados) no implica ninguna intencion de violar derechos de propiedad ni debe interpretarse
como una aprobacion o recomendacion por parte del OIEA.
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1. INTRODUCCION

ANTECEDENTES

1.1. Las publicaciones de la Coleccion de Seguridad Fisica Nuclear del OIEA
proporcionan orientacion sobre seguridad fisica nuclear para ayudar a los
Estados a establecer, aplicar y mantener sus regimenes nacionales de seguridad
fisica nuclear.

1.2. La cultura de la seguridad fisica nuclear se define como el “[cJonjunto
de caracteristicas, actitudes y comportamientos de personas, organizaciones ¢
instituciones que contribuye a apoyar, reforzar y mantener la seguridad fisica
nuclear” [1 a 3]. Como se indica en la definicion, la cultura de la seguridad fisica
nuclear es un componente importante de un régimen de seguridad fisica nuclear
eficaz. En el elemento esencial 12 (parrafo 3.12 ¢)) de las Nociones Fundamentales
de Seguridad Fisica Nuclear [4] se sefiala que “el establecimiento, fomento y
mantenimiento de una solida cultura de la seguridad fisica nuclear” contribuye a
la sostenibilidad del régimen de seguridad fisica nuclear, y en las publicaciones [ 1
a 3] de la categoria Recomendaciones de seguridad fisica nuclear se subraya la
importancia de una soélida cultura de la seguridad fisica nuclear. La cultura de
la seguridad fisica nuclear' es también uno de los 12 Principios Fundamentales
de la Enmienda de la Convencién sobre la Proteccion Fisica de los Materiales
Nucleares [5] de 2005, que entrd en vigor en mayo de 2016, en el que se afirma
que “[t]odas las organizaciones que intervienen en la aplicacion de la proteccion
fisica deben conceder la debida prioridad a la cultura de la seguridad, a su
desarrollo y al mantenimiento necesarios para garantizar su eficaz aplicacion en
toda la organizacion”.

1.3. La presente publicacion tiene por objeto ayudar a los Estados a establecer,
mejorar y mantener una solida cultura de la seguridad fisica nuclear, y complementa
y sigue a las siguientes publicaciones:

a) la publicacion N°® 7 de la Coleccion de Seguridad Fisica Nuclear del
OIEA, titulada Cultura de la seguridad fisica nuclear [6], que proporciona
un modelo para una cultura de la seguridad fisica nuclear y determina las

' Por motivos historicos, en la Enmienda de la Convencion sobre la Proteccion Fisica de
los Materiales Nucleares [5] se usa el término “cultura de la seguridad” para hacer referencia a
la cultura de la seguridad fisica nuclear.



funciones y responsabilidades de diversas partes interesadas en la seguridad
fisica nuclear;

b) la publicacion N° 28-T de la Coleccion de Seguridad Fisica Nuclear del
OIEA, titulada Autoevaluacion de la cultura de la seguridad fisica nuclear
en instalaciones y actividades [7], que ofrece una metodologia para la
autoevaluacion de la cultura de la seguridad fisica nuclear.

1.4. El OIEA también ha publicado varios documentos sobre la mejora de la
cultura de la seguridad tecnoldgica nuclear [8 a 13]. Buena parte de la informacion
que figura en esas publicaciones es aplicable también a la cultura de la seguridad
fisica nuclear, ya que tanto la cultura de la seguridad tecnologica nuclear como
la cultura de la seguridad fisica nuclear forman parte de una cultura institucional
global. Por ejemplo, en la publicacion N° GSR Part 2 de la Coleccion de Normas
de Seguridad del OIEA, titulada Liderazgo y gestion en pro de la seguridad [8],
se especifican requisitos pertinentes para mejorar la cultura de la seguridad
tecnologica nuclear. Ademas, tanto la cultura de la seguridad tecnologica nuclear
como la cultura de la seguridad fisica nuclear se centran en fomentar las actitudes
y comportamientos que se necesitan para apoyar cada una de estas esferas.

OBJETIVO

1.5. La presente publicacion tiene por objeto proporcionar orientacion practica
sobre la manera de aplicar un enfoque sistematico para mejorar la cultura de la
seguridad fisica nuclear. Esta destinada a los Estados, las autoridades competentes
con responsabilidades en materia de seguridad fisica nuclear y los explotadores de
las instalaciones y actividades conexas, incluido el personal directivo y de otro tipo®.

ALCANCE

1.6. Tal y como se describe en la presente publicacion, se puede utilizar un
enfoque graduado para aplicar la mejora de la cultura de la seguridad fisica nuclear
en relacion con los materiales nucleares y otros materiales radiactivos y con las
instalaciones y actividades conexas. La mejora de la cultura de la seguridad fisica
nuclear que aqui se describe podria aplicarse también a la cultura de la seguridad

2 En el contexto de la presente publicacion, se entiende por personal a todas las personas
(incluidos los empleados, los directivos, los contratistas, los proveedores y los colaboradores)
que prestan apoyo a una instalacion o actividad conexas. Se entiende por directivo a cualquier
persona que tenga autoridad sobre un grupo de subordinados.



fisica nuclear en organizaciones que tengan responsabilidades relacionadas con
la seguridad fisica de materiales nucleares y otros materiales radiactivos no
sometidos a control reglamentario, no obstante, en la presente publicacion no se
ofrecen orientaciones detalladas para organizaciones de ese tipo.

1.7. Dado que el personal directivo puede ejercer una gran influencia en la
cultura de la seguridad fisica nuclear, esta publicacion incluye orientaciones sobre
cémo mejorar las habilidades de gestion para prestar un apoyo mas sélido a la
seguridad fisica nuclear y a la organizacion de partes interesadas en su conjunto.

1.8. En la presente publicacion se aborda la mejora de la cultura de la seguridad
fisica nuclear en todas las organizaciones de partes interesadas, incluidos los
explotadores o las autoridades competentes que regulan a las entidades reguladas o
les prestan apoyo’. El explotador es el principal responsable de adoptar medidas de
seguridad fisica nuclear en relacion con los materiales nucleares y otros materiales
radiactivos, y con las instalaciones y actividades conexas. Esa responsabilidad
estd sujeta a la supervision y cuenta con el apoyo de diversas autoridades
competentes, como los 6rganos reguladores y los organismos encargados de hacer
cumplir la ley, que necesitan una so6lida cultura de la seguridad fisica nuclear para
desempenar sus funciones con eficacia. Esta publicacion esta destinada también a
todas las partes interesadas cuya unica relacion con las instalaciones o actividades
reguladas sea a través de su acceso autorizado a informacion delicada sobre esas
instalaciones o actividades.

ESTRUCTURA

1.9. En la seccion 2 se destacan las funciones, las responsabilidades y las
actividades de quienes participan en un programa de mejora de la cultura de la
seguridad fisica nuclear. En la seccion 3 se describen los elementos principales de
un programa de ese tipo. En los anexos se proporcionan ejemplos e informacion
detallados sobre la cultura de la seguridad fisica nuclear. En el anexo I se ofrecen
ejemplos de como las actitudes y los comportamientos del personal afectan a
la eficacia global de la seguridad fisica nuclear. En el anexo II se facilita una
matriz de indicadores de la cultura de la seguridad fisica nuclear y ejemplos de

3 En el contexto de la presente publicacion, se entiende por “organizacion” cualquier
entidad relacionada con materiales nucleares y otros materiales radiactivos (por ejemplo, el
explotador de una instalacion o actividad, una autoridad competente, el personal de guardia
o las fuerzas de respuesta, la policia, los organismos encargados de hacer cumplir la ley, las
autoridades aduaneras).



actividades que se pueden llevar a cabo para mejorar esa cultura. En el anexo 111
se describe la capacitacion que puede recibir el personal y, mas concretamente, los
directivos para mejorar la cultura de la seguridad fisica nuclear. En el anexo IV
se proporciona un ejemplo de codigo de conducta en materia de cultura de la
seguridad fisica nuclear. En el anexo V se ofrece un ejemplo de un plan de accion
ya completado. En el anexo VI se resume como puede evolucionar la cultura de
la seguridad fisica nuclear.

2. FUNCIONES, RESPONSABILIDADES Y
ACTIVIDADES PARA MEJORAR LA CULTURA DE LA
SEGURIDAD FiSICA NUCLEAR

2.1. El Principio Fundamental F de la Enmienda de la Convencién sobre la
Proteccion Fisica de los Materiales Nucleares [5], relativo a la cultura de la
seguridad, exige que todas las organizaciones que intervienen en la aplicacion
de la proteccion fisica concedan la debida prioridad a la cultura de la seguridad
fisica nuclear.

2.2. Ademas, en el elemento esencial 12 de las Nociones Fundamentales de
Seguridad Fisica Nuclear del OIEA [4] se establece lo siguiente:

“Un régimen de seguridad fisica nuclear garantiza que las autoridades
competentes, y las personas autorizadas y otras organizaciones con
responsabilidades en la esfera de la seguridad fisica nuclear contribuyan a
la sostenibilidad del régimen mediante: (...) el establecimiento, fomento y
mantenimiento de una sélida cultura de la seguridad fisica nuclear”.

2.3. Una cultura eficaz de la seguridad fisica nuclear contribuye a mejorar la
capacidad del personal para mitigar con eficacia posibles amenazas a los materiales
nucleares y otros materiales radiactivos y a las instalaciones y actividades conexas.
Ademas, una cultura eficaz de la seguridad fisica nuclear inculca actitudes y
comportamientos que hacen que el personal adopte un enfoque mas riguroso y
prudente en relacion con sus responsabilidades en materia de seguridad fisica
nuclear. También puede reforzar la vigilancia y aumentar las reacciones correctas
frente a situaciones anomalas e imprevistas. En las organizaciones que cuentan
con una sélida cultura de la seguridad fisica nuclear, el mayor nivel de vigilancia
y adhesion profesional a las buenas practicas de seguridad fisica nuclear por



parte de todo el personal deberia reducir la probabilidad de que este cometiera
un acto doloso.

UNA CULTURA EFICAZ DE LA SEGURIDAD FiSICA NUCLEAR

2.4.

Una cultura eficaz de la seguridad fisica nuclear refuerza la seguridad fisica

nuclear alentando al personal, incluido el personal directivo, a hacer lo siguiente:

a)

b)

d)

e)

g)

h)
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2.5.

mejorar su comprension de las amenazas a que estan expuestos y los
materiales nucleares y otros materiales radiactivos y las instalaciones y
actividades conexas y de las vulnerabilidades que estos presentan, asi como
de la informacion delicada;

crear un entendimiento y una conciencia comunes sobre la seguridad fisica
nuclear en todos los niveles (incluidos el Estado, las autoridades competentes
y las instalaciones y actividades), y mejorar la coordinacion entre las partes
interesadas en la seguridad fisica nuclear;

implicar a todas las partes interesadas para que fomenten la importancia de
la seguridad fisica nuclear;

crear un ambiente de responsabilidad individual y colectiva en materia de
seguridad fisica nuclear;

enorgullecerse de su desempefio y estar satisfecho con el trabajo, lo que
podria disuadir al personal descontento de cometer actos dolosos;
aumentar su compromiso con los objetivos de seguridad fisica y mostrar un
comportamiento en pro de la seguridad fisica nuclear que vaya mas alla del
cumplimiento de los requisitos del puesto de trabajo;

promover una adecuada asignacioén de los recursos humanos, técnicos y
financieros a la seguridad fisica nuclear;

reducir el error humano y su repercusion en la eficacia de los sistemas y
medidas de seguridad fisica nuclear;

crear un ambiente de respeto para todo el personal de seguridad fisica
nuclear, y

tener en cuenta las lecciones aprendidas y otras opiniones, segun proceda,
para mejorar continuamente la seguridad fisica nuclear.

Todas las organizaciones disponen ya de una cultura de la seguridad fisica

nuclear, pero esta se puede mejorar. Una cultura de la seguridad fisica nuclear
mejorada aumentard la capacidad de la parte interesada para mantener una
seguridad fisica nuclear eficaz y respaldar la mejora continua de la seguridad
fisica nuclear. El esfuerzo colectivo del personal por mejorar la seguridad fisica
nuclear conlleva ventajas. Por ejemplo, el personal que trabaje en instalaciones o



participe en actividades con una so6lida cultura de la seguridad fisica nuclear podria
mostrarse mas atento y ser objeto de menos resultados de inspeccion y medidas
de ejecucion. Esto puede mejorar las relaciones entre las partes interesadas,
incluido el publico.

2.6. Ademas, el factor humano desempefia un papel fundamental para garantizar
que el régimen de seguridad fisica nuclear pueda adaptarse a los desafios y
amenazas cambiantes. El personal que, gracias a una sélida cultura de la seguridad
fisica nuclear, entienda la importancia de su contribucion a la seguridad fisica
nuclear estara motivado para aplicar las medidas de seguridad fisica nuclear de
una manera mas eficaz y atenta que el personal que pertenezca a una organizacion
con una débil cultura de la seguridad fisica nuclear. Por lo tanto, ese personal
contribuird a mejorar la seguridad fisica nuclear en su conjunto.

2.7. El enfoque para la mejora de la cultura de la seguridad fisica nuclear que
se presenta en esta publicacién puede mejorar continuamente la seguridad fisica
nuclear y ayudar a las organizaciones a cumplir con éxito su mision. Basandose en
las funciones y responsabilidades que se presentan a continuacion en la seccion 2,
asi como en los elementos principales de un programa a nivel organizativo para
mejorar la cultura de la seguridad fisica nuclear, que se indican en la seccion 3,
todas las organizaciones con responsabilidades en materia de seguridad fisica
nuclear pueden emprender acciones para reducir al minimo la brecha entre la
situacion actual de la cultura de la seguridad fisica nuclear y la situacion deseada.

FUNCIONES, RESPONSABILIDADES Y ACTIVIDADES ANIVEL DEL
ESTADO

2.8. Enlareferencia [6] se afirma lo siguiente:

“La cultura de la seguridad fisica consta de tres componentes principales.
El primero se refiere a la politica que el Estado desea aplicar, en particular
habida cuenta de los contextos nacional e internacional. El segundo se
refiere a cdmo se organiza cada drgano en cuestion, en especial para llevar
a la practica la politica fijada por el Estado. En este componente es preciso
distinguir entre qué elementos forman parte de la organizacion propiamente
dicha y qué atafie a sus directivos. El tercer componente es la actitud
adoptada por las distintas personas en todos los niveles para aplicar esta
politica e incorporarla a su labor”.



2.9. Dicho de otro modo, en la cultura de la seguridad fisica nuclear de un
Estado intervienen tres categorias de agentes con funciones de importancia para
la seguridad fisica nuclear:

a) el propio Estado;

b) las organizaciones asociadas con materiales nucleares y otros materiales
radiactivos, como los explotadores de instalaciones y actividades, las
autoridades competentes, el personal de guardia o las fuerzas de respuesta, la
policia, los organismos encargados de hacer cumplir la ley y las autoridades
aduaneras;

c) las personas, entre las que figuran las siguientes:

i) el jefe de la organizacion®;

ii) el personal directivo de las organizaciones, y

iii) el personal de otro tipo —incluidos los empleados, los contratistas, los
proveedores u otros colaboradores— que trabaje en las instalaciones y
actividades o les preste apoyo.

2.10. Otras funciones que el Estado o las organizaciones podrian establecer para
mejorar la seguridad fisica nuclear son, a nivel nacional, un grupo de mejora de
la cultura de la seguridad fisica nuclear y, a nivel organizativo, los coordinadores
de la cultura de la seguridad fisica nuclear, cuyas posibles responsabilidades se
analizan con mas detalle en los parrafos 2.21 a2.37 y 2.54 a2.63, respectivamente.

2.11. En las siguientes subsecciones se ofrece un conjunto de funciones,
responsabilidades y actividades que las diversas partes interesadas pueden utilizar
para mejorar la seguridad fisica nuclear.

Funciones, responsabilidades y actividades del Estado

2.12. Dependiendo de la estructura de su régimen de seguridad fisica nuclear,
el Estado deberia realizar numerosas actividades para mejorar la cultura de la
seguridad fisica nuclear en las organizaciones pertinentes; algunas de esas
actividades se pueden delegar en una autoridad competente. Las actividades
que podria realizar el Estado o su entidad delegada se describen en los
parrafos 2.13 a 2.20.

4 El jefe de una organizacidén puede ser un administrador, un jefe, un director u otra
persona que esté a cargo.



Establecer la politica

2.13. El Estado deberia promover una so6lida cultura de la seguridad fisica nuclear.
Para ello, podria establecer, formular y aplicar una politica para la mejora de la
cultura de la seguridad fisica nuclear dentro de su marco legislativo y regulador en
materia de seguridad fisica nuclear, segiin proceda, habida cuenta de la estructura
de su régimen de seguridad fisica nuclear. El establecimiento, la formulacion y
la aplicacién de una politica para la mejora de la cultura de la seguridad fisica
nuclear ayudara a los Estados a crear una sélida cultura de la seguridad fisica
nuclear a fin de cumplir las obligaciones contraidas en virtud de la Enmienda de la
Convencion sobre la Proteccion Fisica de los Materiales Nucleares [5] y alcanzar
los objetivos del elemento esencial 12 que figura en la referencia [4].

2.14. Una politica de Estado para mejorar la cultura de la seguridad fisica nuclear
deberia tener tres objetivos principales:

a)  mejorar continuamente la eficacia del régimen de seguridad fisica nuclear;

b)  subrayar la importancia de asumir responsabilidades personales en pro de la
seguridad fisica nuclear, y

c) promover, implantar y consolidar las actitudes y los comportamientos que
favorecen una seguridad fisica nuclear eficaz y la responsabilidad personal
en materia de seguridad fisica nuclear.

2.15. El establecimiento, la formulacion y la aplicacion de la politica reflejan un
claro entendimiento de la necesidad de mejorar la cultura de la seguridad fisica
nuclear y sus principales aspectos. En el anexo I se describen algunos ejemplos
de las repercusiones que puede tener la cultura de la seguridad fisica nuclear en la
eficacia de la seguridad fisica nuclear a nivel organizativo.

2.16. Las particularidades de la politica para la mejora de la cultura de la seguridad
fisica nuclear podrian basarse en una evaluacion de la amenaza, asi como en
aquellas actividades que se lleven a cabo en el Estado y estén relacionadas con
materiales nucleares y otros materiales radiactivos. En la formulacién de la
politica del Estado para la mejora de la cultura de la seguridad fisica nuclear
deberian participar diversas partes interesadas en la seguridad fisica nuclear.

Asignar responsabilidades
2.17. El Estado puede asignar responsabilidades para mejorar la cultura de la

seguridad fisica nuclear a las organizaciones que sean responsables, directa o
indirectamente, de la proteccion de los materiales nucleares y otros materiales



radiactivos y de las instalaciones y actividades conexas. Estas organizaciones
variaran en funcion de la estructura del régimen de seguridad fisica nuclear del
Estado. Entre las organizaciones a las que el Estado asignara responsabilidades se
encuentran las siguientes:

a) las autoridades competentes;

b) las que promueven o gestionan el uso de la energia nuclear (por ejemplo, los
centros de capacitacion o las instalaciones de fabricacion de combustible);

c) las que disponen de licencia o autorizacién para utilizar, almacenar o
transportar materiales nucleares y otros materiales radiactivos con fines de
investigacion industrial y otros fines pacificos (por ejemplo, las instalaciones
nucleares o los hospitales), y

d) el personal de guardia o las fuerzas de respuesta y las autoridades aduaneras.

Asignar recursos

2.18. El Estado deberia asignar recursos a las autoridades competentes
correspondientes para que lleven a cabo actividades de mejora de la cultura
de la seguridad fisica nuclear (por ejemplo, la supervision, la asignacion
de responsabilidades, la redaccion de reglamentos, la formulacion de
recomendaciones, la definicién de requisitos o la capacitacion).

Atribuir responsabilidades

2.19. El Estado podria optar por crear un grupo para mejorar la cultura de la
seguridad fisica nuclear que supervise las medidas de mejora de la cultura de
la seguridad fisica nuclear en el Estado. Si se crea un grupo para tales fines, este
establecera la estrategia, las directrices y la estructura sobre las que se sustentara
el programa estatal para la mejora de la cultura de la seguridad fisica nuclear.
El grupo deberia estar integrado por representantes del Estado, las autoridades
competentes, los explotadores de instalaciones y actividades, expertos en
seguridad nuclear tecnologica y fisica, psicdlogos, socidlogos y otras partes
interesadas (por ejemplo, representantes de los centros de apoyo de la seguridad
fisica nuclear). El grupo para la mejora de la cultura de la seguridad fisica nuclear
define la estrategia para mejorar la cultura de la seguridad fisica nuclear del Estado
y supervisa a alto nivel su aplicacion. También proporciona un mecanismo central
(en lugar de un mecanismo regulador) para coordinar las actividades en materia
de cultura de la seguridad fisica nuclear. Las funciones y responsabilidades del
grupo para la mejora de la cultura de la seguridad fisica nuclear se analizan mas
exhaustivamente en los parrafos 2.21 a 2.37.



Otras responsabilidades del Estado

2.20. El Estado y las autoridades competentes tienen varias responsabilidades
adicionales en materia de mejora de la cultura de la seguridad fisica nuclear, entre
las que se incluyen las siguientes:

a) promover la mejora de la cultura de la seguridad fisica nuclear en las
organizaciones que se encuentren bajo su jurisdiccion;

b)  formar a los inspectores de reglamentacion para que comprendan y evaluen
mejor la cultura de la seguridad fisica nuclear;

c)  supervisar, a través del 6rgano regulador, las actividades de los explotadores
relacionadas con la cultura de la seguridad fisica nuclear. El 6rgano regulador
deberia ser independiente de los explotadores;

d) recomendar a las partes interesadas que cooperen con las organizaciones
internacionales en materia de seguridad fisica nuclear, y

e) alentar a las organizaciones a que participen en reuniones y talleres
pertinentes sobre seguridad fisica nuclear, segun proceda.

Funciones, responsabilidades y actividades del grupo para la mejora de la
cultura de la seguridad fisica nuclear

2.21. Segtn lo dispuesto en el parrafo 2.19, el Estado podria crear un grupo para
la mejora de la cultura de la seguridad fisica nuclear que establezca la estrategia,
las directrices y la estructura sobre las que se sustente la politica del Estado para
mejorar la cultura de la seguridad fisica nuclear.

2.22. Este grupo deberia mantener su independencia respecto del organo
regulador. Sin embargo, esto no deberia impedir que los representantes del
organo regulador y del explotador participen en el grupo para la mejora de la
cultura de la seguridad fisica nuclear. Contar en el grupo con representantes de
ambas organizaciones fomentaria el intercambio de informacién sobre la mejora
de la cultura de la seguridad fisica nuclear. Por ejemplo, el 6rgano regulador podria
facilitar a los explotadores informacion sobre los requisitos en materia de cultura
de la seguridad fisica nuclear, y asegurarse de que se aborden los indicadores
de desempefio reducido. Ademas, la incorporacion de un experto en factores
humanos, un psicoélogo, un socidlogo, un experto en seguridad fisica nuclear y un
experto en seguridad tecnoldgica, asi como de miembros del Estado, aumentara
la eficacia del grupo para la mejora de la cultura de la seguridad fisica nuclear.

2.23. Los miembros del grupo para la mejora de la cultura de la seguridad fisica
nuclear deberian recibir capacitacion introductoria para aprender los conceptos
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basicos y alcanzar un entendimiento comun de la cultura de la seguridad fisica
nuclear (para obtener mds informacioén sobre la capacitacion de los miembros
del grupo para la mejora de la cultura de la seguridad fisica nuclear, véase
el parr. 3.35).

2.24. Las actividades que podria llevar a cabo el grupo para la mejora de la cultura
de la seguridad fisica nuclear, si el estado decide constituirlo, se describen en los
parrafos 2.25 a 2.37.

Elaborar una estrategia

2.25. El grupo para la mejora de la cultura de la seguridad fisica nuclear deberia
elaborar una estrategia para mejorar la cultura de la seguridad fisica nuclear en
el Estado. La estrategia deberia abarcar la determinacion de los elementos clave
que se integraran en los programas de las organizaciones (véanse las propuestas
relativas a los elementos clave en la seccion 3), la redaccion y distribucion de
orientaciones sobre la aplicacion de la estrategia y la supervision a alto nivel
de su aplicacion.

2.26. Al elaborar la estrategia, el grupo deberia examinar las practicas y enfoques
existentes, incluidos, si procede, los empleados para mejorar la seguridad
tecnologica nuclear.

2.27. También deberia establecer un proceso de examen y actualizacion de la
estrategia para mejorar la cultura de la seguridad fisica nuclear. La necesidad de
modificar la estrategia podria determinarse tras la realizacién y evaluacion de los
programas piloto, después del analisis de los resultados de las autoevaluaciones
o si se detectan tendencias que indiquen una pauta de problemas en materia de
seguridad fisica nuclear en el Estado. Se recomienda que el grupo para la mejora
de la cultura de la seguridad fisica nuclear actualice periddicamente la estrategia.

2.28. A continuacion, figuran preguntas que se deben tener en cuenta al elaborar
una estrategia para mejorar la cultura de la seguridad fisica nuclear:

a) (Las expectativas en materia de seguridad fisica nuclear se han comunicado
con claridad a las partes interesadas, incluidos los explotadores?

b) ;Las autoridades competentes y los explotadores conceden la misma
importancia a la seguridad fisica nuclear y la seguridad tecnoldgica nuclear?

c)  (El personal recibe capacitacion sobre las habilidades y conocimientos
adecuados para realizar su labor con eficacia y responder ante situaciones
anomalas e imprevistas?
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d)  (Se dispone de un sistema estatal de notificacion de sucesos que difunda las
ensefianzas extraidas pertinentes para evitar la repeticion de errores?

e) (Existe un requisito a nivel del Estado que obligue a los explotadores de las
instalaciones y actividades a realizar autoevaluaciones de la cultura de la
seguridad fisica nuclear?

f)  (Existeunrequisito a nivel del Estado que obligue a realizar analisis de causa
raiz? ;Tiene en cuenta las cuestiones relacionadas con el factor humano?

g) (Existe un requisito a nivel del Estado que obligue al explotador de una
instalacion o actividad a aplicar un programa de ayuda al personal a fin de
aminorar las posibles amenazas internas (véase mas informacion sobre el
programa de ayuda al personal en el parr. 3.51)?

h)  ;Se ha realizado un analisis de la capacitacion del personal?

i)  ¢Los directivos reciben capacitacion sobre como mejorar la cultura de la
seguridad fisica nuclear y motivar al personal?

Prestar apoyo

2.29. El grupo para la mejora de la cultura de la seguridad fisica nuclear deberia
reunirse cuando sea necesario para definir y elaborar materiales de apoyo, como
cursos de capacitacion, campanas de carteles y documentos de referencia para el
coordinador de la cultura de la seguridad fisica nuclear.

2.30. Como parte de su labor de mejora de la cultura de la seguridad fisica nuclear
en el Estado, las organizaciones podrian designar a un coordinador de la cultura
de la seguridad fisica nuclear: una o varias personas encargadas oficialmente de
dirigir las iniciativas de una organizacion para mejorar la cultura de la seguridad
fisica nuclear (véanse los parrs. 2.42,2.43 y 2.54 a 2.63).

2.31. El grupo para la mejora de la cultura de la seguridad fisica nuclear deberia
definir el contenido y autorizar la elaboracion de los materiales de capacitacion
y de otros recursos destinados a los coordinadores de la cultura de la seguridad
fisica nuclear. El grupo también deberia establecer un proceso para proporcionar
capacitacion inicial y de repaso a los coordinadores de la cultura de la seguridad
fisica nuclear. Entre las materias de la capacitacion se podrian incluir los
conceptos basicos de la cultura de la seguridad fisica nuclear, la forma de realizar
las autoevaluaciones y la manera de elaborar y ejecutar un plan de accién, asi
como de aplicar los cambios.

2.32. El grupo para la mejora de la cultura de la seguridad fisica nuclear se deberia

reunir periddicamente con los coordinadores de la cultura de la seguridad fisica
nuclear para examinar los avances, determinar y resolver las cuestiones comunes,
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compartir buenas practicas y proporcionar recursos a los coordinadores de la
cultura de la seguridad fisica nuclear (por ejemplo, materiales de capacitacion,
carteles, videos, folletos o boletines informativos) para contribuir a un programa
mejorado en materia de cultura de la seguridad fisica nuclear.

2.33. Los miembros del grupo para la mejora de la cultura de la seguridad fisica
nuclear también deberian: a) orientar a los coordinadores de la cultura de la
seguridad fisica nuclear; b) mantener al dia a estos coordinadores en lo referente
a la elaboracion del plan de accidon y a cuestiones relacionadas con la seguridad
fisica nuclear y la cultura de la seguridad fisica nuclear, y c) asesorar a los
coordinadores sobre soluciones a cuestiones que puedan afectar a los elementos
del plan de accion.

Evaluar y mejorar la eficacia

2.34. El grupo para la mejora de la cultura de la seguridad fisica nuclear deberia
mantener actualizados los conocimientos sobre los sucesos relacionados con la
seguridad fisica nuclear que han tenido lugar y sobre la evolucion de las amenazas
nacionales e internacionales. El grupo deberia analizar estos sucesos y examinar de
qué manera una cultura mejorada de la seguridad fisica nuclear podria abordarlos
o mitigarlos. De este modo, las iniciativas del grupo para la mejora de la cultura
de la seguridad fisica nuclear seguiran siendo pertinentes y haciendo frente a las
cambiantes amenazas a los materiales nucleares y otros materiales radiactivos y a
las instalaciones y actividades conexas.

2.35. El grupo para la mejora de la cultura de la seguridad fisica nuclear
también deberia proporcionar a los coordinadores de la cultura de la seguridad
fisica nuclear informacion sobre sucesos y tendencias relacionados con la
seguridad fisica nuclear que podrian ayudar a determinar esferas susceptibles de
mejora, segin proceda.

Elaborar un cédigo de conducta

2.36. El grupo para la mejora de la cultura de la seguridad fisica nuclear
deberia elaborar un modelo de codigo de conducta en materia de cultura de la
seguridad fisica nuclear para el personal de las organizaciones pertinentes. En los
parrafos 3.52 y 3.53 se ofrece mas informacion sobre un cddigo de conducta en
materia de cultura de la seguridad fisica nuclear.
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Promover la cultura de la seguridad fisica nuclear

2.37. Los miembros del grupo para la mejora de la cultura de la seguridad
fisica nuclear podrian promover el fortalecimiento de la cultura de la
seguridad fisica nuclear en sus organizaciones y cabildear para que se faciliten
los recursos, los reglamentos, la supervision y las necesidades generales de
infraestructura para apoyar el régimen de seguridad fisica nuclear del Estado.
Ademas, las partes interesadas deberian informar periddicamente al grupo para
la mejora de la cultura de la seguridad fisica nuclear sobre los avances, logros y
cuestiones pertinentes, a fin de ayudar a evaluar y mejorar la eficacia de la cultura
de la seguridad fisica nuclear.

FUNCIONES, RESPONSABILIDADES Y ACTIVIDADES A NIVEL
ORGANIZATIVO

2.38. Cada organizacion con responsabilidades en materia de seguridad fisica
nuclear podria elaborar y ejecutar un programa de mejora de la cultura de la
seguridad fisica nuclear, pero no sin antes determinar las nuevas actitudes y
comportamientos necesarios para establecer y mantener una sélida cultura de la
seguridad fisica nuclear. Una vez que se hayan determinado las caracteristicas de
una solida cultura de la seguridad fisica nuclear y de las practicas complementarias,
cada parte interesada deberia evaluar la situacién actual de la cultura de la
seguridad fisica nuclear y delimitar la brecha entre la situacion actual y la deseada.

Funciones, responsabilidades y actividades del jefe de la organizacion

2.39. El jefe de una organizacion con responsabilidades en materia de seguridad
fisica nuclear deberia adoptar medidas practicas para mejorar la cultura de la
seguridad fisica nuclear. De este modo, promovera actitudes y comportamientos
que propicien un ciclo continuo de mejora de la eficacia de la seguridad fisica
nuclear (véanse los parrs. 2.40 a 2.53).

Anunciar el programa

2.40. El jefe de una organizacion con responsabilidades en materia de seguridad
fisica nuclear deberia anunciar al personal el programa para mejorar la cultura
de la seguridad fisica nuclear. También deberia describir como se ejecutard el
programa con arreglo a las orientaciones y la estrategia para mejorar la cultura
de la seguridad fisica nuclear proporcionadas por el Estado o por el grupo para la
mejora de la cultura de la seguridad fisica nuclear, si se ha constituido. Por ejemplo,
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el jefe de la organizacion podria distribuir a todo el personal un documento oficial
en el que se anuncie el establecimiento del programa de mejora de la cultura de la
seguridad fisica nuclear y se subraye la necesidad de cooperacion.

2.41. Ademas, el jefe de la organizacion es el responsable de decidir cual es la
mejor manera de ejecutar el programa.

2.42. El jefe de una organizacion con responsabilidades en materia de seguridad
fisica nuclear podria designar a una o varias personas que asumiran las funciones
y responsabilidades del coordinador de la cultura de la seguridad fisica nuclear,
que se describen de forma mas pormenorizada en los parrafos 2.54 a 2.63.

2.43. El jefe de la organizacion deberia velar por que los coordinadores de la
cultura de la seguridad fisica nuclear concluyan la capacitacion correspondiente a
sus funciones y responsabilidades.

Asignar recursos

2.44. El jefe de la organizacion deberia prever la consignacion de los recursos que
se asignardn al programa de mejora de la cultura de la seguridad fisica nuclear.
También deberia apoyar la capacitacion de todo el personal en materia de cultura
de la seguridad fisica nuclear.

Autorizar el codigo de conducta

2.45. El jefe de la organizacion deberia autorizar un c6digo de conducta en materia
de cultura de la seguridad fisica nuclear (véase el ejemplo del anexo IV) y actuar
con arreglo a él. En los parrafos 3.52 y 3.53 se ofrece mas informacion al respecto.
Autorizar el examen de la autoevaluacion y sus resultados

2.46. El jefe de la organizacion deberia autorizar las autoevaluaciones de la
cultura de la seguridad fisica nuclear, examinar los resultados de las evaluaciones
y ponerlos a disposicion del personal.

Examinar el plan de accion y sus resultados

2.47. Segln se indica de forma pormenorizada en los parrafos 3.12 a 3.30, se
deberia elaborar un plan de accién en materia de cultura de la seguridad fisica

nuclear para la organizacion. En el plan de accion se deberian describir las
medidas de mejora, entre las que podrian incluirse las autoevaluaciones. Aunque
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el coordinador de la cultura de la seguridad fisica nuclear sea el responsable de
elaborar y aplicar el plan de accidn, el jefe de la organizacion deberia examinar
y autorizar el plan de accion en materia de cultura de la seguridad fisica nuclear,
velar por que se disponga de recursos para aplicarlo y supervisar su aplicacion.

Evaluar y mejorar la eficacia

2.48. El jefe de la organizacion deberia examinar los resultados practicos y las
ensefianzas extraidas del programa de mejora de la seguridad fisica nuclear. El
jefe de la organizacion también deberia ofrecer su opinién al coordinador de la
cultura de la seguridad fisica nuclear y al grupo para la mejora de la cultura de la
seguridad fisica nuclear, si procede.

2.49. Ademas, deberia establecer mecanismos para notificar sucesos anormales e
inquietudes en materia de seguridad fisica nuclear, dar seguimiento a la aplicacion
de las medidas correctivas y velar por que estas se adopten de manera oportuna.

Demostrar liderazgo
2.50. En la referencia [6] se afirma lo siguiente:

“Deben establecerse sistemas de gestion para cada funcion de seguridad
fisica a fin de definir las expectativas, aplicar procesos y mantenerlos, medir
los avances, evaluar el cumplimiento, mejorar el desempefio a partir de la
experiencia y gestionar el cambio”.

2.51. En la seccion 4.3 de la referencia [6] se describen ejemplos de elementos
de los sistemas de gestion eficaces. El jefe de la organizacion deberia examinar
estos elementos de los sistemas de gestion y velar por que se apliquen segun
sea necesario.

2.52. El jefe de la organizacion deberia actuar como un referente positivo y
propugnar una cultura eficaz de la seguridad fisica nuclear, cumpliendo todos
los requisitos de seguridad fisica nuclear, demostrando liderazgo, tal y como se
analiza en la referencia [6], y manifestando que se espera que el personal se atenga
a unas normas rigurosas de comportamiento individual y colectivo en apoyo de
una soélida cultura de la seguridad fisica nuclear.
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2.53. Ademas, el jefe de la organizacion deberia fomentar el liderazgo entre el
personal de todos los niveles del siguiente modo:

— definiendo expectativas y mecanismos de rendicion de cuentas claros en
relacion con el comportamiento del personal en el ambito de la seguridad
fisica nuclear;

— comunicando al personal las prioridades en materia de seguridad fisica
nuclear, y

— estableciendo mecanismos para fomentar un comportamiento que apoye y
mejore la seguridad fisica nuclear, como un programa que aliente al personal
a proporcionar sugerencias y las tenga en cuenta. En el parrafo 3.49 se ofrece
mas informacion sobre un programa de sugerencias del personal.

Funciones, responsabilidades y actividades del coordinador de la cultura de
la seguridad fisica nuclear

2.54. Segun lo dispuesto en el parrafo 2.30, como parte de su labor de mejora de
la cultura de la seguridad fisica nuclear en el Estado, cada organizacion podria
designar a un coordinador de la cultura de la seguridad fisica nuclear para que
dirija las iniciativas de la organizacion encaminadas a mejorar la cultura de la
seguridad fisica nuclear.

2.55. Dependiendo del alcance de las responsabilidades en materia de seguridad
fisica nuclear que tenga la organizacion, el puesto de coordinador de la cultura de
la seguridad fisica nuclear podria ser a tiempo completo o parcial. Si se trata de
un puesto a tiempo parcial, las funciones y responsabilidades del coordinador
de la cultura de la seguridad fisica nuclear podrian ser de cardcter compartido y
estar incluidas en las que asuman una o varias personas que ocupen otro puesto
relacionado con la seguridad fisica nuclear.

2.56. El coordinador de la cultura de la seguridad fisica nuclear deberia
promover y apoyar las actitudes y los comportamientos necesarios para la mejora
continua de la cultura de la seguridad fisica nuclear dentro de la organizacion.
El coordinador de la cultura de la seguridad fisica nuclear es el responsable
de destacar la importancia de la seguridad fisica nuclear, recordando a todo
el personal la credibilidad de las amenazas a los materiales nucleares y otros
materiales radiactivos y a las instalaciones y actividades conexas. El coordinador
de la cultura de la seguridad fisica nuclear deberia motivar constantemente al
personal a mantener la eficacia del sistema de seguridad fisica nuclear.
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2.57. El coordinador de la cultura de la seguridad fisica nuclear deberia disponer
de conocimientos generales sobre los materiales nucleares y otros materiales
radiactivos asociados a la organizacion, segiin corresponda, asi como sobre los
requisitos de seguridad fisica nuclear pertinentes. Deberia ocupar un puesto de
un nivel lo suficientemente alto o tener el nivel de autoridad adecuado para poder
introducir cambios dentro de la organizacion e informar periodicamente al jefe de
la organizacion sobre las medidas, los avances y los resultados.

2.58. Dependiendo del tamaiio de la organizacion, el coordinador de la cultura
de la seguridad fisica nuclear podria contar con ayudantes que dispongan de
habilidades y experiencia complementarias en materia de recuento y control de
materiales nucleares, registro de fuentes radiactivas, proteccion fisica, psicologia,
sociologia, seguridad tecnoldgica, transporte o personal de guardia o fuerzas de
respuesta. Por ejemplo, los ayudantes podrian: a) ofrecer asesoramiento sobre
cémo elaborar un cuestionario de autoevaluacién; b) dar su opinion sobre los
escenarios que se deben representar en los videos, o ¢) examinar la exactitud
técnica de los carteles y los materiales de capacitacion. También podrian ayudar a
llevar a cabo las actividades de mejora de la cultura de la seguridad fisica nuclear
en distintos edificios, departamentos o zonas.

2.59. El coordinador de la cultura de la seguridad fisica nuclear podria emprender
una serie de actividades para mejorar la cultura de la seguridad fisica nuclear
(véanse los parrs. 2.60 a 2.63).

Elaborar un plan de accion en materia de cultura de la seguridad fisica nuclear

2.60. El coordinador de la cultura de la seguridad fisica nuclear deberia establecer
los objetivos del programa de mejora de la cultura de la seguridad fisica nuclear
y elaborar un plan de accion que describa las futuras medidas de mejora, entre las
que podria figurar la autoevaluacion. El jefe de la organizacion es el responsable
de aprobar el plan de accion en materia de cultura de la seguridad fisica nuclear.

2.61. El coordinador de la cultura de la seguridad fisica nuclear deberia examinar
periddicamente los avances del plan de accion, realizar el seguimiento de los
logros y ajustar el plan de accidén en materia de cultura de la seguridad fisica
nuclear y sus detalles segin corresponda. Con menor frecuencia, el coordinador
de la cultura de la seguridad fisica nuclear deberia dirigir una autoevaluacion
encaminada a evaluar los resultados del programa de mejora de la cultura de la
seguridad fisica nuclear; y deberia ajustar el plan de accion en materia de cultura
de la seguridad fisica nuclear segtiin proceda. En los parrafos 3.12 a 3.30 se ofrecen
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mas detalles sobre la elaboracion y aplicacion del plan de accion en materia de
cultura de la seguridad fisica nuclear.

Informar sobre los avances conseguidos y la situacion de la cultura de la
seguridad fisica nuclear dentro de la organizacion

2.62. El coordinador de la cultura de la seguridad fisica nuclear deberia informar
periddicamente al jefe de la organizacion sobre los avances del plan de accion
y sobre la situacion de las actividades en materia de cultura de la seguridad
fisica nuclear.

Elaborar un codigo de conducta

2.63. El coordinador de la cultura de la seguridad fisica nuclear deberia elaborar y
difundir el codigo de conducta en materia de cultura de la seguridad fisica nuclear
(véase el ejemplo del anexo IV) y actuar con arreglo a él. En los parrafos 3.52
y 3.53 se ofrece mas informacion al respecto.

FUNCIONES, RESPONSABILIDADES Y ACTIVIDADES A NIVEL
INDIVIDUAL

Funciones, responsabilidades y actividades de los directivos
2.64. En la referencia [6] se afirma lo siguiente:

“Los directivos influyen en la cultura de toda la organizaciéon a través
de sus practicas de liderazgo y de gestion. Con un esfuerzo constante, y
sirviéndose de los incentivos y los desincentivos a su disposicion, deben
establecer patrones de comportamiento e incluso alterar el entorno fisico.
Los directivos superiores se encargan de definir y revisar las politicas y
los objetivos de proteccion; los directivos operacionales se ocupan de
poner en marcha pricticas que estén en consonancia con esos objetivos.
Con su comportamiento, los directivos demuestran su compromiso con la
seguridad fisica nuclear y, de ese modo, desempefian un papel importante
en la promocion de la cultura de la seguridad fisica nuclear dentro de
la organizacion”.

2.65. Laeficaciadelaseguridad fisicanuclear depende de cadauno de los directivos.

Su implicacion es clave para establecer una solida cultura de la seguridad fisica
nuclear, porque el personal se guiara por las palabras y el comportamiento de estos
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directivos a la hora de juzgar lo que es importante. El personal directivo puede
mejorar la cultura de la seguridad fisica nuclear empleando técnicas de gestion
adecuadas, actuando como un referente positivo en materia de seguridad fisica
nuclear, cumpliendo los requisitos de seguridad fisica nuclear y siguiendo los
procedimientos de seguridad fisica nuclear. El personal directivo deberia recibir
capacitacion en materia de cultura de la seguridad fisica nuclear y mantenerse al
dia de las tendencias en el ambito de la seguridad fisica nuclear para comprender
mejor la cultura de la seguridad fisica nuclear y servir de ejemplo al personal.

2.66. El personal directivo deberia exigirse el mismo nivel de rendicion de
cuentas que exige a sus subordinados en cuanto al cumplimiento de los requisitos
de seguridad fisica nuclear. También deberia informar, sin miedo a represalias,
sobre cualquier suceso inusual, y crear un entorno de trabajo que anime al
personal a informar sobre sus inquietudes en materia de seguridad fisica nuclear
y los comportamientos andmalos. Ademas, el personal directivo firmara el codigo
de conducta en materia de cultura de la seguridad fisica nuclear, promovera su
contenido y actuara en consecuencia. También debe proteger toda la informacion
y activos de caracter estratégico.

2.67. Se alienta al personal directivo a que mantenga un entorno de trabajo global
positivo. Un entorno de ese tipo puede aumentar la productividad y reducir
los sucesos relacionados con la seguridad tecnoldgica y fisica. Ademas, podria
aminorar las posibles amenazas de agentes internos al aumentar la satisfaccion
laboral, lo que reduciria la posibilidad de que el personal cometa, apoye o ignore
un acto doloso.

2.68. El personal directivo deberia emplear habilidades de gestion eficaces para
mejorar el entorno de trabajo y reforzar la cultura de la seguridad fisica nuclear.
Deberia esforzarse por lograr lo siguiente:

a)  resolver los conflictos de manera oportuna;

b) apoyar la utilizacién de los sistemas de gestion que se sefialan en la
referencia [6], con la autorizacion del jefe de la organizacion;

c) responsabilizaral personal de sucomportamiento y motivarlo constantemente
a que mejore la eficacia de la seguridad fisica nuclear;

d) alentar al personal a que tenga la actitud critica necesaria para respaldar la
mejora continua de la seguridad fisica nuclear, y

e) apoyar activamente la capacitacion del personal subordinado en materia de
cultura de la seguridad fisica nuclear, y verificar que el personal realice esa
capacitacion cuando sea necesario.
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2.69. Ademas, el personal directivo deberia concluir todos los cursos de
capacitacidbn necesarios y buscar nuevas oportunidades para mejorar sus
habilidades de gestion. Entre esas habilidades podrian incluirse la comunicacion
eficaz y la motivacion del personal (en el anexo Il se ofrece més informacion
sobre temas para la capacitacion de los directivos).

2.70. El personal directivo deberia mostrar su compromiso con la seguridad fisica
nuclear apoyando las politicas y los procedimientos de seguridad fisica nuclear de
la organizacion, asi como el plan de accidon en materia de cultura de la seguridad
fisica nuclear y las autoevaluaciones. El personal directivo podria resaltar la
importancia de la seguridad fisica nuclear celebrando reuniones periodicas para
definir las expectativas y comprobar que se comprenden los requisitos de seguridad
fisica nuclear. Se deberia invitar al coordinador de la cultura de la seguridad fisica
nuclear a esas reuniones, para analizar las actividades en curso encaminadas a
mejorar la cultura de la seguridad fisica nuclear y para solicitarle ideas sobre otras
actividades que podrian mejorar la eficacia de la seguridad fisica nuclear.

2.71. El personal directivo deberia aprovechar la oportunidad que ofrecen foros
como las reuniones, las presentaciones y los encuentros oficiales y oficiosos para
destacar ante el personal la importancia de: a) proteger los materiales nucleares
y otros materiales radiactivos y las instalaciones y actividades conexas, asi como
la informacién y activos de caracter estratégico, y b) cumplir los requisitos de
seguridad fisica nuclear. El personal directivo deberia conservar de forma
centralizada informacion pertinente sobre la seguridad fisica nuclear y la cultura
de la seguridad fisica nuclear, y animar al personal a que consulte esos recursos.
Esa informacion podria comprender material de capacitacion sobre la cultura de
la seguridad fisica nuclear, ayudas visuales (por ejemplo, carteles, politicas o
videos) y documentos de referencia (por ejemplo, folletos). El personal directivo
deberia compartir esos recursos con el personal y tenerlos expuestos dentro y
fuera de sus oficinas.

2.72. Ademas, deberia proponer mejoras y revisiones de los requisitos de
seguridad fisica nuclear sobre la base de exdmenes periddicos y visitas habituales
para observar al personal subordinado sobre el terreno. El personal directivo
deberia pedir opiniones que le ayuden a reajustar el plan de accion en materia de
cultura de la seguridad fisica nuclear. Durante las visitas, el personal directivo
podria interaccionar con el personal para analizar las inquietudes en materia de
seguridad fisica nuclear, asi como ideas para mejorar los procesos de trabajo, los
entornos y los niveles de satisfaccion laboral. El personal directivo puede reforzar
el buen comportamiento ofreciendo opiniones constructivas durante las visitas.
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2.73. El personal directivo deberia examinar la eficacia del sistema de seguridad
fisica nuclear existente para determinar si es adecuado para las circunstancias
presentes y futuras. Para ello, podria realizar evaluaciones de riesgos periodicas,
participar en ejercicios de seguridad fisica nuclear y determinar cémo suprimir
las deficiencias.

2.74. En general, el personal directivo deberia esforzarse por mejorar
constantemente la eficacia de la seguridad fisica nuclear y alcanzar las tres etapas
de la cultura de la seguridad fisica nuclear (véase mds informacion al respecto
en el anexo VI):

a)  Etapa 1: La seguridad fisica nuclear se basa en normas y reglamentos.

b) Etapa 2: La seguridad fisica nuclear se convierte en un objetivo de la
organizacion.

c)  Etapa 3: La seguridad fisica nuclear se mejora de forma continua.

Funciones, responsabilidades y actividades del personal

2.75. El personal en todos los niveles de las organizaciones deberia apoyar
la mejora de la cultura de la seguridad fisica nuclear llevando a cabo las
siguientes actividades:

a)  protegiendo toda la informacién y activos de caracter estratégico;

b)  asumiendo responsabilidades en materia de seguridad fisica nuclear;

c) completando todos los cursos de capacitacion necesarios en materia de
seguridad fisica nuclear, y dando su opinion sobre su eficacia y su valor;

d) cumpliendo las normas, reglamentos y procedimientos de seguridad fisica
nuclear, y proponiendo los cambios necesarios;

e) conociendo la manera de acceder a los recursos de seguridad fisica nuclear y
cultura de la seguridad fisica nuclear;

f)  notificando las actividades andémalas y las inquietudes en materia de
seguridad fisica nuclear;

g) apoyando al personal directivo en la creaciéon y el mantenimiento de un
entorno de trabajo que fomente la notificacion de actividades andémalas e
inquietudes en materia de seguridad fisica nuclear;

h)  proponiendo mejoras para la seguridad fisica nuclear y su eficacia;

i)  ofreciendo al personal directivo y al coordinador de la cultura de la seguridad
fisica nuclear su opinion sobre la eficacia de los programas, la capacitacion, la
satisfaccion laboral y el entorno de trabajo;

j)  cuestionando actividades inusuales que realicen otros miembros del
personal;
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k)  alentando los comportamientos positivos de terceros en materia de seguridad
fisica nuclear, y

1)  cumpliendo el cédigo de conducta en materia de cultura de la seguridad
fisica nuclear.

3. ELEMENTOS CLAVE DE UN PROGRAMA DE
MEJORA DE LA CULTURA DE LA SEGURIDAD
FISICANUCLEAR

3.1. Las organizaciones pueden tener en cuenta todos los elementos que se
seflalan en esta publicacion para su inclusion en un programa de mejora de la
cultura de la seguridad fisica nuclear. No obstante, un enfoque graduado puede
ayudar a determinar la prioridad de aplicacion de los distintos elementos segun
las consecuencias potenciales de los posibles actos dolosos. Esas consecuencias
potenciales dependeran a su vez de la cantidad y categoria de materiales nucleares y
otros materialesradiactivos almacenados o enuso, y del tamafio y tipo de instalacion,
actividad u organizacion. Al establecer un programa, el jefe de la organizacion y
el personal directivo deberian referirse en primer lugar a la infraestructura, los
procedimientos y los procesos de apoyo y mantenimiento existentes.

3.2. Una sdlida cultura de la seguridad fisica nuclear comporta una gestion eficaz
del cambio acompafiada de una documentacion detallada. Es importante consultar
esta documentacion, asi como los requisitos de seguridad fisica vigentes, antes de
introducir cambios.

3.3. Ademas, la garantia de la calidad puede contribuir a lograr una so6lida cultura
de la seguridad fisica nuclear. Para mantener la eficacia de la seguridad fisica
nuclear se requiere un alto grado de rigor, control y evaluacion. Por lo tanto, las
practicas de garantia de la calidad relativas a la seguridad fisica nuclear deberian
documentarse y aplicarse adecuadamente para asegurar la eficacia.

3.4. Una cultura eficaz de la seguridad fisica nuclear también depende del grado
de integracion de la organizacion. A menudo, ciertas funciones de las partes
interesadas se encuentran aisladas de otras funciones, ya sea geograficamente o
a causa de la estructura organizativa. En esos casos, cabe la posibilidad de que se
establezcan prioridades diferentes, lo que da lugar a politicas y normas dispares en
las distintas funciones. Es importante que el personal interaccione con frecuencia
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para intercambiar informacion. También es importante que el personal directivo
comunique el mismo orden de prioridades en materia de seguridad fisica nuclear
en toda la organizacion de partes interesadas.

BASE REGULADORA

3.5. Una base reguladora es un mecanismo que ayuda a los Estados a establecer
un plan oficial para aplicar elementos de un programa de mejora de la cultura de
la seguridad fisica nuclear. Antes de elaborar los reglamentos, los Estados podrian
ensayar la aplicacion de una politica de mejora de la cultura de la seguridad
fisica nuclear a fin de determinar qué elementos son mas eficaces para incluirlos
en el reglamento.

3.6. Si no existe una base reguladora, se podrian utilizar las politicas u
orientaciones publicadas por el Estado, la autoridad competente o la organizacion
como base para el programa de mejora de la cultura de la seguridad fisica nuclear.

AUTOEVALUACION

3.7. Segun se indica en la referencia [7], un método de autoevaluacion, con
indicadores de evaluacion, ayuda a las partes interesadas a decidir cudl es la mejor
manera de fortalecer la cultura de la seguridad fisica nuclear. Una autoevaluacion
de la cultura de la seguridad fisica nuclear puede ayudar a las organizaciones a
determinar: a) las creencias y actitudes existentes del personal que promueven la
eficacia de la seguridad fisica nuclear, y b) las formas de mejorar esas actitudes y
abordar los signos de autocomplacencia.

3.8. Las organizaciones se pueden servir de diversos métodos de evaluacion,
como las encuestas, las entrevistas, los grupos de discusion, las observaciones
y el examen de documentos, para evaluar la situacion actual de su cultura de la
seguridad fisica nuclear. La retroinformacién mas fiable se obtiene combinando
esos métodos de evaluacion. En la referencia [7] se ofrece un enfoque para ayudar
a las organizaciones a determinar el nivel de cultura de la seguridad fisica nuclear
dentro de una organizacion. En las referencias [9 y 10] se ofrece méas informacion
sobre métodos de autoevaluacion especificos para la cultura de la seguridad, asi
como las ventajas y desventajas de cada método.

3.9. Larealizacion de una autoevaluacion al comenzar la aplicacion del programa,
seguida de evaluaciones de seguimiento periodicas, puede arrojar informacion
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sobre qué medidas concretas se deben incluir en el plan de accion en materia de
cultura de la seguridad fisica nuclear.

3.10. El proceso de autoevaluacion se puede complementar con una evaluacion
independiente de la cultura de la seguridad fisica nuclear. A menudo, el personal
ajeno a la organizacion puede reconocer con mas facilidad los puntos fuertes y
débiles de la cultura de la seguridad fisica nuclear que el personal de la organizacion.
En particular, durante una actividad de supervision, las autoridades competentes
desempefian un papel fundamental en la observacion y el reconocimiento de
esos puntos fuertes y débiles, asi como en el fomento de una so6lida cultura de
la seguridad fisica nuclear. La capacitacion en materia de cultura de la seguridad
fisica nuclear de los representantes de las autoridades competentes podria
ayudarlos a observar y reconocer mejor los indicadores de una sélida cultura de la
seguridad fisica nuclear y a evaluar las deficiencias que se deban subsanar.

3.11. Entre los indicadores importantes de la cultura de la seguridad fisica nuclear
que se reconocen con mas facilidad desde una perspectiva externa se encuentran
la gestion del cambio, la garantia de la calidad, la integracion y los resultados de
los exdmenes externos de la seguridad fisica nuclear.

PLAN DE ACCION EN MATERIA DE CULTURA DE LA SEGURIDAD
FISICANUCLEAR

3.12. La elaboracion y aplicacion de un plan de accion en materia de cultura de
la seguridad fisica nuclear es una actividad fundamental para la mejora de la
cultura de la seguridad fisica nuclear. Un plan de accion en materia de cultura
de la seguridad fisica nuclear, que deberia contar con la aprobacion del jefe de
la organizacion, orienta a los coordinadores de la cultura de la seguridad fisica
nuclear a la hora de aplicar en la organizacion el programa de mejora de la cultura
de la seguridad fisica nuclear.

3.13. En el plan de accién en materia de cultura de la seguridad fisica nuclear, el
coordinadordelaculturade laseguridad fisicanuclear deberia describirlo siguiente:

a) los objetivos especificos del plan de mejora de la cultura de la seguridad
fisica nuclear;

b) las medidas concretas que se deben adoptar para alcanzar esos objetivos;

c) el personal responsable de esas medidas;

d) el plazo en que se deben llevar a cabo esas medidas;

e) los recursos necesarios para llevar a cabo las medidas;
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f)  los obstaculos que puedan dificultar la culminacion las medidas;
g) los pasos necesarios para llevar a cabo las medidas, y
h)  los resultados previstos de las medidas.

3.14. Lasmedidas descritas en el plan de accion en materia de cultura de la seguridad
fisica nuclear podrian comprender la capacitacion del personal directivo y de otro
tipo, la realizacion de autoevaluaciones, la ejecucion de campaifias de carteles, el
fomento de la importancia de la seguridad fisica nuclear y la familiarizacion del
personal con los objetivos del programa de mejora de la cultura de la seguridad
fisica nuclear (véanse en el anexo V las medidas que se propone incluir en el plan
de accidon en materia de cultura de la seguridad fisica nuclear).

3.15. El coordinador de la cultura de la seguridad fisica nuclear vela por que el
plan de accion comprenda diversas actividades que apoyen una so6lida cultura de
la seguridad fisica nuclear. Entre ellas se incluyen las actividades para instruir al
personal acerca de la existencia de amenazas verosimiles a los materiales nucleares
y otros materiales radiactivos y a las instalaciones y actividades conexas, asi
como a la informacion y activos de caracter estratégico. Esa informacion sobre
las amenazas se puede comunicar, de forma general y excluyendo la informacion
de carécter estratégico, a todo el personal y, ofreciendo mas detalles, a quienes
necesiten conocerlos. Las actividades para apoyar una solida cultura de la
seguridad fisica nuclear deberian comprender también la instruccion del personal
acerca de la importancia de la seguridad fisica nuclear y las consecuencias que
una seguridad fisica nuclear ineficaz puede tener para ellos mismos, sus familias,
el publico, la organizacion, el medio ambiente y la industria nuclear. También
deberian fomentar las actitudes y los comportamientos que favorezcan la mejora
continua de la seguridad fisica nuclear.

3.16. Ademas, el plan de accion en materia de cultura de la seguridad fisica nuclear
deberia abordar las repercusiones de los factores y el error humanos en la seguridad
fisica nuclear. El plan también deberia abordar la mejora del componente humano
de la seguridad fisica nuclear y actividades para analizar los sucesos relacionados
con la seguridad fisica nuclear, dar seguimiento a las tendencias y aprovechar las
ensefianzas extraidas para mejorar la seguridad fisica nuclear.

3.17. El plan de accion en materia de cultura de la seguridad fisica nuclear deberia
modificarse segin sea necesario (por ejemplo, en funcioén de los resultados de
las autoevaluaciones, los cambios en la amenaza, las tendencias de los sucesos
relacionados con la seguridad fisica nuclear, los resultados de las inspecciones o
los cambios en la mision de la organizacion).
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3.18. En los parrafos 3.19 a 3.30 se describen las acciones que debe emprender el
coordinador de la cultura de la seguridad fisica nuclear para crear un plan de accion
en materia de cultura de la seguridad fisica nuclear, entre ellas la elaboracion, el
examen inicial, la aprobacién, la aplicacion, el examen final y la revision (véase
un ejemplo de plan de accion en el anexo V).

Elaboracion del plan de acciéon

3.19. Tras una autoevaluacion y evaluacion iniciales (segun se describe en los
parrs. 3.7 a 3.11) y antes de redactar un plan de accion en materia de cultura de la
seguridad fisica nuclear, el coordinador de la cultura de la seguridad fisica nuclear
puede responder a las siguientes preguntas:

a)  (Cuales son las principales inquietudes que se plantearon en los resultados
de la autoevaluacion?

b) (Qué nueva forma de trabajo se necesita para cumplir los objetivos de
seguridad fisica nuclear de la organizacion?

¢) (Quénuevas actitudes y comportamientos se necesitan para apoyar la nueva
forma de trabajo?

d)  ¢Qué caracteristicas actuales de la cultura de la seguridad fisica nuclear de
la organizacion se pueden seguir desarrollando para alcanzar la situacién
deseada?

e) (Qué medidas podrian contribuir a mejorar la cultura de la seguridad fisica
nuclear en la organizacion?

f)  (Qué cambios son necesarios para que la organizacion alcance sus objetivos
de seguridad fisica nuclear?

3.20. El coordinador de la cultura de la seguridad fisica nuclear deberia sefialar y
documentar todas las medidas que se estén aplicando para mejorar la cultura de
la seguridad fisica nuclear en la organizacion. Dado que un enfoque en paralelo
podria mejorar la cultura de la seguridad tecnologica nuclear y la cultura de la
seguridad fisica nuclear, el coordinador de la cultura de la seguridad fisica nuclear
deberia examinar también las iniciativas que se han adoptado dentro o fuera
de la organizacion para mejorar la cultura de la seguridad tecnoldgica nuclear.
El coordinador de la cultura de la seguridad fisica nuclear deberia conocer la
estrategia del grupo para la mejora de la cultura de la seguridad fisica nuclear.
También deberia tener conocimiento de las tendencias nacionales e internacionales
en materia de seguridad fisica, las cuestiones recientes de seguridad fisica nuclear
en la organizacion y las inquietudes concretas del personal de la organizacion
encargado de la seguridad fisica nuclear.

27



3.21. El coordinador de la cultura de la seguridad fisica nuclear deberia definir
las medidas concretas que se incluiran en el plan de accion en materia de cultura
de la seguridad fisica nuclear. Esas medidas deberian apoyarse en los puntos
fuertes de la cultura de la seguridad fisica nuclear de la organizacion y reducir
los puntos débiles al respecto que se hayan determinado en la autoevaluacion.
Las medidas que figuren en el plan de accion en materia de seguridad fisica
nuclear podrian definirse seglin un enfoque SMART (especifico, medible, viable,
pertinente y con plazos):

a)  Especifico: El plan de acciéon en materia de cultura de la seguridad fisica
nuclear aborda los objetivos de las medidas y como contribuyen a la seguridad
fisica nuclear. Cada medida deberia dar respuesta a cinco preguntas: ;jqué
se va a lograr? ;Por qué se va a lograr? ;Quién va a participar? ;Dénde va a
tener lugar? ;Qué requisitos y limitaciones se prevén?

b)  Medible: El plan de accion aborda la manera de medir el éxito. Esto incluye
los métodos que puede emplear el personal directivo para determinar si la
medida se ha completado. Cada medida deberia incluir criterios para valorar
los avances.

¢) Viable: La medida es realista, factible y acorde con el desempeifio tipico de
la organizacion.

d) Pertinente: La medida mejora la seguridad fisica nuclear.

e) Con plazos: La medida se completara en un plazo determinado. El hecho de
fijar un plazo ayuda a los equipos a centrar sus esfuerzos en completar la
medida en la fecha limite o antes de ella, e infunde un sentido de premura.

3.22. El coordinador de la cultura de la seguridad fisica nuclear deberia disponer
de un proceso para seguir los avances del plan de accion. Se deberian sefialar
las partes responsables de cada medida del plan, y el personal directivo deberia
responsabilizar a esas partes de la finalizacion satisfactoria de cada medida. Los
ejemplos de actividades de mejora que se presentan agrupados por indicadores de
la cultura de la seguridad fisica nuclear (anexo 1) podrian facilitar la definicion o
determinacion de las medidas.

Examen conjunto con el jefe de la organizacion

3.23. El coordinador de la cultura de la seguridad fisica nuclear redacta una version
inicial del plan de accion en materia de cultura de la seguridad fisica nuclear vy,
una vez finalizado este proceso, deberia reunirse con el jefe de la organizacion
y explicarle todas las tareas propuestas, los resultados previstos y los recursos
necesarios. El jefe de la organizacion deberia formular preguntas y comentarios.
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Aprobacion del jefe de la organizacion

3.24. El coordinador de la cultura de la seguridad fisica nuclear deberia modificar
el plan de accion en materia de cultura de la seguridad fisica nuclear atendiendo
a los comentarios recibidos y someter la version final a la aprobacion del jefe de
la organizacion. Una vez aprobado el documento, el coordinador de la cultura de
la seguridad fisica nuclear lo archivara y lo mantendra accesible para su consulta.

Aplicacién

3.25. El coordinador de la cultura de la seguridad fisica nuclear deberia comunicar
el plan de accion en materia de cultura de la seguridad fisica nuclear al personal,
incluidos el personal directivo y los responsables de la aplicacion del plan de
accion. Ademas, el coordinador de la cultura de la seguridad fisica nuclear podria
publicar el plan de accion en materia de cultura de la seguridad fisica nuclear en
un sitio web interno o dentro de la organizacion, segin proceda, para ayudar a que
el personal se familiarice con el plan.

3.26. El coordinador de la cultura de la seguridad fisica nuclear deberia celebrar
reuniones periddicas con el personal responsable de llevar a cabo las tareas que
figuran en el plan de accion en materia de cultura de la seguridad fisica nuclear,
para recibir informacion actualizada sobre los avances, los costos y las posibles
dificultades. Ademas, el coordinador de la cultura de la seguridad fisica nuclear
deberia ponerse a disposicion para responder preguntas sobre el programa y el
plan de accion. La comunicacion sobre los objetivos del programa de mejora de
la cultura de la seguridad fisica nuclear puede ayudar al personal a comprender
mejor el programa, la razén de su existencia, y los objetivos y las medidas que
habran de adoptarse. Ademas, si el personal comprende plenamente la finalidad
del plan de accion en materia de cultura de la seguridad fisica nuclear, quizas
muestre una mayor disposicion a formular comentarios, trabajar mas eficazmente
a nivel individual y trabajar colectivamente para apoyar su aplicacion.

Examen de los resultados practicos

3.27. Durante la aplicacion del plan de accion en materia de cultura de la seguridad
fisica nuclear, el coordinador de la cultura de la seguridad fisica nuclear deberia
vigilar los avances y resultados de cada medida. El coordinador de la cultura de la
seguridad fisica nuclear deberia examinar periodicamente los avances del plan de
accion en materia de cultura de la seguridad fisica nuclear, junto con el personal
directivo correspondiente, los responsables de aplicar las medidas que figuran en
el plan de accién y otros miembros del personal. La frecuencia de esos examenes
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dependera de los participantes. Esos examenes deberian centrarse en los avances
logrados en la aplicacion del plan de accion en materia de cultura de la seguridad
fisica nuclear, los problemas encontrados, el modo en que se resolvieron los
problemas y los cambios que se introduciran en el enfoque general de mejora.

3.28. El coordinador de la cultura de la seguridad fisica nuclear deberia evaluar la
eficacia de las acciones emprendidas, los resultados de cada medida y los costos
asociados, y deberia llevar un registro de esta informacion.

Revision

3.29. Tras el examen de los resultados practicos y los posibles resultados de
las autoevaluaciones, el coordinador de la cultura de la seguridad fisica nuclear
deberia actualizar las medidas que figuran en el plan de accidon en materia de
cultura de la seguridad fisica nuclear, afiadir nuevas medidas para abordar los
puntos fuertes y débiles, superar los obstaculos que han entorpecido la aplicacion
de las medidas y actualizar los recursos necesarios para llevar a cabo las medidas,
en caso de que hayan cambiado.

3.30. Las actualizaciones deberian efectuarse de manera periddica y deberian ser
examinadas por el jefe de la organizacion, que formulard comentarios sobre la
version revisada del plan de accién en materia de cultura de la seguridad fisica
nuclear y en ultima instancia la aprobara (véase un ejemplo de plan de accion y de
las instrucciones conexas en el anexo V).

ENSENANZA Y CAPACITACION EN MATERIA DE SEGURIDAD
FISICA NUCLEAR

3.31. Segun lo dispuesto en el parrafo 2.14, un programa de mejora de la cultura
de la seguridad fisica nuclear tiene tres objetivos principales:

a)  mejorar continuamente la eficacia del régimen de seguridad fisica nuclear;

b)  subrayar la importancia de asumir responsabilidades personales en materia
de seguridad fisica nuclear, y

¢) promover, implantar y consolidar las actitudes y comportamientos que
favorecen una seguridad fisica nuclear eficaz y la responsabilidad personal
en materia de seguridad fisica nuclear.

3.32. Para alcanzar esos objetivos, es necesario a) inculcar al personal la
conviccion de que la amenaza a los materiales nucleares y otros materiales
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radiactivos y a las instalaciones y actividades conexas es creible; b) promover
el conocimiento de las consecuencias de una seguridad fisica nuclear ineficaz
y de sus repercusiones para el propio personal, y c¢) alentar al personal a que
emprenda acciones concretas para mejorar la seguridad fisica nuclear. Esto se
puede lograr a través de actividades de ensefianza y capacitacion oficiales en
materia de seguridad fisica nuclear y mediante campafas de sensibilizacion y
productos promocionales. Las instituciones educativas que ofrecen titulaciones
en materia de seguridad fisica nuclear o programas conexos deberian incluir en
sus planes de estudios contenidos sobre la cultura de la seguridad fisica nuclear y
su importancia.

3.33. Todo el personal implicado en la seguridad fisica nuclear deberia recibir
cierto nivel de formacion en materia de cultura de la seguridad fisica nuclear,
como se explica en los parrafos 3.34 a 3.42.

3.34. En lo que respecta al personal que trabaja en la autoridad competente, esta
formacion puede incluir talleres sobre como influye el componente humano
en la seguridad fisica nuclear y sugerencias para incorporar conceptos de la
cultura de la seguridad fisica nuclear en el marco legislativo y reglamentario y el
régimen de inspeccion.

3.35. En lo relativo al grupo para la mejora de la cultura de la seguridad
fisica nuclear, la ensefianza y capacitacion introductorias podrian propiciar un
entendimiento comun que abarque conceptos y principios. Ademas, los miembros
del grupo para la mejora de la cultura de la seguridad fisica nuclear podrian recibir
la misma ensefianza y capacitacion que los coordinadores de la seguridad fisica
nuclear o el personal directivo.

3.36. En lo referente a los coordinadores de la cultura de la seguridad fisica
nuclear, la ensefianza y capacitacion iniciales podrian comprender a) un panorama
de la seguridad fisica y de las amenazas internas y externas a que se enfrentan las
instalaciones y actividades, y b) las posibles consecuencias del robo de materiales
nucleares y otros materiales radiactivos y del sabotaje de las instalaciones y
actividades conexas. La capacitacion podria abordar también los siguientes temas:
la base reguladora de la cultura de la seguridad fisica nuclear, el modelo de cultura
de la seguridad fisica nuclear segun se describe en la referencia [6], el efecto
del componente humano en la seguridad fisica nuclear, la autoevaluacion de la
cultura de la seguridad fisica nuclear [7], la comunicacion eficaz, las técnicas de
motivacion y los métodos para la gestion del cambio y la resolucion de conflictos.
Los coordinadores de la cultura de la seguridad fisica nuclear deberian recibir
capacitacion de repaso de manera periddica.
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3.37. En el marco de la capacitacion de nuevos empleados, todo el personal podria
recibirinformacion importante sobre seguridad fisicanuclear que incluya una visién
general de las amenazas verosimiles. Esta informacion podria complementarse
con capacitacion sobre el sistema de seguridad fisica nuclear y sobre la manera
en que el personal puede apoyar la eficacia del sistema. Por ejemplo, el personal
puede apoyar la eficacia del sistema protegiendo sus distintivos y pases de
acceso, siguiendo los procedimientos de seguridad fisica nuclear y notificando
las actividades sospechosas. Este tipo de actividades de ensefianza y capacitacion
deberian repetirse periddicamente durante la capacitacion de repaso anual.

3.38. El personal que contribuye directamente a la seguridad fisica nuclear,
como el personal de guardia o las fuerzas de respuesta y el personal de recuento y
control de materiales nucleares, deberia recibir ademas formacion detallada sobre
las amenazas verosimiles, segin proceda, y sobre la importancia de la seguridad
fisica nuclear para contrarrestar las amenazas. En las sesiones de capacitacion
subsiguientes se podria abordar la justificacion de los requisitos de seguridad
fisica nuclear y se podrian explicar los objetivos de los sistemas de seguridad
fisica nuclear de la organizacion. Las actividades de ensefianza y capacitacion
destinadas a este personal deberian actualizarse y realizarse inmediatamente
después de que se conozca nueva informacion sobre la amenaza, y deberian
volver a efectuarse periddicamente a modo de repaso.

3.39. El coordinador de la cultura de la seguridad fisica nuclear deberia velar
también por que el personal cientifico y técnico reciba ensefianza y capacitacion
complementarias sobre amenazas verosimiles, la importancia de la seguridad
fisica nuclear, las consecuencias de una seguridad fisica nuclear ineficaz y las
responsabilidades personales en materia de seguridad fisica nuclear, incluida la
importancia de proteger la informacion sobre seguridad fisica nuclear. También
se podria ofrecer a este personal la oportunidad de discutir la justificacion de los
requisitos, para que reconozca la importancia de su contribucién a la seguridad
fisica nuclear. Este tipo de informacién podria incluirse como modulo introductorio
de los cursos de capacitacion técnica, segliin proceda.

3.40. El personal directivo pueden ser un referente importante en materia de
seguridad fisica nuclear y tener un efecto considerable en el nivel de cultura
de la seguridad fisica nuclear dentro de una organizacion. Por ejemplo, si otros
miembros del personal observan que el personal directivo cumple todos los
procedimientos y requisitos de control del acceso, internalizaran la importancia
de seguir esos procedimientos. La ensefianza y la capacitacion del personal
directivo son herramientas que perfeccionan las habilidades de gestion destinadas
concretamente a mejorar la seguridad fisica nuclear y la cultura de la seguridad
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fisica nuclear. El personal directivo deberia concluir todos los cursos de ensefianza
y capacitacion necesarios y seguir buscando nuevas oportunidades para mejorar
sus habilidades de gestion. Por ejemplo, el personal directivo podria recibir
capacitacion en materia de comunicacion eficaz y motivacion del personal.

3.41. Las sesiones de ensefianza y capacitacion para el personal directivo
podrian incluir un panorama de la seguridad fisica nuclear y de las amenazas
internas y externas a que se enfrentan las instalaciones y actividades, asi como
de las posibles consecuencias del robo de materiales nucleares y otros materiales
radiactivos y del sabotaje de las instalaciones y actividades conexas. Ademas, en
la ensefianza se podria incluir el enfoque basado en el conocimiento de los riesgos
con respecto a la seguridad fisica nuclear, la importancia del factor humano y sus
repercusiones en la seguridad fisica nuclear, el modelo de cultura de la seguridad
fisica nuclear que se analiza en la referencia [6] y la autoevaluacion de la cultura
de la seguridad fisica nuclear [7]. El personal directivo también podria recibir
capacitacion sobre los componentes de la estrategia de respuesta que correspondan
a sus esferas de responsabilidad. Ademas, la ensefianza y la capacitacion podrian
incluir informacion sobre la manera en que el personal directivo podria mejorar la
cultura de la seguridad fisica nuclear y la seguridad fisica nuclear, mediante una
buena comunicacién, una retroinformacion oportuna, la motivacion del personal,
la observacion del desempefio del personal y de las practicas de seguridad fisica
nuclear, asi como mediante la asignacion de suficientes recursos para la seguridad
fisica nuclear.

3.42. Las actividades de enseflanza y capacitacion indicadas podrian impartirse
en una organizacion, en un centro de capacitacion principal o en una combinacion
de sitios. El grupo para la mejora de la cultura de la seguridad fisica nuclear
podria examinar la infraestructura de ensefianza y capacitacion del Estado para
determinar como desarrollar esas actividades de manera sostenible.’

PRODUCTOS PROMOCIONALES Y AYUDAS A LA CAPACITACION

3.43. Los productos promocionales y las ayudas a la capacitacion refuerzan las
actitudes y los comportamientos que mejoran la seguridad fisica nuclear. Estos
productos y ayudas a la capacitacion podrian tomar distintas formas, como
concursos, carteles, material promocional y boletines informativos.

5 De haberlos, los centros de apoyo de la seguridad fisica nuclear también podrian servir
para esta tarea.
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3.44. Los concursos podrian servir para recordar al personal la importancia de
la seguridad fisica nuclear, y pueden llegar a un gran ntimero de miembros del
personal. Por ejemplo, un concurso podria centrarse en la creacion de un cartel,
logotipo o eslogan sobre la cultura de la seguridad fisica nuclear. Si el premio
por ganar el concurso esta relacionado con la seguridad fisica nuclear (por
ejemplo, material de papeleria timbrado con el eslogan ganador), actuara como
un recordatorio duradero de la importancia de la seguridad fisica nuclear.

3.45. La elaboracion de los carteles podria estar a cargo de una organizacion
central que los distribuyera a todas las organizaciones o bien de los coordinadores
de la cultura de la seguridad fisica nuclear, para distribuir de manera especifica en
sus propias organizaciones. Las campanas de carteles podrian incluir contenido
motivacional parareforzar determinados comportamientos positivos o contrarrestar
tendencias negativas que se hayan detectado durante las autoevaluaciones de la
cultura de la seguridad fisica nuclear o por otros métodos (por ejemplo, comentarios
informales del personal). Los carteles podrian exponerse en ubicaciones clave
del lugar de trabajo, para recordarle visualmente al personal la importancia de la
seguridad fisica nuclear. Los carteles deberian sustituirse cada cierto tiempo para
que el personal siga reparando en ellos.

3.46. Se entiende por material promocional cualquier articulo que se pueda
entregar al personal para recordarle la seguridad fisica nuclear. Un ejemplo ello
puede ser un calendario que incluya un mensaje diferente sobre la seguridad fisica
nuclear para cada mes del afio. Cada vez que el personal lo mire o lo utilice
recordara tener presente la seguridad fisica nuclear. Otros ejemplos de material
promocional son los boligrafos, los cuadernos y otro material de papeleria en el
que figure un logotipo o mensaje sobre la seguridad fisica nuclear.

3.47. Los boletines con informacioén sobre la seguridad fisica nuclear podrian
publicarse peridodicamente e incluir contenido destinado a atraer a un amplio
publico. Ademas de incluir informaciéon sobre la seguridad fisica nuclear, los
boletines informativos podrian incluir noticias sobre la organizacioén, una seccion
de preguntas y respuestas, entrevistas, concursos y citas motivadoras. Se podria
alentar al personal a que envie informacion para su posible inclusion en futuros
boletines. Si la organizacion ya publica un boletin informativo de caracter mas
general, otra opcidon seria suministrar periodicamente informacion sobre la
seguridad fisica nuclear y su importancia para que se incluya en el boletin existente.
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ELEMENTOS DE RECURSOS HUMANOS

3.48. Muchas organizaciones ya cuentan con programas que pueden influir
en la cultura de la seguridad fisica nuclear, enmarcados en el ambito de los
recursos humanos o en otros departamentos de la organizacion. Ejemplos de esos
programas podrian ser un programa de sugerencias del personal, un programa de
agradecimiento al personal y un programa de ayuda al personal. Esos programas
se analizan en los parrafos 3.49 a 3.51.

Programa de sugerencias del personal

3.49. Un programa de sugerencias del personal pone a disposicion del personal
un cauce para proponer mejoras en el sistema de seguridad fisica nuclear u
otras medidas conexas, como practicas, procedimientos y politicas de gestion.
Este programa podria ofrecer reconocimiento u otras recompensas al personal
que plantee propuestas de ese tipo, especialmente si la organizacion las pone
en practica. Las propuestas relacionadas con la seguridad fisica se le podrian
transmitir al coordinador de la seguridad fisica nuclear, que las investigaria y
evaluaria, y responderia a la persona que presentd la sugerencia. En la respuesta
se podria contestar a la sugerencia y mostrar agradecimiento por el deseo del
personal de mejorar la seguridad fisica nuclear.

Programa de agradecimiento al personal

3.50. Los programas de agradecimiento estan disefiados para consolidar las
buenas practicas de seguridad fisica nuclear. No obstante, el personal directivo
deberia ser consciente de que las recompensas de rutina no sustituyen a las tareas
de orientacion y supervision practicas. Se deberia evaluar qué repercusion tiene el
sistema de recompensas existente sobre los comportamientos deseados, como el
trabajo en equipo, la calidad y la ética, para asegurarse de que esté en consonancia
con la cultura de la seguridad fisica nuclear que se pretende lograr. Por ejemplo,
el establecimiento de un sistema de recompensas que fomente la productividad
por encima de la seguridad fisica nuclear no mejoraria la cultura de la seguridad
fisica nuclear. Un sistema de agradecimiento podria incluir certificados de
agradecimiento o cartas de gratitud emitidos por el directivo responsable o
fotografias publicadas periodicamente en un tablon de anuncios central para
agradecer las contribuciones positivas del personal a la seguridad fisica nuclear.
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Programa de ayuda al personal

3.51. Los factores de estrés externos (por ejemplo, un divorcio, fallecimiento o
enfermedad en la familia o problemas econdémicos) podrian afectar al desempefio
y la estabilidad emocional del personal. Un programa de ayuda al personal puede
contribuir a paliar esos factores de estrés externos que, si no se abordan, podrian
dar lugar a comportamientos dolosos en el lugar de trabajo. Un programa de
ayuda al personal puede resultar util, ofreciendo servicios como el asesoramiento
psicologico, el cuidado de ancianos, préstamos monetarios, el cuidado de nifios y
el tratamiento de adicciones.

CODIGO DE CONDUCTA EN MATERIA DE CULTURA DE LA
SEGURIDAD FiSICA NUCLEAR

3.52. Una forma de mejorar el estado de animo del personal y el ambiente de
trabajo consiste en recordar al personal la importancia de su labor. El grupo para
la mejora de la cultura de la seguridad fisica nuclear podria elaborar un codigo
de conducta en materia de cultura de la seguridad fisica nuclear, que puede
modificarse segiin proceda y distribuirse a todo el personal para recordarle su
responsabilidad en materia de seguridad fisica nuclear, tal y como se indica en
el parrafo 2.36.

3.53. La organizacion podria hacer llegar a todo el personal un codigo de
conducta en materia de cultura de la seguridad fisica nuclear para que este lo
firme, confirmando asi que comprende sus responsabilidades. La elaboracion y
publicacion de este codigo de conducta en materia de cultura de la seguridad fisica
nuclear podrian estar a cargo del coordinador de la cultura de la seguridad fisica
nuclear, conforme se explica en el parrafo 2.63. Una version de bolsillo podria
servir para recordar al personal sus responsabilidades y la importancia de la
seguridad fisica nuclear. La version firmada deberia conservarse en los expedientes
del personal. En el anexo IV se ofrece un ejemplo de codigo de conducta en
materia de cultura de la seguridad fisica nuclear.

PROGRAMA DE LECCIONES APRENDIDAS

3.54. Es posible que los Estados dispongan de un programa que defina los
tipos de sucesos relacionados con la seguridad fisica nuclear que el explotador
de una instalacion o actividad notifica a la autoridad competente. La autoridad
competente examina los sucesos relacionados con la seguridad fisica nuclear
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que se han notificado, para determinar las tendencias y proporcionar a todas las
organizaciones pertinentes las lecciones aprendidas en un formato adecuado.

MEJORA CONTINUA DE LA SEGURIDAD FiSICA NUCLEAR

3.55. Fomentar la importancia de la seguridad fisica y mejorar la cultura de la
seguridad fisica nuclear son actividades de caracter continuo.

3.56. Tal vez sea necesario establecer requisitos reglamentarios para facilitar la
aplicacion de un programa de mejora de la cultura de la seguridad fisica nuclear
en las organizaciones. Gracias al reglamento se podria mantener el programa
a largo plazo.

3.57. Elprograma podria aprovechar también las ensefianzas extraidas de lamejora
de la cultura de la seguridad y podria tener en cuenta la infraestructura existente
para promover las sinergias entre la seguridad tecnologica y la seguridad fisica.

3.58. La capacitacion de todas las partes interesadas sobre las amenazas
existentes, la importancia de la seguridad fisica nuclear para contrarrestarlas y las
consecuencias personales de una seguridad fisica nuclear ineficaz, es vital para
conseguir recursos y apoyo. Si los agentes que pueden proporcionar los recursos
(por ejemplo, las autoridades competentes, el jefe de la organizacion o el personal
directivo) comprenden por qué es importante hacerlo, podrian mostrarse mas
dispuestos a prestar ese apoyo (en los parrs. 3.31 a 3.42 se ofrece mas informacion
sobre enseflanza y capacitacion).

3.59. La participacion activa de todas las organizaciones que tienen
responsabilidades en materia de seguridad fisica nuclear dentro del Estado fomenta
un sentido de identificacion y es crucial para la eficacia y la sostenibilidad de la
politica de mejora de la cultura de la seguridad fisica nuclear. Si se ha creado
un organismo de coordinacidon, como el grupo para la mejora de la cultura de la
seguridad fisica nuclear que aqui se recomienda, este puede facilitar la cooperacion
estrecha entre las partes interesadas en el ambito de la seguridad fisica nuclear.
Esta interacciéon puede reforzar actitudes y comportamientos concretos que
subrayen la importancia de la seguridad fisica nuclear.

3.60. Por ultimo, los programas de mejora de la cultura de la seguridad fisica

nuclear de las distintas organizaciones podrian incluir procesos para facilitar la
notificacion de inquietudes y sucesos relacionados con la seguridad fisica nuclear
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y el posterior examen de los datos notificados para extraer ensefianzas sobre como
mejorar el desempefio y atenuar posibles amenazas.
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Anexo I

EJEMPLOS DE LAS REPERCUSIONES QUE TIENE
LA CULTURA DE LA SEGURIDAD FiSICA NUCLEAR
EN LA SEGURIDAD FiSICA NUCLEAR

I-1. En el presente anexo se ofrecen ejemplos de como las actitudes y
comportamientos del personal contribuyen a la eficacia global de la seguridad
fisica nuclear.

EJEMPLO 1: SEGURIDAD INFORMATICA

I-2. El jefe de seguridad fisica recibe una llamada telefénica del responsable de
tecnologia de la informacion, que le informa de que se van a instalar terminales
remotos en todas las zonas de balance de materiales y se van a conectar al sistema
informatico de la unidad principal de la instalacion. Los terminales remotos se
utilizaran para procesar datos de inventario sensibles. Tras examinar las posibles
implicaciones en materia de seguridad fisica, el jefe de seguridad fisica y el
responsable de tecnologia de la informacidn acuerdan que los terminales remotos
se configuren como una red segura y separada fisicamente, dotada de sistemas
adecuados de cifrado de datos y proteccion de las lineas de comunicacion.

I-3. Si el responsable de tecnologia de la informacion no hubiera informado al
jefe de seguridad fisica de la instalacion de los servidores remotos, se podria haber
producido una de las siguientes vulnerabilidades de seguridad fisica, o ambas:

1) La informacion delicada de los terminales remotos se podria haber
introducido inadvertidamente en la unidad principal. Si la unidad principal
no hubiera estado debidamente configurada para proteger la informacion
delicada sobre seguridad fisica nuclear, se podria haber accedido a esa
informacidn sin autorizacion.

2)  La autoridad competente podria haber exigido la acreditacion de las redes
utilizadas para procesar datos de inventario sensibles. El hecho de no
proteger adecuadamente estos terminales remotos podria haber ocasionado
que el sistema no cumpliera los requisitos de acreditacion. Esto podria haber
dado lugar a una parada temporal de la red hasta que se hubiera acreditado
el sistema, lo que podria haber interrumpido de forma considerable el flujo
de trabajo.
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I-4. La coordinacion entre el jefe de seguridad fisica y el responsable de
tecnologia de la informacion presento las siguientes caracteristicas de una sélida
cultura de la seguridad fisica nuclear:

a)

b)

42

Los sistemas de gestion estan debidamente desarrollados y dan prioridad a
la seguridad fisica nuclear:

i)

iii)

Funciones y responsabilidades claras: El responsable de tecnologia de
la informacién reconocia y comprendia la funcidn y la responsabilidad
del jefe de seguridad fisica en lo referente a la evaluacion de
vulnerabilidades vinculadas a la introduccion de cambios en la red del
emplazamiento.

Seguridad fisica de la informacion: El responsable de tecnologia de la
informacion colaboro6 con el jefe de seguridad fisica para garantizar
que la informacion delicada no se viera comprometida.

Gestion del cambio: El responsable de tecnologia de la informacion
se coordind adecuadamente con el jefe de seguridad fisica antes de
introducir cambios, para asegurarse de que la seguridad fisica no se
viera afectada negativamente.

El comportamiento del lider promueve una seguridad fisica nuclear mas
eficaz:

i)

ii)

Adopcion de decisiones: El responsable de tecnologia de la
informacion demostré sélidas aptitudes para la toma de decisiones al
decidir coordinarse con la organizacion de seguridad fisica antes de
instalar el equipo informatico y conectarlo a la unidad principal.
Comunicaciones efectivas: La buena comunicacion entre el jefe de
seguridad fisica y el responsable de tecnologia de la informacion
impidi6 que se introdujeran vulnerabilidades en el sistema.

El comportamiento del personal promueve una seguridad fisica nuclear mas
eficaz:

i)

iii)

Observancia de los procedimientos: El responsable de tecnologia
de la informacion siguid el protocolo adecuado al contactar con los
departamentos que podrian verse afectados por el cambio, incluido el
departamento de seguridad fisica, antes de instalar el nuevo equipo.
Trabajo en equipo y cooperacion: Pese a trabajar en distintos
departamentos, el responsable de tecnologia de la informacion y el
jefe de seguridad fisica colaboraron eficazmente para velar por que el
cambio propuesto no introdujera vulnerabilidades de seguridad fisica.
Vigilancia: Tanto el jefe de seguridad fisica como el responsable
de tecnologia de la informacion detectaron la posibilidad de que se
produjeran vulnerabilidades de seguridad fisica y adoptaron medidas
proactivas para evitarlas.



EJEMPLO 2: CONTROL DEL ACCESO DE VISITANTES

I-5. Los pases para el acceso de visitantes se expiden cuando un visitante llega a
la instalacion y se devuelven cuando este se marcha. Se lleva un libro de registro
para consignar el ingreso y la salida de los visitantes en la instalacion. Los
visitantes estan escoltados en todo momento por personal que recibe capacitacion
anual sobre sus responsabilidades como escolta. Al escoltar a un visitante al
exterior de la instalacion, el personal de escolta constata que la zona de recogida
de pases de visitante esta desatendida. El personal de escolta se asegura de que
se consigne la salida del visitante firme en el libro de registro y de que el pase se
deposite en un lugar de almacenamiento seguro.

I-6. Siel personal de escolta no hubiera asumido la responsabilidad de asegurarse
de que se registra la salida del visitante y de que el pase se guarda debidamente,
se podrian haber producido una o mas de las siguientes vulnerabilidades de
seguridad fisica nuclear:

1)  Si el pase no se hubiera vuelto a guardar en un lugar de almacenamiento
seguro, podria haber sido reutilizado por una persona no autorizada para
acceder a una zona de acceso restringido.

2)  Siel pase se hubiera sacado de la instalacion, podria haber sido estudiado
para obtener informacion sobre los métodos de determinacion de la validez
y la autenticidad que emplea el sistema automatico de control del acceso.

3)  Si la salida del visitante no se hubiera registrado, se le podria haber dado
por desaparecido en caso de producirse un suceso, lo que haria que el
personal de rescate corriera un peligro innecesario al tratar de localizar al
visitante dentro de la instalacion.

[-7. Las medidas adoptadas por el personal de escolta mostraron las siguientes
caracteristicas de una solida cultura de la seguridad fisica nuclear:

a)  Los sistemas de gestion estan debidamente desarrollados y dan prioridad a
la seguridad fisica nuclear:

i)  Funciones y responsabilidades claras: Las responsabilidades de los
escoltas habian sido definidas con claridad por el explotador de la
instalacion.

ii)  Capacitacion y cualificacion: La capacitacion de repaso anual
permitia al personal comprender de forma clara y actualizada sus
responsabilidades como escoltas, asi como los requisitos relativos al
acceso de visitantes a la instalacion.
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b)  El comportamiento del personal promueve una seguridad fisica nuclear mas
eficaz:

i)  Conducta profesional: El personal se tomaba en serio sus
responsabilidades como escolta y estaba dispuesto a asumir las
funciones de la persona que normalmente atiende la zona de recogida
de pases de visitante.

ii)  Observancia de los procedimientos: El personal se asegurd de que
se siguieran todos los procedimientos relativos a los visitantes, entre
ellos, la custodia del pase de visitante y el registro de salida del
visitante.

iii)  Vigilancia: El personal observéd que la zona de recogida de pases de
visitante estaba desatendida y adoptd medidas para garantizar que
se siguieran todos los procedimientos relativos a los visitantes y sus
pases.

EJEMPLO 3: SEGURIDAD FiSICA DE LA INFORMACION

I-8. El explotador de una instalacion celebra reuniones ocasionales con
proveedores, personal de otras instalaciones y personal de la autoridad
competente, que implican que el personal de la instalacion se desplace a las
reuniones o que el personal externo se desplace a la instalacion. Debido a los
crecientes costos de desplazamiento, el explotador de la instalacién pone en
marcha una iniciativa para celebrar mas reuniones por teleconferencia. Dos
salas de reuniones estan dotadas de equipo de teleconferencias, lo que permite al
personal externo participar telefonicamente en la reunion.

[-9. El explotador de la instalacion elabora los siguientes procedimientos para
la celebracion de teleconferencias:

1)  Serecuerda a los participantes de la reunion que se estd haciendo uso de los
servicios de teleconferencia.

2)  Todos los participantes en la llamada confirman como se conectaron aella e
indican su ubicacion y su entorno.

3)  El director de la reuniéon manifiesta si se puede o no discutir informacion
delicada.

4)  El director de la reunion recuerda periddicamente que se estan utilizando
los servicios de teleconferencia y qué tipo de informacion se puede o no
discutir.

5)  El director de la reunion silencia el teléfono si se discute informacién
delicada. Una vez que el sonido vuelve a activarse, el director de la reunion
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recuerda a los participantes las disposiciones sobre seguridad fisica de la
informacion aplicables a la reunion.

I-10. El responsable comunica las expectativas en relacion con la organizacion
de teleconferencias y videoconferencias, asegurandose de que a) se exhiba una
copia de los procedimientos en todas las salas de reuniones equipadas para
realizar teleconferencias o videoconferencias y b) se ofrezca una exposicion
informativa sobre los procedimientos antes de usar el equipo de teleconferencias
y videoconferencias, y se incluya esta en la capacitacion anual de repaso sobre
seguridad fisica. Sin esos procedimientos, es posible que algunos participantes
discutan por descuido informacion delicada cuya divulgacion a través de la red
de comunicacion no esta permitida.

I-11. Las medidas adoptadas por el explotador de la instalacion mostraron las
siguientes caracteristicas de una solida cultura de la seguridad fisica nuclear:

a)  Los sistemas de gestion estan debidamente desarrollados y dan prioridad a
la seguridad fisica nuclear:

i)  Politica de seguridad fisica nuclear visible: La exhibicion de los
procedimientos en las salas de reuniones servia de recordatorio visual
claro a los participantes de las reuniones.

ii)  Funciones y responsabilidades claras: Las responsabilidades de los
participantes y del director de la reunion habian sido definidas con
claridad por el explotador de la instalacion o actividad.

iii)  Capacitacion y cualificacion: La capacitacion inicial y la capacitacion
de repaso anual permitian al personal comprender de forma clara y
actualizada sus responsabilidades durante las teleconferencias y
videoconferencias.

b)  EIl comportamiento del lider promueve una seguridad fisica nuclear mas
eficaz:

i)  Expectativas: Los responsables de la instalacion comunicaron
con claridad sus expectativas en relacion con la organizacion de
teleconferencias y videoconferencias.

EJEMPLO 4: SEGURIDAD FiSICA DE UNA INSTALACION NUCLEAR

I-12. En una instalacion nuclear, el personal de seguridad fisica nuclear sindicado
se dispone a hacer huelga. El jefe de la instalacion informa a la autoridad
competente de la huelga inminente del personal de seguridad fisica nuclear de la
instalacion. Es probable que no participen en la huelga todos los miembros del
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personal de seguridad fisica nuclear, pero quizas sea imposible evitar la escasez
de dicho personal.

I-13. La autoridad competente solicita al jefe de la instalacion que adopte
medidas para garantizar que la instalacion esté protegida, incluso en caso de
una menor disponibilidad del personal de seguridad fisica nuclear. La autoridad
competente aplica un plan de accién para velar por que el personal de respuesta de
fuera del emplazamiento se pueda reubicar para complementar la seguridad fisica
nuclear de la instalacion en caso de escasez de personal. El jefe de la instalacion
también reacciona ante esta posible vulnerabilidad elaborando un plan de acciéon
que aborda futuras situaciones de escasez de personal de seguridad fisica nuclear,
en particular mediante acuerdos con explotadores de otras instalaciones para
recurrir, como medida de respaldo, a su personal de seguridad fisica nuclear
capacitado y experimentado.

I-14. Las medidas adoptadas por la autoridad competente y el jefe de la
instalacion mostraron las siguientes caracteristicas de una sélida cultura de la
seguridad fisica nuclear:

a)  Los sistemas de gestion estan debidamente desarrollados y dan prioridad a
la seguridad fisica nuclear:

1) Gestion de las actividades: El jefe de la instalacion adopté medidas
para velar por que se dispusiera de suficientes recursos para mantener
un nivel adecuado de seguridad fisica nuclear en caso de huelga.

i) Medidas compensatorias: El jefe de la instalacion establecid una
medida compensatoria para velar por que se mantuviera una seguridad
fisica nuclear adecuada en caso de huelga; la autoridad competente
elabord un plan de accion para recurrir a fuerzas de respuesta de fuera
del emplazamiento con el fin de proporcionar recursos adicionales a la
instalacion en caso necesario.

iii) Coordinacion con organizaciones externas: El jefe de la instalacion se
coordind con la autoridad competente para afrontar la posible huelga
y colabord con explotadores de otras instalaciones para conseguir
recursos adicionales en caso de huelga.

EJEMPLO 5: SEGURIDAD FiSICA DE UNA INSTALACION NUCLEAR
I-15. Durante una evaluacion, los responsables de la instalacion constatan que,

de vez en cuando, se deja abierta una puerta de salida de emergencia para que
el personal pueda hacer descansos para fumar y trasladar equipos al interior o al
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exterior del edificio. De un examen mas exhaustivo se desprende que el personal
de seguridad fisica nuclear no responde a la alarma que desencadena la puerta
abierta, porque sabe que hay personal autorizado trabajando en la zona y da por
hecho que forma parte de la actividad normal. Los responsables de la instalacion
se dan cuenta de que dejar abierta la puerta de salida de emergencia ofrece a los
agentes internos la oportunidad de eludir los sistemas de control y deteccion del
acceso y proporciona a los agentes externos una via de acceso directa y despejada
a la zona vital.

I-16. Los responsables de la instalacion adoptan las siguientes
medidas correctivas:

1) Se elabora un procedimiento que exige al personal de seguridad
fisica nuclear investigar y documentar la causa de todas las alarmas
imprevistas que se originen en la zona vital, con independencia de si
hay personal autorizado trabajando en la zona. Todo el personal de
seguridad fisica que vigila el sistema de alarma de la zona vital recibe
formacion sobre sus responsabilidades seglin el nuevo procedimiento.

2)  Se elabora un procedimiento para destinar a un guardia a la puerta
de salida de emergencia durante los periodos en que la puerta esta
abierta con fines que no son de emergencia (por ejemplo, traslado de
equipos).

3)  Se coloca un aviso en la puerta de salida de emergencia en el que se
indica que hay que ponerse en contacto con el personal de seguridad
fisica antes de abrir la puerta en situaciones que no sean de emergencia.

4)  Se informa inmediatamente al personal de la instalacién o actividad
sobre las implicaciones que tiene para la seguridad nuclear tecnoldgica
y fisica dejar abiertas, sin guardias, puertas que faciliten el acceso a
la zona vital, y sobre el procedimiento para usar la puerta de salida de
emergencia en situaciones que no sean de emergencia. La exposicion
informativa se incorpora a la exposicion informativa anual de repaso
sobre seguridad fisica nuclear que se ofrece a todo el personal.

Durante las evaluaciones posteriores, no se registran casos de uso indebido de la
puerta de salida de emergencia.

I-17. Las medidas adoptadas por el responsable de la instalacion y el personal de

esta mostraron las siguientes caracteristicas de una solida cultura de la seguridad
fisica nuclear:
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b)
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Los sistemas de gestion estan debidamente desarrollados y dan prioridad a
la seguridad fisica nuclear:

)

iii)

v)

Politica de seguridad fisica nuclear visible: La colocacion de avisos
en las puertas de salida de emergencia de la zona vital transmitia de
forma clara la politica de seguridad fisica nuclear en lo referente al uso
de dichas puertas en situaciones que no sean de emergencia.
Funciones y responsabilidades claras: En los nuevos procedimientos, el
explotador de la instalacion defini6 con claridad las responsabilidades
relativas al uso de la puerta de salida de emergencia en situaciones que
no fueran de emergencia.

Capacitacion y cualificacion: La capacitacion inicial y la capacitacion
de repaso anual permitian al personal comprender de forma clara y
actualizada la politica de seguridad fisica nuclear en lo referente al
uso de la puerta de salida de emergencia en situaciones que no fueran
de emergencia.

Utilizacion y mantenimiento: El explotador de la instalacion cred
una medida compensatoria eficaz (designar guardias) para el uso de
la puerta de salida de emergencia en situaciones que no fueran de
emergencia.

Autoevaluaciones: El programa de autoevaluacion de la instalacion
logré detectar cuestiones que era necesario corregir y consiguio
eliminar las vulnerabilidades detectadas.

El comportamiento del lider promueve una seguridad fisica nuclear mas
eficaz:

i)

i)

Expectativas: Mediante la adopcion de nuevos procedimientos y la
organizacion de actividades de capacitacion y reuniones informativas
sobre ellos, los responsables de la instalacion comunicaron con
claridad al personal sus expectativas en relacion con el uso de la puerta
de salida de emergencia.

Comunicaciones efectivas: Los responsables de la instalacion
comunicaron de manera eficaz los requisitos mediante reuniones
informativas y avisos.

El comportamiento del personal promueve una seguridad fisica nuclear mas
eficaz:

i)

Observancia de los procedimientos: Las evaluaciones posteriores
mostraron que el personal estaba siguiendo los procedimientos
establecidos para el uso de la puerta de salida de emergencia.



EJEMPLO 6: SEGURIDAD FiSICA DEL TRANSPORTE

I-18. El personal del departamento de transporte de una instalacién constata
que uno de los transportistas autorizados ha cambiado la forma en que manipula
los envios mas delicados de la instalacion. Para el personal del departamento
de transporte estd claro que el nuevo método de manipulacion de envios es
menos seguro que el primero. Si se sigue el procedimiento de seguridad fisica
nuclear vigente, estos articulos se seguirdn consignando al transportista, pero
no se manipularan adecuadamente. El personal del departamento de transporte
comprende la obligacion de enviar el material a través de un transportista
autorizado, pero también la justificacion del método de envio, por lo que dicho
personal alerta al personal directivo de seguridad fisica nuclear. El personal
directivo de seguridad fisica nuclear retira al transportista de la lista de
transportistas autorizados hasta que este corrija la forma de manipular los envios.

[-19. Las medidas adoptadas por el personal mostraron las siguientes
caracteristicas de una sdlida cultura de la seguridad fisica nuclear:

a) Los sistemas de gestion estan debidamente desarrollados y dan prioridad a
la seguridad fisica nuclear:

i) Funciones y responsabilidades claras: El personal del departamento
de transporte era plenamente consciente de sus responsabilidades en
relacion con los envios delicados.

ii)  Capacitacion y cualificacion: El personal del departamento de
transporte estaba capacitado y cualificado para percatarse de que
el nuevo método de manipulaciéon de envios no garantizaba una
seguridad fisica nuclear adecuada.

b)  El comportamiento del lider promueve una seguridad fisica nuclear mas
eficaz:

i)  Toma de decisiones: El personal directivo de seguridad fisica nuclear
reacciond conrapidez y retird al transportista de la lista de transportistas
autorizados hasta que se corrigiera el método de manipulacion de
envios.

i1)  Participacion del personal: El personal directivo de seguridad fisica
escucho las inquietudes planteadas por el personal del departamento
de transporte y adoptd medidas para corregir el problema.

¢) El comportamiento del personal promueve una seguridad fisica nuclear mas
eficaz:

i) Conducta profesional: El personal del departamento de transporte no
se limitd a seguir los procedimientos y vel6 por la seguridad fisica
permanente de los articulos delicados.
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iii)

Responsabilidad personal: El personal del departamento de transporte
era consciente de su propia responsabilidad de velar por la seguridad
fisica nuclear y de resolver las cuestiones que pudieran surgir.
Vigilancia: El personal del departamento de transporte constatd y
cuestiond el cambio de método del transportista para la manipulacion
de envios.



Anexo I1

INDICADORES DE LA CULTURA DE LA SEGURIDAD
FiSICA NUCLEAR Y EJEMPLOS DE ACTIVIDADES

II-1. En el presente anexo se presentan cuadros en los que figuran indicadores
de la cultura de la seguridad fisica nuclear acompafiados de actividades conexas
que se pueden llevar a cabo para mejorar caracteristicas concretas de una cultura
eficaz de la seguridad fisica nuclear. Esas caracteristicas se describen en la
referencia [II-1] y se reproducen aqui en la figura II-1.

OBJETIVO: SEGURIDAD FiSICA NUCLEAR EFICAZ

Los sistemas de gestion estan El comportamiento promueve

y dan una seguridad fisica nuclear més eficaz
U segurldad e . Comportamiento del lider
a) Politica de seguridad fisica visible a) Expectativas

b) Funciones y responsabilidades claras

c) Medicion del desempefio

d) Entorno de trabajo

e) Capacitacion y cualificacion

f)  Gestion de las actividades

g) Seguridad fisica de la informacion

h) Utilizacién y mantenimiento

i)  Determinacion continua de la probidad
del personal

j) Garantia de la calidad

k) Gestion del cambio

1)  Proceso de retroinformacion

m) Planes de contingencia y simulacros

n) Autoevaluacion

0) Interrelacion con el drgano regulador

p) Coordinacion con organizaciones

externas

Mantenimiento de registros

b) Ejercicio de la autoridad

¢) Adopcion de decisiones

d)  Supervision por parte del personal
directivo

e) Participacion del personal

f)  Comunicaciones eficaces

g) Mejora del desempeiio

h)  Motivacion

Comportamiento del personal

a) Conducta profesional

b)  Responsabilizacion personal

c) Observancia de los procedimientos
d) Trabajo en equipo y cooperacion
e) Vigilancia

PRINCIPIOS PARA ORIENTAR LAS DECISIONES Y
EL COMPORTAMIENTO

Motivacion
b) Liderazgo

c) Compromiso y responsabilidad
d) Profesionalidad y competencia
Aprendizaje y mejora

CREENCIAS Y ACTITUDES

a) Existe una amenaza verosimil
b) La seguridad fisica nuclear es importante

Fig. II-1. Modelo de cultura de la seguridad fisica nuclear del OIEA [1I-1]
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II-2. Estos indicadores y actividades conexas se podrian modificar para atender
a las particularidades de una instalacion, actividad o autoridad competente, y
también se pueden afadir indicadores y actividades adicionales. El jefe de la
organizacion, otro personal directivo que corresponda y el coordinador de la
cultura de la seguridad fisica nuclear pueden llevar a cabo un examen inicial de
la lista que figura en el presente anexo para comprobar si hay alguna actividad
apremiante que quieran poner en practica para mejorar la cultura de la seguridad
fisica nuclear. Tras llevar a cabo una autoevaluacion, tal y como se sugiere en la
referencia [II-2], se podria volver a examinar esta lista en busca de actividades
que puedan consolidar y optimizar los puntos fuertes sefialados, a fin de seguir
mejorando la seguridad fisica nuclear y la cultura de la seguridad fisica nuclear.
Muchos de los indicadores son de naturaleza similar, por lo que quizés seria
conveniente examinar una seccion completa de ejemplos de actividades para
formarse una idea mas cabal de lo que se puede hacer para mejorar determinado
sistema de gestion, comportamiento del lider o comportamiento del personal.
Las actividades seleccionadas para su puesta en practica se incluirian en el plan
de accion del coordinador de la cultura de la seguridad fisica nuclear (véase un
ejemplo de plan de accion en el anexo V).

II-3. Las actividades que se proponen en el presente anexo establecen a una
entidad que se responsabilizaria de llevarlas a cabo; no obstante, esta entidad
podria variar segiin las distintas instalaciones y actividades. Corresponde
al coordinador de la cultura de la seguridad fisica nuclear determinar quién
contribuira a aplicar cada una de las medidas que se incluyen en el plan de accion.
También incumbe al coordinador de la cultura de la seguridad fisica nuclear
impulsar y vigilar los avances relativos a cada elemento del plan de accion.

II-4. Muchas de las actividades estdn encaminadas a establecer medidas de
seguridad fisica nuclear. Este anexo no tiene por objeto proporcionar detalles
sobre como establecer cada una de esas medidas. Los Estados pueden solicitar
asistencia técnica al OIEA y a otros asociados internacionales y consultar las
buenas practicas internacionales para definir los detalles de esos elementos.

II-5. Los cuadros que figuran a continuacion se podrian utilizar como un conjunto
de herramientas. No es necesario ni posible abordar al mismo tiempo todas las
caracteristicas ni todos los indicadores. Seglin se indica en la referencia [11-2],
la autoevaluacion se puede centrar en un subconjunto de indicadores, al igual
que el plan de accion elaborado por el coordinador de la cultura de la seguridad
fisica nuclear.
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SISTEMAS DE GESTION

II-6. Los sistemas de gestion son el conjunto de procesos y procedimientos que
se utilizan para velar por que el explotador de una instalacion o actividad pueda
llevar a cabo todas las tareas necesarias para alcanzar los objetivos de seguridad
fisica nuclear de la instalacion o actividad a través de un proceso de mejora
continua. Estos sistemas de gestion ayudan a las funciones de seguridad fisica a
definir las expectativas, aplicar y mantener procesos, medir los avances, evaluar
el cumplimiento, mejorar el desempefio a partir de la experiencia y gestionar el
cambio. A continuacion, figuran los sistemas de gestion que se establecen en la
referencia [1I-1].

Politica de seguridad fisica visible

II-7. Cada parte interesada tendrd un documento de politica en el que se
manifieste su compromiso con la seguridad fisica nuclear y se exija al personal
que se rija por las expectativas definidas en la politica. Entre esas expectativas se
encuentran la proteccion de los materiales e informacion de caracter estratégico,
el reconocimiento de las inquietudes y amenazas relacionadas con la seguridad
fisica, el mantenimiento de una actitud vigilante a la hora de desempefar las
responsabilidades de seguridad fisica nuclear y la notificacion de cualquier
actividad inusual (véase el cuadro II-1).

Funciones y responsabilidades claras

II-8. Todos los miembros del personal son responsables de la seguridad fisica
nuclear dentro de su propia esfera de actividad. Para lograr una seguridad
fisica nuclear eficaz, los miembros del personal necesitan entender claramente
quién es responsable de qué. Las partes interesadas han de examinar y actualizar
las funciones y responsabilidades documentadas de cada puesto cuando se
planifiquen o lleven a cabo cambios en la estructura organizativa (véase
el cuadro II-2).

Medicion del desempeiio
I1-9. Las medidas relativas al desempefio en materia de seguridad fisica nuclear

ayudan a establecer las expectativas del personal directivo con respecto al
personal (véase el cuadro II-3).
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Entorno de trabajo

II-10. Las condiciones fisicas y psicologicas del entorno de trabajo afectan en gran
medida al modo en que el personal cumple los requisitos de seguridad fisica nuclear y
asume sus funciones y responsabilidades. Generalmente, unos niveles adecuados de
orden y limpieza son indicativos de la presencia de personal directivo comprometido
y de personal motivado que se enorgullece de su entorno (véase el cuadro 11-4).

Capacitacion y cualificacién

II-11. EI personal ha de tener las habilidades y los conocimientos necesarios
para desempefiar sus funciones de seguridad fisica nuclear a los niveles deseados
(véase el cuadro 11-5).

Gestion de las actividades

II-12. Todas las tareas se planifican y coordinan adecuadamente para evitar que
la seguridad fisica nuclear se vea comprometida (véase el cuadro 11-6).

Seguridad fisica de la informacion

II-13. El control del acceso a la informacion delicada es un elemento esencial de
una cultura eficaz de la seguridad fisica nuclear (véase el cuadro II-7).

Utilizacion y mantenimiento

II-14. Los indicadores que figuran en esta seccién abarcan el equipo técnico
utilizado en el sistema de seguridad fisica nuclear (por ejemplo, el equipo
destinado al recuento y control de materiales nucleares, la proteccion fisica y la
seguridad fisica en el transporte), asi como la explotacion y el mantenimiento
mas amplios de la instalacion o actividad (véase el cuadro II-8).

Determinacion de la probidad del personal

II-15. En la referencia [II-3] se ofrece una justificacion de la aplicacién de un
programa de probidad. Este tipo de determinacion tiene por objeto detectar
posibles motivaciones o comportamientos de agentes internos. La deteccion
precoz de posibles motivaciones y comportamientos andémalos permite a los
homologos, al personal directivo y al coordinador de la cultura de la seguridad
fisica nuclear alentar al personal a buscar asesoramiento y conseguir la ayuda
que necesitan (véase, por ejemplo, el parr. 3.51 sobre los programas de ayuda al
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personal) antes de que se manifieste cualquier comportamiento doloso. Los
programas de probidad solo se pueden aplicar con arreglo a la legislacion nacional.

[I-16. Algunos Estados han aplicado con €xito programas posteriores a la separacion
del servicio que permiten al explotador de la instalacion o actividad seguir en contacto
con el personal que ha ocupado puestos criticos en el pasado (por ejemplo, jubilados
o personal temporal). En el marco de estos programas, determinados directivos de la
instalacion o actividad siguen interaccionando con ese personal para contar con sus
conocimientos especializados y siguen valorando su experiencia y dedicacion a la
instalacion o actividad. También es una manera de recordar al personal separado del
servicio que todavia podria tener conocimientos Unicos que hay que proteger, y de
seguir prestandole el apoyo necesario para ello (véase el cuadro I1-9).

Garantia de la calidad

II-17. Se deben aplicar a la seguridad fisica nuclear las practicas habituales
de control y garantia de la calidad. Por ejemplo, la elaboracion, publicacion y
actualizacion de procedimientos estaran sujetas a controles de calidad, y las
responsabilidades de examen estaran claras. Un indicador de una sélida cultura
de la seguridad fisica nuclear seria que el personal que tiene que utilizar los
procedimientos participe en su examen (véase el cuadro 1I-10).

Gestion del cambio

II-18. Los cambios en el equipo, los procedimientos, las estructuras organizativas
y las funciones y responsabilidades pueden afectar a la eficacia de la seguridad
fisica nuclear. Por lo tanto, cada parte interesada debe tener instaurado un proceso
eficaz para entender, planificar, aplicar y reforzar los cambios que afecten a la
seguridad fisica nuclear (véase el cuadro II-11).

Proceso de retroinformacion

II-19. Si se pretende extraer ensefianzas y determinar las causas raiz, es necesario
llevar a cabo un analisis sistematico y detallado de los sucesos. Para realizar un
analisis de causa raiz, es preciso determinar las causas directas e indirectas de los
sucesos. La experiencia ha demostrado que los factores humanos desempefian un
papel importante en muchos sucesos relacionados con la seguridad fisica nuclear.
Son indicadores de una sdlida cultura de la seguridad fisica nuclear que la parte
interesada capacite al personal para que pueda llevar a cabo analisis sistematicos
de los sucesos y que las ensefianzas extraidas se den a conocer segiin proceda
(véase el cuadro I11-12).
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Planes de contingencia y simulacros (ejercicios)

II-20. Los sistemas eficaces de seguridad fisica nuclear estan preparados en
todo momento para afrontar sucesos relacionados con la seguridad fisica. Son
elementos importantes el plan de contingencia, que comprende las respuestas
frente a actos no autorizados, y los ejercicios, que se llevan a cabo para practicar
y evaluar el plan de contingencia (véase el cuadro 1I-13).

Autoevaluacion

II-21. En esta seccion se presenta un sistema de autoevaluacion que comprende
una amplia gama de programas de evaluacion de la seguridad fisica nuclear,
analisis de causa raiz, indicadores del desempefo, ensefianzas extraidas y
programas de seguimiento de medidas correctivas, y que puede aplicarse a la
seguridad fisica nuclear. Los indicadores que figuran en la referencia [II-2] se
incluyen aqui para facilitar la autoevaluacion de la cultura de la seguridad fisica
nuclear (véase el cuadro 1I-14).

Interrelacion con el 6rgano regulador (y con los organismos encargados de
hacer cumplir la ley)

[1-22. Esta seccion se centra especificamente en la interaccion del explotador de la
instalacion o actividad con la autoridad competente que el Estado ha designado para
realizar tareas de supervision de la seguridad fisica nuclear (véase el cuadro I1-15).

Coordinacion con organizaciones externas

[I-23. La interaccion con organizaciones externas promueve el aprendizaje
a partir de la experiencia de terceros y formaliza el apoyo que se necesita de las
organizaciones externas que ayudan a respaldar la seguridad fisica nuclear (véase
el cuadro 1I-16).

Mantenimiento de registros

1I-24. El mantenimiento de registros es una caracteristica fundamental de un
régimen de seguridad fisica nuclear y esta estrechamente relacionado con la funcion

de aseguramiento de la calidad, ya que garantiza el mantenimiento y la actualizacion
de la documentacion sobre seguridad fisica nuclear (véase el cuadro 1I-17).

El texto continua en la pagina 146.
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CARACTERISTICAS DEL COMPORTAMIENTO DEL LIDER
Expectativas

II-25. El personal directivo establece expectativas de desempefio para las
funciones de seguridad fisica nuclear con el fin de orientar al personal en el
desempefio de sus responsabilidades (véase el cuadro I1-18).

Ejercicio de la autoridad

II-26. EI personal directivo establece la responsabilidad y la autoridad que
incumbe a cada puesto dentro de la organizacion de la seguridad fisica nuclear.
No se aprovecha de su autoridad para anular los requisitos de seguridad fisica
nuclear (véase el cuadro I1-19).

Adopcion de decisiones

II-27. La aplicacion de un proceso de adopcion de decisiones oficial e inclusivo
demuestra al personal la importancia de las decisiones en materia de seguridad
fisica nuclear y le da un sentido de identificacion (véase el cuadro I1-20).
Supervision por parte del personal directivo

II-28. Una solida cultura de la seguridad fisica nuclear depende del
comportamiento y las actitudes del personal. El personal se ve muy fuertemente
influido por la existencia de aptitudes positivas de supervision (véase
el cuadro II-21).

Participacion del personal

11-29. El desempefio mejora cuando se alienta al personal a expresar sus
ideas, especialmente cuando el personal directivo las pone en practica (véase
el cuadro 11-22).

Comunicaciones eficaces

II-30. Un indicador de una soélida cultura de la seguridad fisica nuclear es

la calidad de la comunicacion que establece el personal directivo (véase
el cuadro 11-23).
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Mejora del desempeiio

II-31. Con el objeto de inculcar la vigilancia, se recomienda que el personal se
esfuerce por mejorar continuamente la eficacia de la seguridad fisica nuclear.
El personal directivo establece procesos y muestra con su ejemplo que espera
que el personal recomiende formas de mejorar (véase el cuadro 11-24).

Motivacion

I1-32. Existen muchas referencias sobre la manera en que el personal directivo
puede motivar al personal; en esta publicacion solo se ofrecen algunos ejemplos
sencillos. Se alienta al coordinador de la cultura de la seguridad fisica nuclear
a leer material adicional sobre el tema a fin de crear un enfoque mas so6lido
que motive al personal a mejorar continuamente la seguridad fisica nuclear.
Ademas, el coordinador de la cultura de la seguridad fisica nuclear puede trabajar
con psicologos para obtener ideas sobre como motivar al personal (véase el
cuadro I1-25).

El texto continua en la pagina 188.
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CARACTERISTICAS DEL COMPORTAMIENTO DEL PERSONAL

1I-33. El personal directivo y los coordinadores de la cultura de la seguridad fisica
nuclear son esenciales para obtener del personal los resultados que se indican a
continuacion. Con objeto de fomentar el comportamiento deseado, el personal
directivo y los coordinadores de la cultura de la seguridad fisica nuclear se comportan
como referentes y trabajan continuamente con el personal sobre estos indicadores,
utilizando los enfoques y métodos que se sefialan en la presente publicacion. Las
actividades para el personal que figuran en los siguientes cuadros son los resultados
que cabe esperar de un sélido programa de mejora de la cultura de la seguridad
fisica nuclear.

Conducta profesional

II-34. En todas las organizaciones que intervienen en la seguridad fisica
nuclear, el personal tiene que obrar con un alto grado de profesionalidad (véase
el cuadro 11-26).

Responsabilidad personal

II-35. Se entiende por comportamiento responsable que todo el personal
comprenda qué tiene que lograr, cudndo, y qué resultados cabe esperar. Si el
personal no puede llevar a cabo sus tareas segun lo previsto, se le alienta a que
informe a su directivo (véase el cuadro 11-27).

Observancia de los procedimientos

[I-36. Es importante que se sigan los procedimientos a fin de evitar la repeticion
de errores que se han detectado y corregido. Para ayudar al personal a respetar los
procedimientos, se recomienda que estos estén claros y actualizados y sean faciles
de obtener y utilizar (véase el cuadro 11-28).

Trabajo en equipo y cooperacion

11-37. El mejor modo de lograr una solida cultura de la seguridad fisica nuclear es

que exista una amplia interaccion interpersonal y que las relaciones sean positivas
y profesionales (véase el cuadro 11-29).
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Vigilancia

II-38. La eficacia de la seguridad fisica nuclear depende de la vigilancia del
personal. La pronta deteccion de posibles vulnerabilidades permite adoptar
medidas correctivas de manera oportuna y proactiva (véase el cuadro 11-30).

El texto continua en la pagina 226.
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Anexo 111

TEMAS PROPUESTOS PARA SU INCLUSION EN LA
CAPACITACION DEL PERSONAL DIRECTIVO

III-1.  La cultura de la seguridad fisica nuclear es impulsada, en gran medida,
por el personal directivo. Es importante que el personal directivo sea consciente
de ello y se comporte como un referente positivo en el marco de un programa
de mejora de la cultura de la seguridad fisica nuclear. Se podrian impartir
cursos de capacitacion sobre habilidades de gestion a las personas responsables
de supervisar la seguridad fisica nuclear, de modo que el personal directivo esté
dotado de instrumentos para mejorar la seguridad fisica nuclear y transmitir de
manera creible el mensaje de que la seguridad fisica nuclear es importante. Las
medidas positivas que adopte el personal directivo propiciaran en ultima instancia
la mejora continua de la seguridad fisica nuclear y crearan un entorno de trabajo
positivo, que podria contribuir a reducir al minimo el descontento y las posibles
motivaciones de agentes internos.

III-2.  Se alienta a los coordinadores de la cultura de la seguridad fisica
nuclear a incluir en el plan de accioén una iniciativa para que se impartan talleres
disefiados especificamente para el personal directivo. En esos talleres se podria
proporcionar informacion sobre los siguientes temas:

e la base reguladora de la cultura de la seguridad fisica nuclear;

e los programas de mejora internacionales, incluido el modelo de cultura de la
seguridad fisica nuclear del OIEA [III-1];

e la autoevaluacion de la cultura de la seguridad fisica nuclear [111-2];

e las amenazas a los materiales nucleares y otros materiales radiactivos y las
instalaciones y actividades conexas, seglin proceda;

e la importancia de los factores humanos y sus repercusiones en todos los
elementos de la seguridad fisica nuclear (por ejemplo, la proteccion fisica, el
recuento y control de materiales nucleares, la proteccion de la informacion
delicada, la seguridad fisica en el transporte, la seguridad informatica, la
funcion del personal de guardia o las fuerzas de respuesta, o los planes de
contingencia).

III-3.  Todos ellos son temas importantes relacionados con la seguridad fisica
nuclear. No obstante, el principal objetivo de todo taller dirigido al personal
directivo es impartir las habilidades y conocimientos que este necesita para
mejorar la cultura de la seguridad fisica nuclear en su instalacion o actividad.
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En los talleres para el personal directivo, podrian analizarse habilidades como la
motivacion, la comunicacion, la observacion, la gestion del tiempo, la resolucion
de conflictos y la evaluacion del desempefio, y podrian examinarse buenas
practicas relacionadas con esos temas.

Compromiso

III-4.  El éxito en el establecimiento de una solida cultura de la seguridad fisica
nuclear dependerd en gran medida del compromiso del personal directivo con
la aplicacién de una seguridad fisica nuclear eficaz y del programa de mejora.
El personal directivo debe comunicar sus prioridades a través de politicas y
procedimientos, pero, sobre todo, debe comunicarlas mediante sus hechos, sus
decisiones y su comportamiento. Aquellos miembros del personal directivo cuyo
comportamiento ponga de manifiesto su compromiso con la seguridad fisica
nuclear tendran una incidencia positiva en el personal a su cargo.

Motivacion

II-5. Por lo general, el personal desea lograr un buen desempefio. En este
contexto, la principal funcion de un directivo es motivar al personal para que
se sienta valorado y contribuya a la instalacién o actividad en su conjunto. El
personal directivo debe reconocer y recompensar al personal por su desempefio
encomiable. De ese modo, el personal directivo crea un entorno de trabajo positivo,
que a menudo redunda en una mayor productividad y menos posibilidades de
que el personal esté descontento. Aquellos miembros del personal directivo que
ofrezcan un entorno de trabajo interesante y se presten a proporcionar orientacion
y responder preguntas tendrdn mds probabilidades de contar con un lugar de
trabajo positivo en el que el personal asuma la responsabilidad de sus actos y, en
general, se muestre dispuesto a contribuir a la mejora global de la seguridad fisica
nuclear. El personal directivo podria utilizar la lista de verificacion motivacional
que se propone a continuacion, en el marco de un programa de mejora:

— dejarse ver por toda la instalacion o actividad y hacer visitas de inspeccion
periddicas (por ejemplo, semanales) durante todos los turnos;

— aprender el nombre de los subordinados y dedicar tiempo a construir
relaciones de trabajo solidas;

— pedir sugerencias sobre como mejorar los procesos de trabajo, el entorno de
trabajo y la capacitacion, y sobre qué otras actividades se podrian llevar a
cabo para mejorar la eficacia de la seguridad fisica nuclear;

— reconocer las contribuciones individuales y colectivas, celebrar los éxitos y
dar las gracias cuando corresponda;
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— compartir con el personal la mayor cantidad de informacion posible (tanto
buena como mala), segun proceda, respetando las consideraciones de
seguridad fisica nuclear;

— celebrar reuniones oficiales y oficiosas para mantener el flujo de informacion
en ambos sentidos y subrayar la importancia de proteger los materiales
nucleares y otros materiales radiactivos y de cumplir los requisitos de
seguridad fisica nuclear;

— desarrollar las habilidades y capacidades del personal, y

— formular comentarios constructivos y oportunos.

IlI-6.  El personal directivo debe encarnar el comportamiento y los niveles
de desempefio que espera encontrar. Puede mantenerse al dia de las tendencias
en materia de seguridad fisica nuclear y pedirle al personal, de forma activa y
sistematica, su opinién sobre como mejorar la moral y el desempefio del personal
y, en ultima instancia, la seguridad fisica nuclear.

Comunicacion

II-7. La comunicacién eficaz es fundamental para mantener una soélida
cultura de la seguridad fisica nuclear dentro de una instalacién o actividad.
Para conseguir los resultados previstos, el directivo se comunicara con claridad,
confianza y sinceridad. El personal directivo debe ser preciso y comunicarse de
manera que los demads lo puedan entender facilmente.

II-8. El personal directivo debe poner en conocimiento del personal las
politicas y procedimientos, y concienciarlo sobre la importancia de cumplirlos.
El personal directivo ha de transmitir instrucciones y expectativas completas
y claras, reconocer las contribuciones individuales y colectivas y formular
comentarios constructivos. En el ambito de la seguridad fisica nuclear, el personal
directivo ha de velar por que el personal sepa de qué funciones de seguridad
fisica nuclear es responsable e incorpore sistematicamente la nocion de que existe
una amenaza verosimil, de que podria producirse un suceso en su instalacion o
actividad y de que debe hacer todo lo posible para prevenir tales sucesos.

II1-9.  Uno de los factores clave en relacion con el desempefio del personal y su
satisfaccion laboral es la frecuencia y la calidad de las interacciones del personal
con el directivo correspondiente. Los dialogos de trabajo (por ejemplo, lo que se
dice y como se le dice al personal) son el marco en el que el personal directivo
puede decir cosas que, o bien favorezcan, o bien entorpezcan la calidad del
trabajo de sus subordinados, la calidad del producto y la relacion con el cliente.
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Observacion

III-10. La observacion es un método fundamental de evaluacién y una de
las maneras de detectar puntos fuertes y ambitos susceptibles de mejora en
relacion con la seguridad fisica nuclear. El personal directivo debe ir al area de
trabajo a observar y a hacer saber a los miembros del personal que el trabajo
que realizan es importante. Durante las visitas de inspeccion periddicas (por
ejemplo, semanales), el personal directivo podria invitar al personal a formular
comentarios en relaciéon con el plan de accion, las inquietudes en materia de
seguridad fisica nuclear y las propuestas para mejorar los procesos de trabajo y el
entorno de trabajo.

Gestion del tiempo

III-11. EI personal directivo del &mbito nuclear ha de establecer las prioridades
en relacion con las responsabilidades y la carga de trabajo para garantizar que
el énfasis recaiga sobre las actividades mas importantes. El personal directivo
puede delegar trabajo segun sus necesidades, a fin de disponer de tiempo para
abordar las cuestiones criticas de manera exhaustiva y rigurosa. Es util elaborar
una lista de tareas pendientes que esté a la vista mientras se trabaja. El personal
directivo puede hacer lo siguiente:

— actualizar periodicamente (por ejemplo, cada dia) la lista de tareas
pendientes;

— establecer las prioridades de la lista de tareas pendientes utilizando un
sistema que clasifique la urgencia en baja, media y alta; por ejemplo,
escribir un articulo sobre la cultura de la seguridad fisica nuclear para el
boletin informativo de la instalacion seria una cuestion de baja prioridad,
mientras que abordar el incumplimiento de un procedimiento de seguridad
fisica nuclear seria una cuestion de alta prioridad;

— reservarse algo de tiempo libre de compromisos, y

— empezar por determinar qué tareas se podrian delegar.

II1-12. El personal directivo es responsable de velar por que sus subordinados
dispongan del tiempo y los recursos necesarios para llevar a cabo las tareas que
tienen asignadas.

Resolucion de conflictos

I11-13. Todos los miembros del personal sufren estrés. El estrés puede obedecer
aun acontecimiento positivo (por ejemplo, una boda o el nacimiento de un hijo) o
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negativo (por ejemplo, un divorcio o una enfermedad en la familia). El personal,
cuando se ve afectado por el estrés, puede angustiarse. Reducir al minimo los
conflictos en el lugar de trabajo podria tener como resultado que se redujera la
motivacion del personal para convertirse en un agente interno que planea un
acto doloso. El personal directivo podria reducir el estrés en el lugar de trabajo
aplicando técnicas de resolucion de conflictos. A fin de entender el conflicto, el
personal directivo podria observar las interacciones y facilitar la comunicacion.
El personal directivo debe formular preguntas y escuchar las respuestas. Si el
directivo ya ha establecido una cultura de comunicacion abierta y de confianza,
sera mas facil entender el conflicto y animar al personal a que coopere para
encontrar una solucion.

Proceso de retroinformacion

III-14. EI personal directivo debe alentar continuamente al personal a que
haga sugerencias que puedan conducir a una mejora del desempefio en materia
de seguridad fisica nuclear. A cambio, el personal directivo debe formular
comentarios sobre el desempefio del personal de manera frecuente y oportuna. Al
formular comentarios, el personal directivo puede hacer lo siguiente:

— ofrecer comentarios constructivos para reforzar el comportamiento esperado;
— fundamentar sus comentarios en documentos, hechos y observaciones;

— evitar basarse en habladurias, rumores o relatos de terceros, y

— hacer los comentarios o sugerencias en privado a quien corresponda.

II-15. El personal directivo ha de describir los comportamientos insatisfactorios
en vez de juzgarlos, y debe alentar a todos los miembros del personal a que
vigilen continuamente el desempefio, notifiquen los problemas y apliquen las
ensefianzas extraidas (véase mas informacion sobre la capacitacion del personal
directivo en los parrs. 3.40 y 3.41)".

REFERENCIAS DEL ANEXO III

[lII-1] ORGANISMO INTERNACIONAL DE ENERGIA ATOMICA, Cultura de la
seguridad fisica nuclear, Coleccion de Seguridad Fisica Nuclear del OIEA N° 17,
OIEA, Viena, 2017.

! La Red Internacional de Ensefianza sobre Seguridad Fisica Nuclear ofrece recursos
educativos y de capacitacion en materia de cultura de la seguridad fisica nuclear. Véase mas
informacion al respecto en www-ns.iaea.org/security/workshops/insen-wshop.asp.
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[II-2] ORGANISMO INTERNACIONAL DE ENERGIA ATOMICA, Autoevaluacién de
la cultura de la seguridad fisica nuclear en instalaciones y actividades, Coleccion de
Seguridad Fisica Nuclear del OIEA N° 28-T, OIEA, Viena, 2019.
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Anexo IV

EJEMPLO DE CODIGO DE CONDUCTA EN MATERIA DE
CULTURA DE LA SEGURIDAD FiSICA NUCLEAR

IV-1. En el recuadro I'V-1 se ofrece un ejemplo de codigo de conducta en materia
de cultura de la seguridad fisica nuclear, destinado al personal.

RECUADRO IV-1. CODIGO DE CONDUCTA EN MATERIA DE CULTURA DE
LA SEGURIDAD FISICA NUCLEAR

Los materiales nucleares y otros materiales radiactivos que son adquiridos por
grupos delictivos o terroristas suponen una amenaza no solo para la seguridad
fisica nuclear nacional e internacional, sino también para nuestra comunidad y
nuestros ciudadanos, incluido el personal de la instalacion o actividad y sus
familias. Es responsabilidad de todos los miembros del personal proteger
adecuadamente los materiales nucleares y otros materiales radiactivos, las
instalaciones y actividades conexas y la informacion y activos de caracter
estratégico. Para ello, se requiere la vigilancia de todas las personas, no solo del
personal de seguridad fisica nuclear o del personal que trabaja directamente con los
materiales nucleares y otros materiales radiactivos. Todos los miembros del
personal han de comprender que la seguridad fisica nuclear se aplica tanto a la
proteccion de la informacion y los activos de caracter estratégico como a los
materiales nucleares y otros materiales radiactivos o las propias actividades.

Es su obligacion y responsabilidad:

1. Conocer y cumplir las leyes, los reglamentos y los procedimientos e
instrucciones de seguridad fisica nuclear relacionados con su trabajo.

2. Desempeiiar su trabajo de manera responsable y rigurosa, siendo consciente de
que un desempefio profesional inadecuado podria poner en peligro la seguridad
fisica nuclear.

3. Mantener sus cualificaciones al nivel exigido y comprometerse a mejorar
continuamente sus habilidades profesionales y sus conocimientos en materia de
seguridad fisica nuclear.

4. Mantener una actitud critica adecuada en relacion con todos los aspectos de su
desempefio profesional. No aceptar las operaciones no habituales que no cuenten
con la debida autorizacion ni participar en ellas. Asumir responsabilidades e
informar de los requisitos del puesto de trabajo que no redunden en el mayor
beneficio para la seguridad fisica nuclear.

5. Proteger en todo momento los distintivos y pases de acceso, tarjetas de acceso,
codigos y contrasefias que le permitan acceder a la instalacion o actividad, las
zonas seguras, los sistemas informaticos y la informacion delicada, y notificar su
pérdida lo antes posible.
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6. Respetar la labor del personal de seguridad fisica nuclear y del personal de
guardia o las fuerzas de respuesta.

7. Mantener los niveles de profesionalidad y ser transparente y sincero en todas las
interacciones con colegas, personal directivo y subordinados.

8. Notificar de inmediato todo incumplimiento o infraccion de los protocolos,
procedimientos e instrucciones de seguridad fisica nuclear, incluidos todos los
errores involuntarios que haya cometido u observado.

9. Notificar de inmediato todo suceso sospechoso que se produzca en la instalacion
o actividad o en torno a ellas, asi como los contactos inusuales con personal de la
instalacion o actividad o personal ajeno a ellas, especialmente toda pregunta
relativa a las medidas de seguridad fisica nuclear.

10. Hacer preguntas y cuestionar las suposiciones sin dudarlo, a fin de disipar la
autocomplacencia.



Anexo V

ESTABLECIMIENTO DE LOS OBJETIVOS DEL PROGRAMA
DE MEJORA DE LA CULTURA DE LA SEGURIDAD FiSICA
NUCLEAR Y ELABORACION DE UN PLAN DE ACCION CONEXO

V-1. El coordinador de la cultura de la seguridad fisica nuclear, en colaboracién
con el jefe de la organizacion (tanto si trabajan para una autoridad competente
con funciones relacionadas con la seguridad fisica nuclear a efectos de regular a
las entidades reguladas o prestarles apoyo, como si lo hacen para un explotador),
establece y registra los objetivos del programa de mejora de la cultura de la
seguridad fisica nuclear, junto con los resultados previstos y el modo de evaluar
el programa. Posteriormente, el coordinador de la cultura de la seguridad fisica
nuclear determina las medidas que se adoptardn para prestar apoyo al programa
de mejora de la cultura de la seguridad fisica nuclear, y las incluye en el plan
de accion. Para cada medida, el coordinador de la cultura de la seguridad fisica
nuclear documentara el personal responsable de aplicarla, el plazo conexo, los
recursos necesarios, los posibles obstaculos, los pasos que se deben seguir y los
resultados previstos. A continuacion se proporcionan orientaciones para elaborar
un plan de accion, seguidas de un ejemplo.

OBJETIVO

V-2. El objetivo es aumentar la contribucion del personal a la seguridad fisica
nuclear utilizando los siguientes medios:

a) educando al personal sobre la existencia de amenazas verosimiles a los
materiales nucleares y otros materiales radiactivos, y proporcionandole
capacitacion sobre su funcion y responsabilidad individuales en lo que
respecta al apoyo a una seguridad fisica nuclear eficaz;

b) proporcionando capacitacion al personal directivo a fin de dotarlo de
habilidades para mejorar el entorno de trabajo y motivar al personal, y

¢) educando y motivando al personal mediante carteles sobre la seguridad
fisica nuclear.
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RESULTADOS Y LOGROS

V-3.

Un programa de mejora de la cultura de la seguridad fisica nuclear tendra

como objetivo alcanzar resultados y logros concretos, como los siguientes:

a)

b)

un personal que respete voluntariamente todos los procedimientos de
seguridad fisica nuclear;

un personal directivo que informe al personal del motivo por el que se
aplican determinados procedimientos de seguridad fisica nuclear y lo anime
a recomendar mejoras en materia de seguridad fisica nuclear, y

un personal que participe activamente haciendo recomendaciones sobre
como mejorar la seguridad fisica nuclear.

PRUEBAS DEL EXITO

V-4.

a)
b)
©)

d)

El éxito de un programa se puede medir por los siguientes indicadores:

el nimero de miembros del personal que participan en las sesiones de
capacitacion;

el nimero de miembros del personal directivo que participan en las sesiones
de capacitacion;

el numero de miembros del personal que presentan ideas para campafias de
carteles;

la retroinformacion que proporcionan los participantes en las actividades de
capacitacion a través de los formularios de evaluacion de los cursos;

el niimero de sugerencias sobre como mejorar la seguridad fisica nuclear, y
el interés del personal en incluir en la capacitacion otros temas de seguridad
fisica nuclear.

PROCESO DE EVALUACION

V-5.

a)

b)
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El programa se puede evaluar de la siguiente manera:

recopilando la retroinformacion obtenida en los formularios de evaluacion
de los cursos y resumiendo los comentarios para determinar la valoracion
global de la eficacia de la capacitacion y el interés por recibir capacitacion
adicional;

haciendo un seguimiento del ntimero de miembros del personal que
participan en las sesiones de capacitacion y consultando con el departamento



c)

de capacitacion el porcentaje de miembros del personal que han concluido
la capacitacion, y

manteniendo conversaciones con el personal que asiste a los cursos de
capacitacion para conocer sus opiniones sobre la importancia de la seguridad
fisica nuclear y sobre como pueden contribuir a ella.

ELABORACION, APLICACION Y MANTENIMIENTO DEL PLAN DE
ACCION

V-6. Los pasos para elaborar, aplicar y mantener el plan de accién son
los siguientes:

1)

2)

3)

4)

)

6)

7)

Utilizando los cuadros V-1 a V-3 como modelo, documentar las actividades
que han de llevarse a cabo para cada uno de los objetivos establecidos.
Modificar el formulario segun proceda para adaptarlo al entorno concreto.
Reunirse con el jefe de la instalacion o actividad y obtener su aprobacion
para aplicar el plan de accion.

Comunicar el plan de accion al personal, incluido el personal directivo que
sea responsable de algin aspecto del plan de accion, asi como en toda la
instalacion o actividad, segin proceda.

Tener copias a mano para llevarlas a las reuniones, con objeto de revisar y
actualizar el plan de accion periddicamente.

Una vez que la actividad se haya puesto en marcha y se haya consolidado
durante un cierto tiempo, evaluar su eficacia para comprobar si se han
logrado los resultados previstos. Tener en cuenta que muchas actividades
tendran que llevarse a cabo de manera frecuente o repetida. Las actividades
de ese tipo figuraran en una linea independiente del plan de accion cada
vez que se lleven a cabo. Por ejemplo, se podria realizar una campana de
carteles cada trimestre utilizando distintos carteles.

Documentar las repercusiones de la actividad en la cultura de la seguridad
fisica nuclear y en la eficacia de la seguridad fisica nuclear.

Examinar periédicamente (por ejemplo, trimestralmente) los avances
logrados con las iniciativas del plan de accién, y revisarlas segin sea
necesario sobre la base de nuevos resultados de la autoevaluacion o de
cambios en la mision de la instalacion o actividad, el sistema de seguridad
fisica nuclear, el inventario de materiales o las amenazas. Tras cada revision,
se debe obtener la aprobacion del jefe de la instalacion o actividad.

V-7. Se puede utilizar el siguiente formato para el plan de accion. El texto que
se incluye en el plan de accién cumplimentado tiene por objeto ilustrar como
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los coordinadores de la cultura de la seguridad fisica nuclear podrian utilizar el
modelo para elaborar su propio plan.

CUADRO V-1. PLAN DE ACCION: ACTIVIDAD 1

Pregunta Respuestas

Medida: ;Qué se va a hacer? Poner en marcha un curso de capacitacion sobre la
cultura de la seguridad fisica nuclear, de cinco dias de
duracion y destinado al personal directivo.

Responsabilidades: ;Quién lo El coordinador de la cultura de la seguridad fisica nuclear

va a hacer? y el personal del departamento de capacitacion.

Plazo: ;Para cuando? El 1 de junio de 2021.

Recursos:

a) ¢De qué recursos se a) Sala de capacitacion, computadora portatil,
dispone? proyector, pantalla, boligrafos, cuadernos, pizarra

blanca, refrigerios y fotocopias.
b) (Qué recursos se necesitan
(por ejemplo, financieros, b) Fondos para refrigerios, boligrafos, cuadernos y
humanos)? fotocopias.

Posibles obstaculos:

a) (Qué obstaculos podria a) A menudo, al personal directivo le resulta dificil
haber (por ejemplo, tomarse cinco dias de permiso para finalizar la
legislativos, financieros, capacitacion. ;Se puede impartir el curso un dia a la
medioambientales)? semana durante cinco semanas?

b) (Como afectarian los b) Es posible que haya una escasa participacion.

obstaculos a esta actividad?

Pasos: ;Como se va a lograr? 1) Elaborar el programa del curso de capacitacion.

2) Enviar el programa y las invitaciones al personal
directivo por correo electronico con suficiente
antelacion para que puedan reservar tiempo en su
agenda.

3) Llevar a cabo el curso de capacitacion.
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CUADRO V-1. PLAN DE ACCION: ACTIVIDAD 1 (cont.)

Pregunta

Respuestas

Resultados previstos: ;Qué se
va a conseguir?

El personal directivo adquirira herramientas para
perfeccionar las habilidades que permiten mejorar la
seguridad fisica nuclear dentro de la instalacion o
actividad. En concreto, el personal directivo motivara al
personal para que recomiende mejoras en materia de
seguridad fisica nuclear.

CUADRO V-2. PLAN DE ACCION: ACTIVIDAD 2

Pregunta

Respuestas

Medida: ;Qué se va a hacer?

Elaborar, imprimir y distribuir cinco carteles sobre la
cultura de la seguridad fisica nuclear.

Responsabilidades: ;Quién lo
va a hacer?

El coordinador de la cultura de la seguridad fisica nuclear
y el departamento de artes graficas o personal creativo
con acceso a una impresora.

Plazo: (Para cuando?

El 1 de septiembre de 2021.

Recursos:
a) ¢(De qué recursos se
dispone?

b) (Qué recursos se necesitan
(por ejemplo, financieros,
humanos)?

a) El departamento de artes graficas o personal creativo
con acceso a una impresora.

b) Fondos para imprimir los carteles.

Posibles obstaculos:

a) (Qué obstaculos podria
haber (por ejemplo,
legislativos, financieros,
medioambientales)?

b) (Coémo afectarian los
obstaculos a esta actividad?

a) El departamento de artes graficas o el personal
creativo podrian estar demasiado ocupados para
encargarse de este proyecto.

b) Tal vez no se disponga de fondos para un disefio
complejo. El coordinador de la cultura de la
seguridad fisica nuclear podria tener que imprimir los
carteles en la impresora de la oficina.
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CUADRO V-2. PLAN DE ACCION: ACTIVIDAD 2 (cont.)

Pregunta

Respuestas

Pasos: ;Como se va a lograr?

1)

2)

3)

Enviar un correo electronico al personal de la
instalacion o actividad pidiéndole que responda en el
plazo de un mes aportando ideas para los carteles;
esta actividad puede plantearse como un concurso,
cuyos ganadores recibiran reconocimiento por el
diseflo del cartel.

Recopilar las ideas para los carteles, seleccionar
cinco disefios de cartel y colaborar con el
departamento de artes graficas para generar cinco
bocetos.

Enviar por correo electronico copias de los carteles
terminados al personal, ¢ imprimir y colocar los
carteles en lugares centrales de la instalacion o
actividad.

Resultados previstos: ;Qué se
va a conseguir?

b)

La campaia de carteles motivara al personal a ser
creativo esbozando ideas para los carteles, y los
cinco carteles impresos serviran de recordatorio
visual de la importancia de la seguridad fisica
nuclear.

El tema concreto de la campafia de carteles se
centrara en la existencia de una amenaza verosimil y
en conseguir que el personal recomiende mejoras en
materia de seguridad fisica nuclear.

CUADRO V-3. PLAN DE ACCION: ACTIVIDAD 3

Pregunta

Respuestas

Medida: ;Qué se va a hacer?

Poner en marcha un médulo general de capacitacion del
personal, de dos horas de duracion.

Responsabilidades: ;Quién lo
va a hacer?

El coordinador de la cultura de la seguridad fisica nuclear
y el personal del departamento de capacitacion.

Plazo: (Para cuando?
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CUADRO V-3. PLAN DE ACCION: ACTIVIDAD 3 (cont.)

Pregunta Respuestas

Recursos:

a) (De qué recursos se a) Sala de capacitacion, computadora portatil,
dispone? proyector, pantalla, boligrafos, cuadernos, pizarra

blanca, refrigerios y fotocopias.

b) (Qué recursos se necesitan
(por ejemplo, financieros, b) Fondos para refrigerios, boligrafos, cuadernos y
humanos)? fotocopias.

Posibles obstaculos:

a) (Qué obstaculos podria a) Es posible que el directivo no sea partidario de que el
haber (por ejemplo, personal dedique dos horas a la capacitacion.
legislativos, financieros,
medioambientales)? b) Tal vez se necesiten varias sesiones para que todo el

mundo complete el modulo de dos horas.

b) (Como afectarian los
obstaculos a esta actividad?

Pasos: 1) Colaborar con el departamento de capacitacion para

(Coémo se va a lograr? programar varias sesiones en determinado periodo.

2) Enviar por correo electronico el programa y las
invitaciones a todos los miembros del personal.

3) Colaborar con el departamento de capacitacion para
confirmar que todos los miembros del personal se
inscriban en una sesion.

4) Llevar a cabo el curso de capacitacion.

Resultados previstos: a) Durante la actividad de capacitacion, el personal

(Qué se va a conseguir? recibira informacioén sobre amenazas verosimiles a
los materiales nucleares y otros materiales
radiactivos y a las instalaciones y actividades
conexas.

b) La capacitacion motivara al personal a tomarse en

serio su funcion de apoyo a la seguridad fisica
nuclear y a sugerir mejoras.
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Anexo VI

EVOLUCION DE LA CULTURA DE LA
SEGURIDAD FiSICA NUCLEAR

VI-1.Todas las organizaciones que intervienen en el funcionamiento de las
instalaciones y actividades (incluida la autoridad competente) podrian evaluar el
nivel de la cultura de la seguridad fisica nuclear comparandolo con las etapas que
figuran en el cuadro VI-1.

VI-2.La etapa 1 se suele dar cuando se crea por primera vez el marco
procedimental para apoyar la seguridad fisica nuclear. A medida que la cultura
de la seguridad fisica nuclear evoluciona hacia la etapa 2, la atencion se centra
sobre todo en interiorizar la importancia de la seguridad fisica nuclear y en
establecer una seguridad fisica nuclear eficaz como prioridad. La tercera etapa se
caracteriza por un énfasis en la mejora continua con el fin de lograr y mantener
una seguridad fisica nuclear eficaz.

VI-3.En la etapa 3, se entiende que el elemento humano es esencial para la
eficacia de la seguridad fisica nuclear. Ademas, el personal directivo comprende
la necesidad de crear un lugar de trabajo que pueda soportar cambios frecuentes
(por ejemplo, en la amenaza). Es necesario examinar continuamente la amenaza
y evaluar constantemente la eficacia de las medidas de seguridad fisica nuclear
frente a la amenaza actual. Este objetivo alienta al personal directivo a volverse
mas receptivo a ideas sobre el modo de mejorar el desempefio en materia de
seguridad fisica nuclear reforzando la cultura de la seguridad fisica nuclear.

VI-4. Tal vez estas tres etapas de la evolucion de la cultura de la seguridad fisica
nuclear puedan parecer simplistas. Sin embargo, una etapa no excluye las demas.
Es posible que, en un momento dado, se den caracteristicas asociadas a dos de las
etapas o a las tres.

ETAPA 1: LA SEGURIDAD FiSICA NUCLEAR SE BASA EN NORMAS
Y REGLAMENTOS

VI-5.En esta etapa, la seguridad fisica nuclear se percibe como un requisito
externo, y no como un aspecto de las operaciones que contribuira al éxito de la
instalacion o actividad. Los requisitos externos son los que imponen el Estado,
el marco juridico y regulador y los 6rganos reguladores. Existe poca conciencia
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CUADRO VI-1. ETAPAS DE LA CULTURA DE LA SEGURIDAD FiSICA
NUCLEAR

Etapa Tema principal

1 La seguridad fisica nuclear se basa en normas y reglamentos.

2 La seguridad fisica nuclear se convierte en un objetivo de la organizacion.
3 La seguridad fisica nuclear se mejora de forma continua.

sobre el modo en que las actitudes y comportamientos del personal afectan a
la seguridad fisica nuclear. La seguridad fisica nuclear se percibe como algo
que se debe lograr mediante la observancia de las normas y los reglamentos.
A continuacion, figuran algunas posibles caracteristicas de la etapa 1:

a) Los problemas de seguridad fisica nuclear no se prevén, sino que se
reacciona a ellos seglin se van planteando.

b) Lacomunicacion entre departamentos y esferas funcionales es deficiente.

c) Lacolaboracion y la adopcion conjunta de decisiones son escasas.

d)  Se culpa al personal que comete errores de no haber cumplido las normas.

e)  Se considera que la funcion de la direccion es hacer cumplir las normas.

f)  Hay poca escucha y aprendizaje, y se reacciona de manera defensiva ante
las criticas.

g) Hay una relacion de enfrentamiento entre el personal directivo y sus
subordinados.

h)  Serecompensa al personal por el cumplimiento.

ETAPA 2: LA SEGURIDAD FiSICA NUCLEAR SE CONVIERTE EN UN
OBJETIVO DE LA ORGANIZACION

VI-6. En esta etapa, se considera que la seguridad fisica nuclear es un objetivo
importante, incluso en ausencia de requisitos externos. Aunque cada vez hay mas
conciencia de la manera en que las actitudes, las creencias y los comportamientos
afectan a la eficacia de la seguridad fisica nuclear, este aspecto esta ausente en
gran medida de la gestion de la seguridad fisica, que se centra por lo general
en soluciones técnicas y procedimentales. La seguridad fisica nuclear se aborda
desde el punto de vista de los objetivos, y se especifican las responsabilidades
para lograrlos. A menudo se observa que, tras un cierto tiempo en el que las

243



tendencias de seguridad fisica nuclear han mejorado, la eficacia se estanca.
A continuacion, figuran algunas posibles caracteristicas de la etapa 2:

a)

b)
©)

d)

g

h)

Cada vez hay mas conciencia de las repercusiones que tiene la cultura de
la seguridad fisica nuclear, aunque no se entiende por qué los controles y
la capacitacion adicionales no producen las mejoras previstas en materia de
seguridad fisica nuclear.

La direccion alienta la comunicacion entre departamentos y entre funciones.
La respuesta de la direccion ante los errores es introducir mas controles y
procedimientos y proporcionar mas readiestramiento.

La funcion de la direccion es asegurarse de que se alcancen los objetivos y
de que los objetivos de trabajo estén claros para el personal.

Hay buena disposicion para aprender de grupos externos, especialmente
nuevas técnicas y buenas practicas.

El personal directivo y el resto del personal tienen una relaciéon de
enfrentamiento, aunque es posible que haya algunas oportunidades para
analizar objetivos comunes.

Se tiene en cuenta la interaccion entre el personal y la tecnologia, aunque
mas bien desde el punto de vista de aumentar la eficiencia de la tecnologia.
Hay algo de trabajo en equipo.

Los problemas se abordan de manera reactiva, aunque es posible que en el
proceso de planificacion se anticipen mas los posibles problemas.

ETAPA 3: LA SEGURIDAD FiSICA NUCLEAR SE MEJORA DE FORMA
CONTINUA

VI-7.En la etapa 3 se ha asumido la idea de que la mejora continua es necesaria
para mantener una seguridad fisica nuclear eficaz, asi como la viabilidad de la
instalacion o actividad y de la autoridad competente. Se presta especial atencion
a la comunicacion, la capacitacion, el estilo de gestion, la eficiencia y la eficacia.
El personal comprende las repercusiones que tienen en la seguridad fisica nuclear
los factores humanos y la cultura de la seguridad fisica nuclear. A continuacion,
figuran algunas posibles caracteristicas de esta etapa:

a)

b)
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Se ha establecido un proceso para evaluar posibles problemas futuros y
abordarlos de forma proactiva, en vez de limitarse a reaccionar ante ellos
cuando se plantean.

El trabajo en equipo y la cooperacion se impulsan activamente a todos los
niveles, trascendiendo fronteras departamentales.



c)

d)

g

h)

3

k)

D

La seguridad fisica nuclear es una prioridad, por lo que apenas hay conflictos
entre los objetivos relativos a la seguridad tecnoldgica, la seguridad fisica
nuclear y la mision (por ejemplo, la produccion).

La seguridad fisica nuclear se puede mejorar mediante la autoevaluacion
continua; casi todos los errores se consideran una oportunidad para
comprender y corregir la causa raiz, y no para encontrar un culpable.
Ademas de velar por el cumplimiento de los reglamentos, se ha establecido
un proceso para evaluar y mejorar continuamente el desempefio.

El personal directivo muestra, mediante su propio ejemplo y liderazgo, que
espera que los trabajadores busquen la manera de aprender y mejorar su
desempefio.

Se valora el hecho de aprender de los demads; existen procesos para
adquirir, examinar y aplicar experiencias procedentes de fuentes internas y
externas; la direccion y el personal de otros niveles consiguen mantener una
comunicacion frecuente con las partes interesadas locales y nacionales que
intervienen en la seguridad fisica nuclear.

El personal directivo reconoce, respeta y valora al personal por su
contribucion a la seguridad fisica nuclear.

La relacion entre el personal directivo y el resto del personal es de apoyo
mutuo; se alienta al personal a hacer sugerencias, y se le reconocen
debidamente sus contribuciones, al tiempo que se considera que la funcion
de la direccion es orientar al personal para que mejore su desempefio.

El personal es consciente de las repercusiones y los principios basicos de
la cultura de la seguridad fisica nuclear, y todo ello se tiene en cuenta en la
adopcion de decisiones.

Se recompensa al personal tanto por mejorar los procesos como por lograr
resultados; se han establecido procesos que permiten al personal notificar
sucesos andmalos y recomendar mejoras, y que lo alientan a ello y lo
recompensan cuando procede.

Se considera que el personal es una parte importante de la organizacion de
partes interesadas, y se presta atencion a la satisfaccion de sus necesidades y
no solo al logro de la eficiencia técnica (véase el parr. 3.51 sobre el programa
de ayuda al personal, que también puede ayudar a manejar el estrés).

VI-8.El tiempo necesario para alcanzar estas etapas varia. Depende en gran
medida del compromiso y el esfuerzo que el personal esté preparado a asumir
para lograr el cambio. Se necesita tiempo suficiente para que los beneficios del
cambio de practicas se materialicen y maduren. El cambio rara vez es simultaneo
o uniforme. Un enfoque basado en normas no tiene por qué verse como algo
negativo; habra circunstancias en las que el cumplimiento estricto de las normas
resulte esencial, como cuando se responde a una emergencia. La cultura de la
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seguridad fisica nuclear no es incompatible con la existencia de normas estrictas;
buena parte de toda cultura estd relacionada con el cumplimiento de reglamentos
o la conformidad con las normas.

246



DEFINICIONES

actividad conexa. Tenencia, produccidon, procesamiento, utilizacion,
manipulacion, almacenamiento, disposicion final o transporte de material
nuclear u otro material radiactivo.

autoridad competente. Entidad o institucion publica designada por un Estado
para que ejerza una o mas funciones relacionadas con la seguridad
fisica nuclear.

coordinador de la cultura de la seguridad fisica nuclear. Persona o grupo de
personas designadas oficialmente para dirigir las iniciativas encaminadas a
mejorar la cultura de la seguridad fisica nuclear.

cultura de la seguridad fisica nuclear. Conjunto de caracteristicas, actitudes y
comportamientos de personas, entidades e instituciones que sirve de medio
para apoyar, mejorar y mantener la seguridad fisica nuclear.

explotador. Cualquier persona, organizaciébn o entidad gubernamental con
licencia o autorizacidon para explotar una instalacion conexa o para realizar
una actividad conexa.

factor humano. Conjunto de todas las propiedades fisicas, psicologicas y
del comportamiento del ser humano, individuales y colectivas, que
interaccionan con los sistemas tecnoldgicos, las organizaciones de gestion
y el medio natural.

grupo para la mejora de la cultura de la seguridad fisica nuclear. Grupo
de representantes de las partes interesadas en la seguridad fisica nuclear,
designados por el Estado o la autoridad competente, que define la estrategia
para la mejora de la cultura de la seguridad fisica nuclear y supervisa a alto
nivel su aplicacion.

indicador de la cultura de la seguridad fisica nuclear. Caracteristica de la
cultura de la seguridad fisica nuclear que puede observarse o medirse y
compararse con criterios como forma de evaluar la solidez de la cultura de
la seguridad fisica nuclear.

instalacion conexa. Instalacion (esto es, los edificios y el equipo que haya en su
interior) donde se produce, procesa, utiliza, manipula o almacena material

247



nuclear u otro material radiactivo o donde se opera su disposicion final y
para la cual se requiere una autorizacion.

programa de mejora de la cultura de la seguridad fisica nuclear. Conjunto
sistematico de medidas disefiado para mejorar de forma continua la
seguridad fisica nuclear.

régimen de seguridad fisica nuclear. Régimen que comprende:

— el ordenamiento legislativo y reglamentario y las medidas y sistemas
administrativos que rigen la seguridad fisica del material nuclear, otro
material radiactivo, las instalaciones conexas y las actividades conexas;

— las instituciones y organizaciones del Estado encargadas de garantizar la
aplicacion de los sistemas administrativos y el ordenamiento legislativo y
reglamentario de seguridad fisica nuclear, y

— los sistemas de seguridad fisica nuclear y las medidas de seguridad
fisica nuclear que tienen por objeto la prevencion y deteccion de sucesos
relacionados con la seguridad fisica nuclear y la respuesta a esos sucesos.

sistema de seguridad fisica nuclear. Conjunto integrado de medidas de
seguridad fisica nuclear.

suceso relacionado con la seguridad fisica nuclear. Suceso que tiene o puede
tener repercusiones para la seguridad fisica nuclear que es preciso afrontar.
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En la Coleccion de Seguridad Fisica Nuclear del OIEA
la cultura de la seguridad fisica nuclear se define
como “el conjunto de caracteristicas, actitudes y
comportamientos de personas, organizaciones e
instituciones que constituye un medio para apoyar,
mejorar y mantener la seguridad fisica nuclear”. La
presente publicacion tiene por objeto proporcionar
orientacion practica sobre la aplicacion de un enfoque
sistematico para mejorar la cultura de la seguridad
fisica nuclear. Esta destinada a los Estados, las
autoridades competentes con responsabilidades en
materia de seguridad fisica nuclear y los explotadores
de las instalaciones y actividades conexas, incluido el
personal directivo y de otro tipo. 4‘
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