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COLLECTION SECURITE NUCLEAIRE DE L’AIEA

Les questions de sécurité nucléaire liées a la prévention, la détection et I’intervention en
cas d’actes criminels ou d’actes non autorisés délibérés, mettant en jeu ou visant des matieres
nucléaires, d’autres matiéres radioactives, des installations associées ou des activités associées,
sont traitées dans la collection Sécurité nucléaire de I’ AIEA. Ces publications sont conformes
aux instruments internationaux relatifs a la sécurité nucléaire, notamment a la Convention sur
la protection physique des matieres nucléaires telle qu’amendée, a la Convention internationale
pour la répression des actes de terrorisme nucléaire, aux résolutions 1373 et 1540 du Conseil
de sécurité des Nations Unies et au Code de conduite sur la streté et la sécurité¢ des sources
radioactives, et elles les complétent.

CATEGORIES DANS LA COLLECTION SECURITE NUCLEAIRE DE L’AIEA

Les publications de la collection Sécurité nucléaire de I’AIEA se répartissent entre les
catégories suivantes :

e [ cs Fondements de la sécurité nucléaire, qui portent sur les objectifs et les éléments
essentiels d’un régime national de sécurité nucléaire. Ils servent de base a 1’¢laboration des
recommandations en matiére de sécurité nucléaire.

e [ es Recommandations en matiére de sécurité nucléaire, qui prévoient des mesures
que les Etats devraient prendre pour établir et maintenir un régime national de sécurité
nucléaire efficace conforme aux Fondements de la sécurité nucléaire.

e Les Guides d’application, qui fournissent des orientations sur les moyens dont disposent
les Etats Membres pour appliquer les mesures prévues dans les Recommandations en
matiére de sécurité nucléaire. A ce titre, ils s’intéressent a la mise en application des
recommandations relatives a de grands domaines de la sécurité nucléaire.

e [ es Orientations techniques, qui fournissent des orientations sur des sujets techniques
particuliers et complétent les orientations figurant dans les Guides d’application. Elles
exposent de manicre détaillée comment mettre en ceuvre les mesures nécessaires.

REDACTION ET EXAMEN

Le Secrétariat de I’AIEA, des experts d’Etats Membres (qui aident le Secrétariat a
rédiger les publications) et le Comité des orientations sur la sécurité nucléaire (NSGC), qui
examine et approuve les projets de publications, participent a I’élaboration et a ’examen des
publications de la collection Sécurité nucléaire. Selon qu’il convient, des réunions techniques
a participation non limitée sont organisées pendant la rédaction afin que des spécialistes
d’Etats Membres et d’organisations internationales concernées puissent examiner le projet
de texte et en discuter. En outre, pour faire en sorte que ces projets soient examinés de fagon
approfondie et largement acceptés au niveau international, le Secrétariat les soumet a tous les
Etats Membres, qui disposent de 120 jours pour les examiner officiellement.

Pour chaque publication, le Secrétariat prépare, et le NSGC approuve, a des étapes
successives du processus de préparation et d’examen, ce qui suit :

e un apercu et un plan de travail décrivant la publication nouvelle ou révisée prévue, son
objectif prévu, sa portée et son contenu ;

e un projet de publication a soumettre aux Etats Membres pour observations pendant la
période de consultation de 120 jours ;

e un projet de publication définitif prenant en compte les observations faites par les Etats
Membres.

Le processus d’¢élaboration et d’examen des publications de la collection Sécurité
nucléaire de I’AIEA tient compte des considérations de confidentialité et du fait que la sécurité
nucléaire est indissociable des problémes généraux et particuliers concernant la sécurité
nationale.

La prise en compte, dans le contenu technique des publications, des normes de streté
et des activités de garanties de I’AIEA se rapportant a la sécurité constitue une préoccupation
sous-jacente. En particulier, les publications de la collection Sécurité nucléaire qui traitent de
domaines dans lesquels il existe des interfaces avec la streté, appelées documents d’interface,
sont examinées a chaque étape susmentionnée par les Comités des normes de sireté nucléaire
compétents et par le NSGC.
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AVANT-PROPOS

de Rafael Mariano Grossi
Directeur général

La collection Sécurité nucléaire de I’AIEA fournit des orientations faisant
I’objet d’un consensus international sur tous les aspects de la sécurité nucléaire
afin d’aider les Etats & honorer leurs responsabilités en la matiére. L’ AIEA établit
et tient a jour ces orientations dans le cadre de sa mission centrale d’assistance et
de coordination internationales concernant la sécurité nucléaire.

Lancée en 2006, la collection Sécurité nucléaire est actualisée en
permanence par I’AIEA, en coopération avec des experts des Etats Membres.
En tant que Directeur général, je m’engage a veiller a ce que I’AIEA entretienne
et améliore cet ensemble intégré, complet et cohérent de publications de qualité
adaptées a I'utilisateur, aux réalités de 1’époque et aux besoins en matiere de
sécurité. L utilisation adéquate de ces orientations dans le cadre des applications
de la science et de la technologie nucléaires devrait permettre d’atteindre un
niveau élevé de sécurité nucléaire et établir la confiance nécessaire a I’utilisation
continue de la technologie nucléaire pour le bien de tous.

C’est aux pays qu’il appartient de garantir la sécurité nucléaire. Les
publications de la collection Sécurit¢ nucléaire de I’AIEA complétent les
instruments juridiques internationaux en la matiére et servent de référence
mondiale pour aider les parties a honorer leurs obligations. Bien qu’elles ne
soient pas juridiquement contraignantes pour les Etats Membres, les orientations
sur la sécurité sont largement appliquées. Elles sont devenues une référence
indispensable et un dénominateur commun pour la grande majorité des Etats
Membres qui les appliquent dans leur réglementation nationale pour améliorer
la sécurité nucléaire des centrales nucléaires, des réacteurs de recherche et des
installations du cycle du combustible ainsi que des applications nucléaires en
médecine, dans I’industrie, dans 1’agriculture et dans la recherche.

Les orientations de la collection Sécurité nucléaire de ’AIEA se basent
sur I’expérience pratique des Etats Membres et font 1’objet d’un consensus
international. La participation des membres du Comité des orientations sur la
sécurité nucléaire et d’autres personnes est particulierement importante, et je
suis reconnaissant a tous ceux qui, par leurs connaissances et leurs compétences,
contribuent a I’¢laboration de ces orientations.

L’ AIEA utilise également les orientations de la collection Sécurité nucléaire
lorsqu’elle apporte une assistance aux Etats Membres dans le cadre de missions
d’examen et de services consultatifs, aidant ainsi ces Etats Membres a appliquer
lesdites orientations et facilitant 1’échange de données d’expérience et d’idées



utiles. Les informations en retour sur ces missions et services, de méme que
les enseignements tirés des événements et I’expérience relative a 1’utilisation
et a I’application des orientations sur la sécurité, sont pris en compte lors de la
révision périodique de ces dernicres.

Je suis convaincu que les orientations de la collection Sécurité nucléaire
de I’AIEA et leur application contribuent de maniére inestimable a assurer
un niveau élevé de sécurité nucléaire dans le cadre de I’utilisation de la
technologie nucléaire. J’encourage tous les Etats Membres a les promouvoir
et a les appliquer et a collaborer avec I’AIEA pour en maintenir la qualité,
aujourd’hui comme demain.

NOTE DE L’EDITEUR

La présente publication ne traite pas des questions de la responsabilité, juridique ou
autre, résultant d’actes ou omissions imputables a une quelconque personne.

Les Etats ne sont pas tenus d’appliquer les orientations publiées dans la collection
Seécurité nucléaire de I’AIEA, mais celles-ci peuvent les aider a s’ acquitter de leurs obligations
en vertu d’instruments juridiques internationaux et a assumer leurs responsabilités en matiere
de sécurité nucléaire au sein de I’Etat. Les orientations énoncées au conditionnel ont pour but
de présenter des bonnes pratiques internationales et de manifester un consensus international
selon lequel il est nécessaire pour les Etats de prendre les mesures recommandées ou des
mesures équivalentes.

Les termes relatifs a la sécurité ont le sens donné dans la publication ou ils figurent,
ou dans les orientations d’ordre supérieur que la publication soutient. Les autres termes sont
utilisés dans leur sens courant.

Les appendices sont réputés faire partie intégrante de la publication. Les informations
figurant dans un appendice ont le méme statut que le corps du texte. Les annexes ont pour
objet de donner des exemples concrets ou des précisions ou explications. Elles ne sont pas
considérées comme faisant partie intégrante du texte principal.

Bien que [’exactitude des informations contenues dans la présente publication ait fait
I’objet d’un soin particulier, ni I'’AIEA ni ses Etats Membres n’assument une quelconque
responsabilité pour les conséquences éventuelles de leur utilisation.

L’emploi d’appellations particuliéres pour désigner des pays ou des territoires
n’implique de la part de I’éditeur, I’AIEA, aucune prise de position quant au statut juridique de
ces pays ou territoires, ou de leurs autorités et institutions, ni quant au tracé de leurs frontiéres.

La mention de noms de sociétés ou de produits particuliers (qu’ils soient ou non signalés
comme marques déposées) n’implique aucune intention d’empiéter sur des droits de propriété
et ne doit pas étre considérée non plus comme valant approbation ou recommandation de la
part de ’AIEA.
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1. INTRODUCTION

GENERALITES

1.1. Les publications de la collection Sécurité nucléaire de I’AIEA donnent des
orientations sur la sécurité nucléaire aux Etats pour les aider a établir, mettre en
ceuvre et maintenir leur régime de sécurité nucléaire national.

1.2. La culture de sécurité nucléaire est définie comme un « [e]nsemble de
caractéristiques et d’attitudes chez les individus et dans les organismes et
établissements qui offrent un moyen de soutenir, de renforcer et d’entretenir
la sécurité nucléaire » [1-3]. Comme le montre cette définition, la culture de
sécurité nucléaire est un élément important d’un régime de sécurité nucléaire
efficace. Selon I’¢lément essentiel 12 [par. 3.12 c¢)] des Fondements de la sécurité
nucléaire [4], « [d]évelopp[er], favoris[er] et mainten[ir] une solide culture de
sécurité nucléaire » contribue au maintien d’un régime de sécurité nucléaire, et
les Recommandations de sécurité nucléaire [1-3] soulignent I’importance d’une
solide culture de sécurité nucléaire. La culture de sécurité nucléaire' fait également
partie des 12 principes fondamentaux de I’Amendement a la Convention sur la
protection physique des matiéres nucléaires [5], adopté en 2005 et entré en vigueur
enmai2016. Aux termes de cet amendement, « [t]outes les entités impliquées dans
la mise en ceuvre de la protection physique devraient accorder la priorité requise
a la culture de sécurité, a son développement et a son maintien, nécessaires pour
assurer sa mise en ceuvre effective a tous les échelons de chacune de ces entités ».

1.3. La présente publication vise & aider les Etats a développer, renforcer et
maintenir une solide culture de sécurité nucléaire ; elle compléte les publications
suivantes et y fait suite :

a) la publication n° 7 de la collection Sécurité nucléaire de I’AIEA , intitulée
Culture de sécurité nucléaire [6], qui donne un modele de culture de sécurité
nucléaire et définit les roles et les responsabilités des différentes parties
prenantes en mati¢re de sécurité nucléaire ;

b) lapublication n®28-T de la collection Sécurité nucléaire de I’ AIEA , intitulée
Autoévaluation de la culture de sécurité nucléaire dans les installations et

! Pour des raisons historiques, la culture de sécurité nucléaire est appelée « culture
de sécurité » dans I’Amendement a la Convention sur la protection physique des matiéres
nucléaires [5].



activités [7], qui présente une méthode pour 1’autoévaluation d’une culture
de sécurité nucléaire.

1.4. L’AIEA a également fait paraitre plusieurs publications sur le renforcement
de la culture de streté nucléaire [8-13]. La plupart des informations qui figurent
dans ces publications valent également pour la culture de sécurité nucléaire, car
la culture de stireté nucléaire et la culture de sécurité nucléaire font toutes deux
partie d’une culture organisationnelle globale. Ainsi, les prescriptions applicables
au renforcement de la culture de streté nucléaire figurent dans le n® GSR Part 2
de la collection Normes de streté de I’AIEA, intitulé Direction et gestion pour
la sureté [8]. En outre, la culture de sireté nucléaire et la culture de sécurité
nucléaire visent a promouvoir les attitudes qui sont nécessaires pour chacun
de ces domaines.

OBIJET

1.5. La présente publication vise a donner des orientations pratiques sur la
maniére de mettre en ceuvre une approche systématique pour renforcer la culture de
sécurité nucléaire. Elle est destinée aux Ftats, aux autorités compétentes qui ont des
responsabilités en matic¢re de sécurité nucléaire et aux exploitants d’installations et
d’activités associées, y compris les cadres et les autres membres du personnel’.

CHAMP D’APPLICATION

1.6. Comme I’explique la présente publication, il est possible de recourir a
une approche graduée pour renforcer la culture de sécurité nucléaire concernant
les matiéres nucléaires, les autres matiéres radioactives et les installations et
activités associées. Tel qu’il est décrit ici, le renforcement de la culture de sécurité
nucléaire peut aussi s’appliquer a la culture de sécurité nucléaire des organisations
qui ont des responsabilités concernant la sécurité des matiéres nucléaires et autres
matieres radioactives qui ne sont pas soumises a un controle réglementaire,
mais la présente publication ne donne pas d’orientations détaillées pour ce type

d’organisation.

2 Dans la présente publication, le terme personnel désigne toutes les personnes (agents,
cadres, sous-traitants, vendeurs et collaborateurs) qui travaillent pour une installation associée
ou qui contribuent a une activité associée. Un cadre est une personne qui a autorité sur des
subordonnés.



1.7. En raison de la forte influence que les cadres peuvent avoir sur la culture
de sécurité nucléaire, la présente publication donne des orientations sur le
renforcement des capacités d’encadrement, afin d’améliorer la sécurité nucléaire
et d’aider davantage les organisations concernées.

1.8. La présente publication porte sur le renforcement de la culture de sécurité
nucléaire dans toutes les organisations concernées, notamment chez les exploitants
et au sein des autorités compétentes qui controlent les entités réglementées ou
leur fournissent un appui’. La responsabilité de la mise en ceuvre de mesures de
sécurité nucléaire pour les matieres nucléaires, les autres mati¢res radioactives
et les installations et activités associées incombe en premier lieu a I’exploitant.
L’exercice de ces responsabilités est controlé et appuyé par diverses autorités
compétentes (organismes de réglementation et forces de 1’ordre, par exemple), qui
ont besoin d’une solide culture de sécurité nucléaire pour agir efficacement. La
présente publication est également destinée a toutes les parties prenantes dont le
seul lien avec les installations ou les activités réglementées est leur accés autorisé
a des informations sensibles concernant de telles installations ou activités.

STRUCTURE

1.9. La section 2 met en lumiére les roles, les responsabilités et les activités
des personnes qui participent a un programme visant a renforcer la culture de
sécurité nucléaire. La section 3 décrit les éléments essentiels d’un tel programme.
Les annexes donnent des exemples et des informations détaillés concernant la
culture de sécurité nucléaire. L’annexe I donne des exemples de la maniére dont
les attitudes du personnel influent globalement sur la sécurité nucléaire. L’annexe
II contient des tableaux ou figurent des indicateurs relatifs a la culture de sécurité
nucléaire et des exemples d’activités qui peuvent étre menées pour renforcer cette
culture. L’annexe III décrit les formations que le personnel (surtout les cadres)
peut suivre pour renforcer la culture de sécurité nucléaire. L’annexe IV donne un
exemple de code de conduite pour la culture de sécurité nucléaire. ’annexe V
donne un exemple de plan d’action rempli. L’annexe VI montre succinctement
comment la culture de sécurité nucléaire peut évoluer.

3 Dans la présente publication, le terme « organisation » désigne toute entité associée a
des matieres nucléaires et autres matiéres radioactives (I’exploitant d’une installation ou d’une
activité, une autorité compétente, des gardiens ou des forces d’intervention, la police, les forces
de I’ordre ou les douanes, par exemple).



2. ROLES, RESPONSABILITES ET ACTIVITES
CONCERNANT LE RENFORCEMENT DE LA CULTURE
DE SECURITE NUCLEAIRE

2.1. Le principe fondamental F de I’Amendement a la Convention sur la
protection physique des matiéres nucléaires [5], qui porte sur la culture de sécurité,
exige que toutes les entités impliquées dans la mise en ceuvre de la protection
physique accordent la priorité requise a la culture de sécurité nucléaire.

2.2. En outre, selon 1’élément essentiel 12 des Fondements de la sécurité
nucléaire de ’AIEA [4] :

«Unrégime de sécurité nucléaire faiten sorte que chaque autorité compétente,

personne autorisée et autre organisation ayant des responsabilités en matiére
de sécurité nucléaire contribue au maintien du régime en : [...] Développant,
favorisant et maintenant une solide culture de sécurité nucléaire ».

2.3. Une véritable culture de sécurité nucléaire aide le personnel a réduire
les menaces qui pourraient peser sur les mati¢res nucléaires et autres maticres
radioactives, ainsi que sur les installations et activités associées. Elle suscite
également des attitudes qui ameénent le personnel a exercer ses responsabilités
de maniére plus rigoureuse et plus prudente en matiére de sécurité nucléaire. Elle
peut aussi permettre d’accroitre la vigilance et d’avoir plus de réactions adéquates
face a des situations anormales et inattendues. Dans les organisations ou la culture
de sécurité nucléaire est solide, les membres du personnel sont plus vigilants et
suivent mieux les bonnes pratiques de sécurité nucléaire, de sorte qu’ils sont
moins susceptibles de commettre un acte malveillant.

UNE VERITABLE CULTURE DE SECURITE NUCLEAIRE

2.4. Une véritable culture de sécurité nucléaire permet de renforcer la sécurité
nucléaire, car elle encourage le personnel, notamment les cadres, a :

a)  mieux comprendre les menaces qui pésent sur les matiéres nucléaires et autres
maticres radioactives, sur les installations et activités associées et sur les
informations sensibles, et @ mieux comprendre les failles correspondantes ;

b) développer une compréhension commune et mener des activités de
sensibilisation en matiére de sécurité nucléaire a tous les niveaux



(notamment I’Etat, les autorités compétentes et les installations et activités),
et a améliorer la coordination entre les parties prenantes sur cette question ;

c)  engager toutes les parties prenantes a promouvoir la sécurité nucléaire ;

d) créer un climat de responsabilité individuelle et collective en matiére de
sécurité nucléaire ;

e)  é&tre fiers de leurs résultats et satisfaits de leur travail, ce qui peut dissuader
les personnes mécontentes qui sont susceptibles de commettre des actes
malveillants de franchir le pas ;

f)  renforcer leur engagement en faveur des objectifs de sécurité et a adopter
un comportement qui favorise la sécurité nucléaire et qui dépasse le strict
respect des exigences professionnelles ;

g) promouvoir une affectation judicieuse des ressources humaines, techniques
et financiéres a la sécurité nucléaire ;

h)  réduire la fréquence des erreurs humaines et leurs conséquences pour
I’efficacité des systémes et des mesures de sécurité nucléaire ;

i)  instaurer un climat de respect a 1’égard de tous les membres du personnel
qui sont chargés de la sécurité nucléaire ;

j)  donner suite aux enseignements qui ont été tirés et a d’autres retours
d’expérience, s’il y a lieu, afin d’améliorer continuellement la sécurité
nucléaire.

2.5. Chaque organisation possede déja une culture de sécurité nucléaire. Cette
culture peut toutefois étre renforcée. Le renforcement de la culture de sécurité
nucléaire permet aux parties prenantes d’étre davantage en mesure de maintenir
une sécurité nucléaire efficace et d’améliorer continuellement la sécurité
nucléaire. Un effort collectif du personnel pour renforcer la sécurité nucléaire
présente plusieurs avantages. Ainsi, les membres du personnel qui se trouvent
dans des installations ou qui participent a des activités pour lesquelles la culture
de sécurité nucléaire est forte peuvent étre plus vigilants, faire I’objet de moins
d’observations a la suite des inspections et avoir moins de mesures correctives a
appliquer. Les relations entre les parties prenantes, y compris le public, peuvent
ainsi s’améliorer.

2.6. En outre, le facteur humain contribue de maniére essentielle a ce que le
régime de sécurité nucléaire permette de faire face aux nouveaux défis et aux
nouvelles menaces. Les membres du personnel qui — en raison d’une solide
culture de sécurité nucléaire — comprennent que leur contribution a la sécurité
nucléaire est importante mettront en ceuvre les mesures de sécurité nucléaire de
maniere plus efficace et plus vigilante que le personnel d’une organisation dont la
culture de sécurité nucléaire est défaillante. Ils contribuent ainsi a I’amélioration
de la sécurité nucléaire dans son ensemble.



2.7. La méthode visant a renforcer la culture de sécurité nucléaire qui est
présentée dans la présente publication peut améliorer continuellement la sécurité
nucléaire et aider les organisations a remplir leur mission. En s’appuyant sur les
roles et les responsabilités qui sont présentés dans la suite de la section 2, et sur
les éléments essentiels d’un programme visant a renforcer la culture de sécurité
nucléaire a 1’échelle de 1’organisation, qui sont décrits dans la section 3, chaque
organisation qui est responsable de la sécurité nucléaire peut prendre des mesures
pour réduire 1’écart qui existe entre 1’état actuel de la culture de sécurité nucléaire
et 1’état souhaité.

ROLES, RESPONSABILITES ET ACTIVITES AU NIVEAU DE L’ETAT
2.8. Selon la référence [6] :

« La culture de sécurité comprend trois ¢léments principaux. Le premier est
la politique que I’Etat souhaite mettre en ceuvre, compte tenu notamment
des contextes nationaux et internationaux. Le deuxiéme est constitué par
les dispositions mises en place au sein de chaque organisme concerné,
en particulier pour appliquer la politique fixée par I’Etat. Il y a lieu en
I’occurrence de faire une distinction entre le role de I’ organisme proprement
dit et celui de ses dirigeants. Le troisiéme élément est 1’attitude adoptée
par les diverses personnes a tous les niveaux pour mettre en ceuvre cette
politique et en tenir compte dans leur travail. »

2.9. En d’autres termes, la culture de sécurité nucléaire dans un Etat concerne
trois catégories d’acteurs dont les roles intéressent la sécurité nucléaire :

a)  I’Etat lui-méme ;

b) les organisations qui sont associées aux matiéres nucléaires et autres
matiéres radioactives (exploitants d’installations et d’activités, autorités
compétentes, gardiens ou forces d’intervention, police, forces de I’ordre et
douanes, par exemple) ;

c) des personnes, notamment :

i) le dirigeant de I’organisation® ;
ii)  des cadres de I’organisation ;

4 Le dirigeant d’une organisation peut étre un administrateur, un chef, un directeur ou
une autre personne responsable.



iii) d’autres membres du personnel (agents, sous-traitants, vendeurs et
autres collaborateurs) qui travaillent dans des installations ou pour des
activités, ou qui fournissent un appui dans ce cadre.

2.10. Les autres roles qui pourraient étre définis par I’Etat ou par les organisations
pour renforcer la sécurité nucléaire sont les suivants : au niveau national, un
groupe chargé du renforcement de la culture de sécurité nucléaire et, au niveau
des organisations, des coordonnateurs pour la culture de sécurité nucléaire. Les
responsabilités qui peuvent leur étre confiées sont respectivement décrites aux
paragraphes 2.21 a 2.37 et aux paragraphes 2.54 a 2.63.

2.11. On trouvera dans les sous-sections suivantes des roles, des responsabilités
et des activités que différentes parties prenantes peuvent exercer pour renforcer
la sécurité nucléaire.

Rales, responsabilités et activités de I’Etat

2.12. L’Etat devrait mener plusieurs activités, qui dépendent de la structure de son
régime de sécurité nucléaire, afin de renforcer la culture de sécurité nucléaire dans
les organisations concernées ; certaines de ces taches peuvent étre déléguées a une
autorité compétente. Les activités qui peuvent étre exercées par I’Etat ou par cette
derniére sont décrites aux paragraphes 2.13 a 2.20.

Etablir une politique

2.13. L’Etat devrait promouvoir une solide culture de sécurité nucléaire. Ce faisant,
il peut établir, développer et mettre en ceuvre une politique de renforcement de la
culture de sécurité nucléaire dans le cadre législatif et réglementaire applicable
a la sécurité nucléaire, le cas échéant, en tenant compte de la structure de son
régime de sécurité nucléaire. L’instauration, 1’élaboration et la mise en ceuvre
d’une politique de renforcement de la culture de sécurité nucléaire aident les Etats
a rendre la culture de sécurité nucléaire solide, ce qui leur permet de respecter
les obligations découlant de I’Amendement a la Convention sur la protection
physique des mati¢res nucléaires [5], et les objectifs de 1’¢lément essentiel 12 de
la référence [4].

2.14. Une politique nationale visant a renforcer la culture de sécurité nucléaire
devrait avoir trois grands objectifs :

a)  améliorer continuellement I’efficacité du régime de sécurité nucléaire ;



b) souligner I'importance de la responsabilité individuelle en matiére de
sécurité nucléaire ;

c) promouvoir, susciter et maintenir des attitudes qui favorisent une sécurité
nucléaire efficace et la responsabilité individuelle en mati¢re de sécurité
nucléaire.

2.15. L’instauration, 1’élaboration et la mise en ceuvre de la politique montrent
une bonne compréhension de la nécessité de renforcer la culture de sécurité
nucléaire et ses principaux aspects. Des exemples d’effets de la culture de sécurité
nucléaire sur I’efficacité de la sécurité nucléaire a 1’échelle d’une organisation
sont présentés dans I’annexe 1.

2.16. Les caractéristiques précises de la politique de renforcement de la culture
de sécurité nucléaire peuvent reposer sur une évaluation de la menace et dépendre
des activités ou entrent en jeu des matieres nucléaires et d’autres maticres
radioactives et qui sont menées dans le pays. Différentes parties prenantes en
matiere de sécurité nucléaire devraient participer a 1’élaboration de la politique
nationale visant a renforcer la culture de sécurité nucléaire.

Définition des responsabilités

2.17. L’Etat peut confier des responsabilités concernant le renforcement de la
culture de sécurité nucléaire a des organisations qui sont chargées, directement
ou indirectement, de la protection des matiéres nucléaires et autres maticres
radioactives, ainsi que des installations et activités associées. Les organisations
concernées peuvent dépendre de la structure du régime national de sécurité
nucléaire. Les organisations auxquelles I’Etat peut confier des responsabilités
sont les suivantes :

a)  autorités compétentes ;

b) organisations qui encouragent l’utilisation de 1’énergie nucléaire ou
permettent de 1’utiliser (centres de formation ou usines de fabrication de
combustible, par exemple) ;

c) organisations détenant une licence ou une autorisation qui leur permet
d’utiliser, d’entreposer ou de transporter des matiéres nucléaires et d’autres
matiéres radioactives a des fins de recherche industrielle ou pour d’autres
utilisations pacifiques (installations nucléaires ou hopitaux, par exemple) ;

d) gardiens, forces d’intervention et douanes.



Allocation des ressources

2.18. L’Etat devrait allouer des ressources aux autorités compétentes qualifiées
afin qu’elles puissent mener des activités de renforcement de la culture de sécurité
nucléaire (activités de controle, définition des responsabilités, ¢laboration de la
réglementation, formulation de recommandations, définition de prescriptions et
formations, par exemple).

Attribution des responsabilités

2.19. L’Etat peut décider de constituer un groupe chargé du renforcement de la
culture de sécurité nucléaire afin de superviser les activités qui visent a renforcer
la culture de sécurité nucléaire dans le pays. Si un tel groupe est créé, il définira
la stratégie, les lignes directrices et la structure pour le programme national de
renforcement de la culture de sécurité nucléaire. Ce groupe devrait comprendre des
représentants de I’Etat, des autorités compétentes et des exploitants d’installations
et d’activités, des spécialistes de la slreté et de la sécurité nucléaires, des
psychologues, des sociologues et d’autres parties prenantes (représentants
des centres de soutien a la sécurité nucléaire, par exemple). Le groupe chargé
du renforcement de la culture de sécurit¢ nucléaire définit la stratégie qui
vise a renforcer la culture de sécurité nucléaire de I’Etat et supervise la mise
en ceuvre de cette stratégie. Il permet également d’assurer une coordination
centralisée des activités en matiére de culture de sécurité nucléaire, plutot que
des fonctions réglementaires. Les roles et les responsabilités du groupe chargé
du renforcement de la culture de sécurité nucléaire sont décrits plus en détail aux
paragraphes 2.21 a 2.37.

Autres responsabilités de I’Etat

2.20. L’Etat et les autorités compétentes assument plusieurs autres responsabilités
en matiére de renforcement de la culture de sécurité nucléaire, notamment celles de :

a) promouvoir le renforcement de la culture de sécurité nucléaire dans les
organisations qui relévent de leur compétence ;

b)  former les inspecteurs afin qu’ils comprennent et évaluent mieux la culture
de sécurité nucléaire ;

c) superviser, par l’intermédiaire de I’organisme de réglementation, les
activités qui sont menées par les exploitants en maticre de culture de
sécurité nucléaire ; I’organisme de réglementation devrait étre indépendant
des exploitants ;



d) conseiller aux parties prenantes de coopérer avec les organisations
internationales en matiére de sécurité nucléaire ;

e) encourager les organisations a participer a des réunions et a des ateliers sur
la sécurité nucléaire, s’il y a lieu ;

Roles, responsabilités et activités du groupe chargé du renforcement de la
culture de sécurité nucléaire

2.21. Comme I’explique le paragraphe 2.19, I’Etat peut constituer un groupe
chargé du renforcement de la culture de sécurité nucléaire afin de définir la
stratégie, les lignes directrices et la structure pour la politique nationale visant a
renforcer la culture de sécurité nucléaire.

2.22. Ce groupe devrait étre indépendant de ’organisme de réglementation.
Cette indépendance ne devrait toutefois pas empécher des représentants de
I’organisme de réglementation et de 1’exploitant de faire partie du groupe chargé
du renforcement de la culture de sécurité nucléaire. La présence de représentants
de ces deux organisations dans le groupe favorise les échanges d’informations
sur le renforcement de la culture de sécurité nucléaire. Ainsi, 1’organisme de
réglementation peut donner aux exploitants des informations sur les prescriptions
relatives a la culture de sécurité nucléaire et s’assurer que les signes d’une baisse
de la qualité¢ sont pris en compte. En outre, la présence d’un spécialiste des
facteurs humains, d’un psychologue, d’un sociologue, d’un expert en sécurité
nucléaire, d’un expert en stireté nucléaire et de représentants de I’Etat rendra le
groupe chargé du renforcement de la culture de sécurité nucléaire plus efficace.

2.23. Les membres du groupe chargé du renforcement de la culture de sécurité
nucléaire devraient suivre une formation initiale pour apprendre les principes
fondamentaux et avoir la méme connaissance de la culture de sécurité nucléaire
(pour de plus amples informations sur la formation des membres de ce groupe,
voir le paragraphe 3.35).

2.24. Les activités qui pourraient &tre menées par le groupe chargé du renforcement
de la culture de sécurité nucléaire, si I’Etat décide de créer un tel groupe, sont
décrites aux paragraphes 2.25 a 2.37.

Elaborer une stratégie

2.25. Le groupe chargé du renforcement de la culture de sécurité nucléaire

devrait ¢élaborer une stratégie visant a renforcer la culture de sécurité nucléaire
dans le pays. Cette stratégie devrait comprendre le recensement des éléments
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essentiels a inclure dans les programmes des organisations (pour des suggestions
concernant les éléments essentiels a inclure, voir la section 3), la rédaction et la
diffusion d’orientations sur la mise en ceuvre de la stratégie et la supervision de
cette mise en ceuvre.

2.26. Lorsqu’il élabore cette stratégie, le groupe chargé du renforcement de
la culture de sécurité nucléaire devrait examiner les pratiques et les méthodes
existantes, y compris celles qui ont été adoptées pour renforcer la siireté nucléaire,
le cas échéant.

2.27. 11 devrait également définir une procédure pour le réexamen et la mise a
jour de la stratégie visant a renforcer la culture de sécurité nucléaire. Une fois les
programmes pilotes menés a bien et évalués et les résultats des autoévaluations
analysés, ou si certaines tendances font apparaitre des problémes récurrents
de sécurité nucléaire dans le pays, il peut s’avérer nécessaire de modifier cette
stratégie. Il est recommandé que le groupe chargé du renforcement de la culture
de sécurité nucléaire mette réguliérement a jour la stratégie.

2.28. Lors de I’élaboration de cette stratégie, il convient de se poser les
questions suivantes :

a) Les attentes en matiére de sécurité nucléaire ont-elles été clairement
communiquées aux parties prenantes, notamment aux exploitants ?

b)  Les autorités compétentes et les exploitants considérent-ils que la sécurité
nucléaire et la stireté nucléaire sont d’égale importance ?

c¢) Les membres du personnel suivent-ils une formation qui leur permet
d’acquérir les compétences et les connaissances nécessaires pour mener a
bien leur travail et réagir aux situations anormales ou inattendues ?

d)  Existe-t-il un mécanisme national de signalement des événements, qui
diffuse les enseignements tirés afin d’éviter de répéter les erreurs ?

e) Une prescription édictée par I’Etat impose-t-elle aux exploitants
d’installations et d’activités de procéder a des autoévaluations de la culture
de sécurité nucléaire ?

f)  Une prescription édictée par ’Etat impose-t-elle de mener des analyses
des causes profondes et cette prescription s’applique-t-elle aux facteurs
humains ?

g)  Une prescription édictée par I’Etat impose-t-elle a 1’exploitant d’une
installation ou d’une activité de mettre en ceuvre un programme d’aide
au personnel afin de diminuer le risque de menaces internes (pour de plus
amples informations sur le programme d’aide au personnel, voir par. 3.51) ?

h)  Une évaluation des formations suivies par le personnel a-t-elle été effectuée ?
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i)  Les cadres suivent-ils des formations sur le renforcement de la culture de
sécurité nucléaire et sur la motivation du personnel ?

Fournir un appui

2.29. Le groupe chargé du renforcement de la culture de sécurité nucléaire devrait
se réunir selon les besoins pour déterminer quels supports sont nécessaires (a des
fins de formations, de campagnes d’affichage, ou de référence, par exemple) et les
fournir au coordonnateur pour la culture de sécurité nucléaire.

2.30. Dans le cadre du renforcement de la culture de sécurité nucléaire dans le pays,
les organisations peuvent nommer un coordonnateur pour la culture de sécurité
nucléaire : une ou plusieurs personnes peuvent étre officiellement désignées pour
diriger les activités que méne 1’organisation pour renforcer la culture de sécurité
nucléaire (voir par. 2.42,2.43 et 2.54 2 2.63).

2.31. Le groupe chargé du renforcement de la culture de sécurité nucléaire devrait
définir le contenu des supports de formation et d’autres documents et autoriser
I’élaboration de ces documents destinés aux coordonnateurs pour la culture de
sécurité nucléaire. Il devrait également établir une procédure permettant aux
coordonnateurs pour la culture de sécurité nucléaire de suivre une formation
initiale et des cours de recyclage. Les thémes de formation peuvent notamment
étre les suivants : principes fondamentaux de la culture de sécurité nucléaire,
comment effectuer une autoévaluation, comment élaborer et appliquer un plan
d’action et comment mettre en ceuvre des changements.

2.32. Le groupe chargé du renforcement de la culture de sécurité nucléaire devrait
se réunir régulierement avec les coordonnateurs pour la culture de sécurité
nucléaire afin d’examiner les progrés accomplis, de cerner et de résoudre les
problémes communs, de faire connaitre des bonnes pratiques et de donner aux
coordonnateurs pour la culture de sécurité nucléaire des outils (supports de
formation, affiches, vidéos, brochures, ou bulletins d’information, par exemple)
qui leur permettent de contribuer a un programme visant a renforcer la culture de
sécurité nucléaire.

2.33. Les membres de ce groupe devraient également a) guider les coordonnateurs
pour la culture de sécurité nucléaire, b) les tenir informés du déroulement du
plan d’action et des derniers développements concernant la sécurité nucléaire et
la culture de sécurité nucléaire et c) leur proposer des solutions aux problémes qui
peuvent avoir une incidence sur des éléments du plan d’action.
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Evaluer et améliorer [ efficacité

2.34. Le groupe chargé du renforcement de la culture de sécurité nucléaire
devrait se tenir informé des événements de sécurité nucléaire et de I’évolution des
menaces nationales ou internationales. En outre, il devrait analyser ces événements
et étudier comment le renforcement de la culture de sécurité nucléaire pourrait
les prévenir ou en atténuer la gravité. Ainsi, ses actions resteront pertinentes
et permettront de continuer a prévenir le risque de nouvelles menaces pour les
matiéres nucléaires et autres maticres radioactives, ainsi que pour les installations
et activités associées.

2.35. Le groupe chargé du renforcement de la culture de sécurité nucléaire devrait
également donner aux coordonnateurs pour la culture de sécurité nucléaire des
informations sur les événements de sécurité nucléaire et les tendances dans ce
domaine qui pourraient aider a déterminer les points a améliorer, le cas échéant.

Elaborer un code de conduite

2.36. Le groupe chargé du renforcement de la culture de sécurité nucléaire
devrait élaborer un code de conduite type pour la culture de sécurité nucléaire, a
I’intention du personnel des organisations concernées. On trouvera de plus amples
informations sur ce code de conduite aux paragraphes 3.52 et 3.53.

Promouvoir la culture de sécurité nucléaire

2.37. Les membres du groupe chargé du renforcement de la culture de sécurité
nucléaire peuvent promouvoir le renforcement de la culture de sécurité nucléaire
dans leur organisation et engager des démarches afin d’obtenir les moyens, la
réglementation, le controle et les infrastructures générales nécessaires pour faire
appliquer le régime national de sécurité nucléaire. En outre, les parties prenantes
devraient réguliérement signaler les progres, les résultats et les problémes
importants au groupe chargé du renforcement de la culture de sécurité nucléaire
afin de pouvoir évaluer et améliorer plus facilement la culture de sécurité nucléaire.

ROLES, RESPONSABILITES ET ACTIVITES AU NIVEAU DES
ORGANISATIONS

2.38. Chaque organisation ayant des responsabilités en matiére de sécurité

nucléaire peut élaborer et mettre en ceuvre un programme visant a renforcer la
culture de sécurité nucléaire. Auparavant, chaque organisation devrait déterminer
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quelles sont les nouvelles attitudes nécessaires pour développer et maintenir une
solide culture de sécurité nucléaire. Une fois que les caractéristiques d’une telle
culture et les pratiques qui la favorisent sont connues, chaque partie prenante
devrait évaluer I’état actuel de la culture de sécurité nucléaire et I’écart qui existe
entre cet état et 1’état souhaité.

Rales, responsabilités et activités du dirigeant de ’organisation

2.39. Le dirigeant d’une organisation ayant des responsabilités en mati¢re de
sécurité nucléaire devrait mettre en ceuvre des activités qui renforcent la culture de
sécurité nucléaire. Il contribue ainsi a promouvoir des attitudes qui favorisent une
amélioration continue de I’efficacité de la sécurité nucléaire (voir par. 2.40 2 2.53).

Annoncer le programme

2.40. Le dirigeant d’une organisation ayant des responsabilités en matiére de
sécurité nucléaire devrait annoncer au personnel le programme qui vise a renforcer
la culture de sécurité nucléaire. Il devrait également expliquer que le programme
doit étre mis en ceuvre conformément aux orientations sur le renforcement
de la culture de sécurité nucléaire et a la stratégie correspondante qui ont été
communiquées par I’Etat ou par le groupe chargé du renforcement de la culture de
sécurité nucléaire, s’il existe. Il peut par exemple distribuer un document officiel a
tous les membres du personnel pour leur annoncer la mise en place du programme
visant a renforcer la culture de sécurité nucléaire, en insistant sur la nécessité de
coopérer dans le cadre de ce programme.

2.41. Le dirigeant de I’organisation doit également déterminer quelle serait la
meilleure facon de mettre en ceuvre le programme visant a renforcer la culture de
sécurité nucléaire.

2.42. Le dirigeant de I’organisation peut désigner une ou plusieurs personnes qui
assumeront les roles et les responsabilités du coordonnateur pour la culture de
sécurité nucléaire, qui sont décrits plus en détail aux paragraphes 2.54 a 2.63.

2.43. Le dirigeant de 1’organisation devrait veiller a ce que les coordonnateurs

pour la culture de sécurité nucléaire suivent une formation compléte sur leurs
roles et sur leurs responsabilités.
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Allouer des ressources

2.44. Le dirigeant de I’organisation devrait déterminer quelles ressources seront
allouées au programme qui vise a renforcer la culture de sécurité¢ nucléaire. 11
devrait également financer des formations sur la culture de sécurité nucléaire pour
I’ensemble du personnel.

Approuver un code de conduite

2.45. Le dirigeant de 1’organisation devrait approuver un code de conduite
pour la culture de sécurité nucléaire (voir I’exemple qui figure a I’annexe 1V)
et le respecter. On trouvera de plus amples informations sur cette question aux
paragraphes 3.52 et 3.53.

Approuver I’examen et les résultats des autoévaluations

2.46. Ledirigeantdel’organisationdevraitautoriserdesautoévaluationsdelaculture
de sécurité nucléaire, en examiner les résultats et les communiquer au personnel.

Examiner le plan d’action et ses résultats

2.47. Comme il est expliqué plus en détail aux paragraphes 3.12 a 3.30, un
plan d’action pour la culture de sécurité nucléaire devrait étre élaboré pour
I’organisation. Ce plan d’action devrait décrire les actions qui visent a renforcer
cette culture ; les autoévaluations peuvent en faire partie. Le coordonnateur pour
la culture de sécurité nucléaire est responsable de 1’¢laboration et de la mise en
ceuvre du plan d’action, mais le dirigeant de 1’organisation devrait I’examiner et
I’approuver, veiller a ce que des ressources soient disponibles pour sa mise en
ceuvre et superviser son application.

Evaluer et améliorer [efficacité

2.48. Le dirigeant de I’organisation devrait examiner les résultats et les
enseignements qui ont été tirés du programme visant a renforcer la culture de
sécurité nucléaire. Il devrait également donner son avis a ce sujet au coordonnateur
pour la culture de sécurité nucléaire et au groupe chargé du renforcement de la
culture de sécurité nucléaire, le cas échéant.

2.49. D’autre part, le dirigeant de 1’organisation devrait mettre en place des
mécanismes permettant de signaler les événements anormaux et les problémes
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de sécurité nucléaire, de suivre les mesures correctives et de s’assurer que ces
mesures sont prises sans retard.

Jouer un role exemplaire
2.50. Selon la référence [6] :

« Des systemes de direction doivent étre mis en place pour chaque fonction
de sécurité afin de définir les attentes, mettre en ceuvre et soutenir les
processus, mesurer les progres, controler le respect des obligations, améliorer
les performances sur la base de I’expérience et gérer les changements ».

2.51. Des exemples d’éléments constitutifs de systémes de gestion efficaces sont
présentés dans la section 4.3 de la référence [6]. Le dirigeant de I’organisation
devrait examiner les éléments du systéme de gestion et veiller a ce qu’ils soient
mis en ceuvre, le cas échéant.

2.52. Le dirigeant de I’organisation devrait montrer I’exemple et favoriser une
véritable culture de sécurité nucléaire en respectant toutes les prescriptions de
sécurité nucléaire, en ayant un comportement exemplaire (comportement qui est
décritdanslaréférence[6]) eten attendant dupersonnel un comportementindividuel
et collectif irréprochable a I’appui d’une solide culture de sécurité nucléaire.

2.53. D’autre part, le dirigeant de [’organisation devrait encourager un
comportement exemplaire chez tous les membres du personnel en :

— définissant des objectifs et des responsabilités clairs concernant le
comportement du personnel a 1’égard de la sécurité nucléaire ;

— annongant au personnel les priorités en matiére de sécurité nucléaire ;

— mettant en place des mécanismes qui permettent de promouvoir des
comportements favorables au renforcement de la sécurité nucléaire,
par exemple un programme qui encourage le personnel a faire des
suggestions et y donne suite. On trouvera de plus amples informations sur le
programme de suggestions formulées par le personnel au paragraphe 3.49.

Roles, responsabilités et activités du coordonnateur pour la culture de
sécurité nucléaire

2.54. Comme I’explique le paragraphe 2.30, dans le cadre du renforcement de la
culture de sécurité nucléaire dans le pays, chaque organisation peut nommer un
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coordonnateur pour la culture de sécurité nucléaire pour diriger les activités de
I’organisation qui visent a renforcer cette culture.

2.55. Selon I’étendue des responsabilités qui incombent a 1’organisation en
matiere de sécurité nucléaire, le poste de coordonnateur pour la culture de sécurité
nucléaire peut &tre un poste a temps plein ou un poste a temps partiel. Si le poste est
a temps partiel, les roles et les responsabilités du coordonnateur pour la culture de
sécurité nucléaire peuvent étre confiés a une ou plusieurs personnes qui occupent
un autre poste ayant trait a la sécurité nucléaire.

2.56. Le coordonnateur pour la culture de sécurité nucléaire devrait promouvoir et
favoriser les attitudes qui doivent étre adoptées pour améliorer continuellement la
culture de sécurité nucléaire au sein de 1’organisation. Il doit également souligner
I’importance de la sécurité¢ nucléaire et rappeler a I’ensemble du personnel la
crédibilité des menaces qui pesent sur les matieéres nucléaires et autres maticres
radioactives, ainsi que sur les installations et activités associées. Enfin, il devrait
constamment encourager le personnel & maintenir I’efficacité du systéme de
sécurité nucléaire.

2.57. Le coordonnateur pour la culture de sécurité nucléaire devrait avoir
des connaissances générales sur les matiéres nucléaires et les autres maticres
radioactives qui sont associées a 1’organisation, le cas échéant, ainsi que sur
les prescriptions applicables a la sécurité nucléaire. 11 devrait occuper un poste
suffisamment ¢levé ou étre investi de pouvoirs suffisants pour entreprendre
des changements dans 1’organisation et pour tenir le dirigeant de 1’organisation
régulicrement informé des actions menées, des progrés accomplis et des
résultats obtenus.

2.58. Lorsque la taille de I’organisation s’y préte, le coordonnateur pour la culture
de sécurité nucléaire peut employer des collaborateurs qui ont des compétences
et une expérience complémentaires concernant la comptabilité et le contrdle des
matieres nucléaires, le registre des sources radioactives, la protection physique,
la psychologie, la sociologie, la slreté, le transport, les gardes de sécurité ou
les forces d’intervention. Ces collaborateurs peuvent notamment a) donner des
conseils sur la maniére d’élaborer un questionnaire d’autoévaluation, b) alimenter
les scénarios qui devraient faire I’objet de vidéos et ¢) examiner les affiches et les
supports de formation pour en contréler I’exactitude technique. Les collaborateurs
peuvent également contribuer a la mise en ceuvre d’activités visant a renforcer la
culture de sécurité nucléaire dans différents batiments, dans différents services ou
dans différentes zones.
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2.59. Le coordonnateur pour la culture de sécurité nucléaire peut entreprendre
plusieurs activités pour renforcer la culture de sécurit¢ nucléaire (voir
par. 2.60 a 2.63).

Elaborer un plan d’action pour la culture de sécurité nucléaire

2.60. Le coordonnateur pour la culture de sécurité nucléaire devrait définir les
objectifs du programme visant a renforcer la culture de sécurité nucléaire, et
¢laborer un plan d’action ou figurent les actions a entreprendre dans ce cadre, qui
peuvent comprendre une autoévaluation. L’approbation du plan d’action pour la
culture de sécurité nucléaire incombe au dirigeant de 1’organisation.

2.61. Le coordonnateur pour la culture de sécurité nucléaire devrait réguli¢rement
examiner 1’état d’avancement du plan d’action, suivre les résultats obtenus
et adapter le plan d’action et les éléments correspondants, le cas échéant. De
maniere plus occasionnelle, il devrait effectuer une autoévaluation des résultats
du programme qui vise a renforcer la culture de sécurité nucléaire. Il devrait alors
adapter le plan d’action s’il y a lieu. On trouvera des informations plus détaillées
sur I’élaboration et la mise en ceuvre du plan d’action pour la culture de sécurité
nucléaire aux paragraphes 3.12 a 3.30.

Rendre compte des progres accomplis et de la situation sur le plan de la culture
de sécurité nucléaire au sein de [’organisation

2.62. Le coordonnateur pour la culture de sécurité nucléaire devrait réguli¢rement
rendre compte au dirigeant de 1’organisation de 1’état d’avancement du plan
d’action et des activités visant a renforcer la culture de sécurité nucléaire.

Elaborer un code de conduite
2.63. Le coordonnateur pour la culture de sécurité nucléaire devrait élaborer et
diffuser un code de conduite pour la culture de sécurité nucléaire (voir I’exemple

qui figure a I’annexe V) et le respecter. On trouvera de plus amples informations
sur cette question aux paragraphes 3.52 et 3.53.
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ROLES, RESPONSABILITES ET ACTIVITES AU NIVEAU
INDIVIDUEL

Roles, responsabilités et activités des cadres
2.64. Selon la référence [6] :

« Les dirigeants influent sur la culture de leur organisation dans son
ensemble par la facon dont ils exercent leur autorité et leur style de gestion.
En déployant des efforts soutenus et en utilisant les mesures d’incitation
négatives et positives a leur disposition, ils doivent instaurer des types
de comportement et méme modifier le cadre physique. Les membres de
la haute direction ont la responsabilité de définir des orientations et des
objectifs de protection et de les réviser ; les responsables opérationnels sont
chargés de mettre en place des pratiques conformes a ces objectifs. Par leur
attitude, les dirigeants montrent leur attachement a la sécurité nucléaire et
contribuent ainsi largement & promouvoir la culture de sécurité nucléaire
dans leur organisation. »

2.65. L’efficacité¢ de la sécurité nucléaire dépend de chacun des cadres. Leur
implication est essentielle pour instaurer une solide culture de sécurité nucléaire,
car les membres du personnel jugent de ce qui est important en fonction des
paroles et des actes des cadres. Ces derniers peuvent renforcer la culture de
sécurité nucléaire grace a de bonnes techniques d’encadrement, en donnant
I’exemple en matiére de sécurité nucléaire et en respectant les prescriptions et les
procédures de sécurité nucléaire. Ils devraient suivre une formation sur la culture
de sécurité nucléaire et se tenir informés des tendances en la matiére, afin de
mieux comprendre cette culture et de montrer I’exemple au personnel.

2.66. Les cadres devraient s’imposer les mémes obligations que celles qui
incombent a leurs subordonnés en matiére de respect des prescriptions de sécurité
nucléaire. Ils devraient également signaler tout fait inhabituel sans crainte de
représailles, et créer un cadre de travail qui encourage le personnel a faire état
des problémes de sécurité nucléaire et des comportements anormaux. En outre,
ils signent le code de conduite pour la culture de sécurité nucléaire, contribuent a
promouvoir son contenu et agissent en conséquence. Enfin, ils doivent protéger
toutes les informations et toutes les ressources sensibles.

2.67. Les cadres sont encouragés a maintenir un environnement de travail

favorable. Un tel environnement peut accroitre la productivité et diminuer la
fréquence des événements de slreté et de sécurité. Il peut également réduire
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le risque de menaces internes en augmentant la satisfaction professionnelle. Il
est ainsi moins probable que des membres du personnel commettent un acte
malveillant, participent a la commission d’un tel acte ou le passent sous silence.

2.68. Les cadres devraient exploiter de réelles capacités d’encadrement afin
d’améliorer ’environnement de travail et de renforcer la culture de sécurité
nucléaire. Ils devraient s’efforcer de :

a)  résoudre les conflits dans les meilleurs délais ;

b)  contribuer a la mise en ceuvre des systémes de gestion qui sont décrits dans
la référence [6], avec ’autorisation du dirigeant de 1’organisation ;

c) tenir le personnel responsable de son comportement et le motiver en
permanence afin d’améliorer I’efficacité de la sécurité nucléaire ;

d) encourager le personnel a manifester une attitude interrogative appropriée,
qui favorise une amélioration continue de la sécurité nucléaire ;

e) apporter un soutien actif pour les formations sur la culture de sécurité
nucléaire destinées a leurs subordonnés, et vérifier qu’ils suivent ce type de
formation lorsqu’ils en ont besoin.

2.69. D’autre part, les cadres devraient suivre toutes les formations requises
et chercher d’autres occasions d’améliorer leurs capacités d’encadrement. Ces
capacités peuvent comprendre une communication efficace et la motivation du
personnel (on trouvera d’autres informations sur les formations destinées aux
cadres a I’annexe III).

2.70. Les cadres devraient exprimer leur attachement a la sécurité nucléaire
en contribuant a promouvoir les régles et les procédures de 1’organisation en
matiere de sécurité nucléaire, ainsi que le plan d’action pour la culture de sécurité
nucléaire et les activités d’autoévaluation. Ils peuvent montrer I’importance de
la sécurité nucléaire en organisant régulierement des réunions pour définir les
attentes et vérifier que les prescriptions de sécurité nucléaire sont bien comprises.
Le coordonnateur pour la culture de sécurité nucléaire devrait étre invité a ces
réunions afin de présenter les activités en cours qui visent a renforcer la culture de
sécurité nucléaire et de glaner des idées d’activités supplémentaires qui pourraient
améliorer I’efficacité de la sécurité nucléaire.

2.71. Les cadres devraient profiter d’espaces d’échanges tels que réunions,
présentations et autres rencontres informelles et formelles pour faire comprendre
au personnel I’importance a) de la protection des matiéres nucléaires et autres
matiéres radioactives, des installations et activités associées et des informations
et ressources sensibles, et b) du respect des prescriptions de sécurité nucléaire. Ils
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devraient aussi centraliser les informations appropriées sur la sécurité nucléaire
et la culture de sécurité nucléaire et encourager le personnel a les consulter.
Ces informations peuvent comprendre des supports de formation sur la culture
de sécurité nucléaire, des supports visuels (affiches, réglement et vidéos, par
exemple) et des documents de référence (brochures, par exemple). Les cadres
devraient communiquer ces éléments au personnel et les afficher a I’intérieur et a
I’extérieur de leur bureau.

2.72. Les cadres devraient proposer des améliorations et des révisions des exigences
de sécurité nucléaire en s’appuyant sur des examens périodiques et des visites
régulicéres destinées a observer comment leurs subordonnés agissent en pratique.
Ils devraient demander des avis afin d’adapter le plan d’action pour la culture de
sécurité nucléaire. Ils peuvent aussi discuter avec le personnel pendant les visites
afin d’évoquer les problémes de sécurité nucléaire et les idées qui permettraient
d’améliorer les méthodes et les conditions de travail et d’accroitre le niveau de
satisfaction professionnelle. Les cadres peuvent renforcer les comportements
positifs en formulant des observations constructives pendant les visites.

2.73. Les cadres devraient étudier I’efficacité du systéme de sécurité nucléaire
qui est utilis¢ afin de déterminer s’il est adapté aux circonstances présentes et a
la situation future. A cette fin, ils peuvent mener réguliérement des évaluations
du risque, participer a des exercices de sécurité nucléaire et déterminer comment
remédier aux insuffisances.

2.74. D’une maniére générale, les cadres devraient s’efforcer d’améliorer
continuellement la sécurité nucléaire et de franchir les trois stades de la culture
de sécurité nucléaire (on trouvera de plus amples informations sur cette question
a I’annexe VI) :

a)  stade 1 : la sécurité nucléaire repose sur des régles et une réglementation ;
b) stade 2 : la sécurité nucléaire devient un objectif de 1’organisation ;

c) stade 3 : la sécurité nucléaire est améliorée en permanence.

Réles, responsabilités et activités du personnel

2.75. Quelle que soit leur position hiérarchique, les membres du personnel
devraient contribuer au renforcement de la culture de sécurité nucléaire par les

actions suivantes :

a)  protéger toutes les informations sensibles et toutes les ressources sensibles ;
b)  étre responsables de la sécurité nucléaire ;
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c) suivre toutes les formations requises en mati¢re de sécurité nucléaire, et
donner un avis sur leur efficacité et leur intérét ;

d) respecter les reégles, la réglementation et les procédures relatives a la sécurité
nucléaire et proposer des modifications si nécessaire ;

e) consulter des documents sur la sécurité nucléaire et la culture de sécurité
nucléaire si nécessaire ;

f)  signaler les activités anormales et les problémes de sécurité nucléaire ;

g)  aider les cadres a créer et a maintenir un environnement de travail qui incite
a signaler les activités anormales et les problémes de sécurité nucléaire ;

h) faire des propositions en vue d’améliorer la sécurité nucléaire et son
efficacité ;

1)  donner un avis sur I’efficacité du programme, la formation, la satisfaction
professionnelle et I’environnement de travail aux cadres et au coordonnateur
pour la culture de sécurité nucléaire ;

j)  s’interroger sur les activités inhabituelles qui sont menées par d’autres
membres du personnel ;

k)  recommander aux autres d’adopter une attitude positive a 1’égard de la
sécurité nucléaire ;

1)  respecter le code de conduite pour la culture de sécurité nucléaire.

3. ELEMENTS ESSENTIELS D’UN PROGRAMME
VISANT A RENFORCER LA CULTURE DE SECURITE
NUCLEAIRE

3.1. Les organisations peuvent examiner tous les éléments mentionnés dans la
présente publication pour les inclure dans un programme visant a renforcer la
culture de sécurité nucléaire. Une approche graduée peut néanmoins contribuer a
hiérarchiser les €léments a mettre en ceuvre en fonction des conséquences possibles
d’éventuels actes malveillants. Ces conséquences dépendent de la quantité et
de la catégorie des mati¢res nucléaires et autres maticres radioactives qui sont
entreposées ou utilisées, du type d’installation, d’activité ou d’organisation et de
sa taille. Lorsqu’ils mettent en place un programme, le dirigeant de 1’organisation
et les cadres devraient d’abord tenir compte de 1’infrastructure, des procédures et
des processus existants pour le soutien et la maintenance.

3.2. Une solide culture de sécurité nucléaire repose sur une gestion efficace du
changement, accompagnée d’une documentation détaillée. Il importe de consulter
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cette documentation et les prescriptions de sécurité en vigueur avant de mettre en
ceuvre des changements.

3.3. D’autre part, ’assurance de la qualité peut contribuer a développer une
solide culture de sécurité nucléaire. Pour rester efficace, la sécurité nucléaire
doit faire 1’objet d’une rigueur, de contréles et d’évaluations sans faille. Les
procédures d’assurance de la qualité relatives a la sécurité nucléaire devraient
donc étre clairement décrites et bien appliquées pour en garantir 1’efficacité.

3.4. Dexistence d’une véritable culture de sécurité nucléaire dépend également
du degré d’intégration de I’organisation. Il arrive fréquemment que certaines
fonctions d’une partie prenante soient séparées des autres fonctions, soit
géographiquement, soit par la structure de I’organisation. Des priorités différentes
peuvent alors étre prises en compte, de sorte que les regles et les normes ne sont
pas les mémes pour toutes les fonctions. Il importe que les membres du personnel
collaborent fréquemment pour échanger des informations. Il importe également
que la priorité accordée par les cadres a la sécurité nucléaire soit la méme dans
toute 1’organisation.

SOCLE REGLEMENTAIRE

3.5. Le socle réglementaire aide les Etats a définir un plan officiel pour
I’application d’un programme visant a renforcer la culture de sécurité nucléaire.
Avant d’élaborer la réglementation, les Etats peuvent piloter la mise en ceuvre
d’une politique visant a renforcer la culture de sécurité nucléaire, afin de
déterminer quels ¢léments doivent figurer dans la réglementation (éléments les
plus efficaces).

3.6. En I’absence de socle réglementaire, une politique ou des lignes directrices
établies par I’Etat, 1’autorité compétente ou 1’organisation peuvent servir de
référence pour le programme visant a renforcer la culture de sécurité nucléaire.

AUTOEVALUATION

3.7. Comme le propose la référence [7], une méthode d’autoévaluation,
accompagnée d’indicateurs pour 1’évaluation, aide les parties prenantes a
choisir la meilleure maniére de renforcer la culture de sécurité nucléaire. Une
autoévaluation de la culture de sécurité nucléaire peut aider les organisations
a découvrir a) les convictions et les attitudes du personnel qui contribuent a
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I’efficacité de la sécurité nucléaire et b) les moyens d’améliorer ces attitudes et de
lutter contre 1’autosatisfaction.

3.8. Différentes méthodes, notamment les enquétes, les entretiens, les groupes
de discussion, les observations et les revues documentaires, peuvent aider les
organisations a évaluer leur culture de sécurité nucléaire. C’est en combinant
plusieurs de ces méthodes que 1’on peut obtenir le retour d’information le plus
fiable. La référence [7] propose une démarche qui peut aider une organisation
a déterminer quel est le niveau de culture de sécurité nucléaire en son sein.
Les références [9, 10] contiennent des informations sur certaines méthodes
d’autoévaluation de la culture de sireté et sur les avantages et inconvénients de
chacune de ces méthodes.

3.9. Mener une autoévaluation au début de la mise en ceuvre du programme, puis
des évaluations réguliéres par la suite, peut montrer sur quels points particuliers
doit porter le plan d’action pour la culture de sécurité nucléaire.

3.10. Une évaluation indépendante de la culture de sécurité nucléaire peut venir
compléter I’autoévaluation. Les membres du personnel qui ne font pas partie de
I’organisation concernée mettent souvent plus facilement en évidence les points
forts et les points faibles de la culture de sécurité nucléaire que ceux qui en font
partie. En particulier, lors d’une activité de contrdle, les autorités compétentes
jouent un role essentiel dans I’observation et la détection des points forts et des
points faibles en question, et contribuent de maniére déterminante a promouvoir
une solide culture de sécurité nucléaire. La formation des représentants des
autorités compétentes a la culture de sécurité nucléaire peut leur permettre de
mieux observer et de détecter plus facilement les signes d’une solide culture de
sécurité nucléaire, et d’analyser les lacunes qu’il peut étre nécessaire de combler.

3.11. La gestion du changement, ’assurance de la qualité, I’intégration et les
résultats des examens externes de la sécurité nucléaire font partie des aspects
importants de la culture de sécurité nucléaire qui sont plus faciles a mettre en
évidence de I’extérieur.

PLAN D’ACTION POUR LA CULTURE DE SECURITE NUCLEAIRE

3.12. L’¢laboration et 1’application d’un plan d’action pour la culture de sécurité
nucléaire contribuent de manicre essentielle au renforcement de la culture de
sécurité nucléaire. Ce plan d’action, qui devrait étre approuvé par le dirigeant de
I’organisation, permet aux coordonnateurs pour la culture de sécurité nucléaire de
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connaitre les grands axes de la mise en ceuvre du programme visant a renforcer la
culture de sécurité nucléaire au sein de 1’organisation.

3.13. Le coordonnateur pour la culture de sécurité nucléaire devrait faire figurer
les éléments suivants dans le plan d’action pour la culture de sécurité nucléaire :

a)  objectifs précis du programme visant a renforcer la culture de sécurité
nucléaire ;

b)  actions particulieres a effectuer pour atteindre ces objectifs ;

c) liste des membres du personnel qui sont chargés d’effectuer ces actions ;

d)  délai dans lequel les actions doivent étre menées a leur terme ;

e) moyens nécessaires pour mener les actions a leur terme ;

f)  obstacles qui pourraient empécher de mener les actions a leur terme ;

g)  étapes a franchir pour mener les actions a leur terme ;

h)  résultats attendus des actions.

3.14. Les actions qui sont décrites dans le plan d’action pour la culture de sécurité
nucléaire peuvent notamment consister a former les cadres et d’autres membres
du personnel, a effectuer des autoévaluations, a lancer des campagnes d’affichage,
a promouvoir la sécurité nucléaire et a familiariser le personnel avec les objectifs
du programme visant a renforcer la culture de sécurité nucléaire (on trouvera des
exemples d’actions qui pourraient figurer dans le plan d’action a I’annexe V).

3.15. Le coordonnateur pour la culture de sécurité nucléaire veille a ce que le plan
d’action contienne des mesures qui contribuent a la formation d’une solide culture
de sécurité nucléaire. Ces mesures doivent notamment permettre de sensibiliser
le personnel a I’existence de menaces crédibles pesant sur les matic¢res nucléaires
et autres maticres radioactives, sur les installations et activités associées et sur
les informations et les ressources sensibles. Ces connaissances sur les menaces
peuvent étre transmises de manicre générale et sans dévoiler d’informations
sensibles a I’ensemble du personnel, et de maniére plus détaillée a ceux qui ont
besoin d’en savoir plus. Pour instaurer une solide culture de sécurité nucléaire,
il faudrait également sensibiliser les membres du personnel a I’importance de la
sécurité nucléaire et aux conséquences d’une sécurité nucléaire inefficace pour
eux-mémes, leur famille, le public, I’organisation, I’environnement et 1’industrie
nucléaire. Les actions menées devraient contribuer a promouvoir des attitudes qui
favorisent une amélioration continue de la sécurité nucléaire.

3.16. D’autre part, le plan d’action pour une culture de sécurité nucléaire devrait

tenir compte de I’incidence des facteurs humains et des erreurs humaines sur la
sécurité nucléaire. 11 devrait également permettre d’améliorer les aspects humains
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de la sécurité nucléaire et devrait contenir des actions consistant a analyser les
événements de sécurité nucléaire, a suivre les tendances et a mettre a profit les
enseignements qui ont été tirés pour améliorer la sécurité nucléaire.

3.17. Le plan d’action pour la culture de sécurité nucléaire devrait étre modifié en
fonction des besoins (par exemple en raison des conclusions des autoévaluations,
de I’évolution de la menace, des tendances relatives aux événements de sécurité
nucléaire, des résultats des inspections ou de l’évolution de la mission de
I’organisation).

3.18. Les paragraphes 3.19 a 3.30 décrivent la démarche que le coordonnateur
pour la culture de sécurité nucléaire doit suivre pour établir un plan d’action
pour la culture de sécurité nucléaire, notamment 1’élaboration, I’examen initial,
I’approbation, la mise en ceuvre, ’examen final et la révision (on trouvera un
exemple de plan d’action a I’annexe V).

Elaboration du plan d’action

3.19. A Tissue de I’autoévaluation initiale (qui est décrite aux paragraphes 3.7
a 3.11) et avant de rédiger un plan d’action pour la culture de sécurité nucléaire,
le coordonnateur pour la culture de sécurité nucléaire peut répondre aux
questions suivantes :

a)  Quels problémes essentiels les conclusions de 1’autoévaluation mettent-
elles en évidence ?

b)  Quelle nouvelle méthode de travail faut-il adopter pour atteindre les objectifs
de I’organisation en maticre de sécurité nucléaire ?

c)  Quelles nouvelles attitudes sont nécessaires pour que la nouvelle méthode
de travail fonctionne ?

d)  Quelles sont les caractéristiques actuelles de la culture de sécurité nucléaire
de I’organisation qui peuvent étre améliorées pour atteindre 1’état souhaité ?

e) Quelles actions pourraient contribuer a améliorer la culture de sécurité
nucléaire au sein de 1’organisation ?

f)  Quels changements doivent étre apportés pour que 1’organisation atteigne
ses objectifs en matiére de sécurité nucléaire ?

3.20. Le coordonnateur pour la culture de sécurité nucléaire devrait répertorier
les actions qui ont déja été mises en ceuvre pour renforcer la culture de sécurité
nucléaire dans 1’organisation. Puisqu’une démarche appliquée en paralléle peut
renforcer la culture de sareté nucléaire et la culture de sécurité nucléaire, le
coordonnateur devrait également examiner les efforts qui ont été déployés au
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sein de I’organisation ou en dehors pour renforcer la culture de siireté nucléaire.
Il devrait connaitre la stratégie du groupe chargé du renforcement de la culture
de sécurité nucléaire. Il devrait également connaitre les évolutions nationale et
internationale en matiére de sécurité nucléaire, les problémes de sécurité nucléaire
qui sont apparus récemment au sein de 1’organisation, et les préoccupations des
membres du personnel qui sont chargés de la sécurité nucléaire dans I’organisation.

3.21. Le coordonnateur pour la culture de sécurité nucléaire devrait définir
les actions qui doivent figurer dans le plan d’action pour la culture de sécurité
nucléaire. Ces actions devraient s’appuyer sur les points forts de la culture de
sécurité nucléaire de 1’organisation et remédier a ses points faibles, ces points forts
et ces points faibles ayant été mis en évidence lors de 1’autoévaluation. Les actions
qui figurent dans le plan d’action peuvent étre définies a I’aide de la méthode
SMART (spécifique, mesurable, atteignable, pertinent et assorti de délais) :

a)  Spécifique : Le plan d’action pour la culture de sécurité nucléaire énonce
les objectifs des actions et montre comment ils contribuent a la sécurité
nucléaire. Une action est spécifique si 1’on peut répondre aux cinq questions
suivantes : Quelle action va étre effectuée ? Pourquoi va-t-elle étre
effectuée ? Qui va participer ? Ou I’action va-t-elle étre effectu¢e ? Quelles
seront probablement les exigences et les contraintes ?

b)  Mesurable : Le plan d’action montre comment les résultats pourront étre
mesurés. Il s’agit notamment de méthodes que les cadres peuvent appliquer
pour juger si une action a été menée a son terme. Une action spécifique
devrait étre accompagnée de critéres permettant de mesurer son état
d’avancement.

c) Atteignable : L’action est réaliste, accessible et compatible avec le
fonctionnement habituel de 1’organisation.

d)  Pertinent : L’action renforce la sécurité nucléaire.

e)  Assorti de délais : L’action est effectuée dans un certain délai. S’engager a
respecter une date limite aide une équipe a se concentrer sur 1’achévement
de I’action au plus tard a la date prévue, et créé un sentiment d’urgence.

3.22. Le coordonnateur pour la culture de sécurité nucléaire devrait disposer d’une
procédure permettant de suivre I’avancement du plan d’action. Il faudrait désigner
des responsables pour chaque action du plan, et ces derniers devraient répondre de
la bonne exécution de ces actions aux cadres. Des exemples d’activités qui sont
regroupées en fonction des indicateurs relatifs a la culture de sécurité nucléaire et
peuvent aider a concevoir ou a répertorier ce type d’actions figurent a I’annexe I1.
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Examen du plan d’action avec le dirigeant de ’organisation

3.23. Une fois que le coordonnateur pour la culture de sécurité nucléaire a rédigé
un premier plan d’action pour la culture de sécurité nucléaire, il devrait étre regu
par le dirigeant de 1’organisation et lui présenter les tiches qui sont prévues, les
résultats escomptés et les moyens nécessaires. Le dirigeant de 1’organisation
devrait poser des questions et donner son avis.

Approbation du plan d’action par le dirigeant de I’organisation

3.24. Le coordonnateur pour la culture de sécurité nucléaire devrait modifier le
plan d’action en fonction des remarques du dirigeant et lui soumettre la version
définitive pour approbation. Une fois le document approuvé, le coordonnateur
I’archive de maniére a pouvoir le consulter ultérieurement.

Mise en ceuvre

3.25. Le plan d’action pour la culture de sécurité nucléaire qui a été approuvé
devrait étre communiqué par le coordonnateur pour la culture de sécurité nucléaire
au personnel, notamment aux cadres et aux personnes qui sont chargées de le
mettre en ceuvre. Le coordonnateur peut également mettre ce plan d’action sur un
site web interne ou I’afficher dans les locaux de 1’organisation, selon le cas, pour
aider le personnel a se familiariser avec son contenu.

3.26. Le coordonnateur pour la culture de sécurité nucléaire devrait organiser des
réunions réguliéres avec les membres du personnel qui sont chargés d’exécuter
les tiches mentionnées dans le plan d’action afin de faire le point sur 1’état
d’avancement, les coiits et les difficultés qui ont pu apparaitre. Il devrait également
se rendre disponible pour répondre aux questions sur le programme et sur le plan
d’action. La communication d’informations sur les objectifs du programme qui
vise a renforcer la culture de sécurité nucléaire peut aider le personnel a mieux
comprendre ce programme, sa raison d’étre, les objectifs a atteindre et les actions
a entreprendre. En outre, si les membres du personnel comprennent parfaitement
I’objet du plan d’action, ils seront peut-&tre plus enclins & donner leur avis, a
fournir un travail individuel efficace et a faire preuve d’esprit d’équipe pour
faciliter sa mise en ceuvre.

Examen des résultats

3.27. Tout au long de la mise en ceuvre du plan d’action pour la culture de sécurité
nucléaire, le coordonnateur pour la culture de sécurité nucléaire devrait suivre
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I’avancement et les résultats de chaque action. Il devrait périodiquement examiner
I’état d’avancement du plan d’action avec les cadres concernés, les personnes
qui sont chargées de mettre en ceuvre les actions prévues par le plan d’action,
et d’autres membres du personnel. La fréquence de ces examens dépend des
personnes qui interviennent. Ces examens devraient porter sur I’état d’avancement
du plan d’action, sur les problémes rencontrés, sur la maniére dont ils ont été
résolus et sur les changements qui seront apportés a la démarche générale de
renforcement de la culture de sécurité nucléaire.

3.28. Le coordonnateur pour la culture de sécurité nucléaire devrait évaluer
I’efficacité des mesures qui ont été prises, les résultats de chaque action et les
couts correspondants, et devrait conserver une trace de ces informations.

Révision

3.29. Apreésexamendesrésultats des actions etdes conclusions des autoévaluations,
le coordonnateur pour la culture de sécurité nucléaire devrait adapter les actions
qui figurent dans le plan d’action pour la culture de sécurité nucléaire, ajouter des
actions pour tenir compte des points forts et des points faibles, lever les obstacles
qui ont entravé la mise en ceuvre des actions et actualiser la liste des moyens
nécessaires pour exécuter ces actions, si elles ont changé.

3.30. Ces adaptations devraient étre effectuées réguliérement. Elles devraient
étre examinées par le dirigeant de 1’organisation, qui donne son avis sur le plan
d’action révisé et I’approuve en dernier ressort (pour un exemple de plan d’action
et d’instructions correspondantes, voir I’annexe V).

FORMATION THEORIQUE ET PRATIQUE EN SECURITE
NUCLEAIRE

3.31. Comme I’explique le paragraphe 2.14, un programme visant a renforcer la
culture de sécurité nucléaire a trois grands objectifs :

a)  améliorer continuellement 1’efficacité du régime de sécurité nucléaire ;

b)  souligner I'importance de la responsabilité individuelle en mati¢re de
sécurité nucléaire ;

c) promouvoir, susciter et maintenir des attitudes qui favorisent une sécurité
nucléaire efficace et la responsabilité individuelle en mati¢re de sécurité
nucléaire.

29



3.32. Pour atteindre ces objectifs, il faut a) convaincre les membres du personnel
que la menace qui pése sur les maticres nucléaires, les autres matieres radioactives
et les installations et activités associées est crédible, b) leur faire comprendre
les conséquences d’une sécurité nucléaire inefficace et ses effets sur eux-mémes,
et ¢) les encourager a prendre des mesures concrétes pour renforcer la sécurité
nucléaire. Pour ce faire, on peut avoir recours a une formation théorique et pratique
structurée en sécurité nucléaire, a des campagnes de sensibilisation et a des outils
promotionnels. Les établissements d’enseignement qui délivrent des dipldmes en
sécurité nucléaire ou proposent des formations dans ce domaine devraient faire
figurer dans leur programme d’études des informations sur la culture de sécurité
nucléaire et sur son importance.

3.33. Comme D’expliquent les paragraphes 3.34 a 3.42, tous les membres du
personnel qui contribuent a la sécurité nucléaire devraient avoir suivi une
formation théorique en culture de sécurité nucléaire.

3.34. La formation destinée aux membres du personnel qui font partie de
I’autorité compétente peut comprendre des ateliers consacrés a I’incidence des
facteurs humains sur la sécurité nucléaire, ainsi que des propositions visant a
intégrer les principes de la culture de sécurité nucléaire dans le cadre législatif et
réglementaire et dans le régime d’inspection.

3.35. La formation théorique et pratique initiale qui est destinée au groupe
chargé du renforcement de la culture de sécurité nucléaire peut favoriser une
compréhension commune des concepts et des principes. En outre, les membres du
groupe chargé du renforcement de la culture de sécurité nucléaire peuvent suivre
la méme formation théorique et pratique que les coordonnateurs pour la culture de
sécurité nucléaire et les cadres.

3.36. Laformation théorique et pratique initiale qui est destinée aux coordonnateurs
pour la culture de sécurité nucléaire peut comprendre a) une vue d’ensemble de la
sécurité nucléaire et des menaces que des personnes extérieures ou des initiés font
peser sur les installations et les activités et b) une présentation des conséquences
possibles d’un vol de matiéres nucléaires et autres matiéres radioactives et du
sabotage d’installations et d’activités associées. Elle peut également porter sur
les points suivants : le socle réglementaire de la culture de sécurité nucléaire,
le mod¢le de culture de sécurité nucléaire qui est décrit dans la référence [6],
I’incidence des facteurs humains sur la sécurité nucléaire, 1’autoévaluation de
la culture de sécurité nucléaire [7], une communication efficace, des techniques
de motivation et des méthodes de gestion du changement et de résolution des
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conflits. Les coordonnateurs pour la culture de sécurité nucléaire devraient suivre
périodiquement des cours de recyclage.

3.37. Des informations importantes sur la sécurité nucléaire peuvent étre données
aux nouveaux salariés pendant leur formation et peuvent comprendre une vue
d’ensemble des menaces crédibles. En complément, des formations peuvent étre
organisées sur le systéme de sécurité nucléaire et sur la maniére dont les membres
du personnel peuvent contribuer a son efficacité (mise en sécurité des passes ou
des cartes d’acces, respect des procédures de sécurité nucléaire et signalement de
toute activité suspecte, par exemple). Ce type de formation théorique et pratique
devrait faire partie des cours de recyclage annuels.

3.38. Les membres du personnel qui contribuent directement a la sécurité nucléaire
(gardiens, forces d’intervention et membres du personnel qui sont chargés de
la comptabilité et du controle des matiéres nucléaires, par exemple) devraient
également suivre une formation approfondie sur les menaces crédibles, le cas
échéant, et sur le réle important que joue la sécurité nucléaire dans la lutte contre
ces menaces. Les formations ultérieures peuvent étre consacrées a la justification
des exigences de sécurité nucléaire et aux objectifs pour lesquels les systémes de
sécurité nucléaire de 1’organisation ont été mis en place. La formation théorique
et pratique qui est destinée a ces membres du personnel devrait étre actualisée
et assurée deés que de nouvelles informations sur la menace sont disponibles, et
devrait étre organisée périodiquement dans le cadre d’un cours de recyclage.

3.39. D’autre part, le coordonnateur pour la culture de sécurité nucléaire devrait
veiller a ce que le personnel scientifique et technique regoive une formation
théorique et pratique sur les menaces crédibles, sur I’importance de la sécurité
nucléaire, sur les conséquences d’une sécurité nucléaire inefficace et sur la
responsabilité individuelle en matiére de sécurité nucléaire, y compris sur le fait
qu’il importe de protéger les informations relatives a la sécurité nucléaire. On peut
également donner 1’occasion aux membres du personnel en question d’étudier la
logique des exigences de sécurité nucléaire afin qu’ils mesurent I’importance de
leur contribution a la sécurité nucléaire. Ces informations peuvent faire 1’objet
d’un module d’introduction aux formations techniques, le cas échéant.

3.40. Les cadres peuvent étre des références importantes en matiére de sécurité
nucléaire et avoir une influence notable sur le niveau de culture de sécurité nucléaire
au sein de I’organisation. Par exemple, si d’autres membres du personnel constatent
que les cadres respectent toutes les procédures et toutes les exigences relatives au
contrdle d’acces, ils intérioriseront I’importance du respect de ces procédures.
La formation théorique et pratique destinée aux cadres permet d’améliorer les
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capacités d’encadrement propres au renforcement de la sécurité nucléaire et de
la culture de sécurité nucléaire. Les cadres devraient suivre toutes les formations
théoriques et pratiques qui sont exigées, et devraient chercher d’autres occasions
d’améliorer leurs capacités d’encadrement. IlIs peuvent notamment suivre une
formation sur la communication efficace et sur la motivation du personnel.

3.41. La formation théorique et pratique qui est destinée aux cadres peut
comprendre une vue d’ensemble de la sécurité nucléaire et des menaces que des
personnes extérieures ou des initiés font peser sur les installations et les activités,
et une présentation des conséquences possibles d’un vol de matiéres nucléaires et
autres matiéres radioactives et du sabotage d’installations et d’activités associées.
Cette formation peut également porter sur I’approche de la sécurité nucléaire
fondée sur les risques, I’importance du facteur humain et son incidence sur la
sécurité nucléaire, le modele de culture de sécurité nucléaire qui est décrit dans
la référence [6] et ’autoévaluation de la culture de sécurité nucléaire [7]. Les
cadres peuvent également suivre une formation sur les aspects de la stratégie
d’intervention qui concernent leurs domaines de responsabilité. La formation
théorique et pratique peut aussi porter sur la maniére dont les cadres peuvent
améliorer la culture de sécurité nucléaire et la sécurité nucléaire grace a une
bonne communication, des remarques opportunes, la motivation du personnel,
I’observation des résultats du personnel et des pratiques de sécurité nucléaire, et
en allouant des ressources appropriées pour la sécurité nucléaire.

3.42. Les formations théoriques et pratiques qui sont mentionnées ci-dessus
peuvent étre organisées dans les locaux d’une organisation, dans un centre de
formation ou dans les deux a la fois. Le groupe chargé du renforcement de la culture
de sécurité nucléaire peut examiner le cadre de formation théorique et pratique
national afin de déterminer comment assurer ces formations de maniére durable”.

OUTILS PROMOTIONNELS ET SUPPORTS DIDACTIQUES

3.43. Les outils promotionnels et les supports didactiques confortent des
attitudes qui renforcent la sécurité nucléaire. Ces outils et ces supports peuvent
prendre différentes formes (concours, affiches, objets distribués ou bulletins
d’information, par exemple).

5 Lorsqu’ils existent, des centres de soutien a la sécurité nucléaire peuvent également
s’acquitter de cette tache.
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3.44. Un concours peut contribuer a rappeler au personnel I’importance de la
sécurité nucléaire et peut toucher une grande partie du personnel. Il peut par
exemple porter sur la conception d’une affiche, d’un logo ou d’un slogan pour
la culture de sécurité nucléaire. Si la récompense a un rapport avec la sécurité
nucléaire (papéterie estampillée du slogan gagnant, par exemple), elle permet de
rappeler durablement I’importance de la sécurité nucléaire.

3.45. Les affiches peuvent étre congues par une organisation centrale, qui les
distribuera a I’ensemble des organisations, ou par les coordonnateurs pour la
culture de sécurité nucléaire pour leur propre organisation. Leur contenu peut étre
destiné a conforter certaines attitudes positives ou a contrer des tendances négatives
qui ont été décelées lors d’autoévaluations de la culture de sécurité nucléaire ou
par d’autres méthodes (remarques formulées spontanément par le personnel, par
exemple). Ces affiches peuvent étre placardées dans un emplacement central du
lieu de travail pour rappeler visuellement au personnel I’importance de la sécurité
nucléaire. Elles devraient étre remplacées régulicrement afin que le personnel
continue a les remarquer.

3.46. Les objets distribués sont tous les objets qui peuvent &tre remis aux
membres du personnel pour leur rappeler I’importance de la sécurité nucléaire. Il
peut par exemple s’agir de calendriers qui proposent un message sur la sécurité
nucléaire pour chaque mois de I’année. La consultation de ce calendrier rappelle
aux membres du personnel qu’ils doivent penser a la sécurité nucléaire. Les objets
distribués peuvent également étre des stylos, des blocs-notes et d’autres articles
de papéterie qui portent un logo ou un message sur la sécurité nucléaire.

3.47. Les bulletins d’information sur la sécurité nucléaire peuvent étre publiés
réguliérement et s’adresser en partie a un large public. Outre des informations
sur la sécurité nucléaire, ils peuvent contenir des nouvelles de 1’organisation,
une rubrique questions-réponses, des entretiens, des concours et des citations
motivantes. Les membres du personnel peuvent étre encouragés a soumettre des
informations en vue d’une éventuelle inclusion dans les bulletins d’information
suivants. Si I’organisation publie déja un bulletin d’information plus général, il
est également possible de faire figurer des informations sur la sécurité nucléaire
et sur son importance dans ce bulletin.

ELEMENTS RELATIFS AUX RESSOURCES HUMAINES

3.48. De nombreuses organisations disposent aujourd’hui de programmes qui
peuvent influer sur la culture de sécurité nucléaire et qui sont gérés par le service
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des ressources humaines ou par d’autres services de 1’organisation. 1l peut s’agir
de programmes de suggestions formulées par le personnel, de programmes
de considération du personnel ou de programmes d’aide au personnel. Ces
programmes sont décrits aux paragraphes 3.49 a 3.51.

Programme de suggestions formulées par le personnel

3.49. Un programme de suggestions formulées par le personnel permet a celui-ci
de proposer des améliorations du systéme de sécurité nucléaire ou des mesures
distinctes dans ce domaine (pratiques, procédures ou régles d’encadrement, par
exemple). Il peut reconnaitre I’apport des membres du personnel concernés
ou les récompenser d’une autre maniére, surtout si 1’organisation donne suite
a leurs propositions. Les propositions relatives a la sécurité nucléaire peuvent
étre transmises au coordonnateur pour la culture de sécurité nucléaire, qui les
étudiera, les évaluera et répondra a I’auteur de la suggestion. Dans sa réponse,
le coordonnateur peut donner suite a la suggestion formulée et montrer qu’il
apprécie la volonté du personnel de renforcer la sécurité nucléaire.

Programme de considération du personnel

3.50. Un programme de considération du personnel vise a développer les
bonnes pratiques de sécurité nucléaire. Les cadres ne devraient cependant pas
oublier que les récompenses réguliéres ne remplacent pas 1’accompagnement et
la supervision directs. Il faudrait évaluer les effets du systéme de gratification
existant sur les comportements souhaités, par exemple concernant la qualité,
le travail d’équipe et 1’éthique, afin de s’assurer que le systeme est adapté a la
culture de sécurité nucléaire souhaitée. Ainsi, un systeme de gratification qui
encourage la productivité au détriment de la sécurité nucléaire ne renforcera pas
la culture de sécurité nucléaire. Un systéme de gratification peut prendre la forme
de certificats d’appréciation ou de lettres de reconnaissance, qui sont rédigés par
le cadre concerné, ou encore de photos qui sont exposées périodiquement sur un
tableau d’affichage central et permettent de mettre en évidence les contributions
du personnel a la sécurité nucléaire.

Programme d’aide au personnel

3.51. Les facteurs de stress externes (divorce, décés ou maladie dans la famille ou
problémes financiers, par exemple) peuvent nuire a la productivité et a la stabilité
émotionnelle du personnel. Un programme d’aide au personnel peut contribuer a
atténuer ces facteurs de stress. Si de tels facteurs ne sont pas atténués, ils peuvent
conduire a des comportements malveillants sur le lieu de travail. Un programme
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d’aide au personnel peut étre utile en proposant un certain nombre de services
(accompagnement psychologique, soins aux personnes agées, préts financiers,
garde d’enfants et traitements de la dépendance, par exemple).

CODE DE CONDUITE POUR LA CULTURE DE SECURITE
NUCLEAIRE

3.52. Pour améliorer I’état d’esprit du personnel et I’environnement de travail, il est
possible de rappeler au personnel I’importance de ses devoirs. Le groupe chargé du
renforcement de la culture de sécurité nucléaire peut élaborer un code de conduite
type pour la culture de sécurité nucléaire, qui peut étre modifié s’il y a lieu et étre
distribué a I’ensemble du personnel pour lui rappeler sa part de responsabilité en
matiere de sécurité nucléaire, comme 1’explique le paragraphe 2.36.

3.53. Le code de conduite pour la culture de sécurité nucléaire peut étre distribué
par I’organisation a tous les membres du personnel sous la forme d’un document
a signer, de maniére a confirmer qu’ils connaissent leurs responsabilités.
Il peut étre élaboré et diffusé par le coordonnateur pour la culture de sécurité
nucléaire, comme I’explique le paragraphe 2.63. Une version au format poche
peut aider le personnel a ne pas oublier ses responsabilités et I’importance de la
sécurité nucléaire. La version signée devrait étre conservée dans les dossiers du
personnel. Un exemple de code de conduite pour la culture de sécurité nucléaire
figure a I’annexe I'V.

PROGRAMME SUR LES ENSEIGNEMENTS TIRES

3.54. Les FEtats peuvent disposer d’un programme qui définit les types
d’événements de sécurité nucléaire que 1’exploitant d’une installation ou d’une
activité doit signaler a 1’autorité compétente. Celle-ci examine les événements
afin de dégager des tendances et de transmettre les enseignements tirés a toutes
les organisations concernées sous une forme appropriée.

AMELIORATION CONTINUE DE LA SECURITE NUCLEAIRE

3.55. Promouvoir la sécurité nucléaire et la culture de sécurité nucléaire est une
activité permanente.
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3.56. Des prescriptions réglementaires peuvent étre nécessaires pour faciliter la
mise en ceuvre d’un programme visant a renforcer la culture de sécurité nucléaire
dans les organisations. Ces prescriptions peuvent permettre de maintenir
durablement le programme.

3.57. Le programme permet également de mettre a profit les enseignements qui
ont été tirés pour améliorer la culture de sécurité nucléaire et de prendre en compte
le cadre en vigueur afin de promouvoir les synergies qui existent entre la slireté
nucléaire et la sécurité nucléaire.

3.58. Il est indispensable de sensibiliser toutes les parties prenantes aux menaces
existantes, au role important que joue la sécurité nucléaire dans la lutte contre ces
menaces et aux conséquences individuelles d’une sécurité¢ nucléaire inefficace,
afin que ceux qui en ont besoin obtiennent des moyens et un appui. Lorsque ceux
qui peuvent fournir ces moyens (autorités compétentes, dirigeant de 1’organisation
ou cadres, par exemple) comprennent leur importance, ils sont plus susceptibles
d’apporter un tel soutien (pour de plus amples informations sur la formation
théorique et pratique, voir par. 3.31 a 3.42).

3.59. La participation active de toutes les organisations qui ont des responsabilités
en maticre de sécurité nucléaire dans le pays favorise un sentiment d’appropriation.
Elle est également essentielle pour rendre efficace et durable la politique qui vise
arenforcer la culture de sécurité nucléaire. S’il est créé, un organe de coordination
comme le groupe chargé du renforcement de la culture de sécurité nucléaire peut
permettre une coopération étroite entre les parties prenantes en matiére de sécurité
nucléaire. Cette coopération peut conforter certaines attitudes qui favorisent la
sécurité nucléaire.

3.60. Enfin, dans chaque organisation, le programme qui vise a renforcer la culture
de sécurité nucléaire peut comprendre des procédures permettant de faciliter le
signalement des problémes et des événements de sécurité nucléaire et I’examen
ultérieur des données correspondantes, afin d’améliorer les résultats et de réduire
les menaces éventuelles.
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Annexe I

EXEMPLES D’EFFETS DE LA CULTURE DE SECURITE
NUCLEAIRE SUR LA SECURITE NUCLEAIRE

I-1. La présente annexe donne des exemples de la maniére dont les attitudes du
personnel contribuent globalement a I’efficacité de la sécurité nucléaire.

EXEMPLE 1 : SECURITE INFORMATIQUE

I-2. Le chef de la sécurité regoit un appel téléphonique du directeur des
systémes d’information, qui I’informe que des terminaux distants doivent étre
installés dans toutes les zones de bilan matieres et doivent étre reliés au serveur
central de I’installation. Ces terminaux seront utilisés pour traiter des données
d’inventaire sensibles. Aprés avoir analysé I’incidence que ce déploiement
peut avoir sur la sécurité, le chef de la sécurité et le directeur des systémes
d’information conviennent que les terminaux distants doivent étre configurés de
telle maniere qu’ils fassent partie d’un réseau physiquement séparé et sécurisé,
que les données soient cryptées et que les lignes de communication soient
suffisamment protégées.

I-3. Si le directeur des systémes d’information n’a pas informé le chef de
la sécurité que des terminaux distants allaient étre installés, I'une des deux
vulnérabilités suivantes ou les deux sont peut-étre apparues :

1)  Des informations sensibles qui sont stockées dans les terminaux distants
ont pu étre introduites par inadvertance dans le serveur central. Si le serveur
central n’a pas été configuré de telle maniére que les informations sensibles
qui concernent la sécurité nucléaire soient protégées, ces informations ont
peut-étre ét€ obtenues sans autorisation.

2)  Lautorité compétente peut exiger que les réseaux qui sont utilisés pour
traiter les données d’inventaire sensibles soient homologués. Le fait de ne
pas protéger convenablement les terminaux distants a pu rendre le systéme
non conforme aux conditions d’homologation. Cette situation a pu entrainer
un arrét temporaire du réseau jusqu’a I’homologation du systéme, ce qui a
peut-&tre interrompu longuement les activités.
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I-4. La concertation entre le chef de la sécurité et le directeur des systémes
d’information présente certaines caractéristiques d’une solide culture de
sécurité nucléaire :

a)

b)
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Les systémes de gestion sont bien congus et donnent la priorité a la sécurité :

i)

iii)

Roles et responsabilités clairement définis : le directeur des systémes
d’information connait et admet le role et la responsabilité du chef de
la sécurité concernant I’évaluation des vulnérabilités qui résultent des
changements apportés au réseau du site.

Sécurité de I’information : le directeur des systemes d’information a
collaboré avec le chef de la sécurité afin que des informations sensibles
ne soient pas obtenues illicitement.

Gestion du changement : le directeur des systémes d’information et le
chef de la sécurité se sont soigneusement concertés avant d’apporter
des changements, afin qu’il n’y ait pas de conséquences nuisibles a la
sécurité nucléaire.

Un comportement exemplaire favorise une sécurité nucléaire plus efficace :

i)

ii)

Prise de décisions : le directeur des systémes d’information a fait
preuve d’une grande capacité de décision en collaborant avec le
service de sécurité avant d’installer le matériel informatique et de le
raccorder au serveur central.

Communication efficace : une bonne communication entre le chef de
la sécurité et le directeur des systémes d’information a permis d’éviter
que des vulnérabilités apparaissent.

Le comportement du personnel va dans le sens d’un renforcement de la
sécurité nucléaire :

i)

iii)

Respect des procédures : avant d’installer le nouveau matériel, le
directeur des systémes d’information a respecté la procédure en
prenant contact avec les services pour lesquels le changement pouvait
avoir une incidence, notamment avec le service de sécurité.
Travaild’équipe et coopération : le directeur des systémes d’information
et le chef de la sécurité travaillent dans des services différents, mais
ont collaboré efficacement afin qu’aucune vulnérabilité n’apparaisse
a la suite du changement prévu.

Vigilance : le chef de la sécurité et le directeur des systémes
d’information ont compris qu’il pouvait y avoir des vulnérabilités et
ont pris des mesures pour empécher qu’elles apparaissent.



EXEMPLE 2 : CONTROLE DE L’ACCES DES VISITEURS

I-5. Les cartes d’accés a une installation sont délivrées lorsque les visiteurs
arrivent et restituées lorsqu’ils partent. Les visiteurs signent un registre a I’entrée
et a la sortie. Ils sont systématiquement accompagnés par des membres du
personnel qui ont suivi chaque année une formation sur leurs responsabilités en
tant qu’accompagnateur. Lorsqu’il raccompagne un visiteur jusqu’a la sortie,
le personnel d’accompagnement constate qu’il n’y a aucun agent dans la zone
d’accueil des visiteurs. Il veille a ce que le visiteur signe le registre a la sortie et a
ce que la carte d’acces soit rangée dans un endroit stir.

I-6. Si le personnel d’accompagnement n’a pas veillé a ce que le visiteur signe
le registre et a ce que la carte d’acces soit rangée dans un endroit s, une ou
plusieurs failles de sécurité nucléaire sont peut-&tre apparues :

1)  Si la carte d’acceés n’a pas été rangée dans un endroit sir, elle a pu étre
réutilisée par une personne non autorisée pour accéder a une zone sécurisée.

2)  Silacarte d’acces ne se trouve plus dans I’installation, elle a pu étre analysée
afin d’obtenir des informations sur les méthodes qui sont utilisées par le
systéme automatis¢ de controle de I’acces pour déterminer si une carte est
valide et authentique.

3)  Sile visiteur n’a pas signé le registre a la sortie, il peut étre porté disparu si
un événement se produit, ce qui met inutilement en danger les sauveteurs,
qui doivent alors chercher le visiteur dans 1’installation.

I-7. Les actions du personnel d’accompagnement présentent certaines
caractéristiques d’une solide culture de sécurité nucléaire :

a)  Les systémes de gestion sont bien congus et donnent la priorité a la sécurité
nucléaire :

i)  Roles et responsabilités clairement définis : les responsabilités des
accompagnateurs ont été clairement définies par ’exploitant de
I’installation.

i1)  Formation et qualification : un cours de recyclage annuel permet aux
membres du personnel d’avoir une connaissance claire et actualisée
de leurs responsabilités en tant qu’accompagnateurs, ainsi que des
conditions d’acceés a I’installation pour les visiteurs.

b) Le comportement du personnel va dans le sens d’un renforcement de la
sécurité nucléaire :

i)  Conscience professionnelle : les membres du personnel ont pris
leurs responsabilités d’accompagnateurs au sérieux et ont assumé
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les fonctions de la personne qui est normalement affectée a la zone
d’accueil des visiteurs.

ii)  Respect des procédures : les membres du personnel ont veillé a ce
que toutes les procédures applicables aux visiteurs soient respectées,
notamment la mise en sécurité de la carte d’acces et la signature du
registre a la sortie.

iii)  Vigilance : les membres du personnel ont constaté qu’il n’y avait
aucun agent dans la zone d’accueil des visiteurs et ont pris des mesures
afin que toutes les procédures applicables aux visiteurs et aux cartes
d’acces soient respectées.

EXEMPLE 3 : SECURITE DE L’ INFORMATION

[-8. L’exploitant d’une installation organise parfois des réunions avec des
vendeurs et avec des membres du personnel d’autres installations et de I’autorité
compétente, ce qui améne des agents qui travaillent dans I’installation a se déplacer
pour assister a ces réunions ou des membres du personnel extérieur a venir a
I’installation. En raison d’une hausse des cotits de déplacement, 1’exploitant
prend Dinitiative d’organiser davantage de réunions par téléconférence. Deux
salles de réunion sont équipées de matériel de téléconférence, ce qui permet a des
membres du personnel extérieur de participer a des réunions par téléphone.

[-9. L’exploitant de I’installation élabore les procédures suivantes pour les
téléconférences :

1) 1l est rappelé aux participants a la réunion qu’un systéme de téléconférence
est utilisé.

2)  Tous les correspondants expliquent comment ils ont rejoint la téléconférence
et disent a quel endroit et dans quel environnement ils se trouvent.

3)  Le président de la réunion précise si des informations sensibles peuvent étre
examinées ou non.

4) Il rappelle réguli¢rement qu’un systéme de téléconférence est utilisé et quel
type d’informations peut étre examiné.

5)  Leprésident de laréunion coupe le son du téléphone lorsque des informations
sensibles sont examinées. Une fois le son du téléphone réactivé, le président
rappelle aux participants les dispositions qui ont été prises pour la réunion
en matiere de sécurité de 1’information.

I-10. Le président exprime ses attentes concernant la gestion des téléconférences
et des vidéoconférences en veillant a) a ce qu'un exemplaire des procédures
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soit affiché dans chaque salle de réunion dotée de moyens de téléconférence ou
de vidéoconférence et b) a ce que des informations sur ces procédures soient
communiquées avant utilisation de tels outils et soient fournies dans le cadre du
cours de recyclage annuel qui est consacré a la sécurité. En I’absence de telles
procédures, certains participants pourraient évoquer par mégarde des informations
sensibles qu’il n’est pas permis de mentionner sur le réseau de communication.

I-11. Les actions de [D’exploitant de [I’installation présentent certaines
caractéristiques d’une solide culture de sécurité nucléaire :

a)  Les systémes de gestion sont bien congus et donnent la priorité a la sécurité
nucléaire :

i) Une politique de sécurité nucléaire visible : I’affichage des procédures
dans les salles de réunion permet aux participants d’avoir un rappel
visuel clair.

ii)  Roles et responsabilités clairement définis : les responsabilités des
participants a la réunion et du directeur de la réunion ont été clairement
définies par I’exploitant de I’installation ou de I’activité.

iii) Formation et qualification : une formation initiale et un cours de
recyclage annuel permettent aux membres du personnel d’avoir une
connaissance claire et actualisée de leurs responsabilités lors des
téléconférences et des vidéoconférences.

b)  Un comportement exemplaire favorise une sécurité nucléaire plus efficace :

i)  Attentes : les cadres qui travaillent dans I’installation ont clairement
fait connaitre leurs attentes concernant la gestion des téléconférences
et des vidéoconférences.

EXEMPLE 4 : SECURITE D’UNE INSTALLATION NUCLEAIRE

I-12. Les agents syndiqués qui sont chargés de la sécurité nucléaire d’une
installation se préparent a faire gréve. Le directeur de I’installation informe
I’autorité compétente de I’imminence de cette gréve. Tous les agents qui sont
chargés de la sécurité nucléaire ne participeront probablement pas a la gréve,
mais il est parfois impossible d’éviter que le nombre d’agents chargés de la
sécurité nucléaire soit temporairement insuffisant.

[-13. L’autorité compétente demande au directeur de I’installation de prendre des
mesures afin que I’installation soit protégée, méme au cas ou les agents chargés
de la sécurité nucléaire seraient en effectif réduit. L’autorité compétente met
en ceuvre un plan d’action afin que des équipes hors site puissent intervenir sur
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place pour maintenir la sécurité nucléaire de I’installation en cas de pénurie de
personnel. Le directeur de I’installation réagit lui aussi a ce probléme éventuel
en élaborant un plan d’action pour remédier au fait que le personnel chargé
de la sécurité nucléaire pourrait se trouver en effectif réduit. Ce plan prévoit
notamment de conclure des accords avec les exploitants d’autres installations
afin d’appeler en renfort leurs agents formés et expérimentés dans le domaine de
la sécurité nucléaire.

I-14. Les actions de I’autorité compétente et du directeur de I’installation
présentent certaines caractéristiques d’une solide culture de sécurité nucléaire :

a)  Les systémes de gestion sont bien congus et donnent la priorité a la sécurité
nucléaire :

1) Gestion des taches : le directeur de I’installation a pris des mesures
afin que des moyens suffisants soient disponibles pour maintenir un
niveau de sécurité nucléaire satisfaisant en cas de greve.

i1)  Mesures compensatoires : le directeur de I’installation a adopté une
mesure compensatoire afin que la sécurité nucléaire soit suffisante en
cas de greve et I’autorité compétente a élaboré un plan d’action afin
que des équipes d’intervention hors site puissent venir compléter les
effectifs de I’installation en cas de besoin.

iii) Coordination avec les organisations extérieures : le directeur de
I’installation et I’autorité compétente se sont concertés pour faire face
a la gréve éventuelle et ont collaboré avec les exploitants d’autres
installations pour mettre en place des moyens supplémentaires en cas
de greve.

EXEMPLE 5 : SECURITE D’UNE INSTALLATION NUCLEAIRE

I-15. Lors d’une évaluation, les cadres qui travaillent dans une installation
constatent qu’une sortie de secours est parfois maintenue ouverte pour permettre
au personnel de faire des pauses cigarette et de faire entrer ou sortir du matériel.
Un examen plus approfondi révele que les agents qui sont chargés de la sécurité
nucléaire ne réagissent pas a I’alarme déclenchée par le maintien de la porte en
position ouverte, parce qu’ils savent que des membres du personnel autorisé
travaillent dans la zone et qu’ils supposent qu’il n’y a rien d’anormal. Les cadres
sont conscients que le maintien de la sortie de secours en position ouverte permet
a des initiés d’échapper aux dispositifs de controles d’acces et aux détecteurs, et a
des personnes extérieures d’accéder directement et librement a la zone vitale.

44



I-16.Les cadres qui travaillent dans [D’installation prennent les mesures
correctives suivantes :

1)  Elaboration d’une procédure qui impose aux agents chargés de la
sécurité nucléaire d’enquéter sur les causes de toutes les alarmes
anormales qui se déclenchent dans la zone vitale et de les décrire, que
des agents autorisés travaillent ou non dans cette zone. Tous les agents
chargés de la sécurité nucléaire qui surveillent le systéme d’alarme de
la zone vitale regoivent une formation sur les responsabilités qui leur
incombent au titre de la nouvelle procédure.

2)  Elaboration d’une procédure prévoyant de poster un garde a la sortie
de secours lorsque celle-ci est ouverte en dehors d’une situation
d’urgence (déplacement de matériel, par exemple).

3)  Affichage d’un avertissement sur la sortie de secours : hors situation
d’urgence, il faut prendre contact avec le service de sécurité avant
d’ouvrir la porte.

4)  Communication immédiate d’informations aux membres du personnel
qui travaillent dans I’installation ou pour I’activité concernant les
conséquences du maintien d’une porte ouverte dans la zone vitale en
I’absence de gardes, et sur la procédure d’utilisation de la sortie de
secours hors situation d’urgence. Ces informations sont fournies dans
le cadre d’une séance de recyclage sur la sécurité nucléaire qui est
organisée chaque année pour tous les membres du personnel.

Aucune évaluation ultérieure n’a fait apparaitre que la sortie de secours avait été
utilisée a mauvais escient.

I-17. Les actions du directeur de I’installation et du personnel présentent
certaines caractéristiques d’une solide culture de sécurité nucléaire :

a)  Les systémes de gestion sont bien congus et donnent la priorité a la sécurité
nucléaire :

i) Une politique de sécurité visible : des avertissements placés sur les
portes de secours de la zone vitale énoncent clairement quelle est la
politique de sécurité nucléaire pour I'utilisation de ces portes hors
situation d’urgence.

i) Roles et responsabilités clairement définis : les responsabilités
relatives a 1’utilisation de la sortie de secours hors situation d’urgence
ont été clairement définies par I’exploitant de I’installation dans les
nouvelles procédures.
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iii) Formation et qualification : une formation initiale et un cours de
recyclage annuel permettent aux membres du personnel d’avoir une
connaissance claire et actualisée de la politique de sécurité nucléaire
concernant 1’utilisation de la sortie de secours en dehors des situations
d’urgence.

iv)  Exploitation et maintenance : I’exploitant de 1’installation a adopté
une mesure compensatoire efficace (affectation de gardes) pour
I’utilisation de la sortie de secours en dehors des situations d’urgence.

v)  Autoévaluations : le programme d’autoévaluation de I’installation a
permis de cerner les problémes a corriger et de combler les failles qui
ont été détectées.

b)  Un comportement exemplaire favorise une sécurité nucléaire plus efficace :

i)  Attentes: en mettant en ceuvre de nouvelles procédures et en organisant
des formations et des séances d’information sur ces procédures, les
cadres qui travaillent dans I’installation ont clairement fait connaitre
au personnel leurs attentes concernant I’utilisation de la sortie de
secours.

i)  Communication efficace : les cadres ont bien fait connaitre les
exigences grace a des séances d’information et a des affiches.

c¢) Le comportement du personnel va dans le sens d’un renforcement de la
sécurité nucléaire :

1)  Respect des procédures : des évaluations ultérieures ont montré que
le personnel respectait les procédures prévues pour I’utilisation de la
sortie de secours.

EXEMPLE 6 : SECURITE DU TRANSPORT

[-18. Des membres du service expédition d’une installation remarquent que 1’un
des transporteurs autorisés a modifié sa gestion des expéditions les plus sensibles
pour I’installation. Il leur apparait clairement que cette nouvelle méthode est
moins sre que la méthode initiale. Si 1’on respecte la procédure de sécurité
nucléaire en vigueur, les colis seront toujours confiés au transporteur, mais ne
seront pas gérés convenablement. Les agents du service expédition comprenant
non seulement que le matériel doit étre expédié par le transporteur autorisé, mais
aussi les raisons de cette méthode d’expédition, ils alertent les responsables de la
sécurité nucléaire. Ces derniers retirent le transporteur de la liste des transporteurs
autorisés jusqu’a ce qu’il modifie sa gestion des expéditions.

I-19. Les actions du personnel présentent certaines caractéristiques d’une solide
culture de sécurité nucléaire :
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b)

Les systémes de gestion sont bien congus et donnent la priorité a la sécurité
nucléaire :

i)

i)

Roles et responsabilités clairement définis : le personnel du service
expédition était bien conscient de ses responsabilités concernant les
expéditions sensibles.

Formation et qualification : la formation et la qualification du personnel
du service expédition Iui ont permis de constater que la nouvelle
méthode de gestion des expéditions présentait des insuffisances sur le
plan de la sécurité nucléaire.

Un comportement exemplaire favorise une sécurité nucléaire plus efficace :

i)

ii)

Prise de décisions : les responsables de la sécurité nucléaire ont réagi
rapidement en retirant le transporteur de la liste des transporteurs
autorisés jusqu’a ce qu’il modifie sa méthode de gestion des
expéditions.

Participation du personnel : les responsables de la sécurité nucléaire
ont écouté les préoccupations exprimées par les membres du service
expédition et ont pris des mesures pour corriger le probléme.

Le comportement du personnel va dans le sens d’un renforcement de la
sécurité nucléaire :

i)

ii)

iii)

Conscience professionnelle : les agents du service expédition ne se
sont pas contentés de respecter les procédures et ont veillé a maintenir
la sécurité nucléaire pour les colis sensibles.

Sens des responsabilités individuelles : les agents du service expédition
ont pris leurs responsabilités en assurant la sécurité nucléaire et en
réglant les problémes lorsqu’ils surviennent.

Vigilance : les agents du service expédition ont remarqué le changement
de méthode de gestion des expéditions effectué par le transporteur et
I’ont remis en question.
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Annexe I1

INDICATEURS RELATIFS A LA CULTURE DE SECURITE
NUCLEAIRE ET EXEMPLES D’ACTIVITES

II-1. La présente annexe contient des tableaux ou figurent des indicateurs relatifs
a la culture de sécurité nucléaire et des activités qui peuvent etre menées pour
améliorer les caractéristiques correspondantes d’une véritable culture de sécurité
nucléaire. Ces caractéristiques sont décrites dans la référence [II-1] et sont
énumérées ci-apres dans la figure 11-1.

OBJECTIF : UN BON NIVEAU DE SECURITE NUCLEAIRE

de direction bien
qui accordent la priorité a la sécurité
a) Politique de sécurité visible
b) Roles et responsabilités clairs
c) Mesure de la performance
d) Cadre de travail
e) Formation et qualification
) Gestion des taches
g) Sécurité de 'information
h) Exploitation et maintenance
i) Evaluation permanente de la fiabilité
du personnel
j) Assurance de la qualité
k) Gestion des changements
1) Retour d’information
m) Plans et exercices d’urgence
n) Autoévaluation
0) Relations avec I'organisme de
réglementation
p) ination avec les
extérieures
q) Tenue des dossiers

Comportement allant dans le sens d’un
de la sécurité éail

Comportement de la direction

a) Attentes

b) Exercice de I'autorité

c) Prise de décisions

d) Controle de la gestion

€) Participation du personnel

f) Communication efficace

g) Amélioration de la performance

h) Motivation

Comportement du personnel

a) Conscience professionnelle

b) Sens des responsabilités individuelles
c) Respect des procédures

d) Travail d’équipe et coopération

e) Vigilance

PRINCIPES DETERMINANT LES DECISIONS ET LE COMPORTEMENT

a) Motivation
b) Autorité
c) et sens des ilités
d) Conscience professionnelle et compétence
€) Apprentissage et perfectionnement

CONVICTIONS ET ATTITUDES

a) Il existe une menace crédible
b) La sécurité nucléaire est importante

FIG. II-1. Modéle de culture de sécurité nucléaire de I’AIEA [1I-1].
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II-2. Les indicateurs et les activités correspondantes peuvent étre modifiés pour
tenir compte des spécificités d’une installation, d’une activité ou d’une autorité
compétente, et des indicateurs et des activités peuvent étre ajoutés si nécessaire.
Le dirigeant de I’organisation, les autres cadres concernés et le coordonnateur
pour la culture de sécurité nucléaire peuvent d’abord examiner la liste qui
figure dans la présente annexe afin de déterminer si des activités doivent étre
immédiatement mises en ceuvre pour renforcer la culture de sécurité nucléaire.
Une fois qu’une autoévaluation a été menée, comme le propose la référence
[1I-2], cette liste peut a nouveau étre examinée pour répertorier les activités qui
s’appuient sur les points forts mis en évidence et en tirent le meilleur parti, afin
de renforcer davantage la sécurité nucléaire et la culture de sécurité nucléaire.
Une grande partie des indicateurs étant de nature similaire, il peut étre utile de
prendre connaissance d’une liste entiére d’exemples d’activités afin d’avoir une
idée plus précise de ce qui peut étre fait pour améliorer un systéme de gestion,
un comportement des cadres ou un comportement du personnel donnés. Les
activités qu’il est prévu de mettre en ceuvre figureront dans le plan d’action du
coordonnateur pour la culture de sécurité nucléaire (pour un exemple de plan
d’action, voir I’annexe V).

II-3. L’entité chargée de mener chaque activité qui est proposée dans la présente
annexe est nommément désignée ; elle peut toutefois varier selon les installations
et les activités. Il incombe au coordonnateur pour la culture de sécurité nucléaire
de déterminer qui participera a la mise en ceuvre de chacune des actions qui
figurent dans le plan d’action. Il lui incombe également de faciliter I’exécution et
de suivre I’avancement de chaque point du plan d’action.

II-4. Une large part des activités vise a mettre en place des mesures de sécurité
nucléaire. La présente annexe n’a pas pour objet de donner des détails sur la
maniére de mettre en place chacune de ces mesures. Les Etats peuvent solliciter
I’assistance technique de I’AIEA et d’autres partenaires internationaux et
s’inspirer des bonnes pratiques internationales pour définir ces mesures en détail.

II-5. Les tableaux qui figurent ci-aprés peuvent servir de référence. Toutes les
caractéristiques et tous les indicateurs ne doivent ni ne peuvent étre traités en
méme temps. Comme ’explique la référence [11-2], I’autoévaluation peut porter
sur un sous-ensemble d’indicateurs, tout comme le plan d’action qui est élaboré
par le coordonnateur pour la culture de sécurité nucléaire.
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SYSTEMES DE GESTION

II-6. Un systeme de gestion est un ensemble de processus et de procédures
qui sont appliqués pour garantir que 1’exploitant d’une installation ou d’une
activité peut accomplir toutes les tdches qui sont nécessaires pour atteindre les
objectifs de sécurité nucléaire fixés pour I’installation ou I’activité grace a une
démarche d’amélioration continue. De tels systémes sont mis en place pour les
fonctions de sécurité afin de définir les attentes, mettre en ceuvre et soutenir les
processus, mesurer les progres, controler le respect des obligations, améliorer les
performances sur la base de 1’expérience et gérer les changements. Les systémes
de gestion qui sont énumérés dans la référence [11-1] sont décrits ci-apres.

Politique de sécurité visible

II-7. Chaque partie prenante doit disposer d’un document d’orientation dans
lequel elle exprime son attachement a la sécurité nucléaire et impose au personnel
de se conformer aux attentes qui figurent dans ce document. Ces attentes
comprennent la protection des données et des informations sensibles, la prise en
compte des problémes de sécurité et des menaces correspondantes, la vigilance
concernant I’exercice des responsabilités relatives a la sécurité nucléaire et le
signalement de toute activité inhabituelle (voir tableau I1-1).

Roles et responsabilités clairs

I1-8. Tous les membres du personnel sont responsables de la sécurité nucléaire
dans leur domaine d’activité. Pour que la sécurité nucléaire soit efficace, le
personnel doit savoir qui est responsable de quoi. Les parties prenantes doivent
revoir et mettre a jour les roles et les responsabilités officiels pour chaque poste
lorsqu’ils prévoient de modifier leur structure organisationnelle et la modifient
effectivement (voir tableau 11-2).

Mesure de la performance

I1-9. En matiére de sécurité nucléaire, les mesures de la performance aident les
cadres a définir leurs attentes a 1’égard du personnel (voir tableau I1-3).

Cadre de travail
[I-10. L’ambiance et I’environnement de travail physique influent beaucoup

sur la maniére dont les membres du personnel respectent les prescriptions de
sécurité nucléaire et exercent leurs roles et leurs responsabilités. Une gestion
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interne satisfaisante montre généralement que les cadres sont impliqués et que le
personnel est motivé et fier de son cadre de travail (voir tableau [1-4).

Formation et qualification

II-11. Le personnel doit posséder les compétences et les connaissances
nécessaires pour exécuter les tiches relatives a la sécurité nucléaire conformément
aux attentes (voir tableau II-5).

Gestion des taches

II-12. Toutes les taches sont correctement planifiées et coordonnées de maniére
a ne pas compromettre la sécurité nucléaire (voir tableau 11-6).

Sécurité de ’information

II-13. Le contrdle de I’accés aux informations sensibles est un aspect essentiel
d’un systéme de sécurité nucléaire efficace (voir tableau I1-7).

Exploitation et maintenance

II-14. Les indicateurs figurant dans la présente section concernent le matériel
technique qui est utilisé par le systéme de sécurité nucléaire (appareils de
comptabilité et de contréle des matiéres nucléaires, matériel de protection
physique et matériel utilisé pour assurer la sécurité des transports, par exemple),
ainsi que I’exploitation et la maintenance de I’installation ou de D’activité
concernées (voir tableau I1-8).

Evaluation de la fiabilité du personnel

II-15. Laréférence [11-3] donne les raisons qui justifient de mettre en ceuvre un
programme d’évaluation de la fiabilité du personnel. Ce type d’évaluations vise a
déterminer les motivations ou les comportements possibles d’un initié. Le fait de
déterminer rapidement quels sont les motivations possibles et les comportements
anormaux permet aux collégues, aux cadres et au coordonnateur pour la culture
de sécurité nucléaire d’encourager les membres du personnel a demander de
’aide et a obtenir le soutien dont ils ont besoin (voir par. 3.51 sur les programmes
d’aide au personnel, par exemple) avant qu’un comportement malveillant ne se
manifeste. Les programmes d’évaluation de la fiabilité du personnel doivent étre
mis en ceuvre conformément a la 1égislation nationale.
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II-16. Certains Etats ont réussi a mettre en ceuvre des programmes applicables
apres la cessation d’emploi, qui permettent a I’exploitant de I’installation ou
de I’activité de rester en contact avec des personnes qui ont occupé un poste
essentiel par le passé (retraités et personnel temporaire, par exemple). De tels
programmes prévoient notamment que certains cadres qui travaillent dans
I’installation ou pour ’activité concernée continuent d’avoir des contacts avec
ces personnes afin de faire appel a leurs compétences et de continuer a valoriser
leur expérience et leur engagement au service de I’installation ou de Iactivité.
Cette démarche permet également de rappeler aux anciens membres du personnel
qu’ils posseédent peut-étre encore des connaissances uniques qu’il convient de
protéger, et permet de continuer a leur apporter le soutien dont ils ont besoin a
cette fin (voir tableau 11-9).

Assurance de la qualité

II-17. Les pratiques habituelles d’assurance et de contrdle de la qualité doivent
étre appliquées a la sécurité nucléaire. L’élaboration, la publication et la mise
a jour des procédures feront par exemple 1’objet d’un contréle de la qualité, et
les responsabilités relatives a leur examen seront clairement définies. Le fait que
les membres du personnel qui doivent appliquer les procédures participent a leur
examen montre que la culture de sécurité nucléaire est solide (voir tableau 1I-10).

Gestion des changements

1I-18. Les modifications qui sont apportées au matériel, aux procédures, a
I’organigramme et aux attributions peuvent avoir une incidence sur I’efficacité de
la sécurité nucléaire. Chaque partie prenante devrait donc disposer d’un mécanisme
efficace permettant de concevoir, de planifier, de mettre en ceuvre et de renforcer
les changements qui concernent la sécurité nucléaire (voir tableau I11-11).

Retour d’information

II-19. Une analyse systématique et approfondie des événements est nécessaire
pour tirer des enseignements de ces événements et en rechercher les causes
profondes. L’analyse des causes profondes exige de rechercher aussi bien les
causes directes que les causes indirectes des événements. L’expérience montre
que les facteurs humains jouent un réle important dans de nombreux événements
de sécurité¢ nucléaire. Le fait que la partie prenante forme les membres du
personnel a I’analyse systématique des événements et que les enseignements tirés
font I’objet d’une communication appropriée montre que la culture de sécurité
nucléaire est solide (voir tableau 11-12).
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Plans et exercices d’urgence

II-20. Un systéme de sécurité nucléaire efficace est constamment opérationnel
afin de pouvoir intervenir a tout moment en cas d’événement de sécurité. Le plan
d’urgence, qui traite des interventions déclenchées en cas d’acte non autorisé,
et les exercices qui sont menés pour mettre en pratique et évaluer ce plan, font
partie des éléments importants d’un tel systéme (voir tableau 11-13).

Autoévaluation

[I-21. 1I s’agit ici d’un mécanisme d’autoévaluation, qui comprend un large
éventail de programmes d’évaluation de la sécurité nucléaire, d’analyses des
causes profondes, d’indicateurs de performance, d’enseignements tirés et de
programmes de suivi des mesures correctives, qui peuvent étre utilisés pour les
besoins de la sécurité nucléaire. Les indicateurs qui sont décrits dans la référence
[1I-2] sont repris dans le tableau II-14 afin de faciliter les autoévaluations de la
culture de sécurité nucléaire.

Relations avec I’organisme de réglementation (et avec les services de
répression)

[1-22. 1l s’agit ici des relations entre 1’exploitant de I’installation ou de ’activité
et I’autorité compétente qui a été désignée par I’Etat pour contrdler la sécurité
nucléaire (voir tableau I1-15).

Coordination avec les organisations extérieures

I1-23. Les relations avec les organisations extérieures permettent de tirer des
enseignements de 1’expérience des autres et officialisent I’appui nécessaire fourni
par les organisations extérieures qui contribuent a la sécurité nucléaire (voir
tableau 11-16).

Tenue des dossiers

[I-24. La tenue des dossiers est une caractéristique essentielle d’un régime de
sécurité nucléaire. Elle est étroitement liée a I’assurance de la qualité, car elle

garantit que la documentation relative a la sécurité nucléaire est conservée et
tenue a jour (voir tableau I1-17).

Suite du texte page 142.
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CARACTERISTIQUES DU COMPORTEMENT DES CADRES

Attentes

II-25. Les cadres définissent les attentes pour les résultats a atteindre concernant
les roles relatifs a la sécurité nucléaire, afin de guider le personnel dans I’exercice
de ses responsabilités (voir tableau 11-18).

Exercice de ’autorité

[I-26. Les cadres définissent les responsabilités et les attributions pour chaque
poste dans le cadre de 1’organisation de la sécurité nucléaire. Ils n’abusent pas
de leur autorité pour passer outre les prescriptions de sécurité nucléaire (voir
tableau 11-19).

Prise de décisions

[I-27. Lamise en ceuvre d’un processus décisionnel formel et ouvert montre au
personnel I’importance des décisions qui concernent la sécurité nucléaire et lui
donne un sentiment d’appropriation (voir tableau 11-20).

Controle de la gestion

[I-28. La solidité de la culture de sécurité nucléaire dépend des attitudes du
personnel. La qualité de ’encadrement influence fortement ces attitudes (voir
tableau I11-21).

Participation du personnel

[I-29. La performance s’améliore lorsque le personnel est encouragé a faire
connaitre ses idées, et surtout lorsque ces idées sont prises en compte par les
cadres (voir tableau [1-22).

Communication efficace

II-30. L’un des indicateurs d’une solide culture de sécurité nucléaire est

la qualit¢ de la communication qui est mise en place par les cadres (voir
tableau 11-23).
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Amélioration de la performance

II-31. Pour susciter la vigilance, il est recommandé que le personnel s’efforce
d’améliorer continuellement I’efficacité de la sécurité nucléaire. Les cadres
mettent en place des mécanismes et, par leur exemple, montrent qu’ils s’attendent
a ce que le personnel recommande des voies d’amélioration (voir tableau 11-24).

Motivation

[1-32. 1l existe de nombreux textes de référence sur la maniere dont les cadres
peuvent motiver le personnel ; la présente publication ne donne que quelques
exemples simples sur la question. Le coordonnateur pour la culture de sécurité
nucléaire est invité a lire d’autres textes sur le sujet afin de développer une vision
plus solide pour inciter le personnel a améliorer continuellement la sécurité
nucléaire. Il peut aussi collaborer avec des psychologues pour trouver des idées
sur la maniére de motiver le personnel (voir tableau I1-25).

Suite du texte page 185.
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CARACTERISTIQUES DU COMPORTEMENT DU PERSONNEL

II-33. Les cadres et les coordonnateurs pour la culture de sécurité nucléaire sont
essentiels pour obtenir du personnel les résultats présentés ci-apres. Pour favoriser le
comportement souhaité, les cadres et les coordonnateurs pour la culture de sécurité
nucléaire doivent montrer I’exemple et travailler continuellement avec le personnel
sur les indicateurs définis ci-aprés en utilisant les approches et les méthodes qui
sont décrites dans la présente publication. Les activités qui sont énumérées pour
le personnel dans les tableaux ci-aprés sont les résultats attendus d’un solide
programme visant a renforcer la culture de sécurité nucléaire.

Conscience professionnelle

II-34. Toutes les organisations qui sont concernées par la sécurité nucléaire ont
besoin que leur personnel fasse preuve d’un professionnalisme exemplaire (voir
tableau 11-26).

Sens des responsabilités individuelles

II-35. Pour se comporter de maniére responsable, tous les membres du personnel
doivent savoir ce qu’ils doivent faire et doivent connaitre les délais correspondants
et les résultats qu’ils doivent obtenir. S’ils ne peuvent exécuter leurs tdches comme
prévu, ils sont invités a en informer leur supérieur hiérarchique (voir tableau 11-27).

Respect des procédures

[1-36. 1l est important de suivre les procédures pour éviter de répéter les erreurs
qui ont déja été¢ décelées et corrigées. Pour aider le personnel a respecter les
procédures, il est recommandé que celles-ci soient claires, actualisées, accessibles
et faciles a utiliser (voir tableau 11-28).

Travail d’équipe et coopération

[I-37. Les conditions idéales pour instaurer une solide culture de sécurité

nucléaire sont réunies lorsque les contacts interpersonnels sont nombreux et lorsque
les relations sont positives et empreintes de professionnalisme (voir tableau 11-29).
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Vigilance

I1-38. Lefficacité de la sécurité¢ nucléaire dépend de la vigilance du personnel.
La détection rapide des faiblesses potentielles permet de prendre rapidement des
mesures correctives en amont (voir tableau 11-30).

Suite du texte page 221.
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Annexe 111

EXEMPLES DE THEMES DE FORMATION POUR LES CADRES

III-1. La culture de sécurité nucléaire est principalement portée par les cadres.
Il importe que ces derniers en soient conscients et montrent I’exemple dans le
cadre du programme visant a renforcer la culture de sécurité nucléaire. Des
cours sur les capacités d’encadrement peuvent étre organisés pour ceux qui
sont chargés de veiller a la sécurité nucléaire afin que les cadres disposent des
outils nécessaires pour renforcer la sécurité nucléaire et transmettre de maniére
crédible le message selon lequel la sécurité nucléaire est importante. Les mesures
positives que prennent les cadres favorisent a terme une amélioration continue de
la sécurité nucléaire et permettent de créer un environnement de travail favorable,
ce qui peut contribuer a apaiser les mécontentements et a saper la motivation
d’initiés potentiels.

III-2. Les coordonnateurs pour la culture de sécurité nucléaire sont invités a
inclure dans le plan d’action la mise en place d’ateliers spécialement destinés
aux cadres. Ces ateliers peuvent servir a donner des informations sur les
thémes suivants :

e Socle réglementaire de la culture de sécurité nucléaire ;

e Programmes internationaux d’amélioration, y compris le modéle de culture
de sécurité nucléaire de I’AIEA [111-1] ;

e Autoévaluation de la culture de sécurité nucléaire [I1I-2] ;

e Menaces qui pésent sur les matiéres nucléaires, les autres maticres
radioactives et les installations et activités associées, selon le cas ;

e Importance des facteurs humains et incidence de ces facteurs sur tous les
aspects de la sécurité nucléaire (protection physique, comptabilité et controle
des matiéres, protection des informations sensibles, sécurité du transport,
sécurité informatique, role des gardiens ou de la force d’intervention et
plans d’urgence, par exemple).

III-3. Toutes ces questions sont importantes pour la sécurité nucléaire, mais
I’objectif principal de tout atelier destiné aux cadres est de leur donner les
compétences et les connaissances nécessaires pour améliorer la culture de
sécurité nucléaire dans leur installation ou leur activité. Pendant un atelier, des
compétences comme la motivation, la communication, I’observation, la gestion
du temps, la résolution des conflits ou I’évaluation de la performance peuvent
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étre analysées, et les bonnes pratiques qui sont mises en ceuvre dans ces domaines
peuvent étre examinées.

Engagement

I11-4. Le succés de I’instauration d’une solide culture de sécurité nucléaire
dépend pour une large part de I’empressement des cadres a mettre en place
une sécurité nucléaire efficace et le programme visant a renforcer la culture
de sécurité nucléaire. Les cadres doivent faire connaitre leurs priorités par une
politique et des procédures, mais surtout par leurs actions, leurs décisions et leur
comportement. Ceux qui, par leur comportement, s’engagent visiblement en
faveur de la sécurité nucléaire ont une influence positive sur leur personnel.

Motivation

III-5. Les membres du personnel souhaitent généralement assurer leurs fonctions
avec efficacité. Dans ce contexte, le role principal du cadre consiste a motiver le
personnel afin qu’il se sente valorisé et s’implique dans toute 1’installation ou
dans toute 1’activité. Les cadres doivent ainsi saluer et récompenser les membres
du personnel qui ont accompli une performance remarquable. Ce faisant, ils
créent un environnement de travail favorable, dans lequel la productivité est
souvent plus élevée et le risque que des membres du personnel deviennent
insatisfaits est limité. Les cadres qui créent un environnement de travail
stimulant et qui se rendent disponibles pour donner des conseils et répondre aux
questions ont plus de chances que les autres de travailler dans un environnement
favorable, ou les membres du personnel assument la responsabilité de leurs actes
et souhaitent habituellement contribuer a I’amélioration générale de la sécurité
nucléaire. La liste d’activités stimulantes suivante peut étre utilisée par les
cadres lorsqu’ils mettent en ceuvre un programme visant a renforcer la culture de
sécurité nucléaire :

— étre visible dans I’ensemble de I’installation ou de I’activité et effectuer des
visites régulieres (hebdomadaires, par exemple) pendant toutes les factions.

— apprendre le nom de ses subordonnés et prendre du temps pour établir des
relations de travail solides.

— demander des suggestions sur la maniére d’améliorer les méthodes de
travail, le cadre de travail et les formations, ainsi que sur les activités
supplémentaires qui pourraient étre menées pour rendre la sécurité nucléaire
plus efficace.

— saluer les contributions individuelles ou collectives, féter les succés et
remercier les personnes qui le méritent.
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— le cas échéant, communiquer autant d’informations (bonnes ou mauvaises)
que possible au personnel, en tenant compte des considérations de sécurité
nucléaire.

— organiser des réunions formelles ou informelles pour que les informations
circulent dans les deux sens et pour souligner qu’il importe de protéger
les matiéres nucléaires et autres matiéres radioactives et de respecter les
exigences de sécurité nucléaire.

— développer les compétences et les capacités du personnel.

— fournir un retour d’information constructif en temps utile.

III-6. Par leur exemple, les cadres doivent montrer quel comportement et
quelle performance ils attendent. Ils peuvent se tenir au fait des tendances en
matiére de sécurité nucléaire et solliciter systématiquement 1’avis du personnel
sur la maniere d’améliorer I’état d’esprit et la performance du personnel et, en
définitive, sur la maniére de renforcer la sécurité nucléaire.

Communication

III-7. Une communication efficace est indispensable pour maintenir une solide
culture de sécurité nucléaire dans une installation ou une activité. Pour obtenir les
résultats escomptés, les cadres doivent communiquer clairement, avec confiance
et sincérement. Ils doivent étre précis et communiquer de telle manicre que les
autres puissent facilement les comprendre.

I11-8. Les cadres doivent faire connaitre au personnel les régles et les procédures,
et leur faire comprendre qu’il importe de les respecter. Ils doivent formuler
des directives et des attentes claires et complétes, saluer les contributions
individuelles ou collectives et faire des observations constructives. Dans le
domaine de la sécurité nucléaire, les cadres doivent s’assurer que les membres du
personnel savent quels sont leurs roles en matiére de sécurité nucléaire, acceptent
systématiquement 1’idée qu’une menace crédible existe, qu’un événement
pourrait se produire dans leur installation ou leur activité et qu’ils doivent faire
tout leur possible pour empécher qu’'un tel événement ne se produise.

III-9. L'une des conditions essentielles de la performance du personnel et de
la satisfaction professionnelle est la fréquence et la qualité des échanges entre
les membres du personnel et les cadres qui supervisent leurs travaux. C’est a
I’occasion de discussions professionnelles (ce qui est dit au personnel et la
maniére de le dire, par exemple) que les cadres prononcent des paroles qui
contribuent a améliorer ou a dégrader la qualité du travail de leurs subordonnés,
la qualité du produit et la relation avec le client.
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Observation

III-10. En matiére de sécurité nucléaire, 1’observation est une méthode
d’évaluation essentielle et permet de mettre en évidence les points forts et les
axes d’amélioration. Les cadres doivent se rendre dans les espaces de travail
pour observer les membres du personnel et leur expliquer que les taches qu’ils
exécutent sont importantes. Au cours de visites réguliéres (hebdomadaires,
par exemple), les cadres peuvent demander aux membres du personnel de
leur soumettre leurs observations sur le plan d’action, sur les problémes de
sécurité nucléaire et sur les propositions qui visent a améliorer les méthodes et
I’environnement de travail.

Gestion du temps

III-11. Les cadres du secteur nucléaire doivent hiérarchiser les missions et les
taches afin que les activités les plus importantes soient menées en priorité. Ils
peuvent si nécessaire déléguer une partie de leurs fonctions pour avoir le temps
de traiter les problémes essentiels de maniére exhaustive et approfondie. Il est
utile de dresser une liste des taches a accomplir, qui reste a portée de vue pendant
les heures de travail. Les cadres peuvent :

— mettre a jour réguliérement la liste des tdches a accomplir (tous les jours,
par exemple) ;

— définir le degré de priorité des taches qui figurent sur cette liste en utilisant
un systéme de hiérarchisation des priorités (faible, moyenne ou élevée) ;
ainsi, la rédaction d’un article sur la culture de sécurité nucléaire pour le
bulletin d’information de I’installation peut se voir accorder une faible
priorité, tandis que le fait de remédier au non-respect d’une procédure de
sécurité nucléaire se verrait accorder une priorité élevée ;

— garder du temps disponible ;

— commencer par déterminer quelles taches peuvent étre déléguées.

III-12. Les cadres doivent veiller a ce que leurs subordonnés disposent du temps
et des moyens nécessaires pour accomplir les taches qui leur sont confiées.

Résolution des conflits
III-13. Tous les membres du personnel ressentent du stress. Un stress peut étre
positif (mariage ou naissance d’un enfant, par exemple) ou négatif (divorce ou

maladie dans la famille, par exemple). Lorsque le stress affecte un membre du
personnel, un trouble émotionnel peut apparaitre. Apaiser les conflits sur le lieu
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de travail peut contribuer a dissuader un membre du personnel de devenir un
initié qui prépare un acte malveillant. Les cadres peuvent atténuer le stress sur
le lieu de travail en appliquant des techniques de résolution des conflits. Pour
comprendre un conflit, ils peuvent observer les relations entre les personnes et
faciliter la communication. Les cadres doivent poser des questions et écouter
les réponses qui leur sont données. Si le cadre concerné a déja créé une
culture de communication ouverte et de confiance, il lui sera plus facile de
comprendre le conflit et d’inviter les membres du personnel a collaborer pour
trouver une solution.

Formulation d’appréciations

II1-14. Les cadres doivent constamment encourager le personnel a faire des
suggestions qui pourraient contribuer a améliorer la performance en matiére de
sécurité nucléaire. De leur coté, ils doivent donner fréquemment et en temps
opportun leur appréciation aux membres du personnel sur leur performance.
Lorsqu’ils donnent une appréciation, les cadres peuvent :

— formuler une appréciation constructive pour renforcer le comportement
attendu ;

— faire en sorte que leurs commentaires s’appuient sur des documents, des
faits et des observations ;

— ¢éviter de se fier aux oui-dire, aux rumeurs et aux informations de seconde
main ;

— faire des remarques ou des suggestions a la personne concernée uniquement
en privé.

I1-15. Les cadres doivent décrire les comportements qui ne sont pas satisfaisants,
au lieu de juger les personnes, et doivent encourager tous les membres du
personnel a surveiller la performance en permanence, a signaler les problémes
et a mettre a profit les enseignements tirés (on trouvera des informations sur la
formation des cadres aux paragraphes 3.40 et 3.41)".

! Le Réseau international de formation théorique a la sécurité nucléaire propose des

outils de formation théorique et pratique sur la culture de sécurité nucléaire. On trouvera de plus
amples informations a I’adresse www-ns.iaea.org/security/workshops/insen-wshop.asp.
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IvV-1.

Annexe IV

EXEMPLE DE CODE DE CONDUITE POUR LA
CULTURE DE SECURITE NUCLEAIRE

L’encadré IV-1 présente un exemple de code de conduite du personnel

en matiere de sécurité nucléaire.

ENCADRE IV-1. CODE DE CONDUITE POUR LA CULTURE DE SECURITE
NUCLEAIRE

Les maticres nucléaires et autres matieres radioactives qui sont acquises par des
groupes criminels ou terroristes constituent une menace non seulement pour la
sécurité nucléaire nationale et internationale, mais aussi pour notre communauté
nationale, notamment pour les membres du personnel qui travaillent dans
I’installation ou s’occupent de I’activité et pour leurs familles. La protection
adéquate des maticres nucléaires et autres matieres radioactives, des installations et
activités associées et des informations et ressources sensibles incombe a tous les
membres du personnel. Chacun doit étre vigilant, et pas seulement les agents
chargés de la sécurité nucléaire ou les agents qui sont directement en contact avec
des maticres nucléaires ou d’autres maticres radioactives. Tous les membres du
personnel doivent comprendre que la sécurité nucléaire concerne aussi bien la
protection des informations et des ressources sensibles que les matieres nucléaires
et autres matieres radioactives ou les activités elles-mémes.

Vos obligations et vos responsabilités sont les suivantes :

1. Connaitre et respecter la Iégislation et la réglementation, ainsi que les procédures
et les instructions de sécurité nucléaire qui s’appliquent a votre travail.

2. Effectuer son travail de manicre responsable et rigoureuse, en étant conscient
qu’une mauvaise exécution des taches peut compromettre la sécurité nucléaire.

3. Maintenir ses qualifications au niveau requis et s’engager a améliorer
continuellement ses compétences professionnelles et ses connaissances en matiere
de sécurité nucléaire.

4. Conserver une attitude interrogative appropriée pour tous les aspects de son
travail. Refuser les opérations inhabituelles et ne pas y participer sans en avoir regu
I’autorisation. Prendre ses responsabilités et signaler les taches a effectuer qui ne
favorisent pas la sécurité nucléaire.

5. Protéger en permanence ses passes, ses cartes d’acces, ses codes et ses mots de
passe qui permettent d’accéder a I’installation ou a ’activité, aux zones sécurisées,
aux systemes informatiques ou aux informations sensibles, et signaler leur perte
dans les meilleurs délais.

6. Respecter le travail des agents chargés de la sécurité nucléaire, ainsi que les
gardiens ou la force d’intervention.
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7. Agir avec professionnalisme et faire preuve d’ouverture et d’honnéteté dans
tous les échanges avec ses collegues, les cadres et ses subordonnés.

8. Signaler immédiatement les manquements et les infractions aux protocoles, aux
procédures et aux instructions de sécurité nucléaire, y compris toute erreur que
vous avez commise par inadvertance ou que vous avez observée.

9. Signaler immédiatement toute situation suspecte que vous observez dans le
cadre ou a proximité de l’installation ou de D’activité, ainsi que tout contact
inhabituel avec des membres du personnel qui travaillent dans I’installation ou
s’occupent de I’activité ou avec des personnes extérieures, en particulier pour des
demandes de renseignements sur les mesures de sécurité nucléaire.

10. Ne pas hésiter a poser des questions et a remettre en cause les hypotheses pour
se garder de toute autosatisfaction.
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Annexe V

FIXER LES OBJECTIFS DU PROGRAMME VISANT A
RENFORCER LA CULTURE DE SECURITE NUCLEAIRE ET
ELABORER LE PLAN D’ACTION CORRESPONDANT

V-1. Le coordonnateur pour la culture de sécurité nucléaire, en collaboration
avec le dirigeant de 1’organisation (qu’ils travaillent pour une autorité compétente
exercant une fonction de sécurité nucléaire pour réglementer ou appuyer les
entités réglementées, ou pour un exploitant), définit et consigne les objectifs
du programme visant a renforcer la culture de sécurité nucléaire, ainsi que les
résultats attendus et une méthode d’évaluation du programme. Le coordonnateur
détermine ensuite quelles actions viendront appuyer le programme visant a
renforcer la culture de sécurité nucléaire, et les fait figurer dans le plan d’action.
Pour chaque action, il consigne la liste des membres du personnel qui sont
chargés d’exécuter I’action, le calendrier correspondant, les moyens nécessaires,
les obstacles éventuels, les étapes a franchir et les résultats attendus. On trouvera
ciaprés des instructions pour 1’élaboration d’un plan d’action, suivies d’un
exemple de plan d’action.

OBJECTIF

V-2. L’objectif est de renforcer la contribution des membres du personnel a la
sécurité nucléaire en :

a)  sensibilisant le personnel a I’existence de menaces crédibles pour les maticres
nucléaires et autres matiéres radioactives, et en le formant sur la maniére
dont son role et sa responsabilité individuels contribuent a I’efficacité de la
sécurité nucléaire ;

b) formant les cadres afin de leur donner les compétences nécessaires pour
améliorer I’environnement de travail et motiver le personnel ;

c) sensibilisant et motivant le personnel grace a des affiches portant sur la
sécurité nucléaire.
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RESULTATS ET REALISATIONS

V-3. Un programme visant a renforcer la culture de sécurité nucléaire doit
aboutir a des réalisations et des résultats particuliers, par exemple :

a)

b)

des membres du personnel qui respectent spontanément toutes les procédures
de sécurité nucléaire ;

des cadres qui expliquent au personnel pourquoi certaines procédures de
sécurité nucléaire ont été mises en ceuvre et qui I'incitent a proposer des
améliorations en matiére de sécurité nucléaire ;

des membres du personnel qui contribuent activement aux recommandations
sur la maniére d’améliorer la sécurité nucléaire.

PREUVES DE REUSSITE

V—4. La réussite d’un programme peut étre mesurée par :

a) le nombre de membres du personnel qui suivent des formations ;

b) le nombre de cadres qui suivent des formations ;

c) le nombre de membres du personnel qui soumettent des idées pour des
campagnes d’affichage ;

d) les observations formulées par les participants lorsqu’ils ont évalué les
formations ;

e) le nombre de suggestions qui ont été faites sur la maniére d’améliorer la
sécurité nucléaire ;

f)  Dintérét des membres du personnel pour d’autres aspects de la sécurité
nucléaire qui devraient étre abordés dans le cadre de la formation.

EVALUATION

V-5. Le programme peut étre évalué de la maniére suivante :

a)

b)

Recueillir les observations qui ont été formulées dans le cadre des
évaluations de fin de formation et faire la synthése de ces observations afin
de déterminer le degré d’appréciation générale de la formation et d’estimer
I’intérét des participants pour des formations supplémentaires.

Déterminer combien de membres du personnel ont assisté aux formations et
faire appel au service de formation pour calculer la proportion de membres
du personnel qui ont suivi les formations.
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¢) Discuter avec les membres du personnel qui ont assisté aux formations pour
connaitre leur point de vue sur I’importance de la sécurité nucléaire et sur la
maniére dont ils peuvent y contribuer.

ELABORATION, MISE EN (EUVRE ET GESTION DU PLAN
D’ACTION

V-6. Les étapes de I’¢élaboration, de la mise en ceuvre et de la gestion du plan
d’action sont les suivantes :

1)  Enprenant pour mode¢le les tableaux V-1 a V=3, décrire les activités a mener
pour chacun des objectifs qui a été défini. Modifier I’aspect des tableaux si
nécessaire pour 1’adapter a votre situation particuliére.

2)  Rencontrer le dirigeant de I’installation ou de I’activité afin qu’il approuve
la mise en ceuvre du plan d’action.

3)  Communiquer le plan d’action aux membres du personnel et aux cadres qui
sont chargés d’exécuter certaines parties du plan d’action et le diffuser a toutes
les personnes qui travaillent dans 1’installation ou pour I’activité, le cas échéant.

4)  Conserver des exemplaires du plan a disposition pour pouvoir les apporter
a des réunions afin de les examiner et de les mettre a jour régulicrement.

5)  Une fois que ’activité a été menée et qu’elle existe depuis un certain temps,
évaluer son efficacité pour vérifier si les résultats obtenus sont conformes
aux attentes. Il convient de noter que de nombreuses activités doivent étre
effectuées fréquemment ou a plusieurs reprises. Une ligne est ajoutée dans
le plan d’action chaque fois qu’une telle activité est menée. Une campagne
d’affichage peut par exemple étre lancée tous les trimestres avec des affiches
différentes.

6)  Décrire les effets de I’activité sur la culture de sécurité nucléaire et sur
I’efficacité de la sécurité nucléaire.

7)  Examinerréguliérement (touslestrimestres, parexemple)1’étatd’avancement
du plan d’action et réviser le plan si nécessaire en fonction des derniers
résultats de 1’autoévaluation ou des modifications qui ont été apportées a la
mission de I’installation ou de I’activité, au systéme de sécurité nucléaire,
a I’inventaire des matiéres ou aux menaces. L’approbation du dirigeant de
I’installation ou de I’activité est nécessaire aprés chaque révision.

V-7. Pour le plan d’action, la structure présentée ci-apres peut étre utilisée. Le
texte qui figure dans le plan d’action suivant est un exemple de la maniére dont
les coordonnateurs pour la culture de sécurité nucléaire peuvent utiliser le modele
pour mettre au point leur propre plan.
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TABLEAU V-1. PLAN D’ACTION : ACTIVITE 1

Question

Réponses

Action : Quelle mesure sera
prise ?

Mettre en place une formation de cing jours sur la culture
de sécurité nucléaire pour les cadres.

Responsabilités : Qui s’en
chargera ?

Le coordonnateur pour la culture de sécurité nucléaire et
le personnel du service de formation.

Calendrier : A quelle échéance ?

1% juin 2024.

Moyens :
a) Quels sont les moyens
disponibles ?

b) Quels sont les moyens
nécessaires (financiers ou
humains, par exemple) ?

a) Salle de formation, ordinateur portable,
vidéoprojecteur, écran, stylos, blocs-notes, tableau
blanc, boissons rafraichissantes et photocopies.

b) Budget pour les boissons rafraichissantes, les stylos,
les blocs-notes et les photocopies.

Obstacles éventuels :

a) Quels sont les obstacles
éventuels (législatifs,
financiers ou
environnementaux,
par exemple) ?

b) Comment les obstacles
entraveraient-ils cette
activité ?

a) Les cadres ont souvent des difficultés a s’absenter
pendant cinq jours pour suivre une formation. Est-il
possible de mettre en place une formation un jour par
semaine pendant cinq semaines ?

b) Eventuellement par une faible participation.

Etapes : Comment I’action
va-t-elle étre menée a bien ?

1) Elaboration du programme de formation.

2) Envoi du programme et des invitations aux cadres
par messagerie ¢électronique suffisamment a I’avance
pour qu’ils puissent bloquer le créneau correspondant
dans leur agenda.

3) Lancement de la formation.

Résultats attendus : Quels
seront les acquis ?

Les cadres seront dotés des outils nécessaires pour
améliorer les compétences qui permettent de renforcer la
sécurité nucléaire dans I’installation ou dans 1’activité. Ils
inciteront en particulier le personnel a proposer des
améliorations en matiere de sécurité nucléaire.

233



TABLEAU V-2. PLAN D’ACTION : ACTIVITE 2

Question

Réponses

Action : Quelle mesure sera
prise ?

Créer, imprimer et diffuser cinq affiches sur la culture de
sécurité nucléaire.

Responsabilités : Qui s’en
chargera ?

Le coordonnateur pour la culture de sécurité nucléaire et
le service de conception graphique ou les créatifs qui ont
accés a une imprimante.

Calendrier : A quelle échéance ? 1 septembre 2024.
Moyens :
a) Quels sont les moyens a) Le service de conception graphique ou les créatifs

disponibles ?

qui ont acces a une imprimante.

b) Quels sont les moyens b) Budget pour I’'impression des affiches.
nécessaires (financiers ou
humains, par exemple) ?

Obstacles éventuels :

a) Quels sont les obstacles a) Le service de conception graphique ou les créatifs
éventuels (législatifs, peuvent étre trop occupés pour accepter ce projet.
financiers ou
environnementaux, b) Le budget peut étre insuffisant pour des créations
par exemple) ? complexes. Le coordonnateur pour la culture de

sécurité nucléaire peut étre amené a imprimer des

b) Comment les obstacles affiches sur I’imprimante de son bureau.
entraveraient-ils cette
activité ?

Etapes : Comment I’action 1) Envoi d’un courriel aux membres du personnel qui

va-t-elle étre menée a bien ? travaillent dans I’installation ou sont en charge de

I’activité, dans lequel il leur est demandé de
communiquer des idées d’affiches dans un délai d’un
mois ; cette action peut prendre la forme d’un
concours dont les gagnants seront récompensés pour
leur maquette d’affiche.

2) Recueil des idées d’affiches, choix de cing maquettes
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TABLEAU V-2. PLAN D’ACTION : ACTIVITE 2 (suite)

Question Réponses

3) Envoi par messagerie ¢lectronique des affiches
définitives au personnel, et impression et placardage
des affiches dans un emplacement central de
I’installation ou de ’activité.

Résultats attendus : Quels a) La campagne d’affichage incitera le personnel a

seront les acquis ? proposer de nouvelles idées d’affiches, et les cing
affiches qui ont été imprimées permettront de lui
rappeler visuellement I’importance de la sécurité
nucléaire.

b) La campagne d’affichage portera sur I’existence
d’une menace crédible et sur la nécessité d’amener
les membres du personnel a proposer des
améliorations en matiére de sécurité nucléaire.

TABLEAU V-3. PLAN D’ACTION : ACTIVITE 3

Question Réponses

Action : Quelle mesure sera Mettre en place un module de formation générale d’une
prise ? durée de deux heures pour le personnel.

Responsabilités : Qui s’en Le coordonnateur pour la culture de sécurité nucléaire et
chargera ? le personnel du service de formation.

Calendrier : A quelle échéance ? 1" décembre 2024.

Moyens :
a) Quels sont les moyens a) Salle de formation, ordinateur portable,
disponibles ? vidéoprojecteur, écran, stylos, blocs-notes, tableau

blanc, boissons rafraichissantes et photocopies.
b) Quels sont les moyens
nécessaires (financiers ou b) Budget pour les boissons rafraichissantes, les stylos,
humains, par exemple) ? les blocs-notes et les photocopies.
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TABLEAU V-3. PLAN D’ACTION : ACTIVITE 3 (suite)

Question Réponses
Obstacles éventuels :
a) Quels sont les obstacles a) Le cadre peut ne pas souhaiter que les membres du

éventuels (1égislatifs,
financiers ou
environnementaux,
par exemple) ?

b) Comment les obstacles
entraveraient-ils cette
activité ?

b)

personnel disposent de deux heures pour la
formation.

Plusieurs séances de formation peuvent étre
nécessaires pour que chacun puisse suivre le module
de deux heures.

Etapes :
Comment ’action va-t-elle étre
menée a bien ?

1))

2)

3)

4)

Collaboration avec le service de formation pour
programmer plusieurs séances de formation sur une
période donnée.

Envoi du programme et des invitations par
messagerie ¢lectronique a tous les membres du
personnel.

Collaboration avec le service de formation pour
vérifier que tous les membres du personnel se sont

inscrits a une séance.

Mise en ceuvre de la formation.

Résultats attendus :
Quels seront les acquis ?

b)

Pendant les séances de formation, le personnel
recevra des informations sur les menaces crédibles
qui pesent sur les maticres nucléaires et autres
maticres radioactives, et sur les installations et
activités associées.

La formation incitera le personnel a prendre au
sérieux son role en maticre de sécurité nucléaire et a
proposer des améliorations.
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Annexe VI

EVOLUTION DE LA CULTURE DE SECURITE NUCLEAIRE

VI-1. Toutes les organisations concernées par I’exploitation des installations
et des activités (y compris 1’autorité compétente) peuvent évaluer leur niveau
de culture de sécurité nucléaire par rapport aux trois stades qui figurent dans
le tableau VI-1.

VI-2. Le stade 1 est souvent atteint lorsque le cadre procédural qui sous-tend
la sécurité nucléaire est créé. Lorsque la culture de sécurité nucléaire atteint
progressivement le stade 2, I’enjeu est surtout de faire comprendre aux personnes
que la sécurité nucléaire est importante et d’accorder la priorité a 1’efficacité de
la sécurité nucléaire. Au stade 3, ’accent est mis sur I’amélioration continue afin
d’assurer et de maintenir une sécurité nucléaire efficace.

VI-3. Au stade 3, tout le monde comprend que I’aspect humain joue un
role essentiel pour que la sécurité nucléaire soit efficace. En outre, les cadres
comprennent qu’il faut créer un environnement de travail permettant de faire face
a de fréquents changements (évolution de la menace, par exemple). Un examen
permanent de la menace et une évaluation de I’efficacité des mesures de sécurité
nucléaire pour se protéger contre la menace actuelle sont nécessaires. Cet objectif
encourage les cadres a se montrer plus réceptifs aux suggestions qui permettraient
d’améliorer la performance en matiére de sécurité nucléaire par un renforcement
de la culture de sécurité nucléaire.

VI-4. I peut paraitre simpliste de réduire I’évolution d’une culture de sécurité
nucléaire a ces trois stades. Chacun d’entre eux n’est cependant pas complétement
distinct des autres. Une partie des caractéristiques de deux ou trois de ces stades
peuvent étre présentes en méme temps.

TABLEAU VI-1. STADES DE LA CULTURE DE SECURITE NUCLEAIRE

Stade Description

1 La sécurité nucléaire repose sur des régles et une réglementation.
2 La sécurité nucléaire devient un objectif de 1’organisation.

3 La sécurité nucléaire est améliorée en permanence.
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STADE 1: LA SECURITE NUCLEAIRE REPOSE SUR DES REGLES ET
UNE REGLEMENTATION

VI-5. A ce stade, la sécurité nucléaire est considérée comme une contrainte
externe et non comme un aspect de I’exploitation qui contribue a la réalisation des
objectifs de I’installation ou de ’activité. Les contraintes externes sont imposées
par I’Etat, par le cadre juridique et réglementaire et par les organismes de
réglementation. En outre, peu de personnes comprennent comment les attitudes
du personnel influent sur la sécurité nucléaire. Enfin, la sécurité nucléaire est
considérée comme un objectif a atteindre grace aux régles et a la réglementation.
Quelques caractéristiques possibles du stade 1 :

a)  Les problémes de sécurité nucléaire ne sont pas envisagés a I’avance et sont
traités au fur et a mesure qu’ils se présentent.

b) Lacommunication entre les services et les domaines d’activité est mauvaise.

c) Lacollaboration et la prise de décisions communes sont rares.

d) Les membres du personnel qui commettent des erreurs se voient reprocher
leurs manquements aux regles.

e) Les cadres sont pergus comme des personnes chargées de faire appliquer
les regles.

f)  Peu de personnes écoutent et apprennent, et les critiques sont accueillies
dans une attitude défensive.

g)  Les relations entre les cadres et leurs subordonnés sont conflictuelles.

h)  Les membres du personnel sont récompensés lorsqu’ils respectent les régles.

STADE 2 : LA SECURITE NUCLEAIRE DEVIENT UN OBJECTIF DE
L’ORGANISATION

VI-6. A ce stade, la sécurité nucléaire est considérée comme un objectif
important, méme en 1’absence de contraintes externes. Les personnes sont de plus
en plus conscientes de la maniére dont les attitudes et les convictions influent sur
I’efficacité de la sécurité nucléaire, mais ce facteur n’est pratiquement pas pris en
compte pour la gestion de la sécurité, qui est généralement axée sur les solutions
techniques et procédurales. La sécurité nucléaire est gérée en fonction d’objectifs,
des responsabilités ayant été définies pour atteindre ces objectifs. Une fois que la
sécurité nucléaire s’est améliorée au bout d’un certain temps, on constate souvent
que I’efficacité plafonne. Quelques caractéristiques possibles du stade 2 :

a) Les personnes sont de plus en plus conscientes des effets de la culture
de sécurité nucléaire, mais il est difficile de comprendre pourquoi les
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2)

h)

controles et les formations supplémentaires ne permettent pas d’obtenir les
améliorations attendues en mati¢re de sécurité nucléaire.

Les cadres encouragent la communication entre les services et entre les
activités.

En cas d’erreur, les cadres mettent en place davantage de controles et de
procédures, et proposent plus de cours de recyclage.

Le role des cadres consiste a faire en sorte que les objectifs soient atteints et
que les membres du personnel comprennent bien les objectifs professionnels.
Les personnes sont disposées a apprendre au contact de groupes externes, en
particulier pour découvrir de nouvelles techniques et des bonnes pratiques.
Les relations entre les cadres et les autres membres du personnel sont
conflictuelles, mais il n’est pas impossible de discuter d’objectifs communs.
L’interface entre le personnel et la technique est prise en compte, mais
surtout dans 1’optique d’améliorer 1’efficacité technique.

Certaines personnes travaillent en équipe.

Les problémes sont réglés au coup par coup, méme si les problémes
éventuels peuvent étre mieux anticipés dans le cadre de la planification.

STADE 3 : LA SECURITE NUCLEAIRE EST AMELIOREE EN
PERMANENCE

VI-7. Au stade 3, il est admis qu’une amélioration continue est nécessaire
pour maintenir une sécurité nucléaire efficace et la viabilité de 1’installation
ou de l’activité et de l'autorité compétente. L’accent est mis en particulier
sur la communication, la formation, le type d’encadrement, I’efficience et
I’efficacité. Enfin, le personnel connait les effets des facteurs humains et de la
culture de sécurité nucléaire sur la sécurité nucléaire. Quelques caractéristiques
possibles de ce stade :

a)

b)

c)

d)

Un mécanisme a été mis en place pour évaluer les problémes éventuels et
les traiter en amont, au lieu de se contenter de réagir lorsqu’ils surviennent.
Les membres des différents services cherchent activement a travailler en
équipe et a coopérer a tous les niveaux.

La sécurité nucléaire étant prioritaire, il y a peu de conflits entre les objectifs
de la streté, les objectifs de la sécurité nucléaire et la mission (qui consiste
a produire, par exemple).

Une autoévaluation continue peut améliorer la sécurité¢ nucléaire ; presque
toutes les erreurs sont considérées comme une occasion de comprendre et
de corriger la cause profonde du probléme, et non de trouver un coupable.
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e)

g

h)

3

k)

D

Non seulement la réglementation est respectée, mais un mécanisme a aussi
été mis en place pour évaluer et améliorer constamment la performance.
L’exemple et I’orientation qu’ils donnent montrent que les cadres attendent
des travailleurs qu’ils cherchent des moyens d’apprendre et d’améliorer leur
performance.

Les enseignements recus des autres sont valorisés ; des mécanismes ont
été mis en place pour recueillir, analyser et mettre a profit les données
d’expérience qui proviennent de sources internes ou externes ; les cadres
et les autres membres du personnel communiquent fréquemment avec les
parties prenantes locales ou nationales qui sont concernées par la sécurité
nucléaire.

Les cadres saluent, considérent et valorisent les membres du personnel pour
leur contribution a la sécurité nucléaire.

Les cadres et les autres membres du personnel se soutiennent mutuellement ;
les membres du personnel sont encouragés a faire des suggestions et leur
contribution est diment reconnue, tandis que le role des cadres consiste a
aider les membres du personnel a améliorer leurs méthodes de travail.

Les membres du personnel connaissent les effets et les grands principes de
la culture de sécurité nucléaire, et ces derniers sont pris en compte dans le
processus décisionnel.

Les membres du personnel sont récompensés lorsqu’ils améliorent les
mécanismes et obtiennent les résultats attendus ; des mécanismes ont été
mis en place pour leur permettre de signaler les situations anormales et de
proposer des améliorations, pour les encourager a le faire et, s’il y a lieu,
pour les récompenser.

Les membres du personnel sont considérés comme un élément important de
I’organisation, et une attention particuliére est accordée a la satisfaction de
leurs besoins, et pas seulement a la résolution des problemes techniques (sur
le programme d’aide au personnel, qui peut lui permettre de mieux gérer le
stress, voir par. 3.51).

VI-8. Le temps nécessaire pour atteindre ces différents stades n’est pas toujours
le méme. Tout dépend de I’engagement et des mesures que le personnel est prét
a prendre pour apporter des changements. Un certain délai est nécessaire pour
que les avantages des nouvelles pratiques apparaissent pleinement. En outre,
les choses changent rarement de maniére simultanée ou uniforme. Enfin, une
approche fondée sur des régles ne doit pas étre mal percue ; dans certains cas,
il est indispensable de respecter strictement les régles, par exemple en situation
d’urgence. La culture de sécurité nucléaire n’est pas incompatible avec des régles
strictes ; pour une large part, toute culture consiste a respecter des régles ou a se
conformer a des normes.
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DEFINITIONS

activité associée. Détention, production, traitement, utilisation, manipulation,
entreposage, stockage définitif ou transport de matiéres nucléaires ou
d’autres matiéres radioactives.

autorité compétente. Organisme ou établissement public ayant été désigné
par un Etat pour exercer une ou plusieurs fonctions dans le domaine de la
sécurité nucléaire.

coordonnateur pour la culture de sécurité nucléaire. Personne ou groupe
de personnes officiellement désignées pour diriger les efforts qui visent a
renforcer la culture de sécurité nucléaire.

culture de sécurité nucléaire. Ensemble de caractéristiques, d’attitudes et de
comportements chez des individus et dans des organismes et établissements
qui offrent un moyen de soutenir, de renforcer et de maintenir la
sécurité nucléaire.

événement de sécurité nucléaire. Evénement ayant des incidences potentielles
ou effectives sur la sécurité nucléaire auxquelles il faut remédier.

exploitant. Personne, organisation ou organisme public détenteur d’une licence
ou d’une autorisation de procéder a I’exploitation d’une installation
associée ou d’exécuter une activité associée.

facteur humain. Ensemble des propriétés physiques, psychologiques et
comportementales humaines individuelles et collectives qui interagissent
avec les systémes technologiques, les organisations de gestion et les
environnements naturels.

groupe chargé du renforcement de la culture de sécurité nucléaire. Groupe
de représentants des parties prenantes en matiere de sécurité nucléaire,
désignés par I’Etat ou par 1’autorité compétente, qui définit la stratégie
visant a renforcer la culture de sécurité nucléaire et supervise la mise en
ceuvre de cette stratégie.

indicateur relatif a la culture de sécurité nucléaire. Caractéristique de la

culture de sécurité nucléaire que 1’on peut observer ou mesurer et comparer
avec des critéres afin d’évaluer la force de la culture de sécurité nucléaire.
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installation associée. Installation (y compris les batiments et équipements
associés) dans laquelle des matieres nucléaires ou d’autres matiéres
radioactives sont produites, traitées, utilisées, manipulées, entreposées ou
stockées définitivement et pour laquelle une autorisation est exigée.

programme visant a renforcer la culture de sécurité nucléaire. Ensemble
de mesures systématiques destinées a renforcer continuellement la
sécurité nucléaire.

régime de sécurité nucléaire. Régime comprenant :

— le cadre législatif et réglementaire et les systémes et mesures d’ordre
administratif régissant la sécurité nucléaire des matiéres nucléaires, des
autres matiéres radioactives, des installations associées et des activités
associées ;

— les établissements et organismes dans I’Etat chargés d’assurer la mise en
ceuvre du cadre 1égislatif et réglementaire et des systémes administratifs de
sécurité nucléaire ;

— des systémes de sécurité nucléaire et des mesures de sécurité nucléaire pour
la prévention des événements de sécurité nucléaire, leur détection et les
interventions correspondantes.

systéme de sécurité nucléaire. Ensemble intégré de mesures de sécurité nucléaire.
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Dans la collection Sécurité nucléaire de PAIEA, la
culture de sécurité nucléaire est définie comme
un « [elnsemble de caractéristiques, d’attitudes et
de comportements chez des individus et dans des
organismes et établissements qui offrent un moyen
de soutenir, de renforcer et de maintenir la sécurité
nucléaire ». La présente publication vise a donner
des orientations pratiques sur la maniére de mettre
en cesuvre une approche systématique pour renforcer
la culture de sécurité nucléaire. Elle est destinée
aux Etats, aux autorités compétentes qui ont des
responsabilités en matiére de sécurité nucléaire et
aux exploitants d’installations et d’activités associées,
y compris les cadres et les autres membres du "
personnel. ‘
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