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سلسلة الأمن النووي رقم T-40 الصادرة عن الوكالة الدولية للطاقة الذرية

الوكالة الدولية للطاقة الذرية
فيينا

الدول  تقديم إرشادات شاملة ومفصلة لمساعدة  إلى  المنشور  يهدف هذا 
الوكالة  توصيات  تنفيذ  على  المشغلة  والجهات  المختصة  والسلطات 
وإرشاداتها بشأن إرساء نظام فعال لتوفير الحماية المادية للمواد النووية 
من  مزيدا  المنشور  ويقدم  النووية.  وللمرافق  والخزن  الاستخدام  قيد 
التفاصيل التقنية عن كيفية تصميم وتقييم هذا النظام، فيما يتعلق باختيار 

تدابير الحماية المادية المناسبة والفعالة وتحقيق التكامل بينها.

إرشادات تقنية

 كُتيِّب عن تصميم نظُم
  الحماية المادية للمواد النووية
 والمرافق النووية

﻿ 
 T-04 لصادرة عن اسلسلة الأمن النووي رقم

النووي رقم سلسلة الأمنلسلسلا



سلسلة الأمن النووي الصادرة عن الوكالة

تعالج سلسلة الأمن النووي الصادرة عن الوكالة قضايا الأمن النووي المتعلقة بمنع وكشف الأفعال الإجرامية 
أو المتعمدة غير المأذون بها المنطوية على مواد نووية أو مواد مشعة أخرى أو ما يرتبط بذلك من مرافق أو أنشطة، أو 

لها، مثل  المستهدفة لها، والتصدي لتلك الأفعال. وتتسق هذه المنشورات مع الصكوك الدولية المتعلقة بالأمن النووي، وتكمِّ
اتفاقية الحماية المادية للمواد النووية وتعديلها، والاتفاقية الدولية لقمع أعمال الإرهاب النووي، وقراري مجلس الأمن التابع 

للأمم المتحدة رقم 1373 و1540، ومدونة قواعد السلوك بشأن أمان المصادر المشعة وأمنها.

فئات سلسلة الأمن النووي الصادرة عن الوكالة
تصدر منشورات سلسلة الأمن النووي الصادرة عن الوكالة في الفئات التالية: 

�أساسيات الأمن النووي التي تحدد هدف نظام أمن نووي لدولة ما والعناصر الأساسية لنظام من ذلك القبيل. وتوفر ●	
الأساس لتوصيات الأمن النووي.

�توصيات الأمن النووي التي تحدد التدابير التي ينبغي أن تتخذها الدول من أجل تحقيق وتعهّد نظام أمن نووي ●	
وطني فعاّل يتسّق مع أساسيات الأمن النووي.

�أدلة التنفيذ التي تقدم إرشادات عن  الوسائل التي يمكن للدول أن تنفذ من خلالها التدابير المحددةّ في توصيات ●	
ز على كيفية العمل بالتوصيات المتعلقة بمجالات واسعة للأمن النووي. الأمن النووي. وبهذا، تركِّ

● �الإرشادات التقنية تقدمّ إرشادات عن مواضيع تقنية محددّة لاستكمال الإرشادات المحددةّ في أدلة التنفيذ. وهي 	
ز على تفاصيل كيفية تنفيذ التدابير الضرورية. تركِّ

الصياغة والاستعراض
يشارك في إعداد منشورات سلسلة الأمن النووي واستعراضها أمانة الوكالة، وخبراء من الدول الأعضاء )الذين 

يساعدون الأمانة في صياغة المنشورات( ولجنة إرشادات الأمن النووي، التي تستعرض وتعتمد مسودةّ المنشورات. وعند 
الاقتضاء، تعُقد أيضاً اجتماعات تقنية مفتوحة العضوية خلال عملية الصياغة من أجل إتاحة الفرصة للأخصائيين من الدول 

الأعضاء والمنظمات الدولية المعنية لاستعراض ومناقشة مسودةّ النص. وإضافة إلى ذلك، ولضمان مستوى رفيع من 
الاستعراض وتوافق الآراء على الصعيد الدولي، تعرض الأمانة مسوداّت النصوص على جميع الدول الأعضاء لفترة 120 

يوماً لكي تستعرضها استعراضًا رسمياً.

د الأمانة لكل منشور الخطوات التالية، التي توافق عليها لجنة إرشادات الأمن النووي على مراحل متتالية  وتعُِّ
ضمن عملية الإعداد والاستعراض:

● عرضًا وخطة عمل يصفان المنشور المتوخى الجديد أو المنقحّ، وغرضه المستهدف ونطاقه ومحتواه؛	
● مسودةّ منشور لعرضها على الدول الأعضاء للتعليق عليها خلال فترة 120 يومًا الاستشارية؛	
● صيغة نهائية لمسودةّ المنشور مع مراعاة تعليقات الدول الأعضاء.	

وترُاعى في عملية صياغة واستعراض المنشورات في سلسلة الأمن النووي الصادرة عن الوكالة اعتبارات 
السرية، ويسلم فيها بأن الأمن النووي يتصل اتصالاً متلازماً بشواغل الأمن الوطني العامة والمحددة.

وأحد الاعتبارات المستند إليها هو أن معايير أمان الوكالة وأنشطتها الرقابية ذات الصلة ينبغي أن توضع في 
الاعتبار في المضمون التقني للمنشورات. وعلى وجه التحديد، تقوم اللجان المعنية بمعايير الأمان ذات الصلة ولجنة 

إرشادات الأمن النووي باستعراض منشورات سلسلة الأمن النووي التي تعالج المجالات التي يوجد فيها ترابط مع الأمان 
المعروفة بوثائق الترابط ـ في كل مرحلة من المراحل المحددةّ أعلاه.



 كُتيِّب عن تصميم نظُم

 الحماية المادية للمواد النووية

والمرافق النووية



وافــق المؤتمــر المعنــي بالنظــام الأساســي للوكالــة الدوليــة للطاقــة الذريــة الــذي عُقــد فــي المقــرِّ الرئيســي للأمــم المتحــدة 

ــه 1957.  ــدأ نفــاذه فــي 29 تموز/يولي ــذي ب ــة ال ــر 1956، علــى النظــام الأساســي للوكال فــي نيويــورك، فــي 23 تشــرين الأول/أكتوب

ويقــع المقــرُّ الرئيســي للوكالــة فــي فيينــا. ويتمثَّــل هــدف الوكالــة الدوليــة للطاقــة الذريــة الرئيســي فــي ''تعجيل وتوســيع مســاهمة 

الطاقــة الذريــة فــي الســام والصحــة والازدهــار فــي العالــم أجمــع''.
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 بقلم رافائيل ماريانو غروسي

المدير العام

ينــصُّ النظــام الأساســي للوكالــة علــى تخويلهــا بــأن تضــع "..معاييــر الأمــان اللازمــة لحماية 

ــرٌ  ــذه معايي ــكات". وه ــى الأرواح والممتل ــر عل ــن المخاط ــد م ــى ح ــى أدن ــل إل ــة والتقلي الصح

ــريعاتها  ــال تش ــن خ ــا م ــدول أن تطبقه ــن لل ــا، ويمك ــي عملياته ــة ف ــا الوكال ــب أن تطبقه يج

ــة.   الوطني

ــذ  ــت من ــام 1958، وحدث ــي ع ــان ف ــر الأم ــا الخــاص بمعايي ــة برنامجه ــدأت الوكال ــد ب وق

ذلــك الحيــن العديــد مــن التطــورات. وبصفتــي المديــر العــام، ألتــزم بكفالــة أن تحافــظ الوكالــة 

علــى هــذه المجموعــة المتكاملــة والشــاملة والمتســقة مــن معاييــر الأمــان المحدثـّـة والميســورة 

الاســتخدام والملائمــة للغــرض، وأن تعمــل علــى تحســينها. وينبغــي أن يتيــح تطبيقهــا التطبيــقَ 

الصحيــح فــي اســتخدام العلــم والتكنولوجيــا النووييــن مســتوىً عاليــا مــن وقايــة النــاس والبيئــة 

ــا  ــي تســمح بالاســتخدام المســتمر للتكنولوجي ــة الت ــة اللازم ــر الثق ــع، وأن يوف ــم أجم ــي العال ف

النوويــة لصالــح الجميــع.   

إن الأمــان مســؤولية وطنيــة ترتكــز علــى عــدد مــن الاتفاقيــات الدوليــة. وتشــكل معاييــر 

ــي  ــع عالم ــة مرج ــي بمثاب ــة، وه ــوك القانوني ــذه الصك ــا له ــة أساس ــن الوكال ــادرة ع ــان الص الأم

لمســاعدة الأطــراف علــى الوفــاء بالتزاماتهــا. ومــع أن معاييــر الأمــان ليســت قانونــاً ملزمــا للــدول 

ــة وقاســما مشــتركا لا  ــد أصبحــت نقطــة مرجعي ــى نطــاق واســع. وق ــق عل ــا تطُبّ الأعضــاء، فإنه

ــر  ــي اعتمــدت هــذه المعايي ــدول الأعضــاء الت ــن ال ــة العظمــى م ــا بالنســبة للغالبي ــىً عنهم غن

لاســتخدامها فــي اللوائــح الوطنيــة لتعزيــز الأمــان فــي توليــد القــوى النوويــة، ومفاعــات 

البحــوث، ومرافــق دورة الوقــود، وكذلــك فــي التطبيقــات النوويــة فــي مجــالات الطــب، 

ــوث. ــة، والبح ــة، والزراع والصناع

ــاء  ــدول الأعض ــة لل ــرة العملي ــى الخب ــة إل ــن الوكال ــادرة ع ــان الص ــر الأم ــتند معايي وتس

فيهــا، ويتُوصــل إليهــا مــن خــال توافــق الآراء الدولــي. وتتســم مشــاركة أعضــاء اللجــان المعنيــة 

بمعاييــر الأمــان، ولجنــة إرشــادات الأمــن النــووي، ولجنــة معاييــر الأمــان، بأهميــة خاصــة، وأنــا 

ــي هــذا المســعى. ــم ف ــم وخبراته ــن يســاهمون بمعرفته ــك الذي ــع أولئ ــن لجمي ممت

ــدول الأعضــاء  ــوم بمســاعدة ال ــا تق ــان هــذه عندم ــر الأم ــة أيضــا معايي وتســتخدم الوكال

ــي  ــاء ف ــدول الأعض ــك ال ــاعد ذل ــارية. ويس ــا الاستش ــتعراضية وخدماته ــا الاس ــال بعثاته ــن خ م

تطبيــق هــذه المعاييــر ويتيــح تقاســم الخبــرات والــرؤى والقيِّمــة. وخــال التنقيــح الــدوري لهذه 



ــدروس  ــات والخدمــات، وال ــواردة مــن هــذه البعث ــات ال ــر، تؤخــذ فــي الحســبان التعقيب المعايي

ــر الأمــان النــووي وتطبيقهــا. المســتخلصة مــن الأحــداث والخبــرات فــي اســتخدام معايي

ــي  ــا يســهمان إســهاما قيمــا ف ــة وتطبيقه ــان الصــادرة عــن الوكال ــر الأم وأعتقــد أن معايي

ــدول  ــع ال ــة. وأحــث جمي ــا النووي ــي اســتخدام التكنولوجي ــان ف ــن الأم ــال م ــان مســتوى ع ضم

الأعضــاء علــى تعزيــز هــذه المعاييــر وتطبيقهــا، وعلــى العمــل مــع الوكالــة مــن أجــل المحافظــة 

علــى جودتهــا، فــي الحاضــر وفــي المســتقبل.

ملحوظة تحريرية

ــب  ــن جان ــم م ــدار أي حك ــا إص ــي ضمنً ــم لا يعن ــدان أو أقالي ــة لبل ــميات معيَّن ــتخدام تس واس
ــاتها أو  ــلطاتها ومؤسس ــم أو س ــدان أو الأقالي ــذه البل ــي له ــع القانون ــأن الوض ــة، بش ــر، أي الوكال الناش

ــا. ــن حدوده تعيي
ــلة أو دون تلــك  ّـ وذكــر أســماء شــركاتٍ أو منتجــاتٍ معيَّنــة )ســواء مــع الإشــارة إلــى أنهــا مسج
ــه  ــر علــى أن ــة، كمــا لا ينبغــي أن يُفسَّ ــة لانتهــاك حقــوق الملكي ــا وجــود أي ني الإشــارة( لا يعنــي ضمنً

ــة. ــة مــن جانــب الوكال ــد أو توصي تأيي
وعلــى الرغــم مــن توخــي قــدر كبيــر مــن الحــرص للحفــاظ علــى دقــة المعلومــات الــواردة فــي 
هــذا المنشــور، لا تتحمــل الوكالــة ولا دولهــا الأعضــاء أي مســؤولية عــن العواقــب التــي قــد تنشــأ عــن 

اســتخدام تلــك المعلومــات.
الإرشــادات الــواردة فــي سلســلة الأمــن النــووي الصــادرة عــن الوكالــة هــي إرشــادات غيــر مُلزمــة 
للــدول، ولكــن يجــوز أن تسَــتَخدِم الــدول الإرشــادات لكــي تســاعدها علــى الوفــاء بالتزاماتهــا بمقتضــى 
ــة.  ــل الدول ــووي داخ ــن الن ــة بالأم ــؤولياتها المتصل ــاع بمس ــى الاضط ــة وعل ــة الدولي ــوك القانوني الصك
ــة  ــات الدولي ــرض الممارس ــى ع ــي" إل ــل "ينبغ ــدأ بالفع ــل تب ــا بجم ــر عنه ــادات المعبَّ ــدف الإرش وته
الجيــدة والإشــارة إلــى إجمــاع دولــي بــأنَّ مــن الضــروري أن تتخــذ الــدول الإجــراءات الموصــى بهــا أو مــا 

يعــادل ذلــك مــن تدابيــر بديلــة.
ويجــب أن تفُهَــم المصطلحــات ذات الصلــة بالأمــن حســب تعريفهــا الــوارد فــي المنشــور الــذي 
تــرد فيــه، أو فــي الإرشــادات الأعلــى درجــة التــي يدعمهــا المنشــور. وفــي غيــر ذلــك مــن الحــالات، فــإنَّ 

الكلمــات تسُــتَخدَم بمعانيهــا المتعــارف عليهــا.
ــل نفــس  ــي أي تذيي ــواردة ف ــل جــزءًا لا يتجــزأ مــن المنشــور. ويكــون للمــواد ال ــر التذيي ويُعتبَ
صفــة المتــن. وتسُــتَخدم المرفقــات لتوفيــر معلومــات أو تفســيرات إضافيــة. ولا تعُتَبــر المرفقــات أجــزاءً 

لا تتجــزأ مــن النــص الرئيســي.
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مقدمة 1- 

الخلفية

تشُــكل الحمايــة الماديــة للمــواد النوويــة والمرافــق النوويــة جــزءاً رئيســياً مــن منظومــة -	1-1

الأمــن النــووي الوطنيــة بالنســبة للــدول التــي لديهــا مثــل هــذه المــواد والمرافــق. ويوفِّــر العــدد 

ــووي  ــن الن ــات الأم ــوان "توصي ــة بعن ــن الوكال ــووي الصــادرة ع ــن الن ــن سلســلة الأم ــم 13 م رق

 ،(INFCIRC/225/Revision 5) [1] "بشــأن الحمايــة الماديــة للمــواد النوويــة والمرافــق النوويــة

ــاظ  ــا والحف ــا وتنفيذه ــة أو تعزيزه ــة الفعال ــة المادي ــر الحماي ــأن تطوي ــدول بش ــات لل توصي

ــة،  ــن الوكال ــادرة ع ــووي الص ــن الن ــورات الأم ــلة منش ــن سلس ــدد G-27 م ــر الع ــا. ويوفِّ عليه

INFCIRC/225/ بعنــوان ’الحمايــة الماديــة للمــواد النوويــة والمرافــق النوويــة‘ )تنفيــذ الوثيقــة

ــات. ــك التوصي ــذ تل ــة تنفي Revision 5 [2])، إرشــادات بشــأن كيفي

ــة -	2-1 ــة المادي ــة ]3[ إطــاراً لضمــان الحماي ــة للمــواد النووي ــة المادي ــة الحماي وتشُــكل اتفاقي

للمــواد النوويــة المســتخدمة للأغــراض الســلمية أثنــاء النقــل الدولــي. ودخــل تعديــل عــام 2005 

ــع نطــاق الاتفاقيــة  لاتفاقيــة الحمايــة الماديــة ]4[ حيــز النفــاذ فــي 8 أيار/مايــو 2016، وهــو يوسِّ

]3[ ليشــمل المــواد النوويــة والمرافــق النوويــة أثنــاء اســتخدامها المحلــي وخزنهــا ونقلهــا 

المســتخدمة فــي الأغــراض الســلمية، فضــاً عــن تخريبهــا. ويوفِّــر المرجــع ]1[ إرشــادات للــدول 

الأطــراف بشــأن الوفــاء بالتزاماتهــا بموجــب الاتفاقيــة ]3[ وتعديلهــا ]4[. 

ويســتكمل هــذا المنشــور محتــوى كُتيِّــب عــن الحمايــة الماديــة للمــواد النوويــة -	3-1

ــن  ــتمدة م ــات مس ــور معلوم ــذا المنش ــن ه ــد.1 ويتضم ــع مقيّ ــدر بتوزي ــة ص ــق النووي والمراف

ــا  ــا وقدمته ــي أعدته ــة الت ــواد النووي ــق والم ــة للمراف ــة المادي ــأن الحماي ــة بش ــدورة الدولي ال

مختبــرات ســانديا الوطنيــة. 

1	 INTERNATIONAL ATOMIC ENERGY AGENCY, Handbook on the Physical Protection of 
Nuclear Materials and Facilities, IAEA-TECDOC-1276, IAEA, Vienna (2002).
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الهدف

ــلطات -	4-1 ــدول والس ــة لل ــاملة ومفصل ــادات ش ــر إرش ــو توفي ــور ه ــذا المنش ــن ه ــدف م اله

المختصــة والمشــغلين لمســاعدتها فــي تنفيــذ التوصيــات الــواردة فــي المرجــع ]1[ والإرشــادات 

ــواردة فــي المرجــع ]2[ مــن أجــل وضع/إرســاء/تطوير نظــام فعــال للحمايــة الماديــة للمــواد  ال

ــل  ــداً مــن التفاصي م المنشــور مزي ــدِّ ــة. ويقُ ــاء اســتخدامها وخزنهــا وللمرافــق النووي ــة أثن النووي

ــر  ــار تدابي ــث اختي ــن حي ــه م ــة وتقييم ــة المادي ــام للحماي ــم نظ ــة تصمي ــأن كيفي ــة بش التقني

الحمايــة الماديــة )بمــا فيهــا المعــدات( المناســبة والفعالــة، وإدماجهــا. والغــرض مــن المنشــور 

هــو أن يكــون مرجعــاً عامــاً يحُيــل المســتخدمين إلــى إرشــادات تكميليــة أخــرى بشــأن المواضيع 

المحــددة. 

النطاق

ــاء اســتخدامها -	5-1 ــة أثن ــواد النووي ــة للم ــة المادي ــم الحماي ــى نظُ ــق هــذا المنشــور عل ينطب

وخزنهــا ونظــم الحمايــة الماديــة للمرافــق النوويــة مــن النقــل غيــر المــأذون بــه للمــواد النوويــة 

ومــن تخريــب المــواد النوويــة والمرافــق النوويــة. ولا تتنــاول هــذه الإرشــادات التقنيــة الجوانــب 

المتعلقــة بالبنيــة الأساســية لمنظومــة الأمــن النــووي الوطنــي فيمــا يتعلــق بالحمايــة الماديــة، 

ــل  ــذه داخ ــن تنفي ــؤولة ع ــات المس ــات والمنظم ــي أو المؤسس ــريعي والرقاب ــار التش ــل الإط مث

الدولــة. وتعُالــج هــذه الجوانــب فــي العــدد 19 مــن سلســلة منشــورات الأمــن النــووي الصــادرة 

عــن الوكالــة بعنــوان ’إرســاء البنيــة الأساســية للأمــن النــووي مــن أجل برامــج القــوى النوويــة ]5[، 

والعــدد G-29 ، إعــداد لوائــح للأمــن النــووي ومــا يقتــرن بهــا مــن تدابيــر إداريــة ]6[. كمــا أنــه لا 

لــة لنُظــم الحمايــة الماديــة، مثــل الأمــن الحاســوبي أو  يتنــاول بالتفصيــل التدابيــر الأمنيــة المكمِّ

حصــر المــواد النوويــة ومراقبتهــا ولكــن هــذه الجوانــب تعالجهــا إرشــادات أخــرى، مثــل العــدد 

ــوان الأمــن الحاســوبي فــي المرافــق  ــة بعن ــووي الصــادرة عــن الوكال 17 مــن سلســلة الأمــن الن

ــا مــن  ــة  ومراقبته ــوان ’اســتخدام حصــر المــواد النووي ــة ]7[؛ والعــدد G-25 الصــادر بعن النووي

ــع  ــوان ’وض ــن بعن ــادر ع ــدد T‑32 الص ــق‏‘‏ ]8[؛  والع ــي المراف ــووي ف ــن الن ــراض الأم ــل أغ أج

ــاء الاســتخدام والتخزيــن  نظــام لمراقبــة المــواد النوويــة لأغــراض الأمــن النــووي فــي مرفــق أثن

والنقــل‏‘‏ ]9[. 

ــي -	6-1 ــووي ف ــق الن ــى المرف ــور عل ــذا المنش ــي ه ــواردة ف ــة ال ــادات التقني ــق الإرش وتنطب

جميــع مراحــل عمــره، ولكنهــا ترُكــز أساســاً علــى مراحــل التصميــم واختيــار المعــدات والخطوات 
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ــاول  ــتدامتها. ويتن ــى اس ــاظ عل ــا والحف ــة وتنفيذه ــة المادي ــم الحماي ــم نظُ ــغيلية لتصمي التش

المنشــور معــدات نظــام الحمايــة الماديــة ووظائفــه لتوفيــر الوقايــة مــن أحــداث الأمــن النــووي 

وكشــفها والتصــدي لهــا. ويشُــير، عنــد الضــرورة، إلــى الإرشــادات الأخــرى ذات الصلــة بالمواضيــع 

ــاً  ــة، رهن ــة المادي ــام الحماي ــم نظ ــأن تقيي ــة بش ــادات العام ــض الإرش ــن بع ــددة. ويتضم المح

ــة.  بوضــع إرشــادات محــددة مفصل

ــى -	7-1 ــة إل ــي هــذا المنشــور موجه ــواردة ف ــم والإرشــادات ال ــن أن المفاهي ــى الرغــم م وعل

ــق  ــعة والمراف ــواد المش ــى الم ــاً عل ــا أيض ــن تطبيقه ــة، يمك ــق النووي ــة والمراف ــواد النووي الم

ــا.  ــة به ــطة المرتبط والأنش

ويتمثــل أحــد أغــراض تدابيــر حصــر المــواد النوويــة ومراقبتهــا فــي الوقايــة والحمايــة مــن -	8-1

ــة  ــة والمرافــق النووي ــة المــواد النووي ــدون إذن فــي إزال ــي قــد تشــرع ب ــة الت الأطــراف الداخلي

 8-G (Rev. 1) أو تخريبهــا، علــى النحــو الــذي نوقــش فــي المرجعيــن ]8، 9[ وفــي العــدد

الصــادرة عــن الوكالــة بعنــوان ’تدابيــر الوقايــة والحمايــة مــن تهديــدات المطلعيــن علــى 

بواطــن الأمــور‏‘‏ ‏]10[. ويتألــف حصــر المــواد النوويــة ومراقبتهــا مــن تدابيــر للمراقبــة الإداريــة 

والتقنيــة علــى حــد ســواء. وتشــمل التدابيــر التقنيــة التكنولوجيــات المســتخدمة فــي الحمايــة 

الماديــة، مثــل المراقبــة بالفيديــو وأجهــزة الإنــذار التــي تكشــف عــن الإشــعاعات. ويصــف هــذا 

ــات التــي يقتصــر  ــدم معلومــات محــددة عــن التكنولوجي ــه لا يقُ المنشــور التكنولوجيــات، ولكن

اســتخدامها علــى حصــر المــواد النوويــة ومراقبتهــا، مثــل أجهــزة كشــف علامــات التلاعــب )انظــر 

ــة(.  ــد مــن الإرشــادات المفصل المرجــع ]9[ لمزي

ولا يتضمن هذا المنشور إرشادات مفصلة بشأن ما يلي:-	9-1

)أ(	 ــي  ــدث أمن ــن ح ــم ع ــد تنج ــي ق ــعاعية الت ــة أو الإش ــوارئ النووي ــالات الط ــدي لح التص

ــووي؛ ن

)ب ــى 	( ــى أدن ــا إل ــل منه ــووي أو التقلي تخفيــف العواقــب الإشــعاعية للتخريــب فــي مرفــق ن

ــة للتخفيــف مــن عواقــب هجــوم( ؛ ــم تسُــتخدم حواجــز مادي حــد )مــا ل

)ج تحديد مكان المواد النووية الخارجة عن التحكم الرقابي واستعادتها؛	(

)د(	 اعتبارات الحماية المادية في تحديد موقع مرفق نووي.

وبالإضافــة إلــى ذلــك، لا يتنــاول هــذا المنشــور أمــن المــواد أثنــاء النقــل، وهــو مــا يتناولــه -	10-1

العــدد G-26 مــن سلســلة الأمــن النــووي الصــادرة عــن الوكالــة بعنــوان ’أمــن المــواد النوويــة فــي 
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النقــل‏‘‏ ‏]11[، والعــدد G-9 )الصيغــة المنقحــة Rev. 1( بعنــوان ’أمــن المــواد المشــعة أثنــاء نقلهــا‏‘‏ 

‏]12[. 

الهيكل

ــر -	11-1 ــية وتدابي ــف الرئيس ــأن الوظائ ــادات بش ــور إرش ــذا المنش ــن ه ــم 2 م ــن القس يتضم

الحمايــة التــي تشُــكل فــي العــادة نظامــاً للحمايــة الماديــة. ويتنــاول القســم 3 بالوصــف عمليــة 

تصميــم نظــام الحمايــة الماديــة وتطويــره وتنفيــذه. ويقُــدم القســم 4 إرشــادات مفصلــة بشــأن 

ــراءات  ــدات وإج ــات والمع ــن التكنولوجي ــة م ــمل مجموع ــا يش ــة، بم ــة المادي ــر الحماي تدابي

ــاول القســم 5 التصــدي مــن  ــل والتصــدي. ويتن ــة والكشــف والتعطي الدعــم المســتخدمة للوقاي

خــال نظــام الحمايــة الماديــة، بينمــا يتنــاول القســم 6 شــبكات نظُــم الحمايــة الماديــة ونظُــم 

ــئة. ويصــف القســم 8  ــدة والناش ــا الجدي ــال التكنولوجي ــج القســم 7 مســألة إدخ ــم، ويعُال الدع

ــغيل،  ــة للتش ــارات القابلي ــل اختب ــارات، مث ــواع الاختب ــف أن ــدات ومختل ــدوري للمع ــار ال الاختب

والقبــول، والاختبــارات الوظيفيــة، واختبــارات الصيانــة، واختبــارات المعايــرة. ويستكشــف القســم 

ــة  ــل نظــام الحماي ــدم القســم 10 لمحــة عامــة عــن تحلي ــة، ويقُ ــة المادي ــم الحماي ــم نظُ 9 تقيي

ــووي.  ــم إدارة الأمــن الن ــة، ويتضمــن القســم 11 إرشــادات بشــأن نظُ المادي

الوظائف الرئيسية لنظام الحماية المادية 2- 

ــة -	1-2 ــة وكيفي ــة المادي ــا نظــام الحماي ــي يؤديه ــف الرئيســية الت يصــف هــذا القســم الوظائ

توافــق تدابيــر الحمايــة الماديــة والنُظــم الفرعيــة المختلفــة )علــى النحــو الموضــح فــي الأقســام 

ــف  ــردع ولأداء الوظائ ــر ال ــة لتوفي ــة المادي ــامل للحماي ــام ش ــاء نظ ــاً لإنش ــى 6( مع ــن 4 إل م

الرئيســية المتعلقــة بالكشــف والتعطيــل والتصــدي مــن أجــل الحمايــة مــن محــاولات الخصــوم 

إكمــال الســحب دون إذن أو التخريــب. وتــرد فــي المرجــع ]2[ إرشــادات بشــأن الوظائــف 

ــة.  ــة المادي ــام الحماي ــية لنظ الرئيس

ــل والتصــدي، -	2-2 ــر الكشــف والتعطي ــاً لتدابي ــاً متكام ــة نظام ــة المادي ــل نظــام الحماي ويمث

ــذا  ــف ه ــي أن يتأل ــب ]1[. وينبغ ــدون إذن والتخري ــة ب ــد الإزال ــالاً ض ــون فع ــي أن يك وينبغ
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ــدرج،  ــاع فــي العمــق مــن خــال نهــج مت ــر الدف ــراد وإجــراءات ومعــدات لتوفي النظــام مــن أف

والتغلــب علــى مجموعــة مــن التهديــدات المحــددة فــي بيــان التهديــدات المنطبقــة، والحمايــة 

ــدات  ــدات، والتهدي ــم التهدي ــأن تقيي ــادات بش ــرد إرش ــب. وت ــدون إذن والتخري ــحب ب ــن الس م

ــووي الصــادرة  ــم فــي العــدد G (Rev. 1)-10 مــن سلســلة الأمــن الن ــا فــي التصمي ــاط له المحت

عــن الوكالــة بعنــوان ’التقييــم الوطنــي لتهديــدات الأمــن النــووي ووصــف التهديــدات المحتــاط 

ــدات ]13[. ــات نمــاذج التهدي ــم وبيان ــي التصمي ــا ف له

ويشــمل نظــام الحمايــة الماديــة أجهــزة استشــعار لكشــف أي اقتحــام داخلــي أو خارجــي، -	3-2

وأجهــزة تصويــر للتقييــم، وتدابيــر للتعطيــل، وأجهــزة للتحكــم فــي الدخــول، وتدابيــر للتصــدي. 

ــة  ــة المصمم ــة الآلي ــم الفرعي ــن النُظ ــد م ــادة العدي ــي الع ــة ف ــة المادي ــام الحماي ــمل نظ ويش

لتمريــر المعلومــات وصــور الفيديــو إلــى محطــة إنــذار مركزيــة يمكــن للمشــغلين فيهــا 

ــة  ــة المادي ــام الحماي ــمل نظ ــي أن يش ــبة. وينبغ ــة مناس ــدي بطريق ــاس للتص ــتخدامها كأس اس

ــة التواصــل مــع قــوات التصــدي  ــذار المركزي ــح للمشــغلين داخــل محطــة الإن ــة تتي وســائل آمن

داخــل الموقــع وخارجــه، وتتيــح للحــراس التواصــل فيمــا بينهــم ومــع محطــة الإنــذار المركزيــة. 

ويشــمل نظــام الحمايــة الماديــة جميــع تدابيــر الحمايــة الماديــة والنُظــم الفرعيــة، ولكــن يمكــن 

أن تكــون النُظــم الفرعيــة متكاملــة معــاً داخــل نظــام الحمايــة الماديــة، ومــن ذلــك علــى ســبيل 

ــي  ــم ف ــام التحك ــن نظ ــزأ م ــزءاً لا يتج ــكل ج ــن أن يشُ ــام يمك ــف الاقتح ــام كش ــال أن نظ المث

الدخــول. 

الردع

يتحقــق الــردع إذا كان الخصــوم المحتملــون ينظــرون إلــى مرفــق مــا باعتبــاره هدفــاً غيــر -	4-2

جــذاب، وعندمــا يقــررون عــدم مهاجمتــه لأنهــم يدركــون أن احتمــالات النجــاح منخفضــة أكثــر 

مــن الــازم أو أن المخاطــر التــي تهُددهــم عاليــة أكثــر مــن الــازم. 

ــدون إذن أو التخريــب جــزءاً لا -	5-2 ــة ب ــى الإزال وينبغــي أن تشُــكل الجــزاءات المفروضــة عل

يتجــزأ مــن النظــام التشــريعي أو الرقابــي للدولــة ]1[ لــردع الخصــوم عــن محاولــة القيــام بمثــل 

تلــك الأعمــال. 

ويمكــن للحفــاظ علــى ســرية المعلومــات الحساســة المتعلقــة بنظــام الحمايــة الماديــة -	6-2

أن يــردع الخصــوم مــن خــال الحيلولــة دون حصولهــم علــى المعلومــات الرئيســية التــي يمكــن 
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أن تســاعدهم علــى محاولــة الإزالــة بــدون إذن أو التخريــب. ويمكــن للعناصــر الداخليــة تعريض 

ل. وقــد  هــذه المعلومــات للخطــر، إمــا عــن قصــد أو عــن غيــر قصــد، وربمــا بــدون علــم المشــغِّ

يخُفــف برنامــج الجــدارة بالثقــة مــن المخاطــر المتصلــة بالتهديــد الداخلــي. ويمكــن أن يكــون 

تطبيــق قاعــدة الشــخصين علــى عمليــات الدخــول إلــى أي منطقــة داخليــة أو منطقــة حيويــة 

رادعــاً ويمكــن أن يســاعد أيضــاً فــي كشــف الإزالــة بــدون إذن أو التخريــب. 

وتشمل التدابير الأخرى التي يمكن أن تعُزز الردع في المرفق ما يلي: -	7-2

)أ(	 ــة أن تعطــي  ــة المادي ــداً والمــزوّدة بنظــام للحماي ــة المضــاءة جي يمكــن للمنطقــة الأمني

انطباعــاً بالاســتعداد الأمنــي العالــي فــي المرفــق ويمكــن أن تشُــكل رادعــاً للخصــم 

المحتمــل. ويمكــن أيضــاً لمصممــي نظُــم الحمايــة الماديــة النظــر فــي المنهجيــة الكامنــة 
ــي‘.2 ــم البيئ ــن خــال التصمي ــة م ــع الجريم وراء ’من

)ب ــردع. 	( الاســتخدام الاســتراتيجي للحــراس وقــوات التصــدي يمكــن أن يسُــاهم أيضــاً فــي ال

ــن  ــات ع ــى معلوم ــن أن يتلق ــووي يمك ــق الن ــال أن المرف ــبيل المث ــى س ــك عل ــن ذل وم

ــم  ــوم يمكنه ــى أن الخص ــر إل ــن. وبالنظ ــوم معيّ ــي ي ــه ف ــرر تنظيم ــلمي مق ــاج س احتج

اســتغلال الاحتجاجــات الســلمية للتخفــي أو لصــرف الانتبــاه عــن الفعــل الإيذائــي، يمكــن 

ــدرات  ــر ق ــرادع ولتوفي ــل ك ــدي للعم ــوات للتص ــن أو ق ــراس إضافيي ــر ح ل نش ــغِّ للمش

ــل والتصــدي.  ــال الكشــف والتعطي ــي مج ــة ف إضافي

)ج ــات العشــوائية التــي يقــوم بهــا الحــراس وقــوات التصــدي داخــل مناطــق 	( يمكــن للدوري

الوصــول المقيّــد وخارجــه حــول المرفــق النــووي، أن يعُــزز الــردع. وبالإضافــة إلــى ذلــك، 

يمكــن أيضــاً لاســتخدام عمليــات البحــث العشــوائي، ومواقــع الحراســة المحصنــة، وأبــراج 

ــق  ــي تحقي ــاً ف ــاهم أيض ــع، أن يسُ ــل الموق ــة داخ ــدي المدرّع ــات التص ــة، ومركب الحراس

الــردع. 

ــة -	8-2 ــر الحماي ــدروس لتدابي ــتخدام الم ــإن الاس ــردع، ف ــاس ال ــة قي ــن صعوب ــم م ــى الرغ وعل

الماديــة لزيــادة ظهــور الحــراس وقــوات التصــدي، وفــي الوقــت نفســه اســتخدام عناصــر 

العشــوائية فــي إجراءاتهــم )بمــا فــي ذلــك تســيير الدوريــات( ، أن يــردع الخصــم. غيــر أن صعوبة 

اختــراق نظــام الحمايــة الماديــة مــن جانــب الخصــم ينبغــي ألاّ يكــون دليــاً علــى أن النظــام قــد 

شــكل رادعــاً لتلــك المحــاولات. 
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الكشف

يمُثــل الكشــف عمليــة فــي نظــام الحمايــة الماديــة تبــدأ باستشــعار فعــل إيذائــي -	9-2

محتمــل أو غيــر مــأذون بــه، ويكتمــل بتقييــم ســبب الإنــذار ]1[. والهــدف مــن ذلــك هــو أن يتــم 

الكشــف فــي أقــرب وقــت ممكــن. 

ويبــدأ الكشــف بتنشــيط أجهــزة الاستشــعار، أو تحديــد الأشــخاص غيــر المــأذون لهــم أو -	10-2

المــواد المحظــورة مــن خــال تدابيــر التحكــم فــي الدخــول، أو قيــام الحــراس أو الأفــراد الآخريــن 

بالإبــاغ عــن الحادثــات المشــبوهة. وينتهــي الكشــف عندمــا تقُيَّــم المعلومــات الأوّليــة ويتبيّــن 

ــر  ــة عــن تدابي أنهــا مؤشــر حقيقــي علــى نشــاط إيذائــي. وتــرد فــي القســم 4 إرشــادات مفصل

ــذار،  ــات الإن ــم، ومحط ــات التقيي ــام، وتكنولوجي ــدوث اقتح ــذار بح ــمل الإن ــا يش ــف، بم الكش

ونظُــم البحــث، والتحكــم فــي الدخــول. 

التعطيل

التعطيــل هــي وظيفــة نظــام الحمايــة الاجتماعيــة التــي يســعى النظــام مــن خلالهــا إلــى -	11-2

ــال  ــت للتصــدي الفع ــن الوق ــداً م ــي مزي ــر بالتال ــا يوفِّ ــدف، مم ــدم الخصــم نحــو اله إبطــاء تق

]2[. وفــي حيــن أن التعطيــل يمكــن أن تحــدث قبــل الكشــف، فــإن التعطيــل التــي تحــدث بعــد 

الكشــف الأول عــن فعــل الخصــم تسُــاعد فــي التصــدي. ويقُــدّم التعطيــل فــي العــادة مــن خــال 

الحواجــز الماديــة، ولكــن يمكــن توفيــره أيضــاً أو زيادتــه مــن خــال الحــراس أو قــوات التصــدي. 

ــل تهــدف  ــة التعطي ــع الحواجــز، ولكــن وظيف ــى جمي ــة المطــاف عل ــب فــي نهاي ويمكــن التغل

إلــى إتاحــة وقــت للشــروع فــي تدابيــر التصــدي قبــل انتهــاء الخصــم مــن تنفيــذ فعلــه الإيذائــي. 

وتــرد إرشــادات مفصلــة بشــأن الحواجــز الماديــة فــي القســم 4.

التصدي

ــاف -	12-2 ــى إيق ــة إل ــة المادي ــا نظــام الحماي ــن خلاله ــي يســعى م ــة الت التصــدي هــو الوظيف

ــأن  ــة بش ــادات مفصل ــرد إرش ــي ]2[. وت ــل إيذائ ــام أي عم ــن إتم ــه م ــده لمنع ــم وتحيي الخص

ــم 5.  ــي القس ــدي ف التص
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التصميم وتقييم نظام الحماية المادية 3- 

ــل -	1-3 ــة، ويفُض ــه منهجي ــة وتقييم ــة المادي ــام الحماي ــم نظ ــة تصمي ــون عملي ــي أن تك ينبغ

إجراؤهــا باســتخدام نهــج هندســة النُظــم. ويسُــتخدم هــذا النهــج فــي تصميــم النُظــم المعقــدة 

ــم.  ــم التصامي ــم النُظــم وتقيي ــات3 وتصمي ــد المتطلب ــات لتحدي ــا، ويشــمل عملي وبنائه

ــددة -	2-3 ــات متع ــم مجموع ــة تض ــروعات متكامل ــة مش ــم أفرق ــة النُظ ــج هندس ــمل نه ويش

ــات هندســة النُظــم ذات  ــذه باســتخدام عملي ــم وتنفي التخصصــات مســؤولة عــن وضــع التصمي

ــة.  الصل

ل لهــذه العمليــات فــي المعاييــر الدوليــة )انظــر المرجعيــن ]14، 15[(. -	3-3 ويــرد وصــف مفصَّ

ــة  ــدّد لعملي ــي مح ــار دول ــتخدام معي ــدد اس ــة مح ــة مادي ــام حماي ــة نظ ــي حال ــزم ف ــد يل وق

ــة، أو  ــة فــي الدول ــر المعمــول بهــا داخــل الصناعــة النووي هندســة النُظــم، أو اســتخدام المعايي

اللوائــح التــي تحددهــا الســلطة المختصــة، أو قــد يسُــمح للشــركة التــي تنشــئ النظــام أو تشــغله 

باســتخدام البديــل الخــاص بهــا.

ويصــف هــذا القســم منهجيــة مقترحــة تتألــف مــن ثــاث مراحــل وتســتخدم نهجــاً قائمــاً -	4-3

علــى هندســة النُظــم:

)أ(	 ــة  ــات والمواصفــات الخاصــة بنظــام الحماي ــد الأهــداف والمتطلب ــى: تحدي ــة الأول المرحل

ــة. المادي

)ب الثانيــة: تصميــم نظــام الحمايــة الماديــة للوفــاء بالأهــداف والمتطلبــات 	( المرحلــة 

الأولــى. المرحلــة  فــي  المحــددة  والمواصفــات 

)ج المرحلــة الثالثــة: تحليــل فعاليــة نظــام الحمايــة الماديــة المصمــم فــي المرحلــة الثانيــة 	(

وتقييمهــا للوفــاء بالأهــداف والمتطلبــات والمواصفــات المحــددة فــي المرحلــة الأولــى.

ويوضــح الشــكل 1 تسلســل المراحــل الثــاث ويعــرض لمحــة عامــة عــن الأنشــطة فــي كل -	5-3

مرحلــة. ويتفــق ذلــك مــع الشــكل 2 الــوارد فــي المرجــع ]2[، ولكــن أدُخلــت عليــه تحســينات 

طفيفــة لكــي يشــمل صراحــة التحقــق مــن المتطلبــات الإلزاميــة. 

ــلطة  ــا الس ــددة تفرضه ــة مح ــات مكتوب ــور متطلب ــذا المنش ــي ه ــات" ف ــمل "المتطلب ــن أن تش يمك 	3

ل للامتثــال للمتطلبــات الرقابيــة.  المختصــة ذات الصلــة أو يفرضهــا المشــغِّ
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تحديد متطلبات نظام الح�ية ا�ادية تصميم نظام الح�ية ا�ادية تقييم نظام الح�ية ا�ادية

تحديد خصائص ا�رفق الكشف

تحديد الهدف التعطيل

 ا�تطلبات الرقابية

 تقييم التهديدات أو وصف التهديدات
ا�حتاط لها � التقييم

التصدي

التحقق

اختبار ا�داء

التحليل

ا�رحلة ا�و� ا�رحلة الثانية ا�رحلة الثالثة
 التصميم النها�

لنظام الح�ية ا�ادية

 إعادة تصميم نظام
الح�ية ا�ادية

الشكل ‑1‑ عملية تصميم نظام للحماية المادية وتقييمه.

ــي -	6-3 ــا لك ــات عليه ــت تعدي ــي أدُخل ــم الت ــة النُظ ــة هندس ــالاً لعملي ــكل 1 مث ــن الش يبي

تنطبــق علــى تصميــم نظُــم الحمايــة الماديــة وتقييمهــا. ويمكــن تطبيــق العمليــة بأســرها علــى 

ــى  ــم إدخالهــا عل ــي يت ــرات الت ــى التغيي ــم بالفعــل أو عل ــى أي نظــام قائ ــد أو عل أي نظــام جدي

نظــام قائــم. وينبغــي تكــرار ثــاث مراحــل بحســب الضــرورة للوصــول إلــى تصميــم فعــال لنظــام 

ــة. ــة المادي الحماي

تحديد متطلبات نظام الحماية المادية )المرحلة الأولى(

ــى -	7-3 ــي عل ــة، ينبغ ــة المادي ــام الحماي ــم نظ ــم وتقيي ــة تصمي ــى لعملي ــة الأول ــدء المرحل لب

المصمــم أن يحُــدد أولاً المتطلبــات القانونيــة والرقابيــة للحمايــة الماديــة فــي الدولــة. ويشــمل 

تحديــد كيفيــة تطبيــق هــذه المتطلبــات فــي مرفــق نــووي أو علــى مــواد نوويــة اســتخدام تقييم 

التهديــدات أو التهديــدات المحتــاط لهــا فــي التصميــم، وتحديــد الأهــداف وتوصيــف المرفــق. 

ــن -	8-3 ــة م ــة المادي ــم الحماي ــر نظُ ــات تدابي ــات بشــأن متطلب ــي المرجــع ]1[ توصي ــرد ف وت

ــب المــواد النوويــة والمرافــق النوويــة. وتســتخدم  ــدون إذن وتخري ــواد النوويــة ب إزالــة الم

ــتناد  ــا، بالاس ــأذون به ــر الم ــة غي ــالات الإزال ــاً لح ــاً متدرج ــا نهج ــى به ــات الموص ــذه المتطلب ه

ــة  ــة، وتعريــف الدول ــة، والتخريــب القائــم علــى العواقــب المحتمل إلــى تصنيــف المــواد النووي

ــة. ــعاعية العالي ــب الإش ــة والعواق ــر المقبول ــعاعية غي ــب الإش للعواق
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ــة -	9-3 ــع الإزال ــق بمن ــاً أخــرى تتجــاوز النطــاق المتعل ــدد أيضــاً أهداف ــدول أن تحُ ويمكــن لل

بــدون إذن والتخريــب علــى النحــو المحــدد فــي اتفاقيــة الحمايــة الماديــة للمــواد النوويــة ]3[ 

وتعديلهــا ]4[. وهــذه الأهــداف يمكــن أن تشــمل أهدافــاً متعلقــة بالأمــان أو الاقتصــاد أو أمــن 

إمــدادات القــوى أو الســمعة، وهــي تخــرج عــن نطــاق هــذا المنشــور.

استخدام المعلومات المتعلقة بالتهديدات

ــم نظــام -	10-3 ــه تصمي ــذي يســتند إلي ــاره الأســاس ال ــدات باعتب ــان للتهدي ينبغــي اســتخدام بي

ــه ]1، 2، 13[.  ــة وتقييم ــة المادي الحماي

تحديد الهدف

اســتخدم تحديــد الهــدف لاتخــاذ قــرار بشــأن المــواد والمعــدات الموجــودة داخــل -	11-3

ــد  ــك تحدي ــوب ]2[. ويشــمل ذل ــة المطل ــة ومســتوى الحماي ــى حماي ــاج إل ــي تحت ــق والت المرف

ــواد  ــد الم ــدون إذن وتحدي ــة ب ــن الإزال ــا م ــوب حمايته ــة المطل ــواد النووي ــبة للم ــة المناس الفئ

ــب.  ــن التخري ــة م ــى حماي ــاج إل ــي تحت ــدات الت والمع

وينبغــي اســتخدام مســتويات العتبــات التــي تحددهــا الدولــة للعواقــب الإشــعاعية غيــر -	12-3

المقبولــة والعواقــب الإشــعاعية الشــديدة لتحديــد متطلبــات الحمايــة الماديــة للمرافــق النوويــة 

التــي تحتــوي علــى أهــداف محــددة للتخريــب ]1[. ويمكــن اســتخدام الإرشــادات الــواردة فــي 

ــد  ــوان ’تحدي ــة بعن ــووي الصــادرة عــن الوكال العــدد رقــم 16 مــن سلســلة منشــورات الأمــن الن

ــق  ــل المرف ــة داخ ــق الحيوي ــد المناط ــة‏‘‏ ‏]16[، لتحدي ــق النووي ــي المراف ــة ف ــق الحيوي المناط

النــووي. 

وباســتخدام نهــج متــدرج، ينبغــي توفيــر مســتوى ملائــم مــن الحمايــة لــكل هــدف علــى -	13-3

ــال  ــن خ ــة أو م ــات الإلزامي ــداء والمتطلب ــداف ال ــال أه ــن خ ــة م ــدده الدول ــذي تح ــو ال النح

ــة مجمّعــة داخــل منطقــة  الجمــع بينهمــا. وفــي الحــالات التــي تكــون فيهــا الأهــداف المحتمل

ــر  ــة الأكث ــة المادي ــات الحماي ــاً لمتطلب ــة وفق ــك المنطق ــة تل أو مســاحة محــددة، ينبغــي حماي

تشــدداً، ســواءً للحمايــة مــن الإزالــة بــدون إذن أو مــن التخريــب ]1[. ويمكــن أن يســاعد ذلــك 

علــى تطبيــق تدابيــر الكشــف أو التعطيــل بصــورة كبيــرة علــى أهــداف أقــل جاذبيــة داخــل تلــك 

المنطقــة أو المبنــى. ومــع ذلــك، لا يــزال يتعيّــن النظــر فــي حمايــة كل هــدف علــى حــدة، بمــا 

فــي ذلــك النظــر بصفــة خاصــة فــي التهديــد الداخلــي. 
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توصيف المرفق

ينبغــي تصميــم نظــام الحمايــة الماديــة لاســتيعاب أنــواع عمليــات التشــغيل التــي ســتنُفذ -	14-3

ــه  ــر علي فــي المرفــق، ومراعــاة مجموعــة الظــروف الســائدة فــي المرفــق والتــي يمكــن أن تؤث

)مثــل الظــروف البيئيــة أو ظــروف التشــغيل(. 

ــووي، -	15-3 ــق الن ــي المرف ــة ف ــن عملي ــر م ــدة أو أكث ــغيل واح ــة تش ــذ عملي ــا تنُف ــادة م وع

ــي  ــات الت ــف العملي ــن نشــاط. وتختل ــر م ــة نشــاطاً واحــداً أو أكث ــن أن تشــمل كل عملي ويمك

تنُفــذ فــي محطــات القــوى النوويــة عــن العمليــات التــي تنُفــذ فــي مرافــق دورة الوقــود النووي، 

وتختلــف بالتالــي الأنشــطة التشــغيلية. وتصــف الفقــرات مــن 3-16 إلــى 3-19 أنــواع المعلومات 

التــي ينبغــي جمعهــا عــن أنشــطة المرفــق وعملياتــه ]2[. 

ويتعيّــن تحديــد ظــروف التشــغيل المتوقعــة فــي المرفــق )علــى ســبيل المثــال، التشــغيل -	16-3

العــادي، والصيانــة، والإغــاق، وظــروف الطــوارئ( وفهمهــا. وتحُــدد جــداول التشــغيل الأنشــطة 

ــزم أيضــاً الحصــول  ــة. ويل ــام مختلف ــي أي ــوم وف ــاء الي ــة أثن ــات مختلف ــي أوق المــراد إجراؤهــا ف

علــى معلومــات عــن تحــركات المــواد النوويــة، بمــا في ذلــك عمليــات الشــحن والاســتلام الخاصة 

بالتحــركات داخــل الموقــع وخارجــه. ويتعيّــن أيضــاً فهــم العمليــات والأنشــطة المتصلــة بالأمــان 

وحصــر المــواد النوويــة ومراقبتهــا. وينبغــي فهــم الصــات بيــن هــذه الوظائــف المختلفــة، ومنها 

علــى ســبيل المثــال الصلــة بيــن الأمــان والحمايــة الماديــة، فهمــاً جيــداً وتوصيفهــا. 

ــر -	17-3 ــى أداء تدابي ــق عل ــي المرف ــائدة ف ــة الس ــة والبيئي ــروف المادي ــر الظ ــن أن تؤث ويمك

ــعاع.  ــة الإش ــق العالي ــي المناط ــراء أو ف ــي الع ــودة ف ــك الموج ــيما تل ــة، ولا س ــة المادي الحماي

ــعاعات  ــادر الإش ــة، ومص ــاة البري ــي والحي ــاء النبات ــس والغط ــروف التضاري ــذه الظ ــمل ه وتش

ــال، أجهــزة  الكهرومغنطيســية التــي يمكــن أن تتداخــل مــع نظُــم الاتصــالات )علــى ســبيل المث

الإرســال التــي تعمــل بالراديــو أو الهاتفيــة( ، والاضطرابــات الزلزاليــة الطبيعيــة، وكذلــك نطاقــات 

درجــات الحــرارة، والتهطــال )مثــل المطــر والثلــوج( والريــاح )المتوســطة والعاصفــة(. ويمكــن أن 

تؤثــر هــذه العوامــل علــى معــدلات الإنــذارات المزعجــة، وقــدرة النُظــم الفرعيــة علــى استشــعار 

ــام.  ــوات التصــدي للتحــرك وأداء المه ــدرة الحــراس وق ــا و/أو ق ــذارات وتقييمه الإن

ويشــمل توصيــف المرفــق إعــداد وصــف شــامل لخصائصــه، بمــا يشــمل حــدوده -	18-3

ــاط الدخــول  ــكل، ونق ــات الهي ــى، وارتفاع ــق المبن ــه، ومخططــات طواب ــة داخل ــي الواقع والمبان

ــوق الأرض  ــي، ف ــن المبان ــط بي ــي ترب ــات الت ــد الوص ــاً تحدي ــي أيض ــة. وينبغ ــة والطارئ العادي
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وتحتهــا. وينبغــي أن تكــون تفاصيــل تشــييد الجــدران والأســقف والأرضيــات والأبــواب والنوافــذ 

عنــد حــدود المرفــق النــووي والمواقــع المســتهدفة محــددة الخصائــص بصــورة جيــدة. وينبغــي 

ــة  ــة والتهوي ــم التدفئ ــك نظُ ــي ذل ــا ف ــة الأساســية، بم ــن البني ــة ع ــات مماثل أيضــاً جمــع معلوم

ــن  ــدة ع ــان الزائ ــم الأم ــل نظُ ــم، مث ــات النُظ ــوى، ومخطط ــع الق ــم توزي ــواء ونظُ ــف اله وتكيي

ــووي.  ــل الن ــي المفاع ــدة ف ــة والمعتم الحاج

ــا -	19-3 ــا فيه ــة، بم ــادر ذات الصل ــن المص ــق م ــن المرف ــات ع ــى معلوم ــول عل ــن الحص ويمك

ــان،  ــن والأم ــط الأم ــان، وخط ــل الأم ــر تحلي ــات، وتقاري ــات العملي ــق وتوصيف ــومات المرف رس

ــن.  ــع الموظفي ــات م ــات والمقاب ــق، والملاحظ ــتعراض المرف ــر اس ــاء، وتقاري ــات البن ومخطط

وعنــد تركيــب نظــام للحمايــة الماديــة فــي مرفــق قائــم بالفعــل، ينبغــي أن تشــمل المعلومــات 

ــا مــن خــال جــولات  ــي يمكــن اشــتقاقها والتحقــق مــن صحته أيضــاً الرســومات القياســية4 الت

ــة  ــة المادي ــم نظــام الحماي ــون بتصمي ــن يقوم ــاج المصممــون الذي ــق. ويحت ــي المرف ــة ف تفقدي

إلــى هــذه المعلومــات لفهــم مــا هــو فــي حاجــة إلــى حمايــة وقيــود المرفــق المحــددة )علــى 

ــم. ــاء التصمي ــار أثن ــي الاعتب ــي ينبغــي أن تؤخــذ ف ــان( الت ــات الأم ــال، متطلب ســبيل المث

تصميم نظام للحماية المادية )المرحلة الثانية(

ينبغــي أن يكفــل تصميــم نظــام الحمايــة الماديــة الوفــاء بصــورة كافيــة بجميــع متطلبــات -	20-3

ــر  ــن تدابي ــع بي ــة للجم ــم أفضــل طريق ــرر المصم ــة، يقُ ــة الثاني ــان. وخــال المرحل ــن والأم الأم

ــو  ــة بالفيدي ــة، مثــل الحواجــز الماديــة وأجهــزة الاستشــعار والإجــراءات والمراقب ــة المادي الحماي

ــات  ــي بمتطلب ــن أن تف ــي يمك ــة الت ــة المادي ــام الحماي ــي نظ ــدي ف ــالات والتص ــزة الاتص وأجه

الحمايــة، مــع مراعــاة ســائر الاعتبــارات، مثــل التكاليــف الأوّليــة لنظــام الحمايــة الماديــة 

وتكاليفــه طــوال دورة عمــره، والآثــار المحتملــة للتصميــم علــى حصــر المــواد النوويــة ومراقبتها، 

ــي  ــة يلُب ــة المادي ــى التأكــد مــن أن نظــام الحماي ــك إجمــالاً إل ــات. ويهــدف ذل والأمــان والعملي

ــف  ــف الكش ــن وظائ ــوازن بي ــن الت ــم م ــتوى ملائ ــق مس ــال تحقي ــن خ ــة م ــات الحماي متطلب

التعطيــل والتصــدي، مــع تمكيــن المرفــق أيضــاً فــي الوقــت نفســه مــن العمــل بفعاليــة. وينبغــي 

ــة ]2[. ــة المادي ــي لنظــام الحماي ــم النهائ ــووي عــن التصمي ــر خطــة أمــن المرفــق الن أن تعُب

ــق  ــر عــن المرف ــي تعُبِّ ــن الرســومات الت ــة م ــة المجمع ــة النهائي الرســومات القياســية هــي المجموع 	4

ــاء  كمــا تــم تشــييده، بمــا فــي ذلــك جميــع التغييــرات التــي أدُخلــت علــى المواصفــات ورســومات العمــل أثن
ــييد. ــاء التش ــز أثن ــل المنج ــر العم ــع عناص ــع لجمي ــة والموق ــة والهندس ــاد الدقيق ــر الأبع ــييد، وتظُه التش
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الاعتبارات التصميمية العامة

ينبغــي أن يوفـّـر تصميــم نظــام الحمايــة الماديــة حمايــة كافيــة بــدون إهــدار المــوارد فــي -	21-3

تدابيــر حمايــة غيــر ضروريــة. وعندمــا يمكــن أن تتعــرض متطلبــات الأمــان والعمليــات والأمــن 

كل منهــا مــع الآخــر، ينبغــي تطبيــق نهــج متــوازن مناســب لإدارة المخاطــر. 

وتشمل السمات الأساسية لتصميم نظام الحماية المادية ما يلي: -	22-3

)أ(	 الدفــاع فــي العمــق، بحيــث يتطلــب نجــاح الخصــم أن يتغلــب علــى العديــد مــن تدابيــر 

الحمايــة الموضوعــة بترتيــب معيّــن أو تجاوزهــا، ومــن المثالــي أن تشــمل هــذه التدابيــر 

تكتيــكات مختلفــة للتغلــب علــى الخصــم. ويتحقــق ذلــك فــي العــادة مــن خــال وضــع 

سلســلة مــن طبقــات الحمايــة حــول الأهــداف، ويمكــن أن يشــمل ذلــك مجموعــة مــن 

ــي  ــى المناطــق الت ــة الدخــول إل ــط لمراقب ــال، ضواب ــبيل المث ــى س ــة )عل ــر المادي التدابي

يمكــن مــن خلالهــا الوصــول إلــى الهــدف( والتدابيــر الإداريــة )علــى ســبيل المثــال، حماية 

المعلومــات الحساســة، وتنفيــذ سياســة لضمــان الجــدارة بالثقــة(. ويمكــن أن يشــمل ذلــك 

الاســتفادة علــى أفضــل وجــه مــن مواطــن قــوة كل عنصــر مــن عناصــر الحمايــة الماديــة 

ــود كل  ــن قي ــوِّض ع ــوة أو تع ــن الق ــل مواط ــات تكُمِّ ــي مجموع ــدات ف ــتخدام المع واس

منهــا علــى الآخــر.

)ب ــب 	( ــع العواق ــبة م ــة المتناس ــة المادي ــات الحماي ــتخدام متطلب ــو اس ــدرج، وه ــج المت النه

ــة النســبية  ــد والجاذبي ــم الراهــن للتهدي ــاة التقيي ــع مراع ــي، م ــل الإيذائ ــة للعم المحتمل

ــة  ــى طبيع ــك عل ــيتوقف ذل ــدون إذن، س ــة ب ــواد نووي ــة م ــق بإزال ــا يتعل ــدف. وفيم لله

ــك  ــإن نجــاح ذل ــة ف ــق النووي ــة أو المراف ــواد النووي ــب الم ــا بالنســبة لتخري ــادة، وأم الم

ــة. ــب محتمل ــن عواق ــا يســببه م ــى م ــف عل ــب يتوق التخري

)ج ــة 	( ــام الحماي ــن نظ ــبياً م ــة نس ــر فعال ــم تدابي ــه الخص ــث يواج ــة، بحي ــة المتوازن الحماي

ــب.  ــدون إذن أو التخري ــة ب ــة الإزال ــا محاول ــم به ــة يت ــأي طريق ــة ب المادي

)د(	 ــة  ــة المادي ــام الحماي ــل نظ ــرة أن يعم ــة كبي ــل بدرج ــن المحتم ــي أن م ــكام، ويعن الإح

ــق  ــب الخصــوم. ويتحق ــن جان ــات م ــواع الهجم ــن أن ــة واســعة م ــاء مجموع ــة أثن بفعالي

ذلــك فــي العــادة مــن خــال إدمــاج مجموعــة مــن تدابيــر الحمايــة الزائــدة والمتنوعــة 

ــم. ــي التصمي ف

ــي -	23-3 ــدة الت ــات الجي ــن الممارس ــاه، م ــورة أع ــمات المذك ــتخدام الس ــى اس ــة إل وبالإضاف

ينبغــي أن يتبعهــا مصمــم نظــام الحمايــة الاجتماعيــة النظــر فــي التصاميــم التــي يمكــن تكييفهــا 
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بســهولة مــع التهديــدات الجديــدة والناشــئة، والتغييــرات فــي المرفــق أو الأهــداف، أو التغييرات 

فــي المتطلبــات القانونيــة أو الرقابيــة. ويمكــن أيضــاً أثنــاء التصميــم إيــاء المراعــاة لقــدرة نظــام 

الحمايــة الماديــة علــى توفيــر حمايــة مؤقتــة بالمســتوى المناســب لهــدف لا يســتخدم أو يخُــزن 

ــن. ويشــمل ذلــك علــى ســبيل المثــال حــالات الطــوارئ أو حــالات  فــي العــادة فــي موقــع معيّ

فشــل النظــام أو الظــروف الأخــرى التــي تتطلــب اســتخدام تدابيــر بديلــة أو تعويضيــة. ويمكــن 

أن يشــمل ذلــك التركيــب المؤقــت لأنــواع النُظــم الموضحــة فــي القســم 4.

ولتقليــل التهديــد الداخلــي بحــدوث إزالــة لمــواد نوويــة بــدون إذن أو تخريبهــا، ينبغي ألاّ -	24-3

يخلــو أي نهــج شــامل مــن تدابيــر للوقايــة والحمايــة، بمــا يشــمل التدابيــر التــي يوفرهــا حصــر 

المــواد النوويــة ومراقبتهــا ]8[. ويــرد فــي المرجــع ]10[ مزيــد مــن الإرشــادات المفصلــة بشــأن 

الحمايــة مــن التهديــدات الداخليــة. 

الأمن الجوهري

ــت -	25-3 ــرب وق ــي أق ــى 3-24 ف ــرات 3-22 إل ــي الفق ــددة ف ــمات المح ــاج الس ــكل إدم يشُ

 35-G ــدد ــي الع ــن ف ــو المبيّ ــى النح ــري‘ عل ــن الجوه ــم ’الأم ــق صمي ــر المرف ــن عم ــن م ممك

مــن سلســلة منشــورات الأمــن النــووي الصــادرة عــن الوكالــة بعنــوان ’الأمــن أثنــاء عمــر المرفــق 

النــووي‏‘‏ ‏]17[، ومــن المرجــح أن يفُضــي ذلــك إلــى مزيــد مــن الفعاليــة والكفــاءة فــي تدابيــر 

الأمــن التــي يمكــن بســهولة الحفــاظ علــى اســتمراريتها أو تكييفهــا. ويمكــن أن تــؤدي إضافــة 

تدابيــر أمنيــة إلــى مرفــق بعــد تصميمــه وبنائــه إلــى الاعتمــاد فــي المــدى البعيــد علــى تدابيــر 

حمايــة أقــل فعاليــة مــن حيــث التكلفــة. 

ويشــمل الأمــن الجوهــري النظــر مبكــراً فــي قــدرة التصميــم علــى التكيُّــف )علــى ســبيل -	26-3

المثــال، شــراء مســاحة مــن الأرض أوســع ممــا هــو مطلــوب للســماح بإمكانيــة وضــع متطلبــات 

ــات الأمــان والأمــن  ــن متطلب ــر صرامــة فــي المســتقبل( والنظــر فــي المقايضــات بي ــة أكث حماي

ــذي  ــم ال ــد التصمي ــم المفاهيمــي، لتحدي ــاء التصمي ــة أثن ــات وســائر العوامــل ذات الصل والعملي

يلُبــي المتطلبــات علــى أفضــل وجــه فــي جميــع هــذه المناطــق. ويمكــن أيضــاً تطبيــق الأمــن 

الجوهــري أثنــاء إجــراء تعديــات فــي مرفــق قائــم بالفعــل، علــى الرغــم مــن أن الخيــارات يمكــن 

أن تكــون محــدودة أكثــر ممــا فــي حالــة المرفــق الجديــد. ويمكــن أن يــؤدي تطبيــق متطلبــات 

ــر  ــى أمــان أكث ــة إل ــم والتعديــات الجزئي ــات إعــادة التصمي الأمــان فــي وقــت مبكــر مــن عملي

كفــاءة مــن حيــث التكلفــة وفعاليــة ضــد التهديــدات المحــددة. 
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تقييم تصميم نظام الحماية المادية )المرحلة الثالثة(

ــي -	27-3 ــره ف ــذي جــرى تطوي ــة ال ــة المادي ــم نظــام الحماي ــة تصمي ــة الثالث ــي المرحل ــم ف يقُيّ

ــات  ــي بالمتطلب ــا إذا كان يف ــد م ــاً بالفعــل، لتحدي ــداً أو قائم ــة، ســواءً أكان جدي ــة الثاني المرحل

المحــددة فــي المرحلــة الأولــى. ويشــمل تقييــم نظــام الحمايــة الماديــة ثلاثــة أنشــطة يوضحهــا 

الشــكل 1: 

)أ(	 تقييمات للتحقق من أن نظام الحماية المادية يفي بالمتطلبات الإلزامية؛ 

)ب اختبار الأداء لتحديد ما إذا كان نظام الحماية المادية يفي بمتطلبات الأداء؛	(

)ج تحليــل البيانــات المســتمدة مــن التقييمــات واختبــارات الأداء، وبالنســبة لنظــام الحمايــة 	(

الماديــة القائــم بالفعــل، نتائــج الاختبــار الــدوري للمعــدات لتحديــد فعاليــة النظــام فــي 

حمايــة المرفــق مــن إزالــة المــواد النوويــة بــدون إذن أو التخريــب.

وينبغــي أن يشــمل تقييــم نظــام الحمايــة الماديــة اختبــار الأداء ]1، 2[. وينقســم الاختبــار -	28-3

فــي هــذا المنشــور إلــى اختبــار دوري للمعــدات واختبــار لــأداء. ويسُــتخدم الاختبــار الــدوري 

للمعــدات لتلبيــة متطلبــات اســتدامة نظــام الحمايــة الاجتماعيــة، بينمــا يسُــتخدم اختبــار الأداء 

فــي تقييــم نظــام الحمايــة الماديــة لضمــان امتثالــه لمتطلبــات الأداء المحــددة. 

ويشــمل الاختبــار الــدوري للمعــدات اختبــار القبــول والاســتدامة. ويشــمل اختبــار -	29-3

القبــول إجــراء اختبــارات للمعــدات والنُظــم التــي جــرى تركيبهــا حديثــاً أو التــي أدُخلــت عليهــا 

تعديــات أو تــم إصلاحهــا مؤخــراً قبــل إدخالهــا فــي الخدمــة. وتحُــدد اختبــارات القبــول مــا إذا 

كانــت المعــدات والنُظــم قــد رُكِّبــت وتعمــل بشــكل صحيــح قبــل الإذن باســتخدامها. ويشــمل 

اختبــار الاســتدامة الصيانــة والمعايــرة والقابليــة للتشــغيل والاختبــار الوظيفــي للمعــدات بصــورة 

مســتمرة أثنــاء تشــغيل نظــام الحمايــة الماديــة. ويتنــاول القســم 8 الاختبــار الــدوري للمعــدات. 

ــات محــدودة وواســعة كجــزء -	30-3 ــى نطاق ــأداء عل ــارات ل ــار الأداء إجــراء اختب ويشــمل اختب

مــن عمليــة التقييــم لتحديــد مــا إذا كان نظــام الحمايــة الماديــة يفــي بمتطلبــات الأداء لمواجهــة 

التهديــدات المحــددة فــي تقييــم التهديــدات أو التهديــدات المحتــاط لهــا فــي التصميــم. 

ــار الأداء. ــم 9 اختب ــاول القس ويتن

ــي -	31-3 ــق الت ــر المرف ــة عم ــاً لمرحل ــة ملائم ــة المادي ــام الحماي ــم نظ ــون تقيي ــي أن يك وينبغ

ــراء مســتقلين لاســتعراض نظــام  ــه ]17[. ومــن الممارســات الســليمة الاســتعانة بخب ســيُطبق في
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الحمايــة الماديــة قبــل التقــدم إلــى الســلطة المختصــة بطلــب الموافقــة علــى تشــغيله. وعنــد 

ــن  ــالاً للقواني ــة امتث ــات الحساس ــة المعلوم ــان حماي ــي ضم ــتقلين، ينبغ ــراء مس ــتعانة بخب الاس

ــة. ــة ذات الصل ــات الوطني والمتطلب

ــان، -	32-3 ــم الأم ــل نظُ ــرى، مث ــم أخ ــع نظُ ــران م ــة بالاقت ــة المادي ــام الحماي ــم نظ ــد تقيي وعن

ينبغــي إجــراء التقييــم مــن جانــب فريــق متكامــل يشــمل أفــراداً يتمتعــون بالخبــرة فــي مجــال 

الحمايــة الماديــة، والتصــدي للطــوارئ، والعمليــات، والأمــان، وحصــر المــواد النوويــة ومراقبتهــا، 

ــم التحقــق مــن جدارتهــم بالثقــة.  ــة، وأن يكــون قــد ت وســائر التخصصــات ذات الصل

الاعتبارات التصميمية الأخرى

تكامل نظام الحماية المادية

يشــمل نظــام الحمايــة الماديــة تدابيــر للكشــف التعطيــل والتصــدي، وينبغــي أن يكــون -	33-3

فعــالاً ضــد الإزالــة بــدون إذن والتخريــب ]1، 2[. ومــن المثالــي أن يشــمل تصميــم نظــام الحماية 

ــة، والجــدارة  ــة المادي ــا، والحماي ــة ومراقبته ــان، وحصــر المــواد النووي ــات، والأم ــة العملي المادي

ــات.  ــع المتطلب ــي بجمي ــوازن يف ــج مت ــال نه ــن خ ــوبي م ــي والحاس ــن المعلومات ــة، والأم بالثق

وينبغــي أن تعُــزز عمليــة التصميــم التشــغيل العــام للمرفــق النــووي وينبغــي أن تســاعد علــى 

ــك،  ــع ذل ــف. وم ــث التكالي ــن حي ــاءة م ــة وكف ــرق فعالي ــر الط ــات بأكث ــع المتطلب ــاء بجمي الوف

ــرؤى باختــاف التخصصــات. ــات وال تختلــف الأولوي

العمليات

ــي -	34-3 ــروف الت ــذه الظ ــمل ه ــق. وتش ــن المرف ــرض م ــع الغ ــغيلية م ــروف التش ــواءم الظ تت

ســتؤثر علــى نظــام الحمايــة الماديــة والتــي ينبغــي أن تؤخــذ فــي الاعتبــار فــي مرحلــة تصميــم 

النظــام، ســاعات العمــل )فــي العــادة وفــي ظــروف معيّنــة( ، وعــدد الأشــخاص الذيــن يحتاجــون 

ــدد  ــي الدخــول، وع ــاط التحكــم ف ــق، وســعة نق ــن المرف ــة م ــى أجــزاء مختلف ــى الوصــول إل إل

ــة.  ــل المناطــق الحيوي ــة، مث ــى المنطقــة الآمن ــواع المداخــل إل وأن
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الأمان 

تعُــد الإدارة الفعالــة للصــات بيــن الأمــان والأمــن عنصــراً مهمــاً لكليهمــا مــن أجــل ضمــان -	35-3

الحمايــة الماديــة للمــواد النوويــة والمرافــق النوويــة والصحــة والأمــان للعمــال والجمهــور ]2[. 

وينبغــي ألاّ تعــرض تدابيــر الحمايــة الماديــة الأمــان للخطــر، وينبغــي ألاّ تعــرض تدابيــر الأمــان 

الحمايــة الماديــة للخطــر. ويتنــاول القســم 11 هــذا الموضــوع بمزيــد مــن التفصيــل.

ويلــزم بصفــة خاصــة وجــود تواصــل وثيــق بيــن الأخصائييــن فــي مجــال الحمايــة الماديــة -	36-3

والأمــان عنــد تحديــد أهــداف التخريــب وحمايــة هــذه المواقــع. وينبغــي تطبيــق نهــج متــدرج 

ل  علــى نحــو لا يضــر بالأمــان، ولكــن يتيــح حمايــة فعالــة للأهــداف. وينبغــي أن يجــري المشــغِّ

تحليــات لتحديــد الأهــداف: 

)أ(	 تحديــد مــا إذا كان مــن المحتمــل أن يســفر رصيــد المــواد المشــعة فــي كل موقــع عــن 

عواقــب إشــعاعية غيــر مقبولــة، كمــا تحُــدد ذلــك الدولــة؛

)ب تحديــد المعــدات والنُظــم والأجهــزة التــي يمكــن أن يــؤدي تخريبهــا بصــورة مباشــرة أو 	(

غيــر مباشــرة إلــى عواقــب إشــعاعية غيــر مقبولــة؛

)ج تحديد الأجهزة الحاسوبية ونظُم المراقبة المهمة للأمان والأمن.	(

وبعــد تحديــد الأهــداف، ينبغــي تصميــم نظــام الحمايــة الماديــة )أو تعديلــه( لكــي يكــون -	37-3

فعــالاً فــي مواجهــة الســيناريوهات ذات المصداقيــة المســتمدة مــن بيــان التهديــدات المنطبــق. 

ــدات أو  ــم التهدي ــي تقيي ــر ف ــا تغيي ــدث فيه ــرة يح ــي كل م ــة ف ــذه العملي ــراء ه ــن إج ويتعيّ

التهديــدات المحتــاط لهــا فــي التصميــم، أو عنــد حــدوث تغييــر فــي تعريــف الدولــة للعواقــب 

الإشــعاعية غيــر المقبولــة أو عنــد حــدوث تغييــر جوهــري فــي رصيــد المرفــق النــووي. وتشــمل 

ــم أو  ــدات أو نظُ ــة أو مع ــواد نووي ــى م ــوي عل ــي تحت ــة )الت ــد المناطــق الحيوي ــة تحدي العملي

ــم  ــاة نظُ ــع مراع ــب إشــعاعية شــديدة( ، م ــى عواق ــا إل ــؤدي تخريبه ــن أن ي ــة يمك ــزة نووي أجه

الســامة الهندســية الموجــودة بالفعــل ]16[. 

ــاء مرحلــة تصميــم -	38-3 ويمكــن للنظــر فــي متطلبــات الأمــان والأمــن فــي الوقــت نفســه أثن

المرفــق أن يتيــح اســتغلال أوجــه التــآزر بفعاليــة. وعلى ســبيل المثــال، يمكــن أن توفِّــر المعدات 

أو النُظــم الفائضــة، وفصــل هــذه المعــدات أو النُظــم، فوائــد للأمــان والأمــن علــى حد ســواء، في 

ــداً للأمــان ولكــن ليــس  ــدون فصلهــا قــد يكــون مفي ــم فائضــة ب ــن أن توافــر معــدات أو نظُ حي

للأمــن. ويمكــن أن يوفِّــر فصــل المعــدات الفائضــة عــن الحاجــة حمايــة ضــد التخريــب لأن ذلــك 
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يتطلــب مــن الخصــم مزيــداً مــن التحضيــر ومعــدات أكثــر ووقتــاً أطــول لإنجــاز عملــه ]10، 18[.

ــدة للأمــن -	39-3 ــا لتكــون مفي ــي يمكــن تصميمه ــان الت ــم الأم ــى نظُ ــة الأخــرى عل ومــن الأمثل

أجهــزة الرصــد المســتمر للهــواء أو أجهــزة إنــذار الضغط الســلبي التــي توفِّــر الحمايــة للموظفين، 

ولكنهــا قــد تسُــتخدم أيضــاً لإصــدار إنــذارات تــدل علــى احتمــال الشــروع فــي تخريــب أو إزالــة 

ــال  ــن خ ــن م ــان والأم ــراض الأم ــم لأغ ــذه النُظ ــن ه ــل بي ــق التكام ــن تحقي ــدون إذن. ويمك ب

ــي  ــن ف ــان والأم ــي الأم ــن موظف ــراءات( بي ــق إج ــن طري ــة أو ع ــذار )تلقائي ــالات إن ــاء اتص إنش

حالــة حــدوث ظــروف محــددة. 

ويمكــن أيضــاً اســتخدام تدابيــر الأمــان الأساســية والحمايــة مــن الإشــعاعات، مثــل الجدران -	40-3

الخرســانية الســميكة أو حواجــز التدريــع لزيــادة مــدة تعطيــل الخصــم فــي المواقع المســتهدفة. 

وتصُمــم محطــات القــوى النوويــة تحديــداً لتحمــل الأحمــال الخارجيــة والداخليــة -	41-3

ــان للخطــر.  ــض الأم ــدون تعري ــد والارتطــام ب ــزاز والحــرارة والضغــط الزائ ــل الاهت الشــديدة، مث

ــوان  ــة بعن ــن الوكال ــادرة ع ــووي الص ــن الن ــورات الأم ــلة منش ــن سلس ــم 4 م ــدد رق ــدم الع ويقُ

ــة  ــب‏‘‏ ‏]18[، منهجي ــن التخري ــة م ــوى النووي ــات الق ــة محط ــي لحماي ــان الهندس ــب الأم ’جوان

لتقييــم قــدرة مجموعــة فرعيــة مختــارة مــن الهيــاكل والنُظــم والمكونــات المتصلــة بالأمــان فــي 

ــب. وتشــمل هــذه الإرشــادات  ــن التخري ــى تحمــل حــدث ناجــم ع ــة عل ــوى النووي محطــة الق

ــة مــن التخريــب،  ــة محطــات القــوى النووي ــب الأمــان الهندســية المصممــة لحماي ــم جوان تقيي

ــد. ــذة عــن بعُ ــة المنف ــك الهجمــات المادي ــي ذل ــا ف بم

حصر المواد النووية ومراقبتها

ــى ردع -	42-3 ــق عل ــي المرف ــا ف ــة ومراقبته ــواد النووي ــاعد وجــود نظــام محكــم لحصــر الم يسُ

إزالــة المــواد النوويــة بــدون إذن وكشــفها عــن طريــق حصــر المــواد وتطبيــق ضوابــط صارمــة 

ــة ومراقبتهــا قــدرات لتلقــي وتقييــم  عليهــا ]8[. وينبغــي أن يشــمل نظــام حصــر المــواد النووي

ــد  ــون ق ــا تك ــة ربم ــواد النووي ــى أن الم ــذار إل ــار الإن ــي التصــدي إذا أش ــذارات والشــروع ف الإن

أزُيلــت بــدون إذن، أو أنهــا تســتخدم علــى نحــو غيــر مــأذون بــه. ويمكــن لنظــام فعــال لحصــر 

ــل  ــام بعم ــاول القي ــي تح ــة الت ــراف الداخلي ــن الأط ــف ع ــا أن يكش ــة ومراقبته ــواد النووي الم

إيذائــي يشــمل ســجلات حصــر المــواد النوويــة ومراقبتهــا، ويمكــن أن يدعــم التقييــم الصحيــح 

لأي مخالفــة متعلقــة بالمــواد النوويــة ]8[. ولذلــك يلــزم أن يعمــل نظــام الحمايــة الماديــة ونظام 

ــة لمواجهــة مجموعــة واســعة مــن  ــا بطريقــة منســقة ومتكامل ــة ومراقبته حصــر المــواد النووي
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التهديــدات. ويمكــن اســتخدام إرشــادات بشــأن إنشــاء نظــام لحصــر المــواد النوويــة ومراقبتهــا 

لأغــراض الأمــن النــووي فــي المرفــق النــووي لمســاعدة المشــغلين علــى الإدارة الفعالــة لأوجــه 

ــق  ــي المرف ــا ف ــة ومراقبته ــواد النووي ــر الم ــام حص ــة ونظ ــة المادي ــام الحماي ــن نظ ــط بي التراب

 .]10 ،8 ،2[

أمن المعلومات والأمن الحاسوبي

ــب -	43-3 ــدون إذن أو تخري ــة ب ــواد نووي ــي ســحب م ــون ف ــذي يرغب ــد يســتفيد الخصــوم ال ق

المــواد النوويــة والمرافــق النوويــة مــن الوصــول إلــى المعلومــات الحساســة. ويمكــن أن توجــد 

المعلومــات الحساســة بأشــكال عديــدة، بمــا فــي ذلــك البرمجيــات، التــي يمكــن أن يؤدي كشــفها 

ــة  ــض الحماي ــى تعري ــتخدامها، إل ــض اس ــدون إذن أو رف ــا ب ــا أو تدميره ــا أو تغييره أو تعديله

الماديــة للخطــر. وقبــل البــدء فــي المراحــل الثــاث لتصميــم نظــام الحمايــة الماديــة وتقييمــه، 

يتعيّــن علــى المشــغلين وضــع السياســات وخطــط وإجــراءات داخليــة لحمايــة ســرية المعلومات 

ــاً لسياســة الأمــن  ــا، وســامتها وتوافرهــا، وفق ــون معه ــا أو يتعامل ــي يحتفظــون به الحساســة الت

القومــي والقوانيــن والمتطلبــات الوطنيــة ذات الصلــة بشــأن أمــن المعلومــات. وتــرد فــي العــدد 

ــوان ’أمــن المعلومــات  ــة بعن G-23 مــن سلســلة منشــورات الأمــن النــووي الصــادرة عــن الوكال

ــووي، بمــا فــي  ــة بشــأن أمــن المعلومــات فــي ســياق الأمــن الن ــة‏‘‏ ‏]19[ وإرشــادات عام النووي

ــة،  ــات الحساس ــد المعلوم ــي تحدي ــاعدة ف ــل المس ــن أج ــف م ــل للتصني ــى دلي ــال عل ــك مث ذل

ــداً مــن الإرشــادات المحــددة بشــأن أمــن المعلومــات الحساســة  ــدم المرجعــان ]1، 2[ مزي ويقُ

المتصلــة بالحمايــة الماديــة. 

ويعُــد الأمــن الحاســوبي عنصــراً مهمــاً فــي تصميــم نظــام الحمايــة الماديــة، وينبغــي أن -	44-3

يؤخــذ فــي الاعتبــار فــي جميــع مراحــل تصميــم نظــام الأمــن النــووي وتقييمــه. وتــرد إرشــادات 

 42-G عامــة بشــأن الأمــن الحاســوبي لأغــراض الأمــن النــووي فــي المرجــع ]7[. ويقُــدم العــدد

ــن  ــراض الأم ــوبي لأغ ــن الحاس ــوان ’الأم ــة بعن ــن الوكال ــادرة ع ــووي الص ــن الن ــلة الأم ــن سلس م

النــووي‏‘‏ ‏]20[، والعــدد T-33 الصــادر بعنــوان ’الأمــن الحاســوبي للأجهــزة ونظُــم المراقبــة فــي 

ــراض  ــوبي لأغ ــن الحاس ــأن الأم ــددة بش ــادات المح ــن الإرش ــداً م ــة‏‘‏ ‏]21[، مزي ــق النووي المراف

ــة.  النُظــم فــي المرافــق النووي
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معدات الحماية المادية 4- 

ــي -	1-4 ــة الت ــة المادي ــر الحماي ــن تدابي ــة م ــة متكامل ــة مجموع ــة المادي ــام الحماي ــل نظ يمُث

تشــمل الأفــراد والإجــراءات والمعــدات. وتنُفــذ هــذه التدابيــر ويتــم الحفــاظ علــى اســتمراريتها 

ــن فــي القســم 11.  ــى النحــو المبيّ ــم الإدارة عل باســتخدام نظُ

والغــرض مــن نظــام الحمايــة الماديــة هــو الوقايــة والحمايــة مــن إزالــة المــواد النوويــة -	2-4

بــدون إذن وتخريــب المــواد النوويــة والمرافــق النوويــة ]1، 2[. ويحقــق نظــام الحمايــة الماديــة 

ذلــك باســتخدام وظائــف الكشــف )الاستشــعار والتقييــم( ، والتعطيــل والتصــدي. وتــرد تفاصيــل 

هــذه الوظائــف الرئيســية والتفاعــات بينهــا فــي هــذا القســم. 

ويصُمــم نظــام الحمايــة الماديــة لتحقيــق المبــدأ الأساســي للدفــاع فــي العمــق مــن خــال -	3-4

إنشــاء منطقــة أمنيــة متعــددة الطبقــات أو إنشــاء مناطــق أمنيــة متحــدة المركــز حــول أهــداف 

محــددة ]1، 2[. ويسُــتخدم مصطلــح ’المناطــق الأمنيــة‘ فــي هــذا المنشــور بشــكل عــام للإشــارة 

ــدة الوصــول والمناطــق المحميــة والمناطــق الداخليــة والمناطــق الحيويــة  إلــى المناطــق المقيّ

والغــرف المحصّنــة فــي المنطقــة الداخليــة )انظــر الشــكل 2(.

يعُــد تصميــم نظــام الأمــن المــادي لأي مرفــق نــووي عمليــة معقــدة. وينبغــي أن يتعــاون -	4-4

ــم نظــام  ــراء لتنســيق تصمي ــن والخب ــع ســائر المصممي ــي م ــى المســتوى الوطن المصممــون عل

الأمــن المــادي واختيــار المعــدات. ويمكــن الحصــول على مزيــد مــن المســاعدة أو المشــورة، إذا 

اقتضــت الضــرورة ذلــك، مــن خــال التعــاون المباشــر مــع الــدول الأخــرى أو الوكالــة. 

الكشف

ل محطــة -	5-4 يسُــتخدم نظــام كشــف الاقتحــام لإصــدار إنــذارات )استشــعارات( يقُيمهــا مشــغِّ

ــن  ــبة للأم ــق بالنس ــرة للقل ــات مثي ــن تدخ ــة ع ــت ناتج ــا إذا كان ــد م ــة لتحدي ــذار المركزي الإن

النــووي. ولذلــك فــإن احتمــال الكشــف هــو نتــاج احتمــال الاستشــعار واحتمــال التقييــم )انظــر 

ــة  ــزة استشــعار الاقتحــام الخارجي ــادة أجه ــي الع ــم كشــف الاقتحــام ف الشــكل 3(. وتشــمل نظُ

والداخليــة فــي المرفــق، والدوائــر التليفزيونيــة المغلقــة، وتدابيــر التحكــم فــي الدخــول، ونظُــم 

اتصــالات الإنــذار، والموظفيــن الذيــن يعملــون معــاً. وينبغــي أن يكشــف نظــام كشــف الاقتحــام 
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ــدات  ــم التهدي ــي تقيي ــدد ف ــو المح ــى النح ــم عل ــتخدمون إمكاناته ــن يس ــوم الذي ــن الخص ع

المعمــول بــه أو التهديــدات المحتــاط لهــا فــي التصميــم، لمحاولــة الإزالــة بــدون إذن أو 

ــك.  ــب أو تيســير ذل التخري

وينبغــي أن يكــون لــدى مصمــم نظــام كشــف الاقتحــام معرفــة شــاملة بالخصائــص -	6-4

ــي أن  ــمين 2 و3(. وينبغ ــر القس ــه )انظ ــراد حمايت ــق الم ــة للمرف ــة والبيئي ــغيلية والمادي التش

يكــون القائمــون بتصميــم نظــام الحمايــة الماديــة علــى درايــة تامــة بتكنولوجيــات الاستشــعار 

ــا.  ــا وحدوده ــة عمله ــة وكيفي ــم المتاح والتقيي

خصائص الأداء

ــص -	7-4 ــك الخصائ ــي ذل ــا ف ــام، بم ــزة استشــعار الاقتح ــية أداء أجه ــص الأساس تصــف الخصائ

ــب  ــة التغل ــة والمزعجــة، وإمكاني ــذارات الكاذب ــة باحتمــالات الاستشــعار ومعــدلات الإن المتعلق

عليهــا. 
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وتعتمــد احتمــالات الاستشــعار علــى المنطقــة المــراد تغطيتهــا وتصميــم جهاز الاستشــعار، -	8-4

ــدات.  ــة المع ــة، وحال ــروف البيئي ــس، والظ ــية، والطق ــدادات الحساس ــب، وإع ــروف التركي وظ

ــعار  ــاز استش ــد جه ــم. ولا يوج ــات الخص ــى إمكان ــراً عل ــاداً كبي ــاً اعتم ــد أيض ــن أن يعتم ويمك

فعــال بنســبة 100 فــي المائــة، ولكــن ينبغــي أن يكــون احتمــال حــدوث إنــذار كاذب أو مزعــج 

منخفضــاً قــدر المســتطاع، وينبغــي أن يكــون احتمــال الاستشــعار مرتفعــاً قــدر المســتطاع. 

ــن أن -	9-4 ــم م ــى الرغ ــعار )عل ــاز الاستش ــب جه ــة تركي ــاف طريق ــروف باخت ــف الظ وتختل

ــة  ــد احتمالي ــن تحدي ــك( ، ولا يمك ــاف ذل ــون خ ــد يدع ــعار ق ــزة الاستش ــي أجه ــض مُصنع بع

ــة الاقتحــام  دقيقــة لكفــاءة جهــاز الاستشــعار أو مجموعــة أجهــزة استشــعار فــي كشــف محاول

ــة  ــإن احتمالي ــك ف ــا. ولذل ــار المعــدات وظروفه ــاف أعم ــة الاستشــعار باخت وســتختلف احتمالي

الاستشــعار ينبغــي التحقــق منهــا عــن طريــق إجــراء اختبــارات دوريــة لــأداء )انظــر القســم 8(. 

ويمثــل معــدل الإنــذارات المزعجــة عــدد الإنــذارات المتولــدة خــال مــدة زمنيــة بســبب -	10-4

ــزة  ــار أجه ــات اختب ــل عملي ــررة، مث ــع المق ــبب الوقائ ــام أو بس ــة بالاقتح ــر المرتبط ــع غي الوقائ

الاستشــعار. وقــد تشــمل هــذه الوقائــع عوامــل بيئيــة، مثــل الريــاح أو الأمطــار أو الحيــاة البريــة، 
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أو الموظفيــن المأذونيــن الذيــن يتســببون عــن غيــر قصــد فــي إطــاق الإنــذارات، أو قــد 

ــي العــادة عــن معــدلات  ــر ف ــب النظــام أو تصميمــه. ويعُبَّ ــع عــن ســوء تركي ــك الوقائ ــج تل تنت

الإنــذارات المزعجــة كمتوســط لعــدد الإنــذارات خــال مــدة زمنيــة )مثــل حــدوث إنــذار مزعــج 

فــي الدقيقــة أو فــي الســاعة أو فــي اليــوم( ، ويمكــن أن تختلــف تلــك الإنــذارات اختلافــاً كبيــراً 

باختــاف أجهــزة الاستشــعار والمنشــآت. وتسُــمى الإنــذارات المزعجــة التــي تطُلقهــا المعــدات 

نفســها إنــذارات كاذبــة )مثــل الإنــذارات الناتجــة عــن ســوء التصميــم أو فشــل المكونــات( ، ولا 

تعُالــج هــذه الإنــذارات بمزيــد مــن التفصيــل فــي هــذا القســم. ويمكــن أن يســاعد التحكــم فــي 

البيئــة المحيطــة بجهــاز الاستشــعار والحفــاظ عليهــا فــي التقليــل إلــى أدنــى حــد مــن الإنــذارات 

المزعجــة ويمكــن أن يســاهم ذلــك بالتالــي فــي الفعاليــة الشــاملة لنظــام الحمايــة الماديــة. 

ــائعة -	11-4 ــادر الش ــن المص ــدر. وم ــب المص ــادة بحس ــي الع ــة ف ــذارات المزعج ــف الإن وتصُن

للإنــذارات المزعجــة التــي تصدرهــا أجهــزة الاستشــعار الخارجيــة حركــة النباتــات والحيــاة البريــة 

والظــروف الجويــة )مثــل الريــاح والأمطــار والثلــوج والضبــاب والبــرق(. ومــن المصــادر الأخــرى 

ــة والتداخــات الكهرومغنطيســية والإشــعاعات والمــواد  ــزازات الأرضي ــذارات المزعجــة الاهت للإن

ــة.  ــة والبصري ــة والحراري ــرات الصوتي ــة والتأثي الكيميائي

ومــن المهــم تحديــد أســباب الإنــذارات المزعجــة وفهمهــا للتقليــل منهــا. ويمكــن التقليــل -	12-4

مــن الإنــذارات المزعجــة بثلاثــة طــرق: التخلــص مــن ســبب انطــاق تلــك الإنــذارات؛ أو التقليــل 

ــذارات  ــة الإن ــا تنقي ــي يمكنه ــات الت ــتخدام التكنولوجي ــعار؛ أو اس ــاز الاستش ــية جه ــن حساس م

المزعجــة. 

ويمكــن أن يشــمل النهــج الأول، وهــو التقليــل مــن أســباب الإنــذارات المزعجــة، تدابيــر -	13-4

ــب  ــم تركي ــي يت ــدة الت ــن القاع ــاه الأمطــار لإبعادهــا ع ــان الســطحي لمي ــل الجري تشــمل تحوي

جهــاز الاستشــعار عليهــا، أو إنشــاء ســياج لتقليــل حركــة النباتــات عبــر المنطقــة. ويمكــن تقليــل 

ــبيل  ــى س ــك عل ــراءات الإدارة، وذل ــر إج ــق تغيي ــن طري ــة ع ــذارات المزعج ــباب الإن ــض أس بع

ــي يتواجــد فيهــا  ــاء الأوقــات الت ــذار فــي منطقــة مــا أثن ــق إخفــاء أجهــزة الإن ــال عــن طري المث

ــم.  الموظفــون المــأذون له

ــك، -	14-4 ــع ذل ــة. وم ــعار الفردي ــزة الاستش ــية أجه ــل حساس ــي تقلي ــي ف ــج الثان ــل النه ويتمث

ــل  ــد مــن أن الحساســية المنخفضــة لا تقل ــج للتأك ــذا النه ــي الأخــذ به ــن توخــي الحــذر ف يتعيّ

ــة.  ــام حقيقي ــة اقتح ــعار محاول ــالات استش ــن احتم ــة م ــر مقبول ــورة غي بص
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ــذارات -	15-4 ــض الإن ــة بع ــة لتنقي ــات المصمم ــتخدام التكنولوجي ــي اس ــث ف ــج الثال ــل النه ويتمث

المزعجــة، مثــل نظُــم الاستشــعار المزدوجــة التكنولوجيــا التــي تشــمل جهــازي استشــعار مختلفيــن 

ــة  ــدر بواب ــي ’AND‘. ولا تصُ ــع المنطق ــة التاب ــق بواب ــي نس ــة ف ــات مختلف ــتخدمان تكنولوجي يس

ــالات  ــي احتم ــل بالتال ــذار وتق ــازي الإن ــيط جه ــة تنش ــي حال ــذاراً إلاّ ف ــي ’AND‘ إن ــع المنطق التاب

حــدوث الإنــذارات المزعجــة التــي تحــدث فــي العــادة عنــد اســتخدام أيٍ مــن تلــك التكنولوجيــات. 

ومــن ذلــك علــى ســبيل المثــال، أن جهــاز الاستشــعار الســلبي الــذي يعمــل بالأشــعة دون الحمــراء 

يمكــن وضعــه مــع جهــاز استشــعار أحــادي الهوائــي يعمــل بالموجــات الدقيقــة فــي نفــس الوعــاء 

الواقــي. ويمكــن بهــذه الطريقــة ضبــط كل جهــاز استشــعار بحيــث تكــون درجــة حساســيته عاليــة 

ــوع واحــد مــن أجهــزة الاستشــعار. ــذارات المزعجــة المرتبطــة بن ــدون التســبب فــي الإن ب

وعنــد الجمــع بيــن جهــازي استشــعار باســتخدام بوابــة التابــع المنطقــي ’AND‘ ســيكون -	16-4

احتمــال الاستشــعار أقــل مــن احتمــال استشــعار أجهــزة الاستشــعار الفرديــة. ومــن ذلــك علــى 

ســبيل المثــال أن أجهــزة الكشــف بالموجــات الدقيقــة تتســم باحتماليــة أكبــر لاستشــعار الحركــة 

ــراء  ــعة دون الحم ــعار بالأش ــزة الاستش ــا أن أجه ــا، كم ــداً عنه ــا أو بعي ــرة نحوه ــة مباش المتجه

ــال الاستشــعار  ــإن احتم ــك ف ــة. ولذل ــر مجــال الرؤي ــة عب ــر لاستشــعار الحرك ــال أكب ــا احتم لديه

باســتخدام أجهــزة الاستشــعار المدمجــة فــي وحــدة واحــدة ســيكون أقــل ممــا لــو تــم تركيــب 

ــى بعضهمــا البعــض، مــع تداخــل فــي أنمــاط  ــاً عل جهــازي الاستشــعار بشــكل منفصــل، عمودي

الطاقــة ومجــالات الرؤيــة. وإذا كانــت هنــاك حاجــة إلــى احتمــالات أكبــر للاستشــعار، قــد يكــون 

مــن الأفضــل اســتخدام أجهــزة استشــعار منفصلــة.

وتنطــوي الأنــواع المختلفــة مــن أجهــزة الاستشــعار أيضــاً علــى مواطــن ضعــف مختلفــة -	17-4

ــاع  ــى الدف ــة أن يهــدف إل ــة الاجتماعي ــك ينبغــي لمصمــم نظــام الحماي يمكــن اســتغلالها. ولذل

فــي العمــق مــن خــال تصميــم شــامل باســتخدام أنــواع مختلفــة، ولكــن متكاملــة، مــن أجهــزة 

الاستشــعار، مــع أغطيــة متداخلــة فــي مجــال الاهتمــام المحــدد، بحيــث يصعــب علــى الخصــم 

التغلــب علــى العديــد مــن أجهــزة الاستشــعار، اســتناداً إلــى تقنيــات مختلفــة، وباســتخدام نفــس 

ــه مــن  ــر عن ــا يعُبَّ ــام للنظــام، وهــو م ــة الأداء الع ــزة الاستشــعار التكميلي ــزز أجه ــة. وتعُ الطريق

حيــث الخصائــص الأساســية الثــاث لجهــاز الاستشــعار.

وينبغــي أيضــاً إيــاء المراعــاة لتوافــر نظُــم كشــف الاقتحــام؛ أي قــدرة النظــام علــى إداء -	18-4

وظائفــه كلمــا دعــت الحاجــة، فــي ظــل النطــاق المتوقــع لظــروف الطقــس طــوال عمــر النظــام. 

ويمكــن معالجــة ذلــك بمكونــات فائضــة عــن الحاجــة ومتنوعــة، ومكونــات ذات أعمــال أطــول 

ــدة  ــتدامة جي ــج اس ــال برام ــن خ ــة، وم ــس المتوقع ــروف الطق ــبة لظ ــعار مناس ــزة استش وأجه
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التصميــم، بمــا فــي ذلــك الصيانــة الوقائيــة )التــي يتناولهــا القســم 11(. 

ــة مــن -	19-4 ــى منطقــة خالي ــان إل ــر مــن الأحي ــة فــي كثي ــاج أجهــزة الاستشــعار الخارجي وتحت

العوائــق حــول جهــاز الاستشــعار للســماح للجهــاز بالعمــل ولتوفيــر أدلــة مرئيــة إضافيــة تسُــاعد 

ــام  ــو نظ ــدف مصمم ــي أن يه ــعار. وينبغ ــاز الاستش ــذارات جه ــاق إن ــباب انط ــم أس ــى تقيي عل

كشــف الاقتحــام الخارجــي إلــى مراعــاة ظــروف كشــف موحــدة علــى طــول المحيــط بالكامــل، 

ــوار  ــة للأس ــة موازي ــة خالي ــى منطق ــاظ عل ــق الحف ــن طري ــادة ع ــي الع ــق ف ــا يتحق ــو م وه

ــارج  ــات خ ــات والمركب ــخاص والحيوان ــاء الأش ــى إبق ــة إل ــة الخالي ــدف المنطق ــة. وته المحيط

منطقــة الكشــف، وعــادة مــا يتــم تطهيرهــا مــن جميــع النباتــات والهيــاكل التــي تكــون موجــودة 

فــوق الأرض، بمــا فــي ذلــك خطــوط المرافــق العلويــة. وفــي المناطــق التــي لا يمكــن فيهــا نشــر 

ــاز استشــعار  ــة، يمكــن اســتخدام جه ــل البواب ــاز الاستشــعار الأساســي بصــورة صحيحــة، مث جه

ــة  ــاز استشــعار يعمــل بالأشــعة دون الحمــراء النشــطة( لتغطي ــال، جه ــى ســبيل المث ــل )عل بدي

الفجــوة.

الظروف البيئية

ــي -	20-4 ــاء‘ ف ــن ’الضوض ــة م ــاً مختلف ــة أنواع ــروف البيئي ــن الظ ــد م ــد العدي ــن أن تولِّ ويمك

نطاقــات الطاقــة التــي تصُمــم أجهــزة استشــعار الاقتحــام لاستشــعارها. ويمكــن أن تــؤدي مصــادر 

ــاز  ــدار جه ــي إص ــبب ف ــن أن تتس ــعار، ويمك ــاز الاستش ــور أداء جه ــى تده ــذه إل ــاء ه الضوض

ــى  ــن 4-21 إل ــرات م ــف الفق ــم. وتص ــود خص ــدم وج ــة ع ــي حال ــى ف ــذارات حت ــعار إن الاستش

4-28 العوامــل التــي يمكــن أن تــؤدي إلــى تدهــور أداء جهــاز الاستشــعار وكيفيــة التخفيــف مــن 

ــرات.  التأثي

وتشــمل العوامــل البيئيــة العامــة التــي يمكــن أن تــؤدي إلــى تدهــور أداء جهــاز -	21-4

الكيميائيــة،  المــواد  وبعــض  المؤينــة،  والإشــعاعات  الكهرومغنطيســية،  الطاقــة  الاستشــعار 

والظــروف الصوتيــة والحراريــة والبصريــة والزلزاليــة والجويــة. وتؤثــر هــذه العوامــل علــى اختيــار 

تكنولوجيــا الاستشــعار المناســبة، ويمكــن أن تســتدعي اتخــاذ تدابيــر تخفيفيــة محــددة.

وبالنظــر إلــى أن أجهــزة الاستشــعار الداخليــة تحتــوي بصفــة عامــة علــى تدريــع كهربائــي -	22-4

أقــل مــن أجهــزة الاستشــعار الخارجيــة، يمكــن أن تؤثــر مصــادر الطاقــة الكهرومغنطيســية 

ــاق  ــن انط ــد م ــن أن تزي ــعار، ويمك ــم الاستش ــن نظُ ــة م ــواع معيّن ــى أداء أن ــة عل ــة خاص بصف

الإنــذارات المزعجــة. ويمكــن أن توجــد هــذه الأجهــزة أيضــاً فــي المســاحات الداخليــة القريبــة 
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مــن العديــد مــن أشــكال الطاقــة الكهرومغنطيســية. ويمكــن أن تشــمل هــذه المصــادر الإضــاءة 

ــة )بمــا فــي ذلــك  ــع القــوى، وخطــوط نقــل الطاقــة وإرســال التــرددات الراديوي ومعــدات توزي

مــن وحــدات التحكــم عــن بعُــد(. وســيكون لتشــييد المبنــى أو الغرفــة المــراد مراقبتهــا بواســطة 

ــية  ــة الكهرومغنطيس ــة الطاق ــد طبيع ــي تحدي ــم ف ــي دور مه ــام الداخل ــعار الاقتح ــاز استش جه

ــا  ــر أي منهم ــانة، ولا يوفِّ ــب أو الخرس ــن الخش ــاً م ــاً أساس ــكل مصنوع ــودة. وإذا كان الهي الموج

درعــاً كهرومغنطيســياً، مــن الممكــن وجــود خلفيــة عاليــة مــن الطاقــة الكهرومغنطيســية الناتجــة 

عــن مصــادر خارجيــة. ويمكــن التقليــل إلــى أدنــى حــد مــن تأثيــرات الطاقــة الكهرومغنطيســية 

الشــاردة مــن خــال توفيــر حمايــة كهرومغنطيســية لجميــع مكونــات النظــام )بمــا فيهــا جميــع 

وصــات نقــل البيانــات( وضمــان التأريــض الكهربائــي الكافــي لجميــع هــذه المكونــات.

ويمكــن للإشــعاعات المؤينــة أن تسُــبب تلــف بعــض المكونــات الموجــودة فــي معظــم -	23-4

أنــواع أجهــزة الاستشــعار، ولا ســيما مكونــات أشــباه الموصــات وكبــات الأليــاف البصريــة 

وعدســات أجهــزة التصويــر. ويمكــن تقليــل تدهــور أداء جهــاز الاستشــعار مــن خــال التصميــم 

المناســب واختيــار المكونــات. وســتؤدي الإشــعاعات النيترونيــة، بصفــة خاصــة، إلــى تدهــور أداء 

أجهــزة أشــباه الموصــات والدوائــر المتكاملــة، وتعتمــد درجــة التدهــور فــي المقــام الأول علــى 

التعــرض الكلــي للإشــعاعات، ولذلــك يمكــن أن تــزداد عــدد مــرات اســتبدال أجهــزة الاستشــعار 

فــي المناطــق التــي يرتفــع فيهــا مســتوى الإشــعاع. 

ــراً ســلبياً -	24-4 ــة تأثي ــق النووي ــي بعــض أجــزاء المراف ــة ف ــات الكيميائي ــر البيئ ويمكــن أن تؤث

علــى أجهــزة الاستشــعار )والمكونــات الإلكترونيــة الأخــرى التــي تــؤدي وظائــف متصلــة بالأمــن 

ــآكل،  ــببة للت ــواد المس ــة للم ــة الإلكتروني ــات المعالج ــرض لوح ــؤدي تع ــن أن ي ــووي(. ويمك الن

ــر  ــى الدوائ ــات عل ــب المخلف ــى ترس ــة، إل ــة العالي ــتويات الرطوب ــع مس ــران م ــة بالاقت وخاص

وإحــداث تــآكل كبيــر فــي المكونــات. ويمكــن أن يقلل ذلــك مــن أداء مكونــات جهاز الاستشــعار 

ومصداقيتــه. وينبغــي حمايــة المكونــات الإلكترونيــة فــي أجهــزة الاستشــعار لتقليــل التأثيــرات 

المعاكســة الناتجــة عــن التعــرض للمــواد المســببة للتــآكل. وبــدأت تظهــر مجموعــات جديــدة 

ــواد  ــذه الم ــى ه ــآكل عل ــر الت ــف تأثي ــد يختل ــر، وق ــى التصغي ــب عل ــة للطل ــواد تلبي ــن الم م

عــن تأثيــره علــى المــواد القديمــة. ولذلــك ينبغــي تصميــم عمليــات صيانــة أجهــزة الاستشــعار 

ــة التــي تسُــتخدم فيهــا.  ــة الفعلي ــة تلــك الأجهــزة فــي البيئ واختبارهــا لضمــان فعالي

وتتولــد الطاقــة الصوتيــة مــن العديــد مــن المصــادر، ويمكــن أن تنتقــل الطاقــة المتولــدة -	25-4

مــن مصــادر خارجيــة إلــى منطقــة يُــراد حمايتهــا. وُشــمل أشــكال الطاقــة الصوتيــة التــي يمكــن 

أن تؤثــر علــى أداء أجهــزة استشــعار الاقتحــام الداخليــة مــا ينتــج مــن ضوضــاء بســبب الظواهــر 
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الجويــة، ومــن أجهــزة التهويــة وتكييــف الهــواء والتدفئــة، ومــن التلفــاز ومعــدات الهاتــف، ومــن 

مصــادر خارجيــة مثــل الطائــرات ومركبــات الطــرق والقطــارات.

ــرات فــي البيئــة الحراريــة إلــى محفــزات تؤثــر علــى أداء أجهــزة -	26-4 ويمكــن أن تــؤدي التغيُّ

ــات  ــاوية لدرج ــر متس ــات غي ــرات توزيع ــذه التغيي ــمل ه ــة. وتش ــام الداخلي ــعار الاقتح استش

ــاش  ــدد وانكم ــة وتم ــل المنطق ــواء داخ ــة اله ــي حرك ــبب ف ــن أن يتس ــا يمك ــو م ــرارة، وه الح

المبانــي ومحتوياتهــا. وتشــمل أســباب التغيُّــرات فــي البيئــة الحراريــة معــدات الطقــس والتدفئــة 

وتكييــف الهــواء والآلات التــي تنتــج الحــرارة والإضــاءة الداخليــة والتفاعــات الكيميائيــة 

والإشــعاعية التــي تنتــج مخرجــات حراريــة وتقلبــات ضــوء الشــمس مــن خــال النوافــذ والمنــاور.

وتشــمل مصــادر الظواهــر البصريــة التــي تؤثــر علــى أجهــزة استشــعار الاقتحــام الداخليــة -	27-4

ــة،  ــة، والأســطح العاكســة للغاي طاقــة الضــوء المســتمدة مــن ضــوء الشــمس، والإضــاءة الداخلي

وطاقــة الأشــعة دون الحمــراء، والأشــعة فــوق البنفســجية، التــي تنبعــث مــن المعــدات الأخــرى. 

ــعار كلًا -	28-4 ــزة الاستش ــى أجه ــر عل ــن أن تؤث ــي يمك ــي الت ــل الزلزال ــادر التداخ ــمل مص وتش

مــن المصــادر الطبيعيــة والمصــادر التــي هــي مــن صنــع الإنســان. والمصــدر الطبيعــي الرئيســي 

للتداخــل الارتجاجــي هــو طاقــة الريــاح، التــي تنتقــل إلــى الأرض، وخاصــة عــن طريــق الأســوار 

ــة  ــي حرك ــل الارتجاج ــرية للتداخ ــادر البش ــى المص ــة عل ــمل الأمثل ــجار. وتش ــدة والأش والأعم

ــة.  ــة الثقيل ــرور والآلات الصناعي الم

تصنيف أجهزة الاستشعار 

أجهــزة الاستشــعار إمــا كامنــة أو نشــطة، ويمكــن تركيبهــا بحيــث تكــون مخبئــة أو ظاهرة. -	29-4

ــن أو علــى  ــز معيّ ويمكــن أن تكــون أجهــزة الاستشــعار مــن النــوع الــذي يستشــعر اقتحــام حيِّ

ــا  ــم به ــي يت ــزة الاستشــعار )أي الطــرق الت ــات أجه ــد نقطــة. وتشــمل تطبيق طــول خــط أو عن

تركيبهــا واســتخدامها( الخــط المدفــون، والســياج المرتبــط، والتعليــق الحــر، وتتبــع التضاريــس، 

واختــراق الحــدود، والحركــة الداخليــة، والجســم، وخــط البصــر. 

وتســتجيب أجهــزة الاستشــعار الكامنــة لنــوع مــا مــن الطاقــة المنبعثــة مــن جســم مثيــر -	30-4

للاهتمــام )مثــل الطاقــة الميكانيكيــة المنبعثــة مــن إنســان يمشــي علــى الأرض أو يتســلق 

ســياجاً( أو لتغيُّــر فــي بعــض مجــالات الطاقــة الطبيعيــة التــي يســببها الجســم، مثــل التغييــر فــي 

المجــال المغنطيســي الموضوعــي الناجــم عــن وجــود عنصــر معدنــي. 
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ــي -	31-4 ــرات ف ــتجيب للتغيُّ ــة وتس ــن الطاق ــا م ــاً م ــطة نوع ــعار النش ــزة الاستش ــل أجه وتنق

ــع  ــم موض ــود جس ــبب وج ــكاس( بس ــال أو الانع ــق الإرس ــن طري ــاً )ع ــتقبلة لاحق ــة المس الطاق

ــاً بســبب  ــي تحجــب مؤقت ــل الحُزمــة الكهرومغنطيســية الت ــك الجســم، مث اهتمــام أو حركــة ذل

ــه.  ــن خلال ــر م وجــود شــخص أو جســم يم

ويمكــن أن تتأثــر أجهــزة الاستشــعار النشــطة بالظــروف البيئية أكثــر من أجهزة الاستشــعار -	32-4

الكامنــة لأنهــا ترُســل الإشــارات وتســتقبلها. ولذلــك، عــادة مــا تتســبب أجهــزة الاستشــعار الكامنــة 

فــي عــدد أقــل مــن الإنــذارات المزعجــة مقارنــة بأجهــزة الاستشــعار النشــطة فــي البيئة نفســها.

وتصُمــم معظــم أجهــزة الاستشــعار فــي الأصــل بميــزات تجعلهــا مناســبة إمــا للاســتخدام -	33-4

المخبــأ أو الظاهــر. ولكــن يمكــن عنــد اللــزوم تعديــل تركيبهــا لتحويلهــا مــن الاســتخدام المخبــأ 

إلــى الظاهــر )علــى ســبيل المثــال لتوفير الــردع( أو مــن ظاهــر إلــى مخبــأ )لإخفــاء التكنولوجيا(. 

ــال عــن -	34-4 ــى ســبيل المث ــك عل ــأة عــن الأنظــار، وذل ــم إخفــاء أجهــزة الاستشــعار المخب ويت

ــا  ــى الخصــم التعــرف عليه ــا داخــل الجــدران. ويصعــب عل ــي الأرض أو وضعه ــا ف ــق دفنه طري

وتحديــد موقعهــا مقارنــة بأجهــزة الاستشــعار الظاهــرة - علــى الرغــم مــن إمكانيــة كشــف أجهزة 

الاستشــعار المخبــأة النشــطة باســتخدام المعــدات الإلكترونيــة - ويمكــن بالتالــي أن تكــون أكثــر 

فعاليــة ضــد الخصــم الــذي لا تردعــه المراقبــة المرئيــة. 

ــى -	35-4 ــون عل ــي تك ــة( ، أي الت ــرة )المرئي ــعار الظاه ــزة الاستش ــة أجه ــم رؤي ــن للخص ويمك

ــزة  ــردع أجه ــن أن ت ــر. ويمك ــم آخ ــكل داع ــى هي ــة عل ــياج أو مثبت ــة بس ــال متصل ــبيل المث س

ــة مــن  ــة الخصــم. وعــادة مــا تكــون أســهل فــي التركيــب وأســهل فــي الصيان الاستشــعار المرئي

ــأة.  ــعار المخب ــزة الاستش أجه

أنواع أجهزة الاستشعار

ــد -	36-4 ــذار عن ــق إن ــراغ: وينطل ــن ف ــز م ــام الحي ــة اقتح ــعار الحجمي ــزة الاستش ــعر أجه تستش

استشــعار دخــول جســم إلــى حيــز جهــاز الاستشــعار. وعــادة مــا يكــون حيــز جهــاز الاستشــعار 

غيــر مرئــي ويصعــب علــى الخصــم تحديــده بدقــة. وتعتمــد خصائــص حيــز جهــاز الاستشــعار 

ــاءً علــى  ــردد موجــة جهــاز الاستشــعار وشــكل الموجــة بن ــك ت علــى عــدة عوامــل، بمــا فــي ذل

ــب، والحساســية،  ــاع مــكان التركي ــات، وارتف ــال، تباعــد الكب ــى ســبيل المث ــي )عل ــن الهوائ تكوي

ــازة(.  والمح
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وتستشــعر أجهــزة الاستشــعار الخطيــة الاقتحــام الــذي يحــدث علــى طــول خــط مســتقيم: -	37-4

ينطلــق الإنــذار عنــد ملامســة جســم مــا خــط الكشــف أو عنــد تجــاوزه. وعــادة مــا يكــون مــن 

ــن  ــن الممك ــي إذا كان م ــف الخط ــعار الكش ــاز استش ــعار لجه ــة الاستش ــد منطق ــهل تحدي الس

ــل  ــاً، مث ــيئاً واضح ــع ش ــاز الاستشــعار )أو إذا كان الخــط يتب ــاذاة الخــاص بجه ــة خــط المح رؤي

الســياج(.

ــدداً: -	38-4 ــون جســماً مح ــا يك ــادة م ــاً، ع ــاً معيّن ــة مكان ــعار النقطي ــزة الاستش ــعر أجه وتستش

ــه. ــه أو تحريك ــد لمس ــم أو عن ــن الجس ــيء م ــخص أو ش ــراب ش ــد اقت ــذار عن ــق إن وينطل

تطبيقات أجهزة الاستشعار

ويمكــن اســتخدام أجهــزة الاستشــعار فــي الهــواء الطلــق أو داخــل المبانــي. وللاســتخدام -	39-4

الخارجــي، ينبغــي مراعــاة الظــروف البيئيــة، وعــادة مــا تكــون أجهــزة الاستشــعار قائمــة بذاتهــا 

أو متصلــة بالأســوار أو مرتكــزة عليهــا )"الســياج المرتبــط"( أو الخطــوط المدفونــة. ويقــل تأثــر 

ــراق الحــدود  ــة ويمكــن أن تشــمل اخت ــة بالظــروف البيئي ــزة الاستشــعار الداخلي تطبيقــات أجه

ــم  ــا. ويمكــن أن تســتخدم نظُ ــراب مــن جســم م ــة واستشــعار الاقت ــة الداخلي واستشــعار الحرك

ــتخدم،  ــق المس ــاً للتطبي ــعار. وتبع ــزة استش ــاً أجه ــق أيض ــدود المرف ــارج ح ــر خ ــذار المبك الإن

ــع أجهــزة الاستشــعار أيضــاً خــط البصــر أو التضاريــس.  يمكــن أن تتب

ــر نظُــم الإنــذار المبكــر لقــوات التصــدي مزيــداً مــن الوقــت للانتشــار أو -	40-4 ويمكــن أن توفِّ

للاشــتباك مــع الخصــم المحتمــل قبــل الوصــول إلــى المنطقــة موضــع الاهتمــام. وتحتــوي هــذه 

ــتخدام  ــح باس ــدى، ومس ــر الم ــل وقصي ــة طوي ــة الأرضي ــى رادار للمراقب ــادة عل ــي الع ــم ف النُظ

ــار  ــات الأمت ــن مئ ــم بي ــذه النُظ ــال له ــدى الفع ــراوح الم ــزر. ويت ــراري، ورادار لي ــر الح التصوي

وعشــرات الكيلومتــرات، ممــا قــد يوفِّــر ثــوانٍ أو دقائــق إضافيــة للتصــدي. وتعُتمــد هــذه النُظــم 

علــى خــط البصــر بيــن أجهــزة الاستشــعار والخصــم، ولكــن يمكــن تركيبهــا فــي مناطــق خــارج 

حــدود أمــن المرفــق التــي لا تقــع ضمــن مجــال رؤيــة أجهــزة الاستشــعار ونظُــم التقييــم الأخرى. 

وفــي هــذه التطبيقــات، تصُمــم أجهــزة الاستشــعار لتكــون مخبــأة ومســتقلة تمامــاً. ومــع ذلــك، 

تشُــكل هــذه النُظــم تحديــات كبيــرة فــي التصميــم والتشــغيل، ممــا قــد يحــول دون اســتخدامها 

بفعاليــة. ويــرد وصــف بعــض هــذه التحديــات أدنــاه.

ولا توفِّــر نظُــم الإنــذار المبكــر خــارج حــدود المرفــق فــي العــادة مســتوى الأداء المتوقــع -	41-4

ــياج.  ــة بالس ــعار المرتبط ــزة الاستش ــل أجه ــق، مث ــي المرف ــة ف ــعار الخارجي ــزة الاستش ــن أجه م
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ويمثــل تحديــد متطلبــات الأداء وتصميــم النُظــم التــي يمكــن أن تلُبيهــا بشــكل موثــوق تحديــاً، 

نظــراً لطبيعــة هــذه النُظــم والمســاحات الكبيــرة التــي يحُتمــل أن تحتــاج إلــى تغطيتهــا. ومــن 

المتوقــع أن يختلــف الأداء تبعــاً لعوامــل خاصــة بالمرفــق، مثــل البيئــة والتضاريــس. 

ـر رؤيــة مباشــرة للمنطقــة موضــع -	42-4 وينبغــي تصميــم نظُــم خــط البصــر بحيــث توفّـِ

الاهتمــام، ومــن ثــم تعمــل بأقصــى قــدر مــن الفعاليــة فــي المناطــق المفتوحــة. وفــي المناطــق 

التــي تزخــر بالحيــاة البريــة أو النباتــات، يمكــن أن يكــون معــدل الإنــذارات المزعجــة مرتفعــاً. 

ولكــي تكــون بعــض التطبيقــات أكثــر فعاليــة، كمــا هــو الحــال عنــد اســتخدام أجهــزة استشــعار 

ــادة  ــي الع ــه ف ــام نفس ــوي النظ ــي أن يحت ــة، ينبغ ــراء الكامن ــعة دون الحم ــل بالأش ــي تعم الت

ــذارات الناتجــة  ــاء، أو لتجاهــل الإن ــدرات إخف ــد النطــاق، أو ق ــف لتحدي ــى إعــدادات ووظائ عل

ــن  ــر م ــزة استشــعار خــط البصــر الكثي ــاج أجه ــد تحت ــة. وق ــي المناطــق الطرفي ــة ف ــن الحرك ع

التحضيــرات للموقــع لتســوية التضاريــس أو مســاحات الكشــف الصغيــرة، ممــا قــد يــؤدي إلــى 

ــرة فــي بعــض المرافــق.  نفقــات كبي

ــعار -	43-4 ــى استش ــادرة عل ــون ق ــس أن تك ــع التضاري ــي تتتب ــعار الت ــزة الاستش ــن لأجه ويمك

ــة  ــى تغطي ــى الحاجــة إل ــا عــدم اســتواء التضاريــس إل ــؤدي فيه ــي ي الخصــوم فــي المناطــق الت

المنطقــة بأعــداد كبيــرة مــن أجهــزة استشــعار خــط البصــر )انظــر الشــكل 4(. وهــذا النــوع مــن 

ــر  ــون. ويمكــن أن توفِّ ــد يكــون أو لا يكــون مرتبطــاً بســياج أو بخــط مدف أجهــزة الاستشــعار ق

الاختلافــات الكبيــرة فــي التضاريــس، مثــل خنــادق الصــرف، أماكــن يمكــن فيهــا للخصــم تجنــب 

ــك ينبغــي تجنــب وجــود تلــك الاختلافــات أو إزالتهــا.  كشــفه، ولذل

ــر حــدود المرفــق. -	44-4 ــراق عب ــة حــالات الاخت ــة المدفون تستشــعر أجهــزة الاستشــعار الخطي

ــمل  ــة(. وتش ــعار مخفي ــزة استش ــة )أجه ــر مرئي ــة وغي ــزة مدفون ــذه الأجه ــون ه ــا تك ــادة م وع

أنــواع أجهــزة الاستشــعار الخطيــة المدفونــة أجهــزة استشــعار الارتجاجــات والمجال المغنطيســي 

ــزة الاستشــعار  ــذ وأجه ــة بالأســاك المتحــدة المحــور المــزودة بمنف ــزة الاستشــعار العامل وأجه

ــة. ــاف البصري بالألي

ويمكــن تركيــب أجهــزة الاستشــعار المرتبطــة بالســياج علــى الســياج أو يمكــن أن تشُــكل -	45-4

هيــكل الســياج، ويمكــن أيضــاً اعتبــار العديــد منهــا أجهــزة استشــعار تتتبــع تضاريــس المنطقــة. 

ــزة  ــة وأجه ــاف البصري ــاك الألي ــوار أس ــى الأس ــة عل ــعار المثبت ــزة الاستش ــة أجه ــمل أمثل وتش

استشــعار المواســعة وأجهــزة استشــعار الاهتــزازات. وتشــمل أجهــزة الاستشــعار التــي يمكــن أن 

تشُــكل هيــكل الســياج أجهــزة استشــعار حساســة للانفعــال. 
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وتسُــتخدم أجهــزة الاستشــعار القائمــة بذاتهــا فــي المحيــط وأحيانــاً فــي المناطــق داخــل -	46-4

المرفــق. وتشــمل التكنولوجيــات ليــزر الأشــعة دون الحمــراء النشــط والكامــن، والموجــات 

ــو. ــق الفيدي ــن طري ــة ع ــزة استشــعار الحرك ــات، وأجه ــة الهوائي ــة والأحادي ــة الثنائي الدقيق

وتسُــتخدم أجهــزة استشــعار اختــراق الحــدود لاستشــعار اختــراق حــدود المبانــي، بمــا في -	47-4

ذلــك أســقف الغــرف وأرضياتهــا، وكذلــك الجــدران وفتحــات الجــدران )مثــل الأبــواب والنوافــذ 

ــة،  ــزة الاستشــعار الكهروميكانيكي ــات المســتخدمة أجه ــة(. وتشــمل التكنولوجي وفتحــات التهوي

وأجهــزة استشــعار الاهتــزاز، وكســر الزجــاج، وأجهــزة استشــعار الاقتــراب عــن طريــق الموجــات 

دون الصوتيــة والمواســعة. 

ــاحات -	48-4 ــل المس ــة داخ ــعار الحرك ــة لاستش ــة الداخلي ــعار الحرك ــزة استش ــتخدم أجه وتس

الداخليــة. وتشــمل التكنولوجيــات أجهــزة الاستشــعار التــي تعمــل بالأشــعة دون الحمــراء 

والموجــات الدقيقــة.

ــع -	49-4 ــرب( لتتب ــزة استشــعار الق ــمى أيضــاً أجه ــزة استشــعار الأجســام )وتسُ ــتخدم أجه وتسُ

هــدف محــدد داخــل المرفــق. وتشــمل التكنولوجيــات الضغــط، والــوزن، والمجــال الكهربائــي، 

ــة.  ــزة الاستشــعار الكهروميكانيكي ــة، وأجه ــع الحرك ــو تتب والمواســعة، وفيدي
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أجهزة الاستشعار الخارجية 

ــى -	50-4 ــر عل ــن أن تؤث ــي يمك ــة الت ــروف البيئي ــن الظ ــة م ــووي بمجموع ــق ن ــرد كل مرف ينف

اختيــار أجهــزة الاستشــعار الخارجيــة. وتشــمل هــذه الشــروط: البيئــة الماديــة التــي تؤثــر علــى 

اختيــار أنــواع أجهــزة الاستشــعار المســتخدمة فــي نظُــم استشــعار المحيــط؛ والبيئــات الطبيعيــة 

والصناعيــة التــي تؤثــر علــى معــدل الإنــذارات المزعجــة؛ وتضاريــس المحيــط، التــي تحدّد شــكل 

الحيــز المتــاح للكشــف وحجمــه، وتحديــداً عــرض المنطقــة الخاليــة وتضاريســها. وبالتالــي فــإن 

ــل  ــون الأمث ــح أن يك ــر المرج ــن غي ــد م ــووي واح ــق ن ــم لمرف ــة المصم ــة المادي ــام الحماي نظ

لمرفــق آخــر. 

ــد ازداد -	51-4 ــة ق ــام والبيئ ــزة استشــعار الاقتح ــن أجه ــل بي ــم التفاع ــن أن فه ــم م ــى الرغ وعل

ــار فــي  بصــورة ملحوظــة فــي الســنوات الأخيــرة، مــن الممارســات الجيــدة إنشــاء منطقــة اختب

ــن أن  ــل. ويمك ــام كام ــار نظ ــل اختي ــة قب ــة ممكن ــعار مختلف ــزة استش ــتخدام أجه ــع باس الموق

يســاعد ذلــك علــى تأكيــد اختيــار أجهــزة الاستشــعار وتحديــد تصميــم النظــام النهائــي للحمايــة 

ــي  ــعار ف ــزة الاستش ــم أداء أجه ــم لتقيي ــع المواس ــي جمي ــار ف ــراء الاختب ــي إج ــة. وينبغ المادي

ــق.  ــا المرف ــي ســيتعرض له ــة الت ــي للظــروف البيئي النطــاق الفعل

أجهزة الاستشعار المرتبطة بالسياج

ــياج، -	52-4 ــي الس ــة ف ــات الميكانيكي ــياج للاضطراب ــزازات الس ــعار اهت ــزة استش ــتجيب أجه تس

ــتخدم  ــه. وتسُ ــذي يحــاول تســلق الســياج أو قطع وهــي مصممــة أساســاً لاستشــعار الخصــم ال

عــدة أنــواع مــن المحــولات لاستشــعار حركــة الســياج أو اهتــزازه. وتســتجيب أجهــزة استشــعار 

ــاة  ــي مراع ــي بالتال ــياج، وينبغ ــي الس ــدث ف ــة تح ــات ميكانيكي ــياج لأي اضطراب ــزازات الس اهت

ــار أو  ــة )والأمط ــاح القوي ــبب الري ــال بس ــبيل المث ــى س ــدث عل ــي تح ــة الت ــذارات المزعج الإن

ــة.  ــة المــرور والآلات القريب ــن حرك ــزاز م ــرد أو الاهت ــاح( أو الب ــه الري ــذي تعصــف ب الحطــام ال

ويمكــن أن يســاعد بنــاء الســياج الجيــد، بمــا فــي ذلــك أعمــدة الســياج الصلبــة ونســيج الســياج 

ــذارات المزعجــة. ــل حــدوث الإن ــي تقلي المحكــم، ف

وتسُــتخدم بعــض تكوينــات أجهــزة استشــعار اهتــزازات الأســيجة أســاكاً حساســة -	53-4

للانفعــال. ويتــم توصيــل هــذه الأجهــزة بالأســوار، وهــي مصممــة أساســاً لاستشــعار أي شــخص 

ــه. ــياج أو يقطع ــلق الس يتس
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ــى -	54-4 ــوي عل ــياج تحت ــة بالس ــعار مرتبط ــزة استش ــدودة أجه ــاك المش ــيجة الأس ــل أس وتمُث

العديــد مــن الأســاك الأفقيــة المتوازيــة ذات قــوة الشــد العاليــة، وتكــون متصلــة، تحــت 

تأثيــر الشــد، بمحــولات الطاقــة القريبــة مــن نقطــة منتصــف امتــداد الســلك. وتســتجيب هــذه 

المحــولات لانحــراف الســلك الناتــج عــن قيــام الخصــم بقطعــه أو التســلق عليــه لتجــاوز الســياج 

ــارة  ــا يكــون الســلك شــائكاً، والمحــولات عب ــر الســياج. وعــادة م أو فصــل الأســاك للتســلق عب

ــب  ــن تركي ــة. ويمك ــة إجهادي ــر كهربائي ــاد أو عناص ــس إجه ــة أو مقايي ــح ميكانيكي ــن مفاتي ع

أســوار الأســاك المشــدودة علــى مجموعــة قائمــة مــن أعمــدة الســياج أو تثبيتهــا علــى صــف 

ــا.  ــث تكــون قائمــة بذاته مســتقل مــن الأعمــدة بحي

أجهزة استشعار الارتجاجات

ــة -	55-4 ــة مدفون ــة وخطي ــة وخفي ــعار كامن ــزة استش ــي أجه ــات ه ــعار الارتجاج ــزة استش أجه

وتتتبــع تضاريــس المنطقــة. وتســتجيب هــذه الأجهــزة لاضطرابــات التربــة التــي يســببها الخصــم 

ــذي يمشــي أو يجــري أو يقفــز أو يزحــف.  ال

ويتكــون جهــاز استشــعار الارتجاجــات مــن سلســلة مــن أجهــزة قيــاس الاهتــزازات ولــكل -	56-4

ــل ومغنطيــس دائــم. وإمــا يكــون الملــف أو المغنطيــس مثبتــاً فــي موضعــه،  منهــا ملــف موصِّ

والآخــر حــر فــي الاهتــزاز أثنــاء حــدوث اضطرابــات ارتجاجيــة؛ وفــي كلتــا الحالتيــن، يتولــى تيــار 

كهربائــي فــي الملــف. ويمكــن تقليــل التداخــل مــن الاهتــزازات البعيــدة عــن أجهــزة استشــعار 

الارتجاجــات عــن طريــق تبديــل قطبيــة الملفــات فــي سلســلة جهــاز قيــاس الاهتــزاز.

وتعتمــد حساســية هــذا النــوع مــن أجهــزة الاستشــعار بدرجــة كبيــرة علــى نــوع التربــة -	57-4

التــي يدُفــن فيهــا الجهــاز، ويعتمــد العمــق الأمثــل لدفــن الجهــاز علــى التربــة. وعــادة مــا يعُطــي 

الدفــن الضحــل احتماليــة أعلــى للاستشــعار، ولكــن منطقــة الاستشــعار تكــون أقــل اتســاعاً، بينمــا 

ــون أوســع.  ــة الاستشــعار تك ــل ولكــن منطق ــة استشــعار أق ــى احتمالي ــر إل ــؤدي العمــق الأكب ي

ويمكــن أن يســاعد الاختبــار فــي الموقــع اســتخدام أجــزاء الاختبــار القصيــرة وأجهــزة الاستشــعار 

المدفونــة علــى أعمــاق مختلفــة فــي تحديــد العمــق الأمثــل. ويتــراوح اتســاع منطقــة الاستشــعار 

النموذجيــة للخصــوم فــي حالــة المشــي بيــن متــر ومتريــن. 

وتميــل أجهــزة استشــعار الارتجاجــات إلــى فقــدان الحساســية فــي التربــة المجمــدة. وفي -	58-4

المرافــق التــي تتجمــد فيهــا التربــة فــي الشــتاء، يمكــن إجــراء تعديــل موســمي للضغــط وأجهــزة 

ــاض  ــام إذا كان انخف ــدار الع ــى م ــة عل ــية مكافئ ــى حساس ــول عل ــات للحص ــعار الارتجاج استش
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الحساســية فــي الشــتاء غيــر مقبــول.

ــي -	59-4 ــزة وتتســبب ف ــى هــذه الأجه ــر عل ــة أن تؤث ــن الضوضــاء الارتجاجي ــر م ــن لكثي ويمك

انطــاق إنــذارات مزعجــة. ويتمثــل المصــدر الطبيعــي الرئيســي للإنــذارات المزعجــة فــي طاقــة 

ــادر  ــمل المص ــجار. وتش ــدة والأش ــوار والأعم ــال الأس ــن خ ــر الأرض م ــل عب ــي تنتق ــاح الت الري

الارتجاجيــة التــي تكــون مــن صنــع الإنســان المركبــات والآلات الصناعيــة الثقيلــة. ومــن الصعــب 

ــل خطــى  ــة، مث ــزازات الخفيف ــن الاهت ــز بي ــد اســتخدام أجهــزة استشــعار الارتجاجــات التميي عن

ــى مســافات  ــات عل ــل المركب ــة، مث ــزازات الثقيل ــاز الاستشــعار والاهت ــن جه ــرب م ــدام، بالق الأق

أبعــد. ويشــيع اســتخدام هــذه الأجهــزة عنــد الحــدود أكثــر مــن اســتخدامها فــي محيــط المرافق.

أجهزة استشعار الضغط

يتألــف جهــاز استشــعار الضغــط مــن أنبوبيــن مملوءيــن بالســائل مدفونيــن فــي خنــادق -	60-4

ضحلــة ويعمــان مثــل جهــاز استشــعار الارتجاجــات مــن خــال كشــف فــروق الضغــط الصغيــرة 

بســبب الضغــط )مثــل وقــع الخطــوات( بالقــرب مــن جهــاز الاستشــعار.

أجهزة استشعار المجال المغنطيسي 

ــة -	61-4 ــة مرتبط ــة آمن ــعار حجمي ــزة استش ــي أجه ــي ه ــال المغنطيس ــعار المج ــزة استش أجه

ــة أو ظاهــرة. وتســتجيب هــذه  ــون مخفي ــن أن تك ــة، ويمك ــس المنطق ــع تضاري بالســياج وتتتب

ــرات التــي تحــدث فــي المجــال المغنطيســي الموضوعــي بســبب حركــة المــواد  الأجهــزة للتغيُّ

ــون أو  ــوا يحمل ــا إذا كان ــم وم ــاه حركته ــوم واتج ــعار الخص ــا استش ــة. ويمكنه ــة القريب المعدني

ــل الأســلحة(.  ــة )مث ــياء معدني ــدون أش يرت

ويتكــوّن هــذا النــوع مــن أجهــزة الاستشــعار مــن حلقــات ســلكية أو ملفــات مدفونــة فــي -	62-4

ــال  ــر المج ــى تغيي ــف إل ــة أو المل ــن الحلق ــرب م ــة بالق ــواد المعدني ــة الم ــؤدي حرك الأرض. وت

المغنطيســي الموضوعــي وإطــاق تيــار كهربائــي. ويمكــن أن تكــون أجهــزة استشــعار المجــال 

المغناطســي عرضــة للاضطرابــات الكهرومغنطيســية الموضوعيــة، مثــل البــرق، وقــد يكــون مــن 

الصعــب معرفــة مــا إذا كان الخصــم قــد تســبب فــي انطــاق إنــذار بســاح صغيــر علــى مقربــة 

مــن جهــاز الاستشــعار أو بواســطة مركبــة كبيــرة خــارج المحيــط. 
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ــى -	63-4 ــاء أو عل ــزة الاستشــعار لاســتخدامه تحــت الم ــن أجه ــوع م ــم هــذا الن ويمكــن تصمي

ــة.  ــة المحمي ــام المنطق ــن اقتح ــر ع ــد الحــدود للكشــف المبك الأرض عن

أجهزة الاستشعار بالأسلاك المتحدة المحور المزودة بمنفذ

أجهــزة الاستشــعار التــي تســتخدم الأســاك المتحــدة المحــور المــزودة بمنفــذ هــي فــي -	64-4

العــادة أجهــزة استشــعار حجميــة نشــطة ظاهــرة أو مخفيــة وخطيــة مدفونــة وتتتبــع تضاريــس 

ــع".  ــل المش ــح" أو "الكب ــل الراش ــعار "الكب ــزة استش ــم أجه ــاً باس ــرف أيض ــي تعُ ــة. وه المنطق

ــات،  ــول الكاب ــي ح ــال كهرومغناطيس ــاء مج ــعار بإنش ــزة الاستش ــن أجه ــوع م ــذا الن ــوم ه ويق

ــاز الاستشــعار. ــرب الخصــم مــن جه ــل عندمــا يقت ــذي يخت وال

ــل -	65-4 ــه الموص ــر في ــذي لا يوفِّ ــوري ال ــل المح ــاء الكب ــن بن ــاز م ــذا الجه ــم ه ــتق اس ويشُ

ــر  ــث "تتســرب" بعــض الإشــارات المشــعة عب ــزي، بحي ــاً للموصــل المرك ــاً كام الخارجــي تدريع

ــر فــوق  ــل هــذه الأجهــزة بشــكل كبي ــد حجــم الاستشــعار لمث ــل الخارجــي. ويمت منافــذ الموصِّ

الأرض ليصــل إلــى ارتفــاع يتــراوح بيــن 0,5 و1 متــر فــوق ســطح الأرض وبيــن متــر ومتريــن فــوق 

ــة.  ــة الترب ــى نفاذي ــاز عل ــن. وتعتمــد حساســية هــذا الجه ــن كل كبلي المســافة بي

ــة -	66-4 ــق معدني ــن رقائ ــى درع م ــذ عل ــزوّدة بمناف ــة الم ــات المحوري ــض الكب ــوي بع وتحت

ــي  ــن ف ــواء الكبلي ــل باحت ــبه الموصِّ ــي ش ــاف الداخل ــمح الغ ــذ: ويس ــن المناف ــدلاً م ــة ب بفتح

غــاف خارجــي واحــد. ويتيــح ذلــك تثبيــت جهــاز الاستشــعار بســهولة أكبــر باســتخدام خنــدق 

ــي  ــون نطــاق الاستشــعار ف ــك، يك ــع ذل ــات. وم ــن الكب ــد بي ــى التباع ــدون الحاجــة إل واحــد ب

ــره نظــام الكبــل المــزدوج الــذي تفصــل فيــه  هــذه الحالــة أصغــر قليــاً مــن النطــاق الــذي يوفِّ

ــرة.  ــد كبي ــات مســافة تباع ــن الكب بي

وقدمــت الإصــدارات الأقــدم مــن هــذه التكنولوجيــا إنــذاراً واحــداً عندمــا جــرى استشــعار -	67-4

شــيء مــا فــي مــكان مــا داخــل منطقــة مــا بمــا يصــل فــي العــادة إلــى 100 متــر مــن الكبــات، 

وســمحت هــذه التكنولوجيــا فقــط بعتبــة إنــذار واحــدة لــكل منطقــة مــن هــذا القبيــل. ويمكــن 

أن توفِّــر الإصــدارات الأحــدث بيانــات عــن المــكان الــذي يحــدث فيــه استشــعار شــيء مــا علــى 

بعُــد أمتــار قليلــة، ويمكــن تغييــر عتبــات الإنــذار علــى طــول الكبــات، ممــا يســمح بمطابقــة 

إعــدادات الحساســية مــع وســائط الدفــن المختلفــة. 
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ويمكــن أن يتســبب المعــدن أو المــاء فــي منطقــة الكشــف فــي نوعيــن مــن المشــاكل -	68-4

فــي هــذه الأجهــزة. وتعُــد حركــة الأجســام المعدنيــة وحركــة الميــاه علــى وجــه الخصــوص مــن 

ــى  ــن حت ــرة للاستشــعار. ويمك ــح فرصــاً كثي ــا تتي ــذارات المزعجــة، لأنه المصــادر الرئيســية للإن

للمــاء الراكــد أن يسُــاهم فــي حــدوث هــذه المشــكلة. وأمــا المشــكلة الثانيــة فهــي أن الأجســام 

ــى إيجــاد  ــؤدي إل ــة ت ــا بطريق ــوه مجــال الإشــعاع، وربم ــدة تشُ ــاه الراك ــة والمي ــة الثابت المعدني

ــي  ــزة فقــط ف ــك، ينبغــي اســتخدام هــذه الأجه ــالاً. ولذل ــا الاستشــعار فع مناطــق لا يكــون فيه

الأماكــن التــي يمكــن فيهــا اســتبعاد الأجســام المعدنيــة وخطــوط المرافــق والأســوار والأعمــدة 

ــة مــن نطــاق الاستشــعار. ــة والكبــات الكهربائي ــاه الجوفي وخطــوط المي

أجهزة الاستشعار بالألياف البصرية

ــطة، -	69-4 ــة أو نش ــة كامن ــعار خطي ــزة استش ــي أجه ــة ه ــاف البصري ــعار بالألي ــزة الاستش أجه

وهــي ذات خطــوط مدفونــة أو مرتبطــة بالســياج، وتتتبــع تضاريــس المنطقــة، ويمكــن أن تكــون 

مخفيــة أو ظاهــرة. وتوجــه الأليــاف الشــفافة فــي كبــل الأليــاف البصريــة الضــوء مــن طــرف إلــى 

ــا مــادة كســوة. وتصُمــم الكســوة بحيــث ينكســر الضــوء مــرة أخــرى باتجــاه  ــط به آخــر، وتحي

مركــز نــواة الأليــاف، وبالتالــي لا تحتــاج كبــات الأليــاف البصريــة إلــى أن تكــون مســتقيمة. ويعد 

ــة لشــكل  ــة دال ــاف البصري ــل الألي ــة كب ــي نهاي ــة( وشــدة الضــوء ف ــود الضــوء )البقع نمــط حي

ــاف  ــكل الألي ــي ش ــة ف ــف للغاي ــر طفي ــعار تغيي ــن استش ــل. ويمك ــا بالكام ــى طوله ــاف عل الألي

ــد  ــرف البعي ــي الط ــوبية ف ــارات الحاس ــة الإش ــورة ومعالج ــعار المتط ــزة الاستش ــتخدام أجه باس

ــر.  ــر أو أكث حتــى 100 مت

ــراق -	70-4 ــعار اخت ــة لاستش ــاف البصري ــتمرارية الألي ــعار اس ــزة استش ــتخدام أجه ــن اس ويمك

ــعار  ــزة استش ــتخدام أجه ــن اس ــقف. ويمك ــدران أو الأس ــراق الج ــل اخت ــة، مث ــدود الهيكلي الح

الأليــاف البصريــة الدقيقــة كأجهــزة استشــعار للاهتــزازات أو الضغــط.

ــق فصــل -	71-4 ــاز استشــعار عــن طري ــة الطــور كجه ــاف الأحادي ويمكــن أيضــاً اســتخدام الألي

الضــوء عــن المصــدر وإرســاله فــي كلا الاتجاهيــن حــول حلقــة. وفــي حالــة اضطــراب الأليــاف، 

ــدار  ــى مق ــور إل ــي الط ــر ف ــير التغيي ــة، ويشُ ــل مختلف ــي مراح ــن ف ــن الضوئيتي ــود الحزمتي تع

الاضطــراب. ويمكــن لشــريط واحــد مــن كبــل الأليــاف البصريــة المدفــون فــي الأرض علــى عمــق 

ــوق  ــى الأرض ف ــا يخطــو الخصــم عل ــة عندم ــالاً للغاي ــذاراً فع ــنتيمترات، أن يعُطــي إن ــة س بضع

الأليــاف. ولزيــادة احتماليــة تقــدم الخصــم فــوق الأليــاف، فإنهــا تنُســج فــي العــادة فــي شــبكة 

وتدُفــن تحــت الســطح مباشــرة. 
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ــاف -	72-4 ــات الألي ــب كب ــا تركي ــن إم ــياج، يمك ــى الس ــة عل ــات المثبت ــق بالتطبيق ــا يتعل وفيم

ــبكة  ــي ش ــجها ف ــياج أو نس ــزاز الس ــعار اهت ــزة استش ــن أجه ــوع م ــياج كن ــى الس ــة عل البصري

يمكــن تثبيتهــا علــى الســياج لإنشــاء جهــاز استشــعار مرتبــط بالســياج، وعــادة مــا تسُــتخدم هذه 

الأســيجة الشــبكية نوعــاً مــن أجهــزة استشــعار الاســتمرارية للإشــارة إلــى قيــام خصــم باختــراق 

ــة الخصــم  ــؤدي محاول ــث ت ــن الســياج بحي ــوي م ــن الجــزء العل ــم تكوي ــا يت ــادة م الســياج. وع

ــذار.  ــاف، ممــا يتســبب فــي انطــاق إن ــى تشــويه الألي تســلق الســياج إل

ــة الدقيقــة -	73-4 ــاف البصري ــذارات المزعجــة مــن أجهــزة استشــعار الألي وتتشــابه مصــادر الإن

مــع تلــك التــي تصدرهــا أجهــزة استشــعار الاهتــزاز: الاهتــزازات التــي تســببها مصــادر خارجيــة، 

مثــل الآلات الــدوارة أو الطائــرات التــي تطيــر علــى ارتفاعــات منخفضــة، أو القطــارات، أو 

المركبــات الكبيــرة التــي تمــر بالقــرب مــن المــكان. ويمكــن تجنــب بعــض الإنــذارات المزعجــة 

عــن طريــق ضبــط حساســية جهــاز الاستشــعار، أو تنقيــة تلــك الإنــذارات المزعجــة عــن طريــق 

ــت الأحــداث. ــرددات أو حســاب عــدد الأحــداث أو توقي ــة الت تنقي

أجهزة الاستشعار بالموجات الصوتية

أجهــزة الاستشــعار بالموجــات الصوتيــة هــي أجهــزة استشــعار حجميــة نشــطة ومخفيــة -	74-4

وقائمــة بذاتهــا وتتتبــع تضاريــس المنطقــة. وعــادة مــا يسُــتخدم نظــام الاستشــعار الــذي يعمــل 

ــة  ــق المائي ــة المناط ــه لحماي ــن تصميم ــة ويمك ــعار صوتي ــزة استش ــة أجه ــات الصوتي بالموج

ــع الخصــوم أو الأجســام التــي تختــرق المنطقــة  المجــاورة للمرافــق عــن طريــق استشــعار وتتب

المراقبــة أو المحميــة. وتوفِّــر أجهــزة الاستشــعار بالموجــات الصوتيــة استشــعاراً موثوقــاً للأجســام 

تحــت المــاء، حتــى فــي الظــروف البحريــة غيــر المواتيــة. ويمكــن اســتخدام العديــد مــن هــذه 

النُظــم مــع وجــود مناطــق كشــف متداخلــة كجــزء مــن النظــام الشــامل للحمايــة الماديــة. 

وتعمــل أجهــزة الاستشــعار بالموجــات الصوتيــة عــن طريــق إرســال إشــارات صوتيــة مائيــة -	75-4

ــة واســتقبال إشــارات الصــدى اللاحقــة المنعكســة مــن الأجســام المتحركــة تحــت المــاء.  نبضي

ــة.  ــة المائي ــة الصوتي ــاز الخدم ــى جه ــل الرئيســي إل ــر الكب ــي عب وترُســل إشــارات وحــدة الهوائ

ويمكــن تركيــب الجهــاز فــي قــاع مســطح مائــي وفــي مراســي أو أرصفــة أو منصــات إنشــاءات 

ــية  ــات الرئيس ــار الكب ــار مس ــه واختي ــن وهيكل ــوع التكوي ــدد ن ــة. ويحُ ــة الهيدروليكي الهندس

وحمايتهــا مــن خــال تصميــم نظــام الحمايــة الماديــة، ويعتمــد ذلــك علــى التضاريــس الموجودة 

تحــت المــاء وظــروف التشــغيل. 
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أجهزة الاستشعار الرادارية 

ــة -	76-4 ــرة وقائم ــطة وظاه ــة نش ــعار حجمي ــزة استش ــي أجه ــة ه ــعار الراداري ــزة الاستش أجه

ــعار  ــة واستش ــارة راديوي ــال إش ــة لإرس ــزة الراداري ــم الأجه ــر. وتصُم ــط البص ــع خ ــا وتتتب بذاته

التغييــرات التــي تحــدث فــي الإشــارة المنعكســة لاستشــعار الأجســام التــي توجــد فــي المنطقــة 

ــة،  ــة للمراقب ــة خاضع ــد منطق ــة لرص ــعار الراداري ــزة الاستش ــتخدم أجه ــا. وتسُ ــراد حمايته الم

ويمكــن مــن خلالهــا استشــعار وتتبــع الخصــوم والأجســام، مثــل القــوارب الصغيــرة أو الســباحين. 

ــاره.  ــرعته ومس ــم وس ــق للخص ــع الدقي ــد الموق ــة تحدي ــعار الراداري ــزة الاستش ــن لأجه ويمك

أجهزة الاستشعار الرادارية الليزرية 

ــة نشــطة -	77-4 ــة أو خطي ــة هــي أجهــزة استشــعار حجمي ــة الليزري أجهــزة الاستشــعار الراداري

وظاهــرة وقائمــة بذاتهــا وتتتبــع خــط البصــر. ويرُســل الليــزر شــعاعاً مــن الضــوء لمســح منطقــة 

ــم.  ــن الجس ــافة م ــاب المس ــال لحس ــاز الإرس ــى جه ــس إل ــوء المنعك ــداد الض ــن ارت ــاس زم وقي

ويتســبب وجــود خصــم متحــرك فــي تغييــر هــذه المســافة بيــن عمليــات المســح، ويــؤدي ذلــك 

إلــى إطــاق إنــذار. 

أجهزة الاستشعار الداخلي 

ينبغــي عنــد اختيــار أجهــزة الاستشــعار الداخليــة تحديــد المعــدات وطــرق التثبيــت التــي -	78-4

تلُبــي أهــداف كشــف الاختــراق علــى أفضــل وجــه فــي منشــأة معيّنــة. وينبغــي أن يشــمل ذلــك 

النظــر فــي التفاعــل بيــن المعــدات والبيئــة والخصــوم المحتمليــن. وتضيــف أجهــزة الاستشــعار 

الداخليــة طبقــة دفــاع فــي العمــق ضــد الخصــوم الخارجييــن والحمايــة مــن الأعمــال الإيذائيــة 

ــى  ــإذن إل ــول ب ــة الوص ــا إمكاني ــاح له ــي لا تت ــة الت ــراف الداخلي ــب الأط ــن جان ــة م المحتمل

ــة(. ــة أو الحيوي ــة )مثــل المناطــق الداخلي المنطقــة المحمي

ومــن الأســهل فــي العــادة تحديــد أجهــزة الاستشــعار الداخليــة المناســبة مقارنــة بتحديــد -	79-4

ــؤ  ــة للتنب ــر قابلي ــون أكث ــا تك ــادة م ــاء ع ــات البن ــراً لأن بيئ ــة، نظ ــعار الخارجي ــزة الاستش أجه

وأكثــر قابليــة للقيــاس والمراقبــة. ومــع ذلــك، يحتــاج اختيــار النظــام الأمثــل لأجهــزة الاستشــعار 

ــذارات المزعجــة  ــة بالأســباب المرجحــة للإن ــزة الاستشــعار المختلف ــر أجه ــة تأث ــة معرف الداخلي

ــة والأشــعة  ــة )الموجــات الدقيق ــزة استشــعار الحرك ــب أجه ــن تركي ــة. ويمك ــة المعني ــي البيئ ف

دون الحمــراء( بصفــة خاصــة لتوفيــر تغطيــة مقبولــة باســتخدام تعديــات الحساســية )اليدويــة 

38



أو التلقائيــة( وتعويــض درجــة الحــرارة الرقميــة لتجنــب انطــاق إنــذارات مزعجــة مــن المصــادر 

الأكثــر شــيوعاً.

ــار -	80-4 ــن خــال الاختي ــي م ــل لنظــام استشــعار الاقتحــام الداخل ــق الأداء الأمث ويمكــن تحقي

ــكل 5(. ــر الش ــعار )انظ ــزة الاستش ــع أجه ــعار ووض ــات الاستش ــب لتكنولوجي المناس

أجهزة استشعار الضغط

ــام -	81-4 ــعار الأجس ــرة لاستش ــة وظاه ــعار كامن ــزة استش ــي أجه ــط ه ــعار الضغ ــزة استش أجه

ــر يمكــن وضعهــا حــول  ــان شــكل حصائ ــر مــن الأحي ــراق الحــدود. وتتخــذ فــي كثي ونقــاط اخت

شــيء مــا أو تحتــه. وتحتــوي حصائــر الضغــط علــى سلســلة مــن المفاتيــح الشــريطية الموضوعــة 

بالتــوازي كل منهــا مــع الآخــر علــى طــول الحصيــر. وتنُشــأ المفاتيــح الشــريطية مــن شــريطين 

ــة  ــرائط المعدني ــوم الش ــث تق ــة، بحي ــادة عازل ــة بم ــريط مفصول ــكل ش ــى ش ــدن عل ــن المع م

ــط  ــط )يضب ــن الضغ ــدد م ــدار مح ــة مق ــد ممارس ــذار عن ــاق إن ــي وإط ــال كهربائ ــل اتص بعم

ــر الضغــط فــي  ــد اســتخدام حصائ بحســب التطبيــق( فــي أي مــكان علــى طــول الشــريط. وعن
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ــات.  ــة الأرضي ــر تحــت أغطي ــاء هــذه الحصائ ــان، يمكــن إخف ــات الأم تطبيق

أجهزة استشعار القطع السلكي

ــة ظاهــرة لاستشــعار -	82-4 أجهــزة استشــعار القطــع الســلكي )الاســتمرارية( هــي أجهــزة كامن

ــات أو  ــة أو محاطــة بالجــدران أو الأســقف أو الأرضي ــا تكــون متصل ــادة م ــراق الحــدود. وع اخت

النوافــذ لاستشــعار الاختــراق. ويتكــون جهــاز الاستشــعار مــن أســاك صغيــرة موصلــة للكهربــاء، 

ويستشــعر التغيُّــر فــي التيــار، ويبــدأ الإنــذار فــي حالــة قطــع أيٍ مــن الأســاك. ويمكــن تشــكيل 

الأســاك بــأي نمــط، ويمكــن بالتالــي تصميــم جهــاز الاستشــعار لحمايــة منطقــة ذات شــكل غيــر 

معتــاد. ويمكــن اســتخدام شــبكات وشاشــات القطــع الســلكي لاستشــعار الاختــراق، وذلــك علــى 

ــن  ــرف التخزي ــات والجــدران والأســقف وغ ــة والأرضي ــن خــال فتحــات التهوي ــال م ــبيل المث س

المغلقــة والأقبيــة والمنــاور. وتنخفــض بدرجــة كبيــرة الإنــذارات المزعجــة التــي تصدرهــا هــذه 

ــذار، ولكــن  ــد مــن إحــداث قطــع فــي ســلك لإطــاق الإن ــة مــن أجهــزة الاستشــعار، إذ لا ب الفئ

بعــد كل حــدث ينطلــق فيــه إنــذار، لا بــد مــن إصــاح جهــاز الاستشــعار أو اســتبداله. وبالمثــل، 

يمكــن لأجهــزة استشــعار الاســتمرارية القائمــة علــى قطــع الاتصــال الكهربائــي أن تســتخدم أيضــاً 

كبــات الأليــاف البصريــة أو الدوائــر المطبوعــة. 

أجهزة استشعار كسر الزجاج

ــراق -	83-4 ــة ظاهــرة لاستشــعار اخت ــة كامن ــزة خطي ــزة استشــعار كســر الزجــاج هــي أجه أجه

الحــدود. وتســتخدم هــذه الأجهــزة إمــا تكنولوجيــا الصدمــات أو الصــوت، وتستشــعر كســر زجاج 

النوافــذ. وتعتمــد فعاليــة هــذه الأجهــزة علــى خصائــص، مثــل نــوع الزجــاج وسُــمكِه والمســافة 

بيــن جهــاز الاستشــعار والنافــذة، ووجــود أي أغطيــة للنوافــذ )مثــل الســتائر الحاجبــة والســتائر 

ــزة  ــر أجه ــح أن توفِّ ــن المرج ــعار. وم ــاز الاستش ــاج وجه ــن الزج ــرى بي ــياء أخ ــة( أو أش المعتم

ــذارات  ــأ إن ــن أن تنش ــل. ويمك ــاج أداءً أفض ــى الزج ــرة عل ــة مباش ــات المثبت ــعار الصدم استش

مزعجــة مــن مصــادر مثــل الرعــد أو الانفجــارات الصوتيــة أو المعــدات الثقيلــة أو إغــاق 

الأبــواب. ويمكــن اســتكمال أجهــزة استشــعار كســر الزجــاج الاهتزازيــة بحساســات مغنطيســية 

ــدون كســر الزجــاج.  ــذ ب ــح النواف ــة لاستشــعار فت إضافي

ــى الأســقف أو الجــدران -	84-4 ــة عل ــزة استشــعار كســر الزجــاج الصوتي ــت أجه ــا تثب ــادة م وع

ــزة  ــم أجه ــاج معظ ــذار، تحت ــق الإن ــي ينطل ــة. ولك ــذ المحمي ــن النواف ــددة م ــافة مح ــى مس عل

الاستشــعار مــن هــذا النــوع استشــعار الصــوت الأوّلــي المنخفــض التــردد الناتــج عــن الارتطــام 
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بالزجــاج متبوعــاً مباشــرة بالصــوت العالــي التــردد الناتــج عــن كســر الزجــاج. ويمكــن أن تنشــأ 

ــى  ــح عل ــقاط المفاتي ــل إس ــة، مث ــرددات مماثل ــاء ذات ت ــادر ضوض ــن مص ــة م ــذارات مزعج إن

ــب.  مكت

وأجهــزة استشــعار الاهتــزاز هــي أجهــزة خطيــة كامنــة وظاهــرة لاستشــعار اختــراق -	85-4

الحــدود يمكــن تثبيتهــا علــى الجــدران والأرضيــات والأســقف لكشــف محــاولات اختــراق الأســطح 

ــزاز  ــعار اهت ــزة استش ــن أجه ــراً ع ــزة كثي ــذه الأجه ــف ه ــد لا تختل ــة. وق ــى الغرف ــول إل للوص

الســياج مــن خــال استشــعار التــرددات المختلفــة التــي قــد تكــون مرتبطــة باختــراق الســطح. 

ويمكــن أن تســتخدم هــذه الأجهــزة تكنولوجيــات الأليــاف البصريــة أو التكنولوجيــات الكهربائيــة 

ــزازي".  ــاح الاهت ــا "المفت ــة أو تكنولوجي الإجهادي

أجهزة الاستشعار الداخلية والخارجية 

ــى -	86-4 ــة عل ــة والخارجي ــات الداخلي ــي التطبيق ــعار ف ــزة الاستش ــض أجه ــتخدام بع ــن اس يمك

حــد ســواء، مــع إجــراء تعديــات فــي التثبيــت لمراعــاة البيئــات المختلفــة. وينبغــي أن تشــمل 

ــي: ــا يل ــارات تثبيــت هــذه الأجهــزة م اعتب

)أ(	 الموقع )على سبيل المثال، بالقرب من الهدف أو على الحدود( ؛

)ب التركيب؛	(

)ج مقاومــة محــاولات التغلــب مــن خــال التلاعــب أو الإخفــاء أو الانتحــال أو أســاليب 	(

الخصــم الأخــرى؛

)د(	 ــرارة  ــاء ودرجــة الح ــال، الم ــبيل المث ــى س ــس )عل ــة للطق ــون مقاوم ــى أن تك الحاجــة إل

ــار( ؛ ــوى والغب القص

)ه مستويات الضوء وتغيراتها؛	(

)و(	 سهولة الوصول لأغراض الصيانة؛

)ز(	 مواصفات الجهة المصنِّعة؛

)ح(	 مصادر الإنذارات المزعجة المحتملة.

أجهزة الاستشعار النشطة العاملة بالأشعة دون الحمراء

أجهــزة الاستشــعار النشــطة العاملــة بالأشــعة دون الحمــراء هــي أجهــزة استشــعار نشــطة -	87-4

ــع  وظاهــرة وتتتبــع خــط البصــر ويمكــن أن تكــون مرتبطــة بالســياج، أو قائمــة بذاتهــا، أو تتتب
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ــاز الاستشــعار أي  ــه جه ــذي يعمــل في ــق ال ــح المســتوى الرأســي الضي ــراق الحــدود. ولا يتي اخت

تغطيــة حجميــة كبيــرة. ويمكــن اســتخدام هــذه الأجهــزة عبــر نطاقــات قصيــرة لســد فجــوات 

ــات ذات  ــي تطبيق ــاً ف ــتخدامها أيض ــن اس ــذ. ويمك ــواب والمناف ــات والأب ــل البواب ــة، مث التغطي

ــر. نطاقــات طويلــة تصــل إلــى نحــو 100 مت

ــة الأشــعة -	88-4 ــراء حزم ــل بالأشــعة دون الحم ــي تعم ــزة الاستشــعار النشــطة الت وترُســل أجه

دون الحمــراء مــن صمــام ثنائــي باعــث للضــوء مــن خــال عدســة تســديد واســتقبال الحُزمــة من 

ــاز الاستشــعار  ــي. ويستشــعر جه ــي ثنائ ــى صمــام ضوئ ــة عل ــز الطاق ــع ترُك خــال عدســة تجمي

تغيُّــر طاقــة الحُزمــة المســتقبلة عندمــا يحجــب جســم مُعتــم الحزمــة أو يغُيِّــر خصائــص 

ــكاس. الانع

وعلــى الرغــم مــن أن أجهــزة استشــعار الحُزمــة الواحــدة متاحــة لنُظــم التتبــع مــن نقطــة -	89-4

ــزم المتعــددة فــي العــادة لأن مــن الســهل  ــتخدم أجهــزة استشــعار الحُ ــى نقطــة أخــرى، تسُ إل

ــام  ــكل 6 نظ ــح الش ــاوزه. ويوض ــدة أو تج ــة الواح ــعار الحُزم ــاز استش ــى جه ــب عل ــداً التغل ج

الاتصــال بيــن نقطتيــن المــزوّد بأجهــزة استشــعار الحُــزم المتعــددة فــي صفيفتيــن عموديتيــن 

مــن وحــدات الإرســال )T( ووحــدات الاســتقبال )R( )يعتمد العــدد والتكويــن المحــدد للوحدات 

علــى الشــركة المصنِّعــة(. ويطُلــق "الســياج" الناتــج عــن عــدة حُــزم إنــذاراً فــي حالــة اعتــراض أي 

حُزمــة واحــدة. وعــادة مــا تشــمل أجهــزة استشــعار الحُــزم المتعــددة نوعــاً مــن المنطــق الــذي 

يطُلــق إنــذاراً إذا حــاول الخصــم انتحــال جهــاز اســتقبال مــن خــال توجيــه مصــدر آخــر للأشــعة 

دون الحمــراء إليــه.
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عنــد تقليــل "الرؤيــة" بيــن صفيفتيــن، وذلــك علــى ســبيل المثــال بســبب الضبــاب الجــوي -	90-4

ــام  ــن للأجس ــة. ويمك ــذارات مزعج ــام إن ــن النظ ــج ع ــد ينت ــار، ق ــان أو الغب ــج أو الدخ أو الثل

المتســاقطة أو الحيوانــات الصغيــرة أو غيرهــا مــن الأجســام المتحركــة أن تعيــق حُزمــة الأشــعة 

ــذار.  دون الحمــراء بمــا يكفــي لإحــداث إن

ــى ســطح أرضــي -	91-4 ــة بالأشــعة دون الحمــراء إل ــزة الاستشــعار النشــطة العامل ــاج أجه وتحت

مســتوٍ لأن الحُزمــة تنتقــل فــي خــط مســتقيم. ويحجــب ســطح الأرض المحــدب انتقــال الحُزمــة، 

ويمكــن أن يســمح الســطح المقعــر للخصــم بالمــرور أســفل الحُزمــة بــدون استشــعاره. ويمكــن 

اســتخدام أجهــزة استشــعار التكنولوجيــا المزدوجــة لمعالجــة هــذا القيــد. 

أجهزة الاستشعار الكامنة العاملة بالأشعة دون الحمراء

أجهــزة الاستشــعار الكامنــة العاملــة بالأشــعة دون الحمــراء هــي أجهــزة استشــعار حجميــة -	92-4

ــتخداماً  ــر اس ــي الأكث ــا، وه ــة بذاته ــون قائم ــن أن تك ــر ويمك ــط البص ــع خ ــرة تتب ــة ظاه كامن

ــة  ــي الطاق ــرات ف ــن تغيي ــدث م ــا يح ــزة م ــذه الأجه ــعر ه ــة. وتستش ــة الداخلي ــف الحرك لكش

الحراريــة التــي يسُــببها علــى ســبيل المثــال دخــول إنســان إلــى نطــاق جهــاز الاستشــعار. ويــؤدي 

ذلــك فــي العــادة إلــى زيــادة فــي الطاقــة الحراريــة لأن الخصــم يكــون أكثــر دفئــاً مــن الخلفيــة؛ 

فــي بيئــة ذات درجــة حــرارة عاليــة، ويمكــن أن يستشــعر الجهــاز أيضــاً الخصــم عندمــا يكــون 

أبــرد مــن الخلفيــة. وتقــوم العدســات الخاصــة بتركيــز حُزمــة الأشــعة دون الحمــراء علــى كاشــف 

جهــاز الاستشــعار وإنشــاء مجــال رؤيــة محــدد: باســتخدام عدســات مختلفــة، يمكــن أن يكــون 

مجــال الرؤيــة واســعاً علــى مســافة قصيــرة أو ضيقــاً علــى مســافة طويلــة. وتوفِّــر العدســات ذات 

ــاً، وهــو مــا يحــدث داخــل الغرفــة، فــي حيــن أن العدســات  الزاويــة الواســعة استشــعاراً حجمي

ذات الزاويــة الضيقــة تسُــتخدم لحمايــة منطقــة ضيقــة طويلــة، مثــل الممــرات أو محيــط المكان. 

وتقُسّــم العدســات أيضــاً مجــال الرؤيــة إلــى مناطــق حساســة وغيــر حساســة. 

وينبغــي، حيثمــا أمكــن، تركيــب أجهــزة الاستشــعار الكامنــة العاملــة بالأشــعة دون -	93-4

الحمــراء بحيــث تكــون حركــة الخصــم علــى الأرجــح عبــر خــط البصــر الــذي يكــون فيــه مســتوى 

ــر  ــة، وتطاي ــذارات المزعجــة بســبب الظــروف الجوي ــق الإن ــن أن تنطل ــى. ويمك ــية أعل الحساس

ــرة.  ــار الغزي ــول الأمط ــاء هط ــوق أثن ــر موث ــعار غي ــون الاستش ــد يك ــات، وق ــام، والحيوان الحط

وتــزداد حساســية جهــاز الاستشــعار الكامــن العامــل بالأشــعة دون الحمــراء عندمــا تكــون الخلفية 

ذات درجــة حــرارة مختلفــة تمامــاً عــن الخصــم. ويمكــن أن تتجــاوز نطاقــات أجهــزة الاستشــعار 

100 متــر. ونظــراً لأن هــذه الأجهــزة بصريــة، فــإن الطريقــة الوحيــدة للحــد مــن النطــاق الأقصــى 
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هــي توجيــه جهــاز الاستشــعار نحــو جســم مُصمــت، مثــل الأرض، فــي نهايــة منطقــة الاستشــعار 

المطلوبــة )انظــر الشــكل 7(. 

يوضــح الشــكل 8 نمــط أجهــزة الاستشــعار الكامنــة الداخليــة النموذجيــة العاملــة بالأشــعة -	94-4

دون الحمــراء. ويتــم التقســيم الفرعــي لمجــال الرؤيــة إلــى الأجــزاء الزاويــة المصمتــة الموضحــة 

بالعدســة المجزئــة. ويمكــن أن تكــون هــذه العدســات مــن نــوع عدســات" فرينــل" التــي توضــع 

أمــام جهــاز استشــعار كهربائــي حــراري، أو قــد تكــون مــن نــوع المــرآة المجزئــة، التــي تعكــس 

الطاقــة علــى جهــاز الاستشــعار.

ــد -	95-4 ــر حساســية عن ــراء أكث ــة بالأشــعة دون الحم ــة العامل ــزة الاستشــعار الكامن تكــون أجه

استشــعارها الحركــة عبــر مجــال الرؤيــة، وتكــون أقــل حساســية للحركــة المباشــرة باتجــاه 

جهــاز الاستشــعار أو بعيــداً عنــه )وهــذه هــي الحالــة العكســية لأجهــزة الاستشــعار التــي 

ــد مــن  ــة إدخــال مزي ــر مجــال الرؤي ــج عــن الحركــة عب تعمــل بالموجــات الدقيقــة( ، حيــث ينت

الأجــزاء فــي مســافة أقصــر. وينبغــي مراعــاة هــذه الخاصيــة عنــد تحديــد مــكان تركيــب جهــاز 

ــعار.  الاستش

ــة مــن الأرض -	96-4 ــرات فــي الحــرارة المنبعث ــذارات المزعجــة الناتجــة عــن التغيُّ ــل الإن ولتقلي

أثنــاء مــرور السُــحب فوقهــا، تقــوم أجهــزة الاستشــعار بمقارنــة الطاقــة الحراريــة المســتقبلة مــن 

نمطــي استشــعار علــى شــكل ســتارة. ويــؤدي دخــول إنســان إلــى منطقــة واحــدة إلــى اختــال 
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الشكل ‑7‑ نطاق أجهزة الاستشعار الكامنة العاملة بالأشعة دون الحمراء.



ــا المنطقتيــن بالتســاوي لمنــع التســبب  ــر تغييــرات الطقــس علــى كلت التــوازن. وينبغــي أن تؤث

فــي انطــاق إنــذار. ويمكــن اســتخدام التطبيــق الداخلــي فقــط كجهــاز استشــعار واحــد. 

ويمكــن أن تشــمل مصــادر الإنــذارات المزعجــة الأخــرى الحشــرات علــى العدســة -	97-4

وغيرهــا مــن مصــادر طاقــة الأشــعة دون الحمــراء، مثــل مصــادر الحــرارة )علــى ســبيل المثــال، 

ــال،  ــبيل المث ــى س ــاخنة )عل ــطح الس ــاخنة) أو الأس ــب الس ــخانات، والأنابي ــعاعات، والس المش

يمكــن لضــوء الشــمس الــذي يمــر مــن خــال النوافــذ أن يتســبب فــي أســطح ســاخنة موضعيــة 

تشُــع الطاقــة بالطــول الموجــي المناســب(. ويمكــن اســتخدام أجهــزة الاستشــعار التــي تعمــل 

ــود.  ــذه القي ــة ه ــة لمعالج ــا المزدوج بالتكنولوجي
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الشكل ‑8‑ نمط أجهزة الاستشعار الكامنة العاملة بالأشعة دون الحمراء )إهداء من مختبرات سانديا الوطنية(.



أجهزة استشعار المجال الكهربائي أو المواسعة

أجهــزة استشــعار المجــال الكهربائــي )بمــا فيهــا أجهــزة استشــعار المواســعة( هــي أجهــزة -	98-4

ــن  ــة ويمك ــس المنطق ــع تضاري ــرة وتتتب ــطة وظاه ــة نش ــة أو نقطي ــة أو خطي ــعار حجمي استش

ــزة  ــط. وتنُشــئ أجه ــراق المحي ــا، أو تستشــعر اخت ــة بذاته ــون مرتبطــة بالســياج، أو قائم أن تك

ــي  ــي محم ــم معدن ــن جس ــة بي ــة رنان ــرة كهربائي ــوع دائ ــذا الن ــن ه ــة م ــعار الداخلي الاستش

ــن  ــة بي ــح الســعة الكهربائي ــزة استشــعار نشــطة. وتصب ــا أجه ــا يجعــل منه ووحــدة تحكــم، مم

الجســم المعدنــي المحمــي والأرض جــزءاً مــن الســعة الكهربائيــة الكليــة لدائــرة مضبوطــة فــي 

ذراع تذبذبيــة. وقــد يكــون تــردد التذبــذب فــي الدائــرة المضبوطــة ثابتــاً أو قــد يكــون متغيــراً. 

ــادة حساســية بعــض أجهــزة استشــعار -	99-4 ــة، يمكــن زي ــق بالتطبيقــات المحيطي وفيمــا يتعل

المجــال الكهربائــي لتوســيع نطــاق جهــاز الاستشــعار ليصــل إلــى 1 متــر بمــا يتجــاوز الســلك أو 

مســتوى الأســاك. ومــع ذلــك، تــؤدي الحساســية العاليــة فــي العــادة إلــى مزيــد مــن الإنــذارات 

المزعجــة، ويمكــن أن تتأثــر أجهــزة استشــعار المجــال الكهربائــي بالبــرق والمطــر وحركــة 

ــة فــي حــدوث أضــرار  ــرة. ويمكــن أن تتســبب العواصــف الجليدي ــات الصغي الســياج أو الحيوان

جســيمة للأســاك والعــوازل. ويمكــن أن يســاعد التأريــض الكهربائــي الجيــد لأجهــزة استشــعار 

ــة  ــام المعدني ــون الأجس ــي أن تك ــة، وينبغ ــذارات المزعج ــل الإن ــى تقلي ــي عل ــال الكهربائ المج

الأخــرى )مثــل الســياج( الداخلــة فــي نطــاق جهــاز الاستشــعار مأرضــة بصــورة جيــدة لأن 

ــاز  ــذارات مزعجــة. ونظــراً لأن نطــاق جه ــى انبعــاث إن ــؤدي إل ــض الســيء أو المتقطــع ي التأري

ــزة  ــى أجه ــب عل ــإن التغل ــا يتجــاوز مســتوى الســياج ف ــى م ــد إل ــر نســبياً ويمت الاستشــعار كبي

استشــعار المجــال الكهربائــي عــن طريــق الحفــر تحــت الســياج أو المــرور فوقــه يكــون أكثــر 

ــزة الاستشــعار الأخــرى المرتبطــة بالســياج. ــة أجه ــي حال ــا ف ــة مم صعوب

ــة خصيصــاً -	100-4 ــدة مقام ــى أعم ــة عل ــي المثبت ــزة استشــعار المجــال الكهربائ ــر أجه وتوفِّ

ــى  ــى للحصــول عل لهــذا الغــرض مســتوى محســناً مــن الأداء، إذ يمكــن اســتخدام حساســية أعل

نطــاق أكبــر لجهــاز الاستشــعار، حيــث ســينخفض معــدل انطــاق الإنــذارات المزعجــة الناتجــة 

عــن حركــة الســياج. 

ويمكــن أيضــاً اســتخدام هــذا النــوع مــن أجهــزة الاستشــعار لاستشــعار اختــراق -	101-4

ــل  ــة، مث ــات معدني ــى تركيب ــوي عل ــي تحت ــة الت ــي القائم ــات المبان ــال فتح ــن خ ــدود م الح

الشــبكات وقنــوات التهويــة وأطُــر النوافــذ والأبــواب.
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وفيمــا يتعلــق بالتطبيقــات الداخليــة، يمكــن اســتخدام أجهــزة استشــعار قـُـرب المجــال -	102-4

الكهربائــي لحمايــة الأجســام أو لحمايــة مناطــق محــددة داخــل المبانــي )علــى ســبيل المثــال، 

التكنولوجيــات الآمنــة أو الحساســة فــي منطقــة العمــل(. وفيمــا يتعلــق بالتطبيقــات التــي يتعينّ 

ــض  ــق التأري ــاره مســتوى الأرض. ويمكــن تحقي ــى الجســم باعتب ــض، يمكــن النظــر إل ــا تأري فيه

ــراً بمــا  عــن طريــق غطــاء المواســعة الكهربائيــة الملفــوف فــوق الجســم. وإذا كان الغطــاء كبي

يكفــي لتغطيــة الجســم بالكامــل فــإن أي محــاولات للوصــول إليــه ســتؤدي إلــى تحريــك الغطــاء، 

ممــا ســينتج عنــه تغييــر فــي المواســعة الكهربائيــة وانطــاق الإنــذار. ويمكــن لهــذا النــوع مــن 

ــن  ــل م ــدد القلي ــل الع ــرة، مث ــة الصغي ــعة الكهربائي ــرات المواس ــف تغيُّ ــعار كش ــزة الاستش أجه

البيكوفــاراد.

ــي -	103-4 ــرات الت ــي بالتغيُّ ــال الكهربائ ــعار المج ــزة استش ــية أجه ــر حساس ــن أن تتأث ويمك

تطــرأ علــى الرطوبــة النســبية وقــرب الأجســام المعدنيــة الأخــرى مــن الجســم المحمــي. وتــؤدي 

ــواء. وإذا ضُبطــت  ــة اله ــص العــزل وموصلي ــر خصائ ــى تغيي ــة النســبية إل ــي الرطوب ــرات ف التغيُّ

ــد  ــن الجســم، ق ــار م ــدة أمت ــد ع ــى بعُ ــون عل ــا يك ــاز لاستشــعار الخصــم عندم ــية الجه حساس

ــزة الاستشــعار  ــف أجه ــذار مزعــج. وتتكيَّ ــاً لإطــاق إن ــة كافي ــي الموصلي ــر ف يكــون هــذا التغيي

ــرب  ــة النســبية وق ــي الرطوب ــرات ف ــع التغيي ــاً م ــة تلقائي ــة الذاتي ــر الموازن ــي تســتخدم دوائ الت

الأجســام المعدنيــة مــن الجســم المحمــي. ويمكــن علــى الرغــم مــن ذلــك أن تنطلــق إنــذارات 

ــرة.  ــا الجســم كبي ــي يوجــد فيه ــة المشــاة فــي المنطقــة الت مزعجــة إذا كانــت حرك

أجهزة الاستشعار بالموجات الدقيقة

ــة -	104-4 ــي تعمــل بالموجــات الدقيقــة هــي أجهــزة استشــعار حجمي أجهــزة الاستشــعار الت

نشــطة أو ظاهــرة أو تتتبــع خــط البصــر أو قائمــة بذاتهــا أو تستشــعر الحركــة الداخليــة. وعــادة 

ــة مــع هوائييــن متطابقيــن للموجــات الدقيقــة علــى طرفــي  مــا تسُــتخدم هــذه الأجهــزة الثابت

نقيــض مــن منطقــة جهــاز الاستشــعار. ويتصــل هوائــي واحــد بجهــاز إرســال الموجــات الدقيقــة 

ويتصــل الآخــر بجهــاز اســتقبال الموجــات الدقيقــة. ويكشــف المســتقبِّل التغيُّــرات التــي تحــدث 

فــي طاقــة الحُزمــة المباشــرة بيــن الهوائييــن وإشــارات الموجــات الدقيقــة المنعكســة مــن الأرض 

ــرات  ــة للتغيُّ ــي تعمــل بالموجــات الدقيق ــزة الاستشــعار الت والأجســام الأخــرى. وتســتجيب أجه

ــام  ــببها الأجس ــي تس ــتقبلة الت ــارة المس ــة بالإش ــات الخاص ــوع المتجه ــى مجم ــرأ عل ــي تط الت

ــاص  ــة الخ ــال الرؤي ــل مج ــودة داخ ــلة الموج ــة المرس ــن الحُزم ــزء م ــك الج ــي ذل ــة ف المتحرك

بجهــاز الاســتقبال. وبالتالــي يتســبب الخصــم المتحــرك فــي إحــداث انعكاســات جديــدة عندمــا 

يقتــرب مــن جهــاز الاستشــعار أو عندمــا يحجــب الإشــارة، ويــؤدي إلــى زيــادة أو تقليــل الإشــارة 
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المســتقبلة تبعــاً لطــور الإشــارة. 

وتشــمل الاعتبــارات التــي ينبغــي مراعاتهــا عنــد تحديــد معاييــر الكشــف باســتخدام -	105-4

الموجــات الدقيقــة مــا يلــي:

)أ(	 ــة  ــن حزم ــاً م ــم محمي ــون الجس ــث لا يك ــتوياً بحي ــطح الأرض مس ــون س ــي أن يك ينبغ

ــعار. ــع الاستش ــا يمن ــة، مم ــات الدقيق الموج

)ب للتغلــب علــى تأثيــرات منطقــة قــدرة الاستشــعار المنخفضــة فــي الأمتــار القليلــة الأولــى 	(

ــاورة  ــعار المج ــزة الاستش ــات أجه ــل هوائي ــي أن تتداخ ــات، ينبغ ــام الهوائي ــة أم الواقع

ــة. ــة المنطق لتغطي

)ج نطــاق الاستشــعار الخــاص بأجهــزة الاستشــعار التــي تعمــل بالموجــات الدقيقــة الثنائيــة 	(

يكــون كبيــراً بالمقارنــة مــع معظــم أجهــزة استشــعار الاقتحــام الأخــرى: قــد يصــل المقطــع 

العرضــي للنطــاق إلــى 4 امتــار وقــد يبلــغ عرضــه 3 امتــار. ويمكــن أيضــاً تكديــس أجهــزة 

الاستشــعار التــي تعمــل بالموجــات الدقيقــة للحصــول علــى نطاقــات استشــعار أكبــر. 

ــة -	106-4 ــل مجموع ــة أن تتحم ــات الدقيق ــل بالموج ــي تعم ــعار الت ــزة الاستش ــن لأجه ويمك

ــي أن  ــك، ينبغ ــع ذل ــة. وم ــذارات مزعج ــدار إن ــدون إص ــة ب ــروف البيئي ــن الظ ــبياً م ــرة نس كبي

ــذارات المزعجــة بســبب  ــات. ولتقليــل الإن ــة مــن الثلــوج والنبات تبقــى منطقــة الاستشــعار خالي

ــوي  ــي أن تحت ــد( ، ينبغ ــان الجلي ــر أو ذوب ــبب المط ــطحية )بس ــاه الس ــن المي ــات م الانعكاس

ــرى  ــائل أخ ــدر أو وس ــى منح ــعار عل ــاز الاستش ــة جه ــي منطق ــة ف ــتوية الواقع ــطح المس الأس

ــاه  ــذارات المزعجــة مــن المي ــل الإن ــتخدم الحصــى أيضــاً لتقلي ــاً مــا يسُ ــاه. وغالب لتصريــف المي

ــدة. الراك

ــل والمســتقبل فــي جهــاز الاستشــعار الــذي يعمــل بالموجات -	107-4 وينبغــي أن يكــون المرسِّ

الدقيقــة الأحاديــة الهوائــي فــي نفــس الوحــدة. وتنطلــق طاقــة الموجــات الدقيقــة ذات 

التــرددات الراديويــة فــي شــكل نبضــات مــن جهــاز الإرســال، ويستشــعر المســتقبل مــا يطــرأ مــن 

تغييــرات فــي الحُزمــة المنعكســة. وتتســبب حركــة الخصــم فــي تغييــرات طفيفــة فــي التــرددات 

المنعكســة وتــؤدي بالتالــي إلــى انطــاق إنــذار. ويتســم هــذا النــوع مــن أجهــزة الاستشــعار بــأن 

ل يمكنــه ضبــط المــدى الــذي إذا تجاوزتــه الحركــة  ’مــداه محكــوم ببوابــة‘، ممــا يعنــي أن المشــغِّ

فإنهــا لا تتســبب فــي انطــاق إنــذار. وتسُــتخدم التركيبــات الأحاديــة الهوائــي فــي العــادة فــي 

حجــم ثابــت )علــى ســبيل المثــال، ممــر( أو عبــر البوابــات والمنافــذ.
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ــتقبلة -	108-4 ــارة المس ــلة والإش ــارة المرس ــن الإش ــر بي ــة دوبل ــى إزاح ــف عل ــد الكش ويعتم

ــل  ــي تعم ــعار الت ــزة الاستش ــر أجه ــة. وتعُتب ــال الطاق ــل مج ــرك داخ ــم متح ــن جس ــة ع الناتج

بالموجــات الدقيقــة الأحاديــة الهوائــي أكثــر حساســية للحركــة التــي تكــون متجهــة نحــو جهــاز 

الاستشــعار أو التــي تكــون متجهــة بعيــدة عنــه لأن هــذا يزيــد مــن التغييــر فــي تــردد الموجــات 

ــاط  ــبة لنق ــم بالنس ــة الخص ــون حرك ــث تك ــزة بحي ــذه الأجه ــع ه ــي وض ــن المثال ــة. وم الدقيق

ــه.  ــداً عن ــعار أو بعي ــاز الاستش ــاه جه ــاً باتج ــة تقريب ــام المحمي ــو الأجس ــة نح ــول المرجح الدخ

ــكل 9(.  ــر الش ــي )انظ ــم الهوائ ــاً بتصمي ــعار محكوم ــة الاستش ــكل منطق ــون ش ويك

يمكــن تحديــد بوابــة المــدى لتقييــد مســافة الكشــف الفعــال، ولا ســيما إذا كان جهــاز -	109-4

ــدران  ــة ج ــات الدقيق ــة الموج ــه طاق ــرق في ــن أن تخت ــع يمك ــي موق ــتخدم ف ــعار سيسُ الاستش

ــاج  ــواع الزج ــم أن ــة معظ ــات الدقيق ــتخترق الموج ــا. وس ــراد حمايته ــة الم ــة أو الغرف المنطق

ــي الجــدران.  ــادة ف ــن المــواد المســتخدمة ع ــس والخشــب الرقائقــي وغيرهــا م والجــص والجب

ويمكــن أن يسُــبب ذلــك تداخــاً غيــر مرغــوب فيــه مــع أجهــزة الاستشــعار. ويمكــن أن تتســبب 

الأجســام المعدنيــة، مثــل قطــع الأثــاث الكبيــرة أو الشاشــات أو الأســوار الواقعــة داخــل المنطقــة 

المحميــة، فــي ’مناطــق ظــل‘ تكــون فيهــا التغطيــة غيــر كاملــة.
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ــي -	110-4 ــي تركيــب أجهــزة الاستشــعار الت ــة، مــن المثال ــق بالتطبيقــات الداخلي وفيمــا يتعل

تعمــل بالموجــات الدقيقــة بالقــرب مــن ســقف المنطقــة المــراد حمايتهــا وتوجيههــا فــي 

اتجــاه التغطيــة المرجــوة، ولكــن بعيــداً عــن الأجســام المعدنيــة التــي يمكــن أن تعكــس طاقــة 

ــة.  ــذارات مزعج ــي انطــاق إن ــة وتتســبب ف ــات الدقيق الموج

أجهزة استشعار الحركة بالفيديو

ــة، -	111-4 ــة، وظاهــرة أو مخفي ــزة استشــعار كامن ــو هــي أجه ــة بالفيدي ــزة استشــعار الحرك أجه

وقائمــة بذاتهــا أو حجميــة لتتبــع الحركــة الداخليــة. وهذه الأجهــزة تعُالــج إشــارات الفيديــو المنبعثة 

ــة.  ــة والخارجي ــع الداخلي ــي المواق ــتخدم ف ــي تسُ ــة، الت ــة المغلق ــر التليفزيوني ــرات الدوائ ــن كامي م

ــة  ــف المنطق ــدران لكش ــقف أو الج ــراج أو الأس ــى الأب ــادة عل ــي الع ــرات ف ــذه الكامي ــت ه وتثُب

محــل الاهتمــام، ويمكــن اســتخدامها بالاقتــران للاستشــعار والمراقبــة وتقييــم الإنــذارات وكتســجيل 

ــة. ــى إضــاءة اصطناعي ــرات النهــار التــي تعمــل باســتمرار إل ــاج كامي ــو. ويمكــن أن تحت للفيدي

ــو -	112-4 ــل الفيدي ــة تحلي ــع إمكاني ــو م ــة بالفيدي ــعار للحرك ــزة استش ــة أجه ــن إضاف ويمك

ــو( إلــى  ــذارات الفيدي ــة للأجهــزة، وأجهــزة وبرمجيــات حاســوبية لمعالجــة إن )وحــدات نموذجي

نظُــم الكاميــرات التناظريــة أو الرقميــة التــي تســتخدم الكاميــرات التــي تعمــل فــي ضــوء النهــار، 

والكاميــرات التــي تعمــل بالأشــعة المقاربــة للأشــعة دون الحمــراء، والتصويــر الحــراري، وطــرق 

العــرض بزاويــة 360 درجــة. وهــذه التكنولوجيــا نمطيــة ويمكــن تثبيتهــا إمــا مــع الكاميــرا أو فــي 

وحــدة الإنــذار المركزيــة. 

وتستشــعر أجهــزة استشــعار الحركــة بالفيديــو أي تغييــر فــي مســتوى إشــارة الفيديــو -	113-4

لجــزء محــدد مــن المشــهد المعــروض. واعتمــاداً علــى التطبيــق، يمكــن أن يكــون هــذا الجــزء 

مســتطيلاً كبيــراً أو مجموعــة مــن النقــاط المنفصلــة أو شــبكة مســتطيلة مــن النقــاط. 

ــي اتجــاه -	114-4 ــة ف ــر مجــال الرؤي ــة عب ــزة للحرك ــزداد احتمــالات استشــعار هــذه الأجه وت

ــون،  ــدة الل ــف محاي ــة الكش ــة منطق ــون خلفي ــي أن تك ــن المثال ــا. وم ــداً عنه ــرا أو بعي الكامي

ــداً.  ــة ج ــداً أو الداكن ــة ج ــات الفاتح ــع الخلفي ــم م ــاج الخص ــهل اندم ــن الس ــون م ــث يك بحي

ويمكــن أيضــاً أن تنخفــض احتمــالات الاستشــعار أثنــاء ظــروف الرؤيــة المنخفضــة، مثــل ظــروف 

ــرة.  ــار الغزي ــج والأمط ــاب والثل الضب

وتشــمل المصــادر المحتملــة للإنــذارات المنزعجــة التــي تنطلــق مــن أجهــزة استشــعار -	115-4
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الحركــة بالفيديــو المســتخدمة فــي الهــواء الطلــق حركــة حامــل الكاميــرا غيــر المســتقر، 

والتغيُّــرات فــي الضــوء الناتجــة علــى ســبيل المثــال عــن عمليــات الســحب، والأجســام العاكســة 

ــرى،  ــة الأخ ــاة البري ــور والحي ــل الطي ــة، مث ــام المتحرك ــات، والأجس ــة للمركب ــح الأمامي والمصابي

ــض  ــل بع ــن تقلي ــا. ويمك ــرب منه ــرا أو بالق ــى الكامي ــار عل ــول الأمط ــر، وهط ــام المتطاي والحط

ــذي  ــة ال ــال الرؤي ــن مج ــد م ــة للح ــتخدام شاش ــق اس ــن طري ــة ع ــذارات المزعج ــادر الإن مص

ــرا. ــة الكامي تغطي

أجهزة استشعار الاهتزاز

أجهــزة استشــعار الاهتــزاز هــي أجهــزة استشــعار خطيــة كامنــة ظاهــرة يمكــن -	116-4

ــزة  ــمل أجه ــط. وتش ــراق المحي ــعر اخت ــياج أو تستش ــة بس ــاً أو مرتبط ــلكاً مدفون ــون س أن تك

ــزاز الداخليــة أجهــزة استشــعار كســر الزجــاج. وتستشــعر هــذه الأجهــزة حركــة  استشــعار الاهت

الســطح المتصلــة بــه: أي الارتطــام علــى الســطح الــذي يتســبب فــي اهتــزازه بتــردد معيّــن تبعــاً 

لتشــييده، وتبعــاً بدرجــة أقــل للجســم الــذي يسُــبب الارتطــام. وتصُمــم أجهــزة استشــعار الاهتزاز 

للاســتجابة للتــرددات المرتبطــة بأحــداث الكســر والدخــول، مثــل الدخــول القســري )الــذي يزيــد 

فــي العــادة علــى 4 كيلوهرتــز( ، ولتجاهــل اهتــزازات المبنــى العاديــة، مثــل الاهتــزازات الناتجــة 

ــة.  عــن أجهــزة تكييــف الهــواء أو التدفئ

ــد أجهــزة استشــعار الاهتــزاز إنــذارات مزعجــة إذا كانــت مثبتــة علــى -	117-4 ويمكــن أن تولِّ

ــاكل  ــى الهي ــتخدامها عل ــح باس ــة، ولا ينُص ــزازات الخارجي ــة للاهت ــاكل المعرض ــدران أو الهي الج

ــدوارة(.  ــال عــن الآلات ال ــى ســبيل المث ــزازات الشــديدة المتكــررة )الناتجــة عل المعرضــة للاهت

ومــع ذلــك، إذا كانــت الهيــاكل معرضــة لارتطامــات عرضيــة، يمكــن أن تكــون أجهــزة استشــعار 

ــرة عــداد.  ــم نبضــي أو دائ ــة إذا زوِّدت بمراك ــزاز فعال الاهت

أجهزة الاستشعار الكهروميكانيكية

أجهــزة الاستشــعار الكهروميكانيكيــة هــي أجهــزة استشــعار نشــطة أو كامنــة، وتكــون -	118-4

ظاهــرة أو مخفيــة أو نقطيــة لاستشــعار اختــراق الحــدود وتطبيقــات استشــعار الأجســام. 

والنــوع الأكثــر شــيوعاً هــو مفتــاح بســيط نســبياً يســتخدم فــي العــادة لاستشــعار فتــح الأبــواب 

ــن وحــدة  ــف م ــوع تكــون مغنطيســية وتتأل ــن هــذا الن ــل م ــح التبدي ــذ. ومعظــم مفاتي والنواف

تبديــل ووحــدة مغنطيســية. ويبيــن الشــكل 10 مفتــاح تبديــل مــن ريشــة مغنطيســية ومكوناتــه 

فــي وضعــي الإغــاق والفتــح.
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تثبــت وحــدة التبديــل التــي تحتــوي علــى مفتــاح مــن ريشــة مغنطيســية، علــى الجــزء -	119-4

ــس  ــى مغنطي ــوي عل ــي تحت ــية الت ــدة المغنطيس ــت الوح ــذة. وتثُب ــاب أو الناف ــن الب ــت م الثاب

دائــم، علــى الجــزء المتحــرك مــن البــاب أو النافــذة، بجــدار وحــدة التبديــل عنــد إغــاق البــاب 

أو النافــذة. ويضُبــط التباعــد بيــن وحــدة التبديــل والوحــدة المغنطيســية بحيــث يتســبب 

ــي وضــع الإغــاق )أو  ــل الريشــة لتكــون ف ــي تبدي ــم ف ــس الدائ المجــال المغنطيســي للمغنطي

الوضــع الآمــن(. ويــؤدي فتــح البــاب أو النافــذة إلــى تحريــك المغنطيــس بعيــداً، ممــا يــؤدي إلــى 

ــذار(.  ــح )أو الإن ــى وضــع الفت ــاح إل انخفــاض فــي المجــال المغنطيســي وحركــة المفت

ويمكــن إضافــة مغنطيــس تحييــدي إضافــي للتعديــل مــن أجــل المســاعدة فــي منــع -	120-4

ــل  ــاح تبدي ــاره مفت ــل باعتب ــاح التبدي ــى مفت ــذ إل ــار حينئ ــاز الاستشــعار: ويشُ ــى جه ــب عل التغل

مغنطيســي متــوازن. وتشــمل الاختلافــات الأخــرى مفتــاح الريــش المتعــددة والمغنطيــس 

المتعــدد، وأجهــزة استشــعار انهيــار الجهــد والانصهــار، والعُلــب المدرعــة، ممــا يزيــد مــن تعقــد 

ــزات  ــى مي ــاً عل ــاذج أيض ــض النم ــوي بع ــة. وتحت ــر صعوب ــا أكث ــب عليه ــل التغل ــدة ويجع الوح

ــار. ــة الاختب ــا ذاتي تجعله

ــاج -	121-4 ــة، ويحت ــة الميكانيكي ــل الريش ــح تبدي ــى مفاتي ــول عل ــر ه ــاح تأثي ــوي مفت ويحت

ــح  ــن المفاتي ــى م ــان أعل ــر مســتوى أم ــه هــو توفي ــوى. والغــرض من ــه بمصــدر للق ــى توصيل إل

المغنطيســية المتوازنــة. وعلــى غــرار مفاتيــح التبديــل المغنطيســية الأخــرى، يتألــف هــذا 

ــر  ــزة تأثي ــى أجه ــد عل ــن تشــغيله يعتم ــل ووحــدة مغنطيســية، ولك ــن وحــدة تبدي ــاح م المفت

هــول فــي وحــدة التبديــل التــي تقيــس شــدة المجــال المغنطيســي للوحــدة المغنطيســية. وفــي 

حالــة حــدوث تغييــرات كافيــة فــي المجــال المغنطيســي، ينطلــق إنــذار. وتوفِّــر كل مــن مفاتيــح 
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التبديــل المغنطيســية المتوازنــة وأجهــزة استشــعار تأثيــر هولحمايــة أفضــل ضــد التلاعــب 

والتغلــب، بمــا فــي ذلــك محــاولات التلاعــب والتغلــب مــن جانــب الأطــراف الداخليــة، مقارنــة 

ــيط.  ــي البس ــل المغنطيس ــاح التحوي بمفت

أجهزة الاستشعار بالتصوير الحراري

ــة أو -	122-4 ــة أو مخفي ــعار كامن ــزة استش ــي أجه ــراري ه ــر الح ــعار بالتصوي ــزة الاستش أجه

تتتبــع خــط البصــر أو قائمــة بذاتهــا أو حجميــة داخليــة لاستشــعار الحركــة. وتســمح كاميــرات 

التصويــر الحــراري بالتعــرف علــى أنــواع مختلفــة مــن الخصــوم وتحديدهــا، حتــى فــي الظــروف 

ــة وعلــى مســافات مختلفــة.  ــر المواتي ــة أو ظــروف الإضــاءة غي الجوي

ملخص تكنولوجيا أجهزة الاستشعار

ــات أجهــزة استشــعار الاقتحــام المختلفــة وفقــاً لأنمــاط -	123-4 يلُخــص الجــدول 1 تكنولوجي

ــه.  التشــغيل المختلفــة ونــوع جهــاز الاستشــعار وتطبيقات

تقييم الإنذارات

تتمثــل الخطــوة النهائيــة فــي عمليــة الكشــف فــي تقييــم الإنــذار، ويشــمل ذلــك مــا -	124-4

يلــي:

)أ(	 تحديد سبب كل إنذار يطُلقه جهاز الاستشعار؛

)ب تحديــد مــا إذا كان الإنــذار ناتجــاً عــن خصــم أم أنــه إنــذار مزعــج )علــى ســبيل المثــال، 	(

إنــذار بــريء بســبب حــدث بيئــي أو إنــذار كاذب( ؛

)ج إذا تأكــد ســبب الإنــذار باعتبــاره ناتجــاً عــن خصــم، يتــم توفيــر معلومــات عــن الخصــم، 	(

مثــل: مــن ومــاذا وأيــن ومتــى وكــم.

ويعتمــد تقييــم الإنــذار علــى الموظفيــن المدربيــن بمســاعدة تكنولوجيــات الفيديــو -	125-4

والإضــاءة والاتصــالات المناســبة.

الجدول 1 - أنواع أجهزة الاستشعار وتطبيقاتها النموذجية
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الجدول 1 - أنواع أجهزة الاستشعار وتطبيقاتها النموذجية )تابع(

التطبيقجنوع جهاز الاستشعاربالطريقةأجهاز الاستشعار 

التطبيقجنوع جهاز الاستشعاربالطريقةأجهاز الاستشعار 

الخارجي

الارتجاجات 	

المجال المغنطيسي 	

سلك متحد المحور مزوّد  	

لمنافذ

ألياف بصرية 	

حساس للانفعال 	

صوتي 	

راداري 	

رادار ليزري 	

حساس للضغط 	

جهاز استشعار نقطي

جهاز استشعار نقطي

نشط

نشط، جهاز استشعار نقطي

جهاز استشعار نقطي

نشط

نشط

نشط

جهاز استشعار نقطي

جهاز استشعار خطي

حجمي

حجمي

جهاز استشعار خطي

جهاز استشعار خطي

حجمي

جهاز استشعار خطي، حجمي

جهاز استشعار خطي، حجمي

جهاز استشعار خطي

سلك مدفون، تتبع تضاريس 

المنطقة

سلك مدفون، تتبع تضاريس 

المنطقة، مرتبط بالسياج

سلك مدفون، تتبع تضاريس 

المنطقة

سلك مدفون، مرتبط بالسياج، 

تتبع تضاريس المنطقة

مرتبط بالسياج

قائم بذاته، تتبع تضاريس 

المنطقة

قائم بذاته، خط البصر

قائم بذاته، خط البصر

سلك مدفون، تتبع تضاريس 

المنطقة

داخلي

الضغط 	

قطع الأسلاك 	

كسر الزجاج 	

جهاز استشعار نقطي

جهاز استشعار نقطي

جهاز استشعار نقطي

جهاز استشعار نقطي

جهاز استشعار خطي

جهاز استشعار خطي

اختراق الحدود, استشعار 

الأجسام

اختراق الحدود

اختراق الحدود
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الجدول 1 - أنواع أجهزة الاستشعار وتطبيقاتها النموذجية )تابع(

التطبيقجنوع جهاز الاستشعاربالطريقةأجهاز الاستشعار 

 كلا النوعين

نشط يعمل بالأشعة دون  	

الحمراء

كامن يعمل بالأشعة دون  	

الحمراء

المجال الكهربائي 	

المواسعة 	

الموجات الدقيقة 	

استشعار الحركة بالفيديو 	

الاهتزاز 	

كهروميكانيكي 	

تصوير حراري 	

نشط

جهاز استشعار نقطي

نشط

نشط

نشط

جهاز استشعار نقطي

جهاز استشعار نقطي

نشط، جهاز استشعار نقطي

جهاز استشعار نقطي

جهاز استشعار خطي، حجمي

حجمي

جهاز استشعار خطي، جهاز 

استشعار نقطي، حجمي

حجمي

حجمي

حجمي

جهاز استشعار خطي

جهاز استشعار خطي، جهاز 

استشعار نقطي

حجمي

اختراق الحدود، قائم بذاته، 

مرتبط بالسياج، خط البصر

قائم بذاته، حركة داخلية، خط 

البصر

اختراق الحدود، قائم بذاته، 

مرتبط بالسياج

اختراق الحدود، قائم بذاته، 

مرتبط بالسياج

قائم بذاته، حركة داخلية، خط 

البصر

قائم بذاته، حركة داخلية

سلك مدفون، اختراق الحدود، 

مرتبط بالسياج

اختراق الحدود، استشعار 

الأجسام

قائم بذاته، حركة داخلية، خط 

البصر

.)P( نشطة ، )A( كامنة أ	

.)V( جهاز استشعار حجمي ، )P( جهاز استشعار نقطي ، )L( جهاز استشعار خطي 	ب

خط مدفون )BL( ، اختراق الحدود )BP( ، التعليق الحر )F( ، السياج المرتبط )FA( ، والحركة الداخلية )IM( ، خط البصر  	ج

.)TF( تتبع التضاريس ، )O( الجسم ، )LOS(

ــات -	126-4 ــن تكنولوجي ــتمدة م ــة المس ــة المرئي ــتخدام الأدل ــذارات باس ــم الإن ــن تقيي ويمك

الفيديــو و/أو الموظفيــن. وتعتمــد هاتــان الطريقتــان المســتخدمتان فــي التقييــم علــى الإضــاءة 

المناســبة وخطــوط البصــر المناســبة. ويمكــن أن يــؤدي اســتخدام التقييــم بالفيديــو إلــى تقليــل 

وقــت التقييــم النموذجــي وبالتالــي تقليــل مــدة التصــدي الإجماليــة.

ويشــمل اســتخدام التقييــم بالفيديــو فــي العــادة مخرجــات الكاميــرات الثابتــة التــي -	127-4

ــرات ذات  تســمح بتســجيل الأحــداث وإعــادة التشــغيل الفــوري وإيقــاف الحركــة، ومــن الكامي

ــال، التحــرك التلقائــي للإشــارة  التحكــم اليــدوي أو باســتخدام البحــث الذكــي )علــى ســبيل المث

إلــى موقــع الحركــة المستشــعرة(.
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ــوات -	128-4 ــراس أو ق ــات الح ــتخدام ملاحظ ــون اس ــه الموظف ــذي يجري ــم ال ــمل التقيي ويش

التصــدي أو غيرهــم مــن الموظفيــن، بالاعتمــاد علــى خطــة أمــن المرفــق. وقد يلــزم إجــراء تقييم 

مــن جانــب الموظفيــن إذا كان نظــام التقييــم بالفيديــو غيــر قابــل للتشــغيل )علــى ســبيل المثال 

ــة معيّنــة، أو  بســبب الصيانــة أو ظــروف الطقــس غيــر المناســبة( أو إذا كان غيــر مناســب لحال

ــى  ــون عل ــه الموظف ــذي يجري ــم ال ــد التقيي ــام. ويعتم ــذا النظ ــل ه ــود مث ــدم وج ــة ع ــي حال ف

تواجــد موظفيــن فــي المــكان المناســب الــذي يســمح لهــم بالملاحظــة، وتقــل أيضــاً احتماليــة 

ــى  ــي يســتغرقها الوصــول إل ــدة الت ــا ازدادت الم ــن كلم ــب الموظفي ــن جان ــح م ــم الصحي التقيي

الموقــع. فــإن احتماليــة التقييــم ينبغــي أن تؤخــذ فــي الاعتبــار عنــد تحديــد احتماليــة الكشــف. 

ــذارات. -	129-4 ــم الإن ــي تقيي ــاعد ف ــذار أن تس ــات الإن ــد أولوي ــات تحدي ــن لتكنولوجي ويمك

وعنــد انطــاق عــدة إنــذارات متزامنــة، قــد يكــون نظــام الإنــذار قــادراً علــى تحديــد أولويــات 

ــة.  ــذار المركزي ــة بالنســبة لمحطــة الإن ــب الأهمي ــاً بحســب ترتي ــذارات تلقائي الإن

تكنولوجيا الفيديو

تشمل أمثلة تطبيقات تكنولوجيا الفيديو ما يلي:-	130-4

)أ(	 تقييــم الإنــذار لتحديــد التهديــد الــذي يتعــرض لــه المرفــق بدقــة وفــي الوقــت المناســب. 

ويمُكِّــن ذلــك مــن الشــروع فــي التصــدي المناســب عنــد اللــزوم.

)ب كشــف الاختــراق، بمــا فــي ذلــك اســتخدام أجهــزة استشــعار الحركــة بالفيديــو وكاميــرات 	(

المراقبــة.

)ج مراقبــة دخــول الأفــراد والمركبــات. ويمكــن اســتخدام برمجيــات التعــرف علــى الأشــخاص 	(

ــو أن  ــات الفيدي ــى الأفــراد. ويمكــن لتكنولوجي مــن ســمات وجوههــم لدعــم التعــرف عل

تدعــم أيضــاً تشــغيل معــدات الأمــان عــن بعُــد )مثــل البوابــات الآليــة أو معــدات إيقــاف 

المركبــات(.

)د(	 ــرات  ــات وكامي ــت المركب ــة تح ــدات المراقب ــمل مع ــا يش ــورة، بم ــواد المحظ ــف الم كش

ــار. ــش بالمنظ التفتي

)ه ــم 	( ــراءات الخص ــن إج ــدي ع ــوات التص ــات لق ــر معلوم ــائدة لتوفي ــة الس ــي بالحال الوع

ــوم. ــاء الهج ــه أثن وموقع

)و(	 توفِّــر صــور الفيديــو الســابقة علــى وقــوع الحــدث معلومــات عــن الفتــرة الســابقة علــى 

انطــاق الإنــذار وأثنــاء انطلاقــه، لاســتخدامها فــي تقييــم الإنــذار.
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)ز(	 ــا  ــم وأي أدوات يحمله ــن الخص ــات ع ــدث معلوم ــوع الح ــد وق ــو بع ــور الفيدي ــر ص توفِّ

ـر إشــارات توضــح هــدف الخصــم، ممــا قــد يســاعد قــوات  الخصــم ويمكــن أن توفّـِ

ــم. ــراض الخص ــى اعت ــدي عل التص

)ح(	 يمكــن اســتخدام مقاطــع الفيديــو المســجلة )الســابقة للحــدث واللاحقــة لــه( بعد كشــف 

الحــدث، لدعــم التحقيقــات والملاحقــة القضائية. 

ولكــي تكــون هــذه التطبيقــات المختلفــة فعالــة، فإنهــا تحتــاج إلــى درجــات مختلفــة -	131-4

ــل فــي الصــورة،  ــة التفاصي ــة رؤي ــو مــدى إمكاني د اســتبانة الفيدي ــدِّ ــو. وتحُ مــن اســتبانة الفيدي

ــال،  ــرا، ونظــام الانتق ــك العدســة، والكامي ــي ذل ــا ف ــو )بم ــات نظــام الفيدي ــى مكون ــد عل وتعتم

ومعــدات التســجيل، وضغــط البيانــات، والشاشــة التــي تعُــرض عليهــا مخرجــات الفيديــو(. 

ــار نظــام  ــي اختب ــن النظــام )الشــكل 11(. وينبغ ــاط م ــدة نق ــي ع ــتبانة ف ــدان الاس ــن فق ويمك

ــة  ــتبانة اللازم ــر الاس ــات توفِّ ــة المكون ــن أن توليف ــق م ــررة للتحق ــرات متك ــى فت ــو عل الفيدي

ــب عــرض  ــال اختــاف نســق المكونــات أو تقلّ فــي جميــع ظــروف التشــغيل )علــى ســبيل المث

النطــاق(. وينبغــي أن يحُــدد نــوع التقييــم الــذي يسُــتخدم فيــه موقــع معيّــن للكاميــرا مســتوى 

ــتبانة.  ــر هــذه الاس ــام لتوفي ــار النظ ــي اختي ــة، وينبغ ــتبانة المطلوب الاس

ــار مســتويات -	132-4 ــي الاعتب ــي ينبغــي أن تؤخــذ ف ــة الت ــل مســتويات الاســتبانة العام تتمث

ــى الرغــم مــن أن هــذه المســتويات  ــة، عل ــى الهوي اســتبانة الكشــف، والتصنيــف، والتعــرف عل

ــراد تقييمــه ومســتوى التقييــم المطلــوب )علــى ســبيل  مــن الاســتبانة تعتمــد أيضــاً علــى مــا ي

المثــال، تصنيــف صــورة علــى أنهــا صــورة إنســان وليســت صــورة حيــوان يحتــاج إلــى اســتبانة 

أقــل مــن التعــرف علــى هويــة إنســان محــدد(. 
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وينبغــي تقييــم المســتوى العــام لاســتبانة النظــام مــن خــال مراعــاة الكاميــرا -	133-4

ــة  ــتبانة شاش ــط واس ــرق الضغ ــو وط ــجيل الفيدي ــام تس ــو ونظ ــال الفيدي ــام إرس ــة ونظ والعدس

العــرض. ويمكــن أن توفِّــر نظُــم فيديــو الأمــان المتاحــة تجاريــاً اســتبانة منخفضــة تصــل إلــى 10 

بكســل/متر، ولكــن هــذه الاســتبانة لا تكفــي فــي العــادة لأغــراض الحمايــة الماديــة. ولا تتوقــف 

اســتبانة الفيديــو الكافيــة فقــط علــى عــدد البكســات لــكل متــر، بــل تعتمــد أيضــاً علــى عوامــل 

ــرددي.  ــاق الت ــرض النط ــة، وع ــة، والخلفي ــال الرؤي ــر، ومج ــة التصوي ــعر خلي ــم مستش ــل حج مث

ــرح اســتبانة قدرهــا 25 بكســل/ ــى الغــرض. وبشــكل عــام، تقُت ــة عل وتعتمــد الاســتبانة المطلوب

متــر لاستشــعار وجــود جســم فــي منطقــة محــل اهتمــام. وتتيــح زيــادة الاســتبانة إلــى نحــو 125 

بكســل/متر تصنيــف الجســم، وتوفِّــر بالتالــي معلومــات كافيــة لتحديــد مــا هــو موجــود بحســب 

الفئــة )حيــوان، أو حطــام متطايــر، أو شــخص(. ومــن المرجــح أن يحتــاج تحديــد هويــة شــخص 

مــا إلــى اســتبانة أعلــى تبلــغ نحــو 250 بكســل/متر للتعــرف علــى شــخص بعينــه بالاســتناد إلــى 

ــل المظهــر.  تفاصي

الكاميرات

ــى -	134-4 ــة لمشــهد مــادي إل ــرا فــي تحويــل صــورة بصري ــل الوظيفــة الأساســية للكامي تتمث

إشــارة كهربائيــة )فيديــو( ، مناســبة للإرســال إلــى موقــع آخــر لعرضهــا. وتسُــتخدم معظــم 

ــي تحقــق المســتوى  ــة، وتشــمل مجموعــة متنوعــة مــن الســمات الت ــات صلب ــرات مكون الكامي

ــا  ــي تكونه ــدد الشــركة المصنّعــة نســق الصــور الت ــرا. وتحُ ــا الكامي ــي تكونه ــل للصــورة الت الأمث

ــك الصــور.  ــتبانة تل ــرا واس الكامي

وينبغــي تركيــب الكاميــرات علــى بــرج ثابــت أو علــى ارتفــاع متوافــق مــع الاســتخدام -	135-4

ــى الأشــخاص مــن  ــرا التعــرف عل ــب كامي ــال، يمكــن تركي ــى ســبيل المث المتوخــى للنظــام. وعل

ســمات وجوههــم بارتفــاع الــرأس، بينمــا يمكــن تركيــب الكاميــرا المســتخدمة لمراقبــة منطقــة 

ــد  ــا عن ــي ينبغــي مراعاته ــارات الت ــدة. وتشــمل الاعتب ــة ممت ــر رؤي ــر لتوفي ــى ارتفــاع كبي ــا عل م

تركيــب الكاميــرات مجــال الرؤيــة، والأجســام الموجــودة فــي مجــال الرؤيــة، وإمكانيــة الوصــول 

ــة مــن  ــة للطــي( والحماي ــراج القابل ــال، اســتخدام الأب ــرا لصيانتهــا )علــى ســبيل المث ــى الكامي إل

الخصــوم، ســواءً فــي الداخــل أو مــن الخــارج ومــن الشــمس. وعلــى ســبيل المثــال، يمكــن حماية 

ــة  ــن الأســوار الخارجي ــا بي ــق وضعه ــن عــن طري ــن والخارجيي ــرات مــن الخصــوم الداخليي الكامي

ــة المــأذون لهــم.  ــراد الصيان ــى أف ــى هــذه المنطقــة مقصــوراً عل ــة وجعــل الوصــول إل والداخلي

ــات  ــر أوق ــا نظــراً لتغيُّ ــار شــروق الشــمس وغروبه ــف مــن آث ــد يكــون مــن الصعــب التخفي وق

ــى  ــا إل ــى وتوجيهه ــرات فــي موضــع أعل ــب الكامي الشــروق والغــروب. ويمكــن أن يســاعد تركي
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ــة  ــى جعــل طــول منطق ــه ســيؤدي إل ــرات، ولكن ــف هــذه التأثي ــى تخفي الأســفل أن يســاعد عل

الاستشــعار أقصــر.

التعــرض وتضخيــم الإشــارة -	136-4 العدســة ومــدة  التحكــم فــي قزحيــة  ومــن خــال 

الإلكترونيــة، تنُتــج معظــم الكاميــرات صــورة لمتوســط ســطوع المشــهد. وتعمــل النقــاط 

المضيئــة فــي مجــال رؤيــة الكاميــرا علــى زيــادة متوســط الســطوع ممــا يــؤدي بالكاميــرا إلــى 

التعويــض عــن طريــق تقليــل متوســط إشــارة الفيديــو الخارجــة. ويــؤدي ذلــك إلــى جعــل الأجزاء 

الأكثــر قتامــة فــي الصــورة مظلمــة أكثــر مــن الــازم. ويكــون عــدد وكثافــة المناطــق الســاطعة 

والمظلمــة فــي مجــال رؤيــة الكاميــرا والتــي يمكــن للكاميــرا تعويضهــا محــدود: ويعُــرف ذلــك 

ــرا.  ــي للكامي ــدى الدينام بالم

وفــي ظــروف الإضــاءة المنخفضــة، تعــوِّض معظــم الكاميــرات تلقائيــاً نقــص الإضــاءة -	137-4

عــن طريــق زيــادة مــدة التعــرض )التحكــم فــي الغالــق( وزيــادة إشــارة المضخــم، مــع مراعــاة 

مســتوى الســطوع الإجمالــي الــذي يحــدده المســتخدم. وتعــوِّض الكاميــرات المــزودة بعدســات 

قزحيــة تلقائيــة مــا يحــدث مــن تغيُّــر فــي مســتويات الضــوء عــن طريــق فتــح قزحيــة العدســة 

ــض مســتوى الإضــاءة.  ــة للمســتخدم ببرمجــة تعوي ــرات الرقمي ــا. وتســمح بعــض الكامي أو غلقه

ــارة  ــادة إش ــق وزي ــي الغال ــم ف ــة والتحك ــي القزحي ــم ف ــة التحك ــد أولوي ــاً تحدي ــن أيض ويمك

المضخــم للتحكــم فــي الإضــاءة.

ويمثــل معــدل تتابــع الأطُــر عــدد الأطُــر الفرديــة أو الصــور فــي كل ثانيــة مــن الفيديو. -	138-4

وأمــا ســرعة الغالــق فهــي زمــن تعــرض كل إطــار للضــوء علــى حــدة. وإذا كانــت ســرعة الغالــق 

أكبــر مــن الــازم، ســيؤدي ذلــك إلــى تعتيــم الصــورة فــي الإطــار. وينبغــي أن يزيــد مقــام ســرعة 

الغالــق بمقــدار الضعــف تقريبــاً علــى عــدد الأطُــر التــي تسُــجل فــي الثانيــة.

ويــؤدي اســتخدام التحكــم فــي الغالــق لتعويــض الإضــاءة المنخفضــة إلــى زيــادة مــدة -	139-4

التعــرض للضــوء. وتــؤدي مــدة التعــرض الطويلــة إلــى صــور مشوشــة للأجســام المتحركــة، بينمــا 

ــب الصــورة،  ــادة تحب ــى زي ــادة إشــارة المضخــم لإشــارات الضــوء المنخفضــة جــداً إل ــؤدي زي ت

وكلاهمــا غيــر مســتحب فــي التقييــم المســتند إلــى الفيديــو. وغالبــاً مــا يشُــير مصنعــو الكاميرات 

ــرا، بمــا فــي  ــرات الكامي ــة وإعــدادات بارامت ــار المختلف ــرا لظــروف الاختب ــى حساســية الكامي إل

ــه  ــرا، وهــو مــا ينُظــر إلي ــر فــي الكامي ــة التصوي ذلــك الحــد الأدنــى لمســتوى الإضــاءة فــي خلي

باعتبــاره يوفِّــر صــورة قابلــة للاســتخدام. وهــذه المواصفــات فــي الكاميــرا لا تأخــذ فــي الاعتبــار 

انخفــاض مســتوى الإضــاءة الــذي تســببه عدســة الكاميــرا، وبالتالــي فــإن كميــة الضــوء التــي لا 
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بــد مــن دخولهــا إلــى العدســة لتحقيــق الحــد الأدنــى مــن مســتوى الإضــاءة فــي خليــة التصويــر 

ــاءة  ــروف الإض ــاً ظ ــق أيض ــد لا توث ــدد. وق ــتوى المح ــن المس ــر م ــى بكثي ــون أعل ــن أن تك يمك

والمشــهد الــذي تحــدّد فيــه حساســية الكاميــرا فــي مواصفــات الكاميــرا. وبالإضافــة إلــى الحــد 

الأدنــى لمســتوى الإضــاءة، يلــزم توفيــر المعلومــات التاليــة: 

)أ(	 ــارة،  ــادة الإش ــرا، وزي ــات الكامي ــال مخرج ــبيل المث ــى س ــو )عل ــات الفيدي ــروف مخرج ظ

ــرض( ؛ ــدة التع وم

)ب نفاذيــة العدســة )أي النســبة المئويــة للضــوء الســاقط الــذي يظهــر فــي مقدمــة العدســة 	(

التــي تمــر عبرهــا إلــى خليــة التصويــر( ؛

)ج الرقــم البــؤري للعدســة )f‑number( )أي مقــدار الضــوء الــذي يصــل إلــى خليــة التصويــر 	(

وتحــدده قزحيــة العدســة أو فتحتهــا( ؛

)د(	 انعــكاس مشــهد الاختبــار )أي النســبة المئويــة للضــوء الســاقط علــى مشــهد مرتــد إلــى 

مصــدره(.

وفــي بعــض الحــالات، يمكــن أن تكــون الحساســية التــي تطُالــب بهــا الشــركة المصنعــة -	140-4

ــة.  ــاءات الفعلي ــي الإنش ــه ف ــن تحقيق ــا يمك ــل مم ــى أداء أفض ــير إل ــن أن تشُ ــة، ويمك ــر واقعي غي

ــة  ــرض الطويل ــات التع ــي وأوق ــر الواقع ــهد غي ــكاس المش ــتوى انع ــاع مس ــاهم ارتف ــن أن يسُ ويمك

ــض(  ــم f منخف ــاً )رق ــه عملي ــن تحقيق ــذي لا يمك ــة ال ــة العدس ــم فتح ــول، وحج ــر مقب ــكل غي بش

فــي زيــادة الحساســية التــي تلُاحــظ فــي الاختبــارات مقارنــة بالظــروف الحقيقيــة. وعــادة مــا تحُــدد 

ــار أيضــاً  ــي الاعتب ــذت ف ــت: إذا أخُ ــى مشــهد ثاب ــرا إل ــه الكامي ــن خــال توجي ــرات م هــذه البارامت

الحاجــة إلــى مراقبــة فعالــة للحركــة، قــد تكــون حساســية الكاميــرا الفعليــة أقــل بكثيــر ممــا تدعيــه 

ــة.  الشــركة المصنع

ــف -	141-4 ــن الطي ــة م ــة معيّن ــيتها لمنطق ــرات بحساس ــي الكامي ــر ف ــا التصوي ــم خلاي تتس

الكهرومغنطيســي. وإذا كان طيــف الإخــراج )اللــون( لمصــدر الإضــاءة والاســتجابة الطيفيــة لخلية 

التصويــر فــي الكاميــرا غيــر متوافقيــن، ســتكون هنــاك حاجــة إلــى زيــادة الضــوء لتوفيــر إضــاءة 

مناســبة، أو ســتكون هنــاك حاجــة إلــى مصــدر ضــوء مختلــف. وســتؤثر الاختلافــات الماديــة بيــن 

خلايــا التصويــر تأثيــراً معاكســاً علــى أداء الكاميــرا فــي الإضــاءة المنخفضــة )الحساســية( ، وذلــك 

فــي العــادة بمعامــل اثنيــن. 

ــن -	142-4 ــج ع ــون الضــوء النات ــرا حساســة لل ــي الكامي ــر ف ــة التصوي ــون خلي ــي أن تك وينبغ

مصــدر الإضــاءة. ويلــزم تقليــل الإضــاءة فــي حالــة الكاميــرات التــي تنتــج صــوراً بالأبيــض والأســود 

60



مقارنــة بكاميــرات الصــور الملونــة لإنتــاج نفــس المســتوى مــن مخرجــات الفيديــو. وفــي حالــة 

اســتخدام مصــدر طاقــة مقاربــة للأشــعة دون الحمــراء، يمكــن للكاميــرا التــي تنتــج صــوراً 

ــراء  ــم يكــن ضــوء الأشــعة دون الحم ــو ل ــى ل ــة حت ــو مرئي ــر صــور فيدي ــض والأســود توفي بالأبي

ــن البشــرية. ــاً للعي ــب مرئي القري

ــر -	143-4 ــي اســتخدام أكث ــذارات، مــن المثال ــم الإن ــي تقيي ــو ف ــم الفيدي ــد اســتخدام نظُ وعن

مــن كاميــرا لتقييــم الإنــذار. وعلــى ســبيل المثــال، إذا كان جهــاز الاستشــعار المحيطــي يغطــي 

مســافة طويلــة، قــد يكــون من الضــروري وجــود عــدد مــن الكاميــرات للســماح بتقييم الإنــذارات 

فــي منطقــة الكشــف بأكملهــا. وقــد يكــون التمشــيط التلقائــي للكاميــرات فــي مناطــق الكشــف 

المجــاورة مفيــداً أيضــاً، ولا ســيما عندمــا تتداخــل نطاقــات تغطيــة أجهــزة الاستشــعار. 

وينبغــي أيضــاً مراعــاة العوامــل المؤثــرة علــى قابليــة الكاميــرا للتشــغيل. وعلــى ســبيل -	144-4

ــرودة  ــاخ الشــديد الب ــي المن ــرا ف ــي للكامي ــاء الواق ــة لتســخين الوع ــال، يمكــن اســتخدام آلي المث

ــد  ــج والجلي ــم الثل ــع تراك ــر لمن ــزم أيضــاً اتخــاذ تدابي ــد يل ــا. وق ــى درجــة حــرارة دني ــاظ عل للحف

ــرا. ــى أداء الكامي ــران عل ــن قــد يؤث اللذي

وتســتخدم بعــض نظُــم الإنــذار بالفيديــو عــدداً أقــل مــن الكاميــرات، ولكنهــا تســتخدم -	145-4

حوامــل قابلــة للإمالــة وعدســات تقريــب )يشــار إليهــا فــي كثيــر مــن الأحيــان باســم كاميــرات 

ــي  ــة الت ــرض المنطق ــرعة لع ــرات بس ــذه الكامي ــه ه ــادة توجي ــن إع ــة( ويمك ــب متحرك تقري

يحــدث فيهــا الإنــذار وذلــك غالبــاً فــي غضــون ثانيــة أو أقــل. وكان التحكــم فــي النُظــم الأقــدم 

ــبقة  ــدادات مس ــتخدام إع ــا باس ــن برمجته ــة يمك ــب المتحرك ــم التقري ــن نظُ ــاً، ولك ــم يدوي يت

ــاً إلــى مشــهد الإنــذار بمجــرد تلقــي الإنــذار. ويمكــن أن يســمح  تجعــل الكاميــرا تتحــول تلقائي

ذلــك بتغطيــة مــا يصــل إلــى أربــع أو خمــس مناطــق إنــذار بكاميــرا واحــدة. غيــر أن ســرعة رد 

ــرا شــديد البــطء، قــد يخــرج الخصــم  ــة. وإذا كان رد فعــل الكامي الفعــل تكــون حاســمة الأهمي

مــن مجــال الرؤيــة قبــل أن ترُكــز الكاميــرا علــى منطقــة الإنــذار.

ــدة -	146-4 ــت ع ــج. وإذا انطلق ــذا النه ــتخدام ه ــة باس ــة المرتبط ــوب الهام ــض العي ــاك بع وهن

إنــذارات فــي آن واحــد داخــل المناطــق التــي تغطيهــا كاميــرا تقريــب متحركــة واحــدة، لــن يتمكــن 

ــذي  ــذار ال ــد الإن ــات لتحدي ــب الأولوي ــزم ترتي ــاهد، ويل ــذه المش ــع ه ــجيل جمي ــن تس ــام م النظ

ســتدور الكاميــرا لعرضــه. ويــؤدي أيضــاً اســتخدام كاميــرات التقريــب المتحركــة إلــى الحيلولــة دون 

ــذار قبــل  ــرا موجهــة إلــى مصــدر الإن ــذار المســبق، إذ مــن المســتبعد أن تكــون الكامي تســجيل الإن

ــة إلــى مزيــد مــن الصيانــة  الإنــذار مباشــرة. وأخيــراً، قــد يحتــاج الحامــل الميكانيكــي القابــل للإمال
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ــررة. ــات المتك والإصلاح

ــم -	147-4 ــة لتقيي ــب المتحرك ــرات التقري ــن كامي ــدلاً م ــة ب ــرا الثابت وينبغــي اســتخدام الكامي

حــالات الكشــف الفــوري، ولكــن يمكــن أن تكــون كاميــرات التقريــب المتحركــة مفيــدة لمراقبــة 

الحــدث أو المنطقــة بعــد انطــاق الإنــذار. وهــذه الكاميــرات مفيــدة أيضــاً عنــد تعقــب خصــم 

خــارج موقــع الإنــذار. 

ويمكــن أيضــاً اســتخدام كاميــرات التصويــر الحــراري كجــزء مــن نظــام الدوائــر -	148-4

التليفزيونيــة المغلقــة. وتســمح هــذه الكاميــرات بكشــف أنــواع مختلفــة مــن الأجســام والتعــرف 

عليهــا وتحديدهــا فــي الظــروف الجويــة وظــروف الإضــاءة غيــر المواتيــة علــى مســافات مختلفة. 

العدسات

ــل -	149-4 ــة )مث ــرات مترابط ــرا متغي ــات الكامي ــار عدس ــية لاختي ــرات الرئيس ــل البارامت تمث

الشــكل، والبُعــد البــؤري، ومجــال الرؤيــة، والرقــم البــؤري. ويعتمــد اختيــار القيــم علــى أهــداف 

المصمــم، بمــا فــي ذلــك الطريقــة التــي ســيتفاعل بهــا نظــام الفيديــو مــع ســائر نظُــم الأمــن. 

ويحُــدد الرقــم البــؤري وإعــدادات القزحيــة المنطقــة التــي ســتكون فــي بــؤرة العدســة، وهــو مــا 

يعُــرف أيضــاً باســم عمــق المجــال. وبالنســبة لأي كاميــرا، تحتــاج منطقــة التقييــم إلــى أن تكــون 

فــي البــؤرة، أو أن يكــون لهــا عمــق مجــال يســمح بالحصــول علــى صــور بالاســتبانة اللازمــة فــي 

جميــع ظــروف الإضــاءة.

ــى -	150-4 ــات عل ــض العدس ــوي بع ــة. وتحت ــزز أداء العدس ــرى أن تعُ ــمات الأخ ــن للس ويمك

ــدة فــي  ــك مرشــحات الكثافــة المحاي ــة، بمــا فــي ذل ــة فــي فتحــة القزحي عناصــر تحكــم تلقائي

ــي  ــل التلقائ ــماح بالتعدي ــرا للس ــرة الكامي ــع دائ ــحات م ــذه المرش ــل ه ــة، وتعم ــط العدس وس

لمســتويات الضــوء. ويســمح ذلــك بزيــادة تقليــل الضــوء الســاطع عندمــا تكــون فتحــة القزحيــة 

ــى طبقــات طــاء خاصــة  ــوي بعــض العدســات عل ــدة. وتحت ــة المحاي أصغــر مــن مرشــح الكثاف

ــددة.  ــراض مح ــة لأغ ــين أداء العدس ــوء لتحس ــات الض ــوال موج ــض أط ــة بع ــين أو تنقي لتحس

وعلــى ســبيل المثــال، تعمــل بعــض العدســات علــى تعزيــز نقــل الأشــعة المقاربــة للأشــعة دون 

ــطة  ــتخدامها بواس ــن اس ــر( ، ويمك ــو مت ــن 800 و1100 نان ــراوح بي ــة تت ــوال موجي ــراء )أط الحم

ــة. ــرات الرقمي الكامي
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ــا -	151-4 ــن. وعندم ــة الضروريي ــال الرؤي ــتبانة ومج ــر الاس ــات لتوفي ــار العدس ــي اختي وينبغ

يصُمــم نظــام الفيديــو لمراقبــة محيــط المنطقــة، يمكــن اســتخدام ’تقريــب المســافة والعــرض‘ 

لتحديــد أقصــى طــول للمنطقــة يمكــن تقييمــه باســتخدام كاميــرا وعدســة معيّنــة )انظــر الشــكل 

12(. وعــادة مــا يكــون مجــال الرؤيــة الســفلي )الــذي يظهــر فــي العــادة فــي الجــزء الســفلي من 

ــوي فــي العــادة أوســع مــن  ــة العل الشاشــة( أضيــق مــن عــرض المنطقــة، ويكــون مجــال الرؤي

ــة  ــة الواقع ــر المرئي ــة غي ــة المنطق ــرا رؤي ــة المحــدود الاســتبانة. ولا يمكــن للكامي مجــال الرؤي

بيــن الكاميــرا ومجــال الرؤيــة الســفلي.

نظام نقل الفيديو

تتمثــل وظيفــة نظــام نقــل الفيديــو فــي ربــط الكاميــرات بمحطــة الإنــذار المركزيــة -	152-4

التــي تحتــوي علــى شاشــات عــرض الفيديــو بــدون أي تأثيــرات غيــر مرغــوب فيهــا علــى إشــارة 

ــاك،  ــدون أس ــاك أو ب ــل بأس ــم نق ــرات ونظُ ــن كامي ــي م ــام نموذج ــون أي نظ ــو. ويتك الفيدي

ــاً  ــيلزم أيض ــات، س ــة التطبيق ــبة لغالبي ــرض. وبالنس ــن وع ــات تخزي ــة، ومكون ــدات معالج ومع

وجــود نظــام للإضــاءة. ويمكــن أن تكــون نظُــم الفيديــو تناظريــة أو رقميــة أو يمكــن أن تجمــع 
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الشكل ‑12‑ هندسة منطقة تقييم المحيط.



بيــن الاثنيــن. 

ــبيل -	153-4 ــى س ــك عل ــرق، وذل ــدة ط ــرات بع ــدة كامي ــن ع ــو م ــل الفيدي ــط نق ــن رب ويمك

ــي: ــا يل ــال مــن خــال م المث

)أ(	 كبل متحد المحور )رقمي وتناظري( ؛

)ب الألياف البصرية )الرقمية والتناظرية( ؛	(

)ج ــن 	( ــا م ــراء( أو غيره ــعة دون الحم ــة )الأش ــم البصري ــة أو النُظ ــات الدقيق ــات الموج وص

ــة( ؛ ــة أو التناظري ــرى )الرقمي ــلكية الأخ ــر الس ــم غي النُظ

)د(	 اتصال بالشبكة )رقمي(.

ــه لشاشــة العــرض اســتبانة -	154-4 ــاً ينبغــي أن تكــون في ــاً تناظري ويوضــح الشــكل 13 نظام

متطابقــة بشــكل وثيــق مــع اســتبانة الكاميــرات المســتخدمة فــي نظــام التقييــم. وفيمــا يتعلــق 

بالنُظــم الرقميــة، ينبغــي ألا تقــل اســتبانة شاشــة العــرض عــن اســتبانة خليــة التصويــر الموجــودة 

داخــل الكاميــرا.
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الشكل ‑13‑ المكونات التناظرية لنظام الفيديو.



يجُهــز فــي العــادة النظــام الرقمــي باســتخدام مكونــات )كاميــرات، وأجهــزة تخزيــن، -	155-4

ــري أو  ــام تناظ ــار نظ ــى اختي ــام إل ــو النظ ــاج مصمم ــبكة. ويحت ــة بش ــرض( متصل ــات ع وشاش

رقمــي للحصــول علــى جــودة الصــورة )بمــا فــي ذلــك الاســتبانة( ، والتوافــر والموثوقيــة اللازميــن 

ــو.  ــة الخاصــة بشــبكات نقــل الفيدي ــارات الأمني ــاول القســم 6 الاعتب ــق. ويتن للتطبي

ــدد -	156-4 ــر ع ــام. ويؤث ــك النظ ــم ذل ــد تصمي ــة عن ــبكة الرقمي ــعة الش ــاة س ــي مراع وينبغ

الكاميــرات ومعــدل تتابــع الأطُــر واســتبانة الصــور المعروضــة علــى فعاليــة نظــام الفيديــو: وكلمــا 

ــرات، ازدادت  ــر للكامي ــع الأطُ ــدل تتاب ــا زاد مع ــبكة وكلم ــة بالش ــرات المتصل ــدد الكامي ازداد ع

احتماليــة بــطء الفيديــو أو ’تجمــده‘. ويمكــن لتكنولوجيــات الضغــط الرقمــي أن تحُســن ســعة 

الشــبكة، ولكنهــا تؤثــر فــي العــادة تأثيــراً ســلبياً علــى الاســتبانة فــي شاشــة العــرض. 

ــل -	157-4 ــطة كب ــة بواس ــة محمول ــارات كهربائي ــا إش ــاك إم ــر الأس ــال عب ــتخدم الإرس ويس

نحاســي أو إشــارات بصريــة محمولــة بواســطة كبــات الأليــاف البصريــة. وقــد يــؤدي اســتخدام 

ــى بعــض التدهــور فــي الإشــارة  ــال المتحــدة المحــور( إل ــى ســبيل المث الكبــات النحاســية )عل

ــإن  ــة، ف ــابك. وبالمقارن ــزل أو المش ــولات الع ــار أو مح ــادلات التي ــع مع ــا م ــم تكييفه ــم يت إذا ل

كبــات الأليــاف البصريــة تفقــد الإشــارة بدرجــة أقــل، ولكنهــا قــد تحتــاج إلــى مكونــات إضافيــة 

ــارة.  ــي للإش ــل التناظــري - الرقم للتحوي

ويمكــن أن تــؤدي الحلقــات الأرضيــة والضوضــاء المســتحثة والتغيُّــر المفاجــئ بســبب -	158-4

الصواعــق، إلــى إتــاف المعــدات الكهربائيــة، ولكــن ذلــك لا يحــدث مــع كبــات الأليــاف 

البصريــة. ولا يحتــاج النقــل عبــر الأليــاف البصريــة إلــى تكييــف الإشــارة مــع معــادلات أو 

محــولات عــزل أو مشــابك، ولكنــه قــد يحتــاج إلــى مكــررات الإشــارة لتوفيــر قــوة إشــارة كافيــة 

ــة جــداً.  ــات الطويل للكب

ويســتخدم العديــد مــن نظُــم الفيديــو التناظريــة القديمــة كاميــرات أكثــر مــن -	159-4

ــو  ــل الفيدي ــدات تبدي ــتخدم مع ــك تسُ ــة، ولذل ــذار المركزي ــة الإن ــي محط ــرض ف ــات الع شاش

ــة  ــزة المراقب ــن أجه ــاز م ــن جه ــر م ــد أو أكث ــاز واح ــددة بجه ــو متع ــارات فيدي ــل إش لتوصي

ــذار المتصــل  ــا يتفاعــل نظــام استشــعار الإن ــادة م ــو(. وع )شاشــات العــرض، ومســجلات الفيدي

بنظــام التبديــل بحيــث يــؤدي الإنــذار فــي أي منطقــة إلــى عــرض تلقائــي لمخرجــات الكاميــرا 

ــة.  ــة موضوعي ــى شاش عل
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وفيما يلي أنواع نظُم التحويل التناظرية:-	160-4

)أ(	 التبديــل اليــدوي باســتخدام ملامســات أزرار الضغــط، بحيــث توجــه إشــارة الفيديــو عبــر 

جهــاز التحويــل بــدون تكييــف أو توقيــت إلكترونــي.

)ب التبديــل التسلســلي الــذي تمُســح فيــه جميــع مخرجــات الكاميــرا تسلســلياً، ويتــم ذلــك 	(

فــي العــادة بمعــدل مســح ضوئــي قابــل للتعديــل أو مــدة عــرض كل صــورة.

)ج ــذار 	( ــة الإن ــى منطق ــرا إل ــن الكامي ــو م ــارة الفيدي ــه إش ــذي ترُســل في ــل ال ــل المفعَّ التبدي

ــل  ــل تفعي ــارة قب ــات المخت ــن المدخ ــر ع ــض النظ ــو بغ ــات الفيدي ــى مخرج ــاً إل تلقائي

ــذار. الإن

)د(	 التحويــل عــن بعُــد الــذي يشــمل تحويــات متعــددة، وبعضهــا يتــم عــن بعُــد قبــل وصــول 

الإشــارات إلــى محطــة الإنــذار المركزية.

صــور -	161-4 لإدارة  المتعــدد  الرقمــي  التوزيــع  برمجيــات  الحديثــة  النُظــم  وتســتخدم 

ــة  ــار واحــدة مــن عــدة إشــارات داخل ــع المتعــدد جهــازاً يخت ــل وحــدة التوزي ــرات. وتمُث الكامي

تناظريــة أو رقميــة ويعيــد توجيــه هــذه المدخــات كإشــارة خارجــة واحــدة. 

تسجيل الفيديو

ـر نظُــم تســجيل الفيديــو معلومــات تاريخيــة لدراســتها لاحقــاً، بمــا يشــمل -	162-4 توفّـِ

اســتخدام إعــادة التشــغيل الفــوري وإيقــاف التشــغيل للمســاعدة علــى التقييــم وتوفيــر مســار 

ــرائط  ــة )أي ش ــجلات تناظري ــا مس ــو إم ــجيل الفيدي ــم تس ــتخدم نظُ ــن أن تس ــق. ويمك للتدقي

ــي. ــم الآن ــة للتقيي ــجيلات الرقمي ــتخدام التس ــاً اس ــن أيض ــة. ويمك ــجلات رقمي ــو( أو مس فيدي

ــي -	163-4 ــراوح ف ــي تت ــة )الت ــي الثاني ــجلة ف ــر المس ــدد الأطُ ــرات وع ــدد الكامي ــدد ع ويحُ

العــادة بيــن إطاريــن و30 إطــاراً فــي الثانيــة( لــكل كاميــرا علــى حــدة، واســتبانة هــذه الصــور 

ومــدة التخزيــن، ســعة التخزيــن اللازمــة لتســجيلات الفيديــو. ويحتــاج مقــدار البيانات المســجلة 

ــن  ــعة التخزي ــم وس ــي التقيي ــتخدامه ف ــو لاس ــام الفيدي ــات نظ ــن احتياج ــوازن بي ــر ت ــى توفي إل

المتاحــة. وعلــى ســبيل المثــال، تدعــم جــودة الفيديــو الكليــة العاليــة التشــغيل المباشــر للتقييــم 

الآنــي، وقــد تســمح الصــور العاليــة الاســتبانة بتحديــد الخصــم )بــدلاً مــن الإشــارة ببســاطة إلــى 

وجــود خصــم( ، وقــد يســاعد معــدل تتابــع الأطُــر المرتفــع فــي تقييــم الإجــراء الــذي يقــوم بــه 

طــرف داخلــي، ولكنهــا تحتــاج جميعــاً إلــى مزيــد مــن البيانــات لتخزينهــا. ويمكــن لنُظــم إدارة 

ــاً بيــن  ــو تلقائي ــات الفيديــو للتخزيــن، ويمكنهــا ضبــط جــودة صــور الفيدي الفيديــو ضغــط بيان
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حــالات الإنــذار )معــدلات تتابــع أطُــر واســتبانة عاليــة( والحــالات العاديــة )معــدلات تتابــع أطُــر 

واســتبانة منخفضــة(.

ويمكــن التحكــم فــي مســجلات الفيديــو الرقميــة باســتخدام نظــام حاســوبي يتفاعــل -	164-4

مــع وظيفــة مراقبــة إنــذارات أجهــزة الاستشــعار الخاصــة بنظــام الحمايــة الماديــة، بحيــث يمكــن 

توجيــه المســجّل لتشــغيل الفيديــو قبــل وبعــد الإنــذار مــن الكاميــرا التــي تغطــي المنطقــة التــي 

يقــع فيهــا جهــاز الاستشــعار عندمــا ينطلــق إنــذار. 

ــة عــن طريــق تقليــل مــدة التســجيل -	165-4 ــو المخزنّ ويمكــن تقليــل حجــم ملفــات الفيدي

ــم فــك ضغــط  ــر وضغــط الملفــات. ولعــرض صــورة مســجلة مضغوطــة، يت ــع الأطُ ومعــدل تتاب

ــه  ــك ضغط ــم ف ــذي يت ــف ال ــن المل ــوذة م ــورة المأخ ــي الص ــل ف ــن التفاصي ــف أولاً، ولك المل

ــة للصــورة  ــإن الجــودة الكلي ــي ف ــط. وبالتال ــل الضغ ــة قب ــة بالصــورة الأصلي ــد تتدهــور مقارن ق

ــر  ــع الأطُ ــرا ومعــدل تتاب ــة لاســتبانة الكامي ــو المســجلة هــي دال ــات الفيدي ــن بيان المأخــوذة م

ــتخدم. ــط المس ــدار الضغ ــة ومق ــورة الملتقط ــتبانة الص واس

وينبغــي تثبيــت شاشــات عــرض فيديــو كافيــة فــي محطــة الإنــذار المركزيــة للســماح -	166-4

بالتقييــم الفعــال والســريع دون تدخــل مــن عناصــر التحكــم والمخرجــات الأخــرى فــي النظــام. 

وتمُثــل وحــدة التحكــم فــي الفيديــو الواجهــة الرئيســية بيــن نظــام الحمايــة الماديــة -	167-4

ــدة  ــات وح ــات ومخرج ــي مدخ ــاً ف ــدة تلقائي ــذه الوح ــم ه ــو. وتتحك ــام الفيدي ــط ونظ المتراب

التوزيــع المتعــدد، وتتتبــع المســجل، وتعــرض المشــاهد علــى شاشــة العــرض. ويمكــن أن تكــون 

وحــدة التحكــم فــي الفيديــو جــزءاً مــن برمجيــة وجهــاز الإنــذار والاتصــال والعــرض، وتشُــكل فــي 

العــادة جــزءاً لا يتجــزأ مــن نظُــم التســجيل الرقميــة والشــبكية. 

تكنولوجيا الإضاءة

يلــزم وجــود إضــاءة أمنيــة كافيــة للمناطــق أو الهيــاكل التــي تشُــكل محيــط المرفــق -	168-4

ــتخدام  ــاً اس ــن أيض ــذارات. ويمك ــم الإن ــام وتقيي ــف الاقتح ــم كش ــتخدم نظُ ــث تسُ ــووي، حي الن

ــن  ــق تخزي ــة ومناط ــق الحيوي ــل المناط ــق، مث ــي مناط ــذارات ف ــم الإن ــماح بتقيي ــاءة للس الإض

ــية  ــة أساس ــق أو بني ــا مراف ــي توجــد فيه ــة، أو المناطــق الت ــة والمناطــق الداخلي ــواد النووي الم

ــة.  ــة المادي ــة للحماي حيوي
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وتوفرّ الإضاءة الأمنية إضاءة لما يلي: -	169-4

)أ(	 الدوائــر التلفزيونيــة المغلقــة )بمــا فــي ذلــك أجهــزة استشــعار الحركــة بالفيديــو( 

للكشــف )وخاصــة تقييــم الإنــذارات( ومراقبــة الخصــوم؛

)ب ردع الخصوم؛	(

)ج مناطق الإخفاء المحتملة؛	(

)د(	 نقــاط مراقبــة الدخــول )علــى ســبيل المثــال، للســماح للأفــراد والمركبــات بالتعــرف علــى 

المــواد المحظــورة وكشــفها( ؛

)ه أنشطة قوات الحراسة والتصدي.	(

وتسُــاعد الإضــاءة الأمنيــة علــى حمايــة الحــراس وقــوات التصــدي عــن طريــق تقليــل -	170-4

احتمــالات اختفــاء الخصــم. وعندمــا تكــون الإضــاءة الأمنيــة ضعيفــة، يمكــن اســتخدام أعمــدة 

أمنيــة إضافيــة ودوريــات، وأجهــزة رؤيــة ليليــة أو غيرهــا مــن الترتيبــات الأخــرى. 

وينبغــي مراعــاة التبايــن بيــن الخصــم والخلفيــة عنــد التخطيــط لنظــام إضــاءة أمنيــة. -	171-4

وعلــى ســبيل المثــال، يمكــن للألــوان الفاتحــة علــى الأجــزاء الســلفية مــن المبانــي والهيــاكل أو 

علــى ســطح الأرض أن تجعــل مــن الســهل رؤيــة الخصــم الــذي يرتــدي ملابــس داكنــة.

وينبغــي التخطيــط لأي نظــام إضــاءة مقتــرح بالاقتــران مــع نظُــم الأمــن الأخــرى، بمــا -	172-4

ــر اســتخدام  ــم كشــف الاقتحــام. ويمكــن أن يؤث ــة ونظُ ــة المغلق ــر التليفزيوني ــك الدوائ ــي ذل ف

الإضــاءة الأمنيــة أيضــاً علــى الأمــان النــووي أو الصحــة والأمــان التقليدييــن، وينبغــي فهــم هــذه 

ــال  ــن أعط ــاغ ع ــان الإب ــات لضم ــاذ ترتيب ــي اتخ ــا. وينبغ ــة به ــات المرتبط ــات والأولوي الواجه

الإضــاءة وتصحيحهــا فــي الوقــت المناســب. وتطُلــق بعــض النُظــم إنــذارات عنــد حــدوث أعطــال 

فــي الإضــاءة.

وفــي الحــالات التــي لا تتوافــر فيهــا إضــاءة أو لا يمكــن اســتخدامها، يمكــن اســتخدام -	173-4

كاميــرا تصويــر حــراري. ويســتخدم هــذا النــوع مــن الكاميــرات الإشــعاع الحــراري المنبعــث مــن 

الأجســام لتكويــن صــورة بــدون إضــاءة: تطُلــق جميــع الأجســام إشــعاعات حراريــة غيــر مرئيــة، 

وتبــدو الأجســام ذات درجــات الحــرارة الأعلــى )مثــل جســم الإنســان( أكثــر إشــراقاً فــي الصــورة 

مقارنــة بالأجســام الأكثــر بــرودة. وتبــدو الصــورة التــي تتكــون فــي العــادة مثــل صــورة بالأبيــض 

ــل  ــورة لتمثي ــى الص ــة عل ــاً مختلف ــتخدم ألوان ــم تس ــض النُظ ــن أن بع ــم م ــى الرغ ــود، عل والأس

درجــات الحــرارة المختلفــة. 
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ل بتخفيــض -	174-4 وإذا كانــت القوانيــن أو السياســات البيئيــة المحليــة تتطلــب قيــام المشــغِّ

ــرات  اســتهلاك القــوى أو اســتخدام مســتويات إضــاءة أقــل، يمكــن النظــر فــي اســتخدام الكامي

ــعة دون  ــل بالأش ــي تعم ــة الت ــاءة المخفي ــزة الإض ــة، وأجه ــاءة المنخفض ــي الإض ــل ف ــي تعم الت

الحمــراء ونظُــم الإضــاءة التــي يتــم تنشــيطها بالحركــة، ونظُــم الصمــام الثنائــي الباعــث للضــوء 

ــرة للطاقــة. كبدائــل موفّ

أنواع نظُم الإضاءة

ينبغــي اختيــار نــوع نظــام الإضــاءة تبعــاً للمتطلبــات الأمنيــة للمرفــق. ويمكــن -	175-4

اســتخدام أربعــة نهُــج أساســية للإضــاءة الأمنيــة: المســتمرة، والاحتياطيــة، والمتحركــة، والطارئــة.

ــة -	176-4 ــب مجموع ــيوعاً. وترُت ــة ش ــاءة الأمني ــواع الإض ــر أن ــتمرة أكث ــاءة المس ــل الإض وتمُث

ــاء ظــروف الإضــاءة المنخفضــة، مــع  ــة باســتمرار أثن ــة لإضــاءة منطقــة معيّن مــن الأضــواء الثابت

وجــود أقمــاع متداخلــة مــن الضــوء. وأمــا الإضــاءة الاحتياطيــة فلهــا نســق مشــابه ولكــن الأضــواء 

تكــون فــي العــادة مطفــأة أثنــاء ســاعات الظــام ويتــم تشــغيلها تلقائيــاً أو يدويــاً عندمــا يشــتبه 

الحــراس فــي حــدوث نشــاط مشــبوه أو عنــد كشــفه بواســطة أجهــزة استشــعار الاقتحــام. وفــي 

حالــة اســتخدام هــذا النــوع مــن الإضــاءة، ينبغــي توخــي العنايــة فــي التعامــل معهــا، ويمكــن 

ــر الخصــوم مــن كشــف وجودهــم(. وتتكــون  ــة )مثــل تحذي أن يكــون لهــا تأثيــرات غيــر مرغوب

ــي تعمــل  ــة الت ــدات المتحرك ــة مــن الأضــواء والمول الإضــاءة المتحركــة مــن مجموعــات متكامل

ــا.  ــي غيره ــام أو ف ــاعات الظ ــال س ــة، خ ــت الحاج ــى دع ــا ومت ــغيلها أينم ــن تش ــاً ويمك يدوي

وعــادة مــا يسُــتخدم هــذا النــوع مــن النُظــم لتكميــل الإضــاءة المســتمرة أو الاحتياطيــة 

ــاه أو  ــورة أع ــم المذك ــن النُظ ــاً م ــة أي ــاءة الطارئ ــرر الإض ــن أن تكُ ــي. ويمك ــر تعويض أو كتدبي

جميعهــا، ولكنهــا تعمــل عندمــا يتعطــل مصــدر القــوى العــادي أو عندمــا تــؤدي ظــروف أخــرى 

إلــى تعطيــل نظــام الإضــاءة العــادي. وتعتمــد الإضــاءة الطارئــة علــى مصــدر قــوى بديــل غيــر 

ــة.  ــة أو المحمول ــات المثبت ــدات أو البطاري ــل المول متقطــع، مث

الاستضاءة 

يمكــن أن تكــون الاســتضاءة طبيعيــة أو اصطناعيــة وتقــاس بالشــمعة المعياريــة. -	177-4

ويمكــن للعيــن البشــرية، عندمــا تتعــود علــى مســتويات الإضــاءة المنخفضــة، وفــي ظــل التبايــن 

الجيــد بيــن الهــدف والخلفيــة، أن تــرى خصمــاً بمســتوى إضــاءة يبلــغ 1 شــمعة تقريبــاً، ولكــن 

هنــاك حاجــة إلــى مزيــد مــن الاســتضاءة بشــكل كبيــر للتعــرف علــى الشــخص, وتحتــاج العيــن 
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ــف مــع مســتويات الاســتضاءة  ــن 5 و20 دقيقــة للتكيُّ ــراوح بي ــا يت ــى م البشــرية فــي العــادة إل

المنخفضــة، تبعــاً لعمــر الشــخص، وينبغــي أن يؤخــذ ذلــك فــي الاعتبــار عنــد التخطيــط 

ــة.  ــات الحراس ــتراتيجية دوري لاس

ولضمــان انعــكاس الاســتضاءة الطبيعيــة الكافيــة علــى الكاميــرا أثنــاء ظــروف الإضــاءة -	178-4

ــة، ينبغــي أن يكــون  ــة مــع الخلفي ــن الخصــوم بدرجــة كافي المنخفضــة وضمــان احتمــالات تباي

ــة.  ــم عاكســاً بدرجــة كافي ســطح الأرض لمنطقــة التقيي

وتقُــاس الاســتضاءة والانعكاســات فــي العــادة باســتخدام مقيــاس ضوئــي علــى مســافة -	179-4

ــراوح فــي العــادة بيــن 15 و30 ســنتيمتراً فــوق ســطح  ــم، وهــي تت محــددة مــن منطقــة التقيي

الأرض. ويحُســب متوســط الاســتضاءة فــي المنطقــة التــي يغطيهــا عــدد مــن الأضــواء مــن خــال 

ــاس  ــذا المقي ــرف ه ــة. ويعُ ــر المنطق ــاوية عب ــافات متس ــى مس ــع عل ــي مواق ــات ف ــدة قياس ع

باســم ’اســتضاءة المشــهد الأفقيــة‘ أو تسُــمى ببســاطة ’اســتضاءة المشــهد‘.

وينبغــي أن يكــون متوســط اســتضاءة المشــهد كافيــاً لدعــم تقييــم الفيديــو والتقييــم -	180-4

ــبة  ــال، بالنس ــبيل المث ــى س ــك عل ــن ذل ــدي. وم ــوات التص ــراس وق ــه الح ــذي يجري ــري ال البص

ــغ 10  ــذي يبل ــهد ال ــتضاءة المش ــط اس ــر متوس ــن أن يوفِّ ــق، يمك ــن العوائ ــة م ــة خالي لمنطق

شــمعات معياريــة مــع ســطح أرضــي بنســبة انعكاســية تتــراوح بيــن 25 و35 فــي المائــة ضــوءً 

ــم. ــراض التقيي ــاً لأغ كافي

ــى -	181-4 ــدرة عل ــى الق ــاً عل ــا أيض ــة م ــل منطق ــة داخ ــى الظلم ــاءة إل ــبة الإض ــر نس وتؤث

التقييــم. ويحتــوي الشــكل 14 علــى نســبة إضــاءة إلــى ظلمــة تبلــغ تقريبــاً 20: 1، وتظهــر فيــه 

ــه  ــغ في ــذي تبل ــرة فــي الشــكل 15 ال ــك بدرجــة كبي ــل ذل ــم تقلي ــرة. ويت ــة كبي ــر مرئي نقــاط غي

ــبة  ــا نس ــغ فيه ــي تبل ــاءة الت ــر الإض ــا توفِّ ــادة م ــاً. وع ــة 4: 1 تقريب ــى الظلم ــاءة إل ــبة الإض نس

ــوي 75 فــي  ــم. وينبغــي أن يحت ــاً لأغــراض التقيي ــاً كافي ــل تباين ــى الظلمــة 6: 1 أو أق الإضــاءة إل

المائــة علــى الأقــل مــن مجــال رؤيــة الكاميــرا علــى الحــد الأدنــى مــن متوســط الاســتضاءة علــى 

ــى الظلمــة.  ــة مــن الإضــاءة إل ــل ونســبة مقبول الأق

ــوءً -	182-4 ــد ض ــي تولِّ ــح الت ــتخدم المصابي ــاءة تس ــات الإض ــم تطبيق ــى أن معظ ــر إل وبالنظ

مرئيــاً، يمكــن حــدوث أخطــاء فــي تقديــر الضــوء المطلــوب إذا لــم يؤخــذ فــي الاعتبــار طيــف 

ــن  ــراء م ــعة دون الحم ــزء الأش ــى ج ــد إل ــذي يمت ــرا وال ــي الكامي ــودة ف ــر الموج ــة التصوي خلي

ــف. الطي
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نسق توزيع الإضاءة

ــى مصــدر الضــوء -	183-4 ــة مباشــرة إل ــون موجه ــن أن تك ــرات م ــع الكامي ــي لمن ــن المثال م

ــة )انظــر الشــكل 16(  ــرا وخــارج مجــال الرؤي ــوق الكامي ــات الإضــاءة ف ــع تركيب أن توضــع جمي

ــب  ــدم تركي ــي ع ــاب، ينبغ ــار أو الضب ــي للغب ــتت العكس ــة للتش ــرات المحتمل ــب التأثي ولتجن

مصــدر الضــوء فــوق الكاميــرا مباشــرة. ويمكــن للواقــي الشمســي الــذي يمتــد إلــى مــا وراء زجاج 
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الشكل ‑14‑ مشهد بنسبة إضاءة إلى ظلمة مرتفعة تقارب 20: 1. )إهداء من مختبرات سانديا الوطنية(.

الشكل ‑15‑ مشهد بنسبة إضاءة إلى ظلمة منخفضة تقارب 4: 1. )إهداء من مختبرات سانديا الوطنية(.



الغطــاء الأمامــي للوعــاء الواقــي للكاميــرا أن يســاعد أيضــاً فــي تقليــل هــذه التأثيــرات. وينبغــي 

أن تكــون أعمــدة إضــاءة المحيــط واقعــة داخــل المحيــط، بحيــث لا يمكــن للخصــم اســتخدامها 

لتجــاوز الســياج المحيــط.

يمكــن اســتخدام نمذجــة نظــام إضــاءة مقتــرح لتقديــر مســتويات اســتضاءة المشــهد -	184-4

ونســبة الإضــاءة إلــى الظلمــة. ومــن المثالــي اختبــار تصميــم نظــام الإضــاءة ماديــاً قبــل التثبيــت 

فــي الشــكل النهائــي لإضــاءة المحيــط. ويمكــن إجــراء هــذا الاختبــار عــن طريــق تثبيــت مــا لا 

ــاءً  ــاس الاســتضاءة بن ــن صــف واحــد( وقي ــة م ــات )للإنشــاءات المؤلف ــن خمســة تركيب ــل ع يق

علــى المعاييــر المقترحــة أعــاه.

ومــن المحتمــل أن يكــون تعديــل نظــام الإضــاءة برمتــه بعــد تثبيتــه ضروريــاً لتحقيــق -	185-4

ــاط  ــرا انعكاســات أو نق ــار الكامي ــر اختب ــا يظه ــاً م ــال، غالب ــبيل المث ــى س ــوب. وعل الأداء المطل

مضيئــة غيــر محــددة مســبقاً تحتــاج إلــى تصحيــح.

وينبغــي النظــر فــي نســق مماثــل لتوزيــع الإضــاءة فــي التطبيقــات الداخليــة. وتســمح -	186-4

مســتويات الإضــاءة الداخليــة العاديــة باســتخدام كاميــرا فيديــو ذات حساســية أقــل ممــا تتطلبــه 

التطبيقــات الخارجيــة. ويمكــن أن تســتخدم داخليــاً مصــادر الإضــاءة بالأشــعة المقاربــة للأشــعة 

دون الحمــراء لتوفيــر مقيــاس لدرجــة إخفــاء المراقبــة بالفيديــو.
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ارتفاع ا�ضاءة

فرق � يقل عن 3 امتار 

� ا�رتفاع ارتفاع الكام�ات

الشكل ‑16‑ فرق الارتفاع المقترح بين الإضاءة الخارجية والكاميرات.



متطلبات الإضاءة

ينبغــي أن تفــي إضــاءة المحيــط بمتطلبــات محــددة تبعــاً لمــا إذا كان المحيــط -	187-4

ــياج  ــوط س ــزول خط ــور المع ــط المص ــل المحي ــزول. ويمث ــر مع ــزول أو غي ــبه مع ــزولاً أو ش مع

ــر مــن المبانــي أو مناطــق  ــراً أو أكث ــى بعــد 30 مت حــول المنطقــة التــي يقــع فيهــا الســياج عل

التشــغيل. ويمثــل محيــط الســياج شــبه المعــزول خطــوط ســياج تكــون فيهــا مناطــق الاقتــراب 

خاليــة مــن العوائــق لمســافة تتــراوح بيــن 20 و 30 متــراً خــارج الســياج. ويمثــل محيــط الســياج 

غيــر المعــزول خطــوط ســياج متاخمــة مباشــرة لمناطــق التشــغيل. وعلــى ســبيل المثــال، يمكــن 

التحكــم فــي الإضــاءة بحيــث يخيــم الظــام النســبي علــى طــرق دوريــات الحراســة أثنــاء إضــاءة 

المنطقــة أو المنطقــة الخاضعــة للمراقبــة. وينبغــي مراعــاة متطلبــات الأمــان الخاصــة بالدولــة أو 

المشــغل عنــد تســيير دوريــات الحراســة فــي مناطــق ذات مســتويات إضــاءة منخفضــة )علــى 

ســبيل المثــال لتجنــب أخطــار العثــرات(.

وتختلــف متطلبــات إضــاءة نقــاط التحكــم فــي الدخــول. وتحتــاج نقــاط التحكــم فــي -	188-4

ــراد  ــى الأف ــن مــن التعــرف عل ــة للتمكي ــى إضــاءة كافي ــن إل دخــول المشــاة المــزودة بالموظفي

وفحــص أوراق الاعتمــاد. ويمكــن أن تختلــف متطلبــات نقــاط الدخــول التــي تحتــوى علــى نظــم 

آليــة للتحكــم فــي الدخــول. ويمكــن أن تحتــاج مداخــل المركبــات إلــى إضــاءة إضافيــة لتســهيل 

ــل  ــول الأق ــاط الدخ ــون لنق ــن أن يك ــركاب. ويمك ــة ال ــى هوي ــرف عل ــات والتع ــش المركب تفتي

اســتخداماً نفــس مســتويات الإضــاءة المســتخدمة فــي المحيــط، مــع خيــار زيــادة المســتويات 

عنــد الحاجــة. وســتحتاج نقــاط الحراســة فــي نقــاط التحكــم فــي الدخــول إلــى مســتويات إضاءة 

داخليــة تمكــن الحــراس مــن رؤيــة المركبــات والمشــاة عنــد اقترابهــم، مــع تقليــل مــدى قــدرة 

الأشــخاص بالخــارج علــى الرؤيــة داخــل المبنــى. 

ويمكــن أن تحتــاج مناطــق وهيــاكل أخُــرى داخــل محيــط المرفــق إلــى إضــاءة، مثــل -	189-4

ــا  ــواض، وغيره ــة، والأح ــل، والأرصف ــق العم ــن، ومناط ــاحات التخزي ــة، ومس ــق المفتوح المناط

مــن المناطــق والهيــاكل الحساســة، ويمكــن أن يكــون لــكل منهــا متطلبــات إضــاءة خاصــة بهــا. 

وينبغــي فــي العــادة إضــاءة المناطــق المفتوحــة ومســاحات التخزيــن الخارجيــة )مثــل مناطــق 

تخزيــن المــواد، وجوانــب الســكك الحديــدة، ومواقــف الســيارات( للســماح للحــراس فــي 

الدوريــات برؤيــة كافيــة للمنطقــة. وينبغــي فــي العــادة أن تكــون إضــاءة المنطقــة المفتوحــة 

ــي  ــاءة ف ــر الإض ــي أن توف ــط. وينبغ ــس المحي ــات نف ــع متطلب ــة م ــط متوافق ــاورة للمحي المج

ــة إضــاءة مناســبة فــي الممــرات والتجاويــف للتخلــص مــن المناطــق  ــن الخارجي أماكــن التخزي

ــا الخصــم. ــئ فيه ــي يمكــن أن يختب المظلمــة الت
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وتلــزم الاســتضاءة بصفــة خاصــة فــي المناطــق القريبــة مــن الميــاه والأرصفــة -	190-4

والأحــواض إذا كانــت موجــودة فــي المرفــق. ويمكــن اســتخدام كشــافات التفتيــش لإنــارة 

المنطقــة محــل الاهتمــام أو لأســباب محــددة بحســب مــا تقتضيــه الحاجــة. وينبغــي ألا تتنافــى 

هــذه الإضــاءة مــع القواعــد واللوائــح التــي تحكــم اســتخدام البحــر أو الممــرات المائيــة الداخلية 

ــن(.  ــاطعة للملاحي ــون س ــي ألا تك )أي ينبغ

أنواع المصابيح وخصائصها

ــبيل -	191-4 ــى س ــاح )عل ــوع المصب ــار ن ــد اختي ــم عن ــام التقيي ــص نظ ــاة خصائ ــي مراع ينبغ

ــاك  ــتكون هن ــراء، س ــعة دون الحم ــل بالأش ــدات تعم ــى مع ــد عل ــم يعتم ــال، إذا كان التقيي المث

حاجــة إلــى اســتخدام إضــاءة مناســبة(. وتشــمل أنــواع المصابيــح الشــائعة المســتخدمة للأغــراض 

الأمنيــة مــا يلــي:

)أ(	 المصابيح المتوهجة: ينبعث الضوء من خيوط ساخنة داخل كرة مفرغة.

)ب مصابيــح الإضــاءة الفلوريــة: يتولــد الضــوء عــن طريــق قــوس كهربائــي فــي أنبــوب مملــوء 	(

ــوق البنفســجي يحــول  ــن إشــعاع ف ــار م ــط. وينبعــث البخ ــض الضغ ــق منخف ــار زئب ببخ

إلــى ضــوء مــرئ بواســطة مســحوق فلــوري علــى الســطح الداخلــي للأنبــوب. 

)ج مصابيــح التفريــغ العالــي الكثافــة: يتولــد الضــوء عــن طريــق التفاعــل المباشــر لقــوس مــع 	(

غــاز. وتشــمل الغــازات المســتخدمة فــي مصابيــح التفريــغ العالــي الكثافــة بخــار الزئبــق، 

ــادة  ــي الضغــط والمنخفــض الضغــط. وع ــوم العال ــة، وبخــار الصودي ــدات المعدني والهالي

مــا يضــاف الأرغــون للمســاعدة فــي الاشــتعال، ويمكــن إضافــة مســاحيق أو أبخــرة أخُــرى 

لتحســين معالجــة اللــون.

)د(	 ــب.  ــي صل ــام ثنائ ــن صم ــوء م ــد الض ــوء: يتول ــث للض ــي الباع ــام الثنائ ــح الصم مصابي

ــة  ــة الباعث ــح فــي العــادة علــى مجموعــة مــن الصمامــات الثنائي ــوى هــذه المصابي وتحت

ــب. ــاء مناس ــل وع ــوء داخ للض

)ه ــات 	( ــن مجموع ــا م ــوء إم ــد الض ــراء: يتول ــعة دون الحم ــة للأش ــعة المقارب ــح الأش مصابي

مــن الصمامــات الثنائيــة الباعثــة للضــوء أو المصابيــح المتوهجــة، وتســتخدم المرشــحات 

ــي. ــة الضــوء المرئ ــة لإزال الخارجي
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محطات الإنذار

تتمثــل وظيفــة محطــة الإنــذار المركزيــة )أو محطــة رصــد الإنــذارات إذا كانــت -	192-4

محطــة الإنــذار المركزيــة غيــر ضروريــة( فــي توفيــر رصــد مســتمر للإنــذارات وتقييــم الإنــذارات 

ــة  ــر التلفزيوني ــتخدام الدوائ ــة باس ــات المراقب ــة وعملي ــة المغلق ــر التلفزيوني ــتخدام الدوائ باس

المغلقــة، والتواصــل مــع الحــراس وموظفــي المرفــق وقــوات التصــدي )انظــر الشــكل 17( ]1 ،2[ 

وفــي بعــض الحــالات، يشُــغل الأفــراد العاملــون فــي محطــة الإنــذار المركزيــة معــدات التحكــم 

فــي الدخــول عــن بعــد. وتحتفــظ محطــة الإنــذار المركزيــة أيضــاً بســجلات تسُــتخدم لعــدد مــن 

الأغــراض، بمــا فيهــا التحقيــق فــي الحادثــات. وفيمــا يتعلــق بالمرافــق التــي تحتــوي علــى مــواد 

نوويــة مــن الفئــة الأولــى أو مــن الفئــة الثانيــة أو التــي يحتمــل أن تكــون لهــا عواقــب إشــعاعية 

عاليــة، علــى النحــو الــذي تحــدده الســلطة المختصــة، نتيجــة للتخريــب، ينبغــي أن تكــون محطة 

ــن،  ــن دائمي ــزودة بموظفي ــون م ــة، وأن تك ــة المحمي ــل المنطق ــة داخ ــة واقع ــذار المركزي الإن

وينبغــي أن يكــون الدخــول إليهــا خاضــع للمراقبــة. وعلــى الرغــم مــن أنــه لا يوصــى باســتخدام 

ــة  ــذار المركزي ــة الأخُــرى، فــإن مصطلــح محطــة الإن ــة فــي المرافــق النووي ــذار مركزي محطــة إن

يســتخدم فــي هــذا المنشــور للتبســيط فــي الإشــارة إلــى مــكان أداء الوظائــف المذكــورة أعــاه.
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ينبغــي تصميــم محطــة الإنــذار المركزيــة وتشــغيلها بطريقــة مشــابهة لغرفــة التحكــم -	193-4

فــي المفاعــل النــووي، مــع تطبيــق نفــس النُهــج فــي إدارة أوجــه التواصــل بيــن الإنســان والآلــة. 

وعلــى الرغــم مــن أن المعيــار 18-2 المشــترك بيــن المعهــد الوطنــي الأمريكــي للمعاييــر 

والمعهــد الدولــي للأتمتــة لعــام 2016 قــد وضــع لأغــراض صناعــات التجهيــز، يمكــن أن تؤخــذ 

ــذار  ــة إن ــم محط ــد تصمي ــز]22[ عن ــات التجهي ــراض صناع ــذار لأغ ــم الإن ــار إدارة نظ ــي الاعتب ف

ــووي. ــة لمرفــق ن مركزي

وينبغــي إدمــاج جميــع نظــم الأمــن المــادي )بمــا فيهــا نظــم كشــف الاقتحــام ونظــم -	194-4

التحكــم فــي الدخــول وتقييــم الدوائــر التلفزيونيــة المغلقــة ونظــم المراقبــة( فــي محطــة الإنذار 

ــى  ــدرة عل ــة ق ــذار المركزي ــة الإن ــر محط ــي أن توف ــب. وينبغ ــكل مناس ــا بش ــة وإدارته المركزي

ــع أجهــزة الاستشــعار وينبغــي أن تكــون مجهــزة  ــا جمي ــي تطلقه ــذارات الت ــم الإن ــة وتقيي مراقب

بشــبكة مخصصــة فائضــة وآمنــة ومتنوعــة للاتصــالات الصوتيــة الداخليــة والخارجيــة واتصــالات 

البيانــات. وتســاعد التوصيــات التاليــة محطــة الإنــذار المركزيــة علــى أداء وظائفهــا بفعاليــة:

)أ(	 ينبغــي أن ترُســل جميــع أجهــزة الاستشــعار المركبــة فــي المرفــق إشــاراتها مباشــرة إلــى 

محطــة الإنــذار المركزيــة.

)ب إذا لــم ترصــد أي إنــذارات فــي محطــة الإنــذار المركزيــة، ينبغــي وضــع إجــراءات واضحــة 	(

لضمــان الاتصــال الكافــي بمحطــة الإنــذار المركزيــة مــن أجــل التصــدي الفــوري. وينبغــي 

ألا يعتمــد ذلــك علــى التقييــم الــذي يجريــه الموظفــون فــي المرفــق.

)ج ينبغــي أن يكــون موظفــو المرفــق قادريــن علــى تقديــم معلومــات إلــى محطــة الإنــذار 	(

المركزيــة بشــأن الحادثــات، بمــا فــي ذلــك الدخــول غيــر المــأذون بــه، وإدخــال العناصــر 

المحظــورة، وتفعيــل إنــذارات الأمــان )علــى ســبيل المثــال، الإنــذار بالإشــعاع( أو أي 

ــرى مشــبوهة. ــات أو أنشــطة أخُ حادث

رصد الإنذارات

ــذارات -	195-4 ــة رصــد الإن ــذار المركزي ــن فــي محطــة الإن ــام الرئيســية للموظفي تشــمل المه

ــة،  ــا المحط ــي تتلقاه ــذارات الت ــع الإن ــم جمي ــان تقيي ــعار، وضم ــزة الاستش ــا أجه ــي تطلقه الت

ــي  ــون ف ــؤدي الموظف ــي أن ي ــرورة. وينبغ ــد الض ــة عن ــدي الملائم ــراءات التص ــادرة بإج والمب

ــدة. ــراءات المعتم ــاً للإج ــم وفق ــع واجباته ــة جمي ــذار المركزي ــة الإن محط
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التقييم والمراقبة

ينبغــي إجــراء تقييــم الإنــذارات مباشــرة باســتخدام صــور الدوائــر التلفزيونيــة المغلقــة -	196-4

ــاغ  ــذار وإب ــم ســبب الإن ــوات التصــدي لتقيي ــب الحــراس أو ق ــر مباشــر مــن جان و/أو بشــكل غي

ــة  ــر التلفزيوني ــة الدوائ ــذار المركزي ــة الإن ــتخدم محط ــي أن تس ــة. وينبغ ــذار المركزي ــة الإن محط

المغلقــة وأي إنــذارات لاحقــة لتتبــع )أي لمراقبــة ســبب الإنــذار(. وينبغــي تزويــد الحــراس وقــوة 

التصــدي بمعلومــات عــن مســار الخصــم والوصــف التفصيلــي لحركتــه ومظهــره وأســلحته وأفعالــه. 

ويمكــن أن يــؤدي اســتخدام نظــم الدوائــر التلفزيونيــة المغلقــة المركبــة فــي المواضــع الســليمة 

والمجهــزة بســمات القابليــة للإمالــة والتقريــب التلقائــي إلــى تعزيــز القــدرة علــى المراقبــة. وتتيــح 

ــي تشــمل ســمات إعــادة التشــغيل الفــوري وإيقــاف الحركــة، والتســجيل  ــو الت ــا الفيدي تكنولوجي

المســبق، وأوجــه التواصــل المريحــة بيــن الإنســان والآلــة، إجــراء تقييــم آنــي.

الاتصالات

ــوات -	197-4 ــراس وق ــة والح ــذار المركزي ــة الإن ــن محط ــال بي ــم الاتص ــون نظ ــي أن تك ينبغ

ــي  ــة. وينبغ ــة وموثوق ــة وفوري ــرة ومتنوع ــة ومتوف ــة وآمن ــق مخصص ــري المرف ــدي ومدي التص

ــل  ــرى، مث ــات الأخُ ــع المنظم ــة م ــورة فعال ــة بص ــذار المركزي ــة الإن ــو محط ــل موظف أن يتواص

ــي  ــروا الوع ــة، وأن يوف ــة المادي ــام الحماي ــة نظ ــات صيان ــوارئ ومنظم ــدي للط ــات التص منظم

ــر  ــدي وتوفي ــي التص ــروع ف ــة للش ــذار المركزي ــة الإن ــع محط ــالات م ــتخدم الاتص ــة. وتس بالحال

معلومــات إلــى الموظفيــن المكلفيــن بوظائــف القيــادة والتحكــم أثنــاء التصــدي لأحــداث الأمــن 

ــووي  الن

التحكم في الدخول

ــول -	198-4 ــا ح ــراد ومراقبته ــة الأف ــد حرك ــة رص ــول إمكاني ــي الدخ ــم ف ــام التحك ــر نظ يوف

المرفــق، ويكمــل نظــم إدارة الأمــن والطــوارئ الأخُــرى.

ويمكــن إدمــاج نظــم التحكــم فــي الدخــول فــي محطــة الإنــذار المركزيــة كجــزء مــن -	199-4

شــبكة أمــان أو اســتخدامها كنظــام مســتقل وقائــم بذاتــه. وفــي كلتــا الحالتيــن، ينبغــي أن يكــون 

أي نظــام متصلــة بالشــبكة آمنــاً.

ــن -	200-4 ــه م ــأذون ب ــر الم ــول غي ــن الدخ ــات ع ــول بيان ــي الدخ ــم ف ــم التحك ــع نظ وتجم
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ــزن  ــدون إذن وتخ ــول ب ــة للدخ ــر الناجح ــاولات غي ــول والمح ــي الدخ ــم ف ــة التحك ــال نقط خ

هــذه البيانــات. ويمكــن تهيئتهــا أيضــاً لعــرض طلبــات الدخــول أو لتوفير وظائــف التحكــم الآلي. 

وينبغــي أن يكــون نظــام كشــف الاقتحــام متكامــاً مــع نظــام التحكــم فــي الدخــول بحيــث لا 

ــذارات مزعجــة.  ــه فــي انطــاق إن يتســبب الدخــول المــأذون ب

ــن -	201-4 ــم ع ــخص بالتحك ــمح للش ــث تس ــول بحي ــي الدخ ــم ف ــم التحك ــض نظ ــز بع وتجه

بعــد فــي مــا إذا كان شــخص مســموح لــه بالدخــول إلــى منطقــة مــا والســماح بالدخــول، عنــد 

الاقتضــاء، وذلــك علــى ســبيل المثــال عــن طريــق فتــح القفــل النهائــي المثبــت علــى البــاب عــن 

بعــد. وفــي هــذه الحــالات، قــد يعــرض نظــام التحكــم فــي الدخــول صــورة مخزنــة للفــرد الــذي 

يطلــب الوصــول، وصــور الدائــرة التلفزيونيــة المغلقــة للمنطقــة ذات الصلــة. ويمكــن للمشــغل 

بعــد ذلــك تحديــد مــا إذا كان سيســمح الدخــول أو ســيرفضه.

حفظ السجلات

الدخــول -	202-4 فــي  بالتحكــم  المتعلقــة  البــارزة  الحادثــات  جميــع  تســجيل  ينبغــي 

والإنــذارات وتقييمــات الفيديــو وأرشــفتها لاســتعراضها فــي المســتقبل. وينبغــي أن تكــون نظــم 

الأمــان المترابطــة )أجهــزة الإنــذار والكاميــرات ونظــم التســجيل( مــزودة بخاصيــة ختــم التوقيــت 

ــي. ــع الزمن ــس المرج ــام نف ــر النظ ــع عناص ــتخدم جمي ــث تس بحي

ــذي -	203-4 ــت ال ــكان والوق ــجيل الم ــى تس ــول عل ــي الدخ ــم ف ــام التحك ــدرة نظ ــم ق وتتس

يدخــل فيــه الفــرد ويغــادر مناطــق معينــة مــن المرفــق بأهميــة للأغــراض الأمنيــة وإدارة الأمــان. 

وعلــى ســبيل المثــال، يمكــن اســتخدام ســجلات التحكــم فــي الدخــول للتحقــق مــن احتســاب 

جميــع الأفــراد الذيــن كانــوا فــي المبنــى بعــد الإخــاء فــي حالــة الطــوارئ.

ــة -	204-4 ــذارات الكاذب ــل الإن ــع وتحلي ــي لجم ــذار الآل ــن أيضــاً اســتخدام ســجلات الإن ويمك

والمزعجــة، ويمكــن تحليــل الاتجاهــات لدعــم جــداول الصيانــة. ويمكــن أيضاً اســتخدام ســجلات 

ــي تعقــب الأحــداث وحــالات الطــوارئ المتعلقــة  ــو فــي التحقيقــات الت ــم الفيدي ــذار وتقيي الإن

بالأمــن النــووي. ويمكــن أيضــاً فحــص ســجلات المشــغل المكتوبــة والآليــة للتحقــق مــن إجــراء 

اختبــارات الإنــذار بالتواتــر المطلــوب، وأنــه تــم الشــروع فــي اتخــاذ التدابيــر التعويضيــة عندمــا 

تقتضــي الحاجــة ذلــك. وينبغــي تخزيــن المعلومــات المســتمدة التــي يتــم الحصــول عليهــا فــي 

محطــة الإنــذار المركزيــة بطريقــة آمنــة.
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التواصل البشري

ــم -	205-4 ــأذون له ــن م ــاً بموظفي ــزودة دائم ــة م ــذار المركزي ــة الإن ــون محط ــي أن تك ينبغ

وتــم التحقــق مــن جدارتهــم بالثقــة وكفاءتهــم مــن خــال الاختيــار الدقيــق، وينبغــي أن تكــون 

لديهــم المهــارات والمعرفــة المناســبة للقيــام بالمهــام الموكلــة إليهــم. ويمكــن تطبيــق تدابيــر 

ــد  ــل التهدي ــة لتقلي ــذار المركزي ــة عــن بعــد فــي محطــة الإن ــل قاعــدة الشــخصين أو المراقب مث

الداخلــي، وقــد يكــون ذلــك مطلوبــاً لبعــض الوظائــف فــي محطــة الإنــذار المركزيــة، مثــل وضــع 

جهــاز استشــعار فــي وضــع الدخــول )غيــر الآمــن( أو فتــح بــاب شــديد الحراســة عــن بعــد.

وينبغــي أن تكــون محطــة الإنــذار المركزيــة مــزودة بعــدد كافٍ مــن الموظفيــن -	206-4

ــم المعلومــات  ــد الاقتضــاء، ولتلقــي وتقيي ــذارات والشــروع فــي التصــدي عن ــم الإن لرصــد وتقيي

ــاء أحــداث الأمــن النــووي أن يكــون لــدى موظفــي محطــة  مــن المصــادر الأخُــرى. وينبغــي أثن

ــم المشــورة  ــق وتقدي ــى إدارة المرف ــة إل ــل الحادث ــاغ تفاصي ــى إب ــدرة عل ــة الق ــذار المركزي الإن

ــوب. ــدي المطل ــأن التص ــبين بش ــق المناس ــي المرف ــى موظف إل

وينبغــي أن يكــون موظفــو محطــة الإنــذار المركزيــة علــى درايــة بتكنولوجيــات -	207-4

الأمــن، وينبغــي تدريبهــم واختبارهــم علــى نطــاق واســع قبــل تكليفهــم بمهامهــم. وعــادة مــا 

يكــون موظفــو خدمــة محطــة الإنــذار المركزيــة حراســاً أو أعضــاءً فــي قــوة التصــدي، ويتمتعــون 

بالمعرفــة والفهــم اللازميــن للمرفــق والعمليــات الأمنيــة والإجــراءات وخطــط الطــوارئ. وتوجــد 

إرشــادات بشــأن خطــط الطــوارئ فــي العــدد رقــم . T‑39 مــن سلســلة الأمــن النــووي الصــادرة 

عــن الوكالــة ’وضــع خطــة طــوارئ للأمــن النــووي فــي المرافــق النوويــة ]23[. وينبغــي التمــرن 

بانتظــام علــى الوظائــف الخاصــة بالمحطــة وموظفيهــا. 

العوامل البشرية

ــي -	208-4 ــة ف ــذار المركزي ــة الإن ــل محط ــم داخ ــم النظ ــي تصمي ــى ف ــوة الأول ــل الخط تتمث

ــذه  ــم ه ــة لدع ــات اللازم ــا والواجب ــن أداؤه ــى الموظفي ــيتعين عل ــي س ــف الت ــد الوظائ تحدي

ــووي،  ــط المرفــق الن ــة النظــام ونســق تخطي ــل حال ــزم عــرض معلومــات، مث ــد يل الوظائــف. وق

ــو، والمعلومــات المتعلقــة بالتحكــم فــي الدخــول، لدعــم هــذه  ــذار، وعــرض الفيدي ــة الإن وحال

الوظائــف. وينبغــي النظــر بعنايــة فــي توقيــت وكيفيــة عــرض هــذه المعلومــات علــى المشــغل 

)علــى ســبيل المثــال، دائمــاً، أو عنــد انطــاق إنــذار، أو عنــد الطلــب( والحــالات التــي لا تعــرض 

ــره شــخص  ــاب يدي ــذار مرتبطــاً بب ــل الحــالات التــي يكــون فيهــا الإن فيهــا تلــك المعلومــات، مث
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مــأذون لــه. ويمكــن أن يتغيــر ذلــك تبعــاً للأنشــطة فــي المرفــق فــي أوقــات مختلفــة مــن اليــوم. 

ــد -	209-4 ــرية. وق ــرارات البش ــى الق ــماً عل ــاداً حاس ــذارات اعتم ــم الإن ــة تقيي ــد عملي وتعتم

ــد  ــي لاب ــعار الت ــزة الاستش ــرات وأجه ــن الكامي ــات م ــدة مئ ــر ع ــووي الكبي ــق الن ــون للمرف يك

مــن رصدهــا، ويمكنهــا جميعــاً توليــد إنــذارات. وتعتمــد القــدرة علــى الشــروع فــي الإجــراءات 

المناســبة بســرعة ودقــة علــى قــدرة موظفــي محطــة الإنــذار المركزيــة علــى تفســير البيانــات 

ــة  ــذار المركزي ــة الإن ــي محط ــم ف ــدة التحك ــم وح ــي تصمي ــبة. وينبغ ــرارات المناس ــاذ الق واتخ

للحيلولــة دون إرهــاق موظفــي المحطــة بمعلومــات كثيــرة جــداً فــي آن واحــد. وفيمــا يتعلــق 

بالنظــم الأكبــر، يمكــن اســتخدام مشــغلين متعدديــن، لــكل منهــم محطتــه الخاصــة بــه، لرصــد 

نظــام الأمــن ومواصلــة التحكــم فيــه بفعاليــة، ولكــن فــي مثــل هــذه الحــالات، لابــد مــن إيــاء 

المراعــاة الواجبــة للعلاقــات والتفاعــات بيــن المشــغلين ومعداتهــم أثنــاء التخطيــط والتصميــم. 

وفــي حالــة تعييــن مشــغل واحــد فــي محطــة الإنــذار المركزيــة، يمكــن تصميــم النظــام لرصــد 

الحالــة الصحيــة للشــخص وتنبيــه الموظفيــن المناســبين الآخريــن إذا كان المشــغل عاجــزاً عــن 

ــه.  أداء مهمت

ــم -	210-4 ــد تصمي ــات عن ــزة ونظــم البرمجي ــع الأجه ــي نســق توزي ــة ف وينبغــي النظــر بعناي

محطــة إنــذار مركزيــة. وينبغــي أن تكــون منطقــة العمــل مريحــة وســهلة الاســتخدام لعــدد مــن 

المشــغلين المتوقــع وجودهــم فــي المــكان. وينبغــي أن يكــون المشــغلون قــادرون علــى رؤيــة 

المعــدات الضروريــة وشاشــات العــرض وبعضهــم البعــض، وســماع مؤشــرات الإنــذار والاتصــالات 

لبعضهــم البعــض، وتشــغيل أدوات التحكــم الحاســوبي ومعــدات الاتصــال.

النسق والتصميم

يمكــن النظــر إلــى منطقــة العمــل فــي محطــة الإنــذار المركزيــة باعتبارهــا مجموعــة -	211-4

مــن المناطــق المختلفــة مــن حيــث إمكانيــة الوصــول إليهــا وظهــور كل منهــا. وينبغــي توفيــر 

ــة  ــي الوظيف ــم للســماح باســتخدامها ف ــع شاشــات العــرض وأدوات التحك ــة لجمي مســاحة كافي

ــل  ــكان العم ــن م ــوح م ــة بوض ــية مرئي ــرض الأساس ــات الع ــون شاش ــي أن تك ــودة. وينبغ المقص

المعتــاد للمشــغل بــدون الحاجــة إلــى الكثيــر مــن حركــة العيــن أو الــرأس. وينبغــي أن يكــون 

المشــغل قــادراً علــى التحكــم فــي جميــع الوظائــف الضروريــة بســرعة وبدقــة. وينبغــي مراعــاة 

ــتخدام  ــن واس ــق التباي ــة لتحقي ــات المظلل ــرة والخلفي ــروف المتغي ــام الح ــل أحج ــات مث تقني

ــي للمعلومــات. ــوان لتحســين العــرض المرئ الأل
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ــاوس -	212-4 ــال، م ــبيل المث ــى س ــات )عل ــال البيان ــزة إدخ ــم أجه ــار المصم ــي أن يخت وينبغ

ــي  ــودة. وينبغ ــة المقص ــب للوظيف ــيط( الأنس ــط البس ــح، وزر الضغ ــة المفاتي ــر، ولوح الكمبيوت

ــاول المشــغلين. وينبغــي  ــات والهواتــف، فــي متن أن تكــون معــدات الاتصــال، مثــل الميكروفون

ــا وتكــرار اســتخدامها. ــى أهميته ــاء عل ــكان معــدات الدعــم بن ــار م اختي

ــة -	213-4 ــات المعروض ــم المعلوم ــات تنظي ــة تقني ــة الإضافي ــارات التصميمي ــمل الاعتب وتش

وإدارتهــا للتيســير علــى المشــغل فــي تفســير البيانــات وزيــادة فعاليــة مــا يتخــذ مــن إجــراءات. 

وتشــمل تقنيــات إدارة المعــدات فــي وحــدة التحكــم مــا يلــي:

)أ(	 الإشــارات الصوتيــة لتنبيــه المشــغل بانطــاق إنــذار، باســتخدام أصــوات مختلفــة للإشــارة 

إلــى فئــة مختلفــة أو أولويــة إنــذار مختلفــة.

)ب ــي 	( ــاعدة ف ــد أو للمس ــرض للتأكي ــة الع ــى شاش ــة( عل ــوز الوامض ــة )أو الرم ــوز اللوني الرم

ــكل 18(. ــر الش ــات )انظ ــف المعلوم تصني

)ج شاشات الحواسيب المنفصلة لعرض الرسوم والنصوص لمختلف أنواع البيانات.	(

)د(	 الرســومات المتعــددة الطبقــات المــزودة بروابــط بيــن الطبقــات. ومــن ذلــك علــى ســبيل 

المثــال أن خريطــة طوابــق المبنــى يمكــن أن تشــير إلــى انطــاق إنــذار فــي غرفــة معينــة 

)انظــر الشــكل 19( ، ويــؤدي تحديــد الرابــط المــؤدي إلــى تلــك الغرفــة إلــى إظهــار الغرفة 

وجهــاز الاستشــعار الــذي ينطلــق منــه الإنــذار.

)ه عــرض النصــوص مــع الأوصــاف أو مربعــات الحــوار التــي توفــر معلومــات إضافيــة 	(

)انظــر الشــكل 20(.

وينبغــي تهيئــة نظــام إدارة الإنــذارات للتمييــز بيــن الإنــذارات وتحديــد أولوياتهــا بنــاء -	214-4

علــى موقعهــا )علــى ســبيل المثــال، الإنــذار فــي منطقــة حساســة قبــل إنــذار المحيــط( والغــرض 

مــن الإنــذارات )علــى ســبيل المثــال، الاقتحــام، أو تعطــل النظــام، أو فقــدان الطاقــة، أو النشــاط 

غيــر المــأذون بــه، أو التلاعــب(. وينبغــي أن يوفــر هــذا النظــام الإنــذارات بالترتيب الــذي تحدث 

ــة  ــى أهمي ــاء عل ــة المحــددة بن ــاً للأولوي ــة، وفق ــذارات المتزامن ــد مــن الإن ــم العدي ــه أو، لتقيي ب

الأصــول المــراد حمياتهــا. وتعــرض الإنــذارات للمشــغل وفقــاً للترتيــب التنازلــي للأولويــات، ولكــن 

ــال، فــي نظــام كشــف اقتحــام  تقيــم جميــع الإنــذارات فــي نهايــة المطــاف. وعلــى ســبيل المث

المحيــط، يمكــن تحديــد أولويــة الإنــذار مــن خــال مراعــاة مــا يلــي: 

)أ(	 عدد أجهزة الاستشعار التي تولد إنذارات في منطقة معينة؛

)ب الوقت بين الإنذارات في المنطقة؛	(
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)ج الترتيب الذي تحدث به الإنذارات بالنسبة للنسق المادي لأجهزة الاستشعار؛	(

)د(	 وجود أو عدم وجود أجهزة إنذار في المناطق المجاورة.

وينبغــي فــي العــادة وضــع محطــة الإنــذار المركزيــة الخاصــة بالمرافــق المحتويــة علــى -	215-4

ــة فــي  ــة والمرافــق ذات العواقــب الإشــعاعية العالي ــة الثاني ــى أو الفئ ــة الأول ــة مــن الفئ مــواد نووي

مــكان بعيــد عــن حــدود المحيــط داخــل هيــكل مقــوى )قبــو علــى ســبيل المثــال(. وينبغــي النظــر 

فــي تحديــد موقــع محطــة الإنــذار المركزيــة بعيــداً عــن الجــدران الخارجيــة للمبنــى الــذي توجــد 

داخلــه لزيــادة حمايتهــا مــن الهجــوم المباشــر أو الهجــوم عــن بعــد. وينبغــي أن يكــون الدخــول إلــى 

ــي الدخــول  ــم ف ــة. ويمكــن أن تكــون طــرق التحك ــة صارم ــاً لرقاب ــة خاضع ــذار المركزي محطــة الإن

يدويــة، حيــث يقــوم المشــغل، علــى ســبيل المثــال، بتحريــر بــاب الدخــول عنــد التحقــق مــن الهويــة 

عــن طريــق الفيديــو أو مــن خــال نظــم آليــة. ولمنــع الدخــول غيــر المــأذون بــه مــن خــال تتبــع 

شــخص مــأذون لــه بدخــول محطــة الإنــذار المركزيــة، يمكــن اســتخدام بابيــن متشــابكين تغطيهمــا 

دوائــر تلفزيونيــة مغلقــة، مــع تعزيــز التحكــم فــي الدخــول.
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وينبغــي تطبيــق تدابيــر أمــان حاســوبية علــى النظــم الموجــودة فــي محطــة الإنــذار -	216-4

المركزيــة، مثــل التحكــم فــي الوصــول إلــى المعــدات المتصلــة بالشــبكة والتحكــم فــي الوصــول 

إلــى المعلومــات وكشــفه ]7, 21[.

وينبغــي أن تكــون محطــة الإنــذار المركزيــة قــادرة علــى الاســتمرار فــي العمــل أثنــاء -	217-4

ــة أو  ــوارئ النووي ــالات الط ــة، أو ح ــر المجدول ــة وغي ــي المجدول ــار الكهرب ــاع التي ــالات انقط ح

الإشــعاعية وأحــداث الأمــن النــووي. وينبغــي أن تكــون النظــم المتصلــة بمحطــة الإنــذار المركزية 

ــي أن  ــن. وينبغ ــد ممك ــى ح ــى أقص ــب، إل ــن التلاع ــة م ــة ومحمي ــة ومتنوع ــن الحاج ــدة ع زائ

تشــمل إمــدادات القــوى المتصلــة بمحطــة الإنــذار المركزيــة مصدريــن مســتقلين علــى الأقــل، 

وينبغــي أن تكــون مجهــزة بمصــادر قــوى كهربائيــة لا تنقطــع، وبمولــد احتياطــي عنــد الضــرورة.

وبالنظــر إلــى أن محطــة الإنــذار المركزيــة تمثــل نقطــة التعطــل الوحيــدة المحتملــة -	218-4

ــى  ــا تول ــة يمكنه ــة احتياطي ــاء محط ــدة إنش ــات الجي ــن الممارس ــة، م ــة المادي ــام الحماي لنظ

ــبيل  ــى س ــك، عل ــمل ذل ــتخدامها. ويش ــذر اس ــة تع ــي حال ــة ف ــذار المركزي ــة الإن ــف محط وظائ

المثــال، حــدوث عطــل فــي الأجهــزة أو تعطــل الأفــراد، أو حــدوث هجــوم علــى محطــة الإنــذار 

ــان  ــزال أو فيض ــق أو زل ــبب حري ــال بس ــبيل المث ــى س ــا( عل ــى إخلائه ــة إل ــة، أو الحاج المركزي

أو انطــاق نويــدات المشــعة(. وينبغــي أن تشــمل الوظائــف الاحتياطيــة رصــد ومراقبــة أجهــزة 

الإنــذار وكاميــرات المراقبــة والاتصــالات. وينبغــي أن تكــون المحطــة الاحتياطيــة منفصلــة 

جغرافيــاً عــن محطــة الإنــذار المركزيــة، وينبغــي أن تكــون فــي مــكان يمكــن الوصــول إليــه عنــد 

ــا بانتظــام. ــي اختباره الحاجــة، وينبغ

نظم الاتصالات الصوتية

يلــزم وجــود اتصــالات صوتيــة موثوقــة بيــن محطــة الإنــذار المركزيــة وموظفــي -	219-4

ــي أن  ــع وخارجــه. وينبغ ــوات التصــدي داخــل الموق ــق والحــراس وق ــي المرف الطــوارئ وموظف

ــي: ــا يل ــك م يشــمل ذل

)أ(	 القــدرة علــى التواصــل فــي جميــع الأوقــات وفــي مختلــف الظــروف )علــى ســبيل المثــال 

فــي كل مــن الحــالات العاديــة وحــالات الطــوارئ( ؛ 

)ب القدرة على استخدام طرق اتصال آمنة عند الحاجة؛ 	(

)ج ــدي 	( ــوات التص ــة وق ــلطات المختص ــب بالس ــت المناس ــي الوق ــال ف ــى الاتص ــدرة عل الق

ــرورة؛ ــد الض ــع عن ــارج الموق خ
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)د(	 طريقة اتصال ثانوية أو بديلة عندما تكون الطريقة الرئيسية غير متاحة.

ــا، مــن خــال إدراج أســاليب -	220-4 ــث يصعــب اختراقه ــم نظــم الاتصــالات بحي وينبغــي تصمي

ــال  ــزة الاتص ــة، وأجه ــف المحمول ــاه، والهوات ــة الاتج ــو الثنائي ــزة الرادي ــل أجه ــددة، مث ــال متع اتص

الداخلــي، والهواتــف الأرضيــة. ويعمــل العديــد مــن نظــم الاتصــالات الصوتيــة عبــر شــبكة حاســوبية 

ــاول القســم 6 أمــن هــذه الشــبكات. ــل الإشــارات. ويتن ــا لا ســلكية لنق ــد تســتخدم تكنولوجي ق

النظم الراديوية

يســتخدم الحــراس وقــوات التصــدي فــي العــادة نظامــاً مــن أجهــزة الراديــو المحمولــة -	221-4

باليــد التــي يتــم تشــغيلها بالبطاريــة وتعمــل بطاقــة منخفضــة. وهــذه الأجهــزة ســهلة الاســتخدام 

وتحتــاج إلــى القليــل مــن البنيــة الأساســية، بخــاف الإمــداد بالكهربــاء لشــحن البطاريــات دوريــاً. 

ويمكــن أن يعمــل جهــاز الراديــو النموذجــي علــى أي تــردد أو علــى قنــوات متعــددة. وأقصــى 

مــدى للاتصــال الموثــوق بيــن جهــازي راديــو هــو كيلومتريــن أو 5 كيلومتــرات تبعــاً للتضاريــس 

ــزة  ــتخدام أجه ــن اس ــي. ويمك ــو والهوائ ــاز الرادي ــة جه ــة بطاري ــق وحال ــط المرف ــق تخطي ونس

الإرســال الأكثــر قــوة وأجهــزة الاســتقبال الأكثــر حساســية، والتــي تســمى فــي العــادة محطــات 

قاعديــة، فــي محطــات الإنــذار والمواقــع الثابتــة. وتســتخدم أيضــاً نظــم محمولــة علــى مركبــات. 

ويمكــن لهــذه النظــم أن توســع نطــاق الاتصــال الموثــوق بــه ليصــل إلــى أكثــر مــن 20 كيلومتــراً. 

وعــادة مــا تعمــل نظــم الراديــو المســتخدمة فــي الاتصــالات التــي تجريهــا قــوات التصــدي مــن 

خــال قنــوات مخصصــة بتــردد معيــن مــن خــال تضميــن تــرددي ضيــق النطــاق ونقــل واضــح 

للصــوت )أي لا يتــم تشــفير الإرســال الصوتــي أو تشويشــه(.

قابليتهــا -	222-4 ســيما  ولا  عيــوب،  علــى  الصــوت  الواضحــة  الراديــو  نظــم  وتنطــوي 

للاعتــراض والخــداع )علــى ســبيل المثــال، يقــوم الخصــم بمراقبــة الاتصــالات الراديويــة لمعرفــة 

ــر  ــارات عب ــال الإش ــويش )إرس ــدي( والتش ــل التص ــة لتعطي ــائل كاذب ــال رس ــولات، وإرس البروتوك

ــة(. وتعــد نظــم  ــاء الاتصــالات المطلوب ــردد الخاصــة بنظــام الاتصــالات مــن أجــل إخف ــاة الت قن

ــراض أو  ــة للاعت ــر مقاوم ــال أكث ــبيل المث ــى س ــي عل ــاً )فه ــر أمن ــة المشــفرة أكث ــو الصوتي الرادي

إرســال الرســائل الخادعــة(. ويمكــن أن تتعــرض نظــم التــرددات الراديويــة للتشــويش لأن إشــارة 

ــى  ــال عل ــبكة الاتص ــدرة ش ــادة ق ــن زي ــد. ويمك ــكان بعي ــن م ــل م ــن أن تنتق ــويش يمك التش

مقاومــة التشــويش باســتخدام أجهــزة راديــو ذات قــدرة أعلــى وتحتــاج إلــى معــدات تشــويش 

ــع  ــر تطــوراً أو نظــم اتصــالات متعــددة. ولا تمن ــة أكث ــات راديوي ــى أو تكنولوجي ــدرة أعل ذات ق

أجهــزة الراديــو المشــفرة فــي حــد ذاتهــا التشــويش، إذ يمكــن تشــويش الإشــارة المشــفرة بنفــس 
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الطريقــة التــي يتــم بهــا تشــويش الإشــارة الواضحــة وتعــد نظــم الراديــو الأكثــر أمنــاً، والتــي تكون 

ــر  ــن عم ــل م ــا تقل ــادة م ــى، وع ــة أعل ــب تكلف ــر وتتطل ــدة أكث ــويش، معق ــة للتش ــر مقاوم أكث

بطاريــة أجهــزة الراديــو، وتعانــي مــن ارتفــاع مســتوى الضوضــاء فــي قنــاة الاتصــال، ممــا يقلــص 

مــن نطــاق الاتصــال الفعــال.

وتبعــاً لنســق تهيئــة المرفــق وحجمــه وأنــواع المبانــي الموجــودة فــي الموقــع، يمكــن -	223-4

أن تعانــي النظــم الراديويــة مــن فقــدان الإشــارة، وقــد يكــون مــن الضــروري زيــادة الإشــارة مــن 

الوحــدات المحمولــة باليــد باســتخدام جهــاز تكــرار التــرددات الراديويــة. ويســتقبل جهــاز تكــرار 

ــردد  ــر ت ــد ويرســلها عب ــة بالي ــن الوحــدات المحمول ــة م ــة الإرســالات الصوتي ــرددات الراديوي الت

ــاز تكــرار  ــؤدي وضــع جه ــرى داخــل النظــام. ويمكــن أن ي ــع الوحــدات الأخُ ــى جمي منفصــل إل

الإشــارة فــي مــكان مرتفــع أيضــاً إلــى توســيع النطــاق.

ــن -	224-4 ــوع حــدث أم ــاء وق ــى التواصــل أثن ــوات التصــدي عل ــدرة الحــراس وق ــان ق ولضم

ــك  ــد يشــمل ذل ــة. وق ــن طــرق الاتصــال المختلف ــة م ــة متنوع ــاح مجموع ــي أن تت ــووي، ينبغ ن

النظــم المســتخدمة بصــورة روتينيــة لأغــراض أخُــرى، مثــل الهواتــف الأرضيــة وأجهــزة الاتصــال 

الداخلــي، وكذلــك النظــم المخصصــة تحديــداً لحــالات الطــوارئ. ويمكــن لمجموعــة متنوعــة من 

طــرق الاتصــال توفيــر نظــام قــوي وموثــوق ومقــاوم للاعتــراض والخــداع والتشــويش. ويمكــن أن 

تكــون أجهــزة الراديــو مجهــزة أيضــاً بخاصيــة ’إنــذارات إكــراه‘ التــي ترســل إنــذاراً لتنبيــه محطــة 

الإنــذار المركزيــة بــأن الشــخص الــذي يشــغل الجهــاز قــد يرســل رســائل مضللــة تحــت الإكــراه.

نظم التفتيش 

يمكــن أن يخضــع الأشــخاص والمركبــات والمــواد التــي تدخــل المناطــق الأمنيــة أو -	225-4

ــزة  ــل أجه ــات، مث ــش باســتخدام تكنولوجي ــكبلا ونظــم التفتي ــن الحــراس وال ــش م ــا للتفتي تغادره

ــع إدخــال  ــد الدخــول لمن ــش عن ــا يكــون التفتي كشــف المعــادن والإشــعاع والمتفجــرات. وعــادة م

ــة المــواد النوويــة  مــواد محظــورة. وتهــدف عمليــات التفتيــش عنــد الخــروج أساســاً إلــى منــع إزال

ــش  ــراء تفتي ــراس إج ــن للح ــذاراً، يمك ــب إن ــي أو الكل ــش الآل ــام التفتي ــق نظ ــدون إذن. وإذا أطل ب

ــد  ــذاراً صحيحــاً، والشــروع فــي التصــدي عن ــذاراً مزعجــاً أو إن ــذار إن ــد مــا إذا كان الإن يــدوي لتحدي

ــرورة. الض
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التفتيش اليدوي

التفتيــش اليــدوي هــو فــي العــادة أســلوب فحــص ثانــوي يســتخدم لتفتيــش الموظفيــن -	226-4

والطــرود والمركبــات بعــد انطــاق إنــذار أولــي. وتتوقــف فعاليــة عمليــات التفتيــش اليدويــة التــي 

ــوا  ــى أن يكون ــة إل ــة خاص ــراس بصف ــاج الح ــم. ويحت ــم وإجراءاته ــى تدريبه ــراس عل ــا الح ــوم به يق

ــبيل  ــى س ــك عل ــا، وذل ــث عنه ــري البح ــي يج ــورة الت ــواد المحظ ــواع الم ــد أن ــى تحدي ــن عل قادري

المثــال، حجمهــا المحتمــل وكتلتهــا وشــكلها. ومــن حيــث المبــدأ، يمكــن تفتيــش أي عنصــر يدويــاً، 

ــرة.  ــات الشــحن الكبي ــات أو حاوي ــرة والأشــخاص أو المركب ــن الطــرود الصغي ــك بي ــراوح ذل يت

تفتيش المركبات

ــن -	227-4 ــب م ــاً، يمكــن للمشــغل أن يطل ــات تفتيشــاً دقيق ــش المركب ــة تفتي ونظــراً لصعوب

ــع،  ــى الموق ــل إل ــات أن تدخ ــموح للمركب ــق. وإذا كان مس ــدود المرف ــارج ح ــاء خ ــة البق المركب

ــاء  ــا أثن ــل الســيارة لعزله ــة‘ قف ــل المركب ــي الدخــول، أو ’قف ــم ف ــة التحك ــن اســتخدام بواب يمك

ــكل 21(. ــر الش ــش )انظ التفتي

87

الشكل ‑21‑ بوابة التحكم في دخول المركبات. )إهداء من مختبرات سانديا الوطنية(.



كشف المعادن

تســتخدم أجهــزة كشــف المعــادن فــي العــادة لتفتيــش الأفــراد عنــد المداخــل -	228-4

والمخــارج، ويمكــن تقســيمها إلــى فئتيــن عريضتيــن:

)أ(	 أجهــزة كشــف المعــادن النشــطة التــي تنقــل الكهرومغنطيســية وتكشــف المعــادن 

باستشــعار اســتجابة المجــال المرســل لوجــود الجســم المعدنــي.

)ب ــي 	( ــال المغنطيس ــي المج ــة ف ــوهات الموضعي ــعر التش ــي تستش ــة الت ــس المغنط مقايي

ــة. ــية حديدي ــواد مغنطيس ــود م ــن وج ــة ع ــون ناجم ــي تك ــأرض الت ل

ــزة -	229-4 ــطة أجه ــع بواس ــواد التدري ــة وم ــواد النووي ــكال الم ــض أش ــف بع ــن كش ولا يمك

بســيطة لكشــف المعــادن، ولذلــك يشــيع اســتخدام تكنولوجيــات أخُــرى لكشــف المعــادن، ولا 

ســيما أجهــزة كشــف المجــال النبضــي وأجهــزة كشــف الموجــات المتواصلــة مــن خــال البوابــات 

ــة باليــد.  والأجهــزة المحمول

بوابة كشف المعادن

ــوس -	230-4 ــن ق ــد م ــب واح ــى جان ــل عل ــف المرس ــى مل ــة عل ــة ثابت ــارة جيبي ــق إش تطب

ــد هــذا الملــف مجــالاً مغنطيســياً منخفــض القــوة )يبلــغ فــي العــادة 50  جهــاز الكشــف. ويول

ميكروتســا أو أقــل(. وتثبــت ملفــات الاســتقبال علــى الجانــب الآخــر مــن قــوس الكشــف، بحيث 

ــن  ــف ع ــتقبال. ويكش ــاز الاس ــات جه ــال وملف ــاز الإرس ــن جه ــه بي ــراد فحص ــخص الم ــر الش يم

ــة عــدم وجــود معــدن داخــل  ــم تحليلهــا. وفــي حال ــم يت الإشــارة بواســطة ملفــات الاســتقبال ث

ــي الإشــارة بمــرور الوقــت. ــر ف القــوس، لا يحــدث تغيي

ــة -	231-4 ــال المنخفض ــات الإرس ــج ملف ــال، تنت ــي المج ــادن النبض ــف المع ــاز كش ــي جه وف

ــين  ــى خمس ــل إل ــي تص ــرة الت ــية )القصي ــة المغنطيس ــن الطاق ــداً م ــرة ج ــات قصي ــث نبض الح

ميكــرو ثانيــة( ، أي مــا يتــراوح بيــن 200 و 400 مــرة فــي الثانيــة. وأثنــاء النبضــة، يتــم تجاهــل 

الإشــارة المســتقبلة، ولكــن بعــد نهايــة كل نبضــة، تحلــل الإشــارة المســتقبلة لمــدة زمنيــة قصيــرة 

)تبلــغ فــي العــادة بضــع عشــرات مــن الملــي ثانيــة(. وإذا لمــا يكــن هنــاك معــدن فــي البوابــة، 

ــة )منخفضــة جــداً  ــاز الاســتقبال ســيكون مجــرد ضوضــاء كهرومغنطيســية خلفي ــإن خــرج جه ف

فــي العــادة(. وإذا كان هنــاك جســم معدنــي، فــإن النبضــة المغنطيســية تحفــز تيــاراً دواراً فــي 

المعــدن، ويتناقــص التيــار بســرعة )كدالــة لمقاومــة المعــدن( ولكنــه يســتمر لمــدة زمنيــة كافيــة 
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ليكــون موجــوداً عنــد تحليــل الإشــارة المســتقبلة. وتضخــم الإشــارة بعــد ذلــك وتكشــف المرحلة، 

ــزة الكشــف المعتمــدة  ــل أجه ــذار. وتمث ــق إن ــارة، ينطل ــة مخت ــت الإشــارة تتجــاوز عتب وإذا كان

علــى هــذه التقنيــة الغالبيــة العظمــى مــن بوابــات كشــف المعــادن المســتخدمة اليــوم.

ولفحــص الأفــراد الذيــن يمــرون عبــر نقــاط التفتيــش، يمكــن اســتخدام بوابــات -	232-4

المــرور لفحــص أعــداد كبيــرة مــن الأشــخاص بحثــاً عــن المعــادن عنــد الدخــول والخــروج علــى 

حــد ســواء.

وينبغــي أن تطلــق أجهــزة كشــف المعــادن أيضــاً إنــذارات فــي الحــالات التــي يحــدث -	233-4

ــا.  ــة تعطــل المعــدات أو التلاعــب به ــة أو فــي حال ــا تعطــل فــي خطــوط القــوى الكهربائي فيه

ويمكــن أن تؤثــر البيئــة المحيطــة بوابــة كشــف المعــادن علــى أدائهــا، بمــا يشــمل مــا يلــي:

)أ(	 ــار قليلــة، ممــا يســبب إنــذارات  تحريــك أجســام معدنيــة، مثــل الأبــواب، علــى بعــد أمت

مزعجــة.

)ب الأجســام المعدنيــة الســاكنة، بمــا فيهــا قضبــان التســليح المعدنيــة فــي الأرضيــات، ممــا 	(

يشــوه المجــال المغنطيســي وإيجــاد مناطــق ذات حساســية أعلــى أو أقــل.

)ج ــي 	( ــيب الت ــينية والحواس ــعة الس ــزة الأش ــو وأجه ــزة الرادي ــل أجه ــة، مث ــزة الكهربائي الأجه

ــذارات مزعجــة. ــا يســبب إن ــادن، مم ــاز كشــف المع ــن جه ــة م ــى مقرب ــل عل تعم

)د(	 حركــة الأرض تحــت جهــاز كشــف المعــادن عنــد ســير النــاس فــي المنطقــة، ممــا يســبب 

ــت  ــط أو تح ــي الحوائ ــاء ف ــل الم ــي تحم ــب الت ــبب الأنابي ــد تتس ــة. وق ــذارات مزعج إن

ــة. ــب المعدني ــك الأنابي الأرض أيضــاً فــي تحري

أجهزة كشف المعادن المحمولة باليد 

تعتمــد معظــم أجهــزة كشــف المعــادن المحمولــة باليــد علــى تكنولوجيــا الموجــات -	234-4

المتواصلــة وتولــد هــذه الأجهــزة مجــالاً مغنطيســياً يتــراوح مــداه التــرددي بيــن 100 هرتــز و25 

ــى  ــات المبكــرة المســتخدمة فــي كشــف المعــادن تعتمــد أيضــاً عل ــت البواب ــز. )كان ــو هرت كيل

هــذه التقنيــة ولكنهــا اســتبدلت إلــى حــد كبيــر بأجهــزة الكشــف الميدانيــة النبضيــة(.

ــن -	235-4 ــرة م ــة كبي ــى مقرب ــد عل ــة بالي ــادن المحمول ــف المع ــزة كش ــغيل أجه ــزم تش ويل

ــر  ــياء أصغ ــعار أش ــا استش ــة ويمكنه ــة للغاي ــزة حساس ــذه الأجه ــه. وه ــراد فحص ــخص الم الش

بكثيــر ممــا يمكــن استشــعاره بواســطة البوابــات الكاشــفة عندمــا تكــون فــي حــدود المســافة 
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ــا أنســب  ــى وجــه الخصــوص بأنه ــزة عل ــز هــذه الأجه ــن الجســم. وتتمي ــة م ــغيلية العادي التش

ــع  ــد تســتخدم لتدري ــي ق ــادن الت ــن المع ــر م ــر الأصغ ــات الكاشــفة لكشــف المقادي ــن البواب م

المــواد النوويــة المــراد إزالتهــا. وتعتمــد فعاليــة جهــاز كشــف المعــادن المحمــول باليــد اعتمــاداً 

كبيــراً علــى التقنيــة التــي يســتخدمها الشــخص الــذي يقــوم بالفحــص. ويمكــن أن يكــون الفحــص 

الدقيــق بعــد إجــراء مصمــم بصــورة جيــدة فعــالاً للغايــة، ولكنــه يســتغرق وقتــاً طويــاً. ولذلــك 

ــي  ــي الحــالات الت ــة ف ــة ثانوي ــب كطريق ــي الغال ــد ف ــة بالي ــزة الكشــف المحمول تســتخدم أجه

ــذارات، وينبغــي وجــود جهــاز محمــول باليــد لكشــف  تطلــق فيهــا بوابــات كشــف المعــادن إن

ــة لكشــف المعــادن.  المعــادن فــي كل نقطــة فحــص مــزودة ببواب

كشف المتفجرات

يشــيع اســتخدام طــرق امتصــاص الأشــعة الســينية والتنشــيط النيترونــي لكشــف -	236-4

المتفجــرات فــي البضائــع والأمتعــة. ولا تســتخدم هــذه الطــرق فــي فحــص الأفــراد.

ووضعــت نهُــج نشــطة وكامنــة لكشــف أثــر بخــار المتفجــرات، وتســتخدم هــذه الطــرق -	237-4

ــر  ــة. وتفحــص الطــرود الأصغ ــكبلا المدرب ــة وال ــة الأيوني ــف بالحرك ــاس الطي ــادة نظــم قي ــي الع ف

بحثــاً عــن المتفجــرات باســتخدام هــذه الطــرق لاستشــعار الكميــات الضئيلــة مــن المتفجــرات علــى 

ــي  ــالات الت ــي الح ــرات أو ف ــع المتفج ــوا م ــن تعامل ــخاص الذي ــب الأش ــن جان ــة م ــطح الملوث الأس

حــدث فيهــا تلامــس مــع المتفجــرات. وهــذه الطــرق مناســبة أيضــاً لتفتيــش الأفــراد.

ويمكــن اســتخدام تكنولوجيــا الموجــات المليمتريــة المنخفضــة الطاقــة لتفتيــش -	238-4

ــرود. ــش الط ــينية لتفتي ــعة الس ــر بالأش ــرق التصوي ــتخدام ط ــن اس ــراد، ويمك الأف

وتقيــس أجهــزة كشــف المتفجــرات الســائبة خصائــص المــواد الســائبة لاستشــعار وجــود -	239-4

المتفجــرات. وتشــمل هــذه الخصائــص معامــل امتصــاص الأشــعة الســينية، ومعامــل التناثــر الخلفــي 

للأشــعة الســينية، وثابــت العــزل الكهربائــي وتفاعــات أشــعة غامــا أو النيترونــات، وانبعاثــات 

ــرات  ــد قياســات هــذه البارامت الموجــات الدقيقــة أو الأشــعة دون الحمــراء. ويمكــن أن يوفــر تحدي

تقديــرات للكتلــة والكثافــة ومحتــوى النيتروجيــن والعــدد الــذري الفعــال للمــادة. وبينمــا لا تنفــرد 

المتفجــرات بــأي مــن هــذه الخصائــص فإنهــا يمكــن أن تشــير إلــى احتمــالات كبيــرة لوجــود 

متفجــرات، ويمكــن أن يكــون معــدل الإنــذار الــكاذب لأجهــزة كشــف المــواد الســائبة منخفــض بمــا 

يكفــي للســماح بالكشــف تلقائيــاً عــن المــواد التــي قــد تكــون متفجــرات. وإذا أطلــق النظــام إنــذاراً، 

ــد مــا إذا كانــت المتفجــرات موجــودة.  ــوي لتحدي ــم( ثان يمكــن للمشــغل إجــراء فحــص )تقيي
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امتصاص الأشعة السينية

ــل أجهــزة كشــف المتفجــرات الســائبة باســتخدام الأشــعة -	240-4 فــي معظــم الحــالات، تمث

الســينية نســخاً معدلــة مــن أجهــزة المســح المســتخدمة فــي تفتيــش الطــرود. ولذلــك تســاعد 

ــن  ــاً ع ــرد بحث ــش الط ــن تفتي ــزدوج، ويمك ــرض م ــق غ ــى تحقي ــادة عل ــي الع ــزة ف ــذه الأجه ه

أســلحة أو مــواد محظــورة أخــرى، وتفحــص بحثــاً عــن متفجــرات فــي الوقــت نفســه. ولا توفــر 

ماســحات الأشــعة الســينية البســيطة التــي تســتخدم الإرســال الأحــادي الطاقــة معلومــات كافيــة 

للكشــف الآلــي عــن المتفجــرات، وتحتــاج إلــى قيــام المشــغل بتفســير الصــورة. وتقيــس 

الماســحات الثنائيــة الطاقــة )التــي تتــراوح قدرتهــا فــي العــادة بيــن 100 و 160 كيلــو إلكتــرون 

فلــط( نســبة الطاقــة المســتقبلة إلــى الطاقــة المرســلة بيــن الطاقتيــن، وبالمقارنــة مــع معامــات 

التوهيــن الأولــي المعروفــة، يمكنهــا حســاب عــدد ذري فعــال للمنطقــة الممســوحة. ولأغــراض 

العــرض، تضــاف الألــوان إلــى الصــور للإشــارة إلــى المــواد ذات العــدد الــذري المنخفــض والعالي، 

وهــو مــا يمكــن أن يســاعد الموظفيــن فــي تفســير الصــور. ويمكــن لأجهــزة المســح باســتخدام 

ــا  ــادة وكثافته ــة الم ــاب كتل ــة لحس ــات كافي ــتخراج معلوم ــوبي اس ــي الحاس ــر المقطع التصوي

ــر الخلفــي العــدد الــذري الفعــال  ومعامــل الامتصــاص الكتلــي. ويمكــن أن يحــدد تحليــل التناث

للمــادة مــن خــال فحــص طاقــة الأشــعة الســينية المتناثــرة فــي اتجــاه المصــدر )ويرجــع ذلــك 

أساســاً إلــى التناثــر الخلفــي وفقــاً لظاهــرة كمبتــن، وهــو أكثــر فعاليــة فــي حالــة المــواد الغنيــة 

ــة(. ــل المتفجــرات والمــواد البلاســتيكية والمــواد الغذائي ــن، مث بالهيدروجي

تنشيط النيوترونات وامتصاصها 

يمكــن أيضــاً اســتخدام أجهــزة كشــف التنشــيط النيترونــي الحــراري والامتصــاص -	241-4

النيترونــي الســريع النبضــي لكشــف المتفجــرات. ويمكــن لأجهــزة النيترونــات الحراريــة تحديــد 

ــطة  ــراري بواس ــرون الح ــووي للنيت ــاص الن ــد الامتص ــا. ويول ــادة م ــي م ــن ف ــوى النيتروجي محت

نظيــر النيتروجيــن 14- نظيــر النيتروجيــن- 15 فــي حالــة مســتحثة، وهــي حالــة غيــر مســتقرة 

وتنبعــث منهــا أشــعة غامــا ذات التــردد المميــز. ويشــير مقــدار الإشــعاع فــي هــذا التــردد إلــى 

محتــوى النيتروجيــن، وبالنظــر أن معظــم المتفجــرات غنيــة بالنيتروجيــن، يمكــن لهــذه الأجهــزة 

ــن  ــارب تكوي ــة أن تق ــات الســريعة النبضي ــزة النيترون كشــف وجــود المتفجــرات. ويمكــن لأجه

ــات  ــات النيترون ــع قياس ــا م ــد دمجه ــي عن ــادة، والت ــجين للم ــون والأكس ــن والكرب الهيدروجي

ــادة.  ــى الم ــداً عل ــر تحدي ــورة أكث ــرف بص ــن أن تتع ــي يمك ــوى النيتروجين ــي المحت ــة ف الحراري

ــك  ــة، ولذل ــرة الحجــم وبطيئ ــة باهظــة التكلفــة وكبي ــات الســريعة النبضي ــر أن نظــم النيترون غي

غالبــاً مــا تعتمــد النظــم الخاصــة بالأعــداد الكبيــرة مــن الطــرود الأصغــر علــى التنشــيط الحــراري 

91



ــحن  ــات الش ــات وحاوي ــن المركب ــر م ــداد الأصغ ــش الأع ــم تفتي ــد نظ ــا تعتم ــات، بينم للنيترون

ــة. ــات الســريعة النبضي ــى النيترون ــرة عل الكبي

كشف الأبخرة النزرة 

يشــكل كشــف الأبخــرة المتفجــرة تحديــاً لأن تركيــزات الطــور البخــاري للمــواد -	242-4

الشــديدة الانفجــار يمكــن أن تكــون منخفضــة جــداً )انظــر الجــدول 2(. ويكــون ضغــط البخــار 

ــي. ــب زيت ــام أو مذي ــي ه ــرات ف ــة المتفج ــد تعبئ ــل عن أق

وفــي نظــام قيــاس الطيــف لحركــة الأيونــات، تتأيــن الجزيئــات الموجــودة فــي عينــة -	243-4

الهــواء أولاً ثــم تنتقــل إلــى منطقــة الانســياق مــن خــال مصــراع يفتــح دوريــاً لمــدة أجــزاء مــن 

ــة. وداخــل منطقــة الانســياق،  ــة فــي كل مــرة، ممــا يتســبب فــي حــدوث ’نبضــات‘ أيوني الثاني

ــة  ــاً. وفــي نهاي ــر مــن الأثقــل وزن ــاً بســرعة أكب ــة، وتتقــدم الأخــف وزن ــات بالكتل تنفصــل الأيون

منطقــة الانســياق، تصطــدم الأيونــات بلوحــة فــاراداي التــي تســجل التيــار الخــارج كدالــة للزمــن 

منــذ دخــول الأيونــات إلــى منطقــة الانســياق.

وتوفــر أجهــزة الكشــف التــي تســتخدم مطيــاف الحركــة الأيونيــة حساســية عاليــة فــي -	244-4

92

 الجدول 2- ضغط بخار جزيئات المتفجرات في درجة حرارة الغرفة والضغط الجوي 
)02 درجة مئوية، 001 كيلوبسكال(

ضغط البخار )جزء في البليون(المادة المكونةالمتفجرات

000 92ديناميتثنائي نيترات الإثيلين غليكول

340ديناميتالنيتروغليسيرين

300ثالث نتريت التولوين العسكريثنائي نتروتولين

8ثالث نتريت التولوين العسكريثالث نتريت التولوين 

ثلاثي نتريت الأمين ثلاثي الميثيلين 

الحلقي

0.006سي فور، سيمتكس

0.002ديتاشيت، سيمتكسرباعي نترات خماسي الإيريثريتول



ــرات  ــكرية، والمتفج ــة العس ــن الدرج ــن م ــت التولوي ــث نتري ــت وثال ــات الدينامي ــف مركب كش

البلاســتيكية. وبســبب هــذه الحساســية والســهولة النســبية للتشــغيل والصيانــة، تســتخدم تقنيــة 

ــى نطــاق واســع لكشــف المتفجــرات. ولكــن يمكــن أن يكــون مــن  ــي عل ــاس الطيــف الأيون قي

الصعــب إزالــة بقايــا المتفجــرات مــن الجهــاز بعــد كشــف كميــات كبيــرة، إذ يظــل مــن الممكــن 

كشــف آثــار صغيــرة جــداً متبقيــة )علــى ســبيل المثــال نانوغرامــات( لبعــض المتفجــرات. 

وتكــون معظــم أجهــزة كشــف المتفجــرات التجاريــة أكثــر حساســية عندمــا تســتخدم -	245-4

فــي وضــع أخــذ العينــات الســطحية، وفــي هــذه الحالــة يمســح الســطح الــذي يشــتبه فــي تلوثــه 

بركيــزة تجميــع. وتوضــع الركيــزة بعــد ذلــك فــي وحــدة تســخين تمتــص جزيئــات المتفجــرات 

التــي تجمــع علــى الركيــزة وتنقلهــا إلــى جهــاز الكشــف لتحليلهــا.

ــة -	246-4 ــش الحساس ــاط التفتي ــال نق ــن خ ــرون م ــن يم ــراد الذي ــص الأف ــة فح ــي حال وف

والمزدحمــة، مثــل مناطــق صعــود الطائــرات، توضــع بوابــات مــرور للأفــراد.

وتســتخدم الــكبلا المدربــة أيضــاً علــى نطــاق واســع للبحــث عــن المتفجــرات. ولكــن -	247-4

الــكبلا تحتــاج إلــى إعــادة تدريــب باســتمرار لكــي تتمكــن مــن مواصلــة التعــرف حتــى علــى 

المتفجــرات المحــددة أو المــواد الأخــرى التــي دُربــت علــى العثــور عليهــا. وعــاوة علــى ذلــك، 

ــه.  ــب ومهارت ــه الكل ــة موج ــه، ويقظ ــب وطبيعت ــة الكل ــة بصح ــف مرهون ــة الكش ــإن موثوقي ف

وتــدرب الــكبلا فــي العــادة علــى التعــرف علــى مــا يتــراوح بيــن ســت وعشــر روائــح، ويمكــن 

ــت  ــك بات ــوم. ولذل ــط كل ي ــدودة فق ــة مح ــدة زمني ــا لم ــرف عليه ــي التع ــة ف ــون فعال أن تك

أجهــزة كشــف المتفجــرات المســتندة إلــى التكنولوجيــا مســتخدمة علــى نطــاق أوســع باعتبارهــا 

ــاً عــن المتفجــرات. ــة لفحــص الأفــراد بحث الطريقــة المفضل

التصوير بالأشعة السينية والتصوير بالموجات المليمترية

ويمكــن أن تســتخدم الأجهــزة المتاحــة تجاريــاً الأشــعة الســينية ذات التناثــر الخلفــي -	248-4

المنخفــض الطاقــة لتصويــر المــواد الموجــودة علــى أجســام الأشــخاص المــراد فحصهــم. ويمكــن 

ــأة تحــت  لهــذه الأجهــزة أن توفــر صــورة للمــواد المحظــورة، بمــا فــي ذلــك المتفجــرات المخب

ــض الشــخص لجرعــة  ــي العــادة تعري ــم ف ــم. ويت ــم فحصه ــن يت ــى الأشــخاص الذي ــس، عل الملاب

ــر  ــة لتصوي ــة نتيج ــة بالخصوصي ــواغل متعلق ــاك ش ــن. وهن ــعاع المؤي ــن الإش ــداً م ــة ج منخفض

جســم الشــخص مــن خــال الملابــس. ويمكــن معالجــة هــذه الشــواغل المتعلقــة بالخصوصيــة 

فــي جانــب منهــا عــن طريــق التحليــل الآلــي للصــورة المتكونــة التــي تبيــن ببســاطة للمشــغل ما 
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إذا كانــت هنــاك حاجــة إلــى إجــراء تفتيــش يــدوي إضافــي للشــخص وتــرد توصيــات فــي العــدد  

SSG-55مــن سلســلة معاييــر الأمــان الصــادرة عــن الوكالــة بعنــوان ’الأمــان الإشــعاعي لمولــدات 

الأشــعة الســينية ومصــادر الإشــعاعات الأخُــرى المســتخدمة لأغــراض التفتيــش والتصويــر البشــري 

غيــر الطبــي‏‘‏ ‏]24[.

ــة -	249-4 ــرى متاح ــا أخ ــة تكنولوجي ــة أو التيراهرتزي ــات المليمتري ــر بالموج ــل التصوي ويمُث

ــا  ــرددات تكــون معظــم الملابــس بالنســبة له ــراد باســتخدام الإشــعاعات بت ــر الأف ــاً لتصوي تجاري

شــفافة، ولكنهــا تنعكــس علــى الجلــد. وتمتــص المعــادن هــذه التــرددات بقــوة، ويمكــن بالتالــي 

ــادق والســكاكين والمتفجــرات. ويمكــن  أن تكشــف الصــور عــن العناصــر المحظــورة، مثــل البن

ــى مســائل  ــب عل ــا للتغل ــة صاحبه ــاء هوي ــل الصــور أو إخف ــة حاســوبية لتعدي اســتخدام برمجي

ــة.  الخصوصي

والموجــات -	250-4 الخلفــي  التناثــر  ذات  الســينية  بالأشــعة  بالتصويــر  يتعلــق  وفيمــا 

ــد  ــدوي، لتأكي ــش ي ــال تفتي ــن خ ــادة م ــي الع ــم ف ــوي يت ــص ثان ــراء فح ــزم إج ــة، يل المليمتري

التكنولوجيــا.  توفرهــا  التــي  المؤشــرات 

ويحتــاج فحــص المركبــات وحاويــات البضائــع الكبيــرة إلــى أشــعة ســينية ذات طاقــة -	251-4

أعلــى مــن الأشــعة المســتخدمة مــع الطــرود الصغيــرة. وعادة مــا تسُــتخدم نظُم الأشــعة الســينية 

ذات الطاقــات التــي تبلــغ 320 و630 كيلــو فلــط لعمليــات تفتيــش المركبــات. ويسُــتخدم إشــعاع 

غامــا أيضــاً فــي بعــض نظُــم فحــص المركبــات، حيــث تســتخدم نويــدات مشــعة، مثــل الســيزيوم 

ــبه  ــوم - 137 ش ــج الباري ــن نوات ــط م ــرون فل ــو إلكت ــدره 661 كيل ــاث ق ــتخدام انبع - 137 )باس

المســتقر القصيــر العمــر( والكوبالــت - 60 )1173و1333 كيلــو إلكتــرون فلــط( لتوفيــر إشــعاع 

ــاء الفحــص  ــة الطاقــة. وأثن ــم الأشــعة الســينية العالي ــراق حتــى مــن نظُ ــى الاخت ــر قــدرة عل أكث

بهــذه النُظــم العاليــة الطاقــة، ســواءً كانــت الأشــعة الســينية أو أشــعة غامــا، ينبغــي عــدم وجــود 

أي ركاب داخــل المركبــة. 

كشف المواد النووية

الغــرض مــن أجهــزة كشــف المــواد النوويــة هــو استشــعار وكشــف الإزالــة غيــر المــأذون -	252-4

بهــا للمــواد النوويــة الموجــودة مباشــرة علــى الأشــخاص أو فــي الطــرود أو المركبــات التــي تغــادر 

منطقــة أمنيــة، بعــد إجــراء التقييــم المناســب. وهنــاك طريقتــان شــائعتان لاستشــعار المــواد النوويــة 
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وتطُبقــان ســواءً فــي الإعــدادات الخاصــة بوابــات الكشــف أو الأجهــزة المحمولــة باليــد: 

)أ(	 الطرق الكامنة التي تستشعر الانبعاثات الغيمية والنيوترونية من المواد النووية.

)ب الطرق النشطة التي تستخدم التنشيط النيوتروني لاستشعار المواد النووية المدرعة.	(

ــن -	253-4 ــدة م ــتخدام واح ــة باس ــواد النووي ــن الم ــة م ــعاعات المنبعث ــف الإش ــن كش ويمك

اضــات البلوريــة أو العضويــة )داخــل مصفوفــة  عــدة مــواد كاشــفة، بمــا فــي ذلــك مــا يلــي: الومَّ

بلاســتيكية( ؛ وأشــباه الموصــات )الصلبــة( التــي تصبــح موصلــة للكهربــاء عنــد تعرضهــا للإشــعاع؛ 

وأجهــزة الكشــف النســبي المحتويــة علــى غــاز يمكنــه كشــف النيوترونــات.

كشف شعاع غاما

ــة: -	254-4 اضــات شــعاع غامــا مــن خــال الاضمحــال الإشــعاعي للمــواد النووي تكشــف الومَّ

ــي  ــات ف اض ــون الومَّ ــن. وتك ــعاع المؤي ــة الإش ض ــادة الومَّ ــص الم ــا تمت ــات عندم ــج الفوتون تنت

ــى  ــتخدم عل ــرة تس ــذه الأخي ــتيكية( ، وه ــة )بلاس ــوم( أو عضوي ــد الصودي ــة )يودي ــادة بلوري الع

ــاة. ــات المش ــي بواب ــع ف ــاق واس نط

ــوب -	255-4 ــة بأنب ــوم المقترن ــط بالثالي ــوم المنشّ ــد الصودي اضــات يودي ويشــيع اســتخدام ومَّ

مضاعــف ضوئــي لكشــف إشــعاع غامــا والتعرف عليــه. وتومــض بلــورات يوديــد الصوديــوم النقية 

بكفــاءة عنــد تبريدهــا إلــى حوالــي 77 كلفــن، ولكنهــا تومــض بكفــاءة أقــل بكثيــر فــي درجــات 

الحــرارة المحيطــة العاديــة. ولا تــؤدي إضافــة الثاليــوم إلــى زيــادة الكفــاءة فــي درجــات حــرارة 

التشــغيل العاديــة فحســب، بــل تــؤدي أيضــاً إلــى تحــول فــي الطــول الموجــي للضــوء الوميضــي 

بحيــث يكــون شــفافاً أمــام مــا يصــدره مــن وميــض. ومــن عيــوب هــذه النُظــم هــو أن التعــرض 

ــوم،  ــوم المنشــط بالثالي ــد الصودي ــون يودي ــر ل ــة يتســبب فــي تغيُّ ــرة مــن الرطوب ــر صغي لمقادي

ممــا يقُلــل مــن شــفافيته للضــوء الوميضــي الخــاص بــه ويمنــع الكشــف الموثــوق عــن إشــعاع 

ــوم  ــط بالثالي ــوم المنش ــد الصودي ــف يودي ــاز كش ــتخدام جه ــن اس ــه. ويمك ــرف علي ــا والتع غام

ــز بيــن  ــز بيــن إشــعاع غامــا مــن الطاقــات المختلفــة، وبالتالــي يمكــن اســتخدامه للتميي للتميي

ــاك ومّضــات أخــرى،  ــك، هن ــات. ومــع ذل ــه كشــف النيوترون ــدات المشــعة؛ ولكــن لا يمكن النوي

مثــل بروميــد اللانثانــم الــذي يمكــن أن يوفِّــر مســتوى أفضــل قليــاً بدقــة التمييــز بيــن الطاقــات 

مقارنــة بيوديــد الصوديــوم المنشّــط بالليثيــوم.

وتنبعــث مــن الومّاضــات البلاســتيكية فوتونــات عندمــا يســقط إشــعاع عالــي الطاقــة -	256-4
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)مثــل الأشــعة الســينية وإشــعاع غامــا والنيتــرون( علــى البلاســتيك. ومــع ذلــك، لا تشُــير 

الفوتونــات إلــى طاقــة الإشــعاع الســاقط الــذي تســبب فــي حــدوث الوميــض، وبالتالــي لا يمكــن 

ــكل وحــدة مســاحة(  ــواد البلاســتيكية أرخــص )ل ــدات المشــعة. والم ــد النوي اســتخدامها لتحدي

مــن الومّضــات البلوريــة الموصوفــة أعــاه، ولكــن كفاءتهــا أقــل. ويمكــن للومّضــات البلاســتيكية 

ــر مزيــداً مــن الحساســية بتكلفــة أقــل، ولكــن بــدون أي دقــة فــي التمييــز  بصفــة عامــة أن توفِّ

ــي  ــتخدامها ف ــيع اس ــا، ويش ــد م ــى ح ــات إل ــف النيوترون ــاً كش ــا أيض ــات. ويمكنه ــن الطاق بي

ــراد. الفحــص الإشــعاعي للأف

ويمكــن لأجهــزة الكشــف ذات الحالــة الصلبــة، مثــل أجهــزة الكشــف التــي تســتخدم -	257-4

ــاقط  ــا الس ــعاع غام ــة إش ــن طاق ــوم أن تبي ــك الكادمي ــد زن ــاء، وتيلوري ــي النق ــوم العال الجرماني

ــة  ــا المنبعث ــة إشــعاع غام ــدات المشــعة لأن طاق ــد النوي ــك بتحدي ــورات. ويســمح ذل ــى البل عل

ــز اضمحــال نويــدة مشــعة بعينهــا. ويسُــاعد ذلــك بصفــة خاصــة فــي التمييــز بيــن مصــدر  تمُيِّ

الانبعاثــات المزعجــة. ومــن ذلــك علــى ســبيل المثــال أن الشــخص الــذي يكــون قــد خضــع مؤخراً 

لإجــراء طبــي باســتخدام نظيــر مشــع، مثــل نظيــر التكنتيــوم - 99 شــبه المســتقر، ســينبعث منــه 

ــه  ــة يمكن ــة الصلب ــف ذي الحال ــاز الكش ــن جه ــفه، ولك ــن كش ــا يمك ــعاع غام ــن إش ــتوى م مس

تمييــز طيــف طاقــة غامــا عــن طيــف طاقــة النويــدات المشــعة التــي قــد يكــون الشــخص قــد 

ــز بلــورات أشــباه الموصــات بكفــاءة ممتــازة )مــن حيــث  تعــرض لهــا فــي مرفــق نــووي. وتتميَّ

الحساســية لــكل وحــدة مســاحة( ودقــة جيــدة فــي تمييــز الطاقــة، ولكنهــا أغلــى )لــكل وحــدة 

مســاحة( مقارنــة بالومّضــات البلاســتيكية. وتحتــاج أجهــزة الكشــف المعتمــدة علــى الجرمانيــوم 

أيضــاً إلــى تبريــد باهــظ الثمــن باســتخدام النيتروجيــن الســائل، فــي حيــن أن أجهــزة الكشــف 

ــات  ــي درج ــة ف ــة معقول ــة طاق ــر دق ــن أن توفِّ ــوم يمك ــك الكادمي ــد زن ــتخدم تيلوري ــي تس الت

ــاً  ــف أيض ــة أن تكتش ــة الصلب ــف ذات الحال ــزة الكش ــن لأجه ــة. ويمك ــة العادي ــرارة المحيط الح

النيوترونــات إلــى حــد مــا. 

كشف النيوترونات 

ــض -	258-4 ــة لأن بع ــواد النووي ــف الم ــي كش ــة ف ــة خاص ــات بصف ــف النيوترون ــاعد كش يسُ

المــواد النوويــة )ولا ســيما نظائــر البلوتونيــوم( تطُلــق نيوترونــات مــن الصعــب تدريعهــا، 

ــزة  ــن لأجه ــك يمك ــة. ولذل ــة عام ــداً بصف ــة ج ــة منخفض ــة النيوتروني ــى أن الخلفي ــر إل وبالنظ

ــون مؤشــراً  ــات أن يك ــن لكشــف النيوترون ــات أن تكــون حساســة جــداً، ويمك كشــف النيوترون

ــة.  ــادة نووي ــود م ــى وج ــدل عل ــاً ي موثوق
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ــد جهــاز كشــف النيوترونــات إنــذاراً عندمــا تحــدث زيــادة ذات دلالــة إحصائيــة -	259-4 ويولِّ

ــن  ــة م ــون قريب ــث تك ــذار بحي ــة الإن ــار عتب ــي اختي ــة. وينبغ ــة العادي ــراءة الخلفي ــة بق مقارن

ــذي  ــتوى ال ــى المس ــازم إل ــن ال ــر م ــة أكث ــون قريب ــى ألاّ تك ــة، وعل ــة العادي ــتوى الخلفي مس

يتســبب فــي انطــاق عــدد كبيــر مــن الإنــذارات المزعجــة. ويحُــدد المســتوى المرجعــي 

ــة،  ــة الفاصل ــرات الزمني ــدد الفت ــى ع ــرات عل ــدد الم ــط ع ــاب متوس ــق حس ــن طري ــة ع للخلفي

ويتــم تحديــث هــذا المتوســط باســتمرار. ويعــاد فــي العــادة، فــي أجهــزة الكشــف عنــد بوابــات 

المــرور التجاريــة، حســاب عــدد الإشــارات فــي كل مــرة يغــادر فيهــا الشــخص جهــاز الكشــف، 

ويقــارن عــدد الإشــارات بمســتوى الإنــذار، مــع مراعــاة متوســط الخلفيــة الحاليــة؛ وينطلــق إنــذار 

ــذار. ــارات مســتوى الإن ــدد الإش إذا تجــاوز ع

وينبغــي أن تنطلــق الإنــذارات فــي حالــة كشــف انقطــاع فــي خــط القــوى الكهربائيــة -	260-4

أو تعطــل الجهــاز أو حــدوث ارتفــاع أو انخفــاض مفــرط فــي الخلفيــة أو التلاعــب بالجهــاز. 

كشف التنشيط النيوتروني 

يعتمــد كشــف التنشــيط النيوترونــي علــى توجيــه حُزمــة مــن النيوترونــات مــن مصــدر -	261-4

مثــل الكاليفورنيــوم - 252، نحــو هــدف، وعــادة مــا تكــون حاويــة مــن الصعب تفتيشــها بوســائل 

أخــرى )علــى ســبيل المثــال، حاويــات البضائــع( لكشــف وجــود اليورانيــوم. ويسُــتخدم المصــدر 

ــم تدريعهــا  ــم يت ــوانٍ - ث ــة لتســتمر فــي العــادة لبضــع ث ــى الحاوي ــة إل ــه نبضــة نيوتروني لتوجي

لوقــف النيوترونــات الســاقطة. وتحُســب بعــد ذلــك أي نيوترونــات متأخــرة منبعثــة مــن شــظايا 

ــي  ــر موجــودة ف ــة موجــودة أو غي ــادة نووي ــت م ــا إذا كان ــى م ــة عل ــوم للدلال انقســام اليوراني

الحاويــة. وينبغــي أن يقتصــر اســتخدام هــذه الطريقــة علــى الحاويــات. 

بوابة كشف المواد النووية

ــة -	262-4 ــواد النووي ــف الم ــات لكش ــي البواب ــعاعات ف ــف الإش ــدات كش ــب مع ــن تركي يمك

فــي المركبــات وعربــات الســكك الحديديــة )انظــر الشــكلين 22 و23(. ويمكــن تركيــب أجهــزة 

ــاز واحــد أو مجموعــة  ــب جه ــى الجــدران، ويمكــن تركي ــى قاعــدة خرســانية أو عل الكشــف عل

مــن الأجهــزة لزيــادة ارتفــاع منطقــة الكشــف لتغطيــة منطقــة وجــود المركبــات. ويمكــن أيضــاً 

تجهيــز البوابــات بمراقبــة بالفيديــو لتســجيل عمليــة الكشــف وتقديــم أدلــة لتقييــم الإنــذارات. 

ــة أو المتحركــة.  ــات الثابت ــة فــي المركب ويمكــن كشــف المــواد النووي
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كشف المواد النووية بالأجهزة المحمولة باليد

والطــرود -	263-4 الأفــراد  لتفتيــش  باليــد  المحمولــة  الكشــف  أجهــزة  اســتخدام  يمكــن 

والمركبــات بحثــاً عــن مجموعــة واســعة مــن المــواد النوويــة أو يمكــن تعديلهــا لاســتخدامها مــع 

أنــواع محــددة مــن المــواد النوويــة. وتسُــتخدم أجهــزة كشــف المــواد النوويــة المحمولــة باليــد 

ــون  ــي تك ــداً الت ــرة ج ــام الكبي ــق أو الأحج ــص المناط ــوي وفح ــص الثان ــام الأول للفح ــي المق ف

فيهــا أجهــزة الكشــف البوابيــة غيــر فعالــة. وتتشــابه إجــراءات البحــث والوقــت الــازم لإجرائــه 

وفائــدة كشــف الكميــات الأصغــر مــن المــواد النوويــة مــع فوائــد وقيــود جهــاز الكشــف اليــدوي 

ــي  عــن المعــادن المعــروض أعــاه. وينبغــي أيضــاً أن تكــون كل نقطــة مــن نقــاط الفحــص الت

توجــد فيهــا بوابــات لكشــف المــواد النوويــة مجهــزة بجهــاز محمــول باليــد لكشــف الإشــعاعات.
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المواد النووية المدرّعة

ــة -	264-4 ــى جانــب أجهــزة كشــف المــواد النووي ــد اســتخدام أجهــزة كشــف المعــادن إل يعُ

ــادراً  ــادن ق ــاز كشــف المع ــة. وينبغــي أن يكــون جه ــة المدرّع ــاً للكشــف المــواد النووي ضروري

ــى  ــر إل ــاص. وبالنظ ــل الرص ــة، مث ــادن الثقيل ــن المع ــبياً م ــرة نس ــات الصغي ــف الكمي ــى كش عل

ــل،  ــة الأق ــداد الذري ــادن ذات الأع ــة المع ــن مقاوم ــاً م ــى عموم ــادن أعل ــة هــذه المع أن مقاوم

فــإن كشــفها يكــون فــي العــادة أكثــر صعوبــة. وفــي جميــع الحــالات، ينبغــي أن تعمــل أجهــزة 

ــذارات  ــاق الإن ــدل انط ــن مع ــيزيد م ــا س ــية، مم ــن الحساس ــداً م ــة ج ــة عالي ــف بدرج الكش

المزعجــة، وبالتالــي قــد تكــون هنــاك حاجــة إلــى مســاحة للأفــراد لإزالــة العناصــر المعدنيــة مــن 

ــة(.  ــة حديدي ــة المــزوّدة بمقدم ــع الأحذي ــل خل ملابســهم )مث

ملخص تكنولوجيات التفتيش

يلخــص الجــدول 3 تكنولوجيــات التفتيــش المختلفــة وفقــاً لمختلــف مخططــات -	265-4

تصنيــف التطبيقــات وعمليــات التفتيــش.
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نظُم التحكم في الدخول

ــى -	266-4 ــدون إذن إل ــول ب ــف الدخ ــع أو كش ــول لمن ــي الدخ ــم ف ــم التحك ــتخدم نظُ تسُ

ــة  ــة والمناطــق الداخلي ــل مناطــق الوصــول المحــدود والمناطــق المحمي ــة )مث المناطــق الأمني

والمناطــق الحيويــة(. وينبغــي أن تســمح هــذه النُظــم للأفــراد والمركبــات المــأذون لهــم 

ــة بــدون إذن، والمعلومــات  فقــط بالدخــول والخــروج ودعــم منــع وكشــف نقــل المــواد النووي

ــرد  ــا. وت ــة أو خارجه ــق الأمني ــل المناط ــى داخ ــدات إل ــورة أو المع ــواد المحظ ــة، والم الحساس

ــي حمايــة المفاتيــح  ــي المرجــع ]2[. وينبغ ــول ف ــول التحكــم فــي الدخ إرشــادات عامــة ح

والأقفــال والتراكيــب وكلمــات المــرور والأجهــزة ذات الصلــة المســتخدمة للتحكــم فــي الدخــول 

ــك. ــاً لذل ــة وفق ــة المادي ــدات الحماي ــة ومع ــق الأمني ــى المناط إل

ويمكن أن يكون نظام التحكم في الدخول: -	267-4

)أ(	 قائماً بذاته: مثل قفل مثبت على باب.

)ب مترابط: مجموعة من أجهزة التحكم في الدخول يتم التحكم فيها موضعياً.	(

)ج متكامل: نظام للتحكم في الدخول يشُكل جزءاً من نظام لكشف الاقتحام.	(

ويقــل عــدد الأفــراد المــأذون لهــم بدخــول كل طبقــة متتاليــة مــن المنطقــة الأمنيــة فــي -	268-4

ــي  ــى المناطــق الت ــن الوصــول إل ــى حــد م ــى أدن ــل إل ــن أجــل التقلي ــادة نتيجــة للسياســات م الع

ــي  ــل وينبغ ــول، ب ــي الدخ ــم ف ــام التحك ــي لنظ ــن بالتال ــى. ويمك ــي أعل ــتوى أمن ــا مس ــق عليه يطُب

ــر تدابيــر لزيــادة الصرامــة فــي كل طبقــة متتاليــة: ينبغــي أن يؤخــذ فــي الاعتبــار عــدد  لــه، أن يوُفِّ

الموظفيــن المــأذون لهــم الذيــن يحتاجــون إلــى المــرور عبــر كل نقطــة دخــول، وكذلــك المتطلبــات 

ــي  ــم ف ــن التحك ــة. ويمك ــات الفحــص الموضوع ــدات وعملي ــرار بشــأن المع ــاذ ق ــد اتخ ــة عن الأمني

ــن، أو اســتخدام شــيء  ــات اعتمــاد الموظفي ــل بيان الدخــول باســتخدام شــيء يمتلكــه الشــخص، مث

يعرفــه الشــخص، مثــل رقــم التعريــف الشــخصي، أو ســمة ينفــرد بهــا الشــخص، مثــل بصمــة الأصابــع. 

ــة  ــف أي محاول ــم كش ــث يت ــول بحي ــي الدخ ــم ف ــام التحك ــى نظ ــراس عل ــرف الح ــي أن يشُ وينبغ

ــى النظــام أو تجــاوزه، والشــروع فــي التصــدي.  للتغلــب عل

وفيمــا يتعلــق بنُظــم التحكــم فــي الدخــول المــزوّدة بنُظــم لكشــف الاقتحــام، يتنــاول -	269-4

القســم 6 متطلبــات مســارات الاتصــال بيــن الخــوادم وأجهــزة التحكــم فــي الدخــول. ويتطلــب 

هــذا النــوع مــن نظُــم التحكــم فــي الدخــول إلــى تواصــل مــع النظــام الفرعــي الــذي يستشــعر 

حالــة نقــاط الدخــول )المفتوحــة أو المغلقــة( ليتمكــن مــن أن يسُــجل بدقــة الوقــت الــذي يمــر 
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الجدول 3 - تصنيف نظُم التفتيش والتطبيقات النموذجية

تفتيش البنود نوع التفتيش
النموذجية

نوع الإنذاردالتفاعلجمبدأ التشغيلبالاحتماليةأ

كشف المعادن

البوابات  نشطةالكهر ومغنطيسيةالثابتة المدمجةالأفراد 	

كامنة

إنذار

المحمولة باليد إنذارنشطةالكهر ومغنطيسيةالمتنقلةالأفراد	

كشف المتفجرات

امتصاص الأشعة السينية  المركبات	

 حاويات البضائع

العناصر المحمولة باليد

 شاشة العرضالثابتة

الأشعة السينية

لنشطة يفسره المشغِّ

التنشيط النيوتروني 

وامتصاص النيوترونات 

 المركبات

 حاويات البضائع

العناصر المحمولة باليد

 شاشة العرضالثابتة

الإشعاع

لنشطة يفسره المشغِّ

 الأفراد الأبخرة النزرة 

العناصر المحمولة باليد

 ثابتة

متنقلة

 إنذارنشطةتحليل الغازات

ل يفسره المشغِّ

بة  الأفرادكبلا مدرَّ

 المركبات

 حاويات البضائع

العناصر المحمولة باليد

 متفجرات متنقلة

روائح

لغير منطبق يفسره المشغِّ

كشف المواد النووية

بوابات الكشف: إشعاع 

غاما والنيوترونات 

 الأفراد

 المركبات

 حاويات البضائع

العناصر المحمولة باليد

 ثابتة

مدمجة

إنذاركامنةإشعاع

بوابات الكشف: التنشيط 

الإلكتروني

 مركبات

 حاويات

بضائع

 ثابتة

قائمة بذاتها

 إنذارنشطةإشعاع

ل يفسره المشغِّ



ــاج  ــك. ويحت ــد ذل ــي الوضــع الســليم بع ــن خــال النظــام، وأن نقطــة الدخــول ف ــرد م ــه الف في

نظــام التحكــم فــي الدخــول أيضــاً إلــى تواصــل علــى مســتوى مــا مــع نظــام الإبــاغ عــن الإنــذار 

ــن  ــل مســتوى معيّ ــى الأق ــاك عل ــون هن ــي أن يك ــن، ينبغ ــان متكاملي ــم. وإذا كان النظام والتقيي

مــن التفاعــل بيــن النظاميــن لمعرفــة مــا إذا كان الدخــول الــذي جــرى تســجيله مــأذون بــه أم 

غيــر مــأذون بــه، وفــي الحالــة الأخيــرة ينطلــق إنــذار. ويمكــن دمــج النظاميــن مــا دام النظــام 
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الجدول 3 - تصنيف نظُم التفتيش والتطبيقات النموذجية )تابع(

تفتيش البنود نوع التفتيش
النموذجية

نوع الإنذاردالتفاعلجمبدأ التشغيلبالاحتماليةأ

محمولة باليد: إشعاع غاما 

والنيوترونات 

 الأفراد

 المركبات

 حاويات البضائع

العناصر المحمولة باليد

 إنذاركامنةإشعاعمتنقلة

ل يفسره المشغِّ

بوابات كشف المعادن والمتفجرات

التصوير بالأشعة بالسينية 

)التناثر الخلفي 

المنخفض الطاقة(

 شاشة عرضثابتةالأفراد

أشعة سينية

لنشطة يفسره المشغِّ

التصوير بالإشعاعات 

الكهرومغنطيسية 

والموجات المليمترية 

 شاشة العرضثابتةالأفراد

الإشعاع

لنشطة يفسره المشغِّ

كشف المعادن والمواد النووية والمتفجرات

 الأفراد التفتيش اليدوي 

 المركبات

 حاويات البضائع

 محمولة باليد

ثابتة

 ثابتة

متنقلة

 شاشة عرض 

 مرايا

لمس

لنشطة يفسره المشغِّ

ما إذا كان النظام ثابتاً أو مدمجاً )مقترناً بتطبيقات أخرى( أو قائماً بذاته )غير مقترن بتطبيقات أخرى( أو متنقل )يمكن نقله من  أ	

موقع إلى آخر(.

نوع التكنولوجيا المستخدمة. ب	

تفاعل نشط أو كامن مع العنصر المراد تفتيشه. ج	

ل إنذار مسموع/مرئي أو يفسره المشغِّ د	



يديــر الإنــذارات ورســائل التحكــم فــي الدخــول تبعــاً للأولويــات الصحيحــة. 

ــي -	270-4 ــم ف ــة التحك ــي بواب ــات ف ــة المكون ــق تهيئ ــى نس ــالاً عل ــكل 24 مث ــح الش ويوض

ــزة البحــث، ولكــن ينبغــي  ــة أجه ــه مصادق ــم ب ــذي تت ــب ال ــن الترتي الدخــول، ويمكــن أن يتباي

ــة.  ــة الأمني ــى المنطق ــول إل ــخص بالدخ ــماح للش ــل الس ــث قب ــات البح ــع عملي ــام جمي إتم

التحكم في دخول الأفراد

يتحقــق نظــام التحكــم فــي دخــول الأفــراد مــن هويــة الشــخص الــذي يطلــب الدخــول -	271-4

إلــى منطقــة أمنيــة والإذن الممنــوح لــه. ويعتمــد الإذن فــي العــادة علــى الحاجــة إلــى الدخــول 

ــى  ــة عل ــي الآلي ــم التحكــم فــي الدخــول الإلكترون ــوي نظُ ــا. وتحت لإجــراء الأنشــطة المــأذون به

قائمــة دخــول، وهــي فــي العــادة قاعــدة بيانــات إلكترونيــة تحتــوي علــى بيانــات عــن الأفــراد 

الذيــن يحــق لهــم الدخــول المــأذون بــه. ومــن المثالــي تصميــم هــذه النُظــم لإنشــاء ســجلات 

مختومــة زمنيــاً لجميــع الأحــداث أو الإنــذارات التــي تتولَّــد فــي النظــام. ويمكــن لأجهــزة التحكــم 
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مخرج 

أشعة 

سينية

كام�ا

كام�ا

مدخل

بوابة كشف 

ا�عادن

جهاز كشف ا�واد 
النووية/ا�شعة

قارئ 
بطاقة 
الخروج

حواجز دوارة أو أبواب أو مقصورات

قارئ بطاقات 
الدخول أو جهاز 

بيوم�ي

محطة فحص ثانوية

مقصورة حراسة محصّنة

كاشف 
متفجرات

الشكل ‑24‑ مثال على مكونات نقطة التحكم في الدخول.



فــي الدخــول الحديثــة تخزيــن أحــدث البيانــات بحيــث يمكنهــا العمــل فــي الوضــع الاحتياطــي 

ــف  ــى 4-295 مختل ــن 4-272 إل ــرات م ــن الفق ــبكات. وتبي ــي الش ــل ف ــدوث عط ــة ح ــي حال ف

تدابيــر التحكــم فــي دخــول الأفــراد. 

بيانات الاعتماد 

ــه -	272-4 ــى شــيء يمتلك ــد عل ــي تعتم ــي الدخــول الت ــم ف ــر التحك ــا تنطــوي تدابي ــادة م ع

الشــخص )أوراق اعتمــاد، مثــل شــارة هويــة تحمــل صــورة الشــخص( علــى فحــص بصــري مــن 

ــات اعتمــاد مشــفرة يمكــن اســتخدامها فــي  ــى بيان ــوي بعــض الشــارات أيضــاً عل حــارس. وتحت

نظُــم التحكــم فــي الدخــول الآليــة. وإذا اســتخُدمت هــذه الشــارات لتشــغيل نظــام التحكــم فــي 

الدخــول )مثــل فتــح الأبــواب أو الحواجــز الــدوارة أو البوابــات( ، ينبغــي التعامــل مــع الشــارات 

ــح )انظــر الفقــرات مــن  ــال والمفاتي ــي الأقف ــة لنظــام التحكــم ف ــا بطريقــة مماثل والتحكــم فيه

ــى 309-4(.  4-299 إل

وتمُثــل شــارات التعريــف بالصــور نوعــاً شــائعاً مــن أوراق الاعتمــاد المســتخدمة -	273-4

ــاً. ويمكــن عمــل شــارة تعريــف مزيَّفــة تحمــل  للتحكــم فــي دخــول الأفــراد ولكنهــا الأقــل أمان

صــورة مزيفّــة، أو يمكــن للفــرد تغييــر مظهــره لمطابقــة الصــورة الموجــودة على شــارة مســروقة. 

وبالنظــر إلــى أن فحــص هــذا النــوع مــن الشــارات يتــم يدويــاً، يمكــن للأخطــاء البشــرية التــي 

يرتكبهــا الحــارس أن تقُلــل مــن فعاليــة الشــارة، وخاصــة فــي الأوقــات التــي يدخــل فيهــا عــدد 

كبيــر مــن الأشــخاص إلــى المرفــق. وعــادة مــا تظــل هــذه الشــارات فــي حــوزة الشــخص بعــد 

ســاعات العمــل. 

وفــي نظــام تبــادل الشــارات، عندمــا يقُــدم شــخص مــا شــارة، يقــوم الحــارس بمقارنــة -	274-4

ــا فــي  ــة المحتفــظ به ــادل المنفصل ــا شــارة التب ــي تحمله الشــارة المقدمــة والفــرد بالصــورة الت

نقطــة التحكــم فــي الدخــول. وفــي حالــة تطابقهمــا، يتبــادل الحــارس الشــارات ويســمح 

بالدخــول. ويتــم الاحتفــاظ بالشــارة عنــد نقطــة التحكــم فــي الدخــول لحيــن مغــادرة الشــخص 

المنطقــة، وفــي ذلــك الوقــت يتــم اســتبدال الشــارات مــرة أخــرى، ولا تغــادر شــارة التبــادل التــي 

يتــم ارتداؤهــا داخــل المنطقــة الأمنيــة هــذه المنطقــة. ويقُلــل ذلــك مــن خطــر تزويــر الشــارات 

ــرة  ــر مظه ــخص بتغيي ــام ش ــأ بشــري أو قي ــع حــدوث خط ــه لا يمن ــرقتها، ولكن ــا أو س أو ضياعه

ــى شــارة مفقــودة أو مســروقة.  ــه مــع الصــورة الموجــودة عل لمطابقت

وفــي نظــام الصــور المخزنّــة، يتحقــق الحــارس مــن هويــة الشــخص بنــاءً علــى -	275-4
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الخصائــص المرئيــة. وتعُــرض الصــورة المخزنّــة بشــكل آمــن علــى شاشــة فيديــو أو شاشــة 

حاســوب وتسُــتخدم للمقارنــة مــع صــورة آنيــة للشــخص الــذي يطلــب الدخــول. ولا تعتمــد نظُــم 

ــر  ــك لا تعُتب ــع، ولذل ــة الإصب ــل بصم ــاس، مث ــة للقي ــدة قابل ــة فري ــى خاصي ــة عل الصــور المخزنّ

ــاً مــن نظُــم  ــر أمان شــكلًا مــن أشــكال التحقــق البيومتــري. ومــع ذلــك، تعُتبــر هــذه النُظــم أكث

ــن.  ــكان آم ــي م ــة ف ــن الصعــب التلاعــب بالصــور المخزنّ ــه م ــاً لأن ــى الصــور يدوي ــرف عل التع

ــات -	276-4 ــى معلوم ــد تتخــذ شــكل شــارة، عل ــي ق ــاد المشــفرة الت ــات الاعتم ــوي بيان وتحت

مخزنّــة فــي الشــارة أو عليهــا، ويمكــن قراءتهــا بواســطة نظــام التحكــم الإلكترونــي فــي الدخــول. 

ــوز  ــل رم ــمات مث ــفرة س ــاد مش ــات اعتم ــتخدم بيان ــي تس ــاً الت ــة تجاري ــم المتاح ــمل النُظ وتش

الإذن الفريــدة و/أو الإذن لوقــت محــدد و/أو لدخــول منطقــة محــددة، وتســجيل المــرور فــي كل 

نقطــة دخــول. وتشــمل أمثلــة هــذه النُظــم مــا يلــي:

)أ(	 يسُــتخدم الترميــز بالشــريط المغنطيســي علــى نطــاق واســع فــي نظُــم بطاقــات الائتمــان 

التجاريــة. ويتــم ترميــز شــريط مــن مــادة مغنطيســية علــى طــول إحــدى حــواف الشــارة 

ــرائط  ــارئ الش ــة ق ــال فتح ــة خ ــك البطاق ــاء تحري ــات أثن ــذه البيان ــرأ ه ــات، وتقُ بالبيان

المغنطيســية أو عــن طريــق إدخالهــا فــي قــارئ. وتلقــى تكنولوجيا الشــرائط المغنطيســية 

رواجــاً بســبب تكلفتهــا المنخفضــة نســبياً وموثوقيتهــا الكبيــرة. 

)ب ــد )Wiegand( شــفرة اعتمــاد تولدهــا سلســلة مــن 	( ــا إشــارات ويغان ــتخدم تكنولوجي تسُ

ــن  ــزأ م ــكل جــزءاً لا يتج ــص مغنطيســية خاصــة تشُ ــزودة بخصائ ــة الم الأســاك المتوازي

البطاقــة. وعــادة مــا ترُتــب الأســاك فــي صفيــن و’يثُبــت‘ الترميــز أثنــاء تصنيــع البطاقــة. 

ــا  ــن به ــي يمك ــة الت ــرار الطريق ــى غ ــقوق، عل ــات مش ــارئ بطاق ــي ق ــة ف ــرر البطاق وتمُ

ــاق  ــى نط ــا عل ــذه التكنولوجي ــتخدم ه ــط. وتسُ ــريط الممغن ــات ذات الش ــراءة البطاق ق

واســع فــي صناعــة التحكــم فــي الدخــول. 

)ج تسُــتخدم الرمــوز الشــريطية علــى نطــاق واســع فــي تجــارة التجزئــة لتحديــد المنتجــات 	(

ــؤدي  ــفرة. وي ــاد المش ــي أوراق الاعتم ــتخدامها ف ــن اس ــع، ويمك ــة البي ــي نقط ــاً ف تلقائي

ــة  ــرأ البطاق ــز، وتقُ ــاء الرم ــى إنش ــا إل ــة بينه ــافات الفاصل ــرائط والمس ــاع الش ــن اتس تباي

بواســطة مستشــعر بصــري يقــوم بمســح الرمــز الشــريطي ونقــل المعلومــات إلــى وحــدة 

فــك التشــفير. ويعُــاد إنتــاج الرمــوز الشــريطية بســهولة باســتخدام طابعــة كمبيوتــر أو آلة 

تصويــر. ويمكــن للرمــوز الشــريطية الثنائيــة الأبعــاد تخزيــن معلومــات أكثــر مــن الرمــوز 

الشــريطية ذات البُعــد الواحــد.

ويمكــن قــراءة الشــارات التقاربيــة بــدون تمريــر الشــارة فعليــاً فــي قــارئ البطاقــات. -	277-4
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وتسُــتخدم شــارة التعــرف علــى الهويــة الإلكترونيــة التقاربيــة جهــاز إرســال واســتقبال التــرددات 

اللاســلكية الصغيــرة )المُرســل( وتحتــاج إلــى تشــغيلها بطريقــة مــا. وتســتمد الشــارات التقاربيــة 

الكامنــة طاقتهــا مــن إشــارة التــردد اللاســلكية التــي تولدهــا وحــدة القــارئ أثنــاء قــراءة الشــارة. 

ويتــم تشــغيل الشــارات التقاربيــة النشــطة بواســطة بطاريــة طويلــة العمــر مضمّنــة فــي 

ــة. وكانــت الشــارات فــي  ــر بشــارات كامن ــتبدل الشــارات النشــطة إلــى حــد كبي الشــارات. وتسُ

ــرأ فقــط مــع تثبيــت رمــز محــدد أثنــاء التصنيــع، ولكــن الشــارات الأحــدث  مراحلهــا الأولــى تقُ

ــر النظــام برمجــة الشــارة وفقــاً  ــة رموزهــا وبرمجتهــا، بحيــث يمكــن لمدي يمكــن قراءتهــا وكتاب

ــفير  ــا تش ــرور ويمكنه ــة م ــة بكلم ــا محمي ــدث بأنه ــم الأح ــز النُظ ــام. وتتميَّ ــات النظ لاحتياج

ــث لا  ــام بحي ــم النظ ــارئ. ويصُم ــارة والق ــن الش ــفرة بي ــالات المش ــتخدام الاتص ــات واس البيان

يمكــن قــراءة الشــارة إلاّ مــن خــال قــارئ النظــام نفســه.

ويبلــغ حجــم البطاقــة الذكيــة، المعروفــة أيضــاً بالبطاقــة المــزوّدة بشــريحة إلكترونية، -	278-4

نفــس حجــم بطاقــة الائتمــان المصرفيــة العاديــة، وتحتــوي علــى دائــرة متكاملــة مدمجــة فــي 

ــودة  ــال الموج ــات الاتص ــال بيان ــن خ ــراءة م ــاز الق ــال بجه ــة الاتص ــن للبطاق ــة. ويمك البطاق

علــى ســطح البطاقــة أو مــن خــال اتصــالات التــرددات اللاســلكية المنخفضــة الطاقــة )البطاقــة 

الذكيــة غيــر التلامســية(. وتحتــوي البطاقــات الذكيــة علــى معالــج دقيــق يمكــن اســتخدامه أيضــاً 

لتضميــن معلومــات أخــرى، مثــل المعامــات الماليــة، أو تدريــب الموظفيــن، أو ســجلات الرعايــة 

الصحيــة، أو وظائــف مراقبــة الممتلــكات.

أرقام تعريف الهوية الشخصية 

يعتمــد الكثيــر مــن نظُــم التحكــم فــي الدخــول علــى قيــام المســتخدم بإدخــال رمــز -	279-4

الهويــة الشــخصية علــى لوحــة مفاتيــح للســماح لــه بالدخــول. ولا يعُــرِّف رقــم تعريــف الهويــة 

الشــخصية الفــرد بطريقــة فريــدة إذا كان لأفــراد آخريــن فــي قاعــدة بيانــات النظــام نفــس رقــم 

تعريــف الهويــة الشــخصية. ولا يوفِّــر اســتخدام رقــم تعريــف الهويــة الشــخصية وحــده مســتوى 

عــالٍ مــن الأمــان، إذ يمكــن للخصــم الحصــول علــى رقــم تعريــف هويــة شــخصية عــن طريــق 

ــر  ــخصية غي ــة ش ــف هوي ــام تعري ــال أرق ــع إدخ ــام لا يمن ــراه. وإذا كان النظ ــة أو الإك الملاحظ

صحيحــة متكــررة، فقــد يكــون مــن الممكــن التغلــب عليــه.

ــات الاعتمــاد المذكــورة -	280-4 ــة الشــخصية المســتخدم مــع بيان ــر رقــم تعريــف الهوي ويوفِّ

ــب الدخــول بتســجيل  ــذي يطل ــرد ال ــوم الف ــال، يق ــى ســبيل المث ــاً. وعل ــر أمان ــاً أكث أعــاه نظام

بيانــات الاعتمــاد الخاصــة بــه المشــفرة فــي النظــام ثــم إدخــال رقــم تعريــف الهويــة الشــخصية 
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مــن خــال لوحــة المفاتيــح. ويمكــن بعــد ذلــك مقارنــة هــذا الرقــم بالرقــم المشــفر المخــزن في 

ملــف الدخــول الخــاص بالشــخص، وإذا كانــت الأرقــام متطابقــة )وكان لــدى الشــخص الســلطة 

المناســبة( يمُنــح الشــخص حــق الدخــول. ومــع ذلــك، لا يــزال هــذا النظــام يعانــي مــن مواطــن 

ضعــف، إذ يمكــن للفــرد تمريــر كل مــن رقــم تعريــف الهويــة الشــخصية وبيانــات الاعتمــاد إلــى 

الخصــم. 

ــخصية -	281-4 ــة الش ــف الهوي ــام تعري ــئت أرق ــاً إذ أنش ــر أمان ــم أكث ــون النُظ ــا تك ــادة م وع

ــام  ــي النظ ــي أن يحم ــائها. وينبغ ــتخدم بإنش ــماح للمس ــن الس ــدلاً م ــتخدمين، ب ــوائياً للمس عش

أيضــاً رقــم تعريــف الهويــة الشــخصية عــن طريــق تشــفيره قبــل إرســاله عبــر شــبكة أو تخزينــه. 

النُظم البيومترية للتحقق من الهوية

تسُــتخدم النُظــم البيومتريــة للتحقــق مــن الهويــة خصائــص القياســات الحيويــة -	282-4

ــتخدم النُظــم المتاحــة  ــه. وتسُ ــن هويت ــق م ــرد للتحق ــدة للف ــة أو الفســيولوجية الفري الفيزيائي

ــات  ــة وبصم ــاط الأوردة الدموي ــع وأنم ــد أو الأصاب ــة الي ــوزن وهندس ــل ال ــص مث ــاً خصائ تجاري

ــي  ــي ينبغــي أخذهــا ف ــل الت ــن. وتشــمل العوام ــى الوجــوه وأنمــاط العي ــع والتعــرف عل الأصاب

ــدة،  ــورة فري ــرد بص ــد الف ــى تحدي ــمة عل ــدرة الس ــدى ق ــم م ــذه النُظ ــار ه ــد اختي ــار عن الاعتب

ــتخدام  ــن اس ــمة. ويمك ــج الس ــذي يعال ــام ال ــذ النظ ــة تنفي ــرد، وصعوب ــي الف ــمة ف ــر الس وتغيُّ

ــول، أو  ــي الدخ ــم ف ــرى للتحك ــاد الأخ ــات الاعتم ــة بيان ــن صح ــت م ــة للتثب ــم البيومتري النُظ

كمعــرِّف وحيــد. وفــي الحالــة الأولــى، يســتخدم النظــام بيانــات الاعتمــاد الأولــى لتحديد الســجل 

المناســب )علــى ســبيل المثــال، رقــم تعريــف الهويــة الشــخصية أو بطاقــة الهويــة التــي تعمــل 

ــة المرتبطــة  ــات البيومتري ــك مــن صحــة البيان ــرددات اللاســلكية( ويتحقــق النظــام بعــد ذل بالت

ــن علــى النظــام البحــث  بالفــرد. وعندمــا تسُــتخدم قاعــدة البيانــات البيومتريــة بمفردهــا، يتعيّ

فــي قاعــدة البيانــات البيومتريــة بأكملهــا حتــى يتــم العثــور علــى الســجل المناســب، ممــا يزيــد 

ــات  ــدة البيان ــت قاع ــة إذا كان ــق، وخاص ــة التحق ــتغرقه عملي ــذي تس ــة ال ــت المعالج ــن وق م

ــة، تصُمــم بعــض  ــة عــدم كشــف الهوي كبيــرة. وفــي الحــالات التــي تتطلــب فيهــا قوانيــن الدول

ــال، لا يمكــن  ــن )علــى ســبيل المث ــة لشــخص مُعيّ ــات البيومتري ــاء البيان ــع إعــادة بن النُظــم لمن

ــع(. ــات الأصاب ــترجاع بصم اس

ــوق -	283-4 ــو موث ــى نح ــم عل ــى هويته ــرف عل ــن التع ــن لا يمك ــراد الذي ــض الأف ــاك بع وهن

ــذه  ــل ه ــة لمث ــة متاح ــرق بديل ــاك ط ــون هن ــي أن تك ــة، وينبغ ــة البيومتري ــتخدام الخاصي باس

ــة  ــم منطق ــد دخوله ــة الشــخصية عن ــداء معــدات الحماي ــى ارت ــراد إل ــاج الأف الحــالات. وإذا احت
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ــم.  ــى هويته ــري عل ــرف البيومت ــدات أيضــاً اســتخدام التع ــق هــذه المع ــن أن تعي ــة، يمك معيّن

ــراد  ــال، للأف ــى ســبيل المث ــق، عل ــة للتطبي ــر التحكــم فــي الدخــول القابل ــم تدابي ويمكــن تصمي

ــة الشــخص  ــى هوي ــرف عل ــن التع ــي. ولا يمك ــس صناع ــزة تنف ــازات أو أجه ــدون قف ــن يرت الذي

ــع؛ ويمكــن أن يمنــع جهــاز  ــد أو بصمــات الأصاب ــذي يرتــدي قفــازات مــن خــال هندســة الي ال

التنفــس الصناعــي اســتخدام التعــرف علــى الشــخص مــن ســمات وجهــه أو نمــط العيــن أو نظُــم 

ــن.  ــة العي ــة مــن قزحي ــى الهوي التعــرف عل

ــبة -	284-4 ــف )النس ــول زائ ــدل قب ــول مع ــي الدخ ــم ف ــس التحك ــن مقايي ــاس م ــكل مقي ول

المئويــة للمــرات التــي يســمح فيهــا النظــام لشــخص مــا بالدخــول بــدون إذن( ومعــدل الرفــض 

ــاك  ــه(. وســيكون هن ــأذون ل ــة لمــرات رفــض النظــام دخــول شــخص م ــف )النســبة المئوي الزائ

ــي لا  ــع الت ــات الأصاب ــل بصم ــه، مث ــخص أو أفعال ــص الش ــبب خصائ ــال بس ــض الأعط ــاً بع أيض

يمكــن قراءتهــا. وينبغــي أن ترُاعــى هــذه العوامــل فــي نظُــم التحكــم فــي الدخــول البيومتريــة. 

ــجل وزن الشــخص -	285-4 ــزان يسُ ــراد مي ــي دخــول الأف ويمكــن أن يشــمل نظــام التحكــم ف

ــه  ــق مــع وزن ــاً يتطاب ــاً. وإذا كان وزن الشــخص لاحق ــه لاحق ــد الدخــول لمقارنت ــه عن المــأذون ل

المســجل )فــي حــدود هامــش تفــاوت محــدد( ، فعندئــذ، جنبــاً إلــى جنــب مــع تدابيــر التحكــم 

ــة  ــاك ثق ــة الشــخصية، تكــون هن ــف الهوي ــام تعري ــات وأرق ــل البطاق ــي الدخــول الأخــرى، مث ف

أكبــر فــي التحقــق مــن الهويــة. وتقُلــل مقاييــس الــوزن أيضــاً مــن مخاطــر قيــام الأفــراد بتمريــر 

أوراق اعتمــاد للآخريــن أو الدخــول بــدون إذن لأكثــر مــن موظــف واحــد فــي وقــت واحــد. 

وتصــف نظُــم هندســة اليــد خصائــص شــكل اليــد، وتقيــس الســمات الثلاثيــة الأبعــاد -	286-4

لليــد، مثــل عــرض الأصابــع وطولهــا وســمكها. وتلتقــط كاميــرا رقميــة صــوراً لليــد، بمــا فــي ذلــك 

منظــر جانبــي يبُيــن سُــمك اليــد. وتوفِّــر الإضــاءة بالأشــعة دون الحمــراء واللوحــة العاكســة صورة 

ــئ  ــد وينش ــزاء الي ــن أج ــدد م ــرض ع ــوال وع ــام أط ــس النظ ــرا. ويقي ــبة للكامي ــد بالنس ــل الي ظ

ــول. وإذا  ــب الدخ ــذي يطل ــخص ال ــد الش ــه بي ــد، ويقارن ــاً( للي ــاً نموذجي ــاً )أو قالب ــاً رقمي تمثي

كانــت الصــورة المقــروءة والقالــب النموذجــي المخــزَّن متطابقيــن فــي حــدود هامــش تفــاوت 

مقبــول، فــإن التحقــق يكــون ناجحــاً. 

وتمُثــل هندســة الإصبعيــن نســخة أبســط لهــذا النظــام للتحقــق مــن الهويــة بطريقــة -	287-4

مماثلــة. وفــي هــذه الحالــة، يقيــس النظــام الســبابة والإصبــع الأوســط فقــط. 

وتمُثــل أنمــاط الأوردة الدمويــة، وخاصــة الموجــودة فــي أجــزاء اليــد، خصائــص -	288-4
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مفيــدة يمكــن اســتخدامها للتعــرف علــى هويــة الأفــراد. وتســتخدم أدوات التحقــق مــن الهويــة 

البيومتريــة المتاحــة تجاريــاً أنمــاط الأوردة فــي راحــة اليــد والأصابــع وظهــر اليــد. ويمكــن لضــوء 

الأشــعة المقاربــة للأشــعة دون الحمــراء أن يختــرق الجلــد إلــى عمــق كافٍ لتوفيــر صــور واضحــة 

لــأوردة فــي أجــزاء اليــد عنــد اســتخدامه مــع أي كاميــرا رقميــة. 

ــع وتشــعّباتها كســمات -	289-4 ــادة أطــراف الأصاب ــي الع ــع ف ــة الأصاب ــم بصم ــتخدم نظُ وتسُ

لتعريــف بصمــة الأصبــع، علــى الرغــم مــن أن بعــض النُظــم تســتخدم البصمــة بأكملهــا لأغــراض 

المقارنــة. وتعتمــد جميــع نظُــم التعــرف علــى بصمــات الأصابــع علــى تحديــد الموضــع الدقيــق 

ــة بصــورة موثوقــة. وتشــمل النُظــم  ــد الهوي ــة البصمــة لتحدي للأصبــع والتحليــل الدقيــق ومقارن

الحديثــة أيضــاً فحــص النبــض لمزيــد مــن التأكيــد. وتتــاح أجهــزة الاستشــعار بالتصويــر المباشــر 

التــي تســتخدم أجهــزة رقميــة للحصــول علــى صــور بصمــات الأصابــع، باســتخدام طرق المواســعة 

ــل  ــة. ويشــيع اســتخدام هــذه الأجهــزة فــي تطبيقــات مث ــي والطــرق الحراري والمجــال الكهربائ

ــة أو  ــوق الصوتي ــات ف ــر بالموج ــتخدام التصوي ــيب، واس ــى الحواس ــن إل ــول الآم ــجيل الدخ تس

التصويــر البصــري:

)أ(	 ــن  ــات الســفلية م ــر الطبق ــة لتصوي ــوق الصوتي ــر بالموجــات ف ــة التصوي ــتخدم طريق تسُ

الجلــد وبالتالــي فهــي أكثــر دقــة بالنســبة لبصمــات الأصابــع ’التالفــة‘ التــي يكــون فيهــا 

ــة  ــوق الصوتي ــر بالموجــات ف ــاً. ويكــون التصوي ــاً أو مهترئ ــد جاف الســطح الخارجــي للجل

أبطــأ مــن طــرق التصويــر البصــري بســبب المســح التمشــيطي الــذي يحتــاج إليــه محــوِّل 

الإشــارة فــوق الصوتيــة.

)ب ــع. 	( ــات الأصاب ــورة بصم ــاط ص ــة لالتق ــرا رقمي ــوراً وكامي ــة منش ــرق البصري ــتخدم الط تس

ومــن الصعــب تصويــر بصمــات الأصابــع الجافــة أو المهترئــة باســتخدام الطــرق البصريــة، 

ولكــن يمكــن اســتخدام طــاءات خاصــة علــى الأقــراص الضوئيــة لتحســين جــودة الصــور 

مــن خــال ضمــان جــودة الاقتــران البصــري بيــن القــرص وبصمــة الأصبــع.

وتســتخدم نظُــم التعــرف علــى الأشــخاص مــن ســمات وجوههــم الخصائــص المميــزة -	290-4

للوجــه للتحقــق مــن هويــة الشــخص. وتلتقــط معظــم النُظــم صــورة الوجــه باســتخدام كاميــرا 

فيديــو، علــى الرغــم مــن أن بعــض النُظــم يمكنهــا أيضــاً التقــاط صــور حراريــة باســتخدام جهــاز 

ــزة مــن الصــورة وتقــارن بالســجلات  ــتخرج الســمات الممي ــر بالأشــعة دون الحمــراء. وتسُ تصوي

المخزنّــة مســبقاً لهــذه الســمات. وإذا تطابقــت الصــور فــي حــدود هامــش تفــاوت محــدد، يتــم 

ــات بشــكل  ــة للتعامــل مــع الاختلاف ــم هــذه النُظــم بعناي ــة. وينبغــي تصمي التحقــق مــن الهوي

موثــوق فــي عــرض الوجــه والإضــاءة. 
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وتشُــكل ســمات أنمــاط العيــن، شــأنها شــأن بصمــات الأصابــع، ســمات فريــدة بشــكل -	291-4

فعــال، وتتُــاح نظُــم التحقــق مــن الهويــة باســتخدام الأنمــاط المميــزة فــي شــبكية العيــن وقزحية 

العيــن. ويمكــن تقييــم النمــط الفريــد للأوعيــة الدمويــة علــى شــبكية العيــن بصريــاً مــن خــال 

عدســة العيــن. ويتــم إجــراء مســح لمســار دائــري حــور مركــز الرؤيــة باســتخدام ضــوء منخفــض 

الشــدة مــن مصابيــح الصمــام الثنائــي الباعــث للضــوء التــي تعمــل بالأشــعة دون الحمــراء، وتــدل 

شــدة الضــوء المنعكــس مــن موضــع كل شــعاع أثنــاء الفحــص إلــى موقــع الأوعيــة الدمويــة فــي 

شــبكية العيــن. 

وتســتخدم النُظــم البيومتريــة التــي تعتمــد علــى قزحيــة العيــن كاميــرا فيديــو لتصويــر -	292-4

ــى  ــع عل ــرا تق ــتخدام كامي ــور باس ــذه الص ــى ه ــول عل ــم الحص ــن. ويت ــي العي ــة ف ــة القزحي بني

ــه  ــن الوج ــدي بي ــال جس ــى اتص ــة إل ــك لا حاج ــة، ولذل ــن القزحي ــنتيمتراً م ــي 25 س ــد حوال بعُ

ــاً  ــن خارجي ــيء العي ــوء صناعــي يســطع فــي العينيــن )تض ــد ض ــي، ولا يوج والماســح الضوئ

ــى  ــن عل ــة العي ــح قزحي ــا مس ــل تكنولوجي ــا تفُض ــاً م ــباب، غالب ــذه الأس ــي(. وله ــوء المرئ بالض

ماســح الشــبكية. ويمكــن أن تشــمل العيــوب المحتملــة للتكنولوجيــا البيومتريــة المعتمــدة علــى 

مســح قزحيــة العيــن أخطــاء الرفــض الــكاذب للأفــراد الذيــن يرتــدون نظــارات، والوقــت الطويــل 

ــة  ــى 15 ثاني ــين، حت ــتخدمين المتمرس ــوانٍ للمس ــن 4 و5 ث ــراوح بي ــذي يت ــوب )ال ــبياً المطل نس

للمســتخدمين الجُــدد( ، وعــدم قــدرة النظــام علــى التعــرف علــى لــون قزحيــة العيــن أو بنيتهــا 

لــدى نحــو 2 فــي المائــة مــن الأفــراد. 

تتبع الأفراد

ــل -	293-4 ــراد داخ ــع الأف ــى تتب ــدرة عل ــول ق ــي الدخ ــم ف ــم التحك ــن نظُ ــد م ــر العدي يوفِّ

ــول  ــاط الدخ ــد نق ــاد عن ــن أوراق الاعتم ــروءة م ــات المق ــجيل البيان ــق تس ــن طري ــق ع المرف

والمراقبــة. ويســجل النظــام بالتالــي المناطــق التــي يدخلهاالفــرد، ويمكنــه تقييــد الوصــول إلــى 

مواقــع معيّنــة بشــكل عــام أو فــي أوقــات محــددة )علــى ســبيل المثــال خــارج ســاعات العمــل(. 

ــات  ــة بيان ــل إزال ــة، مث ــات الإجرائي ــن المخالف ــة م ــى الحماي ــراد عل ــع الأف ــام تتب ــاعد نظ ويسُ

ــخصين.  ــدة الش ــات قاع ــف مخالف ــا‘، لكش ــا أو ’تمريره ــاد أو تبادله الاعتم

ــب -	294-4 ــول بحس ــل الدخ ــي تفاصي ــم يعُط ــجل دائ ــي س ــراد ف ــع الأف ــات تتب ــزنّ بيان وتخُ

التاريــخ أو المنطقــة أو الفــرد أو المعالــم البــارزة الأخــرى. ويمكــن لســجلات مراقبــة الدخــول، 

عندمــا تسُــجل بشــكل مناســب، أن تسُــتخدم أثنــاء التحقيــق فــي أحــداث الأمــن النــووي لتحديــد 

ــي  ــا ف ــن به ــات المكلفي ــؤدون الواجب ــراس ي ــن أن الح ــد م ــن أو للتأك ــم المحتملي ــتبه به المش
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دوريــات الحراســة بشــكل صحيــح. ويمكــن للوعــي بوجــود هــذا النظــام للتتبــع فــي المرفــق أن 

يــؤدي أيضــاً إلــى ردع الموظفيــن عــن الإجــراءات غيــر المــأذون بهــا. ومــن المثالــي اســتعراض 

طلبــات الدخــول المــأذون بــه إلــى المناطــق أو النُظــم الأمنيــة المهمــة للســامة أو الأمــن ســواءً 

ــاعدة  ــول، وللمس ــراد للدخ ــة الأف ــتمرار حاج ــن اس ــد م ــام للتأك ــة، بانتظ ــدة أو المرفوض المعتم

ــد الداخلــي المحتمــل. ــد نشــاط التهدي علــى تحدي

قاعدة الشخصين للتحكم في الدخول 

ــي -	295-4 ــخصين، إذ تقتض ــدة الش ــة قاع ــول الآلي ــي الدخ ــم ف ــم التحك ــض نظُ ــرض بع تف

ــح  ــل من ــام قب ــي النظ ــا ف ــة لإدخاله ــص البيومتري ــاد أو الخصائ ــات الاعتم ــن بيان ــن م مجموعتي

ــى  ــال، عل ــى ســبيل المث ــك، عل ــق ذل ــن أن ينطب ــا. ويمك ــة م ــى منطق ــه إل ــأذون ب الدخــول الم

ــد أو  ــخص واح ــول ش ــدم دخ ــان ع ــا لضم ــروج منه ــددة والخ ــة مش ــة أمني ــى منطق ــول إل الدخ

البقــاء بمفــرده فــي هــذه المنطقــة. ويمكــن أيضــاً تطبيــق ضوابــط الدخــول باســتخدام قاعــدة 

ــذار، أو  ــات الإن ــان أو مكون ــدات الأم ــى مع ــوي عل ــي تحت ــن الت ــح الخزائ ــى فت ــخصين عل الش

الدخــول إلــى غــرف المعالجــة الخاصــة بوحــدة التحكــم أثنــاء الصيانــة، أو لبعــض وظائــف أفــراد 

ــد.  ــي عــن بعُ ــاب أمن ــح ب ــل فت ــة، مث ــذار المركزي محطــة الإن

التحكم في دخول المركبات

ــد دخولهــا المناطــق -	296-4 ــات لضوابــط التحكــم فــي الدخــول عن يمكــن أن تخضــع المركب

ــد  ــوح لقائ ــن الإذن الممن ــق م ــون التحق ــالات، يك ــض الح ــي بع ــا. وف ــا منه ــة أو خروجه الأمني

المركبــة وركباهــا كافيــاً، ولا يلــزم الحصــول علــى إذن منفصــل للمركبــة. وبالنســبة للمناطــق التــي 

ــات للســماح  ــر تشــدداً، يمكــن اســتخدام نظــام تســجيل المركب ــة أكث ــر أمني ــا تدابي ــرض فيه تفُ

ــات المــأذون لهــا.  فقــط بدخــول المركب

وتبعــاً للمرفــق، يمكــن أن تكــون طــرق التحكــم فــي دخــول المركبــات آليــة أو يدويــة. -	297-4

وفيمــا يتعلــق بالمرافــق الصغيــرة، يمكــن اســتخدام قائمــة يدويــة للمركبــات المــأذون لهــا للحــد 

مــن وصــول المركبــات إلــى المناطــق الأمنيــة. وفيمــا يتعلــق بالمرافــق الكبيــرة والمعقــدة، يمكن 

ــات الاعتمــاد الصــادرة  ــى بيان ــات المــأذون لهــا، والوصــول إل ــة للمركب ــات آلي وضــع قاعــدة بيان

لهــذه المركبــات، علــى غــرار نظُــم التحكــم فــي دخــول الأفــراد، أو يمكــن اســتخدام تكنولوجيــا 

ــة  ــى لوح ــرف عل ــال التع ــن خ ــال م ــبيل المث ــى س ــاً )عل ــات آلي ــة المركب ــى هوي ــرف عل التع

تســجيل المركبــة أو مــن خــال شــريحة مُدمجــة فــي المركبــة(. ويمكــن أيضــاً اســتخدام قواعــد 
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بيانــات الصــور للتعــرف بصريــاً علــى هويــة المركبــات المــأذون لهــا ولتحديــد مــا إذا كان قــد تــم 

تعديلهــا مقارنــة بالنســق المــأذون بــه. 

التحكم في الدخول في حالات الطوارئ 

ينبغــي وضــع طــرق لإتاحــة دخــول موظفــي الطــوارئ فــي حــالات الطــوارئ. ويمكــن -	298-4

أن يشــمل ذلــك دخــول هــؤلاء الأفــراد مصحوبيــن بأشــخاص مــأذون لهــم عندمــا يكونــون فــي 

المناطــق الأمنيــة. ويــرد فــي المرجــع ]2[ مزيــد مــن الإرشــادات بشــأن هــذا الموضــوع.

الأقفال والمفاتيح

ــف -	299-4 ــر وظائ ــة، وتوفِّ ــة المادي ــة لنظــام الحماي ــات حاســمة الأهمي ــل الأقفــال مكون تمُث

ــاب، ســواءً عــن  ــراق لحاجــز مــادي، مثــل الب ــه. وقــد يحــدث اخت التحكــم فــي الدخــول وعرقلت

طريــق اختراقــه أو التغلــب علــى آليــة القفــل. وينبغــي اختيــار الأقفــال لتعطيــل الخصــم عنــد 

ــة القفــل بالحاجــز  ــران آلي ــك اقت ــه قــدر الإمــكان. ويمكــن أن يشــمل ذل الحاجــز أو بالقــرب من

ــاق،  ــام الإغ ــات المســتخدمة لســحب نظ ــن خــال الآلي ــال م ــف الأقف ــا تصُنَّ ــادة م نفســه. وع

ــة.  ــال الإلكتروني ــح والأقف ــال ذات المفاتي ــة والأقف ــال المُركب ــك الأقف ــمل ذل ويش

ــه، أو -	300-4 ــى حاجــز أو داخل ــت عل ــي، مثب ــل صندوق ــة شــكل قف ــال التوافقي وتتخــذ الأقف

ــة متعــددة مرقمــة، وأزرار  ــراص دائري ــي شــكل أق ــة ف ــال التوافقي ــر الأقف ــل منفصــل. وتتواف قف

ضاغطــة، وأقــراص دائريــة واحــدة مرقمــة وإلكترونيــة. ويحتــوي قفــل الاتصــال المتعــدد 

ــي  ــرة ف ــع )عش ــدة مواض ــا ع ــكل منه ــدوارة، ول ــراص ال ــن الأق ــدد م ــى ع ــة عل ــراص المرقم الأق

العــادة، وهــي مرقمــة مــن صفــر إلــى 9( ، ويشُــيع اســتخدامها فــي الحاويــات الصغيــرة وحقائــب 

ــال ذات الأزرار  ــي الأقف ــهولة. وف ــا بس ــب عليه ــن التغل ــن يمك ــات، ولك ــال الدراج الأوراق وأقف

الضاغطــة الميكانيكيــة، يضُغــط علــى سلســلة مــن الأزرار بترتيــب معيّــن لتنشــيط الروابــط بيــن 

البوابــة والمقبــض الخارجــي للســماح بفتــح القفــل )إذا كانــت السلســلة صحيحــة(. ويوفِّــر هــذا 

النــوع مــن الأقفــال فــي العــادة عــدداً قليــاً نســبياً مــن التراكيــب التوافقيــة الممكنــة، ويمكــن 

بالتالــي التغلــب عليــه بمجــرد محاولــة كل تركيبــة توافقيــة ممكنــة حتــى يتــم كشــف التركيبــة 

التوافقيــة الصحيحــة. وأمــا قفــل التركيبــة التوافقيــة الوحيــد القــرص الــذي يحتــوي علــى قــرص 

ــد مــن  ــم دوار، وهــو يتفاعــل مــع العدي ــزوّد بقــرص مرق ــو قفــل ميكانيكــي م ــم واحــد فه مرقَّ

الأقــراص أو أســطوانات نقــل الحركــة المتوازيــة. وعــادة مــا تفُتــح الأقفــال مــن هــذا النــوع عــن 

طريــق تدويــر أســطوانات نقــل الحركــة فــي اتجــاه عقــارب الســاعة لمســافات محــددة )تتخــذ 
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فــي العــادة شــكل خطــوات مرقمــة( وفــي عكــس اتجــاه عقــارب الســاعة بالتنــاوب. وعــادة مــا 

ــة  ــال التركيب ــم إدخ ــا يت ــة أو شــق، وعندم ــى مســافة بادئ ــة عل ــل الحرك ــوي أســطوانات نق تحت

ــأن يتخــذ  ــع الشــقوق، ممــا يســمح للمــزلاج ب ــن جمي ــة الصحيحــة، تحــدث محــاذاة بي التوافقي

ــة ذات  ــال التوافقي ــض الأقف ــى بع ــب عل ــن التغل ــل. ويمك ــح القف ــا ويفت ــبا معه ــاً متناس وضع

ــة يصعــب التغلــب  ــم الواحــد بســهولة نســبية، ولكــن تتوافــر تصاميــم أمــان عالي القــرص المرقّ

عليهــا. وتوفِّــر الأقفــال التوافقيــة الإلكترونيــة ســمات كثيــرة غيــر متاحــة فــي ســائر أنــواع الأقفــال 

التوافقيــة. ويمكــن التغلــب علــى بعــض هــذه الأقفــال، شــأنها شــأن الأقفــال التوافقيــة الأخــرى، 

ولكــن التغلــب عليهــا يكــون فــي العــادة أكثــر صعوبــة.

ويمكــن للأقفــال التــي تفُتــح بمفاتيــح أن تكــون مــن النــوع المســنن أو المحتــوي علــى -	301-4

رقاقــة )أو قــرص( أو رافعــة أو لســان، وأكثرهــا شــيوعاً هــو اللســان الدبوســي. وعلــى غــرار الأقفــال 

ــول  ــاح لقب ــة، ينبغــي أن يكــون مــن الممكــن فــي العــادة ضبــط الأقفــال التــي تفتــح بمفت التوافقي

ــة  ــر أســطوانات قفــل عالي ــة. وتتواف ــح المختلفــة الممكن ــر مــن المفاتي واحــد فقــط مــن عــدد كبي

الأمــان يمكــن أن تســمح بمزيــد مــن التحكــم فــي المفاتيــح عــن طريــق تقييــد أي طلــب لتوريــد أو 

نســخ المفاتيــح أو المفاتيــح غيــر المقصوصــة أو الأســطوانات بحيــث يقتصــر ذلــك علــى الأشــخاص 

الذيــن يحملــون إذنــاً خطيــاً، وتقييــد تصنيــع وتوريد أنســاق مفاتيــح محــددة لمســتخدمين محددين. 

وتســمح الأقفــال ذات المفاتيــح باســتخدام المفاتيــح الرئيســية، حيــث تفتــح معظــم المفاتيــح قفــاً 

ــوع.  ــذا الن ــن ه ــال م ــح أي أقف ــاح رئيســي لفت ــن اســتخدام مفت ــن يمك ــط، ولك واحــداً محــدداً فق

وينبغــي فــرض ضوابــط إضافيــة عنــد اســتخدام هــذا النظــام، إذ يمكــن اســتخدامه لفتــح العديــد مــن 

الأقفــال المختلفــة فــي المرفــق فــي حالــة فقــدان المفتــاح الرئيســي أو ســرقته. 

ويتكــون القفــل الإلكترونــي مــن غالقــة آليــة مثبتــة علــى البــاب، وجهــاز إدخــال، وجهــاز -	302-4

تحكــم وقفــل، وهــو فــي العــادة قفــل ميكانيكــي يفتــح أو ينُشــط عنــد إدخــال التركيبــة التوافقيــة 

الصحيحــة أو عنــد إدخــال الشــفرة الصحيحــة فــي جهــاز الإدخــال. ويمكــن أن تســتخدم هــذه النُظــم 

شــارات البيانــات البيومتريــة أو بطاقــات الأشــرطة الممغنطــة أو بطاقــات القــرب أو البطاقــات الذكية 

أو الدخــول التوافقــي. وتســمح الأقفــال الإلكترونيــة بعــزل القفــل الــذي يحتــوي علــى الشــفرة عــن 

الجــزء المكشــوف، ويمكــن برمجــه لاســتخدامه بطــرق مختلفــة، ويمكــن دمجــه بســهولة فــي نظُــم 

الإنــذار. وفــي حالــة انقطــاع التيــار الكهربائــي، يمكــن تصميــم نظــام القفــل الإلكترونــي ليكــون ’آمنــاً 

ــر المحمــي،  عنــد التعطــل‘، ويعنــي ذلــك أن الأبــواب تظــل مغلقــة أمــام الأفــراد علــى الجانــب غي

ولكــن الخــروج مــن الجانــب الآمــن يكــون ممكنــاُ. ويجُهــز العديــد مــن الأقفــال الإلكترونيــة بقفــل 

صندوقــي فــي البــاب، وغالبــاً مــا يكــون مفتاحــاً ماديــاً لأســطوانته - مفتــاح تجــاوز الطــوارئ - يمكــن 

اســتخدامه لفتــح القفــل أثنــاء انقطــاع التيــار الكهربائــي.
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ــن -	303-4 ــح، وتعيي ــاً للتحكــم فــي الأقفــال والمفاتي ل المرفــق نظام وينبغــي أن ينُفــذ مشــغِّ

الأدوار والمســؤوليات المحــددة للتحكــم فــي جميــع أجهــزة الإغــاق المســتخدمة فــي المرفــق، 

بمــا فيهــا الأقفــال والمفاتيــح وســائر تدابيــر التحكــم فــي الدخــول. وتصــف الفقــرات مــن 304-4 

إلــى 4-306 مكونــات نظــام التحكــم فــي الأقفــال والمفاتيــح.

وينبغــي فــي العــادة إعــداد نســق هرمــي لتجميــع الأقفــال والمفاتيــح وأجهــزة التحكم -	304-4

فــي الدخــول الأخــرى فــي مجموعــات مــن الإجــراءات المطلوبــة لتوفيــر مســتويات مماثلــة مــن 

ــح  ــال، يمكــن تصنيــف الأقفــال والمفاتي ــى ســبيل المث ــدرج. وعل ــى نهــج مت الأمــن بالاســتناد إل

وأجهــزة التحكــم فــي الدخــول الأخــرى المســتخدمة كجــزء مــن نظــام الحمايــة الماديــة باعتبارها 

ــي أي  ــة‘ المســتخدمة ف ــح الإداري ــال والمفاتي ــة‘ لتمييزهــا عــن ’الأقف ــح الأمني ــال والمفاتي ’الأقف

مــكان آخــر فــي المرفــق.

وينبغــي وضــع إجــراءات للتحكــم فــي الأقفــال والمفاتيــح الأمنيــة إلــى جانــب اتخــاذ -	305-4

ــال أو  ــح والأقف ــدان المفاتي ــة فق ــي حال ــة ف ــب المحتمل ــع العواق ــبة م ــة متناس ــر ملائم تدابي

ــال، ينبغــي فــرض ضوابــط صارمــة فيمــا يتعلــق بجميــع  المســاس بســامتها. وعلــى ســبيل المث

المفاتيــح المســتخدمة لدخــول منطقــة حيويــة لضمــان عــدم إمكانيــة قيــام شــخص غيــر مــأذون 

ــي لا  ــة الت ــب الإداري ــح المكات ــة مفاتي ــي حال ــا ف ــح؛ وأم ــك المفاتي ــتخدام تل ــول باس ــه بالدخ ل

ــن  ــط. وينبغــي تخزي ــى مــن الضواب ــاب حــد أدن ــد يكــون للب ــا أي مــواد حساســة، ق توجــد فيه

الأقفــال الأمنيــة الاحتياطيــة، وقلــوب الأقفــال، والمفاتيــح، والمفاتيــح غيــر المقصوصــة، وبيانــات 

اعتمــاد )البطاقــات والشــارات( فــي مــكان آمــن. 

ويمكــن اســتخدام قائمــة الدخــول المــأذون بــه )مثــل تحديــد الأفــراد المــأذون -	306-4

ــح  ــى المفاتي ــة الوصــول إل ــح إمكاني ــدم من ــي ع ــة(. وينبغ ــح الأمني ــى المفاتي ــم بالوصــول إل له

والتراكيــب التوافقيــة إلاّ للأفــراد الذيــن يحملــون إذنــاً ويحتاجــون إلــى اســتخدام المفتــاح الأمنــي 

أو التركيبــة التوافقيــة لإجــراء عملهــم. وينبغــي أن يشــمل نظــام التحكــم فــي القفــل والمفتــاح 

إجــراءات للتحقــق مــن هويــة الفــرد الــذي يطلــب المفاتيــح أو التراكيــب التوافقيــة، وينبغــي أن 

ــة  ــح أو التراكيــب التوافقي ــر المفاتي ــع المناطــق التــي توفِّ يكــون الشــخص مخــولاً لدخــول جمي

ــة الدخــول إليهــا. إمكاني

ــح -	307-4 ــال والمفاتي ــي الأقف ــم ف ــبة والتحك ــد للمحاس ــام إدارة الرصي ــر نظ ــي تطوي وينبغ

ــال  ــون للأقف ــي أن يك ــة. وينبغ ــار المخزن ــع الغي ــتخدمة، وقط ــاد المس ــات الاعتم ــة وبيان الأمني

والمفاتيــح الأمنيــة خاصيــة فريــدة، مثــل رقــم تعريــف فريــد، وينبغــي الاحتفــاظ بســجل لجميــع 
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ــا  ــات الاعتمــاد وتخزينه ــر المقصوصــة وبيان ــح غي ــح، والمفاتي ــوب الأقفــال والمفاتي الأقفــال وقل

ــع  ــا، وجمي ــل ومواقعه ــح كل قف ــدد مفاتي ــجلات ع ــدد الس ــي أن تحُ ــن. وينبغ ــكان آم ــي م ف

ــي  ــره. وينبغ ــه أو تدوي ــا إدخال ــد فيه ــي أعُي ــل أو الت ــر القف ــا تغيي ــرى فيه ــي ج ــبات الت المناس

اســتعراض رصيــد جميــع الأقفــال والمفاتيــح الأمنيــة والأجهــزة الأخــرى وتحديثهــا علــى فتــرات 

ــاد أو  ــات الاعتم ــح أو بيان ــرقة المفاتي ــدان أو س ــة فق ــر لمعالج ــاذ تدابي ــي اتخ ــددة. وينبغ مح

ــة أو  ــب التوافقي ــر التراكي ــال أو تغيي ــر الأقف ــح أو تغيي ــر المفاتي ــل تغيي ــة، مث ــر المماثل العناص

ــاد  ــات الاعتم ــة وبيان ــح الأمني ــن المفاتي ــاغ ع ــار للإب ــة إخط ــاء عملي ــي إنش ــفرات. وينبغ الش

ــروقة. ــودة أو المس المفق

ــا وإجــراء -	308-4 ــن إرجاعه ــا لحي ــح، وتتبعه ــي إصــدار المفاتي ــم ف ــة للتحك ــم آلي ــاح نظُ وتتُ

ــة.  ــر الآلي ــص والحص ــات الفح عملي

وينبغــي وضــع نظــام لإدارة أرقــام تعريــف الهويــة الشــخصية للتحكــم فــي إصدارهــا -	309-4

لمنــح الإذن للأفــراد. وينبغــي تأميــن ســجلات التراكيــب التوافقيــة وأرقــام تعريــف الهويــة 

ــجلات  ــاظ بس ــي الاحتف ــب. وينبغ ــكل مناس ــة بش ــة البيومتري ــب النموذجي ــخصية والقوال الش

للموظفيــن المــأذون لهــم بمعرفــة التراكيــب التوافقيــة وأرقــام تعريــف الهويــة الشــخصية وآخــر 

مــرة تــم فيهــا تغييــر التراكيــب التوافقيــة أو أرقــام تعريــف الهويــة الشــخصية والوقــت المقــرر 

ــاً  ــة الشــخصية دوري ــف الهوي ــام تعاري ــة وأرق ــب التوافقي ــر التراكي ــي تغيي ــه. وينبغ ــا في تغييره

ــون  ــا يك ــا، أو عندم ــول إليه ــى الوص ــا إل ــم بمعرفته ــأذون له ــون الم ــاج الموظف ــا لا يحت عندم

ــا للخطــر.  ــى احتمــال تعرضه ــل عل ــاك دلي هن

الأختام أو أجهزة كشف التلاعب

يمكــن اســتخدام الأختــام أو أجهــزة كشــف التلاعــب مــع الأقفــال والإنــذارات كمؤشــر -	310-4

إضافــي لأي محاولــة غيــر مــأذون بهــا لفتــح بــاب أو حاويــة. وفــي حالــة اســتخدام هــذه الأجهزة، 

ــاً بحثــاً عــن أي مؤشــر علــى وجــود مخالفــات. وتــرد فــي المرجــع ]8[  ينبغــي أن تفُحــص دوري

معلومــات إضافيــة عــن الأجهــزة التــي تكشــف عــن حــدوث تلاعــب. 
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التعطيل

تهــدف وظيفــة التعطيــل التــي تقُــدم أساســاً مــن خــال الحواجــز، إلــى زيــادة المــدة -	311-4

ــار  ــف وإخط ــد الكش ــت بع ــيما الوق ــي )لا س ــل إيذائ ــام فع ــم لإتم ــا الخص ــاج إليه ــي يحت الت

ــة  ــع ني ــم، م ــاره الخص ــد يخت ــار ق ــول أي مس ــى ط ــق عل ــال عوائ ــق إدخ ــن طري ــدي( ع التص

ــل الحواجــز أيضــاً تدابيــر التحكــم  توفيــر الوقــت الكافــي لقــوة التصــدي للــرد والتصــدي. وتكُمِّ

فــي الدخــول وتدعــم فــي العــادة الكشــف فــي محيــط المنطقــة الأمنيــة، ويمكــن اســتخدامها 

ــد  ــردع الحواجــز بعــض الخصــوم، وق ــد. ويمكــن أن ت ــن بعُ ــب الهجــوم ع ــن عواق ــف م للتخفي

ــن لآخــر  ــن حي ــر الحواجــز م ــة. ويمكــن توفي ــال إيذائي ــام بأعم ــل بعــض المحــاولات للقي تعُرق

ــافات  ــال أو المس ــدرات أو الت ــل المنح ــق، مث ــع المرف ــي موق ــة ف ــر الطبيعي ــطة العناص بواس

الكبيــرة جــداً، ولكــن ينبغــي فــي العــادة توفيــر التعطيــل مــن خــال الحواجــز الهندســية التــي 

يتــم التخطيــط لهــا بعنايــة ووضعهــا فــي مســار الخصــم. وبالإضافــة إلــى التعطيــل الــذي يوفــره 

ــا.  ــا إضافي ــر تعطي ــي أن توفِّ ــدف المحم ــز واله ــن الحاج ــافة بي ــن للمس ــه، يمك ــز نفس الحاج

ــي  ــرد ف ــم. وت ــدرات الخص ــتخدمة وق ــة المس ــق المادي ــة العوائ ــى طبيع ــل عل ــد التعطي ويعتم

ــة.  ــز المادي ــأن الحواج ــادات بش ــع ]2[ إرش المرج

وينبغــي النظــر فــي الحواجــز بالنســبة لهــدف الخصــم )الــذي يتمثــل فــي العــادة فــي -	312-4

ــدات أو  ــم التهدي ــدون إذن أو التخريــب( وقــدرات الخصــم كمــا هــو محــدد فــي تقيي ــة ب الإزال

ــإن  ــدون إذن، ف ــة المــواد ب ــم. وإذا كان الهــدف هــو إزال ــا فــي التصمي ــاط له ــدات المحت التهدي

ــر  الحواجــز التــي يتــم اختراقهــا أو تدميرهــا مــن جانــب الخصــم عنــد دخــول المرفــق لــن توفِّ

ــض  ــوارئ، بع ــارج الط ــل مخ ــز، مث ــض الحواج ــر بع ــن أن توفِّ ــق. ويمك ــادرة المرف ــا لمغ تعطي

التعطيــل للخصــم الخارجــي الــذي يحــاول دخــول المرفــق، ولكــن لأســباب تتعلــق بالأمــان، يلــزم 

الســماح للموظفيــن بالخــروج بســرعة.

ــا، -	313-4 ــة به ــف المرتبط ــز والوظائ ــواع الحواج ــى أن ــة عل ــرة عام ــدول 4 نظ ــدّم الج ويقُ

ووضعهــا النموذجــي، وقيودهــا، والتدابيــر التعويضيــة المحتملــة )التدابيــر المؤقتــة التــي يمكــن 

ــان ســامة الحاجــز. ــة فشــل الحواجــز( ووســائل ضم ــي حال اســتخدامها ف

ــي -	314-4 ــاع ف ــج للدف ــع نه ــز لوض ــة للحواج ــددة ومختلف ــم متع ــتخدام تصامي ــن اس ويمك

ــع  ــي مواق ــراض الخصــم ف ــذارات واعت ــم الإن ــي تقيي ــل للمســاعدة ف العمــق مــن خــال التعطي

يمكــن التنبــؤ بهــا. وينبغــي إيــاء المراعــاة لعمليــة تثبيــت الحواجــز ونظُــم الكشــف المجــاورة 

لبعضهــا البعــض، بحيــث يواجــه الخصــم الحاجــز مباشــرة بعــد جهــاز الاستشــعار. ويــؤدي هــذا 
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ــق،  ــم الدقي ــد مــن احتمــال التقيي ــد نقطــة الاستشــعار، ويزي ــل الخصــم عن ــى تعطي ــب إل الترتي

ــادة الكشــف )انظــر القســم 9(. ــى زي ــؤدي إل ممــا ي

ويضمــن تصميــم الحاجــز المتــوازن، إلــى أقصــى حــد ممكــن، أن يوفِّــر كل جانــب مــن -	315-4

جوانــب تكويــن الحاجــز عرقلــة مكافئــة. وينبغــي مراعــاة مــا يلــي عنــد تصميــم نظــام تعطيــل 

متــوازن: 

)أ(	 اســتخدام الحواجــز وتدابيــر التعطيــل الأخــرى الأقــرب إلــى الهــدف لزيــادة مــدة التعطيــل 

إلــى أقصــى حــد؛

)ب اســتخدام حواجــز تتألــف مــن مــواد مختلفــة بحاجــة إلــى طــرق وأدوات مختلفــة للتغلــب 	(

؛ عليها

)ج تحديد حواجز المركبات في مناطق الكشف الخارجية الأبعد؛	(

)د(	 تقييد استخدام الخصم للمركبات بالقرب من الهدف؛

)ه ــة 	( ــى حمــل الأدوات والأســلحة )واســتهداف المــواد فــي حال ــار الخصــم المترجــل عل إجب

ــة غيــر المــأذون بهــا( ؛  الإزال

)و(	 ــى  ــرات عل ــاء متفج ــي أو لإلق ــع قتال ــدام أو كموق ــاز للاصط ــة كجه ــتخدام مركب ــع اس من

ــتهدف.  ــع المس الموق

)ز(	 اســتخدام الحواجــز فــي الأماكــن المحصــورة للتقليــل إلــى أدنــى حــد مــن حريــة حركــة 

الخصــم.

الحواجز القليلة الحراسة

تسُــتخدم الحواجــز القليلــة الحراســة فــي العــادة فــي حــدود المرفــق الخارجيــة الأبعد، -	316-4

ــوى  ــر س ــاء( ، ولا توفِّ ــروعات البن ــي مش ــال ف ــبيل المث ــى س ــان )عل ــراض الأم ــاً لأغ ــي أساس وه

القليــل مــن التعطيــل للخصــم. وتسُــتخدم هــذه الحواجــز بصــورة متكــررة لترســيم الحــدود )على 

ســبيل المثــال، لتحديــد المنطقــة التــي يعُتبــر دخولهــا بــدون إذن جريمــة( ولإبقــاء الحيوانــات 

خــارج منطقــة الكشــف. وتشــمل الحواجــز المنخفضــة الحراســة النموذجيــة الأســيجة المصنوعــة 

مــن الخشــب والنســيج والأســاك.
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السياج الأمني

ـر الســياج الأمنــي -	317-4 يتــم تثبيــت الســياج الأمنــي عنــد حــدود المناطــق الأمنيــة. ويوفّـِ

الــردع وبعــض التعطيــل، وغالبــاً مــا يسُــتخدم جنبــاً إلــى جنــب مــع نظُــم كشــف الاقتحــام. ويمكــن 

اســتخدامه لدعــم وظائــف الاستشــعار والتقييــم. وعلــى ســبيل المثــال، يمكن تثبيــت الأســيجة الأمنية 

بالتــوازي مــن أجــل إنشــاء منطقــة خاليــة حــول منطقــة أمنيــة. ويمكــن تركيــب أجهــزة الاستشــعار 

ــط. ــة لإنشــاء نظــام لكشــف اقتحــام المحي ــرات داخــل المنطقــة الخالي والإضــاءة والكامي

ــا -	318-4 ــزة وأساســات. وكم ــم وأجه ــواح وقوائ ــن أل ــادة م ــي الع ــي ف ويتكــون الســياج الأمن

هــو مبيّــن فــي الشــكلين 25 و26، تشــمل الأمثلــة النموذجيــة لألــواح الأســيجة الأمنيــة السلاســل 

الرابطــة، والشــبك الملحــوم، والمعــدن الممــدد )العــادي أو المســطح( والحاجــز المعدنــي، 

ــلحة.  ــانة المس ــة، والخرس ــبكة المعدني والش

ــق -	319-4 ــع حفــر الأنفــاق تحــت الســياج. ويمكــن تحقي ــة لمن وينبغــي تشــييد الأســيجة الأمني

ذلــك فــي العــادة عــن طريــق مــد الأساســات فــي باطــن الأرض أو عــن طريــق التأريــض الخرســاني. 

وينبغــي أن يأخــذ تصميــم الســياج الأمنــي فــي الحســبان نظُــم الكشــف ذات الصلــة -	320-4

وقــدرات الخصــم. وعنــد اختيــار مــادة الســياج، وخاصــة عنــد اســتبدال الأســيجة الأمنيــة القائمــة، 

ــر  ــه الدوائ ــذي تغطي ــات الحراســة والنطــاق ال ــى اســتراتيجيات دوري ــر عل ــاة التأثي ينبغــي مراع

التلفزيونيــة المغلقــة، إذ قــد تغيُّــر مــواد الأســيجة المختلفــة الرؤيــة مــن خــال الســياج. 

ولأغــراض محــددة، يمكــن اســتخدام مــواد أخــرى فــي تشــييد الأســيجة )مثــل الزجــاج الأمنــي(. 

ويمكــن اســتخدام الأســيجة الأمنيــة كجــزء مــن نظــام الكشــف نفســه. وتشــمل الأمثلــة -	321-4

ــر  ــة للتوت ــعار الحساس ــزة الاستش ــة وأجه ــة المركب ــاف البصري ــات الألي ــزودة بكب ــيجة الم الأس

ــة علــى الســياج )انظــر الشــكل 27(. ــزاز المثبت وأجهــزة استشــعار الاهت

وينبغــي أن تكــون الأســيجة الأمنيــة خاضعــة لتفتيــش بصــري منتظــم للتأكــد مــن أنهــا -	322-4

ــة  ــي حال ــة ف ــة النموذجي ــر التعويضي ــل. وتشــمل التدابي ــة التعطي ــى أداء وظيف ــادرة عل تظــل ق

تعطــل هــذه الوظيفــة مؤقتــاً )علــى ســبيل المثــال، عنــد إصــاح الســياج التالــف( وضــع نقــاط 

حراســة لتوفيــر وظائــف الكشــف والتعطيــل بحســب الضــرورة. 
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استخدام لفائف الأسلاك الشائكة

ــزز -	323-4 ــا أن يعُ ــرب منه ــوار أو بالق ــى الأس ــائكة عل ــاك الش ــف الأس ــع لفائ ــن لوض يمك

قدرتهــا علــى تعطيــل الخصــوم. وعنــد إضافتــه إلــى الجــزء العلــوي مــن الســياج الأمنــي القائــم، 

ــن  ــة ليتمكــن م ــى أدوات إضافي ــة، إذ ســيحتاج الخصــم إل ــة فعال ــك إضاف ــكل ذل يمكــن أن يشُ

ــة اســتخدام لفائــف الأســاك الشــائكة، ســيحتاج  تســلق الســياج )انظــر الشــكل 28(. وفــي حال

ل المرفــق إلــى النظــر فــي تقييــم التهديــدات أو التهديــدات المحتــاط لهــا فــي التصميــم،  مشــغِّ
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الشــكل ‑25‑ ألــواح الأســيجة الأمنيــة النموذجيــة. )مــن الأعــى إلى الأســفل( السلســلة الرابطــة؛ والشــبك الملحــوم؛ 
والمعــدن الممــدد.
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الشــكل ‑26‑ ألــواح الأســيجة الأمنيــة النموذجيــة. )مــن الأعــى إلى الأســفل( الحواجــز المعدنيــة؛ والشــبكة المعدنية؛ 
ــانة المسلحة. والخرس

الشكل ‑27‑ تزويد السياج الأمني بكبل لاستشعار الاهتزاز )إلى اليسار( وكبل ألياف بصرية )إلى اليمين(.
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الشكل ‑28‑ سياج أمني مزوّد بلفائف أسلاك شائكة



والظــروف البيئيــة، والتأثيــرات المحتملــة علــى الأمــان، أو التداعيــات القانونيــة، والقــدرة الهيكلية 

للحاجــز القائــم لدعــم لفائــف الأســاك الشــائكة والتأثيــر المحتمــل علــى أنشــطة الصيانــة )مثــل 

الوصــول إلــى أجهــزة الاستشــعار أو الكاميــرات(.

ــاً علــى الأرض مقابــل -	324-4 وتشــمل التعزيــزات الأخــرى وضــع لفائــف أســاك شــائكة أفُقي

الســياج أو بيــن الأســيجة )انظــر الشــكل 29(. ويمكــن أن يــؤدي وضــع لفائــف الأســاك الشــائكة 

بيــن الســياجين المحيطيــن إلــى منــع الإصابــة العرضيــة للمــارة خــارج المرفــق وداخلــه. وعندمــا 

توضــع لفائــف الأســاك الشــائكة أفقيــاً، ينبغــي أن توضــع علــى الأرض، وينبغــي توخــي الحــذر 

لمنــع النمــو المفــرط للنباتــات أو تراكــم الحطــام فــي اللفائــف. 

حواجز المركبات

تصُمم حواجز المركبات لمنع دخول المركبات بدون إذن إلى مرفق عن طريق تبديد -	325-4

الطاقة الحركية للمركبة. ويمكن أن تكون هذه الحواجز على شكل هياكل ثابتة مبنية بما يتماشى 

الحديدية.  السكك  أو  الطرق  بوابات  على  المنتشرة  المتحركة  المكونات  أو  الأمنية  الأسيجة  مع 

وينبغي أن يكون نظام حواجز المركبات قادراً على إيقاف مركبة محددة )بما يتوافق مع تقييم 

المناطق  عن  بعيداً  محددة  مسافة  على  التصميم(  في  لها  المحتاط  التهديدات  أو  التهديدات 

الداخلية والحيوية، بغض النظر عن مكان بدء الهجوم. وينبغي الموازنة بين قدرة الحواجز الثابتة 

والمتحركة على الإيقاف لتجنب الأجزاء الضعيفة في تسلسل حواجز المركبات. 
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الشكل ‑29‑ نسق السياج الأمني المزوّد بلفائف أسلاك شائكة.



تجاوزت -	326-4 إذا  أو  تعمل،  وظلت  عبره  مرت  إذا  بنجاح  المركبات  حاجز  المركبة  وتخترق 

الحاجز بسبب إزالته أو تركيب جسم عليه أو اختراقه، وذلك على سبيل المثال بواسطة مركبة سابقة. 

وينبغي مراعاة الاعتبارات التالية عند تصميم حواجز المركبات:-	327-4

)أ(	 التهديــد )باســتخدام تقييــم التهديــدات أو التهديــدات المحتــاط لهــا فــي التصميــم( 

الــذي يقُصــد مــن الحاجــز إيقافــه )مثــل نــوع المركبــة وحجمهــا ووزنهــا وســرعة الارتطــام 

ــة( ؛ ــص المادي ــك مــن الخصائ ــر ذل ــه، وغي وزاويت

)ب ظروف تشغيل المرفق ذات الصلة، مثل معدل تدفق المركبات؛	(

)ج القيــود المفروضــة علــى حواجــز المركبــات للحمايــة مــن أنــواع المركبــات غيــر العاديــة 	(

)مثــل شــاحنات التوصيــل الصغيــرة والدراجــات الآليــة ومركبــات البنــاء والمركبــات 

ــع( ؛ ــة الدف ــرة الرباعي الصغي

)د(	 المناطق التي يتعيّن حمايتها )لاختيار المواقع المثلى لتركيب حواجز المركبات( ؛

)ه ــي المناطــق 	( ــط الطــرق، ف ــس ونســق تخطي ــل التضاري ــق، مث ــارات الخاصــة بالمرف الاعتب

ــة. ــروف البيئي ــة، والظ ــراب المحتمل ــارات الاقت ــا، ومس ــيطرة وحوله ــة للس الخاضع

وينبغــي اختيــار الحواجــز الأنســب للحمايــة مــن التهديــد المحــدد والملائمــة للحالــة -	328-4

والبيئــة المعيّنــة، وينبغــي تثبيتهــا بشــكل صحيــح:

)أ(	 ينبغــي تصميــم الحواجــز التــي يتــم تركيبهــا خــارج منطقــة الكشــف بحيــث يصعــب علــى 

الخصــم التغلــب عليهــا، وســيجعل ذلــك، إلــى جانــب الدوريــات الروتينيــة، مــن الصعــب 

علــى الخصــم إزالــة الحواجــز دون كشــفها والتصــدي لــه. وعلــى ســبيل المثــال، ســيكون 

مــن الصعــب إزالــة الأنابيــب المملــوءة بالخرســانة ذات القطــر الكبيــر والمدفونــة بعمــق 

فــي الأرض جنبــاً إلــى جنــب مــع الدوريــات العشــوائية دون أن تكتشــفها الدوريــات، ممــا 

قــد يقُلــل مــن الحاجــة إلــى المراقبــة المســتمرة للمنطقــة.

)ب ينبغــي وضــع حواجــز المركبــات التــي مــن الســهل نســبياً التغلــب عليهــا داخــل منطقــة 	(

الكشــف للســماح بكشــف أي تلاعــب بالحاجــز. 

)ج ينبغــي اختيــار ارتفــاع حاجــز المركبــات وطريقــة تشــييده لتحقيــق أكبر قــدر مــن الفعالية 	(

ــا  ــاط له ــدات المحت ــدات أو التهدي ــم التهدي ــي تقيي ــات المتوقعــة ف ــة المركب ــي مواجه ف

فــي التصميــم.

وتصُمــم معظــم حواجــز المركبــات الدائمــة لإيقــاف المركبــات بواحــدة أو أكثــر مــن -	329-4
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الطــرق التاليــة:

)أ(	 يمتــص نظــام إيقــاف المركبــات معظــم الطاقــة الحركيــة للمركبــة ويطُبــق قــوة مقاومــة 

منخفضــة إلــى معتدلــة لإيقــاف المركبــة تدريجيــاً علــى مســافة طويلــة نســبياً. وتشــمل 

ــر  ــا عب ــاء تحركه ــي أثن ــى التوال ــة عل ــق بالمركب ــي تعل ــن الأوزان الت ــلة م ــة سلس الأمثل

ــة. ــة المركب ــد طاق ــح لتبدي ــة بنُظــم الكب ــات المتصل الحاجــز، والكب

)ب تمتــص وســادة الاصطــدام معظــم الطاقــة الحركيــة للمركبــة وتوفِّــر قــوة مقاومــة شــديدة 	(

لإيقــاف المركبــة علــى مســافة معقولــة. ومــن الأمثلــة علــى ذلــك الحاويــات البلاســتيكية 

المملــوءة بالســائل، ومصفوفــات البراميــل الفولاذيــة الفارغــة المدعومــة بدعامــات قويــة.

)ج ــاء الاصطــدام. 	( ــة أثن ــع المركب ــة م ــة الحركي ــي الزخــم والطاق ــاز القصــور الذات ــادل جه يتب

ــة.  ــافة معقول ــى مس ــة عل ــاف المركب ــديدة لإيق ــة ش ــوة مقاوم ــاز ق ــذا الجه ــر ه ويوفِّ

ــة. ــر المثبت ــل غي ــوءة بالرم ــل الممل ــرة والبرامي ــانية الصغي ــكال الخرس ــة الأش ــمل الأمثل وتش

)د(	 يوفِّــر الجهــاز الصلــب قــوة مقاومــة عاليــة لإيقــاف المركبــات علــى مســافة قصيــرة جــداً. 

ــمل  ــدام. وتش ــاء الاصط ــوهها أثن ــد تش ــة عن ــا الحركي ــاً كل طاقته ــة تقريب ــدد المركب وتبُ

ــواع  ــن أن ــداً. وم ــة جي ــة المثبت ــاكل الفولاذي ــة والهي ــانية الضخم ــكال الخرس ــة الأش الأمثل

ــارات. ــارات القط ــة محــولات مس ــزة الصلب ــذه الأجه ه

ومــن المحتمــل أن تكــون حواجــز المركبــات عرضــة للخطــر عنــد نقــاط الدخــول. وغالبــاً -	330-4

مــا تكــون مســارات الاقتــراب موجهــة مباشــرة نحــو نقطــة الدخــول، ممــا يجعلهــا عرضــة للاصطــدام 

بالمركبــة، ولكــن توجيــه حواجــز المركبــات والطــرق يمكــن أن يقُلــل مــن احتمــالات اختــراق 

الحاجــز. وتقُلــل مســارات الاقتــراب التــي تقُــام باســتخدام العديــد مــن المنعطفــات والحواجــز )مثــل 

ــات ومغادرتهــا.  ــراب المركب الممــرات( علــى كل جانــب مــن منطقــة نقطــة الدخــول ســرعة اقت

وينبغــي النظــر فــي تركيــب حواجــز مركبــات متحركــة متداخلــة عنــد نقــاط الدخــول. -	331-4

ويســمح هــذا النظــام بإغــاق وقفــل حاجــز متحــرك واحــد قبــل تحريــر الآخــر وفتحــه، بحيــث 

ــها  ــماح بتفتيش ــدة للس ــة واح ــاز لمركب ــة احتج ــات منطق ــز المركب ــن حواج ــة بي ــر المنطق توفِّ

قبــل دخولهــا أو خروجهــا. ويمكــن النظــر فــي طــرق أخــرى لتحقيــق تأثيــر مماثــل )علــى ســبيل 

المثــال، اســتخدام المركبــات أو الحاويــات أو أكيــاس البنــاء الثقيلــة كحواجــز مؤقتــة للمركبــات(. 

الهيدروليكيــة  والنُظــم  التشــغيلية  التحكــم  لعناصــر  الدقيــق  الوضــع  يسُــاعد  أن  ويمكــن 

ــة هــذه الحواجــز.  ــي تحســين موثوقي ــات ف ــة المرتبطــة بحاجــز المركب والكهربائي
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ولا تصُمــم حواجــز المركبــات المتحركــة النموذجيــة لإيقــاف المركبــات غيــر المــأذون -	332-4

لهــا، ولكــن يتــم تحريكهــا للســماح بدخــول المركبــات المــأذون لهــا. وتشــمل الأنــواع المختلفــة 

المصــدات العموديــة، والحواجــز القابلــة للطــي، وحواجــز ذراع الرافعــة )انظــر الشــكل 30(.

الحواجز الهيكلية

ــات، والأســقف -	333-4 ــل الجــدران الخرســانية، والأرضي ــات، مث ــة هــي مكون الحواجــز الهيكلي

والأســطح التــي يمكــن أن تكــون بمثابــة حواجــز للتعطيــل. ويمكــن أن تشــمل الحواجــز الهيكليــة 

ــا يمكــن أن تعُرقــل أيضــاً الخصــم. ويمكــن أيضــاً اســتخدام  ــة قائمــة بذاته ــاكل داخلي أيضــاً هي

الحواجــز الهيكليــة لحمايــة الحــراس أو أفــراد التصــدي. 

الأحمــال -	334-4 لدعــم  الخرســانية والأرضيــات، والأســطح والأســقف  الجــدران  وتصُمــم 

ــدران  ــاء الج ــمل بن ــراق. ويش ــل الاخت ــاص لتعطي ــكل خ ــادة بش ــي الع ــم ف ــة، ولا تصُم الهيكلي

التقليــدي الأطُــر الخشــبية أو الطــوب أو الكتــل أو الخرســانة. وتبُنــى الجــدران الخرســانية بحيــث 

تفــي مــن قــوة الخرســانات وســمكها، وحجــم وتباعــد مــواد التســليح )حديــد التســليح( لتلبيــة 

المتطلبــات الإنشــائية. ومــع ذلــك ومــن أجــل توفيــر مــدة التعطيــل اللازمــة للحمايــة الماديــة، 

بمــا فــي ذلــك الحمايــة مــن الهجمــات عــن بعُــد، قــد تحتــاج الحواجــز الهيكليــة إلــى أن تكــون 

ــة.  ــزات إضافي ــى أو بتعزي ــر أعل ــاً لمعايي مصممــة وفق

ــدات -	335-4 ــدرات التهدي ــار ق ــي الاعتب ــة ف ــز الهيكلي ــات الحواج ــذ مواصف ــي أن تأخ وينبغ

ــمل  ــم. وتش ــي التصمي ــا ف ــاط له ــدات المحت ــي التهدي ــدات أو ف ــم التهدي ــي تقيي ــددة ف المح

فــي العــادة طــرق الاختــراق التــي يمكــن أن يســتخدمها الخصــم للتغلــب علــى حاجــز هيكلــي 

ــي  ــة، الت ــدم الثقيل ــاء واله ــدات البن ــرات ومع ــة والمتفج ــة والحراري ــة والكهربائي الأدوات اليدوي

ــة.  ــردة أو مجتمع ــتخدم منف تسُ

ــى -	336-4 ــادرة عل ــة ق ــاؤه بســمات متأصل ــد وبن ــم أي مرفــق جدي وإذا أمكــن، ينبغــي تصمي

توفيــر مــدة تعطيــل كبيــرة. ولا يوفِّــر هــذا حمايــة مــن التهديــدات القائمــة فحســب، بــل يمكــن 

أن يوفِّــر أيضــاً حمايــة مــن التهديــدات والقــدرات الجديــدة والناشــئة. ويمكــن بــدلاً مــن ذلــك أن 

تصُمــم الحواجــز الهيكليــة الجديــدة وتبُنــى لتوفيــر تعطيــل إضافــي، ويمكــن فــي بعــض الحــالات 

جعــل الهيــاكل القائمــة أكثــر قــوة عــن طريــق إضافــة ســمات لزيــادة التعطيــل. وتشــمل طــرق 
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ــة؛  ــة أو اليدوي ــة الآلي ــدات العمودي ــفل( المص ــى إلى الأس ــن الأع ــة. )م ــات المتحرك ــز المركب ــكل ‑30‑ حواج الش
ــة. ــة المتحرك ــز ذراع الرافع ــي؛ وحواج ــة للط ــز القابل والحواج



زيــادة التعطيــل التــي توفرهــا الحواجــز الهيكليــة مــا يلــي: 

)أ(	 تشــييد اثنيــن أو أكثــر مــن الجــدران الخرســانية المســلحة المتوازيــة القريبــة مــن بضعهــا 

ــمك  ــد بس ــدار واح ــره ج ــا يوف ــول مم ــراق أط ــل اخت ــدة تعطي ــك م ــر ذل ــض. ويوفِّ البع

يســاوي مجمــوع تلــك الجــدران المنفصلــة، لأن اختــراق الجــدران المتعــددة يحتــاج إلــى 

ــى آخــر. ــة متعــددة ونقــل الأدوات مــن جــدار إل جهــود فردي

)ب تشــييد اثنيــن أو أكثــر مــن الجــدران الخرســانية المســلحة بمــواد حشــو )مثــل الصخــور( 	(

بيــن الجــدران.

)ج ــة تغُلــف 	( ــواح فولاذي ــة بأل ــل التغطي اســتخدام مــواد متعــددة لتشــييد جــدار مركــب، مث

ــب  ــة للتغل ــد المهم ــل وتعقي ــدة التعطي ــن م ــك م ــد ذل ــي الجــدار الخرســاني. ويزي جانب

علــى هــذا الحاجــز. 

)د(	 إضافــة تعزيــزات إلــى الأســطح، مثــل الأغشــية المــزودة بشاشــات مدمجــة، وعــدة 

بوصــات مــن العــزل القــوي، والخرســانة المســلحة بأســياخ فولاذيــة ملتويــة وشــبكة مــن 

الفــولاذ الممــدد، وحديــد التســليح الكبيــر فــي شــكل صفــوف أو طبقــات فــي الخرســانة 

ــلحة.  المس

)ه ــة 	( ــى إطال ــك إل ــؤدي ذل ــن أن ي ــانية. ويمك ــدران الخرس ــي الج ــليح ف ــد التس ــة حدي تقوي

مــدة تعطيــل الاختــراق فــي معظــم التصاميــم. وعلــى الرغــم مــن أن الخرســانة قــد يتــم 

ــل  ــا قب ــن إزالته ــادة التســليح تبقــى ســليمة وتتعيّ ــإن م ــا مــن خــال الانفجــار ف اختراقه

ــة الخرســانة،  ــاً أطــول مــن إزال ــد التســليح وقت ــة حدي ــا تســتغرق إزال ــاً م الدخــول. وغالب

ــليح أو  ــد التس ــم حدي ــادة حج ــي أو زي ــليح الإضاف ــد التس ــتخدام حدي ــإن اس ــي ف وبالتال

ــداً.  ــون مفي ــن أن يك ــد التســليح يمك ــن أســياخ حدي ــل المســافات بي تقلي

)و(	 غطاء ترابي أو غير ذلك من الأثقال، لتعطيل الوصول إلى الجدار نفسه. 

)ز(	 الحواجــز الموضوعــة تحــت حيــز الســطح. وقــد يكــون ذلــك أكثــر فعاليــة ضــد الاختــراق 

مقارنــة بالحواجــز الموجــودة فــي الســقف نفســه، ويمكــن اســتخدامها فــي بعــض الهياكل 

القائمــة بــدون تعديــل كبيــر. ويوفِّــر وضــع هــذه التعزيــزات أســفل خــط الســقف بعــض 

الحمايــة ضــد الهجــوم المباشــر وقــد يــؤدي إلــى الحاجــة إلــى محاولــة اختــراق منفصلــة 

ــة  ــي منطق ــتحدث ف ــا س ــة، لأنه ــراق الثاني ــة الاخت ــد محاول ــاً تقيي ــن أيض ــة. ويمك ثاني

محصــورة، ويمكــن أن تحتــاج إلــى أدوات مختلفــة لإتمــام الاختــراق. ومــن المحتمــل أن 

ــؤدي هــذه  ــي 30 ســنتيمتراً، ويمكــن أن ت ــى أســفل الســطح حوال تكــون المســافة المُثل

المســافة إلــى تقييــد إجــراءات الخصــم اللاحقــة بســبب حشــوها بالحطــام. وتشــمل مــواد 

ــبكات  ــة أو ش ــرف المحصن ــبك الغ ــدد، وش ــب المم ــة، والصل ــواتر الحجري ــين الس التحس

ــات. الأرضي
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وعنــد اســتخدام الحواجــز كحمايــة للحــراس وأفــراد التصــدي، ينبغــي أن يأخــذ -	337-4

ــرات البالســتية والمتفجــرة أو الدخــول القســري.  ــار مقاومــة الحاجــز للتأثي ــم فــي الاعتب التصمي

وإذا كان الغــرض مــن التصميــم هــو اســتخدامه كموقــع قتالــي، يمكــن أن يشــمل منافــذ 

)أو فتحــات( للمدافــع والزجــاج المضــاد للرصــاص.

الحواجز الدوارة والأبواب

ــن -	338-4 ــلة م ــن سلس ــول ضم ــاط الدخ ــي نق ــراق ف ــل الاخت ــدة تعطي ــون م ــي أن تك ينبغ

الحواجــز فــي تصميــم حاجــز متــوازن مســاوياً لمــدة التعطيــل فــي هيــاكل الحواجــز المحيطــة. 

وتشــمل الأمثلــة علــى نقــاط دخــول الأفــراد ذات وظائــف التعطيــل عنــد حــدود المنطقــة الأمنية 

ــال، مقصــورة  ــى ســبيل المث ــراد )عل ــات مــرور الأف ــة والمقــواة، وبواب ــدوارة المعدني الحواجــز ال

ــواب  ــواب مــن الصلــب المقــوى وأب ــن( ، وأب ــرف باســم منفــذ التأمي ــاب متشــابك، تعُ مــزودة بب

حاجــزة )انظــر الأشــكال مــن 31 إلــى 33(. 

ــر أو -	339-4 ــواب أو أطُ ــب أب ــق تركي ــل قيمــة الجــدار الحاجــز عــن طري وينبغــي عــدم تقلي

مفصــات عاديــة أو فتحــات أخــرى. ويمكــن زيــادة فتــرات تعطيــل الاختــراق فــي نقــاط الدخــول 

ــر الأبــواب والشــبكات المقاومــة  ــة. ويمكــن أن توفِّ باســتخدام مــواد أكثــر ســمكاً أو مــواد مركب
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الشــكل ‑31‑ حاجــز دوار معــدني )إلى اليســار( وحاجــز دوار مقــوى )إلى اليمــن(. إهــداء مــن مختــرات 
ســانديا الوطنيــة(.



ــادة كبيــرة فــي مقاومــة الاختــراق.  ــر زي للمتفجــرات والرصــاص لمنــع الدخــول القســري أن توفِّ

وينبغــي تقويــة الأبــواب والأطُــر والمفصــات والمســامير والأقفــال المرتبطــة بهــا، بحيــث توفــر 

نفــس درجــة التعطيــل التــي توفرهــا الأرضيــات والجــدران والأســقف فــي الهيــكل. وعلــى ســبيل 

ــة  ــن المــواد النووي ــي تخزي ــن المســتخدمة ف ــد الغــرف الشــديدة التحصي ــال، ينبغــي تزوي المث

مــن الفئــة الأولــى إلــى أبــواب محصّنــة بنفــس القــدر. 

ــاط -	340-4 ــي نق ــن ف ــان والأم ــارات الأم ــن اعتب ــل بي ــاص للتفاع ــار خ ــاء اعتب ــي إي وينبغ

ــي  ــوارئ والت ــالات الط ــي ح ــكل ف ــن الهي ــروج م ــارات الخ ــن مس ــزءاً م ــد ج ــي تعُ ــول الت الدخ
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أبواب متشابكة

الشكل ‑32‑ نسق مكونات بوابة مرور الأفراد )منفذ التأمين(.

الشكل ‑33‑ باب مشبّك من الفولاذ المقوى )يمكن أن يكون مزوداً بحراسة أو بدون حراسة(.



تــؤدي وظائــف تعطيــل. وقــد يلــزم النظــر فــي تدابيــر مثــل الإغــاق عــن بعُــد )بمــا فــي ذلــك 

ــة  رة والمراقب ــدَّ ــذارات المق ــالات الإن ــي ح ــوارئ( ف ــواب الط ــح أب ــة فت ــت لآلي ــاق المؤق الإغ

البصريــة للحالــة. ويمكــن أن تشــمل الحلــول الأخــرى تركيــب أبــواب حاجــزة متشــابكة أو جهــاز 

ــواة(. ــز دوارة مق ــال، حواج ــبيل المث ــى س ــي )عل ــل إضاف فص

ــة -	341-4 ــتكون مكلف ــاً س ــا لاحق ــة وتقويته ــول القائم ــاط الدخ ــز نق ــى أن تعزي ــر إل وبالنظ

ــاط.  ــذه النق ــدد ه ــن ع ــد م ــى ح ــى أدن ــل إل ــي التقلي ــبياً، ينبغ نس

ــواب -	342-4 ــن أب ــارة ع ــراد عب ــواب القياســية المخصصــة لدخــول الأف ــا تكــون الأب ــادة م وع

فولاذيــة خفيفــة الــوزن، ويمكــن أن تختلــف مــدة الاختــراق تبعــاً لــأدوات المســتخدمة. ويمكــن 

اعتبــار تعزيــز الأبــواب القائمــة لزيــادة مــدة التعطيــل وموازنــة النظــام العــام للحواجــز، بمــا فــي 

ذلــك تقويــة واجهــة البــاب والإطــار والمفصــات وأجهــزة الخــروج وفتحــات التهويــة والتزجيــج 

ــة.  ــة أو الحراري ــة أو الكهربائي ــالأدوات اليدوي ــراق ب ــاولات الاخت ــن مح ــة م ــال، والحماي والأقف

ويمكــن اســتخدام الطــرق التاليــة: 

)أ(	 التخلــص مــن جميــع فتحتــات التهويــة والمقابــض الخارجيــة وفتحــات المفاتيــح والفتحات 

الأخــرى غيــر الضرورية.

)ب إضافة ألواح فولاذية إلى واجهات الأبواب. 	(

)ج إضافة مفصلات شديدة التحمل لدعم أي وزن إضافي.	(

)د(	 إضافــة قلــب خشــبي بيــن الألــواح التــي يتألــف منهــا البــاب لزيــادة مــدة تعطيــل أدوات 

التقطيــع الحراريــة.

)ه ــة بالبــاب. وينبغــي أن يكــون هــذا الشــريط 	( ــواح الفولاذي لحــام أو ربــط شــريط مــن الأل

بنفــس ارتفــاع البــاب وألاّ يقــل عرضــه عــن 5 ســنتيمترات مــع تداخــل قــدره 2,5 ســنتيمتر 

مــع إطــار البــاب المجــاور.

)و(	 ــكان  ــوق م ــنتيمتراً ف ــن 45 س ــل ع ــاع لا يق ــلحة بارتف ــانة مس ــاب بخرس ــار الب ــة إط تعبئ

ــار.  ــاص بالإط ــد الخ الص

)ز(	 ــانة  ــار بالخرس ــن الإط ــن م ــو كلا الجانبي ــماح بحش ــاب للس ــار الب ــي إط ــوب ف ــح ثق فت

ــوب.  ــوق الثق ــي ف ــوح معدن ــام ل ــلحة ولح المس

)ح(	 لحام رأس الدبوس بالمفصلة. 

)ط(	 استخدام المفصلات المزودة بخاصية الدبوس في الثقب..

)ي(	 منــع إزالــة البــاب مــن الجانــب المفصلــي عــن طريــق اســتخدام قطــاع صلــب علــى شــكل 

حــرف Z يتــم تثبيتــه بمســامير أو لحامــه علــى الوجــه الخلفــي للبــاب. وفــي حالــة إزالــة 
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مفصــات البــاب ومحاولــة إخــراج البــاب مــن إطــاره، ســتتلامس إحــدى قائمتــي القطــاع 

الفــولاذي إمــا مــع الســطح الداخلــي للإطــار أو الســطح الخلفــي لمصــد البــاب. 

)ك(	 حمايــة أجهــزة الأمــان عــن طريــق إضافــة لــوح مــن الفــولاذ المقــوى علــى الوجــه الداخلي 

ــر، أي  ــاوم للحف ــولاذي مق ــاع ف ــه قط ــت علي ــذي يثب ــي ال ــوح المعدن ــع الل ــاب. ويمن للب

نحــت علــى البــاب أو تثبيــت أســاك فــي قضيــب الأمــان. ويمكــن أن يــؤدي ذلــك إلــى 

إطالــة مــدة الاختــراق بشــكل كبيــر فــي حالــة وقــوع هجــوم علــى المنطقــة الواقعــة بيــن 

قضيــب الأمــان والقائمــة الأفقيــة للــوح المعدنــي. 

)ل(	 استخدام قفل تقليدي واحد مع نظام تأمين قوي مزوّد بألسنة متعددة. 

)م(	 إضافة باب ثانٍ أو شبكة ثانية داخل الباب القائم لموازنة التعطيل داخل الهيكل.

وفــي المرافــق الجديــدة، أو عندمــا تقتضــي الحاجــة اســتبدال البــاب بأكملــه، يمكــن -	343-4

ــة مــن القذائــف التســيارية  ــر مســتوى عــالٍ مــن الأمــن إلــى جانــب الحماي تركيــب أبــواب توفِّ

ــدات  ــدات أو التهدي ــم التهدي ــد المحــدد فــي تقيي ومقاومــة الدخــول القســري لمواجهــة التهدي

المحتــاط لهــا فــي التصميــم. 

حواجز اختراق الحدود

ــى فتحــات -	344-4 ــوي عل ــث تحت ــي، بحي ــل جــدران المبان ــد مــن الحــدود، مث يصُمــم العدي

ــامة  ــر بس ــل تض ــذه العوام ــى أن ه ــر إل ــق. وبالنظ ــات المراف ــر خدم ــات لتمري ــذ وفتح للنواف

جــدار المبنــى الأصلــي، تسُــتخدم الحواجــز لكــي تجعــل مــن الصعــب علــى شــخص غيــر مــأذون 

ــراق الحــدود.  ــه اســتخدام الفتحــة لاخت ل

وينبغــي تعزيــز النوافــذ لتوفيــر تعطيــل متــوازن، بحيــث لا تكــون حلقــة ضعيفــة فــي -	345-4

ــر النوافــذ العاديــة أي تعطيــل فــي الاختــراق الــذي يقــوم بــه الخصــوم،  نظــام الحواجــز. ولا توفّ

وينبغــي تعزيزهــا لكــي توفِّــر مقاومــة كبيــرة للاختــراق. وإذا كانــت النافــذة قابلــة للفتــح، فــإن 

آليــة الأقفــال قــد تشُــكل نقطــة ضعــف، إذ قــد تفُتــح إذا تــم تحريكهــا بالقــوة. وعندمــا تثبــت 

ــل نقــاط  ــاب تمُث ــة التــي تفصــل الزجــاج عــن الب ــواب، فــإن الشــرائط المعدني النوافــذ فــي الأب

ــاج  ــال، تحت ــبيل المث ــى س ــوب. وعل ــز المطل ــى التعزي ــاً عل ــذة أيض ــع الناف ــر موق ــف. ويؤث ضع

النوافــذ القريبــة مــن مســتوى الأرض إلــى مزيــد مــن التقويــة مقارنــة بالنوافــذ التــي تقــع علــى 

ــة إقفــال النافــذة موضوعــة فــي  ــار فــوق ســطح الأرض. وينبغــي أن تكــون آلي ارتفــاع عــدة أمت

مــكان لا يمكــن الوصــول إليــه بســهولة مــن الخــارج. ويمكــن اعتبــار تثبيــت مزيــد مــن أجهــزة 

الأقفــال الأساســية أو النوافــذ الثابتــة بمثابــة تعزيــزات ممكنــة. 
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وتختلــف قــوة مــادة إطــار النافــذة ووزنهــا بدرجة كبيــرة. وتحتــوي بعــض أطُــر النوافذ -	346-4

ــكل  ــار بالهي ــط الإط ــين رب ــن تحس ــع، ويمك ــاوم أدوات التقطي ــة تقُ ــواد مخفي ــى م ــة عل الخاص

باســتخدام مثبتــات إضافيــة أو أثقــل أو عــن طريــق لحــام زعنفــة الإطــار. ومــع ذلــك، لــن تؤثــر 

ــواد  ــة لم ــم أيضــاً إجــراء تقوي ــم يت ــا ل ــذة م ــر الناف ــل عب ــدة التعطي ــى م هــذه التحســينات عل

ــة. ــة الواقي ــج والأغطي التزجي

وتتســم المــواد الزجاجيــة العاديــة بقابليتهــا الكبيــرة للكســر. وتــزداد خصائــص القــوة -	347-4

ــتخدم  ــادي. ويسُ ــاج الع ــة بالزج ــم مقارن ــاج المقس ــي الزج ــراري ف ــاد الح ــة والإجه الميكانيكي

ــق، ويتســم بأنمــاط ســلكية مدمجــة  ــة للحري ــذ المقاوم ــواب والنواف ــي الأب الزجــاج الســلكي ف

تعُــزز مقاومــة الاختــراق. وغالبــاً مــا تتــم تقويــة مــواد التزجيــج المســتخدمة فيــه بشــبكة واقيــة 

ــي.  مــن الفــولاذ الممــدد أو أشــكال أخــرى مــن الشــبك المعدن

ــراق، يمكــن اســتخدام زجــاج -	348-4 ــى مــن مقاومــة الاخت ــى مســتوى أعل ــد الحاجــة إل وعن

التأميــن الســميك. ويتألــف الزجــاج المصفــح مــن لوحيــن أو أكثــر مــن الزجــاج الملــدن العائــم، 

ــذا  ــتيك. وه ــن البلاس ــات( م ــة )أو طبق ــط بطبق ــة، والزجــاج المســطح المرتب ــواح الزجاجي والأل

الزجــاج أكثــر مقاومــة للاختــراق القســري مقارنــة بالزجــاج العــادي، ويمكــن اســتبداله بمعظــم 

أنــواع الزجــاج. ومــع ذلــك، فــإن بعــض أنــواع الزجــاج المصفــح قابلــة للاحتــراق، ويقُيّــد 

ــي  ــب باســتخدام البول ــج المرك ــوي التزجي ــق. ويحت ــح مكافحــة الحري اســتخدامها بموجــب لوائ

ــن  ــن خارجيتي ــن طبقتي ــات مغلفــة بي ــي كربون ــة مــن البول ــى طبقــة أساســية صلب ــات عل كربون

ــة وبلطــة المطافــئ، ولكــن  ــات باســتخدام الأدوات اليدوي ــراق المُركب مــن الزجــاج. ويمكــن اخت

مــن الصعــب اختــراق الألــواح الأكثــر سُــمكاً باســتخدام الأدوات المصنوعــة مــن الفــولاذ. وتقتــرب 

مقاومــة تأثيــر البولــي كربونــات مــن نفــس أداء الزجــاج المضــاد للرصــاص. وتشــمل التحســينات 

ــة أو  ــة التهوي ــي لفتح ــب الداخل ــى الجان ــان عل ــن القطب ــبكة م ــة أو ش ــة شاش ــة إضاف المحتمل

الزجــاج.

ــة بخــاف -	349-4 ــر المراقب ــر غي ــواع الفتحــات ذات الأطُ ــع أن ــق جمي ــذ المراف وتشــمل مناف

ــوات  ــل قن ــد مــن هــذه الفتحــات مث ــى العدي ــة عل ــوي المرافــق النووي ــواب والنوافــذ. وتحت الأب

التهويــة وأنفــاق المرافــق ومســاحات الزحــف وفتحــات الناقــات وفتحــات الوصــول إلــى 

ــي يمكــن للخصــم اســتخدامها جميعــاً كمســار  الأســقف ومــراوح العــادم وفتحــات الخدمــة الت

للدخــول. ويمكــن أن تشــمل هــذه الفتحــات فــي محطــات القــوى النوويــة أيضــاً قنوات الســحب 

والتفريــغ المغمــورة التــي تحتــاج إلــى حمايــة. ويمكــن أن تحتــوي منافــذ المرافــق علــى أغطيــة 

ــا  ــاً م ــا. وغالب ــذار وتحصينه ــام إن ــا بنظ ــي توصيله ــك ينبغ ــبياً، ولذل ــهولة نس ــا بس ــن إزالته يمك
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تحتــوي منافــذ المرافــق أيضــاً علــى شــبكات لأســباب تتعلــق بالأمــان أو لدواعــي الزينــة، ويمكــن 

أن تعمــل أيضــاً كحواجــز. ويمكــن زيــادة مقاومــة اختــراق منافــذ المرافــق عــن طريــق تركيــب 

ــي الممــدد أو الســواتر. ويمكــن  ــان أو الشــبك المعدن ــل الشــبكات أو القضب ــة، مث ــة واقي أغطي

بالمثــل اســتخدام شــبكات القضبــان والشــبك الفــولاذي، أو المعــدن الممــدد، أو القضبــان 

ــع  ــق لمن ــذة المراف ــي مناف ــات ف ــم الفتح ــن حج ــل م ــياخ للتقلي ــب أو الأس ــة أو الأنابي الفولاذي

دخــول الإنســان منهــا. ويمكــن اســتخدام الأنابيــب أو المواســير المتداخلــة لمنــع الوصــول إلــى 

ــرة.  ــاه الكبي ــواء أو مواســير الصــرف أو خطــوط المي مجــاري اله

الحواجز المتخصصة

تشــمل الحواجــز المتخصصــة المســتخدمة فــي تطبيقــات محــددة الحواجــز المتحركــة -	350-4

ــاج فــي  ــة أو التــي تحت ــات إصــاح وصيان التــي توضــع حــول المناطــق التــي تجــري فيهــا عملي

حــالات أخــرى إلــى حمايــة لمــدة زمنيــة محــدودة )مثــل مناطــق التخزيــن الوســيطة(. ويمكــن 

ــادة  ــات البضائــع أو حتــى المركبــات المتوقفــة لزي اســتخدام الكتــل النمطيــة الضخمــة أو حاوي

مــدة التعطيــل التــي تحققهــا الحواجــز القائمــة، مثــل وضعهــا أمــام مدخــل المركبــات المــؤدي 

إلــى موقــع التخزيــن )انظــر الشــكل 34(.
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ــر تعطيــا إضافيــا مباشــرة فــي المواقــع -	351-4 يمكــن للحواجــز المتخصصــة الأخــرى أن توفِّ

ــداف  ــع أه ــي مواق ــر إذن، أو ف ــن غي ــة م ــواد النووي ــة للم ــا إزال ــدث فيه ــن أن تح ــي يمك الت

التخريــب. وتشــمل هــذه الحواجــز المتخصصــة أبــواب غــرف التخزيــن الشــديدة القــوة، 

والأقفــاص الفولاذيــة المزدوجــة الطبقــات لتخزيــن المــواد النوويــة، ومرابــط التثبيــت المتخصصة 

ــكلين 35 و36(.  ــر الش )انظ

الحواجز القابلة للنقل

يمكــن أن تكــون الحواجــز القابلــة للنقــل نشــطة أو كامنــة، ويمكــن اســتخدامها لتوفير -	352-4

تعطيــل إضافــي عــن طريــق زيــادة المــدة التــي يحتــاج إليهــا الخصــم لكــي يتغلــب علــى حاجــز 

مــادي مــن خــال تعقيــد المهمــة. وعــادة مــا تخُــزن المــواد القابلــة للنقــل فــي شــكل مضغــوط، 

ومــن خــال تفاعــل كيميائــي أو فيزيائــي تتوســع لمــلء الفتحــة أو الفــراغ أثنــاء الهجــوم. ومــن 

الأمثلــة علــى الحواجــز التــي يمكــن نقلهــا نظُــم المعتمــات الناريــة ونظُــم الرغــوة المائيــة. 

ــب -	353-4 ــن جان ــا م ــن تعطيله ــل م ــة للنق ــطة القابل ــز النش ــم الحواج ــة نظُ ــي حماي وينبغ

ــيط  ــب التنش ــمح بتجن ــث تس ــا بحي ــي تصميمه ــي، وينبغ ــرف داخل ــب ط ــن جان ــم أو م الخص

ــالٍ  ــر مســتوى ع ــي أن توفِّ ــك، ينبغ ــع ذل ــة(. وم ــل الصيان ــرات الأخــرى )مث ــاء الفت العرضــي أثن
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مــن التأكيــد بــأن النظــام سيُنشــط أثنــاء هجــوم الخصــم )الموثوقيــة(. وقــد يلــزم إيــاء الاعتبــار 

ــل  ــن العم ــي أماك ــح( ف ــر صحي ــح أو غي ــكل صحي ــم )بش ــذه النُظ ــيط ه ــرى تنش ــان إذا ج للأم

ــى  ــة، إل ــم كثيف ــادة تعتي ــر م ــق نش ــي العم ــاع ف ــاس الدف ــمل مقي ــن أن يش ــورة. ويمك المحص

جانــب الأســاك الشــائكة الحلزونيــة أو الأســاك الشــائكة الحــادة المموجــة، ويمكــن أن يــؤدي 

ذلــك إلــى تحقيــق زيــادة كبيــرة فــي مــدة التعطيــل مقارنــة باســتخدام الأســاك الشــائكة الحــادة 

ــان كنُظــم حواجــز  ــم الأم ــات وحدهــا. ويمكــن أيضــاً اســتخدام بعــض نظُ المموجــة أو المعتم

ــة  ــة لمكافح ــوة المائي ــام الرغ ــتخدام نظ ــاً اس ــن أيض ــال، يمك ــبيل المث ــى س ــل. وعل ــة للنق قابل

الحرائــق كنظــام حاجــز قابــل للنقــل لأغــراض الأمــن، ولكــن الطريقــة التــي يتــم بهــا ذلــك ينبغــي 

ــان أو الأمــن للخطــر.  ــرض الأم ألاّ تعُ

ولا تعتمــد الحواجــز الكامنــة القابلــة للنقــل المثبتــة فــي الأبــواب أو المواقــع الأخــرى -	354-4

علــى التنشــيط عــن بعُــد أو التنشــيط الخارجــي، وهــي بســيطة نســبياً وغيــر مكلفــة. 

وينبغــي اســتخدام الحواجــز القابلــة للنقــل فــي العــادة جنبــاً إلــى جنــب مــع حواجــز -	355-4

ــر هــذه الحواجــز  ــادة التعطيــل علــى المســار إلــى الموقــع المســتخدم. وتوفِّ ــة كبيــرة لزي مادي
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ــة  ــر كحواجــز ضــد الإزال ــة أكث ــد تكــون فعال ــا ق ــل، ولكنه ــادة مــدة التعطي ــل فــي زي ــدة أق فائ

بــدون إذن أكثــر مــن فعاليتهــا كحواجــز ضــد التخريــب. 

وينبغــي تنســيق أي اســتخدام للحواجــز القابلــة للنقــل، وخاصــة للتطبيقــات النشــطة، -	356-4

بشــكل وثيــق مــع تدابيــر الأمــان أثنــاء أنشــطة التصميــم والتركيــب والصيانــة والاختبــار لضمــان 

عــدم المســاس بأمــان الموظفيــن. 

الحواجز المحمولة جواً

إذا كانــت التهديــدات المحمولــة جــواً تشُــكل مصــدر قلــق ذي مصداقيــة، يمكــن أن -	357-4

ــة الأخــرى )مثــل  ــد المواقــع الاســتراتيجية للأعمــدة أو الكبــات أو الحواجــز المادي يــؤدي تحدي

لفائــف الأســاك الشــائكة( إلــى تقييــد بعــض أنــواع المركبــات المحمولــة جــواً مــن الهبــوط فــي 

المرفــق. ويمكــن أن توجــد هــذه الحواجــز علــى الأرض أو علــى أســطح المبانــي. 

الحواجز البحرية

يمكــن النظــر فــي اســتخدام الحواجــز البحريــة عندمــا يكــون ذلــك ضروريــاً للحمايــة مــن -	358-4

اقتحــام المركبــات المائيــة غيــر المــأذون لهــا. ويمكــن أن تكــون الحواجــز البحريــة ثابتــة أو عائمــة 

بشــكل دائــم. وتصُمــم الحواجــز العائمــة المصممــة هندســياً فــي نســق معيــاري مبنــي مــن عــوارض 

فولاذيــة مقاومــة للصــدأ أو كبــات معــززة، ووصــات مفصليــة خاصــة ورغــوة صلبــة عاليــة الكثافــة 

مغلفــة بوقــاء مــن البولــي إيثيليــن، ويمكــن دمــج الوحــدات فــي سلســلة لتوفيــر الطــول المطلــوب 

للحاجــز. وتسُــتخدم هــذه الأجهــزة أيضــاً لتحديــد حــدود المرفــق فــي المســطح المائــي.

ويمكــن تهيئــة الحواجــز العائمــة المصممة هندســياً بطــرق متنوعــة، ويمكــن تزويدها -	359-4

ــزة  ــاء، وأجه ــت الم ــة تح ــبكات المثبت ــطحية، والش ــز الس ــل الحواج ــة، مث ــان إضافي ــزة أم بأجه

الكشــف )انظــر الشــكل 37(.

يمكــن التحكــم فــي الحواجــز القابلــة للنقــل تحــت المــاء بواســطة رافعــة كهربائيــة -	360-4

مــن مــكان بعيــد أو مــن محطــة الإنــذار المركزيــة أو يدويــاً. ويمكــن أن تتكــون هــذه الحواجــز 

مــن ســواتر أو شــبكات أو مــواد تســييج أخــرى. 
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ــز -	361-4 ــت الحاج ــث يثُب ــادة بحي ــي الع ــياً ف ــة هندس ــة المصمم ــز العائم ــب الحواج وترُك

علــى المراســي الشــاطئية أو المراســي فــي قــاع جســم المســطح المائــي. وفيمــا يتعلــق بالحاجــز 

الطويــل، قــد يلــزم وجــود نقــاط تثبيــت وســيطة متعــددة لتأميــن الحاجــز بشــكل مناســب فــي 

ــاه واتجــاه  ــه. ويعتمــد نســق التركيــب علــى ظــروف التشــغيل، بمــا فــي ذلــك عمــق المي مكان

ــى  ــياً عل ــة هندس ــة المصمم ــز العائم ــب الحواج ــن تركي ــزر. ويمك ــد والج ــروف الم ــاح وظ الري

الأنهــار والبحيــرات والقنــوات والمناطــق البحريــة والمســطحات المائيــة الأخــرى. وينبغــي إيــاء 

ــوات  ــد أو قن ــاه التبري ــل مي ــد مداخ ــز عن ــذه الحواج ــب ه ــد تركي ــت عن ــاص للتثبي ــام خ اهتم

ــد.  ــة التــي قــد تتول ــارات القوي التصريــف أو بالقــرب منهــا، بســبب التي

ــى الشــاطئ، -	362-4 ــة مرتكــزة عل ــاكل ثابت ــن هي ــة الأخــرى م ــد تتكــون الحواجــز البحري وق

إلــى جانــب حواجــز تحــت المــاء وقــدرات للكشــف )انظــر الشــكل 38(. ويمكــن أيضــاً اســتخدام 

ــة التســونامي  ــانة المســلحة أو جــدران مقاوم ــن الخرس ــة م ــة المصنوع بعــض الجــدران البحري

كحواجــز بحريــة. 
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دور الحواجز في صد هجمات التخريب عن بُعد

ــوة -	363-4 ــد ق ــن بعُ ــب ع ــات التخري ــن هجم ــف م ــر التخفي ــم تدابي ــي تصمي ــي أن يراع ينبغ

ــتحاطة،  ــل، والاس ــواء المفاع ــل احت ــياً )مث ــة هندس ــغيلية المصمم ــمات التش ــان والس ــمات الأم س

والفصــل المــادي للمعــدات الحيويــة( ، والحمايــة مــن الحرائــق، والحمايــة مــن الإشــعاعات، وتدابيــر 

الاســتعداد والتصــدي للطــوارئ القائمــة بالفعــل فــي المرفقــة. ويمكــن النظــر فــي زيــادة دوريــات 

ــا،  ــوم وتعطيله ــردع أي خص ــة ل ــة المحتمل ــع المواجه ــي مواق ــدي ف ــوات التص ــة وق ــوات الحراس ق

ــكل  ــدي بش ــة للتص ــة كافي ــر القائم ــون التدابي ــا لا تك ــز. وعندم ــتخدام الحواج ــى اس ــة إل بالإضاف

ــة:  ــة التالي ــة الإضافي ــر الحماي ــي تدابي ــي النظــر ف ــد، ينبغ ــن بعُ ــم ع ــي تت ــات الت مناســب للهجم

)أ(	 ــاء  ــدودة أو إنش ــول المح ــة الوص ــيع منطق ــق توس ــن طري ــة ع ــافة الفاصل ــادة المس زي

ــاء. ــق الإخف ــة مناط ــط، وإزال ــارج المحي ــر خ ــة أكب ــق خالي مناط

)ب تركيــب هيــاكل أو ســواتر لإخفــاء خــط البصــر بيــن مواقــع الهجــوم المحتملــة والأهــداف، 	(

ــق  ــررة والمناط ــه المق ــد أهداف ــة، وتحدي ــى المراقب ــم عل ــدرة الخص ــن ق ــل م ــا يقُل مم

ــراد التصــدي بغطــاء.  ــد أف المعرضــة للخطــر وتزوي

)ج تركيــب حواجــز ماديــة بالقــرب مــن الأهــداف أو عليهــا للتخفيــف مــن عواقــب الهجــوم 	(

ــل  ــة لتقلي ــة الكثاف ــد. ويمكــن أن تشــمل الحواجــز طبقــات مــن المــواد المتباين عــن بعُ

ــري. ويمكــن أن تتســبب الحواجــز  ــة الناتجــة عــن هجــوم تفجي ــة الموجــة الصادم فعالي

ــر  ــار مبك ــدوث انفج ــي ح ــكل ف ــل الهي ــي داخ ــارج أو ف ــي الخ ــدة ف ــددة المتباع المتع

للمتفجــرات، ممــا يدفــع الخصــم إلــى شــن هجمــات متعــددة دقيقــة. ويمكــن أن تؤثــر 
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ــك  ــي ذل ــا ف ــى أماكــن وضــع الحواجــز، بم ــة أيضــاً عل ــات الدول ــد ومتطلب طبيعــة التهدي

ــق. ــن الحواجــز والمرف المســافة بي

)د(	 تعديل نسق التصميم وتقوية البنية التحتية للمرافق من خلال ما يلي:

	’‘1 تشييد مواقع التخزين المستهدفة أو نقلها تحت الأرض؛

	’‘2 نقــل الأهــداف داخــل غرفــة تخزيــن محصنــة داخــل هيــكل خارجــي أضعــف ينهــار 

عنــد مهاجمتــه ويدخــل غرفــة التخزيــن الداخليــة المحصنة؛

	’‘3 إضافة طبقة سميكة من التربة إلى المرافق القائمة أو المخطط لها.

التصدي 5- 

تشمل واجبات قوات الحراسة أنشطة مثل توفير الحراسة لنقاط التحكم في نقاط الدخول، -	1-5

وتوفير  الإنذارات،  وتقييم  الدوريات،  وتسيير  الأفراد،  ومرافقة  المركزية،  الإنذار  محطة  وحراسة 

التصدي في الوقت المناسب، والتواصل مع محطة الإنذار المركزية أو مركز رصد الإنذارات ]2[. 

وتشمل واجبات قوات التصدي الاستعداد للتحرك والتواصل وتحييد الخصوم على النحو المحدد 

معدات  تتضمن  أن  ويمكن  التصميم.  في  لها  المحتاط  التهديدات  أو  التهديدات  تقييم  في 

القسم  هذا  ويصف  الفعال.  والتصدي  بالحالة  الإلمام  في  للمساعدة  تكنولوجيات  التصدي  قوة 

الاعتبارات الرفيعة المستوى المتعلقة بالمعدات والتأهيل والتدريب.

المعدات

ينبغي تزويد الحراس وأفراد التصدي بالمعدات لأداء وظائفهم الروتينية ووظائف التصدي. -	2-5

التي  الوظائف  تشمل  عوامل  عدة  على  التصدي  وأفراد  للحراس  المناسبة  المعدات  وتعتمد 

يحتاجون إليها لأداء مهامهم، ومتطلبات التشغيل والأمان للمرفق )مثل استخدام معدات الحماية 

الشخصية( ، والعوامل البيئية والمعدات المحددة اللازمة لمنع إزالة المواد النووية بدون إذن أو 

تخريب المواد النووية والمرافق النووية. 

ولأغراض أداء واجباتهم المتمثلة في القدرة على التحرك )أي الانتشار في موقع مناسب( ، -	3-5

المركبات  )مثل  التصدي مركبات  أن تشمل معدات قوات  الخصم وتحييده، يمكن  والتواصل مع 
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المحصنة والطائرات والزوارق الملاحية( ، ومعدات الاتصالات، والأسلحة. 

الإلمام -	4-5 في  تسُاعد  التي  التكنولوجيات  فيها  النظر  يمكن  التي  الأخرى  المعدات  وتشمل 

التتبع  نظُم  وتسمح  المأهولة.  غير  الجوية  والمنظومات  التصدي  أفراد  تتبع  نظام  مثل  بالحالة، 

لقائد العمليات التكتيكية وأفراد التصدي بمراقبة مواقع أفراد التصدي والمركبات عن بعُد. وتسمح 

التكنولوجيات مثل المنظومات الجوية غير المأهولة لقائد العمليات التكتيكية بالحفاظ على رؤية 

آنية لحدث الأمن النووي.

المحصنة -	5-5 المواقع  مثل  التصدي،  أفراد  معدات حماية  الاعتبار  في  تؤخذ  أن  أيضاً  وينبغي 

والمركبات المدرّعة. ويمكن استخدام مواقع القتال المحصنة لإبطاء تقدم الخصوم، ولكن ينبغي 

في حالة استخدامها توخي الحذر لحماية تلك المواقع من الاستيلاء عليها قبل أن يتمكن القائمون 

بالتصدي من الوصول إليها. ويمكن لمركبات، مثل الطائرات والمركبات الأرضية أن تقلل من مدة 

بشكل  مدرعة  المركبات  هذه  كانت  وإذا  ثابتة.  أسلحة  كمنصات  استخدامها  ويمكن  التصدي، 

مناسب، فسيمكنها أيضاً حماية قوات التصدي خارج الموقع إلى حد ما من الخصوم المسلحين. 

التأهيل

الذين -	6-5 التصدي  قوات  وأفراد  للحراس  الدنيا  التأهيل  متطلبات  الدولة  تضع  أن  ينبغي 

ل )خلافاً لأجهزة إنفاذ القانون أو المنظمات العسكرية المحلية(. وينبغي أن يتأكد  يوفرهم المشغِّ

المشغلون من استيفاء الحراس وأفراد قوات التصدي )بما يشمل المرشحين الذين لا يزالون قيد 

التدريب( للمؤهلات المتعلقة بصحتهم ولياقتهم البدنية ودقتهم وكفاءتهم في استخدام الأسلحة 

النارية ومعرفتهم بالإجراءات والسياسات والتواصل الشفوي والمكتوب. 

التدريب

ينبغــي أن يســاعد التدريــب والتقييــم علــى ضمــان قــدرة الحــراس وقــوات التصــدي علــى -	7-5

أداء الوظائــف الموكلــة إليهــم بفعاليــة أثنــاء الظــروف الروتينيــة وأثنــاء أحــداث الأمــن النــووي. 

ــة  ــر فعالي ــرى لتقدي ــرق أخ ــع ط ــران م ــات بالاقت ــب والتقييم ــج التدري ــتخدام نتائ ــن اس ويمك

التصــدي فــي اعتــراض وتحييــد الخصــوم المحدديــن فــي تقييــم التهديــدات أو فــي التهديــدات 

المحتــاط لهــا فــي التصميــم )انظــر أيضــاً القســم 9(. 
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وينبغــي أن يســتند التدريــب إلــى المتطلبــات والخطــط والإجــراءات المحــددة، وأن يتــم -	8-5

ــب مجموعــة مــن  ــدر الإمــكان. وينبغــي أن يســتخدم هــذا التدري ــة ق ــة واقعي ــي بيئ إجــراؤه ف

الســيناريوهات التــي تعُبِّــر عــن قــدرات الخصــم علــى النحــو المحــدد فــي تقييــم التهديــدات أو 

فــي التهديــدات المحتــاط لهــا فــي التصميــم. ويمكــن اســتخدام التدريــب والتماريــن المنضديــة 

ــات  ــن محــاكاة العملي ــة النطــاق، وتماري ــوات التصــدي المحــدودة النطــاق والكامل ــن ق وتماري

القتاليــة )أي اختبــارات الأداء الكاملــة النطــاق( لتقييــم مــدى اســتعداد الحــراس وقــوات التصدي، 

وتحديــد المجــالات التــي تحتــاج إلــى تحســين، وضمــان ملاءمــة الخطــط والإجــراءات وفعاليتهــا. 

وينبغــي أن تشــمل التماريــن فــي العــادة عناصــر لاختبــار مــا يلــي: 

)أ(	 الإلمام بمتطلبات الوظيفة وإجراءاتها؛

)ب خطط التصدي )الوصول أو المنع أو الاحتواء( ؛	(

)ج ــي ظــروف الإضــاءة 	( ــة، بمــا يشــمل اســتخدامها ف ــي اســتخدام الأســلحة الناري ــاءة ف الكف

ــة؛ المنخفض

)د(	 استخدام القوة غير المفضية إلى الموت؛

)ه تتبع الخصم.	(

شبكات نظُم الحماية المادية ونظُم الدعم 6- 

شبكات نظُم الحماية المادية

التصميم وفي الحالات -	1-6 أثناء مرحلة  المادية  ينبغي تحديد متطلبات شبكات نظُم الحماية 

التي يتم التخطيط فيها لإجراء تعديلات، وعندما تطرأ تغييرات على تقييم التهديدات والتهديدات 

المحتاط لها في التصميم. وينبغي إدماج تصميم شبكات الاتصالات وإمدادات القوى ونظُم الدعم 

الأخرى في تصميم نظام الحماية المادية )انظر الشكل 39(. وينبغي تصميم نظام الحماية المادية 

بحيث يكون قادر على مقاومة الهجمات الإلكترونية وتوفير إمكانية كشفها )انظر المراجع ]10، 

ومن 17 إلى 21[ لإرشادات إضافية بشأن الأمن الحاسوبي(.

ــى ألاّ -	2-6 ــة، عل ــة آمن ــة بطريق ــة المادي ــم الحماي ــبكات نظُ ــي ش ــل ف ــق التكام ــي تحقي ينبغ

ــبكة  ــد الش ــن تعقي ــد م ــن أن يزي ــا يمك ــط بينه ــم والرب ــل النُظ ــان أن تكام ــن الأذه ــب ع يغي
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ــبكة.  ــراق الش ــا اخت ــاول به ــم أن يح ــن للخص ــي يمك ــرق الت ــدد الط ــن ع ــد م ــن أن يزي ويمك

ولذلــك ينبغــي أن تؤخــذ متطلبــات الأمــن الحاســوبي فــي النُظــم المعتمــدة علــى الحواســيب، 

ــة.  ــة المادي ــام الحماي ــبكة نظ ــم ش ــة تصمي ــة عملي ــذ بداي ــة من ــم الرقمي ــبكات، والنُظ والش

وتشــمل النُظــم والشــبكات الحاســوبية التــي تحتــاج إلــى حمايــة علــى النحــو المحــدد في -	3-6

المرجــع ]1[ مــا يسُــتخدم منهــا لأغــراض نظُــم الحمايــة الماديــة مــن أجــل الحمايــة مــن إزالــة 

ــة  ــة بــدون إذن أو التخريــب، والنُظــم المســتخدمة لأغــراض حصــر المــواد النووي المــواد النووي

ومراقبتهــا، وفــي أغــراض الأمــان. ويمكــن أن تســتهدف الهجمــات علــى الفضــاء الإلكترونــي مــا 

يلــي:

)أ(	 تجاوز السرية للحصول على معلومات حساسة عن هذه النُظم )انظر أيضاً القسم 3( ؛ 

)ب المسـاس بسلامة المعلومـات المتعلقـة بهـذه النُظـم )على سـبيل المثـال، تغيير سـجلات 	(

حصـر المـواد النوويـة ومراقبتهـا لإخفـاء إزالـة المـواد النووية بـدون إذن( ؛

)ج منـع إتاحـة النظـام )مثـل تعطيـل نظـام مهـم لنظـام الحمايـة الماديـة أو منـع إنـذار مـن 	(

الوصـول إلـى محطـة الإنـذار المركزيـة( ؛

)د(	 إساءة استخدام إحدى وظائف النظام )مثل فتح قفل باب يعمل عن بعُد(.

وينبغـي عنـد معالجـة أمـن الحواسـيب والشـبكات الخاصـة بنُظـم الحمايـة الماديـة إيلاء -	4-6

عنايـة خاصـة للسـيناريوهات التـي يتعـرض فيهـا نظـام لاختـراق باعتبـار ذلـك مقدمـة لهجـوم 
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مـادي )أي كجـزء مـن ’هجـوم مختلـط‘(. وفي هـذا الحـالات، قد تحـدث الهجمـات علـى الفضاء 

الإلكترونـي فـوراً قبـل الهجوم الفعلـي، ولكن قـد تنُفذ قبل ذلـك بكثير. وفي حالة كشـف حدوث 

اختـراق للنظـام الحاسـوبي لنظام الحمايـة المادية أو شـبكته، ينبغي اتخـاذ تدابير لتحديـد ما إذا 

كان المقصـود مـن الاختـراق هـو تغييـر النظـام لتسـهيل هجوم مـادي في المسـتقبل. 

ــة -	5-6 ــة المادي ــي نظــام الحماي ــواع النُظــم الحاســوبية ف ــن أن ــرة م ــة كبي وتســتخدم مجموع

ــا المعلومــات والاتصــالات )التــي تحتفــظ  فــي المرفــق النــووي، بمــا فــي ذلــك نظُــم تكنولوجي

ــة،  ــوبية المدمج ــم الحاس ــة( ، والنُظ ــات الحساس ــك المعلوم ــي ذل ــا ف ــا، بم ــات وتنقله بالمعلوم

والأجهــزة ونظُــم التحكــم( التــي تحتــوي علــى شــفرات البرمجيــات، ولكــن ســامتها وتوافرهــا قــد 

يكونــان ضرورييــن للأمــان(. ويتفاعــل نظــام الحمايــة الماديــة فــي العــادة مــع العمليــات وحصــر 

المــواد النوويــة ونظُــم التحكــم والأمــان، بمــا فــي ذلــك نظُــم الاســتعداد للطــوارئ والتصــدي لهــا. 

وتــرد إرشــادات بشــأن نظــام الحمايــة الماديــة المتكامــل فــي المرجــع ]2[ وبشــأن حمايــة النُظــم 

ــاء  ــأن إنش ــادات بش ــك إرش ــي ذل ــا ف ــن ]7، 20[، بم ــي المرجعي ــيب ف ــى الحواس ــدة عل المعتم

برنامــج أمــن حاســوبي فعــال فــي المرافــق النوويــة. وتــرد فــي المرجــع ]21[ إرشــادات بشــأن 

توفيــر الحمايــة لنُظــم الأجهــزة والتحكــم المعتمــدة علــى الحواســيب فــي المرجــع ]21[. 

تصميم الشبكات 

تختلـف تصاميم شـبكات نظُم الحمايـة المادية باختلاف حجـم المرفق النـووي ومتطلباته. -	6-6

وهنـاك العديـد مـن المتغيـرات التـي لا بـد مـن أخذهـا فـي الاعتبـار عنـد تصميـم شـبكة لتلبية 

مـع  الشـبكة  تصميـم  يتوافـق  أن  وينبغـي  والتوسـع.  بالمرونـة  والسـماح  القائمـة  الاحتياجـات 

متطلبـات البنيـة الدفاعيـة للأمـن الحاسـوبي. وبرنامـج الأمـن الحاسـوبي للمرفـق ]7[. وتشـمل 

الاعتبـارات المهمـة التـي ينبغـي أخذهـا فـي الاعتبـار مـا يلي: 

)أ(	 التسلسـل الهرمـي: يسـمح تصميم شـبكة هرميـة للمصمـم بتقسـيم التصميـم المعقد إلى 

أجـزاء أصغـر وأبسـط. ويمكن أن يسـاعد أيضـاً في تصميـم بنية أساسـية موثوقة قـد توفرّ 

فائـدة للأمن الحاسـوبي.

)ب النمطيـة: يمكن تسـهيل تصميم الشـبكة عـن طريق فصـل الوظائف المختلفـة التي تؤديها 	(

النُظـم الموجـودة علـى الشـبكة إلى مناطـق. ويمكن أن تـؤدي النمطيـة أيضاً إلى تشـغيل 

أكثـر اسـتقراراً، بحيـث لا يـؤدي إلـى تعطل أحـد المجـالات الوظيفيـة )على سـبيل المثال، 

منطقـة أو وظيفة( إلـى تعطل النظـام بأكمله. 
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)ج السـرية: ينبغي حمايـة المعلومات المتعلقة بالشـبكة )على سـبيل المثال، قواعـد البيانات 	(

والملفـات والوثائـق المرتبطـة بها، ومكونـات التغيير وأجهـزة المحاكاة( بحيـث لا تتاح ولا 

يكُشـف عنها لأفـراد أو كيانات أو عمليـات بدون إذن.

)د(	 فـي  المطلوبـة  الوظائـف  ولأداء  للاسـتخدام  متاحـة  الشـبكة  تكـون  أن  ينبغـي  التوافـر: 

الظـروف البيئيـة والتشـغيلية المتوقعـة )أي العادية وغيـر الطبيعية والطارئـة( لفترة زمنية 

محـددة. ويمكـن أن تشـمل الظروف غيـر الطبيعية تعطل الأجهـزة أو البرمجيـات، وأحمال 

البيانـات الكبيـرة، وأنمـاط مـرور البيانات غيـر العادية، وأحـداث رفض الخدمـة، والأحداث 

الأخـرى غيـر المخطـط لها. 

)ه المرونـة: إمكانيـة تعديـل أجـزاء مـن الشـبكة أو إضافـة وظائـف جديـدة أو زيـادة سـعة 	(

الشـبكة فـي المسـتقبل بـدون إجـراء تطوير رئيسـي )علـى سـبيل المثـال، بدون اسـتبدال 

الأجهـزة الرئيسـية( ، أو السـماح بإجـراء تغييـرات مسـتقبلية فـي العمليـات. 

)و(	 سلامة الشـبكة: ينبغـي أن يكـون لمكونـات الشـبكة تدابيـر وقائيـة تكفـل سلامتها طـوال 

مـدة خدمتهـا. وتشـمل طـرق ضمـان سلامة الشـبكة السـمات التصميميـة للتحكـم فـي 

الشـبكة  إلـى  الوصـول بـدون إذن  المعـدات، وكشـف  إلـى  المـادي والمنطقـي  الوصـول 

البيانـات الأساسـية.  وداخلهـا، وحمايـة 

)ز(	 التعقيـد: ينبغـي الموازنة بين تعقيد الشـبكة ومتطلبـات حماية المرفق النـووي والعمليات 

الصيانة. ومتطلبات 

ــن -	7-6 ــكل م ــات ل ــاة الاحتياج ــي مراع ــة، ينبغ ــة المادي ــام الحماي ــبكة نظ ــم ش ــاء تصمي وأثن

ــة بالشــبكة. وينبغــي  ــزة المتصل ــة لخطــوط الاتصــال والأجه ــة المادي ــات والحماي ــن المعلوم أم

أن يشــمل النظــام وســيلة لكشــف حــالات الأعطــال الصريحــة والضمنيــة للمكونــات وتســجيلها 

ــة  ــر الحماي ــة خاصــة لتدابي ــاء عناي ــات والإشــارات( ]7[. وينبغــي إي ــزة والخوارزمي ــل الأجه )مث

علــى حــدود منطقــة الأمــن الحاســوبي )أي جــدران الحمايــة، والحــد مــن حركــة مــرور البيانــات( 

ــة.  ــة والإداري ــط المادي ــك الضواب وكذل

وينبغــي أن يأخــذ تصميــم النظــام فــي الاعتبــار الجــودة وبيئــة التشــغيل للمكونــات المراد -	8-6

تركيبهــا. وينبغــي تقييــم أنمــاط الأعطــال لفهــم العواقــب المحتملــة للعطــل )الأعطــال(. وعلــى 

ــرع‘،  ــة ’بالف ــات المرتبط ــع المكون ــر جمي ــن أن تتأث ــبكة الشــجرة‘، يمك ــي ’ش ــال، ف ــبيل المث س

بينمــا تظــل الفــروع الأخــرى غيــر متأثــرة. ويــؤدي تركيــب معــدات احتياطيــة علــى نفــس فــرع 

الشــبكة ببســاطة إلــى تأثــر كلتــا المجموعتيــن مــن المعــدات بنفــس العطــل.
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ــن -	9-6 ــات م ــل المعلوم ــة لنق ــة مختلف ــى معماري ــات بن ــالات البيان ــبكات اتص ــتخدم ش وتسُ

ــدة.  ــوبية واح ــبكة حاس ــزة بش ــل الأجه ــة لتوصي ــبكة طريق ــة الش ــل بني ــر. وتمُث ــى آخ ــاز إل جه

ــى  ــتخدام البن ــن اس ــا، ويمك ــا وموثوقيته ــبكة وقوته ــة الش ــارة تكلف ــة المخت ــوع البني ــدد ن ويحُ

ــة.  ــات المختلف ــة الاحتياج ــبكة لتلبي ــة للش ــة المختلف المعماري

شبكات الاتصال 

وينبغــي أن تتفاعــل الشــبكات وأجهــزة الاتصــالات الخاصــة بنظــام الحمايــة الماديــة مــع -	10-6

ــي  ــة الآل ــة المادي ــم نظــام الحماي ــة. وينبغــي أن يفصــل تصمي ــة المادي النظــام الشــامل للحماي

ــي  ــم ف ــط والتحك ــة المحي ــط ومراقب ــام المحي ــف اقتح ــل كش ــام، مث ــة للنظ ــف الحيوي الوظائ

ــة تســمح باتخــاذ  ــف بني ــن الوظائ ــر الفصــل بي ــق الأخــرى. ويوفِّ الدخــول، عــن شــبكات المراف

ــة للأمــن الحاســوبي.  ــر فعالي ــر أكث تدابي

ويمكن أن يشمل نظام الحماية المادية الآلي في المرفق ما يلي:-	11-6

)أ(	 نظــام الحصــول علــى بيانــات الإنــذار وتجهيزهــا )معــدات العــرض والتقييــم( المســتخدم 

لمراقبــة نظــام كشــف الاقتحــام؛

)ب نظــام التحكــم فــي الدخــول، بمــا فــي ذلــك النُظــم الآليــة للتحقــق مــن الأفــراد المــأذون 	(

لهــم والتعــرف علــى هويتهــم؛

)ج التقييم والمراقبة بواسطة الفيديو؛	(

)د(	 نظُم الاتصالات )الصوت والبيانات( ، بما في ذلك مع الحراس وقوات التصدي؛

)ه مكونات الأمن الحاسوبي وأمن الشبكة.	(

ــة المذكــورة أعــاه مجموعــة مــن -	12-6 ــة المادي ــة لنظــام الحماي ــزة النظــم الفرعي ــد أجه وتولِّ

ــارات  ــعار، وإش ــذارات الاستش ــال، إن ــبيل المث ــى س ــا )عل ــتقبلها وتعالجه ــارات وتس ــواع الإش أن

ــق  ــا يتعل ــة للنظــام(. وفيم ــة العام ــي الدخــول، والحال ــم ف ــا، واتصــالات التحك ــو لتقييمه الفيدي

ــبكة  ــي ش ــر الاتصــال ف ــع تدابي ــاج جمي ــن إدم ــة، يمك ــة المادي ــام الحماي ــة لنظ بالنُظــم الفرعي

واحــدة أو تقســيمها بيــن عــدة شــبكات. ويســمح التكامــل فــي الشــبكة بنقــل المعلومــات مــن 

ــة.  ــات المدخل ــؤدي وظيفــة الخــوادم لمعالجــة البيان ــى الحواســيب التــي ت ــة إل الأجهــزة الطرفي
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ويمكن أن تشمل شبكات اتصالات البيانات ما يلي: -	13-6

)أ(	 أجهزة الحماية المادية )مثل أجهزة الاستشعار والكاميرات وأجهزة الإنذار( ؛

)ب الأجهــزة الطرفيــة التــي تتفاعــل مــع المســتخدمين )مثــل أجهــزة قــراءة البيانــات 	(

الكهرومغنطيســية( ؛ الأبــواب  وأقفــال  البيومتريــة، 

)ج وحدات التحكم في الأجهزة التي توفِّر معالجة للإشارات من عدة أجهزة استشعار؛	(

)د(	 أجهزة التوزيع )على سبيل المثال، المحولات والموجهات( ؛

)ه خوادم قواعد البيانات التي تعُالج الإشارات من أجهزة التوزيع الوسيطة؛	(

)و(	 مراكــز عمــل معــدات نظــام الحمايــة الماديــة الخاصــة بمحطــة الإنــذار المركزيــة، 

التصــدي. والحــراس، وقــوات 

ــات احتياطيــة ومتنوعــة حيثمــا أمكــن، وتصُمــم -	14-6 وينبغــي اســتخدام مســارات اتصــال بيان

ــة تعطــل النظــام  ــاً فــي حال النُظــم بصفــة عامــة بحيــث يمكــن للنظــام الثانــوي التحكــم تلقائي

الأساســي. وتوفِّــر الاســتحاطة نظــام اتصــال أكثــر أمنــاً مــن خــال إجبــار الخصــم علــى التغلــب أو 

المســاومة علــى مســارين منفصليــن للاتصــال. 

طرق التشفير

يمكــن اســتخدام تشــفير البيانــات المرســلة إذا تعــذر التحكــم فــي الدخــول المــادي إلــى -	15-6

خطــوط الاتصــالات الخاصــة بنظــام الحمايــة الماديــة. ومــع ذلــك، يمكــن أن يتســبب التشــفير 

فــي تأخيــر كبيــر فــي الاتصــال، وذلــك بســبب تشــفير الإشــارات وفــك تشــفيرها. وينبغــي تقييــم 

ــام  ــبكة نظ ــم ش ــاء تصمي ــار أثن ــي الاعتب ــا ف ــدة الاتصــال وأخذه ــادة م ــة بزي ــر المرتبط المخاط

الحمايــة الماديــة. وينبغــي تقييــم اســتخدام التشــفير أثنــاء الجــرد الشــامل للأصــول الــذي يتــم 

إجــراؤه كأســاس لتصنيــف النُظــم الحاســوبية تبعــاً للأهميــة ]19[.

تكنولوجيا الإرسال

ــارة -	16-6 ــبكات إش ــى ش ــة إل ــة المادي ــام الحماي ــة بنظ ــة الخاص ــاك الفرعي ــم الأس ــم نظُ تقُسّ

ــة الخاصــة  ــة والنُظــم الفرعي ــة المادي ــوى. وينبغــي تشــغيل نظــام الحماي ــداد بالق وشــبكات إم

بالإضــاءة باســتخدام مصــدر قــوى غيــر متقطــع )علــى ســبيل المثــال، يلــزم وجــود مصــادر قــوى 

ــات(. ــع الأوق ــة فــي جمي ــة أو احتياطي بديل
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ويمكــن لاتصــالات البيانــات الخاصــة بنظــام الحمايــة الماديــة اســتخدام الأســاك أو -	17-6

الأليــاف البصريــة أو يمكــن، بصفــة اســتثنائية، اســتخدام الوصــات اللاســلكية )انظــر الجــدول 5(. 

ــات. ــل البيان ــة الرئيســية لنق ــاً الطريق ــد خطــوط الاتصــال الســلكية حالي وتعُ

الجدول 5 - أنواع التوصيل بخطوط الاتصال

مزايا وعيوب الاستخدام في شبكات نظُم الحماية الماديةالنوعالطريقة

الأسلاك

المتحدة المحور النبضات الكهربائية )الفولطية، على 	

)RJ45 سبيل المثال

طريقة تقليدية 

تسُتخدم في المعدات التلفزيونية والإذاعية

درجة عالية من مقاومة الضوضاء وقوة ميكانيكية كبيرة

الزوج المجدول RS‑232 )معيار الاتصالات( أو كبل 	

من الفئة 6

الكبل RS‑232 محدود بطول 15 متراً )كبل قياسي( إلى 300 متر 

)كبل خاص(

لا تتأثر بالصواعق أو مشاكل التأريض أو مصادر الإشعاع نبضات خفيفةألياف بصرية

الكهرومغنطيسي الأخرى 

أسرع 100 مرة من الكبلات المتحدة المحور

أسرع 1000 مرة من الأزواج المجدولة

المُرسل والمستقبل مطلوبان لتحويل الإشارة الكهربائية إلى ضوء ثم 

إلى إشارة كهربائية

نصف قطر الانحناء محدود

إذا كانت الألياف البصرية تمر عبر مجال إشعاعي، من المحتمل 

حدوث تلف ’أو تعتيم‘ للألياف 

متعدد الأنماط يمكن لامتداد الكبل لمسافات طويلة أن يتسبب في فقدان الإشارةعدة حُزم أو أنماط	

وحيد النمط ترُسل الإشارة عبر مسافة أطول من الألياف المتعددة الأنماطحُزمة واحدة أو نمط واحد	

الكبل الأحادي النمط أكثر تكلفة من الكبل المتعدد الأنماط

تسُتخدم ترددات الموجات لاسلكية 

الكهرومغنطيسية أو الراديوية 

أو الموجات الدقيقة أو ترددات 

الأشعة دون الحمراء )لمسافات 

قصيرة جداً( 

توفِّر حلاً في حالة عدم توافر خيارات الخطوط الصلبة )الأسلاك(

الإشارات اللاسلكية معرضة بشدة للهجوم

ينبغي أن يقتصر استخدامها على التطبيقات المنخفضة المخاطر

ينبغي عدم استخدامها في نظُم الحماية المادية المخصصة لأعلى 

مستويات الأمن

لا حدود واضحة للإشارات اللاسلكية

149



ــى -	18-6 ــات عل ــن الهجم ــة م ــواع مختلف ــة لأن ــلكية معرض ــارات اللاس ــون الإش ــن أن تك ويمك

ــرار  ــر( ]7[. وينبغــي أن يكــون أي ق ــة )التواف ــك رفــض الخدم ــي ذل ــا ف ــي، بم الفضــاء الإلكترون

بشــأن اســتخدام التكنولوجيــا اللاســلكية فــي الاتصــالات الخاصــة بنظــام الحمايــة الماديــة قــراراً 

قائمــاً علــى الوعــي بالمخاطــر، ويتــم فــي العــادة تثبيــط اســتخدام التكنولوجيــا اللاســلكية فــي 

ــى مســتويات الأمــن ]7[.  ــب أعل ــي تتطل النُظــم الت

ــالات -	19-6 ــاة احتم ــي مراع ــلكية، ينبغ ــعار اللاس ــم الاستش ــتخدام نظُ ــي اس ــر ف ــد التفكي وعن

حــدوث تصادمــات، وخبــو الإشــارة، والتداخــل والتشــويش. وتحــدث التصادمــات عنــد اســتقبال 

ــراءة إحــدى الرســالتين بواســطة  ــى عــدم ق ــؤدي إل ــا ي ــي وقــت واحــد، مم ــر ف إشــارتين أو أكث

جهــاز الاســتقبال. ويمكــن يحــدث خبــو الإشــارة عندمــا يكــون المســار بيــن المُرســل والمســتقبل 

ــة  ــاكل المعدني ــام أو الهي ــل الأجس ــارة، مث ــب الإش ــادة تحج ــه م ــا تعترض ــداً أو عندم ــاً ج طوي

ــي نفــس نطــاق  ــي ترُســل ف ــا تتداخــل المصــادر الأخــرى الت ــرة. ويحــدث التداخــل عندم الكبي

ــو  ــويش فه ــا التش ــال. وأم ــدة الإرس ــعار أو وح ــاز الاستش ــلها جه ــي يرس ــارة الت ــع الإش ــردد م الت

ــاز الاســتقبال.  ــى جه ــذار إل ــث لا تصــل إشــارات الإن ــب الخصــم، بحي ــن جان تداخــل متعمــد م

ــف. ــراض والتحري ــلكية للاعت ــارات اللاس ــاً الإش ــرض أيض وتتع

نظُم دعم نظام الحماية المادية

نظم الطاقة الكهربائية والطاقة الاحتياطية

ــة -	20-6 ــة المادي ــم الحماي ــوق لنُظ ــوى موث ــدر ق ــر مص ــو توفي ــوى ه ــام الق ــن نظ ــرض م الغ

ونظُمهــا الفرعيــة أثنــاء التشــغيل العــادي وظــروف الطــوارئ. ويمكــن للاســتحاطة أن تحــول دون 

تســبب تعطــل المكونــات الفرديــة فــي تعطــل النظــام بأســره. وتبعــاً للمتطلبــات، يمكــن توفيــر 

ــاء بواحــدة أو بمجموعــة مــن الطــرق التاليــة: الكهرب

)أ(	 إمدادات القوى الكهربائية التجارية خارج الموقع؛

)ب إمدادات القوى الكهربائية والبطاريات غير المتقطعة؛	(

)ج المولدات الاحتياطية.	(

وفيمــا يتعلــق بالمرافــق الأكثــر حساســية، قــد يكــون مــن المســتصوب وجــود مصدريــن -	21-6

منفصليــن للقــوى الكهربائيــة خــارج الموقــع لتقليــل احتماليــة الانقطــاع. وينبغــي عــدم تجميــع 
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مصــادر القــوى خــارج الموقــع لضمــان عــدم تســبب حــدث واحــد فــي انقطــاع التيــار الكهربائي. 

ــتهلاك  ــة اس ــة المادي ــام الحماي ــة لنظ ــوى الكهربائي ــادر الق ــرى لمص ــارات الأخ ــمل الاعتب وتش

القــوى الكهربائيــة الــذي ينبغــي الوفــاء بــه وتوافقــه مــع شــبكة توزيــع القــوى الكهربائيــة )مثــل 

خطــوط القــوى الكهربائيــة، وصناديــق التوزيــع، والتوصيــات، وأنابيــب الأســاك( ، بمــا فــي ذلــك 

قيــود التحميــل لجميــع مكونــات نظــام الحمايــة الماديــة ونظُمــه الفرعيــة. 

وفــي حالــة فقــدان القــوى الكهربائيــة الواصلــة إلــى نظــام الحمايــة الماديــة، ينبغــي أن -	22-6

ــغيل  ــم التش ــة لدع ــة اللازم ــوى الكهربائي ــور الق ــى الف ــع عل ــر المنقط ــوى غي ــدر الق ــر مص يوفِّ

المســتمر لمعــدات نظــام الحمايــة الماديــة المصنفــة علــى أنهــا حاســمة الأهميــة، مثــل أجهــزة 

ــوى  ــدر الق ــر مص ــة. ويوفِّ ــرات المراقب ــال، وكامي ــات الاتص ــذار، ومكون ــزة الإن ــعار، وأجه الاستش

ــة  ــام الحماي ــاً لنظ ــاً مؤقت ــاراً كهربائي ــة، تي ــادة بالبطاري ــي الع ــل ف ــذي يعم ــع ال ــر المنقط غي

ــى مصــدر  ــي مــن مصــدر القــوى العــادي إل ــي للحمــل الكهربائ ــن الانتقــال التلقائ ــة لحي المادي

قــوى الطــوارئ )عــادة مــا يكــون مولِّــد الطــوارئ(. وينبغــي إرســال إشــارة صوتيــة ومرئيــة تفيــد 

ــة، بمــا  ــذار المركزي ــار الكهربائــي واســتعادته لاحقــاً إلــى محطــة الإن بحــدوث انقطــاع فــي التي

فــي ذلــك مؤشــر يــدل علــى حالــة مولــد الطــوارئ، إن وجــد. ولا تسُــتخدم إضــاءة المحيــط فــي 

ــي توفرهــا  ــوى الت ــة أو مصــادر الق ــر المنقطع ــة غي ــوى الكهربائي ــدادات الق ــادة مصــادر إم الع

ــة. ــوى الكهربائي ــر للق ــات نظــراً لاســتهلاكها الكبي البطاري

ــر -	23-6 ــة أن توفِّ ــدات الاحتياطي ــر المنقطعــة والمول ــة غي ويمكــن لإمــدادات القــوى الكهربائي

ــن الخصــم مــن مهاجمــة النُظــم الخاصــة بنظــام الحمايــة الماديــة، وينبغــي بالتالــي  مســاراً يمُكِّ

ــارات  ــمل اعتب ــن أن تش ــوبي. ويمك ــن الحاس ــك الأم ــي ذل ــا ف ــة، بم ــر الحماي ــع لتدابي أن تخض

ــي: ــة مــا يل ــة الاحتياطي ــة القــوى الكهربائي حماي

)أ(	 ــي بعــض  ــط )ف ــن داخــل المحي ــى محصّ ــة أو داخــل مبن ــة مراقب ــب داخــل منطق التركي

ــة( ؛ ــة حيوي ــل منطق ــالات داخ الح

)ب تركيب أجهزة استشعار لكشف التلاعب والدخول من غير إذن؛	(

)ج بدء التشغيل التلقائي عند انقطاع القوى الكهربائية الأوّلية؛	(

)د(	 اختبار الصيانة الروتينية تحت الحمل لضمان استمرار الكفاءة والفعالية؛

)ه الفحوص الروتينية لجهد الخرج لمعالجة الزيادة الأوّلية في القوى؛	(

)و(	 ــك مــدة  ــم الشــحن، بمــا فــي ذل ــر المنقطعــة ونظُ ــات إمــدادات القــوى غي رصــد بطاري

ــة؛ ــذار المركزي ــب محطــة الإن ــادة الشــحن، مــن جان إع
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)ز(	 تحديـد الحمـل والوقـت الآمنيـن اللذين يمكـن لمعدات نظـام الحمايـة الماديـة أن تعمل 

علـى قـوى كهربائيـة احتياطيـة )مثـل تخزين كميـات كافية مـن الوقـود والإمـداد بها( ؛

)ح(	 توفيــر قــدرة كافيــة لتوفيــر القــوى الكهربائيــة اللازمــة لنظــام الحمايــة الماديــة ومحطــة 

الإنــذار المركزيــة والمحطــة الاحتياطيــة؛

)ط(	 ــان  ــية لضم ــة الأساس ــة المادي ــام الحماي ــدات نظ ــة لمع ــة اللازم ــوى الكهربائي ــر الق توفي

ــغيل. ــتمرار التش اس

ــر القــدرة علــى الانتقــال إلــى شــبكة احتياطيــة اســتحاطة لتشــغيل معــدات شــبكة -	24-6 وتوفِّ

ــف  ــن أن يخف ــف لأحــد عناصــر الشــبكة، ويمك ــة حــدوث تل ــي حال ــة ف ــة المادي نظــام الحماي

ذلــك مــن أثــر التعطــل الكامــل للنظــام الفرعــي بأكملــه أو تعطــل مكوناتــه. وتكــون الشــبكات 

ــوع(  ــة )أي التن ــدات مختلف ــات ومع ــتخدم تكنولوجي ــا تسُ ــا عندم ــوى حالته ــي أق ــة ف الاحتياطي

ــة.  ــة عــدم وجــود توصيــات بيني وفــي حال

متطلبات الموقع والحماية للمعدات الثابتة

ينبغــي إقامــة محطــات العمــل الخاصــة بالصيانــة المســتخدمة لمعــدات نظــام الحمايــة -	25-6

الماديــة والأجهــزة المتصلــة بالشــبكة )ولا ســيما الخــوادم( فــي منطقــة يتــم فيهــا التحكــم فــي 

الدخــول )علــى ســبيل المثــال، الخزائــن المحكمــة الإغــاق أو الغــرف المــزودة بنُظــم للتحكــم 

ــر أخــرى للوصــول  ــدة الشــخصين أو تدابي ــن اســتخدام قاع ــذار(. ويمك ــم إن ــي الدخــول ونظُ ف

إلــى خــوادم الشــبكة ومحطــات العمــل لتوفيــر الحمايــة الإداريــة للمعــدات ولضمــان إدارة نســق 

المكونــات.

اعتبارات حماية كبلات الشبكة

ــل -	26-6 ــن، داخ ــا أمك ــة، حيثم ــة المادي ــام الحماي ــارات نظ ــات إش ــع كب ــع جمي ــي وض ينبغ

ــة عــدم وجــود كبــات الشــبكة فــي منطقــة  ــد الوصــول إليهــا. وفــي حال ــة لتقيي منطقــة محمي

آمنــة وعنــد نقــل البيانــات الحساســة عبــر هــذه الكبــات، ينبغــي تشــفير البيانــات واســتخدام 

ــع  ــات، م ــب التفريع ــة وعُل ــوات المعدني ــي القن ــة الخطــوط ف ــارات وحماي ــى الإش الإشــراف عل

وصــات ملحومــة. ولزيــادة الحمايــة، مــن المثالــي تغطيــة القنــوات أو دفنهــا. وعــادة مــا تكــون 

ــاط.  ــي هــذه النق ــة وعرضــة بشــكل خــاص للهجــوم ف ــع الطرفي ــي المواق ــات مكشــوفة ف الكب
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ــة -	27-6 ــات الحساس ــال المعلوم ــتخدمة لإرس ــالات المس ــوط الاتص ــة خط ــاً مراقب ــي أيض وينبغ

ــط  ــن الخ ــامة كل م ــى س ــاظ عل ــان الحف ــوبي لضم ــن الحاس ــر الأم ــال تدابي ــن خ ــا م ورصده

والإشــارة، ولتوفيــر مؤشــر علــى عمليــات الاقتحــام المحتملــة أو تعطــل المكونــات ]7[. وينبغــي 

النظــر فــي وضــع ضوابــط علــى كل منفــذ، بمــا فــي ذلــك إغلاقهــا فــي حالــة وجــود مؤشــر علــى 

نشــاط إيذائــي محتمــل.

الحماية من التلاعب

ينبغــي إدمــاج الحمايــة مــن التلاعــب فــي تصميــم الأجهــزة والنُظــم، وذلــك علــى ســبيل -	28-6

المثــال عــن طريــق أجهــزة استشــعار كشــف اقتــراب خصــم مــن المعــدات أو الخطــوط. وينبغــي 

اســتخدام الحمايــة مــن التلاعــب أو الإشــراف علــى الخطــوط فــي الحــالات التاليــة: 

)أ(	 ــى  ــعار، إل ــزة الاستش ــة بأجه ــات الخاص ــب التفريع ــة وعُل ــات الإلكتروني ــات المكون حاوي

ــا؛ ــة فتحه ــي حال ــذار ف ــق إصــدار إن ــل لكشــف التلاعــب عــن طري ــح تبدي ــب مفاتي جان

)ب ــالات 	( ــف ح ــوط لكش ــى الخط ــراف عل ــع الإش ــذارات، م ــة بالإن ــال الخاص ــوط الاتص خط

القطــع أو الفصــل أو التمــاس الكهربائــي أو تحويــل المســار.

صيانة شبكة نظام الحماية المادية واختبارها

تتعــرض أجهــزة شــبكة نظــام الحمايــة الماديــة باســتمرار لظــروف تشــغيل يمكــن أن تقُلــل -	29-6

مــن عمــر المكونــات )مثــل ظــروف الطقــس، والآثــار الميكانيكيــة، وتغيُّــرات الجهــد، والمجــالات 

الإشــعاعية(. وتـُـؤدي الصيانــة الوقائيــة الدوريــة لشــبكة الحمايــة الماديــة إلــى زيــادة قــدرة نظــام 

ــة  ــق أنشــطة صيان ــة عمــره التشــغيلي. وينبغــي أن تتواف ــى العمــل وإطال ــة عل ــة المادي الحماي

شــبكة نظــام الحمايــة الماديــة واختبارهــا مــع متطلبــات الأمــان الحاســوبي. 

أو طارئة -	30-6 المواعيد(  المادية وقائية )محددة  الحماية  نظام  تكون صيانة شبكة  أن  ويمكن 

ويمكن  مواصفاتها(.  النظام عن  مكونات  انحراف  أو  بانقطاع  مرتبطة  أو  المواعيد،  )غير محددة 

أن تساعد اختبارات الصيانة والتشغيل الدورية في رصد أداء الشبكة وضمان استمرارية تشغيليها 

وموثوقيتها وتوافرها لجمع البيانات وإيصالها من النُظم الفرعية الآلية للحماية المادية. 

نظام -	31-6 شبكة  لنُظم  الوقائية  للصيانة  زمنية  وجداول  إجراءات  وضع  ل  المشغِّ على  وينبغي 

الحماية المادية على أساس نوع المعدات المركبة وظروف تشغيل المعدات وتاريخ صيانتها. 
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وينبغــي إدارة دورة عمــر مكونــات شــبكة نظــام الحمايــة الماديــة ونظُمهــا لضمــان -	32-6

اســتبدال المكونــات قبــل تعطلهــا بســبب تقادمهــا أو بطــان اســتخدامها، مــع مراعــاة الأعمــار 

التــي تزعمهــا الشــركات المصنّعــة أو التــي تلُاحــظ علــى مــر التاريــخ. ويمكــن للأنشــطة التاليــة 

ــع: ــر متوق ــة حــدوث عطــل غي تيســير الاســتعادة فــي حال

)أ(	 التصميم النمطي للسماح بسرعة استبدال المكونات وعودتها إلى الخدمة.

)ب النسخ الاحتياطي المتكرر لقواعد البيانات ونسق مكونات النظام.	(

)ج إجــراءات الاســتعادة الموثقــة لعــودة الشــبكة إلــى التشــغيل الكامــل بعــد حــدوث حالــة 	(

انقطــاع.

)د(	 توافــر قطــع غيــار ومعــدات أصليــة أو متوافقــة. ويمكــن أن تحتــاج التغييــرات فــي 

ــر. ــذا التواف ــان ه ــد لضم ــى رص ــن إل ــن والموردي البائعي

التكنولوجيات الجديدة والناشئة 7- 

ــة، -	1-7 ــات الوقائي ــة التكنولوجي ــي حال ــئة )وف ــدة والناش ــات الجدي ــم التكنولوجي ــن تقيي يتعيّ

ــئة.  ــدة والناش ــدات الجدي ــا والتهدي ــور التكنولوجي ــة تط ــاء( لمعالج ــب الاقتض ــا بحس اعتماده

ــن الفعاليــة  ويمكــن أن يسُــهِّل هــذا التقييــم اعتمــاد التكنولوجيــات التــي تقُلــل التكاليــف وتحُسِّ

ــن الأداء العــام  وتخفــف مــن المخاطــر المرتبطــة بالتهديــدات الجديــدة والناشــئة، وتحُسِّ

ــه.  ــة وقدرات ــة المادي ــام الحماي ــف نظ لوظائ

ــدة بنجــاح، ينبغــي أن تكــون -	2-7 ــة الجدي ــة المادي ــم الحماي ــا نظُ ــتخدم تكنولوجي ولكــي تسُ

مســتندة إلــى تحديــد أنســب التكنولوجيــات المتاحــة لحــل مشــكلة مــا، باســتخدام التكنولوجيــا 

فــي حــدود قدراتهــا التصميميــة المقصــودة، والإدمــاج الفعــال للتكنولوجيــات المختلفــة، 

ــر  ــي النظ ــي. وينبغ ــدر الكاف ــة بالق ــة الناضج ــات المتقدم ــاج التكنولوجي ــى إدم ــار عل والاقتص

بعنايــة فــي مــا تزعمــه الشــركة المصنعــة بشــأن التكنولوجيــا، بمــا فــي ذلــك النظــر فــي مــدى 

ــه. ــق وبيئت ــات المرف ــاء باحتياج ــي الوف ــا ف ــا وموثوقيته ــة التكنولوجي ملاءم

ويقُدم هذا القسم إرشادات لتقييم الاحتياجات أو الثغرات التكنولوجية في نظام الحماية -	3-7

الفجوات وتقييمها قبل  أو  الاحتياجات  المرشحة لمعالجة  التكنولوجيات  القائم، وتحديد  المادية 
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الحماية  نظام  تنفيذ  في  قيود  إلى  التكنولوجية  الفجوات  أو  الاحتياجات  وتشُير  والتنفيذ.  الشراء 

الناحية  ومن  المستقبلية.  أو  القائمة  الاحتياجات  معالجة  على  القدرة  عدم  أو  الحالي  المادية 

والتكنولوجيات  القائمة  المادية  الحماية  نظُم  تكنولوجيات  بين  الاختلاف  يعني  المفاهيمية، 

المادية  الحماية  نظُم  تكنولوجيات  تكنولوجيا معيّنة من  إذا كانت  ما  ببساطة  والناشئة  الجديدة 

شائعة الاستخدام أو غير شائعة الاستخدام في المرافق النووية داخل الدولة. 

ــا مــن أجــل -	4-7 ل إطــاراً منظمــاً لإدارة التكنولوجي ــة أو يضــع المشــغِّ ويمكــن أن تضــع الدول

ــة.  ــم القائم ــي النُظ ــئة ف ــدة والناش ــة الجدي ــة المادي ــم الحماي ــات نظُ ــاج تكنولوجي ــان إدم ضم

والهــدف مــن هــذا الإطــار هــو تحديــد وتطويــر تكنولوجيــات الأمــن الجديــدة والناشــئة وضمــان 

ــة وتوافرهــا للاســتخدام. ــة ذات الصل فعاليتهــا وموثوقيتهــا فــي البيئ

ومن المستصوب مراعاة ما يلي في إطار إدارة التكنولوجيا:-	5-7

)أ(	 تحديد التهديدات الجديدة والناشئة وتحديد كيفية تأثيرها على المرفق، وتحديد أي تدابير 

أمنية جديدة أو مطوَّرة مطلوبة؛

)ب التي ستساعد في التصدي للتهديدات 	( التكنولوجيات الجديدة  تحديد البحث والتطوير أو 

الناشئة وتلبية الاحتياجات المشتركة؛

)ج خضعت 	( قد  وتكون  محددة  حاجة  وجه  أفضل  على  تلُبي  التي  التكنولوجيات  تحديد 

لاختبارات وتقييمات كافية؛

)د(	 النظام  أهداف  لتحقيق  النووي  المرفق  في  المادية  الحماية  نظُم  تكنولوجيات  إدماج 

الشاملة؛

)ه ضمان أن تكون التكنولوجيا الجديدة ناضجة بما يكفي لاستخدامها في المرفق النووي.	(

رسمية -	6-7 صبغة  ذات  عمليات  والناشئة  الجديدة  للتكنولوجيات  مقترح  إطار  أي  ويشمل 

هذا  ووفق   .)40 الشكل  )انظر  التكنولوجيا  ونشر  التقييم  الاختبارات  وإجراء  الاحتياجات  لتقييم 

التكنولوجيا  فيها  تعالج  قد  التي  المجالات  لتحديد  الاحتياجات  تقييم  يسُتخدم  المقترح،  الإطار 

المحتملة  التكنولوجيات  دعم  يمكنهما  اللذين  والتطوير  والبحث  القائمة،  المسائل  أو  الثغرات 

لمعالجة الاحتياجات والتهديدات المستقبلية. وتفُحص التكنولوجيات المرشحة بعد ذلك لتحديد 

لتلبية  وممكنة  ناضجة  كحول  الراهنة  بحالتها  استخدامها  أو  تطويرها  يمكن  التي  التكنولوجيات 

الجاهزة  الناضجة  الأمن  تكنولوجيات  قبول  في  الأخيرة  المرحلة  وتتمثل  المحددة.  الاحتياجات 

الحاجة، والتي يمكن إدماجها مع تكنولوجيات الأمن  المرافق بحسب ما تقتضيه  للاستخدام في 

الأخرى.
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تقييم الاحتياجات

يمثــل تقييــم الاحتياجــات عمليــة منهجيــة تسُــتخدم لتحديــد الاحتياجــات وفحــص -	7-7

ــكل 41(.  ــر الش ــا )انظ ــتقبل لمعالجته ــي المس ــل ف ــات العم ــد أولوي ــبابها وتحدي ــا وأس طبيعته

ــا.  ــدلاً مــن وســائل تحقيقه ــا ب ــن تحقيقه ــي يتعيّ ــى الأهــداف الت ــم الاحتياجــات عل ــز تقيي ويرُك

وقــد تتأثــر الأهــداف بالعديــد مــن العوامــل، مثــل التغييــرات فــي التهديــدات، أو التغييــرات فــي 

ــادة  المتطلبــات الرقابيــة، أو التغييــرات فــي العمليــات فــي المرفــق النــووي، أو الرغبــة فــي زي

فعاليــة نظــام الحمايــة الماديــة أو كفاءتــه. وتسُــتخدم النتائــج لوضــع الأولويــات وتحديــد معاييــر 

الحلــول المحتملــة لمســاعدة صانعــي القــرار علــى التوصــل إلــى قــرارات ســليمة بشــأن أفضــل 

ــبل تخصيــص المــوارد المتاحــة.  سُ

ــة -	8-7 ــة لنظــام الحماي ــة الراهن ــد الحال ــم الاحتياجــات هــي تحدي ــي تقيي ــى ف الخطــوة الأول

ــي  ــا ف ــن عــدة مصــادر، بم ــدد المســائل أو الشــواغل م ــم. وتحُ ــد القائ ــم والتهدي ــة القائ المادي

ذلــك التقديــرات أو التقييمــات، وتحليــات أداء نظــام الحمايــة الماديــة، والتغييــرات التــي تطــرأ 

ــة  ــرات قابل ــع مؤش ــي وض ــق. وينبغ ــات المرف ــة، أو عملي ــات الرقابي ــد، أو المتطلب ــى التهدي عل

للقيــاس للاحتياجــات، حيثمــا أمكــن. وعلــى ســبيل المثــال، قــد يكــون لــدى أجهــزة الاستشــعار 
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الشكل ‑40‑ إطار مقترح لإدارة التكنولوجيا.



ــوب(  ــن أن الأداء المنشــود )أو المطل ــي حي ــغ 0,75، ف ــة تبل ب ــة استشــعار مُجرَّ ــة احتمالي القائم

هــو احتماليــة استشــعار قدرهــا 0,80. وينبغــي أن تحــدد أيضــاً مصــادر البيانــات لتحليــل 

ــل.  ــألة بالتفصي المس

وتجُمع بعد ذلك البيانات لتحليل كل مسألة محددة. وينبغي إجراء تحليل للثغرات لتحديد -	9-7

الوضع  بين  الثغرات  تحديد  وبالتالي  تحسين،  إلى  حاجة  في  نظام  أي  في  المحددة  المجالات 

إلى  أدى  ما  يتم من خلاله تحديد  السببي هو تحليل منظم  المنشودة. والتحليل  القائم والحالة 

حدوث المسألة أو وجود الثغرة المحددة للمساعدة في ضمان أن أي حلول تحُدد ستعُالج السبب 

لدى  الاستشعار  احتمالية  تكون  قد  المثال،  سبيل  وعلى  أعراضها.  مجرد  وليس  للمسألة  الفعلي 

جهاز الاستشعار في المثال الوارد أعلاه منخفضة بسبب القيود في الاتصال بين جهاز الاستشعار 

واتصالات نظام الإنذار ونظام العرض وليس بسبب أجهزة الاستشعار نفسها. ولن يؤدي استبدال 

جهاز الاستشعار في هذه الحالة إلى معالجة السبب الجذري للمسألة. 

وتوثــق نتائــج مرحلــة تحليــل تقييــم الاحتياجــات لتوفيــر المعلومــات التــي يمكــن -	10-7

ــات  ــع المواصف ــتراتيجيات ووض ــار الاس ــات واختي ــد الأولوي ــتخدامها لتحدي ــرار اس ــي الق لصانع

ــن  لتكنولوجيــات نظــام الحمايــة الماديــة القــادرة علــى تلبيــة الاحتياجــات المحــددة التــي يتعيّ

ــم.  ــار والتقيي ــة الاختب ــي عملي ــار ف ــي الاعتب ــا ف أخذه
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الشكل ‑41‑ عملية تقييم الاحتياجات.



الاختبار والتقييم

من -	11-7 التحقق  طريق  عن  القرار  لصانعي  معلومات  توفير  هو  والتقييم  الاختبار  من  الغرض 

متطلبات الأداء والتثبت من صحتها، وتقييم مدى تلبية التكنولوجيا لهذه المتطلبات، وتحديد ما إذا 

كانت النُظم ناضجة وفعالة من الناحية التشغيلية ومناسبة للاستخدام المقصود. وخلال المراحل 

المبكرة من تقييم التكنولوجيا الجديدة، يتم إجراء اختبار وتقييم لإثبات جدوى النُهج المفاهيمية، 

وتقدير  وتحليلها،  المقايضات  ومقارنة  التصميمية،  البدائل  وتحديد  التصميمية،  المخاطر  وتقييم 

جدوى تلبية المتطلبات التشغيلية. وبالنظر إلى أن التكنولوجيا الجديدة تخضع للتصميم والتطوير، 

تنتقل العملية التكرارية تدريجياً من اختبار التصميم وتقييمه، وهي مرحلة تعُنى أساساً بتحقيق 

أهداف التصميم الهندسي والتحقق من المواصفات التقنية، إلى الاختبار والتقييم التشغيلي، وهي 

مرحلة ترُكز على مسائل الفعالية التشغيلية ومدى ملاءمتها لتلبية حاجة محددة. 

العمليات -	12-7 تنفيذ  أيضاً  ينبغي  ولكن  للمعدات،  رسمية  وتقييم  اختبار  عمليات  واستحدثت 

الاختبار  عملية  تكون  أن  ينبغي  الحالتين،  كلتا  وفي  للبرمجيات.  فعال  اختبار  لتوفير  وتكييفها 

والتقييم شاملة ومنطقية ومنهجية وتكرارية، وينبغي أن تكون مصحوبة باختبارات مبكرة تتبعها 

مطوري  إلى  وتقُدم  متحيزة  وغير  جيداً  وموثقة  والتقييم  الاختبار  نتائج  من  مستمدة  تعقيبات 

النظام والمستخدمين وصانعي القرار.

ويمكن تلخيص معظم عمليات الاختبار والتقييم في أربع خطوات رئيسية:-	13-7

	)(1 وضع أهداف الاختبار.

	)(2 وضع خطة الاختبار الأوّلي )بما في ذلك النتائج المتوقعة من الاختبارات(.

	)(3 إجراء الاختبارات، بما يشمل ما يلي:

	’‘1 وضع خطط اختبار مفصلة؛

	’‘2 جمع بيانات الاختبار؛

	’‘3 تحديد بيانات الاختبار؛

	’‘4 توثيق نتائج الاختبار.

)4( إجراء تقييم لاحق للاختبار وتوثيقة.

ــق -	14-7 ــن أن تتعل ــات، ويمك ــل الاحتياج ــج تحلي ــى نتائ ــاءً عل ــار بن ــداف الاختب ــع أه وتوض

بعوامــل، مثــل مواصفــات الأداء، واحتياجــات المســتخدمين، والمتطلبــات البيئيــة أو التشــغيلية، 
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ــن حــالات التعطــل، والقــدرة  ــن الإنســان والنظــام؛ ومتوســط الوقــت بي ــات التفاعــل بي ومتطلب

ــة.  ــع النُظــم الأخــرى وســهولة الصيان ــى التكامــل م عل

ــات -	15-7 ــواع وكمي ــد أن ــم مــن أجــل تحدي ــي لأهــداف التقيي ــار الأوّل ــل الاختب ويسُــتخدم تحلي

ــراء  ــة لإج ــة اللازم ــارات والأدوات التحليلي ــن الاختب ــة م ــج المتوقع ــة والنتائ ــات المطلوب البيان

الاختبــارات والتقييمــات. ويمكــن أيضــاً مراعــاة كيفيــة تصميــم ســيناريوهات الاختبــار، وكيفيــة 

تهيئــة بيئــة الاختبــار، وكيفيــة تســجيل الاختبــارات، والمــوارد المطلوبــة، وأفضــل تسلســل 

ــي. ــار الأوّل ــل الاختب ــاء تحلي ــار أثن ــج الاختب ــر نتائ ــة تقدي ــارات، وكيفي للاختب

ــارات، وجمــع -	16-7 ــار محــددة، وإجــراء الاختب ــارات وضــع خطــط اختب ويشــمل إجــراء الاختب

ــر  ــا لتوفي ــارات وإجراؤه ــط الاختب ــي تخطي ــار. وينبغ ــج الاختب ــق نتائ ــا، وتوثي ــات وتحليله البيان

ــا  ــن اكتماله ــد م ــات للتأك ــك اســتعراض البيان ــد ذل ــي بع ــل. وينبغ ــم التحلي ــة لدع ــات كافي بيان

ــة.  ــن العملي ــة م ــي الخطــوة النهائي ــل اســتخدامها ف ــا قب ــا وصحته ودقته

ــج -	17-7 ــة النتائ ــار، وهــو مقارن ــم اللاحــق للاختب ــة هــي التقيي ــي العملي ــة ف والخطــوة النهائي

التــي جــرى قياســها )بيانــات الاختبــار( بالنتائــج المتوقعــة، وتقييــم البيانــات، وتطبيــق التقديــر 

ــج المتوقعــة، ينبغــي إعــادة  ــج المقاســة عــن النتائ ــف النتائ ــا تختل ــي والتشــغيلي. وعندم التقن

ــة  ــة أم ناتج ــات الأداء حقيقي ــت انحراف ــا إذا كان ــد م ــه لتحدي ــار وإجراءات فحــص شــروط الاختب

ــات المحــاكاة الحاســوبية  ــات عــن عملي ــك الانحراف ــار. ويمكــن أن تنشــأ تل عــن ظــروف الاختب

ــه، أو أخطــاء  ــار أو فــي ظــروف إجرائ ــر الدقيقــة ]2[، أو أوجــه القصــور فــي معــدات الاختب غي

فــي الأجهــزة، أو أخطــاء فــي عمليــات الاختبــار. وينبغــي توخــي الدقــة فــي اختيــار البارامتــرات 

المدروســة لتمثيــل البيئــة التشــغيلية وأداء النُظــم والدعــم اللوجســتي، ووصفهــا وتوثيقهــا 

ــات  ــل البيان ــاء تحلي ــاكاة أثن ــة والمح ــتخدام النمذج ــن اس ــار. ويمك ــل الاختب ــة قب ــورة كامل بص

ــة. ــة والملاءم ــم الأداء والفعالي ــم تقيي لدع

نشر التكنولوجيا

ــم. -	18-7 ــى نظــام قائ ــنة إل ــدة أو محسّ ــا جدي ــة تكنولوجي ــة إضاف ــا هــو عملي نشــر التكنولوجي

ــة  ــدة زمني ــون م ــي غض ــن ف ــات الأم ــع متطلب ــة م ــا المتوافق ــر التكنولوجي ــو نش ــدف ه واله
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ــي: ــا ه ــر التكنولوجي ــداف نش ــة. وأه ــل تكلف ــة وبأق معقول

)أ(	 استخدام أفضل التكنولوجيا المتاحة من جميع المصادر، بحسب الاقتضاء؛

)ب نشر التكنولوجيا بسرعة بعد الاختيار؛	(

)ج تحديــث التكنولوجيــا، بحســب مــا تقتضيــه الحاجــة، للحفــاظ علــى فعاليــة نظــام الحمايــة 	(

الماديــة طــوال عمــر النظــام.

ويعالج نشر التكنولوجيا الأهداف التالية:-	19-7

)أ(	 تحسين نظام الحماية المادية القائم وتحديثه، بحسب ما تقتضيه الحاجة؛

)ب الحفــاظ علــى أداء النُظــم أو المكونــات فــي نظــام الحمايــة الماديــة عــن طريــق تحديــث 	(

التكنولوجيــات لمنــع بطــان اســتخدامها فــي النظــام القائــم؛

)ج ــر 	( ــق تطوي ــن طري ــة ع ــة المادي ــام الحماي ــي نظ ــات ف ــم أو المكون ــف النُظ ــز وظائ تعزي

ــم. ــة القائ ــة المادي ــام الحماي ــدرة نظ ــز ق ــدة لتعزي ــا جدي ــة تكنولوجي ــا أو إضاف التكنولوجي

الاختبار الدوري للمعدات 8- 

أنواع الاختبار

يشمل الاختبار الدوري للمعدات اختبار القبول والاستدامة، ويشمل ذلك ما يلي:-	1-8

)أ(	 اختبــار القبــول المســبق الــذي يتــم إجــراؤه أثنــاء التركيــب لضمــان عمــل جميــع مكونــات 

الأجهــزة والبرامــج وتفاعلهــا بشــكل صحيــح؛

)ب ــى 	( ــة عل ــات أو النُظــم المركب ــذ المكون ــات تنفي ــراؤه لإثب ــم إج ــذي يت ــول، ال ــار القب اختب

ــم؛  ــاً للتصمي ــا وفق ــان عمله ــم وضم ــو المصم النح

)ج اختبــار القابليــة للتشــغيل والاختبــار الوظيفــي، ويتــم إجــراء هــذا الاختبــار للإشــارة إلــى 	(

أن مكونــات الحمايــة الماديــة تعمــل علــى النحــو المقصــود؛

)د(	 اختبــار الصيانــة والمعايــرة، الــذي يتــم إجــراؤه لتحديــد مــا إذا كانــت المكونــات والنُظــم 

فــي نظــام الحمايــة الماديــة قــد جــرى تركيبهــا ومواءمتهــا ومعايرتهــا بشــكل صحيــح.
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ويمكــن إجــراء هــذه الأنــواع المختلفــة مــن الاختبــارات كعمليــات منفصلــة، أو يمكــن أن -	2-8

تكــون متكاملــة مــع بعضهــا البعــض كجــزء مــن عمليــة صيانــة واختبــار شــاملة، أو دعــم برنامــج 

ضمــان الجــودة كجــزء مــن نظــام إدارة متكامــل )انظــر القســم 11(. وعلــى ســبيل المثــال، يمكــن 

ــام  ــي نظ ــن ف ــر معيّ ــاً لعنص ــدة يومي ــرة واح ــي م ــار الوظيف ــغيل والاختب ــة للتش ــار القابلي اختب

الحمايــة الماديــة كعمليــة مميــزة. وفــي الوقــت نفســه، يمكــن إجــراء اختبــار للقابليــة للتشــغيل 

واختبــار وظيفــي واختبــار للمعاييــر للعنصــر نفســه بعــد الصيانــة وقبــل إجــراء اختبــار القبــول، 

وإذا اجتــاز العنصــر جميــع الاختبــار، يعُــاد تشــغيله. وتصــف الفقــرات مــن 8-3 إلــى 8-16 أنــواع 

الاختبــارات بمزيــد مــن التفصيــل. 

الاختبار السابق للقبول

ــع -	3-8 ــي أن تخض ــة، ينبغ ــا الفرعي ــدة ونظُمه ــة الجدي ــة المادي ــم الحماي ــب نظُ ــب تركي عق

جميــع مكونــات الحمايــة الماديــة للاختبــار الســابق للقبــول لضمــان أن جميــع مكونــات 

المعــدات والبرمجيــات تعمــل وتتفاعــل بشــكل صحيــح. وتشــمل هــذه العمليــة اختبــاراً شــاملًا 

علــى طــول الشــبكة بالكامــل لضمــان عمــل جميــع الاتصــالات الخاصــة بنُظــم الإنــذار ووصولهــا 

إلــى محطــة الإنــذار المركزيــة. أو أي موقــع آخــر، بحســب مــا تقتضيــه الحاجــة. وتشــمل 

العمليــة اختبــار جميــع المعــدات والبرمجيــات واتصــالات الصــوت والبيانــات، والإضــاءة، والقــوى 

الكهربائيــة، ونظُــم النســخ الاحتياطــي. وعــادة مــا يكــون هــذا الاختبــار جــزءاً مــن مرحلــة بنــاء 

لة.  المرفــق. ويتــم إجــراؤه قبــل الانتقــال الرســمي مــن المنظمــة المنشــئة إلــى المنظمــة المشــغِّ

اختبار القبول

ــة -	4-8 ــام الحماي ــر نظ ــن أن تدابي ــد م ــول للتأك ــارات للقب ل اختب ــغِّ ــري المش ــي أن يجُ ينبغ

الماديــة تعمــل بكامــل طاقتهــا فــي جميــع جوانــب التشــغيل، وأنهــا تفــي بالمواصفــات 

التصميميــة قبــل القبــول. وينبغــي أن يشــمل الاختبــار جميــع مكونــات النُظــم الرئيســية والنُظــم 

ــا  ــار، بم ــي الاختب ــول أوســع جــزء ف ــار القب ــل اختب ــة. ويمُث ــة المادي ــي نظــام الحماي ــة ف الفرعي

فــي ذلــك التحقــق مــن التركيــب الصحيــح لجميــع المكونــات والنُظــم الفرعيــة، وكذلــك تحديــد 

وتوثيــق خطــوط الأســاس لــأداء وقابليــة التشــغيل وأداء الوظائــف. وتهــدف اختبــارات القبــول 

إلــى تحديــد أي مشــاكل تشــغيلية ووظيفيــة فــي حاجــة إلــى معالجــة لضمــان تشــغيل النظــام 

ــار  ــن الاختب ــوع م ــذا الن ــق ه ــم. ويطُب ــي التصمي ــددة ف ــات المح ــات والمتطلب ــاً للمواصف وفق

علــى جميــع المعــدات والبرمجيــات فــي نظــام الحمايــة الماديــة، واتصــالات الصــوت والبيانــات، 

ــم النســخ الاحتياطــي. ــة ونظُ ــوة الكهربائي والإضــاءة، والق
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د -	5-8 وينبغــي تخطيــط اختبــار القبــول وتوثيقــه بدقــة فــي خطــة اختبــار القبــول التــي تحــدِّ

أهــداف الاختبــار، ونطــاق الاختبــار، والموافقــات الخاصــة بالاختبــار، والمســؤوليات، ونهــج 

الاختبــار، وتســجيل الأخطــاء والبيانــات، ومواصفــات المــوارد، وبيئــة الاختبــار، وتصــف كل اختبــار 

ــارات بحيــث تشــمل المواصفــات، ووصــف  مــن المقــرر إجــراؤه. وينبغــي وضــع خطــط الاختب

الاختبــار، وظــروف الاختبــار الأوّلــي، وإجــراءات الاختبــار المفصــل، والنتائــج المتوقعــة وأي 

عوامــل خاصــة. وتعتمــد خطــة اختبــار القبــول الفعالــة علــى المواصفــات التصميميــة المحــددة 

ــم اختبارهــا بســهولة. ــي يت ــاس والت ــة للقي بوضــوح والقابل

قابلية التشغيل والاختبار الوظيفي

ــر -	6-8 ــامة أداء تدابي ــان س ــى ضم ــي إل ــار الوظيف ــغيل والاختب ــة التش ــار قابلي ــدف اختب ويه

ــه، واســتمرارها فــي العمــل  ــد تركيب ــة عن ــه ونظُمــه فــي البداي ــة ومكونات ــة المادي نظــام الحماي

وتشــغيلها بشــكل صحيــح. ويتــم إجــراء هــذه الاختبــارات بصــورة روتينيــة لتحديــد الأعطــال أو 

حــالات الانقطــاع التــي تحــدث فــي مكونــات نظــام الحمايــة الماديــة أو نظُمــه الفرعيــة. وأثنــاء 

اختبــار القابليــة للتشــغيل والاختبــار الوظيفــي، لا يتــم إجــراء أي محاولــة للتغلــب علــى مكونــات 

ــن  ــات، ولك ــل المكون ــامة عم ــدى س ــد م ــة أو لتحدي ــه الفرعي ــة أو نظم ــة المادي ــام الحماي نظ

ــن  ــد م ــراس للتأك ــن ح ــد يعُيّ ــال، ق ــبيل المث ــى س ــغيله. وعل ــد تش ــى تأكي ــر عل ــار يقتص الاختب

اتصــال بوابــة كشــف المعــادن بمصــدر القــوى الكهربائيــة والمــرور عبــر بوابــة كشــف المعــادن 

ــاق  ــي انط ــبب ف ــادة تتس ــي الع ــا ف ــي يحملوه ــة الت ــر المعدني ــت العناص ــا إذا كان ــد م لتحدي

إنــذارات مرئيــة ومســموعة، كمــا ينبغــي، أو فتــح بــاب يحتــوي علــى مفتــاح مغنطيســي متــوازن، 

وتأكيــد انطــاق الإنــذار. ويمكــن أيضــاً تطبيــق اختبــارات قابليــة التشــغيل والاختبــارات الوظيفية 

ــة حراســة لتفقــد المنطقــة التــي  ــن دوري ــال، قــد تعيَّ ــة. وعلــى ســبيل المث علــى النُظــم الفرعي

ــد انطــاق  ــة لتأكي ــة مغلق ــرة تلفزيوني ــزوّد بدائ ــاز حجمــي لاستشــعار الاقتحــام م يرصدهــا جه

ــذار  ــد تلقــت الإن ــت المحطــة ق ــا إذا كان ــة م ــذار المركزي ــو محطــة الإن ــدد موظف ــذار. ويحُ الإن

مــن جهــاز الاستشــعار، ومــا إذا كانــت الكاميــرا المناســبة قــد نشُــطت وأنهــا توفِّــر صــورة بجــودة 

كافيــة لتحديــد مــا إذا كان الإنــذار قــد انطلــق بســبب وجــود شــخص. 

وينبغــي فــي العــادة إجــراء اختبــارات قابليــة التشــغيل والاختبــارات الوظيفيــة وفقــاً لجدول -	7-8

زمنــي متكــرر نســبياً )علــى ســبيل المثــال، مــن مــرة واحــدة فــي كل نوبــة عمــل إلــى مــرة واحــدة 

ــة. وينبغــي  ــات والنُظــم الفرعي ــان اســتمرار عمــل المكون ــي الأســبوع، بحســب الاقتضــاء( لضم ف

تصحيــح أي مشــاكل يتــم تحديدهــا مــن خــال اختبــارات التشــغيل والاختبــارات الوظيفيــة علــى 

الفــور، أو تنفيــذ التدابيــر التعويضيــة لحيــن الانتهــاء مــن الإجــراءات التصحيحيــة.
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ويمكــن إجــراء اختبــارات قابليــة التشــغيل والاختبــارات الوظيفيــة يدويــاً بواســطة شــخص -	8-8

ــة  ــد. وتشــمل أمثل ــن بعُ ــي، أو ع ــار الذات ــات الاختب ــار أو باســتخدام إمكان ــى إجــراء الاختب يتول

الاختبــارات اليدويــة اختبــار التبديــل المغنطيســي المتــوازن المبيّــن أعــاه، أو قيــام فنــي بتفتيش 

محيــط المــكان بعــد هبــوب عاصفــة لتحديــد مــا إذا كانــت أجهــزة الاستشــعار أو الكاميــرات قــد 

تعرضــت للتلــف أو مــا إذا كان يبــدو أنهــا تزحزحــت عــن موضعهــا. 

ــي -	9-8 ــه ف ــر أن ــة. غي ــة المادي ــات نظــام الحماي ــدوي لمكون ــار ي ــوة إجــراء اختب ويفُضــل بق

ــد لا يكــون  ــم كشــف الاقتحــام، ق ــد نظُ ــن أو بعُ ــل ظــروف نقــص الموظفي ــة، مث ظــروف معيّن

ــتخدام  ــن اس ــالات، يمك ــذه الح ــي ه ــي. وف ــر عمل ــون غي ــد يك ــاً أو ق ــدوي ممكن ــار الي الاختب

ــي  ــم ف ــال والتحك ــام الاتص ــوم نظ ــث يق ــد، حي ــن بعُ ــار ع ــي أو الاختب ــار الذات ــدرات الاختب ق

ــار الذاتــي  ــدأ الاختب ــال، يمكــن أن يب ــار. وعلــى ســبيل المث ــذار نفســه بتشــغيل إشــارة اختب الإن

ــت  ــي وق ــدد ف ــعار مح ــاز استش ــى جه ــار إل ــارة اختب ــل إش ــذي يرُس ــام ال ــف الاقتح ــام كش بنظ

ــذار. وســيتحقق نظــام كشــف  ــذار بإطــاق إن عشــوائي، ومــن المتوقــع أن يســتجيب جهــاز الإن

ــار،  ــذار قــد حــدث خــال وقــت محــدد مــن انطــاق إشــارة الاختب ــاً مــن أن الإن الاقتحــام لاحق

ل قــد قــام بمســحه خــال فتــرة زمنيــة محــددة. وينبغــي أن ينتــج عــن عــدم اجتيــاز  وأن المشــغِّ

ــي  ــال حــدوث عطــل ف ــى احتم ــير إل ــذار تشُ ــالة إن ــد رس ــن بعُ ــار ع ــي أو الاختب ــار الذات الاختب

د تكنولوجيــات الاختبــار  الأجهــزة أو تلاعــب بهــا، وينبغــي التحقــق مــن ذلــك. ويمكــن أن تحــدِّ

عــن بعُــد والاختبــار الذاتــي المتاحــة حاليــاً أن جهــاز الاستشــعار يعمــل ولكــن لا يمكنهــا اختبــار 

ــي أن  ــي ينبغ ــه، وبالتال ــن موضوع ــه ع ــدم تزحزح ــن ع ــد م ــعار أو التأك ــاز الاستش ــرة جه معاي

ــه.  ــدون أن يحــل محل ــدوي ب ــار الي ــد الاختب ــي عــن بعُ ــار ذات ــل اختب يكُمِّ

اختبار الصيانة والمعايرة

ــات نظــام -	10-8 ــا إذا كانــت مكون ــد م ــى تحدي ــرة إل ــة والمعاي ــارات الصيان يهــدف إجــراء اختب

الحمايــة الماديــة ونظُمــه الفرعيــة مركبــة بشــكل صحيــح ومثبتــة فــي موضعهــا ومعايــرة وفقــاً 

للموصفــات. ويمكــن إجــراء هــذا الاختبــار أيضــاً كجــزء مــن اختبــارات القبــول الأوّلــي أو أنشــطة 

الصيانــة التاليــة أو التزامــن معهــا. وعلــى ســبيل المثــال قــد يشــمل اختبــار الصيانــة أو المعايــرة 

لجهــاز رصــد بوابــة كشــف المعــادن أو الإشــعاعات المــرور بشــكل متكــرر عبــر البوابــة بمصــدر 

اختبــار محــدد لإثبــات أن جهــاز الكشــف لديــه احتماليــة مقبولــة لكشــف ذلــك المصــدر. ومــن 

ــق  ــن طري ــي ع ــعار محيط ــاز استش ــار جه ــدرَّب باختب ــي م ــام فن ــة قي ــرى إمكاني ــة الأخ الأمثل

ــة الكشــف  ــي منطق ــز أو التســلق أو الزحــف )بحســب الاقتضــاء( ف المشــي أو الجــري أو القف

ــر الاحتماليــة المطلوبــة للاستشــعار.  لإثبــات أن جهــاز الاستشــعار يوفِّ
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ــات -	11-8 ــا إذا كان أداء المكون ــداً م ــة جي ــرة المصمم ــة والمعاي ــارات الصيان ــف اختب وستكتش

قــد تدهــور بمــرور الوقــت، ومــا إذا كانــت قطــع الغيــار تبــدو معيبــة أو مــا إذا كان قــد حــدث 

تلاعــب بأحــد المكونــات. وينبغــي إجــراء اختبــارات الصيانــة والمعايــرة بطريقــة متســقة وتقديم 

ــي  ــه ف ــن وإخفاق ــوم معيّ ــي ي ــار ف ــاز للاختب ــاز الجه ــن أن اجتي ــد م ــرار للتأك ــة للتك ــج قابل نتائ

اجتيــازه فــي اليــوم التالــي يــدل علــى بعــض التدهــور فــي أداء الجهــاز وليــس تباينــاً فــي كيفيــة 

ــة مــن  ــر مجموعــة مفصل ــق الاتســاق والتكــرار مــن خــال توفي ــار. ويمكــن تحقي إجــراء الاختب

ــي  ــد يحُاك ــار معتم ــاز اختب ــتخدام جه ــار، أو باس ــم بالاختب ــخص القائ ــب الش ــراءات وتدري الإج

ــاف  ــحب الألي ــتخدام أداة لس ــال، اس ــبيل المث ــى س ــعار )عل ــاز الاستش ــام جه ــم أم ــور خص عب

ــة لمحــاكاة التســلق(. ــوع منهــا الســياج بقــوة ثابت المصن

الاختبار داخل الموقع

ل إجــراء اختبــار -	12-8 نظــراً لانفــراد كل مرفــق بتصميمــه وظروفــه البيئيــة، ينبغــي علــى المشــغِّ

لــأداء داخــل الموقــع لتحديــد القيــم المســتخدمة فــي تقييمــات فعاليــة نظــام الحمايــة الماديــة 

ــل  والتحقــق مــن صحتهــا )انظــر القســم 9(. وإذا كان المرفــق قيــد التشــغيل، يلــزم تنســيق مفصَّ

ــرة  ــاء فت ــة أثن ــر الحماي ــى تدابي ــاظ عل ــان الحف ــن لضم ــي الأم ــق وموظف ــات المرف ــن عملي بي

الاختبــار، بوســائل تشــمل، عنــد الضــرورة، التدابيــر التعويضيــة المعتمــدة مــن قبــل. وإذا حُــددت 

جوانــب قصــور مــن خــال الاختبــار أو فــي حالــة التغلــب علــى أحــد عناصــر الحمايــة كجــزء مــن 

الاختبــار )علــى ســبيل المثــال، النجــاح فــي قطــع الســياج( ، ينبغــي تنفيــذ التدابيــر التعويضيــة 

والشــروع فــي الإجــراءات التصحيحيــة علــى الفــور. وينبغــي أن تظــل التدابيــر التعويضيــة ســارية 

لحيــن الانتهــاء مــن الإجــراءات التصحيحيــة وتقييمهــا. 

استخدام منصات الاختبار المخصصة لهذا الغرض

ــذا الغــرض داخــل -	13-8 ــار المخصصــة له ــى منصــات الاختب ــار الأداء عل يمكــن اســتخدام اختب

ــة فــي  ــة الاجتماعي ــات نظــام الحماي ــة مكون ــار فعالي ــار آخــر لاختب ــع اختب المرفــق أو فــي موق

مجموعــة واســعة من الظــروف ومقابــل مجموعة واســعة مــن التكتيــكات. وتتيــح منصــة الاختبار 

ــات  ــى عملي ــر عل ــدون التأثي ــة ب ــروف واقعي ــي ظ ــار ف ــراء الاختب ــرض إج ــذا الغ ــة له المخصص

ــة الأساســية  ــار النُظــم والبني ــار مرافــق لاختب ــه. ويمكــن أن تشــمل منصــة الاختب المرفــق أو أمن

الداخليــة والخارجيــة الخاصــة بنظــام الحمايــة الماديــة لدعــم اختبــار أجهــزة الاستشــعار وجمــع 

ــم  ــول، ونظُ ــي الدخ ــم ف ــم التحك ــار نظُ ــة الاختب ــمل منص ــن أن تش ــجيلها. ويمك ــات وتس البيان
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ــم  ــم التقيي ــاءة، ونظُ ــورة، والإض ــواد المحظ ــف الم ــي تكتش ــعار الت ــزة الاستش ــل، وأجه التعطي

وتوزيــع القــوى الكهربائيــة، وكذلــك الاتصــالات الخاصــة بالإنــذارات، ونظُــم الرصــد والتســجيل. 

ــر منصــة الاختبــار الموجــودة داخــل مرفــق إمكانيــة اختبــار تدابيــر نظــام الحمايــة -	14-8 وتوفِّ

ــم  ــورة فه ــن أجــل بل ــق م ــة الخاصــة بالمرف ــة والصناعي ــي الظــروف البيئي ــا ف ــة ورصده المادي

أفضــل لكيفيــة تأثيــر هــذه العوامــل علــى الأداء ومعــدلات الإنــذارات المزعجــة. ويمكــن أيضــاً 

اســتخدام هــذه المنصــة لتقييــم مكونــات الحمايــة الماديــة ونظُمهــا الفرعيــة قبــل بنــاء المرفــق. 

ــس  ــروف الطق ــع ظ ــة جمي ــا لتغطي ــة واختباره ــم الفرعي ــات والنُظ ــد المكون ــتصوب رص ويسُ

ــة. الممكن

ــة -	15-8 ــات أداء واقعي ــى بيان ــول عل ــة للحص ــار مخصص ــة اختب ــتخدام منص ــاً اس ــن أيض ويمك

لتقييــم التكنولوجيــات الجديــدة ولتدريــب الأفــراد علــى تشــغيل نظــام الحمايــة الماديــة 

ــة  ــرة الخاص ــة والمعاي ــارات الصيان ــد اختب ــار لتحدي ــة اختب ــتخدام منص ــن اس ــه. ويمك وصيانت

بالمرفــق، ولاختبــار أداء حاجــز أو نظــام كشــف الاقتحــام الــذي لا يمكــن اختبــاره فــي المرفــق 

نفســه بســبب التكلفــة أو الاعتبــارات الخاصــة بالمرفــق، مثــل أمــان الأفــراد )علــى ســبيل المثــال، 

ــة(.  ــعاع أو الملوث ــة الإش ــق العالي ــي المناط ف

ــر تلــك الاختبــارات مــا يلــزم مــن بيانــات لفتــرات التعطيــل التــي توفرهــا -	16-8 ويمكــن أن توفِّ

ــن  ــارات بصــورة صحيحــة، ويمك ــق هــذه الاختب ــة توثي ــي حال ــة المحــددة. وف الحواجــز المادي

ــة  ــة الاجتماعي ــات تشــمل خصائــص عناصــر نظــام الحماي ــة بيان ــج لإعــداد مكتب اســتخدام النتائ

)علــى ســبيل المثــال، فتــرات التعطيــل التــي توفرهــا الحواجــز( لدعــم اســتخدام تدابيــر الحمايــة 

ــار.  ــرار الاختب ــى تك ــة إل ــدون الحاج ــة ب ــل الدول ــرى داخ ــة الأخ ــق النووي ــي المراف ــة ف المماثل

ــن  ــة م ــي توفرهــا الحواجــز لمجموع ــل الت ــرات التعطي ــات عــن فت ــع بيان ــل، يمكــن جم وبالمث

تكتيــكات الخصــوم، مثــل اســتخدام الأدوات اليدويــة، والأدوات التــي تعمــل بالقــوى الكهربائيــة، 

ــات، بحســب الاقتضــاء.  والمتفجــرات والمركب
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تقييم نظام الحماية المادية  9- 

يتمثــل الغــرض مــن تقييــم نظــام الحمايــة الماديــة فــي تحديــد مــا إذا كان النظــام -	1-9

يفــي بالمتطلبــات الإلزاميــة أو أهــداف الأداء. وتؤثــر الطــرق والمصــادر المســتخدمة فــي 

ــي  ــم. وينبغ ــى صحــة التقيي ــراً مباشــراً عل ــم تأثي ــي التقيي ــا ف ــا وإدارته ــات وتحليله ــع البيان جم

ــدات  ــراءات والمع ــط والإج ــراد والخط ــمل الأف ــا يش ــة، بم ــة المادي ــر الحماي ــع تدابي إدراج جمي

المعنيــة، فــي التقييــم لتحديــد مــا إذا كان نظــام الحمايــة الماديــة ككل فعــالاً لتلبيــة المتطلبــات 

والأهــداف المحــددة. ويقُــدم هــذا القســم نظــرة عامــة علــى الطــرق التــي يمكــن اســتخدامها 

ــة. ــة المادي ــام الحماي ــة نظ ــم فعالي لتقيي

ــة -	2-9 ــا الدول ــي تحدده ــة الت ــة المادي ــام الحماي ــم نظ ــات تصمي ــمل متطلب ــن أن تش ويمك

ــة: ــواع التالي الأن

)أ(	 ــداف  ــق أه ــددة لتحقي ــات مح ــة متطلب ــه الدول ــن خلال ــدد م ــي تحُ ــي إلزام ــج رقاب نه

ــر  ــاذ التدابي ــة اتخ ــي حال ــي ف ــرط إلزام ــتيفاء ش ــم اس ــددة. ويت ــة المح ــة المادي الحماي

ــر علــى  ــزم وجــود ســياج مــن سلســلة بطــول 2.4 مت ــال، ’يل ــة: علــى ســبيل المث المطلوب

ــر  ــة معايي ــات الإلزامي ــمل المتطلب ــن أن تش ــدود‘. ويمك ــول المح ــة الوص ــدود منطق ح

ــدات  ــدات أو التهدي ــم التهدي ــل تقيي ــة مقاب ــاً، وليــس مــن حيــث الفعالي ــاس تقني أداء تقُ

ــم.  ــي التصمي ــا ف ــاط له المحت

)ب ــة 	( ــث الأهــداف العام ــن حي ــام م ــب ع ــدد مطل ــث يحُ ــى الأداء حي ــم عل ــي قائ ــج رقاب نه

لنظــام الحمايــة الماديــة ككل مقابــل التهديــد المحــدد فــي تقييــم التهديــدات أو 

ــب  ــال أن المتطل ــى ســبيل المث ــك عل ــم. ومــن ذل ــي التصمي ــا ف ــاط له ــدات المحت التهدي

ــى  ــة الأول ــن الفئ ــة م ــواد نووي ــرقة م ــع س ــي من ــل ف ــن أن يتمث ــى الأداء يمك ــم عل القائ

مــن جانــب خصــم مــزوّد ببنــادق ومتفجــرات ســائبة ومركبــة تجاريــة، أو لكشــف اقتحــام 

ــك  ــن ذل ــاغ ع ــة والإب ــة الثالث ــن الفئ ــة م ــواد نووي ــن م ــة م ــى كمي ــوي عل ــق يحت مرف

ــاعة.  ــون 24 س ــي غض ــة ف ــلطة المختص ــور والس ــى الف ــة عل ــرطة المحلي للش

)ج نهــج إلزامــي ورقابــي مشــترك قائــم علــى الأداء يمكــن مــن خلالــه تحديــد فعاليــة بعــض 	(

المتطلبــات مقابــل تقييــم التهديــدات أو التهديــدات المحتــاط لهــا فــي التصميــم، ويمكــن 

مــن خلالــه تحديــد بعــض المتطلبــات مــن حيــث وجــود أو عــدم وجــود واحــد أو أكثــر 

مــن التدابيــر المحــددة التــي تشــترطها الدولــة )ربمــا اســتيفاء معاييــر تقنيــة ذات صلــة(. 

ويمكــن أن تشــمل المتطلبــات الأخــرى أيضــاً مزيجــاً مــن هذيــن الجانبيــن. 
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ــاطة -	3-9 ــة ببس ــات الإلزامي ــة المتطلب ــة لتلبي ــة المادي ــام الحماي ــة نظ ــاس فعالي ــمل قي ويش

ــن  ــل. ويمك ــددة بالكام ــات المح ــع المتطلب ــتيفاء جمي ــم أم لا اس ــد ت ــا إذا كان ق ــد عم تحدي

فــي العــادة تقييــم المتطلبــات الإلزاميــة مــن خــال الملاحظــة المباشــرة فــي المرفــق النــووي، 

ومــن ذلــك علــى ســبيل المثــال ملاحظــة الخطــط والإجــراءات التشــغيلية، والســجلات وبيانــات 

التســجيل، وتدريــب الأفــراد، والمقابــات والملاحظــات المتعلقــة بتشــغيل نظــام الحمايــة 

ــة.  المادي

ويشــمل قيــاس فعاليــة نظــام الحمايــة الماديــة بهــدف تلبيــة متطلبــات الأداء فــي -	4-9

العــادة إجــراء اختبــارات لــأداء، مثــل التماريــن ]2[. ولا يمكــن إجــراء اختبــار لــأداء فــي مرفــق 

ــتخدام  ــاكاة باس ــات المح ــل عملي ــرى، مث ــرق أخ ــتخدام ط ــن اس ــك يمك ــم، ولذل ــد التصمي قي

الحواســيب. ويمكــن أن يشــمل تقييــم متطلبــات الأداء اســتعراضات مقارنــة مباشــرة واختبــارات 

مســتقلة للتحقــق مــن أن كل عنصــر مــن عناصــر نظــام الحمايــة الماديــة يفــي بمتطلبــات الأمــان 

ــه.  ومواصفات

وعندمــا تشُــير التقييمــات إلــى أن أي عنصــر مــن عناصــر نظــام الحمايــة الماديــة يشــوبه -	5-9

قصــور أو لا يحقــق المســتوى المناســب مــن الأداء، قــد يلــزم اتخــاذ إجــراء تصحيحــي فــوري، بمــا 

فــي ذلــك اتخــاذ تدابيــر تعويضيــة، إلــى جانــب إخطــار الســلطة المختصــة، بحســب الاقتضــاء. 

ويمكــن أيضــاً اســتخدام تقييــم نظــام الحمايــة الماديــة للأغــراض التاليــة:

)أ(	 ــب  ــاءة وجوان ــد أوجــه الكف ــق تحدي ــن طري ــة ع ــة المادي ــة نظــام الحماي تحســين فعالي

ــور؛ القص

)ب تعديــل قــدرة نظــام الحمايــة الماديــة فــي الحــالات التــي تتجــاوز المتطلبــات التنظيميــة 	(

أو لا تفــي بهــا؛

)ج ــار 	( ــم اختي ــة لدع ــة المادي ــام الحماي ــم نظ ــارات تصمي ــن خي ــد م ــة العدي ــة فعالي مقارن

ــل. ــار الأفض الخي

ويمكــن النظــر أيضــاً فــي إجــراء اســتعراضات مســتقلة، مثــل الاســتعراضات التــي تقُدمهــا -	6-9

الخدمــة الاستشــارية الدوليــة الخاصــة بالحمايــة الماديــة التابعــة للوكالــة الدوليــة للطاقــة 

ــق.  ــي المرف ــة ف ــة المادي ــم نظــام الحماي ــم تقيي ــة، لدع الذري
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التحقق الإلزامي

تفــرض الدولــة، مســتخدمة النهــج الرقابــي الإلزامــي، متطلبــات الحمايــة الماديــة لتحقيــق -	7-9

ــة  ــات المــواد النووي ــة مــن فئ ــة كل فئ ــة مــن إزال ــة المادي ــا المحــددة الخاصــة بالحماي أهدافه

ــب ]2[.  ــن التخري ــة ع ــعاعية الناتج ــب الإش ــتويات العواق ــن مس ــتوى م ــكل مس ــدون إذن ول ب

ـر هــذه المتطلبــات مجموعــة مــن الأحــكام أو المعاييــر ’الأساســية‘ التــي يلــزم مــن  وتوفّـِ

ل تطبيقهــا علــى كل فئــة مــن فئــات المــواد وعلــى كل مســتوى مــن مســتويات العواقــب  المشــغِّ

ــعاعية.  الإش

ويمكــن عمومــاً تقييــم المتطلبــات الإلزاميــة مــن خــال الملاحظــة المباشــرة أو القيــاس -	8-9

ــي نظــام  ــة ف ــارات للعناصــر الفردي ــع إجــراء اختب ــران م أو مــن خــال فحــص الســجلات، بالاقت

ــة مــا يلــي: ــات الإلزامي ــة المتطلب ــة. وتشــمل أمثل ــة المادي الحماي

)أ(	 ــون  ــن أن تك ــي يتعيّ ــرات( الت ــيجة أو الكامي ــدران أو الأس ــل الج ــددة )مث ــمات المح الس

ــودة.  موج

)ب يتعيّــن أن تفــي تدابيــر الحمايــة الماديــة مباشــرة ببارامتــرات قابلــة للقيــاس )مثــل الحــد 	(

الأدنــى لسُــمك الجــدار أو ارتفــاع الســياج(. 

)ج ــا 	( ــرف به ــق المعت ــن الوثائ ــا م ــهادة أو غيره ــى ش ــة إل ــة المادي ــدات الحماي ــاج مع تحت

ــا.  ــد مواصفاته ــمياً لتأكي رس

)د(	 يتعيّــن أن يتمتــع الحــراس بمؤهــات معيّنــة وأن تكــون لديهــم أنــواع معيّنــة مــن 

المعــدات وأن يكونــوا علــى درايــة باســتخدامها.

)ه ــن تصميــم جهــاز الاستشــعار المحيطــي وتشــغيله واختبــاره دوريــاً للتأكــد مــن أنــه 	( يتعيّ

ــى  ــد الأدن ــن الح ــل ع ــتوى لا يق ــعار بمس ــددة للاستش ــة مح ــل احتمالي ــى الأق ــر عل يوفِّ

ــة الكشــف.  ــي منطق ــض ف ــة بالنســبة لشــخص يزحــف أو يمشــي أو يرك لمســتوى الثق

ــل -	9-9 ــة دائمــاً قب ــات الإلزامي ــل المتطلب ــة مقاب ــة المادي ــم لنظــام الحماي ينبغــي إجــراء تقيي

التقييمــات الأخــرى، وذلــك علــى ســبيل المثــال إذا كان يتعيّــن أيضــاً تقييــم المتطلبــات القائمــة 

ــى الأداء.  عل
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طرق التقييم الإلزامية

ــات -	10-9 ــم المتطلب ــة فه ــات الإلزامي ــل المتطلب ــة مقاب ــة المادي ــام الحماي ــم نظ ــمل تقيي يش

ــة  ــرق التالي ــتخدم الط ــال. وتسُ ــد الامتث ــات لتحدي ــع المتطلب ــا م ــات ومقارنته ــع المعلوم وجم

ــال:  ــد الامتث ــة لتحدي ــات المطلوب ــى المعلوم ــول عل للحص

)أ(	 اســتعراض المــواد المكتوبــة، مثــل الخطــط والإجــراءات وخطــط دروس التدريــب وبيانــات 

ــجيل والسجلات.  التس

)ب ــغيله 	( ــة وتش ــة المادي ــام الحماي ــم نظ ــي تصمي ــاركين ف ــن المش ــع الموظفي ــات م المقاب

وإدارتــه وصيانتــه. ويمكــن أيضــاً إجــراء مقابــات مــع موظفــي المرفــق غيــر المشــاركين 

ــر  ــذ تدابي ــة تنفي ــورة فهــم أوســع لكيفي ــة لبل ــة المادي بصــورة مباشــرة فــي نظــام الحماي

ــة.  ــة فــي الممارســة العملي ــة المادي الحماي

)ج الملاحظــات المباشــرة التــي تجُريهــا المنظمــة، والممارســات والنُظــم الموضوعــة لنظــام 	(

الحمايــة الماديــة والتدابيــر المحــددة المتخــذة فــي المرفــق.

)د(	 اســتخدام جميــع مــا ســبق لإجــراء تقييــم موضوعــي بشــأن امتثــال نظــام الحمايــة الماديــة 

لــكل متطلــب مــن المتطلبــات الإلزاميــة. 

اختبار الأداء

يسُــتخدم اختبــار الأداء للتحقــق مــن قــدرة نظــام الحمايــة الماديــة علــى تلبيــة متطلبــات -	11-9

ــاس  ــتوفي مقي ــا أن يس ــن فيه ــي يتعيّ ــالات الت ــي الح ــاً ف ــاً أيض ــون مطلوب ــد يك ــه ق الأداء، ولكن

محــدد معيــاراً مــا أو مواصفــة مــا.

ــى -	12-9 ــار عل ــر الاختب ــة وتدابي ــة المادي ــام الحماي ــات نظ ــار مكون ــد اختي ــن أن يعتم ويمك

تشــغيل المرفــق أو علــى مواعيــد الاختبــار أو متطلبــات الســلطة المختصــة. ويمكــن أيضــاً اختبار 

ــات  ــج التقييم ــغيلية أو نتائ ــرة التش ــن الخب ــددة م ــدروس المح ــى ال ــاءً عل ــددة بن ــر مح تدابي

ــف  ــى ضع ــير إل ــي تشُ ــات الت ــن المعلوم ــك م ــر ذل ــووي، أو غي ــن الن ــداث الأم ــابقة أو أح الس

ــة.  ــة المادي ــي نظــام الحماي محتمــل ف

ويمكــن إجــراء اختبــارات الأداء لتدابيــر الحمايــة الماديــة الفرديــة أو مجموعــة مــن -	13-9
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ــي:  ــا يل ــمل م ــباب تش ــن الأس ــة م ــة متنوع ــة لمجموع ــة المادي ــام الحماي ــر نظ تدابي

)أ(	 ــل(  ــرات التعطي ــف وفت ــالات الكش ــل احتم ــرات الأداء )مث ــم مؤش ــد قي ــارات لتحدي اختب

ــدرات  ــوم ذوي الق ــد الخص ــة ض ــة المادي ــر الحماي ــودة أداء تدابي ــدى ج ــل م ــي تمث الت

المختلفــة، علــى النحــو المحــدد فــي تقييــم التهديــدات أو فــي التهديــدات المحتــاط لهــا 

ــم؛  فــي التصمي

)ب ــر 	( ــى التدابي ــب عل ــي يمكــن أن يســتخدمها الخصــم للتغل ــد الطــرق الت ــارات لتحدي اختب

ــات شــجرة الأخطــاء(. ــم تحلي ــي يمكــن اســتخدامها لدع ــة )الت ــة والنُظــم الفرعي التقني

ــن، -	14-9 ــا يشــمل التماري ــار الأداء، بم ــج لاختب ــر برنام ــي تطوي ــارات الأخــرى ف وتشــمل الاعتب

ــي: ــا يل ــة، م ــة المادي ــم نظــام الحماي لدعــم تقيي

)أ(	 وضــع خطــة للتحقــق مــن الامتثــال للمتطلبــات، وأداء نظــام الحمايــة الماديــة. وينبغــي أن 

تشُــكل الخطــة الأســاس لتصميــم وتواتــر اختبــارات الأداء ومعاييــر التقييــم؛

)ب وينبغــي أن تضمــن الخطــة تحديــد التقييــم لمــا إذا كان قــد تــم اســتيفاء المعاييــر فيمــا 	(

يتعلــق بالموثوقيــة، وقابليــة التشــغيل، والســامة الوظيفيــة، والجاهزيــة، والأداء؛

)ج ــي 	( ــوارئ، وموظف ــدي للط ــل التص لة )مث ــغِّ ــة المش ــن المنظم ــرى م ــزاء الأخ ــاج الأج إدم

المرفــق، وموظفــي غرفــة التحكــم( فــي التدريبــات لجعلهــا واقعيــة، واختبــار التخصصــات 

المختلفــة التــي تعمــل معــاً أثنــاء أحــداث الأمــن النــووي؛

)د(	 ــد  ــك، عن ــة اللازمــة وكذل ــك الإجــراءات التصحيحي ــي ذل ــج التقييمــات، بمــا ف ــق نتائ توثي

ــى الســلطة المختصــة؛ ــج والاســتنتاجات إل ــاغ النتائ الاقتضــاء، إب

)ه العمــل مــع المشــغلين الآخريــن أو المنظمــات الأخــرى لتقاســم الــدروس المحــددة 	(

ــل الممارســات، بمــا يشــمل عمليــة إجــراء التقييمــات والنتائــج. وأفض

وينبغــي أن يســتفيد برنامــج اختبــار أداء نظــام الحمايــة الماديــة مــن البيانــات المســتمدة -	15-9

مــن الاختبــارات القائمــة الأخــرى التــي يجُريهــا أفــراد الصيانــة كجــزء مــن برنامــج ضمــان الجودة. 

ومــن المســتصوب أن يكــون لبرنامــج اختبــار الأداء عناصــر لتنســيق التصميــم والتخطيــط وإجــراء 

الاختبــارات وإدارة البيانــات المســتمدة مــن الاختبــارات، بمــا يشــمل مــا يلــي:

)أ(	 إدمــاج البيانــات المســتمدة مــن الاختبــارات الأخــرى، مثــل الصيانــة والتدريــب، لتحديــد 

ــن  ــدر م ــى ق ــق أقص ــارات وتحقي ــي الاختب ــتخدمة ف ــرق المس ــتركة والط ــداف المش الأه

ــارات؛ ــات الاختب ــة فــي اســتخدام بيان الفعالي
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)ب ضمــان إدمــاج المــوارد مــع الجــداول الزمنيــة التشــغيلية للمرفــق للتقليــل إلــى أدنــى حــد 	(

مــن حــالات الانقطــاع؛

)ج الخاصــة 	( لتحديــد الأهــداف والطــرق والإجــراءات والمعاييــر  اختبــار  وضــع خطــط 

بالاختبــار؛

)د(	 تصميــم الاختبــارات للحصــول علــى بيانــات كافيــة لدعــم التقييــم الكمــي بدرجــة مناســبة 

مــن الثقــة الإحصائيــة؛

)ه ــة 	( ــى تشــغيل عنصــر نظــام الحماي ــن عل ــن ومدربي ــن مؤهلي ــار مــع موظفي إجــراء الاختب

ــة؛ ــى الإجــراءات ذات الصل ــاره، وعل ــذي يجــري اختب ــة ال المادي

)و(	 إجراء الاختبارات مع موظفين محايدين لضمان سلامة البيانات؛

)ز(	 إدارة الخصائص المختلفة لبيانات الاختبار لفهم كيفية تفسير البيانات وتطبيقها؛

)ح(	 ــا  ــاظ عليه ــا والحف ــار وتحليله ــات الاختب ــه جمــع بيان ــات لتوجي وضــع خطــة لإدارة البيان

ــة. بفعالي

وينبغــي أن تكــون اختبــارات الأداء قابلــة للتكــرار وموضوعيــة: ينبغــي أن يــؤدي الاختبــار -	16-9

بواســطة خبــراء مختلفيــن باســتخدام نفــس خطــة الاختبــار إلــى نتائــج متماثلــة. وينبغــي هيكلــة 

ــات  ــج وملاحظ ــتخدام نتائ ــي اس ــة ف ــاءة والدق ــن الكف ــر م ــدر أكب ــان ق ــار لضم ــة الاختب منهجي

ـر المعاييــر الدوليــة5 ممارســات جيــدة فــي اســتخدام  الاختبــارات الفرديــة. ويمكــن أن توفّـِ

ــارات. ــم الاختب ــات وتصمي ــات البيان عين

طرق تقييم الأداء

ــة -	17-9 ــاق وكامل ــدودة النط ــن مح ــم تماري ــي التقيي ــتخدمة ف ــارات الأداء المس ــمل اختب تش

ــد مــا  ــن القــوات، وهــي مصممــة لتحدي ــن محــاكاة الاشــتباك بي النطــاق لقــوة التصــدي وتماري

ــم هــذه  ــة. ويمكــن تصمي ــر مســتويات الأداء اللازم ــراد والإجــراءات والمعــدات توفِّ إذا كان الأف

الاختبــارات لاختبــار أداء مكــون واحــد فــي نظــام الحمايــة الماديــة أو نظــام فرعــي واحــد فــي 

ــار المحــدود النطــاق  ــال، قــد يكــون الاختب ــة الشــامل. وعلــى ســبيل المث ــة المادي نظــام الحماي

ــاً لقيــاس مــدة التصــدي والتقييــم فيمــا يتصــل بهــدف بعينــه، أو اختبــاراً لتحديــد مــا إذا  تمرين

ل محطــة الإنــذار المركزيــة يمكنــه التفاعــل مــع نظــام كشــف الاقتحــام لتحديــد مصدر  كان مشــغِّ

الإنــذار فــي منطقــة التخزيــن فــي وقــت محــدّد. 

علــى ســبيل المثــال، المعاييــر الدوليــة التــي وضعتهــا اللجنــة 69 التابعــة للمنظمــة الدوليــة لتوحيــد  	5

ــة. ــات الطــرق الإحصائي ــس بشــأن تطبيق المقايي
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ويمكــن إجــراء اختبــارات أداء متعــددة لــكل عنصــر حمايــة ماديــة، عندمــا يكــون ذلــك -	18-9

عمليــاً، مــن أجــل جمــع بيانــات عــن النطــاق التمثيلــي للاختبــار. وعلــى ســبيل المثــال، يمكــن 

إجــراء ثلاثــة تماريــن لتحديــد فتــرات التصــدي بحيــث يخُصــص اختبــار واحــد لــكل نوبــة مــن 

ــار. ــات الاختب ــو لتســجيل بيان ــن بالتصــدي. ويمكــن اســتخدام تســجيلات الفيدي ــات القائمي نوب

ــد -	19-9 ــتخدامها بع ــن اس ــات يمك ــة بيان ــي مكتب ــار الأداء ف ــات اختب ــاظ ببيان ــن الاحتف ويمك

ذلــك كأســاس لتبريــر الافتراضــات المتعلقــة باحتمــالات الاستشــعار والتقييــم والتعطيــل وأوقــات 

التصــدي المســتخدمة فــي تقييمــات الحمايــة الماديــة. ويقُــدم القســم 8 مزيــداً مــن المعلومــات 

حــول جمــع بيانــات الاختبــار. 

اختبارات الأداء المحدودة النطاق 

ــراء، -	20-9 ــة أو أي إج ــار أي عملي ــاق لاختب ــدودة النط ــارات الأداء المح ــتخدام اختب ــن اس يمك

ــاج  ــة. وتحت ــارة المطلوب ــة أو المه ــن المعرف ــق م ــا، أو التحق ــة م ــاع سياس ــن اتب ــق م والتحق

ــق  ــي توثي ــن ينبغ ــار، ولك ــط اختب ــى خط ــات، إل ــات والمقاب ــل الملاحظ ــم، مث ــات التقيي تقني

ــر  ــد معايي ــارات الأداء المحــدودة النطــاق رســمياً والموافقــة عليهــا مســبقاً. وينبغــي تحدي اختب

اختبــار النجاح/الفشــل والنتائــج المتوقعــة للتأكــد مــن أن طــرق جمــع البيانــات وتحليلهــا مفيــدة 

ــدول  ــع ج ــن وض ــامل. ويمك ــة الش ــة المادي ــام الحماي ــم نظ ــة لتقيي ــث التكلف ــن حي ــة م وفعال

زمنــي لمواعيــد اختبــارات الأداء المحــدودة النطــاق أو إبقائهــا غيــر معلنــة. ومــن المثالــي أثنــاء 

أي عمليــة تقييــم اســتخدام تقنيــات اختبــار متعــددة لتحديــد مــا إذا كان الموظفــون المكلفــون 

ــة.  ــف المســندة إليهــم بفعالي ــؤدون الوظائ ــة ي ــة المادي بأنشــطة نظــام الحماي

ويمكــن اســتخدام اختبــارات الأداء المحــدودة النطــاق لتقييــم العديــد مــن تدابيــر نظــام -	21-9

ــة الماديــة بــدون تعطيــل لعمليــات المرفــق أو اســتخدام مــوارد كثيــرة أو أعــداد كبيــرة  الحماي

مــن الأفــراد. ويمكــن أن تشــمل اختبــارات الأداء المحــدودة النطــاق الملاحظــة المباشــرة لنشــاط 

معيّــن أو عمليــة معيّنــة أو تقييــم إجــراءات معيّنــة أو التصــدي لحالــة شــاذة. ويمكــن أن توفِّــر 

ــا  ــة محــددة، بينم ــر حماي ــى توفي ــدرة عل ــى الق ــارات الأداء المحــدودة النطــاق مؤشــراً عل اختب

ــر الاختبــارات المتعــددة لسلســلة مــن الإجــراءات ضمانــاً أكبــر للقــدرة الشــاملة.  يمكــن أن توفِّ

ويمكــن أن ترُكــز اختبــارات الأداء المحــدودة النطــاق علــى تدابيــر أو خطــط أو إجــراءات -	22-9

محــددة فــي نظــام الحمايــة الماديــة أو جمــع بيانــات للتدريــب والتأهيــل لموظفــي العمليــات 

والمتخصصيــن فــي مجــال الأمــن والحــراس. 
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اختبارات الأداء الكاملة النطاق

ــن -	23-9 ــاق وتماري ــة النط ــدي الكامل ــن التص ــاق تماري ــة النط ــارات الأداء الكامل ــمل اختب تش

محــاكاة الاشــتباك بيــن القــوات. ويمُثــل كلا النوعيــن مــن التماريــن اختبــارات متكاملــة مصممــة 

ــق  ــي مرف ــب خصــم محــدد ف ــن جان ــر المســتخدمة للتصــدي لهجــوم م ــع التدابي ــم جمي لتقيي

مــا. وعندمــا يتحقــق تمريــن التصــدي الكامــل النطــاق مــن خطــة التصــدي والجــداول الزمنيــة 

ــق  ــي والتحق ــم واقع ــوات بإجــراء تقيي ــن الق ــتباك بي ــاكاة الاش ــن مح والإجــراءات، يســمح تمري

مــن فعاليــة نظــام الحمايــة الماديــة. ويمكــن جمــع البيانــات للتحقــق مــن الافتراضــات وتقييــم 

فعاليــة نظــام الحمايــة الماديــة فــي مواجهــة التهديــدات المحــددة وتقييــم القــدرة علــى تنفيــذ 

ــى تحســين.  ــي بحاجــة إل ــد المجــالات الت ــب، وتحدي ــم التدري ــة، وتقيي اســتراتيجيات الحماي

ــع -	24-9 ــن م ــط وتنســيق مكثفي ــى تخطي ــوات إل ــن الق ــتباك بي ــاكاة الاش ــن مح ــاج تماري وتحت

ــن  ــق والموظفي ــي المرف ــن وموظف ــك المديري ــي ذل ــا ف ــغلة، بم ــة المش ــزاء المنظم ــع أج جمي

المســؤولين عــن الحمايــة الماديــة وأفــراد التصــدي فــي حــالات الطــوارئ وأفــراد التصــدي خــارج 

الموقــع. وتنطــوي هــذه التماريــن أيضــاً علــى صعوبــات وتتطلــب تكلفــة كبيــرة، ولذلــك يلــزم 

تخطيطهــا وتنســيقها بدقــة للحصــول علــى أقصــى فائــدة. ويمكــن اســتخدام أســلحة المحــاكاة 

لجمــع البيانــات حــول اشــتباك أفــراد قــوات الخصــم وقــوات التصــدي أثنــاء التمريــن. وينبغــي 

ــن  ــتباك بي ــاكاة الاش ــن مح ــذ تمري ــيق وتنفي ــط وتنس ــاملة لتخطي ــن ش ــة تمري ــتخدام خط اس

ــة  ــن خط ــر، ولك ــن العناص ــد م ــن إدراج العدي ــذى. ويمك ــات ذات مغ ــجيل بيان ــوات وتس الق

ــي: ــا يل ــى الأقــل م ــن القــوات تشــمل فــي العــادة عل ــن محــاكاة الاشــتباك بي تماري

)أ(	 أهداف اختبار واضحة؛

)ب سيناريوهات الهجوم العامة والخاصة؛	(

)ج ــاط 	( ــدات المحت ــدات أو التهدي ــم التهدي ــى تقيي ــاءً عل ــم )بن ــن وقدراته الخصــوم المحددي

لهــا فــي التصميــم( ؛

)د(	 المرفق المعني )أو المرافق المعنية( وحدود التمرين؛

)ه ــوة 	( ــوة الظــل )ق ــك ق ــي ذل ــا ف ــار، بم ــاء الاختب ــق أثن ــة المرف ــة لحماي ــر التعويضي التدابي

ــك؛ ــرورة ذل ــت الض ــتعداد( إذا اقتض ــة الاس ــى أهب ــة عل ــدٍ إضافي تص

)و(	 ــا  ــك إجــراءات محــددة يتخذه ــي ذل ــا ف ــن، بم ــاء التمري ــة المشــاركين أثن ــر لحماي تدابي

ــن؛ ــاء التمري ــي أثن ــي تصــدٍ فعل ــة الشــروع ف ــي حال ــن ف ــي التمري المشــاركون ف

)ز(	 التواصــل بيــن المشــاركين فــي التمريــن وقــوات الظــل لضمــان عــدم المســاس بالأمــان أو 

الأمــن أثنــاء التمريــن؛
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)ح(	 منهجية الاختبار؛

)ط(	 الجدول الزمني.

وضع السيناريوهات 

ــارات المحــدودة النطــاق علــى -	25-9 وتعتمــد تماريــن محــاكاة الاشــتباك بيــن القــوات والاختب

ســيناريوهات هجــوم محــددة. وعنــد وضــع هــذه الســيناريوهات، يهــدف الخبــراء المتخصصــون 

إلــى وضــع مجموعــة مــن الســيناريوهات لمواجهــة التهديــدات المحــددة فــي تقييــم التهديــدات 

ــاً  ــم. ويمكــن أن تشــمل هــذه الســيناريوهات خصوم ــي التصمي ــا ف ــاط له ــدات المحت أو التهدي

خارجييــن أو تهديــدات داخليــة أو هجمــات تنطــوي علــى تواطــؤ بينهــم. وتسُــتمد المعلومــات 

المســتخدمة لوضــع الســيناريوهات مــن عــدة مصــادر تشــمل مــا يلــي:

)أ(	 خصائص المرفق النووي؛

)ب خصائص الأهداف المحددة للإزالة بدون إذن والتخريب؛	(

)ج خصائــص الخصــوم وقدراتهــم، علــى النحــو المبيّــن فــي تقييــم التهديــدات أو التهديــدات 	(

المحتــاط لهــا فــي التصميــم؛

)د(	 نتائج التحليلات السابقة، مثل تحليل المسارات.

وتشمل بعض الاعتبارات الخاصة بوضع سيناريوهات الخصم ما يلي:-	26-9

)أ(	 قــدرات الخصــم )بمــا فــي ذلــك مجموعــة التكتيــكات المســتخدمة، مثــل القــوة أو 

التخفــي أو الخــداع( ؛ 

)ب اختــاف ظــروف تشــغيل المرفــق وقــت الهجــوم )مثــل فتــح قبــو تخزيــن المــواد النوويــة 	(

أو إغلاقــه( ؛ 

)ج مقدار المعلومات التي قد تكون لدى الخصم؛ 	(

)د(	 أي تصرفات من الداخل في سيناريو التواطؤ.

وعندمــا توضــع مجموعــة مــن الســيناريوهات، ينبغي اختيــار الســيناريو أو الســيناريوهات -	27-9

المــراد اختبــاره أو اختبارهــا فــي تمريــن محــاكاة الاشــتباك بيــن القــوات أو أثنــاء تقييــم نظــام 

الحمايــة الماديــة. وتشــمل اعتبــارات الاختيــار تحديــد ســيناريو ’الحالــة الأســوأ‘ أو ســيناريوهات 

م اختبــارات أكثــر صعوبــة بالنســبة لنظــام الحمايــة الماديــة،  محــددة )الســيناريوهات التــي تقُــدِّ

ــيناريو  ــار س ــة( ، واختي ــل صعوب ــيناريوهات الأق ــار للس ــة اختب ــون بمثاب ــي أن تك ــن بالتال ويمك
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ــيناريوهات  ــن الس ــة م ــار مجموع ــة، أو اختب ــة المادي ــام الحماي ــي نظ ــة ف ــمة معيَّن ــار س لاختب

ــق  ــي أن يحق ــار، ينبغ ــه الاختي ــع علي ــذي يق ــيناريو ال ــن الس ــر ع ــض النظ ــت. وبغ ــرور الوق بم

ــار. الســيناريو أهــداف الاختب

وســيُحدد اختيــار الســيناريوهات التــي ســتخضع للاختبــار مــدى توفيــر النتائــج معلومــات -	28-9

ــام  ــون أداء نظ ــد يك ــالات، ق ــض الح ــي بع ــة. وف ــة المادي ــام الحماي ــة نظ ــأن فعالي ــدة بش مفي

ــة،  ــر صعوب ــار أكث ــل الاختب ــدو قب ــي تب ــي ســيناريوهات الهجــوم الت ــة أفضــل ف ــة المادي الحماي

ــل  ــدو أق ــي تب ــيناريوهات الت ــي الس ــودة ف ــل ج ــة أق ــة المادي ــام الحماي ــون أداء نظ ــد يك وق

ــى  ــل عل ــراً أفض ــيناريوهات مؤش ــن الس ــة م ــم مجموع ــر تقيي ــن أن يوفِّ ــك يمك ــة. ولذل صعوب

فعاليــة النظــام. وتشــمل الطــرق الأخــرى لإجــراء تقييمــات الســيناريوهات التماريــن المنضديــة 

ــوبية.  ــاكاة الحاس ــات المح وعملي

تحليل نظام الحماية المادية 10- 

يتنــاول هــذا القســم بالوصــف عمليــة التحليــل والطــرق المســتخدمة فــي تقييــم نتائــج -	1-10

اختبــارات الأداء والنمذجــة والمحــاكاة لتحديــد فعاليــة نظــام الحمايــة الماديــة فــي تلبيــة 

متطلبــات الأداء المحــددة بنــاءً علــى تقييــم التهديــدات أو التهديــدات المحتــاط لهــا فــي 

ــي: ــا يل ــك م ــي ذل ــا ف ــم، بم التصمي

)أ(	 تحليــل المســارات: طريقــة لتقييــم مســارات الخصــم المحتملــة وتحديــد احتماليــة تمكــن 

التصــدي مــن إيقــاف الخصــم قبــل تحقيــق هدفــه.

)ب تحليــل التحييــد: طريقــة لتحديــد احتمــال أن يــؤدي التصــدي إلــى إيقــاف الخصــم قبــل 	(

تحقيــق هدفــه أو التســبب فــي تخلــي الخصــم عــن المحاولــة.

)ج التحليــل مــن الداخــل: طريقــة لتحديــد فعاليــة نظــام الحمايــة الماديــة فــي الحمايــة مــن 	(

فعــل يقــوم بــه شــخص لديــه حــق الدخــول بــإذن فــي مرفــق نــووي.

)د(	 تحليــل الســيناريوهات: طريقــة لوضــع خطــة هجــوم محــددة )ســيناريو( وتقييــم نظــام 

ــة لتحديــد فعاليتــه ضدهــا.  ــة المادي الحماي
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الهــدف مــن تحليــل فعاليــة نظــام الحمايــة الماديــة هــو تحديــد احتماليــة توفيــره -	2-10

الحمايــة المناســبة مــن إزالــة المــواد النوويــة بــدون إذن أو تخريــب المــواد النوويــة والمرافــق 

ــة نظــام  ــات بشــأن فعالي ــى المعلوم ــة للحصــول عل ــار الأداء أهــم طريق ــل اختب ــة. ويمث النووي

الحمايــة الماديــة، ويمكــن اســتخدام نتائــج اختبــار الأداء لدعــم طــرق التحليــل الموضحــة فــي 

هــذا القســم. وعلــى ســبيل المثــال، يمكــن اســتخدام اختبــار الأداء لتحديــد احتماليــة الكشــف 

ــك  ــد ذل ــتخدامه بع ــن اس ــووي، ويمك ــق ن ــي مرف ــط ف ــام المحي ــف اقتح ــام كش ــتخدام نظ باس

لتحليــل المســار ]2[. وتحليــل المســار هــو تحليــل شــامل لجميــع المســارات المحتملــة للخصــم 

مــن خــارج المرفــق إلــى الهــدف. ويمكــن أيضــاً اســتخدام طــرق أخــرى، مثــل نتائــج اختبــار الأداء 

ــة ضــد التهديــدات المحــددة.  ــة المادي ــة نظــام الحماي ــد فعالي فــي تحدي

وتهــدف وظائــف الكشــف والتعطيــل التــي يؤديهــا نظــام الحمايــة الماديــة إلــى تيســير -	3-10

التصــدي فــي الوقــت المناســب لحــدث مــن أحــداث الأمــن النــووي. وتهــدف وظيفــة التصــدي 

ــن  ــن م ــل أن يتمك ــرى قب ــة أخ ــه بطريق ــده أو إيقاف ــم وتحيي ــراض الخص ــى اعت ــك إل ــد ذل بع

ــة. ويمكــن التعبيــر عــن فعاليــة نظــام الحمايــة  تحقيــق هدفــه، أو جعلــه يتخلــى عــن المحاول

ــة: ــي الصيغــة التالي ــة النظــام )PE( ، ف ــة لفعالي ــاً كاحتمالي ــة كمي المادي

)1(                   P P P
E I N
= ×

حيث:

احتمالية تلبية نظام الحماية المادية متطلبات الأداء؛ 	PE

ــدد كافٍ  ــول ع ــك وص ــي ذل ــم، ويعن ــراض الخص ــى اعت ــدي إل ــؤدي التص ــة أن ي احتمالي 	PI

مــن أفــراد قــوات التصــدي المدربيــن والمجهزيــن بشــكل مناســب إلــى الموقــع المناســب فــي 

ــب؛ ــدون إذن أو التخري ــة ب ــام الإزال ــو إتم ــم نح ــدم الخص ــاف تق ــب لإيق ــت المناس الوق

هــو الاحتماليــة الشــرطية بــأن يتغلــب نظــام الحمايــة الماديــة )بمــا فــي ذلــك التصــدي(  	 PNو

علــى الخصــم، نظــراً لحــدوث اعتــراض لــه. 

ــدرات -	4-10 ــن ق ــة بي ــى العلاق ــد عل ــذي يعتم ــم PI، ال ــى تقيي ــارات إل ــل المس ــدف تحلي ويه

ــت  ــي الوق ــدي ف ــم والتص ــعار الأول للخص ــن الاستش ــت بي ــل والوق ــرات التعطي ــف وفت الكش

المناســب. ويهــدف تحليــل التحييــد إلــى تقييــم PN، الــذي يعتمــد علــى أعــداد قــوة التصــدي 
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ــات  ــاة المتطلب ــن مراع ــم. ويتعيّ ــدى الخص ــا ل ــة بأعداده ــا مقارن ــا ومعداته ــلحتها وتدريبه وأس

القانونيــة والتنظيميــة فــي تحليــات التحييــد، بالإضافــة إلــى جــودة خطــط التصــدي. وتسُــتخدم 

تحليــات المســارات والتحييــد لتحديــد أوجــه الضعــف المحتملــة أو الحقيقيــة مــن خــال النظــر 

ــم  ــات الأداء فيمــا يخــص PI وPN قــد ت ــم مــا إذا كانــت متطلب ــة، لتقيي فــي العوامــل ذات الصل

ــاً فــي العمــق  ــر دفاعــاً كافي ــة ككل يوفِّ ــة المادي ــد مــا إذا كان نظــام الحماي اســتيفاؤها، ولتحدي

ــة. ــة متوازن ــق حماي وتحقي

تحليل المسارات

ينتــج عــن تحليــل المســارات تقديــرات لاحتماليــة تمكــن التصــدي مــن اعتــراض الخصــم -	5-10

PI لــكل مســار ذي مصداقيــة يمكــن أن يتخــذه الخصــم للوصــول إلــى الهــدف المحــدد، ويقُيــم 

لــكل مســار مــدى احتماليــة كشــف الخصــم بينمــا يتُــاح وقــت كافٍ لقــوات التصــدي لاعتــراض 

ــن  ــب. ويمك ــا أو التخري ــأذون به ــر الم ــة غي ــة الإزال ــام عملي ــن إتم ــن م ــل أن يتمك الخصــم قب

اســتخدام ذلــك لتحديــد مســارات الخصــم التــي تبلــغ فيهــا PI، أدنــى مســتوى لهــا، والتــي تعُــد 

ــاس  ــة. وتقُ ــارات الحرج ــان المس ــض الأحي ــي بع ــمى ف ــر، وتسُ ــة للخط ــارات عرض ــر المس أكث

ــار  ــةPI للمس ــة للاحتمالي ــم كقيم ــراض الخص ــي اعت ــة ف ــة المادي ــام الحماي ــم نظ ــة تصمي فعالي

ــإن  ــاً ف ــر ضعف ــار الأكث ــبة للمس ــداً بالنس ــة ج ــة PI منخفض ــت الاحتمالي ــاً: إذا كان ــر ضعف الأكث

ــة PI لمســار واحــد باســتخدام  ــدّد قيم ــر كافٍ. وتحُ ــر غي ــة يعتب ــة المادي ــم نظــام الحماي تصمي

ــي الشــكل 42. ــي الموضــح ف ــل التسلســل الزمن ــي مــن قبي تسلســل زمن

يوضــح الشــكل 42 الخــط الزمنــي للخصــم فــي أعلــى الشــكل، حيــث يشُــير إلــى المــدة -	6-10

التــي يســتغرقها الخصــم لإتمــام جميــع المهــام فــي المســار المحــدد، إلــى جانــب فــرص 

الاستشــعار المتاحــة لنظــام الحمايــة الماديــة علــى طــول الخــط الزمنــي التــي يمكــن أن تســمح 

بكشــف الخصــم. ويرتبــط بــكل فرصــة استشــعار فــي نظــام الحمايــة الماديــة احتماليــة مرتبطــة 

بالكشــف، PD، يمكــن تقديرهــا مــن حيــث المبــدأ بنــاءً علــى اختبــارات الأداء. وتسُــمى فرصــة 

ــراض  ــت المناســب للســماح باعت ــي الوق ــح الكشــف ف ــن أن تتُي ــي يمك ــرة الت الاستشــعار الأخي

الخصــم فــي الوقــت المناســب نقطــة الكشــف الحرجــة. ويوضــح الشــكل تحــت الخــط الزمنــي 

للخصــم زمــن اســتجابة نظــام الحمايــة الماديــة، والمــدة المتبقيــة لمهمــة الخصــم فــي المســار 

ر مــدة مهمــة  ــدَّ ــاس أو تقُ ــا تقُ ــة. وعــادة م ــكل فرصــة استشــعار ممكن بعــد الاستشــعار الأول ل

ــارات الأداء.  ــى اختب ــاءً عل ــاً بن ــة كمي ــة المادي الخصــم وزمــن اســتجابة نظــام الحماي
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ــتجابة -	7-10 ــن اس ــت‘ إذا كان زم ــبة التوقي ــار ’مناس ــة بالمس ــعار المرتبط ــة الاستش ــد فرص وتعُ

ــعار  ــد الاستش ــم بع ــرض الخص ــدي أن تعت ــة التص ــح لعملي ــذي يتي ــة ال ــة المادي ــام الحماي نظ

الأول أقــل مــن المــدة المتبقيــة الــذي يحتــاج إليهــا الخصــم لإتمــام الفعــل المقصــود وإلاّ فــإن 

ــان  ــان الأولي ــن تكــون مناســبة التوقيــت. وفــي الشــكل 42، تتحقــق الفرصت فرصــة الاستشــعار ل

للاستشــعار فــي الوقــت المناســب، وفــي هــذه الحالــة، تمُثــل PI احتماليــة كشــف الخصــم فــي 

واحــدة أو أكثــر مــن فــرص الاستشــعار فــي الوقــت المناســب فــي المســار المحــدد. وإذا كانــت 

ــي:  ــى النحــو التال ــاك فــرص استشــعار K فــي الوقــت المناســب، تحُســب PI عل هن
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حيث: 

PDi  احتمالية الكشف المرتبطة بفرصة الاستشعار؛ 

K  عدد فرص الاستشعار المناسبة التوقيت؛ 

وi  فرصة الاستشعار الوحيدة المناسبة التوقيت.

ــؤدي -	8-10 ــار ي ــي كل مس ــة ف ــة المفاهيمي ــن الناحي ــاب PI م ــار لحس ــل المس ــق تحلي وينطب

ــن تقييمهــا مــن حيــث طبقــات الحمايــة  إلــى الهــدف. وتعُــرَّف مجموعــة المســارات التــي يتعيّ

ــن )انظــر الشــكل 43(. ــز حــول هــدف معيّ المتحــدة المرك

وتتألــف طبقــة المنطقــة المحميــة مــن حاجزيــن )البوابــة، الســياج( ، بينمــا تتكــون طبقــة -	9-10

الحمايــة الثانيــة مــن أربعــة حواجــز )البــاب 1، البــاب 2، الجــدار 1، الجــدار 2(. وهنــاك ثمانيــة 

مســارات مؤديــة إلــى الهــدف: }الســياج، الجــدار 1{، }الســياج، الجــدار 2{، }الســياج، البــاب 1{، 

ــة،  ــاب 1{، }البواب ــة، الب ــدار 2{، }البواب ــة، الج ــدار 1{، }البواب ــة، الج ــاب 2{، }البواب ــياج، الب }الس

ــاء تحليــل المســار لهــذا المرفــق الافتراضــي، تحُســب قيمــة PI لــكل مــن هــذه  البــاب 2{. وأثن

ــاره  ــا باعتب ــتوى له ــى مس ــة PI أدن ــه قيم ــغ في ــذي تبل ــار ال ــدد المس ــة ويحُ ــارات الثماني المس

ــام  ــار أن نظ ــن اعتب ــي، يمك ــدر الكاف ــة بالق ــة PI عالي ــت قيم ــاً. وإذا كان ــر ضعف ــار الأكث المس

ــة للاعتــراض عنــد هــذا الهــدف.  ــر قــدرة فعال ــة يوفِّ ــة المادي الحماي
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ــد المســار -	10-10 ــر تحدي ــن أن يوفِّ ــاً، يمك ــر ضعف ــد PI للمســار الأكث ــى تحدي ــة إل وبالإضاف

رؤيــة تســاعد علــى فهــم مــا إذا كان الدفــاع فــي العمــق كافيــاً، مــن خــال النظــر فــي تدابيــر 

ــد هــذه  ــى كل مســار أو عن ــل نقطــة الكشــف الحرجــة عل ــا قب ــي يمكــن مواجهته ــة الت الحماي

النقطــة. وعلــى ســبيل المثــال، لــن يكــون للمرفــق الافتراضــي فــي الشــكل 43 دفاعــاً فــي العمــق 

ــد حــدود  ــة عن ــاً إذا كان الســياج والبواب ــت، مث ــط مناســبة التوقي ــة واحــدة فق ــت طبق إذا كان

ــر  ــة لا توفِّ المحيــط يوفــران فــرص استشــعار مناســبة التوقيــت ولكــن حــدود المنطقــة الداخلي

هــذه الفــرص. وفــي المقابــل، إذا كان للمرفــق الافتراضــي فــي الشــكل 43 نقطــة كشــف حرجــة 

عنــد حــدود الغرفــة المحصّنــة، يوفِّــر الســياج والبوابــة عنــد حــدود المحيــط دفاعــاً فــي العمــق، 

ممــا يتيــح فرصتيــن للكشــف فــي الوقــت المناســب. 

تحليل التحييد

تهــدف تحليــات التحييــد إلــى تقييــم PN كمقيــاس لفعاليــة التصــدي. وتحُــدد هــذه -	11-10

ــار  ــة واختي ــة المادي ــد ونظــام الحماي ــات بشــأن التصــدي والتهدي ــى معلوم ــاءً عل ــة بن الاحتمالي

منهجيــة تحديــد التحييــد. وتقُيّــم PN مــن خــال النظــر فــي مجموعــة مــن الاشــتباكات تســتخدم 

فيهــا قوتــان متعارضتــان )التصــدي والخصــم( أســلحة وتكتيــكات فــي محاولــة كل منهمــا 

ــتباك،  ــة الاش ــى نتيج ــوائية عل ــل العش ــن العوام ــد م ــر العدي ــن أن تؤث ــا. ويمك ــق أهدافه تحقي

وهنــاك بالتالــي العديــد مــن النتائــج المحتملــة. وتعُــرَّف النتيجــة علــى أنهــا ’فــوز نظــام الحمايــة 

الماديــة‘ إذا قتُلــت قــوة الخصــم أو أسُــرت أو إذا تخلــت عــن الهجــوم. ويمكــن تحديــد احتماليــة 

ــة: ــد، PN، باســتخدام الصيغــة التالي التحيي

)3(               P
N

Number of wins

Number of engagements
=

ــي -	12-10 ــتباكات ف ــدد الاش ــراض أن ع ــي افت ــة، ينبغ ــة صحيح ــذه المعادل ــون ه ــي تك ولك

المقــام هــي عــدد كبيــر بصــورة عشــوائية. وفــي ظــل ازديــاد عــدد الاشــتباكات، ســتميل نســبة 

جــولات الفــوز نحــو الاحتماليــة الفعليــة لذلــك الحــدث. وفــي اســتخدام المعادلــة )3( ، ينبغــي 

تصميــم جميــع الاشــتباكات باســتخدام افتراضــات متطابقــة، مثــل نفــس الشــروط الأوّليــة، 

ــدي أو  ــوات التص ــوز ق ــا ف ــتباك، إم ــط للاش ــان فق ــان محتملت ــاك نتيجت ــون هن ــي أن تك وينبغ

ــاراتها. خس
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وتشمل طرق تحديد PN ما يلي:-	13-10

)أ(	 تقديرات الخبراء؛

)ب النماذج الرياضية؛	(

)ج عمليات المحاكاة؛	(

)د(	 تحليل نتائج الأحداث الحقيقية.

ولــكل طريقــة مزاياهــا وعيوبهــا مــن حيــث تكلفــة الوقــت المطلــوب لإنجازهــا ومــن -	14-10

ــذ  ــا يأخ ــط، بينم ــل فق ــن العوام ــل م ــدد قلي ــاة ع ــرق مراع ــض الط ــمل بع ــا. وتش ــث دقته حي

البعــض الآخــر فــي الاعتبــار عــدداً أكبــر مــن العوامــل الأخــرى، ولكــن لا توجــد طريقــة يمكــن أن 

تأخــذ فــي الاعتبــار جميــع العوامــل المؤثــرة علــى نتيجــة اشــتباك واحــد. ومــع ذلــك، يمكــن أن 

تســاعد هــذه الطــرق علــى فهــم مــدى قــوة التصــدي.

ــات عــن الأفــراد -	15-10 ــى بيان ــراء، إلا إل ــاج الطــرق البســيطة، مثــل أحــكام الخب وقــد لا تحت

والأســلحة )الأعــداد والأنــواع( لــدى كل جانــب، والوقــت الــذي يبــدأ فيــه الاشــتباك بينهمــا. وقــد 
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تحتــاج عمليــات المحــاكاة الأكثــر تعقيــداً إلــى قــدر كبيــر مــن البيانــات، بمــا فــي ذلــك مــا يلــي:

)أ(	 المواقع الأوّلية لقوات التصدي والخصوم؛

)ب طرق نشر التصدي والمواقع النهائية؛	(

)ج مسار الخصم؛	(

)د(	 خطة هجوم الخصم؛

)ه تضاريس المنطقة؛	(

)و(	 خصائص البناء؛

)ز(	 خصائص نظام الحماية المادية )مثل التعطيل الذي توفره الحواجز(.

ويعتمــد تحليــل التحييــد، عنــد اســتخدامه كجــزء مــن عمليــة التصميــم، علــى الجمــع -	16-10

ــل النظــر فــي  ــة والمحــاكاة. ويمكــن أن يشــمل التحلي ــراء والنمذجــة الرياضي ــن أحــكام الخب بي

ــدي  ــوات التص ــداد ق ــوارئ، وأع ــة الط ــارات خط ــل خي ــدي، مث ــام للتص ــط الع ــائل التخطي مس

ــة(.  ــات الرقابي ــاة المتطلب ــع مراع ــوات التصــدي )م ــب ق وأســلحتها، وتدري

وقــد يشــمل تحليــل التحييــد أيضــاً مكونــاً قائمــاً علــى الأداء يمكــن أن يعالــج -	17-10

بالتفصيــل أداء قــوات التصــدي ضــد الخصــوم فــي ســيناريوهات مختلفــة وفــي ظــروف مختلفــة. 

وعنــد اســتخدام هــذا النهــج، يوضــع عــدد مــن الســيناريوهات التــي يحُــدّد كل منهــا مــن خــال 
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المعلومــات والافتراضــات المتعلقــة بالخصــم والهــدف المــراد مهاجمتــه )الأهــداف المــراد 

مهاجمتهــا(. وتشــمل هــذه الافتراضــات تدابيــر نظــام الحمايــة الماديــة )بمــا يشــمل التصــدي( ، 

وقــدرات الخصــم، ونيــة الخصــم وخطــة الهجــوم، بمــا فــي ذلــك سلســلة مــن إجــراءات الخصــم 

المفترضــة وواحــد أو أكثــر مــن مســاراته. وقــد تكــون الســيناريوهات المــراد تقييمهــا معروفــة 

ــل. ــاء إجــراء التحلي ــد أو قــد توضــع أثن ــل التحيي ــة تحلي فــي بداي

ويرُكــز تحليــل التحييــد علــى جوانــب تصــدي نظــام الحمايــة الماديــة وبالتالــي توضــع -	18-10

ــي  ــي مســار الخصــم الت ــة ف ــة الحماي ــة أو طبق ــة المادي افتراضــات بشــأن عنصــر نظــام الحماي

تــؤدي أولاً إلــى كشــفه. ويمكــن اختيــار ذلــك لأن نقطــة الكشــف الحرجــة أو العنصــر الأول أو 

الطبقــة الأولــى التــي تؤخــذ فــي الاعتبــار توفِّــر احتماليــة كبيــرة للكشــف. ويتــم بعــد ذلــك إجراء 

تماريــن لاختبــار الفعاليــة، ســواءً كانــت تماريــن محــدودة النطــاق أو تماريــن لمحــاكاة الاشــتباك 

بيــن القــوات، أو عمليــات محــاكاة، بــدءاً مــن ذلــك العنصــر أو تلــك الطبقــة. 

وبالنظــر إلــى أن مــن الصعــب فــي كثيــر مــن الأحيــان إجــراء عــدد كبيــر مــن -	19-10

الاختبــارات، لا ســيما تماريــن محــاكاة الاشــتباك بيــن القــوات، يمكــن اســتخدام طــرق وتوثيقهــا 

ــواردة  لتقديــر PN مــن مجموعــة العينــات المتاحــة. وإحــدى طــرق تقديــر PN هــي الصيغــة ال

ــراً.  ــة صغي ــم العين ــون حج ــا يك ــة عندم ــل موثوقي ــراً أق ــك تقدي ــل ذل ــة )4( ، ويمث ــي المعادل ف

ــرة.  ــات صغي ــام عين ــال أحج ــن خ ــالات م ــرات الاحتم ــد تقدي ــرى لتحدي ــرق أخ ــد ط وتوج

)4(          P
N

Number of simulation wins by the response

Number of simu
=

llations performed

احتمالية فعالية نظام الحماية المادية

ــي -	20-10 ــل إحــدى الطــرق ف ــة، تتمث ــة المادي ــة نظــام الحماي ــة فعالي ــد احتمالي ــد تحدي عن

تقييــم PE  كناتــج عــن PI  و PN لمســار معيّــن، وتحديــد موقــع نقطــة الكشــف الحرجــة للمســار 

الأكثــر ضعفــاً، ثــم التمــرن علــى الســيناريوهات أو نمذجتهــا لتقديــر PN بــدءاً مــن الخصــوم عنــد 

ــي  ــع ف ــة أن نقطــة الكشــف الحرجــة تق ــوب هــذه الطريق ــن عي نقطــة الكشــف الحرجــة. وم

العــادة داخــل الموقــع المســتهدف أو بالقــرب منــه، وغالبــاً مــا يكــون مــن غيــر الواقعــي عــدم 

حــدوث الكشــف قبــل هــذه النقطــة.
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ــد موقــع -	21-10 ــك مــن خــال تحدي ــم PE مــن خــال PI ، وذل ــاك طريقــة أخــرى لتقيي وهن

ــى  ــرن عل ــم التم ــا، ث ــا أو بعده ــة أو عنده ــف الحرج ــة الكش ــل نقط ــم قب ــار الخص ــى مس عل

ــك الموقــع.  ــدأ فــي ذل ــراض أن الخصــوم تب ــر قيمــة PN  بافت ــا لتقدي الســيناريوهات أو محاكاته

وفــي هــذه الحالــة، تمُثــل PI  الاحتماليــة التراكميــة للكشــف بالنســبة لجميــع فــرص الاستشــعار 

فــي ذلــك المســار حتــى الموقــع المختــار. وفي هــذا النهــج، يمكــن تحليــل الســيناريو باســتخدام 

نقطــة الكشــف الأكثــر احتمــالاً. وفــي هــذه الحالــة، لــن تسُــاوي قيمــة PE  المحســوبة قيمتهــا 

ــارة هــي  ــة المخت ــم تكــن الطبق ــار أو إذا ل ــم يكــن العنصــر المخت ــة الســابقة إذا ل ــن الطريق م

ــة  ــن تكــون مســاوية لقيمــة PD  التراكمي ــة ل نقطــة الكشــف الحرجــة، لأن PI  فــي هــذه الحال

ــارة. ــار أو الطبقــة المخت للعنصــر المخت

التحليل من الداخل

تــرد فــي المرجعيــن ]8، 9[ إرشــادات بشــأن التدابيــر المتخــذة ضــد التهديــدات -	22-10

الداخليــة. وتصــف الفقــرات مــن 10 - 22 إلــى 10-26 طريقــة لتحليــل نظــام الحمايــة الماديــة 

ــرق  ــمل الط ــن. وتش ــوم خارجيي ــع خص ــة م ــردة أو المتواطئ ــة المنف ــدات الداخلي ــد التهدي ض

المســتخدمة علــى نطــاق واســع لتحديــد التهديــدات الداخليــة اســتعراضات الخبــراء، وتحليــات 

ــة  ــام الحماي ــاً لنظ ــاً خاص ــة تحدي ــراف الداخلي ــل الأط ــة. وتمُث ــات النظري ــارات، والتحلي المس

الماديــة لأن هــذه الأطــراف الداخليــة تمتلــك معلومــات مفصلــة، وهــي قــادرة علــى اســتخدام 

طــرق غيــر متاحــة للخصــوم الخارجييــن للتغلــب علــى نظــام الحمايــة الماديــة. ويتُــاح للأطــراف 

ــة بصفــة خاصــة مــا يلــي: الداخلي

)أ(	 ــة أو  ــى منطقــة داخلي ــل الوصــول إل ــة، مث ــى المرافــق النووي ــإذن إل الوصــول: الوصــول ب

ــة محــدودة الدخــول. منطق

)ب الســلطة: ســلطة محــددة للتأثيــر أو للســيطرة علــى الآخريــن. وعلــى ســبيل المثــال، قــد 	(

يكــون للشــخص المشــرف علــى قــوة الحراســة ســلطة توجيــه حــارس لتجاهــل متطلبــات 

تفتيــش مركبــة تدخــل إلــى منطقــة محميــة. 

)ج المعرفــة: المعرفــة المحــددة التــي تكــون لــدى الشــخص بنــاءً علــى وظيفتــه أو خبرتــه. 	(

وقــد يشــمل ذلــك معلومــات تتعلــق، علــى ســبيل المثــال، بخصائــص المرفــق وعملياتــه، 

وتدابيــر نظــام الحمايــة الماديــة، والقــدرات والتشــغيل، والأهــداف.

ويشــمل النهــج المســتخدم لتحليــل التهديــدات الداخليــة وضــع ســيناريوهات داخليــة -	23-10
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ذات مصداقيــة علــى أســاس أهــداف محــددة ومجموعــات داخليــة محــددة. وينبغــي أن تأخــذ 

الســيناريوهات فــي الاعتبــار التهديــدات المحــددة فــي تقييــم التهديــدات أو التهديــدات 

المحتــاط لهــا فــي التصميــم، وينبغــي أن تشــمل وصفــاً للمهــام المحــددة التــي ســيتعيّن علــى 

ــة: ــدات الداخلي ــد تكــون التهدي ــي تنفيذهــا. وق الطــرف الداخل

)أ(	 كامنة: الاستعداد لتقديم معلومات للخصوم الخارجيين بدون المشاركة في الهجوم.

)ب ــع 	( ــة أخــرى أو م ــدات داخلي ــع تهدي ــرده أو التواطــؤ م ــتعداد للتصــرف بمف نشــطة: الاس

ــد يكــون الشــخص  ــب. وق ــدون إذن وتخري ــة ب ــات إزال ــكاب عملي ــن لارت خصــوم خارجيي

ــف. ــر مســتعد لاســتخدام العن ــاً نشــطاً مســتعداً أو غي ــداً داخلي ــكل تهدي ــذي يشُ ال

ويشــمل تحليــل التهديــدات الداخليــة الكامنــة تحديــد المعلومــات التــي قــد توفرهــا -	24-10

الأطــراف الداخليــة، ووضــع ســيناريوهات تشــمل الخصــوم الذيــن يمتلكــون هــذه المعلومــات. 

وتحُــدد فعاليــة نظــام الحمايــة الماديــة مــن خــال اختبــار الأداء فــي تلــك الســيناريوهات.

ــي النشــط وحــده اســتخدام -	25-10 ــكله الطــرف الداخل ــذي يشُ ــد ال ــل التهدي ويشــمل تحلي

الخبــراء المتخصصيــن لوضــع ســيناريوهات تســتغل فيهــا الأطــراف الداخليــة مــا تتمتــع بــه مــن 

مزايــا فــي الوصــول والســلطة والمعرفــة. وينبغــي أيضــاً وضــع الســيناريوهات بمشــاركة العديــد 

ــم  ــي التصمي ــه ف ــاط ل ــد المحت ــدات أو التهدي ــم التهدي ــة إذا كان تقيي ــراف الداخلي ــن الأط م

يتطلــب ذلــك. وينبغــي إيــاء المراعــاة عنــد وضــع ســيناريوهات داخليــة لإمكانيــة وجــود تهديــد 

داخلــي يســتغل مواطــن الضعــف فــي التدابيــر الإداريــة والتقنيــة الخاصــة بالمراقبــة والاحتــواء 

ــتخدام  ــدات باس ــذه التهدي ــد ه ــة ض ــة المادي ــام الحماي ــة نظ ــر فعالي ــن تقدي ــم. ويمك والتحك

الخبــراء، وتحليــل مســار الخصــم مــن الداخــل )دمــج البيانــات المســتمدة مــن اختبــارات الأداء 

ــة.  ــن المنضدي ــة( أو التماري ــواء والمراقب ــم الاحت للتحكــم فــي الدخــول ونظُ

ــرة -	26-10 ــراءات مباش ــن إج ــع خصــوم خارجيي ــي م ــن أن يشــمل تواطــؤ طــرف داخل ويمك

ــدون إذن أو  ــة ب ــام الإزال ــي إتم ــم النجــاح ف ــي لدع ــب الطــرف الداخل ــن جان ــر مباشــرة م وغي

التخريــب. ويشــمل تحليــل هــذه الإمكانــات وضــع ســيناريوهات تمُثــل الخصــم الخارجــي 

وتشــمل اســتخدام الوصــول والســلطة والمعرفــة مــن جانــب التهديــد الداخلــي المختــار فــي دور 

ــن مــن قبــل،  ــم بعــد ذلــك ســيناريوهات الهجــوم علــى النحــو المبيّ نشــط لدعــم الهجــوم. وتقُيّ

ــد.  ــات التحيي ــارات وتحلي ــات المس ــارات الأداء وتحلي ــتخدام اختب باس
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تحليل السيناريوهات 

ــة مــن ســيناريوهات -	27-10 ــة مفصل ــة تمثيلي ــل الســيناريوهات إنشــاء مجموع يشــمل تحلي

ــق  ــن المرف ــراءات أم ــط وإج ــى خط ــاءً عل ــيناريو، بن ــي كل س ــدي ف ــد التص ــوم، وتحدي الخص

ــة  ــن الخصــوم ونظــام الحماي ــل بي ــوات التصــدي؛ وإجــراء محــاكاة للتفاع والنشــر التكتيكــي لق

ــكان.  ــدر الإم ــي ق ــار واقع ــن إط ــة ضم المادي

ويمثــل تحليــل الســيناريوهات تقنيــة لتقييــم فعاليــة نظــام الحمايــة الماديــة بالاعتماد -	28-10

علــى افتــراض ســيناريوهات هجــوم الخصــوم، وتحديــد PE مباشــرة بــدون حســاب PI فــي تحليل، 

و PN فــي تحليــل آخــر. وينبغــي اختيــار مســارات الخصــوم التــي تســتفيد مــن مواطــن الضعــف 

ــة، كمــا هــو متوقــع مــن خصــم حقيقــي. ولذلــك يشــمل  ــة المادي ــة فــي نظــام الحماي المحتمل

التحليــل تحديــد تدابيــر نظــام الحمايــة الماديــة التــي قــد يكــون مــن الممكــن التغلــب عليهــا 

بســبب خصائــص تركيبهــا أو إجــراءات تشــغيليها. وينبغــي النظــر فــي طــرق التغلــب المحتملــة 

ــار  ــل مس ــة تحوي ــى إمكاني ــة إل ــالات، بالإضاف ــم الاتص ــز ونظُ ــعار والحواج ــزة الاستش ــى أجه عل

جــزء مــن قــوة التصــدي أو القضــاء عليــه. وتشــمل الأدوات التــي يمكــن اســتخدامها فــي تحليــل 

الســيناريوهات التماريــن المنضديــة والمحــاكاة الحاســوبية للقتــال، وتماريــن محــاكاة الاشــتباك 

بيــن القــوات. 

ــة -	29-10 ــي المعادل ــة PN ف ــتقاق قيم ــيناريوهات لاش ــل الس ــج تحلي ــتخدام نتائ ــن اس ويمك

ــع  ــي موق ــوم ف ــف الهج ــة PE إذا اكتشُ ــر لقيم ــر مباش ــراء تقدي ــتخدامها لإج ــن اس )1( ، أو يمك

ــة.  ــة بدرجــة معقول ــة الكشــف عالي ــه احتمالي ــون في تك

نظُم إدارة الأمن النووي 11- 

يتمثــل دور إدارة المرفــق النــووي فــي أداء وظائــف، مثــل التخطيــط والتنظيــم والتوظيــف -	1-11

ــم  ــل نظُ ــج. وتمُث ــم النتائ ــه، وتقيي ــده وتقييم ــل ورص ــة العم ــه، ومراقب ــل وتوجيه ــادة العم وقي

الإدارة طرقــاً وعمليــات وأدوات يســتخدمها المديــرون فــي المرفــق النــووي لوضــع إطــار لإجــراء 

ل المرفــق  ــق أهــداف مشــغِّ ــة وفــي الوقــت نفســه ضمــان تحقي ــة وآمن العمــل بطريقــة مأمون

ضمــن الإطــار القانونــي والرقابــي للدولــة. 
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وبالنظــر إلــى أن نظُــم الإدارة المســتخدمة فــي جميــع مجــالات عمليــات المرفــق النــووي -	2-11

ــى  ــامل واحــد إل ــل ش ــار عم ــي إط ــا ف ــؤدي إدماجه ــادئ مشــتركة، ي ــم ومب ــى مفاهي تســتند إل

ل مــا يلــي:  زيــادة الكفــاءة والفعاليــة ويتيــح للمشــغِّ

)أ(	 وضــع وتطبيــق سياســات وعمليــات وإجــراءات لتلبيــة متطلبــات الســلطة المختصــة 

ل؛ والمشــغِّ

)ب تحسين الكفاءة العامة عن طريق القضاء على الازدواجية؛ 	(

)ج تسهيل التحسين المستمر لنُّظم الإدارة؛ 	(

)د(	 ــتمر والأداء  ــين المس ــار للتحس ــع إط ــق وض ــن طري ــكار ع ــجيع الابت ــر وتش ــز التغيي تعزي

ــن كل تخصــص؛ ــرة المكتســبة م ــى أســاس الخب عل

)ه إدارة التغييرات بفعالية بالحفاظ على الأمن أو تحسينه؛	(

)و(	 ــة متســقة  ــق بطريق ــة للمرف ــى أفضــل وجــه الاحتياجــات العام ــي عل ــرارات تلُب اتخــاذ ق

ــة؛  ومنضبط

)ز(	 الجمــع بيــن الخبــرات مــن مختلــف التخصصــات لمعالجــة المتطلبــات المتضاربــة 

وتحديــد الحلــول المُثلــى لتلبيــة جميــع المتطلبــات؛

)ح(	 ــي  ــان، ف ــل الأم ــات، مث ــد التخصص ــي أح ــر ف ــن المخاط ــد م ــبب الح ــة دون تس الحيلول

ــة؛ ــة المادي ــل الحماي ــر، مث ــص آخ ــي تخص ــدة ف ــر جدي ــاد مخاط ــادة أو إيج زي

)ط(	 التأكد من أن الحماية المادية لا تؤثر بدون داعٍ على عمليات المرفق.

ويدُمــج نظــام الإدارة المتكامــل إدارة جميــع جوانــب المرفــق النــووي فــي نظــام واحــد -	3-11

متماســك، وتطبيــق مبــادئ الإدارة الأساســية وعملياتهــا علــى كل تخصــص محــدد )مثــل الحمايــة 

الماديــة، وحصــر المــواد النوويــة ومراقبتهــا، والأمــان، والعمليــات(. وينبغــي أن تكــون الأنشــطة 

المؤثــرة علــى الأداء التشــغيلي أو الامتثــال الرقابــي جــزءاً مــن نظــام الإدارة. ويوفِّــر نظــام الإدارة 

ل المرفــق، بمــا  ــع أهــداف مشــغِّ ــات لمعالجــة جمي ــات والعملي المتكامــل إطــاراً واحــداً للترتيب

ــة  ــب الاقتصادي ــودة والجوان ــووي والج ــن الن ــة والأم ــة والبيئ ــان والصح ــب الأم ــك جوان ــي ذل ف

وجوانــب إدارة المعلومــات. ويمثــل تنســيق عناصــر مثــل الهيــكل التنظيمــي، واتخــاذ القــرارات 

ــام  ــن نظ ــزاء م ــتعراض الأداء، أج ــة، واس ــات المراجع ــوارد، وعملي ــص الم ــتراتيجية، وتخصي الاس

الإدارة المتكامــل. وينبغــي إدمــاج جميــع العمليــات والوثائــق التــي تصــف هــذه العمليــات فــي 

ــة المناســبة للمعلومــات الحساســة  ــر الحماي ــة لضمــان توفي إطــار واحــد. وينبغــي توخــي الدق

ــدم إطــاع أحــد  ــات حساســة أخــرى، وع ــك أي معلوم ــة وكذل ــة المادي ــة بنظــام الحماي المتصل

عليهــا إلاّ إذا كان هنــاك مــا يقتضــي اطلاعــه عليهــا. 
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لي المرافــق النوويــة اســتخدام نظــام إدارة متكامــل لجميــع مراحــل -	4-11 وينبغــي علــى مشــغِّ

عمــر المرفــق، وكذلــك للمرفــق النــووي الجديــد، وينبغــي أن يتكامــل نظــام الإدارة مــع جميــع 

ــي  ــل ف ــل بالفع ــام إدارة متكام ــود نظ ــدم وج ــة ع ــي حال ــابقة ]17[. وف ــة الس ــطة المرحل أنش

مرفــق نــووي، يمكــن وضــع هــذا النظــام مــن خــال إدمــاج نظُــم الإدارة القائمــة، بمــا فــي ذلــك 

ــواردة فــي هــذا القســم وجــود نظــام  ــرض الإرشــادات ال إدارة الجــودة، فــي نظــام واحــد. وتفت

إدارة متكامــل فــي المرفــق النــووي. 

ــة -	5-11 ــودة الحماي ــان ج ــة، ولضم ــة المادي ــؤوليات للحماي ــات والمس ــد الواجب ــي تحدي وينبغ

الماديــة، ضمــن إطــار نظــام الإدارة ]2[. وينبغــي علــى المشــغلين الأخــذ بنهــج متكامــل ومنســق 

ــى  ــا عل ــرح إدخاله ــرات المقت ــع التغيي ــتعراض جمي ــم لاس ــاص به ــام الإدارة الخ ــال نظ ــن خ م

ترتيبــات الحمايــة الماديــة قبــل تنفيذهــا لضمــان عــدم تســببها فــي تأثيــرات غيــر مقصــودة على 

ــل  ــن التفصي ــد م ــة بمزي ــق النووي ــى المراف ــق نظــام الإدارة المتكامــل عل ــج تطبي ــان. ويعُال الأم

فــي المراجــع ]مــن 25 إلــى 27[. ويشُــير المرجــع ]2[ إلــى أن علــى المشــغلين الامتثــال للإطــار 

ــة الماديــة،  ــة، وتحمــل المســؤولية الرئيســية عــن تنفيــذ نظــام الحماي القانونــي والرقابــي للدول

ــع  ــي تضطل ــة الت ــات الدول ــائر كيان ــع س ــاون م ــووي، والتع ــن الن ــة للأم ــة قوي ــجيع ثقاف وتش

بمســؤوليات عــن الحمايــة الماديــة، مثــل قــوات التصــدي خــارج الموقــع. وينــص العــدد 7 مــن 

ــووي‏‘‏ ‏]28[  ــن الن ــة الأم ــوان ’ثقاف ــة بعن ــن الوكال ــووي الصــادرة ع ــن الن سلســلة منشــورات الأم

علــى مــا يلــي: 

"يتأثر أداء الموظفين بنوعية الإدارة وبتوفير التوقعات والمتطلبات والمعايير اللازمة 

لتسيير العمل، كما يتأثر بالتدريب والإجراءات الموثقة ]و[ نظُم المعلومات".

تطبيق نظُم الإدارة على نظام الحماية المادية

ــي -	6-11 ــا ف ــطة ومراقبته ــع الأنش ــد جمي ــل لرص ــام إدارة متكام ــق نظ ــرو المراف ــتخدم مدي يس

جميــع أنحــاء المرفــق النــووي، بمــا فــي ذلــك نظــام الحمايــة الماديــة. ولأغــراض هــذا المنشــور، 

ــة  ــع الأنشــطة المرتبطــة بنظــام الحماي ــة‘ جمي ــة المادي ــح ’تشــغيل نظــام الحماي يشــمل مصطل

ــان  ــى ضم ــام الإداري عل ــق النظ ــك الصيانــة والاختبــار. ويسُــاعد تطبي ــي ذل الماديــة، بمــا ف

ــب  ــا بحس ــة وتعديله ــم الأصلي ــات التصمي ــة مواصف ــي تلبي ــة ف ــة المادي ــام الحماي ــتمرار نظ اس

ــات.  ــي المتطلب ــرات ف ــة التغيي الحاجــة لمعالج
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ويمكــن تطبيــق نظــام الإدارة المتكامــل علــى نظــام الحمايــة الماديــة فــي المرفــق النووي -	7-11

مــن خــال سلســلة مــن العناصــر: إدارة المتطلبــات؛ وتوجيــه العمــل ومراقبتــه؛ وإدارة المــوارد؛ 

وأنشــطة الضمــان )انظــر الشــكل 44(. 

ــذه -	8-11 ــي ه ــووي، وف ــق الن ــي المرف ــف ف ــض الوظائ ــام ببع ــرى القي ــات أخ ــن لمنظم ويمك

الحالــة قــد لا يعُالــج نظــام إدارة المرفــق جميــع وظائــف نظــام الحمايــة الماديــة. ومــن ذلــك علــى 

ــات  ــة أو المنظم ــرطة الوطني ــه الش ــوم ب ــن أن تق ــووي يمك ــق ن ــدي لمرف ــال أن التص ــبيل المث س

ــات  ــغيل مكون ــن تش ــؤولية ع ــق المس ل المرف ــغِّ ــى مش ــع عل ــة تق ــذه الحال ــي ه ــكرية، وف العس

ــات ضمــان الجــودة الشــاملة  ــذ عملي ــد ينُف ــة، وق ــة المادي ــي نظــام الحماي ــل ف الكشــف والتعطي

التــي تشُــكل جــزءاً مــن نظــام إدارة المرفــق. وستســتخدم الشــرطة الوطنيــة أو المنظمــات 

العســكرية فــي أنشــطتها ممارســات ضمــان الجــودة الخاصــة بهــا. وفــي حالــة عــدم وجــود نظــام 

ــي  ــة ف ــة المادي ــاج الحماي ــوداً لإدم ــغّل جه ــذل المش ــي أن يب ــأة، ينبغ ــي المنش ــل ف إدارة متكام

التخصصــات الأخــرى، مثــل عمليــات المرفــق، وحصــر المــواد النوويــة ومراقبتهــا وأمانهــا، ولاســيما 

ل اتصــالات  ــل ضمــان الجــودة. وينبغــي أن ينُشــئ المشــغِّ ــق بالأنشــطة المشــتركة، مث فيمــا يتعل

لة المشــاركة فــي جميــع مراحــل تصميــم  قويــة مــع جميــع منظمــات الدولــة والمنظمــات المشــغِّ

ــة.  ــة المادي ــا وتشــغيل نظــام الحماي ــا وتركيبه ــة وتطويره ــة المادي ــر الحماي تدابي
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إدارة المتطلبات

وينبغــي تصميــم نظــام الحمايــة الماديــة لتحقيــق مجموعــة مــن الأهــداف التــي تضعهــا -	9-11

الدولــة وســلطتها المختصــة. ويمكــن التعبيــر عــن هــذه الأهــداف فــي شــكل متطلبــات توجيهيــة 

ــم نظــام  ــي تصمي ــن وتســتخدم ف ــن الاثني ــات تجمــع بي ــالأداء أو بمتطلب ــات خاصــة ب أو متطلب

ــة  ــة المادي ــام الحماي ــم نظ ــع تصمي ــرد وض ــات. وبمج ــد المواصف ــة لتحدي ــة الاجتماعي الحماي

والموافقــة عليــه وتركيبــه، تشُــكل المواصفــات التصميميــة الأســاس الــذي تســتند عليــه أنشــطة 

ــمل  ــغيله. وتش ــات تش ــة متطلب ــي تلبي ــة ف ــة المادي ــام الحماي ــتمرار نظ ــان اس ــق لضم التحق

ــع خطــوات:  ــادة أرب ــي الع ــات ف ــي إدارة المتطلب ــة الطــرق والأدوات المســتخدمة ف مجموع

	)(1 تجميع متطلبات أصحاب المصلحة؛

	)(2 تحليل المتطلبات؛

	)(3 التحقق من المتطلبات؛

	)(4 توثيق إمكانية تتبع المتطلبات.

ويمكــن تنفيــذ هــذه الخطــوات بالتتابــع أثنــاء ســير عمليــة التصميــم أو، فــي بعــض -	10-11

الحــالات، يمُكــن إجراؤهــا بالتــوازي. وتوفــر معاييــر الصناعــة مزيــداً مــن المعلومــات عــن كيفيــة 

جمــع متطلبــات أصحــاب المصلحــة وكيفيــة إجــراء تحليــل للمتطلبــات )انظــر المرجــع ]29[(. 

تجميع متطلبات أصحاب المصلحة

تتمثــل الخطــوة الأولــى فــي العمليــة فــي تحديــد مــا يمكــن تطبيقــه مــن متطلبــات -	11-11

ــة  ــات الدول ــن أن تشــمل متطلب ــات يمك ــن. وهــذه المتطلب ــة المعنيي ــع أصحــاب المصلح جمي

ــة  ــاء مرحل ــان. وأثن ــة بالأم ــات المتعلق ــغيلية والمتطلب ــات التش ــة، والمتطلب ــلطة المختص والس

التصميــم، ستسُــتخدم متطلبــات أصحــاب المصلحــة لوضــع متطلبــات مشــتقة إضافيــة تسُــتخدم 

ــة.  ــات التصميمي ــد المواصف لتحدي

تحليل المتطلبات

ــق، -	12-11 ــة للتطبي ــة القابل ــاب المصلح ــات أصح ــع متطلب ــع جمي ــن تجمي ــاء م ــد الانته بع

تكمــن الخطــوة الثانيــة فــي إجــراء تحليــل للتأكــد مــن وضــوح المتطلبــات، ولتحديــد أي 

متطلبــات متضاربــة وتحويــل المتطلبــات إلــى متطلبــات مشــتقة لنظــام الحمايــة الماديــة 
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والمواصفــات التصميميــة لتشــغيل نظــام الحمايــة الماديــة وصيانتــه، باســتخدام نهــج أدارة 

ــر  ــة تعبي ــم كيفي ــى فه ــن عل ــون قادري المخاطــر. وينبغــي أن يكــون أصحــاب المصلحــة المعني

المتطلبــات المشــتقة لمتطلباتهــم. 

وتوضح الأمثلة التالية كيفية وضع المتطلبات المشتقة )التأكيد الأصلي(: -	13-11

)أ(	 التوصيــة )الفقــرة 4-39 مــن المرجــع ]1[(: "ينبغــي أن تتيــح المناطــق الداخليــة تعطيــل 

ــازم لأي  ــو ال ــى النح ــب وعل ــت المناس ــي الوق ــدي ف ــماح بالتص ــول دون إذن للس الوص

ســحب دون إذن". وقــد يلــزم الحصــول علــى معلومــات إضافيــة مــن أصحــاب المصلحــة 

المعنييــن )مثــل الســلطة المختصــة( أو افتراضهــا من أجــل وضــع المواصفــات التصميمية. 

ــره  ــذي يوف ــل ال ــدار التعطي ــدد مق ــة لا تحُ ــال أن التوصي ــبيل المث ــى س ــك عل ــن ذل وم

ــدرات  ــوات التصــدي أو ق ــي تســتغرقها ق ــة، ومــدة التصــدي الت ــة الداخلي حاجــز المنطق

ــم  ــدرات الخص ــت ق ــز. وإذا كان ــى الحاج ــب عل ــتخدامها للتغل ــن اس ــي يمك ــم الت الخص

علــى النحــو المحــدد فــي تقييــم التهديــدات أو التهديــدات المحتــاط لهــا فــي التصميــم 

ــي أن  ــال، ينبغ ــبيل المث ــى س ــز، عل ــى الحاج ــب عل ــرات للتغل ــتخدام المتفج ــمح باس تس

يكــون الحاجــز أكثــر قــوة ممــا لــو كان مــن المفتــرض أن تقتصــر القــدرات علــى اســتخدام 

الأدوات اليدويــة. ولذلــك قــد ينتــج عــن التحليــل معاييــر تصميميــة مشــتقة تقضــي بــان 

ــة تعطيــل لا تقــل عــن 30 دقيقــة للدخــول القســري.  ــر جــدار المنطقــة الداخلي يوفِّ

)ب ــة 	( ــى المنطق ــول إل ــماح بالوص ــي الس ــع ]1[(: "ينبغ ــن المرج ــرة 4-42 م ــة )الفق التوصي

الداخليــة للأشــخاص المــأذون لهــم بذلــك فقــط". وتعنــي هــذه التوصيــة أن يقــوم 

ل بوضــع خطــط وعمليــات وإجــراءات قبــل تشــغيل نظــام الحمايــة الماديــة وأن  المشــغِّ

ــي: ــا يل ــدد م يحُ

	’‘1 ــة  ــى المنطق ــب الوصــول إل ــي تتطل ــن الت ــات الموظفي ــة أو فئ المناصــب الوظيفي

ــة؛ ــة المعيّن ــام الوظيف ــة لأداء مه الداخلي

	’‘2 كيفيــة التحكــم فــي عمليــة الموافقــة علــى وصــول الأشــخاص المــأذون لهــم إلــى 

المنطقــة الداخليــة؛

	’‘3 عملية السماح للشخص المأذون له بالوصول إلى المنطقة الداخلية؛

	’‘4 التدريب المتصل بالأمن المطلوب قبل منح الأفراد حق الوصول.

ــات -	14-11 ــن توصي ــة بي ــات محتمل ــات أي تضارب ــل إدارة المتطلب ــدد تحلي ــي أن يحُ وينبغ

ــن  ــرة 4-40 م ــال أن الفق ــبيل المث ــى س ــك عل ــن ذل ــان. وم ــات الأم ــة ومتطلب ــة المادي الحماي

المرجــع ]1[ تشُــير إلــى أنــه "ينبغــي قصــر عــدد منافــذ الوصــول إلــى المناطــق الداخليــة علــى 
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العــدد الأدنــى الضــروري )ومــن الأمثــل أن يكــون منفــذاً واحــداً فقــط(". ومــع ذلــك، قــد تقتضــي 

ــة  ــراً مــن أي مــكان داخــل المنطق ــد 25 مت ــى بعُ ــر مخــرج للطــوارئ عل ــان توفي ــات الأم متطلب

الخطــرة. وقــد تكــون هنــاك أيضــاً متطلبــات تشــغيلية تقضــي بوجــود نقــاط وصــول فــي 

المناطقــة الداخليــة لتبســيط تحــركات المــواد النوويــة بيــن المناطــق الداخليــة الأخــرى وتقليــل 

ــى  ــض الظــروف، إل ــي بع ــط، ف ــدة فق ــؤدي وجــود نقطــة وصــول واح ــد ي ــة. وق ــدة المعالج م

ــاء خطــوة  ــك التضــارب أثن ــات التشــغيل والأمــان. وينبغــي حــل ذل حــدوث تعــارض مــع متطلب

ــة.  ــر المتضارب ــن المعايي ــوازن بي ــق الت ــة تحُق ــل بطريق التحلي

ــام -	15-11 ــم نظ ــة تصمي ــع عملي ــوازي م ــات بالت ــل المتطلب ــة تحلي ــراء عملي ــم إج ــد يت وق

ــات  ــمية ومواصف ــتقة رس ــات مش ــى متطلب ــات إل ــل المتطلب ــان تحوي ــة، لضم ــة المادي الحماي

ــه. ــة وصيانت ــام الحمايــة المادي ــة لتشــغيل نظ تصميمي

التحقق من المتطلبات

ــاب -	16-11 ــات أصح ــتخدم متطلب ــا، ستسُ ــة وتنفيذه ــة المادي ــر الحماي ــب تدابي ــاء تركي أثن

المصلحــة والمتطلبــات المشــتقة كأســاس لأنشــطة التحقــق. ويهــدف التحقــق مــن المتطلبــات 

إلــى ضمــان تلبيــة المواصفــات التصميميــة وجميــع متطلبــات تشــغيل نظــام الحمايــة الماديــة 

ــات أصحــاب المصلحــة(.  ــة متطلب ــي تلبي ــه )وبالتال وصيانت

ــش، أو -	17-11 ــات تفتي ــأداء، أو تقييمــات، أو عملي ــارات ل ــد يشــمل التحقــق إجــراء اختب وق

ــات  ــاء بالمتطلب ــات تؤكــد الوف ــر ضمان ــي توفِّ ــك مــن الوســائل الت ــر ذل ــات مراجعــة أو غي عملي

الموثقــة رســمياً. ويمكــن أيضــاً إجــراء أنشــطة التحقــق علــى مســتوى المكــون أو النظــام الفرعــي 

أو نظــام الحمايــة الماديــة. 

توثيق إمكانية تتبع المتطلبات

تشــمل إدارة المتطلبــات توثيــق الطريقــة التــي يمكــن بهــا تتبــع كل متطلــب رســمي -	18-11

ــة  ــة المادي ــام الحماي ــتقة لنظ ــات المش ــال المتطلب ــن خ ــة م ــاب المصلح ــات أصح ــن متطلب م

ــا وتنفيذهــا وتشــغيل نظــام  ــة وتركيبه ــة المادي ــر الحماي ــم تدابي ــات تصمي ــى مواصف وصــولاً إل

ــة.  ــة المادي الحماي

ويوفِّــر هــذا التوثيــق لإمكانيــة التتبــع دليــاً يثبــت تلبيــة المتطلبــات، كمــا أنــه يشُــكل -	19-11
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ــر  ــى تغيي ــة إل ــي بحاج ــات الت ــراءات والتدريب ــات والإج ــط والعملي ــد الخط ــة لتحدي ــة فعال آلي

ــي أن تضــع النُظــم البســيطة  ــل إحــدى الطــرق الشــائعة ف ــات. وتتمث ــر المتطلب ــة تغيُّ ــي حال ف

مصفوفــة تتبــع تشــمل قائمــة بــكل متطلــب وجميــع الخطــط والعمليــات والإجــراءات المرتبطــة 

بهــذا المتطلــب، وتســجيل التدابيــر المســتخدمة لتلبيــة هــذا المتطلــب. وفيمــا يتعلــق بالنُظــم 

الأكثــر تعقيــداً، تصُبــح مصفوفــات التتبــع غيــر عمليــة ويسُــتخدم مزيــد مــن الأدوات الرســمية.

وعلــى ســبيل المثــال، قــد يوضــع شــرط رقابــي يقضــي بــأن يتلقــى الأفــراد نوعــاً معيّنــاً -	20-11

ــكل  ــة. ويشُ ــى منطقــة داخلي ــي كل ســتة أشــهر للســماح لهــم بالوصــول إل ــب الأمن مــن التدري

ــذا  ــع ه ــة تتب ــتخدام مصفوف ــون اس ــد يك ــق. وق ــن المرف ــة أم ــن خط ــزءاً م ــب ج ــذا المتطل ه

المطلــب علــى النحــو التالــي:

)أ(	 ــي  ــتفادة، لموظف ــدروس المس ــتخلاص ال ــط لاس ــب خط ــى جان ــب، إل ــة تدري ــع خط وض

ــددة.  ــرة المح ــي الوتي ــب ف ــم التدري ــل تقدي ــن أج ــن م الأم

)ب إنشــاء عمليــة تتطلــب مــن المديريــن ضمــان وضــع جــدول زمنــي لتدريــب الأفــراد الذيــن 	(

يحتاجــون إلــى الوصــول إلــى المنطقــة الداخليــة، وضمــان حصولهــم علــى التدريــب قبــل 

منحهــم حــق الوصــول إلــى المنطقــة، وأن يكــون التدريــب بالوتيــرة المطلوبــة بعــد ذلــك، 

ــن  ــي الأم ــى موظف ــن الســجل إل ــب، وإرســال نســخة م ــرد للتدري ــام كل ف وتســجيل إتم

المعيّنيــن فــي كل مــرة يتــم فيهــا الفــرد هــذا التدريــب. 

)ج قيــام موظفــي الأمــن بإنشــاء وإدارة قائمــة بالأفــراد المــأذون لهــم بالدخــول إلــى المنطقــة 	(

الداخليــة، علــى أن تشــمل القائمــة اســم كل منهــم، والإدارة التابــع لهــا، وتاريــخ )تواريــخ( 

تلقــي التدريــب، والتاريــخ الــذي يلــزم فيــه إجــراء التدريــب التنشــيطي التالــي. وتحُــدث 

القائمــة شــهرياً، ويحُــدد موظفــو الأمــن حينئــذ جميــع الموظفيــن المدرجيــن فــي 

القائمــة الذيــن ســيحتاجون إلــى تدريــب تنشــيطي فــي الشــهر التالــي وإخطــار الإدارات 

ــن  ــراد الذي ــة بالأف ــي الدخــول قائم ــم ف ــن لنقطــة التحك ــو الأم ــر موظف المختصــة. ويوفِّ

تلقــوا التدريــب بيــن التحديثــات الشــهرية.

)د(	 وضــع إجــراءات للحــراس الذيــن يعملــون فــي نقــاط التحكــم فــي الدخــول إلــى المنطقــة 

الداخليــة للتحقــق مــن أن الأفــراد مدرجــون فــي القائمــة وأن تدريبهــم قــد تــم تحديثــه، 

قبــل منحهــم حــق الدخــول.

ــن -	21-11 ــة الأم ــي خط ــد ف ــة الوحي ــب صاحــب المصلح ــد متطل ــال، يتجسّ ــذا المث ــي ه وف

وخطــة التدريــب وخطــط الــدروس المســتفادة مــن التدريــب والســجلات والإجــراءات. وستشــمل 

ــرار  ــل التك ــر، مث ــدوث تغيي ــد ح ــن، عن ــث يمك ــر، بحي ــذه العناص ــع ه ــع جمي ــة التتب مصفوف
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ــر  المطلــوب للتدريــب، تحديــث جميــع الخطــط والعمليــات والإجــراءات والســجلات لكــي تعُب

ــدة. ــات الجدي عــن المتطلب

توجيه العمل ومراقبته

ــن -	22-11 يشــمل توجيــه العمــل لإدارة نظــام الحمايــة الماديــة تحديــد الوظائــف التــي يتعيّ

ــد  ــف، وتحدي ــك الوظائ ــي لأداء تل ــكل تنظيم ــاء هي ــة، وإنش ــات الأمني ــع السياس ــا، ووض أداؤه

الأدوار والمســؤوليات والمســاءلات، وتطويــر الأهــداف الاســتراتيجية والتكتيكيــة، ووضــع معاييــر 

ــة. ــة المادي الأداء لنظــام الحماي

ــة -	23-11 ــة المادي ــام للحماي ــم نظ ــا لتصمي ــن أداؤه ــي يتعيّ ــف الت ــد الوظائ ــب تحدي ويتطل

وتركيبــه وصيانتــه بلــورة فهــم للوظائــف التقنيــة والإداريــة ووظائــف الدعــم المطلوبــة لإجــراء 

ــه إدارات  ــد تؤدي ــا ق ــف، وبعضه ــض الوظائ ــق أداء بع ــن المرف ــراد أم ــى أف ــد يتول ــل. وق العم

ــي:  ــال مــا يل ــى ســبيل المث ــك عل أخــرى. ومــن ذل

)أ(	 ــن فــي الأمــن، ومصممــاً،  ــة متخصصي ــة المادي ــم نظــام الحماي ــة تصمي ــد تشــمل مرحل ق

وموظفيــن مســؤولين عــن البنيــة التحتيــة للمرفــق، وموظفيــن للعمليــات، وقــوات 

الأمــان، وموظفــي دعــم تكنولوجيــا  الحراســة والتصــدي، ومتخصصيــن فــي مجــال 

المعلومــات، وموظفــي الميزانيــة. 

)ب يشــمل تركيــب مرافــق نظــام الحمايــة الماديــة وحواجــزه وســائر النُظــم موظفــي التشــييد 	(

والبنيــة الأساســية.

)ج يشــمل تشــغيل نظــام الحمايــة الماديــة موظفيــن لتشــغيل تدابيــر نظــام الحمايــة الماديــة 	(

ــف،  ــون وظائ ــن يقدم ــن الذي ــراد الأم ــن أف ــم م ــرافيين وغيره ــن إش ــا، وموظفي وصيانته

مثــل التدريــب والتقييــم واختبــار الأداء وضمــان الجــودة وفحــص الجــدارة بالثقــة وإدارة 

الســجلات وأمــن المعلومــات والأمــن الحاســوبي، والشــؤون الإداريــة، والميزنــة، والشــراء، 

ــود. وإدارة العق

ــة. -	24-11 ــة المادي ــق بالحماي ــا للمرف ــزام الإدارة العلي ــى الت ــص عل ــة تن ــع سياس ــزم وض ويل

ومــن المثالــي إصــدار هــذه السياســية الأمنيــة مباشــرة مــن جانــب الإدارة العليــا لجعــل أهميتهــا 

ــن أن يكــون جميــع الموظفيــن مدركيــن أن  واضحــة ولإثبــات التزامهــا بالحمايــة الماديــة. ويتعيّ

الالتــزام بهــذه السياســة متوقــع مــن الجميــع فــي المرفــق. وتؤكــد هــذه السياســة قيــادة الإدارة 
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العليــا فيمــا يتعلــق بمســائل الحمايــة فــي جميــع المجــالات، بمــا فيهــا نظــام الحمايــة الماديــة. 

ــة -	25-11 ــة المادي ــة لنظــام الحماي ــن أجــل الإدارة الفعال ــكل تنظيمــي م ويشــمل إنشــاء هي

ــكل  ــب هي ــيعتمد أنس ــة. وس ــة المادي ــه إدارة الحماي ــن خلال ــل م ــذي تعم ــار ال ــد الإط تحدي

تنظيمــي للحمايــة الماديــة فــي مرفــق نــووي معيّــن علــى عــدة عوامــل، بمــا فــي ذلــك الهيــكل 

ــة  ــر الثقافي ــا، والمعايي ــة ومتطلباته ــن الدول ــووي، وقواني ــق الن ــوع المرف ــع، ون ــي الأوس التنظيم

ــة  ــر الإدارة الفعال ــكل تنظيمــي يوفِّ ــل الهــدف فــي وضــع هي ــك، يتمث وعوامــل أخــرى. ومــع ذل

للعمــل مــن أجــل تصميــم نظــام الحمايــة الماديــة وتركيبــه وتشــغيله. وتشــمل بعــض الاعتبــارات 

ــي: ــا يل ــة م ــة المادي ــكل التنظيمــي لإدارة الحماي ــد الهي ــد تحدي الشــائعة عن

)أ(	 إنشــاء تسلســل قيــادي واضــح، وتسلســل متواصــل للســلطة مــن مديــر الحمايــة الماديــة 

إلــى الأفــراد الذيــن يــؤدون وظائــف متصلــة بنظــام الحمايــة الماديــة.

)ب تحديــد ’نطاقــات الســيطرة‘ المناســبة )عــدد المرؤوســين الذيــن يخضعــون لإشــراف مديــر 	(

ــث  ــيطرة بحي ــاق الس ــل نط ــن تعدي ــده، يمك ــل وتعق ــة العم ــاً لطبيع ــرف(. وتبع أو مش

ــة.  ــن والعمــل بفعالي يمكــن إدارة الموظفي

)ج ــة اتخــاذ القــرارات داخــل المنظمــة، والأشــخاص المســؤولين عــن اتخاذهــا 	( ــد كيفي تحدي

ــى  ــي أعل ــد ف ــخص واح ــون بش ــرار مره ــع الق ــادي. وإذا كان صن ــل القي ــل التسلس داخ

التسلســل القيــادي، يشُــار إلــى ذلــك بأنــه نمــوذج صنــع القــرار المركــزي. ويحــدد 

ــرار  ــة للق ــار المحتمل ــل الآث ــل مث ــال عوام ــن خ ــرار م ــع الق ــب لصن ــتوى المناس المس

ــار.  ــكل خي ــة ب ــف المرتبط ــر والتكالي ــرى، والمخاط ــات الأخ ــبة للمنظم بالنس

)د(	 ــاج  ــل(. وتحت ــيم العم ــة )تقس ــف الفردي ــن الوظائ ــام بي ــل أو المه ــطة العم ــيم أنش تقس

بعــض الوظائــف المعنيــة بتشــغيل نظــام الحمايــة الماديــة إلــى تدريــب متخصــص، مثــل 

ــاج إلــى مهــارات عامــة، مثــل القائــم  صانعــي الأقفــال أو صانعــي الــدروع، وبعضهــا يحت

ــة بنظــام  ــن والإجــراءات ذات الصل ــي المســؤول عــن وضــع خطــط الأم ــط الأمن بالتخطي

ــة. ــة المادي الحماي

)ه إضفــاء الصبغــة الرســمية علــى المهــام الوظيفيــة داخــل الهيــكل التنظيمــي فيمــا يتعلــق 	(

ــى  ــة وأنشــطة محــددة عل بالأمــن. والعامــل التوجيهــي هــو درجــة اقتصــار مهــام وظيفي

ــة.  العمليــات والإجــراءات المحــددة التاليــة التــي قــد تتطلــب اتخــاذ إجــراءات اجتهادي

)و(	 ــتركة.  ــام المش ــطة والمه ــيق الأنش ــي تنس ــاعدة ف ــاً للمس ــددة مع ــف مح ــع وظائ تجمي

ويوجــد لــدى بعــض منظمــات الأمــن فريــق أمــن تقنــي يتألــف مــن أفــراد يمكنهــم أداء 

جميــع الوظائــف للحفــاظ علــى نظــام الحمايــة الماديــة، مثــل المهندســين، والمصمميــن، 

والتقنييــن، والمتخصصيــن فــي الشــبكات، ومختبــري الأداء، والعمــال. وفــي حــالات أخــرى، 

194



قــد يكون لــدى فريــق الأمــن التقنــي بعــض الوظائــف، ولكنه يســتخدم أفــراداً مــن إدارات 

أخــرى، مثــل المتخصصيــن فــي الشــبكات مــن إدارة تكنولوجيــا المعلومــات، بحســب مــا 

تقتضيــه الحاجــة لإجــراء نشــاط محــدّد.

ويسُــاهم تحديــد أدوار ومســؤوليات الإدارات والأفــراد بــدور مهــم فــي وضــع هيــكل -	26-11

فعــال لإدارة الحمايــة الماديــة. ويحتــاج جميــع العامليــن فــي المرفــق إلــى فهــم واضــح لأدوارهم 

ــل  ــى التفاع ــن يحتاجــون إل ــراد الذي ــك الأدوار والمســؤوليات الخاصــة بالأف ومســؤولياتهم، وكذل

معهــم لتحقيــق النتائــج المرجــوة. ويشــمل ذلــك جميــع المديريــن الذيــن يفهمــون مســؤولياتهم 

ــك  ــي ذل ــا ف ــم، بم ــل مناطقه ــداف داخ ــة للأه ــة المادي ــق بالحماي ــا يتعل ــم فيم ــة إليه المفوض

ــة  ــذ سياس ــب وتنفي ــن والتدري ــل الموظفي ــم، مث ــام الدع ــوبية ومه ــم الحاس ــات والنُظ المعلوم

ــراد  ــن أن الأف ــد م ــن التأك ــؤولية ع ــن بالمس ــف المديري ــاً تكلي ــن أيض ــة. ويتعيّ ــدارة بالثق الج

الخاضعيــن لســلطتهم يفهمــون مســؤوليتهم عــن الحمايــة الماديــة، وتطبيــق متطلبــات الحمايــة 

ــر الإشــراف المناســب عليهــم فــي هــذا الصــدد. الماديــة وإجراءاتهــا كشــرط تعاقــدي، وتوفي

ويشــمل وضــع معاييــر الأداء لنظــام الحمايــة الماديــة وضــع متطلبــات الأداء أو -	27-11

التوقعــات التــي ينبغــي أن يفــي بهــا نظــام الحمايــة الماديــة ككل أو التــي ينبغــي أن تفــي بهــا 

المكونــات الفرديــة. وينبغــي أن تكــون معاييــر الأداء محــددة وقابلــة للقيــاس وقابلــة للتحقيــق 

ــا  ــا فيه ــرة، بم ــل كثي ــة عوام ــر الأداء لمعالج ــع معايي ــن وض ــاً. ويمك ــددة زمني ــة ومح وواقعي

الجــودة أو الكميــة أو حُســن التوقيــت، وهــي عوامــل تحُــدد مــدى جــودة أداء العمــل، أو مــدى 

دقــة تنفيــذه، أو مــدى فعاليــة النتيجــة. ومــن الأمثلــة علــى مؤشــر الأداء الكمــي لنظــام الحمايــة 

الماديــة قــدرة النظــام علــى معالجــة 100 شــخص فــي الســاعة مــن خــال نقطــة التحكــم فــي 

ــى مؤشــر أداء حُســن التوقيــت هــو اســتجابة  ــة عل ــووي. ومــن الأمثل ــى المرفــق الن الدخــول إل

ــق.  ــذار فــي محيــط المنطقــة فــي غضــون خمــس دقائ الحــراس لأي إن

ــة. -	28-11 ــة المادي ــل الحماي ــن أج ــاس م ــة للقي ــاً قابل ــرون أهداف ــع المدي ــرح أن يض ويقُت

ويبــذل المديــرون بعــد ذلــك جهــوداً حثيثــة للحصــول علــى معلومــات عــن أداء الحمايــة المادية 

ــن  ــات أم ــع سياس ــق م ــا يتف ــم وبم ــن خــال الرصــد الملائ ــم، م ــي نطــاق مســؤولية كل منه ف

المعلومــات، ويتبادلــون هــذه المعلومــات داخــل المنظمــة، وبالتالــي إظهــار الالتــزام بالتحســين 

المســتمر. وينبغــي ألاّ تشُــجع أهــداف الأداء والمعاييــر القياســية الســلوك المعاكــس والتهــاون. 

وينبغــي بنــاء أي نظــام للمكافــآت بحيــث لا يدفــع نحــو الســلوك غيــر المرغــوب. وعلــى ســبيل 

المثــال، إذا كان الهــدف مــن المرفــق هــو عــدم وقــوع حادثــات أمنيــة، قــد يحجــم الموظفــون 

عــن الإبــاغ عــن مثــل تلــك الحادثــات.
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ــل -	29-11 ــار عم ــع إط ــال وض ــن خ ــط م ــراف والتخطي ــر الإش ــل توفي ــة العم ــمل مراقب وتش

لتســيير العمــل والتأكــد مــن أن التغييــرات فــي تصميــم نظــام الحمايــة الماديــة أو تشــغيله تتــم 

ــة. ــة ومتكامل بطريقــة مدروســة وخاضعــة للمراقب

ــة بشــكل مناســب مــن -	30-11 ــة المادي ــرون إنجــاز أنشــطة الحماي وينبغــي أن يكفــل المدي

ــطة  ــك الأنش ــد تل ــة وتحدي ــة المادي ــام الحماي ــة بنظ ــل المرتبط ــطة العم ــط أنش ــال تخطي خ

والإشــراف عليهــا. ويمكــن للمديريــن توفيــر القيــادة بــأن يكونــوا مثــالاً يحُتــذى بــه فــي الالتــزام 

بإعطــاء الأنشــطة المتصلــة بالحمايــة الماديــة باســتمرار الاهتمــام والأولويــة المناســبين. وينبغــي 

ــدم  ــا وع ــرض منه ــق الغ ــان تحقي ــل ضم ــن أج ــب م ــكل مناس ــال بش ــع الأعم ــط لجمي التخطي

المســاس بالحمايــة الماديــة. ويلــزم إجــراء تخطيــط للعمــل الروتينــي والأنشــطة غيــر الروتينيــة 

ــتبدالها،  ــدات واس ــل المع ــة وتعدي ــال الصيان ــن وأعم ــل التماري ــة، مث ــر العادي ــداث غي أو الأح

وحــالات توقــف العمــل، وفقــدان القــوى الكهربائيــة، وتعطــل تدابيــر الحمايــة الماديــة، وأحــداث 

ــع  ــي جمي ــة ف ــة المادي ــام الحماي ــامة نظ ــى س ــاظ عل ــان الحف ــل ضم ــن أج ــووي، م ــن الن الأم

الأوقــات. وســيتعيّن التخطيــط لاتخــاذ تدابيــر تعويضيــة فــي بعــض الأنشــطة غيــر الروتينيــة أو 

ــة. ــر العادي الأحــداث غي

ــة وتشــغيله -	31-11 ــة المادي ــم نظــام الحماي ــي تصمي ــرات ف ــان حــدوث التغيي ويشــمل ضم

علــى نحــو مــدروس وخاضــع للمراقبــة ومتكامــل تنفيــذ برامــج لإدارة نســق المكونــات 

ــق  ــكل إدارة نس ــي أن تشُ ــة. وينبغ ــة المادي ــام الحماي ــل إدارة نظ ــن أج ــرات م ــة التغيي ومراقب

ل، وينبغــي أن توثــق العناصــر الماديــة  المكونــات جــزءاً مــن برنامــج الاســتدامة الخــاص بالمشــغِّ

لة، بمــا يشــمل  ــة فــي المنظمــة المشــغِّ ــة المادي ــة الخاصــة بنظــام الحماي ــة والتدريبي والإجرائي

ــر ذلــك مســتودعاً لوثائــق التصميــم وإجــراءات التشــغيل  النُظــم والبرمجيــات ذات الصلــة. ويوفِّ

القياســية والمبــادئ التوجيهيــة الحاكمــة لنظــام الحمايــة الماديــة. ويشــمل أيضــاً عمليــات 

ــة  ــى فعالي ــر عل ــد تؤث ــي ق ــه الت ــق أو عمليات ــم المرف ــى نظُ ــي تطــرأ عل ــرات الت لتنســيق التغيي

نظــام الحمايــة الماديــة. وعــاوة علــى ذلــك، يشُــير المرجــع ]2[ إلــى أن إدارة نســق المكونــات 

ــان  ــن الأم ــط بي ــائل التراب ــة مس ــتخدمة لمعالج ــط الإدارة المس ــن ضواب ــدة م ــكل واح ــد تشُ ق

ــووي  ــن الن ــداث الأم ــاء أح ــك أثن ــة، وكذل ــات العادي ــييد والعملي ــم والتش ــاء التصمي ــن أثن والأم

ــة. ــن الخدم ــاء الإخــراج م وحــالات الطــوارئ، وأثن

وتكفــل إدارة نســق المكونــات إجــراء التغييــرات فــي نظــام الحمايــة الماديــة وتقييمها -	32-11

والموافقــة عليهــا وتنفيذهــا والتحقــق منهــا وتوثيقهــا بصــورة ســليمة. ويمكــن أن يســاعد 

ل علــى التعافــي بســرعة مــن أعطــال الأجهــزة أو  الوصــول الفــوري إلــى هــذه المعلوماتالمشــغِّ
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ــة.  ــى الخدم ــا إل ــد عودته ــى النحــو المنشــود عن ــدات تعمــل عل ــن أن المع ــد م ــج والتأك البرام

وبالإضافــة إلــى ذلــك، إن الوصــول إلــى ســجلات دقيقــة بشــأن التدريــب والإجــراءات والصيانــة 

ل التحقــق مــن تنفيــذ هــذه الجوانــب الهامــة فــي نظــام الحمايــة  واللوجســتيات يتيــح للمشــغِّ

ل بمــا يلــي: ــة. وينبغــي أن يقــوم المشــغِّ المادي

)أ(	 ضمــان اســتعراض الآثــار المترتبــة علــى التغييــرات فــي نظــام الحمايــة الماديــة الخاضعــة 

لإدارة نســق المكونــات قبــل التنفيــذ، وتوثيقهــا بشــكل مناســب؛

)ب ضمــان دقــة معلومــات إدارة نســق المكونــات وتوافرهــا فــي الوقــت المناســب وحمايتهــا 	(

بشــكل مناســب؛

)ج ــق 	( ــا يتعل ــة فيم ــة المادي ــام الحماي ــجلات نظ ــق س ــات لتوثي ــق المكون ــق إدارة نس تطبي

ــراد. ــب الأف ــي وتدري ــغيله الإجرائ ــادي وتش ــه الم بتصميم

ــام -	33-11 ــات نظ ــق مكون ــج إدارة نس ــة برام ــى أهمي ــوء عل ــة الض ــادات الوكال ــلط إرش وتسُ

ــى  ــات عل ــق المكون ــق إدارة نس ــاً لتطبي ــرى طرق ــادات أخ ــرح إرش ــة ]2[. وتقت ــة المادي الحماي

ــراءات  ــم، وإج ــق التصمي ــال، وثائ ــبيل المث ــى س ــة )عل ــن ذات الصل ــق الأم ــع وثائ ــع جمي تجمي

التشــغيل الموحــدة، والمبــادئ التوجيهيــة الحاكمــة( واتخــاذ القــرارات المســتنيرة )علــى ســبيل 

ــرات( ]26[. ــيق التغيي ــال لتنس المث

ويمكــن لإدارة التغييــر أن تضمــن أن أي تغييــر مهــم مقتــرح داخــل المرفــق النــووي -	34-11

تجريــه أي إدارة لأي ســبب، ســواءً كان تغييــراً هيكليــاً أو إجرائيــاً أو تنظيميــاً، وســواءً كان مؤقتــاً 

ــة  ــل فعالي ــمح بتقلي ــة. ولا يسُ ــة المادي ــى الحماي ــره عل ــث أث ــن حي ــه م ــم تحليل ــاً - يت أو دائم

ــة مناســبين. ويمكــن  ــر وموافق ــدون تبري ــت، ب ــن الوق ــرة م ــو لمــدة قصي ــة، ول ــة المادي الحماي

ــى  ــة عل ــة مقترح ــرات مهم ــبب أي تغيي ــدم تس ــان ع ــر لضم ــام إدارة التغيي ــتخدام نظ أيضــاً اس

نظــام الحمايــة الماديــة فــي إلحــاق أضــرار بالنُظــم الأخــرى، مثــل النُظــم الخاصــة بحصــر المــواد 

ــة ومراقبتهــا وأمانهــا. النووي

ويفُضــل أن يوافــق مديــر واحــد علــى كل تغييــر، وأن يتــم اعتمــاد التغييــر أيضــاً مــن -	35-11

جانــب الموظفيــن الذيــن يؤثــر التغييــر علــى مجــال مســؤوليتهم. وينبغــي إيــاء عنايــة خاصــة 

ــالات  ــى مج ــر عل ــا التغيي ــر فيه ــي يؤث ــالات الت ــي الح ــة ف ــة الموافق ــتعراض ولعملي ــذا الاس له

ــة  ــن أدل ــة الأم ــى منظم ــدم إل ــي أن تقُ ــة. وينبغ ــن المنظم ــة م ــزاء مختلف ــي أج ــؤولية ف المس

ــة. ــة المادي ــات الحماي ــي بمتطلب ــر يف ــت أن التغيي تثب
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وينبغــي إجــراء عمليــات رصــد كافيــة أثنــاء تنفيــذ التغييــر لتوفيــر إنــذار مبكــر عــن أي -	36-11

آثــار ســلبية علــى فعاليــة نظــام الحمايــة الماديــة، بحيــث يكــون هنــاك وقــت كافٍ لاتخــاذ أي 

إجــراء علاجــي ضــروري. وتشــمل أمثلــة الأنشــطة المقــررة التــي يمكــن أن يكــون لهــا أثــر ســلبي 

علــى الحمايــة الماديــة مــا يلــي:

)أ(	 الأنشــطة التــي يمكــن أن تتســبب فــي فقــدان القــوى الكهربائيــة الرئيســية التــي تعمــل 

بهــا معــدات الحمايــة الماديــة؛

)ب ــة أو 	( ــة مادي ــر حماي ــة تدابي ــب أو صياغ ــة أو تركي ــدات الثقيل ــات أو المع ــع المركب وض

وضــع حواجــز يمكــن أن تتســبب فــي تعطيــل قــدرات الاستشــعار أو التقييــم، أو تقليــل 

ــدة التصــدي؛  ــادة م ــل أو زي ــدة التعطي م

)ج ــمح 	( ــا يس ــا، مم ــي إضعافه ــبب ف ــة أو تتس ــز المادي ــل الحواج ــي تزي ــاء الت ــطة البن أنش

ــول. ــي الدخ ــم ف ــط التحك ــاوز ضواب بتج

ــم -	37-11 ــر قائ ــووي آخ ــق ن ــدود مرف ــع ح ــتركة م ــووي مش ــق الن ــدود المرف ــت ح وإذا كان

ــل  ــان ألا تقُل ــات، بحســب الاقتضــاء، لضم ــرر إنشــاءه، ينبغــي اتخــاذ ترتيب ــن المق ــل أو م بالفع

ــاور.  ــق المج ــي المرف ــة ف ــة المادي ــام الحماي ــن أو نظ ــة الأم ــة خط ــررة فعالي ــطته المق أنش

إدارة الموارد

تشــمل إدارة المــوارد مواضيــع مثــل: برامــج التدريــب والتأهيــل؛ واختيــار الموظفيــن -	38-11

للوظائــف لدعــم تصميــم تدابيــر الحمايــة الماديــة وتركيبهــا وتنفيذهــا وتشــغيل نظــام الحمايــة 

الماديــة؛ وشــراء الســلع والخدمــات؛ وتهيئــة بيئــة عمــل منتجــة. 

ــار الموظفيــن لأداء -	39-11 ــة المســتخدمة لاختي ــة المنهجي ــار الموظفيــن العملي ويمثــل اختي

ــة  ــم معرف ــن لديه ــخاص الذي ــد الأش ــة، ولتحدي ــة المادي ــام الحماي ــق بنظ ــة تتعل ــام وظيفي مه

ومهــارات وقــدرات وغيرهــا مــن الخصائــص لتقديــم المســاهمات الأكثر قيمــة للمنظمة. وتشُــكل 

عمليــات المــوارد البشــرية فــي المرفــق النــووي جــزءاً مــن نظــام الإدارة المتكامــل، وينبغــي أن 

يهــدف مديــري الحمايــة الماديــة إلــى تعييــن أفضــل الموظفيــن المتاحيــن واســتبقائهم ضمــن 

قيــود النظــام. ويشــمل اختيــار الموظفيــن أيضــاً التأكــد مــن أنهــم يتمتعــون بجميــع المؤهــات 

اللازمــة لأداء مهمــة وظيفيــة معيّنــة، والتحقــق مــن جدارتهــم بالثقــة قبــل تعيينهــم فــي منصــب 

يتطلــب مثــل هــذا التحديــد. 
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وتعتمــد الحمايــة الماديــة الفعالــة على تمتــع الموظفيــن بالمعرفــة والمهــارات اللازمة -	40-11

ــن علــى المديريــن التأكــد مــن أن موظفيهــم لا  لأداء وظائفهــم وفقــاً للمعاييــر المرجــوة. ويتعيّ

ــة أن  ــة عام ــي أيضــاً بصف ــل ينبغ ــباً لمســؤولياتهم، ب ــاً محــدداً مناس ــاً أمني ــط تدريب ــون فق يتلق

ــة  ــووي القوي ــة الأمــن الن ــع الأخــرى المتعلقــة بثقاف ــدات والمواضي ــة بالتهدي ــى دراي ــوا عل يكون

وأن يكونــوا علــى وعــي بهــا ]28[. 

ومــن الضــروري شــراء الســلع والخدمــات للحفــاظ علــى فعاليــة نظــام الحمايــة -	41-11

ــام  ــدات نظ ــراء مع ــياق ش ــذا الس ــي ه ــة ف ــة الخاص ــارات ذات الأهمي ــمل الاعتب ــة. وتش المادي

ــي  ــي تغط ــار الت ــع الغي ــر قط ــن تواف ــد م ــن، والتأك ــن المعتمدي ــن البائعي ــة م ــة المادي الحماي

ــن  ــد م ــرائها للتأك ــل ش ــا قب ــدة وتقييمه ــات الجدي ــار المكون ــدات، واختب ــع للمع ــر المتوق العم

إمكانيــة إدماجهــا مــع مكونــات نظــام الحمايــة الماديــة القائــم بالفعــل وتوافقهــا معهــا، وتقييــم 

ل بمســؤولية الحمايــة  المخاطــر الأمنيــة المحتملــة المتصلــة بسلســلة الإمــداد. ويحتفــظ المشــغِّ

ــغلين  ــى المش ــن عل ــات ويتعيّ ــلع أو خدم ــراء أي س ــن أو ش ــتخدام المتعهدي ــد اس ــة عن المادي

الاحتفــاظ بالكفــاءة لتحديــد النطــاق والجــودة المطلوبيــن لمنتــج أو خدمــة، ومــن ثــم تقييــم مــا 

ــة ومواصفاتهــا.  ــة المادي ــات معــدات الحماي إذا كانــت المنتجــات أو الخدمــات تســتوفي متطلب

ــي: ــا يل ــات لم ويمكــن أن يشــمل نظــام الإدارة ترتيب

)أ(	 تأهيل البائعين والمتعهدين وموردي السلع والخدمات؛

)ب اختيار البائعين والمتعهدين والموردين على أساس فعالية نظُمهم الإدارية وأدائهم؛	(

)ج التحقــق مــن أن البائعيــن والمتعهديــن والمورديــن يفهمــون متطلبــات الحمايــة الماديــة 	(

ويلتزمــون بهــا )بمــا فــي ذلــك المتطلبــات المتعلقــة بأمــن المعلومــات الحساســة( 

ــا؛  ــي يقدمونه ــات الت ــلع أو الخدم ــة بالس المتعلق

)د(	 ل علــى أي تعاقــد مــن الباطــن يجريــه البائــع أو المتعهــد  الموافقــة المســبقة مــن المشــغِّ

أو المــورِّد؛

)ه تحديد المتطلبات التعاقدية، بما يشمل متطلبات الحماية المادية؛	(

)و(	 تقديــم المشــورة والمعلومــات والتدريــب بشــأن الحمايــة الماديــة، عنــد الاقتضــاء، 

وموظفيهــم؛ والمورديــن  والمتعهديــن  للبائعيــن 

)ز(	 التقييــم الــدوري لنُظــم الإدارة، بمــا فــي ذلــك ترتيبــات الحمايــة الماديــة للبائعيــن 

والمتعهديــن والمورديــن وأدائهــم، باســتخدام نهــج متــدرج؛

)ح(	 التحقــق مــن أن الســلع والخدمــات المــورَّدة تفــي بمواصفــات الحمايــة الماديــة للمرفــق 

وأنهــا أصليــة.
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وتؤثــر بيئــة العمــل الماديــة والفســيولوجية تأثيــراً كبيــراً علــى كيفيــة أداء الموظفيــن -	42-11

مهامهــم وامتثالهــم لمتطلبــات الحمايــة الماديــة. ومــن المهــم ألاّ ينُظــر إلــى إجــراءات الحمايــة 

ــي  ــن ف ــراك العاملي ــن إش ــن للمديري ــروري. ويمك ــر ض ــاً أو غي ــاً مفرط ــا عبئ ــة باعتباره المادي

مراجعــة أدلــة وإجــراءات الحمايــة الماديــة للتأكــد مــن أنهــم يفهمــون الوثائــق وســبب وجودها، 

وأنهــم قــادرون علــى تقديــم اقتراحــات لزيــادة فعاليتهــا. 

أنشطة الضمان

ــج -	43-11 ــل برنام ــا. ويكف ــودة وتوكيده ــان الج ــج ضم ــذ برام ــان تنفي ــطة الضم ــمل أنش تش

ضمــان الجــودة أداء نظــام الحمايــة الماديــة علــى النحــو المحــدد فــي التصميــم، وتلبيتــه 

ــار  ــم أو الاختب ــطة التقيي ــان أنش ــج الضم ــدد برنام ــات الأداء. ويحُ ــة ومتطلب ــات الرقابي المتطلب

بدقــة كافيــة للضمــان مــن تشــغيل تدابيــر نظــام الحمايــة الماديــة فــي جميــع الأوقــات وأنهــا 

تعمــل علــى النحــو المقصــود، وتتفاعــل بطريقــة تــؤدي إلــى كشــف أي إجــراء يتخــذه الخصــم 

ــي.  ــه مــن فعــل إيذائ ــل انتهائ ــه قب والتصــدي ل

ويشُــكل ضمــان الجــودة جــزءاً مــن إدارة الجــودة )التــي ينبغــي أن تشُــكل مــن جانبهــا -	44-11

جــزءاً مــن نظــام الإدارة المتكامــل( التــي تركــز علــى توفيــر الثقــة فــي تلبيــة متطلبــات الجــودة. 

ــق سياســة  ــى تحقي ــز عل ــي ترُك ــل نظــام إدارة الجــودة مجموعــة مــن أســاليب العمــل الت ويمث

الجــودة والأهــداف المتعلقــة بالجــودة للوفــاء بالمتطلبــات الرقابيــة. 

ويتنــاول برنامــج الضمــان نتائــج عمليــات التفتيــش التــي تجريهــا الســلطة المختصــة، -	45-11

ــة  ــام الحماي ــة نظ ــتمرار فعالي ــد اس ــامل لتأكي ــج ش ــق نه ــي وف ــي الداخل ــم الذات ــج التقيي ونتائ

ــي  ــع الأصــول الموجــودة ف ــة م ــم متدرجــة ومتكيِّف ــون أنشــطة التقيي ــي أن تك ــة. وينبغ المادي

ــووي.  ــق الن ــي المرف ــة ف ــة المادي ــام الحماي ــل نظ ــا مُجم ــف منه ــي يتأل ــر الت ــع والتدابي الموق

ــتخدام  ــة اس ــط كيفي ــان، وتخطي ــطة الضم ــة لأنش ــداول زمني ــع ج ــاة لوض ــاء المراع ــي إي وينبغ

ــي ينبغــي اتخاذهــا إذا  ــة، الت ــر التعويضي ــا التدابي ــر، بمــا فيه ــد التدابي أنشــطة الضمــان، وتحدي

ــة.  ــة المادي ــة نظــام الحماي ــول فــي فعالي ــر مقب ــى تدهــور غي ــير إل كانــت أنشــطة الضمــان تشُ

ــتخدام  ــادة اس ــي الع ــي( ف ــتعراض الداخل ــي )أو الاس ــم الذات ــج التقيي ــمل برنام ــي أن يش وينبغ

ــدروس  ــرات الأداء، وال ــة، ومؤش ــباب الجذري ــات الأس ــات، وتحلي ــن التقييم ــعة م ــة واس مجموع

ــة.  ــراءات التصحيحي ــع الإج ــج تتب ــددة، وبرام المح
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ــى -	46-11 ل عل ــغِّ ــدرة المش ــة ق ــة لكفال ــات منتظم ــراء تقييم ــان إج ــطة الضم ــمل أنش وتش

ــوة  ــن الق ــد مواط ــال تحدي ــن خ ــق م ــاص بالمرف ــة الخ ــة المادي ــام الحماي ــى نظ ــاظ عل الحف

والمجــالات التــي فــي حاجــة إلــى تحســين. وينبغــي أن تســتند دقــة هــذه التقييمــات إلــى نهــج 

ــي  ــر الت ــات والتدابي ــة العملي ــووي، وطبيع ــق الن ــة أو المرف ــواد النووي ــوع الم ــاً لن ــدرج، تبع مت

تشُــكل نظــام الحمايــة الماديــة. ويمكــن الرجــوع إلــى معلومــات إضافيــة عــن أنشــطة الضمــان 

ــي القســم 9.  ف

الاستدامة والتحسين المستمر

تشــمل الاســتدامة الحفــاظ علــى أداء الأفــراد والإجــراءات والمعــدات. ويشــمل ذلــك -	47-11

رصــد الأداء، وتوفيــر الحافــز والقيــادة لإنشــاء منظمــة فعالــة بصــورة متســقة وتتحســن باســتمرار. 

ــام  ــة بنظ ــم الخاص ــل النُظ ــى عم ــاظ عل ــار للحف ــة والاختب ــج الصيان ــتدامة برام ــمل الاس وتش

الحمايــة الماديــة علــى النحــو المحــدد فــي التصميــم، والعمــل علــى تهيئــة ثقافــة قويــة للأمــن 

النــووي، كمــا هــو موضــح فــي العــدد G-30 مــن سلســلة منشــورات الأمــن النــووي الصــادرة عــن 

الوكالــة بعنــوان ’اســتدامة نظــام للأمــن النــووي‏‘‏ ‏]30[. 

ــط -	48-11 ــس فق ــة لي ــة المادي ــام الحماي ــتمرارية نظ ــى اس ــة عل ــاظ بفعالي ــوي الحف وينط

علــى الحفــاظ علــى التكنولوجيــا، بــل وكذلــك علــى الأشــخاص الذيــن يســتخدمون التكنولوجيــا. 

ويحتــاج المديــرون إلــى إبــاغ العامليــن بمــا هــو متوقــع منهــم، وبالأهــداف التنظيميــة، 

والســلوك الــذي ســيكافؤون عليــه، والإجــراءات التــي ســيعُاقب عليهــا. ويحتــاج جميــع الموظفين 

وصنــاع القــرار بتعميــم مــا هــو متوقــع تحقيقــه وأنمــاط الســلوك المقبولــة لتحقيــق ذلــك علــى 

ــة  ــاً لسياســات المنظم ــادة وفق ــر القي ــن توفي ــى المديري ــن عل ــة بأســرها. ويتعيّ نطــاق المنظم

ــتراتيجياتها.  ــا واس وقيامه

المناصـب -	49-11 المناسـبين فـي  الموظفيـن  المسـتدام علـى وجـود  الرفيـع  الأداء  ويعتمـد 

المناسـبة وتمتعهـم بالصفـات القيادية المناسـبة. ويمكن تحقيـق ذلك من خلال برامـج من أجل:

)أ(	 تعيين أفضل العاملين المؤهلين المتاحين؛

)ب تنمية مهارات الموظفين وقدراتهم من خلال برامج التدريب والتأهيل؛	(

)ج تقدير السلوك الجيد ومكافأته؛	(

)د(	 إعادة تدريب العاملين ذوي الأداء غير المُرضي أو نقلهم أو فصلهم من العمل؛
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)ه توفير بيئة عمل مأمونة.	(

ــي السياســات -	50-11 ــا التحســينات ف ــدد مــن خلاله ــة تحُ ــل التحســين المســتمر عملي ويمث

ــي نظــام الإدارة نتيجــة للمســائل المحــددة  ــدات أو ف ــات والخطــط والإجــراءات والمع والعملي

ــارات الأداء، أو  ــة، أو اختب ــات الذاتي ــش، أو التقييم ــات التفتي ــل عملي ــم، مث ــاء أنشــطة التقيي أثن

ــان  ــات أو الأم ــي العملي ــرات ف ــن التغيي ــددة، أو م ــدروس المح ــن أو ال ــن العاملي ــات م التعقيب

ــة  ــرب أداء نظــام الحماي ــة، يقت ــة العملي ــووي. ومــن الناحي ــق الن ــي المرف أو البرامــج الأخــرى ف

ــم  ــا ل ــذروة، ويكــون التحســين بعــد هــذه النقطــة هامشــياً، م ــا مــن ال ــد نقطــة م ــة عن المادي

يحقــق تغييــر واضــح )علــى ســبيل المثــال، تكنولوجيــا جديــدة( تحســيناً كبيــراً فــي كفــاءة نظــام 

الحمايــة الماديــة أو فعاليتــه. غيــر أن أداء نظــام الحمايــة الماديــة معــرض دومــاً لخطــر التراجــع 

ــي،  ــاض الدعــم المال ــادم المعــدات أو بطــان اســتخدامها، وانخف ــل تق بســبب عوامــل مــن قبي

ــدى العامليــن والتهــاون مــن جانــب المديريــن. وفقــدان الحافــز ل
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 التذييل

مثال على تقييم الاحتياجات وتحليل المتطلبات 
للمنظومات الجوية غير المأهولة

ألــف -1- يقُــدم هــذا التذييــل لمحــة عامــة مفصلــة عــن تقييــم افتراضــي للاحتياجــات وتحليــل 

ــة  ــل بالحال ــي أفض ــى وع ــة إل ــق الحاج ــرو المرف ــدد مدي ــال، ح ــذا المث ــي ه ــات. وف المتطلب

ــات الحراســة  ــض دوري ــدون تعري ــة الوصــول المحــدود ب ــة منطق ــة لتغطي ــم مرن ــدرات تقيي وق

لــأذى المحتمــل مــن الخصــوم. ومــن المفيــد، إن أمكــن، تحذيــر الخصــوم مــن الاقتــراب، وذلــك 

ــات الحراســة للخطــر.  مــرة أخــرى بــدون تعريــض دوري

ــر  ــة غي ــة جوي ــتخدام منظوم ــي اس ــدرة ف ــذه الق ــر ه ــرق توفي ــدى ط ــل إح ــف -2- وتتمث أل

مأهولــة. وقــد تكــون البدائــل وجــود كاميــرات داخــل منطقــة الوصــول المحــدود، بحيــث تكــون 

ــع أنحــاء منطقــة الوصــول المحــدود.  ــة فــي جمي ــة حراســة أو مُركب ــات دوري ــى مركب ــة عل مثبت

وقــد تشــمل الخيــارات والمعلومــات التــي تؤخــذ فــي الاعتبــار بشــأن المنظومــات الجويــة غيــر 

المأهولــة مــا يلــي: 

)أ(	 يمكن تشغيل المنظومات الجوية غير المأهولة بعدة طرق:

	’‘1 ــق  ــوق المناط ــد ف ــدون قي ــة ب ــر مأهول ــة غي ــات جوي ــتمر لمنظوم ــود المس الوج

وتوجيــه  برصــد  الطقــس(  بظــروف  )رهنــاً  باســتمرار  تقــوم  لكــي  المحميــة 

ــزة  ــرات وأجه ــل الكامي ــتطلاع )مث ــة والاس ــتخبارات والمراقب ــدات الاس ــراد ومع أف

الاستشــعار( فــي المناطــق المثيــرة للقلــق. ويشــمل هــذا النهــج التشــغيلي فتــرات 

طيــران طويلــة )التحمــل( أو التبــادل الســريع للمعــدات المســتخدمة فــي الخدمــة 

ــود.  ــزود بالوق ــات أو الت ــحن البطاري ــادة ش ــماح بإع ــة للس ــن الخدم ــة ع أو الخارج

	’‘2 التشــغيل العــادي باســتخدام كبــل القــوى والاتصــالات. ويمكــن تصميــم هــذا 

ــى  ــة. وعل ــات مختلف ــي أوق ــة ف ــكان مختلف ــي أم ــن ربطــه ف ــث يمك ــام بحي النظ

ســبيل المثــال يمكــن ربــط الكبــل بمركبــة أو قــارب لتمكيــن العمليــات المتنقلــة. 

ــر(  ــاً بالتواف ــة )رهن ــرة زمني ــدار فت ــى م ــج التشــغيلي عل ــذ هــذا النه ويمكــن تنفي

ــتمرة  ــات المس ــة بالعملي ــدودة مقارن ــارات المح ــن الخي ــداً م ــيوفِّر مزي ــه س ولكن

ــل. ــدة بكب ــر المقيّ غي
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	’‘3 ــب  ــد الطل ــاعة( أو عن ــدة كل س ــرة واح ــال م ــبيل المث ــى س ــدوري )عل ــر ال النش

ــدّد. ــم مح ــة خص ــد ني ــم أو تحدي لتقيي

)ب ــن، 	( ــاءات البائعي ــاف ادع ــة بخ ــات الموثوق ــن المعلوم ــداً م ــل ج ــوى القلي ــاح س ولا يت

ــة.  ــة طويل ــرات زمني ــدى فت ــى م ــاً عل ــات فعلي ــذه المنظوم ــودة أداء ه ــدى ج ــم م لتقيي

)ج ــح 	( ــان للوائ ــن الأحي ــر م ــي كثي ــة ف ــر المأهول ــة غي ــات الجوي ــغيل المنظوم ــع تش يخض

الرقابيــة الخاصــة بالطيــران فــي الدولــة، وبالتالــي فــإن القيــود القانونيــة وقيود السياســات 

ــى معالجــة. ــات ســتحتاج إل ــى العملي عل

ــر  ــة غي ــة جوي ــر منظوم ــي نش ــب ف ــغلاً يرغ ــرض أن مش ــال، يفُت ــبيل المث ــى س ــف -3- وعل أل

مأهولــة عنــد الطلــب عندمــا تكــون هنــاك مؤشــرات علــى وجــود خصــوم داخــل منطقــة الوصول 

المحــدود. وتتمثــل أولــى خطــوات استكشــاف اســتخدام المنظومــة الجويــة غيــر المأهولــة فــي 

تحديــد متطلبــات أصحــاب المصلحــة لهــذا النظــام الفرعــي؛ أي قــدرات ووظائــف النظــام الــذي 

ــار الأداء.  ــم واختب ــار والتقيي ــودة والاختب ــر الج ــك معايي ــة، وكذل ــاب المصلح ــه أصح ــاج إلي يحت

وقــد تشــمل متطلبــات أصحــاب المصلحــة مــا يلــي: 

)أ(	 متطلبــات الفعاليــة التشــغيلية: علــى ســبيل المثــال، يتعيّــن أن تكــون المنظومــة الجويــة 

ــة  ــراض الخصــم فــي غضــون 30 ثاني ــي واعت ــم الإيجاب ــى التقيي ــادرة عل ــة ق ــر المأهول غي

بعــد كشــفه عنــد حــدود منطقــة الوصــول المحــدود. ويتعيّــن أن تكــون المنظومــة 

ــة متاحــة للنشــر فــي مــا لا يقــل عــن 75 فــي المائــة مــن الوقــت  الجويــة غيــر المأهول

ــر  ــح عب ــى الأرج ــم عل ــلكها الخص ــي سيس ــارات الت ــن المس ــة م ــي المائ ــة 70 ف وتغطي

ــدود. ــول المح ــة الوص منطق

)ب المتطلبــات الرقابيــة: تحُــدد لوائــح الطيــران فــي الدولــة كيفيــة قيــام الجهــات الحكوميــة 	(

ــغيلية  ــدود التش ــوزن والح ــدود ال ــع ح ــة، وتض ــر المأهول ــة غي ــات الجوي ــر المنظوم بنش

ــات التدريــب لوحــدات التحكــم فــي هــذه  ــة ومتطلب ــر المأهول ــة غي للمنظومــات الجوي

ــة أيضــاً  ــر المأهول ــة غي ــات الجوي ــي المنظوم ــات. وتقتصــر وحــدات التحكــم ف المنظوم

ــدى  ــون ل ــد يك ــرة 24 ســاعة. وق ــران خــال فت ــت الطي ــن وق ــل م ــى 8 ســاعات أو أق عل

ــي التصــدي. ل إذا كان مشــاركاً ف ــات تخــص المشــغِّ الســلطة المختصــة متطلب

)ج ل:	( متطلبات المشغِّ

	’‘1 ل بشــأن الأمــان تشــغيل أي نظــام فرعــي خــاص بالحمايــة  تتطلــب سياســات المشــغِّ

الماديــة ضمــن قيــود خطــة الأمــان، لحمايــة موظفــي المرفــق والجمهــور؛
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	’‘2 الوثائــق المطلوبــة، بمــا فــي ذلــك خطــط اختبــار القبــول وخطــط الصيانــة وخطــط 

ــي  ــة وموظف ــر المأهول ــة غي ــات الجوي ــي المنظوم ــم ف ــدات التحك ــب لوح التدري

الصيانــة.

)د(	 ــف  ــر التكالي ــن تقدي ــن يتعيّ ــف، ولك ــود للتكالي ــبقاً قي ــع مس ــف: توض ــات التكالي متطلب

الأوّليــة والتشــغيلية لنشــر المنظومــة الجويــة غيــر المأهولــة لكــي يتمكــن المديــرون مــن 

ــة  ــة الجوي ــتخدام المنظوم ــل اس ــن التفصي ــد م ــوا سيدرســون بمزي ــا إذا كان ــرروا م أن يق

ــم المفاهيمــي لتلــك المنظومــة.  ــدء فــي التصمي ــة والب ــر المأهول غي

)ه متطلبــات نضُــج النظــام: ينبغــي أن تحــدد بوضــوح المخاطــر المرتبطــة بتشــغيل منظومــة 	(

جويــة غيــر مأهولــة وكذلــك الفوائــد التــي يحققهــا اســتخدامها. 

ألــف -4- والخطــوة التاليــة هــي تحديــد مفهــوم العمليــات )أي الطريقــة التــي يعمــل 

ــام  ــداف النظ ــتخدم وأه ــات المس ــك احتياج ــي ذل ــا ف ل( بم ــغِّ ــور المش ــن منظ ــام م ــا النظ به

وخصائصــه. وقــد يشــمل المفهــوم المحتمــل لعمليــات المنظومــات الجويــة غيــر المأهولــة مــا 

ــي:  يل

	)(1 ملاحظــة الخصــوم المحتمليــن داخــل منطقــة الوصــول المحــدود باســتخدام أجهــزة 

التصويــر الحــراري أو بواســطة الدوريــات التــي تســتخدم مناظيــر المراقبــة.

	)(2 ــزوارق فــي منطقــة الوصــول المحــدود باحتمــال  إخطــار الدوريــات الراكبــة ودوريــات ال

وجــود مركبــات أو أفــراد غيــر مــأذون لهــم فــي منطقــة الوصــول المحــدود أو فــي مناطــق 

بجانــب الميــاه يحُظــر فيهــا دخــول الجمهــور.

	)(3 ل محطــة الإنــذار المركزيــة بعــد ذلــك بإصــدار تعليمــات لواحــدة أو أكثــر مــن  قيــام مشــغِّ

ــيحُدد  ــة. وس ــر مأهول ــة غي ــة جوي ــاق منظوم ــارة لإط ــات المخت ــات وزوارق الدوري مركب

الموظفــون الموجــودون فــي المركبــة أو الــزورق مــا إذا كانــت المنظومــات الجويــة غيــر 

ــت  ــا إذا كان ــه، وم ــا في ــن إطلاقه ــع يمك ــي موق ــا ف ــل وأنه ــم تعم ــة به ــة الخاص المأهول

ظــروف الطقــس مناســبة لإطلاقهــا. وإذا لــم يكــن الأمــر كذلــك، يتــم إبــاغ محطــة الإنــذار 

المركزيــة، وقــد تســأل الدوريــات الأخــرى عمــا إذا كانــت فــي وضــع يمكنهــا مــن إطــاق 

منظومــة جويــة غيــر مأهولــة. 

	)(4 يمكــن أيضــاً التحكــم فــي المنظومــات الجويــة غيــر المأهولــة مــن محطــة الإنــذار 

المركزيــة لكــي تلُحــق بالقــرب مــن المركبــة أو الخصــم لتحديــد مــا إذا كانــوا مســلحين 

ــوم  ــك، تق ــر كذل ــواد مشــبوهة. وإذا كان الأم ــون م ــات مدرعــة أو يحمل أو يقــودون مركب

محطــة الإنــذار المركزيــة بإخطــار الحــراس وقــوات التصــدي بالاقتحــام عــن طريــق 

ــو.  الرادي
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	)(5 ــن  ــة م ــى مقرب ــة عل ــر المأهول ــة غي ــة الجوي ــغّل المنظوم ــرار، تشُ ــذ أي ق ــم يتُخ إذا ل

ــر صــوت تطلــب منهــم مغــادرة منطقــة  الخصــوم لإصــدار تعليمــات إليهــم بواســطة مكبِّ

ــاء.  ــب الم ــور بجان ــول المحظ ــق الوص ــدود أو مناط ــول المح الوص

ألــف -5- وقــد يــؤدي كل مــن متطلبــات أصحــاب المصلحــة ومفهــوم العمليــات إلــى متطلبــات 

مشــتقة، مثــل المتطلبــات الافتراضيــة التاليــة:

)أ(	 ــن  ــرة 4 م ــي الفق ــواردة ف ــات ال ــوم العملي ــوات مفه ــن خط ــى 4 م ــن 1 إل ــوات م الخط

التذييــل ينبغــي إجراؤهــا فــي غضــون 30 ثانيــة بعــد كشــف خصــم محتمــل عنــد حــدود 

منطقــة الوصــول المحــدود. وتحُــدد الســرعات والتوصيفــات التــي يمكــن افتراضهــا 

لمركبــات الخصــوم أو قواربهــم بنــاءً علــى تقييــم التهديــدات أو التهديــدات المحتــاط لهــا 

فــي التصميــم. وقــد يلــزم جمــع بيانــات عــن الأداء لوضــع جــدول زمنــي للخطــوات فــي 

ــاء  ــي للتحقــق مــن الوف ــك اســتخدام الجــدول الزمن ــات. ويمكــن بعــد ذل مفهــوم العملي

ــن.  ــات أصحــاب المصلحــة ضــد الخصــوم المحتملي بمتطلب

)ب ــة 	( ــة متاحــةً للنشــر فــي 75 فــي المائ ــر المأهول ــة غي ينبغــي أن تكــون المنظومــة الجوي

ــار  ــي الاعتب ــتؤخذ ف ــام. وس ــة النظ ــود موثوقي ــس وقي ــروف الطق ــاً بظ ــت، رهن ــن الوق م

مواصفــات البائــع بشــأن وزن المنظومــة الجويــة غيــر المأهولــة وحجمهــا وســرعتها، جنبــاً 

ــرد  ــج والب ــر والثل ــل المط ــس، مث ــروف الطق ــن ظ ــابقة ع ــات الس ــع البيان ــب م ــى جن إل

والريــاح الشــديدة أو العواصــف العاتيــة لتحديــد النســبة المئويــة للوقــت الــذي يمكــن 

ــة. ــر المأهول ــة غي ــة الجوي ــاً المنظوم ــه فعلي ــق في أن تطُل

)ج بالنظــر إلــى أن المنظومــة الجويــة غيــر المأهولــة تحتــاج إلــى أن تكــون قابلــةً للنشــر فــي 	(

75 فــي المائــة مــن الوقــت، ينبغــي أن تكــون بعــض القــدرات متاحــة أثنــاء الليــل لكشــف 

الخصــوم وتتبعهــم. ومــن المرجــح أن توفِّــر التكنولوجيــا الحاليــة هــذه القــدرة مــن خــال 

التصويــر الحــراري أو الــرادار أو كشــف المــدى وتمديــده بالضــوء. 

)د(	 ــر  ــق حظ ــاء مناط ــب الم ــى جان ــدود وعل ــول المح ــة الوص ــي منطق ــدد ف ــي أن تحُ ينبغ

طيــران أو مناطــق محظــورة، وهــي مناطــق لــن يتســنى فيهــا تشــغيل المنظومــات 

ــمح  ــذي يسُ ــكان ال ــد الم ــي تحدي ــق ف ــذه المناط ــاعد ه ــة وستس ــر المأهول ــة غي الجوي

ــر  ــة غي ــه للمنظومــات الجوي ــه بالتحليــق فــي منطقــة المرفــق والارتفــاع المســموح ب في

ــة.  المأهول

)ه ــة 	( ــر المأهول ــة غي ــات الجوي ــع إطــاق المنظوم ــد سياســات وإجــراءات لمن ــيلزم تحدي س

ــا أو فقــدان  ــة تعطله ــا بأمــان فــي حال أو تشــغيلها داخــل المناطــق المحظــورة وهبوطه

ــا. الســيطرة عليه
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)و(	 ــات.  ــوم العملي ــوات مفه ــع خط ــب لأداء جمي ــى التدري ــون إل ــون المعني ــيحتاج العامل س

ــزورق  ــراد ال ــة أو أف ــة الراكب ــة، أو الدوري ــذار المركزي ــة الإن ــغّل محط ــك مش ــمل ذل ويش

ــة. ــي الصيان وموظف

)ز(	 ــر  ــة غي ــى وجــود أجهــزة منظومــات جوي ــات التكاليــف علــى الحاجــة إل ســتعتمد متطلب

ــة  ــة 70 فــي المائ ــة مــن الوقــت لتغطي ــة متاحــة للنشــر فــي 75 فــي المائ ــة كافي مأهول

ــر منطقــة الوصــول المحــدود.  ــى الأرجــح عب مــن المســارات التــي سيســلكها الخصــم عل

)ح(	 ســيلزم وضــع افتراضــات بشــأن مقــدار الصــوت أو الضــوء الــذي ينبغــي توفيرهمــا لتحذيــر 

الخصــم مــن الاقتــراب مــن حــدود منطقــة الوصــول المحــدود، بمــا فــي ذلــك فــي ظــل 

ظــروف الطقــس المختلفــة.

)ط(	 ــر  ــة غي ــات الجوي ــاذج المنظوم ــوى نم ــم س ــن تقُيّ ــام، ل ــج النظ ــات نضُ ــاء بمتطلب للوف

ــووي لمــدة لا تقــل عــن عــام للتأكــد مــن  ــي جــرى تشــغيلها فــي مرفــق ن ــة الت المأهول

ــتخدامها. ــة اس إمكاني
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سلسلة الأمن النووي الصادرة عن الوكالة

تعالج سلسلة الأمن النووي الصادرة عن الوكالة قضايا الأمن النووي المتعلقة بمنع وكشف الأفعال الإجرامية 
أو المتعمدة غير المأذون بها المنطوية على مواد نووية أو مواد مشعة أخرى أو ما يرتبط بذلك من مرافق أو أنشطة، أو 

لها، مثل  المستهدفة لها، والتصدي لتلك الأفعال. وتتسق هذه المنشورات مع الصكوك الدولية المتعلقة بالأمن النووي، وتكمِّ
اتفاقية الحماية المادية للمواد النووية وتعديلها، والاتفاقية الدولية لقمع أعمال الإرهاب النووي، وقراري مجلس الأمن التابع 

للأمم المتحدة رقم 1373 و1540، ومدونة قواعد السلوك بشأن أمان المصادر المشعة وأمنها.

فئات سلسلة الأمن النووي الصادرة عن الوكالة
تصدر منشورات سلسلة الأمن النووي الصادرة عن الوكالة في الفئات التالية: 

�أساسيات الأمن النووي التي تحدد هدف نظام أمن نووي لدولة ما والعناصر الأساسية لنظام من ذلك القبيل. وتوفر ●	
الأساس لتوصيات الأمن النووي.

�توصيات الأمن النووي التي تحدد التدابير التي ينبغي أن تتخذها الدول من أجل تحقيق وتعهّد نظام أمن نووي ●	
وطني فعاّل يتسّق مع أساسيات الأمن النووي.

�أدلة التنفيذ التي تقدم إرشادات عن  الوسائل التي يمكن للدول أن تنفذ من خلالها التدابير المحددةّ في توصيات ●	
ز على كيفية العمل بالتوصيات المتعلقة بمجالات واسعة للأمن النووي. الأمن النووي. وبهذا، تركِّ

● �الإرشادات التقنية تقدمّ إرشادات عن مواضيع تقنية محددّة لاستكمال الإرشادات المحددةّ في أدلة التنفيذ. وهي 	
ز على تفاصيل كيفية تنفيذ التدابير الضرورية. تركِّ

الصياغة والاستعراض
يشارك في إعداد منشورات سلسلة الأمن النووي واستعراضها أمانة الوكالة، وخبراء من الدول الأعضاء )الذين 

يساعدون الأمانة في صياغة المنشورات( ولجنة إرشادات الأمن النووي، التي تستعرض وتعتمد مسودةّ المنشورات. وعند 
الاقتضاء، تعُقد أيضاً اجتماعات تقنية مفتوحة العضوية خلال عملية الصياغة من أجل إتاحة الفرصة للأخصائيين من الدول 

الأعضاء والمنظمات الدولية المعنية لاستعراض ومناقشة مسودةّ النص. وإضافة إلى ذلك، ولضمان مستوى رفيع من 
الاستعراض وتوافق الآراء على الصعيد الدولي، تعرض الأمانة مسوداّت النصوص على جميع الدول الأعضاء لفترة 120 

يوماً لكي تستعرضها استعراضًا رسمياً.

د الأمانة لكل منشور الخطوات التالية، التي توافق عليها لجنة إرشادات الأمن النووي على مراحل متتالية  وتعُِّ
ضمن عملية الإعداد والاستعراض:

● عرضًا وخطة عمل يصفان المنشور المتوخى الجديد أو المنقحّ، وغرضه المستهدف ونطاقه ومحتواه؛	
● مسودةّ منشور لعرضها على الدول الأعضاء للتعليق عليها خلال فترة 120 يومًا الاستشارية؛	
● صيغة نهائية لمسودةّ المنشور مع مراعاة تعليقات الدول الأعضاء.	

وترُاعى في عملية صياغة واستعراض المنشورات في سلسلة الأمن النووي الصادرة عن الوكالة اعتبارات 
السرية، ويسلم فيها بأن الأمن النووي يتصل اتصالاً متلازماً بشواغل الأمن الوطني العامة والمحددة.

وأحد الاعتبارات المستند إليها هو أن معايير أمان الوكالة وأنشطتها الرقابية ذات الصلة ينبغي أن توضع في 
الاعتبار في المضمون التقني للمنشورات. وعلى وجه التحديد، تقوم اللجان المعنية بمعايير الأمان ذات الصلة ولجنة 

إرشادات الأمن النووي باستعراض منشورات سلسلة الأمن النووي التي تعالج المجالات التي يوجد فيها ترابط مع الأمان 
المعروفة بوثائق الترابط ـ في كل مرحلة من المراحل المحددةّ أعلاه.
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سلسلة الأمن النووي رقم T-40 الصادرة عن الوكالة الدولية للطاقة الذرية

الوكالة الدولية للطاقة الذرية
فيينا

الدول  تقديم إرشادات شاملة ومفصلة لمساعدة  إلى  المنشور  يهدف هذا 
الوكالة  توصيات  تنفيذ  على  المشغلة  والجهات  المختصة  والسلطات 
وإرشاداتها بشأن إرساء نظام فعال لتوفير الحماية المادية للمواد النووية 
من  مزيدا  المنشور  ويقدم  النووية.  وللمرافق  والخزن  الاستخدام  قيد 
التفاصيل التقنية عن كيفية تصميم وتقييم هذا النظام، فيما يتعلق باختيار 

تدابير الحماية المادية المناسبة والفعالة وتحقيق التكامل بينها.

إرشادات تقنية

 كُتيِّب عن تصميم نظُم
  الحماية المادية للمواد النووية
 والمرافق النووية

﻿ 
 T-04 لصادرة عن اسلسلة الأمن النووي رقم

النووي رقم سلسلة الأمنلسلسلا




