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COLECCION DE SEGURIDAD FiSICA NUCLEAR
DEL OIEA Y PUBLICACIONES CONEXAS

La Coleccion de Seguridad Fisica Nuclear del OIEA trata de cuestiones de seguridad fisica nuclear
relativas a la prevencion y deteccion de actos delictivos o actos intencionales no autorizados que estan
relacionados con materiales nucleares, otros materiales radiactivos, instalaciones conexas o actividades
conexas, o que vayan dirigidos contra ellos, asi como a la respuesta a esos actos. Estas publicaciones
son coherentes con los instrumentos internacionales de seguridad fisica nuclear como la Convencion
sobre la Proteccion Fisica de los Materiales Nucleares y su Enmienda, el Convenio Internacional para la
Represion de los Actos de Terrorismo Nuclear, las resoluciones 1373 y 1540 del Consejo de Seguridad
de las Naciones Unidas, y el Codigo de Conducta sobre la Seguridad Tecnoldgica y Fisica de las Fuentes
Radiactivas, y los complementan.

Las publicaciones de la Coleccion de Seguridad Fisica Nuclear del OIEA se clasifican en las
subcategorias siguientes:

e Las Nociones Fundamentales de Seguridad Fisica Nuclear especifican el objetivo del régimen
de seguridad fisica nuclear de un Estado y sus elementos esenciales. Estas Nociones Fundamentales
sirven de base para las Recomendaciones de Seguridad Fisica Nuclear.

e [as Recomendaciones de Seguridad Fisica Nuclear establecen las medidas que los Estados
deberian adoptar para alcanzar y mantener un régimen nacional de seguridad fisica nuclear eficaz
y conforme a las Nociones Fundamentales de Seguridad Fisica Nuclear.

e Las Guias de Aplicacion proporcionan orientaciones sobre los medios que los Estados pueden
utilizar para aplicar las medidas enunciadas en las Recomendaciones de Seguridad Fisica Nuclear.
Estas guias se centran en como cumplir las recomendaciones relativas a esferas generales de la
seguridad fisica nuclear.

e [as Orientaciones Técnicas ofrecen orientaciones sobre temas técnicos especificos y
complementan las que figuran en las Guias de Aplicacion. Estas orientaciones se centran en
detalles relativos a como aplicar las medidas necesarias.

Otras publicaciones sobre seguridad fisica nuclear que no contienen orientaciones del OIEA se publican
fuera del marco de la Coleccion de Seguridad Fisica Nuclear del OIEA.

PUBLICACIONES CONEXAS

El OIEA también establece normas de seguridad destinadas a proteger la salud y reducir al minimo
el peligro para la vida y propiedad, que se publican en la Coleccion de Normas de Seguridad del OIEA.

El OIEA facilita la aplicacion de las orientaciones y las normas y pone a disposicion informacion
relacionada con las actividades nucleares pacificas, fomenta su intercambio y sirve de intermediario
para ello entre sus Estados Miembros.

Los informes sobre seguridad y proteccion en las actividades nucleares se publican como
Informes de Seguridad, en los que se ofrecen ejemplos practicos y métodos detallados que se pueden
utilizar en apoyo de las normas de seguridad.

Otras publicaciones del OIEA relacionadas con la seguridad, se publican como titulos de
Preparacion y Respuesta para Casos de Emergencia, Informes Técnicos y documentos técnicos
TECDOC. El OIEA publica asimismo informes sobre accidentes radiologicos, manuales de
capacitacion y manuales practicos, asi como otros titulos especiales relacionados con la seguridad.

La Coleccion de Energia Nuclear del OIEA comprende publicaciones de caracter informativo
destinadas a fomentar y facilitar la investigacion, el desarrollo y la aplicacion practica de la energia
nuclear con fines pacificos. Incluye informes y guias sobre la situacion y los adelantos de las tecnologias,
asi como experiencias, buenas practicas y ejemplos practicos en relacion con la energia nucleoeléctrica,
el ciclo del combustible nuclear, la gestion de desechos radiactivos y la clausura.
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PROLOGO

La finalidad de la seguridad fisica nuclear es prevenir y detectar actos dolosos que se relacionen con materiales
nucleares, otros materiales radiactivos, o las instalaciones y actividades conexas, y darles respuesta si se
producen. Las computadoras, los sistemas informaticos y los componentes digitales desempefian un papel cada
vez mas importante en la gestion de la informacidn de caracter estratégico, la seguridad tecnoldgica nuclear, la
seguridad fisica nuclear y la contabilidad y el control de los materiales en esas instalaciones. Una vulneracion de
los sistemas informaticos puede repercutir negativamente en la seguridad fisica nuclear, en forma directa e
indirecta, y favorecer la comision de actos dolosos.

La Coleccion de Seguridad Fisica Nuclear del OIEA se ocupa de los aspectos de la seguridad fisica nuclear
que tienen que ver con la prevencion y deteccion de actos dolosos relacionados con materiales nucleares, otros
materiales radiactivos o las instalaciones conexas, como los robos, el sabotaje, el acceso no autorizado y las
transferencias ilegales, y con la respuesta a esos actos. En apoyo de las orientaciones publicadas en la
Coleccion de Seguridad Fisica Nuclear del OIEA, que representan el consenso internacional, el OIEA produce
también otras publicaciones que ofrecen un asesoramiento especializado adicional sobre temas especificos.

La publicacién N° 17 de la Coleccion de Seguridad Fisica Nuclear del OIEA, titulada Seguridad informatica en
las instalaciones nucleares, proporciona orientaciones sobre el establecimiento de un programa de seguridad
fisica informatica en una instalacion nuclear o radioldgica. La seguridad fisica no se limita solo a la prevencion;
también incluye la deteccion y la respuesta. Todo propietario o explotador de un sistema necesita tener procesos
y planes de contingencia para detectar los incidentes de seguridad fisica informatica que pudieran tener efectos
adversos en los sistemas de proteccion fisica, seguridad tecnoldgica nuclear y contabilidad y control de los
materiales nucleares, o conducir a la divulgaciéon no autorizada de informaciéon de caracter estratégico, y para
dar respuesta a esos incidentes.

El proposito de la presente publicacion es ayudar a los Estados Miembros a elaborar planes de contingencia
completos para los incidentes de seguridad fisica informatica que puedan repercutir en la seguridad nuclear
fisica y/o tecnoldgica. La publicacion ofrece una descripcion de como establecer una capacidad de respuesta a
incidentes de seguridad fisica informatica como parte de un programa de seguridad fisica informatica, con las
sugerencias pertinentes, y examina las funciones y responsabilidades del propietario del sistema, de la entidad
explotadora, de la autoridad competente y de la autoridad técnica nacional en la respuesta a un incidente de
seguridad fisica informatica que pueda tener repercusiones en la seguridad fisica nuclear.

La presente publicacion se prepard con la asistencia de mas de veinte expertos en el curso de dos reuniones de
consultores y una serie de examenes externos, con aportaciones de mas de 12 Estados miembros y
organizaciones internacionales.



Esta publicacion se ha preparado a partir del material original aportado por los colaboradores y no ha sido editada
por el personal de los servicios editoriales del OIEA. Las opiniones expresadas son las de los colaboradores y no
representan necesariamente las opiniones del OIEA o de sus Estados Miembros.

Ni el OIEA ni sus Estados Miembros asumen responsabilidad alguna por las consecuencias que puedan derivarse del
uso de esta publicacion. Esta publicacion no aborda cuestiones de responsabilidad, juridica o de otra indole, por
actos u omisiones por parte de persona alguna.

El uso de determinadas denominaciones de paises o territorios no implica juicio alguno por parte de la entidad
editora, el OIEA, sobre la situacion juridica de esos paises o territorios, sus autoridades e instituciones o la
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publicacion en que aparecen, o en las orientaciones mas generales que la publicacion concreta complementa. En los
demas casos, las palabras se emplean con el significado que se les da habitualmente.
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1. INTRODUCCION

1.1. ANTECEDENTES

Un régimen de seguridad fisica nuclear deberia garantizar que en todos los niveles apropiados
de una organizacion existan sistemas y medidas para detectar y evaluar los sucesos
relacionados con la seguridad fisica nuclear' y notificarlos a las autoridades competentes que
proceda a fin de que pueda ponerse en marcha una respuesta adecuada [1]. La elaboracion de
un marco nacional para la gestion de la respuesta a un suceso de esa indole es una parte
importante de un régimen nacional de seguridad fisica nuclear.

La seguridad fisica informatica es vista, cada vez mas, como un componente clave de la
seguridad fisica nuclear que plantea un conjunto especial de retos para las instalaciones que
manipulan materiales nucleares y otros materiales radiactivos y para las actividades conexas
tales como el transporte. La preocupacién principal es un acto doloso que directa o
indirectamente ponga en peligro la seguridad fisica de los materiales nucleares y/o
radiactivos.

El objetivo mas importante de la seguridad fisica informatica es prevenir la vulneracion de los
sistemas informaticos, pero las organizaciones tienen también que estar preparadas para
actuar si un adversario externo o interno consigue comprometer sus sistemas. Las
instalaciones y las organizaciones estatales necesitan tener un plan de contingencia para los
sucesos relacionados con la seguridad fisica nuclear que incluya los incidentes de seguridad
fisica informatica y la respuesta correspondiente. Este plan tendrd por finalidad aislar el
peligro, mitigar el dafio, dar aviso a las autoridades competentes y realizar los procesos de
restauracion.

En la publicacion N° 13 de la Coleccion de Seguridad Fisica Nuclear, titulada
Recomendaciones de Seguridad Fisica Nuclear sobre la Proteccion Fisica de los Materiales y
las Instalaciones Nucleares (INFCIRC/225/Revision 5) [2] se afirma que “[d]eberia velarse
por que los sistemas computarizados utilizados para la proteccion fisica, la seguridad nuclear
y la contabilidad y el control de los materiales nucleares no se vean comprometidos (por
ejemplo, por ataques cibernéticos, manipulaciéon o falsificacion) de conformidad con la
evaluacion de amenazas o la amenaza base de disefio.”

La proteccion no puede limitarse a la prevencion. También tiene que incluir la deteccion y la
respuesta. Todo propietario o explotador de un sistema necesita tener procesos y planes de
contingencia para detectar los incidentes de seguridad fisica informatica que pudieran tener
efectos adversos en los sistemas utilizados para la proteccion fisica, la seguridad tecnoldgica
nuclear, y la contabilidad y el control de los materiales nucleares, o conducir a la divulgacion
no autorizada de informacion de caracter estratégico, incluida la informacion que pueda
facilitar futuros atentados, y dar respuesta a esos incidentes.

1.2. PROPOSITO

El proposito de la presente publicacion es ayudar a los Estados Miembros a elaborar planes de
contingencia completos para los incidentes de seguridad fisica informatica que puedan
repercutir negativamente en la seguridad nuclear fisica y/o tecnolégica.

' Los términos que aparecen en cursiva se definen en el Glosario que se encuentra al final del cuerpo de esta
publicacion.



Esta publicacion complementa la documentacion ya existente al abordar el caracter especial
de los materiales nucleares y otros materiales radiactivos y los requisitos de seguridad fisica
especificos para estos materiales. Ofrece orientaciones sobre los elementos clave para
elaborar y aplicar una respuesta completa a un incidente de seguridad fisica informatica (es
decir, un ciberataque) que pueda comprometer o menoscabar la seguridad fisica nuclear. La
publicacion abarca lo siguiente:

— la caracterizacion de los incidentes de seguridad fisica informatica;

— la definicién de la politica de respuesta y de las funciones y las responsabilidades
correspondientes;

— la ejecucion del Plan de Respuesta a Incidentes de Seguridad Fisica Informatica;
— la comunicacion de los incidentes de seguridad fisica informatica;

— consideraciones relativas a los sistemas de control industrial;

— consideraciones relativas a los sistemas de informacion;

— consideraciones relativas a los sistemas de proteccion fisica;

— consideraciones relativas a la seguridad fisica nuclear.

1.3. AMBITO DE APLICACION

La presente publicacion esta destinada a las personas u organizaciones que participan en la
elaboracion, aplicacion o ejecucion de planes de contingencia para incidentes de seguridad
fisica informatica que puedan tener un impacto en la seguridad nuclear fisica y/o tecnologica.
Las orientaciones ofrecidas en esta publicacion pueden ser de utilidad a las siguientes
personas y entidades:

— las autoridades competentes, incluidos los érganos reguladores;

— el personal directivo de las instalaciones, empresas y organizaciones que intervienen en
el uso, almacenamiento o transporte de materiales nucleares u otros materiales
radiactivos;

— las entidades explotadoras y su personal;

— los contratistas u otros terceros que trabajen para las autoridades, las organizaciones o
las entidades explotadoras de las instalaciones;

— otras entidades que puedan desempefiar un papel en la respuesta a incidentes de
seguridad fisica informdtica, como los organismos de las fuerzas del orden nacionales e
internacionales;

— autoridades técnicas nacionales y/o regionales tales como las organizaciones de grupos
de respuesta a emergencias informaticas (CERT).

Las orientaciones que se proporcionan se relacionan especificamente con los incidentes de
seguridad fisica informatica que se producen o inician en la entidad explotadora, en la entidad
licenciataria o en organizaciones de apoyo tales como las entidades proveedoras o de apoyo
de mantenimiento. Sin embargo, esta publicacion podria ser utilizada también por las
autoridades competentes y las autoridades técnicas para desarrollar procesos y capacidades de
respuesta a los incidentes que se produzcan o inicien en sus respectivas organizaciones o
emplazamientos.



Estas orientaciones pueden adaptarse para que se ajusten a las necesidades de las
organizaciones y/o los Estados Miembros, en cumplimiento de sus leyes y reglamentos
nacionales.

1.4. ESTRUCTURA

La presente publicacion consta de cinco secciones y ocho anexos. Las cuatro secciones
restantes son las siguientes:

— Seccioén 2. Conceptos y contexto: en esta seccion se introducen los conceptos basicos
utilizados en toda la publicacion.

— Seccion 3. Politica, funciones y responsabilidades: en esta seccidon se establecen la
politica, las funciones y las responsabilidades para la preparacion y ejecucion de planes
de contingencia.

— Seccion 4. Fases de la respuesta a un incidente: en esta seccion se describe en detalle el
proceso de respuesta a un incidente informatico, con las distintas fases de la respuesta.

— Seccion 5. Analisis del incidente: en esta seccion se examinan los multiples aspectos
del analisis del impacto que se ha de hacer ante un incidente de seguridad fisica
informatica y se detalla el flujo de actividades durante la respuesta.

Los ocho anexos proporcionan informacion adicional sobre los siguientes aspectos:
— los indicadores de incidentes;
— una guia para el analisis de incidentes;
— las consideraciones especiales para los sistemas de control industrial;
— los escenarios de incidentes;
— la informacion sobre los incidentes;
— larecoleccion de pruebas;
— ejemplos de caracterizaciones técnicas;

— un ejemplo de una politica de respuesta a un incidente de seguridad fisica informatica.



2. CONCEPTOS Y CONTEXTO

2.1. PANORAMA GENERAL

Las instalaciones nucleares, las instalaciones en que hay otros materiales radiactivos, y las
instalaciones, organizaciones y actividades conexas tienen la responsabilidad de proteger la
informacion y los activos de informacion de cardcter estratégico cuya vulneracion pueda
repercutir en la seguridad fisica nuclear. Esto comprende la elaboracion de planes de
contingencia y de respuesta, asi como el desarrollo de las capacidades necesarias para hacer
frente a actos dolosos, incluido los ciberataques.

Para planificar la respuesta a los incidentes de seguridad fisica informatica, es necesario
primero entender y definir qué son esos incidentes y cudndo pueden dar lugar a un suceso
relacionado con la seguridad fisica nuclear. En la presente seccion se aclara el significado de
algunos términos importantes utilizados en esta publicacion, y cdmo se aplican los principales
conceptos de la planificacion de la respuesta a incidentes de seguridad fisica informatica al
ambito de la seguridad fisica nuclear.

Los términos ‘computadora’ y ‘sistema informatico’ se refieren en esta publicacion a los
dispositivos de computaciéon, comunicacion e instrumentacion y control que conforman los
elementos funcionales de la instalacion nuclear. Comprenden las computadoras de mesa, los
grandes sistemas de computadoras, los servidores y los dispositivos de red, y los componentes
de orden mas bajo, como los sistemas empotrados y los controladores l6gicos programables
(PLC). [3]

Un sistema de control es una categoria especifica de sistema de computacion o en red que
responde a sefales de entrada del proceso o de un operador y genera seniales de salida,
velando asi por que el proceso siga funcionando de la manera deseada.

Los sistemas de control incluyen los sistemas de instrumentacion y control (I+C) utilizados en
la explotacion de una central nuclear o de una instalacion del ciclo del combustible o de
almacenamiento para respaldar una serie de funciones. Estos sistemas se conocen con
distintos nombres en el sector. En el presente documento se empleara la expresion ‘sistemas
de control industrial’ (SCI). Estos sistemas incluyen los sistemas de adquisicion de datos y
control de supervision (SCADA), los sistemas de control distribuido y otras configuraciones
de sistemas de control, como los controladores loégicos programables montados en
plataformas. [4]

Un incidente de seguridad fisica informatica es cualquier suceso que tenga consecuencias
reales o potenciales para un sistema informatico o una red de computadoras. Esto incluye
también el acto de infringir una politica de seguridad fisica explicita o implicita.

El Convenio sobre la Ciberdelincuencia [5], del Consejo de Europa, categoriza los incidentes
de seguridad fisica informatica en términos de delitos contra la confidencialidad, la integridad
y la disponibilidad de los datos y sistemas informaticos. Las categorias establecidas en este
Convenio son las siguientes:

1. Acceso ilicito: Acceso ilegitimo a la totalidad o a una parte de un sistema
informatico.

2. Interceptacion ilicita: Interceptacion ilegitima, por medios técnicos, de datos
informaticos comunicados en transmisiones no publicas efectuadas a un sistema
informatico, desde un sistema informatico o dentro del mismo, incluidas las emisiones
electromagnéticas procedentes de un sistema informdtico que contenga dichos datos
informaticos.



3. Interferencia en los datos: Comision ilegitima de actos que dafien, borren, deterioren,
alteren o supriman datos informaticos.

4. Interferencia en el sistema: Obstaculizacion grave e ilegitima del funcionamiento de
un sistema informdatico mediante la introduccion, transmision, provocacion de dafios,
borrado, deterioro, alteracion o supresion de datos informaticos.

5. Abuso de los dispositivos: Produccion, venta, obtencion para su utilizacion,
importacion, difusion u otra forma de puesta a disposicion de:

— un dispositivo, incluido un programa informatico, disefado o adaptado
principalmente para la comision de cualquiera de los delitos previstos en las
anteriores categorias 1 a 4;

— una contrasefia, un cédigo de acceso o datos informaticos similares que permitan
tener acceso a la totalidad o a una parte de un sistema informéatico, con el fin de
utilizarlos para la comision de cualquiera de los delitos contemplados en las
anteriores categorias 1 a 4.

Los incidentes de seguridad fisica informdtica pueden comprometer la confidencialidad,
integridad y disponibilidad de un sistema informatico y de los datos que procesa, almacena o
transmite. Un incidente de seguridad fisica podria ser también una violacion —o la amenaza
inminente de una violacion— de una politica de seguridad fisica explicita o implicita, una
politica de usos aceptables o una practica de seguridad fisica estandar. Aunque algunos
sucesos adversos (p. ej., inundaciones, incendios, apagones eléctricos o calor excesivo)
pueden causar una parada de los sistemas, estos no son actos dolosos de personas u
organizaciones y, por lo tanto, no se consideran incidentes de seguridad fisica informatica.

Un incidente de seguridad fisica informatica se convierte en un incidente de seguridad fisica
de la informacidén, o en una violacion de la seguridad fisica de la informacion, cuando entrafia
una vulneracion o pérdida real o sospechada de informacion o datos. Los incidentes mas
graves de este tipo son los que entrafian informacion de cardcter estratégico. Esta se define
como la informacion, en cualquiera de sus formas, incluidos los programas informéticos, cuya
divulgacion (o modificacion, alteracion, destruccion o denegacion de uso) no autorizada
podria comprometer la seguridad fisica de un Estado, de una instalacion relacionada con
materiales nucleares u otros materiales radiactivos o de programas nucleares, o contribuir de
otra forma a la comisiéon de un acto doloso contra un emplazamiento, instalacion u
organizacion nucleares o contra un transporte de materiales nucleares. Son ejemplos de
informacion de cardcter estratégico el régimen de proteccion fisica de una instalacion
nuclear, 1a localizacion y el transporte de materiales nucleares u otros materiales radiactivos,
o los detalles sobre el personal de una organizacion. La publicacion N° 23-G de la Coleccion
de Seguridad Fisica Nuclear del OIEA titulada Seguridad fisica de la informacion nuclear [6]
contiene un examen y da ejemplos de la posible informacion de cardcter estratégico para las
instalaciones relacionadas con materiales nucleares y otros materiales radiactivos.

Un suceso relacionado con la seguridad fisica nuclear es un suceso con consecuencias
potenciales o reales para la seguridad fisica nuclear. En la actual era digital, es necesario
tomar en consideracion la realidad de que un ciberataque puede comprometer la seguridad
fisica nuclear.

Un Grupo de Respuesta a Incidentes de Seguridad Fisica Informatica o CSIRT (Computer
Security Incident Response Team) es un grupo local de personas encargadas de responder a
los incidentes de seguridad fisica informatica dentro de su propia organizacion. El tamaiio, la
composicion y las capacidades de los CSIRT varian enormemente, en funcion de la naturaleza
de la organizacion y de la infraestructura informatica.



En la presente publicacion, se entiende por autoridad técnica (AT) una organizacién que
posee competencias y recursos especializados para responder a incidentes de seguridad fisica
informdtica. La AT complementard la capacidad interna de una organizacion de responder a
esos sucesos. La AT puede ser la organizaciéon que deba encargarse de la respuesta si un
incidente de seguridad fisica informatica sobrepasa la amenaza base de disefio (ABD)
definida para los ciberataques. Esto se examina en la publicacion N° 10 de la Coleccion de
Seguridad Fisica Nuclear, titulada Development, Use and Maintenance of the Design Basis
Threat [7].

Un Grupo de Respuesta a Emergencias Informaticas o CERT (Computer Emergency
Response Team) es un ejemplo de una autoridad técnica cuyo Unico propdsito es prestar
asistencia y aportar capacidades de respuesta cuando se produce un incidente de seguridad
fisica informatica. Los CERT pueden existir a diferentes niveles (nacional, local o sectorial).

2.2. VISION GENERAL DE LA RESPUESTA A INCIDENTES DE SEGURIDAD FIiSICA
INFORMATICA

La respuesta a incidentes de seguridad fisica informéatica no es una actuacion particular, sino
un enfoque que apoya no solo la deteccion de un incidente de ese tipo, sino también su
mitigacion y la recuperacion de él cuando se ha producido. Se puede considerar que
comprende cuatro fases: la preparacion; la deteccion y el andlisis; la contencion, erradicacion
y recuperacion; y la actividad posterior al incidente. En la figura 1 se ilustra la secuencia de
estas fases. Cada fase se examinara con mas detalle en la seccion 3.
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Containment _"’.z’\
Detection & Eradication Post-Incident
Preparation Analysis & Recovery Activity

Fig. 1. Fases de la respuesta a incidentes de seguridad fisica informdtica [8]*

2.3. NIVELES DE LA RESPUESTA A INCIDENTES DE SEGURIDAD FISICA
INFORMATICA

Debido a la complejidad de los ciberataques y a las consecuencias que pueden tener, un
elemento importante de la respuesta a los incidentes de seguridad fisica informaética es la
estructura que apoya la comunicacion eficaz entre las entidades explotadoras, las
organizaciones no reguladas, las autoridades competentes y las autoridades técnicas.

Esta estructura puede tener varios niveles, segun la naturaleza y gravedad del incidente. En la
figura 2 se ilustra una posible estructura utilizada por algunos Estados Miembros. El primer
nivel de respuesta se produce en el lugar del incidente, por ejemplo en la instalacion de una
entidad explotadora, la oficina de una entidad no regulada o incluso la sede de una autoridad

2 Reproduccidn por cortesia del Instituto Nacional de Estandares y Tecnologia, del Departamento de Comercio de los Estados
Unidos. No protegida por derechos de autor en los Estados Unidos de América.



competente. El segundo nivel representa una capacidad nacional, regional o sectorial que
presta apoyo técnico para la respuesta a un incidente de seguridad fisica informatica que va
mas all4 de las capacidades del grupo de respuesta, por ejemplo de la autoridad técnica, en el
lugar del incidente. Un CERT puede ofrecer esta capacidad. El tercer nivel estd dado por las
autoridades competentes que pueden tener que intervenir segun la naturaleza del incidente,
como el organo regulador, los organismos de las fuerzas del orden, los organismos de
inteligencia y/u otras entidades.

En las secciones siguientes se describen las responsabilidades correspondientes a estos niveles
de respuesta. Aunque se emplea el término ‘entidad explotadora’, el mismo nivel de
responsabilidad podria aplicarse, segun proceda, a entidades no reguladas que tengan
responsabilidades en materia de seguridad fisica nuclear.

Autoridades Autoridad

Comunicacion de la amenaza
téecnica

competentes
< 4

nacionales

* Notificacion del incidente Comunicacion de la amenaza
« Solicitud de asistencia « Solicitud de asistencia

Lugar del
incidente de
seguridad
fisica
informatica

Fig. 2. Vias de comunicacion entre los niveles de la respuesta a incidentes.



3. POLITICA, FUNCIONES Y RESPONSABILIDADES

3.1. PANORAMA GENERAL

Es fundamental que se formule una politica, se definan las funciones y responsabilidades y se
elaboren procedimientos detallados para responder a los incidentes de seguridad fisica
informadtica antes de que se produzca un suceso de ese tipo. En la presente seccion se ofrecen
orientaciones modelo y recomendaciones sobre las politicas, funciones y responsabilidades en
los diferentes niveles de la respuesta, que incluyen, entre otros, el Estado (o las
organizaciones internacionales), la autoridad técnica, la autoridad competente y la entidad
explotadora.

3.2. POLITICAS DE RESPUESTA A INCIDENTES DE SEGURIDAD FISICA
INFORMATICA

Aunque las politicas dependeran en sumo grado de las caracteristicas especificas de cada
organizacion, la mayoria incluird los mismos elementos fundamentales, independientemente
de que la capacidad de respuesta a los incidentes de seguridad fisica informatica sea interna o
esté asignada a otras autoridades competentes. En el anexo VIII se describe un ejemplo de
una politica de este tipo. Sus elementos fundamentales comprenden lo siguiente:

— una declaracion del compromiso de la administracion;
— los objetivos y el propdsito de la politica;

— la designacion de un coordinador de la respuesta a los incidentes de seguridad fisica
informatica;

— el ambito de aplicacion de la politica (es decir, a quién y a qué se aplica y en cuales
circunstancias);

— una definicion de los incidentes de seguridad fisica informdtica y de sus consecuencias
en el contexto de la organizacion;

— la estructura de la organizacion y la definicion de las funciones, las responsabilidades y
los niveles de autoridad;

— el orden de prioridad o las categorias de gravedad de los incidentes de seguridad fisica
informatica;

— los procesos de presentacion de informacion;
— los requisitos de capacitacion y ejercicios;
— un programa de sensibilizacion;

— la composicion del grupo.

3.2.1. Responsabilidades del Estado

Un componente importante de un régimen de seguridad fisica nuclear es la responsabilidad
del Estado de velar por que en todos los niveles organicos adecuados (es decir, en la entidad
explotadora, la autoridad competente, la autoridad técnica) existan sistemas y medidas de
seguridad fisica nuclear para detectar y evaluar los sucesos relacionados con la seguridad
fisica nuclear y dar aviso de ellos a las autoridades competentes que proceda a fin de que
puedan ponerse en marcha las medidas de respuesta apropiadas. Esto incluye los incidentes de



seguridad fisica informatica, o las amenazas a ese respecto, que tengan o puedan tener
consecuencias para la seguridad fisica nuclear. Por consiguiente, la responsabilidad del
Estado en la respuesta a los incidentes de seguridad fisica informéatica puede comprender lo
siguiente:

— Establecer legislacion sobre la seguridad fisica de los activos informaticos en las
instalaciones nucleares y sobre la seguridad fisica de la informacion nuclear de
caracter estratégico, incluida la tipificacion como delito de los ciberataques contra
activos nucleares. Esa legislacion puede referirse directamente a la seguridad fisica
nuclear o formar parte de un marco de seguridad fisica més amplio;

— Proporcionar informacioén de interés sobre la amenaza informatica a las autoridades y
las entidades explotadoras pertinentes. (Esta informacion puede comunicarse
directamente o transmitirse por conducto de una autoridad competente);

— Establecer un recurso nacional de contingencia para responder, si es necesario, a
ciberataques dirigidos contra materiales nucleares, otros materiales radiactivos o
instalaciones o actividades conexas;

— Realizar el andlisis de las consecuencias y las operaciones de recuperacidon que sean
necesarias;

— Realizar periddicamente actividades de garantia especifica —por ejemplo, ejercicios
nacionales de seguridad fisica nuclear que incluyan escenarios de incidentes de
seguridad fisica informatica— para detectar y subsanar todo aspecto o factor que pueda
afectar a la capacidad de responder adecuadamente a un incidente de seguridad fisica
informatica;

— Especificar y coordinar las actividades de presentacion de informes pertinentes para
mejorar la gestion de los incidentes de seguridad fisica informatica;

— Desarrollar, utilizar y mantener la amenaza base de disefio (ABD) o la evaluacion de la
amenaza de modo que incluya un componente referente a la amenaza informatica. La
ABD o evaluacion de la amenaza es un elemento clave del disefio de la capacidad de
respuesta informadtica de la entidad explotadora o de otras autoridades. La ABD puede
definir ademas los criterios y los recursos designados para los incidentes de seguridad
fisica informdtica que entrafien amenazas no previstas en la ABD [7].

3.2.2. Responsabilidades de la autoridad técnica

Una autoridad técnica, como el Grupo de Respuesta a Emergencias Informaticas (CERT),
presta servicios parecidos a los del Grupo de Respuesta a Incidentes de Seguridad Fisica
Informatica (CSIRT) interno de la entidad explotadora, pero por lo general tiene una
perspectiva mas amplia y recursos o servicios técnicos mas extensos.

Se recomienda que la entidad explotadora concierte un acuerdo con el CERT (u otras
autoridades técnicas pertinentes) para el apoyo en la respuesta a un incidente de seguridad
fisica informatica, cuando sea necesario. Este acuerdo, que describird la relacion entre la
autoridad técnica y la entidad explotadora, podria incluir lo siguiente:

— una definicidn de las funciones y responsabilidades de las dos organizaciones;

— la especificacion de las condiciones en que la entidad explotadora solicitard los
servicios de la autoridad técnica;

— la especificacion de las condiciones en que la autoridad técnica deberia comunicar
informacion sobre la amenaza a la entidad explotadora;



— informacion detallada sobre los requisitos de proteccion y confidencialidad para la
informacion compartida;

— la especificacion de las condiciones en que la autoridad técnica comunicaria
informacion de la entidad explotadora a otras entidades;

— informacion detallada sobre la disponibilidad y capacidad de los recursos de la
autoridad técnica, y sobre como procederd la entidad explotadora para solicitar los
servicios;

— la especificacion de la funcién y disponibilidad de los servicios de asesoramiento
nacionales para la comunicacién de nuevas amenazas o vulnerabilidades.

3.2.3. Responsabilidades de la autoridad competente

Las autoridades competentes, y especificamente los oOrganos reguladores, tienen la
responsabilidad de establecer los reglamentos y requisitos para la seguridad fisica nuclear, y
los procedimientos correspondientes para evaluar las solicitudes y conceder autorizaciones o
licencias. Las responsabilidades especificas que son parte integrante del proceso de manejo de
los incidentes de seguridad fisica informatica comprenden lo siguiente:

— La definicion de la respuesta esperada de la entidad explotadora ante un incidente de
seguridad fisica informatica y de los criterios que activaran la facilitacion de recursos
nacionales en apoyo de la entidad explotadora;

— La definicidn de los requisitos relativos al intercambio, la comunicacion y el manejo de
la informacion sobre ciberataques e incidentes;

— La determinacion y designacion de los componentes de una respuesta a incidentes de
seguridad fisica informatica que se incluirdn en los planes de contingencia, segin
proceda. La provision de orientaciones a la entidad explotadora sobre la elaboracion de
planes de seguridad fisica informatica, incluida la respuesta a incidentes en ese ambito;

— La realizacion de evaluaciones y examenes periodicos de los planes de respuesta a
incidentes de seguridad fisica informatica de la entidad explotadora,

— La designacion de un coordinador de la seguridad fisica informéatica que tenga la
competencia técnica adecuada para ocuparse de la seguridad fisica informatica y hacer
frente a los incidentes en ese ambito. El coordinador de la seguridad fisica informética
puede trabajar en el organo regulador nuclear o en otra rama del gobierno;
independientemente de donde se encuentre, debe estar claramente identificado;

— Larealizacion periodica de inspecciones in situ.

3.2.4. Responsabilidades de la entidad explotadora

La responsabilidad fundamental de mantener la seguridad tecnoldgica y fisica de las
operaciones compete a la entidad explotadora. Esto incluye la proteccion de los materiales
nucleares y otros materiales radiactivos. La entidad explotadora es la primera linea de
defensa en la deteccion de un ciberataque y en la respuesta inicial. Sus responsabilidades en la
respuesta a un incidente de seguridad fisica informatica comprenden lo siguiente:

— El desarrollo y mantenimiento de la seguridad fisica informatica y de la capacidad de
responder a los incidentes en ese ambito para hacer frente a las amenazas previstas en
la ABD o en la evaluacion de la amenaza;
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La realizacion de andlisis del riesgo informatico, incluida una evaluaciéon de la
vulnerabilidad. Esto puede formar parte de un analisis mas amplio del riesgo en toda la
organizacion;

La definiciéon de un conjunto de sistemas y componentes digitales acreditados que
cumplan funciones de seguridad tecnologica y fisica importantes;

La elaboracion de la politica de respuesta a incidentes (véase un ejemplo de una
politica de ese tipo en el anexo VIII) y del plan y los procedimientos para las
operaciones de contingencia y de recuperacion;

La designacion de un punto de contacto para la seguridad fisica informéatica y de un
grupo local de respuesta a los incidentes en ese ambito;

La caracterizacion inicial de un incidente de seguridad fisica informatica;
La notificacion de los incidentes, seglin esté prescrito;
La provision de documentacion sobre el incidente y la asistencia en el proceso forense;

La capacitacion y realizacion de ejercicios periodicos para el personal de respuesta a
incidentes;

La interaccion con la autoridad técnica (p. €j., el CERT), seglin sea necesario;
La comunicacién de la informacion pertinentes sobre los incidentes, segun proceda;

El cumplimiento de los reglamentos o directrices emitidos por la autoridad competente.

3.3. GRUPO DE RESPUESTA A INCIDENTES DE SEGURIDAD FiSICA
INFORMATICA (CSIRT)

Se recomienda que todas las organizaciones que tengan responsabilidades en materia de
seguridad fisica nuclear y que utilicen computadoras y sistemas informaticos establezcan un
Grupo de Respuesta a Incidentes de Seguridad Fisica Informatica (CSIRT). El objetivo es
crear una capacidad de respuesta multidisciplinaria para hacer frente a las numerosas facetas y
posibles consecuencias de un incidente de esa indole.

Aunque las competencias precisas que debera tener el grupo dependeran de la naturaleza de la
organizacion, de sus activos informaticos y de los sistemas que puedan resultar afectados, se
recomienda que el grupo retina conocimientos especializados en las siguientes esferas:

— La seguridad fisica informatica y la respuesta a incidentes de seguridad fisica

informatica.

Aunque el campo de la seguridad fisica informatica es extenso, el proceso de
respuesta a un incidente en esta esfera requiere determinadas competencias y una
capacitacion especifica para afrontar, analizar y mitigar los sucesos que repercutan
en la confidencialidad, integridad y disponibilidad de los sistemas informaticos.

— La arquitectura, el disefio y las operaciones de los sistemas desplegados.

En la planificacion de la respuesta a incidentes de seguridad fisica informatica tiene
que participar una persona experimentada en el disefo y la arquitectura de redes,
computadoras de mesa y aplicaciones, ya que su conocimiento de los sistemas
desplegados permitira entender como vincularlos con el proceso de respuesta a los
incidentes de seguridad fisica.
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— La seguridad fisica nuclear.

Los materiales nucleares y otros materiales radiactivos, y las instalaciones y
actividades conexas, presentan caracteristicas, limitaciones y problemas de
seguridad especiales. Es importante que estos aspectos se incorporen en el proceso
de respuesta a los incidentes informaticos.

— La seguridad tecnoldgica, seglin corresponda a la organizacion.

El efecto o posible efecto en la seguridad tecnologica es una de las primeras
consideraciones que deben evaluarse ante un incidente de seguridad fisica
informdtica. Esto se aplica especialmente cuando el objetivo del incidente de
seguridad fisica informatica pueda ser un robo, acto de sabotaje, acceso no
autorizado, transferencia ilegal o cualquier otro acto doloso que tenga que ver con
materiales nucleares y otras sustancias radiactivas y con las instalaciones conexas.

— La comunicacioén: el intercambio de informacién interno y externo en relacién con el
incidente.

La comunicacién es esencial para el éxito de la respuesta a cualquier incidente de
seguridad fisica informatica. Esto incluye la comunicacion dentro de Ila
organizacion y con los asociados y otros organismos externos que tengan
responsabilidades al respecto.

Obsérvese que la composicion del CSIRT puede evolucionar a medida que cambien o se
comprendan mejor la naturaleza y el impacto del incidente. EI CSIRT puede ser un
componente de la respuesta global a una contingencia o emergencia.

3.3.1. Organizacion del CSIRT

Las computadoras estan integradas en casi todas las operaciones de las organizaciones,
incluidos los sistemas de gestion empresarial y de la informacidon y, posiblemente, los
sistemas de control industrial y de proteccion fisica. En esta seccion se presenta primero una
organizacion hipotética de respuesta a incidentes de seguridad fisica informatica que abarca
todas estas esferas, y a continuacion una descripcion ilustrativa del flujo de los procesos que
puede aplicarse de forma graduada.

Aunque cada organizacion estructurard sus funciones de respuesta a los incidentes de un
modo que se ajuste a las necesidades locales, el siguiente constructo ilustra de manera general
la correlacion entre los cargos y funciones. En el proceso de respuesta a los incidentes de
seguridad fisica informatica se definen siete cargos o funciones centrales. Estos son la
direccion de la respuesta al incidente, la coordinacion de la respuesta al incidente, el andlisis
del impacto, la evaluacion técnica, el apoyo técnico, las comunicaciones y el apoyo a la
respuesta al incidente/enlace con el grupo ampliado. La estructura orgéanica y los titulos de los
cargos pueden variar, pero es importante que estas funciones se especifiquen y asignen. En la
figura 4 se propone una estructura organica para estas funciones. Este es solo un ejemplo de
una estructura posible de las funciones pertinentes, que idealmente deberia basarse en las
necesidades especificas de la organizacion.
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Fig. 3. Estructura organica hipotética de un CSIRT.

3.3.2. Director de la Respuesta al Incidente

El Director de la Respuesta al Incidente es un miembro del personal directivo superior que
supervisa la respuesta global al incidente de seguridad fisica informatica y asegura el enlace
directo con la administracion superior. Este cargo no se activa en cada incidente, sino solo
cuando la gravedad del suceso requiere la implicacion de los niveles mas altos de la
organizacion. En estos casos, el Director de la Respuesta al Incidente asume el control de las
actividades de respuesta en toda la organizacion, sustituyendo al Coordinador de la Respuesta
al Incidente, que sigue gestionando las actividades en el lugar mismo del incidente.

3.3.3. Coordinador de la Respuesta al Incidente

El Coordinador de la Respuesta al Incidente dirige la respuesta en la escena del incidente,
supervisando y gestionando las actividades. En el caso de los incidentes de nivel 0 y 1
(descritos mas abajo), el Coordinador de la Respuesta al Incidente puede ser el Unico
coordinador de toda la respuesta. Cuando el incidente escala a niveles mas altos, el
coordinador transfiere la responsabilidad global de la gestion del incidente al Director de la
Respuesta al Incidente, pero mantiene su funcion de coordinacion local.

3.3.4. Funcion de evaluacion técnica

Por lo general, esta funcion corre a cargo de expertos en la materia que se retinen segun el tipo
de suceso o incidente de que se trate. Su tarea es vigilar todas las fuentes conocidas de alertas
o notificaciones de amenazas y realizar luego la evaluacién técnica para determinar si el
incidente se ha manifestado en la organizacion, colaborando con el Coordinador de la
Respuesta al Incidente en la determinacién de la progresion inicial del incidente.

3.3.5. Funcion de analisis del impacto

La funcién de analisis del impacto consiste en evaluar las consecuencias del incidente para la
organizacion y en determinar si pueden repercutir también en las operaciones de la central o
en las operaciones relacionadas con los materiales. El encargado del andlisis del impacto
trabaja junto con el Director de la Respuesta al Incidente, el Coordinador de la Respuesta al
Incidente y los expertos que sean necesarios para reunir suficiente informacion con el fin de
determinar los cursos de accion requeridos para contener y erradicar la amenaza.
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3.3.6. Funcion de comunicacion

El encargado de las comunicaciones vela por que los interesados internos y externos estén
informados en todo momento del estado del incidente de seguridad fisica informdtica. Esto
incluye las comunicaciones técnicas sobre las medidas que se hayan de adoptar para ayudar a
mitigar el efecto del incidente, las comunicaciones externas, que deben reflejar con exactitud
el estado del incidente, y la interaccion activa con el grupo ampliado de apoyo al incidente.

3.3.7. Funcion de apoyo técnico

El apoyo técnico se refiere al conjunto mas amplio de recursos informaticos técnicos que
pueden ser necesarios en la respuesta. En esta funcién pueden participar los administradores
de sistemas especificos, el personal del servicio de asistencia, los propietarios de sistemas, los
ingenieros de instrumentacion y control, y los ingenieros de control de procesos. Todos ellos
trabajan bajo la direccion del Coordinador de la Respuesta al Incidente y son responsables de
aplicar las recomendaciones formuladas por el grupo de evaluacion técnica.

3.4. PLAN DE RESPUESTA A INCIDENTES DE SEGURIDAD FiSICA INFORMATICA

El Plan de Respuesta a Incidentes de Seguridad Fisica Informatica y los procedimientos
conexos describen especificamente los procesos técnicos, las técnicas, las listas de
verificacion y los formularios que se utilizaran en la respuesta a un incidente de seguridad
fisica informatica. El plan tiene que ser completo y detallado, para que las operaciones de
respuesta reflejen las prioridades de la organizacion. La aplicacion de medidas de respuesta
normalizadas ayuda a reducir al minimo los errores, particularmente los que puedan deberse a
la rapidez con que hay que actuar y a las condiciones de presion que rigen en la respuesta a un
incidente.

Una funcion principal del Plan de Respuesta a Incidentes de Seguridad Fisica Informatica es
velar por la integridad y la rapida recuperacion de las funciones de los sistemas esenciales
relacionadas con la seguridad tecnoldgica, la seguridad fisica, la contabilidad y el control de
los materiales, y la preparacion para emergencias.

3.4.1. Elementos del Plan de Respuesta a Incidentes de Seguridad Fisica Informatica

Aunque cada plan de respuesta a incidentes de este tipo deberd adaptarse a la estructura y las
necesidades de la organizacion de que se trate, se recomienda incluir los siguientes elementos
fundamentales:

— El patrocinio de la administracién superior, con inclusiéon de las aprobaciones, las
facultades y los recursos necesarios para ejecutar el plan.

El compromiso de la administracion superior es necesario para contar con los
recursos requeridos en la respuesta a un incidente de seguridad fisica informatica y
garantizar la adhesion al plan de respuesta en la organizacion.

— Procedimientos para informar sobre los incidentes de seguridad fisica informatica.

Se precisan politicas y procedimientos claros para presentar la informacion sobre el
incidente. Ello puede incluir modelos de la informacion que se debe comunicar y
una lista de contactos que esté siempre actualizada.
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— Un proceso para decidir como y cuando activar los distintos componentes del plan de
respuesta.

La activacion del plan de respuesta es una medida que consume muchos recursos y
tiempo. Se requieren umbrales claramente definidos que indiquen cudndo activar las
distintas partes del plan. Algunos aspectos de este, como los elementos de
prevencion e investigacion, pueden aplicarse a diario, mientras que para otros se
necesitan criterios que indiquen cuando pasar al nivel superior, a fin de que la
respuesta al incidente sea mesurada y se base en un enfoque graduado.

— Los requisitos relativos al maximo tiempo de respuesta permitido en la informacion
sobre el incidente, con puntos clave como la notificacion inicial, la caracterizacion
técnica y el andlisis del impacto inicial.

El CSIRT se compromete a respetar los tiempos maximos establecidos para la
deteccion, la comunicacion, la notificacion y la caracterizacion técnica de un
incidente. Estas tareas suelen ser dificiles de cumplir cuando la organizacion se ve
enfrentada a un incidente de seguridad fisica informéatica que no le es familiar, pero
existe la posibilidad de pedir apoyo a otros organismos asociados para entender
mejor el tipo de incidente u objeto de que se trata y cumplir los tiempos maximos de
respuesta.

— Los detalles sobre la direccion y la organizacion del CSIRT, con inclusion de las
funciones, las responsabilidades y los datos de contacto.

El establecimiento de lineas jerarquicas claras de responsabilidad y rendicion de
informes es fundamental para velar por que el elemento de respuesta de la
organizacion no esté nunca ausente o a la espera de un recurso que no se haya
definido, asignado o proporcionado.

— Las responsabilidades y los procesos de vigilancia para el seguimiento del incidente de
seguridad fisica informatica.

Los grupos técnicos definen las responsabilidades y los procesos de vigilancia para
el seguimiento de los incidentes de seguridad fisica informatica. También son
responsables de garantizar la comunicacion con el personal cuyos sistemas o
procesos hayan resultado afectados.

— La determinacion de los lugares, sistemas, activos e interdependencias esenciales.

El Plan de Respuesta a Incidentes de Seguridad Fisica Informatica debe indicar los
activos digitales de caracter estratégico y las interdependencias, y sefalar también
las medidas compensatorias que se aplicaran para proteger esos elementos en caso
de que las medidas de seguridad primarias y secundarias resulten comprometidas.

— Una linea clara de progresion en la respuesta, y las autorizaciones necesarias para pasar
de un nivel a otro.

La gestion de la progresion es un proceso clave en la respuesta a un incidente de
seguridad fisica informatica. Una vez iniciado el proceso de respuesta al incidente,
pueden utilizarse los criterios de umbral pertinentes para asegurarse de que la
gestion de la respuesta y la participacion en ella se estén dando en los niveles
adecuados. Los procesos de progresion pueden establecer los criterios que se
aplicaran para pasar a un nivel de respuesta superior, las autorizaciones para adoptar
decisiones al respecto y las medidas correspondientes.
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— Un plan de comunicacion claro.

16

La comunicacion del incidente de seguridad fisica informatica tiene multiples
dimensiones, todas ellas de importancia estratégica y téactica. El plan de
comunicacion de incidentes no se aplica solo a los incidentes de seguridad fisica
informadtica, pero es importante que en toda respuesta a un incidente de este tipo se
consideren las necesidades de comunicacion. El plan de comunicacion puede tener
los siguientes componentes:

e ¢l propdsito y objetivo del plan;

e una indicacion de la naturaleza de la comunicacion prevista en el marco de la
respuesta, que describa como, qué y con quién se comunicara;

e una especificacion de cudndo y con qué frecuencia se comunicara.

Las comunicaciones con la prensa pueden ser necesarias y deseables. Es mejor tener
el control del mensaje que se transmite, que estar siempre respondiendo a los
mensajes de otros.

La informacion de contacto de todas las organizaciones mencionadas en las referencias
del Plan de Respuesta a Incidentes de Seguridad Fisica Informaética, incluidas las
autoridades técnicas internas y externas y las autoridades competentes que proceda.

El Plan de Respuesta a Incidentes de Seguridad Fisica Informatica debe indicar
todas las personas, funciones y organizaciones que sean esenciales para la ejecucion
del plan y proporcionar la informacion de contacto de todas ellas. En los incidentes
de seguridad fisica informatica, el tiempo es un factor crucial para evitar la
vulneracion y garantizar la seguridad tecnologica de las operaciones de la central.

Los procedimientos y criterios que se han de cumplir para declarar cerrado un incidente
de seguridad fisica informatica.

Se requieren directrices claras que indiquen cuando podré considerarse terminado
un incidente de seguridad fisica informatica.

Los procedimientos para solicitar recursos adicionales, posiblemente externos (p. €j., de
las autoridades técnicas).

Junto con los planes de progresion de la respuesta, se necesitan procedimientos que
indiquen como conseguir y emplear recursos externos.

Las necesidades de capacitacion del CSIRT.

El CSIRT necesita capacitacion periddica para adquirir y mantener sus
competencias técnicas y administrativas fundamentales. También puede
considerarse la posibilidad de capacitar al grupo para que pueda hacer el mejor uso
posible de las practicas Optimas mas recientes del sector en la respuesta a un
incidente de seguridad fisica informatica.

Las necesidades de ejercicios de seguridad fisica informatica y de sistemas de medicion
para evaluar la eficacia del plan de respuesta.

Ademas de la capacitacion, se necesitan también actividades de garantia especifica,
como los ejercicios de capacitacion y otros métodos de evaluacion, junto con
sistemas de medicion, para evaluar continuamente la eficacia del plan y la
preparacion del CSIRT.



— Las necesidades de examen periddico del plan y del procedimiento de respuesta.

Las ciberamenazas son dindmicas. El Plan de Respuesta a Incidentes de Seguridad
Fisica Informatica debe examinarse de forma periddica para comprobar que aborde
adecuadamente las nuevas amenazas y los nuevos vectores de amenazas. Este
examen puede realizarse una vez al afio y abarcar el plan completo, o distribuirse a
lo largo del afio y centrarse cada vez en algunos elementos especificos, para
subdividir la tarea y hacerla tal vez mas manejable.

— Las lecciones aprendidas.

La recopilaciéon y el intercambio de las lecciones aprendidas es un componente
excelente de la mejora continua.

La confidencialidad del Plan de Respuesta a Incidentes de Seguridad Fisica Informatica y de
la informacién sobre los incidentes debe estudiarse cuidadosamente y manejarse de forma
apropiada.

3.5. PROCESOS Y PROCEDIMIENTOS DE LA ENTIDAD EXPLOTADORA

Los procesos y procedimientos de respuesta a incidentes de seguridad fisica informatica de la
entidad explotadora deben tomar en consideracion el entorno operacional, las amenazas
potenciales, las vulnerabilidades y la experiencia en incidentes anteriores. Los procedimientos
deben también apuntar a reducir al minimo el impacto en los sistemas que tengan funciones
de seguridad tecnoldgica o fisica, contabilidad y control de materiales y preparacion para
emergencias en el &mbito nuclear.

La entidad explotadora debe tomar en consideracion los escenarios de incidentes posibles
(véase el anexo IV) al elaborar los procedimientos de respuesta. Pueden establecerse los
procedimientos para hacer frente a situaciones tales como:

— la infeccion por software maligno, con la correspondiente cuarentena y eliminacion;
— la sospecha de infiltracion por piratas informaticos;

— los ataques de denegacion de servicio (DoS);

— los ataques distribuidos de denegacion de servicio (DDoS);

— el aislamiento de un sistema de control respecto de otras redes (si es posible);

— la reconexidén de un sistema de control a otras redes;

— la imposibilidad de ver el estado de funcionamiento de un sistema (la pérdida de
visualizacion);

— la imposibilidad de controlar el funcionamiento de un sistema (la pérdida de control);
— los ataques por agentes internos;

— los sondeos en las redes sociales;

— el ataque o la vulneracion de la cadena de suministro;

— el trafico de salida de la red no autorizado;

— la rapida reconfiguracion a una construccion estable;

— una fuga o pérdida de informacion de cardcter estratégico,

— el deterioro de la seguridad tecnoldgica o de sistemas de seguridad tecnologica especiales.
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La lista anterior se basa en los perfiles de ataques conocidos y representa un punto de partida
para la elaboracion de los procedimientos. Se aconseja que el CSIRT prepare su propio
conjunto de procedimientos que responda a su situacion. Esos procedimientos deben
someterse a un proceso de examen periddico para mantener su aplicabilidad y eficacia.

Ademas de los procedimientos para hacer frente a determinados tipos de situaciones, se
necesitan también procedimientos para respaldar los procesos operacionales que directa o
indirectamente apoyen la respuesta a un incidente de seguridad fisica informatica. Estos
procedimientos pueden incluirse en orientaciones especificas sobre la respuesta a incidentes, o
ser un componente de otros procedimientos operacionales.

— Actualizacion de las firmas de los sistemas antivirus y de deteccion de intrusiones.

La gestion de las amenazas conocidas (software maligno, virus, etc.) requiere un
enfoque metddico de la deteccion de intrusiones y de virus, con multiples capas de
proteccion (por ejemplo, para la computadora de mesa o para la red) y un plan de
actualizacion de las firmas.

— Procesos de parcheado de seguridad.

El uso de parches de seguridad puede ser una opcion para mitigar las
vulnerabilidades conocidas. Durante los incidentes es necesario a veces instalar
parches para prevenir la reinfeccion a través del mismo punto vulnerable.

— Respaldo y recuperacion del sistema.

Como parte del plan de continuidad de las operaciones, deben planificarse respaldos
periddicos del sistema y de los datos. Ademads, deben efectuarse ensayos periddicos
de los procesos de recuperacion para verificar que en caso de incidente de seguridad
fisica informatica los sistemas puedan reconstruirse y recuperarse prontamente,
restableciendo las configuraciones correctas conocidas.

— Procesos de contingencia para restringir y/o modificar el control del acceso en apoyo de
los procesos de respuesta, analisis e investigacion, incluidas la planificacion y la
configuracion de cuentas de usuario de emergencia.

Durante un incidente de seguridad fisica informatica puede ser necesario restringir
el acceso a los sistemas, redes e instalaciones a determinados usuarios solamente,
segun el alcance de la investigacion. Para hacerlo de manera eficiente, tiene que
haber medidas técnicas que se puedan aplicar antes de que se produzcan nuevos
dafios, asi como medidas administrativas en virtud de las cuales las personas que
adopten la decision de restringir los recursos tengan claras sus facultadas y cuenten
con el respaldo de la administracion.

— Confirmacion del funcionamiento correcto del sistema (es decir, un procedimiento para
verificar que el sistema funciona normalmente).

La definicion del estado normal de un sistema requiere una lista de controles
verificables, con sus rangos de valores correspondientes al funcionamiento normal.
La puesta a prueba regular de esos controles es una buena manera de entender el
funcionamiento del sistema y detectar los comportamientos anémalos. Las pruebas
pueden ser realizadas por operadores de seguridad fisica informatica v,
periddicamente, por evaluadores independientes.

— Procesos de validacion de la integridad de los datos.

No es suficiente suponer que un sistema que produzca datos estara generando datos
que no han sido alterados. Esto es especialmente importante para los SCI de la
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instalacion que proporcionan datos sobre el funcionamiento fisico de procesos y/o
componentes. Estos datos pueden verificarse periddicamente para comprender y
validar los comportamientos.

— Medidas o sistemas secundarios de respaldo.

En caso de fallo de un sistema o componente, tiene que haber sistemas o medidas
definidos para compensar ese fallo, con procesos que permitan la transicion de los
sistemas que puedan estar afectados a sistemas seguros y posiblemente redundantes.
Para ello puede ser necesario restablecer una configuracion de construccion segura
0 pasar a un sistema de respaldo. También pueden requerirse medidas o sistemas
compensatorios para mitigar las repercusiones o recuperar la funcion perdida.

— Manejo de las condiciones de amenaza informatica alta (una nueva vulnerabilidad o un
exploit aplicable a los sistemas de la instalacion).

La respuesta a incidentes incluye el proceso de evaluacion y la adaptacion para
hacer frente a los cambios en las condiciones de la amenaza informatica. La nueva
vulnerabilidad o los nuevos exploits pueden tratarse mediante el proceso de
parcheado de seguridad.

— Procedimientos de recertificacion o aceptacion del sistema antes del reinicio.

Antes de volver a poner en funcionamiento un componente o0 un proceso que apoye
las funciones de la instalacion, puede ser necesario un cierto nivel de recertificacion
para garantizar la integridad del sistema y comprobar que esté libre de toda
vulneracion y protegido contra el incidente que causé el problema. Ademas, las
condiciones de la licencia pueden exigir un determinado nivel de recertificacion.

— Procedimientos especiales en respuesta a un deterioro de la seguridad tecnologica o de
sistemas especiales de seguridad tecnologica.

Ademas de la respuesta normal ante un incidente de seguridad fisica informatica, si
el incidente ha repercutido en la seguridad tecnoldgica o en sistemas especiales de
seguridad tecnoldgica puede ser necesario aplicar procesos adicionales descritos en
otros procedimientos. Es importante comprender y definir la interfaz entre esos
procedimientos.

— Deteccion y notificacion de las sospechas de incidentes de seguridad fisica informatica.

Aunque puede ser dificil determinar la vulneracion de una computadora o una
operacién defectuosa conexa, se necesitan procesos claramente definidos para
ayudar al personal a detectar y notificar toda actividad informéatica sospechosa.

.« 3
— Recoleccion de pruebas’.

Las pruebas digitales son esenciales a muchos niveles: para descubrir los posibles
motivos del atacante, la identidad de los perpetradores, el proposito del software
maligno, etc. Se requieren procedimientos que indiquen como reunir las pruebas y

3 Recoleccion de pruebas: la norma internacional ISO/IEC 27037:2012(E) contiene directrices para la realizacién de
actividades especificas de identificacion, recopilacion, adquisicion y preservacion de pruebas digitales que puedan tener valor
probatorio. Toda persona que intervenga en la respuesta a un incidente de seguridad fisica informatica debe tener clara la
fragilidad intrinseca de las pruebas digitales basadas en computadoras, que pueden ser alteradas, manipuladas ilicitamente o
destruidas mediante un manejo o un examen incorrectos. Durante la identificacion, recopilacion, adquisicién y preservacion
de las posibles pruebas digitales es necesario aplicar una metodologia aceptable para garantizar la integridad y autenticidad
de esos posibles elementos de prueba digitales. Una metodologia aceptable para obtener esas pruebas contribuird a su
admisibilidad en las actuaciones judiciales y disciplinarias. En el anexo VI figura mas informacién sobre la recoleccion de
pruebas digitales.
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como preservar la cadena de custodia de conformidad con los requisitos juridicos.
Estos procedimientos pueden referirse también a efectos ambientales tales como la
humedad, la temperatura y el choque a que ha estado expuesto el dispositivo digital,
las opciones para el embalaje, y los requisitos aplicables al transporte y el
almacenamiento. La recoleccion y el procesamiento de las pruebas digitales pueden
dejarse en manos de las autoridades competentes, pero es fundamental que los
propietarios de los sistemas y el CSIRT local comprendan y apoyen estos procesos.

En el Plan de Respuesta a Incidentes de Seguridad Fisica Informatica pueden indicarse los
representantes de las fuerzas del orden que se habran de contactar, las condiciones en que es
necesario comunicarles que ha ocurrido un incidente de seguridad fisica informatica, como
hacer esa comunicacion, cuales pruebas deberan recolectarse y el proceso de recoleccion de
pruebas que se debera utilizar.
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4. FASES DE LA RESPUESTA A UN INCIDENTE DE SEGURIDAD FiSICA
INFORMATICA

4.1. PANORAMA GENERAL

En la presente seccion se describen las distintas fases de la respuesta a un incidente de
seguridad fisica informatica y las tareas y responsabilidades asignadas a la entidad
explotadora, la autoridad competente y la autoridad técnica. En el caso de muchas de esas
tareas, la responsabilidad es compartida y recae en mas de una de estas entidades.

El proceso de respuesta consta de cuatro fases interdependientes: la preparacion; la deteccion
y el andlisis; la contencidn, erradicacion y recuperacion; y la actividad posterior al incidente.
Con frecuencia, multiples grupos trabajaran en los diferentes aspectos de la respuesta. La
colaboracion y el flujo de la informacion entre estos grupos, y de una fase a la siguiente, son
esenciales para la rapida resolucion del incidente y la pronta recuperacion.

4.2. PREPARACION

La fase de preparacion comprende las funciones clave de la planificacién, a saber, el
establecimiento de una politica que sirva de base para elaborar los procesos operacionales y
defina claramente las funciones y responsabilidades de todas las partes involucradas en el
proceso de respuesta al incidente; la redaccion e implementacion de procedimientos para
aplicar las medidas de politica; y la identificacion de los activos. Es importante que los
criterios para los incidentes de seguridad fisica informatica estén claramente definidos, al
igual que los requisitos aplicables a la respuesta correspondiente. También es esencial que la
administracion superior haya dado su acuerdo a esas funciones de planificacion y respuesta.

Asimismo, durante la fase de preparacion se alienta al CSIRT o a los CSIRT a que participen
en ejercicios de seguridad fisica, tanto por separado como junto con otros grupos de primeros
actuantes y de respuesta a emergencias. Estos ejercicios pueden consistir en debates y analisis
de posibles escenarios de vulneracion, evaluaciones del riesgo y el impacto, actividades para
asegurarse de que el personal conozca las otras funciones de respuesta a un incidente, y el
orden de prioridad de las actividades de recuperacion. Los ejercicios son a la vez una
actividad de garantia especifica y un medio para detectar cualquier deficiencia en las
actividades de respuesta.

El cuadro que figura a continuacion contiene una lista de las tareas correspondientes a la fase
de preparacion del proceso de respuesta a un incidente de seguridad fisica informatica. Cada
tarea estara asignada a una o varias de las organizaciones siguientes: la entidad explotadora
(EE), la autoridad competente (AC) o la autoridad técnica (AT).

CUADRO 1. TAREAS DE LA FASE DE PREPARACION

Tarea EE | AC | AT | Observaciones

l. Establecer la politica de X | X X Las funciones y responsabilidades deben incluir la
respuesta a incidentes de relacion entre las organizaciones.
seguridad fisica informatica, La AC debe tener una politica de respuesta a los
incluidas las funciones y incidentes de seguridad fisica informatica.
responsabilidades.

2. Designar el Grupo de X | X La EE y la AC deben designar el grupo de
Respuesta a Incidentes de conformidad con las funciones y responsabilidades
Seguridad Fisica establecidas.

Informatica (CSIRT).
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Tarea EE | AC | AT | Observaciones

3. Desarrollar los X | X X Es aconsejable que los procedimientos incluyan los
procedimientos de respuesta requisitos y criterios de comunicacion para las
a un incidente de seguridad actividades en que participen distintas
fisica informatica. organizaciones.

4. Determinar los activos X Conocer estos activos, su configuracion, su
digitales de cardcter arquitectura y el flujo de datos es esencial para la
estratégico. respuesta y la recuperacion.

5. Determinar el riesgo y X La EE tiene la responsabilidad de determinar el
definir las prioridades de la riesgo y definir las prioridades de la respuesta,
respuesta. recurriendo a expertos, cuando sea necesario.

6. Determinar las capacidades | X La EE tiene la responsabilidad de determinar las
necesarias y las posibles capacidades necesarias, asi como cualquier laguna
lagunas en la respuesta a un en la arquitectura o el plan de seguridad fisica
incidente de seguridad fisica informatica que pudiera obstaculizar o impedir una
informatica. respuesta adecuada.

7. Determinar las herramientas | X X La AT puede proporcionar una lista de las
que se utilizaran en la herramientas que recomienda para apoyar las
respuesta a un incidente de capacidades de defensa informatica y la
seguridad fisica informatica preparacion de artefactos para su procesamiento
y garantizar su por la AT.
disponibilidad. Se recomienda que la EE indique y, si es posible,

cualifique’ las herramientas que se emplearan en el
proceso de respuesta a un incidente de seguridad
fisica informatica. Las herramientas pueden
respaldar la recopilacion de informacion sobre el
incidente y el andlisis de este.

8. Velar por que el CSIRT X La EE es responsable de la exactitud de todos los
disponga de informacion diagramas de la arquitectura, incluidos el flujo de
exacta y actualizada sobre la datos y los datos sobre la configuracion.
arquitectura, el diagrama de
flujo de los datos y la
configuracion.

9. Velar por que el CSIRT X | X X Es conveniente que la EE realice simulacros y
realice ejercicios de ejercicios de respuesta a emergencias (con la
seguridad fisica (tanto por participacion periodica de la AC y la AT) para
separado como junto con validar los procedimientos de respuesta, incluidos
otros grupos de respuesta a los requisitos relativos a la comunicacion entre las
emergencias). organizaciones.

10. | Examinar y analizar los X | X X Se aconseja que la EE, la AC y la AT repitan
posibles escenarios de periddicamente esta tarea para cerciorarse de que
vulneracion que sean se han incorporado los nuevos vectores de
compatibles con la amenazas y actualizado los escenarios de
evaluacion de la amenaza o vulneracion.
la amenaza base de disefio.

11. | Definir los criterios para la X X La ACy la AT deben determinar los criterios y
notificacion de los umbrales de los incidentes de seguridad fisica
incidentes de seguridad informatica que activaran los requisitos de
fisica informatica. notificacion, y definir los casos en que se

recomiende la consulta externa.

* Es decir, certifique que satisfacen los requisitos de cualificacion del equipo o el software en las condiciones en
que pueden tener que cumplir sus funciones de seguridad tecnologica y fisica. El equipo cualificado que contiene
programas informaticos es equipo que se ha sometido a ensayos para verificar que no generara efectos adversos
en los sistemas en que se ponga en servicio o en uso.
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Tarea EE | AC | AT | Observaciones

12. | Definir y aplicar métodos de | X | X X La AC y la AT proporcionaran orientaciones sobre
deteccion automaticos y los métodos de deteccién como parte de las buenas
manuales. practicas.

La EE determinara cuales de ellos sera
indispensable aplicar, en funcion de las
caracteristicas especificas de la infraestructura y
los activos digitales de caracter estratégico de su

instalacion.
13. | Realizar examenes y X | X Tanto la EE como la AC tienen que llevar a cabo
evaluaciones periodicos del actividades de evaluacion relacionadas con la
Plan de Respuesta a respuesta a incidentes de seguridad fisica
Incidentes de Seguridad informatica.

Fisica Informatica de la
entidad explotadora.

4.3. DETECCION Y ANALISIS

Durante la fase de deteccion y analisis, el CSIRT se encarga de determinar la caracterizacion
técnica del incidente. Como parte de las actividades de deteccion, debe velarse por que exista
una infraestructura de monitorizacion de datos adecuada para respaldar la deteccion,
recoleccion y preservacion de la informacién que se relacione con incidentes reales o
potenciales. El CSIRT podra utilizar un entorno de prueba y evaluacion para analizar el
incidente, a fin de no perturbar los sistemas operacionales o dafar las posibles pruebas
forenses.

Una de las partes mas dificil de la fase de deteccion y andlisis es determinar cudles sucesos
habran de rastrearse en el proceso de respuesta a un incidente de seguridad fisica informatica.
En el anexo I de este documento figuran dos listas de indicadores de incidentes de seguridad
fisica informadtica, y en el anexo IV se presentan escenarios de incidentes que aportan el
contexto de esos indicadores.

Las actividades de analisis pueden realizarse a muchos niveles distintos e ir mas alla de la
labor del grupo de respuesta inicial a un incidente de seguridad fisica informatica y de la
caracterizacion técnica inicial del incidente. Algunos aspectos del analisis pueden requerir
mucho tiempo y esfuerzo. Las prioridades del analisis podrian ser:

1. Determinar las posibles repercusiones del incidente en la seguridad tecnoldgica, la
seguridad fisica y la preparacion para emergencias, asi como las medidas necesarias
para poner la organizacion o instalacion en un estado seguro.

2. Determinar el alcance del incidente para poner en marcha una respuesta adecuada.

3. Determinar el dafio que puede causar el incidente en lo que respecta a la posible
pérdida de informacion, los dafios fisicos a la instalacion y la percepcion publica.

4. Determinar la naturaleza del incidente en lo que respecta a la intencion del atacante y
a la amenaza existente.

5. Determinar la causa raiz del incidente y los esfuerzos necesarios para prevenir o
mitigar su repeticion en el futuro.

6. Identificar la fuente del ataque y el atacante, y elaborar un perfil de este.

En la seccion 4 figuran mas orientaciones sobre los tipos de andlisis que pueden ser
necesarios en un incidente. El anexo II de este documento contiene una guia para el anélisis
de los incidentes, y el anexo VI ofrece un panorama general del proceso de recoleccion de
pruebas forenses para apoyar el analisis de un incidente de seguridad fisica informatica. Esta
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informacion respaldara la respuesta colectiva del CSIRT, del personal directivo de la
organizacion y de todas las partes externas interesadas.

En el cuadro siguiente se enumeran las tareas correspondientes a la fase de deteccion y
analisis del proceso de respuesta a un incidente de seguridad fisica informatica que respaldan
la creacion de una caracterizacion técnica y la evaluacion del dafio causado por el incidente.
Cada tarea estard asignada a una o varias de las organizaciones siguientes: la entidad
explotadora (EE), la autoridad competente (AC) o la autoridad técnica (AT).

CUADRO 2. TAREAS DE DETECCION Y ANALISIS

Tarea EE | AC | AT | Observaciones

1. Notificar los incidentes de X | X La AC puede establecer requisitos especificos de
seguridad fisica informatica o notificacion de los sucesos informaticos. En ellos
las actividades sospechosas. pueden detallarse los sucesos concretos que la EE

debera notificar.

2. Velar por la adecuada X | X La EE tiene la responsabilidad de velar por la
monitorizacion de los datos. adecuada monitorizacion de los datos, y la AC es

responsable de supervisar el cumplimiento de esta
obligacion por la EE.

3. Construir un entorno de X X La EE tiene la responsabilidad de construir un
prueba y evaluacion entorno de prueba y evaluacioén adecuado,
adecuado. teniendo en cuenta las orientaciones de la AT,

cuando corresponda.

4. Recoger y preservar la X X La EE tiene la responsabilidad de recoger y
informacion. preservar la informacion, teniendo en cuenta las

orientaciones de la AT, cuando corresponda.

5. Analizar la ciberamenaza y X | X | X La EE tiene la responsabilidad de actualizar y/o
actualizar la evaluacion de la reanalizar las evaluaciones de la amenaza,
amenaza. teniendo en cuenta las orientaciones de la AT y la

AC, cuando corresponda.

6. Determinar las posibles X La EE tiene la responsabilidad de determinar las
repercusiones en la seguridad posibles repercusiones de un incidente de
tecnologica, la seguridad seguridad fisica informatica en la seguridad
fisica y la preparacion para tecnologica, la seguridad fisica y la preparacion
emergencias, asi como las para emergencias.
medidas inmediatas
necesarias para poner la
instalacion en un estado
tecnoldgica y fisicamente
seguro.

7. Determinar cuales X | X X La determinacion de las entidades que seran
organizaciones participaran informadas o a las que se hara participar en la
en la respuesta. respuesta a un incidente de seguridad fisica

informatica requiere a veces una decision
colectiva de la EE, la AC y la AT.

8. Determinar la causa raiz (que | X X Se aconseja que la EE realice un analisis de la
puede ser un proceso en causa raiz, con el apoyo de la AT, cuando sea el
curso) y las medidas caso.
compensatorias.

9. Determinar los limites de la X X La EE debe determinar los limites de la infeccion
infeccion y las vias de y la propagacion, con el apoyo de la AT, cuando
propagacion. sea el caso.

10. | Evaluar la vulneracion de X X La EE debe evaluar si estan comprometidos otros
sistemas similares. sistemas similares, con el apoyo de la AT, cuando

sea el caso.
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Tarea EE | AC | AT | Observaciones

11. | Evaluar la vulneracion de X X Si una instalacion esta afectada, muchas otras
otras instalaciones. podrian también estar comprometidas. Tras un
incidente de seguridad fisica informatica, la AC y
la AT deben trabajar con otras instalaciones para
determinar si estan infectadas o comprometidas.
12. | Elaborar una estrategia de X X La EE debe elaborar una estrategia de mitigacion
mitigacion. para el incidente de seguridad fisica informatica,
teniendo en cuenta las orientaciones de la AT,
cuando corresponda.

4.4. MITIGACION (CONTENCION, ERRADICACION Y RECUPERACION)

Dado el carécter ciclico y continuo del proceso de respuesta a incidentes de seguridad fisica
informatica, las actividades de mitigacion también deben ser continuas e irse adaptando a
medida que se retine y analiza mas informacién durante la fase de deteccion y analisis. Los
objetivos de la mitigacion son: 1) contener el incidente de seguridad fisica informatica, 2)
erradicar todo software maligno de los sistemas afectados, y 3) recuperar la funcion del
sistema, lo que puede requerir otras medidas compensatorias. Incluso si los componentes o
sistemas comprometidos no cumplen una funcion de seguridad fisica o tecnologica
fundamental, deberan ser controlados y declarados conformes para evitar la propagacion del
ataque a un componente o sistema que si cumpla una funcion de seguridad tecnoldgica o
fisica de importancia critica.

Al planificar una estrategia de contencion, es importante tener en cuenta que durante la
investigacion de un incidente se puede determinar que hay una serie de componentes
comprometidos. Si uno de ellos cumple una funcion de seguridad tecnoldgica o fisica
fundamental para la organizacién —por ejemplo, porque contribuye a la proteccion de activos
digitales de caracter estratégico o al comportamiento seguro de la instalacion o de los
materiales nucleares u otros materiales radiactivos— sera necesario aplicar medidas para que
no se interrumpa la proteccion, hasta que el componente pueda volver a funcionar. Tales
medidas podrian incluir la sustitucion de un servicio por otro igual (como un cortafuego de
respaldo), el aislamiento de componentes, sistemas y arquitecturas de seguridad tecnolégica, o
una solucion temporal, como un guardia de seguridad que proteja el acceso a una parte de la
instalacion, por ejemplo si el sistema de control digital del acceso no esta disponible. Lo que
debe recuperarse es la funcion, no necesariamente el propio sistema informatico.

Los tres pasos de la mitigacion —la contencidn, la erradicacion y la recuperacion— se pueden
ilustrar, por ejemplo, para el caso de que se descubra un software maligno en un sistema. El
primer paso seria neutralizar la posibilidad de propagacion por medio de vectores de infeccion
ya existentes o nuevos. Lo siguiente seria determinar si es necesario desplegar medidas
adicionales, como herramientas de vigilancia de la seguridad fisica o firmas actualizadas para
las herramientas existentes, a fin de proteger y defender los sistemas contra la reinfeccion. Por
ultimo, se puede realizar una reconstruccion del sistema, reinstalando el sistema operativo y el
software conexo a partir de una copia fiable y recuperando luego los datos del sistema a partir
de los respaldos correctos de que se disponga. En el caso de los sistemas de control industrial,
este paso podria incluir también la instalaciéon de nuevo equipo. Una vez reconstruido el
sistema, puede ser necesario realizar pruebas de aceptacion para verificar su funcionamiento e
integridad.

En el cuadro que figura a continuacion se enumeran las tareas correspondientes a la fase de
mitigacion del proceso de respuesta a un incidente de seguridad fisica informatica que
respaldan la restauracion de las funciones y los sistemas necesarios (y que pueden requerir el
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uso de medidas compensatorias). Cada tarea estard asignada a una o varias de las
organizaciones siguientes: la entidad explotadora (EE), la autoridad competente (AC) o la
autoridad técnica (AT).

CUADRO 3. TAREAS DE MITIGACION

Tarea EE | AC | AT | Observaciones

1. Velar por que la instalacion X La EE debe adoptar las medidas adecuadas
(y/o el sistema) se ponga en un para poner el sistema, los sistemas o la
estado tecnologica y instalacion en un estado tecnologica y
fisicamente seguro. fisicamente seguro.

2. Neutralizar la propagacion y X X La EE tiene la responsabilidad de neutralizar la
los nuevos vectores de propagacion y los nuevos vectores de infeccion
infeccion (p. ej., aplicando que pueda haber, con la asistencia de la AT,
medidas compensatorias). cuando corresponda.

3. Llevar a cabo la X X X | La EE es responsable de reconstruir el sistema,
reconstruccion del sistema y la de conformidad con las directrices para la
recuperacion a partir de un seguridad fisica establecidas por la AC y en
respaldo. consulta con la AT, para evitar la reinfeccion

del sistema.

4. Instalar nuevo equipo. X X Algunos incidentes de seguridad informatica

pueden conducir a una situacion en que sea
preferible sustituir el equipo en lugar de
recuperarlo. La EE puede tener que instalar
nuevo equipo, respetando las orientaciones de
la AC sobre la instalacion de sistemas y su

acreditacion.
5. Vigilar el proceso de X X Durante la mitigacion, es aconsejable que la
mitigacion. EE vigile el proceso para comprobar su

eficacia. De igual modo, la AC puede exigir
actualizaciones periodicas del proceso de
mitigacion y su eficacia.

6. Vigilar que no haya X X La EE tiene la responsabilidad de vigilar el
reinfeccion. entorno para comprobar que no haya
reinfeccion, recurriendo a las competencias
técnicas de la AT cuando proceda.

Si un entorno estd infectado, el CSIRT y el perito forense tienen por lo menos dos
responsabilidades:

— Confeccionar una lista de las acciones observables que caracterizan a la cepa de
software maligno de que se trate, como los cambios en el sistema de archivos, las
modificaciones de los registros, las balizas y los eventos de registro; esta informacion
puede afiadirse luego a los conjuntos de reglas alimentados por esos sensores.

— Confeccionar una lista de las firmas de software maligno que pueda actualizarse en los
programas antivirus maestro y cliente y en el sensor de limite.

4.5. ACTIVIDAD POSTERIOR AL INCIDENTE

La ultima fase de la respuesta son las actividades posteriores al incidente. El objetivo es
aplicar medidas para evitar la repeticion de ese tipo de incidente de seguridad fisica
informadtica en el futuro, o para detectarlo rdpidamente y reducir al minimo sus efectos, si se
produce. Esta fase puede incluir la determinacion de las lecciones aprendidas, para su uso
interno y posiblemente para darlas a conocer a la comunidad mas amplia que trabaja en la
respuesta a incidentes de seguridad fisica informatica, a fin de contribuir a evitar que un
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ataque similar tenga éxito en otro lugar. Las principales conclusiones pueden conducir
finalmente a la aplicacion de nuevas medidas de seguridad fisica para prevenir la reinfeccion,
y a la actualizacion de los perfiles de las amenazas dentro de las evaluaciones de la
ciberamenaza. Otras actividades son la evaluacion de la eficacia del plan de seguridad fisica
informatica y la determinacion de la capacitacion necesaria para subsanar las deficiencias en
el desempeno. Esto puede comprender también una evaluacion de los recursos que se
requirieron para hacer frente al incidente en cuestion.

En el cuadro que figura a continuacidon se enumeran las tareas correspondientes a la fase de la
actividad posterior al incidente del proceso de respuesta a un incidente de seguridad fisica
informatica que respaldan la aplicaciéon de medidas para prevenir la repeticion del incidente,
incluidas la determinacion de las lecciones aprendidas y la aplicacion de nuevas medidas de
seguridad fisica para evitar esa repeticion. Cada tarea estard asignada a una o varias de las
organizaciones siguientes: la entidad explotadora (EE), la autoridad competente (AC) o la
autoridad técnica (AT).

CUADRO 4. TAREAS POSTERIORES AL INCIDENTE

Tarea EE | AC | AT | Observaciones
1. | Elaborar las lecciones X | X X En la medida en que hayan participado en la
aprendidas. respuesta, la EE, la AC y la AT tienen la

responsabilidad de extraer las lecciones
aprendidas de cada incidente de seguridad
fisica informdtica.

2. | Potenciar las medidas de X | X X La EE tiene la responsabilidad de potenciar las
seguridad fisica para prevenir la medidas de seguridad fisica; la AT podra ser
reinfeccion. consultada, cuando sea necesario y adecuado, y la

AC puede tener que aprobar las nuevas medidas
de seguridad fisica, cuando asi esté prescrito.

3. | Actualizar la evaluacion de la X | X X La EE actualizara la evaluacion de la amenaza
amenaza. sobre la base del analisis posterior al incidente;

la AT podra ser consultada, cuando corresponda.

4. | Evaluar la eficacia del plan de X | X Se aconseja que la EE evalue la eficacia de su
seguridad fisica informatica. plan de seguridad fisica informatica, y rinda

informe de ello a la AC, cuando corresponda.

5. | Realizar actividades de X | X X La capacitacion y los ejercicios para subsanar
capacitacion y ejercicios para las deficiencias en el desempefio pueden
subsanar las deficiencias en el disefiarse de modo que incluyan a la EE, la AC
desempefio. y/o la AT, en funcion de la naturaleza de la

deficiencia y de los factores de que dependa.

6. | Presentar los informes X | X X La EE, la AC y la AT pueden tener sus propios
posteriores al incidente que requisitos de presentacion de informes.
correspondan.

7. | Realizar una evaluacion de los | X X La EE podra realizar una evaluacion con el fin
recursos asignados. de determinar los recursos que fueron

necesarios para hacer frente al incidente de
seguridad fisica informatica, solicitando la
orientacion de la AT, cuando sea el caso.

8. | Compartir las lecciones X | X X La EE, la AC y la AT tal vez deseen compartir
aprendidas con la comunidad las lecciones aprendidas con la comunidad mas
mas amplia. amplia de expertos en el mismo campo. Esto

puede hacerse por medio de un unico
documento, pero todas las partes que hayan
intervenido en la respuesta al incidente de
seguridad fisica informatica tienen que poder
contribuir a la elaboracion de las ensefianzas
extraidas segun corresponda.
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4.6. COMUNICACION DE INFORMACION

Durante el proceso de respuesta a un incidente de seguridad fisica informdtica puede haber
varias situaciones o fases en que sea necesario comunicar informacion a distintos organismos,
no solo cuando se inicie la respuesta al incidente sino también durante el resto del proceso. El
objetivo de ello es que toda persona que necesite tener conocimiento de un incidente de
seguridad fisica informatica sea informada oportunamente, teniendo presente que en ciertos
tipos de incidentes los actuantes tendran probablemente mucho que hacer. La determinacion
de la frecuencia de esos informes y del grado de detalle requerido es a menudo un reto para
las organizaciones.

En el cuadro que figura a continuacion se enumeran las tareas que deben realizarse en la fase
de comunicacién de informacion del proceso de respuesta a un incidente de seguridad fisica
informdtica para velar por que los organismos pertinentes estén debidamente informados de
todo incidente que se considere grave o critico. Cada tarea estard asignada a una o varias de
las organizaciones siguientes: la entidad explotadora (EE), la autoridad competente (AC) o la
autoridad técnica (AT).

CUADRO 5. TAREAS DE COMUNICACION DE INFORMACION

Tarea EE | AC | AT | Observaciones

1. Especificar normas para todala | X X Estas directrices especificaran los criterios
organizacion sobre los limites para la comunicacion de los incidentes y el
de tiempo dentro de los cuales plazo que se tendra para hacerla. Puede haber
los administradores de sistemas requisitos a este respecto para las
y otros funcionarios deberan comunicaciones iniciadas por la EE y
informar de los incidentes de por la AC.
seguridad fisica informatica
anémalos al CSIRT.

2. Especificar los mecanismos X X X Es importante establecer el mecanismo y el
que se utilizaran para informar formato de las notificaciones antes de que
sobre la respuesta a un ocurran incidentes de seguridad fisica
incidente, y el tipo de informatica.

informacion que debera
incluirse en la notificacion.

3. Determinar en qué situaciones | X X X La EE debe saber cuando esta obligada por la
un incidente de seguridad AC a informar de un incidente de seguridad
fisica informatica requerira la fisica informatica a la AT.

notificacion de la AT, de
conformidad con los requisitos
juridicos o reglamentarios.

4. Reunir y mantener la X X X Es importante que haya puntos de contacto
informacién de contacto que entre la EE, la AC y la AT para los incidentes
se utilizar4 para comunicar los de seguridad fisica informatica y su
incidentes de seguridad fisica notificacion.
informatica.

5. Proporcionar retroinformaciéon | X Es importante que los funcionarios y el
y sensibilizar a los personal del emplazamiento reciban
funcionarios y al personal del periédicamente una capacitacion de
emplazamiento con respecto a sensibilizacion sobre la seguridad fisica que
la prevencion y la respuesta a incluya una estructura y claros criterios para las
incidentes futuros. notificaciones.

28



5. ANALISIS DE LOS INCIDENTES DE SEGURIDAD FiSICA INFORMATICA

5.1. PANORAMA GENERAL

El analisis de un incidente de seguridad fisica informatica es una actividad que se lleva a cabo
a lo largo de todas las fases de la respuesta y que tiene diferentes objetivos y requiere distintos
tipos de competencias. Ademas de las repercusiones en la seguridad fisica, el andlisis incluye
la evaluacion técnica del incidente y de los multiples niveles de impacto en las operaciones y
en la seguridad tecnoldgica. Ciertos analisis estan supeditados a otros, pero algunos se pueden
realizar simultdneamente. Los tipos de andlisis posibles incluyen, entre otros:

— El andlisis del impacto: ;cudl es el impacto ambiental, politico, econdomico, financiero y
social del incidente?

— El andlisis de la seguridad tecnologica: ;Cudles son las repercusiones en la seguridad
tecnologica nuclear y en las funciones de seguridad tecnologica del personal? ;Se
requieren medidas inmediatas para evitar que se llegue a condiciones de accidente o
para poner la instalacion en un estado seguro? ;Podria la progresion del incidente
aumentar su gravedad?

— La caracterizacion técnica: ;Cuales son el tipo y la naturaleza del ataque? ;Cuan eficaz
es el perfil de seguridad fisica vigente contra ese tipo de ataque? ;Estd protegida la
instalacion contra la progresion del incidente? En otras palabras, ;son suficientes las
medidas de seguridad fisica vigentes para impedir un aumento del nivel de gravedad
del incidente?

— FEl andlisis de la amenaza: este es el andlisis del incidente en términos de la
modificacion de la amenaza. ;Es el incidente un indicador de actividades agresivas por
parte de un nuevo adversario? ;Indican el blanco, las herramientas y la tactica una
nueva capacidad o iniciativa por parte de un adversario? Por consiguiente, ;jtiene la
organizacion que actualizar su posicion de seguridad fisica con respecto a la amenaza?

Estos andlisis ayudardn al personal directivo y a los grupos de respuesta a caracterizar el
incidente (segun las categorias de gravedad que se exponen a continuacion) y a establecer las
prioridades adecuadas para la respuesta (es decir, la gestién de la progresion).

5.2. CATEGORIZACION DE LA GRAVEDAD

El concepto de las categorias de gravedad ayuda a comunicar y notificar los incidentes de
seguridad fisica informéatica sospechosos. La evaluacion de un incidente de seguridad fisica
informdtica y su asignacién a una categoria de gravedad ofrecen un medio de expresar el
impacto real o potencial de un incidente. Aunque los incidentes de seguridad fisica
informatica pueden categorizarse de muchas maneras diferentes —por tipo, manifestacion,
etc.— su asignacion a una categoria de gravedad se centra especificamente en el impacto.

Todavia no existe un consenso internacional afianzado para la asignacion de los incidentes de
seguridad fisica informatica a categorias de gravedad en funcion de la seguridad fisica
nuclear, pero el cuadro siguiente proporciona un ejemplo de un esquema de categorizacion
posible. Este esquema puede adaptarse a las distintas organizaciones y tiene por objeto ayudar
a establecer las prioridades entre las actividades y los recursos de respuesta. Se recomienda
que los Estados Miembros elijan un esquema de categorizacion apropiado que corresponda a
sus necesidades.
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Las categorias de gravedad van de la categoria 0 (funcionamiento normal) a la categoria V,
que representa el impacto mas grave.

CUADRO 6. DESCRIPCION GENERAL DE LAS CATEGORIAS DE GRAVEDAD

Categoria
de Descripcion
gravedad
v Incidentes de seguridad fisica informatica que dan lugar a una o mas de las situaciones
siguientes:

— un suceso relacionado con la seguridad tecnoldgica nuclear;

— el robo de materiales nucleares u otros materiales radiactivos;

— un acto de sabotaje de instalaciones con materiales nucleares u otros materiales
radiactivos que acarree dafos materiales/consecuencias importantes.

v Incidentes de seguridad fisica informatica que dan lugar a una o mas de las situaciones
siguientes:

— la ejecucion/activacion de sistemas de seguridad tecnolégica (p. ej., una parada
automatica), procedimientos de seguridad tecnoldgica (p. ej., una parada iniciada por
un operador), y/o procedimientos de emergencia;

— la pérdida o vulneracion de las funciones del sistema de proteccion fisica;

— la pérdida o vulneracion de las funciones de control y contabilidad de los materiales
nucleares;

— la pérdida o vulneracion de informacion nuclear de caracter estratégico que pueda
repercutir gravemente en la seguridad nuclear tecnoldgica y fisica y posiblemente
favorecer un suceso de la categoria V.

I Incidentes de seguridad fisica informatica que incluyen:

— indicadores de la actividad de un agresor en sistemas internos;

— indicadores de posibles actividades de reconocimiento;

— ataques no especificos con un impacto minimo;

— la pérdida o vulneracion de informacion nuclear de caracter estratégico que pueda
repercutir moderadamente en la seguridad nuclear tecnologica y fisica.

II Existencia en otro lugar de un exploit o actividad que podria repercutir en la seguridad nuclear
tecnologica o fisica. No se detecta ninglin efecto inmediato.

I Deteccion de una vulnerabilidad de la seguridad fisica informatica que podria repercutir en la
seguridad nuclear tecnologica o fisica.

0 Funcionamiento normal.

Las categorias de gravedad III a V comprenden indicaciones de que se ha producido un
ciberataque real a los sistemas internos.
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Obsérvese que las categorias de gravedad se relacionan con el impacto, y no con el propio
ataque o vector de intrusion, y que el cuadro anterior y la descripcion que sigue se dan solo a
titulo de ejemplo, para ayudar a las organizaciones a informar sobre la respuesta a un
incidente de seguridad fisica informatica y a determinar las prioridades en ella.

5.2.1. Categorias de gravedad V y IV

Los incidentes de seguridad fisica informatica de la categoria V son los que dan lugar a graves
violaciones de la seguridad nuclear fisica y/o tecnologica. Los ataques de categoria V suelen
tener consecuencias materiales.

Los incidentes de seguridad fisica informdtica de la categoria IV son los que pueden plantear
una amenaza inmediata y grave para los objetivos de seguridad nuclear tecnoldgica y fisica.
Estos incidentes producen una degradacion de la seguridad fisica, la seguridad tecnologica o
los sistemas operacionales, pero no conducen a la inhabilitacion completa de estos sistemas
para cumplir sus funciones de seguridad tecnologica o fisica.

Las actividades que se enumeran a continuacion [9] pueden contribuir a generar accidentes de
las categorias V y IV:

— La vulneracion/intrusion de un sistema. Todos los casos intencionales o no
intencionales de vulneracion de un sistema o de intrusion en €l por personas no
autorizadas, con inclusion de la vulneracion a nivel del usuario, la vulneracion a nivel
del administrador, y los casos en que los usuarios sobrepasan sus privilegios.

— Los coédigos malignos. Todos los casos de infeccion, o de intentos persistentes de
infeccion, por un cddigo maligno —como los virus, los caballos de Troya o los gusanos
informaticos— que plantean una amenaza para los sistemas o sus funciones.

— La denegacion de servicio. La denegacion (o el intento persistente de denegacion)
intencional o no intencional de un servicio que afecta a un sistema o priva de acceso a
grandes segmentos de una red, o que amenaza con hacerlo.

— Las actividades no planificadas. Toda actividad no planificada que repercuta negativamente
en uno o varios activos digitales de caracter estratégico o en las funciones conexas de
seguridad nuclear tecnologica o fisica o en los servicios de emergencia.

— Los usos no autorizados. Toda actividad que repercuta negativamente en el
funcionamiento normal, de fondo, de un activo digital de cardcter estratégico o un
sistema conexo y/o que no pueda considerarse relacionada con una unidad operativa o
una mision de la administracion superior. Son usos no autorizados, entre otros, el
escaneo de puertos que degrada excesivamente el funcionamiento; la suplantacion de
identidad en el Protocolo de Internet (IP); el reconocimiento de redes; la vigilancia; la
vulneracion de servidores; o las actividades ilegales.

— La vulneracion de la informacion. Toda divulgacion no autorizada de informacion
sobre la seguridad fisica nuclear que eluda los controles y transmita esa informacion a
entidades que no la necesitan para cumplir una funcién oficial en la organizacion.

5.2.2. Categoria de gravedad III

Los incidentes de seguridad fisica informatica de la categoria III plantean una amenaza
potencial a largo plazo para los intereses de la seguridad fisica informatica o degradan la
eficacia global de la posicion de la organizacion en materia de seguridad fisica informatica.
Como ejemplos cabe citar:
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— Los intentos de intrusion. Un intento significativo y/o persistente de intrusion distinto
de la actividad diaria o del nivel del fondo y que puede dar lugar a un acceso no
autorizado (vulneracion) si el sistema no estd debidamente protegido.

— La actividad de reconocimiento. Las sondas y los escaneos persistentes de vigilancia y
mapeo de recursos que sobresalen de la actividad diaria o el nivel de fondo y
representan una actividad destinada a reunir informacién sobre las vulnerabilidades de
una red o a cartografiar los recursos de red y los servicios disponibles. Los pardmetros
para la recopilacion y notificacion de datos sobre los escaneos y las sondas de
reconocimiento deben documentarse.

5.2.3. Categoria de gravedad II

Los incidentes de seguridad fisica de la categoria II son exploits o actividades que han
ocurrido en otro lugar y que podrian tener repercusiones similares en la seguridad fisica de la
instalacion nuclear. Como ejemplos de este tipo de incidentes cabe mencionar:

— La infeccion por software maligno en otra instalacion nuclear. Si se detecta una
infeccion por programas malignos en otra instalacion nuclear y el blanco de esos
programas es un sistema que también existe en la propia instalacion, la situacion debera
tratarse como un incidente de seguridad fisica informatica de categoria II.

— La exfiltracion de informacion sobre la arquitectura de red de otra instalacion nuclear.
Si se han robado los planos de la arquitectura de red de una instalacion nuclear que
tiene elementos de disefio de caracter estratégico iguales a los de la propia instalacion,
la situacion deberéd tratarse como un incidente de seguridad fisica informatica de
categoria II.

5.2.4. Categoria de gravedad I

Los incidentes de seguridad fisica informatica de la categoria I son los casos en que se detecta una
vulnerabilidad de la seguridad fisica informatica que podria repercutir en la seguridad nuclear
fisica o tecnologica. En general, se tratard de sucesos que corresponden al espectro de los tipos de
incidentes y sucesos posibles, pero que aun no han sido atribuidos a un ataque activo.

5.2.5. Relacion de las categorias de gravedad con los niveles de seguridad fisica

En la publicacion N° 17 de la Coleccion de Seguridad Fisica Nuclear del OIEA, titulada
Seguridad informatica en las instalaciones nucleares [3] se examina la asignacion de niveles
de seguridad fisica informatica a zonas de equipos sobre la base de un enfoque graduado de la
proteccion. El objetivo es proteger todos los sistemas informadticos de la instalacion que
puedan ser objeto de actos dolosos con arreglo al nivel de seguridad fisica informatica que se
les haya asignado. Por lo tanto, la asignacion de los sistemas informaticos a los diferentes
niveles de seguridad fisica informatica se basa en su importancia para la seguridad
tecnoldgica y fisica. Si se aplica este enfoque, las categorias de gravedad de los incidentes de
seguridad fisica informatica pueden vincularse con los niveles de seguridad fisica de los
sistemas informaticos.

La categoria de gravedad de un incidente depende de las consecuencias (directas o indirectas)
que pueda tener. Estas consecuencias pueden inferirse del nivel de seguridad fisica informatica
asignado al sistema. Por lo tanto, el vinculo entre los niveles de seguridad fisica informatica y
las categorias de gravedad proporciona una forma ‘intuitiva’ y rapida de determinar la posible
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repercusion o consecuencia de un incidente. De este modo, la asignacion de niveles de
seguridad fisica informatica puede ayudar a expresar la gravedad de los incidentes.

Esta correlacion ofrece un punto de partida para la respuesta inicial. En el andlisis del
incidente de seguridad fisica informatica deberd examinarse si el incidente debe ser elevado a
una categoria de gravedad superior.

En el cuadro 7 se presenta un ejemplo de este enfoque.

CUADRO 7. RELACION DE LOS NIVELES DE SEGURIDAD FISICA INFORMATICA
CON LAS CATEGORIAS DE GRAVEDAD

Nivel de
seguridad
fisica
informatica

Categoria de

Descripcion del nivel de seguridad fisica et
gravedad maxima

1 Sistemas de importancia vital para la instalacion y que requieren el A"
maximo nivel de seguridad fisica.

Los incidentes que afectan a estos sistemas pueden conducir
directamente a una violacion de un objetivo de seguridad nuclear
fisica o tecnologica.

2 Sistemas que requieren un nivel alto de seguridad fisica. v

Los incidentes que afectan a estos sistemas pueden conducir
indirectamente, pero no de forma directa, a una violacion de un
objetivo de seguridad nuclear fisica o tecnologica (una de las
funciones de proteccion sigue disponible).

3 Sistemas de supervision en tiempo real que no se requieren para las 1
operaciones y que tienen un nivel de gravedad mediano respecto de
diversas ciberamenazas.

Los incidentes que afectan a estos sistemas pueden utilizarse para
preparar una violacion de un objetivo de seguridad nuclear fisica o
tecnologica.

4 Sistemas de gestion de datos técnicos utilizados para gestionar las I
actividades de mantenimiento o explotacion relacionadas con
componentes o sistemas prescritos en la especificacion técnica y
que tienen un nivel de gravedad mediano respecto de diversas
ciberamenazas.

Los incidentes que afectan a estos sistemas pueden utilizarse para
preparar una violacién de un objetivo de seguridad nuclear fisica o
tecnologica.

5 Sistemas que no son directamente importantes para fines 1
operacionales o de control técnico.

Los incidentes que afectan a estos sistemas pueden utilizarse para
apoyar el reconocimiento de las actividades futuras de los
adversarios.
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5.3. CONSECUENCIAS DE LOS INCIDENTES DE SEGURIDAD FiSICA
INFORMATICA PARA LA SEGURIDAD TECNOLOGICA

La seguridad nuclear fisica y la seguridad nuclear tecnologica tienen en comun el objetivo de
proteger a las personas, los bienes, la sociedad y el medio ambiente. Las medidas de
seguridad fisica y las medidas de seguridad tecnoldgica deben disefiarse de manera integrada
para aprovechar las sinergias y velar por que las medidas de seguridad fisica no comprometan
la seguridad tecnolodgica y viceversa [1]. La seguridad fisica informatica tiene repercusiones
tanto en la seguridad nuclear tecnoldgica como en la seguridad nuclear fisica.

Los incidentes de seguridad fisica informatica (es decir, los ciberataques) pueden dar lugar a
sucesos relacionados con la seguridad tecnoldgica nuclear. Se ha demostrado que los
ciberataques son capaces de modificar las funciones de los sistemas de control de una
instalacion nuclear para producir dafios materiales; el ataque con el programa maligno
Stuxnet fue un ejemplo de ello.

Una instalacion que contenga un reactor nuclear (ya sea de potencia o de investigacion) puede
encontrarse en varios estados diferentes, como se ilustra en la figura 3. Un ciberataque podria,
en teoria, poner el sistema en una condicion no analizada que se aparte del funcionamiento
normal. Los ciberataques pueden modificar la logica, la configuracion o los puntos de tarado
de un sistema operativo o engafiar al operador e inducirlo a realizar acciones incorrectas. Los
resultados de estos ataques pueden dejar a la instalacion en un estado que no se haya tomado
en consideracion en el andlisis de la base de disefio y que pueda conducir a condiciones de
accidente.

< ke -
Estados operacionales Condiciones de accidente
Condiciones adicionales de
disefo
. . Incidentes .
Funcionamiento : Accidentes base
operacionales S
normal s de disefo )
previstos Sin
degradacion |Con fusion del
importante del nucleo
combustible

Fig. 4. Estados de una instalacion (estados del reactor) [10].

En el Glosario de seguridad del OIEA [10], las condiciones de accidente se definen como
“alteraciones del funcionamiento normal més graves que los incidentes operacionales
previstos, incluidos los accidentes base de disefio y los accidentes muy graves”.

Los procedimientos de operacion de emergencia (POE) se elaboran normalmente para el caso
de que fallen funciones del sistema de [+C, pero también pueden tener que ocuparse del mal
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funcionamiento de un sistema que se deba a un software maligno o a una vulneracion de un
sistema informatico. El objetivo principal de los POE es proteger a las personas, la sociedad y
el medio ambiente contra los dafios derivados de peligros radioldgicos. La respuesta al suceso
nuclear y la informacion sobre el suceso deben cenirse a las orientaciones nacionales e
internacionales aprobadas. Secundariamente, los POE pueden ocuparse de aspectos de la
respuesta a incidentes de seguridad fisica informatica tales como la recopilacion de
informacion y el analisis del incidente.

En el parrafo 4.1 de la Guia de Seguridad NS-G-2.11 [11] de la Coleccion de Normas de
Seguridad del OIEA se sehala que “[l]a experiencia operacional de la instalacion se evaluara
de manera sistematica. Los sucesos anormales con consecuencias importantes para la
seguridad se investigaran para determinar sus causas directas y basicas.” En el mundo de hoy,
esas investigaciones deben tomar en consideracion la posibilidad de un ciberataque.

Los incidentes de seguridad fisica informdtica pueden ser también sucesos de seguridad
tecnoldgica notificables. Como ejemplos de posibles sucesos de seguridad tecnologica
notificables cabe mencionar:

— Una parada de la instalacion que sea dictada por los limites y condiciones
operacionales;

— Un funcionamiento o una condicidon que estén prohibidos por los limites y condiciones
operacionales;

— Cualquier suceso o condicion anémala que conduzca a una degradacion grave de la
condicion de la instalacion nuclear, incluidas sus principales barreras de seguridad
tecnologica;

— Cualquier suceso o condicion andémala que conduzca al accionamiento manual o
automatico del sistema de proteccion del reactor o de dispositivos de seguridad
tecnologica;

— Cualquier suceso en que una unica causa o condiciébn o una secuencia de eventos
conduzca a una pérdida importante de operabilidad de un sistema de seguridad
tecnologica;

— Cualquier problema o defecto en el analisis de la seguridad tecnologica, el disefo, la
fabricacion o la explotacion que conduzca o sea capaz de conducir a una condicion de
explotacion no analizada anteriormente o que pueda sobrepasar las condiciones de la
base de disefio;

— Cualquier suceso importante relacionado con la seguridad tecnoldgica que tenga lugar
durante una parada o una recarga de combustible (p. ej., la caida de un conjunto
combustible);

— Cualquier suceso nuclear que cause muertes o heridas graves entre los miembros del
personal del emplazamiento.

La mencionada publicacion NS-G-2.11, que se titula Un sistema de retroinformacion sobre la
experiencia derivada de sucesos ocurridos en establecimientos nucleares [10], también
contiene una descripcion de estos sucesos, con los requisitos de notificacion e investigacion
prescritos.

Aunque el examen se ha centrado en las instalaciones nucleares, las mismas consideraciones
pueden ser validas para la seguridad tecnologica de otras instalaciones en que haya materiales
nucleares y otros materiales radiactivos.
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5.4. PERDIDA O VULNERACION DE INFORMACION DE CARACTER ESTRATEGICO

Los incidentes de seguridad fisica informatica pueden dar lugar a una vulneracion o pérdida
de informacion de cardcter estratégico. En el contexto de la seguridad fisica nuclear, se
entiende por informacion de cardcter estratégico aquella cuya divulgacion (o modificacion,
alteracion, destruccion o denegacion de uso) no autorizada podria comprometer la seguridad
fisica nuclear. En la publicaciéon NSS-23-G [6] se ofrecen orientaciones mas detalladas sobre
la identificacidn, proteccion y gestion de la informacion nuclear. Esa publicacion [6] es una
guia de aplicacion para la investigacion de incidentes de seguridad fisica de la informacion.

Un incidente de seguridad fisica informatica de esta naturaleza puede extranar:

— la pérdida o el robo de equipo informatico o de soportes portatiles (como un lapiz de
memoria USB, un DVD, etc.);

— la pérdida o el robo de un teléfono movil;
— el acceso no autorizado a una computadora o una red;
— la vulneracion de una contrasefa o un control del acceso;

— software maligno o hardware que extraigan informacion, como los programas de
captura de teclado, de captura de paquetes de red o de captura de pantalla, o los
dispositivos de captura de imagenes.

Aunque parte del andlisis técnico se centrard en la mecénica del incidente, también debera
evaluarse su impacto. A este respecto, pueden considerarse los siguientes aspectos:

— ¢ Quién puede tener la informacion?

— (Fue el robo de informacién un acto delictivo especifico o al azar?

— ¢ Esté disponible esa informacion en una fuente de libre acceso?

— ¢(Es la informacion solo en parte de caracter estratégico, o lo es en su totalidad?
— ¢ Cuando se perdio6 o vulnerd la informacion?

— (Cual es la sensibilidad al factor tiempo de la informacion perdida?

— (Coémo podria utilizarse la informacion con intenciones dolosas? ;Cual es el impacto
potencial?

— (Qué medidas pueden mitigar el uso o el impacto de esa informacion?
— ¢ Quién mas posee la informacion y puede tener que ser advertido de su vulneracion?

La sensibilidad de la informacion vulnerada o perdida puede dictar los requisitos y plazos de
notificacion de su pérdida o vulneracion a las autoridades competentes. Incluso si la
informacion no se relaciona directamente con la seguridad fisica nuclear, su naturaleza puede
hacer que el incidente deba regirse por los requisitos de notificacion de la legislacion
nacional; un ejemplo seria la pérdida de expedientes médicos o de otra informacion personal
identificable.

5.5. ANALISIS DE LA AMENAZA

El analisis de la amenaza es un proceso continuo en el que la informacion de inteligencia y la
informacion procedente de las fuerzas del orden y de las fuentes de libre acceso se combina
con el conocimiento de las prioridades y vulnerabilidades de una organizacion para generar
una evaluacion de la amenaza a que esta expuesta la organizacion. El andlisis de la amenaza
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puede también describir las motivaciones, intenciones y capacidades relacionadas con esas
amenazas. Un incidente de seguridad fisica informatica puede ser una indicacion de una
accion o un cambio de tactica del adversario, o de actos dolosos que se van a ejecutar o ya se
estan ejecutando, y tiene que ser evaluado a la luz de esas posibilidades. El objetivo es
determinar si el incidente permite identificar a un agente nuevo o en fase de cambio en lo que
respecta a la tactica utilizada, la capacidad y la intencion.

El andlisis debe responder, entre otras, a las siguientes preguntas:

— ¢Indica el incidente de seguridad fisica informatica los objetivos especificos o la
intencion, a corto o largo plazo, del atacante?

— Dentro del ciclo del ataque, ;a cudl etapa de este corresponde el incidente (el
reconocimiento, la explotacion, la eliminacion de pruebas, etc.)?

— (Puede el ataque ser atribuido a un agente conocido? En caso afirmativo, ;indica algin
cambio de tactica o de capacidad en ese agente?

— (Puede el incidente o ataque ser vinculado a ataques parecidos cometidos anteriormente?
— ¢Se trata de un ataque especifico o de un ataque al azar?
— ¢ Cuanto ha durado el ataque?

— A juzgar por la naturaleza del ataque y por la informacion que se pueda haber obtenido,
(cudl es el probable blanco siguiente?

— ¢ Qué medidas se necesitan para identificar al atacante y remontarse al origen del ataque?

5.6. CARACTERIZACION TECNICA

La caracterizaciéon técnica de un ataque proporciona una definicion concisa de sus
caracteristicas operacionales indicativas, su posible objetivo y sus efectos. El registro de esta
informacion en un formato estructurado apoya el anélisis, la determinacion de tendencias y el
intercambio de informacion. Una posible caracterizacion técnica de un incidente de seguridad
fisica informatica incluiria un conjunto compuesto por los descriptores que se enumeran a
continuacion. Este listado no pretende ser exhaustivo; el propdsito es ilustrar las principales
caracteristicas de un ataque que se pueden determinar y registrar.

— Impacto: {confidencialidad, integridad y disponibilidad}

— Alcance del impacto: {una o multiples organizaciones, impacto nacional o internacional}
— Clases: {red, politica, configuracion, plataforma, SCI, dispositivo}

— Agente: {interno, externo}

— Categoria de gravedad: {funcionamiento defectuoso, degradacion de los servicios,
pérdida de confianza, uso indebido}

— Motivacion: {intencional o no intencional}

— M¢étodo de vulneracion: {robo de datos personales, pagina web infectada, dispositivo
USB, agente interno, terceros, etc.}

En el anexo VII figuran ejemplos de incidentes con sus caracterizaciones técnicas.
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5.7. NIVELES DE PROGRESION

La respuesta no sera la misma para todos los incidentes de seguridad fisica informaética y
tendrd que ser acorde con el impacto real o potencial del incidente en la organizacion. En esta
seccion se presenta el concepto de los niveles de progresion. En muchos sentidos, este
concepto es similar al de las categorias de gravedad, pero los niveles de progresion se refieren
al grado de participacion o de respuesta ante un determinado incidente. Un incidente de
seguridad fisica informatica puede evolucionar en el sentido de que aumenten la cantidad y el
tipo de recursos que se necesiten para una respuesta adecuada. En el cuadro que figura a
continuacion se establecen algunos niveles de progresion hipotéticos y los posibles perfiles de
respuesta.

CUADRO 8. POSIBLES PERFILES DE RESPUESTA PARA DIFERENTES NIVELES DE
PROGRESION

Nivel de Sy 3 S
., Descripcion Funciones implicadas
progresion
0 Funcionamiento normal. e Evaluacion técnica
Grupos de ingenieros vigilan las alertas de
seguridad fisica y los indicadores de incidentes de
diversas fuentes.
1 Descubrimiento del incidente. e Evaluacion técnica
Se ha descubierto un incidente o amenaza de e  Coordinacion de la respuesta al
seguridad fisica informatica. Determinar las incidente
medidas de defensa que se deben adoptar. Si es e Funcion de comunicacion
necesario, informar a los empleados de las medidas e  Funcién de andlisis del impacto
requeridas. e Funcién de apoyo técnico
2 Manifestacion del incidente. e Direccidon de la respuesta al
Se ha manifestado un incidente o amenaza de incidente
seguridad fisica informatica. Determinar el curso e  Coordinacion de la respuesta al
de accion para la contencion y erradicacion. Si es incidente
necesario, informar a los empleados de las medidas e Funcion de evaluacion técnica
requeridas. e Funcion de apoyo técnico
e  Funcion de comunicacion
e Funcion de andlisis del impacto
3 Suceso importante. e Direccidon de la respuesta al
El incidente o amenaza de seguridad fisica incidente
informatica es de amplio alcance o tiene e  Coordinacion de la respuesta al
consecuencias importantes. Determinar el curso de incidente
accion para la contencion y erradicacion. Informar e Funcion de evaluacion técnica
a los empleados. Prepararse para iniciar una e  Funcién de apoyo técnico
actuacién judicial. e Funcién de comunicacion
e Funcion de apoyo a la respuesta al
incidente
e Funcion de analisis del impacto

En las secciones siguientes se examinan con mas detalle las funciones correspondientes a los
diferentes niveles de progresion.
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5.8. FLUJO DEL PROCESO Y PROGRESION

5.8.1. Nivel de progresion 0

El nivel 0 representa el funcionamiento normal de la instalacion u organizacion. Esta es la
fase proactiva de la respuesta a incidentes, que requiere diligencia y la investigacion de las
amenazas potenciales, las posibles vulnerabilidades y los nuevos vectores de ataque. El
objetivo es adoptar medidas proactivas para velar por que, en caso de ataque, este se detecte
prontamente y se faciliten la correcta caracterizacion de la gravedad y la debida respuesta. Las
actividades del nivel 0 comprenden:

— la vigilancia continua del sistema informatico;

— la vigilancia de las alertas y los avisos externos sobre nuevas vulnerabilidades y
amenazas.

5.8.2. Nivel de progresion 1

El nivel 1 representa la fase en que se detecta por primera vez una indicacion de algun nivel
de vulneracion o actividad dolosa en los sistemas informaticos. La indicacion inicial puede
ser simplemente un comportamiento anémalo de un determinado componente o sistema. En
esta fase puede no haber todavia ningun efecto adverso. Los esfuerzos iniciales se centraran
en investigar la naturaleza de la indicacion y su posible repercusion, y si se trata
efectivamente de un ataque o si la indicacion se debid a otros factores, como errores de
configuracion o un fallo en el entorno de control. En ambos casos, se determina la causa raiz
y se adoptan medidas para prevenir la repeticion de un incidente similar en el futuro. Las
actividades del nivel 1 comprenden:

— el examen y la recopilacion de informacion sobre el incidente;
— el registro y rastreo de la anomalia;
— el triaje;

— la determinacion de si el suceso se puede o no clasificar como un incidente de
seguridad fisica informatica.

Si el suceso se clasifica como un incidente de seguridad fisica informatica, debe darse aviso al
Coordinador de la Respuesta al Incidente. El Coordinador decidird la composicion de los
grupos de analisis técnico y de apoyo técnico y, con ayuda del personal del grupo de
comunicacion, comenzara a notificar el incidente a todos los empleados. Esta notificacion
tiene por objeto proporcionar a los empleados informacién y orientaciones para que reduzcan
su exposicion inmediata a la amenaza. Mientras el personal de apoyo técnico responde al
incidente, el Coordinador de la Respuesta al Incidente trabajara con el personal de analisis del
impacto para determinar el efecto global del incidente y si necesario elevarlo al nivel 2.

Funciones de evaluacion técnica:
— Determinar las medidas de defensa inicial requeridas;

— Notificar al Coordinador de la Respuesta al Incidente;

— Si se requiere una accidon por parte de los empleados, como la actualizacion de los
archivos antivirus, dar aviso de ello a la parte u organizacion responsable.
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Funciones del Coordinador de la Respuesta al Incidente:
— Recibir y rastrear todas las amenazas potenciales que se notifiquen;
— Determinar la composicion del grupo de evaluacion técnica;

— Alertar a las organizaciones internas y a las organizaciones de apoyo pertinentes de la
amenaza potencial y de las medidas defensivas que sea necesario adoptar;

— Alertar al Director de la Respuesta al Incidente de la amenaza potencial;
— Alertar al grupo de comunicacion, si se requiere una notificacion interna o externa;

— Elevar la respuesta al incidente al nivel 2, si se recibe un informe que indique que la
amenaza se ha manifestado;

— Iniciar un registro cronologico de los sucesos.

Funciones de comunicacion:

— Si se requiere una accion por parte de los empleados, dar aviso de ello a los empleados.

5.8.3. Nivel de progresion 2

Una vez que el Coordinador de la Respuesta al Incidente y el personal de analisis del impacto
han decidido elevar el incidente al nivel 2, el Director de la Respuesta al Incidente interviene
y asume la responsabilidad global del incidente.

El nivel 2 comienza con un incidente de nivel 1 que se eleva al nivel 2 como resultado de la
aparicion de uno o varios efectos adversos. Ademas de la participacion del miembro del
CSIRT en la respuesta inicial, las condiciones del impacto pueden requerir la consulta con el
proveedor del sistema o con personal de seguridad fisica. En muchos casos, el grupo de
comunicacion deberd encargarse de que se efectuen todas las notificaciones adecuadas. Las
actividades del nivel 2 comprenden:

— el andlisis (investigacion forense, recoleccion de pruebas, recomendaciones para la
mitigacion);
— la puesta en marcha de procedimientos operacionales para emergencias de seguridad

tecnoldgica, cuando haya una pérdida de una funcioén de seguridad tecnologica (ya sea
real o percibida);

— el suministro de informacion a la entidad explotadora de la instalacion;

— la mitigacion y recuperacion (con el procedimiento operacional normalizado o con un
procedimiento ad hoc);

— la evaluacion del dano;
— la documentacion y la cadena de custodia;
— la evaluacién de las medidas adoptadas.

Las actividades de los grupos son parecidas a las del nivel 1, pero incluirdn también una
mayor integracion de las diferentes autoridades competentes y autoridades técnicas, y pueden
comprender asimismo actividades paralelas para una respuesta de seguridad tecnologica o de
emergencia.

Funciones del Director de la Respuesta al Incidente:

— Dirigir las actividades de respuesta al incidente;
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— Proporcionar informacioén sobre el estado del incidente y asesoramiento al personal
directivo de la organizacion;

— Elevar el incidente al nivel 3, si procede;

— Determinar cuando se ha mitigado el riesgo hasta un nivel aceptable.

Funciones de evaluacion técnica:
— Determinar el mejor curso de accion para contener el incidente;
— Dar aviso al equipo de apoyo técnico de las medidas que sea necesario adoptar;
— Informar sobre las medidas adoptadas y sobre la situacion al Coordinador de la
Respuesta al Incidente.
Funciones del Coordinador de la Respuesta al Incidente:
— Notificar al Director de la Respuesta al Incidente de la manifestacion de la amenaza;
— Alertar al grupo de apoyo a la respuesta de que se ha producido un incidente;
— Alertar al grupo ampliado;
— Recibir el informe de la situacion presentado por el grupo de evaluacion técnica e
informar al Director de la Respuesta al Incidente.
Funciones de comunicacion:
— Informar a la organizacién en nombre del Director de la Respuesta al Incidente;

— Informar a los empleados de la organizacion sobre cualquier medida que deban adoptar
conforme a lo que haya determinado el grupo de evaluacion técnica y ordenado el
Director de la Respuesta al Incidente.

Funciones de apoyo técnico:
— Adoptar las medidas que haya determinado el grupo de evaluacién técnica;

— Informar al Coordinador de la Respuesta al Incidente sobre las medidas adoptadas, el
nimero de empleados involucrados, etc., para que incluya esos datos en el registro
cronologico.

5.8.4. Nivel de progresion 3

El nivel 3 puede no tener un impacto inmediatamente observable fuera de la instalacion local,
pero difiere del nivel 2 en que impone la necesidad de ponerse en contacto con la autoridad
técnica (p. ¢j., con el CERT) para recabar asesoramiento técnico adicional. Esto ocurrird a
menudo cuando el mecanismo de ataque no esté descrito en el cuerpo conocido de boletines
de seguridad fisica informatica publicados, como en el caso de la manifestacion inicial o del
‘dia cero’ de un software maligno fuera de los entornos controlados. La autoridad técnica no
solo ayudara en la caracterizacion técnica y la resolucion del incidente, sino que también sera
responsable de velar por que tenga lugar la comunicacién internacional, de gobierno a
gobierno, necesaria para evitar la propagacién a mayor escala.

Un incidente de nivel 3 tiene efectos inmediatos y generalizados que rebasan la esfera de
control de la entidad explotadora de la instalacion o central. No solo intervendran las
autoridades técnicas, para hacer frente a esos efectos, sino también funcionarios
gubernamentales y agentes del orden, para intentar determinar la atribucién del ataque con
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vistas a una posible accion judicial. Ademas, puede ser necesario pedir la asistencia de
organizaciones de gestion de emergencias, si se produce una emision accidental de radiacion,
una amenaza a materiales nucleares especiales o cualquier otro suceso significativo que tenga
ramificaciones de seguridad tecnologica o fisica. Las actividades del nivel 3 comprenden:

— la gestion y adopcion de decisiones a nivel de la autoridad técnica;
— posiblemente, la gestion y adopcion de decisiones a nivel nacional;
— la investigacion criminal;

— la comunicacidn internacional.

Las actividades de los grupos son parecidas a las del nivel 2, pero incluiran una mayor
integracion entre las diferentes autoridades competentes y autoridades técnicas, y pueden
comprender también actividades paralelas para la respuesta de seguridad tecnologica y de
emergencia.

Funciones del Director de la Respuesta al Incidente:

— Dirigir las actividades de respuesta al incidente;

— Proporcionar informes del estado del incidente y asesoramiento al personal directivo de
la organizacion;

— Determinar cuando se ha mitigado el riesgo hasta un nivel aceptable.
Funciones de evaluacion técnica:

— Seguir monitorizando todas las fuentes conocidas de alertas, buscando nueva
informacion o medidas que se puedan adoptar para eliminar la amenaza;

— Seguir informando sobre la situacion al Coordinador de la Respuesta al Incidente, para
que incluya esa informacion en el registro cronoldgico de los sucesos;

— Vigilar la eficacia de las medidas adoptadas y modificarlas, si es necesario;
— Proporcionar informacién actualizada al Director de la Respuesta al Incidente sobre la
eficacia de las medidas adoptadas y los avances en la eliminacion de la amenaza.
Funciones del Coordinador de la Respuesta al Incidente:

— Prestar asistencia al Director de la Respuesta al Incidente en la ejecucion de la
respuesta;

— Llevar el registro cronolédgico de los sucesos;

— Registrar con nimeros secuenciales los mensajes sobre la situacion que se coloquen en
el repositorio de la direccion del accidente a fin de que sean facilmente accesibles para
todo el personal que necesite informacion corriente sobre la situacion.

Funciones de comunicacion:

— Informar a los empleados de la organizacion siguiendo las instrucciones del Director de

la Respuesta al Incidente.
Funciones de apoyo técnico:

— Proseguir las acciones para erradicar la amenaza que hayan decidido el Director de la
Respuesta al Incidente y el equipo de evaluacion técnica;
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— Continuar informando al Coordinador de la Respuesta al Incidente sobre las medidas
adoptadas, el personal involucrado, etc., para que incluya esa informacion en el registro
cronologico.

Funciones de apoyo:

— Ponerse en contacto con las autoridades locales, si se considera adecuado;

— Si se pide la intervencion de las autoridades locales, adoptar disposiciones para que
puedan entrar al centro de mando;

— Velar por que se retina toda la informacidon necesaria para respaldar una accion judicial
o restitucion financiera.

5.8.5. Actividad posterior al incidente
Una vez terminadas las actividades de respuesta a un incidente de seguridad fisica
informatica, es importante aprovechar el conocimiento sobre el incidente para introducir
mejoras en los procesos y en la seguridad fisica. Las medidas que se recomienda aplicar
después del incidente comprenden lo siguiente:
Funciones del Director de la Respuesta al Incidente:
— Preparar un informe para la Direccion Ejecutiva que incluya:
— una estimacion del dafio/impacto;
— las medidas adoptadas durante el incidente (sin detalles técnicos);
— las medidas de seguimiento necesarias para eliminar o mitigar la vulnerabilidad,
— las politicas o procedimientos que requieren actualizacion;
— las medidas adoptadas para reducir al minimo las pérdidas o la exposicion negativa,
— el registro cronolégico y los registros de auditorias de sistemas que existan.

— Documentar las lecciones aprendidas y las recomendaciones para evitar la repeticion
del incidente, modificando el Plan de Respuesta a Incidentes de Seguridad Fisica
Informatica segn corresponda.

Funciones de apoyo:

— Juridico y financiero: trabajar con las autoridades locales que corresponda, si el
incidente fue causado por una fuente externa;

— De recursos humanos y de seguridad fisica: trabajar con la administracion para
determinar las medidas disciplinarias necesarias, si el incidente se debi6 a una fuente
interna.
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GLOSARIO

A continuacion se definen algunos términos que se utilizan en la presente publicacion.
Cuando existen, se han tomado las definiciones dadas en otras publicaciones del OIEA o en
normas internacionales. En esos casos, la definicion comprende una referencia a la
publicacion pertinente (que se encontrara en la seccion titulada Referencias, al final del
cuerpo del documento).

Activos digitales de caracter estratégico. Sistemas informdticos que cumplen funciones
importantes para la seguridad nuclear tecnoldgica o fisica o para la contabilidad y el
control de los materiales nucleares.

Acto doloso. Acto o intento de retirada no autorizada o de sabotaje. [2]

Amenaza para la seguridad fisica nuclear. Persona o grupo de personas con la motivacion,
la intencion y la capacidad de cometer actos delictivos o actos intencionales no
autorizados que entrafien o tengan por blanco materiales nucleares, otros materiales
radiactivos o las instalaciones o actividades conexas, u otros actos que, segin haya
determinado el Estado, puedan menoscabar la seguridad fisica nuclear.

Autoridad competente. Organizacion o institucion gubernamental que ha sido designada por
un Estado para desempenar una o varias funciones de seguridad fisica nuclear. [1]

Las autoridades competentes pueden ser Organos reguladores, organismos de las
fuerzas del orden, organismos de control de aduanas y de fronteras, organismos de
inteligencia y de seguridad, organismos sanitarios, etc.

Blanco. Material nuclear u otro material radiactivo, instalacion o actividad relacionada con
esos materiales, u otro lugar u objeto que pueda ser utilizado en una amenaza para la
seguridad fisica nuclear, por ejemplo un gran evento publico, un lugar estratégico, o
informacion y activos de informacion de caracter estratégico.

Entidad explotadora. Persona, organizacion o entidad gubernamental con licencia o
autorizacion para explotar una instalacion o para realizar una actividad conexa.

Gestion del riesgo. Proceso destinado a reducir el riesgo a un nivel aceptable, y a limitar el
dafio derivado de la vulneracion de la informacion.

Informacion de caracter estratégico. Informacion, en cualquiera de sus formas, incluidos
los programas informaticos, cuya divulgacion, modificacion, alteracion, destruccion o
denegacion de uso no autorizada podria comprometer la seguridad fisica nuclear. [1]

Instalacién nuclear. Instalacion (incluidos los edificios y el equipo conexos) en que se
producen, procesan, utilizan, manipulan o almacenan materiales nucleares o en que se
realiza su disposicion final, y para la que se requiere una autorizacion o licencia.

Material nuclear. Cualquier material que sea un material fisionable especial o un material
basico, seglin las definiciones que figuran en el articulo XX del Estatuto del OIEA. [1]

Material radiactivo. Todo material que, en virtud de lo dispuesto en la legislacion o la
reglamentacion nacional o por un oOrgano regulador, estd sometido a control
reglamentario a causa de su radiactividad. [3]

47



Otro material radiactivo. Todo material radiactivo que no sea un material nuclear. [1, 3]

Riesgo. Posibilidad de que una determinada amenaza aproveche las vulnerabilidades de un
activo o grupo de activos y, de ese modo, cause un dano a la organizacion. Se
determina combinando la probabilidad de que un suceso ocurra con la gravedad de las
consecuencias que acarrearia. [5]

Suceso relacionado con la seguridad fisica nuclear. Suceso con consecuencias potenciales
o reales para la seguridad fisica nuclear a las que hay hacer frente.

Vulneracion. Violacion de la confidencialidad, pérdida de la integridad o pérdida de la
disponibilidad, accidentales o deliberadas, de un activo de informacion.
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ANEXO 1

INDICADORES DE INCIDENTES

El proceso de respuesta a un incidente de seguridad fisica informatica comienza con la
deteccion e investigacion de sucesos e incidentes que indiquen una posible amenaza o
vulneracion. Los indicadores de esos incidentes no se limitan a la esfera técnica y pueden
incluir el analisis del flujo de trabajo de los procesos y la interaccidon con el personal en toda
la instalacion.

A continuacion figuran dos listas de indicadores de incidentes. La primera se confecciond en
la consultoria multinacional del OIEA sobre la respuesta a incidentes de seguridad fisica
informatica. La segunda se ha tomado de la publicacion del NIST 800-82, titulada Guide to
Industrial Control System (ICS) Security [I-1].

Indicadores de incidentes de seguridad fisica informatica:

trafico de red anomalo — exfiltracion de datos;
modificacion no programada del entorno;

comportamiento erratico — mayor latencia de red, ciclos adicionales de la CPU en la
estacion de trabajo del ingeniero o la consola del operador, etc.;

conectividad no documentada en la red inalambrica;

trafico conectado directamente a la LAN corporativa;

acceso aumentado a través de sistemas de seguridad fisica;
manipulacion fisica de componentes;

intentos fallidos de inicios de sesion;

discrepancias entre el estado indicado en la consola y el estado real;

resumenes codificados del sistema para versiones de software validas que no se
corresponden con los valores registrados;

irregularidades en los registros consolidados;
intentos ilicitos de acceder a informacion estratégica controlada;

robo de documentos de disefio técnico o de registros del personal de la instalacion,
aumento de las sondas externas referentes a las operaciones nucleares, los proveedores
y la construccién de la planta, los subcontratistas, etc. (es decir, cualquier cosa que
pueda ayudar al agresor a conseguir una ventaja).

Indicadores de incidentes de seguridad fisica informadtica recogidos en la publicacion del
NIST 800-82:

trafico de red excepcionalmente intenso;

falta de espacio en el disco, o reduccion considerable del espacio libre;
utilizacion excepcionalmente alta de la CPU;

creacion de nuevas cuentas de usuario;

uso o intento de uso de cuentas de administrador;

cuentas bloqueadas;
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archivos de registro vaciados;

archivos de registro llenos con un ntimero excepcionalmente alto de sucesos;
alertas de programas antivirus o de sistemas de deteccion de intrusiones;
programas antivirus y otros controles de seguridad fisica desactivados;
cambios imprevistos en parches;

maquinas o dispositivos de campo inteligentes conectados;

solicitudes de informacion sobre el sistema (intentos de ingenieria social);
cambios imprevistos en los ajustes de configuracion;

parada imprevista del sistema;

mensajes de error o interrupcion en una web, una base datos o un servidor de
aplicaciones;

acceso excepcionalmente lento a las computadoras de la red;

nombres de archivos con caracteres inhabituales, o archivos y carpetas nuevos o no
previstos;

cambios en la configuracion de auditoria;
gran niamero de correos electronicos rebotados con contenido sospechoso;
desviacion inhabitual de los flujos de trafico tipicos de la red;

comportamiento erratico del equipo de SCI, especialmente si mas de un dispositivo
presenta ese comportamiento;

toda invalidacion evidente de sistemas de seguridad, de respaldo o de recuperacion
frente a fallos;

equipo, servidores, o trafico de red con picos de alta utilizacién, cuando el propio
proceso operacional es constante y previsible;

trafico desconocido o inhabitual desde una red corporativa u otra red externa hacia la
red de sistemas de control;

extracciones o instalaciones forzadas de firmware desconocido o no previsto.

REFERENCIA

[[-1] NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY, “Guide to
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ANEXO II

GUIA PARA EL ANALISIS DE INCIDENTES

En el presente anexo se describen las categorias de informacion sobre los incidentes que se
pueden utilizar para evaluar y medir los atributos de una amenaza. Un incidente de seguridad
fisica informatica puede ser la manifestacion de un acto doloso. En muchos casos, no es facil
entender el motivo de ese acto, ni quién lo cometio. El andlisis del incidente en lo que
respecta a los agentes de la amenaza es importante porque ayuda a determinar no solo el
motivo, sino también los cambios en las caracteristicas de la amenaza, la tactica y las posibles
actividades ulteriores.

La informacion que sigue se ha elaborado a partir de la orientacion contenida en la
publicacion Cyber Threat Metrics [11-1].

Caracteristicas del incidente

— (Qué tipo de incidente se produjo (p. ej., desfiguracion de un sitio web, denegacion de
servicio, acceso no autorizado, reconocimiento/sondeo)?

— Si lo caus6 un software maligno (p. €j., un virus o un troyano), /cudl era su propdsito?

el mando y control

el acceso remoto

la exfiltracion de datos

la manipulacion de datos
la vigilancia de actividades

Caracteristicas del sistema atacado
— ¢ Cudl era el nivel de proteccion fisica del blanco?:

e alto — plenamente protegido con control del acceso, vigilancia de archivos,
parches actualizados, etc.

e moderado — con cierto grado de proteccion

e bajo — con medidas de proteccion muy limitadas

Cronograma
— ¢ Cudl es la fecha de la actividad inicial relacionada con el incidente?
— ¢ Cudl es la fecha mas reciente de actividad relacionada con el incidente?

— ¢En qué fecha se detect6 el incidente?

Actividad encubierta
— (Como se detecto la actividad relacionada con el incidente?

e vigilancia de la red

e una aplicacion de vigilancia (p. €j., un sistema de deteccion de intrusiones o
un programa antivirus)

e un administrador del sistema

e un usuario del sistema
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Las actividades detectadas, ;se relacionaron inmediatamente con el incidente o se
descartaron como falsas alarmas?

(Se modificaron o suprimieron registros de sucesos o sellos de tiempo para confundir la
actividad relacionada con el incidente?

. Se utilizaron herramientas de borrado de archivos/discos en el incidente?

(Correspondieron las actividades del incidente a la etapa de reconocimiento, de sondeo,
de ejecucion o de explotacion del ataque?

Vector del ataque

(Se facilit6 el incidente mediante:

phishing?

ingenieria social (distinta del phishing)?
acceso remoto (p. €j., por VPN o mdédem)?
acceso interno?

Si el ataque fue facilitado por cualquier tipo de ingenieria social, incluido el phishing,
,se tratd de un ataque individual, con un blanco especifico, o de un ataque amplio y de
caracter general?

Sofisticacion del ataque

(Hubo mas de un sistema informatico afectado por el incidente?
(Hubo multiples accesos a la red interna durante el incidente?

(Fueron las actividades relacionadas con el incidente novedosas de alguna forma (es
decir, se tratd de un ataque de dia cero) o comunes (realizadas con conjuntos de
programas faciles de adquirir)?

Firma antivirus

(Existe una firma antivirus (de cualquier proveedor) para el software maligno utilizado
en el incidente?

En caso afirmativo, ;existia esa firma y estaba ampliamente disponible en la fecha de la
actividad inicial?
Interaccion fisica:

e ;hubo accesos fisicos al sistema como parte del incidente?

e se facilito el incidente mediante la introduccién de un medio fisico (p. ej.,

una memoria USB, un CD, un hardware)?
e ,tuvo el incidente algln efecto fisico, en el mundo real?

Ocultacion
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Vulneracion de datos

JHubo alguna vulneracion de datos (p. €j., por manipulacion, exposicion o supresion)
en relacion con el incidente? En caso afirmativo,

e /qué tipo de datos resultaron comprometidos (p. ¢j., informacién solo para uso
oficial, informacién personal identificable, informacion sensible no clasificada
o informacidn nuclear controlada no clasificada)?

e ,repercutié la vulneracion de los datos en el funcionamiento o la mision del
sistema?

(Hubo una exfiltracion de datos como parte del incidente? En caso afirmativo,

e ,qué tipo de datos fueron exfiltrados (p. ej., resimenes codificados de
contrasefias, informacion personal identificable, informacion solo para uso
oficial, informacién controlada no clasificada, informacién protegida por
patentes, militar, de seguridad)?

e ;hubo multiples exfiltraciones de datos?

e ;hubo datos cifrados en el proceso de exfiltracion?

Atribucion

(Es posible atribuir con certeza las actividades relacionadas con el incidente a un
agente especifico?

(Ha reivindicado algtn grupo o persona la responsabilidad del incidente?

En caso afirmativo, ;lo hizo mediante una declaracion publica o privada? ;Se tratd de
una declaracion de caracter general, especifica o limitada?

(Ha emitido algun grupo o persona una declaracion de amenaza especifica contra la
organizacion que suftio el incidente?

(Se utilizaron puntos intermedios? En caso afirmativo, jcuantos?

(Donde se origino el ataque?

REFERENCIA

[[I-1] Mateski, M., et al., Cyber Threat Metrics, Sandia Report SAND2012-2427, March 2012.
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ANEXO III

CONSIDERACIONES ESPECIALES PARA LOS SISTEMAS DE CONTROL

INDUSTRIAL

Los sistemas de control industrial representan entornos operativos singulares que pueden
requerir atencion especial en la respuesta a un incidente de seguridad fisica informatica. A
continuacion se enumeran algunas consideraciones que podrian tenerse en cuenta en la
planificacion y la respuesta.
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Un ataque informatico puede tener consecuencias fisicas en el entorno operativo;

La respuesta debe centrarse en primer lugar en mantener la seguridad tecnolédgica y
prevenir las consecuencias radioldgicas inaceptables;

La respuesta a un incidente de seguridad fisica informatica puede ser solo una parte de
una actividad de respuesta mas amplia a ataques que se relacionen con la seguridad
tecnoldgica o con el acceso no autorizado a materiales nucleares;

El disefio y las modificaciones de los sistemas de control de la instalacion deben incluir
consideraciones especificas relativas a la seguridad fisica informadtica;

Hay multiples modos de funcionamiento disponibles para facilitar la colocacion de una
central nuclear en una condicion segura después de un ciberataque;

Los sistemas de control industrial dependen a menudo de una infraestructura secundaria
fundamental, que también debe tomarse en consideraciéon en relacion con un
ciberataque. Los ataques a estos sistemas e infraestructuras secundarios pueden tener,
en muchos casos, una repercusion directa en las funciones primarias;

La respuesta a un incidente de seguridad fisica informatica puede requerir una
capacitacion especifica sobre el entorno de la instalacion o de las operaciones;

El Grupo de Respuesta a Incidentes de Seguridad Fisica Informatica debe incluir a
ingenieros de sistemas, y disponer de herramientas previamente aprobadas (ensayadas
para determinar su impacto operacional) y procesos aceptables;

La seguridad fisica informéatica debe considerarse en relacion con el plan global de
seguridad fisica del emplazamiento;

Los ejercicios de seguridad tecnoldgica y fisica de la instalacion deben incluir
escenarios de seguridad fisica informatica;

La seguridad fisica informatica debe integrarse en la cultura operacional y de seguridad
tecnolodgica de la central; para ello se requiere una fusion de la seguridad fisica, las redes,
los servidores de la empresa, las computadoras, las operaciones de la central, etc.;

Debe evaluarse el impacto que pueden tener las medidas de respuesta informaética
relacionadas con activos digitales de caracter estratégico en la continuidad de las
actividades;

Es fundamental que todos los actuantes estén validados mediante credenciales
previamente aprobadas y controles de los antecedentes;

El grupo de respuesta debe incluir a ingenieros de sistemas, ingenieros de 1+C e
informaticos.



ANEXO IV

ESCENARIOS DE INCIDENTES

Para mejorar la capacidad de respuesta a incidentes de seguridad fisica informatica no basta
tener un conocimiento cabal de la tecnologia basica y de cémo se utiliza para detectar
incidentes; también es util conocer el contexto del incidente en el escenario de un ataque. A
menudo es dificil entender los incidentes fuera del contexto del ataque. ;Por qué dejo de
funcionar un determinado componente del sistema de control y sin embargo no se produjo un
fallo? ;Qué son esos paquetes de datos aparentemente inocuos que tratan de escapar de la red
todos los dias a las 13.00 horas? Por este motivo, presentamos a continuacién varios
escenarios de incidentes de seguridad fisica informatica que ayudaran a poner los incidentes
de ese tipo en un contexto.

IV-1. POSIBLES ESCENARIOS DE INCIDENTES

Hay muchos escenarios de incidentes que podrian afectar a una instalacion. Los métodos por
los que se podria comprometer de distintas formas el funcionamiento de los sistemas
comprenden lo siguiente:

— Una perturbacion causada por el retraso o el bloqueo del flujo de informacion en la red
corporativa o la red de control;

— Cambios no autorizados en las instrucciones programadas en PLC, unidades terminales
remotas, sistemas de control distribuido o controladores SCADA, cambios en los
umbrales de las alarmas o comandos no autorizados enviados al equipo de control, que
puedan producir dafios en el equipo (si se superan las tolerancias) o paradas prematuras
de los procesos (como el cierre prematuro de las lineas de transmision) y causar un
incidente ambiental o incluso desactivar el equipo de control;

— Informacion falsa enviada a operadores nucleares autorizados ya sea para encubrir
cambios no autorizados o para inducirlos a poner en marcha medidas inadecuadas;

— Una modificacion del software o los ajustes de configuracion de un activo digital de
cardcter estratégico que produzca resultados imprevisibles;

— La interferencia con el funcionamiento de sistemas de seguridad tecnoldgica;

— Un software maligno (p. ej., un virus, gusano informatico o caballo de Troya)
introducido en el sistema que contiene activos digitales de cardcter estratégico,

— Una modificacion de la version electronica o impresa de los procedimientos o las
instrucciones de trabajo para causar dafios a productos, al equipo o al personal;

— Una injerencia fisica en sistemas de control situados en emplazamientos remotos
automatizados que no se puedan monitorizar fisicamente. Con una injerencia fisica en
esos sistemas, los adversarios podrian establecer una conexion fiable con una red de
control de la instalacion que contenga activos digitales de caracter estratégico.

IV-2. POSIBLES VECTORES DE ATAQUES

Los vectores de ataques pueden ser, entre otros:

— Una computadora portatil infectada que se utilice para el mantenimiento y la
configuracion de componentes de sistemas de control conectados al sistema;
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Medios extraibles y dispositivos modviles que interactien con activos digitales de
cardcter estratégico;

Un subcontratista que realice actividades de mantenimiento e infecte sistemas a
distancia a través de su sistema remoto;

Conexiones inalambricas ilicitas a sistemas o a activos digitales de cardcter
estratégico;

La pérdida de control del acceso del personal de mantenimiento de terceras empresas
presente en el emplazamiento que tenga acceso no acompaiiado a componentes de [+C.
Estos conjuntos de datos pueden encontrarse en los sistemas corporativos y no en los
propios sistemas técnicos y, por lo tanto, estar mas facilmente al alcance de un activista
interno;

Una vulneracion de conexiones de datos remotas utilizadas para la monitorizacion
constante del emplazamiento;

La pérdida de control del acceso y de la rendicion de cuentas respecto de piezas
electronicas y componentes para la reparacion;

La falta de una cultura de la seguridad fisica en lo que respecta a la introduccion de
programas malignos y el reconocimiento y la respuesta ante una vulneracion
informatica;

El uso no autorizado de cuentas ocultas de proveedores conocidos o de contraseias
introducidas en el cédigo fuente.



ANEXO V

INFORMACION SOBRE LOS INCIDENTES

Cuando se informa sobre un incidente de seguridad fisica informatica, es importante indicar
las caracteristicas pertinentes de la vulneracion y las circunstancias que rodearon el
descubrimiento del incidente. En la presente seccion se enumeran los detalles que se recopilan
normalmente en el proceso de respuesta a un incidente de seguridad fisica informatica. Esta
informacion se aplica a las investigaciones tanto internas como externas. Es importante que en
la comunicaciéon de la informacion se sigan protocolos especificos, que indiquen con
exactitud la informacién que se debe comunicar, quién estd autorizado a hacerlo, y a quién y
en qué circunstancias se puede comunicar esa informacion. No toda la informacion se aplicaré
a cada incidente.

Categoria Ejemplo

Clasificacion del informe del incidente. De caracter estratégico, clasificado, etc.

Nombre de la organizacion.

Persona de contacto para el incidente
(nombre, teléfono, direccion de correo electronico).

Ubicacion fisica de la computadora/red afectada.

Nivel de clasificacion del sistema comprometido. Clasificado, no clasificado, secreto, de
caracter estratégico.

Fecha del incidente.

Hora del incidente (incluida la zona horaria).

Descripcion de la infraestructura critica afectada.

Tipo de incidente y categoria del impacto. Intrusion: impacto moderado.

Denegacion de servicio: impacto alto.

Direcciones IP (Protocolo de Internet) y nombres de dominios
afectados.

Direcciones IP y nombres de dominios del origen del ataque.

Sistema operativo de la computadora o las computadoras
afectadas.

Funciones de la computadora o las computadoras afectadas.

Numero de computadoras afectadas.

Meétodo sospechado de intrusion/ataque.

Autores sospechosos y/o posible motivacion del ataque.
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Categoria

Ejemplo

Pruebas de una suplantacion de identidad.

Software de aplicacion afectado.

Descripcion de la infraestructura de seguridad fisica existente
cuando se produjo el incidente.

(Produjo la intrusion o el incidente una pérdida de informacion
o su modificacioén?

Si se trato de informacion privada sobre el personal, jse ha
dado aviso de ello a las organizaciones y personas afectadas?

Pruebas del dafio sufrido por el sistema o los sistemas
afectados, incluido el nivel/alcance del acceso no autorizado.

Descripcion de las tacticas, técnicas y procedimientos (TTP)
del adversario observados.

(Cuales vulnerabilidades se explotaron, si se aplica?

Descripcion de las medidas de investigacion y los esfuerzos de
mitigacion.

Ultima vez que se modificaron o encendieron los sistemas
afectados.

Evaluacion del impacto del incidente.

Programa antivirus: version y actualizacion mas reciente.

Metodologia utilizada para la identificacion de incidentes.

Sistema de deteccion de intrusiones,
analisis de los registros de auditoria,
administradores de sistemas.
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ANEXO VI

RECOLECCION DE PRUEBAS

En la respuesta a un incidente es necesario tomar en consideracion la recoleccion de pruebas
para el andlisis posterior y para la investigacion por las fuerzas del orden. “La computacion o
informatica forense es el proceso que permite identificar, preservar, analizar y presentar las
pruebas digitales de un modo que sea aceptable en una accion judicial.” [VI-1]

VI-1. REGLAS DE LA INVESTIGACION FORENSE

Cuando se realizan examenes forenses de sistemas informaticos, hay algunas reglas que se
deben respetar en la investigacion. [VI-2]

Someter el original a la minima manipulacion posible

Esta puede considerarse la regla mas importante de la informatica forense. Siempre que sea
posible, deberan hacerse copias de las pruebas y utilizar los duplicados para el examen.
Cuando asi se haga, la copia deberd ser una reproduccion exacta del original y habrd de
autenticarse, para evitar que se pueda poner en duda la integridad de la prueba.

Documentar todo cambio

En algunas circunstancias, la alteracion de las pruebas es inevitable. Por ejemplo, el arranque
o la parada de un dispositivo pueden introducir cambios en la memoria y/o en los archivos
temporales. Cuando asi sea, deberan documentarse la naturaleza, el alcance y el motivo de los
cambios efectuados.

Cumplir los principios probatorios

Los principios probatorios son las reglas que deben seguir los investigadores al manipular y
examinar las pruebas para que los elementos probatorios recogidos sean aceptables en una
actuacion judicial.

No excederse de los propios conocimientos

Si una investigacion sobrepasa el nivel de conocimientos y pericia de la persona que la
efectta, debe ser interrumpida. Quien se encuentre en esta situacion deberd pedir asistencia a
una persona mas experimentada, por ejemplo a un investigador especializado, o, si el tiempo
lo permite, obtener mas capacitacién para mejorar sus propios conocimientos y habilidades.
Es aconsejable no proseguir el examen, porque se puede comprometer el resultado del caso.

VI-2. RECOLECCION DE PRUEBAS

Matthew Braid, en su articulo de AusCERT titulado Collecting Electronic Evidence After a
System Compromise [VI-3], ha compilado una lista de cinco principios probatorios que se
deben cumplir para que las pruebas sean tutiles y los ha explicado de una manera facil de
entender. Su explicacion de los principios probatorios es la siguiente:
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Admisibilidad

Este es el principio mas basico — las pruebas tienen que poderse utilizar en un tribunal u otra
instancia. El incumplimiento de este principio es equivalente a no haber recogido la prueba,
pero tiene un costo mas alto.

Autenticacion

Si la prueba no se puede vincular claramente al incidente, no se podra probar nada. Es
necesario poder demostrar que existe una relacion pertinente entre la prueba y el incidente.

Exhaustividad

A menudo no es suficiente recoger pruebas que den una sola perspectiva del incidente. No
solo es necesario reunir pruebas que puedan ayudar a demostrar la actuacion del atacante sino
que, para cumplir el requisito de la exhaustividad, los investigadores deben examinar y
evaluar también todas las demds pruebas disponibles y retener aquellas que contradigan o de
alguna otra forma socaven la fiabilidad de las pruebas posiblemente inculpatorias contra el
sospechoso. De igual modo, es esencial reunir pruebas que eliminen a otras personas
sospechosas. Por ejemplo, si se puede demostrar que el atacante estaba conectado al sistema
en el momento del incidente, debera demostrarse también quiénes mas lo estaban y por qué se
piensa que no tuvieron que ver con el incidente. Esta es la que se denomina prueba
exculpatoria, y es una parte importante de la demostracion de una hipétesis.

Fiabilidad

Los procedimientos de recoleccion y andlisis de las pruebas no deben sembrar dudas sobre la
autenticidad y veracidad de estas.

Credibilidad

Las pruebas que se presenten deben ser claras, faciles de entender y dignas de fe para el
jurado. De nada sirve presentar un volcado de memoria en formato binario si el jurado no
tiene idea de lo que significa. Del mismo modo, si se presenta una version formateada que un
jurado puede entender facilmente, debe poder demostrarse su relacion con el original en
formato binario, de lo contrario el jurado no tendra como saber que no se trata de informacion
falsa.

Ademas de estas orientaciones, en la recoleccion de pruebas conviene asimismo:

— Llevar un registro continuo de la actividad para poder hacer el seguimiento de todas las
medidas adoptadas durante el incidente;

— Velar por que los elementos importantes para la investigacion tengan el debido sello de
tiempo, y por que el dispositivo que dé la hora funcione correctamente y esté
sincronizado con los otros recursos de la red;

— Identificar a todas las personas que hayan tenido acceso a la informacion;

— Preservar los volcados de red y los volcados de memoria (si es posible) durante el
incidente;

— Determinar si el sistema comprometido debe aislarse o mantenerse en funcionamiento
hasta que se pueda realizar el examen forense. Esto dependerd de la naturaleza del
sistema en cuestion;
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Determinar antes de que ocurra un incidente las pruebas que se habran de recoger. Se
recomienda que este aspecto se coordine con el organismo correspondiente de las
fuerzas del orden;

Reunir los registros y la informacion sobre el funcionamiento antes y después del
incidente de seguridad fisica, para analizarlos mas a fondo.

El CERT del Departamento de Seguridad Nacional de los Estados Unidos encargado de los
sistemas de control industrial ha publicado una guia de dos paginas sobre la preparacion para
el analisis de incidentes informaticos. [VI-4] La guia incluye detalles sobre el establecimiento
de capacidades de andlisis de sistemas, la preparacion operacional y la importancia del
registro y la preservacion de los datos forenses. Entre otras cosas, se recomienda:

Tomar notas detalladas de lo que se observe, con las fechas y las horas, las medidas de
mitigacion adoptadas o no adoptadas, la indicacion de si el registro de la actividad del
dispositivo estaba activado o inactivado y los nombres de maquina del equipo que se
sospeche que pueda estar comprometido. En general, mucha informaciéon es mejor que
poca;

Cuando sea posible, capturar los datos del sistema en funcionamiento (es decir, las
conexiones de red y los procesos abiertos en ese momento) antes de desconectar una
maquina comprometida de la red;

Capturar imagenes forenses de la memoria del sistema y del disco duro antes de apagar
el sistema;

No ejecutar ningun programa antivirus ‘a posteriori’, porque el escaneo del antivirus
modifica las fechas de archivos de importancia critica e impide descubrir y analizar los
posibles archivos malignos y los cronogramas;

No hacer ningiin cambio en el sistema operativo o en el hardware, tampoco
actualizaciones o parches, ya que con ello se sobrescribiria informacion importante
sobre el posible programa maligno.

REFERENCIAS

[1]

McKemmish, Rodney. “What is Forensic Computing”, Australian Institute of
Criminology: Trends and Issues in Crime and Criminal Justice, June 1999. Available
online at: <http://aic.gov.au/documents/9/C/A/%7TB9CA41 AE8-EADB-4BBF-9894-
64E0DF87BDF7%7Dtil18.pdf>

Ryder, Karen. “Computer Forensics — We’ve Had an Incident, Who Do We Get to
Investigate?”. SANS Institute InfoSec Reading Room, 2002. Available online at:
<http://www.sans.org/reading-room/whitepapers/incident/computer-forensics-weve-
incident-investigate-652>

Braid, Matthew. “Collecting Electronic Evidence After a System Compromise”, 2001,
Available online at: < https://www.auscert.org.au/download.html?{=22>

United States Department of Homeland Security, “Preparing for Cyber Incident
Analysis”, 2008. Available online at: <https://ics-cert.us-
cert.gov/sites/default/files/DHS CyberSecurity CSSP-Incident Handling-v10.pdf>

61



ANEXO VII

EJEMPLOS DE CARACTERIZACIONES TECNICAS

En el presente anexo se dan ejemplos de caracterizaciones técnicas que pueden servir de
referencia al realizar el andlisis del entorno para apoyar la elaboracion de un plan de respuesta
a incidentes de seguridad fisica informatica. Cada ejemplo comprende una descripcion y las
caracteristicas de un conjunto propuesto de categorias que incluyen el impacto, el alcance del
impacto, las clases, el agente, el nivel de gravedad, la motivacion y el método de vulneracion.

VII-1. EJEMPLO 1

El CERT envia una advertencia indicadora de que se ha observado una nueva muestra de
software maligno en el laboratorio y de que, entre sus numerosas firmas, los sistemas
infectados apuntan a una determinada direccion de Internet. La célula de respuesta a
amenazas da aviso al grupo encargado de la red de la necesidad de actualizar los filtros de
auditoria y los sensores de la red para buscar posibles conexiones con esa direccion externa.
Mas tarde, ese mismo dia, se activan multiples alertas y se determina que tres sistemas estan
infectados. Todos ellos forman parte del grupo de finanzas de una red separada de todas las
operaciones de la central. Tras un analisis mas a fondo, se escanean los datos de red
capturados y se descubre un fichero adjunto a diez correos electronicos que corresponde al
resumen codificado de la carga util del software maligno. El centro de operaciones de
seguridad fisica crea la siguiente caracterizacion técnica de la amenaza:

Impacto: Confidencialidad e integridad

Alcance del impacto: Una sola organizacion

Clases: Red, politica, configuracion y plataforma

Agente: Externo

Nivel de gravedad: Tipo 2 — pérdida de confianza (de los sistemas financieros, no
de la parte operacional de la instalacion, por el momento).

Motivacion: Intencional (dada la alerta emitida por el CERT)

Meétodo de vulneracion: Phishing personalizado.

VII-2. EJEMPLO 2

Un tablero de control de un sistema informatico experimenta un fallo critico repentino. Los
operadores de la central observan inmediatamente que un elemento critico del equipo se
desconecta e inicia el proceso de conexion de los servicios de respaldo. El operador a cargo de
ese elemento del equipo conecta la computadora portatil de mantenimiento al sistema de
control y descarga los archivos de registro y el volcado del sistema que esta disponible.
Mientras analiza los registros de auditoria, traspasa el volcado del sistema a la AT, que tiene
la capacidad necesaria para analizar el archivo. Durante el anélisis del archivo, el operador del
sistema observa en el archivo de registro una serie de mensajes que indican un aumento
constante de la temperatura interna del dispositivo, hasta que falla el tablero de control.
Algunos minutos mas tarde, la AT llama y sefiala que encontré un proceso residente en la
memoria en el momento en que se produjo el fallo del sistema que podria estar vinculado a un
ataque a un SCADA conocido. El centro de operaciones de seguridad fisica crea la siguiente
caracterizacion técnica de la amenaza:
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Impacto:
Alcance del impacto:

Clases:

Agente:

Nivel de gravedad:
Motivacion:

Meétodo de vulneracion:

Integridad y disponibilidad

Una sola organizacion (con posibilidad de impacto nacional si
no se restaura la plena capacidad del servicio critico).

SCI, dispositivo

Desconocido a la fecha

Tipo 1 — Degradacion de los servicios y pérdida de confianza*
Intencional

Desconocido a la fecha.

* En el supuesto de que no se trate de un suceso doloso. Si se piensa que los fallos fueron
dolosos, actualicese como corresponda.

VII-3. EJEMPLO 3

El centro de operaciones de seguridad fisica informatica comienza a recibir alrededor de una
llamada por hora de usuarios que sefialan que han recibido una llamada de una persona que se
presentd como el administrador de seguridad y les pidié su contrasefia para poder proceder al
mantenimiento del sistema y a la verificacion de las cuentas. El grupo de seguridad fisica
envia inmediatamente un correo electrénico a todos los usuarios para recordarles que no
deben nunca dar su contrasefia a nadie. Ningiin usuario declara que dio su contrasefia.

Impacto:
Alcance del impacto:

Clases:

Agente:

Nivel de gravedad:
Motivacion:

Meétodo de vulneracion:

Integridad

Una sola organizacion (con posibilidad de que sean multiples, si
un usuario de mas de una instalacion reutiliza su contrasefia).
Politica

Probablemente externo, pero atin no es seguro

Tipo 3 — Actividad de un agresor detectada

Intencional

Ninguna vulneracion detectada hasta el momento.
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ANEXO VIII

EJEMPLO DE UNA POLITICA DE RESPUESTA
A INCIDENTES DE SEGURIDAD FiSICA INFORMATICA

{Este anexo proporciona a las organizaciones un modelo para elaborar su politica de
respuesta a incidentes de seguridad fisica informatica. Las organizaciones que lo utilicen
deberan adaptar la politica a sus necesidades especificas. El texto que figura entre corchetes
[ ] debe adaptarse a la organizacion de que se trate, mientras que el texto entre llaves { } es
informacion explicativa que se debe suprimir.

L. Objetivos y proposito de la politica

El mantenimiento de la seguridad nuclear tecnologica y fisica contra las posibles amenazas es
una de las maximas prioridades operacionales en /nombre de la organizacion]. En el mundo
de hoy, es indispensable tener en cuenta la amenaza de ataques informaticos.

Somos conscientes de que la seguridad tecnologica y fisica en /[nombre de la organizacion]
depende, en parte, de la existencia de un programa de seguridad fisica informatica completo
basado en la defensa en profundidad. Todos nuestros empleados son componentes esenciales
de ese programa.

[Nombre de la organizacion] tiene que ser capaz de responder a un incidente de seguridad
fisica informdatica de un modo que no comprometa la seguridad nuclear tecnologica y fisica.
Esto comprende la proteccion de la informaciéon y los activos de informacion de carécter
estratégico.

La presente politica de respuesta a incidentes de seguridad fisica informatica tiene por objeto
establecer un enfoque sistematico y bien definido para adoptar las medidas adecuadas cuando
se detecte un ataque informatico o se registre una violacion de la politica de seguridad fisica
informatica.

Esta politica y los procedimientos conexos constituyen el Plan de Respuesta a Incidentes de
Seguridad Fisica Informatica, que establece las prioridades de la organizacidn, los procesos
técnicos, las técnicas, las listas de verificacion y los formularios especificos que se utilizaran
en la respuesta a un incidente. Una de las funciones principales del Plan de Respuesta a
Incidentes de Seguridad Fisica Informatica es garantizar la integridad y la rapida restauracion
y recuperacion de las funciones de los sistemas esenciales relacionadas con la seguridad
tecnologica, la seguridad fisica, la contabilidad y el control de los materiales y la preparacion
para emergencias.

I1. Ambito de aplicacién de la politica

La presente politica se aplica a todos los empleados, que son responsables de proteger la
informacion y los sistemas informaticos en [nombre de la organizacion] y de notificar los
comportamientos e incidentes sospechosos. Si un empleado detecta un incidente o un
comportamiento posiblemente sospechoso, debe, en primer lugar, adoptar medidas para
establecer una situacion tecnoldgica y fisicamente segura y, en segundo lugar, dar aviso de
ello al Oficial de Seguridad Fisica Informatica o al funcionario superior designado al efecto.
Los procedimientos operacionales pueden definir los requisitos y procesos para responder a
un incidente informatico que afecte a determinados sistemas, como los de ingenieria o de
seguridad fisica.
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III. Incidentes de seguridad fisica informatica

Un incidente de seguridad fisica informatica es un suceso que afecta o puede afectar a los
sistemas informaticos o redes de computadoras. También puede ser un acto que viole una
politica de seguridad fisica informatica explicita o implicita.

Son ejemplos de incidentes de este tipo:

— los intentos (logrados o fallidos) de obtener acceso no autorizado a un sistema o a sus
datos

— una perturbacion no deseada o una denegacion de servicio
— el uso no autorizado de un sistema para el procesamiento o almacenamiento de datos

— los cambios en las caracteristicas del hardware, el firmware o el software que se
realizan sin el conocimiento, una instruccion o el consentimiento del propietario.

IV.  Grupo de Respuesta a Incidentes de Seguridad Fisica Informatica (CSIRT)

[Nombre de la organizacion] ha establecido un Grupo de Respuesta a Incidentes de
Seguridad Fisica Informatica (CSIRT). El CSIRT es un componente de intervencion
organizada que presta los servicios de respuesta en caso de incidente de seguridad fisica
informatica. Este grupo se compone de un conjunto predeterminado de personas que abarcan
una variedad de competencias y tienen actividades y facultades de respuesta asignadas para
toda la duracion del incidente. Aunque el establecimiento de un estado tecnologica y
fisicamente seguro durante un incidente de seguridad fisica informatica es responsabilidad de
cada empleado, el CSIRT decidira y dirigird los procesos que se consideren necesarios para
contener, mitigar o resolver los problemas que susciten preocupacion.

El CSIRT actua bajo la direccion del Oficial de Seguridad Fisica Informatica. EI CSIRT
consta de un nucleo de especialistas en diferentes disciplinas. A ellos podran sumarse otros
especialistas, en funcion de la naturaleza del incidente y de sus posibles consecuencias.

Los miembros del ntcleo del CSIRT son:
— El Oficial de Seguridad Fisica Informatica
[el ingeniero de redes]
[el representante del departamento de ingenieria]
— [el administrador del sistema de seguridad fisica]
[el representante de comunicaciones]
— [el ingeniero de seguridad tecnoldgica]

{Obsérvese que algunas de estas personas pueden ser expertos subcontratados que aporten
determinadas competencias técnicas que no existan en la fuerza de trabajo.}

Las responsabilidades del CSIRT comprenden, entre otras cosas:

— el establecimiento de un registro del incidente y la consignacion en ¢l de toda la
informacion pertinente a medida que avanza la actividad de respuesta;

— la determinacion de la naturaleza y el alcance del incidente;
— la determinacién del impacto posible del incidente;

— larealizacion de las notificaciones internas y externas necesarias;
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— laelevacion de la respuesta al incidente al nivel de la Direccion Ejecutiva, si es el caso;

— la recomendaciéon de una respuesta y la adopcion de las medidas que decida la
Direccion Ejecutiva;

— los contactos con departamentos adicionales y su integracion en la respuesta, si
procede;

— la vigilancia de los progresos de la respuesta;
— larecoleccion de las pruebas para las fuerzas del orden, segun proceda;

— la documentacién de un resumen del incidente y de las medidas de restauracion
adoptadas;

— el estudio/la aplicacion de medidas de mitigacion para la defensa contra futuros
ataques;

— larealizacion de actividades de capacitacion sobre la respuesta a incidentes;

— larealizacion de ejercicios periddicos de respuesta a incidentes.

V. Comunicacion

Durante un incidente de seguridad fisica informatica, la comunicacion es un elemento clave
de una respuesta coordinada. Esto incluye requisitos de notificacion internos y, posiblemente,
externos. Como parte de los procedimientos de respuesta a un incidente de seguridad fisica
informéatica, el Oficial de Seguridad Fisica Informatica debera elaborar un plan de
comunicaciones que abarque los informes requeridos y los criterios de informacién que se
aplicaran.

El CSIRT es responsable también de la comunicacion del incidente, lo que supone velar por
que se transfiera la informacion adecuada a la administracion superior, los agentes de las
fuerzas del orden, el 6rgano regulador, etc. El plan de comunicacion indicara los puntos de
contacto adecuados de las autoridades competentes y las autoridades técnicas pertinentes, y la
informacion para comunicar con ellos.

VI.  Requisitos de capacitacion y ejercicios

Uno de los elementos mds cruciales tanto de la prevencion como de la respuesta ante un
incidente de seguridad fisica informdtica son las personas que trabajan en [nombre de la
organizacion].

Un componente clave de la presente politica de respuesta a incidentes de seguridad fisica
informatica es el establecimiento de un programa de sensibilizacion sobre la seguridad fisica
informdtica. Al acceder por primera vez a los sistemas informaticos, y periddicamente
después de ese acceso inicial, todos los empleados recibiran capacitacion en la prevencion y el
reconocimiento de incidentes de seguridad fisica informatica, y en la respuesta a ellos. Esta
capacitacion se adaptard a las necesidades especificas de cada departamento.

El personal técnico recibird la capacitacion adicional que sea necesaria para respaldar la
prevencion, la respuesta, el andlisis y la mitigacion de los incidentes de seguridad fisica
informatica.

[Nombre de la organizacion] realizara ejercicios de capacitacion periodicos para ensayar el
proceso de respuesta a incidentes. Estos ejercicios se centraran no solo en los procedimientos
técnicos sino en todo el proceso de respuesta, incluidos los requisitos de comunicacion con la
autoridad competente y con las autoridades técnicas.
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