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COLECCION DE SEGURIDAD FiSICA NUCLEAR
DEL OIEA Y PUBLICACIONES CONEXAS

La Coleccion de Seguridad Fisica Nuclear del OIEA trata de cuestiones de seguridad fisica nuclear
relativas a la prevencion y deteccion de actos delictivos o actos intencionales no autorizados que estan
relacionados con materiales nucleares, otros materiales radiactivos, instalaciones conexas o actividades
conexas, o que vayan dirigidos contra ellos, asi como a la respuesta a esos actos. Estas publicaciones
son coherentes con los instrumentos internacionales de seguridad fisica nuclear como la Convencion
sobre la Proteccion Fisica de los Materiales Nucleares y su Enmienda, el Convenio Internacional para la
Represion de los Actos de Terrorismo Nuclear, las resoluciones 1373 y 1540 del Consejo de Seguridad
de las Naciones Unidas, y el Codigo de Conducta sobre la Seguridad Tecnoldgica y Fisica de las Fuentes
Radiactivas, y los complementan.

Las publicaciones de la Coleccion de Seguridad Fisica Nuclear del OIEA se clasifican en las
subcategorias siguientes:

e Las Nociones Fundamentales de Seguridad Fisica Nuclear especifican el objetivo del régimen
de seguridad fisica nuclear de un Estado y sus elementos esenciales. Estas Nociones Fundamentales
sirven de base para las Recomendaciones de Seguridad Fisica Nuclear.

e [as Recomendaciones de Seguridad Fisica Nuclear establecen las medidas que los Estados
deberian adoptar para alcanzar y mantener un régimen nacional de seguridad fisica nuclear eficaz
y conforme a las Nociones Fundamentales de Seguridad Fisica Nuclear.

e Las Guias de Aplicacion proporcionan orientaciones sobre los medios que los Estados pueden
utilizar para aplicar las medidas enunciadas en las Recomendaciones de Seguridad Fisica Nuclear.
Estas guias se centran en como cumplir las recomendaciones relativas a esferas generales de la
seguridad fisica nuclear.

e [as Orientaciones Técnicas ofrecen orientaciones sobre temas técnicos especificos y
complementan las que figuran en las Guias de Aplicacion. Estas orientaciones se centran en
detalles relativos a como aplicar las medidas necesarias.

Otras publicaciones sobre seguridad fisica nuclear que no contienen orientaciones del OIEA se publican
fuera del marco de la Coleccion de Seguridad Fisica Nuclear del OIEA.

PUBLICACIONES CONEXAS

El OIEA también establece normas de seguridad destinadas a proteger la salud y reducir al minimo
el peligro para la vida y propiedad, que se publican en la Coleccion de Normas de Seguridad del OIEA.

El OIEA facilita la aplicacion de las orientaciones y las normas y pone a disposicion informacion
relacionada con las actividades nucleares pacificas, fomenta su intercambio y sirve de intermediario
para ello entre sus Estados Miembros.

Los informes sobre seguridad y proteccion en las actividades nucleares se publican como
Informes de Seguridad, en los que se ofrecen ejemplos practicos y métodos detallados que se pueden
utilizar en apoyo de las normas de seguridad.

Otras publicaciones del OIEA relacionadas con la seguridad, se publican como titulos de
Preparacion y Respuesta para Casos de Emergencia, Informes Técnicos y documentos técnicos
TECDOC. El OIEA publica asimismo informes sobre accidentes radiologicos, manuales de
capacitacion y manuales practicos, asi como otros titulos especiales relacionados con la seguridad.

La Coleccion de Energia Nuclear del OIEA comprende publicaciones de caracter informativo
destinadas a fomentar y facilitar la investigacion, el desarrollo y la aplicacion practica de la energia
nuclear con fines pacificos. Incluye informes y guias sobre la situacion y los adelantos de las tecnologias,
asi como experiencias, buenas practicas y ejemplos practicos en relacion con la energia nucleoeléctrica,
el ciclo del combustible nuclear, la gestion de desechos radiactivos y la clausura.



EVALUACION DE LA
SEGURIDAD FISICA INFORMATICA
EN LAS INSTALACIONES NUCLEARES



Los siguientes Estados son Miembros del Organismo Internacional de Energia Atdémica:

AFGANISTAN
ALBANIA
ALEMANIA
ANGOLA
ANTIGUA Y BARBUDA
ARABIA SAUDITA
ARGELIA
ARGENTINA
ARMENIA
AUSTRALIA
AUSTRIA
AZERBAIYAN
BAHAMAS
BAHREIN
BANGLADESH
BARBADOS
BELARUS
BELGICA
BELICE
BENIN
BOLIVIA, ESTADO
PLURINACIONAL DE
BOSNIA Y HERZEGOVINA
BOTSWANA
BRASIL
BRUNEI DARUSSALAM
BULGARIA
BURKINA FASO
BURUNDI
CAMBOYA
CAMERUN
CANADA
CHAD
CHILE
CHINA
CHIPRE
COLOMBIA
CONGO
COREA, REPUBLICA DE
COSTA RICA
COTE D’IVOIRE
CROACIA
CUBA
DINAMARCA
DJIBOUTI
DOMINICA
ECUADOR
EGIPTO
EL SALVADOR
EMIRATOS ARABES UNIDOS
ERITREA
ESLOVAQUIA
ESLOVENIA
ESPANA
ESTADOS UNIDOS
DE AMERICA
ESTONIA
ETIOPIA
EX REPUBLICA YUGOSLAVA
DE MACEDONIA
FEDERACION DE RUSIA

FII
FILIPINAS
FINLANDIA
FRANCIA
GABON
GEORGIA
GHANA
GRECIA
GUATEMALA
GUYANA
HAITI
HONDURAS
HUNGRIA
INDIA
INDONESIA
IRAN, REPUBLICA
ISLAMICA DEL
IRAQ
IRLANDA
ISLANDIA
ISLAS MARSHALL
ISRAEL
ITALIA
JAMAICA
JAPON
JORDANIA
KAZAJSTAN
KENYA
KIRGUISTAN
KUWAIT
LESOTHO
LETONIA
LIBANO
LIBERIA
LIBIA
LIECHTENSTEIN
LITUANIA
LUXEMBURGO
MADAGASCAR
MALASIA
MALAWI
MALI
MALTA
MARRUECOS
MAURICIO
MAURITANIA
MEXICO
MONACO
MONGOLIA
MONTENEGRO
MOZAMBIQUE
MYANMAR
NAMIBIA
NEPAL
NICARAGUA
NIGER
NIGERIA
NORUEGA
NUEVA ZELANDIA
OMAN
PAISES BAJOS

PAKISTAN

PALAU

PANAMA

PAPUA NUEVA GUINEA

PARAGUAY

PERU

POLONIA

PORTUGAL

QATAR

REINO UNIDO DE
GRAN BRETANA E
IRLANDA DEL NORTE

REPUBLICA ARABE SIRIA

REPUBLICA
CENTROAFRICANA

REPUBLICA CHECA

REPUBLICA DE MOLDOVA

REPUBLICA DEMOCRATICA
DEL CONGO

REPUBLICA DEMOCRATICA
POPULAR LAO

REPUBLICA DOMINICANA

REPUBLICA UNIDA
DE TANZANI{A

RUMANIA

RWANDA

SAN MARINO

SANTA SEDE

SAN VICENTE Y
LAS GRANADINAS

SENEGAL

SERBIA

SEYCHELLES

SIERRA LEONA

SINGAPUR

SRI LANKA

SUDAFRICA

SUDAN

SUECIA

SUIZA

SWAZILANDIA

TAILANDIA

TAYIKISTAN

TOGO

TRINIDAD Y TABAGO

TUNEZ

TURKMENISTAN

TURQUIA

UCRANIA

UGANDA

URUGUAY

UZBEKISTAN

VANUATU

VENEZUELA, REPUBLICA
BOLIVARIANA DE

VIET NAM

YEMEN

ZAMBIA

ZIMBABWE

El Estatuto del Organismo fue aprobado el 23 de octubre de 1956 en la Conferencia sobre
el Estatuto del OIEA celebrada en la Sede de las Naciones Unidas (Nueva York); entr6 en vigor
el 29 de julio de 1957. El Organismo tiene la Sede en Viena. Su principal objetivo es “acelerar y aumentar la
contribucion de la energia atomica a la paz, la salud y la prosperidad en el mundo entero”.



EVALUACION DE LA
SEGURIDAD FiSICA INFORMATICA
EN LAS INSTALACIONES NUCLEARES

ORGANISMO INTERNACIONAL DE ENERGIA ATOMICA
VIENA, 2018



DERECHOS DE AUTOR

Todas las publicaciones cientificas y técnicas del OIEA estan
protegidas en virtud de la Convencion Universal sobre Derecho de Autor
aprobada en 1952 (Berna) y revisada en 1972 (Paris). Desde entonces, la
Organizaciéon Mundial de la Propiedad Intelectual (Ginebra) ha ampliado la
cobertura de los derechos de autor, que ahora incluyen la propiedad
intelectual de obras electronicas y virtuales. Para la utilizacion de textos
completos, o parte de ellos, que figuren en publicaciones del OIEA, impresas
o en formato electronico, debera obtenerse la correspondiente autorizacion vy,
por lo general, dicha utilizaciéon estard sujeta a un acuerdo de pago de
regalias. Se aceptan propuestas relativas a la reproduccion y traduccién sin
fines comerciales, que se examinaran individualmente. Las solicitudes de
informacion deben dirigirse a la Seccion Editorial del OIEA:

Dependencia de Mercadotecnia y Venta
Seccién Editorial

Organismo Internacional de Energia Atomica
Vienna International Centre

PO Box 100

1400 Viena, Austria

fax: +43 12600 29302

tel.: +43 1 2600 22417

correo electronico: sales.publications(@iaea.org
http://www.iaea.org/books

Las solicitudes de informacion sobre esta publicacion deben dirigirse a:

Seccion de Gestion de la Informacion
Organismo Internacional de Energia Atomica
Centro Internacional de Viena
PO Box 100
1400 Viena, Austria
Correo electronico: Official. Mail@jiaea.org

EVALUACION DE LA SEGURIDAD FiSICA INFORMATICA EN LAS INSTALACIONES NUCLEARES

IAEA-TDL-006
ISBN 978-92-0-306617-4
© OIEA, 2018

Impreso por el OIEA en Austria
Enero de 2018



PROLOGO

La finalidad de la seguridad fisica nuclear es prevenir y detectar actos dolosos que se relacionen con
materiales nucleares, otros materiales radiactivos, o las instalaciones y actividades conexas, y darles
respuesta si se producen. Las computadoras, los sistemas informaticos y los componentes digitales
desempefian un papel cada vez mas importante en la gestion de la informacion de caracter estratégico,
la seguridad tecnoldgica nuclear, la seguridad fisica nuclear y la contabilidad y el control de los
materiales en esas instalaciones. Una vulneracion de los sistemas informaticos podria repercutir
negativamente en la seguridad fisica nuclear, en forma directa e indirecta, y favorecer la comision de
actos dolosos.

La Coleccion de Seguridad Fisica Nuclear del OIEA se ocupa de los aspectos de la seguridad fisica
nuclear que tienen que ver con la prevencion y deteccion de actos dolosos relacionados con materiales
nucleares, otros materiales radiactivos o las instalaciones conexas, como los robos, el sabotaje, el
acceso no autorizado y las transferencias ilegales, y con la respuesta a esos actos. En apoyo de las
orientaciones publicadas en la Coleccion de Seguridad Fisica Nuclear del OIEA, que representan el
consenso internacional, el OIEA produce también otras publicaciones que ofrecen un asesoramiento
especializado adicional sobre temas especificos.

La publicacion N° 17 de la Coleccion de Seguridad Fisica Nuclear del OIEA, titulada Seguridad
informatica en las instalaciones nucleares, proporciona orientaciones sobre el establecimiento de un
programa de seguridad fisica informatica en una instalacion nuclear o radiologica. Sobre la base de la
orientacion facilitada en esa obra, la presente publicacion ofrece una metodologia para evaluar la
seguridad fisica informdatica en las instalaciones nucleares. La realizacion periddica de esas
evaluaciones y la pronta aplicacion de las medidas correctivas necesarias son esenciales para proteger
las computadoras y los activos informaticos. La metodologia que aqui se describe puede aplicarse
tanto en la autoevaluacion interna como en las evaluaciones externas. Esta publicacion tiene por objeto
ayudar a los evaluadores a planificar y realizar evaluaciones adaptadas a las distintas instalaciones y
organizaciones.

La presente publicacion se prepard con la asistencia de mas de treinta expertos en el curso de tres
reuniones de consultores y varias otras reuniones de expertos, con aportaciones de mas de diez Estados
Miembros.
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1. INTRODUCCION

1.1. ANTECEDENTES

La seguridad fisica informatica es vista, cada vez mads, como un componente clave de la
seguridad fisica nuclear. Con los avances de la tecnologia, aumentara el uso de computadoras y
sistemas informaticos en todos los aspectos de las operaciones de las instalaciones, incluidos los
sistemas de seguridad tecnologica y fisica. En la publicacion N° 20 de la Coleccion de Seguridad
Fisica Nuclear del OIEA, titulada Objetivo y elementos esenciales del régimen de seguridad
fisica nuclear de un Estado, se subraya la importancia de las actividades de garantia de la
ciberseguridad que determinan y abordan las cuestiones y los factores que podrian afectar a la
capacidad de proporcionar una seguridad fisica nuclear adecuada [1]. Este aspecto se trata
también en la publicacion N° 13 de la Coleccion de Seguridad Fisica Nuclear, titulada
Recomendaciones de Seguridad Fisica Nuclear sobre la Proteccion Fisica de los Materiales y
las Instalaciones Nucleares (INFCIRC/225/Revision 5) [2], en que se afirma que:

“Deberia velarse por que los sistemas computarizados utilizados para la proteccion fisica, la
seguridad nuclear y la contabilidad y el control de los materiales nucleares no se vean
comprometidos (por ejemplo, por ataques cibernéticos, manipulacion o falsificacion) de
conformidad con la evaluacion de amenazas o la amenaza base de disefio.” (Ref. [2],
parrs. 4.10/5.19)

Un proceso de evaluacion riguroso y completo puede ayudar a fortalecer la eficacia del programa
de seguridad fisica informatica de una instalacién (y de un Estado). La publicacion N° 17 de la
Coleccion de Seguridad Fisica Nuclear, titulada Seguridad informatica en las instalaciones
nucleares [3], ofrece orientaciones para el desarrollo y la gestion de un programa de ese tipo.
Muchas otras publicaciones tratan sobre la seguridad fisica de la informacion y los sistemas
informaticos y sobre la realizacion de auditorias o evaluaciones, entre ellas:

— La serie ISO/IEC 27000 [4 a 8], que versa sobre la gestion de la seguridad fisica de la
informacion,;
— Lanorma ISO 19011:2011 [9], que ofrece un marco para la auditoria;

— La Publicacion Especial del NIST 800-115, titulada Technical Guide to Information
Security Testing and Assessment [10].

La presente publicacion se ha elaborado para atender a la necesidad de orientacion especifica en
el &mbito nuclear que cumpla con las normas internacionales, las orientaciones del Organismo
Internacional de Energia Atomica (OIEA) y la buena practica reconocida.

1.2. PROPOSITO

En esta publicacion se describe una metodologia para evaluar la seguridad fisica informdtica en
las instalaciones nucleares. La metodologia puede adaptarse facilmente para efectuar
evaluaciones en instalaciones en que haya otros materiales radiactivos.

Las orientaciones se han redactados de modo que se puedan aplicar en multiples contextos, por
ejemplo en:

— una misioén especifica del servicio de asesoramiento sobre seguridad fisica informatica,
organizada por el OIEA a peticion de un Estado Miembro;

— un modulo especifico sobre seguridad fisica informatica integrado en otras misiones
organizadas por el OIEA, por ejemplo una misién del Servicio Internacional de
Asesoramiento sobre Proteccion Fisica (IPPAS) en que el dominio de la proteccion fisica
sea el objeto de la evaluacion;



— evaluaciones realizadas por una autoridad competente nacional en emplazamientos e
instalaciones de un Estado;

— autoevaluaciones realizadas a nivel de una instalacion o de una organizacion;

— una evaluacion de la seguridad fisica informéatica de los proveedores y terceros que presten
apoyo a instalaciones nucleares.

La metodologia permite evaluar las practicas existentes en una instalacion con el fin de fortalecer
la organizacion y sus procedimientos y practicas. Tiene en cuenta las orientaciones impartidas en
las publicaciones de la Coleccion de Seguridad Fisica Nuclear del OIEA, las normas
internacionales y la buena practica apoyada por la comunidad internacional. Est4 estructurada
como un examen de alto nivel del marco para la seguridad fisica informatica, con un examen a
nivel funcional de las medidas y los procedimientos establecidos para ejecutar ese marco,
prestando atencion especifica a las funciones de seguridad nuclear tecnoldgica y fisica que
puedan ofrecer los sistemas informaticos.

Cada evaluacion puede requerir una adaptacién a las circunstancias del caso y una clara
descripcion del resultado previsto. Por ejemplo, el resultado previsto de una evaluacion realizada
por una autoridad competente puede ser un informe sobre la manera en que la entidad
explotadora cumple sus obligaciones reglamentarias y juridicas. Este informe dificilmente
propondra soluciones a los problemas, pero puede exigir que se adopten medidas con arreglo a
las prioridades establecidas por la autoridad competente y que se realice una evaluacién de
seguimiento. En cambio, un grupo asesor que efectue una evaluacion puede tener que
recomendar posibles soluciones, ademds de exponer sus conclusiones. También es probable que
un grupo asesor tome en consideracion las prioridades y las actividades de seguimiento; y el
ambito de la evaluacion podria especificar que el grupo de evaluacion colabore con la entidad
explotadora en la realizacion del andlisis y en la elaboracion de un plan de accion.

Es importante que los objetivos y los resultados previstos de la evaluacion se acuerden y
enuncien claramente en la reunion preparatoria.

La finalidad principal de la presente publicacion es ayudar al grupo encargado de la evaluacion a
establecer un plan de evaluacion adaptado a cada instalacion en particular. Lo que se pretende no
es ofrecer una lista de verificacion completa, sino que el grupo de evaluacion, basandose en su
experiencia, utilice estas orientaciones para verificar que su examen sea completo y conforme
con los objetivos de la evaluacion y los recursos asignados.

1.3. AMBITO DE APLICACION

La presente publicacion se centra en la evaluacion de la practica en materia de seguridad fisica
informdtica en todos los tipos de instalacion nuclear, como las centrales nucleares, las
instalaciones del ciclo del combustible, los reactores de investigacion y otras. Aunque la
manipulacion de otros materiales radiactivos, el transporte y las operaciones conexas no se
examinan especificamente en esta publicacion, los principios y procesos en ella descritos pueden
adaptarse facilmente para que se apliquen a la evaluacion de esas actividades.

La presente publicacion solo trata especificamente de los aspectos de la seguridad fisica de la
informacion que se relacionan con las computadoras. Por ejemplo, no se examinan la
clasificacion, el marcado ni los requisitos relativos al manejo de la informacion.

La evaluacion se basa en exdmenes, entrevistas y observaciones, y normalmente no incluye el
ensayo activo de los sistemas. En particular, la evaluacion detallada en estas orientaciones no
comprende pruebas de penetracion ni la conexion de dispositivos de prueba a los sistemas. Los
miembros del grupo de evaluacion no se serviran directamente de ningun equipo del lugar de la
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evaluacion, pero el grupo podra pedir ver los registros de sistema activos o los archivos de
configuracion de un sistema de produccion en servicio. Si es necesario, y sin rebasar el &mbito de
la evaluacion, el grupo solicitara a la instalacion que ejecute determinadas tareas operacionales, y
en el marco de una autoevaluacion o mediante servicios prestados por una organizacién externa,
cuando asi se solicite, podran realizarse ensayos activos. Cuando se efectiien ensayos activos en
un sistema de produccidn en servicio, se deberd proceder con extremo cuidado.

La metodologia descrita en la presente publicacion se ha concebido para una situacion ideal: un
grupo de tres o cuatro evaluadores, con una o dos semanas de tiempo disponibles en el
emplazamiento para llevar a cabo la evaluacion. Sin embargo, también se examina cémo podria
adaptarse la metodologia si, por falta de tiempo y de recursos, no es posible desplegar ese nivel
de esfuerzo.

1.4. ESTRUCTURA

La presente publicacion ofrece primero un panorama general de la metodologia y luego da
orientaciones detalladas para las distintas etapas de la evaluacion. Se divide en las siguientes
secciones:

— La seccion 2 contiene un panorama general de la metodologia de evaluacion y describe las
etapas y los pasos mas importantes.

— La seccion 3 describe con mas pormenores las actividades preparatorias que se pueden
realizar antes de una evaluacion.

— La seccion 4 explica en detalle la metodologia de evaluacion.

— La seccion 5 ofrece orientaciones detalladas sobre la realizaciéon de la evaluacion, con
ejemplos de las preguntas que se deben formular y la informacién que se debe tomar en
consideracién durante el proceso.

— La seccion 6 trata sobre las actividades que se llevaran a cabo normalmente durante la
conclusion de la evaluacion y en el seguimiento posterior.

— EI anexo I contiene consejos y buenas practicas para realizar evaluaciones de sistemas de
control industrial.

— EI anexo II ofrece un modelo de formulario para que los miembros del grupo tomen notas
durante el trabajo sobre el terreno.
— El anexo III presenta un modelo para el informe final.

— El anexo IV enumera las consideraciones que la organizacidon anfitriona ha de tener en
cuenta al abordar los resultados del informe.

La figura 1 muestra las etapas basicas de la planificacion de la evaluacion y el cronograma
proyectado.
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Fig. 1. Pasos y cronograma de la evaluacion. El cronograma puede ajustarse en funcion de los recursos y el tiempo disponibles.



2. PANORAMA GENERAL DE LA METODOLOGIA
Y EL PROCESO DE EVALUACION

2.1. OBJETIVOS

El objetivo de esta metodologia de evaluacion es ayudar a los Estados Miembros y a las
entidades explotadoras a establecer, aplicar, mantener y, cuando sea el caso, reforzar la
seguridad fisica informatica de sus instalaciones, y ayudar también a sus autoridades
competentes a evaluar la eficacia de las medidas adoptadas. La presente publicacion ofrece
orientacion de alto nivel para disefar y realizar una evaluacion en instalaciones nucleares o en
instalaciones con otros materiales radiactivos, pero no pretende proporcionar una lista de
verificacion completa para llevar a cabo la evaluacién. Su finalidad principal es prestar
asesoramiento a algunas de las entidades y personas siguientes, o a todas ellas:

— las entidades explotadoras de las instalaciones, sobre como establecer un programa de
seguridad fisica informatica para hacer frente a las ciberamenazas pertinentes y
estructurarlo de modo que se adapte a su evolucion;

— las autoridades nacionales, sobre como traducir las recomendaciones internacionales en
requisitos especificos aplicables al sistema de seguridad fisica informatica del Estado
para las instalaciones con materiales nucleares u otros materiales radiactivos;

— las entidades explotadoras de las instalaciones, sobre los distintos métodos para cumplir
con las recomendaciones y las buenas practicas internacionales;

— las autoridades competentes nacionales y las entidades explotadoras de las
instalaciones, sobre como realizar una evaluacion objetiva de la situacion de su marco
de seguridad fisica informdtica y de la aplicaciéon de las orientaciones y las buenas
practicas internacionales;

— el personal clave de la autoridad competente nacional y de las entidades explotadoras
de las instalaciones, brindandoles la oportunidad de examinar sus practicas junto con
expertos con experiencia en las practicas aplicadas en el mismo campo en otros lugares;

— los especialistas en seguridad fisica informatica de los Estados Miembros,
ofreciéndoles oportunidades de ampliar su experiencia y sus conocimientos en su
campo de especializacion.

Ademas, la evaluacion puede utilizarse para determinar las buenas practicas, que podran luego
comunicarse a otras instalaciones y/o a otros Estados Miembros para su mejora a largo plazo.

2.2. CONSIDERACIONES SOBRE LA REGLAMENTACION

La presente publicacion puede servir de guia de referencia a las autoridades competentes que
realicen evaluaciones in situ de la seguridad fisica informatica. Ademas, la autoridad
competente puede otorgar reconocimiento a una instalacion que lleve a cabo una
autoevaluacion, o exigir la realizacion de autoevaluaciones peridodicas. La autoridad
competente puede exigir también la evaluacion de un emplazamiento por una parte
independiente y/o un tercero.

En el proceso preparatorio se determinan las normas y reglamentos especificos que se
emplearan para formular las conclusiones, recomendaciones y sugerencias. La autoridad
competente puede pedir que se presente la siguiente informacion como parte de la evaluacion
y del informe final:

— lalista de los hallazgos;



— el plan de accion de la instalacion para resolver los hallazgos, con las medidas que se
adoptaran y los plazos;

— pruebas de un sistema de seguimiento que vigile y rastree la resolucion de los distintos
hallazgos;

— sl es necesario, informes periddicos sobre el estado de las medidas para resolver
hallazgos especificos.

La autoridad competente podra utilizar estos resultados de la inspeccion como base para las
inspecciones futuras en el emplazamiento.

2.3. PROCESO DE EVALUACION

Los elementos y el flujo del proceso de una evaluacion se ilustran en la figura 2. Este proceso
se examinard en detalle en esta seccion.

La presente publicacion ofrece orientaciones y recomendaciones sobre como planificar una
evaluacion y constituir un grupo de evaluacion. Una buena evaluacion requiere la asignacion
de recursos adecuados, la constitucion de un grupo de evaluacion competente y la cooperacion
de la instalacion.

A continuacion se presentan las esferas representativas de una evaluacion y se proporcionan
orientaciones para la recopilacion de informacion sobre la base del concepto de los dominios
funcionales y los dominios de la seguridad fisica. El grupo de evaluacion crea un marco de
evaluacion — un plan sistematico para evaluar la instalacion — teniendo en cuenta los objetivos
de la planificacién, las orientaciones del OIEA, las normas industriales, las guias de
reglamentacion, la buena practica, etc. No se ofrece una lista de verificacion especifica para
ello, porque cada evaluacion es especial y requiere una adaptacion a las circunstancias del caso.

Seglin la naturaleza de la evaluacion y las limitaciones de tiempo, los miembros del grupo de
evaluacion pueden ajustar el ambito de la evaluacion para que corresponda a la situacion y a
las necesidades particulares de la instalacion. Todos los aspectos de la seguridad fisica
informatica incluidos en el ambito de la evaluacion deberan estudiarse a fondo para poder
emitir una opinién fundamentada sobre la situacion del programa de seguridad fisica
informdtica en ese momento.

Al realizar una evaluacion, el grupo debe reunir suficiente informacién para evaluar las
practicas de seguridad fisica informdtica de la instalacion en el nivel adecuado. Estas
orientaciones contienen consejos para la recopilacion de informacion y recomendaciones
sobre los aspectos mas importantes.

El grupo de evaluacion debe actuar con espiritu critico al evaluar el marco de seguridad fisica
informatica de la instalacion, y emitir juicios basados en observaciones fundamentadas y no
en supuestos. El grupo puede también formular recomendaciones y sugerencias para
introducir mejoras y reconocer las buenas practicas de la instalacion. Es importante que el
grupo tenga en cuenta que puede haber diferentes enfoques aceptables de la aplicacion de la
seguridad fisica (a menos que la autoridad competente haya impuesto un enfoque especifico).

El producto de la evaluacion es el informe final y, normalmente, también una reunion
informativa final. Junto con informar sobre los hallazgos de la evaluacion, el informe final
contiene recomendaciones y sugerencias que podrian contribuir a mejorar los sistemas o
procesos examinados. También puede contener un examen de las repercusiones de los
hallazgos en la seguridad tecnoldgica y fisica global de la instalacion. Se recomienda que se
determinen las buenas practicas y se comuniquen a otras instalaciones y/o Estados Miembros.



Durante la reunién informativa final, el Jefe del grupo presentara los hallazgos de la
evaluacion y, en particular, las recomendaciones y sugerencias del grupo. Es importante que
el Jefe del grupo comunique también el contexto de los hallazgos y toda informaciéon conexa
que sea pertinente. Se aconseja que los resultados, y especialmente los ‘informes calificados’,
se presenten siempre con su contexto y fundamentacion.

Marco de la
evaluaciéon

Orientaciones del OIEA
Normas

Guias de reglamentacién
Buenas practicas

Lecciones aprendidas La evaluacién
Planificacion
de los
aspectos Exdamenes de
logisticos documentos

Marco/lista de
verificacién de
la evaluacién

Planificacion
de la
evaluacién

)

Entrevistas
-

Observacion
directa

Informe final de
la evaluacién

Fig.2. Componentes de la evaluacion.

2.4. DOMINIOS DE LA EVALUACION

El enfoque de la evaluacion de la seguridad fisica informatica se compone de dos elementos
basicos: un examen global del programa de seguridad fisica informadtica, y uno o varios
examenes a nivel de los sistemas. La evaluacion proporciona una instantanea de las practicas
de seguridad fisica informatica aplicadas en la instalacion. El concepto que se presenta en esta
publicacion da lugar a un examen tanto de las operaciones funcionales de la instalacion como
de su seguridad fisica informatica en los distintos dominios. Esto ayuda a garantizar la
cobertura de todos los procesos y sistemas que cumplen funciones principales en relacion con
las operaciones, la empresa, la seguridad tecnoldgica, la seguridad fisica y la respuesta a
emergencias.

2.4.1. Dominios funcionales

En general, los sistemas informaticos de las instalaciones nucleares pueden adscribirse a uno o
varios de los cinco dominios funcionales que se describen en la presente seccion. La
evaluacion puede adaptarse de modo que abarque solo uno o algunos de estos dominios
(véanse mas detalles en la seccion 2.6, sobre la escalabilidad). Una evaluacién completa de la
seguridad fisica informatica deberia comprender los cinco dominios:

i.  Dominio de las operaciones: los sistemas informadticos utilizados para explotar la
entidad evaluada, que incluyen los sistemas de instrumentacion, control y adquisicion
de datos. Otros sistemas que se han de considerar son los que se necesitan para el
funcionamiento de la propia instalacion, como la calefaccion, la refrigeracion, la
ventilacion, la iluminacién y los sistemas elevadores.



ii. Dominio de la empresa: los sistemas informaticos utilizados para la administracion y
el funcionamiento empresarial de la entidad. Un ejemplo tipico es el sistema de
permisos de trabajo. Normalmente, el dominio de la empresa tiene conexiones con
redes externas que pueden relacionarse también con otros dominios.

iii.  Dominio de la seguridad tecnologica: los sistemas informaticos que son fundamentales
para la seguridad tecnologica de las instalaciones y para proteger a las personas y el
medio ambiente contra los riesgos radiologicos y las actividades que pudieran generar
esos riesgos. Incluyen, por ejemplo, los sistemas de prevencion y proteccion utilizados
para la parada de una central nuclear.

iv.  Dominio de la proteccion fisica: los sistemas informaticos utilizados para proteger y
vigilar los materiales nucleares y radioldgicos de la entidad. Incluyen los sistemas de
control del acceso y los sistemas de proteccion fisica para la monitorizacion del
perimetro, asi como los sistemas de contabilidad y control de los materiales nucleares.

v.  Dominio de la respuesta a emergencias: los sistemas informaticos utilizados para la
deteccion, la respuesta y la mitigacion en caso de incidentes de emergencia que
amenacen la seguridad publica, la salud y el medio ambiente. Por ejemplo, pueden
utilizarse sistemas informdticos en la monitorizacion radioldgica y del medio
ambiente, la alarma y extincidon de incendios y las comunicaciones de emergencia.

2.4.2. Dominios de la seguridad fisica

Los dominios de la seguridad fisica son los aspectos de alto nivel en que debe centrarse la
atencion al examinar la seguridad fisica informdtica. Ayudan a proporcionar al grupo que evalua
un dominio funcional una meta integral para su examen de las précticas de seguridad fisica. Estos
dominios, adaptados a partir de los que se describen en la norma IEC/ISO 27002 [6], son los
siguientes:

i.  Politica de seguridad fisica;
ii.  Gestion de la seguridad fisica informatica;
iii.  Gestion de los activos;
iv.  Seguridad fisica de los recursos humanos;
v.  Proteccion fisica;
vi.  Gestion de las comunicaciones y las operaciones;
vii.  Control del acceso informatico;
viii.  Adquisicion, desarrollo y mantenimiento de los sistemas informaticos;
ix.  Gestion de los incidentes de seguridad fisica informatica;
X.  Gestion de la continuidad;
xi.  Cumplimiento.

La publicacion N° 17 de la Coleccion de Seguridad Fisica Nuclear del OIEA, Seguridad
informatica en las instalaciones nucleares [3], y la serie IEC/ISO 27000 [4 a 8] proporcionan
conjuntamente una base inicial para la evaluacion. El grupo de evaluacion puede tomar en
consideracion también las normas, buenas practicas y lecciones aprendidas respecto de los
sistemas de control industrial al elaborar su plan de evaluacion (posiblemente una lista de
verificacion). En la seccion 5 se describen con mas detalle los distintos dominios de la
seguridad fisica y se ofrece orientacion para evaluarlos. En el anexo I figuran ejemplos de
lecciones aprendidas de la evaluacion de sistemas de control industrial.



2.5. TECNICAS DE EVALUACION

El grupo de evaluacion utilizard algunas de las técnicas siguientes, o todas ellas, a fin de
adquirir la informacidn que necesite para elaborar sus conclusiones y recomendaciones:

El examen de documentos y registros, por ejemplo de la legislacion, los reglamentos o la
instalacion.

Entrevistas con el personal de las organizaciones pertinentes, por ejemplo con el
personal de la autoridad competente, los operadores de la instalacion y representantes
de otras organizaciones.

La observacion directa de la organizacion, sus practicas y sistemas, y la aplicacion de
medidas de seguridad fisica informaética.

2.5.1. Examen de documentos y registros

El proceso de recopilacion de informacion entrana el examen, estudio o andlisis de los
documentos y registros de la instalacion que esta proporcione o que se recopilen en ella. El
proposito es:

evaluar el cumplimiento de los procedimientos internos en las disposiciones adoptadas
y en la seguridad fisica informatica;

evaluar el cumplimiento de las leyes, politicas, requisitos reglamentarios y
orientaciones nacionales;

determinar la conformidad con las orientaciones internacionales pertinentes, como las
orientaciones del OIEA, las normas ISO/IEC y la buena practica;

determinar si las disposiciones adoptadas y las medidas de seguridad fisica informatica
son acordes con la buena practica nacional e internacional;

analizar su pertinencia para la situacion de la amenaza existente en ese momento (p. €j.,
la amenaza base de diseno);

seleccionar los procesos y/o sistemas que se evaluaran detalladamente in situ en los
dominios funcionales elegidos o pertinentes.

Los documentos y registros pueden ser, entre otros, cualesquiera de los siguientes:

la politica;

los procedimientos;

los formularios de la empresa;

guias de reglamentacion/leyes;

informes de evaluacion anteriores (evaluaciones externas, autoevaluaciones, etc.);
registros (p. €j., de la capacitacion, de las inspecciones, etc.);

paginas web (de Internet y de la intranet);

materiales didacticos (de orientacion para los nuevos empleados, sobre la seguridad
fisica informatica, etc.);

las listas de inventarios de computadoras;
las listas de control del acceso;

los archivos de configuracion;

los diagramas de redes;

los diagramas de la instalacion;

registros operacionales;

conjuntos de reglas (como cortafuegos, sistemas de deteccion de intrusiones,
enrutadores, etc.).



En la seccion 5 se enumeran los documentos y registros que se recomienda examinar para
cada dominio de la seguridad fisica y se ofrecen pistas que indican los elementos especificos a
los que hay que prestar atencion al examinar los documentos para determinar si cumplen con
las buenas practicas.

2.5.2. Entrevistas

Las entrevistas y conversaciones con personas o grupos de la instalacion y/o de la autoridad
pertinente dan otro nivel de informacion para la evaluacion. De hecho, si se realizan de forma
adecuada, estas entrevistas son posiblemente la parte mas importante de la evaluacion. Tras el
examen de los materiales escritos pertinentes, pueden celebrarse entrevistas con el personal de
la instalacién al objeto de:

— obtener informacion adicional;

— verificar que los procedimientos escritos se comprendan y se apliquen tal como estan
establecidos;

— detectar problemas relacionados con la evaluaciéon dimanantes de medidas o sesiones
informativas anteriores;

— recabar opiniones personales;
— formarse un juicio de la base de conocimientos, la capacitacion y los recursos de la
entidad que se estd evaluando;

— respaldar, confirmar o poner en tela de juicio observaciones hechas durante la labor de
observacion in situ de las medidas de seguridad fisica informdtica existentes;
— determinar el flujo de informacién de la organizacion y los procesos efectivos.

Las entrevistas ofrecen también a los miembros del grupo de evaluacion la oportunidad de
intercambiar informacion importante con sus contrapartes en la instalacion. Una conversacion
de intercambio de ideas suele ser el mejor método para una entrevista. El enfoque de
confrontacion puede no ser productivo. Si es necesario, debe facilitarse un intérprete para
evitar errores en la comunicacion. Hay que tener cuidado de seleccionar al personal adecuado
para las entrevistas, a fin de mantener el nivel de intercambio de informacidon que
corresponda. Por ejemplo, la administracion no serd necesariamente capaz de abordar los
procesos de aplicacion técnica. El personal que se recomienda entrevistar comprende, entre
otras, a las siguientes personas:
i.  Administracion

— el jefe del emplazamiento;

— el director o los directores de la instalacion;

— el director de seguridad fisica;

— el director de seguridad tecnologica;

— el director o los directores de seguridad fisica de la informacién/los sistemas
informaticos/la tecnologia de la informacion;

— el jefe de tecnologia de la informacion;
— el director de recursos humanos;
— el director de operaciones de emergencia;
— otro personal directivo que proceda.
ii.  Especialistas técnicos
— los administradores de sistemas;
— el supervisor del mantenimiento de la [+C;
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— el ingeniero de sistemas (de cada sistema seleccionado);
— los operadores técnicos.
iii.  Otro personal

— el personal de garantia de la calidad;
— los operadores de consolas.

Antes de la entrevista, el grupo de evaluacion debe tener preparado un conjunto de preguntas
iniciales o de temas por tratar. Las preguntas bien formuladas pueden ayudar a evaluar:

— el conocimiento y cumplimiento de la politica y los procedimientos;
— la capacitacion y la eficacia de la seguridad fisica;

— la formacion y la conciencia de la seguridad fisica;

— la percepcion de la amenaza y de los riesgos;

— la capacidad de respuesta a incidentes;

— la claridad de las funciones y responsabilidades;

— laeficacia de la cultura de la seguridad fisica;

— la deteccion y notificacion de los problemas;

— las medidas de confidencialidad;

— la aplicacion de la buena practica;

— la seleccion de medidas y soluciones técnicas que se deban aplicar.

Especificamente, un interrogatorio eficaz permite:

— aclarar las cuestiones que hayan surgido durante el examen de los documentos recopilados;
— verificar que el personal a cargo o responsable de aplicar los procedimientos
comprenda las politicas de seguridad fisica relacionadas con la aplicacion;

— verificar que ese personal comprenda los procedimientos de aplicacion y esté
debidamente capacitado y cualificado para desempefiar las funciones y/o actividades
correspondientes a su cargo.

Se alienta a que se celebren entrevistas abiertas y dinamicas, que dejen espacio para preguntas
espontaneas y para el intercambio de informacién, ademas de las preguntas predeterminadas.

En la seccion 5 figuran ejemplos de preguntas relativas a cada dominio de la seguridad fisica,
que el grupo de evaluacion podra utilizar y adaptar a sus necesidades especificas.

2.5.3. Observacion directa

La observacion directa de las medidas de seguridad fisica informatica y de la aplicacion de los
procedimientos en una instalacion es un aspecto importante de la evaluacion. Una parte
sustancial del periodo de evaluacion in sifu puede estar dedicado a observar esas medidas y
procedimientos en la practica. Se sugiere que las observaciones incluyan el uso de los
procedimientos, los planes del emplazamiento, las instrucciones, la presentacion de informes
ordinarios y especificos y las medidas de control de la calidad.

Las actividades del emplazamiento que se recomienda observar durante la evaluacion
comprenden, entre otras cosas:

— la gestion de la configuracion y de los activos;
— la securizacidn de los sistemas;

— los procesos de seguridad fisica;
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— el control del acceso fisico y 16gico;

— la separacion de las funciones;

— la seguridad fisica del personal,

— la monitorizacién y el registro de sucesos;

— la arquitectura de red;

— el uso de la buena préctica;

— las visitas de inspeccion/verificaciones de los sistemas.

También es importante examinar el uso de controles compensatorios, cuando, ante la
imposibilidad de establecer un control de seguridad fisica, se haya implantado otro que
cumpla el mismo objetivo de seguridad. La actividad observada puede compararse con lo
dispuesto en los procedimientos o reglas de la instalacion, las orientaciones establecidas y la
buena practica del sector. Las observaciones permitiran asi a los miembros del grupo formarse
un juicio sobre la eficacia de la capacidad de la instalacion de aplicar el programa de
seguridad fisica informatica.

En la seccion 5 se enumeran las actividades que conviene observar en cada dominio de la
seguridad fisica.

2.6. ESCALABILIDAD

Segun la naturaleza de la evaluacion, puede ser razonable o deseable limitar su alcance a
algunas de las areas funcionales incluidas en la presente guia. La orientacion que se da en esta
publicacion es flexible y puede aplicarse a diferentes escalas, con distintos enfoques y marcos
cronolégicos, segun el nivel de la evaluacion.

2.7. CONSIDERACIONES RELATIVAS A LA SEGURIDAD FiSICA DE LA INFORMACION

En la evaluacion se examinardn la informacion y los activos de informacidon de cardcter
estratégico. Los informes y los documentos de trabajo pueden contener informacion de ese
tipo, cuya divulgacion no autorizada podria comprometer la seguridad fisica nuclear y tener
consecuencias graves. Por ello, es indispensable que el material preparatorio, las notas
técnicas, los borradores de los informes y el informe final se clasifiquen, marquen, manipulen,
almacenen, transmitan y destruyan debidamente aplicando los procedimientos pertinentes para
la informacién de caracter estratégico de la instalacion anfitriona. El tratamiento y la
seguridad fisica de esa informacién deben examinarse durante la reunion preparatoria y
determinarse antes del inicio de la evaluacion.

Los miembros del grupo que distribuyan sus notas técnicas a otros miembros a fin de recabar
sus comentarios deberdn adoptar precauciones especiales para garantizar la seguridad fisica de
la informacion de caracter estratégico. También es necesario considerar, antes de la evaluacion,
los tipos de dispositivos electronicos o medios de almacenamiento que se utilizardn para tomar
notas y para preparar los borradores y las versiones finales de los informes.

Se recomienda que la seguridad fisica de estos materiales se base en el principio de la
‘necesidad de conocer’, es decir, que el acceso a ellos se restrinja a las personas de probidad
demostrada que necesiten realmente conocerlos.

Seglin el contexto de la evaluacion, puede ser necesario que los miembros del grupo de
evaluacién firmen un acuerdo de confidencialidad o de no divulgacion.
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3. ACTIVIDADES PREPARATORIAS

3.1. ALCANCE DEL EXAMEN

Dado el nimero de sistemas informaticos existentes en las instalaciones nucleares y la
amplitud de los dominios funcionales y de la seguridad fisica que se deben evaluar, puede ser
imposible realizar un examen completo de todo el programa de seguridad fisica informatica
en una misma evaluacion. Por consiguiente, el primer paso es que la instalacion anfitriona
decida el alcance y los objetivos de la evaluacion y los explique al Coordinador o al Jefe del
grupo, segin proceda. En la seccion 4 se presenta el concepto de los componentes modulares
de ciertos dominios funcionales de la instalacion. Este enfoque permite a los planificadores de
la evaluacion determinar los componentes prioritarios de una evaluacion especifica.

3.2. REUNION PREPARATORIA

La reunién preparatoria, en que participan el Coordinador y el Jefe del grupo, se celebra
normalmente dos o tres meses antes de la evaluacion en los locales de la instalacion
anfitriona, para que puedan participar representantes de todas las partes interesadas. Lo que se
desea lograr en esa reunion es una clara comprension del proceso y la metodologia de la
evaluacion, con inclusién de las actividades de preparacion, los mecanismos de realizacion de
la evaluacion y la labor ulterior de preparacion del informe. Posteriormente podré distribuirse
un acta de la reunion.

En la reunién se examinara lo siguiente:

— las principales caracteristicas del programa de evaluacion;

— el objetivo y alcance de la evaluacion;

— el formato y contenido previstos del informe;

— el alcance y el nivel del anélisis que se incluird en el informe;

— los requisitos de tratamiento y seguridad fisica de la informacién que se aplicaran al
informe y a las notas técnicas;

— la preparacion para la evaluacion, incluida una lista de los documentos requeridos;

— la preparacion de un paquete de informacién preliminar para el grupo de evaluacion;

— el apoyo logistico necesario, como la oficina del grupo, una impresora, una
fotocopiadora y un medio de transporte local;

— la prestacion de servicios de traduccion/interpretacion;

— el tratamiento de los documentos confidenciales de la instalacion evaluada;

— los procedimientos que seguird el grupo de evaluacion — con inclusion de las medidas
que se adoptaran de inmediato y del punto de contacto dentro de la entidad anfitriona al
que se debera dar aviso — si se detecta alguna de las situaciones siguientes:

una vulneracién real o potencial de un sistema,
una negligencia culpable,
un problema de seguridad tecnologica importante,

[ ]
[ ]
[ ]
e un problema de seguridad fisica importante;

— la finalizacion del calendario de la evaluacion;
— la posible composicion del grupo de evaluacion;
— las posibles actividades de seguimiento.
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3.3. OBLIGACIONES DEL ANFITRION

El anfitrion se considera el patrocinador de la actividad. Puede ser la administracion de la
propia instalacion o un organismo gubernamental, en el caso del examen de una instalacion, o
un organismo gubernamental, si la actividad de evaluacion se centra en un examen a nivel del
Estado. Como parte de las conversaciones durante la reunion preparatoria, el Coordinador y el
Jefe del grupo llegaran a acuerdos con el anfitridon para la prestacion de los servicios de apoyo
necesarios en el lugar de la evaluacion. En las misiones internacionales, las evaluaciones de la
seguridad fisica informatica se realizan normalmente en inglés. El anfitrion debera
proporcionar los servicios de interpretacion necesarios para que los miembros del grupo
puedan realizar su trabajo.

Es importante que el anfitrion conceda al grupo de evaluacion el uso exclusivo de una zona de
reunion segura durante todo el periodo de la evaluacion. Esta zona de reunion segura debe ser
suficientemente grande para que el grupo pueda trabajar y mantener conversaciones con un
grado razonable de privacidad. También puede ser deseable tener acceso a Internet, lo que
debera sefialarse en la reunidn preparatoria inicial. Se recomienda que se pongan a disposicion
de los miembros del grupo una impresora y una fotocopiadora. Los documentos pertinentes
que se deban examinar en la reunion preparatoria se facilitaran en el idioma que acuerden el
anfitrion y el grupo de evaluacion. El grupo necesitard contar durante todo el periodo de
evaluacion con un contenedor, o un area con medidas de proteccion fisica adicionales, para el
almacenamiento seguro de los documentos o activos que puedan contener informacion
confidencial o de caracter estratégico.

A fin de ahorrar tiempo durante la evaluacidon, y de que los miembros del grupo puedan
hacerse una idea completa del contexto de esta y de los requisitos reglamentarios, es
conveniente que el anfitrion proporcione los documentos pertinentes para su distribucion a los
miembros del grupo con al menos dos meses de antelacion a la visita del grupo, teniendo en
cuenta que algunos documentos pueden no estar facilmente disponibles hasta la llegada a la
instalacion. Todos los documentos que se obtengan del anfitrion deberan tratarse de
conformidad con lo que hayan acordado el anfitrion y el grupo.

Segun el alcance de la evaluacion, esos documentos podrian comprender lo siguiente:
i.  Legislacion nacional:

— las leyes que regulen la seguridad fisica informatica en las instalaciones nucleares; una
sinopsis de las responsabilidades y la estructura (con indicacién de los departamentos
pertinentes) de las diferentes organizaciones gubernamentales que se ocupan de las
cuestiones de seguridad fisica informatica y de como se interrelacionan esas
organizaciones;

— los reglamentos sobre la seguridad fisica informatica de las instalaciones nucleares;

— las orientaciones normativas pertinentes sobre las instalaciones nucleares;

— las caracteristicas de la amenaza base de disefio.

ii.  Organizaciones y procedimientos de las autoridades reguladoras:

— su estructura, organizaciéon y dotacion de personal, una descripcion de los
procedimientos de concesion de licencias, cuando proceda;

— las précticas de inspeccion;

— una lista de los reglamentos, las guias de reglamentacion, los codigos y las normas
aplicables.

iii.  Descripcion, organizacion y procedimientos de seguridad fisica informatica de la
instalacion:
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— la politica de seguridad fisica global (o las secciones pertinentes de esta);
— los planes de seguridad fisica informatica;

— las funciones y responsabilidades en materia de seguridad fisica;

— el programa de capacitacion y sensibilizacion sobre la seguridad fisica;

— el inventario de los activos digitales y una descripcion de como y por qué estan
incluidos en el programa de seguridad fisica informatica de la instalacion;

— la participacion de terceros;

— la evaluacioén del riesgo, incluida una descripcion de como se seleccionan los controles
de seguridad fisica;

— la categorizacion de los sistemas de seguridad tecnoldgica;
— los procedimientos de seguridad tecnoldgica que guardan relacion con la seguridad fisica;
— el disefio de la arquitectura de red,

— los dispositivos para los limites entre los dominios de red, incluidas las politicas de
flujo de datos para esos dispositivos;

— la documentacion técnica de los sistemas;

— los informes de evaluacion ya existentes (preparados por la propia instalaciéon o por
terceros);

— los procedimientos y registros de la respuesta a incidentes de seguridad fisica informatica;

— los informes sobre incidentes de seguridad fisica informatica, y las medidas correctivas
adoptadas;

— los documentos sobre la gestion de la configuracion, incluidos los analisis de la
seguridad fisica relacionados con cambios en la configuracion.

3.4. FORMACION DEL GRUPO

3.4.1. Composicion del grupo

El grupo puede estar integrado por un Coordinador, un Jefe (cuando proceda), tres o mas
expertos y, posiblemente, un redactor técnico que ayude al grupo a elaborar las notas técnicas
y el informe final de la evaluacion. La composicion del grupo podrd adaptarse segun el
alcance de la evaluacion.

El Coordinador o el Jefe del grupo seleccionaran a los expertos que formaran parte del grupo,
con el acuerdo del anfitrion. Estos expertos deberdn tener un nivel elevado y reconocido de
conocimientos y experiencia en la seguridad fisica informatica, junto con una especializacion
en uno o varios de los ambitos de las operaciones de la instalacion, la seguridad tecnologica,
la seguridad fisica, la tecnologia de la informacion y la ingenieria de la instalacion, para
respaldar la evaluacion de los dominios funcionales. Los miembros del grupo deben poder
comprometerse a dedicar un determinado periodo de tiempo a la preparacion, la propia
evaluacion y la elaboracion del informe final. Es util para la evaluacion que por lo menos uno
de los miembros del grupo esté familiarizado con el disefio de la instalacion explotada por el
anfitrion.

Ademads, se recomienda que los miembros del grupo se seleccionen de modo que estén
representados diferentes enfoques nacionales de la reglamentacion y la aplicacion, como la
legislacion pertinente, la regulacion de las actividades nucleares, la explotacion de las
instalaciones y el andlisis de los sistemas de seguridad fisica informatica. Ademas de su
campo de especializacion particular, cada experto tendra probablemente conocimientos sobre
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otros enfoques nacionales y otras esferas pertinentes. De esta forma, el grupo podra ofrecer la
mejor evaluacion y el mejor asesoramiento posibles sobre la seguridad fisica informatica.

Se podré invitar a un observador del anfitrion a que participe en la evaluacion junto con el
grupo. Ello puede resultar util para facilitar el intercambio de informacion.

3.4.2. Coordinador del grupo

El Coordinador acompafiara al grupo durante toda la evaluacién para velar por la
coordinacion con las contrapartes en la entidad anfitriona y prestar el apoyo logistico y de otra
indole que pueda ser necesario. En el caso de las misiones de los servicios de asesoramiento
del OIEA, el Coordinador distribuira a todos los miembros del grupo la edicion vigente de los
documentos pertinentes sobre la evaluacion y cualquier otro material que proceda, ademas de
los documentos que facilite de antemano el pais anfitrion, para que puedan familiarizarse con
los documentos que utilizaran durante toda la mision.

El Coordinador del grupo tiene la responsabilidad global de la coordinacion de la evaluacion y
la presentacion del informe final correspondiente.

Sus responsabilidades comprenden lo siguiente:
— coordinar la labor preparatoria y concertar los arreglos necesarios para la evaluacion;

— establecer el enlace con las contrapartes adecuadas en la entidad anfitriona que seran
las principales personas de contacto del grupo de evaluacion durante la mision;

— designar, junto con la entidad anfitriona si es el caso, a un experto en seguridad fisica
informatica para que sea el Jefe del grupo durante la evaluacion;

— organizar, junto con el Jefe del grupo, una reunion preparatoria con el anfitrion;

— seleccionar, con la aprobacion de la entidad anfitriona, a los miembros del grupo;

— coordinar los arreglos logisticos en apoyo del grupo de evaluacion, incluido el
suministro de los documentos informativos pertinentes;

— tener conocimiento de las normas pertinentes de la instalacion respecto de la seguridad
tecnologica, la seguridad fisica, la seguridad del personal y cualquier otro requisito
aplicable, y comunicar esta informacion al grupo de evaluacion.

3.4.3. Jefe del grupo

El Jefe del grupo es particularmente importante para el éxito de la evaluacion. Las personas
seleccionadas para este cargo deben tener dotes de liderazgo reconocidas y una experiencia
muy amplia en todas las actividades de examen que pueda tener que realizar el grupo de
evaluacion. Lo ideal es que el Jefe del grupo tenga experiencia en la realizacion de
evaluaciones de la seguridad fisica informadtica en instalaciones nucleares.

Normalmente, el Jefe del grupo tiene la responsabilidad global de las siguientes tareas:
— representar al grupo en las interacciones con sus contrapartes en la entidad anfitriona;
— dirigir la reunidn preparatoria y las reuniones informativas inicial y final;

— determinar las normas de actuacion de todos los miembros del grupo;

— informar a los miembros del grupo sobre la evaluacién, incluidos sus objetivos y
procesos;

— velar por que los miembros del grupo tengan la informacién necesaria para estar
debidamente preparados para la evaluacion;
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— dirigir la elaboracion detallada de las actividades y los plazos de la evaluacion;

— coordinar y supervisar las actividades de examen del grupo, lo que incluye celebrar
reuniones diarias del grupo, velar por que se cumplan los plazos, mantener informadas
a sus contrapartes, resolver las cuestiones que requieran la adopcion de decisiones y
preparar la reunion final;

— coordinar el examen de todas las notas técnicas;

— coordinar la preparacion del proyecto de informe;

— presentar los resultados de la evaluacion en la reunion informativa final,

— producir el informe final;

— velar por que los miembros del grupo tengan conocimiento de las cuestiones de
confidencialidad y manejen la informacion en consecuencia;

— velar por que los miembros del grupo tengan conocimientos y capacitacion sobre todas
las normas pertinentes de la instalacion que se relacionen con la seguridad tecnoldgica,
la seguridad fisica, la seguridad del personal y cualquier otro requisito aplicable.

3.4.4. Miembros del grupo

Los miembros del grupo realizaran la evaluacion, recopilando informacioén, llevando a cabo
los analisis y haciendo aportaciones al informe final. Tendran conocimientos especializados
en la seguridad fisica informatica y competencias técnicas adicionales en relacion con el
funcionamiento de la organizacion o instalacion.

Las responsabilidades y funciones de los miembros del grupo comprenden lo siguiente:

— efectuar los exdmenes de los documentos y registros;

— participar en las reuniones y conversaciones con las contrapartes de la entidad
anfitriona, segun proceda;

— asistir a las reuniones del grupo y participar en el desarrollo de las actividades de
evaluacion;

— comparar sus conclusiones/hallazgos con los de los otros miembros del grupo;

— elaborar notas técnicas sobre la aplicacion de las medidas de seguridad fisica
informdtica en la instalacion anfitriona, sobre la base de las exposiciones, la
documentacion, las entrevistas y la observacion directa de la organizacion y sus
practicas;

— evaluar los sistemas de los dominios funcionales en relacion con los controles de los
dominios de la seguridad fisica;

— ser conscientes del acuerdo relativo a la confidencialidad concertado con la entidad
anfitriona y manejar la informacion en consecuencia;

— conocer y cumplir las normas pertinentes de la instalacion con respecto a la seguridad
tecnologica, la seguridad fisica, la seguridad del personal y otros requisitos aplicables.

3.4.5. Redactor técnico

Un redactor técnico puede ser 1til para apoyar al grupo en la finalizacion puntual del informe de
evaluacion y prestar asistencia a sus miembros en la elaboracion de las notas técnicas. El
redactor técnico asiste a todas las reuniones, sesiones informativas y entrevistas para tomar
notas que complementen la informacion recopilada por el grupo. Durante toda la evaluacion, el
redactor técnico reune las aportaciones por escrito de los miembros del grupo y las formatea y
edita segiin corresponda. Sus responsabilidades y funciones comprenden lo siguiente:
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— participar en las actividades del grupo;

— tomar notas detalladas y/o prestar asistencia a los miembros del grupo en su
preparacion para las actividades de observacion y las entrevistas;

— junto con el grupo y su jefe, elaborar el informe de evaluacion;

— ser consciente del acuerdo de confidencialidad concertado con la entidad anfitriona y
manejar toda la informacién en consecuencia;

— conocer y cumplir todas las normas pertinentes de la instalacion con respecto a la
seguridad tecnoldgica, la seguridad fisica, la seguridad del personal y otros requisitos
aplicables.

3.5. REUNION DEL GRUPO PREVIA A LA EVALUACION

Se recomienda que el grupo se retna antes del comienzo de la evaluacion a fin de establecer
la coordinacion entre sus miembros. Esto es particularmente importante si los integrantes del
grupo no han trabajado juntos con anterioridad, como ocurrira en las misiones internacionales
a cargo de expertos de diferentes paises. Incluso si los miembros del grupo trabajan juntos con
regularidad, puede ser conveniente celebrar una reunion previa a la evaluacion para examinar
y aclarar los detalles especificos de esa evaluacion en particular.

Segtn la naturaleza de la mision o evaluacion, esta reunion podria celebrarse con varios
meses de antelacion o inmediatamente antes del comienzo de la evaluacion.

El Coordinador y el Jefe del grupo dirigirdn esta reunion, cuyo orden del dia podria contener
los siguientes puntos:

1.  Presentacion de los miembros del grupo;
il.  Antecedentes de la evaluacion:

a) Alcance de la evaluacion;
b) Programa y plazos de las actividades de evaluacion;

iii.  Informacion basica sobre los miembros del grupo:

a) Competencias y conocimientos de los miembros del grupo;
b) Expectativas de los miembros del grupo;

iv.  Examen de los factores peculiares de la evaluacion y de las instalaciones nucleares que
se visitaran;
v.  Examen del proceso de evaluacion detallado;

vi.  Elaboracion detallada de las funciones, las responsabilidades y los focos de atencion
de cada miembro del grupo.

3.6. PROGRAMA DE LA EVALUACION

El programa de la evaluacion dependerd en gran medida de que se realice solo en un
emplazamiento o en muchos, y de que se trate de una evaluacion autébnoma o de un modulo de
otra evaluacidon, una misiéon o un servicio de asesoramiento. En el cuadro 1 se propone un
programa hipotético para una evaluacion autonoma de la seguridad fisica informatica, en que
la mayoria de los dias se trabajard in situ y un redactor técnico actualizard diariamente el
proyecto de informe.
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CUADRO 1. PROGRAMA HIPOTETICO DE UNA EVALUACION

Dia 1

El grupo celebra la reunion previa a la evaluacion y una sesion de orientacion

Dia 2

El grupo recibe la capacitacion necesaria para entrar en la instalacion anfitriona
Reunion inicial con la instalacion anfitriona

Inicio de la evaluacion

Reunion de rendicion de cuentas y preparacion para el dia siguiente

El redactor técnico prepara el informe diario sobre la base de la rendicion de cuentas

El Jefe del grupo informa a un director que representa a la entidad anfitriona, si es necesario

Del dia 3 hasta el dia final -2

Inicio de la evaluacion
Reunion de rendicion de cuentas y preparacion para el dia siguiente

El redactor técnico prepara el informe diario sobre la base de la rendicién de cuentas y compila las notas y
los informes diarios

El Jefe del grupo informa a un director que representa a la entidad anfitriona, si es necesario

Dia final -1

Los miembros del grupo examinan y resumen la evaluacion
El redactor técnico prepara un informe de salida para el examen de los miembros del grupo
El Jefe del grupo prepara una presentacion para la reunion informativa final

El Jefe del grupo informa a un director que representa a la entidad anfitriona, si es necesario

Dia final

Reunién informativa final — se informa a la entidad anfitriona sobre el resultado de la evaluacion

3.6.1. Reuniones del grupo

Las reuniones diarias del grupo, que normalmente se celebran al final del dia, son utiles para
examinar las actividades de la jornada, evaluar los avances, debatir los hallazgos/conclusiones
de los miembros del grupo y proporcionar al redactor técnico la informacion que necesite
sobre las actividades del dia.

Esas reuniones pueden servir también para preparar las actividades del dia siguiente, por
ejemplo mediante:

— el examen de las partes pertinentes de las directrices para la evaluacion y/o del material
preparatorio;

— la confeccion de una lista de preguntas sobre cada tema;
— la planificacion de las actividades de observacion sobre el terreno;
— la determinacién de las principales cuestiones que tendran prioridad al dia siguiente.
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4. METODOLOGIA DE LA EVALUACION

4.1. PANORAMA GENERAL DE LA METODOLOGIA

Una forma tipica de iniciar una evaluacion es examinando las practicas de seguridad fisica
informatica de la instalacion desde una perspectiva global. A continuacion, puede hacerse un
analisis mas detallado de determinados procesos y sistemas, aplicando el enfoque que se
describe en la seccion 4.3.1, que se basa en dividir las practicas de seguridad fisica informatica
en dominios funcionales y dominios de la seguridad fisica. Este proceso ayudara a afinar la
evaluacion de la eficacia y calidad de todo el programa de seguridad fisica informatica.

4.2. EVALUACION DEL PROGRAMA GLOBAL DE SEGURIDAD FiSICA INFORMATICA

En la fase de recopilacion de informacion, la evaluacion del programa global de seguridad
fisica entrafia un examen de las politicas, los planes, los procedimientos, la aplicacion y los
organigramas pertinentes. Luego, las entrevistas y las observaciones sobre el terreno ayudaran
a evaluar mejor las practicas de seguridad fisica informatica. Cuatro aspectos conforman el
panorama global que deberd examinarse: el enfoque de la administracion, los procesos de
seguridad fisica informatica, la gestion de la amenaza y de sus consecuencias y la gestion del
riesgo.

En las secciones siguientes se exponen los criterios indicativos en que podria basarse la
evaluacion de cada uno de estos aspectos.

4.2.1. Enfoque de la administracion

Uno de los elementos clave de un buen programa de seguridad fisica informatica es la
aceptacion de la politica de seguridad fisica informatica en todos los niveles de la
administracion y de las operaciones y su aplicacion en la practica. El programa no tendra éxito
si no cuenta con el firme apoyo de la administracion. Los criterios indicativos a este respecto
comprenden lo siguiente:

i.  Un compromiso demostrado de la administracion a todos los niveles.
ii.  Una definicion clara de los objetivos de seguridad fisica informatica.

iii.  La definicion de funciones y responsabilidades claras que garantizan que los procesos
de seguridad fisica informadtica, incluidas las funciones y responsabilidades especificas:

a) abarcan todos los dominios funcionales;

b) se establecen con la debida coordinacion entre los dominios funcionales
pertinentes;

c) prevén una organizacion adecuada (incluido un Oficial de seguridad
fisica informatica, o un cargo equivalente).

iv.  Una administraciéon que da acceso a recursos adecuados (humanos, financieros, de
tiempo asignado, de competencias, etc.).

v.  Procesos de gestion que incluyen la evaluacién interna y medidas de garantia de la
calidad.

vi.  La garantia del cumplimiento del marco regulador.
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4.2.2. Procesos de seguridad fisica informatica

Este aspecto se refiere al uso y aplicacion de medidas de seguridad fisica informatica en la
puesta en practica de la politica correspondiente. Comprende la aplicacion de controles
técnicos, controles administrativos y controles fisicos para prevenir los sucesos relacionados
con la seguridad fisica informadtica, y detectarlos y darles respuesta cuando se producen. Los
criterios indicativos a este respecto comprenden lo siguiente:

— La existencia de una politica y de un programa de seguridad fisica informatica.

— La existencia de un conjunto estructurado, oficializado y documentado de procesos
destinados a velar por la seguridad fisica informatica.

— La existencia de procesos que permiten un examen y una mejora constantes, por ejemplo
examenes periddicos, auditorias, procedimientos de mantenimiento claros 'y
autoevaluaciones, etc.

— La existencia de procesos que, en la medida de lo posible, son proactivos y no reactivos.

4.2.3. Gestion de la amenaza y de sus consecuencias

Utilizando fuentes de informacion fidedignas, las autoridades adecuadas del Estado — y las
instalaciones, cuando corresponde — definen la amenaza y las capacidades a ese respecto
elaborando una evaluacion de la amenaza y, si procede, una amenaza base de disefio. Las
consideraciones relativas a la amenaza incluyen el andlisis de los adversarios que tienen una
capacidad cibernética creible. Se aconseja que la amenaza se examine y evalue continuamente
para detectar todo indicio de cambios que puedan afectar a la seguridad fisica informatica de la
organizacion o instalacion. Los criterios indicativos y las preguntas a este respecto comprenden
lo siguiente:

— La existencia en la organizaciéon de un proceso de gestion maduro que aborda las
amenazas, las vulnerabilidades y las posibles consecuencias.

— (Cudles referencias y qué metodologia se utilizan?

— ¢(Cual es el alcance del andlisis de la amenaza (la organizacidon, una parte de la
organizacion, un sistema, etc.)?

— Como se realizd, document6 y utilizé el analisis junto con los controles de seguridad
fisica de referencia.

— Si se han identificado y evaluado los posibles blancos para determinar si requieren
proteccion contra las amenazas a la seguridad fisica nuclear.

— Si las evaluaciones incluyen un andlisis de las posibles consecuencias de ciberataques
contra esos blancos.

— Con respecto a la forma en que se realizan las evaluaciones de la amenaza, con qué
frecuencia tienen lugar los exdmenes ordinarios y las actualizaciones.

— Si el programa de respuesta a incidentes apoya los procesos de mitigacion, continuidad y
recuperacion que se han definido para los casos de vulneraciéon de los sistemas
informaticos.

4.2.4. Gestion del riesgo y adhesion a los principios de seguridad fisica fundamentales

El Estado y la instalacion deben velar por que el programa de seguridad fisica informatica sea
capaz de fijar y mantener el riesgo de vulneracién de los sistemas informaticos en un nivel
aceptable por medio de la gestion del riesgo. El programa de seguridad fisica informatica debe,
ademas, detallar la aplicacion de los principios fundamentales de la seguridad fisica, incluido el
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uso de un enfoque graduado y de la defensa en profundidad, para proteger los activos contra
los sucesos relacionados con la seguridad fisica nuclear en consonancia con el nivel de las
consecuencias o efectos que esos sucesos puedan tener. Los criterios indicativos y las
preguntas a este respecto comprenden lo siguiente:

— Si las medidas de seguridad fisica informatica se basan en un enfoque graduado. En
particular, si los niveles de seguridad fisica se han asignado aplicando reglas o procesos
claros (p. ej., sobre la base de la seguridad tecnologica, la amenaza base de disefio, un
analisis de las posibles consecuencias, etc.). ;/Se aplican efectivamente esas reglas o
procesos?

— (Coémo se aplica la defensa en profundidad a los componentes y sistemas informaticos?

— (Coémo influyen las evaluaciones del riesgo en el enfoque graduado?

— (Aborda el enfoque graduado todos los elementos identificados en la evaluacion del
riesgo?

4.3. MATRIZ DE EVALUACION

4.3.1. Introduccion

Un elemento central de la presente metodologia es la evaluacion de los dominios funcionales y
los dominios de la seguridad fisica (descritos en la seccion 2.4). En el cuadro 2 se presenta una
matriz que correlaciona ambos tipos de dominios que se han de evaluar y permite comprobar
que la evaluacion abarque las esferas de interés directo con suficiente profundidad. La matriz
de evaluacion contiene:

— los cinco dominios funcionales principales en las columnas;

— los dominios de la seguridad fisica (adaptados a partir de los dominios establecidos en la
serie ISO 27000) en las filas.

El objeto de esta matriz es ayudar a:

— determinar el alcance de la evaluacion;

— estructurar los resultados de los analisis y observaciones, en la etapa de recopilacion de
informacion y sobre el terreno;

— proporcionar al grupo de evaluacién un andlisis suficientemente amplio que le permita
hacer una evaluacion bien fundamentada;

— visualizar los resultados de la evaluacion.

4.3.2. Dominios funcionales

La evaluacion global comprende un andlisis de los cinco dominios funcionales: las
operaciones, la empresa, la seguridad tecnologica, la proteccién fisica y la respuesta a
emergencias. En algunos casos es posible hacer una evaluacion de alcance mas limitado, que se
centre en un subconjunto de estos dominios (p. €j., en una mision tipica del IPPAS solo se
evaluara la proteccion fisica).

A continuacidn figura una lista indicativa de las familias de sistemas o funciones que se han de
evaluar para cada uno de los cinco dominios funcionales. Esta lista varia, y puede adaptarse a
la instalacion concreta que se deba evaluar. También puede adaptarse en funcion del alcance de
la evaluacion y del tipo de instalacion. Esta seleccion podré modificarse en el curso de la
evaluacion, si es necesario, para incluir elementos adicionales que se hayan encontrado en las
actividades in situ. Los siguientes son ejemplos de los sistemas o funciones correspondientes a
cada dominio:

22



Dominio de las operaciones

sistemas de control de procesos: sistemas de instrumentacion y control (I+C) para el
control de la central;

sistemas de I+C de la sala de control, incluidos los sistemas de alarma;

sistemas informaticos de proceso que retinen y preparan la informacion para la sala de
control;

sistemas de [+C para la manipulacion y el almacenamiento del combustible;
gestion/mantenimiento de la configuracion;

acceso remoto y red privada virtual (VPN) para el entorno operacional;
infraestructura de comunicaciéon de voz y datos;

sistemas de funcionamiento y control de la infraestructura;

entornos de ensayo y desarrollo de los sistemas de operaciones.

Dominio de la empresa

infraestructura de comunicaciéon de voz y datos;

sistemas de gestion de los recursos humanos y los repositorios de datos;
sistemas técnicos/de ingenieria;

sistemas de ordenes de trabajo y permisos de trabajo;

sistemas de compras;

sistemas de oficina.

Dominio de la seguridad tecnologica

sistemas de proteccion: sistemas de [+C utilizados para las medidas de proteccion del
reactor o de la central que se activan automaticamente;

sistemas de medidas de seguridad: sistemas de [+C que ejecutan medidas de seguridad,
iniciadas ya sea por los sistemas de proteccion o manualmente;

elementos de apoyo de los sistemas de seguridad: I+C para los sistemas de suministro de
energia eléctrica de emergencia.

Dominio de la proteccion fisica

monitorizacion del perimetro/deteccion de intrusiones;
sistemas de control del acceso;

sistemas de contabilidad y control de inventarios (distintos de los que se utilizan para los
materiales nucleares);

sistemas de contabilidad y control de los materiales nucleares;
infraestructura de comunicacion de voz y datos;
sistemas de alarma;

base de datos de las autorizaciones de seguridad fisica, utilizada para velar por que el
personal tenga las aprobaciones adecuadas.

Dominio de la respuesta a emergencias

monitorizacion del medio ambiente;
monitorizacion radiologica;

sistemas de proteccion contra incendios;
infraestructura de comunicacion de voz y datos.

En el informe final se indicara cudles sistemas y funciones se evaluaron, y cuales se considerd
que no correspondian al &mbito de la evaluacion.
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4.3.3. Dominios de la seguridad fisica

A diferencia del caso de los dominios funcionales, la evaluacién puede tener que abordar el
conjunto completo de los once dominios de la seguridad fisica para que el examen tenga una
cobertura suficientemente amplia. Como se sefial6 anteriormente, estos once dominios se han
tomado de la serie ISO/IEC 27000 [4 a 8] y se han adaptado para su uso en las evaluaciones de
la seguridad fisica informatica en instalaciones nucleares. En la seccion 5 se ofrecen
orientaciones especificas para evaluar cada uno de estos dominios con respecto a la seguridad
fisica nuclear. Esa lista es indicativa, y no prescriptiva.

En el cuadro 2 figura una matriz cruzada de los dominios funcionales y de la seguridad fisica,
que puede utilizarse para hacer un seguimiento de la cobertura de la evaluacion y cerciorarse de
que se ha hecho un examen completo de las esferas de interés. El uso de una matriz de este tipo
queda a discrecion del grupo de evaluacion. Ademads de indicar la cobertura de la evaluacion, la
matriz puede ayudar a visualizar las observaciones en los diferentes dominios, lo que a su vez
ayudaré a determinar las tendencias o lagunas en la cobertura de la seguridad fisica.

CUADRO 2. MATRIZ DE COBERTURA DE LOS DOMINIOS.

Dominios funcionales Operaciones | Empresa | Seguridad | Proteccion | Respuesta a

Dominios de la seguridad fisica tecnologica fisica emergencias

Politica de seguridad fisica

Gestion de la seguridad fisica
informatica

Gestion de los activos

Seguridad fisica de los
recursos humanos

Proteccion fisica

Gestion de las comunicaciones
y las operaciones

Control del acceso

Adquisicion, desarrollo
y mantenimiento

Gestion de incidentes de
seguridad fisica informatica

Gestion de la continuidad

Cumplimiento

24




5. ORIENTACIONES PARA LA EVALUACION,
POR DOMINIO DE LA SEGURIDAD FiSICA

5.1. PANORAMA GENERAL

En la presente seccion se ofrecen orientaciones y buenas practicas relacionadas con cada uno
de los once dominios de la seguridad fisica para su uso como posibles criterios de valoracion
durante la evaluacion. Esta orientacién no estd concebida para ser usada directamente como
una lista de verificacion, pero puede emplearse para crear un plan de evaluacion adaptado a
las circunstancias concretas. Durante la evaluacion, los miembros del grupo deben prestar
atencion no solo a cada dominio por separado, sino también a la integracion de todos ellos y a
su impacto total en el programa global de seguridad fisica informatica.

5.2. POLITICA DE SEGURIDAD FISICA

5.2.1. Descripcion del dominio

Este dominio de la seguridad fisica proporciona direcciéon y apoyo a la administracion para la
mejora de la seguridad fisica informatica en consonancia con la seguridad nuclear tecnologica
y fisica y con las leyes, los reglamentos y los requisitos empresariales pertinentes.

La administracion necesita establecer una direccion de politica clara, acorde con la seguridad
nuclear tecnologica y fisica, y demostrar su apoyo y adhesion a la seguridad fisica informatica
implantando y manteniendo una politica al respecto en toda la organizacion.

La politica de seguridad fisica informéatica se debe definir, comunicar, documentar y revisar
periddicamente. Se recomienda que la politica tenga en cuenta los cinco dominios funcionales
nucleares: las operaciones, la empresa, la seguridad tecnoldgica, la proteccion fisica y la
respuesta a emergencias.

Documentos y registros de interés

— Politica/plan de seguridad fisica informadtica;

— Politica/plan de seguridad fisica de la instalacion;

— Comunicacion de la politica de seguridad fisica informatica a los empleados;
— Registro de las auditorias de la seguridad fisica informatica;

— Registro de los examenes y actualizaciones de la politica de seguridad fisica;
— Registro de los ejercicios de seguridad fisica informatica.

Pistas para el analisis de los documentos y registros

— ¢ Se ha definido la politica de seguridad fisica?

— (Es coherente esta politica con las otras politicas de la instalacion?
— ¢ Cbémo se comunica la politica de seguridad fisica a los empleados?
— (Como se demuestra el compromiso de la administracion?

— ¢(Con qué frecuencia se examina la politica para introducir cambios? ;Existe un registro
de esos examenes?

— ¢ Cbémo evaltia la administracion la eficacia de la politica?
— ¢ Aborda la politica de seguridad fisica los cinco dominios funcionales nucleares?
— Si existen excepciones a la politica de seguridad fisica, ;estdn documentadas?
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— ¢Se comunica la politica de seguridad fisica a terceros (subcontratistas, etc.)?
— ¢Responde la politica a las orientaciones vigentes sobre la buena practica?
— ¢ Se establecen claramente en la politica los objetivos de seguridad fisica?

— (EBstan claramente definidas las responsabilidades y asignadas las correspondientes
facultades?

Ejemplos de preguntas para las entrevistas
— ¢ Conocen los empleados la politica de seguridad fisica?
— ¢(Entienden las funciones y responsabilidades (incluidas las propias)?
— (Tienen acceso a la politica de seguridad fisica?

— ¢ Cbmo se aplica la politica de seguridad fisica en las guias o instrucciones especificas
para su trabajo?

Aspectos que conviene observar

— Procesos especificos que se relacionen con la aplicacion de la politica;
— Cuando proceda, verifiquese la coherencia entre las politicas.

Pistas para el analisis sobre el terreno

— Formulense las mismas preguntas a personas de distintos departamentos y diferentes
niveles de la organizacion.

5.3. GESTION DE LA SEGURIDAD FiSICA INFORMATICA

Descripcion del dominio
La organizacion debe establecer un marco de gestion de la seguridad fisica informatica.

La administracion debe aprobar la politica de seguridad fisica informatica, asignar las
funciones y responsabilidades, y examinar la aplicacién de las medidas de seguridad fisica
informadtica en toda la organizacion. De hecho, este puede ser un componente de una politica
de seguridad fisica mas amplia. Se alienta a que se adopte un enfoque multidisciplinario en
todos los departamentos de la organizacion (p. €j., de la TI y la [+C/ingenieria).

Documentos y registros de interés
— Politica/plan de seguridad fisica informatica;
— Organigramas y descripciones de puestos;
— Politica y procedimientos que detallen la estructura orgénica;

— Lista del oficial o los oficiales de seguridad fisica informatica y los miembros del grupo
de seguridad fisica informatica;

— Descripcion del proceso de autorizacion para las modificaciones de la politica y los
procedimientos de seguridad fisica informatica;

— Procedimiento y proceso de autorizacidon para adquirir nuevo equipo de procesamiento
de informacion;

— Programa y politica de capacitacion, y los registros correspondientes.
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Pistas para el analisis de los documentos y registros

(Cuales son los objetivos de seguridad fisica informatica?

(Doénde recaen en la jerarquia de la organizacion las responsabilidades por la seguridad
fisica informatica?

(Cuadl es la estructura del grupo de seguridad fisica informatica?

Para todos los dominios funcionales tiene que haber un oficial a cargo de la seguridad
fisica informatica. Si existe mas de uno de estos oficiales, las responsabilidades y lineas
de comunicacion deben estar claramente definidas. Se requieren interfaces claramente
establecidas, con las respectivas funciones y responsabilidades;

(Esta incluida en los procedimientos de modificacion la seguridad fisica informatica?
(Existe una formacion especializada para las personas con funciones de seguridad fisica?

(Quién tiene que recibir capacitacion, con qué frecuencia se imparte esa capacitacion, y
qué porcentaje del personal ha recibido la capacitacion requerida?

Ejemplos de preguntas para las entrevistas

(Sabe usted quién es su oficial de seguridad fisica informatica y coOmo ponerse en
contacto con ¢l o ella?

(Cuaéles son los procedimientos de referencia para la seguridad fisica informatica?

(Celebra el grupo de seguridad fisica informadtica reuniones ordinarias? ;Se levantan
actas de estas reuniones? ;Cuadl es el proceso para comunicar al grupo de seguridad
fisica informatica los sucesos o incidentes o los cambios que puedan comprometer la
seguridad fisica?

(Cudl es el proceso (es decir, cuales son las herramientas o procedimientos) para
proteger la informacion de caracter estratégico?

(Qué capacitacion ha recibido el personal en seguridad fisica informatica? ;Es esta una
capacitacion continua?

(Se ha efectuado un andlisis de competencias de la organizacion interna existente para
determinar las posibles lagunas en las capacidades? ;Qué se ha hecho con respecto a
esas lagunas?

Aspectos que conviene observar

(Tienen los especialistas en seguridad fisica informatica una formacion externa
pertinente en su especialidad?

(Como se hace el rastreo y el seguimiento de las tareas de seguridad fisica informatica
(p. ej., mediante puntos de accion asignados a partir de las actas de las reuniones)?

(Hay una persona a cargo de las auditorias/evaluaciones de la seguridad fisica
informatica? ;Se prevén auditorias o evaluaciones en la planificacion anual?

Pistas para el analisis sobre el terreno

Se aconseja que los miembros del grupo de seguridad fisica informatica participen en la
evaluacion;

(Es visible la seguridad fisica informatica en todos los niveles de la administracion y el
personal?
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5.4. GESTION DE LOS ACTIVOS

Descripcion del dominio

Este dominio de la seguridad fisica tiene el objetivo de proteger los activos de la organizacion.
Comprende la responsabilidad por la gestion de los activos, un inventario del equipo y los
programas informaticos autorizados, una lista del equipo y los programas informdaticos no
autorizados, y la clasificaciéon informatica (de los sistemas importantes para la seguridad
tecnologica y/o fisica).

Todos los activos deben tener un propietario exclusivo que tendra la responsabilidad de
asignar los controles apropiados.

Documentos y registros de interés

Politica y procedimientos que describan en detalle el sistema de gestion de activos;

Inventario de los activos (sistemas informaticos, equipo de red, programas informaticos,
versiones);

Procedimientos y criterios para identificar las computadoras incluidas en el programa
de seguridad fisica informadtica, si se aplica;

Listado/diagrama de la ubicacion fisica de los activos inventariados;

Procedimientos de inventario, con inclusion de la periodicidad y de los registros de las
actualizaciones del inventario;

Diagrama funcional de los sistemas y los activos informdticos conexos;
Diagrama del modelo de zonas (si se aplica);

Politica y procedimiento para clasificar la informacion de caréacter estratégico.

Pistas para el analisis de los documentos y registros
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Si la gestion de los activos abarca todo el ciclo de vida de estos;

(Qué parte de la organizacion levantd el inventario?

(Quién mantiene el inventario?

(Quién tiene acceso a ¢él1?

Rastreabilidad de los cambios;

Proteccion del inventario (incluidas las copias de respaldo);

(Como se lleva a cabo la clasificacion de los activos? ;Se documenta? ;Cual es la calidad?
(Estéan los activos asignados a una zona y se gestionan con arreglo a un ‘modelo de zonas’?

(Se han definido ‘niveles de seguridad fisica’? ;Cudles son las medidas de seguridad
fisica aplicadas a cada nivel?

(Hay niveles de seguridad fisica asignados a zonas especificas? ;En qué se basa esa
asignacion?

(Corresponde la ubicacion fisica a lo sefialado en el inventario?

(En qué medida corresponde el modelo de zonas a la ubicacion fisica de un sistema?
(Como estan etiquetados los activos segun la clasificacion por dominio funcional?
(Como se traduce la clasificacion en zonas logicas (comparese con el enfoque graduado)?

(Esta el equipo conectado a més de una zona?



(Se han evaluado las medidas de proteccion fisica en términos de la seguridad fisica
informatica?

(En qué grado dependen las medidas de proteccion fisica de sistemas informaticos y/o
de red?

Ejemplos de preguntas para las entrevistas

(Cuales son las medidas de seguridad fisica para el nivel observado?
(Tiene usted acceso a la lista de inventario de activos, o puede tenerlo?

(Se permite tener dispositivos externos o privados, y en qué circunstancias?
(Pregtntese por los controles de seguridad fisica establecidos)

(Como se resuelven las cuestiones relativas al ciclo de vida (cémo se escoge y
mantiene el nuevo equipo y cudl es el proceso de retirada del servicio)?

(Como se trata el equipo de propiedad de terceros?

Aspectos que conviene observar

Verifiquense algunos dispositivos en relacion con el diagrama de red;
(Esta conectada la computadora a la red adecuada?

(Esta correctamente etiquetado el dispositivo, segun la politica establecida?
(Se aplican las medidas de seguridad fisica a ese activo?

Verifiquese la correspondencia del inventario con el equipo in situ (p. €j., mediante una
verificacion aleatoria);

Controlese la gestion de las versiones y de la configuracion de los pardmetros;
(Como se gestiona la confidencialidad de los activos y del inventario?

(Desde donde y como se llevan a cabo la administracion y el mantenimiento de los
activos conectados a una red?

Pistas para el analisis sobre el terreno

(Corresponde la ubicacidn fisica a lo senalado en el inventario?

(Corresponde el modelo de zonas a la ubicacién fisica de los sistemas (o de partes de
estos)?

(Como estan etiquetados los activos segun la clasificacion por dominio funcional?

(Como se traduce la clasificacion en zonas logicas o niveles de seguridad fisica
(comparese con el enfoque graduado)?

(Esta el equipo conectado a mas de una zona?

5.5. SEGURIDAD FISICA DE LOS RECURSOS HUMANOS

Descripcion del dominio

El objetivo de este dominio de la seguridad fisica es velar por que los empleados, los
contratistas y los terceros usuarios — es decir, todo el personal con responsabilidades dentro
de la organizacion — comprendan sus funciones y responsabilidades respecto del uso de las
computadoras y de la seguridad fisica informdtica. Las responsabilidades referentes a la
seguridad fisica deben aclararse antes de la contratacion, establecerse como condiciones del
empleo y mantenerse durante todo el empleo o contrato de la persona.
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Es aconsejable aplicar la evaluacion de la probidad (denominada también investigacion del
personal) a todos los candidatos a un empleo, contratistas y terceros usuarios, segun
corresponda a su nivel de acceso a datos y sistemas de caracter estratégico. También se
recomienda que los empleados, contratistas y terceros usuarios de instalaciones de
procesamiento de informacion firmen un acuerdo sobre sus funciones y responsabilidades de
seguridad fisica y participen en programas de capacitacion adecuados a sus responsabilidades.
Este aspecto puede estar sujeto a la legislacion nacional pertinente, que deberd tomarse en
consideracion.

El programa de sensibilizacion sobre la seguridad fisica informadtica es un proceso continuo
promovido por la administracion.

Documentos y registros de interés

— Politica y procedimientos relativos al uso y la seguridad fisica de los sistemas
informatica para los empleados, contratistas y subcontratistas;

— Registros que indiquen la gestion del personal en lo referente al uso y la seguridad fisica
de los sistemas informaticos;

— Medidas adoptadas para controlar la compatibilidad de los privilegios con la categoria
de los empleados (la gestion de los derechos de acceso con arreglo a la funcion);

— Politica y procedimiento para la capacitacion del personal (de orientacion, segun la
funcion, de actualizacion de los conocimientos);

— Registros de la certificacion/cualificacion y requisitos para la colocacion profesional de
los miembros del grupo de seguridad fisica informatica.

Pistas para el analisis de los documentos y registros

— (Con qué frecuencia se somete el personal a programas de sensibilizacién sobre la
seguridad fisica informatica?

— ¢ Cuadl es el procedimiento para tener acceso a las computadoras, las aplicaciones y los
datos?

— (Cudl es el proceso para tener acceso a datos y aplicaciones de caracter estratégico?
— ¢ Cbémo se evalua la eficacia de la cultura de la seguridad fisica informatica?

— ¢(Existe un directorio del personal en linea? (En qué formato, y qué informacion
contiene?

— ¢ Cual es la politica de la empresa con respecto al uso de los medios sociales?
— ¢ Para cuales empleados se exige la verificacion de la probidad?
— (Cuales son las consecuencias si se violan los procedimientos de seguridad fisica?

— ¢Son adecuadas las sanciones previstas, y se aplican correctamente? ;Se recompensa
debidamente el buen comportamiento?

— (Se han definido un ‘aviso del acuerdo de uso’ o una ‘politica de usos aceptables de la
tecnologia’? Estas medidas pueden aplicarse mediante una pantalla de inicio que se
abra al acceder a una cuenta informatica;

— (Tienen las computadoras, cuando procede, un protector de pantalla con contrasefia?
(Cual es el tiempo fijado para su activacion?
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Ejemplos de preguntas para las entrevistas

(Con qué frecuencia se somete el personal a programas de sensibilizacion sobre la
seguridad fisica informatica?

(Cuadl es el procedimiento para obtener acceso a las computadoras, las aplicaciones y los
datos?

(Cual es el proceso para obtener acceso a datos y aplicaciones de caracter estratégico?

(Cudl es el proceso para informar sobre un posible incidente de seguridad fisica
informatica?

(Como se estimula la notificacion por el propio personal interesado de los posibles
incidentes de seguridad fisica informatica?

(Cuales son las consecuencias si se violan los procedimientos de seguridad fisica?

Aspectos que conviene observar

Controélense el acuerdo de acceso a las computadoras y/o la politica del usuario;
Verifiquense las certificaciones/los registros de la capacitacion sobre seguridad fisica
informatica;

Verifiquense las caracteristicas de las cuentas en funcion del trabajo desempefiado en una

muestra aleatoria de empleados/contratistas (p. €j., contrdlese la autorizacion oficial en el
caso de los empleados que tengan que ver con un sistema de seguridad tecnologica);

Controélese el estado de la cuenta de los empleados que han dejado recientemente la
organizacion;

(Son adecuadas las sanciones previstas, y se aplican correctamente? ;Se recompensa
debidamente el buen comportamiento?

(Presentan todas las computadoras un ‘aviso del acuerdo de uso’ o la “politica de usos
aceptables de la tecnologia’ durante el acceso a las cuentas?

Cuando procede, ;tienen las computadoras un protector de pantalla con contrasena?
(Cual es el tiempo fijado para su activacion?

Pistas para el analisis sobre el terreno

(Podrian una persona, o unas cuantas personas, plantear el riesgo de un punto tnico de
fallo en el proceso?

(Como se gestionan los derechos de acceso de las personas trasladadas o despedidas?

(Como promueve la organizacion una cultura activa de la seguridad fisica informatica
en la empresa? ;La hace extensiva a los comportamientos fuera del entorno laboral, por
ejemplo al uso de los medios sociales?

5.6. PROTECCION FIiSICA

Descripcion del dominio

Este dominio de la seguridad fisica tiene el objetivo de velar por la proteccion fisica de los
activos informaticos. Procura prevenir el acceso fisico no autorizado a los sistemas cuyo
sabotaje pudiera perturbar o interrumpir los servicios o el fluyjo de la informacion. La
prevencion y los controles de seguridad fisica deben basarse en una evaluacion del riesgo y
aplicarse utilizando un enfoque graduado. Debe prestarse la debida atencion a mitigar la
amenaza procedente de agentes internos.
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En el caso de los sistemas de [+D, la aplicacion de controles fisicos es a menudo la inica forma
de controlar el acceso; en estos sistemas, los controles técnicos pueden no existir o no ser
adecuados.

Documentos y registros de interés

Politica/plan de seguridad (o proteccion) fisica de la instalacion;
Politica/plan de seguridad fisica informatica;

Diagrama funcional de los sistemas y los activos informaticos conexos;
Diagrama de la disposicion fisica de las instalaciones;
Listado/diagrama de la ubicacion fisica de los activos inventariados;
Diagrama/listado de los controles fisicos;

Diagramas de los cables o conexiones fisicas de las redes;

Procedimientos para los procesos pertinentes de control del acceso fisico y la gestion de
las listas de acceso;

Registros del control del acceso fisico a espacios y equipos;
Organigrama y descripciones de puestos.

Pistas para el analisis de los documentos y registros

Coherencia entre los controles técnicos, los controles administrativos y los controles
fisicos;

Coherencia entre el caracter estratégico de las funciones y la proteccion fisica de los
sistemas o componentes utilizados;

Idoneidad de la seguridad fisica informatica de los sistemas a cargo de la proteccion
fisica;

Idoneidad de la seguridad fisica informatica de los sistemas responsables del control
ambiental;

Verificacidon de la separacion fisica adecuada de las redes, componentes o equipos con
diferentes niveles de seguridad fisica;

(Se ha caracterizado la amenaza, y son adecuados los controles que se aplican?

Determinacion de las restricciones del acceso que se basan exclusivamente en
procedimientos (es decir, en controles administrativos).

Ejemplos de preguntas para las entrevistas
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(Cuales son las areas designadas como zonas controladas/estratégicas?

Describa los mecanismos técnicos y de procedimiento para el control del acceso a cada
zona controlada/estratégica;

(Son adecuadas las medidas de proteccion fisica para los sistemas informaticos de interés?

(Cuales son las amenazas fisicas percibidas por la organizacion (también en términos
de los recursos y motivos, y sin olvidar la amenaza interna)?

(Cual es la politica de acceso o de escolta de terceros que trabajen en zonas controladas?

(Cudl es la politica respecto de los reproductores portatiles y los dispositivos
electronicos de mano en las zonas controladas?

(Cual es el proceso de disposicion final del equipo informatico averiado o sustituido?



(Cual es el proceso de disposicion final de los medios electronicos?

(Cudl es el procedimiento para sacar equipo informatico y medios electronicos del
emplazamiento (p. €j., para llevarse una computadora portatil a casa por motivos de
trabajo)?

(Cual es el procedimiento para entrar con equipo externo (es decir, no perteneciente a
la instalacidon), como una computadora portatil o un lapiz de memoria, que se necesite
para el trabajo?

(Cuales son los controles fisicos y administrativos relacionados con la proteccion del
entorno informatico?

Aspectos que conviene observar

Obsérvense los medios y procedimientos de control del acceso en accion;

Verifiquese que el personal autorizado para acceder fisicamente a los activos
informaticos sea el minimo necesario. Debe llevarse una lista de control del acceso que
indique las personas con acceso fisico autorizado, y esa lista debe estar a disposicion
del personal de seguridad;

Obsérvense la proteccion de los alambres y cables, los gabinetes eléctricos, los soportes
de bobinas de cables y los tableros de distribucién, y como estan atados los cables.
Téngase presente que el equipo de las redes puede estar situado en zonas de usos
multiples, y no s6lo en las salas de servidores. ;Se encuentra el equipo en una zona
segura? ;/Quién tiene acceso a ella?

(Qué dispositivos de seguridad fisica del equipo se utilizan (dispositivos de deteccion de
manipulaciones ilicitas, dispositivos de bloqueo fisico, alarmas, vigilancia por video, etc.)?

Obsérvese la aplicacion de las medidas de procedimiento para la proteccion (el uso de
placas, escoltas, lineas pintadas que no se deben cruzar, la aplicacion de la regla de las
dos personas, etc.);

Obsérvese el uso de dispositivos de TI personales, como teléfonos inteligentes,
computadoras portatiles, tabletas, reproductores portatiles, etc.);

Obsérvese la ubicacion de los terminales de computadoras: ;estan situados de modo
que se impida la vista no autorizada de las pantallas y los teclados?

(Se dejan medios informaticos sobre los escritorios, sin supervision?

(Cuales medidas de seguridad se aplican en torno a la infraestructura de apoyo de la
infraestructura informatica (como los controles de seguridad fisica de la ventilacion y la
refrigeracion, el suministro eléctrico principal y de reserva, etc.)?

(Como se realizan el etiquetado, el inventario y el rastreo de las distintas partes del equipo?

Pistas para el analisis sobre el terreno

Realicese un analisis conjunto de los controles fisicos y los controles administrativos;
Examinese la amenaza interna, y qué se puede lograr con el acceso fisico a los recursos
informaticos;

Obsérvese a las personas que entran con dispositivos informaticos personales, como
teléfonos inteligentes, computadoras portatiles, tabletas, reproductores portatiles, etc.);

Verifiquese la coherencia del control del acceso logico y el control del acceso fisico;

Controlese si el acceso fisico a (determinados) sistemas de [+C estd conectado a una
alarma. ;{Ddonde suena la alarma? ;Cual es la actuacion normal ante una alarma?
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5.7. GESTION DE LAS COMUNICACIONES Y LAS OPERACIONES INFORMATICAS

Descripcion del dominio

El principal objetivo de este dominio de la seguridad fisica es controlar la infiltracién y
exfiltracion de datos desde y hacia los sistemas informaticos incluidos en el programa de
seguridad fisica informatica, para protegerlos contra la introducciéon de nuevas
vulnerabilidades y controlar los procedimientos operacionales a fin de velar por que el sistema
funcione y esté protegido como corresponde. Otro objetivo es proteger la integridad de las
computadoras y las comunicaciones.

Documentos y registros de interés
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Diagramas de flujo de datos que indiquen la interconexion de las redes y el flujo de
datos;

Politica y procedimiento para la gestion de la configuracion;

Diagrama de la arquitectura de red;

Politica y procedimiento para la reconfiguracion de las computadoras o redes;

Politica y procedimiento para la securizacion de los sistemas informaticos;

Politica y procedimiento para los medios digitales: acceso, etiquetado, almacenamiento,
transporte y sanitizacion;

Politica y procedimiento para la verificacion y validacion de los controles de seguridad
fisica aplicados a las computadoras y las redes incluidas en los programas de seguridad
fisica informatica;

Registros de la cualificacion/certificacion de las personas que realizan las pruebas de
verificacion y validacion;

Politica y procedimiento para la divulgacion de informacion al exterior/al publico (p.ej.,
en el sitio web de la empresa);

Politica y procedimiento para el manejo de la informacion de dominio publico;

Politica y procedimiento para la gestion de la prestacion de servicios por terceros
respecto de todas las clases de computadoras y redes incluidas en el programa de
seguridad fisica informatica;

Acuerdos con terceros referentes a las redes de la instalacion a las que pueden acceder
los terceros y a sus soluciones de seguridad fisica;

Politica y procedimiento para tratar con contratistas externos;

Politica y procedimiento para la vigilancia y evaluacion continuas del programa de
seguridad fisica informatica;

Politica y procedimiento para el intercambio digital de informacioén dentro de la propia
instalacion y con instalaciones externas;

Politica y procedimiento para las exenciones del programa de seguridad fisica
informadtica, incluido el registro de esas exenciones;

Politica y procedimiento para el uso de dispositivos inalambricos, dispositivos méviles y
medios extraibles;

Politica y procedimiento para las restricciones del uso y la aplicacion de tecnologias
inalambricas;



— Politica y procedimiento para realizar escaneos con el fin de detectar conexiones
inaldmbricas y puntos de acceso inalambricos no autorizados;

— Politica y procedimiento para gestionar el descubrimiento de conexiones o puntos de
acceso inalambricos no autorizados;

— Politica y procedimiento para el uso de dispositivos informaticos portatiles, incluidos los
teléfonos moviles;

— Politica y procedimiento para la vigilancia y evaluacion continuas de las conexiones a
redes inseguras y falsas;

— Politica y procedimiento, y descripcion de los métodos utilizados, para detectar el uso
no autorizado de sistemas y/o redes, o el acceso a ellos;

— También puede ser util realizar una busqueda en la informacion de libre acceso para
evaluar la informacion de dominio publico sobre la instalaciéon u organizacion que
pudiera plantear un riesgo para la seguridad fisica informatica.

Pistas para el analisis de los documentos y registros

— Examinense los procedimientos aprobados que aplica el personal de operacion y
mantenimiento para la seguridad fisica intrinseca, y su compatibilidad con la politica
y el plan de seguridad fisica;

— ¢Incluyen los procedimientos de seguridad fisica los diferentes modos de operacion
de la instalacion, para cubrir los distintos problemas de seguridad fisica a los que
pueden dar lugar?

— (Cubren los procedimientos recopilados los aspectos de la seguridad fisica para los
que se elaboraron?

— (Ha realizado la instalacion anfitriona un anélisis efectivo para cerciorarse de que
esos controles de seguridad fisica funcionan y protegen tal como debieran?

— (Ha evaluado la instalacion anfitriona los efectos que tendria la elusion de los
controles de seguridad fisica en el dominio de la gestion de las comunicaciones y las
operaciones?

— ¢(Ha evaluado la instalacion anfitriona los efectos que tendria la elusion de los
controles de seguridad fisica relacionados con actividades realizadas a distancia o
por terceros (incluido el mantenimiento)?

— ¢Ha configurado la instalacion anfitriona sus computadoras del modo adecuado para
reducir las vulnerabilidades conocidas en ese momento?

— ¢Se aplica el concepto del ‘minimo privilegio’?

— (Tiene la instalaciéon anfitriona un programa de analisis y ensayos de la seguridad
fisica (que utilice un andlisis de la vulnerabilidad, pruebas de penetracion u otros
medios) para estudiar las posibles vulnerabilidades conocidas y desconocidas? ;Cual
es el alcance del programa de ensayos?

— ¢Se exige a los contratistas y subcontratistas que apliquen la politica de seguridad
fisica informatica?
Ejemplos de preguntas para las entrevistas

— (Cudl es el procedimiento para salir del emplazamiento con equipo y medios
informaticos (p.¢j., para llevarse un computador portatil a casa por motivos de trabajo)?
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— ¢ Cudl es el procedimiento para entrar en el emplazamiento con equipo externo (es
decir, no perteneciente a la instalacion), como una computadora portatil, un lapiz de
memoria o un teléfono inteligente, que se necesite en el trabajo?

Aspectos que conviene observar

— Verifiquese que la instalacion anfitriona haya configurado sus computadoras
aplicando el principio del minimo privilegio y un proceso para analizar y mitigar las
vulnerabilidades conocidas en ese momento;

— Obsérvese el resultado de los procedimientos;

— Identifiquese toda indicacién de entidades o de conectividad externas (p. ej., con
fines de respaldo o vigilancia);

— Realicense inspecciones al azar en busca de computadoras portatiles y dispositivos
moviles y preglintese por su uso;

— Verifiquese la congruencia entre los sistemas, las aplicaciones, la arquitectura de red
y otros elementos documentados y los que se encuentra efectivamente en el
emplazamiento.

Pistas para el analisis sobre el terreno

— Examinese si el analisis del riesgo abarca realmente todos los riesgos relacionados
con las comunicaciones por red y los dispositivos moviles;

— Considérese la siguiente pregunta: ;Cual es el principal reto pendiente?

5.8. CONTROLES DEL ACCESO INFORMATICO

Descripcion del dominio

El objetivo de este dominio de la seguridad fisica es controlar (por medios técnicos y
administrativos) el acceso logico a los sistemas informaticos o a la informacioén electronica.

Este dominio se ocupa de los requisitos relacionados con el control del acceso, la gestion del
acceso de los usuarios, las responsabilidades del usuario, el control del acceso a las redes, el
control del acceso al sistema operativo, el control del acceso a las aplicaciones y la
informacion, y la computacion movil y el teletrabajo.

El acceso a los sistemas informaticos (los sistemas de I+C, los sistemas de supervision, los
sistemas técnicos, los sistemas de seguridad fisica y los sistemas empresariales) se controla
con arreglo a lo establecido en el plan de seguridad fisica informatica.

Las reglas para el control del acceso 16gico a computadoras y redes se establecen mediante un
proceso de autorizacion oficial.

Documentos y registros de interés

— Plan de seguridad fisica informatica;

— Politica y procedimiento para el control del acceso informatico (gestion de los
derechos, gestion de las cuentas);

— Registro de los resultados de las auditorias del control del acceso, si se han efectuado;

— Politica y procedimiento para examinar la autorizacion del acceso a los sistemas,
incluidos los privilegios;
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Organigrama para la gestion de los derechos de administrador de los sistemas
informaticos;

Politica y procedimiento para las contrasefias (complejidad, duracion, y politica de
bloqueo de la cuenta);

Politica y procedimiento para la concesion y documentacion de los privilegios;
Descripcion de los mecanismos de autenticacion empleados;

Registros del control del acceso y documentacion de la vigilancia;

Politica y procedimiento para la autorizacion y contabilidad de cuentas;

Politica de acceso a las redes — seguridad fisica de los conmutadores, conectores no
conectados, etc.;

Politica de acceso a las redes — uso de LAN virtuales;
Topologias de las redes y el trafico;

Politica relativa a las puertas de enlace de seguridad — listas de control del acceso en los
enrutadores, normas de contrafuegos;

Diagrama/listado de los puntos de acceso inalambrico;

Politica y procedimiento para el acceso remoto (quién, cudndo, por qué motivo, para
cuales servicios);

Politica y procedimiento para el uso y la seguridad fisica de los moédems;

Politica y procedimiento para las cuentas de administrador o de altos privilegios.

Pistas para el analisis de los documentos y registros

En los casos en que no sea posible aplicar las medidas técnicas de control del acceso
requeridas (como las contrasefias) en determinados componentes de la [+C, por motivos
ya sea técnicos o de ejecucion operacional, verifiquese que se empleen medidas
correctivas (p. ej., procedimientos adaptados, seguridad fisica aumentada, seguridad
fisica del personal, deteccion de intrusiones y medidas de auditoria) que sean acordes
con el nivel de seguridad fisica del sistema de 1+C;

Compruébese la coherencia entre los controles técnicos, los controles administrativos y
los controles fisicos;

Para los sistemas de I+C, préstese particular atencion a los métodos y los casos de
acceso remoto en que se hayan aplicado tecnologias inalambricas y moviles;

En las tecnologias inaldmbricas, ;existe una politica de uso para el acceso y un
programa de evaluacion que garantice su cumplimiento?

Verifiquese si se aplican politicas de ‘segregacion de funciones’ y ‘minimo privilegio’
de tipo técnico o administrativo. Concretamente, para los sistemas de I+C y los
sistemas heredados esenciales, si no se aplican esas politicas, verifiquese que existan
medidas correctivas.

Ejemplos de preguntas para las entrevistas

(A cuales sistemas accede el personal que realiza determinadas funciones?

(A cuales de estos sistemas se accede a distancia? ;Con qué frecuencia se accede a
ellos? ;Por qué se accede a distancia?

Controlese si hay delegaciones o concesiones de derechos de acceso no previstas en el
procedimiento;
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(Cuadl es la percepcion de la politica de control del acceso? (Es demasiado estricta o
demasiado laxa? ;Responde a las necesidades operacionales?

Determinense las cuestiones o los problemas que surgen con frecuencia en el control
del acceso y que no se resuelven adecuadamente (se sortean);

(Cudl es el proceso para la concesion/obtencion del acceso informatico? ;Cudles son
los procesos de revocacion y renovacion?

Determinese si se eluden los controles del acceso para aumentar la eficiencia
operacional (o por comodidad) en algunos casos;

(Qué incidentes — o incluso anécdotas — han ocurrido con el control del acceso?
[ Tiene el administrador dos cuentas (de administrador y de usuario)?

(Como gestiona la organizacion los cambios en la situacion del personal (p.ej., los
cambios de departamento, los cambios de funciones, etc.)?

Aspectos que conviene observar
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Solicitese que se demuestren los medios y procedimientos de aplicacion del control del
acceso;

Verifiquese si existen formas de delegar o conceder derechos de acceso que no estén
previstas en el procedimiento establecido;

Verifiquense las listas de control del acceso l6gico para comprobar que el nimero de
personas con acceso autorizado se mantenga en el minimo necesario;

Realicense inspecciones en busca de moédems y puntos de acceso inaldmbrico;
Controlese la actividad inaldmbrica;

Realicense inspecciones en busca de puertos de conexidn accesibles;

Determinense los posibles puntos de conexion para la monitorizacion pasiva;

Busquense sistemas y estaciones de trabajo no bloqueados;

Busquense sistemas sin contrasefia, con cuentas por defecto o con una contrasefia obvia;
Verifiquese si existen banderolas que informan a los usuarios sobre los tipos de uso
autorizados;

Verifiquese como se logra la segregacion de la red (segregacion logica, segregacion
fisica, aislamiento fisico total);

Controélense la arquitectura de red y especialmente las interfaces entre los dominios de la
seguridad fisica;

Determinense las vias por las que se podrian comprometer los sistemas criticos (seguridad
tecnologica, control) desde redes empresariales o corporativas, o de otras formas;

Determinense las cuestiones o los problemas que surgen con frecuencia en el control
del acceso y que no se resuelven adecuadamente (se sortean);
Busquense mecanismos de autenticacion no documentados;

Investiguense los procedimientos de inicio de sesion; ;existe un mecanismo claro de
autenticacion de textos?

(Hay cuentas y contrasefias compartidas entre el personal? ;Se utilizan cuentas colectivas?

Pidase el programa de actividades para el periodo de la evaluacion, y seleccidnense
algunas actividades para su observacién, como el parcheado, la parametrizacion, la
instalacion de programas informaticos, etc.



Pistas para el analisis sobre el terreno

— (Cuantas contrasefias diferentes tiene que utilizar una persona en las operaciones
cotidianas? ;Cudntas en operaciones especiales? (Demasiadas contrasefias pueden
conducir al uso de notas adhesivas, etc.)

— ¢Cierra el personal la sesion o bloquea su cuenta cuanto deja su computador, si se aplica?
— (Como se maneja la rastreabilidad, si se utilizan cuentas colectivas/compartidas?
— ¢ Cbémo se garantiza la complejidad de la contraseia?

— (Como es la coherencia entre el control del acceso logico y el del acceso fisico?

5.9. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS
INFORMATICOS

Descripcion del dominio

El objetivo de este dominio de la seguridad fisica es garantizar la seguridad fisica y la
integridad de los sistemas informaticos que se adquieren, y las actividades de mantenimiento
que debe realizar el proveedor cuando el sistema se ha puesto en servicio. Los controles de
seguridad fisica incluidos en este dominio comprenden la proteccion de la cadena de
suministro, las verificaciones de la correccion de los programas informaticos, la integracion
de mecanismos de seguridad fisica, los ensayos de fabrica y las pruebas de aceptacion.

Debe tomarse especial nota de las actividades de mantenimiento de los sistemas informaticos.
Estas actividades deben evaluarse para comprobar que existan suficientes controles que
protejan contra la introduccion de vulnerabilidades o software maligno. Ademas, se aconseja
que se evalue la tempestividad y eficacia de las actividades de mantenimiento de los sistemas
informaticos, como el parcheado.

Documentos y registros de interés

— Politica y procedimiento para la adquisicion de sistemas y servicios, incluida la elaboracion
de los requisitos de seguridad fisica para los sistemas adquiridos o desarrollados;

— Descripcion de los requisitos relativos al establecimiento de medidas de seguridad
fisica para la proteccion contra la vulnerabilidad y la introduccion de amenazas a través
de la cadena de suministro;

— Descripcion de los requisitos de que los proveedores empleen métodos de calidad y
validacion de los programas informaticos para reducir al minimo el software defectuoso
o mal disefiado;

— Descripcion o demostracion del modo en que la instalacion vela por que los nuevos
sistemas adquiridos contengan suficiente informacion sobre el disefio o los medios de
seguridad fisica, o ambas cosas, para poder aplicar y mantener los controles de
seguridad requeridos;

— Descripcion o demostracion de los requisitos de seguridad fisica para crear, ejecutar y
documentar pruebas de seguridad y planes de evaluacion que garanticen que los
productos adquiridos cumplen con todos los requisitos de seguridad fisica especificados;

— Descripcion o demostracion de los requisitos de seguridad fisica para mantener la
integridad del sistema adquirido hasta su entrega en la instalacion. Descripcion de
coémo verifica y controla la instalacion que el programa de seguridad fisica aplicado al
sistema informatico antes de su entrega sea como minimo del mismo nivel que el que
se aplicarad cuando esté en funcionamiento;
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Plan y resultados de los ensayos de verificacion y validacion del codigo con arreglo a
los requisitos del diseflo y la configuracion de la seguridad fisica;

Procedimientos para las pruebas de aceptacion del equipo informatico/electronico;
Documento sobre los requisitos de aplicacion y mantenimiento de medidas de
seguridad fisica informatica;

Plan y resultados de los ensayos de validacion para evaluar la eficacia de las medidas
de seguridad fisica informatica aplicadas;

Disefio y metodologia para la seguridad fisica informdtica, que describan las
caracteristicas de seguridad fisica incorporadas en el disefio a fin de cumplir los
requisitos establecidos para las computadoras;

Registros del mantenimiento de los sistemas informaticos;

Programas de mantenimiento que indiquen las tareas relacionadas con la seguridad fisica
informatica por orden de prioridad.

Pistas para el analisis de los documentos y registros

Verifiquese que la seguridad fisica informatica estd siendo gestionada debidamente por
las terceras partes interesadas;

Verifiquese la seguridad fisica a lo largo de la cadena de adquisicién y desarrollo,
tomando en consideracion que puede haber numerosos contratistas, subcontratistas, etc.

Ejemplos de preguntas para las entrevistas

(Qué controles se aplican al equipo en el emplazamiento antes de su instalacion y
durante ella?

(Cuadles ensayos se realizan para evaluar las funciones de seguridad fisica — en los
locales del proveedor y después de la instalacion?

(Qué controles existen para velar por que no se introduzcan en el sistema
vulnerabilidades o exploits tales como software maligno durante las actividades de
mantenimiento?

(Como se vigilan en el emplazamiento las actividades de mantenimiento realizadas por
terceros?

Pruebas de las inspecciones de la seguridad fisica en el emplazamiento del proveedor y
del registro del cumplimiento de los requisitos de seguridad fisica.

Aspectos que conviene observar

(Qué controles se aplican al equipo en el emplazamiento antes de su instalacion y
durante ella?

(Como se comunica la informacion de caracter estratégico entre el proveedor y la
instalacion?

Nota: Este dominio es dificil de observar sobre el terreno, ya que se relaciona
principalmente con terceros y con un periodo anterior a la entrega de los sistemas.

Pistas para el analisis sobre el terreno
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Obsérvese una actividad de mantenimiento de la seguridad fisica realizada por personal
interno o por terceros contratistas.



5.10 GESTION DE INCIDENTES DE SEGURIDAD FISICA INFORMATICA

Descripcion del dominio

Los incidentes de seguridad fisica informatica pueden ocurrir aun cuando la organizacion se
empefie al maximo por evitarlos. El objetivo de este dominio de la seguridad fisica es velar
por que existan procesos para la mitigacion de los posibles efectos y la comunicacion eficaz
de esos incidentes.

Segun la publicacion N° 17 de la Coleccion de Seguridad Fisica Nuclear del OIEA [3], un
incidente de seguridad fisica informatica es un suceso que pone en peligro, real o
potencialmente, la confidencialidad, integridad o disponibilidad de un sistema de informacién
basado en una computadora, en red o digital, o de la informacion procesada, almacenada o
transmitida por dicho sistema, o bien que constituye una violacion o un riesgo inminente de
violacion de las politicas o los procedimientos de seguridad, o de las politicas sobre usos
aceptables.

Documentos y registros de interés

— Politica y procedimiento para la gestion de incidentes;

— Plan de comunicacion de incidentes;

— Solicitudes al servicio de asistencia de TI (resguardos);

— Demostracion de la evaluacion de la seguridad fisica en sucesos no planificados de
parada de la instalacion o de los sistemas (evaluaciones de la causa raiz);

— Ejemplo o modelo de un informe de incidente (de preferencia, un informe real);

— Procedimiento/consideraciones con respecto a los efectos transdominio de la
respuesta a un incidente (por ejemplo, las medidas adoptadas en un sistema de TI
empresarial después de un incidente de seguridad fisica pueden no ser aceptables en
un entorno de [+C);

— Plan y procedimientos de respuesta a incidentes;

— Registros y medidas subsiguientes resultantes de la realizacion de ejercicios para
evaluar la eficacia del plan de respuesta a incidentes.

Pistas para el analisis de los documentos y registros

— ¢(Se tienen debidamente en cuenta en la gestion de incidentes de seguridad fisica
informdtica las amenazas externas y las amenazas internas (es decir, las causadas por
agentes internos)?

— (Existe un sistema de clasificacion claro para caracterizar los incidentes?

— ¢Existe un procedimiento claramente definido para la progresion en la respuesta a un
incidente (criterios, puntos de contacto)?

— El proceso de comunicacion se ocupa de las comunicaciones internas (entre otros, con
los responsables de la gestion general de los incidentes en la instalacion) y de las

comunicaciones externas (los vinculos con los grupos de respuesta a emergencias
informéaticas (CERT) y las autoridades nacionales e internacionales);

— (Se han elaborado procedimientos de investigacion forense, preservacion de huellas,
etc. y adaptado para que respalden la investigacion?

— Evaltiense el proceso de rehabilitacion, y la definicién y aplicacion de medidas
correctivas;

— Compruébese la coherencia entre la gestion del incidente y la gestion de la continuidad;
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— Compruébese el enlace entre los responsables de la gestion del incidente de seguridad
fisica informatica y los responsables de la gestion general de los incidentes en la
instalacion;

— (Ha ejecutado la instalacion los planes y procedimientos de respuesta a incidentes
como parte de su ejercicio de autoevaluacion (en simulaciones o simulacros)?

— ¢ Ha participado la instalacion en algln ejercicio coordinado de respuesta a incidentes
de seguridad fisica informatica junto con organizaciones externas?

— ¢Se han incorporado los requisitos de la preservacion de pruebas y la cadena de
custodia en el plan y los procedimientos de respuesta a incidentes de seguridad fisica
informatica?

Ejemplos de preguntas para las entrevistas

— Controlese el conocimiento del procedimiento, y en particular del punto de contacto, de
los empleados y contratistas en caso de incidente de seguridad fisica;

— Describa qué constituye un incidente de seguridad fisica. ;Coémo se categorizan los
incidentes de seguridad fisica?

— ¢Cuando, y en qué circunstancias, debe notificarse un incidente? ;Cudles entidades
externas deben ser informadas?

— (Qué procedimiento debe aplicar un empleado o contratista que descubra una
desviacion en la aplicacion de los controles de seguridad fisica?

— (Ha sufrido la instalacion algin incidente de seguridad fisica (informatica)?

— (Puede describir qué se ha hecho o modificado después de un incidente de seguridad
fisica informatica reciente?

— ¢Se consideran eficaces los procesos existentes? ;Cuales aspectos siguen siendo
problematicos?

— (Como y con qué frecuencia se ejercitan los planes y procedimientos de respuesta a
incidentes?

— (Ha participado la instalacion en algin ejercicio coordinado de respuesta a incidentes
informaticos a nivel de una instalacion, del Estado o internacional?

Aspectos que conviene observar

— Solicitese una demostracion del sistema especifico de seguimiento de la gestion de
incidentes (en papel o en una aplicacion informatica).

Pistas para el analisis sobre el terreno

— Evaluese si el personal ha recibido suficiente capacitacion en el procedimiento.

5.11 GESTION DE LA CONTINUIDAD

Descripcion del dominio

El objetivo general de este dominio de la seguridad fisica es la continuidad y el
restablecimiento de las funciones de importancia critica de una instalacion después de una
perturbacion importante de los sistemas y procesos informdticos normales. Estas
perturbaciones pueden ser causadas por peligros naturales, errores humanos y actos dolosos.
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Obsérvese que la seccion sobre la gestion de incidentes de seguridad fisica informatica se
refiere a la respuesta inicial y la mitigacion en caso de incidente, mientras que el presente
dominio se centra en la continuidad y en el proceso de recuperacion.

Documentos y registros de interés

Politicas y procedimientos para la gestion de la continuidad;

Lista de las aplicaciones y sistemas que tienen una gestion de la continuidad, y lista de
sus propietarios y/o de las responsabilidades;

Continuidad de los registros de capacitacion en las operaciones (incluidos los informes
de ejercicios);

Continuidad del plan de operaciones.

Pistas para el analisis de los documentos y registros

Determinese como estd integrada la gestion de la continuidad relacionada con la
seguridad fisica informéatica en los programas de continuidad de las operaciones
existentes en la instalacion (p. €j., a través de un plan de continuidad de las actividades
en el emplazamiento);

Obsérvese que la gestion de la continuidad se tiene en cuenta en el disefio basico y las
especificaciones técnicas de los sistemas de seguridad y funcionamiento de la I+C. Se
recomienda que estas especificaciones se tomen en consideracion al evaluar la gestion
de la continuidad de los sistemas de seguridad y funcionamiento de la I+C. Esto puede
no aplicarse a otros dominios funcionales. Para los sistemas de [+C que cumplan
funciones de seguridad tecnologica o fisica importantes, dos caracteristicas de disefio
fundamentales que deben considerarse al determinar las medidas de gestion de la
continuidad son el tiempo medio entre fallos y el tiempo medio de reparacion;

(Estan identificados los subsistemas y las interdependencias importantes? ;Son
suficientes los acuerdos contractuales para respaldar los objetivos de la continuidad?

[ Tienen los sistemas y las funciones importantes un nivel apropiado de diversificacion
y redundancia?

(Se tiene debidamente en cuenta la dimensién dolosa (el ataque intencional, en
contraposicion a un fallo accidental) en la gestion de la continuidad?

Compruébese la coherencia entre la gestion del incidente y la gestion de la continuidad.

Ejemplos de preguntas para las entrevistas

Verifiquese si los planes de ensayos para la continuidad y recuperacion de los sistemas
informdticos y los procedimientos de recuperacion (p. ej., la restauracion y
actualizacion de los datos entre la parada y el reinicio) se conocen, aplican y revisan;

(Ha recibido el personal capacitacion en la recuperacion de sistemas y la gestion de la
continuidad? ;Quién la ha recibido? ;Como se trata en la gestion de la continuidad la
cuestion de la prioridad en el acceso y los recursos durante una degradacion
operacional?

(Ha realizado la instalacion ejercicios de capacitacion centrados en la recuperacion de
sistemas y la gestion de la continuidad en el caso de un suceso cibernético?

(Existen sistemas de respaldo para cumplir las funciones informaticas importantes en
caso de incidente/accidente?

(Cuales controles de seguridad se aplican a los sistemas de respaldo?

43



— (Cual es el nexo arquitectdnico con los sistemas de respaldo?
— ¢ Existen procedimientos para operar tras la pérdida de las funciones informaticas?

Aspectos que conviene observar

— Verifiquese que los empleados tienen acceso a los procedimientos de continuidad
pertinentes;

— La evaluacion podria seleccionar un subconjunto de controles de la gestion de la
continuidad para examinarlos, como los procedimientos de respaldo y de restauracion,
los medios de comunicacion alternativos (en particular para la respuesta a una
emergencia) y los acuerdos de priorizacion de los contratistas;

— Solicitese el informe del ejercicio mas reciente;

— Obsérvense las instalaciones de control alternativo y de respaldo, si existen.

Pistas para el analisis sobre el terreno

— Obsérvese la ejecucion de un procedimiento de recuperacion, ya sea en el sistema, en
un laboratorio de desarrollo o mediante un proceso “en papel”;

— (Estd actualizada la informacion sobre la configuracion de la central? ;Con qué
mecanismo/proceso se actualiza?

— Determinese la pertinencia de la priorizacion del acceso y los recursos durante una
degradacion operacional con respecto a los objetivos generales de la instalacion.

5.12 CUMPLIMIENTO

Descripcion del dominio

Si la evaluacion corre a cargo de la autoridad competente, o si se trata de una autoevaluacion,
el cumplimiento de las obligaciones establecidas en las leyes, estatutos, reglamentos o
contratos pertinentes con respecto a la seguridad fisica informéatica puede estar incluido en el
alcance de la evaluacion.

El objetivo de este dominio de la seguridad fisica es verificar que el programa de seguridad
fisica informatica est¢ en conformidad con esas obligaciones establecidas en las leyes,
estatutos, reglamentos o contratos pertinentes.

Obsérvese que este dominio no se aplica en algunos contextos; esto puede tomarse en
consideracion cuando se planifique el alcance de la evaluacion.

Documentos y registros de interés

— Documentos sobre las obligaciones juridicas, estatutarias, reglamentarias o
contractuales que aborden aspectos de la seguridad fisica informatica;

— Informe(s) sobre el cumplimiento de la reglamentacion (interno(s) o externo(s));

— Procedimiento/proceso de certificacion, si es pertinente para la seguridad fisica
informatica;

— Componente de seguridad fisica informatica de la amenaza base de disefio;

— Documentos de orientacién sobre el disefio y la modificacion de los sistemas (las
secciones sobre las restricciones de cumplimiento).
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Pistas para el analisis de los documentos y registros

Cada dominio funcional puede tener diferentes criterios y restricciones de cumplimiento;

Ademas, segun el pais y el tipo de instalacion de que se trate, puede ser necesario tener
en cuenta varios marcos reguladores, de organismos de diferente nivel en el Estado (p.
ej., del organismo regulador de la seguridad tecnoldgica y de un organismo de
seguridad fisica);

Algunos aspectos de la seguridad fisica informatica pueden estar integrados en
documentos de ambito mas amplio; por ejemplo, puede haber secciones dedicadas a la
seguridad fisica informatica en las normas de seguridad tecnoldgica aplicables;

(Como estan integrados los requisitos juridicos y reglamentarios en la politica, la
organizacion y los procedimientos referentes a la seguridad fisica?

(Hay listas de los documentos pertinentes, o claras remisiones a ellos, en la politica de
seguridad fisica?

Los sistemas de I+C suelen tener sus propios documentos de orientacion sobre el
disefio y la modificacion, pero el grupo de evaluacion puede analizar esos aspectos en
otros dominios (p. ej., la contabilidad de los materiales nucleares o los sistemas
relacionados con la respuesta a emergencias).

Ejemplos de preguntas para las entrevistas

(Como se definen, rastrean y aplican los requisitos reglamentarios?
(Quién se encarga de esas tareas (definicion, rastreo y aplicacion)?

Explique cémo se validan las modificaciones sobre el terreno para determinar sus
efectos en el cumplimiento de las obligaciones juridicas, estatutarias, reglamentarias y
contractuales.

Aspectos que conviene observar

La evaluacion podria seleccionar un subconjunto de requisitos de seguridad fisica
informatica a partir de las obligaciones juridicas, estatutarias, reglamentarias y
contractuales y validar su aplicacion sobre el terreno.

Pistas para el analisis sobre el terreno

Comiéncese con una pequefia muestra representativa; si se descubren varias
discrepancias, se podra reexaminar la muestra y afiadir elementos adicionales.
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6. INFORME FINAL Y ACTIVIDADES POSTERIORES A LA EVALUACION

6.1. ELABORACION DEL INFORME FINAL

Uno de los aspectos mas importantes de la evaluacion es el examen de las observaciones, la
determinacion de los hallazgos, y la formulacién de recomendaciones y sugerencias a la
entidad anfitriona. Esta informacion se recoge en el informe final y se presenta en una reunion
informativa final con la instalacion o entidad anfitriona.

El formato y el contenido del informe pueden variar segin el proposito de la evaluacion, pero
hay elementos que siempre estdn presentes, como un resumen ejecutivo, una introduccion, y
las secciones sobre los resultados y las conclusiones. En el anexo III se ofrece un modelo para
el informe de la evaluaciéon. La figura 3 ilustra el proceso de preparacion y desarrollo del
informe.

Directrices/requisitos
[ Observaciones reglamentarios

! !

Anadlisis
¢En qué medida se ajusta la situaciéon observada a los
requisitos reglamentarios y las directrices establecidas?

v v

Hallazgos J [ Buenas practicas J

v \l' Jr v
Analisis
¢Cudl es la importancia y el impacto de la observacion o el
hallazgo? ¢ Qué medidas se recomiendan?

V {

[ Recomendaciones ] [ Sugerencias }

Fig 3. Proceso de andlisis de la evaluacion.

El componente de recopilacion de datos de la evaluacion consiste en registrar las
observaciones de datos de interés hechas durante el examen de los documentos y registros, las
entrevistas y la labor de observacion directa. Las observaciones son importantes en si mismas,
pero a veces constituyen también colectivamente un indicador de tendencias en la instalacion
u organizacion que puede ser necesario corregir. Durante el examen de las notas de campo
pueden agruparse las observaciones parecidas para descubrir tendencias o casos recurrentes.

A continuacion, las observaciones se analizan, comparandolas con los requisitos establecidos
en los reglamentos nacionales, los procedimientos de la organizacion y/o las normas
internacionales, segun corresponda. Se determina la existencia de un hallazgo cuando se
detecta el incumplimiento, o una desviacion, de un procedimiento reglamentario o interno. La
base para determinar que existe un hallazgo tiene que haber sido definida claramente y
acordada en las reuniones de planificacion preliminares.
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También es importante entender que la lista de hallazgos es solo una instantanea de la
instalacién, basada en un cierto nimero de observaciones realizadas por el grupo de
evaluacion. En el andlisis de las observaciones y la determinacion de los hallazgos deben
tenerse en cuenta multiples factores, entre ellos:

— la profundidad y amplitud de la evaluacion;
— la habilidad y experiencia del grupo de evaluacion;
— el nivel de acceso ofrecido al grupo de evaluacion;

— el nivel de recursos proporcionado para la evaluacion, por ejemplo, el tiempo y el
numero de evaluadores.

Por consiguiente, los hallazgos constituirdn una muestra selectiva y no una representacion
exhaustiva de las practicas de seguridad fisica informatica de la organizaciéon. Un hallazgo
confirma la existencia de un problema, pero la ausencia de hallazgos no significa que no
existan problemas de seguridad fisica informatica.

Las observaciones no siempre dan lugar a hallazgos, y no todos los hallazgos son adversos.
Otro resultado posible es la determinacion de una ‘buena préctica’, es decir, de un proceso o
procedimiento de la organizacion que ofrece un método novedoso y eficaz para cumplir
objetivos de seguridad fisica. Tales practicas deben definirse y comunicarse como posibles
ejemplos para que otras organizaciones mejoren sus propios programas de seguridad fisica.

Ademas de los hallazgos y las buenas practicas, el grupo de evaluacion puede también
proporcionar otras orientaciones, recomendaciones y sugerencias en el informe en relacion
con los hallazgos.

Las recomendaciones son orientaciones para el cumplimiento de los requisitos juridicos y
reglamentarios (las leyes o reglamentos nacionales) y/o las normas internacionales, cuando
procede. Normalmente, las recomendaciones no indican como corregir un problema, sino solo
que existe un problema que hay que corregir.

Las sugerencias proporcionan un nivel adicional de informacion con respecto a un hallazgo,
que incluye estrategias correctoras o de mitigacion. Esa informacion no se deriva
necesariamente de las orientaciones reglamentarias, sino mas bien de las normas técnicas y las
buenas practicas industriales.

Las sugerencias pueden incluir medidas tales como:

— modificaciones del equipo y la instalacion de dispositivos y medios adicionales para
mejorar la seguridad fisica;

— mejoras de los procedimientos y medidas administrativas;

— el establecimiento de controles y frenos adicionales;

— larectificacion de deficiencias descubiertas en los procedimientos operacionales;
— larectificacion de deficiencias descubiertas en los documentos de politica;

— la capacitacion del personal en el desempefio de funciones generales y especificas;
— la introduccién de cambios en el entorno de trabajo;

— la introduccion de cambios en la planificacion y programaciéon del trabajo y/o en las
personas asignadas a determinadas tareas.

6.1.1. Analisis de la importancia

En una evaluacién, a menudo no basta con determinar la existencia de un hallazgo; al final, es
necesario estudiar el impacto o la posible consecuencia de ese hallazgo. La entidad anfitriona
tiene que examinar el impacto o la importancia del hallazgo para la seguridad fisica y
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tecnologica. El andlisis del impacto puede realizarse a multiples niveles. El primer nivel
examina el impacto del hallazgo por si solo, procurando determinar especificamente su efecto
o importancia en relacion con los atributos de la confidencialidad, la integridad y la
disponibilidad. El segundo nivel del analisis adopta un enfoque sistematico y examina los
hallazgos en su conjunto y el efecto global que pueden tener en una instalacion u
organizacion. Este andlisis no es trivial y puede requerir la participacion de un grupo
multidisciplinario que examine todas las ramificaciones de interés para la seguridad
tecnologica, la seguridad fisica, las operaciones, etc.

Normalmente, el grupo de evaluacién no aplica este nivel de andlisis para un examen
reglamentario, en que el andlisis se deja en manos de la entidad anfitriona. Sin embargo, ese
analisis puede llevarse a cabo conjuntamente con el grupo de evaluacion en el caso de las
autoevaluaciones o de las misiones de asesoramiento técnico por terceros. Estas evaluaciones
requieren una cantidad considerable de tiempo y recursos.

6.2. ELEMENTOS PARA LA PREPARACION DEL INFORME

Seglin los acuerdos que se hayan concertado respecto de la evaluacion, el informe puede
presentarse durante la evaluacion, por ejemplo proporcionando un proyecto de informe para la
reunion informativa final, o con posterioridad a esta.

Con respecto al contenido del informe, deben tenerse en cuenta las siguientes consideraciones:

— Los miembros del grupo deben ser objetivos y basar sus conclusiones en el examen de
los documentos pertinentes, las entrevistas del personal clave y la observacion directa;

— Los miembros del grupo deben consultar con las contrapartes de la entidad anfitriona
para aclarar toda cuestion que no esté clara y asegurarse de que la han entendido
correctamente;

— Los miembros del grupo deben consultarse entre si, y particularmente con el Jefe del
grupo, y compartir los resultados de sus hallazgos a fin de evitar la duplicacion, las
incoherencias y las cuestiones que puedan incidir en otros hallazgos;

— Las conclusiones de los miembros del grupo — en particular las que den lugar a
recomendaciones y sugerencias y al reconocimiento de buenas practicas — deben
documentarse en forma concisa y respaldarse con una ‘base’ que sirva de fundamento
para justificar una determinada recomendacidn, sugerencia o buena practica;

— Debe examinarse el grado de sensibilidad del informe final, sobre la base del caracter
estratégico de su contenido, de las vulnerabilidades que pueda revelar (y de las posibles
consecuencias de ello), y de cualquier politica nacional o de la organizacién sobre la
informacion de caracter estratégico que se aplique. El grado de sensibilidad del informe
deberd estar claramente marcado en el documento, y el informe deberd manejarse en
consecuencia.

Cuando comunique un hallazgo, el informe debera ser claro y, de ser posible, indicar lo
siguiente:

— la funcion y los dominios de la seguridad fisica pertinentes (puede haber multiples
dominios afectados);

— la orientacién y/o la buena practica utilizada para la evaluacion (citando la referencia, si
se trata de una orientacion);

— el hallazgo;

— el posible impacto del hallazgo (lo que podria considerarse como una clasificacion de
su gravedad, p. ej., administrativo, de menor importancia, importante, grave, etc.);

— la solucion o medida correctiva recomendada.
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Los hallazgos pueden también agregarse por funciones y dominios de la seguridad fisica, para
obtener una calificacion o evaluacion general de esferas colectivas.

El informe indica el grado de confianza del grupo en que la valoracion fue suficientemente
amplia como para proporcionar una evaluacion fiel de la instalacion.

Los ambitos que no se hayan evaluado deberan indicarse.

Con respecto al formato y el estilo del informe, pueden ser utiles las consideraciones
siguientes:

— Un resumen inicial que exponga a grandes rasgos las impresiones generales del grupo
puede ser util para poner en perspectiva el examen mas detallado de las distintas esferas
que se encontrara en las paginas siguientes.

— El lenguaje utilizado tiene que ser sencillo, claro, conciso, objetivo e impersonal.

— Se pueden insertar diagramas y fotografias en las secciones que corresponda. Las
figuras que ilustran la estructura de un gobierno u organizaciéon — y los diagramas o
fotografias que ilustran una deficiencia o una buena practica — son particularmente
utiles.

— Las unidades organicas, los cargos y los sistemas deben designarse por sus nombres

oficiales (o sus traducciones oficiales).

— Las abreviaciones deben acompaiarse de la expresion por extenso la primera vez que
se utilicen, y enumerarse y definirse en un cuadro aparte, para facilitar la consulta.

6.3. SESION INFORMATIVA FINAL

Los participantes en la sesion informativa final seran personas pertenecientes a la entidad
evaluada, pero también podran estar presentes otras partes. Si es necesario, el Jefe del grupo
de evaluacion informara a la entidad evaluada de cualquier situacion registrada durante la
evaluacion que pueda menoscabar la confianza en las conclusiones de la evaluacion. Esta
reunion sera oficial, por lo que debera levantarse un acta y una lista de los presentes.
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GLOSARIO

A continuacidon se definen algunos términos que se utilizan en la presente publicacion.
Cuando existen, se han tomado las definiciones dadas en otras publicaciones del OIEA o en
normas internacionales. En esos casos, la definicion comprende una referencia a la
publicacion pertinente (que se encontrara en la seccidon titulada Referencias, al final del
cuerpo del documento).

Buena practica. Programa, actividad, forma de utilizar un equipo u otra practica que ha
demostrado ser excelente y que contribuye directa o indirectamente a la seguridad
operacional tecnoldgica o fisica, asi como al mantenimiento del buen desempefio. Una
buena practica es notablemente superior al comportamiento previsto, y no es
simplemente el cumplimiento de los requisitos vigentes.

Computadoras y sistemas informaticos. Dispositivos de computaciéon, comunicacion e
instrumentacion y control que conforman los elementos funcionales de la instalacion
nuclear. Comprenden no sélo las computadoras de mesa, los grandes sistemas de
computadoras, los servidores y los dispositivos de red, sino también los componentes
de orden mas bajo, como los sistemas empotrados y los PLC (controladores logicos
programables). En los entornos industriales, estos sistemas informaticos pueden
denominarse sistemas de control industrial (SCI), y en las centrales nucleares, sistemas
de instrumentacién y control (I+C) nuclear.

Evaluacion. La metodologia descrita en esta publicacion es una actividad que, en aras de la
simplicidad y la coherencia, se denomina ‘evaluacion’ a lo largo de todo el texto. Sin
embargo, como se sefialo anteriormente, esta metodologia puede aplicarse en diversos
contextos, y otras descripciones de la actividad, como ‘servicio de asesoramiento’,
‘visita de expertos’, ‘auditoria’ o ‘autoevaluacion’ podrian también ser adecuadas. El
empleo del término ‘evaluacion’ no debe interpretarse en el sentido de que otorgue
alguna autoridad o responsabilidad adicional al OIEA o a cualquier otra organizacion
que lleve a cabo la actividad.

Hallazgo. Observacion que revela una divergencia entre el modo en que se efectiia una
operacion y el modo en que deberia efectuarse, segin un requisito reglamentario, una
norma o la buena practica.

Observacion. Algo que se determina como resultado del examen de un documento, de una
entrevista o de una observacion directa.

Recomendacion. Medida que refuerza la seguridad fisica de una instalacién nuclear (en el
caso de la evaluacion de una entidad anfitriona); medida de aplicacion obligatoria para
poner remedio a un hallazgo (p. ej., cuando procede del 6rgano regulador de un
Estado).

Una recomendacion es un consejo que es sumamente conveniente seguir para la
actividad o el programa que se estd evaluando a fin de mejorar la seguridad fisica
operacional. Se basa en las orientaciones publicadas en la Coleccion de Seguridad
Fisica Nuclear del OIEA, los reglamentos nacionales, las normas o una buena practica
internacional demostrada, y aborda las causas basicas de una cuestion y no soélo los
sintomas. Una recomendacion engloba con frecuencia un método probado para alcanzar
la excelencia, yendo mas alla de lo estrictamente necesario. Tiene que ser especifica y
realista, y apuntar a lograr una mejora tangible.
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El uso del término ‘recomendacion’ en esta publicacion no debe confundirse con su
significado equivalente a una orientacion que se encuentra en otras publicaciones de la
Coleccion de Seguridad Fisica Nuclear.

Requisito. Base de una evaluacion especifica, es decir, las reglas, los reglamentos y las

normas que deben aplicarse.

Seguridad fisica informatica. Aspecto particular de la seguridad fisica de la informacién que

se ocupa de los sistemas basados en computadoras, las redes y los sistemas digitales
[3].

En esta publicacion, la expresion ‘seguridad fisica informatica’ se refiere a la seguridad
fisica de todas las computadoras, tal como se describen mas arriba, y de todos los
sistemas y redes interconectados. (Las expresiones ‘seguridad fisica de la TI' y
‘ciberseguridad’ se consideran sinénimas pero no se utilizan en esta publicacion.)

Sugerencia. Medida o mejora propuesta que la instalacion nuclear evaluada podria aplicar.
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Una sugerencia puede acompafar a una recomendacion o ser independiente. A veces
contribuird en forma indirecta a mejorar la seguridad fisica operacional, pero
principalmente tiene por objeto mejorar la eficacia de un funcionamiento que ya es
bueno, indicar una aplicacion util de un programa ya existente o sefialar una posible
alternativa mejor al trabajo que se esta realizando. En general, una sugerencia apunta a
estimular a la administracion y al personal de la instalacion a que siga buscando formas
de mejorar el desempeiio.



ANEXO 1
PISTAS PARA LA EVALUACION DEL
SISTEMA DE INSTRUMENTACION Y CONTROL

PANORAMA GENERAL DEL SISTEMA DE INSTRUMENTACION Y CONTROL

En el contexto de la presente publicacion, los términos ‘computadoras’ y °‘sistemas
informadticos’ se refieren a los dispositivos de computacion, comunicacion e instrumentacion y
control que conforman los elementos funcionales de una instalacion nuclear. Comprenden no
solo las computadoras de mesa, los grandes sistemas de computadoras, los servidores y los
dispositivos de red, sino también los componentes de orden més bajo, como los sistemas
empotrados y los PLC (controladores logicos programables). Un subconjunto de estos
sistemas informaticos incluye el sistema de control digital y el sistema de instrumentacion y
control. Estos sistemas son particularmente importantes en la evaluacion, porque su
vulneracion puede tener graves efectos en la seguridad fisica y tecnologica.

El sistema de instrumentacion y control (I+C) es el eje operacional de los procesos de la
instalacion. En la publicacion NP-T-3.12 de la Coleccion de Energia Nuclear del OIEA (Ref.
[I-1], pags. 2 y 3) se detallan las tres funciones bésicas que cumple el sistema de I+C con
respecto a los procesos de la central. La primera estd dada por sus capacidades sensoriales
(p. €j., de medicion y vigilancia) que respaldan funciones tales como la monitorizaciéon o el
control y que permiten al personal determinar el estado de la central. Asi, los sistemas de [+C
tales como los sensores y detectores son la interfaz directa con los procesos fisicos que
ocurren en la central nuclear, y sus sefales son enviadas a través de los sistemas de
comunicacion al operador y a las aplicaciones que adoptan decisiones (analdgicas o digitales).

La segunda funcion es el control automatico, tanto de la instalacion principal como de los
numerosos sistemas auxiliares. La tercera funcion del sistema de [+C es la respuesta a los
fallos y los sucesos andmalos, que proporciona seguridad y protege a la central contra las
consecuencias de un mal funcionamiento o una deficiencia de sus sistemas o del resultado de
errores manuales.

Estos sistemas informaticos y los sistemas conexos (de [+C) utilizados en las funciones
operacionales de una central nuclear o de una instalacion del ciclo del combustible o de
almacenamiento apoyan distintas funciones y se conocen con diferentes nombres en el sector.
En la presente publicacion se utiliza la expresion ‘sistemas de control industrial’ (SCI) para
hacer referencia a todos esos sistemas, que incluyen los sistemas de adquisicion de datos y
control de supervision (SCADA), los sistemas de control distribuido y otras configuraciones de
sistemas de control, como los controladores 16gicos programables montados en plataformas [I-2].

Los componentes de control de los SCI pueden comprender (Ref. [I-2], pags. 2 a 4):

— terminales remotos para apoyar el control y la monitorizacion de dispositivos a distancia;

— controladores logicos programables, que son pequeiias computadoras utilizadas a
menudo para el control de procesos industriales;

— dispositivos electronicos inteligentes, que son sensores/accionadores inteligentes para
la adquisicion local de datos, la comunicacion y el control local;

— una interfaz persona-maquina o una interfaz persona-sistema, que es la interfaz que
permite a una persona monitorizar y controlar los procesos de la central.

Estos sistemas son parte de la red de SCI, que también contiene componentes de red estandar
y especializados, como enrutadores, cortafuegos, servidores, médems y puntos de acceso
remoto.
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La red de control tiene luego una interfaz con los componentes de orden inferior, como los
sensores y los dispositivos de accionamiento para controlar y/o monitorizar los procesos de la
central, como se ilustra en la figura I-1.

Interfaz persona-sistema

»
v

Acondicionamiento

de la sefial Procesamiento Control de los .
FIEDEE —> Adquisicion de —> de la sefial — componentes — (iR ety
datos

Fig. I-1. Diagrama de bloques de una funcion de I+C tipica [I-1].

Una misma red puede controlar multiples procesos idénticos. A la inversa, los procesos
pueden ser controlados en redes completamente independientes. En la red de control, cada
uno de estos componentes es un posible punto vulnerable del sistema y, por lo tanto, debe
examinarse a algin nivel en el marco de la evaluacion. Una dificultad es que estos
componentes no fueron disefiados necesariamente teniendo en cuenta la seguridad fisica
informatica.

VULNERABILIDADES COMUNES DE LOS SISTEMAS DE CONTROL

A continuacion se enumeran las vulnerabilidades comunes sefialadas por el Departamento de
Seguridad Nacional de los Estados Unidos [I-3], que pueden tomarse en consideracion al
elaborar y realizar la evaluacion de los SCI y los sistemas de I+C de una central. Ningln
elemento deberia necesariamente, por si solo, ser motivo de preocupacion; mas bien, cada
elemento debe considerarse en el contexto global de la evaluacion. Las cuestiones que
pudieran plantearse pueden haberse resuelto ya con controles compensatorios o con
mecanismos de defensa integrados.

Control del acceso

— El acceso no esta restringido a los objetos que lo requieren;

— El protocolo de los SCI permite a los anfitriones del SCI leer o sobreescribir archivos
en otras computadoras, sin ningln registro;

— La documentacion y la informacion sobre la configuracion se comparten libremente (en
modo de solo lectura);

— Hay recursos compartidos disponibles en multiples sistemas;

— Falta una autenticacion basada en el cargo para la comunicacién entre los componentes
del SCI;

— Un usuario a distancia puede cargar un archivo en cualquier lugar de la computadora de
destino;

— Los anfitriones del SCI permiten la descarga arbitraria de archivos;
— Los anfitriones del SCI permiten la carga arbitraria de archivos;

— Un cliente a distancia puede poner en marcha cualquier proceso;
— Un servicio del SCI permite el acceso anénimo;

— Hay cuentas de administrador no ‘legales’ y no reveladas para un futuro acceso del
proveedor con fines de mantenimiento, actualizacion o capacitacion;
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Se sobreutiliza la cuenta de administrador;

La explotacion a distancia de servicios de aplicacion del SCI permite el acceso a nivel de
administrador en anfitriones del SCI;

Un servicio de base de datos funciona como administrador;

No se requiere autenticacion para leer un archivo de configuracion de sistemas que
contiene detalles sobre las cuentas de los usuarios, incluidas las contrasefias;

No hay separacion de tareas mediante la autorizacion de acceso asignada;

No hay un sistema de bloqueo que se active ante intentos fallidos de inicios de sesion.

Contraseiias

Algunos anfitriones del SCI tienen contrasefias administrativas muy débiles, de tres
caracteres;

Las contrasefias débiles se pueden recuperar y dan acceso de administrador a todos los
recursos del sistema;

Hay varias contrasefas débiles;
Las contrasenas por defecto no se han cambiado;
Al nivel de administrador se utilizan nombres de usuarios y contrasefias por defecto;

Varias cuentas de usuario predefinidas del dispositivo, incluida la cuenta del
administrador, tienen asignadas credenciales por defecto;

Un componente del SCI permite el acceso directamente por Internet con el nombre de
usuario y la contrasefia por defecto;

La norma de longitud, seguridad y complejidad de las contrasefas no se aplica;

Muchas de las cuentas, incluida la cuenta de administrador, no tienen contrasefias con
fecha de caducidad;

No se ha definido una politica de bloqueo de cuentas;
La funcién de complejidad de la contrasefia esta desactivada;

El historial de contrasefias estd configurado para que no recuerde ninguna contrasefia
anterior.

Artefactos de codigo

El almacenamiento del SCI, por ejemplo del coédigo fuente y la configuracion del sistema, en
un sistema de archivos compartidos ofrece grandes posibilidades de extraccion de
informacion a un adversario. El disefio de muchos SCI incluye recursos compartidos de red
abiertos en los anfitriones de los SCI. Los siguientes son ejemplos de posibles hallazgos de la
evaluacion en relacion con esta vulnerabilidad:

Recursos compartidos de red a disposicion del publico en anfitriones del SCI. Se
descubren recursos compartidos en computadoras de estaciones de trabajo y servidores;

Recursos compartidos en multiples sistemas;
Archivos disponibles para acceso de solo lectura;
Fugas de informacion a través de directorios compartidos;

Gran nimero de recursos compartidos de red a disposicion del publico en anfitriones
del SCI,

El codigo fuente del SCI esta compartido en los anfitriones del SCI. El codigo fuente se
puede descargar y utilizar para encontrar vulnerabilidades.
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Gestion de parches

Se encuentran versiones antiguas o no parcheadas de aplicaciones de terceros incorporadas en
el software del SCI con lo siguiente;

una version vulnerable de una base de datos;

una version vulnerable de un servidor de la web;
el OPC (Object Linking and Embedding for Process Control) se basa en la llamada de
procedimiento remoto (RPC) y el Modelo de Objetos de Componentes Distribuidos

(DCOM); sin parches actualizados, el OPC esta expuesto a las vulnerabilidades
conocidas de estos dos elementos;

bibliotecas SSL vulnerables (no parcheadas).

Planificacion/politica/procedimientos

Falta de documentacion oficial;

Mantenimiento incorrecto de la documentacion sobre seguridad fisica;
Falta de un grupo de seguridad fisica informatica;

Falta de politicas de recuperacion en caso de desastre;

Falta de conocimiento de los procedimientos de recuperacion;

Poca capacidad de respaldo y restauracion;

Puntos débiles del diseio de la red

Consideraciones generales

Falta de un perimetro de seguridad definido;
Configuracion incorrecta de los dispositivos de la red;
Seguridad de los puertos no habilitada en los dispositivos de la red.

Falta de segmentacion de la red

Redes de control utilizadas para trafico sin fines de control;
Servicios de la red de control situados fuera de esta;

Falta de segmentacion interna de la red de produccion del SCI: los servidores del ICCP
(Inter-Control Center Communications Protocol) no estdn en una zona desmilitarizada
(DMZ);

Falta de segmentacion interna de la red de produccién del SCI: un anfitrion con
conexiones en serie especiales para la transferencia de datos utiliza una aplicacion de
alto riesgo fuera de una DMZ;

Sistemas relacionados con el control a los que se puede acceder desde la LAN
corporativa;

Las evaluaciones de la respuesta a incidentes y las evaluaciones con la herramienta
CSET en el emplazamiento identifican los siguientes problemas en multiples sitios:

Redes de control utilizadas para trafico sin fines de control;
Servicios de la red de control situados fuera de esta.

Cortafuegos/zona desmilitarizada
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Ausencia de cortafuegos;

Falta de una zona desmilitarizada funcional;



Cables fisicos conectados directamente a la LAN del SCI, sin pasar por el cortafuego;

El servidor SSH conecta directamente las LAN corporativa y del SCI, sin pasar por el
cortafuego;

La tercera tarjeta de red del servidor del ICCP conecta directamente con la LAN del SCI,

El acceso a determinados puertos del anfitrién no estd restringido a las direcciones IP
requeridas;

Listas de acceso definidas pero no aplicadas. Ningun filtrado de la informacion entrante;
Listas de acceso incorrectas para los puertos requeridos;

Acceso a los servicios de impresoras de la LAN corporativa no restringido por
contrasefia ni por una lista de control del acceso;

Un cliente de correo electronico de la zona desmilitarizada tiene acceso a la LAN
corporativa y a Internet;

Restricciones inadecuadas del acceso de salida;
Reglas del cortafuego no adaptadas al trafico del SCI.

Auditorias y rendicion de cuentas

Falta de auditorias/evaluaciones de la seguridad fisica;

Registros inexistentes o de mala calidad;

Comprension insuficiente de la arquitectura de red;

Aplicacion débil de las politicas de inicio de sesion a distancia;

Control débil de los medios de entrada y salida;

Meétodo insuficiente para la vigilancia de los sucesos en la red de control.

REFERENCIAS DEL ANEXO I
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Series No. NP-T-3.12, IAEA, Vienna (2011).

UNITED STATES NATIONAL INSTITUTE OF STANDARDS AND
TECHNOLOGY, Guide to Industrial Control Systems (ICS) Security, NIST Special
Publication 800-82, Gaithersburg, Maryland, USA (2011).

UNITED STATES DEPARTMENT OF HOMELAND SECURITY, Common
Cybersecurity Vulnerabilities in Industrial Control Systems, US Department of
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ANEXO II

MODELO DE FORMULARIO PARA LAS OBSERVACIONES

Los siguientes modelos de formulario pueden ayudar a los evaluadores a recopilar y analizar
los datos para una evaluacion.

Estos modelos y los cuadros de datos son solo ejemplos y pueden modificarse para que
respondan a las necesidades del grupo de evaluacion.

Las observaciones se utilizaran para elaborar el informe final de la evaluacion.
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Nombre del evaluador Numero

Fecha y hora

Lugar Doénde se efectua la observacion
Instalacién Si se aplica

Sistema Si se aplica

Dominio de la Segun la definicion

seguridad fisica

Dominio funcional Segtin la definicion

Nivel de seguridad fisica

Observacion: Describase lo que se observé o detectod

Como se detecto Examen de un Entrevista Observacion | Fuente de libre Otro:
documento acceso

Pl'Op()SitO Recomendacion Sugerencia Buena practica | Otro :

Hallazgo* Describase la discrepancia:

Referencia a orientaciones del OIEA, una buena practica, una

Fundamento* .

norma o reglamento, un vector de ataque conocido, etc.
Causa raiz* Razon por la que existe el problema
Dlﬁculta.(! d*e Baja Moderada Alta
explotacion
Accesibilidad* Amenaza externa/amenaza interna (a sabiendas o no)
Impacto potencial* Descripcion del impacto directo e indirecto del hallazgo.

Categorizacion del hallazgo segun su impacto potencial
Grado de importancia* | (las organizaciones pueden elaborar su propia escala de
importancia o impacto)

Aplicar una buena practica, aplicar una norma, aplicar un

Accion* .
reglamento, sistema de parches, etc.

NOTAS:

* Estos elementos pueden no ser evidentes durante la observacion y se podran afiadir mas tarde.
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Leyenda del formulario de campo

Dominios funcionales

OP: Dominio de las operaciones

EM: Dominio de la empresa

ST: Dominio de la seguridad tecnoldgica
PF: Dominio de la proteccion fisica

RE: Dominio de la respuesta a emergencias

Dominios de la seguridad fisica

PS: Politica de seguridad fisica
OS: Organizacion de la seguridad fisica de la informacion

GA: Gestion de activos

RH: Seguridad fisica de los recursos humanos

PF: Proteccidn fisica

CO: Gestion de las comunicaciones y las operaciones

CA: Control del acceso informatico

AD: Adquisicion, desarrollo y mantenimiento de sistemas informaticos
GI: Gestion de incidentes de seguridad fisica informatica

GC: Gestion de la continuidad

Dificultad de explotaciéon

Baja Vulnerabilidad de conocimiento general; existen exploits publicos
Moderada Algunos detalles se conocen; la prueba del concepto esta disponible
Alta No hay ningun detalle disponible

Tipos de medidas posibles

Modificaciones del equipo e instalacion de dispositivos y medios adicionales para prevenir la repeticion
del mismo suceso o de otros similares.

Mejoras de los procedimientos y medidas administrativas, y frenos y controles adicionales.
Rectificacion de deficiencias descubiertas en la documentacion operacional (manuales de operaciones).
Rectificacion de deficiencias descubiertas en documentos normativos.

Capacitacion del personal para que ejecute el trabajo correctamente.

Introduccion de cambios en el entorno de trabajo.

Introduccion de cambios en la planificacion y programacion del trabajo y/o en las personas asignadas a
determinadas tareas.
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ANEXO III

MODELO PARA EL INFORME FINAL

RESUMEN EJECUTIVO

El resumen ejecutivo describe breve y concisamente el contexto, los objetivos, la metodologia
y los requisitos, las principales recomendaciones y las buenas practicas.

INTRODUCCION

— Objetivos;
— Alcance;

— Mapa simplificado de la arquitectura de red, para que el grupo de evaluacién y la
entidad anfitriona tengan la misma vision de los limites de la evaluacion;

— Metodologia;
— Definiciones (si es necesario).

RESULTADOS DE LA EVALUACION

Hallazgos

— Los hallazgos se obtienen aplicando los filtros de los requisitos a las observaciones. Los
hallazgos deben enumerarse;

— Los documentos que contienen los requisitos, como los reglamentos, procedimientos,
normas, buenas practicas y otros deben definirse, y los hallazgos deben remitir al
documento correspondiente;

— Las observaciones pueden incluirse o no, pero pueden servir de referencia para los
hallazgos (o excluirse, si ya se comunicaron a la instalacion).

Recomendaciones, sugerencias y buenas practicas

— Las recomendaciones (para los hallazgos) y las sugerencias deben definirse y
correlacionarse con los requisitos o las directrices incluidos en las referencias;

— Si el que realiza la evaluacion es un organismo estatal o un o6rgano regulador, las
recomendaciones pueden definirse con precision, por ejemplo como directivas, avisos
de accion, etc.;

— Las recomendaciones pueden clasificarse con arreglo a un enfoque graduado que se
relacione con el riesgo o efecto potencial para la instalacion. La base para la
clasificacion se examinard y acordara en la reunion previa a la evaluacion.

Estrategia de mitigacion (facultativa)

— La inclusion de una seccion sobre una estrategia de mitigacion es una opcion que puede
debatirse antes de la evaluacion;

— Si se va incluir una estrategia de mitigacion en el informe final, el contenido de esa
seccion debe examinarse junto con el personal de la instalacion.
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Analisis del impacto (facultativo)

— El informe puede incluir un analisis del impacto potencial de los hallazgos en las
esferas funcionales de la instalacion, como la seguridad tecnologica, la seguridad fisica,
la proteccion radioldgica, etc. Este analisis no serd un componente de todas las
evaluaciones, y el nivel al que se realice deberd examinarse y acordarse en la reunion
de planificacion.

CONCLUSION

En esta seccion se da una vision general del resultado de la evaluacion y se reiteran las
principales recomendaciones, sugerencias y buenas practicas para el cumplimiento de los
requisitos y el analisis del riesgo de la instalacion nuclear. Si el informe final incluye una
estrategia de mitigacion, puede afadirse aqui un plan de accion principal.

REFERENCIAS

En esta seccion se enumeran los documentos/referencias pertinentes utilizados en la
evaluacion y el analisis:

— requisitos;

— guias de reglamentacion;

— normas;

— procedimientos, cualquier otro documento utilizado, etc.;
— entrevistas con los empleados;

— personal directivo entrevistado (directores, ingenieros, técnicos, etc.).

ABREVIACIONES

ANEXO

— Programa de la evaluacion;
— Formularios para la observacion;

— Formularios para los hallazgos.
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ANEXO IV

CONSIDERACIONES PARA ABORDAR LOS RESULTADOS DE LA EVALUACION

En el presente anexo se indican algunos aspectos que la organizacion anfitriona deberia
considerar cuando aborde los resultados expuestos en el informe final de la evaluacion. El
informe contendra una combinacion de hallazgos, observaciones, recomendaciones y
sugerencias. Cada organizacion tendra sus propios procesos para elaborar un plan de accion
sobre la base de esos resultados.

En el examen del informe deben participar diversos niveles de la administracion, incluido el
personal directivo superior. Esto es importante para que se atribuya el debido peso y se
dediquen recursos adecuados a la elaboracion de un plan de accion. Algunas de las medidas
correctivas o de mitigacion seran sencillas, pero otras pueden requerir un analisis detallado.
Las siguientes consideraciones pueden ayudar a respaldar el proceso de adopcion de
decisiones para la elaboracion de ese plan de accion.

Impacto

— (¢ Cudl es el principal impacto del informe para la organizacion?

— ¢ Cbémo afecta el informe al perfil de riesgo global de la organizacion?

Mitigacion
— ¢ Qué informacion adicional se necesita para adoptar una decision?
— ¢ Cudl es la eficacia de la solucion propuesta? (¢ Cudl es la reduccion del riesgo?)
— (Es posible tratar multiples hallazgos con una misma solucion?

— ¢ Cuales seran los efectos de la aplicacion de la solucién recomendada (p. ej., jtiene la
aplicacion de la solucion efectos secundarios adversos, tales como la invalidacion de la
certificacion, la licencia o las garantias del sistema?)?

— ¢Impone la solucion propuesta alglin riesgo adicional o diferente?
— (Cuales serian las medidas alternativas a la solucion recomendada?

— (Como puede verificar la organizacion que la recomendacion propuesta es eficaz?

Plazos para la mitigacion

— (Cual es el plazo para aplicar la recomendacion? ;Es suficiente esa accidon para hacer
frente a la amenaza?

— (Qué condiciones especiales se requieren para aplicar la solucion (p. ej., una parada o
un periodo de mantenimiento)?

— (Puede abordarse el hallazgo utilizando medidas provisionales hasta que sea posible
implantar medidas mas permanentes?

— (Hay en la organizacion planes de futuros proyectos que subsanen o modifiquen los
problemas, o que ofrezcan la oportunidad de resolverlos?

Costos de la mitigacion

— ¢Tiene la organizacion la competencia y los conocimientos técnicos necesarios para
aplicar la recomendacion?
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— (Qué incluyen los costos de la solucion propuesta?

— Costos de adquisicion;

— Costos de aplicacion;

— Costos de comunicacion para la nueva solucion;

— Costos de capacitacion del personal;

— Costos de capacitacion de los usuarios;

— Costos de productividad y de conveniencia;

— Costos de auditoria y de verificacion de la eficacia;

— Costos de disposicion final al término de la vida 1til.

Comunicaciones

— (Es util comunicar a organizaciones externas, por ejemplo a los proveedores, los

asociados industriales o las autoridades competentes, determinados resultados del
informe?

Si la evaluacion forma parte del proceso regulador, la autoridad competente puede
haber establecido requisitos de presentacion de informes sobre el plan de accion y las
medidas de seguimiento.

Otras consideraciones
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. Se trata de un hallazgo recurrente, lo que tal vez signifique que el problema no se tratd
adecuadamente o que la medida precedente no fue eficaz?

(Indica el conjunto de los hallazgos la existencia de un problema mas grande en la
organizacion?

(Como puede la organizacion evitar que este u otros hallazgos conexos se repitan en el
futuro?

(Como se efectuara el seguimiento de los resultados del informe y del plan de accion
dentro de la organizacion?
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