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AVANT-PROPOS

Dans la situation mondiale actuelle, on ne peut exclure que des matieres
nucléaires ou autres matieres radioactives puissent &tre utilisées a des fins
malveillantes. Les FEtats ont répondu a ce risque en prenant 1’engagement
collectif de renforcer la protection et le controle de ces matiéres et d’intervenir
efficacement en cas d’événement de sécurité nucléaire. Ils sont convenus de
renforcer les instruments existants et ont établi de nouveaux instruments
juridiques internationaux pour améliorer la sécurité nucléaire a 1’échelle
mondiale. La sécurité nucléaire est capitale pour la gestion des technologies
nucléaires et les applications mettant en jeu 1’utilisation ou le transport de
matiéres nucléaires ou autres maticres radioactives.

Par le biais de son Programme sur la sécurité nucléaire, I’AIEA aide les
Etats a établir et a2 maintenir durablement un régime de sécurité nucléaire
efficace. L’ AIEA a adopté une approche exhaustive de la sécurité nucléaire tenant
compte du fait que tout régime national de sécurité nucléaire efficace repose sur :
I’application des instruments juridiques internationaux pertinents ; la protection
de I’information ; la protection physique ; la comptabilité et le contréle des
matiéres ; la détection et la répression du trafic de ces matiéres; les plans
nationaux d’intervention et les mesures d’urgence. Par sa collection Sécurité
nucléaire, I’AIEA s’emploie a aider les Etats 4 mettre en ceuvre et & soutenir un
tel régime d’une manicre cohérente et intégrée.

Cette collection regroupe les catégories Fondements de la sécurité
nucléaire, comprenant notamment les objectifs et les éléments essentiels du
régime de sécurité nucléaire d’un Etat ; Recommandations ; Guides d’application
et Orientations techniques.

La responsabilité de la sécurité nucléaire incombe entierement a chaque
Etat, qui doit, en particulier, garantir la sécurité des matiéres nucléaires et autres
maticéres radioactives, ainsi que des installations et des activités connexes ;
assurer la sécurité de ces matiéres en cours d’utilisation, d’entreposage et de
transport ; lutter contre le trafic illicite et les mouvements fortuits de ces
matieres ; et étre prét a intervenir en cas d’événement de sécurité nucléaire.

La présente publication, qui fait partie de la catégorie Orientations
techniques de la collection Sécurité nucléaire de 1'AIEA, est consacrée a la
sécurité informatique dans les installations nucléaires. Elle est basée sur
I’expérience et les pratiques nationales, ainsi que sur des publications traitant de
la sécurité informatique et de la sécurité nucléaire. Les orientations sont
présentées pour examen par les Etats, les autorités compétentes et les exploitants.

L’¢élaboration de la présente publication de la collection Sécurité nucléaire
de ’AIEA a été rendue possible par le concours d’un grand nombre d’experts
d’Etats Membres. C’est le fruit d’un vaste processus de consultation de tous les
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Etats Membres comprenant des réunions de consultants et des réunions
techniques a participation non limitée. Le projet de document a ensuite été
envoyé a tous les Etats Membres pour 120 jours afin de recueillir d’autres
observations et suggestions. Les observations recues des Etats Membres ont été
examinées et prises en compte dans la version finale de la présente publication.

NOTE DE L’EDITEUR

Le présent rapport n’examine pas les questions de responsabilité, qu’elle soit juridique
ou non, pour des actes ou des omissions imputables a une personne.

Bien qu’un soin particulier ait été pris pour assurer la précision des informations
contenues dans la présente publication, [’AIEA, tout comme ses Etats Membres, déclinent toute
responsabilité relativement aux conséquences pouvant dériver de son utilisation.

L'utilisation de désignations particuliéres de pays ou de territoires ne suppose aucun
jugement de [’éditeur, I’AIEA, concernant le statut juridique de ces pays ou territoires, de leurs
autorités et institutions ou de la délimitation de leurs frontieres.

La mention de noms d’entreprises ou de produits spécifiques (qu’il soit ou non précisé
qu'ils sont enregistrés) n’'implique aucune intention de porter atteinte aux droits de propriété et

ne doit pas non plus étre interprétée comme un soutien ou une recommandation de la part de
I’AIEA.
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1. INTRODUCTION

1.1. CONTEXTE

Devant la preuve manifeste et récurrente de la vulnérabilité des systémes
informatiques, ’attention portée a la sécurité informatique s’est intensifiée ces
dix derniéres années. On a constaté que l’exploitation malveillante de ces
vulnérabilités avait une fréquence et un impact de plus en plus grands. Dans un
scénario de menace de plus en plus complexe, 1’éventualité d’un cyber terrorisme
comme moyen d’attaquer une infrastructure d’intérét majeur dans un Etat a incité
un certain nombre d’autorités nationales a préparer des moyens de défense et a
publier une réglementation nouvelle. Cette réglementation prévoit des
prescriptions en maticre de sécurité informatique qui concernent les installations
nucléaires a plusieurs niveaux et a différents stades d’exploitation. Parall¢lement,
la sécurité de I’information a trés vite évolué, générant une gamme tres riche de
meilleures pratiques internationales et de documents normatifs, dont la norme
ISO/CEI 27000 [1-5] qui a rapidement acquis un grand intérét.

Tout en reconnaissant la validité intrinséque de la série ISO 27000 et
d’autres normes industriclles et commerciales, I’ AIEA souhaite se concentrer sur
les conditions spécifiques qui affectent la sécurité informatique dans les
installations nucléaires. Elle a donc besoin d’une publication dans laquelle sont
présentées les orientations pertinentes et les solutions adéquates. La présente
publication se veut la somme des connaissances et de I’expérience de spécialistes
qui ont appliqué, testé et passé en revue les orientations et les normes de sécurité
informatique dans des installations nucléaires et autres infrastructures d’intérét
majeur. Elle réunit et présente les dispositions spéciales, les meilleures pratiques
et les enseignements tirés qui s’appliquent dans le domaine nucléaire et elle les
insére dans un programme de sécurité compatible avec les autres orientations de
I’AIEA et les normes industrielles en vigueur.

1.2. OBJECTIF
1.2.1.  Objectifs de la sécurité nucléaire et de la sécurité informatique

La sécurité nucléaire suppose la prévention, la détection et I’intervention en
cas d’actes criminels ou d’actes non autorisés délibérés, mettant en jeu ou visant

des matieres nucléaires, d’autres matieres radioactives, des installations
associées ou des activités associées, qui pourraient avoir directement ou
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indirectement des conséquences néfastes pour les personnes, les biens, la société
ou I’environnement.

La sécurité informatique joue un rdle de plus en plus crucial dans la
réalisation de ces objectifs. La présente publication porte donc sur la mise en
place et I’amélioration des programmes visant a protéger les systémes et les
réseaux informatiques ou autres systémes numériques qui sont déterminants pour
exploiter I’installation de maniére slire et sécurisée et pour prévenir le vol,
le sabotage ou d’autres actes malveillants.

Les dispositions de la présente publication s’étendront a tous les autres
systémes requis pour 1’exploitation de I’installation, ou a tout systéme d’appui ou
systéme interne dont la modification ou le remplacement non autorisé pourrait
compromettre le degré de sécurité ou I’exploitabilité.

Dans ce contexte, les actes malveillants faisant intervenir des systémes
informatiques et concernant la sécurité nucléaire peuvent étre regroupés comme
suit :

— Attaques pour la collecte d’informations en vue de planifier et d’exécuter
de nouveaux actes malveillants ;

— Attaques désactivant ou compromettant les attributs d’un ou de plusieurs
ordinateurs cruciaux pour la sécurité ou la stireté de 1’installation ;

— Atteinte d’un ou de plusieurs ordinateurs simultanément a d’autres modes
d’attaque, comme I’intrusion physique dans des emplacements ciblés.

Les objectifs en matiére de sécurité informatique consistent en général a
protéger la confidentialité, 1’intégrité et la disponibilité d’attributs de données
¢électroniques ou de systémes et processus informatiques. Pour atteindre ces
objectifs de sécurité, il convient de recenser et de protéger les attributs de données
ou de systémes susceptibles d’avoir un impact négatif sur les fonctions de stireté
dans les installations nucléaires.

1.2.2. Champ d’application

La présente publication vise essentiellement a faire prendre conscience de
I’importance d’intégrer la sécurité informatique comme ¢élément fondamental du
plan de sécurité global des installations nucléaires.

Elle a en outre pour objectif de fournir des orientations propres aux
installations nucléaires sur la mise en service d’un programme de sécurité
informatique. Il convient a cette fin de proposer quelques approches, structures et
procédures d’application qui sont congues pour les installations nucléaires et qui
sont toutes déterminantes pour I’obtention et le maintien du niveau de protection
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défini dans la stratégie de sécurité du site et pour la conformité aux objectifs
nationaux de sécurité nucléaire.

Le présent manuel de référence a aussi pour but de donner des conseils sur
I’évaluation des programmes existants et des ressources numériques clés ainsi
que sur la détermination des mesures appropriées pour la réduction des risques.

1.3. CONDITIONS PROPRES AUX INSTALLATIONS NUCLEAIRES

Compte tenu des conditions spéciales qui caractérisent cette industrie, des
orientations sur la sécurité informatique dans les installations nucléaires
s’imposent. La liste ci-dessous donne un bref apercu de ces conditions, qui seront
traitées intégralement dans la présente publication :

— Les installations nucléaires doivent respecter les prescriptions établies par
leur organisme de réglementation national, lequel peut réglementer
directement ou indirectement les systémes informatiques ou fixer des
orientations.

— Les installations nucléaires peuvent avoir besoin de se protéger contre des
menaces additionnelles qui ne sont pas habituellement prises en
considération par d’autres industries. De telles menaces peuvent aussi
résulter du caractere sensible de 1’industrie nucléaire.

— Les prescriptions en matiére de sécurité informatique s’adressant aux
installations nucléaires peuvent différer des prescriptions s’adressant a
d’autres industries. Les activités classiques d’une entreprise ne supposent
qu'un nombre de prescriptions limité. Les installations nucléaires ont
besoin de prendre en compte une base plus large ou une série complétement
différente de considérations que, par exemple, le commerce électronique,
les banques ou méme les applications militaires. Ces différences sont
indiquées et expliquées en détail dans la section 7.

1.4. STRUCTURE

Les orientations figurant dans la présente publication visent une large
audience, notamment les décideurs, les responsables de la réglementation en
mati€re de sécurité nucléaire, la direction dans les installations nucléaires,
le personnel doté de responsabilités en matiere de sécurité, le personnel
technique, les vendeurs et les sous-traitants. Elles s’appliquent a tous les stades
du cycle de vie des systémes de I’installation, y compris la conception,
I’¢élaboration, I’exploitation et la maintenance.
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La présente publication comprend deux parties :

— La partie I (sections 2—4) a pour but d’aider les responsables a émettre des
avis judicieux et a prendre des décisions éclairées en ce qui concerne la
politique a appliquer, la conception et la gestion en matiére de sécurité
informatique dans les installations. Elle donne des orientations sur les
dispositions en matiére de réglementation et de gestion de la sécurité
informatique.

—La partie II (sections 5-7) donne des orientations techniques et
administratives pour la mise en ceuvre d’un plan exhaustif de sécurité
informatique.

1.5. METHODOLOGIE

La méthode de base utilisée pour la sécurité informatique est similaire aux
méthodes utilisées pour la sécurité et la slireté nucléaires. D’ou la nécessité et
I’intérét d’intégrer dés le début la sécurité informatique dans les plans généraux
de sécurité de I’installation.

On peut parvenir a une protection efficace des systémes informatiques en
adaptant les méthodes et outils élaborés selon les meilleures pratiques dans le
milieu de la sécurité informatique au sens large, tout en y intégrant les spécificités
de I’industrie nucléaire.

La procédure logique suivante, présentée en détail dans la section 5, montre
comment une installation nucléaire peut ¢élaborer, appliquer, maintenir et
améliorer la sécurité informatique :

— Suivre les prescriptions juridiques et réglementaires nationales ;

— Examiner les orientations pertinentes de I’AIEA et d’autres organismes
internationaux ;

— S’assurer I’appui de la direction ainsi que des ressources suffisantes ;

— Définir un périmetre de sécurité informatique ;

— Recenser les interactions entre la sécurité informatique et 1’exploitation de
I’installation, la stireté nucléaire et d’autres aspects liés a la sécurité du site ;

— Creéer une politique de sécurité informatique ;

— Procéder a I’évaluation du risque ;

— Sélectionner, concevoir et appliquer des mesures protectrices de sécurité
informatique ;

— Intégrer la sécurité informatique dans le systtme de gestion de
I’installation ;
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— Procéder a intervalles réguliers a la vérification, I’examen et 1’amélioration
du systéme.

La présente publication examinera plus en détail les étapes de la
méthodologie ou il existe des dispositions propres aux installations nucléaires.
D’autres stades de méthodologie en matiére de sécurité informatique peuvent étre
mis en ceuvre en se référant directement aux normes nationales et internationales
en vigueur (voir les références a la fin de la présente publication).

1.6. TERMES CLES

Du fait que les termes reflétent des sens différents suivant les différentes
communautés de pratiques, la présente section clarifie le sens de certains termes
importants employés tout au long de la publication.

Dans le contexte de la présente publication, on entend par ordinateurs et
par systémes informatiques des dispositifs de calcul, de communication,
de controle et de commande constituant les éléments fonctionnels de
I’installation nucléaire. Il s’agit non seulement des ordinateurs de bureau, des
systémes centraux, des serveurs et des dispositifs de réseaux, mais aussi des
composants de niveau inférieur comme les systémes intégrés et les PLC
(automates programmables). La présente publication s’intéresse essentiellement a
tous les composants susceptibles de subir une atteinte électronique.

Tout au long de la présente publication, I’expression sécurité informatique
sera employée pour traiter de la sécurité de tous les ordinateurs tels qu’ils sont
définis ci-dessus et de tous les systémes et réseaux interconnectés qui sont
constitués par la somme des éléments. Les expressions sécurité TI et cyber
sécurité sont, aux fins de la présente publication, considérées comme des
synonymes de sécurité informatique et ne seront pas employées ici.

La sécurité informatique telle qu’elle est définie ici est un sous-ensemble de
la sécurité de ’information (comme définie par exemple dans ISO/IEC 27000
[1]) avec laquelle elle partage un grand nombre des objectifs, la méthodologie et
la terminologie.

La définition d’autres termes employés dans la présente publication figure a
la fin du document.
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Partie I

GUIDE DE GESTION
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. 2. ,CONSIDERATIONS RELATIVES
A LA REGLEMENTATION ET A LA GESTION

La présente section fait ressortir les composantes essentielles du cadre de
haut niveau pour la sécurité informatique des installations nucléaires. Elle traite
en particulier des questions intéressant les organes législatifs et réglementaires
ainsi que I’encadrement et la stratégie de sécurité des installations. La figure 1
présente un schéma simplifi¢ de la hiérarchie des instruments normatifs
importants pour [’établissement et l’application du programme de sécurité
informatique d’une installation nucléaire.

Réglements

Procédures

Documents
connexes

FIG 1. Instruments normatifs pertinents.
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2.1. CONSIDERATIONS JURIDIQUES

Un role clé de I’Etat est d’établir un cadre juridique pour la sécurité
nucléaire et un cadre pour la sécurité informatique en général. Bien appliqués,
ces cadres devraient avoir une incidence majeure sur la sireté et la sécurité des
installations nucléaires. Le systéme juridique de I’Etat devrait au moins prévoir
un cadre législatif et réglementaire couvrant la protection des informations
sensibles et visant toute activité susceptible de déboucher sur des atteintes a la
sécurité nucléaire.

Compte tenu de la spécificité de ses éléments, la sécurité informatique peut
nécessiter des dispositions 1égislatives particuliéres afin de tenir compte des actes
criminels et des modes opératoires typiquement associés aux systémes
informatiques. Les Etats devraient examiner attentivement leur législation en
vigueur pour savoir si elle couvre, comme il convient, les actes malveillants
pouvant étre perpétrés a I’aide d’ordinateurs. Les lois importantes pouvant avoir
une incidence sur la sécurité informatique et sa mise en ceuvre sont notamment
les suivantes :

— Les lois relatives aux délits informatiques ;

— Les lois relatives au terrorisme ;

— Les lois relatives a la protection des infrastructures essentielles nationales;

— Les lois régissant la diffusion de I’information ;

—Les lois relatives au respect de la vie privée et au traitement des
informations personnelles.

Il est important que la législation de I’Etat soit continuellement
réexaminée et actualisée pour intégrer des dispositions visant les activités
criminelles nouvelles et émergentes ainsi que toute autre menace potentielle
a la sécurité informatique.

Compte tenu de la nature des réseaux informatiques, il est possible que des
agresseurs se livrent a des actes malveillants a I’intérieur d’un Etat tout en étant
hors de ses frontieres physiques et soient ainsi hors d’atteinte du systéme
judiciaire de ’Etat. A la date de rédaction de la présente publication, le seul
instrument juridique international dans ce domaine, consacré a la réglementation
de la coopération internationale sur la criminalité informatique, était la
Convention sur la cybercriminalité du Conseil de I’Europe [6].

10
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2.2. CONSIDERATIONS RELATIVES A LA REGLEMENTATION

L’organisme de réglementation devrait tenir compte de la législation
applicable dans ses orientations et mettre a la disposition des exploitants les outils
et les moyens d’interpréter correctement et d’observer les obligations juridiques.
Les responsables de la réglementation pourraient aussi sélectionner ou indiquer
des orientations de référence pertinentes comme les normes ISO ou les
publications de I’AIEA.

Les activités des responsables de la réglementation concernant la sécurité
informatique devraient reconnaitre expressément 1’objectif de protection contre
le vol de matiéres nucléaires et le sabotage pouvant entrainer des rejets
radioactifs. Par conséquent, les réglements relatifs a la sécurité et a la slreté
nucléaires devraient aussi étre pris en considération lors de 1’¢laboration de
réglements sur la sécurité informatique.

Il est souhaitable que les organismes de réglementation de I’Etat (lorsque
plusieurs sont concernés) collaborent afin d’harmoniser les points de vue sur les
prescriptions qui doivent &tre fixées.

Les organismes de réglementation de 1’Etat pourraient au moins formuler &
un haut niveau les prescriptions réglementaires en matiére de sécurité
informatique. Des prescriptions réglementaires plus détaillées pourraient en outre
prévoir des dispositions dans les domaines suivants :

— Engagement de la direction en matiére de sécurité informatique (section 4).

—Prise en charge du programme de sécurité informatique, définissant
notamment les attributions du (des) responsable(s) et de 1’équipe (ou des
équipes) chargés de la sécurité informatique (section 4).

— Politique de sécurité informatique, plan d’application et plan d’exécution
(section 5), comprenant les points suivants :
e Détermination du périmétre de sécurité informatique ;
® Recensement des risques ;
e Stratégie de gestion des risques ;
¢ Programme de formation et de sensibilisation a la sécurité informatique;
e Continuité du plan des opérations.

— Processus de vérification et d’examen, pouvant étre conduit au niveau
interne ou externe, ou par les responsables de la réglementation
eux-mémes.

Les prescriptions ne devraient pas recommander de solutions techniques
détaillées, car I’évolution dans ce domaine peut rapidement rendre de tels détails
obsoléetes. Elles pourraient en revanche étre axées sur les effets attendus car
ceux-ci peuvent étre formulés de maniére a dépendre moins des technologies.

11
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Des dispositifs peuvent étre nécessaires pour démontrer la conformité aux
prescriptions de sécurité nationales, dans le cadre d’un plan approuvé pour la
sécurité générale du site ou de tout ensemble équivalent de documents.
Les organismes de réglementation de I’Etat devraient inclure des
prescriptions pour la sécurité informatique dans celles du plan de sécurité
du site.

2.3. CADRE DE SECURITE DU SITE

La sécurité du site reléve en premier lieu de la responsabilité de la direction,
en particulier des hauts responsables, de veiller a ce que les prescriptions
législatives et réglementaires soient pleinement respectées lors de la mise en
ceuvre du plan de sécurité du site.

Tous les domaines de la sécurité (y compris le personnel, la sécurité
physique, la sécurité des informations et la sécurité informatique) s’influencent et
se complétent mutuellement pour déterminer les caractéristiques de sécurité
d’une installation, telle qu’elle peut étre définie dans le plan de sécurité du site
(voir la figure 2). Toute défaillance dans I’un de ces domaines peut avoir un
impact sur les autres et imposer des exigences supplémentaires aux aspects de
sécurité restants. La sécurité informatique est un domaine transversal qui a des
interactions avec tous les autres domaines de la sécurité d’une installation
nucléaire.

Toutes les dispositions figurant dans la présente publication devraient étre
appliquées en tenant constamment compte du cadre plus général du plan de

Sécurité
du site

FIG. 2. Interactions entre les différents domaines de sécurité.

12
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sécurité du site. De méme, ce plan devrait étre congu en prenant en considération
la sécurité informatique dés le départ.

La direction a en outre la responsabilit¢ d’assurer une bonne
coordination des différents domaines de la sécurité et I’intégration de la
sécurité informatique au niveau approprié.

2.3.1. Politique de sécurité informatique

La direction devrait savoir que la technologie informatique est de plus en
plus utilisée pour de nombreuses fonctions cruciales des installations nucléaires.
Cette évolution a entrainé des avantages multiples pour la streté et I’efficience
des opérations. Néanmoins, pour assurer une bonne fonctionnalité du systéme
informatique, il faut avoir en place des barriéres de sécurité adéquates et
équilibrées pour optimiser la protection contre les actes malveillants sans entraver
inutilement les opérations du systéme.

Toutes les installations nucléaires devraient donc avoir une politique de
sécurité informatique, approuvée et mise en application par le plus haut
responsable du site. Cette politique précise ’ensemble des objectifs de
sécurité informatique de I’installation.

La politique de sécurité informatique devrait faire partie intégrante de la
politique de sécurité générale du site et étre négociée et coordonnée en fonction
des autres responsabilités en matiére de sécurité. Lors de 1’élaboration d’une
politique de sécurité informatique, ses effets sur le plan juridique et des
ressources humaines devraient en outre €tre pris en compte.

La politique de sécurité informatique et le plan connexe sont examinés plus
en détail a la section 5.

2.3.2. Systémes informatiques des installations nucléaires

Les systémes et les réseaux informatiques appuyant les opérations des
installations nucléaires comprennent de nombreux systémes de technologie de
I’information (TI) non courants en termes d’architecture, de configuration ou
d’exigences de performance. Parmi eux peuvent figurer des systémes de controle
industriel spécialisés, des systemes de controle d’acces, des systemes d’alarme et
de suivi, et des systémes d’information relatifs a la sireté et a la sécurité et aux
interventions d’urgence. Bien que les systémes de contrdle industriel spécialisés
aient évolué, passant d’applications strictement exclusives a une architecture
informatique plus courante, il subsiste des différences considérables entre eux et
les systémes de TI standard, qui doivent é&tre prises en compte lors de
I’¢élaboration du plan de sécurité du site. Un examen complet des particularités
des systémes informatiques des installations nucléaires est présenté a la section 7.
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2.3.3. Défense en profondeur

Les prescriptions de protection devraient tenir compte du concept de
niveaux et modalités de protection multiples (qu’ils soient structurels ou
techniques, concernant le personnel ou organisationnels) que doit surmonter ou
contourner un agresseur pour atteindre ses objectifs.

Le principal moyen de prévenir et d’atténuer les conséquences des atteintes
a la sécurité est la « défense en profondeur ». Elle est essentiellement mise en
ceuvre a travers un ensemble de niveaux de protection consécutifs et indépendants
qui doivent faillir ou étre déjoués avant qu’un systéme informatique ne puisse
étre violé. En cas de défaillance d’un niveau ou d’une barriére de protection, le
niveau ou la barriére suivant prend le relais. Bien appliquée, la défense en
profondeur empéche une défaillance technique, humaine ou organisationnelle de
permettre a elle seule la violation d’un systéme informatique, et réduit la
probabilité des combinaisons de défaillances susceptibles d’entrainer un incident
informatique & un trés faible niveau. L’efficacité indépendante des différents
niveaux de défense est un élément nécessaire de la défense en profondeur.

2.4. EVALUATION DU CONTEXTE DE LA MENACE

Le contexte de la menace a la sécurité informatique change et évolue
rapidement. Méme si un bon programme de sécurité informatique assure sa
propre durabilité, les controles particuliers mis en place contre les menaces les
plus courantes d’aujourd’hui ne garantissent pas une protection contre les
menaces de demain.

L’autorit¢ nationale responsable devrait publier périodiquement une
évaluation de la menace, notamment des menaces a la sécurité des systémes
informatiques, et des informations relatives aux moyens d’attaque actuels utilisés
contre la sécurité des systémes informatiques des installations nucléaires. Un
outil généralement utilisé pour déterminer les niveaux de menace et servant de
base a la détermination des caractéristiques de sécurité est la menace de référence
(voir la section 6.3.1).

Il est essentiel que les installations maintiennent une évaluation active
et continue de la menace, communiquée régulierement a la direction et au
personnel des opérations.

La section 6 donne une description détaillée, mais non exhaustive,
des sources d’attaque potentielles et de leurs mécanismes d’attaque contre des
installations nucléaires, ainsi que des méthodologies utilisées pour évaluer et
déterminer les menaces.
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3. SYSTEMES DE GESTION

Un systéme de gestion sert a établir les politiques et les objectifs et permet
d’atteindre ces derniers de fagon efficiente et efficace. Les systémes de gestion
sont des éléments d’appui essentiels a la culture de sécurité nucléaire.
De nombreuses activités des installations nucléaires sont controlées par des
systémes de gestion. Ces derniers intégrent, dans 1’idéal, des éléments relatifs a la
sécurité, a la sireté, a la santé, a I’environnement, a la qualité et a I’économie
dans un outil de gestion unique ou dans un ensemble de systémes intégrés qui se
renforcent mutuellement [7, 8].

Les systémes de gestion doivent étre examinés pour garantir leur
exhaustivité et leur conformit¢é aux politiques de sécurit¢é du site.
Plus généralement, ils sont dynamiques par nature et doivent étre adaptés aux
conditions changeantes de I’installation et de I’environnement ; ils ne peuvent
étre mis en place comme mesure ponctuelle, mais doivent étre continuellement
évalués et améliorés. La figure 3 illustre le cycle de vie des processus de gestion.

La présente section vise a compléter les orientations relatives aux systémes
de gestion en donnant les détails nécessaires sur la gestion de la sécurité
informatique. Les éléments clés a examiner ou a ajouter pour intégrer les
dispositions de sécurité informatique nécessaires sont les suivants :

— Recensement et classification des ressources d’informations ;

— Analyse des risques formelle ;

— Conformité aux lois et aux réglementations ;

— Prescriptions opérationnelles ;

— Compétences requises pour les postes clés ;

— Continuité des opérations ;

— Gestion de I’accés logique ;

— Sécurité du cycle de vie des systémes ;

— Gestion de la configuration ;

— Modification et approbation des mesures de sécurité informatique ;

— Application des mesures de sécurité informatique recensées ;

— Acceptation des mesures de sécurité informatique appliquées ;

— Conformité aux mesures de sécurité informatique approuvées ;

— Analyse immédiate des incidents de sécurité informatique et notification
appropriée ;

— Etablissement régulier de rapports sur la conformité ;

— Examens réguliers des mesures de sécurité appliquées (vérifications) par
des parties internes et externes ;

— Formation a la sensibilisation ;
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Examen/nouvelle
conception

Maintenance et
amélioration
continue

Prescriptions

Exploitation Conception

Application

FIG. 3. Cycle de vie de la gestion de la sécurité.

— Nouveaux risques et évolution des risques recensés ;
— Modifications des prescriptions 1égislatives et réglementaires ;
— Plans 4 moyen terme pour la sécurité de I’information.

Les processus décrits ci-dessus devraient étre considérés comme des
activités continues couvrant toutes les phases du cycle de vie des systémes.
Les détails de D’application devraient étre précisés dans le plan de sécurité
informatique examiné a la Section 5.
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4. QUESTIONS D’ORDRE ORGANISATIONNEL

4.1. POUVOIRS ET RESPONSABILITES

Les sections suivantes précisent les prescriptions minimales concernant la
direction et le personnel spécialisé nécessaire pour élaborer et maintenir un
programme de sécurité informatique avec succes.

4.1.1. Direction

La direction d’une installation met en place la sécurité informatique en
instaurant un processus adéquat et une organisation d’appui. Pour ce faire,
elle devrait :

— Assumer la responsabilité générale de tous les aspects de la sécurité
informatique ;

— Définir les objectifs de sécurité de I’installation ;

— S’assurer du respect des lois et des réglementations ;

— Fixer le degré d’acceptation du risque dans 1’installation ;

— Attribuer des responsabilités organisationnelles en matiere de sécurité
informatique ;

— Assurer une communication adéquate en ce qui concerne les différents
aspects de la sécurité ;

— Veiller a la mise en place d’une politique de sécurité informatique
applicable ;

— Fournir des ressources adéquates pour la mise en ceuvre d’un programme de
sécurité informatique viable ;

— Veiller a ce que les politiques et procédures de sécurité informatique soient
régulierement vérifiées et mises a jour ;

— Appuyer les programmes de formation et de sensibilisation.

En régle générale, la mise en ceuvre du processus de sécurité informatique
permanent est déléguée a des spécialistes au sein de 1’organisation.

4.1.2. Responsable de la sécurité informatique
La sécurit¢ informatique concerne pratiquement toutes les activités de
I’installation. Il importe donc de confier la surveillance générale de la sécurité

informatique a un organe bien défini. On a utilisé le titre de « responsable de la
sécurité informatique » dans la présente publication; dans d’autres cas,
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cette fonction peut étre désignée par le titre de « responsable de la sécurité de la
TI » ou de « responsable de la sécurité de I’information », ou peut étre confiée a
diverses personnes. Quelle que soit I’approche utilisée, cette fonction devrait étre
étroitement coordonnée dans I’ensemble de 1’installation, rester indépendante des
départements chargés de 1’application et avoir des rapports hiérarchiques clairs et
aisés avec la direction.

Le responsable de la sécurité informatique devrait avoir une connaissance
approfondie de la sécurité informatique et une bonne connaissance des autres
aspects de la sécurité dans les installations nucléaires. Il devrait aussi avoir une
connaissance de la siireté nucléaire et de la gestion de projets et étre capable
d’intégrer des personnes issues de disciplines différentes dans une équipe
efficace.

Les responsabilités qui incombent généralement a un responsable de la
sécurité informatique, ou son équivalent, sont les suivantes :

— Conseiller la direction de I’entreprise sur la sécurité informatique.

— Diriger I’équipe de sécurité informatique.

— Coordonner et contréler 1’¢laboration d’activités relatives a la sécurité
informatique (par exemple, l’application de politiques, de directives,
de procédures, d’orientations et de mesures de sécurité).

— Coopérer avec le personnel chargé de la sécurité physique et d’autres
aspects de la sécurité et de la slireté pour prévoir les mesures de sécurité et
intervenir en cas d’incident de sécurité.

— Recenser les systémes essentiels a la sécurité informatique au sein de
I’installation (par exemple, les normes de référence en matiére de sécurité
informatique). Les propriétaires d’actifs devraient étre informés du rdle de
leur matériel dans la sécurité informatique.

— Mener des évaluations périodiques des risques liés a la sécurité
informatique.

— Conduire des inspections, des vérifications et des examens réguliers des
normes de référence en matiére de sécurité informatique et fournir des
rapports d’étape a la direction.

— FElaborer et conduire une formation et une évaluation sur la sécurité
informatique.

— Mettre au point et diriger des interventions pour les situations d’urgence
pertinentes concernant la sécurité informatique, et notamment coopérer
avec les organismes internes et externes concernés.

— Enquéter sur les incidents de sécurité informatique et mettre au point des
procédures a appliquer a la suite d’incidents ainsi que des mesures
préventives.

— Participer aux initiatives d’évaluation de la sécurité du site.
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— Participer a I’analyse des besoins lors de I’acquisition/de 1’élaboration de
nouveaux systémes.

4.1.3. Equipe de sécurité informatique

I1 est essentiel que le responsable de la sécurité informatique ait accés a des
compétences pluridisciplinaires appropriées dans les domaines de la sécurité
informatique, de la sGireté des installations et de I’exploitation des centrales ainsi
que de la sécurité physique et du personnel. Il peut s’agir d’une équipe de sécurité
informatique dédiée ou d’un acceés spécifique a des compétences particuliéres au
sein de I’organisation. Cette équipe devra aider le/la responsable de la sécurité
informatique a s’acquitter de ses responsabilités.

4.1.4. Autres responsabilités de la direction

Les responsables de ’organisation a divers niveaux doivent assurer un
degré approprié de sécurité informatique dans leur domaine de responsabilité.
Ils doivent généralement assumer les responsabilités suivantes :

— Agir conformément aux orientations données dans le plan de sécurité
informatique du site ;

— Fournir des prescriptions opérationnelles et des informations en retour au
responsable de la sécurité informatique et résoudre les éventuels conflits
entre les prescriptions opérationnelles, de sécurité et de sireté ;

— Signaler au responsable de la sécurité informatique toute circonstance
susceptible de modifier les caractéristiques de sécurité¢ informatique,
comme les changements de personnel, de matériel ou de processus ;

— Veiller a ce que le personnel soit suffisamment formé et au fait des
questions de sécurité informatique pertinentes dans le cadre de ses
fonctions ;

— Veiller a ce que les sous-traitants et les vendeurs tiers travaillant pour
I’entité contractante agissent dans le contexte du plan de sécurité du site ;
— Suivre, surveiller et signaler les événements pertinents sur le plan de la

sécurité ;

— Appliquer les mesures de sécurité du personnel.

4.1.5. Responsabilités individuelles

Chaque membre de I’organisation est responsable de la mise en ceuvre du
plan de sécurité informatique. En particulier, chacun doit :
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— Connatitre les procédures de sécurité informatique de base ;

— Connaitre les procédures de sécurité informatique propres a son poste ;

— Agir dans les limites des paramétres des politiques de sécurité
informatique ;

— Signaler a la direction tout changement susceptible d’affaiblir les
caractéristiques de la sécurité informatique ;

— Signaler a la direction tout incident ou tout incident possible pouvant
compromettre la sécurité informatique ;

— Assister réguliérement a des formations initiales ou a des remises a niveau
relatives a la sécurité.

4.2. CULTURE DE SECURITE INFORMATIQUE

Une solide culture de sécurité informatique est une composante essentielle
de tout plan de sécurité efficace. Il est important que la direction veille a ce que la
sensibilisation a la sécurité informatique fasse partie intégrante de la culture de
sécurité générale du site. La culture de sécurité se caractérise par des croyances,
des attitudes, des comportements et des systémes de gestion qui, ensemble,
accroissent 1’efficacité du programme de sécurité nucléaire. Le fondement de la
culture de sécurité nucléaire est la reconnaissance — par ceux qui interviennent
dans la réglementation, la gestion ou I’exploitation d’installations ou d’activités
nucléaires, ou méme par ceux sur lesquels ces activités pourraient avoir des
incidences — qu’une menace crédible existe et que la sécurité nucléaire est
importante. (Pour de plus amples informations sur la culture de sécurité nucléaire,
voir Réf. [9].) La culture de sécurité informatique est un sous-ensemble de la
culture de sécurité générale et repose sur I’application des caractéristiques
susmentionnées a la sensibilisation a la sécurité informatique.

L’expérience montre que la majorité des incidents de sécurité informatique
sont d’origine humaine et que la sécurité de tout systéme informatique dépend
largement du comportement de I’ensemble de ses utilisateurs. L’Annexe III
donne des exemples d’erreurs humaines pouvant compromettre la sécurité.
La culture de sécurité informatique est instaurée par le biais de nombreuses
activités congues pour informer le personnel et faire mieux connaitre la sécurité
informatique (par exemple des affiches, avis, exposés de la direction, formations,
tests, etc.). Ses caractéristiques devraient étre périodiquement évaluées et
examinées, et continuellement améliorées. Les indicateurs suivants peuvent &tre
utilisés pour évaluer la culture de sécurité informatique dans I’organisation :

— Les prescriptions en matiére de sécurité informatique sont clairement
consignées et bien comprises par le personnel.
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—Des processus et des protocoles clairs et efficaces existent pour
I’exploitation des systémes informatiques, tant a I’intérieur qu’a I’extérieur
de I’organisation.

— Le personnel comprend les contrdles effectués dans le cadre du programme
de sécurité informatique et est conscient de I’importance de s’y conformer.

— Les systémes informatiques font 1’objet d’une maintenance afin d’étre
sécurisés et exploités conformément aux normes de référence et aux
procédures de sécurité informatique.

— La direction s’engage pleinement en faveur des initiatives relatives a la
sécurité et les appuie.

4.2.1. Programme de formation en sécurité informatique

Un solide programme de formation constitue I’une des pierres angulaires de
la culture de sécurité informatique. Il est primordial de sensibiliser le personnel,
les sous-traitants et les vendeurs tiers a I’importance d’observer les procédures de
sécurité et de maintenir une culture de sécurité.

Le programme de sensibilisation devrait répondre notamment aux
exigences suivantes :

— Suivre avec succes un programme de formation et/ou de sensibilisation a la
sécurité informatique devrait étre une condition préalable a I’accés aux
systémes informatiques. La formation devrait étre proportionnée aux
niveaux de sécurité des systémes et aux roles escomptés des utilisateurs.

— 11 faudrait renforcer la formation / les qualifications des personnes ayant
des responsabilités clés en matiere de sécurité (par exemple le responsable
de la sécurit¢ informatique, 1’équipe de sécurité informatique,
les gestionnaires de projets et les administrateurs de TI).

—1I1 faudrait reprendre périodiquement la formation de I’ensemble du
personnel pour tenir compte des procédures et des menaces nouvelles.

—Le personnel devrait étre tenu de reconnaitre qu’il comprend ses
responsabilités en maticre de sécurité.

Le programme de formation devrait inclure des parameétres destinés a

évaluer la sensibilisation a la sécurité informatique, I’efficacité de la formation et
les processus d’amélioration continue ou de remise a niveau.
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5. GARANTIR LA SECURITE INFORMATIQUE

La présente publication n’établit pas de normes minimales pour le risque
acceptable ni d’ensemble particulier de mesures d’atténuation qui pourraient étre
utilisées. Un ensemble de normes déterminées serait rapidement dépassé, car les
systémes numériques évoluent, des menaces nouvelles apparaissent, de nouveaux
outils d’atténuation deviennent disponibles et les prescriptions réglementaires
changent. La partie II de la présente publication a pour objet d’établir un
ensemble de recommandations méthodologiques et concrétes pour appuyer et
guider I’application de mesures de sécurité informatique dans les installations
nucléaires.

Ces recommandations ne sont ni prescriptives ni définitives et devraient
servir d’orientations ; au besoin, d’autres mesures peuvent étre adoptées pour
atteindre le niveau de défense en profondeur souhaité ainsi que d’autres objectifs
fondamentaux de sécurité nucléaire (voir [10] a [12]).

5.1. PLAN ET POLITIQUE DE SECURITE INFORMATIQUE
5.1.1. Politique de sécurité informatique

Comme il a été indiqué a la section 2.3.1, une politique de sécurité
informatique fixe les grands objectifs d’une organisation dans ce domaine.
Elle doit respecter les prescriptions réglementaires appropriées. Les prescriptions
de la politique de sécurité informatique devraient étre inscrites dans des
documents de catégorie inférieure, qui serviront a appliquer et a controler cette
politique. Par ailleurs, celle-ci doit étre :

— Applicable ;
— Réalisable ;
— Vérifiable.

5.1.2. Plan de sécurité informatique

Le plan de sécurité informatique est 1’outil d’application de cette politique
et définit les roles, les responsabilités et les procédures au sein de 1’organisation.
Il décrit précisément les moyens d’atteindre les objectifs de sécurité informatique
dans D’installation et fait partie du plan général de sécurité du site (ou s’y
rattache).
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Ce plan devrait comprendre les principales dispositions a suivre pour ce qui
est de la sensibilité aux vulnérabilités, des mesures de protection, de I’analyse des
conséquences et des mesures d’atténuation visant a déterminer et a maintenir le
risque informatique acceptable de I’installation nucléaire ainsi qu’a faciliter le
retour a un état de fonctionnement sir.

5.1.3. Eléments du plan de sécurité informatique

S’appuyant sur la politique de sécurité informatique établie, chaque élément
du plan vise a atteindre ses propres buts et objectifs. Le plan de sécurité
informatique pourrait au moins suivre la structure et comprendre les points
ci-apres :

a)  Organisation et responsabilités :
1) Organigrammes ;
2) Personnes responsables et responsabilités en matiére de rapports ;
3) Processus périodique d’examen et d’approbation.
b)  Gestion des avoirs :
1) Liste de tous les systémes informatiques ;
2) Liste de toutes les applications des systémes informatiques ;
3) Schéma du réseau, incluant toutes les connexions a des systémes
informatiques externes.
¢)  Evaluation des risques, de la vulnérabilité et de la conformité :
1) Périodicité de ’examen et de la réévaluation du plan de sécurité ;
2) Autoévaluation (y compris les procédures de tests d’intrusion) ;
3) Procédures de vérification et détection et correction de défaillances ;
4) Conformité aux réglements et aux lois.
d)  Conception de la sécurité des systémes et gestion de la configuration :
1) Architecture fondamentale et principes de conception ;
2) Prescriptions relatives aux différents niveaux de sécurité ;
3) Définition formelle des prescriptions de sécurité informatique pour les
fournisseurs et les vendeurs ;
4) Sécurité tout au long du cycle de vie.
e) Procédures de sécurité opérationnelle :
1) Contrdle de I’acces ;
2) Sécurité des données ;
3) Sécurité de la communication ;
4) Sécurité de la plateforme et des applications (incluant le durcissement) ;
5) Surveillance du systéme ;
6) Maintien de la sécurité informatique ;
7) Gestion des incidents ;
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8) Continuité des opérations ;
9) Sauvegarde du systéme.
f)  Gestion du personnel :
1) Enquéte de sécurité ;
2) Formation ;
3) Qualification ;
4) Cessation d’emploi/transfert.

Les ¢éléments ci-dessus servent de cadre a 1’¢laboration d’un plan de
sécurité informatique. De nombreuses références sont disponibles pour le
compléter, les principales références internationales étant la norme
ISO/CEI 27001 [2] pour les systémes de gestion de la sécurité de 1’information et
la norme ISO/CEI 27002 [3] pour des recommandations de mise en ceuvre.

Méme si la majorité des éléments énumérés ci-dessus sont semblables dans
les plans de sécurité informatique d’une entreprise ou d’une industrie, il existe
toutefois des nuances pour ce qui est de leur mise en ceuvre dans les installations
nucléaires. Ces éléments du plan de sécurité informatique sont décrits plus en
détail a la section 7. L’évaluation des risques, de la vulnérabilit¢ et de la
conformité est traitée a la section 6. L’analyse des actifs est décrite plus en détail
a la section 5.3.

5.2. INTERACTION AVEC D’AUTRES DOMAINES DE LA SECURITE

Comme il est indiqué a la section 2.3, le plan de sécurité informatique
devrait étre exécuté et géré dans le cadre du plan général de protection de
I’installation. Le plan de sécurité informatique propre a chaque installation
devrait étre élaboré en consultation étroite avec des spécialistes des domaines de
la protection physique, de la siireté, des opérations et de la TI. Il doit étre
réguliérement examiné et actualisé pour prendre en considération les événements
de sécurité ainsi que 1’expérience d’exploitation du systéme de sécurité du site.

5.2.1. Sécurité physique

Le plan de sécurité physique et le plan de sécurité informatique devraient se
compléter. Les actifs informatisés font 1’objet de prescriptions de contréle
d’accés physique, et inversement, une atteinte électronique peut entrainer la
dégradation ou la perte de certaines fonctions de protection physique. Les
scénarios d’attaque peuvent bien prévoir la coordination d’une attaque
¢électronique et d’une attaque physique. Les équipes responsables du plan de
sécurité physique et du plan de sécurité informatique devraient s’informer
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mutuellement et coordonner leurs efforts pour assurer la cohérence entre les plans
pendant le processus d’élaboration et d’examen.

5.2.2. Sécurité du personnel

Outre la sensibilisation et la formation, d’autres aspects de la sécurité —
généralement traités dans le cadre de la sécurité du personnel — sont essentiels
pour instaurer un cadre cohérent de sécurité informatique. Les dispositions
nécessaires pour obtenir un niveau appropri¢ d’enquéte de sécurité,
des engagements de confidentialité et des procédures de cessation d’emploi,
ainsi que pour définir les compétences professionnelles requises, devraient étre
coordonnées entre I’administration chargée de la sécurité informatique et celle
chargée de la sécurité du personnel. Un niveau d’enquéte de sécurité plus élevé
peut &tre requis en particulier pour le personnel ayant des responsabilités clés en
matiere de sécurité (administrateurs de systémes, équipe de sécurité).

5.3. ANALYSE ET GESTION DES ACTIFS

L’interaction entre les systémes informatiques des installations nucléaires
peut avoir une incidence non manifeste sur la sécurité. Il est donc important que
le plan de sécurité recense tous les actifs et comprenne un inventaire plus
exhaustif de ceux qui sont essentiels pour les fonctions de sécurité et de
siireté de Dinstallation. Cet inventaire pourrait recouvrir les données,
les systémes informatiques, leurs interfaces et leurs propriétaires.

La méthodologie ci-apres répond a ces besoins :

a) Les informations pertinentes concernant les systémes informatiques
existants devraient tre rassemblées afin de dresser une liste compléte des
actifs ;

b) L’interconnexion entre les actifs recensés devrait étre établie ;

c¢) La pertinence pour les fonctions de sireté et les systémes de sireté
recensés, les systémes li€s a la siireté et les systémes de sécurité devrait étre
établie et évaluée.

La réalisation exhaustive de chaque étape est une condition essentielle pour
passer aux suivantes.

Une analyse exhaustive des systémes informatiques d’une installation
nucléaire porte notamment sur les ¢léments suivants :
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— Fonctions/tdches et modes de fonctionnement de tous les systémes
informatisés existants ;

— Recensement des interconnexions pertinentes, y compris des alimentations
électriques ;

— Analyse du flux de données afin de déterminer quels éléments
communiquent entre eux, comment et pourquoi ;

— Procédures d’établissement de la communication, fréquence des
communications et protocoles ;

— Emplacement des systémes informatiques et des équipements ;

— Analyse des groupes d’utilisateurs ;

— Propriété (des données et des systémes informatisés) ;

— Niveau de sécurité correspondant (voir la section 5.5, approche graduée).

On suppose que la plupart des informations nécessaires a 1’analyse sont
déja disponibles mais qu’elles devraient étre regroupées et organisées. Les
sources d’informations pertinentes comprennent les spécifications et les
documents concernant les systémes.

5.4. CLASSIFICATION DES SYSTEMES INFORMATIQUES

Comme il est défini a la section 1.6, dans le contexte de la présente
publication, on entend par ordinateurs et par systémes informatiques des
dispositifs de calcul, de communication, de controle et de détection constituant
les éléments fonctionnels de I’installation nucléaire. Les fonctions informatiques
au premier rang des préoccupations sont les processus relatifs au controle et aux
données en rapport avec la slreté et la sécurité. D’autres fonctions informatiques
peuvent étre un motif de préoccupation en ce qui concerne I’appui des fonctions
susmentionnées, les atteintes possibles a la sécurité en raison d’effets secondaires
ou indirects, ou la productivité générale de 1’installation.

On trouvera ci-aprés une liste non exhaustive des systémes informatiques
que I’on peut rencontrer dans les installations nucléaires et qui sont importants
pour les objectifs des présentes orientations. Ils sont classés séparément,
selon leur importance sur les plans de la streté et de la sécurité. Ces deux types de
classification devraient étre pris en considération pour la définition du niveau de
sécurité approprié a appliquer (section 5.5) et 1’analyse de 1’évaluation des
risques (section 6.2). Il convient par ailleurs de noter que certaines fonctions sont
clairement une source de préoccupation tant sur le plan de la sireté que de la
sécurité.
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équipements de centrale

constituants importants pour la stireté? constituants non importants
| pour la stireté?

constituants liés systemes de streté
a la slireté® |

systeme systéme actionneur  dispositifs auxiliaires
de protection de stireté des systémes de streté

2 Dans le présent contexte, un « constituant » est une structure, un systéme ou un composant.

FIG 4. Equipements de centrale classés selon leur fonction de siireté.

5.4.1. Importance sur le plan de la siireté

Les normes de siireté de I’AIEA (voir par exemple les références [13] a
[15]) classent les équipements des installations nucléaires selon leur fonction,
comme le montre la figure 4.

Equipements de centrale
— Systémes importants pour la siireté
e Systémes de siireté

— Systémes de protection : systémes de controle-commande utilisés pour
le déclenchement automatique d’actions protectrices du réacteur et de
la centrale.

— Systémes actionneurs de sdreté : systémes de contréle-commande
accomplissant des actions de slreté et déclenchés par les systémes de
protection et par des commandes manuelles.

— Dispositifs auxiliaires des systémes de sfreté : contrdle-commande
servant aux systémes d’alimentation électrique de secours.

e Systémes liés a la sireté

— Systémes de contrdle des processus : systémes de contréle-commande
pour le contrdle de la centrale.
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— Contréle-commande de la salle de commande, incluant les systémes
d’alerte.

— Systémes informatiques de commande de processus recueillant et
préparant les informations pour la salle de commande.

— Systémes de contréle-commande pour la manutention et 1I’entreposage
de combustible.

— Systémes de protection contre les incendies.

— Systémes de contrdle de 1’accés.

— Infrastructure de communication vocale et de communication de
données.

— Systémes non importants pour la siireté

¢ Systémes de contrdle des fonctions non importants pour la stireté (comme
la déminéralisation)

Il faudrait en outre préter attention aux systémes informatiques qui ne
relévent pas nécessairement des équipements de la centrale mais peuvent
néanmoins avoir des incidences sur la streté.

Equipements non particuliers a une centrale
— Bureautique

e Systémes d’autorisation et de commande de taches : systémes assurant la
coordination des activités pour offrir un bon environnement de travail.

e Systétmes d’ingénierie et de maintenance : systémes s’occupant des
détails de 1’exploitation, de la maintenance et de I’appui technique de la
centrale.

e Systémes de gestion de la configuration : systémes destinés a suivre
I’évolution de la configuration de la centrale, y compris les modéles,
les versions et les parties mis en place dans 1’installation nucléaire.

e Systémes de gestion des documents : systémes utilisés pour conserver et
extraire les informations relatives a la centrale, comme les plans ou les
comptes rendus de réunions.

e Intranet : systéme donnant accés a toute la documentation de la centrale
— tant au niveau technique qu’administratif — sur la base du besoin d’en
connaitre. Il n’offre normalement qu’un accés en lecture seule.
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— Connectivité externe

e Courriel : systéme utilisé pour transférer des informations a des parties
externes.

e Site web public: systéme utilisé pour donner aux internautes des
informations sur I’installation.

* Accés a distance/accés de tiers : systémes d’accés sous contréle strict a
certaines fonctions d’un site depuis I’extérieur.

5.4.2. Systémes de sécurité ou liés a la sécurité

Il n’y a pas encore de classification des systémes de sécurité comme il en
existe pour la slreté. Pourtant, 1’établissement d’une telle classification pour les
systemes de sécurité de I’installation constitue une partie importante de I’analyse
des actifs. La liste ci-aprés peut appuyer cette classification :

— Systémes de contrdle de 1’accés physique : systémes utilisés pour veiller a
ce que seules les personnes autorisées accédent aux zones d’un site qui
correspondent a la fonction qu’elles exercent ;

— Infrastructure de communication vocale et de communication de données ;

— Base de données sur les habilitations de sécurité : elle est utilisée pour
vérifier que les personnes détiennent 1’habilitation de sécurité appropriée
pour accéder a une partie du site ou a des informations détenues sur le site ;

— Systémes de surveillance et de contrdle des alertes de sécurité : ils servent a
surveiller toutes les alertes de sécurité sur le site et contribuent a les
évaluer ;

— Eléments de sécurité informatique et de sécurité des réseaux ;

— Systémes de comptabilité et de contréle des matiéres nucléaires.

5.5. APPROCHE GRADUEE DE LA SECURITE INFORMATIQUE

La sécurit¢ des systémes informatiques devrait étre fondée sur une
approche graduée, avec I’application de mesures de sécurité proportionnées aux
conséquences éventuelles d’une attaque. Une fagon pratique de mettre en ccuvre
cette approche est de classer les systémes informatiques en zones, auxquelles sont
appliqués des principes de protection gradués en fonction du niveau des
exigences de sécurité attribué a chaque zone. L’affectation des systémes
informatiques a divers niveaux et a diverses zones devrait étre basée sur
I’importance de ces systémes pour la streté et la sécurité (voir section 5.4).
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Néanmoins, le processus d’évaluation du risque devrait pouvoir enrichir et
influencer ’approche graduée.

5.5.1. Niveaux de sécurité

Les niveaux de sécurité sont une abstraction définissant les degrés de
protection de la sécurité requis pour divers systémes informatiques d’une
installation. Dans une approche graduée, il faudra différentes séries de mesures
de protection pour chaque niveau en vue de satisfaire aux exigences de sécurité
de ce niveau. Certaines mesures de protection s’appliquent a tous les systémes
informatiques de tous les niveaux, alors que d’autres sont spécifiques a certains
niveaux.

Le modele des niveaux de sécurité permet d’affecter plus facilement des
mesures de protection aux différents systémes informatiques, sur la base de la
catégorisation du systéme (son affectation a un niveau) et de la définition de la
série de mesures de protection appropri€es pour ce niveau.

Les niveaux et les mesures de protection connexes devraient faire 1’objet
d’une documentation appropriée dans le plan de sécurité informatique.

5.5.2. Zones

Les zones sont un concept logique et physique servant a regrouper les
systémes informatiques a des fins de gestion, de communication et d’application
de mesures de protection. Le modéle des zones permet de regrouper les
ordinateurs de méme importance ou d’importance similaire pour la sireté et la
sécurité de I’exploitation de la centrale a des fins de gestion et d’application de
mesures de protection.

Son utilisation devrait étre régie par les principes directeurs suivants:

— Chaque zone comprend des systémes de méme importance ou d’importance
comparable pour la sécurité et la sreté de I’installation ;

— Les systemes d’une zone ont des exigences similaires concernant les
mesures de protection ;

— Les différents systémes informatiques d’une zone constituent un espace
fiable pour la communication interne dans cette zone ;

— Les frontiéres de zones requi¢rent des mécanismes de découplage des flux
de données reposant sur les politiques spécifiques des zones ;

— On peut diviser les zones en sous-zones pour améliorer la configuration.

Etant donné que les zones sont constituées de systémes de méme
importance ou d’importance comparable pour la sireté et la sécurité de
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I’installation, on peut attribuer a chacune d’entre elles un niveau qui indique les
mesures de protection a appliquer pour tous les systemes informatiques de cette
zone. Cependant, il n’y a pas de correspondance directe entre les zones et les
niveaux ; un méme niveau de sécurité peut étre affecté a plusieurs zones
lorsqu’elles requiérent le méme degré de protection. La zone est un regroupement
logique et physique de systémes informatiques, alors que le niveau représente le
degré de protection requis.

Le modele des zones devrait faire 1’objet d’'une documentation appropriée
dans le plan de sécurité informatique, pour inclure un apercu de 1’ensemble des
systémes informatiques, toutes les lignes de communication pertinentes, tous les
croisements de zones et toutes les connexions externes.

5.5.3. Exemple d’application d’un modéle des niveaux de sécurité

Un exemple de mesures de sécurité appliquées a différents niveaux est
présenté ci-dessous. Il ne s’agit que d’une application possible de 1’approche
graduée ; le choix exact des niveaux et des mesures de sécurité correspondantes
devrait dépendre de I’environnement considéré, des spécificités de 1’installation
et d’une analyse appropriée des risques pour la sécurité.

Dans I’application de ce modele :

— Des mesures génériques de niveau de protection devraient s’appliquer a
tous les systémes informatiques.

— Les niveaux de sécurité vont de 5 (protection minimum nécessaire) a 1
(protection maximum nécessaire), comme le montre la figure 5.

— Les mesures correspondant a chaque niveau ne sont pas cumulatives (il peut
donc y avoir des répétitions).

Mesures génériques

Pour les systémes et les niveaux appropriés, il convient d’appliquer les
mesures génériques suivantes :

— Des stratégies et des pratiques sont définies pour chaque niveau.

— Des procédures d’exploitation relatives a la sécurité sont rédigées pour tous
les utilisateurs et ceux-ci les lisent.

— Le personnel autorisé a accéder au systéme doit étre suffisamment qualifié
et expérimenté et, si nécessaire, posséder une habilitation de sécurité.

— Les utilisateurs n’ont accés qu’aux fonctions des systémes dont ils ont
besoin dans le cadre de leur travail.
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Mesures de niveau 2

Mesures de niveau 3

Mesures de niveau 4

Criticité des systémes
Mesures génériques

Mesures de niveau 5

v

FIG. 5. Niveau de sécurité/intensité des mesures.

— Des systémes appropriés de controle d’accés et d’authentification des
utilisateurs sont en place.

— Des systémes ou des procédures de détection des anomalies sont en place.

— La vulnérabilité des applications et des systemes est surveillée, et des
mesures appropriées sont prises.

—Des évaluations de la vulnérabilité des systémes sont effectuées
périodiquement.

—Les supports amovibles doivent étre contr6lés conformément aux
procédures d’exploitation relatives a la sécurité.

— Les éléments de sécurité¢ informatique et de sécurité des réseaux devraient
étre rigoureusement entretenus.

— Les éléments de sécurité informatique et de sécurité des réseaux (par
exemple les passerelles de sécurité, les systémes de détection ou de
prévention des intrusions et les serveurs de réseau privé virtuel (RPV)")
sont scrupuleusement répertoriés et surveillés.

— Des procédures appropriées de sauvegarde et de récupération sont en place.

— L’accés physique aux éléments et aux systémes est limité sur la base des
fonctions.

! Un réseau privé virtuel (RPV) est un réseau constitué de nceuds connectés a ’aide de
moyens de communication publics, doté de mécanismes de cryptage et d’autres mécanismes de
sécurité qui limitent ’accés au réseau aux seuls utilisateurs autorisés et empéchent
I’interception des données.
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Niveau 1

Outre les mesures génériques, des mesures de protection de niveau 1
devraient étre appliquées pour les systémes (de protection, par exemple)
essentiels pour I’installation et qui requiérent le niveau de sécurité le plus élevé.
Les mesures suivantes sont notamment a envisager :

— Aucun flux de données en réseau de quelque sorte que ce soit (accusé de
réception et signalisation, par exemple) provenant de systémes de niveaux
de sécurité plus faibles ne devrait pouvoir entrer dans les systémes de
niveau 1. Seules les communications vers l’extérieur devraient étre
possibles. Il convient de noter que ce type de communication
rigoureusement unidirectionnelle ne garantit pas la fiabilité ni I’intégrité au
niveau local (des corrections pour redondance/erreur peuvent étre
envisagées). Il convient également de noter que tout type de protocole
d’établissement de liaison est exclu (y compris le protocole TCP/IP?),
méme avec des voies de raccordement contrdlées. Les exceptions sont
fortement déconseillées et ne peuvent étre envisagées strictement qu’au cas
par cas, a condition d’étre largement justifiées et étayées par une analyse
des risques pour la sécurité®.

— Les mesures visant a garantir ’intégrité et la disponibilité des systémes sont
généralement expliquées dans les argumentaires de slreté.

— Aucune télémaintenance n’est autorisée.

— L’accés physique aux systémes est strictement controlé.

— Le nombre de membres du personnel ayant acces aux systémes est limité au
strict minimum.

—La «regle des deux personnes » est appliquée pour toute modification
approuvée d’un systéme informatique.

— Toutes les activités devraient étre répertoriées et surveillées.

— Toute entrée de données dans les systémes est approuvée et vérifiée au cas
par cas.

— Des procédures organisationnelles et administratives rigoureuses sont
appliquées pour toutes les modifications, notamment la maintenance du
matériel, les mises a jour et les modifications des logiciels.

2 Protocole de controle de transmission/protocole Internet — protocoles de transmission
des données.

3 Certains Etats Membres sont convaincus que les exceptions ne devraient en aucun cas
étre autorisées.
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Niveau 2

Outre les mesures génériques, des mesures de protection de niveau 2
devraient étre appliquées pour les systémes (par exemple les systémes de controle
opérationnel) qui requiérent un niveau de sécurité élevé. Les mesures suivantes
sont notamment a envisager :

— Seule une circulation vers ’extérieur, a sens unique, de données en réseau
est autorisée des systémes de niveau 2 a des systemes de niveau 3. Seuls les
messages d’accusé de réception ou les messages de signal contr6lé
nécessaires peuvent é&tre acceptés dans la direction opposée (vers
I’intérieur) (pour TCP/IP par exemple).

— Une télémaintenance peut étre autorisée au cas par cas et pour une durée de
travail déterminée. Des mesures de protection rigoureuses sont alors
nécessaires et les utilisateurs doivent respecter une politique de sécurité
définie (par contrat).

— Le nombre de membres du personnel qui ont accés aux systémes est
maintenu au minimum et une distinction spécifique est établie entre les
utilisateurs et le personnel administratif.

—Les connexions physiques aux systemes devraient étre strictement
contrdlées.

— Toutes les mesures raisonnables ont été prises pour garantir 1’intégrité et la
disponibilité des systémes.

— Une évaluation de la vulnérabilité impliquant une action sur les systémes
peut conduire & une instabilité de la centrale ou des processus, et ne devrait
donc étre envisagée qu’avec des bancs d’essai, des systemes de rechange,
pendant les essais d’acceptation en usine ou les longs arréts programmés.

Niveau 3

Outre les mesures génériques, des mesures de protection de niveau 3
devraient étre appliquées pour les systémes de supervision en temps réel non
requis pour les opérations, par exemple les systémes de supervision en temps réel
des processus installés dans une salle de commande, auxquels est attribué un
degré de sévérité moyen pour diverses cybermenaces. Les mesures de protection
suivantes sont notamment a envisager :

— L’acces a Internet depuis les systémes de niveau 3 est interdit.

— L’enregistrement chronologique des données et les pistes de vérification
concernant les ressources clés sont surveillés.
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— Des passerelles de sécurité sont mises en place pour protéger ce niveau
d’une circulation non contrdlée depuis les systémes de niveau 4 et pour ne
permettre qu’une activité spécifique et limitée.

— Les connexions physiques aux systémes devraient étre controlées.

— Une télémaintenance n’est autorisée qu’au cas par cas a condition d’étre
rigoureusement contrélée ; les ordinateurs éloignés et leurs utilisateurs
doivent respecter une politique de sécurité définie par contrat.

— Les fonctions des systémes auxquelles les utilisateurs peuvent accéder sont
soumises a des mécanismes de contrdle de 1’acces et basées sur le principe
du «besoin d’en connaitre ». Toute exception a ce principe doit Etre
soigneusement examinée et la protection devrait étre assurée par d’autres
moyens (acces physique, par exemple).

Niveau 4

Outre les mesures génériques, des mesures de protection de niveau 4
devraient étre appliquées en ce qui concerne les systémes de gestion des données
techniques utilisés pour la maintenance ou la gestion des activités d’exploitation
liées aux composants ou aux systémes requis par les spécifications techniques
pour I’exploitation (autorisation de taches, commande de tiches, verrouillage et
étiquetage, gestion de la documentation, par exemple), qui ont un degré de
sévérité moyen pour diverses cybermenaces. Les mesures de niveau 4
comprennent les dispositions suivantes :

— Seuls les utilisateurs approuvés et qualifiés peuvent apporter des
modifications aux systémes.

— L’acces a Internet depuis les systémes de niveau 4 peut étre accordé aux
utilisateurs sous réserve de I’application de mesures de protection
appropriées.

— Des passerelles de sécurité sont mises en place pour protéger ce niveau
d’une circulation non contrélée depuis des réseaux d’entreprises ou de sites
extérieurs et pour permettre des activités spécifiques controlées.

— Les connexions physiques aux systémes devraient étre controlées.

— La télémaintenance est autorisée et controlée ; les ordinateurs éloignés et
leurs utilisateurs doivent respecter une politique de sécurité définie par
contrat et controlée.

— Les fonctions des systémes auxquelles les utilisateurs peuvent accéder sont
soumises a des mécanismes de contrdle de I’acces. Toute exception a ce
principe doit étre soigneusement examinée et une protection devrait étre
assurée par d’autres moyens.
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— D’accés a distance depuis I’extérieur est autorisé pour les utilisateurs
approuvés, a condition que des mécanismes appropriés de contrdle d’acces
soient en place.

Niveau 5

Des mesures de niveau 5 devraient étre appliquées en ce qui concerne les
systémes qui ne sont pas directement importants pour le contrdle technique ou
I’exploitation (systémes de bureautique, par exemple), qui ont un degré de
sévérité faible pour diverses cybermenaces. Les mesures de niveau 5 comportent
notamment les dispositions suivantes :

— Seuls les utilisateurs approuvés et qualifiés peuvent apporter des
modifications aux systémes.

— L’acces a Internet depuis les systémes de niveau 5 est autorisé sous réserve
de I’application de mesures de protection appropriées.

— L’accés a distance depuis 1’extérieur est accordé aux utilisateurs autorisés,
a condition que des mécanismes appropriés de controle soient en place.

5.5.4. Zones de découplage

Des mécanismes de découplage des flux de données doivent étre mis en
place aux frontiéres de zones pour prévenir tout accés non autorisé et éviter que
les erreurs ne se propagent d’une zone aux prescriptions de protection plus larges
a une zone aux prescriptions plus strictes.

Les mesures techniques et administratives garantissant le découplage des
zones doivent étre adaptées aux diverses exigences des niveaux de protection.
Aucune ligne de liaison directe entre plusieurs zones ne devrait étre autorisée.

6. MENACES, VULNERABILITES ET
GESTION DES RISQUES

La section ci-aprés présente les concepts fondamentaux utilisés dans le
domaine de la gestion des risques pour les systémes informatiques. La gestion des
risques s’applique a tous les stades du cycle de vie des systémes de I’installation,
y compris la conception, 1’¢laboration, I’exploitation et la maintenance.
La section 6.2 donne un apergu des étapes qu’une méthodologie compléte de la
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gestion des risques doit comporter. Les sections 6.3 et 6.4 ont trait aux étapes ou
I’industrie nucléaire présente des caractéristiques particuliéres.

6.1. CONCEPTS DE BASE ET LIENS DIVERS

Dans le cadre de la sécurité informatique, le risque est la possibilité qu’une
menace donnée exploite les vulnérabilités d’un actif ou d’un groupe d’actifs et
cause ainsi un dommage a 1’organisation. Il se mesure par une combinaison de la
probabilité d’un événement et de la gravité de ses conséquences.

La figure 6 est un diagramme montrant les liens multiples qui existent entre
les concepts de menace, de vulnérabilité et de risque [16].

6.2. EVALUATION ET GESTION DES RISQUES

L’évaluation des risques est un outil important pour déterminer 1’endroit le
plus approprié ou investir des ressources et des efforts afin de remédier aux
vulnérabilités et de faire face a la probabilité qu’elles soient exploitées.

C’est un processus par lequel on distingue et on répertorie des
combinaisons particulieres de la menace, de la vulnérabilité et de I’impact, et on
congoit des controles appropriés aux fins de la protection. L’évaluation des
menaces et des vulnérabilités sert de base a 1’¢laboration des contre-mesures

évaluent

cherchent a réduire au minimum \

pour réduire

Propriétaires

contre mesures .
qui
peuvent avoir

qui peuvent
étre réduites par

A

risque

qui augmentent

contre

menaces

cherchent a utiliser abusivement et/ou & endommager

FIG 6. Concepts de sécurité et liens divers (figure adaptée de la norme ISO 13335-1
2004 [16]).
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nécessaires pour prévenir ou atténuer les conséquences des attaques contre les
systémes informatiques.

Les étapes fondamentales d’une méthodologie d’évaluation et de gestion
des risques sont les suivantes :

— Définition du périmétre et du contexte ;

— Détermination et caractérisation des menaces ;

— Evaluation des vulnérabilités ;

— FElaboration de scénarios d’attaque ;

— Probabilité de succes de I’exploitation d’une vulnérabilité ;
— Evaluation du niveau de risque ;

— Définition de contre-mesures.

Pour conduire une analyse et une évaluation systématiques et cohérentes
des risques, il faut utiliser un processus bien défini pouvant répondre aux normes
existantes. Un grand nombre de méthodologies et d’outils d’évaluation ou de
gestion des risques sont éprouvés et peuvent permettre de structurer efficacement
un tel processus, ce qui leur vaut d’étre largement acceptés. La plupart d’entre
eux s’appuient sur des concepts communs et sur la logique. La norme
internationale en vigueur a cet égard est la norme ISO/CEI 27005 — Gestion des
risques en sécurité de ’information [4]. Un autre exemple précis de méthodologie
est donné a I’annexe II. Les autorités nationales peuvent exiger 1’utilisation d’une
méthodologie ou d’une politique particuliére d’évaluation des risques et les
installations peuvent en outre avoir la leur.

Un panorama intéressant des méthodes et des outils d’évaluation des
risques a été dressé par I’ENISA (Agence européenne chargée de la sécurité des
réseaux et de I’information), qui a consacré une page web spéciale a cette
étude [17].

La nécessité d’évaluer les systémes, la précision de I’évaluation et la
fréquence d’actualisation des analyses de risque dépendent de I’importance de la
fonction de sireté et de sécurité du systéme. Il convient d’envisager une nouvelle
analyse ou au moins un examen lorsque le systéme est modifié, par exemple avec
la mise en place d’équipements, de procédures ou de logiciels nouveaux, ou un
changement majeur des compétences de I’exploitant. Le nombre de menaces ou
de vulnérabilités potentielles augmente généralement avec le passage des
systémes autonomes aux systémes interconnectés.

Lorsqu’on ne peut pas analyser les risques concernant des menaces
précises, il est recommandé de suivre les pratiques optimales et les bons principes
d’ingénierie.
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FIG 7. Accroissement de la complexité des menaces avec [’augmentation du nombre
d assaillants.”

6.3. RECENSEMENT ET DETERMINATION DES MENACES

La figure 7 montre la tendance continue caractérisée par I’augmentation de
la complexité des attaques et la diminution des connaissances requises pour les
lancer. Les programmes de sécurité informatique devraient tendre a maintenir un
niveau d’évaluation couvrant un trés large éventail de scénarios d’attaque
possibles.

Des publications sur la vulnérabilité des systeémes de controle industriel
sont souvent disponibles lors de grandes manifestations sur le piratage.
Cependant, elles donnent généralement une idée dépassée des compétences et des
intéréts réels des pirates, un facteur a prendre en considération. En outre, les
équipes nationales d’intervention en cas d’urgence informatique ont commencé
récemment a publier les vulnérabilités des logiciels de systémes de contréle
industriel spécialisés, ce qui permet a I’opinion publique et aux spécialistes de la
sécurité informatique de mieux les connaitre et attire I’attention sur les solutions
a cet égard et les failles des produits.

Par conséquent, aprés la mise en place de I’appui et des ressources
adéquates, les premiéres mesures dans le cadre de I’élaboration d’un programme
de sécurité informatique devraient viser essentiellement a comprendre les

4 LIPSON, H.F., Tracking and Tracing Cyber-Attacks: Technical Challenges and Global
Policy Issues, Special Report CMS/SEI-2002-SR-009 (2000) 10.
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menaces potentielles a partir de profils d’assaillants et de scénarios d’attaque
crédibles. On pourrait dans un premier temps créer une matrice de profils
d’assaillants répertoriant les assaillants crédibles, leurs motivations et leurs
objectifs potentiels. Cette matrice pourrait ainsi servir a établir des scénarios
d’attaque plausibles ; les parties suivantes décrivent plus en détail ce processus.

6.3.1. Menace de référence

Un outil important généralement utilisé pour déterminer les niveaux de
menace et servant de base a la détermination des caractéristiques de sécurité est la
menace de référence. Il s’agit d’une description des moyens et des
caractéristiques d’agresseurs potentiels (internes et/ou externes). Une menace de
référence est établie a partir d’informations crédibles émanant de services de
renseignements, mais n’est pas censée étre une déclaration concernant les
menaces réelles les plus répandues. Compte tenu du contexte de menaces actuel,
la menace de référence est la plus grande menace raisonnable contre laquelle une
installation devrait prévoir des moyens de défense. Les Etats 1’utilisent dans leur
systéme réglementaire pour déterminer le niveau de ressources a allouer a la
protection des maticres et des installations nucléaires contre des actes hostiles.
(Pour de plus amples informations sur la menace de référence, voir la Réf. [18]).

Il faudrait envisager d’intégrer dans ces scénarios les menaces
d’attaque isolée utilisant/visant des systémes informatiques ou les menaces
d’attaque coordonnée pouvant utiliser ces systémes.

6.3.2. Profil des assaillants

Les tableaux 1 et 2 présentent un ensemble possible de profils d’assaillants.
Le tableau 1 porte sur les menaces interne/d’origine interne (voir aussi la
Réf. [19] pour un examen de la menace interne) et le tableau 2 recense les
menaces externes possibles. Ces tableaux décrivent les grands types d’assaillants
et les ressources dont ils disposent, la durée des attaques, les outils qu’ils sont
susceptibles d’utiliser, et leurs motivations. Les profils doivent étre adaptés a
chaque installation. Il faut donc un processus adéquat de collecte de
renseignements pour que la matrice des profils d’assaillants de chaque
installation soit compléte et pertinente.

6.3.3. Scénarios d’attaque

Lors de I’établissement de scénarios d’attaque, on peut distinguer plusieurs
possibilités. L’installation nucléaire peut étre attaquée pour :
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— Préparer une attaque coordonnée ultérieure destinée a saboter la centrale
et/ou enlever des matiéres nucléaires ;

— Menacer la siireté des personnes ou de 1’environnement ;

— Lancer une attaque contre un autre site ;

— Semer la confusion et la peur ;

— Obtenir un gain monétaire au profit d’un groupe criminel ;

— Créer des instabilités majeures sur le marché et acquérir des gains au profit
de certains acteurs du marché.

Selon les objectifs ou les buts de 1’attaque, 1’assaillant cherchera a exploiter
différentes vulnérabilités du systéme. Ces attaques peuvent conduire a :

— L’accés non autorisé a des informations (perte de confidentialité) ;

— L’interception et 1’altération d’informations, de logiciels, de matériel, etc.
(perte d’intégrité) ;

— Blocage des voies de transmission de données et/ou arrét des systémes
(perte de disponibilité) ;

— Intrusion non autorisée dans les systémes de communication de données ou
les ordinateurs (perte de fiabilité).

Tous ces aspects peuvent avoir des conséquences et des incidences
majeures sur le fonctionnement des systémes informatiques, ce qui peut
compromettre directement ou indirectement la shreté et la sécurité de
I’installation. Lors de I’¢élaboration de scénarios d’attaque, les tendances
technologiques et la facilité d’accés aux technologies d’attaque devraient étre
prises en considération. Des scénarios d’attaques fictives mais réalistes pouvant
se produire dans une installation nucléaire sont présentés plus en détail a
I’annexe 1.

6.4. RESULTATS SIMPLIFIES D’UNE EVALUATION DES RISQUES

Le tableau 3 présente, a titre indicatif seulement, des systémes que 1’on peut
rencontrer dans une installation nucléaire. I1 détermine les impacts que pourraient
avoir des attaques contre les systémes considérés en cas de réussite, ainsi que les
impacts correspondants sur I’installation, et donne des exemples génériques de
contre-mesures appropriées.

La notion de probabilité, fondamentale dans I’évaluation des risques, n’est
pas prise en compte dans ce tableau. La probabilité de réussite des attaques,
et leurs conséquences potentielles, dépendent du contexte et de I’installation
considérée. En outre, une évaluation plus approfondie des besoins en matiére
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TABLEAU 1. MENACES INTERNES

Assaillant Ressources

Durée

Outils

Motivation

« Ingénierie sociale » facilitée.
Acces au systéme a un certain
niveau.

Documentation et connaissances
spécialisées a disposition
concernant le systeme.

Agent infiltré

Employé/ Ressources moyennes/importantes.
utilisateur Acces au systéme a un certain
mécontent niveau.

Documentation et connaissances
spécialisées a disposition sur
certains systémes internes et
opérationnels.

Variable, mais ’assaillant
ne peut généralement pas
y consacrer de longues
heures.

Variable, mais 1’assaillant
ne peut généralement pas
y consacrer de longues
heures.

Accés existant, connaissance de la
programmation et de 1’architecture du
systéme :

— Connaissance possible de mots de
passe existants ;

— Possibilité d’introduire des portes
dérobées et/ou des chevaux de Troie
spécialement mis au point ;

—Appui spécialisé externe possible.

Accés existant, connaissance de la
programmation et de 1’architecture du
systéme.

Connaissance possible de mots de passe
existants.

Aptitude a introduire des outils ou scripts
« amateurs » (parfois plus élaborés s’il
dispose de compétences informatiques
particuliéres).

Vol d’informations internes,
de secrets technologiques,
d’informations personnelles.
Profit économique

(vente d’informations a

la concurrence).

Chantage.

Vengeance, perturbation, chaos.
Vol d’informations internes.
Nuisance a I’employeur/a un
autre employ¢.

Dégradation de I’image
publique ou de la confiance.
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TABLE 2. MENACES EXTERNES

Assaillant Ressources Durée Outils Motivation

Pirate Compétences variables, Tres longue, I’assaillant ~ Scripts et outils généralement disponibles. Divertissement, statut.

amateur mais généralement limitées. n’est pas trés patient. Mise au point d’outils possible. Cible fortuite.
Peu de connaissances du Exploitation des vulnérabilités
systéme au-dela des informations «a portée de main ».
publiques.

Militant Ressources limitées, mais peut Les attaques peuvent Compétences informatiques a disposition. ~Conviction de sauver le monde.

opposé a avoir I’appui financier de filiéres étre dirigées contre des Soutien possible de la communauté des Influence sur I’opinion publique

I’électronuclé
aire

Ancient
employé/
utilisateur
mécontent

occultes.

Acceés aux outils de la communauté

virtuelle.

Peu de connaissances du systéme
au-dela des informations
publiques.

Ressources limitées s’il ne fait
pas partie d’un groupe plus large.
Peut-étre encore en possession

de documents relatifs au systéme.

Peut utiliser un ancien accés non
controlé.

Liens possibles avec des membres

du personnel de I’installation.

manifestations connues
a I’avance (par ex
célébrations, élections).
Trés longue, 1’assaillant
est patient et motivé.

Variable et dépend du
groupe auquel I’assaillant
est associé.

pirates.
« Ingénierie sociale ».

Connaissance possible de mots de passe
existants.

L’assaillant peut utiliser un ancien acces
non contrdlé.

Il peut avoir créé des portes dérobées dans
le systéme lorsqu’il était encore employé.
« Ingénierie sociale ».

concernant certaines questions.
Blocage d’opérations internes.

Vengeance, perturbation, chaos.
Vol d’informations internes.
Nuisance a I’employeur/a un
autre employé.

Dégradation de I’image
publique ou de la confiance.
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TABLE 2. MENACES EXTERNES (suite)

Assaillant Ressources Durée Outils Motivation
Crime Ressources importantes. Variable, mais surtout de  Scripts, outils « maison ». Chantage.
organisé Emploi de compétences courte durée. L’assaillant peut engager un pirate contre Vol de matiéres nucléaires.

Etat-nation

Terroriste

informatiques spécialisées.

Ressources et compétences
importantes.

Activités de collecte de
renseignements.

Formation sur le
systéme/expérience d’exploitation
du systéme possibles

Compétences variables.
Formation sur le
systeme/expérience d’exploitation
du systéme possibles.

Variable.

Tres longue, I’assaillant
est trés patient.

rémunération.

I1 peut engager un ancien
employé/employé en fonctions.
« Ingénierie sociale ».

Equipes d’experts informatiques formés.
Outils complexes.

L’assaillant peut engager un ancien
employé/employé en fonctions.

« Ingénierie sociale ».

Scripts, outils « maison ».

L’assaillant peut engager un pirate contre
rémunération.

I1 peut engager un ancien
employé/employé en fonctions.

« Ingénierie sociale ».

Extorsion (de fonds).
Exploitation des craintes

du secteur sur le plan financier
et de I’image.

Vente d’informations
(techniques, internes ou
personnelles).

Collecte de renseignements.
Création de points d’accées
pour des actions ultérieures.
Vol de technologies.

Collecte de renseignements.
Création de points d’acces
pour des actions ultérieures.
Chaos.

Vengeance.

Impact sur I’opinion publique
(peur).
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TABLEAU 3. SYSTEMES TYPES DES INSTALLATIONS NUCLEAIRES

. Mesures
. Impact sur la Impact potentiel .
Systéme g . . . de protection
sécurité informatique sur I’installation .
suggérées
Systeme Perte d’intégrité CRITIQUE Mesures du niveau

de protection
du réacteur

Systeme
de contréle
des processus

Systeme
d’autorisation

et de commande
de taches

Systéme
de contrdle
de I’acces
physique

des logiciels/données

critiques pour la sireté.

Perte de disponibilité
des fonctions.

Perte d’intégrité
des logiciels/données
de controle.

Perte de disponibilité
des fonctions.

Perte d’intégrité
des données et
de disponibilité
du systéme.

Perte de disponibilité
et d’intégrité

des systemes

d’acces au site.

Perte de confidentialité
des données d’acces
au site.

de sécurité 1
Stireté de la centrale
compromise, rejets
radioactifs.

ELEVE Mesures du niveau
de sécurité 2
Exploitation de

la centrale compromise.

MOYEN Mesures du niveau
de sécurité 4
Fausses manceuvres sur
des éléments.
Pertubation du
fonctionnement normal
et de la maintenance.
ELEVE Mesures du niveau
de sécurité 2
Accés donné a des

personnes non habilitées.

Des personnes habilitées
sont interdites d’acces a
des zones auxquelles elles
doivent accéder.
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TABLEAU 3. SYSTEMES TYPES DES INSTALLATIONS NUCLEAIRES (suite)

. Mesures
. Impact sur la Impact potentiel .
Systéme g . . . de protection
sécurité informatique sur I’installation .
suggérées
Systeme Perte de confidentialité, MOYEN Mesures du niveau
de gestion de disponibilité et de sécurité 4
des documents  d’intégrité des données. Données utilisées pour
la planifier des attaques
plus graves.
Messagerie Perte de confidentialité, FAIBLE Mesures du niveau
¢électronique d’intégrité et de sécurité 5

de disponibilité. Contraintes administratives.
Activités quotidiennes
rendues plus difficiles.

deconfidentialité, d’intégrité et de disponibilité devrait étre conduite dans
I’évaluation des risques pour chaque systéme considéré.

7. CONSIDERATIONS PARTICULIERES POUR
LES INSTALLATIONS NUCLEAIRES

Compte tenu du caractére unique de I’industrie nucléaire, la sécurité
informatique des installations nucléaires doit répondre a des préoccupations
supplémentaires par rapport a celles ayant trait a la sécurité informatique des
réseaux de TI d’entreprises, voire de systémes de contrdle des processus en
dehors de I’industrie nucléaire. Les sections ci-aprés décrivent certaines de ces
préoccupations liées a 1I’industrie nucléaire.
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7.1. PHASES DU CYCLE DE VIE ET MODES DE FONCTIONNEMENT
D’UNE INSTALLATION

Les modéles et les caractéristiques d’exploitation des installations
nucléaires sont trés variés. Elles ont plusieurs phases de cycle de vie et modes de
fonctionnement, notamment :

— Conception, construction et mise en service.
— Exploitation :

¢ Fonctionnement en régime de puissance ;

e Démarrage de la centrale ;

e Arrét a chaud ;

e Arrét a froid ;

¢ Rechargement en combustible et maintenance.
— Déclassement.

Ces multiples phases du cycle de vie et modes de fonctionnement peuvent
exiger différents systémes et différents environnements opérationnels.
Par exemple, les périodes intenses de maintenance vont souvent de pair avec le
remplacement, la modification et I’essai du matériel ou peuvent nécessiter le
recrutement de personnel supplémentaire et 1’accés de tiers/sous-traitants.
Cet aspect devrait étre pris en compte dans le plan de sécurité informatique.
Différentes phases du cycle de vie pourraient en particulier impliquer des
révisions importantes de ce plan.

7.2. DIFFERENCES ENTRE LES SYSTEMES DE TI
ET LES SYSTEMES DE CONTROLE INDUSTRIEL

Les systémes informatiques et les architectures de réseau appuyant les
opérations des centrales nucléaires ne sont pas des systémes courants en termes
d’exigences d’architecture, de configuration ou de performance. Ils peuvent étre
classés en tant que systémes de controle industriel spécialisés. Bien que les
systémes de controle industriel aient évolué, passant d’applications strictement
propriétaires a une architecture informatique plus courante, il subsiste entre ces
systémes et les systémes de TI standard des différences considérables qui doivent
&tre prises en compte dans tout plan de sécurité informatique.

Le tableau 4 ci-dessous, établi sur la base d’un document du NIST [20],
présente les principales différences entre les systémes de contrdle industriel et les
systemes de TI classiques.
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TABLEAU 4. DIFFERENCES ENTRE LES SYSTEMES DE TI ET LES
SYSTEMES DE CONTROLE INDUSTRIEL [20]

Catégorie

Systéme de technologie de I’information

Systéme de contréle industriel

Exigences de
performance

Temps différé

La réaction doit étre cohérente

Le haut débit est exigé

Un retard et un sautillement importants
peuvent étre acceptables

Temps réel

La réaction doit étre rapide

Un débit limité est acceptable

Un retard ou un sautillement important est un
probléme grave

Exigences de
disponibilité

Des mesures telles que la réinitialisation sont
acceptables

Une disponibilité insuffisante peut étre
souvent tolérée, en fonction des besoins
opérationnels du systéme

Des mesures telles que la réinitialisation peuvent ne
pas étre

acceptables du fait des exigences de disponibilité des
processus

Les arréts doivent étre planifiés et programmés
plusieurs jours/semaines a I’avance

Une disponibilité élevée exige des essais complets
préalables au déploiement

Exigences de
gestion des
risques

Temps différé

La réaction doit étre cohérente

Le haut débit est exigé

Un retard et un sautillement importants
peuvent étre acceptables

Temps réel

La réaction doit étre rapide

Un débit limité est acceptable
Un retard ou un sautillement
important est un probléme grave

Priorité de
la sécurité de

Des mesures telles que la réinitialisation sont
acceptables

Des mesures telles que la réinitialisation peuvent ne
pas étre acceptables du fait des exigences de

du systéeme

La réaction doit étre cohérente

Le haut débit est exigé

Un retard et un sautillement importants
peuvent étre acceptables

Parchitecture Une disponibilité insuffisante peut étre disponibilité des processus
souvent tolérée, en fonction des besoins Les arréts doivent étre planifiés et programmés
opérationnels du systeme plusieurs jours/semaines a I’avance
Une disponibilité élevée exige des essais complets
préalables au déploiement
Conséquences Temps différé Temps réel
imprévues La réaction doit étre cohérente La réaction doit étre rapide
Le haut débit est exigé Un débit limité est acceptable
Un retard et un sautillement importants Un retard ou un sautillement
peuvent étre acceptables important est un probléme grave
Rapidité de Des mesures telles que la réinitialisation sont | Des mesures telles que la
I’interaction acceptables réinitialisation peuvent ne pas étre
Une disponibilité insuffisante peut étre acceptables du fait des exigences de disponibilité des
souvent tolérée, en fonction des besoins processus
opérationnels du systeme Les arréts doivent étre planifiés et programmés
plusieurs jours/semaines a I’avance
Une disponibilité élevée exige des essais complets
préalables au déploiement
Fonctionnement | Temps différé Temps réel

La réaction doit étre rapide

Un débit limité est acceptable
Un retard ou un sautillement
important est un probléme grave

Contraintes de

Des mesures telles que la réinitialisation sont

Des mesures telles que la réinitialisation peuvent ne

La réaction doit étre cohérente

Le haut débit est exigé

Un retard et un sautillement importants
peuvent étre acceptables

ressources acceptables pas étre acceptables du fait des exigences de
Une disponibilité insuffisante peut étre disponibilité des processus
souvent tolérée, en fonction des besoins Les arréts doivent étre planifiés et programmés
opérationnels du systeme plusieurs jours/semaines a I’avance
Une disponibilité élevée exige des essais complets
préalables au déploiement
Communications | Temps différé Temps réel

La réaction doit étre rapide

Un débit limité est acceptable

Un retard ou un sautillement important est un
probléme grave
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TABLEAU 4. DIFFERENCES ENTRE LES SYSTEMES DE TI ET LES
SYSTEMES DE CONTROLE INDUSTRIEL [20] (suite)

Une disponibilité insuffisante peut étre
souvent tolérée, en fonction des besoins
opérationnels du systéme

Catégorie Systéme de technologie de I’information Systéme de contréle industriel
Gestion du Des mesures telles que la réinitialisation sont | Des mesures telles que la réinitialisation peuvent ne
changement acceptables pas étre acceptables du fait des exigences de

disponibilité des processus

Les arréts doivent étre planifiés et programmés
plusieurs jours/semaines a I’avance

Une disponibilité élevée exige des essais complets
préalables au déploiement

Appui encadré

Temps différé

La réaction doit étre cohérente

Le haut débit est exigé

Un retard et un sautillement importants
peuvent étre acceptables

Temps réel

La réaction doit étre rapide

Un débit limité est acceptable

Un retard ou un sautillement important est un
probléme grave

Durée de vie des

Des mesures telles que la réinitialisation sont

Des mesures telles que la réinitialisation peuvent ne

Le haut débit est exigé
Un retard et un sautillement importants
peuvent étre acceptables

éléments acceptables pas étre acceptables du fait des exigences de
Une disponibilité insuffisante peut étre disponibilité des processus
souvent tolérée, en fonction des besoins Les arréts doivent étre planifiés et programmés
opérationnels du systéme plusieurs jours/semaines a I’avance
Une disponibilité élevée exige des essais complets
préalables au déploiement
Accés aux Temps différé Temps réel
éléments La réaction doit étre cohérente La réaction doit étre rapide

Un débit limité est acceptable
Un retard ou un sautillement important est un
probléme grave

7.3. DEMANDE DE CONNECTIVITE SUPPLEMENTAIRE ET

CONSEQUENCES ASSOCIEES

Une question de plus en plus préoccupante concernant les systémes de
contrdle industriel spécialisés est le souhait croissant d’interconnectivité entre les
systémes internes et d’ingénierie et les systémes opérationnels. Compte tenu du
souci des sieges d’entreprise, des planificateurs et des ingénieurs d’accéder en
temps réel aux données d’une centrale, des passerelles sont établies entre les
réseaux de contréle trés limités faisant fonctionner la centrale et les réseaux de
données illimités utilisés pour I’acces interne. Ces passerelles peuvent étre des
moyens d’intrusion dans les réseaux.

Une autre caractéristique architecturale spécifique est I’existence de centres
d’exploitation a distance en cas d’urgence. Ces centres permettent la surveillance
et les opérations d’urgence de la centrale a distance au cas ou un incident rendrait
inutilisable I’installation principale. Les exigences de surveillance/maintien de
certains aspects du contrdle de la centrale obligent a assurer la circulation des
données a travers des supports de communication. Ceux-ci peuvent étre utilisés
pour porter atteinte au systéme principal ou pour y pénétrer. De plus, la nécessité
de dupliquer les fonctions oblige a maintenir des exigences de sécurité
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homogeénes dans deux systémes. Si un systéme n’est pas maintenu, cela pourrait
ouvrir la voie a des intrusions et a I’exploitation des injections.

La nécessité d’analyse, de maintenance et de mises a jour a distance peut
également induire des vulnérabilités semblables. Avant d’approuver ce type de
connectivité supplémentaire, il faut procéder a une analyse approfondie des
risques.

7.4. CONSIDERATIONS CONCERNANT LES MISES A JOUR DE
LOGICIELS

Un grand nombre de réglements en vigueur sur la validation ou la
certification d’équipements de centrales nucléaires ont été élaborés compte tenu
des équipements analogiques. Ceux-ci ne sont pas rapidement dépassés.
En revanche, les plans de sécurité et les pratiques optimales de TI nécessitent des
mises a jour réguliéres et des correctifs pour les logiciels et les composants
numériques, car ces derniers deviennent plus vite obsolétes.

Il est donc important de tenir compte du probléme des correctifs et des
mises a jour de logiciels dans les systémes numériques de contrdle ou de
surveillance nucléaire. Dans I’hypothése la plus pessimiste, chaque modification
ou révision de logiciel peut étre considérée comme un changement au systéme et
donner lieu a une validation spécifique du systéme, voire au renouvellement de la
certification pour certains systémes essentiels. Il s’agit d’un processus compliqué
qui peut retarder I’application des correctifs ou conduire a une décision délibérée
de repousser la mise a jour de logiciels. Pour limiter ces effets, il faudrait établir
une distinction entre les activités de maintenance courante, qui ne nécessitent pas
ces procédures, et les modifications de systemes, qui obligent a tester ou a
certifier de nouveau les systémes essentiels. Dans tous les cas, toute modification
apportée aux systémes de slreté, ou aux systémes liés a la slireté, et aux systémes
de sécurité doit suivre les procédures approuvées.

7.5. CONCEPTION SECURISEE ET SPECIFICATIONS RELATIVES
AUX SYSTEMES INFORMATIQUES

Au moment de la conception initiale et de 1’élaboration de nombreux
systémes et instruments de contrdle de processus et de contrdle industriel
existants, la sécurité informatique ne constituait pas une préoccupation majeure.
La tendance récente a la connectivité des systémes et des processus, 1’intégration
de systémes informatiques commerciaux et [’expansion des activités
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informatiques malveillantes (comme le piratage) obligent & considérer la sécurité
informatique comme une exigence clé dans 1’achat de nouveaux équipements.

Par conséquent, les exigences de sécurit¢ devraient é&tre établies
formellement lors de la négociation de contrats avec des fournisseurs.
Le document ISO sur les critéres communs (ISO 15408) [21] peut servir d’outil a
cet égard. Un autre exemple est I’effort de définition d’un langage relatif aux
achats pour les systémes de contrdle [22] accompli par le Département de la
sécurité intérieure des FEtats-Unis, qui a publié des orientations et des
recommandations sur la définition d’exigences en matiére de cybersécurité et
I’¢laboration d’un langage propre aux achats pour ’acquisition de systémes de
contrdle.

7.6. PROCEDURE DE CONTROLE D’ACCES POUR
LES TIERS/FOURNISSEURS

I1 est essentiel de tenir compte du niveau de sécurité de toutes les personnes
tierces/tous les fournisseurs. Le département chargé de la sécurité devra
nécessairement travailler en étroite collaboration avec le département chargé des
contrats pour veiller a ce que les dispositions de sécurité figurent dans chaque
contrat.

Les contrats sont souvent octroyés a des entités externes par des organismes
de I’industrie nucléaire ; certains de ces contrats améneront les sous-traitants a
détenir sur leurs propres sites des informations ou des actifs protégés. A moins
que I’octroi d’un tel contrat et la gestion ultérieure ne respectent des régles
strictes, les informations et les actifs protégés risquent d’étre mis en péril ou
d’étre divulgués sans autorisation.

Compte tenu des facteurs susmentionnés, il est important que la direction
responsable de chaque site/organisme de 1’industrie nucléaire entretienne une
relation de travail étroite avec les sous-traitants afin que les aspects de sécurité
essentiels soient pris en compte tout au long de 1’¢laboration et de 1’exécution du
contrat, ainsi que lors du transfert final.

Si cela est jugé nécessaire, des vérifications et des controles devraient étre
effectués pour s’assurer que le systéme de gestion du sous-traitant tient compte
adéquatement de questions de sécurité et que les pratiques et mesures de celui-ci
sont conformes a son systéme.
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Annexe 1

SCENARIOS D’ATTAQUE CONTRE LES SYSTEMES
DES INSTALLATIONS NUCLEAIRES

Comme indiqué a la section 6.3, les attaques informatiques, qui doivent étre
toutes prévenues, peuvent tre de nature et de forme trés variées. Malgré ces
différences, elles ont des conséquences a un haut niveau, notamment :

— L’acces non autorisé a des informations ou I’interception d’informations
(perte de confidentialité) ;

— L’altération non autorisée d’informations, de logiciels, de matériel, etc.
(perte d’intégrité) ;

— Le blocage des voies de transmission de données et/ou I’arrét des systémes
(perte de disponibilité).

Lorsque I’on élabore des mesures de prévention contre des attaques
informatiques, il est extrémement important de connaitre la nature des attaques et
les voies qui pourraient servir a une attaque ou a des assaillants pour obtenir les
informations pertinentes et accéder aux systeémes informatiques cibles.
Les scénarios ci-aprés ne sont que des exemples destinés a encourager les
lecteurs — lorsqu’ils ont une meilleure connaissance des menaces — a
réfléchir sur leur propre organisme/systéme et, si besoin, a corriger les
caractéristiques de sécurité en conséquence. Bien que les attaques présentées
soient fictives, elles se rapportent & des scénarios plausibles, qui s’inspirent
d’attaques semblables observées dans d’autres secteurs. Réfléchir sur ces
scénarios est un bon moyen de s’assurer que le plan de sécurité tient compte de
I’évolution du contexte de menaces.

Une attaque informatique bien organisée comprend plusieurs phases,
a savoir notamment :

— Identification de la cible ;

— Reconnaissance ;

— Acces/atteinte au systéme ;

— Exécution de I’attaque ;

— Camouflage des traces pour pouvoir réfuter I’attaque.

Les parties ci-apres dressent une liste de trois scénarios fictifs d’attaques

informatiques. Le premier, dont I’'un des objectifs est la collecte d’informations,
pourrait servir de prélude aux deux scénarios suivants.
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Scénario I — Collecte d’informations en vue d’un acte malveillant

Objectif de I’attaque — obtenir un acces physique a des zones contrdlées
(a acces limité) de I’installation pour appuyer une attaque ultérieure.

La cible visée est la personne qui gere les cartes d’acceés et attribue les droits
d’accés. Pour obtenir un acceés physique a des zones restreintes, il faudra porter
atteinte a la fois a ’ordinateur de la personne chargée des cartes et au systéme des
codes d’acces. L’assaillant choisit de se faire passer pour un sous-traitant livrant
des pieces de matériel.

La collecte d’informations précédant une attaque peut notamment viser les
¢léments suivants :

— Informations relatives au personnel pouvant étre utilisées a des fins
d’extorsion ou d’ « ingénierie sociale » ;

— Documents de conception du systéme de contrdle de 1’acces ;

— Plans stratégiques et techniques des systémes de sécurité et d’autres zones
pertinentes de la centrale ;

— Calendrier d’opérations — calendrier de la centrale, activités quotidiennes,
personnes en service, périodes de travail, personnes en vacances, périodes
d’introduction de certains changements ;

— Liste des fournisseurs et leurs périodes de travail sur les équipements ;

— Equipements et stock de piéces ;

— Mots de passe et mesures de contrdle de 1’acces ;

— Mesures administratives et techniques de contréle de I’accés ;

— Informations sur les concepteurs de logiciels et les projets en cours ;

— Architecture du réseau ;

— Architecture des télécommunications.

Les méthodes possibles de collecte de ces informations sont notamment les
suivantes :

— « Ingénierie sociale » ;

— Recherches d’informations publiques sur le web ;

— Fouille de poubelles ;

— Exploration de points d’accés (« war dialling »), traque des réseaux sans fil
(« war driving ») ;
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— Attaques par courriers électroniques — « hamegonnage »' pour avoir un
acces au réseau, enregistreurs de frappe ;

— Installation de logiciels ou d’appareils sur des machines hotes — au moyen
d’un disque, d’une clé USB ou d’un CD ;

— Interception (manuelle, par un systéme audio ou par surveillance vidéo) du
mot de passe ou du code d’accés.

L’attaque peut comprendre les activités suivantes :

— Obtention d’une carte d’acces (carte magnétique) et un code ;

— Vol/reproduction d’une carte d’accés existante ;

— Accés a I’appareil produisant les cartes pour en créer une nouvelle ;

— Enregistrement d’un nouvel employ¢ ;

— Usurpation de I’identité d’un employ¢ ayant cessé de travailler récemment ;
— Autorisation d’accés au niveau souhaité.

Une fois qu’il a obtenu la carte et les codes, I’assaillant utilise les
informations qu’il a acquises sur I’activit¢ de I’organisme pour entrer dans
I’installation sans éveiller I’attention, en se faisant passer pour un livreur de
matériel.

Scénario II — Attaque désactivant ou perturbant un ou plusieurs systémes
informatiques

Objectif de I’attaque — saboter une centrale nucléaire et empécher son
redémarrage immeédiat.

Dans cet exemple, lors d’une période de mise a 1’arrét, un sous-traitant
effectue des essais sur le systtme de commande de I’eau d’alimentation.
Le prestataire installe un point d’accés a distance pour surveiller et tester le
systéme depuis son bureau. Aprés la fin des travaux, le point d’accés reste en
place par mégarde.

L’assaillant a recueilli sur la centrale des informations présentant le
sous-traitant comme un ancien employé et une cible de choix pour obtenir des
informations sur la centrale. Il lance une attaque par courrier électronique
(« hamegonnage ») contre le bureau du sous-traitant et installe dans le systéme un
programme malveillant furtif qui lui donne des droits d’administrateur. 11 a dés
lors accés au réseau informatique du prestataire et découvre les plans d’essais

! L'« hamegonnage » est une tentative d’acquisition frauduleuse d’informations
sensibles comme les noms d’utilisateurs, les mots de passe et les détails de carte de crédit, en
se faisant passer pour une entité fiable dans une communication électronique.
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prévus dans la centrale ainsi que le point d’accés a distance qui n’a pas été
désactivé par la centrale.

A I’aide de ces informations, il est en mesure de lancer une attaque par déni
de service’ sur le systéme de commande de 1’eau d’alimentation en inondant le
réseau de trafic pour provoquer la défaillance du systéme. Celui-ci avait été congu
pour ne traiter qu’un trafic minimum.

Une fois que I’assaillant a obtenu un acces, cartographié le réseau et
découvert le protocole de communication, il lance I’attaque. Celle-ci empéche le
systeme de commande de I’eau d’alimentation de répondre, ce qui oblige a arréter
d’urgence la centrale manuellement. La raison du dysfonctionnement ne peut étre
déterminée immédiatement et la centrale reste a 1’arrét pour permettre une
enquéte.

Scénario III — Atteinte 4 des systémes informatiques pour une attaque
coordonnée

Objectif de I’attaque — voler des matiéres nucléaires en transit entre des
installations d’entreposage. Il s’agit de lancer une attaque informatique pour
modifier le stock et le systéme de suivi afin de dissimuler la perte des matiéres
volées.

Des activités de reconnaissance et de collecte de renseignements permettent
de découvrir le processus de marquage et de tracage des expéditions de matieres
radioactives entre des installations d’entreposage. Ce processus comprend un
étiquetage RFID? de chaque élément décrivant le composant et son contenu.

Le plan de I’attaque suppose une aide interne pour enlever les matiéres
transportées. Les phases de I’attaque sont notamment les suivantes :

— Interception du transport ;

— Retrait d’une petite quantité des maticres radioactives expédiées ;

— Reprogrammation de la puce RFID pour qu’elle donne la quantité réelle
restante ;

— Modification du systéme de suivi des stocks pour indiquer que la nouvelle
quantité est en cours d’expédition et que la quantité volée est encore dans
les stocks de I’installation d’origine.

2Le déni de service bloque I’autorisation d’accés aux ressources d’un systéme ou
retarde les opérations et le fonctionnement du systéme.

3 Identification par radiofréquence : technologie d’identification et de suivi a I’aide des
ondes radioélectriques.
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L’attaque informatique vise a obtenir, via le réseau, un accés a la base de
données relative au stock et a modifier les entrées de 1’inventaire et du transport.
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Annexe 11

METHODOLOGIE DE DETERMINATION DES EXIGENCES
EN SECURITE INFORMATIQUE

Le processus de définition, de contréle, d’élimination ou de limitation des
menaces pouvant nuire a la sécurité informatique d’une installation nucléaire
devrait étre appliqué de manicre systématique et cohérente, conformément aux
normes existantes. La présente annexe étudie plus en détail une méthodologie
particuliére. Le choix de cette méthodologie parmi de nombreuses autres
disponibles ne signifie pas que I’AIEA 1’approuve ; elle devrait étre considérée
simplement comme un exemple détaillé. Une introduction générale a 1’évaluation
des risques est présentée a la section 6.1.

De maniére générale, pour comprendre les menaces et les vulnérabilités en
ce qui concerne un systéme informatisé particulier, il faut d’abord analyser ce
systéme, sur les plans fonctionnel et technique, ensuite définir les facteurs de
stireté de fonctionnement pertinents qui doivent é&tre maintenus, et enfin
déterminer et analyser les risques associés a ces facteurs.

Les paragraphes ci-aprés donnent un apercu de la méthode EBIOS.
Cet acronyme frangais signifie « Expression des besoins et identification des
objectifs de sécurité ». Cette méthode a été mise au point en France par la
Direction centrale de la sécurité des systémes d’information (DCSSI)'.

Etablie de maniére formelle, elle permet d’apprécier et de traiter les risques
relatifs a la sécurité des systémes d’information et comprend des outils destinés a
la maitrise d’ouvrage, a la rédaction de documents et a la sensibilisation.

On ne trouvera ici que les principes de base de la méthode, lesquels sont
adaptés des documents disponibles sur le site web de la DCSSI.

Principes de la méthode EBIOS

Etude du contexte et définition du périmétre

| Entités |->| Eléments |

La premiére étape consiste a définir le contexte technique, opérationnel et
réglementaire de I’étude. Un systéme d’information repose en particulier sur des

! EBIOS 2010 — Expression des Besoins et Identification des Objectifs de Sécurité :
http://www.ssi.gouv.fr/fr/bonnes-pratiques/outils-methodologiques/ebios-2010-expression-
des-besoins-et-identification-des-objectifs-de-securite.html
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éléments essentiels, fonctions et informations, qui constituent la valeur ajoutée
du systéme d’information pour I’organisme.

Par exemple, le systeme de surveillance du circuit de refroidissement d’une
centrale s’appuie sur diverses informations comme des mesures, des paramétres
et des résultats de calculs, et sur diverses fonctions permettant de réaliser ces
calculs.

Les éléments essentiels sont liés @ un ensemble d’entités de différents
types : matériels, logiciels, réseaux, organisations, ressources humaines et sites.

Prenons I’exemple d’un parametre utilisé pour le déclenchement de
’activation d’une pompe du circuit de refroidissement. 11 est 1i¢ aux ordinateurs
de controle, aux logiciels de traitement, aux opérateurs, a 1’état des sources
froides, a 1’état de la centrale, aux réglements applicables, etc.

Résultat : Cible de [’¢tude (contexte + éléments + entités)

Expression des sensibilités

| Entités [» Eléments [

Pour garantir le fonctionnement correct des opérations, la sensibilité de
chaque élément essentiel doit étre exprimée.

Cette expression s’appuie sur différents critéres de sécurité tels que la
disponibilité, I’intégrité et la confidentialité. Si cette sensibilité n’est pas étudiée,
cela aura sur l’organisme un impact qui peut prendre différentes formes,
comme une atteinte a la sécurité nucléaire, a la sireté, ou au bon déroulement des
activités, la perte de confiance du client ou des pertes financiéres.

Reprenons I’exemple du paramétre de déclenchement de 1’activation de la
pompe du circuit de refroidissement d’une centrale. Les exigences de
disponibilité et d’intégrité pour ce parametre devraient étre élevées pour éviter
tout impact préjudiciable sur le matériel, I’environnement ou le personnel,
mais aussi pour garantir la disponibilité de la centrale.
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Résultat : sensibilités.

Etude des menaces

dgr;%;;gjesq Vulnérabilités |»[ Entités |»[ Eléments |—>

Chaque organisme est exposé a divers éléments menacants, de par son
environnement naturel, sa culture, son image, son domaine d’activité, etc.
Un élément menagant peut étre caractérisé selon son type (naturel, humain ou
environnemental) et selon sa cause (accidentelle ou délibérée).

L’¢élément menacant peut employer diverses méthodes d’attaque, qu’il
convient donc d’identifier. Une méthode d’attaque se caractérise par les critéres
de sécurité qu’elle peut affecter (disponibilité, intégrité, confidentialité) et par les
¢léments menagants susceptibles de Iutiliser.

Poursuivons avec notre exemple. Une centrale nucléaire doit prendre en
compte un grand nombre d’éléments menagants, comme il est précisé a la
section 6.3 :

— Espion/voleur de technologie ;

— Employé/utilisateur (interne ou externe) mécontent ;
— Pirate amateur ;

— Cyberactiviste ;

— Crime organisé ;

— FEtat-nation ;

— Terroriste.

Elle doit également prendre en compte les méthodes d’attaque :

— Ecoute ;

— Inondation de réseau/déni de service ;

— Installation d’un piége/d’une porte dérobée dans le logiciel ;

— Attaques contre I’identifiant/le mot de passe (attaque en force, attaque par
dictionnaire, etc.).

Chaque entité possede des vulnérabilités qui pourront étre exploitées par
les éléments menagants selon chaque méthode d’attaque. On pourra mettre en
évidence plusieurs vulnérabilités liées au circuit de refroidissement de la centrale
nucléaire :

66



La présente publication a été remplacée par la publication suivante : 17-T (Rev. 1).

— Possibilité d’existence de fonctions cachées introduites en phase de
conception ou de développement (logiciels) ;

— Utilisation d’équipements non évalués (matériel informatique) ;

— Possibilité de créer ou de modifier des commandes de systémes en ligne
(réseaux);

— Utilisation du réseau pour agir sur des logiciels de ressources du systéme
(réseaux) ;

— Facilité de pénétrer sur le site par des acces indirects (locaux);

— Non-respect des consignes de la part des opérateurs (personnel) ;

— Absence de mesures de sécurit¢ dans les phases de conception,
d’installation et d’exploitation (organisation).

Résultat : Etablissement formel des menaces (v compris des scénarios).

Expression des objectifs de sécurité

Risques
dgzﬁgﬁes-ﬂ Vulnérabilités | Entités [ Eléments | —»

I Objectifs de sécuritél

Il faut maintenant déterminer comment les éléments essentiels peuvent étre
affectés par les éléments menacgants et par leurs méthodes d’attaque : il s’agit du
risque.

Le risque représente un sinistre possible. C’est le fait qu’un élément
menagant puisse affecter des éléments essentiels en exploitant les vulnérabilités
des entités sur lesquelles ils reposent avec une méthode d’attaque particulicre.

Dans notre exemple, il existe un risque d’atteinte a des informations
sensibles par piégeage de logiciel, car il est possible de créer ou de modifier des
commandes de systémes liées au réseau, ce qui pourrait avoir un impact sur le
matériel, I’environnement, la stireté du personnel, la disponibilité de la centrale et
la confiance du public.

Les objectifs de sécurité consistent principalement a couvrir les
vulnérabilités des entités qui composent I’ensemble des risques retenus. Il est
bien entendu inutile de protéger ce qui n’est pas exposé. Toutefois, plus le
potentiel de risque est important, plus le niveau des objectifs de sécurité sera
¢élevé. Ces objectifs constituent ainsi un cahier des charges parfaitement adapté.
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L’un des objectifs de sécurité¢ de la centrale nucléaire de I’exemple est de
protéger la création et la modification des commandes de systémes liées au réseau
du circuit de refroidissement.

Résultat : objectifs de sécurité.

Détermination des exigences de sécurité

Risques

Origines

des attaques"| Vulnérabilités |»] Entités | Eléments |

| Objectifs de sécurité|

Exigences fonctionnelles I I Exigences d’assurance

L’équipe en charge de la mise en ceuvre de la méthode doit ensuite préciser
exactement les fonctionnalités attendues en matiére de sécurité. Elle doit alors
démontrer la parfaite couverture des objectifs de sécurité par ces exigences
fonctionnelles.

Dans notre exemple, les exigences fonctionnelles visant a protéger la
création et la modification des commandes de systémes liées au réseau pourraient
étre les suivantes :

— Série d’auto-vérifications conduites a intervalles réguliers par le systéme
pendant les opérations courantes pour s’assurer qu’il fonctionne
correctement ;

— Contrdle de ’accés physique et logique.

Enfin, I’équipe en charge doit spécifier les exigences d’assurance qui
permettent d’obtenir le niveau de confiance requis, pour ensuite le démontrer.

L’une des exigences d’assurance pourrait étre que: le concepteur doit
effectuer une analyse de la résistance des fonctions de sécurité du systéme selon
le niveau de résistance requis.

Résultat : exigences fonctionnelles et exigences d’assurance.
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Annexe 111
ROLE DE L’ERREUR HUMAINE EN SECURITE INFORMATIQUE

La présente annexe examine les questions de performance humaine liées a
la sécurité informatique, et en particulier la maniére dont cette performance peut
influencer la capacité de 1’organisation de résister a une attaque, de la reconnaitre,
de récupérer des données/services essentiels et de s’adapter aux menaces
émergentes. La recherche continue d’encourager la mise au point de solutions
techniques comme des logiciels de surveillance de sécurité, des programmes de
détection/prévention des intrusions, des systémes d’authentification plus robustes
et des méthodes de cryptage plus solides, mais bien souvent, 1’élément humain
n’est pas considéré comme pouvant causer ou prévenir une attaque en sécurité
informatique.

De nombreux rapports ont montré que I’erreur humaine était la principale
cause d’atteintes a la sécurité informatique. Des estimations récentes indiquent
que 60 a 80 % des atteintes étaient liées a une erreur humaine. La plupart de ces
erreurs auraient pu étre prévenues grace a des investissements accrus dans la
sensibilisation et une plus grande diligence dans les opérations et le contrdle.

La capacité de survie du systéme / des opérations est I’un des objectifs d’un
programme de sécurité informatique. Les éléments de la capacité de survie d’un
systéme sont les suivants :

— Résistance du systéme a une attaque ;

— Reconnaissance d’une attaque et évaluation des dommages ;

— Service essentiel et récupération totale du service ;

— Adaptation et évolution du syst¢tme comme moyen de défense contre de
futures attaques.

Le tableau III-1 illustre ces principaux domaines en classant les types
courants d’erreurs humaines dans les processus et les applications. Ces erreurs
sont répertoriées tant pour les administrateurs que pour les utilisateurs des
systémes. Cette liste ne se veut pas exhaustive mais est congue pour illustrer le
niveau d’interaction humaine associé a I’utilisation de ces systémes et processus.

Bien que ce tableau soit axé sur les aspects négatifs de la performance
humaine, il convient aussi de noter que celle-ci a aussi un impact positif.
Méme s’il est parfois le maillon faible de la chaine, I’opérateur humain ou
I’employé peut étre aussi un rempart contre la défaillance ou la perturbation du
systéme. La technologie ne sera jamais une solution compléte. Les employés sont
I’un des niveaux d’une stratégie de défense en profondeur visant a assurer la
sécurité / la capacité de survie du systéme. Les enquétes montrent réguliérement
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TABLE III-1. ERREURS HUMAINES COMMUNES

Processus/application Erreurs humaines communes

Résistance a une attaque

Restriction de ’accés — Permissions de fichier inadéquates.
(Administration du — Services inutilement laissés en marche.
systéme) — Ports vulnérables laissés ouverts.

— Acces physique autorisé.

— Non utilisation d’économiseurs d’écran avec mot de passe.
— Correctifs de systéme non installés.

— Méconnaissance des incidences de ’installation d’un

correctif.
— Téléchargement/installation d’un logiciel
malveillant/corrompu.
Génération/utilisation — Mots de passe notés sur papier.
de mot de passe — Mots de passe vulnérables.

— Utilisation de mots de passe par défaut.

— Divulgation du mot de passe.

— Non utilisation d’un mot de passe.

— Utilisation du méme mot de passe dans les systémes sécurisés
et non sécurisés.

Reconnaissance d’une attaque et des dommages

Systemes de détection — Configuration inadaptée (ensemble de régles).
d’intrusion — Pas de mise a jour des systémes.
— Mangque de vigilance dans ’examen du registre d’activités.

Vérification des registres =~ — Pas d’examen appliqué des registres d’activités.
d’activités — Pas de reconnaissance des tendances sur plusieurs périodes
couvertes par les registres d’activités.

Récupération de systéme

Sauvegarde et restauration — Absence de procédure de sauvegarde.
— Absence de procédure de sauvegarde en temps opportun.
— Configuration inappropriée.
— Endommagement physique des supports de sauvegarde.
— Suppression accidentelle de données.
— Dispositifs de sauvegarde conservés dans un emplacement non
sécurisé/non protégé.
— Utilisation de supports défectueux.
— Erreur de marquage de supports.
— Destruction physique de supports.
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TABLE III-1. ERREURS HUMAINES COMMUNES (suite)

Processus/application Erreurs humaines communes

Sauvegarde et restauration — Pas d’essai des procédures de restauration.
— Pas de copies multiples des informations cruciales relatives au
systéme.
— Supports de sauvegarde non conservés dans un emplacement
hors site.

Adaptation aux menaces nouvelles

Procédures internes — Méconnaissance de la politique interne.
— Violation de la politique interne.
— Absence de politique interne pour la récupération.
— Utilisation d’une politique dépassée.
— Non vérification de la politique / de la procédure a suivre.
— Non-exécution de la politique.

que le principal probléme de sécurité est I’inadéquation de la sensibilisation et de
la formation a la sécurité informatique.

Pour que les employés soient pleinement utilisés comme atout pour la
sécurité informatique et la capacité de survie des systémes, ils doivent :

—bien comprendre I’'importance de leur réle dans I’ensemble du plan de
sécurité informatique ;

—avoir les connaissances et les compétences requises en matiére de sécurité
informatique pour pouvoir s’acquitter de leurs responsabilités ;

— comprendre qu’une culture de sécurité efficace commence avec eux.

71



La présente publication a été remplacée par la publication suivante : 17-T (Rev. 1).



La présente publication a été remplacée par la publication suivante : 17-T (Rev. 1).

DEFINITIONS

On trouvera ci-apres le sens donné aux termes ci-dessous dans le contexte
de la présente publication. Ces définitions peuvent étre différentes dans d’autres
disciplines. Lorsqu’elles existent, les définitions sont extraites d autres
publications existantes de I’ AIEA, méme si quelques termes sont utilisés ici dans
le contexte particulier de la sécurité informatique. D autres définitions
proviennent des normes internationales (par exemple les références [1, 15, 23] de
la présente publication).

attaque. Tentative de détruire, de rendre public, de modifier, d’invalider, de voler
ou d’obtenir un accés non autorisé ou d’utiliser sans autorisation un actif

(1SO).

authentification. Moyen pour une entit¢é d’assurer la 1égitimité d’une
caractéristique revendiquée (ISO).

besoin de savoir. Principe en vertu duquel les utilisateurs, les processus et les
systtmes ne peuvent avoir acces qu’aux informations, possibilités et
ressources nécessaires a I’exécution de leurs fonctions autorisées.

confidentialité. Propriété selon laquelle I’information n’est pas rendue
disponible ou divulguée a des personnes, des entités ou des processus non
autorisés (ISO).

contremesure. Mesure prise pour contrer une menace, ou pour ¢éliminer ou
réduire des vulnérabilité.

controle de ’acces. Moyens mis en ceuvre pour assurer que 1’accés aux actifs est
autorisé et limité selon les exigences propres a la sécurité et a 1’activité
métier (ISO).

défense en profondeur. Combinaison de niveaux successifs de systémes et de
mesures visant a protéger des objectifs contre des menaces a la sécurité

nucléaire.

disponibilité. Propriété d’étre accessible et utilisable a la demande par une entité
autorisée (ISO).
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évaluation du risque. Processus général de détermination, d’estimation,
d’analyse et d’évaluation systématiques du risque.

incident de sécurité informatique. Evénement qui nuit effectivement ou peut
nuire a la confidentialité, a 1’intégrité, ou a la disponibilité d’un systéme
informatique, de réseau ou d’information numérique ou aux informations
traitées, conservées ou transmises par le systéme, ou qui constitue une
violation ou présente un risque imminent de violation des politiques de
sécurité, des procédures de sécurité ou des politiques d’utilisation
acceptables.

ingénierie sociale. Forme non technique de collecte d’informations ou d’attaque
utilisant les relations humaines pour manipuler les gens et les amener a
violer involontairement les procédures de sécurité, par exemple en
divulguant des informations ou en posant d’autres actes ayant un impact du
point de vue de la sécurité.

installation nucléaire. Installation (y compris les batiments et équipements
associés) dans laquelle des matiéres nucléaires sont produites, traitées,
utilisées, manipulées, entreposées ou stockées définitivement et pour
laquelle une autorisation ou une licence est exigée.

intégrité. Propriété de protection de 1’exactitude et de la complétude des actifs
(ISO).

menace. Cause potentielle d’un incident indésirable, qui peut nuire a un systéme
ou une organisation (ISO).
Note : dans d’autres publications de la collection Sécurité nucléaire, la
« menace » est normalement définie comme une « personne ou [un] groupe
de personnes ayant la motivation, I’intention et les moyens de commettre un
acte malveillant ». Toutefois, ce terme est utilis¢é dans la présente
publication dans le contexte de la sécurité informatique, ou la menace n’est
pas nécessairement une personne ou un groupe de personnes.

périmétre de sécurité informatique. Frontiére logique autour d’un réseau a
laquelle des actifs critiques sont connectés et dont I’accés est contrdlé.

politique de sécurité informatique. Ensemble de directives, réglementations,

régles et pratiques régissant la maniére dont une organisation gére et
protége ses ordinateurs et ses systémes informatiques.
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risque. Possibilité qu'une menace donnée exploite les vulnérabilités d’un actif ou
d’un groupe d’actifs et cause ainsi un dommage a 1’organisation. Elle se
mesure par une combinaison de la probabilité d’un événement et de la
gravité de ses conséquences.

sécurité de ’information. Protection de la confidentialité, de I’intégrité et de la
disponibilité de I’information.
Note : En outre, d’autres propriétés, telles que 1’authenticité, I’'imputabilité,
la non-répudiation et la fiabilité, peuvent également étre concernées (ISO).

sécurité informatique. Aspect particulier de la sécurité de I’information
touchant les systémes informatiques, les réseaux et les systémes

numériques.

vulnérabilité. Faille dans un actif ou dans une mesure de sécurité qui peut étre
exploitée par une menace (ISO).
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