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La Coleccion de Seguridad Fisica Nuclear del OIEA trata de cuestiones de seguridad fisica nuclear
relativas a la prevencion y deteccion de actos delictivos o actos intencionales no autorizados que estan
relacionados con materiales nucleares, otros materiales radiactivos, instalaciones conexas o actividades
conexas, o que vayan dirigidos contra ellos, asi como a la respuesta a esos actos. Estas publicaciones
son coherentes con los instrumentos internacionales de seguridad fisica nuclear como la Convencion
sobre la Proteccion Fisica de los Materiales Nucleares y su Enmienda, el Convenio Internacional para la
Represion de los Actos de Terrorismo Nuclear, las resoluciones 1373 y 1540 del Consejo de Seguridad
de las Naciones Unidas, y el Cddigo de Conducta sobre la Seguridad Tecnologica y Fisica de las
Fuentes Radiactivas, y los complementan.

CATEGORIAS DE LA COLECCION DE SEGURIDAD FiSICA NUCLEAR DEL OIEA

Las publicaciones de la Coleccion de Seguridad Fisica Nuclear del OIEA se clasifican en las
subcategorias siguientes:

e Las Nociones Fundamentales de Seguridad Fisica Nuclear, que especifican el objetivo del
régimen de seguridad fisica nuclear de un Estado y sus elementos esenciales. Estas Nociones
Fundamentales sirven de base para las Recomendaciones de Seguridad Fisica Nuclear.

e Las Recomendaciones de Seguridad Fisica Nuclear, que establecen las medidas que los Estados
deberian adoptar para alcanzar y mantener un régimen nacional de seguridad fisica nuclear eficaz
y conforme a las Nociones Fundamentales de Seguridad Fisica Nuclear.

e Las Guias de Aplicacion, que proporcionan orientaciones sobre los medios que los Estados pueden
utilizar para aplicar las medidas enunciadas en las Recomendaciones de Seguridad Fisica Nuclear.
Estas guias se centran en como cumplir las recomendaciones relativas a esferas generales de la
seguridad fisica nuclear.

e Las Orientaciones Técnicas, que ofrecen orientaciones sobre temas técnicos especificos y
complementan las que figuran en las Guias de Aplicacion. Estas orientaciones se centran en detalles
relativos a como aplicar las medidas necesarias.

REDACCION Y EXAMEN

En la preparacion y examen de las publicaciones de la Coleccion de Seguridad Fisica Nuclear
intervienen la Secretaria del OIEA, expertos de Estados Miembros (que prestan asistencia a la Secretaria
en la redaccion de las publicaciones) y el Comité de Orientacion sobre Seguridad Fisica Nuclear (NSGC),
que examina y aprueba los proyectos de publicacion. Cuando procede, también se celebran reuniones
técnicas de composicion abierta durante la etapa de redaccion a fin de que especialistas de los Estados
Miembros y organizaciones internacionales pertinentes tengan la posibilidad de estudiar y debatir el
proyecto de texto. Ademas, a fin de garantizar un alto grado de andlisis y consenso internacionales, la
Secretaria presenta los proyectos de texto a todos los Estados Miembros para su examen oficial durante
un periodo de 120 dias.

Para cada publicacion, la Secretaria prepara los siguientes documentos, que el NSGC aprueba en
etapas sucesivas del proceso de preparacion y examen:

e un esquema y plan de trabajo en el que se describe la nueva publicacion prevista o la publicacion
que se va a revisar y su finalidad, alcance y contenidos previstos;

e un proyecto de publicacion que se presentara a los Estados Miembros para que estos formulen
observaciones durante los 120 dias del periodo de consultas;

e un proyecto de publicacion definitivo que tiene en cuenta las observaciones de los Estados

Miembros.

En el proceso de redaccion y examen de las publicaciones de la Coleccion de Seguridad Fisica
Nuclear del OIEA se tiene en cuenta la confidencialidad y se reconoce que la seguridad fisica nuclear
va indisolublemente unida a preocupaciones sobre la seguridad fisica nacional de caracter general y
especifico.

Un elemento subyacente es que en el contenido técnico de las publicaciones se deben tener en
cuenta las normas de seguridad y las actividades de salvaguardias del OIEA. En particular, los Comités
sobre Normas de Seguridad Nuclear pertinentes y el NSGC analizan las publicaciones de la Coleccion de
Seguridad Fisica Nuclear que se ocupan de ambitos en los que existen interrelaciones con la seguridad
tecnoldgica, conocidas como documentos de interrelacion, en cada una de las etapas antes mencionadas.



La publicacion Coleccion de seguridad fisica nuclear del OIEA N° 11-G (Rev. 1) sustituye a la presente publicacion.

SEGURIDAD FiSICA DE LAS
FUENTES RADIACTIVAS



La publicacion Coleccion de seguridad fisica nuclear del OIEA N° 11-G (Rev. 1) sustituye a la presente publicacion.

Los siguientes Estados son Miembros del Organismo Internacional de Energia Atémica:

AFGANISTAN
ALBANIA
ALEMANIA
ANGOLA
ANTIGUA'Y BARBUDA
ARABIA SAUDITA
ARGELIA
ARGENTINA
ARMENIA
AUSTRALIA
AUSTRIA
AZERBAIYAN
BAHAMAS
BAHREIN
BANGLADESH
BARBADOS
BELARUS
BELGICA
BELICE
BENIN
BOLIVIA, ESTADO

PLURINACIONAL DE
BOSNIA Y HERZEGOVINA
BOTSWANA
BRASIL
BRUNEI DARUSSALAM
BULGARIA
BURKINA FASO
BURUNDI
CAMBOYA
CAMERUN
CANADA
COLOMBIA
CONGO
COREA, REPUBLICA DE
COSTA RICA
COTE D'IVOIRE
CROACIA
CUBA
CHAD
CHILE
CHINA
CHIPRE
DINAMARCA
DJIBOUTI
DOMINICA
ECUADOR
EGIPTO
EL SALVADOR
EMIRATOS ARABES UNIDOS
ERITREA
ESLOVAQUIA
ESLOVENIA
ESPANA
ESTADOS UNIDOS

DE AMERICA
ESTONIA
ESWATINI
ETIOPIA
FEDERACION DE RUSIA
FIJT
FILIPINAS

FINLANDIA
FRANCIA
GABON
GEORGIA
GHANA
GRANADA
GRECIA
GUATEMALA
GUYANA
HAITI
HONDURAS
HUNGRIA
INDIA
INDONESIA
IRAN, REPUBLICA
ISLAMICA DEL
IRAQ
IRLANDA
ISLANDIA
ISLAS MARSHALL
ISRAEL
ITALIA
JAMAICA
JAPON
JORDANIA
KAZAJSTAN
KENYA
KIRGUISTAN
KUWAIT
LESOTHO
LETONIA
LIBANO
LIBERIA
LIBIA
LIECHTENSTEIN
LITUANIA
LUXEMBURGO
MACEDONIA DEL NORTE
MADAGASCAR
MALASIA
MALAWI
MALI
MALTA
MARRUECOS
MAURICIO
MAURITANIA
MEXICO
MONACO
MONGOLIA
MONTENEGRO
MOZAMBIQUE
MYANMAR
NAMIBIA
NEPAL
NICARAGUA
NIGER
NIGERIA
NORUEGA
NUEVA ZELANDIA
OMAN
PAISES BAJOS
PAKISTAN

PALAU

PANAMA

PAPUA NUEVA GUINEA

PARAGUAY

PERU

POLONIA

PORTUGAL

QATAR

REINO UNIDO DE
GRAN BRETANA E
IRLANDA DEL NORTE

REPUBLICA
CENTROAFRICANA

REPUBLICA ARABE SIRIA

REPUBLICA CHECA

REPUBLICA DE MOLDOVA

REPUBLICA DEMOCRATICA
DEL CONGO

REPUBLICA DEMOCRATICA
POPULAR LAO

REPUBLICA DOMINICANA

REPUBLICA UNIDA
DE TANZANIA

RUMANIA

RWANDA

SAN MARINO

SAN VICENTE Y
LAS GRANADINAS

SANTA LUCIA

SANTA SEDE

SENEGAL

SERBIA

SEYCHELLES

SIERRA LEONA

SINGAPUR

SRI LANKA

SUDAFRICA

SUDAN

SUECIA

SUIZA

TAILANDIA

TAYIKISTAN

TOGO

TRINIDAD Y TABAGO

TUNEZ

TURKMENISTAN

TURQUIA

UCRANIA

UGANDA

URUGUAY

UZBEKISTAN

VANUATU

VENEZUELA, REPUBLICA
BOLIVARIANA DE

VIET NAM

YEMEN

ZAMBIA

ZIMBABWE

El Estatuto del Organismo fue aprobado el 23 de octubre de 1956 en la Conferencia sobre
el Estatuto del OIEA celebrada en la Sede de las Naciones Unidas (Nueva York); entré en vigor
el 29 de julio de 1957. El Organismo tiene la Sede en Viena. Su principal objetivo es “acelerar y aumentar la
contribucion de la energia atdmica a la paz, la salud y la prosperidad en el mundo entero”.



La publicacion Coleccion de seguridad fisica nuclear del OIEA N° 11-G (Rev. 1) sustituye a la presente publicacion.

COLECCION DE
NORMAS DE SEGURIDAD DEL OIEA N° 11

SEGURIDAD FISICA DE LAS
FUENTES RADIACTIVAS

GUIA DE APLICACION

ORGANISMO INTERNACIONAL DE ENERGIA ATOMICA
VIENA, 2019



La publicacion Coleccion de seguridad fisica nuclear del OIEA N° 11-G (Rev. 1) sustituye a la presente publicacion.

DERECHOS DE AUTOR

Todas las publicaciones cientificas y técnicas del OIEA estan protegidas
en virtud de la Convencién Universal sobre Derecho de Autor aprobada en 1952
(Berna) y revisada en 1972 (Paris). Desde entonces, la Organizacion Mundial
de la Propiedad Intelectual (Ginebra) ha ampliado la cobertura de los derechos
de autor, que ahora incluyen la propiedad intelectual de obras electronicas y
virtuales. Para la utilizacion de textos completos, o parte de ellos, que figuren en
publicaciones del OIEA, impresas o en formato electronico, debera obtenerse la
correspondiente autorizacion y, por lo general, dicha utilizacion estara sujeta a un
acuerdo de pago de regalias. Se aceptan propuestas relativas a la reproduccion
y traduccion sin fines comerciales, que se examinaran individualmente. Las
solicitudes de informacion deben dirigirse a la Seccion Editorial del OIEA:

Dependencia de Mercadotecnia y Venta
Seccion Editorial

Organismo Internacional de Energia Atomica
Vienna International Centre

PO Box 100

1400 Viena, Austria

fax: +43 1 26007 22529

tel.: +43 1 2600 22417

correo electronico: sales.publications@iaea.org
www.iaea.org/books

© OIEA, 2019

Impreso por el OIEA en Austria
Noviembre de 2019

STI/PUB/1387

SEGURIDAD FiSICA DE LAS
FUENTES RADIACTIVAS
OIEA, VIENA, 2019
STI/PUB/1387
ISBN 978-92-0-305918-3
ISSN 251-1803



La publicacion Coleccion de seguridad fisica nuclear del OIEA N° 11-G (Rev. 1) sustituye a la presente publicacion.

PREFACIO

En respuesta a una resolucién aprobada en la Conferencia General del
OIEA de septiembre de 2002, el OIEA ha adoptado un enfoque integrado de la
proteccion contra el terrorismo nuclear. Este enfoque coordina las actividades del
OIEA relacionadas con la proteccion fisica de los materiales y las instalaciones
nucleares, la contabilidad de los materiales nucleares, la labor encaminada a
detectar y combatir el trafico ilicito de materiales nucleares y otros materiales
radiactivos, la seguridad fisica de las fuentes radiactivas, la seguridad fisica en el
transporte de los materiales nucleares y otros materiales radiactivos, las medidas
de preparacion y respuesta para casos de emergencia en los Estados Miembros
y en el OIEA, y el fomento de la adhesion de los Estados a los instrumentos
internacionales pertinentes. EI OIEA también ayuda a determinar las amenazas y
vulnerabilidades relacionadas con la seguridad fisica de los materiales nucleares
y otros materiales radiactivos. Sin embargo, es responsabilidad de los Estados
garantizar la proteccion fisica de los materiales nucleares y otros materiales
radiactivos y de las instalaciones conexas, velar por la seguridad fisica de
esos materiales, también durante el transporte, y combatir el trafico ilicito y el
desplazamiento involuntario de esos materiales.

Las fuentes radiactivas son de gran beneficio para la humanidad,
principalmente por sus usos en la agricultura, la industria, la medicina y la
investigacion, y la enorme mayoria de ellas se utilizan en entornos perfectamente
regulados. Sin embargo, en una pequefia fraccion de los casos se ha perdido el
control de esas fuentes, lo que ha dado lugar a algunos accidentes, incluso con
consecuencias graves.

Hoy dia existe una creciente preocupacion de que grupos terroristas
o delictivos puedan obtener acceso a fuentes radiactivas de actividad alta y
utilizarlas con fines dolosos. En consecuencia, se ha registrado una tendencia
mundial al fortalecimiento del control, la contabilidad y la seguridad fisica de
las fuentes radiactivas, para evitar su uso doloso y las consecuencias que podria
tener.

El Codigo de Conducta sobre la Seguridad Tecnologica y Fisica de las
Fuentes Radiactivas es un ejemplo de esa tendencia mundial. Este Codigo se
revisd en 2003 para incorporar principios de seguridad fisica mas rigurosos,
incluida la recomendacion de que cada Estado definiera su amenaza interna
y evaluara su vulnerabilidad ante esa amenaza para las diferentes fuentes que
existieran en su territorio. Ademas, se han celebrado varias conferencias
internacionales importantes sobre este tema, en que se ha llegado a la conclusion
de que la seguridad fisica de las fuentes radiactivas deberia ser una prioridad
mundial y de que es necesario aumentar los esfuerzos para combatir el trafico
ilicito de esas fuentes.
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En la presente publicacion se ofrecen orientaciones que pueden ser utiles
a las autoridades reguladoras cuando establezcan los requisitos nacionales
referentes a la seguridad fisica de las fuentes radiactivas.

La preparacion de esta publicacion de la Coleccion de Seguridad Fisica
Nuclear del OIEA entraiié amplias consultas con los Estados Miembros, incluida
una reunién técnica de composicion abierta que tuvo lugar en Viena en mayo
de 2006. En la ultima etapa, el proyecto de documento se distribuy6 a todos los
Estados Miembros para que formularan nuevas observaciones y sugerencias
antes de la publicacion.

NOTA EDITORIAL

Este informe no aborda cuestiones de responsabilidad, juridica o de otra indole, por
actos u omisiones por parte de persona alguna.

Aunque se ha puesto gran cuidado en mantener la exactitud de la informacion contenida
en esta publicacion, ni el OIEA ni sus Estados Miembros asumen responsabilidad alguna por
las consecuencias que puedan derivarse de su uso.

El uso de determinadas denominaciones de paises o territorios no implica juicio alguno
por parte de la entidad editora, el OIEA, sobre la situacion juridica de esos paises o territorios,
sus autoridades e instituciones o la delimitacion de sus fronteras.

La mencion de nombres de empresas o productos especificos (se indiquen o no como
registrados) no implica ninguna intencion de violar derechos de propiedad ni debe interpretarse
como una aprobacion o recomendacion por parte del OIEA.
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1. INTRODUCCION

1.I. ANTECEDENTES

La presente publicacion ofrece orientaciones para la aplicacion de medidas
de seguridad fisica a las fuentes radiactivas. También proporciona asesoramiento
sobre la puesta en practica de las disposiciones relacionadas con la seguridad fisica
contenidas en el Cddigo de Conducta sobre la Seguridad Tecnologica y Fisica de
las Fuentes Radiactivas [1] (en lo sucesivo, el ‘Codigo de Conducta’) (en las
“Definiciones” se explican algunos términos utilizados en esta publicacion).

Esta guia de aplicacion sustituye el documento titulado “Security of
Radioactive Sources — Interim Guidance for Comment” (IAEA-TECDOC-
1355) [2], pero tiene en cuenta el enfoque global de la seguridad establecido en
esa publicacion, que algunos Estados pueden haber utilizado como referencia
para elaborar sus actuales regimenes de seguridad fisica. La presente publicacion
se ha armonizado con la Clasificacion de las fuentes radiactivas [3] del OIEA, y
propone un enfoque graduado de la seguridad que utiliza una serie de niveles de
seguridad fisica, junto con la disuasion, la deteccion, la demora, la respuesta y la
gestion de la seguridad fisica como funciones de seguridad fisica.

La presente publicacion deberia leerse conjuntamente con el Codigo de
Conducta [1], la Clasificacion de las fuentes radiactivas [3], la publicacion
titulada Seguridad de los generadores de radiacion y de las fuentes radiactivas
selladas [4], las Normas basicas internacionales de seguridad para la proteccion
contra la radiacion ionizante y para la seguridad de las fuentes de radiacion [5]
y los Principios fundamentales de seguridad [6] del OIEA.

Por tultimo, esta guia tiene en cuenta que es preciso lograr un equilibrio
entre una gestion de las fuentes que garantice su seguridad fisica y la necesidad
de que el personal autorizado pueda utilizarlas en forma tecnolégicamente segura.
Puesto que las fuentes radiactivas son una herramienta critica e imprescindible
en los sectores de la atencion de salud, la fabricacion, la investigacion y el
control de la calidad en todo el mundo, hay que tener cuidado de no entorpecer
indebidamente los numerosos usos beneficiosos de esas fuentes. El reto para
el 6rgano regulador, los usuarios y los demas interesados es encontrar el justo
equilibrio.
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1.2. OBJETIVO

La presente publicacion puede ser util a los Estados en la formulacion
de sus politicas de seguridad fisica de las fuentes radiactivas, y a los organos
reguladores en la elaboracion de requisitos reglamentarios que sean conformes
con el Codigo de Conducta. También ayudara a los Estados partes a cumplir
ciertas obligaciones dimanantes del Convenio Internacional para la Represion
de los Actos de Terrorismo Nuclear [7]. Ademas, puede ser de utilidad a los
explotadores que gestionen fuentes radiactivas en el desarrollo de sus programas
de seguridad fisica.

1.3. AMBITO DE APLICACION

Esta publicacion comprende orientaciones y medidas recomendadas
para prevenir, detectar y combatir los actos dolosos relacionados con fuentes
radiactivas, y ayudard también a prevenir la pérdida de control de esas
fuentes. Esta guia no se aplica a los materiales nucleares tal como se definen
en la Convencion sobre la Proteccion Fisica de los Materiales Nucleares y su
Enmienda [8], a excepcion de las fuentes que contienen plutonio 239.

Aunque no se examina especificamente la seguridad fisica de los materiales
radiactivos no sellados, los Estados pueden optar por aplicar también a esos
materiales los conceptos y las medidas de seguridad fisica descritos en esta guia.

En esta publicacion se recomienda la aplicacion de medidas de seguridad
fisica durante la fabricacion, el uso y el almacenamiento a corto o largo plazo
(véanse las definiciones) de las fuentes radiactivas.

Esta guia recomienda que las medidas de seguridad fisica se apliquen de
forma graduada, teniendo en cuenta la evaluacion de la amenaza vigente, el
atractivo relativo de la fuente y las consecuencias que podria tener su uso doloso.
El nivel de seguridad fisica requerido se logrard combinando la disuasion, la
deteccion, la demora, la respuesta y la gestion de la seguridad fisica.

Los Estados podrian decidir que algunas de sus fuentes o todas ellas estan
expuestas a un riesgo mayor o menor que el que se ha tomado como base en
esta guia. En tales casos, requeriran flexibilidad para modificar las medidas de
seguridad fisica que aqui se recomiendan en funcion de lo que necesiten. Cuando
asi sea, deberan mantenerse dentro de la estructura global de esta guia en la
mayor medida posible.

Esta guia no incluye recomendaciones sobre la preparacion y respuesta para
casos de emergencia, la intervencion, o la rehabilitacion de zonas contaminadas.
Esa orientacion figura en otras publicaciones del OIEA [5, 9 y 10]. Para la
proteccion de las personas contra la radiacion después de un atentado existen
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las orientaciones publicadas por la Comision Internacional de Proteccion
Radiologica [11].

Por ultimo, esta publicacion no se ocupa de los materiales radiactivos,
incluidas las fuentes radiactivas, durante el transporte. Las orientaciones a ese
respecto, también para los expedidores, figuran en la referencia [12].

2. RESPONSABILIDADES DEL ESTADO Y DEL
EXPLOTADOR

2.1. INTRODUCCION

El Cddigo de Conducta [1] parte de la base de que la seguridad tecnologica
y fisica de las fuentes radiactivas de un Estado debe sustentarse en un sistema
nacional eficaz de control reglamentario. En esta secciéon se ofrecen mads
orientaciones sobre las responsabilidades del Estado y del explotador con
respecto a la seguridad fisica de las fuentes radiactivas.

2.2. EL ESTADO

Cada Estado debera definir su amenaza interna (véase la secc. 3.8.1). Este
proceso debe comenzar con una evaluacion de la amenaza nacional, que es un
analisis en que se documentan, a nivel nacional, las motivaciones, intenciones
y capacidades previsibles de los posibles adversarios que pudieran causar dafios
mediante el sabotaje de una instalacion o la retirada no autorizada de una fuente
radiactiva con fines dolosos. Las orientaciones a este respecto se examinan en
detalle en la referencia [13].

Cada Estado debera adoptar las medidas adecuadas para velar por que las
fuentes radiactivas que se encuentren en su territorio, o bajo su jurisdiccion o
control, estén debidamente protegidas durante toda su vida util y después de
esta. Esto comprende la promocion de una cultura de la seguridad fisica con
respecto a las fuentes radiactivas, y una adecuada formacion y capacitacion de
los reguladores y los explotadores.

Los Estados deberan tener una infraestructura legislativa y reglamentaria
nacional eficaz para la seguridad fisica de las fuentes radiactivas, que:

— prescriba las responsabilidades gubernamentales y las asigne a los drganos
correspondientes, incluido un organo regulador independiente que
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establezca, aplique y mantenga un régimen que garantice la seguridad fisica
de las fuentes radiactivas;

— establezca los requisitos de seguridad fisica para las fuentes radiactivas y
comprenda un sistema de evaluacion, concesion de licencias y aplicacion
coercitiva u otros procedimientos para conceder autorizaciones;

— atribuya la responsabilidad primordial de la seguridad fisica de las fuentes
radiactivas a los explotadores;

— prevea medidas para reducir la probabilidad de una tentativa de acto doloso;

— prevea medidas para mitigar/reducir al minimo las consecuencias de los
actos dolosos relacionados con fuentes radiactivas;

— tipifique como delitos punibles los actos dolosos que se relacionen con
fuentes radiactivas.

La creacion y el funcionamiento de la infraestructura legislativa y
reglamentaria para la seguridad fisica de las fuentes radiactivas requieren
una cooperacion eficaz entre las diversas entidades con responsabilidades
gubernamentales. Normalmente, esas entidades comprenderdn un O&rgano
regulador del Estado, los servicios de inteligencia, los ministerios del interior,
de defensa, de transporte y de relaciones exteriores; los 6rganos encargados de
hacer cumplir la ley; los funcionarios de aduanas y la guardia costera, y otros
organismos con responsabilidades relacionadas con la seguridad.

Los Estados deberan velar por que el o6rgano regulador cuente con los
recursos adecuados, financieros y humanos, para cumplir sus funciones de
reglamentacion, incluida la ejecucion de un programa de inspecciones para
verificar el mantenimiento efectivo de la seguridad fisica de las fuentes
radiactivas. Este programa de inspecciones deberia basarse en procedimientos
escritos y correr a cargo de personal cualificado. La frecuencia de las inspecciones
deberia estar en funcion del nivel de seguridad fisica (véase la secc. 4.1)
de las fuentes radiactivas, y al fijarla se podra tener en cuenta el historial del
explotador con respecto al cumplimiento de los requisitos de seguridad fisica.
Las inspecciones de las medidas de seguridad fisica que aplique el explotador
podran realizarse junto con las inspecciones para verificar el cumplimiento de
otros requisitos reglamentarios, como los relativos a la seguridad tecnologica, o
en forma independiente.

2.3. LOS EXPLOTADORES

Los explotadores, en su calidad de entidades autorizadas, deberian tener la
responsabilidad primordial de la aplicacion y el mantenimiento de medidas de
seguridad fisica para las fuentes radiactivas de conformidad con los requisitos
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nacionales. Si lo permiten los reglamentos del Estado, los explotadores podran
nombrar o contratar a un tercero para que lleve a cabo las actividades y tareas
relacionadas con la seguridad fisica de las fuentes radiactivas, pero el explotador
autorizado deberia retener la responsabilidad principal del cumplimiento
reglamentario y de la eficacia de esas actividades y tareas. Asimismo, los
explotadores deberian velar por que su personal y sus contratistas estén
debidamente capacitados y cumplan los requisitos reglamentarios, incluido el de
la probidad.

Los explotadores deberian verificar, con la frecuencia prescrita, que las
fuentes se encuentren en los lugares para los que han sido autorizadas. Toda
ausencia o discrepancia deberd investigarse y notificarse sin tardanza al érgano
regulador. Deberia haber procesos establecidos para identificar y rastrear todas
las fuentes de las categorias 1, 2 y 3 (véase la secc. 4.2.1) que los explotadores
estén autorizados a tener.

Cuando asi lo exijan las autoridades reguladoras, los explotadores deberian
realizar evaluaciones de la vulnerabilidad (véanse las definiciones) de sus fuentes
radiactivas sobre la base de la evaluacion de la amenaza vigente.

Los explotadores deberian promover una cultura de la seguridad fisica
(véase la secc. 3.2), y establecer un sistema de gestion que sea acorde con los
niveles de seguridad fisica (véase la secc. 4.1), de modo que:

— las politicas y los procedimientos atribuyan alta prioridad a la seguridad
fisica;

— los problemas que afecten a la seguridad fisica se detecten y corrijan
rapidamente, de acuerdo con su importancia;

— las responsabilidades de todas las personas respecto de la seguridad fisica
estén claramente definidas, y cada persona tenga la debida capacitacion y
cualificacion y haya sido sometida a una verificacion de la probidad;

— existan lineas jerarquicas claramente definidas para las decisiones sobre la
seguridad fisica;

— se establezcan arreglos organizativos y lineas de comunicacién que den
lugar a un flujo adecuado de la informacion sobre la seguridad fisica en
toda la organizacion;

— la informacion de caracter estratégico se identifique y proteja de
conformidad con la reglamentacion nacional;

— las fuentes radiactivas se gestionen con arreglo a un plan de seguridad fisica
(véanse las definiciones), cuando asi lo exija el 6rgano regulador.
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3. CONCEPTOS DE LA SEGURIDAD FiSICA

3.1. INTRODUCCION

En esta seccion se presentan primero los principios basicos aplicables
a la seguridad fisica de las fuentes radiactivas establecidos en el Codigo de
Conducta [1], y luego se describen con mas detalle los conceptos de la seguridad
fisica, incluidas las funciones basicas de la disuasion, la deteccion, la demora, la
respuesta y la gestion de la seguridad fisica (cuadro 1).

CUADRO 1. PRINCIPIOS ESTABLECIDOS EN EL CODIGO DE
CONDUCTA PARA LA SEGURIDAD FiSICA DE LAS FUENTES
RADIACTIVAS

El Codigo de Conducta establece los principios basicos aplicables a la seguridad fisica de las
fuentes radiactivas, varios de los cuales revisten interés para esta publicacion. Segin estos
principios, cada Estado debe:

e adoptar las medidas apropiadas que sean necesarias para velar por que las fuentes
radiactivas “se [...] protejan en condiciones de seguridad tecnologica y fisica durante
su vida util y al final de esta” (parr. 7);

e recalcar “a los disefiadores, los fabricantes (tanto fabricantes de fuentes radiactivas como
de dispositivos que contienen tales fuentes), los suministradores y los usuarios, y los que
gestionan las fuentes en desuso, sus responsabilidades en lo que respecta a la
seguridad tecnolégica y fisica de las fuentes radiactivas” (parr. 15);

e definir “su amenaza interna, y evaluar su vulnerabilidad frente a dicha amenaza con
respecto a las distintas fuentes utilizadas en su territorio, basandose en la posibilidad de
una pérdida de control o un acto doloso en que intervengan una o varias fuentes
radiactivas” (parr. 16);

e tener legislacion y reglamentos que prevean “requisitos de seguridad fisica
encaminados a desalentar, detectar y demorar el acceso no autorizado a fuentes
radiactivas, y el robo, pérdida o uso no autorizado o retirada de esas fuentes durante todas
las etapas de gestion” (parr. 19);

e velar por que “el 6rgano regulador establecido por su legislacion tenga facultades para
[...] establecer condiciones claras y explicitas con respecto a las autorizaciones que
expida, incluidas las condiciones relacionadas con: [...] viii) las medidas para determinar,
segiin corresponda, la probidad de las personas que participan en la gestion de las
fuentes radiactivas; y ix) el caracter confidencial de la informacién relativa a la
seguridad fisica de las fuentes” (parr. 20);

e velar por que su 6rgano regulador tenga facultades para exigir un plan o una evaluacion
de la seguridad fisica, segin corresponda, y promover el establecimiento de una
cultura de la seguridad fisica entre todas las personas y en todos los organos que
intervengan en la gestion de las fuentes radiactivas (parrs. 20 y 22).
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3.2. CULTURA DE LA SEGURIDAD FISICA

En todos los niveles del personal y la administracion del explotador deberia
existir una cultura de la seguridad fisica dindmica y eficaz.

Las caracteristicas de la cultura de la seguridad fisica son las creencias,
las actitudes, los comportamientos y los sistemas de gestion que, debidamente
conjugados, generan una seguridad fisica mas eficaz.

El fundamento de la cultura de la seguridad fisica es el reconocimiento —por
quienes participan en la reglamentacion, gestion o explotacion de instalaciones
o actividades que entrafien fuentes radiactivas, o incluso por quienes puedan
resultar afectados por esas actividades— de que existe una amenaza creible y la
seguridad fisica es importante.

Los lectores de la presente guia deberian leer también la publicacion
Cultura de la seguridad fisica nuclear [14], que describe los conceptos y
elementos basicos de la cultura de la seguridad fisica.

La cultura de la seguridad fisica puede fortalecerse por diversos medios,
por ejemplo:

— asignando la responsabilidad de la seguridad fisica de las fuentes radiactivas
a un funcionario superior, pero velando por que los miembros del personal
sean conscientes de que la seguridad fisica es una responsabilidad
compartida de toda la entidad explotadora;

— documentando las responsabilidades juridicas y reglamentarias respecto de
la seguridad fisica que competen al explotador, y sefialandolas a la atencion
de todo el personal directivo y los demds funcionarios pertinentes y, cuando
sea el caso, de todos los empleados y contratistas;

— velando por que se tenga conciencia de la amenaza ¢ impartiendo
capacitacion a los responsables superiores de la seguridad fisica, el personal
de respuesta y todo el personal con responsabilidades secundarias respecto
de la seguridad fisica;

— abordando los asuntos de seguridad fisica en los cursos introductorios para
el personal y los contratistas;

— impartiendo instrucciones de seguridad fisica y realizando reuniones
continuas de sensibilizacion al respecto con el personal y los contratistas,
actividades de capacitacion y evaluaciones de las lecciones aprendidas;

— llevando a cabo ensayos periddicos del comportamiento y un mantenimiento
preventivo.
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3.3. PROPOSITO DE UN SISTEMA DE SEGURIDAD FiSICA

El sistema de seguridad fisica deberia ser disefiado por los expertos en
seguridad fisica de la entidad explotadora y tener por objetivo disuadir a los
adversarios de la comision de un acto doloso o, mediante la deteccion, la demora
y la respuesta, reducir al minimo la probabilidad de que tengan éxito si intentan
cometerlo. Este acto podria ser una secuencia de acciones realizadas por uno o
varios adversarios (la amenaza) para tener acceso a una fuente (el blanco) ya
sea con objeto de cometer un acto de sabotaje u otro acto doloso o para retirar la
fuente sin autorizacion.

3.4. FUNCIONES DE SEGURIDAD FiSICA

El sistema de seguridad fisica para proteger las fuentes radiactivas contra
el intento de un adversario de cometer un acto doloso deberia disefiarse de modo
que cumpla las siguientes funciones de seguridad fisica bésicas: la disuasion, la
deteccion, la demora, la respuesta y la gestion de la seguridad fisica:

— La disuasion se produce cuando un adversario, que de lo contrario estaria
motivado a cometer un acto doloso, desiste del intento. Las medidas
disuasorias tienen el efecto de convencer al adversario de que el acto
doloso seria demasiado dificil de cometer, su éxito demasiado incierto, o
las consecuencias para el propio adversario demasiado desagradables como
para que se justifique intentarlo. Las medidas destinadas especificamente
a disuadir tienen, pues, que comunicar al adversario el mensaje de que
existen medidas que cumplen las otras funciones de seguridad fisica. Si
esta comunicacion surte el efecto deseado, el resultado sera la disuasion.

— La deteccion es el descubrimiento de una intrusiébn o una tentativa de
intrusién que podria tener por objetivo la retirada no autorizada o el
sabotaje de una fuente radiactiva. La deteccion puede lograrse por varios
medios, entre ellos, la observacion visual, la vigilancia por videocamara,
sensores electronicos, registros de contabilidad, sellos y otros dispositivos
de indicacion de manipulacion ilicita, o sistema de vigilancia de procesos.
El hecho de que el adversario conozca las medidas de deteccion puede
contribuir también a la disuasion.

— La demora obstaculiza el intento del adversario de obtener acceso no
autorizado a la fuente radiactiva, o de retirarla o sabotearla, generalmente
con barreras u otros medios fisicos. Una medida de demora es el tiempo
que necesita el adversario, después de la deteccion, para retirar o sabotear
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la fuente radiactiva. El hecho de que el adversario conozca las barreras que
demoraran su actuacion puede contribuir también a la disuasion.

— La respuesta abarca las medidas adoptadas después de la deteccion para
impedir el éxito del adversario o para mitigar las consecuencias posiblemente
graves de su actuacion. Estas medidas, que por lo general corren a cargo del
personal de seguridad o de las fuerzas del orden u otros organismos estatales,
pueden consistir en interrumpir y someter al adversario durante la tentativa
de retirada no autorizada o de sabotaje, impedirle utilizar la fuente radiactiva
para causar dafios, recuperar la fuente radiactiva, o reducir de alguna otra
forma la gravedad de las consecuencias. La perspectiva de que la respuesta
sea eficaz también puede contribuir a la disuasion.

— La gestion de la seguridad fisica entraia velar por que existan los recursos
adecuados (financieros y de personal) para garantizar la seguridad fisica
de las fuentes. También comprende la elaboracion de procedimientos,
politicas, registros y planes para la seguridad fisica de las fuentes y para
una cultura de la seguridad fisica mas eficaz, en general. Esta expresion
incluye asimismo el desarrollo de procedimientos para el tratamiento
correcto de la informacion de caracter estratégico y para su proteccion
contra la divulgacion no autorizada.

3.5. DISENO Y EVALUACION DE LOS SISTEMAS DE SEGURIDAD
FISICA

Un sistema de seguridad fisica bien disefiado deberia integrar medidas para
cumplir las cinco funciones de seguridad fisica y garantizar asi la seguridad del
blanco contra la amenaza, de conformidad con los siguientes conceptos de la
seguridad fisica:

La disuasion no se puede medir: el objetivo de la disuasion es inducir al
adversario a abstenerse de cometer un acto doloso. En consecuencia, el efecto de
las medidas disuasorias no es cuantificable. Por lo tanto, el disefio del sistema de
seguridad fisica no deberia basarse enteramente en la disuasion.

La deteccion debe preceder a la demora: la funcion de la demora es dar
al personal de respuesta el tiempo suficiente para movilizarse e interrumpir o
impedir los esfuerzos del adversario por llevar a cabo el acto doloso. Por lo
tanto, la demora debe producirse después de la deteccion. Si el adversario tiene
la oportunidad de superar las barreras y otros obstaculos antes de encontrarse
con los sensores u otros medios de deteccion de la intrusion, habra cumplido las
tareas mas dificiles antes de ser detectado y podria lograr retirar o sabotear la
fuente radiactiva antes de la llegada del personal de respuesta. En este caso, las
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barreras no cumpliran una funcién de demora, sino solo, en el mejor de los casos,
una funcion de disuasion.

La deteccion requiere evaluacion: la mayoria de los medios de deteccion
dan una indicacién indirecta de un posible acto doloso, como una tentativa
de acceso no autorizado a una fuente radiactiva, o una tentativa de retirada o
sabotaje. La unica indicacion directa es la observacion humana directa. Por lo
tanto, cuando se activa una alarma u otra indicacion indirecta, hay inevitablemente
una incertidumbre con respecto a la causa. Asi pues, la deteccion deberia
complementarse siempre con una evaluacion que permita determinar la causa de
la alarma. La evaluacion de una alarma requiere la observacion y el juicio de
seres humanos, mediante el despliegue del personal de respuesta para investigar
la causa de la alarma, mediante sistemas de control a distancia con television en
circuito cerrado, o por otros medios similares. A veces, los adversarios pueden
intentar aprovechar el tiempo que media entre la deteccion y la evaluacion para
encubrir su intencion dolosa. Por ello, la evaluacion inmediata es un objetivo de
todo sistema de seguridad fisica.

La demora debe ser mayor que el tiempo de evaluacion mas el tiempo
de respuesta: un sistema de deteccion serd eficaz si permite detectar y evaluar
correctamente la presencia de un adversario con intenciones dolosas con tiempo
suficiente para que, con ayuda de las medidas de demora posteriores, el personal
de respuesta pueda interrumpir y detener al adversario antes de que logre
llevar a cabo el acto, o poner en marcha medidas inmediatas para mitigar las
consecuencias posiblemente graves. Esta relacion de las funciones de deteccion,
demora y respuesta se denomina deteccion oportuna.

La proteccion equilibrada: este es el concepto de las funciones de
seguridad fisica equivalentes (disuasion, deteccion, demora, respuesta y gestion
de la seguridad fisica) que proporciona la proteccion adecuada contra todas las
amenazas por todas las vias posibles. En otras palabras, el tiempo de demora
en todas las vias, las medidas de deteccion relacionadas con cada elemento de
deteccion y las respuestas consiguientes brindan la proteccion necesaria para
impedir el éxito del acto doloso.

La defensa en profundidad: este concepto se refiere al uso de varios niveles
y métodos de proteccion (estructurales, técnicos, humanos y organizativos) que
tienen que ser superados o eludidos por un adversario para que este logre su
objetivo.
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3.6. INTEGRACION DE LAS MEDIDAS DE SEGURIDAD
TECNOLOGICA Y FiSICA

Las medidas de seguridad tecnoldgica y fisica tienen en comun la finalidad
de proteger la vida y la salud humanas y el medio ambiente. Los dos tipos de
medidas deberian disefiarse y aplicarse de manera integrada, a fin de que las
medidas de seguridad fisica no comprometan la seguridad tecnoldgica y las
de seguridad tecnoldgica no comprometan la seguridad fisica. Al aplicar las
recomendaciones de la presente guia, los disefiadores de sistemas de seguridad
fisica deberian consultar con expertos competentes en seguridad tecnoldgica
para cerciorarse de que las medidas de seguridad fisica no pongan en peligro la
seguridad tecnologica de las personas o la proteccion del medio ambiente.

37. ENFOQUE GRADUADO DE LA SEGURIDAD FiSICA

Los requisitos de seguridad fisica deberian basarse en un enfoque graduado,
que tenga en cuenta la evaluacion de la amenaza vigente, el atractivo relativo de
la fuente radiactiva, la naturaleza de la fuente y las consecuencias que podrian
tener su retirada no autorizada o su sabotaje. Este enfoque graduado garantizara
que las fuentes que puedan dar lugar a las consecuencias mas graves se protejan
con el grado mas alto de seguridad fisica.

3.8. COMPRENSION Y TRATAMIENTO DE LA AMENAZA

El disefio y la evaluacion de un sistema de seguridad fisica deberian
tener en cuenta la evaluacion de la amenaza nacional vigente, y pueden incluir
la elaboracion y aplicacion de una amenaza base de disefio (ABD) (véanse las
definiciones).
3.8.1. Evaluacion de la amenaza nacional

El Cédigo de Conducta dice lo siguiente:

“Todo Estado debe definir su amenaza interna, y evaluar su vulnerabilidad

frente a dicha amenaza con respecto a las distintas fuentes utilizadas en su

territorio, basandose en la posibilidad de una pérdida de control o un acto
doloso en que intervengan una o varias fuentes radiactivas.”

11
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El procedimiento para cumplir este principio deberia comenzar por una
evaluacion de la amenaza nacional, que es un analisis en que se documentan,
a nivel nacional, las motivaciones, intenciones y capacidades previsibles de
los posibles adversarios que puedan causar dafos mediante el sabotaje de una
instalacion o la retirada no autorizada de una fuente radiactiva con fines dolosos.
Normalmente, esa evaluacion es realizada por los servicios de inteligencia del
Estado, a menudo con aportaciones de entidades tales como los ministerios del
interior, de defensa, de transporte y de relaciones exteriores; los organismos
encargados de hacer cumplir la ley; los funcionarios de aduanas y la guardia
costera, y otros organismos que tengan responsabilidades relacionadas con
la seguridad fisica, con la posible inclusion del o6rgano regulador. Si no ha
participado anteriormente en esta evaluacién, el oOrgano regulador deberia
ser informado de la amenaza que exista segin la evaluacion vigente de los
organismos nacionales pertinentes, para que pueda utilizarla en la elaboracion de
su programa de reglamentacion de la seguridad fisica de las fuentes radiactivas.

El proceso de evaluacion es una labor de razonamiento deductivo. Partiendo
de lo que se sabe, se llega a un juicio sobre la forma en que podrian comportarse
las personas o grupos adversarios en el futuro. Esto incluird, por ejemplo, los
sucesos historicos y la capacidad conocida de atacar los tipos de instalaciones
en que se almacenan o utilizan fuentes radiactivas. La evaluacion de la amenaza
deberia comprender, como minimo, los siguientes atributos y caracteristicas de
cada adversario interno y externo identificado:

— Motivacion. Politica, financiera, ideoldgica, personal.

— Grado de compromiso. Indiferencia por la propia salud, seguridad, bienestar
0 supervivencia.

— Intenciones. Sabotaje de materiales o instalaciones (retiradas no
autorizadas), panico y perturbaciones en la poblacion, inestabilidad politica,
grandes cantidades de heridos y muertos.

— Tamario del grupo. Fuerza de ataque, coordinacion, apoyo.

— Armas. Tipos, cantidades, disponibilidad, uso de armas improvisadas.

— Herramientas. Equipo mecanico, térmico, manual, eléctrico, electronico,
electromagnético, de comunicaciones.

— Modos de transporte. Publico, privado, terrestre, maritimo, aéreo, tipo,
numero, disponibilidad.

— Capacidades técnicas. De ingenieria, uso de explosivos y sustancias
quimicas, experiencia paramilitar, técnicas de comunicacion.

— Capacidades cibernéticas. Uso de computadoras y sistemas de control
automatizados para el apoyo directo a atentados fisicos, o para la reunion
de informacion de inteligencia, la perpetracion de ataques informaticos, la
recaudacion de dinero, etc.

12
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— Conocimientos. Blancos, planes y procedimientos de los emplazamientos,
medidas de seguridad fisica, procedimientos de seguridad tecnologica y de
proteccion radioldgica, operaciones, posible uso de materiales nucleares u
otros materiales radiactivos.

— Financiacion. Fuente, cantidad, disponibilidad.

— Problemas con agentes internos. Colusion, pasiva/activa, violenta/no
violenta, nimero de agentes internos.

— Estructura de apoyo. Simpatizantes locales, organizacion de apoyo,
logistica;

— Tactica. Abierta y encubierta.

Una vez que el Estado haya hecho una evaluacion de su amenaza interna,
tendra que determinar una base para establecer su reglamentacion sobre la
seguridad fisica de las fuentes radiactivas. Un criterio consiste en establecer los
reglamentos sobre la base de la evaluacion de la amenaza nacional, mientras
que otro consiste en utilizar para ello la ABD (véase mas adelante), elaborada
a partir de la evaluacion de la amenaza nacional. Al seleccionar una base para
la reglamentacion, el Estado debe tener en cuenta varios factores, entre ellos la
gravedad de las consecuencias que tendria un acto doloso relacionado con fuentes
radiactivas en su territorio, su evaluacion de la posibilidad de establecer sistemas
de proteccion eficaces utilizando cada uno de los dos criterios, y la capacidad del
organo regulador de aplicar los diferentes criterios.

Caber destacar que no todos los Estados necesitan utilizar el enfoque de la
ABD en su sistema de reglamentacion. Sin embargo, si optan por no emplear ese
enfoque, los Estados deberan preparar una evaluacion de la amenaza nacional y
mantenerla actualizada.

3.8.2. Amenaza base de diseiio

La ABD, definida a nivel del Estado, es una herramienta que ayuda a
determinar los requisitos de comportamiento en el disefio de los sistemas de
proteccion fisica de tipos especificos de instalaciones. También ayuda a los
explotadores y a las autoridades estatales a determinar la eficacia de los sistemas
para combatir a los adversarios evaluando el comportamiento de los sistemas
frente a las capacidades de los adversarios descritas en la ABD, mediante
evaluaciones de la vulnerabilidad. Una ABD es una descripcién completa de
las motivaciones, intenciones y capacidades de los posibles adversarios, que se
utiliza para disefar y evaluar los sistemas de proteccion. Las capacidades del
adversario, sean estos internos o externos, ayudan a determinar los requisitos
de deteccion, demora y respuesta que se deben cumplir para que un sistema de
proteccion fisica sea eficaz contra una ABD.
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El desarrollo de una ABD es una labor especifica de cada Estado, debido
a las diferencias sociales, culturales y geopoliticas. Al igual que en el caso de
la evaluacién de la amenaza nacional, la elaboracion de una ABD requiere
normalmente el esfuerzo combinado de autoridades internas tales como los
servicios de inteligencia y de seguridad, los drganos reguladores, los organismos
encargados de hacer cumplir la ley y los explotadores. La ABD puede tener
que revisarse de vez en cuando a la luz de la nueva informacion que aporten las
organizaciones del Estado. En la referencia [13] figura informacion mas detallada
sobre el proceso de la ABD.

3.8.3. Amenazas de agentes internos

Las amenazas planteadas por agentes internos deberian ser objeto de
particular atencion al disefar un sistema de seguridad fisica. Estas amenazas
pueden provenir de una o varias personas con acceso legitimo a la instalacion y
con un conocimiento detallado de las actividades o de la ubicacion de las fuentes.
Estas personas podrian ser empleados o contratistas que sustraigan las fuentes
radiactivas o informacion con fines dolosos o cometan actos de sabotaje en los
locales de la instalacion. Ademas, algunas personas pueden solicitar empleo en
una instalacion con la intencion de cometer actos dolosos, y también ayudar
a adversarios externos a retirar fuentes o perpetrar actos hostiles. La amenaza
planteada por los agentes internos y las contramedidas recomendadas se explican
con mas detalle en la referencia [15].

3.8.4. Aumentos de la amenaza

Un sistema de seguridad fisica debe ser capaz de hacer frente eficazmente
a la amenaza prevista en la evaluacion vigente. Sin embargo, deberian existir
también disposiciones para poder elevar temporalmente el nivel de seguridad
fisica ante un aumento de la amenaza. Ello podria entrafiar la introduccion de
medidas de seguridad fisica adicionales o la restriccion de la accesibilidad de las
fuentes radiactivas.

3.9. EVALUACION DE LA VULNERABILIDAD

La evaluacion de la vulnerabilidad, conocida también como estudio o
evaluacion de la seguridad fisica, es un método para evaluar la proteccion que
ofrecen los sistemas de seguridad fisica. Es una valoracion sistematica de la
capacidad de un sistema de seguridad fisica de proteger eficazmente contra la
amenaza determinada (o la ABD, si existe). La evaluacion de la vulnerabilidad
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puede ser especifica o general, y ser realizada localmente por el explotador o
bien por el Estado o el 6rgano regulador; puede ser utilizada como ayuda en
la elaboracion de los reglamentos, por el Estado o el érgano regulador, o para
demostrar el cumplimiento de la reglamentacion, por el explotador. En el
apéndice III figura mas informacion sobre la manera de realizar una evaluacion
de la vulnerabilidad.

4. ESTABLECIMIENTO DE UN PROGRAMA DE
REGLAMENTACION DE LA SEGURIDAD FiSICA DE
LAS FUENTES RADIACTIVAS

Las disposiciones del Codigo de Conducta que se relacionan con la
seguridad fisica de las fuentes radiactivas se han reforzado para ofrecer medidas
que reduzcan la probabilidad de un acto doloso. El Cdédigo menciona también
especificamente que los Estados deberian prestar la debida atencion a las fuentes
radiactivas que, a su juicio, puedan dar lugar a consecuencias inaceptables
si se emplean con fines dolosos. En relacion con un suceso de ese tipo, las
referencias [5, 9 y 10] del OIEA contienen las orientaciones y los requisitos
relativos a la preparacion y respuesta para casos de emergencia, la intervencion
y la rehabilitacion de las zonas contaminadas. La Comision Internacional
de Proteccion Radiologica [11] ofrece orientacion sobre la proteccion de las
personas contra la radiacion después de un ataque radioldgico.

Estos actos dolosos y las consecuencias posibles podrian incluir:

— la colocacion deliberada de una fuente rota o sin blindaje en una zona
publica;

— la dispersion deliberada de materiales radiactivos para causar dafios a la
salud (por ejemplo, utilizando un dispositivo de dispersion radiactiva
(DDR));

— el uso de un DDR para contaminar terrenos, edificios e infraestructuras, lo
que puede llevar a tener que denegar el acceso a esas zonas, posiblemente
por motivos de proteccion radioldgica, con los consiguientes efectos
econdmicos y el costo de la limpieza y la reconstruccion.

Muchos Estados ya tienen un programa de reglamentacién que abarca
actividades tales como la autorizacion, el examen y la evaluacion, la inspeccion
y la aplicacion coercitiva [16]. En la presente seccién se ofrece orientacion a
los 6rganos reguladores sobre como desarrollar o mejorar un programa de
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reglamentacion de la seguridad fisica de las fuentes radiactivas a fin de reducir
la probabilidad de actos dolosos relacionados con esas fuentes. Las medidas de
seguridad tecnoldgica y fisica deberian disenarse y aplicarse de manera integrada,
para que no se obstaculicen mutuamente.

El establecimiento de un programa de reglamentacion de la seguridad fisica
de las fuentes radiactivas por el 6rgano regulador entrafia tres etapas basicas:

— Etapa 1: Establecimiento de niveles de seguridad fisica graduados, con sus
respectivos objetivos y metas (véase la secc. 4.1).

— Etapa 2: Determinacion del nivel de seguridad fisica aplicable a una fuente
dada (véase la secc. 4.2).

— Etapa 3: Seleccion y aplicacion de un enfoque regulador (prescriptivo,
basado en el desempefio, o mixto) que indique a los explotadores como
deben disefiar, aplicar y evaluar las medidas de seguridad fisica a fin de
cumplir los objetivos de seguridad fisica presentados en el cuadro 1 (véase
la secc. 4.3).

4.1. ETAPA 1: ESTABLECIMIENTO DE NIVELES DE SEGURIDAD
FiSICA GRADUADOS, CON SUS RESPECTIVOS OBJETIVOS Y
METAS

Las fuentes radiactivas tienen una gran variedad de caracteristicas (p. €j., su
actividad) que les confieren distintos grados de atractivo para los adversarios. Una
variedad equivalente de medidas de seguridad fisica eficaces permitird garantizar
su proteccion adecuada mediante el uso de un enfoque graduado. Para establecer
medios de seguridad fisica adecuados sin imponer medidas excesivamente
restrictivas, deberia utilizarse el concepto de los niveles de seguridad fisica. Se
han establecido tres niveles de seguridad fisica (A, B y C), para poder especificar
el comportamiento de los sistemas de seguridad de manera graduada. El nivel
A corresponde al grado mas alto de seguridad fisica, y los otros niveles, a una
seguridad fisica progresivamente menor.

Cada nivel de seguridad fisica tiene su propia meta. La meta define el
resultado global que el sistema de seguridad fisica deberia ser capaz de ofrecer
para un determinado nivel de seguridad fisica. Se han fijado las siguientes metas:

— Nivel de seguridad fisica A: /mpedir la retirada no autorizada de una
fuente.

— Nivel de seguridad fisica B: Reducir al minimo la probabilidad de la
retirada no autorizada de una fuente.
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— Nivel de seguridad fisica C: Reducir la probabilidad de la retirada no
autorizada de una fuente.

Los actos dolosos pueden entrafiar ya sea la retirada no autorizada de una
fuente o su sabotaje. Aunque las metas de seguridad fisica solo se refieren a la
retirada no autorizada, su logro reducira también la probabilidad de éxito de un
acto de sabotaje. Los sistemas de seguridad fisica que cumplan las metas arriba
senaladas ofreceran cierta capacidad (aunque limitada) de detectar un acto de
sabotaje y de poner en marcha una respuesta.

Para cumplir las metas, es necesario alcanzar un nivel de desempefio
adecuado en cada una de las funciones de seguridad fisica: la disuasion, la
deteccion, la demora, la respuesta y la gestion de la seguridad fisica. Ese
nivel de desempefio se define como un conjunto de objetivos para cada una
de las funciones. Los objetivos indican el resultado que se desea obtener con
la combinacion de medidas aplicadas al efecto. La disuasion es una funcion de
seguridad fisica que es dificil de cuantificar. Por ello, no se le asigna un conjunto
de objetivos y medidas de seguridad fisica en esta publicacion.

Los niveles de seguridad fisica y los objetivos conexos se resumen en el
cuadro 2.

Cuando un mismo objetivo se aplique a dos o mas niveles de seguridad
fisica en el cuadro 2, se entendera que debe cumplirse de manera mas rigurosa
para el nivel de seguridad fisica superior.

4.2. ETAPA 2: DETERMINACION DEL NIVEL DE SEGURIDAD
FiSICA APLICABLE A UNA FUENTE DADA

Para asignar un nivel de seguridad fisica adecuado a una fuente, deberia
tomarse en consideracion el dafio que podria causar si se utilizara en un acto
doloso. Esta posibilidad de dafio guiara el proceso de asignacion del nivel de
seguridad fisica apropiado a la fuente. El proceso consta de las siguientes fases:

— La categorizacion de las fuentes sobre la base del dafio que puedan causar
si se utilizan con fines dolosos (incluyendo la agregacion de fuentes en un
determinado lugar, cuando sea el caso) (véase la secc. 4.2.1);

— La asignacion del nivel de seguridad fisica apropiado a cada categoria
(véase la secc. 4.2.2).

17



La publicacion Coleccion de seguridad fisica nuclear del OIEA N° 11-G (Rev. 1) sustituye a la presente publicacion.

CUADRO 2. NIVELES Y OBJETIVOS DE SEGURIDAD FiSICA

Objetivos de seguridad fisica

Funciones de
seguridad fisica

Nivel de seguridad
fisica A
Meta: Impedir la
retirada
no autorizada®

Nivel de seguridad
fisica B
Meta: Reducir al
minimo la
probabilidad
de una retirada no
autorizada®

Nivel de seguridad
fisica C
Meta: Reducir la
probabilidad
de una retirada no
autorizada®

Deteccion

Asegurar la deteccion inmediata de todo acceso no autorizado a la zona
de seguridad o a la ubicacion de la fuente

Asegurar la deteccion
inmediata de toda
tentativa de retirada no
autorizada de la fuente,
incluso por un agente
interno

Asegurar la
deteccion de toda
tentativa de retirada
no autorizada de la
fuente

Asegurar la deteccion
de la retirada no
autorizada de la fuente

Permitir la evaluacion inmediata de la deteccion

Permitir la comunicacion inmediata al personal de respuesta

verificacion

Ofrecer un medio de detectar la pérdida de la fuente a través de la

Demora

Generar una demora
suficiente después de la
deteccion para que el
personal de respuesta
pueda interrumpir la
retirada no autorizada

Generar una demora
para reducir al
minimo la
probabilidad de la
retirada no
autorizada

Generar una demora
para reducir la
probabilidad de la
retirada no autorizada

Respuesta

18

Dar una respuesta
inmediata a la alarma
evaluada con recursos
suficientes para
interrumpir e impedir la
retirada no autorizada

Permitir el inicio
inmediato de una
respuesta para
interrumpir la
retirada no
autorizada

Aplicar medidas
adecuadas en caso de
retirada no autorizada

de la fuente
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CUADRO 2. NIVELES Y OBJETIVOS DE SEGURIDAD FISICA (cont.)

Objetivos de seguridad fisica

Crear controles del acceso a la ubicacion de la fuente que restrinjan el
acceso a las personas autorizadas solamente

Garantizar la probidad de las personas autorizadas

Identificar y proteger la informacion de caracter estratégico

Gestion de la
seguridad fisica Establecer un plan de seguridad fisica

Garantizar la capacidad de hacer frente a los sucesos incluidos en el plan
de contingencias de seguridad fisica
(véanse las definiciones)

Establecer un sistema de notificacion de los sucesos de seguridad fisica

El logro de estas metas reducird también la probabilidad de éxito de un acto de
sabotaje.

4.2.1. Clasificacion de las fuentes radiactivas

El Codigo de Conducta se aplica a las fuentes radiactivas que plantean un
riesgo importante para las personas, la sociedad y el medio ambiente, es decir, las
fuentes de las categorias 1 a 3. Para estas fuentes deberian adoptarse medidas de
seguridad fisica adecuadas que reduzcan la probabilidad de actos dolosos.

La categorizacion de las fuentes que se emplea en el Codigo de Conducta se
basa en el concepto de las ‘fuentes peligrosas’, que se cuantifican utilizando los
valores D [17]. Este concepto se examina mas a fondo en la Clasificacion de las
fuentes radiactivas [3] del OIEA, en que se presenta un sistema de clasificacion
recomendado, especialmente para las fuentes utilizadas en la industria, la
medicina, la agricultura, la investigacion y la educacion. Ese sistema de
clasificacion puede aplicarse también, cuando proceda, en el contexto nacional, a
las fuentes de programas militares o de defensa. La clasificacion ofrece una base
armonizada a nivel internacional para adoptar decisiones bien fundamentadas
sobre el riesgo, y se basa en un método ldgico y transparente que permite su
aplicacion flexible en una amplia variedad de circunstancias. Esas decisiones
sobre el riesgo pueden adoptarse aplicando un enfoque graduado del control
reglamentario de las fuentes radiactivas a los efectos de la seguridad tecnologica
y fisica.
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En reconocimiento de la importancia primordial de la salud humana, el
sistema de clasificacion se basa principalmente en el potencial de las fuentes
radiactivas de causar efectos deterministas en la salud. El valor D es la actividad
especifica de los radionucleidos de una fuente que, si no se mantiene bajo
control, puede causar graves efectos deterministas en una serie de escenarios que
incluyen tanto la exposicion externa a una fuente sin blindaje como la exposicion
interna involuntaria después de una dispersion de la fuente (por ejemplo, por un
incendio o una explosion).

La actividad del material radiactivo (A) de las fuentes presenta variaciones
de muchos 6rdenes de magnitud; los valores D permiten normalizar esa variedad
de actividades para obtener una referencia en la comparacion de los riesgos. Para
ello, se toma el valor de la actividad A de la fuente (en TBq) y se divide por el
valor D del radionucleido pertinente.

Cabe sefialar que existe la posibilidad de que cantidades de materiales
inferiores a los valores D sean peligrosas [17]. Esto podria ocurrir en el caso de
una administracién dolosa de material radiactivo no sellado a una persona.

En el cuadro 3 se presentan los umbrales de actividad de los radionucleidos
consignados en el Codigo de Conducta para las fuentes de las categorias
1 a 3. Con respecto a los radionucleidos que no figuran en este cuadro, véanse las
referencias [3y 17].

En algunas situaciones, puede ser adecuado clasificar una fuente sobre
la base del cociente A/D solamente, por ejemplo cuando el uso previsto de la
fuente se desconozca o no esté confirmado. Sin embargo, cuando se conozcan
las circunstancias en que se utilizara la fuente, el 6rgano regulador podria decidir
modificar su categorizacion inicial utilizando otra informacion sobre la fuente o
su uso. En algunos casos puede ser conveniente asignar una categoria sobre la
base del uso previsto de la fuente (véase el cuadro 4).

El sistema de clasificacion tiene cinco categorias, como se puede ver en el
cuatro 4. Este nimero de categorias deberia ser suficiente para las aplicaciones
practicas del sistema, sin un grado de precision injustificado. En este sistema
de clasificacion, las fuentes de la categoria 1 se consideran las mas ‘peligrosas’
porque pueden suponer un riesgo muy alto para la salud humana si no se
gestionan de manera tecnologica y fisicamente segura. Una exposicion de tan
so6lo algunos minutos a una fuente de categoria 1 sin blindaje puede ser letal. En
el nivel mas bajo del sistema de clasificacion, las fuentes de la categoria 5 son
las menos peligrosas; sin embargo, incluso estas fuentes pueden generar dosis
superiores a los limites de dosis si no se controlan debidamente y, por lo tanto,
deberian mantenerse bajo un control reglamentario adecuado. Las categorias no
deberian subdividirse, ya que ello implicaria un grado de precision que no se
justifica y que podria conducir a una pérdida de armonizacion internacional.
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CUADRO 3. ACTIVIDADES CORRESPONDIENTES A LOS UMBRALES
DE LAS CATEGORIAS

Categoria 1 Categoria 2 Categoria 3
Radionucleido 1000 %D 10D D
(TBq) (Ciy* (TBq) (Ciy* (TBq) (Ciy*

Am 241 6.E+01 2.E+03 6.E-01 2.E+01 6.E-02 2.E+00
Am 241/Be 6.E+01 2.E+03 6.E-01 2.E+01 6.E-02 2.E+00
Cf 252 2.E+01 5.E+02 2.E-01 5.E-00 2.E-02 5.E-01
Cm 244 5.E+01 1.E+03 5.E-01 1.LE+01 5.E-02 1.E+00
Co 60 3.E+01 8.E+02 3.E-01 8.E+00 3.E-02 8.E-01
Cs 137 1.LE+02 3.E+03 1.E+00 3.E+01 1.E-01 3.E+00
Gd 153 1.LE+03 3.E+04 1.E+01 3.E+02 1.LE+00  3.E+01
Ir192 8.E+01 2.E+03 8.E-01 2.E+01 8.E-02 2.E+00
Pm 147 4.E+04 1.LE+06 4.E+02 1.LE+04 4.E+01 1.LE+03
Pu 238 6.E+01 2.E+03 6.E-01 2.E+01 6.E-02 2.E+00
Pu 239"/Be 6.E+01 2.E+03 6.E-01 2.E+01 6.E-02 2.E+00
Ra 226 4.E+01 1.E+03 4.E-01 1.LE+01 4.E-02 1.E+00
Se 75 2.E+02 5.E+03 2.E+00 5.E+01 2.E-01 5.E+00
Sr 90 (Y 90) 1.E+03 3.E+04 1.LE+01 3.E+02 1.LE+00  3.E+01
Tm 170 2.E+04 5.E+05 2.E+02 5.E+03 2.E+01 5.E+02
Yb 169 3.E+02 8.E+03 3.E+00 8.E+01 3.E-01 8.E+00
Au 198* 2.E+02 5.E+03 2.E+00 5.E+01 2.E-01 5.E+00
Cd 109* 2.E+04 5.E+05 2.E+02 5.E+03 2.E+01 5.E+02
Co 57* 7.E+02 2.E+04 7.E+00 2.E+02 7.E-01 2.E+01
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CUADRO 3. ACTIVIDADES CORRESPONDIENTES A LOS UMBRALES
DE LAS CATEGORIAS (cont.)

Categoria 1 Categoria 2 Categoria 3
Radionucleido 100D 10D P
(TBq) (Ciy* (TBq) (Ciy* (TBq) (Ciy*

Fe 55* 8.E+05 2.E+07 8.E+03 2.E+05 8.E+02  2.E+04
Ge 68* 7.E+02 2.E+04 7.E+00 2.E+02 7.E-01 2.E+01
Ni 63* 6.E+04 2.E+06 6.E+02 2.E+04 6.E+01 2.E+03
Pd 103* 9.E+04 2.E+06 9.E+02 2.E+04 9.E+01 2.E+03
Po 210* 6.E+01 2.E+03 6.E-01 2.E+01 6.E-02 2.E+00

Ru 106 (Rh 106)* 3.E+02 8.E+03 3.E+00 8.E+01 3.E-01 8.E+00

T1204* 2.E+04 5.E+05 2.E+02 5.E+03 2.E+01 5.E+02

Los valores primarios que se habran de utilizar se expresan en TBq. Los valores en
curios se indican a efectos practicos y se han redondeado después de la conversion.
Para los multiplos de D tendran que considerarse las cuestiones de criticidad y
salvaguardia.

* Estos radionucleidos tienen muy pocas probabilidades de ser utilizados en fuentes
radiactivas con niveles de actividad que las sitien en las categorias 1, 2 o 3, por lo que
no estarfan sujetos a lo dispuesto en los parrafos del Codigo referentes a los registros
nacionales o al control de las importaciones y exportaciones.

4.2.1.1. Fuentes no enumeradas

Con respecto a las fuentes radiactivas no enumeradas en el cuadro 4, el
organo regulador puede asignar esas fuentes a una categoria sobre la base del
cociente A/D.

4.2.1.2. Radionucleidos de periodo de semidesintegracion breve
En algunas actividades, como la medicina nuclear, se utilizan radionucleidos
de periodo de semidesintegracion breve en un tipo de fuente que no esta sellada.

Son ejemplos de estas aplicaciones el Tc 99m empleado en el radiodiagnostico
y el I 131 usado en la radioterapia. En estas situaciones, pueden aplicarse los
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CUADRO 4. CATEGORIAS DE LAS FUENTES DE USO COMUN

Categoria

Fuente®

A/D®

Generadores termoeléctricos de radioisdtopos
Irradiadores
Fuentes de teleterapia

Fuentes de teleterapia fija de haces multiples
(bisturi de rayos y)

A/D > 1000

Fuentes de radiografia y industrial

Fuentes de braquiterapia de elevada/media tasa de dosis

1000 >A/D > 10

Calibradores industriales fijos con fuentes de actividad alta®

Calibradores para diagrafia de pozos

10>A/D>1

Fuentes de braquiterapia de baja tasa de dosis (salvo placas
oculares e implantes permanentes)

Calibradores industriales sin fuentes de actividad alta
Densitometros de huesos

Eliminadores de estatica

1>A/D>0,01

Fuentes de braquiterapia de baja tasa de dosis, placas
oculares ¢ implantes permanentes

Aparatos de analisis mediante fluorescencia de rayos X (XRF)
Detectores por captura de electrones
Fuentes de espectrometria Mdssbauer

Fuentes de examen mediante tomografia por emision de
positrones (PET)

0,01 >A/DyA
> exim.?

Al asignar las fuentes a una categoria se han tomado en consideracién también otros

factores, ademas del cociente A/D (véase la ref. [3], anexo I).

Esta columna se puede utilizar para determinar la categoria de una fuente basandose
en el cociente A/D tnicamente. Esto puede ser adecuado, por ejemplo, si las
instalaciones y actividades no se conocen o no estan indicadas, si las fuentes tienen un
periodo de semidesintegracion breve y/o no estan selladas, o si se suman varias fuentes

(véase la ref. [3], parr. 3.5).
Véanse ejemplos en la referencia [3], anexo I.
Las cantidades eximidas figuran en la Lista I de la referencia [5].
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principios del sistema de clasificacion para determinar la categoria de la fuente.
Estas situaciones deberian considerarse caso por caso.

4.2.1.3. Fuentes radiactivas no selladas

El organo regulador puede asignar una categoria a las fuentes radiactivas
no selladas sobre la base del cociente 4/D.

4.2.1.4. Decaimiento radiactivo

Si la actividad de una fuente decae hasta un nivel inferior al umbral
apropiado consignado en el cuadro 3 o inferior al que se emplea normalmente
(indicado en el cuadro 4), el 6rgano regulador puede autorizar al explotador a
reclasificar la fuente con arreglo al cociente A/D.

4.2.1.5. Agregacion de fuentes

Habré situaciones en que haya varias fuentes radiactivas muy cerca unas
de otras, por ejemplo en los procesos de fabricacion (en una misma sala o un
mismo edificio) o en las instalaciones de almacenamiento (en un mismo recinto).
En esas circunstancias, el érgano regulador puede considerar oportuno sumar la
actividad de las fuentes y establecer una categorizacion especifica de la situacion
a los efectos de la aplicacion de las medidas de control reglamentario. En las
situaciones de este tipo, la sumatoria de la actividad del radionucleido deberia
dividirse por un valor D adecuado, y el cociente A/D calculado, compararse con
los valores de A/D consignados en el cuadro 2, para clasificar asi el conjunto
de fuentes sobre la base de la actividad. Si se agregan fuentes con diversos
radionucleidos, debera utilizarse la suma de los cocientes A/D para determinar la
categoria, aplicando la formula:

A,
A/D agregado = E L
n D}’l

donde:

A;, es la actividad de cada fuente i del radionucleido 7.
D, es el valor D del radionucleido 7.
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En la referencia [3] figura mas informacion sobre la agregacion de fuentes
radiactivas.

4.2.2. Asignacion de los niveles de seguridad fisica

Como método por defecto, el organo regulador podria utilizar las categorias
arriba enumeradas para asignar el nivel de seguridad fisica aplicable a una
determinada fuente.

Las fuentes de la categoria 1 deberian tener medidas de seguridad fisica que
permitan cumplir los objetivos de seguridad fisica del nivel A. Las fuentes de la
categoria 2 deberian tener medidas de seguridad fisica que permitan cumplir los
objetivos de seguridad fisica del nivel B. Las fuentes de la categoria 3 deberian
tener medidas de seguridad fisica que permitan cumplir los objetivos de seguridad
fisica del nivel C.

En las Normas bdasicas internacionales de seguridad para la proteccion
contra la radiacion ionizante y para la seguridad de las fuentes de radiacion
([5], parr. 2.34) se establecen los requisitos generales para la seguridad fisica
de las fuentes radiactivas. En la presente guia se considera que, aunque esas
medidas de control proporcionan un nivel de seguridad fisica suficiente para las
fuentes radiactivas de las categorias 4 y 5, en el caso de las categorias 1,2y 3
deberian aplicarse las medidas reforzadas especificadas en esta guia para reducir
la probabilidad de actos dolosos en relacion con esas fuentes. Ademas, el drgano
regulador, teniendo en cuenta la amenaza nacional, podria decidir reforzar la
seguridad fisica de las fuentes de las categorias 4 y 5, cuando sea el caso. Este
criterio se resume en el cuadro 5.

Aunque este criterio puede considerarse una postura por defecto, el uso
doloso de fuentes radiactivas puede no limitarse a las fuentes de las categorias
mas altas en este sistema de clasificacion. Por ejemplo, la mayoria de las fuentes
de la categoria 1 tendran blindaje y se encontrardn dentro de instalaciones o
dispositivos fijos. La retirada de estas fuentes requeriria tiempo y podria exponer
a los adversarios a un nivel considerablemente peligroso de radiacién. Por lo
tanto, es posible que los adversarios se centren en las fuentes de categorias mas
bajas, que son mas accesibles, se pueden manipular con menos peligro, y son
portatiles y mas faciles de ocultar.

El propdsito de la clasificacion de las fuentes radiactivas es ofrecer una
base aceptada internacionalmente para adoptar decisiones que tengan en cuenta
el riesgo, con inclusion de medidas para reducir la probabilidad de actos dolosos.
Sin embargo, los criterios de clasificacion no incluyen la consideracion de las
consecuencias socioeconomicas que pudieran tener los actos dolosos, porque
no existe ninguna metodologia para cuantificar y comparar esas consecuencias,
especialmente a nivel internacional.
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CUADRO 5. NIVELES DE SEGURIDAD FiSICA POR DEFECTO
RECOMENDADOS PARA LAS FUENTES DE USO COMUN

Nivel de

Categoria Fuente A/D seguridad fisica

Generadores termoeléctricos de
radioisotopos

| Irradiadores A/D > 1000 A
Fuentes de teleterapia -
Fuentes de teleterapia fija de haces

multiples (bisturi de rayos y)

Fuentes de radiografia y industrial

>A/D
2 Fuentes de braquiterapia de elevada/media 1002 10 B
tasa de dosis -

Calibradores industriales fijos con fuentes

>
3 de actividad alta 10 - ?/D C
Calibradores para diagrafia de pozos -
Fuentes de braquiterapia de baja tasa de
dosis (salvo placas oculares e implantes
permanentes) -
4 Calibradores industriales sin fuentes de 1=AD
. >0,01
actividad alta
Densitometros de huesos Aplicar las
Eliminadores de estatica medidas
descritas en las
Fuentes de braquiterapia de baja tasa de Normas bésicas
dosis, placas oculares e implantes internacionales
permanentes - de seguridad [5]
5 Aparatos de XRF 0,01 y AD
Detectores por captura de electrones A> exim.

Fuentes de espectrometria Mdssbauer
Fuentes de examen mediante tomografia
por emision de positrones (PET)

4.2.3. Consideraciones adicionales en la asignacion de los niveles de
seguridad fisica

En el anexo I del Cédigo de Conducta se sefiala que los Estados deberian
prestar la debida atencion a las fuentes radiactivas que, a su juicio, puedan causar
consecuencias inaceptables si se emplean con fines dolosos.

Aunque en las referencias [3 y 17] ya se tienen en cuenta algunos de los
factores descritos a continuacion, el o6rgano regulador debe prestar especial
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atencion a estos factores y consideraciones al asignar niveles de seguridad fisica
a las fuentes radiactivas. Estos factores representan variables que son especificas
de cada fuente y de la forma y el lugar en que se utilizan, y eso puede influir
en el nivel de seguridad fisica que sea adecuado para una determinada fuente o
instalacion.

4.2.3.1. Atractivo de las fuentes

Ademas de la actividad de una fuente, hay otros factores que pueden
aumentar el atractivo de algunas fuentes para su uso con fines dolosos. Entre
ellos cabe mencionar:

— La forma quimica y fisica de los materiales radiactivos de la fuente, que
pueden hacer que sea facil de dispersar y, por lo tanto, mas atractiva para
un adversario.

— La naturaleza de la emision radiactiva. Algunos radionucleidos producen
dosis mas altas por unidad incorporada que otros, especialmente los
emisores a. Las fuentes que contienen estos radionucleidos pueden ser mas
atractivas para su uso en un dispositivo de dispersion radiactiva (DDR).

— La facilidad de manipulacion. Las fuentes que se pueden manipular
facilmente o a las que es facil acceder pueden ser mas atractivas, ya que
el adversario tendra menos probabilidades de recibir una dosis alta de
radiacion y podrd desplazar la fuente con mdas facilidad. Un ejemplo
de ello es una fuente que se encuentre dentro de un dispositivo portatil
autoblindado.

— Laubicacién conjunta. Multiples fuentes o grandes cantidades de materiales
radiactivos que se encuentren en un mismo lugar pueden ser atractivas para
un adversario, ya que si logra penetrar el sistema de seguridad fisica podra
retirar o sabotear suficientes materiales para generar consecuencias muy
graves.

— El valor econdémico percibido de la fuente o del equipo que la contenga.

El 6rgano regulador podria tomar en consideracion el atractivo de la
fuente al determinar el nivel de seguridad fisica que le asignara y las medidas de
seguridad fisica que se aplicaran a ese nivel.
4.2.3.2. Fuentes en almacenamiento

Las fuentes radiactivas almacenadas deberian protegerse de conformidad

con las medidas indicadas en esta publicacion y con arreglo a la categoria y el
nivel de seguridad fisica aplicados a la fuente.
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4.2.3.3. Vulnerabilidad y nivel de la amenaza

El nivel de la amenaza interna y cualquier aumento en ¢l pueden justificar
una evaluacion del nivel de seguridad fisica asignado a una fuente, teniendo en
cuenta todos los otros atributos de esta (como su atractivo y su vulnerabilidad).
Otra posibilidad es reforzar algunas de las medidas de seguridad fisica para un
determinado nivel de seguridad fisica.

4.2.3.4. Fuentes moviles, portatiles y remotas

Las fuentes utilizadas en aplicaciones de campo (por ejemplo, en la
radiografia y la diagrafia de pozos) estan situadas normalmente en dispositivos
portatiles y se transportan frecuentemente de un lugar de trabajo a otro. La
facilidad de manipulacién de estos dispositivos y su presencia en vehiculos fuera
de las instalaciones protegidas pueden aumentar su atractivo para una retirada no
autorizada.

Dado que las medidas de seguridad fisica para las fuentes fijas pueden
no ser practicas en el caso de las fuentes utilizadas sobre el terreno, deberian
aplicarse otras medidas para alcanzar el objetivo de seguridad fisica. A este
respecto, véanse las medidas de deteccion y demora para los niveles de seguridad
By C (secc. 4.3.1), asi como los ejemplos de medidas de seguridad fisica para las
fuentes moviles descritos en el apéndice I'V.

Las fuentes utilizadas en lugares remotos podrian ser retiradas por personal
no autorizado y transportadas fuera de la zona antes de que sea posible poner en
marcha una respuesta efectiva.

El organo regulador podra tener en cuenta la movilidad, la facilidad de
transporte y la ubicacion de las fuentes al asignarles un nivel de seguridad fisica,
o considerar la posibilidad de aplicar medidas adicionales dentro del nivel de
seguridad fisica asignado para compensar estas condiciones.

4.3. ETAPA 3: SELECCION Y APLICACION DE UN ENFOQUE
REGULADOR

Hay tres enfoques alternativos que el 6rgano regulador puede utilizar para
indicar a los explotadores coémo deben demostrar que cumplen los objetivos
de seguridad fisica enunciados en el cuadro 2. Al seleccionar un enfoque, el
organo regulador deberia tener en cuenta sus propias capacidades y recursos, las
capacidades y recursos de los explotadores cuyas actividades deba regular y el
abanico de fuentes que deberian protegerse:
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— Un enfoque prescriptivo establece medidas de seguridad concretas,
determinadas por el organo regulador, para cumplir los objetivos de
seguridad fisica de cada nivel. En esta seccion se indica un conjunto de
medidas para cada nivel de seguridad fisica, que el 6rgano regulador puede
imponer como requisito cuando no se haya elaborado una ABD. Otra
posibilidad es que el 6rgano regulador utilice ese conjunto de medidas de
seguridad fisica como punto de partida, pero lo adapte a las circunstancias
nacionales. La aplicacion de un enfoque prescriptivo es particularmente
adecuada en los casos en que la combinacion de la amenaza con las
consecuencias posibles da un resultado bajo, o en que no es posible realizar
una evaluacion detallada de la amenaza. El enfoque prescriptivo tiene la
ventaja de que es sencillo de aplicar tanto para el 6érgano regulador como
para los explotadores, y de que la inspeccion y las auditorias tampoco son
dificiles. El inconveniente de este enfoque es su relativa falta de flexibilidad
para responder a las circunstancias reales. Por ejemplo, la experiencia ha
demostrado que un explotador puede respetar las medidas prescritas y sin
embargo no cumplir el objetivo del sistema de seguridad fisica de proteger
los blancos contra la amenaza real o definida. Por consiguiente, cuando se
utilice el enfoque prescriptivo, el érgano regulador debera velar por que se
realicen inspecciones o evaluaciones de la seguridad fisica para determinar
la capacidad global del sistema de seguridad de la instalacion de cumplir
eficazmente las metas y objetivos de seguridad fisica correspondientes al
nivel de seguridad aplicable (véase la secc. 4.3.1).

— Un enfoque basado en el desemperio es un enfoque en que el o6rgano
regulador da flexibilidad al explotador y le permite proponer la
combinacién particular de medidas de seguridad fisica que utilizara para
alcanzar los objetivos de seguridad fisica enunciados en el cuadro 2. Las
medidas de seguridad fisica propuestas deberian basarse en una evaluacion
de la vulnerabilidad, teniendo en cuenta la informacidén proporcionada
por el organo regulador sobre la base de la evaluacién de la amenaza
nacional y, cuando exista, de la ABD. Las ventajas de este enfoque son que
reconoce que un sistema de seguridad fisica eficaz puede estar compuesto
por muchas combinaciones diferentes de medidas de seguridad y que las
circunstancias de cada explotador pueden ser diferentes de las de los demas.
La condicion indispensable para la aplicacion de este enfoque es que tanto
el explotador como el 6rgano regulador tengan niveles relativamente altos
de competencia en materia de seguridad fisica (véase la secc. 4.3.2).

— Un enfoque combinado comprende elementos tomados de los dos enfoques
anteriores. Hay muchas versiones posibles del enfoque combinado. Por
ejemplo, el 6rgano regulador podria adoptar un conjunto de medidas de
seguridad a partir del cual el explotador pueda escoger las que aplicara,
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exigiendo al mismo tiempo al explotador que demuestre que el sistema
de seguridad fisica en su conjunto cumple los objetivos de seguridad
fisica aplicables. El o6rgano regulador también podria utilizar un enfoque
basado en el desempefio para las fuentes radiactivas con las consecuencias
potenciales més graves en caso de uso doloso y un enfoque prescriptivo
para las fuentes con consecuencias potenciales menores. Otra posibilidad
seria utilizar un conjunto de requisitos prescriptivos complementado con
requisitos basados en el desempefio en aspectos particulares. La principal
ventaja del enfoque combinado es su flexibilidad (véase la secc. 4.3.3).

En el resto de esta seccion se ofrecen orientaciones para los organos
reguladores sobre el uso de cada uno de estos enfoques.

4.3.1. Enfoque prescriptivo

El 6rgano regulador puede optar por especificar las medidas de seguridad
fisica que deberan aplicar los explotadores para cumplir los objetivos de
seguridad fisica enunciados en el cuadro 2. En los cuadros 6, 7 y 8 se indican las
medidas previstas para cumplir los objetivos de seguridad fisica de los niveles
A, By C, respectivamente. Estos cuadros comprenden las medidas de seguridad
fisica para las fuentes en uso o en almacenamiento. Esas medidas se examinan
en detalle después de cada uno de los cuadros. Las medidas pueden variar en
funcion de que la fuente esté en uso o en almacenamiento, o de que sea movil o
portatil. En el apéndice I se da mas informacion sobre algunas de estas medidas.
El apéndice IV contiene ejemplos de medidas de seguridad fisica que pueden
aplicarse para determinadas instalaciones y actividades.

Introduccion a las medidas del nivel de seguridad fisica A

La meta del nivel de seguridad fisica A es impedir la retirada no
autorizada de fuentes radiactivas. En caso de tentativa de acceso no autorizado
o de retirada no autorizada, la deteccion y la evaluacion tienen que ser
suficientemente rapidas para que el personal de respuesta tenga el tiempo de
intervenir con recursos suficientes para interrumpir al adversario e impedir la
retirada de la fuente. Para cumplir esta meta, se recomiendan las medidas que se
exponen a continuacion.
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CUADRO 6. MEDIDAS RECOMENDADAS

PARA EL NIVEL DE

SEGURIDAD FiSICA A (meta: impedir la retirada no autorizada)

Funcion de
seguridad fisica

Objetivo de seguridad fisica

Medidas de seguridad fisica

Asegurar la deteccion
inmediata de todo acceso
no autorizado a la zona de
seguridad o a la ubicacion
de la fuente.

Sistema electronico de deteccion de
intromisiones y/o vigilancia continua por
personal del explotador.

Asegurar la deteccion
inmediata de toda tentativa
de retirada no autorizada
de la fuente, incluso por un
agente interno.

Equipo electronico de deteccion de
manipulaciones ilicitas y/o vigilancia
continua por personal del explotador.

Deteccion - . . . C
. ., Vigilancia a distancia por television en
Permitir la evaluacion Lo .,
. . ., circuito cerrado, o evaluacion por personal
inmediata de la deteccion.
del explotador o personal de respuesta.
Permitir la comunicacion Medios de comunicacion rapidos, fiables y
inmediata al personal de diversos, tales como teléfonos fijos,
respuesta. celulares, mensafonos y radios.
Ofrecer un medio de Verificacion diaria mediante controles
detectar la pérdida a través | fisicos, television en circuito cerrado,
de la verificacion. dispositivos de indicacion de manipulacion
ilicita, etc.
Generar una demora . .
. . Sistema con al menos dos niveles de
suficiente después de la . . .
., proteccion (p. ej., muros y jaulas) que
deteccion para que el : ;
Demora juntos generen una demora suficiente para
personal de respuesta . .
. . que el personal de respuesta pueda impedir
pueda interrumpir la .
. . la accion.
retirada no autorizada.
Dar una respuesta
inmediata a la alarma Capacidad de dar una respuesta inmediata
evaluada con recursos de la magnitud y con el equipo y la
Respuesta £ Y quipo y

suficientes para
interrumpir e impedir la
retirada no autorizada.

capacitacion necesarios para impedir la
accion.
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CUADRO 6. MEDIDAS RECOMENDADAS

PARA EL NIVEL DE

SEGURIDAD FiSICA A (meta: impedir la retirada no autorizada) (cont.)

Funcion de

seguridad fisica

Objetivo de seguridad
fisica

Medidas de seguridad fisica

Gestion de la
seguridad fisica

Crear controles del acceso
a la ubicacion de la fuente
que restrinjan el acceso a
las personas autorizadas
solamente.

Identificacion y verificacion, por ejemplo
con cerraduras controladas por lectores de
tarjeta de banda magnética y ntimeros de
identificacion personal, o con llaves y el
control de las llaves.

Garantizar la probidad de
las personas autorizadas.

Verificacion de antecedentes de todas las
personas autorizadas a acceder sin
acompafiamiento a la ubicacion de la
fuente, y a acceder a informacion de
caracter estratégico.

Identificar y proteger la
informacion de caracter
estratégico.

Procedimientos para identificar la
informacion de caracter estratégico y
protegerla contra la divulgacion no
autorizada.

Establecer un plan de
seguridad fisica.

Un plan de seguridad fisica que cumpla los
requisitos reglamentarios y prevea
respuestas a niveles de amenaza mas
elevados.

Garantizar la capacidad de
hacer frente a los sucesos
incluidos en los planes de
contingencias de seguridad
fisica.

Procedimientos para responder a los
escenarios relacionados con la seguridad
fisica.

Establecer un sistema de
notificacion de los sucesos
de seguridad fisica.

Procedimientos para notificar
oportunamente los sucesos de seguridad
fisica.

Deteccion

Objetivo de seguridad fisica:
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Medidas de seguridad fisica: Sistema  electronico de deteccion  de
intromisiones y/o vigilancia continua por
personal del explotador.

El uso de sensores electronicos vinculados a una alarma o la vigilancia
visual continua por personal del explotador indican el acceso no autorizado a
la zona de seguridad (véase la seccion sobre la “Demora” mas adelante) o a la
ubicacion de la fuente. Debe velarse por que no sea posible eludir las medidas
de deteccion de intromisiones. En el caso de las fuentes en uso, esas medidas
deberian detectar el acceso no autorizado a la zona de seguridad en que se utilice
la fuente. Para las fuentes en almacenamiento, las medidas deberian detectar el
acceso no autorizado a la sala cerrada u otro lugar en que se encuentre almacenada
la fuente. En el caso de las fuentes moviles o portatiles en uso, la vigilancia visual
continua puede ser el tinico medio viable de deteccion inmediata de una intrusion.

Objetivo de seguridad fisica: Asegurar la deteccion inmediata de toda
tentativa de retirada no autorizada de la fuente
(p. €j., por un agente interno).

Medidas de seguridad fisica: Equipo electronico de  deteccion  de
manipulaciones ilicitas y/o vigilancia continua
por personal del explotador.

El uso de sensores electronicos vinculados a una alarma o la vigilancia
visual continua por personal del explotador indican las tentativas de retirada
no autorizada de una fuente. Deberia velarse por que no sea posible eludir las
medidas de deteccion de la manipulacion ilicita. En el caso de las fuentes moviles
en uso, la vigilancia visual continua puede ser el unico medio viable de detectar
una tentativa de retirada no autorizada. Obsérvese, sin embargo, que si se opta
por la vigilancia continua como medida de seguridad fisica, esa vigilancia visual
permanente puede requerir la observacion por al menos dos personas, en todo
momento, para obtener la proteccion necesaria en caso de que exista un agente

interno.

Objetivo de seguridad fisica: Permitir la evaluacion inmediata de la
deteccion.

Medidas de seguridad fisica: Vigilancia a distancia por television en

circuito cerrado, o evaluacion por personal del
explotador o personal de respuesta.
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Cuando se active la alarma de deteccion de intromisiones o la alarma de
deteccion de manipulaciones ilicitas, deberia efectuarse una evaluacion inmediata
de la causa de la alarma. Esa evaluacion puede ser realizada por personal del
explotador en el lugar de la fuente, mediante un sistema de television en circuito
cerrado o por personas que acudan de inmediato para investigar la causa de la
alarma. En el caso de las fuentes modviles o portatiles en uso, o en otros casos
en que la deteccion de la intrusion o de la manipulacion ilicita sea fruto de la
vigilancia visual continua por personal del explotador, la evaluacion deberia ser
realizada en el momento de la deteccion por el propio personal encargado de la
vigilancia visual continua de la fuente.

Objetivo de seguridad fisica: Permitir la comunicacién inmediata al personal
de respuesta.

Medidas de seguridad fisica: Medios de comunicacion rapidos, fiables y
diversos, tales como teléfonos fijos, celulares,
mensafonos y radios.

Si la evaluacion confirma que se ha producido un acceso no autorizado o
una tentativa de retirada no autorizada, el personal del explotador deberia dar
aviso inmediato al personal de respuesta por distintos medios de comunicacion
(al menos dos), tales como teléfonos fijos, marcadores automaticos, celulares,
radios o mensafonos.

Objetivo de seguridad fisica: Ofrecer un medio de detectar la pérdida a
través de la verificacion.

Medidas de seguridad fisica: Verificacion diaria mediante controles fisicos,
television en circuito cerrado, dispositivos de
indicacioén de manipulacion ilicita, etc.

La verificacion diaria deberia consistir en medidas para comprobar que
las fuentes sigan en su lugar y no hayan sido objeto de manipulacion ilicita.
Esas medidas podrian incluir controles fisicos de la presencia de la fuente, la
observacion a distancia por television en circuito cerrado, la verificacion de los
sellos u otros dispositivos que revelen la manipulacion ilicita, y mediciones de la
radiacion u otros fenémenos fisicos que demuestren la presencia de la fuente. En
el caso de las fuentes en uso, puede ser suficiente verificar que el dispositivo esté
operativo.
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Demora

Objetivo de seguridad fisica: Generar una demora suficiente después de la
deteccion para que el personal de respuesta
pueda interrumpir la retirada no autorizada.

Medidas de seguridad fisica: Sistema con al menos dos niveles de proteccion

(p. ej., muros y jaulas) que juntos generen una
demora suficiente para que el personal de
respuesta pueda impedir la accion.

La fuente deberia estar separada del personal no autorizado por un
sistema equilibrado que comprenda por lo menos dos barreras y genere una
demora suficiente después de la deteccion para que el personal de respuesta
pueda intervenir antes de que el adversario consiga retirar la fuente. En el caso
de las fuentes en uso, esas medidas podrian incluir el empleo de un dispositivo
cerrado, en una zona de seguridad que lo separe del personal no autorizado. Para
las fuentes en almacenamiento, las medidas podrian consistir en un contenedor
cerrado y fijo, o en un dispositivo que contenga la fuente y que se encuentre en
una sala de almacenamiento cerrada, de modo que el contenedor esté separado
del personal no autorizado. En el caso de las fuentes moviles en uso, la vigilancia
visual continua por el personal del explotador puede sustituir uno de los niveles
de proteccion o ambos.

Respuesta

Objetivo de seguridad fisica: Dar una respuesta inmediata a la alarma
evaluada con recursos suficientes para
interrumpir e impedir la retirada no autorizada.

Medidas de seguridad fisica: Capacidad de dar una respuesta inmediata de

la magnitud y con el equipo y la capacitacion
necesarios para impedir la accion.

El explotador deberia establecer protocolos para el despliegue sin demora
del personal de respuesta cuando se active una alarma. La respuesta deberia ser
inmediata y adecuada. Inmediata significa que, una vez recibida la notificacion,
los encargados de la respuesta deben llegar al lugar en un tiempo inferior al que
se requiera para sortear las barreras y llevar a cabo las operaciones necesarias
para retirar la fuente. Adecuada significa que el grupo de respuesta debe tener
un tamafio y una capacidad suficientes para someter al adversario. La respuesta
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puede correr a cargo de una fuerza de seguridad empleada directamente por el
explotador, un grupo de seguridad fisica externo, la policia local o la gendarmeria
nacional.

Gestion de la seguridad fisica

Objetivo de seguridad fisica: Crear controles del acceso a la ubicacion de la
fuente que restrinjan el acceso a las personas
autorizadas solamente.

Medidas de seguridad fisica: Identificacion y verificacion, por ejemplo
con cerraduras controladas por lectores de
tarjeta de banda magnética y nimeros de
identificacion personal, o con llaves y el
control de las llaves.

El control del acceso tiene por objeto restringir el acceso a la ubicacion de
la fuente a las personas autorizadas solamente, por lo general permitiendo a esas
personas desactivar temporalmente las barreras fisicas tales como las puertas
cerradas (medidas de demora) después de haber verificado la identidad de la
persona y su autorizacion para acceder al lugar. (En el contexto de la exposicion
médica, los pacientes no necesitan ser ‘autorizados’ porque son acompafiados
hasta la fuente y vigilados constantemente por el personal médico.)

La identidad y autorizaciéon de una persona que solicite acceso podran
verificarse con medidas tales como:

— un nimero de identificacion personal (PIN) que active un lector de control
de la puerta;

— un sistema de pases que podrian también activar un lector electronico;

— un sistema de intercambio de pases en un punto de control de la entrada;

— caracteristicas biométricas que activen un dispositivo de control de las
puertas.

Una vez verificada la autorizacion de acceso de la persona, el sistema le
permite entrar a la zona de seguridad o a la ubicacion de la fuente, por ejemplo
abriendo una cerradura. Deberia exigirse la utilizacion de dos o mas medidas de
verificacion, como el uso de una tarjeta de banda magnética y de un ntimero de
identificacion personal (PIN); o el uso de una tarjeta de banda magnética y una
llave controlada; o el empleo de un niimero de identificacion personal (PIN) y una
contrasefia informatica; o la utilizacion de una llave controlada y la verificacion
visual de la identidad por otro miembro del personal autorizado. En el caso de

36



La publicacion Coleccion de seguridad fisica nuclear del OIEA N° 11-G (Rev. 1) sustituye a la presente publicacion.

las fuentes en uso, esas medidas deberian controlar el acceso a la zona en que
se utilice la fuente. En el de las fuentes en almacenamiento, deberian controlar
el acceso a la sala cerrada u otro lugar en que esté almacenada la fuente. Para
las fuentes moviles en uso, la vigilancia visual continua por varios miembros del
personal del explotador puede sustituir el control del acceso.

Objetivo de seguridad fisica: Garantizar la probidad de las personas
autorizadas.
Medidas de seguridad fisica: Verificacion de antecedentes de todas

las personas autorizadas a acceder sin
acompafamiento a la ubicacion de la fuente, y
aacceder a informacion de caracter estratégico.

Antes de autorizar el acceso no acompaiiado de una persona a las fuentes
radiactivas, a los lugares en que se utilizan o almacenan, o a la informacion de
cardcter estratégico conexa, deberia verificarse su probidad mediante un control
satisfactorio de los antecedentes. El caracter y la profundidad de la verificacion
de los antecedentes deberian ser proporcionados al nivel de seguridad fisica de la
fuente radiactiva y conformes con la reglamentacion del Estado o con lo dispuesto
por el 6rgano regulador. Como minimo, la verificacion de los antecedentes deberia
entrafiar la confirmacion de la identidad y la comprobacion de las referencias para
determinar la integridad, el carécter y la fiabilidad de cada persona. El proceso
deberia revisarse periddicamente y respaldarse con la atencion constante de los
supervisores y directores para velar por que el personal de todos los niveles siga
actuando en forma responsable y fiable, y por que cualquier duda a este respecto
se ponga en conocimiento de la autoridad competente.

Objetivo de seguridad fisica: Identificar y proteger la informacion de
caracter estratégico.

Medidas de seguridad fisica: Procedimientos para identificar la informacion
de caracter estratégico y protegerla contra la
divulgacion no autorizada.

Ademas de velar por la seguridad fisica de las fuentes radiactivas, es
necesario proteger la informaciéon conexa, que puede comprender documentos,
datos sobre los sistemas informaticos y otros medios que podrian utilizarse para
obtener detalles sobre:
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— la ubicacidn exacta y el inventario de las fuentes;

— el plan de seguridad fisica pertinente y los arreglos de seguridad fisica
adoptados;

— los sistemas de seguridad fisica (p. ej., las alarmas contra intromisiones),
incluidos los diagramas de instalaciéon y funcionamiento;

— los puntos débiles temporales 0 a mas largo plazo del programa de seguridad
fisica;

— las disposiciones relativas a la plantilla de personal de seguridad fisica y los
medios de respuesta ante los sucesos o alarmas;

— las fechas, las rutas y los modos de envio o transferencia planificados para
el desplazamiento de fuentes;

— los planes de contingencias de seguridad fisica y las medidas de respuesta
correspondientes.

La orientacion reglamentaria deberia comprender asimismo:

— instrucciones para el control, el almacenamiento, la preparacion, la
identificacion, el marcado y la transmision de los documentos o la
correspondencia que contengan informacion de caracter estratégico;

— los métodos recomendados para la destruccion de esos documentos;

— disposiciones relativas a la desclasificacion y la gestion de los documentos
que estén obsoletos o hayan perdido su caracter estratégico.

Objetivo de seguridad fisica: Establecer un plan de seguridad fisica.

Medidas de seguridad fisica: Un plan de seguridad fisica que cumpla los
requisitos reglamentarios y prevea respuestas
a niveles de amenaza mas elevados.

El explotador deberia preparar un plan de seguridad fisica para cada una
de sus instalaciones. En el apéndice II figuran ejemplos del contenido que puede
tener un plan de ese tipo. Los planes de seguridad fisica pueden ser autorizados
por el 6rgano regulador y revisados, a los intervalos prescritos, durante el proceso
de inspeccion, para comprobar que reflejen el sistema de seguridad fisica existente
en ese momento. Los planes de seguridad fisica pueden ser diferentes para las
fuentes moviles y portatiles en uso, o para las fuentes en almacenamiento entre
uno y otro periodo de uso. La mayoria de los planes contendran probablemente
informacion de caracter estratégico sobre los arreglos de proteccion fisica, y
deberian gestionarse en consecuencia. El plan de seguridad fisica deberia permitir
también una transicion rapida y eficiente a un nivel de seguridad fisica superior,
cuando se produzca un aumento de la amenaza.
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Objetivo de seguridad fisica: Garantizar la capacidad de hacer frente
a los sucesos incluidos en los planes de
contingencias de seguridad fisica.

Medidas de seguridad fisica: Procedimientos para responder a los escenarios
relacionados con la seguridad fisica.

En cada instalacion deberian elaborarse planes de contingencias de
seguridad fisica para una variedad de sucesos, tales como:

— una sospecha o amenaza de acto doloso;

— una manifestacion ptblica que pueda poner en peligro la seguridad fisica de
las fuentes;

— una intrusion en la zona de seguridad por una o varias personas no
autorizadas. Esto puede abarcar desde una simple entrada no autorizada
hasta un claro atentado destinado a sustraer fuentes radiactivas o a
someterlas a algun tipo de manipulacion ilicita.

El explotador deberia elaborar escenarios razonablemente verosimiles
que entrafien esos tipos de sucesos, y los procedimientos para darles respuesta.
Los planes de contingencias de seguridad fisica deberian comunicarse a las
autoridades adecuadas y ejercitarse periddicamente.

Objetivo de seguridad fisica: Establecer un sistema de notificacién de los
sucesos de seguridad fisica.

Medidas de seguridad fisica: Procedimientos para notificar oportunamente
los sucesos de seguridad fisica.

El explotador deberia elaborar procedimientos para notificar los sucesos
de seguridad fisica al 6rgano regulador, los primeros actuantes y los otros
interesados que correspondan dentro del plazo que haya establecido el 6rgano
regulador con arreglo a su importancia para la seguridad fisica. Los sucesos de
notificacion obligatoria podrian incluir lo siguiente:

— una discrepancia en los datos de contabilidad;

— el robo o una sospecha de robo de una fuente radiactiva;

— una intrusion no autorizada en una instalacion o una zona de almacenamiento
de fuentes;

— el descubrimiento de un dispositivo explosivo real o presunto dentro o
cerca de una instalacion o un depdsito;
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— la pérdida de control de una fuente radiactiva;

— un acceso no autorizado a una fuente, o su uso no autorizado;

— otros actos dolosos que representen una amenaza para actividades
autorizadas;

— sucesos u observaciones sospechosos que puedan indicar la planificacion
de un acto de sabotaje, una intrusion o la retirada de una fuente;

— el fallo o la pérdida de sistemas de seguridad fisica que sean indispensables
para la proteccion de las fuentes radiactivas.

Introduccion a las medidas del nivel de seguridad fisica B

La meta del nivel de seguridad fisica B es reducir al minimo la
probabilidad de una retirada no autorizada de fuentes radiactivas. En caso de
tentativa de acceso no autorizado o de retirada no autorizada, la respuesta debera
comenzar inmediatamente después de la deteccion y evaluacion de la intrusion,
pero no necesariamente llegar a tiempo para impedir la retirada de la fuente. Para
cumplir esta meta, se recomiendan las medidas que se exponen a continuacion.

Deteccion

Objetivo de seguridad fisica: Asegurar la deteccion inmediata de todo
acceso no autorizado a la zona de seguridad o
a la ubicacion de la fuente.

Medidas de seguridad fisica: Equipo electronico de  deteccion  de

intromisiones y/o vigilancia continua por
personal del explotador.

El uso de sensores electronicos vinculados a una alarma o la vigilancia
visual continua por personal del explotador indican el acceso no autorizado a
la zona de seguridad (véase la seccion sobre la “Demora” mas adelante) o a la
ubicacion de la fuente. Debe velarse por que no sea posible eludir las medidas
de deteccion de intromisiones. En el caso de las fuentes en uso, esas medidas
deberian detectar el acceso no autorizado a la zona de seguridad en que se emplee
la fuente. En el de las fuentes en almacenamiento, deberian detectar el acceso no
autorizado a la sala cerrada u otro lugar en que esté almacenada la fuente. Para
las fuentes moviles o portatiles en uso, la vigilancia visual continua puede ser el
unico medio viable de detectar una intrusion.
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CUADRO 7. MEDIDAS RECOMENDADAS

PARA EL NIVEL DE

SEGURIDAD FiSICA B (meta: reducir al minimo la probabilidad de una
retirada no autorizada)

Funcioén de
seguridad fisica

Objetivo de seguridad fisica

Medidas de seguridad fisica

Asegurar la deteccion inmediata
de todo acceso no autorizado

a la zona de seguridad

0 a la ubicacion de la fuente.

Equipo electronico de deteccion
de intromisiones y/o vigilancia
continua por personal del
explotador.

Asegurar la deteccion de toda
tentativa de retirada no
autorizada de la fuente.

Equipo de deteccion de
manipulaciones ilicitas y/o
controles periddicos por personal
del explotador.

Permitir la evaluacion inmediata
de la deteccion.

Vigilancia a distancia por
television en circuito cerrado, o

Deteccion evaluacion por personal del
explotador o personal de
respuesta.

Permitir la comunicacion Medios de comunicacion rapidos

inmediata al personal de y fiables, tales como teléfonos

respuesta. fijos, celulares, mensafonos y
radios.

Ofrecer un medio de detectar la Verificaciones semanales

pérdida a través de la mediante controles fisicos, equipo

verificacion. de deteccion de manipulaciones
ilicitas, etc.

Generar una demora para reducir | Sistema con dos niveles de

Demora al minimo la probabilidad de proteccion (p. ej., muros y jaulas).

una retirada no autorizada.
Permitir el inicio inmediato de Equipo y procedimientos para el

Respuesta una respuesta para interrumpir la | inicio inmediato de una respuesta.

retirada no autorizada.
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CUADRO 7. MEDIDAS RECOMENDADAS PARA EL NIVEL DE
SEGURIDAD FiSICA B (meta: reducir al minimo la probabilidad de una
retirada no autorizada) (cont.)

Funcioén de
seguridad fisica

Objetivo de seguridad fisica

Medidas de seguridad fisica

Gestion de la
seguridad fisica

Crear controles del acceso a la
ubicacion de la fuente que
restrinjan el acceso a las
personas autorizadas solamente.

Una medida de identificacion.

Garantizar la probidad de las
personas autorizadas.

Verificacion de antecedentes de
todas las personas autorizadas a
acceder sin acompafiamiento a la
ubicacion de la fuente, y a acceder
a informacion de caracter
estratégico.

Identificar y proteger la
informacion de caracter
estratégico.

Procedimientos para identificar la
informacion de caracter
estratégico y protegerla contra la
divulgacion no autorizada.

Establecer un plan de seguridad
fisica.

Un plan de seguridad fisica que
cumpla los requisitos
reglamentarios y prevea
respuestas a niveles de amenaza
mas elevados.

Garantizar la capacidad de hacer
frente a los sucesos incluidos en
los planes de contingencias de
seguridad fisica.

Procedimientos para responder a
los escenarios relacionados con la
seguridad fisica.

Establecer un sistema de
notificacion de los sucesos de
seguridad fisica.

Procedimientos para notificar
oportunamente los sucesos de
seguridad fisica.

Objetivo de seguridad fisica:

Medidas de seguridad fisica:
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El equipo de deteccién de manipulaciones ilicitas o la vigilancia visual por
el personal del explotador durante los controles periodicos indican las tentativas
de retirada no autorizada de una fuente. Debe velarse por que no sea posible eludir
las medidas de deteccion de manipulaciones ilicitas. Esto puede facilitarse con el
uso de equipo electronico de deteccion de manipulaciones ilicitas. En el caso de
las fuentes moviles o portatiles en uso, la vigilancia visual continua puede ser el
unico medio viable de detectar una tentativa de retirada no autorizada.

Objetivo de seguridad fisica: Permitir la evaluacion inmediata de la
deteccion.
Medidas de seguridad fisica: Vigilancia a distancia por television en

circuito cerrado, o evaluacion por personal del
explotador o personal de respuesta.

Cuando se active la alarma de deteccion de intromisiones, deberia
efectuarse una evaluacion inmediata de la causa de la alarma. Esa evaluacion
puede ser realizada por el personal del explotador que se encuentre en el lugar
de la fuente, mediante un sistema de television en circuito cerrado o por personas
que acudan de inmediato para investigar la causa de alarma. En el caso de las
fuentes moviles o portatiles en uso, o en otros casos en que la deteccion de la
intrusion o de la manipulacion ilicita sea fruto de la vigilancia visual continua por
personal del explotador, la evaluacion deberia ser realizada en el momento de la
deteccion por el propio personal encargado de la vigilancia visual continua de la

fuente.

Objetivo de seguridad fisica: Permitir la comunicacion inmediata al personal
de respuesta.

Medidas de seguridad fisica: Medios de comunicacion rapidos y fiables,

tales como teléfonos fijos, celulares,
mensafonos y radios.

Si la evaluacion confirma que se ha producido un acceso no autorizado o
una tentativa de retirada no autorizada, el personal del explotador deberia dar
aviso inmediato al personal de respuesta por medios de comunicacion fiables tales
como teléfonos fijos, marcadores automaticos, celulares, radios o mensafonos.

Objetivo de seguridad fisica: Ofrecer un medio de detectar la
pérdida a través de la verificacion.
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Medidas de seguridad fisica: Verificaciones semanales mediante
controles fisicos, equipo de deteccion
de manipulaciones ilicitas, etc.

Las verificaciones semanales consisten en medidas para comprobar que
las fuentes sigan en su lugar y no hayan sido objeto de manipulacion ilicita.
Esas medidas podrian incluir controles fisicos de la presencia de la fuente,
verificaciones de los sellos u otros dispositivos que revelen la manipulacion
ilicita, y mediciones de la radiacion u otros fendémenos fisicos que demuestren
la presencia de la fuente. En el caso de las fuentes en uso, puede ser suficiente
verificar que el dispositivo esté operativo.

Demora

Objetivo de seguridad fisica: Generar una demora para reducir al minimo la
probabilidad de una retirada no autorizada.

Medidas de seguridad fisica: Sistema con dos niveles de proteccion (p. ej.,

muros y jaulas).

La fuente deberia estar separada del personal no autorizado por un sistema
equilibrado que comprenda dos barreras. En el caso de las fuentes en uso,
esas medidas podrian incluir el empleo de un dispositivo cerrado, en una zona
de seguridad que lo separe del personal no autorizado. En el de las fuentes en
almacenamiento, las medidas podrian consistir en un contenedor cerrado y fijo,
o en un dispositivo que contenga la fuente y que se encuentre en una sala de
almacenamiento cerrada, de modo que el contenedor esté separado del personal
no autorizado. Para las fuentes moviles o portatiles en uso, la vigilancia visual
continua por el personal del explotador puede sustituir las barreras.

Respuesta

Objetivo de seguridad fisica: Permitir el inicio inmediato de una respuesta
para interrumpir la retirada no autorizada.

Medidas de seguridad fisica: Equipo y procedimientos para el inicio

inmediato de una respuesta.
El explotador deberia establecer protocolos para el despliegue sin demora

del personal de respuesta cuando se active una alarma a fin de interrumpir la
accion del adversario. La respuesta puede correr a cargo de una fuerza de
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seguridad empleada directamente por el explotador, un grupo de seguridad fisica
externo, la policia local o la gendarmeria nacional, y deberia coordinarse con las
autoridades locales para mitigar las posibles consecuencias.

Gestion de la seguridad fisica

Objetivo de seguridad fisica: Crear controles del acceso a la ubicacion de la
fuente que restrinjan el acceso a las personas
autorizadas solamente.

Medidas de seguridad fisica: Una medida de identificacion.

El control del acceso tiene por objeto restringir el acceso a la ubicacion de
la fuente a las personas autorizadas solamente, por lo general permitiendo a esas
personas desactivar temporalmente las barreras fisicas tales como las puertas
cerradas (medidas de demora) después de haber verificado la identidad de la
persona y su autorizacion para acceder al lugar. (En el contexto de la exposicion
médica, los pacientes no necesitan ser ‘autorizados’.)

La identidad y autorizacion de una persona que solicite acceso podran
verificarse con medidas tales como:

— un niimero de identificacion personal (PIN) que active un lector de control
de la puerta;

— un sistema de pases que podrian también activar un lector electrénico;

— un sistema de intercambio de pases en un punto de control de la entrada;

— caracteristicas biométricas que activen un dispositivo de control de las
puertas.

Una vez verificada la autorizacion de acceso de la persona, el sistema
le permite entrar a la zona de seguridad o a la ubicacién de la fuente, por
ejemplo abriendo una cerradura. Deberia exigirse por lo menos una medida
de identicacion, por ejemplo el uso de una tarjeta de banda magnética, de un
niamero de identificacion personal (PIN), de una contrasefia informatica o de
una llave controlada, o la verificacion visual de la identidad por otro miembro
del personal autorizado. En el caso de las fuentes en uso, esas medidas deberian
controlar el acceso al lugar en que se utilice la fuente. En el de las fuentes en
almacenamiento, deberian controlar el acceso a la sala cerrada u otro lugar en
que esté¢ almacenada la fuente. Para las fuentes moviles o portatiles en uso, la
vigilancia visual continua por personal del explotador puede sustituir el control
del acceso.
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Objetivo de seguridad fisica: Garantizar la probidad de las personas
autorizadas.
Medidas de seguridad fisica: Verificacion de antecedentes de todas

las personas autorizadas a acceder sin
acompafamiento a la ubicacion de la fuente, y
aacceder a informacion de caracter estratégico.

Antes de autorizar el acceso no acompaiiado de una persona a las fuentes
radiactivas, a los lugares en que se utilizan o almacenan, o a la informacion de
cardcter estratégico conexa, deberia verificarse su probidad mediante un control
satisfactorio de los antecedentes. El caracter y la profundidad de la verificacion
de los antecedentes deberian ser proporcionados al nivel de seguridad fisica de la
fuente radiactiva y conformes con la reglamentacion del Estado o con lo dispuesto
por el 6rgano regulador. Como minimo, la verificacion de los antecedentes deberia
entrafiar la confirmacion de la identidad y la comprobacion de las referencias para
determinar la integridad, el carécter y la fiabilidad de cada persona. El proceso
deberia revisarse periddicamente y respaldarse con la atencion constante de los
supervisores y directores para velar por que el personal de todos los niveles siga
actuando en forma responsable y fiable, y por que cualquier duda a este respecto
se ponga en conocimiento de la autoridad competente.

Objetivo de seguridad fisica: Identificar y proteger la informacion de
caracter estratégico.

Medidas de seguridad fisica: Procedimientos para identificar la informaciéon
de caracter estratégico y protegerla contra la
divulgacion no autorizada.

Ademas de velar por la seguridad fisica de las fuentes radiactivas, el
sistema de seguridad fisica deberia proteger la informacion conexa, que puede
comprender documentos, datos sobre los sistemas informaticos y otros medios
que podrian utilizarse para obtener detalles sobre:

— la ubicacién exacta y el inventario de las fuentes;

— el plan de seguridad fisica pertinente y los arreglos de seguridad fisica
adoptados;

— los sistemas de seguridad fisica (p. ej., las alarmas contra intromisiones),
incluidos los diagramas de instalacion y funcionamiento;

— los puntos débiles temporales o0 a mas largo plazo del programa de seguridad
fisica;
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— las disposiciones relativas a la plantilla de personal de seguridad fisica y los
medios de respuesta ante los sucesos o alarmas;

— las fechas, las rutas y los modos de envio o transferencia planificados para
el desplazamiento de fuentes;

— los planes de contingencias de seguridad fisica y las medidas de respuesta
correspondientes.

La orientacion reglamentaria deberia comprender asimismo:

— instrucciones para el control, el almacenamiento, la preparacion, la
identificacion, el marcado y la transmision de los documentos o la
correspondencia que contengan informacioén de cardcter estratégico;

— los métodos recomendados para la destruccion de esos documentos;

— disposiciones relativas a la desclasificacion y la gestion de los documentos
que estén obsoletos o hayan perdido su caracter estratégico.

Objetivo de seguridad fisica: Establecer un plan de seguridad fisica.

Medidas de seguridad fisica: Un plan de seguridad fisica que cumpla los
requisitos reglamentarios y prevea respuestas
a niveles de amenaza mas elevados.

El explotador deberia preparar un plan de seguridad fisica para cada una
de sus instalaciones. En el apéndice II figuran ejemplos del contenido que puede
tener un plan de ese tipo. Los planes de seguridad fisica pueden ser aprobados
por el organo regulador y revisados, a los intervalos prescritos, durante el
proceso de inspeccion, para comprobar que reflejen el sistema de seguridad fisica
existente en ese momento. Los planes de seguridad fisica pueden ser diferentes
para las fuentes moviles y portatiles en uso, o para las fuentes en almacenamiento
entre los periodos de uso. La mayoria de los planes contendran probablemente
informacion de caracter estratégico sobre los arreglos de proteccion fisica, y
deberian gestionarse en consecuencia. El plan de seguridad fisica deberia permitir
también una transicion rapida y eficiente a un nivel de seguridad fisica superior,
cuando se produzca un aumento de la amenaza.

Objetivo de seguridad fisica: Garantizar la capacidad de hacer frente
a los sucesos incluidos en los planes de

contingencias de seguridad fisica.

Medidas de seguridad fisica: Procedimientos para responder a los escenarios
relacionados con la seguridad fisica.
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En cada instalacion deberian elaborarse planes de contingencias para una
variedad de sucesos, tales como:

— una sospecha o amenaza de acto doloso;

— una manifestacion publica que pueda poner en peligro la seguridad fisica de
las fuentes;

— una intrusion en la zona de seguridad por una o varias personas no autorizadas.
Esto puede abarcar desde una simple entrada no autorizada hasta un claro
atentado destinado a sustraer fuentes radiactivas o a someterlas a algln tipo
de manipulacioén ilicita.

El explotador deberia elaborar escenarios razonablemente verosimiles que
entrafien estos tipos de sucesos, y los procedimientos para darles respuesta. Los
planes de contingencias deberian comunicarse a las autoridades adecuadas y
ejercitarse periddicamente.

Objetivo de seguridad fisica: Establecer un sistema de notificacion de los
sucesos de seguridad fisica.

Medidas de seguridad fisica: Procedimientos para notificar oportunamente
los sucesos de seguridad fisica.

El explotador deberia elaborar procedimientos para notificar los sucesos de
seguridad fisica al 6rgano regulador, los primeros actuantes y los otros interesados
que correspondan dentro del plazo que haya establecido el 6rgano regulador con
arreglo a su importancia para la seguridad fisica. Los sucesos de notificacion
obligatoria podrian incluir lo siguiente:

— una discrepancia en los datos de contabilidad;

— el robo o una sospecha de robo de una fuente radiactiva;

— una intrusion no autorizada en una instalacion o una zona de almacenamiento
de fuentes;

— el descubrimiento de un dispositivo explosivo real o presunto dentro o cerca
de una instalacion o un deposito;

— la pérdida de control de una fuente radiactiva;

— un acceso no autorizado a una fuente, o su uso no autorizado;

— otros actos dolosos que representen una amenaza para actividades autorizadas;

— sucesos u observaciones sospechosos que puedan indicar la planificacion de
un acto de sabotaje, una intrusion o la retirada de una fuente;

— el fallo o la pérdida de sistemas de seguridad fisica que sean indispensables
para la proteccion de las fuentes radiactivas.
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CUADRO 8. MEDIDAS RECOMENDADAS

PARA EL NIVEL DE

SEGURIDAD FISICA C (meta: reducir la probabilidad de una retirada no

autorizada)

Funcioén de
seguridad fisica

Objetivo de seguridad fisica

Medidas de seguridad fisica

Asegurar la deteccion de la
retirada no autorizada de la
fuente.

Equipo de deteccion de
manipulaciones ilicitas y/o
controles periddicos por el
personal del explotador.

Permitir la evaluacion inmediata
de la deteccion.

Evaluacion por personal del
explotador o por personal de

Deteccion respuesta.
Ofrecer un medio de detectar la Verificaciones mensuales
pérdida a través de la mediante controles fisicos,
verificacion. dispositivos de indicacion de
manipulacion ilicita
u otros controles que confirmen
la presencia de la fuente.
Generar una demora para reducir | Una barrera (p. €j., una jaula o
la probabilidad de la retirada no | una cubierta que proteja la fuente)
Demora . o
autorizada de la fuente. o la observacion por el personal
del explotador.
Aplicar medidas adecuadas en Procedimientos para determinar
caso de retirada no autorizada de | las medidas necesarias de
Respuesta

la fuente.

conformidad con los planes de
contingencias.

Gestion de la
seguridad fisica

Crear controles del acceso a la
ubicacion de la fuente que
restrinjan el acceso a las
personas autorizadas solamente.

Una medida de identificacion.

Garantizar la probidad de las
personas autorizadas.

Meétodos adecuados para
determinar la probidad de las
personas autorizadas a acceder sin
acompafiamiento a las fuentes
radiactivas, y a acceder a
informacion de caracter
estratégico.
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CUADRO 8. MEDIDAS RECOMENDADAS PARA EL NIVEL DE
SEGURIDAD FISICA C (meta: reducir la probabilidad de una retirada no
autorizada) (cont.)

Funcién de
seguridad fisica

Objetivo de seguridad fisica

Medidas de seguridad fisica

Gestion de la
seguridad fisica

Identificar y proteger la
informacion de caracter
estratégico.

Procedimientos para identificar la
informacién de caracter
estratégico y protegerla contra la
divulgacion no autorizada.

Establecer un plan de seguridad
fisica.

Documentacion de los arreglos de
seguridad fisica y los
procedimientos de referencia.

Garantizar la capacidad de hacer
frente a los sucesos incluidos en
los planes de contingencias de
seguridad fisica.

Procedimientos para responder a
los escenarios relacionados con la
seguridad fisica.

Establecer un sistema de
notificacion de los sucesos de
seguridad fisica.

Procedimientos para notificar
oportunamente los sucesos de
seguridad fisica.

Introduccion a las medidas del nivel de seguridad fisica C

La meta del nivel de seguridad fisica C es reducir la probabilidad de
una retirada no autorizada de fuentes radiactivas. Para cumplir esta meta, se
recomiendan las medidas que se exponen a continuacion.

Deteccion

Objetivo de seguridad fisica:

Medidas de seguridad fisica:

Asegurar la deteccion de la retirada no

autorizada de la fuente.

Equipo de deteccion de manipulaciones ilicitas

y/o controles periodicos por el personal del

explotador.

Los explotadores deberian verificar que las fuentes sigan en su lugar.
Las medidas podrian incluir controles fisicos de la presencia de la fuente,
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verificaciones de los sellos o de otros dispositivos que indiquen la manipulacién
ilicita, y mediciones de la radiacion u otros fendémenos fisicos que demuestren
la presencia de la fuente. En el caso de las fuentes en uso, puede ser suficiente
verificar que el dispositivo esté operativo.

Objetivo de seguridad fisica: Permitir la evaluacion inmediata de la
deteccion.
Medidas de seguridad fisica: Evaluacion por personal del operador o por

personal de respuesta.

Cuando un detector de manipulaciones ilicitas o un control fisico indiquen la
posible desaparicion de una fuente, deberia efectuarse una evaluacion inmediata
de la situacion para determinar si se produjo o no una retirada no autorizada.

Objetivo de seguridad fisica: Ofrecer un medio de detectar la pérdida a
través de la verificacion.

Medidas de seguridad fisica: Verificaciones mensuales mediante controles
fisicos, dispositivos de indicacion de
manipulacion ilicita, etc.

Las verificaciones mensuales consisten en medidas para comprobar que
las fuentes sigan en su lugar y no hayan sido objeto de manipulacion ilicita.
Esas medidas podrian incluir controles fisicos de la presencia de la fuente, la
verificacion de los sellos u otros dispositivos que indiquen la manipulacion
ilicita, y mediciones de la radiacion u otros fendmenos fisicos que demuestren
la presencia de la fuente. En el caso de las fuentes en uso, puede ser suficiente
verificar que el dispositivo esté operativo.

Demora

Objetivo de seguridad fisica: Generar una demora para reducir la
probabilidad de la retirada no autorizada.

Medidas de seguridad fisica: Una barrera (p. €j., una jaula o una cubierta

que proteja la fuente) o la observacion por el
personal del explotador.

Por lo menos una barrera fisica deberia separar la fuente del personal no
autorizado. En el caso de las fuentes en uso, esas medidas pueden incluir una
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cubierta protectora de la fuente o la utilizacién de esta en una zona de seguridad.
En el de las fuentes en almacenamiento, pueden comprender un contenedor
cerrado y fijo, un dispositivo que contenga la fuente o una sala de almacenamiento
cerrada, de modo que el contenedor esté separado del personal no autorizado.
Para las fuentes moviles o portatiles en uso, la vigilancia visual continua por el
personal del explotador puede sustituir la barrera.

Respuesta

Objetivo de seguridad fisica: Aplicar medidas adecuadas en caso de retirada
no autorizada de la fuente.

Medidas de seguridad fisica: Procedimientos para determinar las medidas
necesarias de conformidad con los planes de
contingencias.

Los procedimientos reglamentarios deberian garantizar que toda sospecha
de retirada no autorizada o de pérdida de una fuente se evalie y, si se confirma,
se notifique sin tardanza a la autoridad adecuada. A continuacion deberia hacerse
lo posible por localizar y recuperar la fuente y por investigar las circunstancias
que condujeron al suceso.

Gestion de la seguridad fisica

Objetivo de seguridad fisica: Crear controles del acceso a la ubicacion de la
fuente que restrinjan el acceso a las personas
autorizadas solamente.

Medidas de seguridad fisica: Una medida de identificacion.

El control del acceso tiene por objeto restringir el acceso a la ubicacion de
la fuente a las personas autorizadas solamente, por lo general permitiendo a esas
personas desactivar temporalmente las barreras fisicas tales como las puertas
cerradas (medidas de demora) después de haber verificado la identidad de la
persona y su autorizacion para acceder al lugar. (En el contexto de la exposicion
médica, los pacientes no necesitan ser ‘autorizados’.)

La identidad y autorizacion de una persona que solicite acceso podran
verificarse con medidas tales como:

— un niimero de identificacion personal (PIN) que active un lector de control
de la puerta;
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— un sistema de pases que podrian también activar un lector electrénico;

— un sistema de intercambio de pases en un punto de control de la entrada;

— caracteristicas biométricas que activen un dispositivo de control de las
puertas.

Una vez verificada la autorizacion de acceso de la persona, el sistema
le permite entrar a la zona de seguridad o a la ubicacién de la fuente, por
ejemplo abriendo una cerradura. Deberia exigirse por lo menos una medida
de identificacion, por ejemplo el uso de una tarjeta de banda magnética, de un
numero de identificacion personal (PIN), de una contrasefia informatica o de
una llave controlada, o la verificacion visual de la identidad por otro miembro
del personal autorizado. En el caso de las fuentes en uso, esas medidas deberian
controlar el acceso a la zona en que se utilice la fuente. En el de las fuentes en
almacenamiento, deberian controlar el acceso a la sala cerrada u otro lugar en
que esté almacenada la fuente. Para las fuentes moéviles o portatiles en uso, la
vigilancia visual continua por personal del explotador puede sustituir el control

del acceso.

Objetivo de seguridad fisica: Garantizar la probidad de las personas
autorizadas.

Medidas de seguridad fisica: Me¢étodos adecuados para determinar la

probidad de las personas autorizadas a acceder
sin acompafiamiento a las fuentes radiactivas,
y a acceder a informacion de caracter
estratégico.

Antes de autorizar el acceso no acompafiado de una persona a las fuentes
radiactivas, a los lugares en que se utilizan o almacenan, o a la informacion de
caracter estratégico conexa, deberia verificarse su probidad mediante un control
satisfactorio de los antecedentes. El caracter y la profundidad de la verificacion
de los antecedentes deberian ser proporcionados al nivel de seguridad fisica de la
fuente y conformes con la normativa nacional del Estado o con lo dispuesto por
el organo regulador.

Objetivo de seguridad fisica: Identificar y proteger la informacion de
caracter estratégico.

Medidas de seguridad fisica: Procedimientos para identificar la informacion

de caracter estratégico y protegerla contra la
divulgacion no autorizada.
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Las disposiciones reglamentarias deberian exigir al explotador que
determine la fiabilidad de las personas que podran acceder a la informacion sobre
la seguridad fisica o a las fuentes radiactivas. No deberia autorizarse el acceso no
acompafiado de ninguna persona cuya probidad no esté demostrada.

Objetivo de seguridad fisica: Establecer un plan de seguridad fisica.
Medidas de seguridad fisica: Documentacion de los arreglos de seguridad

fisica y los procedimientos de referencia.

Deberian adoptarse arreglos de seguridad fisica y procedimientos de
referencia estructurados en un plan de seguridad fisica. En el apéndice II figuran
ejemplos del contenido de un plan de ese tipo.

Objetivo de seguridad fisica: Garantizar la capacidad de hacer frente
a los sucesos incluidos en los planes de
contingencias de seguridad fisica.

Medidas de seguridad fisica: Procedimientos para responder a los escenarios
relacionados con la seguridad fisica.

La declaracion sobre la seguridad fisica deberia incluir procedimientos
para investigar y notificar todo acceso no autorizado a una fuente o retirada no
autorizada de esta.

Objetivo de seguridad fisica: Establecer un sistema de notificacion de los
sucesos de seguridad fisica.

Medidas de seguridad fisica: Procedimientos para notificar oportunamente
los sucesos de seguridad fisica.

El explotador deberia elaborar procedimientos para notificar los sucesos
de seguridad fisica al organo regulador, los primeros actuantes y los otros
interesados que correspondan dentro del plazo que haya establecido el 6rgano
regulador con arreglo a su importancia para la seguridad fisica. Los sucesos de
notificacion obligatoria podrian incluir lo siguiente:

— una discrepancia en los datos de contabilidad;

— el robo o una sospecha de robo de una fuente radiactiva;

— una intrusion no autorizada en una instalacion o una zona de almacenamiento
de fuentes;
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— el descubrimiento de un dispositivo explosivo real o presunto dentro o
cerca de una instalacion o un depdsito;

— la pérdida de control de una fuente radiactiva;

— un acceso no autorizado a una fuente, o su uso no autorizado;

— otros actos dolosos que representen una amenaza para actividades
autorizadas;

— sucesos u observaciones sospechosos que puedan indicar la planificacion
de un acto de sabotaje, una intrusion o la retirada de una fuente;

— el fallo o la pérdida de sistemas de seguridad fisica que sean indispensables
para la proteccion de las fuentes radiactivas.

4.3.2. Enfoque basado en el desempeiio

El 6rgano regulador podria optar por disponer el uso de un enfoque
basado en el desempefio que permita a los explotadores cumplir los objetivos
de seguridad fisica aplicables. Por lo general, el enfoque que escoja el Estado
dependera de los conocimientos especializados sobre la seguridad fisica de
que dispongan el organo regulador y el explotador. Un enfoque basado en
el desempefio ofrecera la maxima eficacia cuando los explotadores tengan
asesores profesionales y conocimientos técnicos para diseflar y aplicar las
medidas necesarias, y un historial demostrado y sostenido de coherencia y
cumplimiento. El 6rgano regulador deberia velar por que las medidas aprobadas
estén claramente documentadas, por ejemplo en un plan de seguridad fisica, y se
evalten a intervalos adecuados.

Para el enfoque basado en el desempefio, el Estado habra de utilizar la
evaluacion de la amenaza nacional y, cuando sea el caso, podra optar también por
elaborar una ABD. El o6rgano regulador deberia ademas especificar un objetivo
de seguridad fisica para las clases de fuentes a las que se aplicara el enfoque
basado en el desempefio. Por lo general, esos objetivos de seguridad fisica
deberian enunciarse en términos de la eficacia que deba tener el sistema, como se
describe en la seccion 3.

A continuacion, deberia desarrollarse un sistema de seguridad fisica que
cumpla los objetivos de seguridad fisica aplicables, mediante una evaluacion que
indique la vulnerabilidad a la ABD o a la amenaza evaluada que esté vigente.
Segun las circunstancias, esa evaluacion podrd correr a cargo del o6rgano
regulador o del explotador, y se realizara utilizando el enfoque descrito en la
seccion 3 u otra metodologia que determine el 6rgano regulador. Los resultados
de la evaluacion de la vulnerabilidad o de la otra metodologia se utilizaran
también para demostrar que el sistema de seguridad fisica resultante cumple
efectivamente los objetivos aplicables.
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El conjunto de medidas de seguridad fisica que se establezca aplicando el
enfoque basado en el desempefo no correspondera necesariamente a las medidas
de seguridad fisica para esa fuente particular que se habrian recomendado de
haberse utilizado el enfoque prescriptivo descrito en los cuadros 6 a 8. Aunque
incluird las medidas para cumplir las funciones de seguridad fisica de la deteccion,
la demora y la respuesta que figuran en el cuadro 2, la combinacién particular
de esas medidas podra variar en funcidon del andlisis especifico de la situacion
realizado en la evaluacion de la vulnerabilidad. La aplicacion del enfoque basado
en el desempefio genera normalmente un conjunto mas especifico y eficiente
de medidas de seguridad fisica que el que se puede establecer con un enfoque
prescriptivo. El enfoque basado en el desempeiio no se presta a un analisis
estadistico de la disuasion o la gestion de la seguridad, aunque estas funciones
son parte integrante del programa. Por consiguiente, el enfoque basado en el
desempefio deberia incluir también el requisito de que se establezcan medidas
de disuasion y de gestion de la seguridad fisica adecuadas al nivel de seguridad
fisica de la fuente o las fuentes de que se trate, seglin se describen en la seccion
relativa al enfoque prescriptivo. El enfoque basado en el desempefio deberia tener
en cuenta la interaccion sistematica de la deteccion, la demora y la respuesta al
determinar la eficacia global del sistema en funcion de la amenaza evaluada.

La eficacia del sistema es una medida clave en el enfoque basado en el
desempefio. Para disefar un sistema de seguridad fisica mediante este enfoque,
se parte del supuesto de que toda medida de disuasion sera ineficaz y de que
se intentard cometer el acto doloso. El sistema de seguridad fisica se disefiard
entonces de modo que alcance el nivel requerido de eficacia para impedir la
ejecucion del acto doloso previsto a la luz de la amenaza evaluada.

4.3.3. Enfoque combinado

Muchos Estados pueden desear combinar aspectos de los dos enfoques
anteriores —el prescriptivo y el que se basa en el desempefio— para aplicar
medidas de seguridad fisica que cumplan los objetivos de seguridad fisica arriba
enunciados. Por ejemplo, un Estado podria utilizar el enfoque prescriptivo para
las fuentes radiactivas con menores consecuencias posibles en caso de uso
doloso, y el enfoque basado en el desempefio para las fuentes mas peligrosas.
Para estas ultimas fuentes, ¢l Estado realizaria una evaluacién de la amenaza
nacional y elaboraria una ABD. El explotador seria entonces responsable de
aplicar las medidas de seguridad fisica apropiadas para cumplir un conjunto de
objetivos de seguridad fisica definidos en términos de las funciones de seguridad
fisica, es decir, de la disuasion, la deteccion, la demora, la respuesta y la gestion
de la seguridad fisica.
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Apéndice I

DESCRIPCION DE LAS MEDIDAS DE SEGURIDAD FiSICA

A continuacién se describen las medidas de seguridad fisica recomendadas;
a algunas de ellas se hace referencia en la seccion 4.

Debido a que las normas nacionales varian, esta publicacion no ofrece un
asesoramiento detallado sobre las especificaciones del equipo de seguridad fisica
o las caracteristicas fisicas. Sin embargo, como orientacion general, el disefio y
la fiabilidad de las medidas de seguridad deberian ser adecuados a la amenaza
identificada en la evaluaciéon correspondiente o definida en la ABD. Por lo
general, esto supone el uso de tecnologia y equipo de alta calidad y de eficacia
comprobada que cumplan las normas de calidad nacionales o internacionales.

I.I. CONTROL DEL ACCESO

El control del acceso puede ejercerse por medio de puntos de control de
la entrada a cargo del personal de respuesta, el uso de lectores electronicos o
medidas de control de llaves. La tecnologia de los sistemas de control automatico
del acceso estd disponible en diversas formas, desde simples dispositivos
mecanicos con pulsantes hasta lectores mas sofisticados que responden a sefiales
de proximidad o a caracteristicas biométricas de las personas. Utilizado como
torniquete, un sistema de control automatico del acceso puede incorporar
también controles para impedir practicas como la de ‘volver atras’ o la de
‘colarse detras de otra persona’. En la mayoria de los casos, el uso de una tarjeta
deberia respaldarse con la introduccién de un ntimero de identificacion personal
(PIN) en el lector, y, en las situaciones que requieran alta seguridad fisica, el
punto de entrada dotado de un sistema de control automatico del acceso deberia
ser supervisado visualmente por un guardia. El factor esencial para los futuros
explotadores es escoger un sistema automatico de control del acceso que sea
viable y adecuado a sus necesidades, y que pueda ser atendido por un fabricante o
instalador local. También es importante limitar el acceso a las computadoras y los
programas informaticos que gestionen ese sistema, para evitar toda interferencia
no autorizada con la base de datos del sistema. Cuando el medio de control sea
el sistema convencional de la cerradura y la llave, las cerraduras deberian ser de
buena calidad y los procedimientos de gestion de las llaves deberian disefiarse de
modo que se prevenga el acceso no autorizado o la vulneracion.
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[.2. JAULAS

Las jaulas o contenedores de metal también pueden ayudar a separar y
asegurar las fuentes afiadiendo un nivel mas de proteccion, por ejemplo para su
retencion temporal en una zona de recepcion o de despacho. En otros lugares, las
jaulas pueden formar parte de las disposiciones para el almacenamiento en una
zona establecida, cerrada y bajo control y supervision.

1.3. VIGILANCIA POR TELEVISION EN CIRCUITO CERRADO

La television en circuito cerrado es una herramienta util que permite
al personal de seguridad vigilar las zonas de almacenamiento de las fuentes
radiactivas y las vias de acceso externo. Las camaras pueden combinarse con un
sistema de deteccion de intromisiones, de modo que se activen y tomen imagenes
cuando ocurra un suceso. Sin embargo, para que este sistema sea plenamente
eficaz, es preciso controlar regularmente el funcionamiento de las camaras de
television y los monitores y comprobar que sigan produciendo imagenes de
buena calidad. Ademas, el sistema deberia respaldarse con una respuesta que
investigue los sucesos causantes de las alarmas y las indicaciones activadas por
la tecnologia.

14, COMUNICACION

El personal de seguridad fisica de todos los niveles deberia contar con
medios fiables y eficaces de comunicacion. Esto incluye la comunicacion entre
las patrullas, los puestos fijos y el centro local de control o notificacion, asi como
la comunicacion a los organismos externos encargados de la respuesta rapida a
los sucesos de seguridad fisica.

I.5. VALLAS Y PUERTAS

El tipo de valla que se utilice para trazar el perimetro deberia ser apropiado
a la amenaza, la naturaleza de las fuentes que se deban proteger y la categoria
del emplazamiento en general. Hay diversos tipos de vallas, desde las que son
poco mas que una delimitacion hasta las mas robustas que pueden combinarse
con un sistema de deteccion y evaluacion de las intromisiones en el perimetro
o con paneles electrificados montados en la propia valla. Los alambres de la
valla deben controlarse regularmente para comprobar que estén en buen estado
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y no hayan sufrido dafios o manipulaciones. Las puertas de la valla deberian
construirse con un nivel de robustez comparable al de la valla y tener cerraduras
de buena calidad.

1.6. SISTEMAS DE DETECCION DE INTROMISIONES

Estos sistemas son una forma util de vigilar la seguridad fisica en zonas no
ocupadas. Cuando proceda, el uso de un sistema de deteccion de intromisiones
en el perimetro permitird vigilar también la zona exterior de un establecimiento.
Todos los sistemas de deteccion de intromisiones deberian estar respaldados por
una respuesta que investigue los sucesos o condiciones que generen las alarmas.
Las alarmas pueden sonar a distancia, en un punto de control de la seguridad,
o localmente mediante una sirena de alto volumen. La television en circuito
cerrado puede ser util para la verificacion inicial de los sucesos en la zona o area
en que se haya activado la alarma, pero deberia estar respaldada normalmente por
una patrulla que efecttie un control o investigacion visual.

[.7.. PROCEDIMIENTOS DE CONTROL DE LLAVES

Las llaves que den acceso a las fuentes radiactivas deberian controlarse
y protegerse. Esas llaves pueden ser las que abran las jaulas, las puertas, los
contenedores de almacenamiento o las unidades blindadas en que se utilicen las
fuentes. Las copias y las llaves de repuesto deberian protegerse con niveles de
control similares.

I.8. CERRADURAS, BISAGRAS Y PUERTAS DE SEGURIDAD CON
ESCLUSAS

Las cerraduras que se empleen para la proteccion de fuentes radiactivas
deberian ser de buena calidad y tener caracteristicas que ofrezcan cierta
resistencia a un ataque con uso de la fuerza. Lo mismo se aplica a las bisagras
de las puertas. Las llaves deberian protegerse como se indica en el parrafo
anterior, con medidas establecidas en los procedimientos. Dentro de los locales,
los sistemas de esclusas que cumplen los requisitos de seguridad pueden ofrecer
una buena proteccion al controlar los movimientos de las personas y permitir al
personal vigilar el acceso a la instalacion.
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[.9. CONTENEDORES CERRADOS Y BLINDADOS

El uso de unidades blindadas y fijas como contenedores de fuentes
radiactivas puede ofrecer proteccion y retrasar los intentos de manipulacion ilicita
de la fuente. Sin embargo, cuando no haya miembros del personal presentes,
la zona deberia estar cubierta por un sistema de deteccion de intromisiones
con alarma, que alerte al personal de respuesta o de seguridad fisica para que
investigue las circunstancias de la intrusion.

1.10. MANTENIMIENTO Y ENSAYO DE LA TECNOLOGIA DE
SEGURIDAD FiSICA

La tecnologia de seguridad fisica debe ofrecer un grado elevado de
confianza en que habra una alerta temprana en caso de entrada de un adversario
en el emplazamiento o en la zona de seguridad. Por lo tanto, los sistemas de
deteccion de intromisiones utilizados para proteger las fuentes radiactivas
deberian no solo estar debidamente especificados, sino también ensayarse en el
momento de la instalacion para comprobar que funcionen bien, someterse a un
mantenimiento regular a cargo de personas competentes y ponerse a prueba con
la frecuencia que indique el érgano regulador.

I.11. SISTEMAS DE PASES

Un sistema de pases es un medio eficiente y barato de dar una indicacién
de primer nivel de la autorizacion de la persona para estar en un local o en una
zona de seguridad. Sin embargo, los pases deberian ser controlados a la entrada
de la instalacion y llevados por los titulares de manera visible para confirmar la
autorizacion y contribuir a la identificacion. La integracion de un chip permite
utilizar los pases también en los sistemas de control del acceso.

1.12. GARANTIA DE LA CALIDAD

Los arreglos y procedimientos de seguridad fisica deberian prepararse,
documentarse y mantenerse de conformidad con las normas de garantia de la
calidad recomendadas, lo que incluye, por ejemplo, el registro de la aprobacion
oficial; el control de las versiones; el examen periddico y planificado; el ensayo
de los arreglos y procedimientos; y la incorporacion de las lecciones aprendidas
en los procedimientos.
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1.13. ILUMINACION GENERAL Y DE SEGURIDAD

La iluminacion eficaz de las zonas puede contribuir de manera importante
a la proteccion fisica. En las zonas de alta seguridad puede ser necesaria una
configuracién especial de la iluminaciéon. Sin embargo, el alumbrado de la
zona y las calles que ya exista por otros motivos ofrecerd en muchos casos una
iluminacion suficiente para disuadir de las intromisiones y ayudar al personal de
respuesta a patrullar el area.

I.14. PUERTAS Y MARCOS DE SEGURIDAD ESPECIALES

En algunas instalaciones que contengan fuentes radiactivas, puede ser
adecuado proteger las zonas de almacenamiento con puertas y marcos de
seguridad especiales que ofrezcan resistencia a un ataque con uso de la fuerza.
Esto sera util, en particular, en las zonas que queden frecuentemente sin
supervision.

1.15. SUMINISTRO DE ENERGIA ELECTRICA DE RESERVA

Las salas de control de la seguridad y los sistemas de seguridad fisica
deberian poder seguir funcionando en caso de caida de la potencia o incluso
de pérdida del suministro de la red eléctrica. Esto puede lograrse mediante un
suministro ininterrumpible de energia y un generador de reserva que se ponga
automaticamente en marcha cuando se detecten fluctuaciones de la potencia. Las
baterias de reserva tienen una duracion limitada, por lo que deberian considerarse
una fuente de electricidad de reserva a corto plazo tinicamente.

I.16. MUROS
A menos que ya existan, los muros son una forma cara de delimitar

el perimetro. Ademas, tienen la desventaja de que no permiten al personal de
respuesta ver el exterior de la zona protegida.
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Apéndice I1

EJEMPLOS DEL CONTENIDO DE UN PLAN DE SEGURIDAD
FISICA

El plan de seguridad fisica deberia contener toda la informacion necesaria
a fin de describir el enfoque y el sistema de seguridad fisica utilizados para la
proteccion de la fuente o las fuentes. El grado de detalle y la profundidad del
contenido deberian ser proporcionados al nivel de seguridad fisica de la fuente o
las fuentes comprendidas en el plan. Normalmente se incluird lo siguiente:

— Una descripcion de la fuente, su clasificacion y su uso.

— Una descripcion del entorno, el edificio y/o la instalacion en que se utilice o
almacene la fuente y, si procede, un diagrama de la disposicion en planta de
la instalacion y del sistema de seguridad fisica.

— La ubicacion del edificio o de la instalacién con respecto a las zonas de
acceso publico.

— Los procedimientos de seguridad fisica locales.

— Los objetivos del plan de seguridad fisica para el edificio o la instalacion de
que se trate, con inclusion de:

e los problemas especificos que deban abordarse: la retirada no
autorizada, la destruccion, o el uso con malas intenciones;

e ¢l tipo de control necesario para prevenir consecuencias no deseadas,
incluido el equipo auxiliar que pueda precisarse;

e ¢l equipo o los locales que se protegeran.

— Las medidas de seguridad fisica que se aplicaran, con inclusion de:

¢ las medidas de proteccion, vigilancia, control del acceso, deteccion,
demora, respuesta y comunicacion;

e las caracteristicas de disefio para evaluar la calidad de las medidas
contra la presunta amenaza.

— Las medidas administrativas que se aplicaran, con inclusion de:

e las funciones y responsabilidades de seguridad fisica de la
administracion, el personal y otros;

e las operaciones ordinarias y no ordinarias, incluida la contabilidad de
la(s) fuente(s);

¢ ¢l mantenimiento y ensayo del equipo;

e ]la determinacion de la probidad del personal;

e la aplicacion de la seguridad fisica de la informacion;

¢ Jos métodos de autorizacion del acceso;
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e los aspectos relacionados con la seguridad del plan para casos de
emergencia, incluida la notificacion de los sucesos;
e la capacitacion;
® Jos procedimientos de control de llaves.
— Los procedimientos para hacer frente a los niveles de amenaza mas
elevados.
— Los procesos para evaluar periodicamente la eficacia del plan y actualizarlo
en consecuencia.
— Toda medida compensatoria que sea necesario aplicar.
— Las referencias a reglamentos o normas existentes.

Apéndice IT1

DESCRIPCION DE UNA EVALUACION DE LA VULNERABILIDAD

La evaluacion de la vulnerabilidad, conocida también como estudio o
evaluacion de la seguridad fisica, es un método para evaluar la proteccion que
ofrecen los sistemas de seguridad fisica. Es una valoracion sistematica de la
capacidad de un sistema de seguridad fisica de proteger eficazmente contra la
amenaza evaluada (o la ABD, si existe). La evaluacion de la vulnerabilidad puede
ser especifica o general; puede ser realizada localmente por el explotador o bien
por el Estado o el 6rgano regulador, y utilizada como ayuda en la elaboracion
de los reglamentos, por el Estado o el 6rgano regulador, o para demostrar el
cumplimiento de la reglamentacion, por el explotador. La evaluacion de la
vulnerabilidad deberia ser realizada por personal capacitado. Los elementos
esenciales de esta evaluacion son los siguientes:

— El establecimiento de un inventario de las fuentes radiactivas y de la
informacién conexa, dejando constancia de la clasificacion, la forma,
la ubicacion y el entorno fisico. Este proceso deberia incluir también las
fuentes en desuso;

— La evaluacion de las posibles consecuencias de una retirada no autorizada
de la fuente y su uso con fines dolosos, o de un acto de sabotaje en la
instalacion;

— La consideracion de la evaluacion de la amenaza nacional (o de la ABD, si
existe) y también de los aspectos locales;

— La determinacion de las medidas de seguridad fisica existentes y una
evaluacion de la eficacia prevista del sistema de seguridad fisica para

63



La publicacion Coleccion de seguridad fisica nuclear del OIEA N° 11-G (Rev. 1) sustituye a la presente publicacion.

proteger contra los ataques relacionados con las amenazas postuladas (y/o
la ABD, si existe), y

— La determinacion de las medidas de seguridad fisica adicionales que puedan
requerirse para lograr un nivel de proteccion aceptable y proporcionado.

La evaluacion de la vulnerabilidad deberia ser realizada por expertos
técnicos familiarizados con la instalacion de que se trate, particularmente con
sus imperativos técnicos y comerciales, los niveles de seguridad fisica existentes
y los aspectos de seguridad tecnoldgica que puedan aumentar el grado de
proteccion global.

Apéndice IV

EJEMPLOS DE MEDIDAS DE SEGURIDAD FiSICA
QUE PUEDEN APLICARSE EN DETERMINADAS
INSTALACIONES Y ACTIVIDADES

El objetivo de este apéndice es complementar la seccion 4 ilustrando, para
el organo regulador, la aplicacion practica de las medidas de seguridad fisica en
una serie de instalaciones y actividades pertinentes, incluida una operacion movil
en que las medidas aplicables a una estacion fija no son viables. Las evaluaciones
de la amenaza nacional variardn, y las medidas de seguridad fisica deberan
ajustarse en consecuencia.
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DEFINICIONES

acto doloso. Actuacion o actividad improcedente realizada o emprendida
intencionalmente sin justificacion o excusa legal (como el contrabando), o
actuacion o actividad destinada a causar la muerte o una lesion fisica a una
persona, un dafio material a una persona (como el robo) o un dafio a bienes
o al medio ambiente (tomada del documento GOV/2002/10).

almacenamiento. Colocacion de fuentes radiactivas en una instalacion
dispuesta para su contencion, con intencion de recuperarlas (tomada de la
referencia [1]).

amenaza base de disefio (ABD). Descripcion completa de las motivaciones,
intenciones y capacidades de los posibles adversarios que sirve de base
para el disefio y la evaluacion de los sistemas de proteccion (adaptada a
partir de la referencia [13]).

autorizacién. Permiso concedido en un documento, por un é6rgano regulador, a
una persona que haya presentado una solicitud para gestionar una fuente
radiactiva. La autorizacion puede consistir en un registro, una licencia u
otra medida juridica de control efectiva que permita lograr los objetivos del
Codigo de Conducta (adaptada a partir de la referencia [1]).

cultura de la seguridad fisica. Caracteristicas y actitudes de las organizaciones
y las personas que determinan que las cuestiones de seguridad fisica
reciban la atencion que merecen por su importancia (adaptada a partir de la
referencia [1]).

evaluacion de la amenaza. Anélisis que documenta las motivaciones, intenciones
y capacidades previsibles de los posibles adversarios que podrian dar lugar
a consecuencias indeseables en relacion con materiales radiactivos en uso o
en almacenamiento y con las instalaciones conexas (adaptada a partir de la
referencia [12]).

evaluacion de la vulnerabilidad. Proceso por el que se evalian y documentan
las caracteristicas y la eficacia del sistema global de seguridad fisica de una
determinada instalacion.

explotador. Toda organizacion o persona que solicita o tiene una autorizacion

y/o la responsabilidad respecto de la seguridad nuclear, radioldgica, de los
desechos radiactivos o del transporte cuando se llevan a cabo actividades o
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en relacion con cualesquiera instalaciones nucleares o fuentes de radiacion
ionizante. Puede ser, entre otros, un privado, un érgano gubernamental,
un expedidor o transportista, el titular de una licencia, un hospital, un
trabajador por cuenta propia, etc. (adaptada a partir de la referencia [18]).

fuente en desuso. Fuente radiactiva que ya no se utiliza, ni se tiene la intencién
de utilizar, en las instalaciones y actividades para las que se otorgd la
autorizacion (adaptada a partir de la referencia [18]).

fuente radiactiva. Material radiactivo permanentemente encerrado en una
capsula o fuertemente envuelto, en forma solida, y que no estd exento
de control reglamentario. También comprende todo material radiactivo
liberado por fuga o rotura de la fuente radiactiva, pero no el material
encapsulado para su disposicion final, ni el material nuclear que interviene
en los ciclos del combustible nuclear de los reactores de investigacion y de
potencia (adaptada a partir de la referencia [1]).

o6rgano regulador. Entidad u organizaciéon, o conjunto de entidades u
organizaciones, facultadas legalmente por el Gobierno de un Estado para
ejercer el control reglamentario con respecto a las fuentes radiactivas,
incluida la expedicion de autorizaciones, y que, por consiguiente, regulan
uno o varios aspectos de la seguridad tecnologica o fisica de las fuentes
radiactivas (adaptada a partir de la referencia [1]).

plan de seguridad fisica. Documento —preparado por el explotador y
posiblemente sujeto al examen del 6rgano regulador— que contiene una
descripcion detallada de las disposiciones de seguridad fisica adoptadas en
una instalacion.

plan de contingencias de seguridad fisica. Parte de un plan de seguridad fisica o
documento independiente que describe los sucesos de seguridad fisica que
cabe razonablemente prever y las medidas iniciales planificadas (incluida la
puesta en alerta de las autoridades competentes), y asigna responsabilidades
al personal adecuado del explotador y al personal de respuesta.

retirada no autorizada. Robo u otra apropiacion ilicita de fuentes radiactivas
(adaptada a partir de la referencia [19]).

sabotaje. Dafio deliberado; en este contexto, se entiende por sabotaje un

dafio causado deliberadamente a una fuente radiactiva en uso o en
almacenamiento o durante el transporte, o a una instalacion conexa. Un acto
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deliberado dirigido contra una fuente radiactiva en uso, en almacenamiento
o durante el transporte podria poner directa o indirectamente en peligro
la seguridad y la salud del personal, el publico o el medio ambiente por
exposicion a la radiacion o liberacion de sustancias radiactivas (adaptada a
partir de la referencia [19]).

seguridad fisica (nuclear). Prevencion y deteccion de todo acto doloso, como
el robo, el sabotaje, el acceso no autorizado o la transferencia ilegal, que se
relacione con materiales nucleares, con otras sustancias radiactivas o con
las instalaciones conexas, y respuesta a esos actos (adaptada a partir de la
referencia [12]).
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En este informe se presentan orientaciones y
medidas recomendadas para prevenir, detectar y
combatir los actos dolosos relacionados con fuentes
radiactivas. El objetivo es ayudar a prevenir la pérdida
de control de esas fuentes. También se recomienda
la aplicacion de medidas de seguridad fisica durante
la fabricacion, el uso y el almacenamiento a corto o
largo plazo de las fuentes radiactivas. Esta Guia de
Aplicacion recomienda que las medidas de seguridad
fisica se apliqguen de forma graduada, teniendo
en cuenta la evaluacion de la amenaza vigente, el
atractivo relativo de la fuente y las consecuencias
que podria tener su uso doloso. El nivel de seguridad
fisica requerido se logra combinando la disuasién, la
deteccién, la demora, la respuesta y la gestion de la
seguridad fisica.
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