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سلسلة الأمن النووي رقم T-17 )التنقيح الأول( الصادرة عن الوكالة الدولية للطاقة الذرية

الوكالة الدولية للطاقة الذرية
فيينا

وتحسينه  الحاسوبي  الأمن  إرساء  بشأن  إرشادات  المنشور  هذا  يقُدم 
النووية.  المرافق  داخل  واستدامته  عليه  والمحافظة  وتنفيذه  وتطويره 
وتعزيز  لإرساء  بالمخاطر  الإحاطة  على  القائمة  النهُُج  استخدام  ويتناول 
في  الحاسوبي  الأمن  دمج  ويصف  الحاسوبي؛  الأمن  وبرامج  سياسات 
لتحديد وظائف المرافق وتدابير  نظام إدارة المرافق؛ ويضع نهجاً منظماً 
الإلكترونية  الهجمات  المرافق من  التي تحمي  المناسبة  الحاسوبي  الأمن 
بما يتوافق مع تقييم التهديد أو التهديد المحتاط له في التصميم. ويتناول 
هذا المنشور جميع الأصول الرقمية المرتبطة بمرفق نووي وينطبق على 

جميع مراحل عمر المرفق النووي.

إرشادات تقنية 

تقنيات الأمن الحاسوبي
 للمرافق النووية 

﻿ 
سلسلة الأمن النووي رقم T-71 )التنقيح ا

النووي رقم سلسلة الأمنلسلسأول( الصادرة عن ال



سلسلة الأمن النووي الصادرة عن الوكالة

تعالج سلسلة الأمن النووي الصادرة عن الوكالة قضايا الأمن النووي المتعلقة بمنع وكشف الأفعال الإجرامية 
أو المتعمدة غير المأذون بها المنطوية على مواد نووية أو مواد مشعة أخرى أو ما يرتبط بذلك من مرافق أو أنشطة، أو 

لها، مثل  المستهدفة لها، والتصدي لتلك الأفعال. وتتسق هذه المنشورات مع الصكوك الدولية المتعلقة بالأمن النووي، وتكمِّ
اتفاقية الحماية المادية للمواد النووية وتعديلها، والاتفاقية الدولية لقمع أعمال الإرهاب النووي، وقراري مجلس الأمن التابع 

للأمم المتحدة رقم 1373 و1540، ومدونة قواعد السلوك بشأن أمان المصادر المشعة وأمنها.

فئات سلسلة الأمن النووي الصادرة عن الوكالة
تصدر منشورات سلسلة الأمن النووي الصادرة عن الوكالة في الفئات التالية: 

�أساسيات الأمن النووي التي تحدد هدف نظام أمن نووي لدولة ما والعناصر الأساسية لنظام من ذلك القبيل. وتوفر ●	
الأساس لتوصيات الأمن النووي.

�توصيات الأمن النووي التي تحدد التدابير التي ينبغي أن تتخذها الدول من أجل تحقيق وتعهّد نظام أمن نووي ●	
وطني فعاّل يتسّق مع أساسيات الأمن النووي.

�أدلة التنفيذ التي تقدم إرشادات عن  الوسائل التي يمكن للدول أن تنفذ من خلالها التدابير المحددةّ في توصيات ●	
ز على كيفية العمل بالتوصيات المتعلقة بمجالات واسعة للأمن النووي. الأمن النووي. وبهذا، تركِّ

● �الإرشادات التقنية تقدمّ إرشادات عن مواضيع تقنية محددّة لاستكمال الإرشادات المحددةّ في أدلة التنفيذ. وهي 	
ز على تفاصيل كيفية تنفيذ التدابير الضرورية. تركِّ

الصياغة والاستعراض
يشارك في إعداد منشورات سلسلة الأمن النووي واستعراضها أمانة الوكالة، وخبراء من الدول الأعضاء )الذين 

يساعدون الأمانة في صياغة المنشورات( ولجنة إرشادات الأمن النووي، التي تستعرض وتعتمد مسودةّ المنشورات. وعند 
الاقتضاء، تعُقد أيضاً اجتماعات تقنية مفتوحة العضوية خلال عملية الصياغة من أجل إتاحة الفرصة للأخصائيين من الدول 

الأعضاء والمنظمات الدولية المعنية لاستعراض ومناقشة مسودةّ النص. وإضافة إلى ذلك، ولضمان مستوى رفيع من 
الاستعراض وتوافق الآراء على الصعيد الدولي، تعرض الأمانة مسوداّت النصوص على جميع الدول الأعضاء لفترة 120 

يوماً لكي تستعرضها استعراضًا رسمياً.

د الأمانة لكل منشور الخطوات التالية، التي توافق عليها لجنة إرشادات الأمن النووي على مراحل متتالية  وتعُِّ
ضمن عملية الإعداد والاستعراض:

● عرضًا وخطة عمل يصفان المنشور المتوخى الجديد أو المنقحّ، وغرضه المستهدف ونطاقه ومحتواه؛	
● مسودةّ منشور لعرضها على الدول الأعضاء للتعليق عليها خلال فترة 120 يومًا الاستشارية؛	
● صيغة نهائية لمسودةّ المنشور مع مراعاة تعليقات الدول الأعضاء.	

وترُاعى في عملية صياغة واستعراض المنشورات في سلسلة الأمن النووي الصادرة عن الوكالة اعتبارات 
السرية، ويسلم فيها بأن الأمن النووي يتصل اتصالاً متلازماً بشواغل الأمن الوطني العامة والمحددة.

وأحد الاعتبارات المستند إليها هو أن معايير أمان الوكالة وأنشطتها الرقابية ذات الصلة ينبغي أن توضع في 
الاعتبار في المضمون التقني للمنشورات. وعلى وجه التحديد، تقوم اللجان المعنية بمعايير الأمان ذات الصلة ولجنة 

إرشادات الأمن النووي باستعراض منشورات سلسلة الأمن النووي التي تعالج المجالات التي يوجد فيها ترابط مع الأمان 
المعروفة بوثائق الترابط ـ في كل مرحلة من المراحل المحددةّ أعلاه.



 تقنيات الأمن الحاسوبي

للمرافق النووية 



وافــق المؤتمــر المعنــي بالنظــام الأساســي للوكالــة الدوليــة للطاقــة الذريــة الــذي عُقــد فــي المقــرِّ الرئيســي للأمــم المتحــدة 

ــه 1957.  ــدأ نفــاذه فــي 29 تموز/يولي ــذي ب ــة ال ــر 1956، علــى النظــام الأساســي للوكال فــي نيويــورك، فــي 23 تشــرين الأول/أكتوب

ويقــع المقــرُّ الرئيســي للوكالــة فــي فيينــا. ويتمثَّــل هــدف الوكالــة الدوليــة للطاقــة الذريــة الرئيســي فــي ''تعجيل وتوســيع مســاهمة 

الطاقــة الذريــة فــي الســام والصحــة والازدهــار فــي العالــم أجمــع''

الدول الأعضاء في الوكالة الدولية للطاقة الذرية
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 تصدير

 بقلم رافائيل ماريانو غروسي

المدير العام

ــى توافــق الآراء  ــة إرشــادات قائمــة عل ــووي الصــادرة عــن الوكال ــر سلســلة الأمــن الن توفِّ

الدولــي بشــأن جميــع جوانــب الأمــن النــووي مــن أجل دعــم الــدول الأعضــاء فــي عملهــا الهادف 

إلــى الوفــاء بمســؤولياتها فــي مجــال الأمــن النــووي. وتضــع الوكالــة هــذه الإرشــادات وتتعهدهــا 

كجــزء مــن دورهــا المركــزي المتمثّــل فــي توفيــر الدعــم والتنســيق علــى الصعيــد الدولــي فيمــا 

يتعلّــق بالأمــن النــووي.

ــة  ــوم الوكال ــام 2006 وتق ــي ع ــة ف ــووي الصــادرة عــن الوكال ــن الن وأطلقــت سلســلة الأم

بتحديثهــا تحديثــاً مســتمراً بالتعــاون مــع خبــراء مــن الــدول الأعضــاء. وبصفتــي المديــر العــام، 

ــة والشــاملة والمتســقة مــن  ــى هــذه المجموعــة المتكامل ــة عل ــة أن تحافــظ الوكال ــزم بكفال ألت

ــتخدام  ــورة الاس ــة والميس ــووي المحدثّ ــن الن ــادات الأم ــن إرش ــة م ــدة النوعي ــورات الجي المنش

ــذه  ــح له ــق الصحي ــح التطبي ــي أن يتي ــينها. وينبغ ــى تحس ــل عل ــرض، وأن تعم ــة للغ والملائم

الإرشــادات فــي اســتخدام العلــم والتكنولوجيــا النووييــن مســتوى عاليــا مــن الأمــن النــووي وأن 

ــع. ــح الجمي ــة لصال ــا النووي ــتخدام المســتمر للتكنولوجي ــة للســماح بالاس ــة اللازم ــر الثق يوف

والأمــن النــووي مســؤوليةٌ وطنيــة. وتكمــل سلســلة الأمــن النــووي الصــادرة عــن الوكالــة 

الصكــوك القانونيــة الدوليــة المتعلقــة بالأمــن النــووي، وهــي بمثابــة مرجــع عالمــي لمســاعدة 

الأطــراف علــى الوفــاء بالتزاماتهــا. ومــع أن إرشــادات الأمــن النــووي ليســت قانونــاً ملزمــا للــدول 

ــة وقاســما مشــتركا لا  ــد أصبحــت نقطــة مرجعي ــى نطــاق واســع. وق ــق عل ــا تطُبّ الأعضــاء، فإنه

غنــىً عنهمــا بالنســبة للغالبيــة العظمــى مــن الــدول الأعضــاء التــي اعتمــدت هــذه الإرشــادات 

لاســتخدامها فــي اللوائــح الوطنيــة لتعزيــز الأمــن النــووي فــي توليــد القــوى النوويــة، ومفاعــات 

البحــوث، ومرافــق دورة الوقــود، وكذلــك فــي التطبيقــات النوويــة فــي مجــالات الطــب، 

ــة، والبحــوث. ــة، والزراع والصناع

ــى  ــة إل ــن الوكال ــادرة ع ــووي الص ــن الن ــلة الأم ــي سلس ــواردة ف ــادات ال ــتند الإرش وتس

الخبــرة العمليــة للــدول الأعضــاء فيهــا، ويتُوصــل إليهــا مــن خــال توافــق الآراء الدولــي. وتتســم 

ــع  ــن لجمي ــا ممت ــة خاصــة، وأن ــن بأهمي ــووي وآخري ــة إرشــادات الأمــن الن مشــاركة أعضــاء لجن

ــي هــذا المســعى. ــم ف ــم وخبراته ــن يســاهمون بمعرفته ــك الذي أولئ

ــة  ــن الوكال ــووي الصــادرة ع ــن الن ــي سلســلة الأم ــادات ف ــة أيضــا الإرش وتســتخدم الوكال

عندمــا تقــوم بمســاعدة الــدول الأعضــاء مــن خــال بعثاتهــا الاســتعراضية وخدماتهــا الاستشــارية. 



ويســاعد ذلــك الــدول الأعضــاء فــي تطبيــق هــذه الإرشــادات ويتيــح تقاســم الخبــرات والــرؤى 

ــن  ــواردة م ــات ال ــي الحســبان التعقيب ــادات، تؤخــذ ف ــدوري للإرش ــح ال ــة. وخــال التنقي والقيِّم

ــتخدام  ــي اس ــرات ف ــداث والخب ــن الأح ــتخلصة م ــدروس المس ــات، وال ــات والخدم ــذه البعث ه

ــا. ــووي وتطبيقه إرشــادات الأمــن الن

وأعتقــد أن الإرشــادات المقدمــة فــي سلســلة الأمــن النــووي الصــادرة عــن الوكالــة 

وتطبيقهــا يســهمان إســهاما قيمــا فــي ضمــان مســتوى عــال مــن الأمــن النــووي فــي اســتخدام 

التكنولوجيــا النوويــة. وأحــث جميــع الــدول الأعضــاء علــى تعزيــز هــذه الإرشــادات وتطبيقهــا، 

وعلــى العمــل مــع الوكالــة مــن أجــل المحافظــة علــى جودتهــا، فــي الحاضــر وفــي المســتقبل.

ملحوظة تحريرية

لا يتنــاول هــذا التقريــر مســائل تتعلــق بالمســؤولية، قانونيــة كانــت أم غيــر قانونيــة، عــن أفعــال 
أو الامتنــاع عــن أفعــال مــن جانــب أي شــخص.

ــر  ــادات غي ــي إرش ــة ه ــن الوكال ــادرة ع ــووي الص ــن الن ــلة الأم ــي سلس ــواردة ف ــادات ال والإرش
ــا  ــاء بالتزاماته ــى الوف ــدول الإرشــادات لكــي تســاعدها عل ــتَخدِم ال ــدول، ولكــن يجــوز أن تسَ ــة لل مُلزم
ــووي داخــل  ــة بالأمــن الن ــى الاضطــاع بمســؤولياتها المتصل ــة وعل ــة الدولي بمقتضــى الصكــوك القانوني
ــات  ــرض الممارس ــى ع ــي" إل ــل "ينبغ ــدأ بالفع ــل تب ــا بجم ــر عنه ــادات المعبَّ ــدف الإرش ــة. وته الدول
الدوليــة الجيــدة والإشــارة إلــى إجمــاع دولــي بــأنَّ مــن الضــروري أن تتخــذ الــدول الإجــراءات الموصــى 

ــة. ــر بديل ــك مــن تدابي ــا أو مــا يعــادل ذل به
ويجــب أن تفُهَــم المصطلحــات ذات الصلــة بالأمــن حســب تعريفهــا الــوارد فــي المنشــور الــذي 
تــرد فيــه، أو فــي الإرشــادات الأعلــى درجــة التــي يدعمهــا المنشــور. وفــي غيــر ذلــك مــن الحــالات، فــإنَّ 

الكلمــات تسُــتَخدَم بمعانيهــا المتعــارف عليهــا.
ــل نفــس  ــي أي تذيي ــواردة ف ــل جــزءًا لا يتجــزأ مــن المنشــور. ويكــون للمــواد ال ــر التذيي ويُعتبَ
صفــة المتــن. وتسُــتَخدم المرفقــات لتوفيــر معلومــات أو تفســيرات إضافيــة. ولا تعُتَبــر المرفقــات أجــزاءً 

لا تتجــزأ مــن النــص الرئيســي.
وعلــى الرغــم مــن توخــي قــدر كبيــر مــن الحــرص للحفــاظ علــى دقــة المعلومــات الــواردة فــي 
هــذا المنشــور، لا تتحمــل الوكالــة ولا دولهــا الأعضــاء أي مســؤولية عــن العواقــب التــي قــد تنشــأ عــن 

اســتخدام تلــك المعلومــات.
ــب  ــن جان ــم م ــدار أي حك ــا إص ــي ضمنً ــم لا يعن ــدان أو أقالي ــة لبل ــميات معيَّن ــتخدام تس واس
ــاتها أو  ــلطاتها ومؤسس ــم أو س ــدان أو الأقالي ــذه البل ــي له ــع القانون ــأن الوض ــة، بش ــر، أي الوكال الناش

ــا. ــن حدوده تعيي
ــلة أو دون تلــك  ّـ وذكــر أســماء شــركاتٍ أو منتجــاتٍ معيَّنــة )ســواء مــع الإشــارة إلــى أنهــا مسج
ــه  ــر علــى أن ــة، كمــا لا ينبغــي أن يُفسَّ ــة لانتهــاك حقــوق الملكي ــا وجــود أي ني الإشــارة( لا يعنــي ضمنً

ــة. ــة مــن جانــب الوكال ــد أو توصي تأيي
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مقدمة 1- 

الخلفية

يســعى الأمــن النــووي إلــى منــع الأعمــال الإجراميــة أو المتعمــدة غيــر المــأذون بهــا التــي -	1-1

تنطــوي علــى مــواد نوويــة وغيرهــا مــن المــواد المشــعة والمرافــق والأنشــطة المرتبطــة بهــا أو 

الموجهــة ضدهــا، وإلــى كشــفها والتصــدي لهــا. ويشــمل الأمــن النــووي للمــواد النوويــة والمرافق 

النوويــة الحمايــة الماديــة، والأمــن المتصــل بالموظفيــن )مثــل تحديــد الجــدارة بالثقــة، والتدابيــر 

المتخــذة ضــد التهديــدات الداخليــة( وأمــن المعلومــات. 

ــواد -	2-1 ــى م ــن يخططــون لعمــل ضــار ينطــوي عل ــراد الذي ــات أو الأف ــد تســتفيد الجماع وق

ــة  ــات الحساس ــى المعلوم ــول إل ــن الوص ــل، م ــذا العم ــون ه ــووي أو يرتكب ــق ن ــة أو مرف نووي

ــة.  ــن المطبق ــر الأم ــق أو تدابي ــواد أو المراف ــة بالم ــة المتعلق ــة الحساس ــول المعلوماتي والأص

وتؤكــد أساســيات الأمــن النــووي  ]1[ ومنشــورات توصيــات الأمــن النــووي  ]2–4[ -	3-1

ــلة منشــورات  ــن سلس ــدد G‑23 م ــدم الع ــة. ويقُ ــات الحساس ــن المعلوم ــة تأمي ــا أهمي جميعه

الأمــن النــووي الصــادرة عــن الوكالــة، أمــن المعلومــات النوويــة  ]5[، إرشــادات بشــأن التدابيــر 

الملائمــة لتحديــد المعلومــات الحساســة وتصنيفهــا وتأمينهــا مــن أجــل تحقيــق الأمــن الفعــال 

ــة.  ــووي للدول ــم الن ــة الأم ــل منظوم ــات داخ للمعلوم

ويمكــن أن تسُــاهم الهجمــات علــى الفضــاء الإلكترونــي الموجهــة ضــد المرافــق النوويــة -	4-1

فــي إحــداث أضــرار ماديــة بالمرفــق و/أو تعطيــل نظُمــه الخاصــة بالأمــن أو الأمــان )أي 

التخريــب( ، أو الحصــول علــى معلومــات نوويــة حساســة مــن دون إذن، أو إزالــة المــواد النوويــة 

مــن دون إذن. ولذلــك فــإن الأمــن الحاســوبي أمــر حيــوي فــي المرافــق النــووي مــن أجــل حماية 

الأمــن النــووي والأمــان النــووي علــى حــد ســواء. 

ويوصــى بحمايــة الأصــول الرقميــة الحساســة1 فــي الفقــرة 4-10 مــن المرجــع  ]2[، التــي -	5-1

ــى الحاســوب  ــة عل ــاً قائم ــكل نظُم ــة حساســة تشُ ــة الحساســة هــي أصــول معلوماتي الأصــول الرقمي 	1 

)أو أجزاء من تلك من النُظم(.
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تنــص علــى مــا يلــي: 

"ينبغي أن تكون النُظم القائمة على الحاسوب والمستخدمة في الحماية المادية والأمان 

النووي وفي حصر المواد النووية ومراقبتها خاضعة للحماية من الضرر )كالهجمات 

الإلكترونية أو التلاعب أو التزوير( بما يتوافق مع تقييم التهديد أو التهديد المحتاط له في 

التصميم". 

ويعتــرف المرجــع  ]6[ بالحاجــة المحــددة لحمايــة النُظــم القائمــة علــى الحاســوب مــن 

الداخليــة. التهديــدات 

وتــرد إرشــادات عامــة بشــأن الأمــن الحاســوبي لأغــراض الأمــن النــووي فــي العــدد G‑42 مــن -	6-1

ــة، الأمــن الحاســوبي لأغــراض الأمــن النــووي ]7[، وتــرد  سلســلة الأمــن النــووي الصــادرة عــن الوكال

ــق  ــي المراف ــم ف ــم التحك ــزة ونظُ ــراض الأجه ــوبي لأغ ــن الحاس ــأن الأم ــداً بش ــر تحدي ــادات أكث إرش

النوويــة فــي العــدد T-33 مــن سلســلة الأمــن النــووي الصــادرة عــن الوكالــة، الأمــن الحاســوبي لنُظــم 

ــذه  ــتكمال ه ــو اس ــور ه ــذا المنش ــن ه ــرض م ــة ]8[. والغ ــق النووي ــي المراف ــم ف ــزة والتحك الأجه

الإرشــادات بتقديــم تفاصيــل عــن تقنيــات الأمــن الحاســوبي للنُظــم الأخــرى فــي المرافــق النوويــة. 

الهدف 

الأمــن -	7-1 تطبيــق  الأعضــاء علــى  الــدول  المنشــور هــو مســاعدة  مــن هــذا  الهــدف 

ــب  ــة مــن دون إذن، وتخري ــة المــواد النووي ــع إزال ــة بهــدف من الحاســوبي فــي المرافــق النووي

ــن  ــة م ــن دون إذن، والحماي ــة م ــة الحساس ــات النووي ــى المعلوم ــول إل ــة والوص ــواد النووي الم

ــن  ــل البائعي ــات، مث ــم الأنشــطة والمنظم ــن الحاســوبي لدع ــج هــذا المنشــور الأم ــك، ويعال ذل

والمتعهديــن والمورديــن. وبينمــا ينصــب تركيــز هــذا المنشــور علــى أمــن المرافــق النوويــة، فــإن 

تطبيــق هــذه الإرشــادات يمكــن أن يكــون مفيــداً أيضــاً للأمــان والأداء التشــغيلي فــي المرفــق.

ــى إدراك المخاطــر لوضــع سياســات -	8-1 ــم عل ــاول هــذا المنشــور اســتخدام النهــج القائ ويتن

ــة  ــة الحساس ــول الرقمي ــة الأص ــل حماي ــن أج ــا م ــوبي وتعزيزه ــن الحاس ــر للأم ــج وتدابي وبرام

وغيرهــا مــن الأصــول الرقميــة. ويعتمــد المرفــق النــووي علــى الأصــول الرقميــة الحساســة وغيرها 

ــن  ــاج الأم ــور إدم ــذا المنش ــف ه ــه. ويص ــق وأمن ــان المرف ــل أم ــن أج ــة م ــول الرقمي ــن الأص م

ــد السياســات  ــه، ويشــمل إرشــادات بشــأن تحدي ــق أو تنظيم ــي نظــام إدارة المرف الحاســوبي ف
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والمتطلبــات، وبشــأن أنشــطة وضــع تدابيــر الأمــن الحاســوبي التــي تحمــي المرفق مــن الهجمات 

ــى اســتدامتها وتعهدهــا وتقييمهــا وتحســينها  ــى الفضــاء الإلكترونــي وتنفيذهــا والحفــاظ عل عل

ــه فــي التصميــم ]9[. باســتمرار بمــا يتفــق مــع تقييــم التهديــدات أو التهديــد المحتــاط ل

ويقــدم هــذا المنشــور أيضــاً إرشــادات تقنيــة بشــأن حمايــة الأصــول الرقميــة الأخــرى فــي -	9-1

المرافــق النوويــة.

ــة والســلطات المختصــة الأخــرى ومشــغلي -	10-1 ــات الرقابي ــى الهيئ ويوجــه هــذا المنشــور إل

ــن. ــن والموردي ــن والمتعهدي ــة والبائعي ــق النووي المراف

النطاق

ــذ الأمــن الحاســوبي لأغــراض -	11-1 ــى تنفي ــي هــذا المنشــور عل ــواردة ف ــق الإرشــادات ال تنطب

ــل  ــع مراح ــى جمي ــور عل ــذا المنش ــق ه ــه. وينطب ــة وإدارت ــق النووي ــي المراف ــووي ف ــن الن الأم

ــووي ]10[. ــق الن ــر المرف عم

والغــرض مــن الأمــن الحاســوبي فــي المرافــق النوويــة هــو حمايــة مجموعــة مــن النُظــم -	12-1

ــة ونظُــم حصــر  ــة المادي ــل الحماي ــاهم فــي جوانــب مختلفــة مــن الأمــن النــووي، مث التــي تسُ

المــواد النوويــة ومراقبتهــا. ولا يعالــج هــذا المنشــور تصميــم هــذه النُظــم مــا لــم يكــن التصميــم 

أو التشــغيل متصــاً بحمايــة تلــك النُظــم مــن خــال تدابيــر الأمــن الحاســوبي.

ــي -	13-1 ــا ف ــووي، بم ــق الن ــة المرتبطــة بالمرف ــع الأصــول الرقمي ــاول هــذا المنشــور جمي ويتن

ذلــك نظُــم الأجهــزة والتحكــم الخاصــة بالمرفــق. وتــرد فــي المرجــع ]8[ إرشــادات إضافيــة بشــأن 

الاعتبــارات الحاســوبية المحــددة لنُظــم الأجهــزة والتحكــم الخاصــة بالمرفــق التــي توفِّــر وظائــف 

الأمــان أو الأمــن أو الوظائــف المســاعدة. 

الهيكل

بعــد هــذه المقدمــة، تــرد فــي القســم 2 المصطلحــات والمفاهيــم الأساســية والعلاقــات. -	14-1

ويصــف القســم 3 الاعتبــارات العامــة للأمــن الحاســوبي فــي المرافــق النوويــة. ويقــدم القســمان 
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4 و5 إرشــادات بشــأن إدارة مخاطــر الأمــن الحاســوبي فــي المرفــق وعلــى مســتوى النُظــم، علــى 

ــن  ــر الأم ــام إدارة مخاط ــة بنظ ــارات المتعلق ــأن الاعتب ــادات بش ــم 6 إرش ــدم القس ــي. ويقُ التوال

الحاســوبي للمرافــق والنُظــم ذات الصلــة بمختلــف المراحــل فــي عمــر المرفــق. ويقُــدم القســم 

ــة  ــذ بني ــاً لتنفي ــالاً توضيحي ــدم القســم 8 مث 7 لمحــة عامــة عــن برنامــج للأمــن الحاســوبي. ويقُ

الأمــن الحاســوبي الدفاعيــة وتدابيــر الأمــن الحاســوبي المرتبطــة بهــا.

ويقُــدم التذييــل إرشــادات محــددة بشــأن مجموعــة مختــارة مــن عناصــر برنامــج الأمــن -	15-1

الحاســوبي. ويقــدم المرفــق الأول أمثلــة علــى ســيناريوهات الهجمــات التــي يمكــن اســتخدامها 

ــالاً علــى تخصيــص  ــة. ويقــدم المرفــق الثانــي مث لتقييــم الأمــن الحاســوبي فــي المرافــق النووي

مســتويات الأمــن الحاســوبي لمحطــة قــوى نوويــة. ويقُــدم المرفــق الثالــث مثــالاً علــى تطبيــق 

مســتويات ونطاقــات الأمــن الحاســوبي. 

المفاهيم الأساسية والعلاقات 2- 

يوضح هذا القسم معنى المصطلحات المهمة المستخدمة في هذا المنشور. -	1-2

الأمن النووي والأمن الحاسوبي

تنــص أساســيات الأمــن النــووي ]1[ علــى أن الأهــداف المتعلقــة بالأمــن النــووي هــي مــا -	2-2

يلــي:

"المواد النووية، أو المواد المشعة الأخرى، أو المرافق ذات الصلة، أو الأنشطة ذات 

الصلة، أو المواقع أو الأشياء الأخرى التي يحتمل أن يستغلها تهديد الأمن النووي. 

وتشمل الأحداث العامة الرئيسية، والمواقع الاستراتيجية، والمعلومات الحساسة، وأصول 

المعلومات الحساسة".

وبالإضافــة إلــى المعلومــات المخزنّــة فــي الأصــول الرقميــة الحساســة، تشــمل المعلومــات 

ــن  ــات زم ــك برامجي ــي ذل ــا ف ــة، بم ــة الحساس ــك الأصــول الرقمي ــى تل ــات عل ــة برامجي الحساس
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ــات أدوات  ــار، وبرامجي ــر وأدوات الاختب ــة، وأدوات التطوي ــة المدمج ــج الثابت ــغيل، والبرام التش

ــغيل. ــم التش ــة، ونظُ الصيان

وينــص المرجــع ]1[ علــى أن نظــام الأمــن النــووي هــو "مجموعــة متكاملــة مــن تدابيــر -	3-2

الأمــن النــووي". وفيمــا يلــي تعريــف تدابيــر الأمــن النــووي: 

"تدابير يقُصد منها الحيلولة دون أن يؤدي تهديد الأمن النووي إلى إتمام أفعال إجرامية 

أو أفعال متعمدة غير مأذون بها تتعلق بمواد نووية، أو مواد مشعة أخرى، أو مرافق ذات 

صلة، أو أنشطة ذات صلة، أو أفعال موجهة نحو هذه المواد أو المرافق أو الأنشطة، أو 

يقُصد منها الكشف عن الأحداث المتصلة بالأمن النووي أو التصدي لها" ]1[.

ــع -	4-2 ــي أن تض ــه: "ينبغ ــى أن ــوبي ]7[ عل ــن الحاس ــأن الأم ــة بش ــادات العام ــص الإرش وتن

الدولــة وتتعهــد اســتراتيجية وطنيــة للأمــن الحاســوبي فــي إطــار منظومــة الأمــن النــووي الخاصة 

بهــا". وبالنظــر إلــى أن المرافــق النوويــة تدخــل ضمــن نطــاق منظومــة الأمــن النــووي، ينبغــي 

ــن  ــة بالأم ــة المتعلق ــك الاســتراتيجية الوطني ــي تل ــق ف ــذه المراف ــن الحاســوبي له ــدرج الأم أن يُ

الحاســوبي. ويتعيّــن حمايــة وظائــف المرفــق التــي تدعــم الأمــان والأمــن مــن الخصــوم. وعندمــا 

ــن  ــإن الأم ــا، ف ــا أو تدعمه ــد عليه ــة أو تعتم ــات الرقمي ــق هــذه التقني ــف المرف تســتخدم وظائ

ــة هــذه الوظائــف. ــووي مطلــوب لحماي الن

ويتعلــق الأمــن الحاســوبي بالنُظــم القائمــة علــى الحاســوب، ولا ســيما النُظــم التــي تــؤدي -	5-2

ــة(  ــووي )أي الأصــول الرقمي ــان الن ــووي والأم ــن الن ــة بالأم ــق المهمــة أو المتصل ــف المراف وظائ

ــاء  ــى الفض ــات عل ــد الهجم ــاع ض ــات وأدوات للدف ــوبي تقني ــن الحاس ــر الأم ــا. ويوفِّ أو تدعمه

ــى الأمــن. ــر عل ــي قــد تؤث ــر البشــرية الت ــي وضــد الإجــراءات أو أوجــه التقصي الإلكترون

وظائف المرفق ومستويات الأمن الحاسوبي ونطاقات الأمن الحاسوبي

يتمثــل النهــج المعتــاد المتبــع فــي حمايــة النُظــم بطريقــة منظمــة وفقــاً لنهــج متــدرج -	6-2

ــد  ــوبي. ويعتم ــن الحاس ــات الأم ــوبي ونطاق ــن الحاس ــتويات الأم ــم مس ــتخدام مفاهي ــي اس ف

مســتوى الأمــن الحاســوبي المخصــص لمنطقــة أمــن حاســوبي علــى أعلــى درجــة مــن الحمايــة 

الأمنيــة التــي تتطلبهــا أي وظيفــة يؤديهــا نظــام فــي المرفــق داخــل ذلــك النطــاق. ويعُيّــن نفــس 

ــوذج  ــون نم ــا يتك ــادة م ــاق. وع ــك النط ــل ذل ــم داخ ــع النُظ ــوبي لجمي ــن الحاس ــتوى الأم مس

ــد  ــة، ويمكــن أن يخصــص للعدي ــات المختلف ــن النطاق ــد م ــن العدي ــووي م ــق الن ــة المرف منطق
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ــات مســتوى الأمــن الحاســوبي نفســه. مــن النطاق

ــن -	7-2 ــي يتعيّ ــات الت ــراءات والعملي ــن الإج ــقة م ــة منس ــق مجموع ــة المرف ــل وظيف وتمُث

أداؤهــا فــي مرفــق نــووي. وتشــمل وظائــف المرفــق وظائــف مهمــة أو متصلــة بالأمــن النــووي 

ووظائــف مهمــة للأمــن النــووي أو مرتبطــة بــه ووظائــف مهمــة للأمــان النــووي أو مرتبطــة بــه 

)أي وظائــف الأمــان(.2 وتــوزعّ وظائــف المرفــق بيــن النُظــم3، ويــؤدي كل منهــا واحــدة أو أكثــر 

مــن هــذه الوظائــف.

ويشــير مســتوى الأمــن الحاســوبي إلــى درجــة الحمايــة الأمنيــة المطلوبــة لوظيفــة فــي -	8-2

ــتويات  ــن مس ــتوى م ــط كل مس ــة. ويرتب ــك الوظيف ــؤدي تل ــذي ي ــام ال ــي للنظ ــق وبالتال المرف

ل لضمــان توفيــر المســتوى  الأمــن الحاســوبي بمجموعــة مــن المتطلبــات التــي يفرضهــا المشــغِّ

ــدرج.  ــج مت ــتخدام نه ــتوى باس ــك المس ــة لذل ــة المعيّن ــول الرقمي ــة للأص ــن الحماي ــم م الملائ

وســيحتاج كل مســتوى مــن مســتويات الأمــن الحاســوبي إلــى مجموعــات مختلفــة مــن تدابيــر 

ــك المســتوى.  ــن الحاســوبي لذل ــات الأم ــة متطلب ــن الحاســوبي لتلبي الأم

ونطــاق الأمــن الحاســوبي هــو مجموعــة منطقيــة و/أو ماديــة مــن الأصــول الرقميــة التــي -	9-2

تعيّــن لنفــس مســتوى الأمــن الحاســوبي وتكــون لهــا متطلبــات أمــن حاســوبي مشــتركة بســبب 

ــد الضــرورة(.  ــة عن ــر إضافي ــا بنُظــم أخــرى )ومعايي ــة فــي النُظــم أو ارتباطه الخصائــص المتأصل

ــوبي  ــن الحاس ــر الأم ــيط إدارة تدابي ــى تبس ــوبي إل ــن الحاس ــات الأم ــتخدام نطاق ــدف اس ويه

ــا4. ــا وتطبيقه وتعميمه

ويمكن أن تشمل المعايير الإضافية لتحديد نطاقات الأمن الحاسوبي ما يلي:-	10-2

)أ(	 ــع  ــي تق ــة للنُظــم الت ــن الحاســوبي المختلف ــات الأم ــل نطاق ــة، مث المســؤوليات التنظيمي

ــة؛  ــى الإدارات المختلف ــا عل ــؤولية عنه المس

)ب(	 الحاجــة إلــى الحفــاظ علــى الفصــل، مثــل مناطــق أمــن حاســوبي مختلفــة للنُظــم 

الاحتياطيــة علــى نفــس مســتوى الأمــن الحاســوبي الــذي يــؤدي وظيفــة المرفــق نفســها؛

تشمل وظائف المرفق أيضاً الوظائف التشغيلية والإدارية )أو التنظيمية(.  	2

يمكن أن تكون النُظم داخل الموقع أو خارجه أو سحابية.  	3

يمكــن تطبيــق مفهــوم نطاقــات الأمــن الحاســوبي علــى المرافــق القائمــة والمرافــق القديمــة وكذلــك  	4

علــى التصاميــم الجديــدة.
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)ج(	 النطاقــات المحــددة بالفعــل لأغــراض أخــرى، مثــل نطــاق الأمــن الحاســوبي المحــدد علــى 

ســبيل التبســيط ليكــون مماثــا للنطــاق الــذي أنشــئ بالفعــل لأغــراض إداريــة أو لأغــراض 

الاتصال. 

ويوضــح الشــكل - 1 العلاقــات المثاليــة بيــن مفاهيــم وظيفــة )وظائــف( المرفــق، -	11-2

ومســتوى )مســتويات( الأمــن الحاســوبي، والنظــام )النُظــم( ، ونطــاق )نطاقــات( الأمن الحاســوبي.

يبين الشكل 1 كل علاقة من العلاقات المثالية، ويصف النص الوارد أدناه كل علاقة:-	12-2

)أ(	 تسُند كل وظيفة من وظائف المرفق لمستوى أمن حاسوبي واحد.

)ب(	 ــر مــن  ــى واحــد أو أكث ــق كل مســتوى مــن مســتويات الأمــن الحاســوبي عل يمكــن تطبي

ــق. ــف المرف وظائ

7

1

1

a.

1

b.

1

1

g.

1

h.

1

d.1
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يشُ� إ� الحا�ت التي تتاح فيها للمصمم حرية الت­ف � 

ا�نحراف عن النموذج ا�ثا�

مفتاح الشكل:

نظام

كث�ة

كث�ة

كث�ة

الشكل ‑1‑ العلاقات المثالية بين وظيفة المرفق ومستوى الأمن الحاسوبي، والنظام ونطاق الأمن الحاسوبي



)ج(	 من المثالي تخصيص كل وظيفة من وظائف المرفق لنظام واحد، حيثما أمكن.5

)د(	 من المثالي أن يؤدي كل نظام وظيفة واحدة من وظائف المرفق، حيثما أمكن.6

)ه ــر مــن 	( ــى واحــد أو أكث ــق كل مســتوى مــن مســتويات الأمــن الحاســوبي عل يمكــن تطبي

نطاقــات الأمــن.

)و(	 يعيَّن مستوى أمن حاسوبي واحد لكل نطاق من نطاقات الأمن الحاسوبي.

)ز(	 يوضع كل نظام داخل نطاق أمن حاسوبي واحد، حيثما أمكن.7

)ح(	 ــر  ــن نظــام واحــد أو أكث ــن الحاســوبي م ــات الأم ــن نطاق ــف كل نطــاق م يمكــن أن تتأل

مــن نظــام. 

إدارة مخاطر الأمن الحاسوبي

ــف -	13-2 ــم 4( وظائ ــر القس ــق )انظ ــي المرف ــوبي ف ــن الحاس ــر الأم ــام إدارة مخاط ــج نظ يعال

ــام  ــن الحاســوبي ولنظ ــف لمســتويات الأم ــص هــذه الوظائ ــدد تخصي ــذي يح ــو ال ــق، وه المرف

واحــد أو لأكثــر مــن نظــام. وتنتقــل إلــى النُظــم مســتويات الأمــن الحاســوبي المحــددة للوظائــف 

المخصصــة لهــا.

ويشُــكل نظــام إدارة مخاطــر الأمــن الحاســوبي )انظــر القســم 5( جــزءاً مــن نظــام -	14-2

ــن  ــات الأم ــدود نطاق ــدد )أ( ح ــم ويح ــج النُظ ــق، ويعال ــاص بالمرف ــوبي الخ ــن الحاس إدارة الأم

ــر  ــك )ب( تدابي ــم وكذل ــن النُظ ــط بي ــا والتراب ــي يؤديه ــق الت ــف المرف ــاً لوظائ ــوبي وفق الحاس

الأمــن الحاســوبي التــي ســيجري تطبيقهــا لتلبيــة متطلبــات مســتوى الأمــن الحاســوبي للنطــاق.

ــيناريوهات -	15-2 ــع الس ــى وض ــادة عل ــي الع ــر ف ــات إدارة المخاط ــات عملي ــد مخرج وتعتم

ــاك  ــة. وهن ــات النوعي ــي التقييم ــة ف ــادة الثق ــى الأداء لزي ــالات، عل ــض الح ــي بع ــا وف وتحليله

فئتــان مــن الســيناريوهات: وظيفيــة وتقنيــة. وتســتخدم الســيناريوهات الوظيفيــة بشــكل عــام 

وعلى سبيل المثال، قد تعيَّن وظيفة لنظامي إيقاف تشغيل مستقلين ومتنوعين. 	5

علــى ســبيل المثــال، العلاقــة بيــن الإنســان والآلــة. ومــن المثالــي، مــن منظــور أمنــي، أن يــؤدي نظــام  	6

واحــد وظيفــة واحــدة فــي المرفــق، ولكــن يمكــن للمصمميــن تعييــن أكثــر مــن وظيفــة مــن وظائــف المرفــق 
لنظــام مــا إذا كانــوا يــرون أن ذلــك ضروريــاً لدعــم الأداء البشــري أو التشــغيلي أو أداء الأمــان.

ــق نظــام واحــد داخــل  ــف المرف ــن وظائ ــة م ــؤدي كل وظيف ــي، أن ي ــن منظــور أمن ــي، م ــن المثال م 	7

نطــاق أمــن حاســوبي واحــدة، ومــن ثــم يعيَّــن لــه مســتوى أمنــي واحــد، ولكــن المصمميــن قــد يحيــدون عــن 
المســتوى المثالــي لاعتبــارات أخــرى، مثــل نظُــم الحمايــة مــن الحرائــق أو نظُــم الحمايــة الماديــة التــي تغطــي 
المرفــق بأكملــه )أو التــي تغطــي جــزءاً كبيــراً منــه( وبالتالــي يمكــن أن تمــر عبــر مناطــق ماديــة تحتــوي علــى 

ــة مختلفــة.  ــة لمســتويات أمني نطاقــات معيّن
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ــي  ــة ف ــيناريوهات التقني ــتخدم الس ــق، وتسُ ــوبي للمرف ــن الحاس ــر الأم ــة إدارة مخاط ــي عملي ف

ــم.  ــوبي للنظ ــن الحاس ــر الأم ــة إدارة مخاط عملي

الطلبات المتزاحمة على البساطة والكفاءة والأمن الحاسوبي

يتعيّــن تحقيــق تــوازن بيــن الطلبــات المتزاحمــة علــى البســاطة والكفــاءة والأمــن -	16-2

الحاســوبي عنــد النظــر فــي الآتــي: 

)أ(	 تحديد وظائف المرفق ووضع قائمة بها؛

)ب(	 تخصيص وظائف المرفق للنُظم؛

)ج(	 تطوير النُظم؛

)د(	 تحديــد متطلبــات الأمــن الحاســوبي لمختلــف مســتويات الأمــن الحاســوبي علــى أســاس 

نهــج متــدرج؛

)ه وضع حدود منطقية و/أو مادية لنطاقات الأمن الحاسوبي.	(

ــام -	17-2 ــدة لنظ ــة واح ــص وظيف ــل تخصي ــى تفضي ــاطة إل ــارات البس ــؤدي اعتب ــن أن ت ويمك

ــر  ــف تدابي ــمح بتكيي ــة تس ــوبي دفاعي ــن حاس ــة أم ــن بني ــك ع ــفر ذل ــن أن يس ــد. ويمك واح

الأمــن الحاســوبي الفعالــة داخــل كل نطــاق لــكل وظيفــة مــن وظائــف المرفــق )بافتــراض وجــود 

علاقــة تناظريــة أحُاديــة بيــن النُظــم والوظائــف(. ومــع ذلــك، ســتحتاج النُظــم إلــى ترابــط بينــي 

ــإن نظــام  ــي ف ــق، وبالتال ــي المرف ــة ف ــف المنفصل ــن الوظائ ــل بي ــق التكام ــن تحقي ــن م للتمكي

مســتويات الأمــن الحاســوبي ونطاقــات الأمــن الحاســوبي قــد يصبــح أكثــر تعقيــداً بســبب ازديــاد 

ــن هــذه النطاقــات.  ــط بي عــدد نطاقــات الأمــن الحاســوبي والتراب

ــل -	18-2 ــى تفضي ــؤدي إل ــد ت ــق ق ــف المرف ــي أداء النُظــم لوظائ ــاءة ف ــارات الكف ــر أن اعتب غي

تخصيــص وظائــف متعــددة لنظــام متكامــل واحــد. وفــي حيــن أن ذلــك قــد يســفر عــن عــدد 

أقــل مــن نطاقــات الأمــن الحاســوبي، قــد يــزداد تعقــد النظــام، ممــا يجعــل مــن الصعــب تطبيــق 

تدابيــر الأمــن الحاســوبي الفعالــة فــي جميــع هــذه النطاقــات. وبالإضافــة إلــى ذلــك قــد يــزداد 

تراجــع الكفــاءة عندمــا يحُــدد لنطــاق الأمــن الحاســوبي مســتوى أمــن حاســوبي مناســب لأهــم 

ــل  ــف الأق ــى الوظائ ــازم عل ــن ال ــى م ــة أعل ــق مســتوى حماي ــد يطُب ــام، إذ ق ــي النظ ــة ف وظيف

أهميــة التــي تشُــكل جــزءاً مــن النظــام.

ويمكــن أن يشــمل أيضــاً التــوازن بيــن الكفــاءة والبســاطة موازنــة أداء وظائــف المرفــق -	19-2

9



ــن  ــتويات الأم ــوبي ومس ــن الحاس ــات الأم ــى نطاق ــم إل ــند النُظ ــث تسُ ــم حي ــال النُظ ــن خ م

ــن الجــولات  ــدداً م ــادة ع ــي الع ــن الحاســوبي ف ــك، تشــمل إدارة مخاطــر الأم الحاســوبي. ولذل

ــة  ــوبي المرتبط ــن الحاس ــر الأم ــوبي وتدابي ــن الحاس ــات الأم ــا نطاق ــدد فيه ــي تحُ ــررة الت المتك

بهــا لإيجــاد التــوازن الأمثــل بيــن البســاطة والكفــاءة. وســتحتاج الجــولات المتكــررة إلــى إظهــار 

أن التعديــات المقترحــة لتعاريــف نطاقــات الأمــن الحاســوبي لــن تســمح بالمســاس بوظائــف 

ــى عواقــب أســوأ. ــؤدي إل ــي مــن شــأنها أن ت المرفــق الت

النموذج المفاهيمي لمناطق المرفق النووي

يبيــن الشــكل 2 مثــالاً علــى نمــوذج مفاهيمــي لنطاقــات مرفــق نــووي يتســم بالخصائــص -	20-2

التاليــة: 

)أ(	 ــة المــواد مــن دون  ــة إزال ــال بعواقــب وخيمــة فــي حال ــوارد فــي المث ــط المرفــق ال يرتب

إذن أو التخريــب. 

)ب(	 يقتصــر عــدد مســتويات الأمــن الحاســوبي علــى خمســة مســتويات، يشــمل فيهــا 

ــل  ــات الأق ــتوى 5 المتطلب ــمل المس ــة، ويش ــة صرام ــات الحماي ــر متطلب ــتوى 1 أكث المس

ــة. صرام

)ج(	 يوضع كل نظام داخل نطاق أمن حاسوبي.

)د(	 يخصص لكل نطاق )بما في ذلك نظُمه( مستوى أمن حاسوبي. 

)ه قد يخصص مستوى أمن حاسوبي لنطاق واحد أو أكثر من نطاق.	(

ــات -	21-2 ــق المفاهيمــي للنُظــم ومســتويات الأمــن الحاســوبي ونطاق يوضــح الشــكل 2 التطبي

الأمــن الحاســوبي. وفيمــا يلــي أثــر مســتوى الأمــن الحاســوبي المحــدد علــى متطلبــات وظائــف 

المرفــق ونظمــه ونطاقــات أمنــه الحاســوبي: 

)أ(	 يلــزم فــي العــادة مســتويات أمــن حاســوبي أعلــى )أكثــر صرامــة( للوظائــف الأقــل )وتطُبــق 

بالتالــي علــى نظُــم أقــل( مقارنــة بمســتويات الأمــن الدنيــا. وفــي الشــكل 2، ينطبــق 

المســتوى 1 مــن مســتويات الأمــن علــى المجموعــة الدنيــا مــن الوظائــف الحاســمة 

ــن أن مســتوى المســتوى 5  ــا لنظــام واحــد، فــي حي ــي تخصيصه ــي مــن المثال ــة الت الأهمي

ــد. ــام واح ــرة لنظ ــف كثي ــص وظائ ــح تخصي ــن يتي ــتويات الأم ــن مس م

)ب(	 تكــون مســتويات الأمــن الحاســوبي الأعلــى )الأكثــر صرامــة( بصفــة عامــة أكثــر بســاطة )أي 

ــا. وفــي الشــكل 2، يحتــوي النطــاق Z1A علــى نظــام  ــداً( مــن المســتويات الدني أقــل تعقي
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ــرى  ــم( الأخ ــات )والنُظ ــع النطاق ــة م ــة والمادي ــه المنطقي ــض تفاعلات ــد تخُفَّ ــي واح قطع

إلــى أدنــى حــد قــدر المســتطاع، فــي حيــن أن النطــاق Z5B لا يفُــرض علــى تفاعلاتــه مــع 

النطاقــات )والنُظــم( الأخــرى ســوى قليــل جــداً مــن القيــود.

)ج(	 يرتبــط تعقــد النطاقــات فــي العــادة بحجمهــا المــادي والمنطقــي. ومــن ذلــك علــى ســبيل 

المثــال أن مــن المحتمــل، فــي النطــاق Z1A، أن تقتصــر المواقــع الماديــة للأصــول الرقميــة 

الحساســة علــى منطقــة حيويــة، وأمــا فــي النطــاق Z3C، فــإن أي أصــول رقميــة قــد تكــون 

فــي أي مــكان داخــل المنطقــة المحميــة. ومــن المحتمــل أن تــؤدي الزيــادة فــي المســاحة 

ــدد  ــادة ع ــى زي ــة )Z3C( إل ــة المحمي ــى المنطق ــة )Z1A( إل ــة الحيوي ــن المنطق ــة م المادي

نقــاط الوصــول وعــدد الأشــخاص المــأذون لهــم الذيــن يحتاجــون إلــى الوصــول، ويمكنهــم 

بالتالــي التفاعــل مــع الأصــول الرقميــة. 

)د(	 ــة  ــة المثبت ــول الرقمي ــدد الأص ــاره ع ــاق باعتب ــي للنط ــم المنطق ــن الحج ــر ع ــن التعبي يمك

ــي  ــدى المنطق ــدد الم ــد يحُ ــال، ق ــبيل المث ــى س ــا. وعل ــام م ــل نظ ــة داخ ــة للعنون القابل
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Z1A

Z3B

Z4B

Sa

Sb

Sc
Sd

Sf
Sg

Sh

Sj

غ� مرتبط با�رفق

ا�ستوى 5 من 

مستويات ا�من

ا�ستوى 4 من 

مستويات ا�من

ا�ستوى 3 من   

مستويات ا�من 

معقد بسيط

تعقيد نطاقات ا�من الحاسو�

قليل كث�ة

عدد وظائف ا�رفق

كث�ة عالية

أهمية وظائف ا�رفق

مفتاح الشكل:

مستويات ا�من الحاسو� (ع� سبيل ا�ثال، 1، 2، 3، 4، 5)

 (Z1A، Z2A، Z3A، Z3B ،ثال�نطاقات ا�من الحاسو�، Z (ع� سبيل ا

(Sa, Sb, Sc, Sd ،ثال�النُظم، S (ع� سبيل ا

فضفاض صارم

تعريف نطاقات ا�من الحاسو�

ا�ستوى 2 من 

مستويات ا�من

ا�ستوى 1 من مستويات ا�من

الشكل ‑2‑ نموذج مفاهيمي لمستويات الأمن الحاسوبي ونطاقاته



ــعة  ــناد لس ــة للإس ــن القابل ــن العناوي ــر م ــدد أصغ ــى ع ــوي عل ــث يحت ــاق Z3A  بحي للنط

ــع  ــدى أوس ــه م ــون ل ــد يك ــاق Z5A ق ــن أن النط ــي حي ــة، ف ــول الرقمي ــن الأص ــدودة م مح

ويشــمل عــدداً أكبــر مــن العناويــن المنطقيــة المتاحــة للأصــول الرقميــة الآن وفــي 

المســتقبل.

)ه فــي هــذه الأمثلــة، يــزداد عــدد الأصــول الرقميــة المحتملــة القابلــة للعنونــة بطريقــة مماثلة 	(

لمــا فــي مثــال حجــم المنطقــة الماديــة فــي الفقــرة 2-21 )ج(. ومــع ذلــك، يؤثــر تركيــب 

الأصــول الرقميــة الإضافيــة تأثيــراً كبيــراً علــى حجــم المنطقــة المنطقيــة ولكــن ليــس علــى 

حجــم المنطقــة الماديــة.8 ويعنــي ذلــك أن عــدد التفاعــات المنطقيــة المحتملــة لا يــزداد 

ــي عــدد هــذه  ــزداد بالتال ــة داخــل منطقــة مــا وي ــة إضافي إلاّ عندمــا ترُكــب أصــول رقمي

التفاعــات وتعقدهــا داخــل المنطقــة وداخــل حدودهــا. 

وقــد تعتمــد الدقــة التــي تحُــدد بهــا نطاقــات الأمــن الحاســوبي علــى مســتويات الأمــن -	22-2

ــدود  ــدد الح ــاق Z1A، تحُ ــق بالنط ــا يتعل ــال، فيم ــبيل المث ــى س ــات. وعل ــذه النطاق ــة له المعيّن

الماديــة والمنطقيــة تحديــداً دقيقــاً، فــي حيــن أن النطــاق Z5A قــد تحتــاج فقــط إلــى تحديــد 

ــى ســبيل  ــر )عل ــة فضفاضــة بدرجــة أكب ــد تكــون الحــدود المادي ــة، وق صــارم للحــدود المنطقي

ــب شــركة(.  ــات أو خدمــة ســحابية أو مكت ــز بيان ــال، داخــل مرك المث

ويمكــن أن تكــون حــدود النظــام )النطــاق والماديــة( مفيــدة فــي تحديــد حــدود نطــاق -	23-2

ــر مــن  ــاً واحــداً أو أكث ــد تشــمل المنطقــة نظام ــة، ق الأمــن الحاســوبي. وفــي الممارســة العملي

نظــام، ويتألــف كل نظــام أو يدعمــه واحــد أو أكثــر مــن الأصــول الرقميــة لأداء وظيفــة المرفــق 
ــا.9 ــة أو دعمه المعيّن

وتحتــوي حــدود نطــاق الأمــن الحاســوبي بصفــة عامــة علــى تحكــم مــادي فــي الوصــول -	24-2

)مثــل الخزائــن المقفلــة، والحواجــز، وبرامجيــات تعطيــل المنافــذ( ، وآليــات فصــل تدفــق 

البيانــات )علــى ســبيل المثــال( ، مرشــحات الــرُزم، وجــدران الحمايــة، وصمامــات البيانــات( لمنــع 

الهجمــات علــى الفضــاء الإلكترونــي أو غيــر ذلــك مــن أشــكال الوصــول غيــر المــأذون بــه ولمنــع 

ــة  ــرات مــن حجــم الأصــول الرقمي ــر بعــدة م ــة أكب ــة حيوي ــا يكــون الحجــم المــادي لمنطق ــادة م ع 	8

ــد تكــون موجــودة  ــي ق ــة الت ــى عــدد الأصــول الرقمي ــداً عل ــكل قي ــي لا يشُ الموجــودة داخــل حدودهــا، وبالتال
ــا.  داخله

ــا  ــرة 3-2( تعيينه ــر الفق ــق )انظ ــف المرف ــؤدي وظائ ــي ت ــة الت ــم التناظري ــض النُظ ــب بع ــد تتطل ق 	9

لمســتوى أمــن حاســوبي ووضعهــا داخــل منطقــة أمــن حاســوبي. ويفُتــرض أن النُظــم التناظريــة تدعمهــا أصــول 
ــري.  ــام التناظ ــرة النظ ــة لمعاي ــال، أداة رقمي ــبيل المث ــى س ــة، عل رقمي
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انتشــار الأخطــاء مــن نطــاق إلــى آخــر )وخاصــة مــن نطــق ذي متطلبــات حمايــة أقــل صرامــة 

إلــى نطــاق ذي متطلبــات أكثــر صرامــة(. 

ــى -	25-2 ــي العمــق. وســيحتاج الهجــوم عل ــاً ف ــات نهجــاً متدرجــاً ودفاع ــر نمــوذج النطاق ويوفِّ

ــر  ــى التغلــب علــى عــدة طبقــات مــن تدابي ــذي ينشــأ خــارج المرفــق إل الفضــاء الإلكترونــي ال

الأمــن الحاســوبي أو تجاوزهــا قبــل أن تتــاح لــه الفرصــة للإخــال بنظــام مــزوَّد بمســتوى الأمــن 

ــن  ــتويات الأم ــن مس ــتويين 4 و5 م ــر المس ــاهم تدابي ــن أن تسُ ــوبي 1 أو 2 أو 3. ويمك الحاس

الحاســوبي أيضــاً فــي حمايــة مســتويات الحمايــة الأعلــى.10 وعلــى ســبيل المثــال، يفيــد توفيــر 

قــدرات الكشــف المبكــر داخــل النطاقــات المعيّنــة للمســتوى 4 أو 5 مــن مســتويات الأمــن فــي 

إتاحــة الفرصــة لاحتــواء الهجــوم علــى الفضــاء الإلكترونــي والتخفيــف مــن حدتــه قبــل أن يكــون 

لــه أي أثــر علــى الأصًــول الرقميــة الحساســة فــي المســتويات 1 أو 2 أو 3.

تدابير الأمن الحاسوبي

فــي النهــج المتــدرج، تتناســب قــوة تدابيــر الأمــن الحاســوبي الموضوعــة لحمايــة وظيفــة -	26-2

المرفــق تناســباً مباشــراً مــع العواقــب الأســوأ المحتملــة لتعــرض وظيفــة المرفــق للخطــر. 

وتسُتخدم تدابير الأمن الحاسوبي لما يلي:-	27-2

)أ(	 منــع الأعمــال الإجراميــة أو الأعمــال المتعمــدة غيــر المــأذون بهــا الأخــرى وكشــفها 

وعرقلتهــا والتصــدي لهــا؛ 

)ب(	 التخفيف من عواقب هذه الأعمال؛

)ج(	 التعافي من عواقب هذه الأعمال. 

ويمكن أيضاً استخدام تدابير الأمن الحاسوبي لما يلي:-	28-2

)أ(	 تقليل تأثر الأصول الرقمية بالأفعال الضارة؛ 

ــم بالشــبكة. ومــع  ــة مــن دون اتصــال دائ ــي الشــكل 2 معزول ــواردة ف ــد تكــون بعــض المناطــق ال ق 	10

ــن  ــا م ــع الحــالات شــكل م ــي جمي ــة ف ــى أصــول رقمي ــوي عل ــي تحت ــل هــذه المناطــق الت ــك، ســيكون لمث ذل
التبعيــة المعلوماتيــة المتقطعــة - علــى ســبيل المثــال، التحديثــات باســتخدام قــرص مدمــج أو ناقــل تسلســلي 

ــل فرصــة للخصــم. عــام - وهــو مــا يمث
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)ب(	 منع الأعمال غير الضارة من إضعاف الأمن النووي. 

ــر التحكــم -	29-2 ــات: تدابي ــر الأمــن الحاســوبي لواحــدة مــن ثــاث فئ ويمكــن تخصيــص تدابي

ــم الإداري )انظــر المرجــع ]7[(.  ــر التحك ــادي، أو تدابي ــم الم ــر التحك ــي؛ أو تدابي التقن

وقــد تسُــاهم تدابيــر الأمــن الحاســوبي أيضــاً فــي اتخــاذ تدابيــر أخــرى للحمايــة الماديــة -	30-2

ــدم القســم 8  ــر. ويقُ ــك التدابي ــا تل ــد تدعمه ــات أو ق ــن المعلوم ــراد وأم ــن المتصــل بالأف وللأم

ــي  ــر الأمــن الحاســوبي فــي إطــار إدارة مخاطــر الأمــن الحاســوبي الت ــق تدابي ــى تطبي ــالاً عل مث

تشــمل خمســة مســتويات. 

النُظم القائمة على الحاسوب والأصول الرقمية )بما فيها الأصول الرقمية الحساسة(

ــا -	31-2 ــة أو تعتمــد عليه ــات الرقمي ــن التكنولوجي ــى الحاســوب م ــة عل تســتفيد النُظــم القائم

أو تدعمهــا تلــك التكنولوجيــات. وتــؤدي النُظــم القائمــة علــى الحاســوب دوراً متزايــداً باســتمرار 

فــي أداء الوظائــف المهمــة للمرافــق النوويــة والعمليــات المرتبطــة بهــا. وتشُــكل النُظــم القائمــة 

علــى الحاســوب بصــورة متزايــدة جــزءاً لا يتجــزأ مــن التصاميــم الجديــدة، ويمكــن إدخالهــا فــي 

المرافــق القائمــة أثنــاء التحديــث أو لزيــادة الإنتاجيــة أو العوليــة.

والنُظــم القائمــة علــى الحاســوب هــي التكنولوجيــات التــي تنُشــئ المعلومــات الرقميــة أو -	32-2

تتيــح الوصــول إليهــا أو تعالجهــا أو تحوســبها أو تنقلهــا أو تخزنهــا، أو التي تؤدي خدمــات تنطوي 

علــى هــذه المعلومــات أو تقــدم خدمــات مــن هــذا القبيــل أو تتحكــم فيهــا. ويمكــن أن تكــون 

هــذه النُظــم ماديــة أو افتراضيــة. وتشــمل هــذه النُظــم الحواســيب المكتبيــة والنقالــة واللوحيــة 

وغيرهــا مــن الحواســيب الشــخصية؛ والهواتــف الذكيــة، والحواســيب الكبيــرة؛ ووحــدات 

الخدمــة؛ والحواســيب الافتراضيــة؛ والتطبيقــات البرامجيــة؛ وقواعــد البيانــات؛ ووســائط التخزين 

القابلــة للنقــل؛ ونظــم الأجهــزة والتحكــم الرقميــة؛ وأجهــزة التحكــم المنطقيــة القابلــة للبرمجــة، 

والطابعــات، وأجهــزة الشــبكات، والمكونــات والأجهــزة المدمجــة. ويمكــن برمجــة بعــض النُظــم 

القائمــة علــى الحاســوب، ممــا يوفِّــر خيــار تعديــل خطــوات المعالجــة مــن دون تغييــر الأجهــزة. 

ويمكــن أن تتعــرض النُظــم القائمــة علــى الحاســوب لهجمــات علــى الفضــاء الإلكترونــي.

ــى -	33-2 ــم عل ــام قائ ــى نظ ــة‘ إل ــح ’الأصــول الرقمي ــير مصطل ــذا المنشــور، يشُ ــياق ه ــي س وف

الحاســوب مرتبــط بمرفــق نــووي. وســيعتبر أي أصــل رقمــي مهــم لأمــان المرفــق النــووي أو أمنــه 
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ــاً حساســاً.11 أصــاً رقمي

ويتعلــق الأمــن الحاســوبي بحمايــة النُظــم القائمــة علــى الحاســوب مــن المســاس بهــا.12 -	34-2

ــى  ــدد، عل ــو مح ــا ه ــات )كم ــن المعلوم ــن أم ــة م ــة فرعي ــوبي مجموع ــن الحاس ــل الأم ويمث

ــد  ــي العدي ــة ISO/IEC 27000 [11[( ويشــترك ف ــر الدولي ــي سلســلة المعايي ــال، ف ــبيل المث س

مــن الأهــداف والمنهجيــات والمصطلحــات نفســها. وتعُتبــر مصطلحــات مثــل ’أمــن تكنولوجيــا 

ــي  ــتخدم ف ــوبي‘، ولا تسُ ــن الحاس ــع ’الأم ــة م ــي‘ مترادف ــاء الإلكترون ــن الفض ــات‘ و’أم المعلوم

هــذا المنشــور. 

ويبيــن الشــكل 3 العلاقــة بيــن أمــن المعلومــات، والمعلومــات الحساســة، وأصــول -	35-2

المعلومــات الحساســة، والأصــول الرقميــة، والأصــول الرقميــة الحساســة. 

تســتخدم بعــض الــدول الأعضــاء تســميات مماثلــة للأصــول الرقميــة الحساســة، مثــل ’الأصــول الرقميــة  	11

الحرجــة‘، أو أصــول الفضــاء الإلكترونــي الأساســية‘. وهــذه المصطلحــات قــد لا تكــون مرادفــة بصــورة مباشــرة 
للأصــول الرقميــة الحساســة. 

تعتبــر مصطلحــات مثــل "أمــن تكنولوجيــا المعلومــات" و "أمــن الفضــاء الإلكترونــي" مرادفــات  	12

ــور. ــذا المنش ــي ه ــتخدم ف ــوبي" ولا تس ــن الحاس لـــمصطلح "الأم
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معلومات الدولة

ا�علومات � منظومة ا�من النووي

معلومات حساسة

أصول معلومات حساسة

أصول رقمية حساسة

نظُم قا�ة ع� الحاسوب

ع� سبيل ا�ثال، معلومات التعريف الشخصية العسكرية

ع� سبيل ا�ثال، بيانات ا�ع�ل، وبيانات ا�وظف�، وبيانات ال�اء

ع� سبيل ا�ثال خطط ا�من، ومعلومات تصميم نظام ا�من، وقوائم 

جرد ا�واد

ع� سبيل ا�ثال الخزائن، وآ�ت ال�ميز التناظرية 

ع� سبيل ا�ثال أجهزة الحواسيب ا�كتبية، وأجهزة التحكم ا�نطقية 

القابلة لل§مجة، ووحدات الخدمة، وأجهزة ا�ودم، وأجهزة ا�ستشعار، 

م̈نة وال§امجيات الحاسوبية، ونظُم ا�تصا�ت ا

أصول رقمية

الشكل ‑3‑ نظُم المعلومات والنُظم القائمة على الحاسوب في الدولة وفي منظومة الأمن النووي.



الهجوم على الفضاء الإلكتروني

الهجــوم علــى الفضــاء الإلكترونــي هــو عمــل ضــار بقصــد ســرقة هــدف محــدد أو تغييــره -	36-2

أو منــع الوصــول إليــه أو تدميــره مــن خــال الوصــول مــن دون إذن إلــى )أو مــن خلال إجــراءات 

ــب  ــن جان ــي م ــى الفضــاء الإلكترون ــذ هجــوم عل ــن تنفي ــر ]8[ ويمك ــل للتأث ــام قاب داخــل( نظ

ــة.  ــات حساس ــول معلوم ــة أو أص ــات حساس ــتهدف معلوم ــن أن يس ــات، ويمك ــراد أو مؤسس أف

ــز الهجمــات علــى الفضــاء الإلكترونــي بالخصائــص الخاصــة التاليــة:  وتتميَّ

)أ(	 يمكن أن تكون مخفية. 

)ب(	 يمكــن تأخيــر تنفيذهــا أو يمكــن أن تكــون معتمــدة علــى الحالــة أو يمكــن الشــروع فيهــا 

عــن بعُــد.

)ج(	 ــة  ــات والصيان ــي العملي ــراس وموظف ــين والح ــل المهندس ــن )مث ــداع الموظفي ــن خ يمك

ــد. ــر قص ــن غي ــوم ع ــم الهج ــن( لدع والمتعهدي

وقــد يوفِّــر المســاس بالأصــول الرقميــة مســارات للهجمــات علــى الفضــاء الإلكترونــي التــي -	37-2

تســتهدف الأصــول الرقميــة الحساســة أو يسُــهلها أو يسُــاعد فيهــا، مــع مــا يترتــب علــى ذلــك مــن 

أثــر ســلبي علــى الأمــن النــووي والأمــان النــووي. ولذلــك، مــن الضــروري توفيــر حمايــة مناســبة 

- بالاســتناد إلــى نهــج متــدرج ودفــاع فــي العمــق - لجميــع الأصــول الرقميــة المرتبطــة بالمرفــق 

ــاس  ــأن المس ــن ش ــة. وم ــة الحساس ــول الرقمي ــاس بالأص ــي المس ــتخدامها ف ــع اس ــل من ــن أج م

ــن حــدث  ــد يســفر ع ــووي، وق ــن الن ــاف الأم ــى إضع ــؤدي إل ــة أن ي ــة الحساس بالأصــول الرقمي

ــى  ــراوح فــي شــدتها )مــن الأفضــل إل ــه عواقــب عواقــب تت متصــل بالأمــن بالنــووي13 تنشــأ عن

الأســوأ( علــى النحــو التالــي: 

)أ(	 من دون أي عواقب؛

)ب(	 عواقب لا تكاد تذُكر؛

)ج(	 عواقــب محــدودة )بمــا فــي ذلــك العواقــب التــي تؤثــر علــى الأمــان، مثــل واقعــة 

تشــغيلية متوقعــة، وتأثيــرات تشــغيلية، مثــل أداء المحطــة( ؛

)د(	 عواقــب معتدلــة )علــى ســبيل المثــال، تدهــور القــدرة علــى منــع أحــداث الأمــن النــووي 

وكشــفها والتصــدي لهــا( ؛

)ه عواقب كبيرة )مثل إفشاء معلومات حساسة من دون إذن أو فقدانها( ؛ 	(

ــووي أو  ــان الن ــووي أو الأم ــن الن ــى الأم ــر عل ــب تؤث ــووي عواق ــن الن ــداث الأم ــون لأح ــن أن يك يمك 	13

ــا. كليهم
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)و(	 ــب أو  ــن التخري ــة ع ــة الناجم ــر المقبول ــعاعية غي ــب الإش ــل العواق ــة )مث ــب وخيم عواق

ــن دون إذن(.  ــرى م ــعة أخ ــواد مش ــة أو م ــواد نووي ــة م إزال

ــاء -	38-2 ــى الفض ــات عل ــتخدام الهجم ــة اس ــن فعالي ــوم المحتملي ــدرات الخص ــمل ق ــد تش وق

ــر  ــا مــن تأثي ــاً نظــراً لمــا له ــة الحساســة تكــون أهداف ــإن الأصــول الرقمي ــك ف ــي. ولذل الإلكترون

ــم،  ــق أهدافه ــهيل وتحقي ــوم لتس ــتخدمها الخص ــيلة يس ــا وس ــق وباعتباره ــف المرف ــى وظائ عل

ــداً. ــتهدفة تحدي ــون مس ــد تك وق

الترابط مع الأمان

تعُــرَّف وظيفــة الأمــان بأنهــا "غــرض محــدد يجــب تحقيقــه مــن أجــل الأمــان" ]12[. وتعُــد -	39-2

وظائــف الأمــان ضروريــة "لكــي يمنــع المرفــق أو النشــاط أو يخُفــف مــن العواقــب الإشــعاعية 

للتشــغيل العــادي والوقائــع التشــغيلية المتوقعــة وظــروف الحــوادث" ]12[. 

ــالات -	40-2 ــع ح ــة لجمي ــية المطلوب ــان الأساس ــف الأم ــي وظائ ــا يل ــال، فيم ــبيل المث ــى س وعل

ــر  ــب 4 مــن العــدد SSR‑2/ 1 )الصيغــة المنقحــة Rev. 1( مــن سلســلة معايي المحطــة )المتطل

ــم ]13[(: ــة: التصمي ــوى النووي ــان محطــات الق ــة، أم ــن الوكال ــان الصــادرة ع الأم

)أ(	 السيطرة على التفاعلية؛

)ب(	 إزالة الحرارة من المفاعل ومن مخزن الوقود؛

)ج(	 حجــز المــواد المشــعة، والتدريــع ضــد الإشــعاع ومراقبــة الانبعاثــات المشــعة المخطــط 

لهــا، فضــاً عــن الحــد مــن الانبعاثــات المشــعة العرضيــة.

وتحُــدد الفقــرة 3-46 مــن المرجــع ]2[ وظائــف الحمايــة الماديــة بأنهــا الكشــف والعرقلة -	41-2

ــاً  ــاً متدرج ــق نهج ــق وتطُب ــي العم ــاع ف ــة الدف ــة المادي ــف الحماي ــتخدم وظائ ــدي. وتس والتص

لتوفيــر الحمايــة الفعالــة المناســبة. 

ــة الماديــة ووظائــف الأمــان بالضــرورة ببعضهــا البعــض، ممــا -	42-2 ولا ترتبــط وظائــف الحماي

ــقة  ــورة متس ــة بص ــة المادي ــف الحماي ــان ووظائ ــف الأم ــة وظائ ــب معالج ــن الصع ــل م يجع

ــق المهمــة أو  ــف المرف ــص وظائ ــإن وصــف وتخصي ــك ف ــم المخاطــر. ولذل ــات تقيي ــي منهجي ف

المرتبطــة بالأمــن علــى نحــو يماثــل وظائــف المرفــق المهمــة أو المرتبطــة بالأمــان )أي وظائــف 
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ــان  ــف الأم ــة وظائ ــن معامل ــيُمكِّن م ــق وس ــف المرف ــة وظائ ــد أهمي ــط تحدي ــان( سيُبس الأم

ــى  ــة عل ــض الأمثل ــي بع ــا يل ــاواة. وفيم ــدم المس ــى ق ــة عل ــة الأهمي ــن المتماثل ــف الأم ووظائ

ــن: ــة للأم ــق المهم ــف المرف وظائ

)أ(	 كشف الاقتحام )بما في ذلك تقييمه( في نقطة الكشف الحرجة؛

)ب(	 مراقبة وصول الأشخاص والمعدات إلى المواد من الفئة الأولى أو المناطق الحيوية؛

)ج(	 الاتصالات لتنسيق قوات التصدي أثناء أحداث الأمن النووي.

اعتبارات عامة بشأن الأمن الحاسوبي 3- 

تحديد وظائف المرفق 

ينص المرجع ]7[ على ما يلي: -	1-3

"ينبغي أن تكون الخطوة الأولى في العملية المنهجية المذكورة ]لتطبيق تدابير الأمن 

الحاسوبي لأغراض الأمن النووي[ هي تحديد الوظائف التي توفِّر دعماً مباشراً لجانب 

واحد أو أكثر من جوانب الأمن النووي )مثل الحماية المادية، وحصر المواد النووية 

ومراقبتها، وإدارة المعلومات الحساسة( والأمان النووي. وبعد ذلك ينبغي تحديد ما يدعم 

هذه الوظائف من النُظم الحاسوبية والأصول الرقمية المكونة لها ]أي الأصول الرقمية[". 

ــاج  ــي تحت ــوب الت ــى الحاس ــة عل ــم القائم ــي النُظ ــووي ه ــق الن ــي المرف ــة ف ــول الرقمي والأص

إلــى حمايــة مــن المســاس بهــا، علــى النحــو الموصــى بــه فــي الفقــرة 4-10 مــن المرجــع ]2[، 

ــور.  ــذا المنش ــا ه ــي يتناوله ــة الت ــة الحساس ــول الرقمي والأص

ــو -	2-3 ــى نح ــا عل ــة به ــع قائم ــه ويض ــق بأكمل ــف المرف ل وظائ ــغِّ ــدد المش ــي أن يحُ وينبغ

ــاملة.  ــورة ش ــق بص ــف المرف ــن وظائ ــددة م ــة المح ــم المجموع ــة تقيي ــان إمكاني ــق لضم متس
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ل قائمــة بوظائــف المرفــق المحــددة إلــى الســلطة المختصــة14 بمــا  وينبغــي أن يقــدم المشــغِّ

يتســق مــع اللوائــح الوطنيــة. وينبغــي النظــر فــي متطلبــات الأمــن الحاســوبي15 لهــذه الوظائــف 

الخاصــة بالمرفــق، أيــاً كانــت وســيلة أداء الوظائــف )علــى ســبيل المثــال، التكنولوجيــا المحــددة 

ــة(.  ــة أو رقمي ــت تناظري المســتخدمة، ســواء كان

وســيكون أداء وظائــف المرفــق معتمــداً علــى المعلومــات الحساســة ذات الصلــة وأصــول -	3-3

المعلومــات الحساســة والأصــول الرقميــة الأخــرى المرتبطــة بهــا أو ســيكون مدعومــاً بهــا. 

حماية المعلومات الحساسة والأصول الرقمية

ــا -	4-3 ــبة )بم ــة المناس ــان الحماي ــوبي لضم ــن الحاس ــر الأم ل تدابي ــغِّ ــق المش ــي أن يطب ينبغ

ــة  ــة( للمعلومــات الحساســة وأصــول المعلومــات الحساســة والأصــول الرقمي ــك الاقتفائي فــي ذل

ــر،  ــر لضمــان الســرية والنزاهــة والتواف الحساســة. ويتحقــق الأمــن الحاســوبي مــن خــال تدابي

ــا الســلطة المختصــة. ــات أخــرى تحُدده ــة أي متطلب ــك لتلبي وكذل

ل المعلومــات الحساســة، مــع مراعــاة تأثيــرات المســاس بهــا، -	5-3 وينبغــي أن يحــدد المشــغِّ

ــادات  ــع ]5[ إرش ــر المرج ــة. ويوفِّ ــات الحساس ــن المعلوم ــق بأم ــا يتعل ــة فيم ــات الدول ومتطلب

ــات الحساســة.  ــة بشــأن المعلوم ــات الدول ــة لوضــع متطلب مفصل

ويمكــن تحديــد المعلومــات الحساســة مباشــرة مــن خــال النظــر فــي العواقــب المحتملة -	6-3

ــال،  ــبيل المث ــى س ــي المرجــع ]5[( ، عل ــا هــو موضــح ف ــن دون إذن )كم المرتبطــة بالإفشــاء م

ــي  ــات يمكــن أن يســتخدمها الخصــوم ف ــة، وهــي معلوم ــات الأمني ــة بالترتيب ــات متعلق لمعلوم

ــة  ــى الحماي ــا تكــون الســرية هــي الســمة الأشــد احتياجــاً إل ــادة م ــط لعمــل ضــار. وع التخطي

فــي حالــة هــذا النــوع مــن المعلومــات. ويمكــن أيضــاً تحديــد المعلومــات الحساســة بطريقــة 

غيــر مباشــرة مــن خــال النظــر فــي مغزاهــا الوظيفــي )أي أهميتهــا لتوفيــر وظيفــة للمرفــق أو 

تعنــي ’الســلطة المختصــة‘ فــي هــذا المنشــور الســلطة التــي تكلفهــا الدولــة بالمســؤولية عــن الأمــن  	14

الحاســوبي فــي ســياق الأمــن النــووي. وهــذه الســلطة يمكــن أن تكــون الســلطة المختصــة بالأمــن النــووي أو 
الســلطة المختصــة بالأمــن الحاســوبي.

تشــمل متطلبــات الأمــن الحاســوبي فــي هــذا المنشــور متطلبــات مكتوبــة تفرضهــا الســلطة المختصــة  	15

ــا الســلطة المختصــة أو  ــي تحدده ــن الحاســوبي الت ــات الأم ــال لمتطلب ل للامتث ــا المشــغِّ ــة أو يفرضه ذات الصل
للمتطلبــات الرقابيــة. 
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ــات الدقيقــة والمناســبة التوقيــت عــن ضغــط  ــال، البيان ــى ســبيل المث أداء هــذه الوظيفــة( ، عل

المرجــل، التــي قــد يســتغلها الخصــم علــى الأرجــح عــن طريــق التعديــل أو التدميــر. وفــي هــذا 

ــة  ــس أهمي ــل بنف ــى الأق ــا عل ــات وتوافره ــون ســامة المعلوم ــد تك ــات، ق ــن المعلوم ــوع م الن

الســرية. 

ويمكــن تصنيــف المعلومــات المتضمنــة فــي خطــة أمــن الموقــع إلــى معلومــات -	7-3

ــدة، نظــراً لأن المعلومــات  ــة ممت ــة ســريتها لمــدة زمني ــر لحماي ــذ تدابي حساســة، ويمكــن تنفي

ــع.  ــن الموق ــة أم ــا خط ــري عليه ــي تس ــرة الت ــوال الفت ــة ط ــتظل حساس س

ل الأولويــة -	8-3 وفيمــا يتعلــق بنظــام الأجهــزة والتحكــم وبيانــات عملياتــه، قــد يعُطــي المشــغِّ

لهــذه التدابيــر التــي تضمــن توافــر النظــام وســامته علــى التدابيــر التــي تضمــن الســرية. وفــي 

هــذه الحالــة، تكــون بيانــات العمليــات مهمــة لســامة أداء الوظيفــة وتوافرهــا، ولا تكــون 

حساســة إلاّ خــال الفتــرات الزمنيــة الفاصلــة المحــدودة جــداً التــي يقــوم فيهــا نظــام الأجهــزة 

والتحكــم بتنفيــذ إجــراء متعلــق بالتحكــم بنــاءً علــى البيانــات. ومــع ذلــك، حالمــا تصبــح بيانــات 

ــاً  ــكل أساس ــن أن تشُ ــن الممك ــد م ــم يع ــا )أي ل ــة وتوافره ــة لأداء الوظيف ــر مهم ــات غي العملي

ــى  ــاءً عل ــة إلّ بن ــة أي قيم ــات التاريخي ــات العملي ــون لبيان ــم( ، لا يك ــق بالتحك ــراء المتعل للإج

حساســيتها. ولذلــك، ينبغــي الموازنــة بيــن الفائــدة الأمنيــة الناشــئة عــن زيــادة ضمــان الســرية 

ــر. ــة الســامة والتواف ــة الناشــئة عــن حماي ــدة الأمني ــة حساســية المعلومــات( والفائ )لحماي

وفــي حيــن أن حمايــة ســرية بيانــات العمليــات المتولــدة مــن هــذه النُظــم قــد لا تحتــاج -	9-3

إلــى تدابيــر صارمــة، فــإن فقــدان ســرية البيانــات الأخــرى المتعلقــة بالنُظــم، مثــل كلمــات مــرور 

الإدارة ورمــز المصــدر والتفاصيــل الرئيســية الأخــرى، ســيوفِّر للخصــم ميــزة كبيــرة فــي تخطيــط 

ــى الحاجــة  ــي تســتهدف النظــام قــد تفضــي إل ــي الت ــى الفضــاء الإلكترون ــذ الهجمــات عل وتنفي

إلــى اتخــاذ تدابيــر أقــوى. وبالإضافــة إلــى ذلــك، قــد يكــون تصنيــف بيانــات العمليــات التاريخية 

)علــى ســبيل المثــال بيانــات التســجيل( لتقييــد توزيعهــا )مثــل تطبيــق الرقابــة الإداريــة( ضرورياً 

لتقليــل مخاطــر الإفشــاء مــن دون إذن إلــى مســتوى مقبــول. 

نهج إدراك المخاطر

ــرض -	10-3 ــر. ويع ــى إدراك المخاط ــم عل ــج قائ ــتخدام نه ــوبي باس ــن الحاس ــذ الأم ــي تنفي ينبغ

الشــكل 4 مــن المرجــع ]7[ لمحــة عامــة عــن نهــج إدراك المخاطــر حيــال تدابيــر الأمــن 
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الحاســوبي.

ــتغل -	11-3 ــم يس ــة بخص ــر المرتبط ــوبي، المخاط ــن الحاس ــياق الأم ــي س ــر، ف ــل المخاط وتمُث

ــة لارتــكاب عمــل ضــار أو تســهيل  الثغــرات فــي أصــل رقمــي أو مجموعــة مــن الأصــول الرقمي

ارتكابــه. ويعٌبــر عــن هــذا الخطــر كمزيــج مــن احتمــال حــدوث هجــوم ناجــح وشــدة عواقبــه 

ــه. فــي حــال حدوث

تقييم المخاطر وإدارتها

ــم -	12-3 ــا ل ــا )م ــوبي وتنفيذه ــن الحاس ــر الأم ــة لإدارة مخاط ل عملي ــغِّ ــع المش ــي أن يض ينبغ

ــدد  ــن للســلطة المختصــة أن تحُ ــة الإدارة(. ويمك ــى إجــراء عملي ــن الســلطة المختصــة تتول تك

ــم  ــة محــددة لتقيي ــن أن تشــترط اســتخدام منهجي ــا، ويمك ــات السياســة الواجــب اتباعه متطلب

ل ]7[. ويمكــن لعمليــة التقييــم  المخاطــر، أو يمكــن أن توافــق علــى اســتخدام منهجيــة المشــغِّ

فــي مرفــق مــا أن تتبــع نمــوذج تقييــم مخاطــر الأمــن الحاســوبي التنظيمــي كمــا هــو موضــح 

ــن المرجــع ]7[. ــى 7-16 م ــرات مــن 7-10 إل ــي الفق ف

ــين -	13-3 ــة للتحس ــة دوري ــوبي عملي ــن الحاس ــر الأم ــة إدارة مخاط ــمل عملي ــي أن تش وينبغ

ــي  ــي الت ــاء الإلكترون ــن الفض ــى أم ــات عل ــة بالهجم ــر المرتبط ــي إدارة المخاط ــتمر16 ف المس

ــق. ــا المرف ــرض له يتع

وتسُــتخدم تقييمــات المخاطــر الدوريــة والتكراريــة لدعــم اتخــاذ القــرار فــي إطــار عمليــة -	14-3

إدارة المخاطــر. وعــادة مــا تكــون تقييمــات مخاطــر الأمــن الحاســوبي نوعيــة، وتشــمل مقاييــس 

ــة إذا  ــة ومتوســطة ومنخفضــة( ، ولكــن يمكــن أن تكــون كمي ــال، عالي نســبية )علــى ســبيل المث

توافــرت بيانــات يمكــن التعويــل عليهــا بالقــدر الكافــي.17 وستسُــاعد نتائــج تقييمــات المخاطــر 

فــي تحديــد متطلبــات الأمــن الحاســوبي المناســبة.

ل إدارة لمخاطــر الأمــن الحاســوبي للمرفــق للامتثــال للمتطلبات -	15-3 وينبغــي أن يجُــري المشــغِّ

الرقابيــة. ويشُــير المرجــع ]7[ إلــى أن ذلــك يمكــن أن يشــمل تقييميــن تكميلييــن، أحدهمــا على 

من أمثلة العملية الدورية للتحسين المستمر دورة التخطيط والعمل والتحقق والتنفيذ. 	16

ــم المخاطــر  ــة لتقيي ــق قيمــاً كمي ــاً تطُب ــة دولي ــة مقبول ــاء إصــدار هــذا المنشــور منهجي لا توجــد أثن 	17

ــة. الأمني
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ــى مســتوى النُظــم، وينبغــي الأخــذ بهــذا النهــج فــي المرافــق  المســتوى التنظيمــي والآخــر عل

المعقــدة والشــديدة الخطــورة، مثــل المرافــق النوويــة. ويفتــرض بالتالــي فــي الإرشــادات الــواردة 

فــي هــذا المنشــور أن تشــمل إدارة مخاطــر الأمــن الحاســوبي لأي مرفــق نــووي )إدارة مخاطــر 

ــى مســتوى النُظــم  ــا عل ــم المخاطــر وإدارته ــة محــددة لتقيي ــق( مرحل ــن الحاســوبي للمرف الأم

)إدارة مخاطــر الأمــن الحاســوبي للنُظــم( )انظــر الشــكل 4(. ويشــمل ذلــك مرحلتيــن:

)أ(	 تقييــم مخاطــر الأمــن الحاســوبي المجمعــة لوظائــف المرفــق بأكملــه وإدارتهــا. وســيضمن 

ل بإجــراء تقييــم كامــل للمرفــق وتزويــد الســلطة المختصــة بالوســائل  ذلــك قيــام المشــغِّ

ــدم  ــق. ويقُ ــي المرف ــن الحاســوبي ف ــة لإدارة مخاطــر الأم ــة العام ــم الفعالي ــة لتقيي الأوّلي

القســم 4 إرشــادات بشــأن إجــراء إدارة مخاطــر الأمــن الحاســوبي للمرفــق. 

)ب(	 تقييــم وإدارة المخاطــر المرتبطــة بــكل نظــام يــؤدي وظائــف المرفــق أو يدعمهــا. 

ــي  ــة ف ــؤدي وظيف ــكل نظــام ي ــم مفصــل ل ل بإجــراء تقيي ــام المشــغِّ ــك قي وســيضمن ذل

ــة  ــات مفصل ــراء تقييم ــة إج ــلطة المختص ــب الس ــن أن تطل ــا. ويمك ــق أو يدعمه المرف

كوســيلة لاســتعراض فعاليــة حــالات محــددة مــن حــالات إدارة مخاطــر الأمــن الحاســوبي 

ــق. ويقــدم القســم 5 إرشــادات بشــأن إجــراء إدارة مخاطــر الأمــن الحاســوبي  ــي المرف ف

للنُظــم.

ل اســتقلال الأفرقــة المســؤولة عــن إجــراء إدارة مخاطــر الأمــن -	16-3 وينبغــي أن يضمــن المشــغِّ

ــذ  ــي تنُف ــة الت ــق، والأفرق ــوبي للمرف ــن الحاس ــات الأم ــد متطلب ــام لتحدي ــكل ع ــوبي بش الحاس

ــات. ــي تتحقــق مــن اســتيفاء المتطلب ــة الت ــات، والأفرق المتطلب

ومــن المهــم إجــراء إدارة للمخاطــر فــي جميــع مراحــل عمــر المرفــق وطــوال دورات حياة -	17-3

النُظــم للاسترشــاد بهــا فــي وضــع تدابيــر الأمــن الحاســوبي وتنفيذهــا وتعهدهــا. ويحُــدد القســم 

6 أنشــطة إدارة المخاطــر طــوال عمــر المرفــق.

ــا -	18-3 ــب م ــر بحس ــم المخاط ــث تقيي ــر، وتحدي ــم المخاط ــتعراض لتقيي ــراء اس ــي إج وينبغ

ــة: ــالات التالي ــي الح ــرورة، ف ــه الض تقتضي

)أ(	 ــي  ــواردة ف ــات ال ــل الافتراض ــن أن تبُط ــة يمك ــج مهم ــدة أو نتائ ــات جدي ــور معلوم ظه

سياســة الأمــن الحاســوبي الراهنــة، أو برنامــج الأمــن الحاســوبي، أو بنيــة الأمــن الحاســوبي 

ــدات الخاصــة بالموقــع. ــم التهدي ــة، أو تقيي الدفاعي
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)ب(	 ــم  ــي تقيي ــددة ف ــات المح ــوبي أو الافتراض ــن الحاس ــر الأم ــل تدابي ــرة تعط ــاف ثغ اكتش

ــام.  ــر النظ مخاط

)ج(	 وقوع حادث متصل بالأمن الحاسوبي في المرفق.

)د(	 تعديــل بيــان التهديــد الوطنــي أو التهديــد المحتــاط لــه فــي التصميــم )وكــون التعديــات 

ذات صلــة بالخصــوم الذيــن يســتخدمون هجمــات علــى الفضــاء الإلكترونــي أو هجمــات 

ــززة  ــوارد مع ــدرات أو م ــدة أو ق ــدات جدي ــن تهدي ــك ع ــر ذل مختلطــة(. ويمكــن أن يعُبِّ

لــدى الخصــم قــد تزيــد مــن احتمــالات نجــاح الهجمــات علــى الفضــاء الإلكترونــي. 

)ه ــر 	( ــة الحساســة أو تدابي ــق أو لنظــام أو الأصــول الرقمي ــة المرف ــي وظيف ــر ف حــدوث تغيي

الأمــن الحاســوبي. وينبغــي أن يشــمل ذلــك إدخــال أي معــدات أو برامجيــات أو إجــراءات 

جديــدة أو أي تغييــر رئيســي فــي مجموعــات المهــارات لــدى موظفــي التشــغيل. ويمكــن 

ــم المخاطــر بمســتوى الحمايــة  أن يسترشــد مســتوى الجهــد المبــذول لتحديــث تقيي

ــل مســتوى الأمــن الحاســوبي(. المخصــص للأصــل الرقمــي الحســاس )مث

)و(	 تغيير المتطلبات الرقابية.
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الشكل ‑4‑ الهيكل العام للإرشادات بشأن إدارة مخاطر الأمن الحاسوبي في هذا المنشور. 



)ز(	 حلــول موعــد إجــراء اســتعراض دوري وفقــاً لعمليــة التحســين المســتمر لضمــان اســتمرار 

ســريان التقييــم. 

وينبغــي أن تشــمل الأنشــطة الرقابيــة المتصلــة بأمــن المرفــق، مثــل الترخيــص والتفتيــش -	19-3

والإنفــاذ، بإيــاء المراعــاة المناســبة للأمــن الحاســوبي. وينبغــي أن تكــون الســجلات المســتمدة 

مــن عمليــة إدارة المخاطــر والقــرارات والإجــراءات الناتجــة عنهــا متاحــة للاســتعراض مــن 

جانــب الســلطة المختصــة بنــاءً علــى طلبهــا لتمكينهــا مــن تقييــم مــا إذا كان قــد جــرى اســتيفاء 

ــة.  ــات الرقابي المتطلب

وينبغي أن يشمل الهيكل العام والنهج المتبع في عملية إدارة المخاطر ما يلي:-	20-3

)أ(	 إدارة مخاطر الأمن الحاسوبي للمرفق:

	’‘1 تحديد نطاق إدارة مخاطر الأمن الحاسوبي؛

	’‘2 تحديد خصائص المرفق؛

	’‘3 تحديد خصائص التهديدات؛

	’‘4 تحديد المتطلبات؛

	’‘5 التحقق والتثبت؛

	’‘6 القبول من جانب السلطة المختصة.

)ب(	 إدارة مخاطر الأمن الحاسوبي للنظم:

	’‘1 تحديد حدود النظام؛

	’‘2 تحديد الأصول الرقمية )بما فيها الأصول الرقمية الحساسة( ؛

	’‘3 متطلبات الأمن الحاسوبي للنظام؛

	’‘4 التحقق.

ســبيل -	21-3 علــى  )انظــر  المخاطــر  تقييــم  لإجــراء  الطــرق  مــن  العديــد   ويوجــد 

المثــال ]ISO/IEC 27005 ]14(. ويتعيّــن علــى المنظمــات اختيــار أســلوب وتكييفــه مــع 

بيئتهــا وأهدافهــا التنظيميــة المحــددة وفــي الوقــت نفســه ملاحظــة الحاجــة إلــى إدارة منفصلــة 

ــق والنظــام.  ــى مســتوى المرف للمخاطــر عل
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مستويات الأمن الحاسوبي بالاستناد إلى نهج متدرج

ينبغــي أن تســتند متطلبــات الأمــن الحاســوبي وتصميــم التدابيــر وتنفيذهــا بهــدف تلبيــة -	22-3

ــر الأمــن الحاســوبي بالتناســب  ــى أساســه تدابي ــى نهــج متــدرج تطُبــق عل ــات، إل هــذه المتطلب

المباشــر مــع العواقــب المحتملــة الناشــئة عــن المســاس بوظيفــة المرفــق. وكمــا يبيــن القســم 2، 

تتمثــل إحــدى الطــرق العمليــة لتطبيــق نهــج متــدرج فــي تخصيــص وظائــف المرفــق لمســتويات 

الأمــن الحاســوبي، حيــث يتميَّــز كل مســتوى مــن مســتويات الأمــن الحاســوبي بمتطلبــات 

أمــن حاســوبي متدرجــة، ويمكــن اختيــار تدابيــر الأمــن الوقائيــة والحمائيــة لتلبيــة المتطلبــات 

الخاصــة بالمســتوى ذي الصلــة. ويوضــح الشــكل 5 النهــج المتــدرج باســتخدام مســتويات الأمــن 

الحاســوبي.

فــي حيــن أن المتطلبــات )مثــل القيــود الصريحــة المفروضــة علــى الاتصــال بيــن الأصــول -	23-3

الرقميــة الحساســة المعيّنــة للمســتويات المختلفــة( تحُــدد تبعــاً لمســتويات الأمــن الحاســوبي، 

ويمكــن اختيــار تدابيــر الأمــن )مثــل النــوع المحــدد لجــدار الحمايــة المســتخدم لتقييــد هــذه 

ــة  ــاً للبيئ ــة( وفق ــة الحساس ــول الرقمي ــا الأص ــا فيه ــة )بم ــول الرقمي ــة الأص ــالات( لحماي الاتص

البنيويــة لمســتوى الأمــن الحاســوبي وتكنولوجيــا الأصــول الرقميــة المحــددة )بمــا فيهــا الأصــول 

ــة الحساســة(. الرقمي

ــن تحديــد متطلبــات الأمــن -	24-3 وفــي النهــج القائــم علــى مســتويات الأمــن الحاســوبي، يتعيّ
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الحاســوبي لــكل مســتوى بالاســتناد إلــى الاعتبــارات التاليــة: 

)أ(	 ينبغــي تطبيــق المتطلبــات العامــة بصــورة واســعة علــى نطــاق المرفــق والمنظمــة 

ــة  ــات العام ــح المتطلب ــة. وتتي ــول الرقمي ــع الأص ــى جمي ــا عل ــن تطبيقه لة، ويمك ــغِّ المش

ــن  ــوبي. وتحُسِّ ــن الحاس ــي بالأم ــادة الوع ــال زي ــن خ ــووي م ــن الن ــة الأم ــين ثقاف تحس

هــذه المتطلبــات أيضــاً قــدرة الأمــن الحاســوبي علــى الصمــود، وقــد توفِّــر دفاعــاً إضافيــاً 

فــي العمــق. ولا يمكــن أن ينُســب إلــى المتطلبــات العامــة أي فضــل فــي توفيــر فائــدة 

ــادة  ــي الع ــق ف ــة تنطب ــر العام ــن الحاســوبي المحــدد لأن التدابي لمســتوى أو نظــام الأم

علــى مجموعــة واســعة مــن الأصــول الرقميــة ولا يمكــن التعويــل علــى تطبيقهــا بصــورة 

ــة. متســقة وفعال

)ب(	 ــن مســتويات الأمــن الحاســوبي، بــدءاً مــن المســتوى 5 )أقــل حمايــة مطلوبــة( إلــى  تعُيَّ

المســتوى 1 )أكبــر حمايــة مطلوبــة( )انظــر الشــكل 5(. وفــي هــذا النهــج، تكــون النُظــم 

ــة ضمــن مســتويات الأمــن الحاســوبي مــن 1  ــة حساســة داخل ــي تشــمل أصــولاً رقمي الت

إلــى 3، فــي حيــن أن النُظــم فــي المســتويين 4 و5 تشــمل أصــولاً رقميــة أخــرى.

)ج(	 تحُــدد متطلبــات الأمــن الحاســوبي وتطُبــق وفقــاً لمســتويات الأمــن الحاســوبي المعيّنــة 

ــاع  ــى الدف ــوبي إل ــن الحاس ــات الأم ــتند متطلب ــي أن تس ــدرج. وينبغ ــج مت ــى نه ــاءً عل بن

ــي  ــن الت ــتويات الأم ــة لمس ــة المعيّن ــول الرقمي ــه الأص ــد في ــذي لا تعتم ــق ال ــي العم ف

ــة  ــن الحاســوبي المعيّن ــر الأم ــة أو تدابي ــى الأصــول الرقمي ــط عل ــى فق ــة أعل ــر حماي توفِّ

ــاً. ــا ضمني ــق به ــة أو تث ــة المنخفض ــن ذات الحماي ــتويات الأم لمس

)د(	 ينبغــي أن تراعــي تدابيــر الأمــن الحاســوبي المطبقــة لتلبيــة المتطلبــات لــكل مســتوى من 

مســتويات الأمــن الحاســوبي اســتقلالية التدابيــر وتنوعهــا مــن أجــل الحــد مــن الثغــرات 

ــي العمــق أو  ــاع ف ــي يمكــن أن تســمح بتجــاوز طبقــات متعــددة مــن الدف الشــائعة الت

ــن  ــر الأم ــض تدابي ــتخدام بع ــروري اس ــن الض ــون م ــد يك ــك ق ــع ذل ــا. وم ــب عليه التغل

الحاســوبي المطبقــة فــي مســتوى معيّــن مــن مســتويات الأمــن الحاســوبي لتطبيقهــا فــي 

مســتويات أخــرى مــن مســتويات الأمــن الحاســوبي. 

)ه ــتخدام 	( ــد اس ــا، عن ــتويات الدني ــى المس ــة عل ــوبي المطبق ــن الحاس ــر الأم ــن لتدابي يمك

نهــج متعــدد الطبقــات والدفــاع فــي العمــق، أن تســاعد فــي حمايــة المســتويات العليــا، 

ــي. ــاء الإلكترون ــى الفض ــات عل ــن الهجم ــر ع ــف المبك ــي الكش ــة ف وخاص

)و(	 ــن الحاســوبي هــي  ــج الأم ــن ســيطرة برنام ــى الحاســوب الخارجــة ع ــة عل النُظــم القائم

نظُــم غيــر معينّــة، وينبغــي ألّ يثــق بهــا أي أصــل مــن الأصــول الرقميــة علــى أي مســتوى 

مــن مســتويات الأمــن الحاســوبي.
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ويقُــدم القســم 8 إرشــادات بشــأن متطلبــات الأمــن الحاســوبي لنهــج متــدرج باســتخدام -	25-3

ــن  ــات الأم ــى متطلب ــة إل ــوبي، بالإضاف ــن الحاس ــتويات الأم ــن مس ــتويات م ــة مس ــال لخمس مث

ــة. الحاســوبي العام

إدارة مخاطر الأمن الحاسوبي للمرفق 4- 

تمُثــل إدارة مخاطــر الأمــن الحاســوبي للمرفــق عمليــة معقــدة ينبغــي أن يجريهــا فريــق -	1-4

ــي مجــال الأمــن  ــاءات ف ــارات والكف متعــدد التخصصــات مكــون مــن أشــخاص يتمتعــون بالمه

النــووي والأمــان النــووي والعمليــات والصيانــة والأمــن الحاســوبي والهندســة.18 ويمكــن أن 

ــر  ــة )انظ ــة المادي ــات الحماي ــرح لتقييم ــن المقت ــل للتكوي ــن مماث ــق تكوي ــذا الفري ــون له يك

المرجــع ]15[(. ويمكــن أن تســتخدم بعــض الــدول الأعضــاء تســميات مثــل ’فريــق أمــن الفضــاء 

ــن الحاســوبي. ــن للأم ــراد المطلوبي ــد الأف ــي‘ لتحدي الإلكترون

ــى -	2-4 ــا عل ــم إجراؤه ــة يت ــة تكراري ــق عملي ــوبي للمرف ــن الحاس ــر الأم ــل إدارة مخاط وتمُث

مراحــل. وقــد يكــون مــن الضــروري اســتعراض الافتراضــات أو الاســتنتاجات أو النتائــج المســتمدة 

ــطة  ــذ أنش ــع أن تنُف ــة. ويتوق ــة لاحق ــج مرحل ــاس نتائ ــى أس ــا عل ــابقة وتعديله ــة س ــن مرحل م

ــن المراحــل.  للتحقــق بي

هدف إدارة مخاطر الأمن الحاسوبي للمرفق 

يتمثــل هــدف إدارة مخاطــر الأمــن الحاســوبي للمرفــق فــي تقييــم وإدارة المخاطــر -	3-4

ــن  ــاف الأم ــي إضع ــبب ف ــن أن تتس ــي يمك ــي الت ــاء الإلكترون ــى الفض ــات عل ــة بالهجم المرتبط

ــق. ــووي للمرف ــان الن ــووي أو الأم الن

وينبغــي أن تضمــن إدارة مخاطــر الأمــن الحاســوبي للمرفــق اســتيفاء المتطلبــات الرقابيــة -	4-4

المتعلقــة بالأمــن الحاســوبي.

قــد تســتخدم بعــض الــدول الأعضــاء تســميات مثــل "فريــق الأمــن الســيبراني" للإشــارة إلــى الموظفين  	18

المطلوبيــن للأمــن الحاســوبي.
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وينبغــي أن تأخــذ إدارة مخاطــر الأمــن الحاســوبي للمرفــق فــي الحســبان تقييــم الخصــوم -	5-4

المحدديــن الذيــن قــد يهاجمــون المرفــق ومــا يســعون إلــى تحقيقــه مــن أهــداف )علــى ســبيل 

ــة أو مــواد مشــعة مــن دون إذن، أو الوصــول مــن دون  ــة مــواد نووي ــال، التخريــب، أو إزال المث

إذن إلــى معلومــات حساســة( ، بمــا فــي ذلــك تقييــم جاذبيــة الأهــداف19 فــي المرفــق بالنســبة 

لهــؤلاء الخصــوم. ويمكــن توفيــر تقييــم الدولــة للتهديــدات مــن خــال بيــان التهديــد الوطنــي أو 

التهديــد المحتــاط لــه فــي التصميــم20. 

ــة -	6-4 ــأن أهمي ــتنتاجاً بش ــق اس ــوبي للمرف ــن الحاس ــر الأم ــمل إدارة مخاط ــي أن تش وينبغ

ل. ويمكــن  كل وظيفــة مــن وظائــف المرفــق وفقــاً لأهميــة الوظيفــة بالنســبة لأهــداف المشــغِّ

ــدءاً  ــة )ب ــووي المحتمل ــن الن ــة21 بأحــداث الأم ــح هــذه الاســتنتاجات وضــع قائمــة هرمي أن تتي

ــى أي  ــوي عل ــي لا تنط ــداث الت ــاءً بالأح ــب وانته ــد العواق ــى أش ــوي عل ــي تنط ــداث الت بالأح

ــي  ــكل 7 ف ــتخدام الش ــن اس ــق.22 ويمك ــي المرف ــة ف ــاس بوظيف ــن المس ــئة ع ــب( الناش عواق

ــة.  ــة الهرمي ــذه القائم ــع ه ــي وض ــع ]7[ ف المرج

وينبغــي أن تشــمل إدارة مخاطــر الأمــن الحاســوبي للمرفــق مراعــاة وظائــف المرفــق، مــن -	7-4

دون النظــر فــي تنفيذهــا التقنــي فــي النُظــم والأصــول الرقميــة، لأن ذلــك هــو مــا تأخــذه فــي 

الاعتبــار إدارة مخاطــر الأمــن الحاســوبي للنُظــم )انظــر القســم 5(.

ومــن شــأن اســتخدام نهــج متســق فــي إدارة مخاطــر الأمــن الحاســوبي لجميــع المرافــق -	8-4

داخــل الدولــة أن يســاعد الســلطات المختصــة علــى توفيــر إشــراف فعــال فيمــا يتعلــق بتطبيــق 

الأمــن الحاســوبي فــي المرافــق النوويــة. 

ــم،  ــي التصمي ــه ف ــاط ل ــد المحت ــدات أو التهدي ــم التهدي ــي تقيي ــداف ف ــة الأه ــاول جاذبي ــن تن يمك 	19

ــة. ــلطاتها المختص ــال س ــن خ ــة م ــن الدول ــة م ــات المقدم ــا بالمعلوم ــن تعزيزه ويمك
ــد،  ــة للتهدي ــه الدول ــذي تجُري ــم الراهــن ال ــن التقيي ــم م ــي التصمي ــه ف ــاط ل ــد المحت ــتمد التهدي يسُ 	20

ل المســؤولية الأولــى عــن توفيــر تدابيــر الأمــن  ويشُــكل أساســاً لوضــع تدابيــر للأمــن النــووي. وتقــع علــى المشــغِّ
النــووي ضــد قــدرات التهديــدات المبيّنــة فــي التهديــد المحتــاط لــه فــي التصميــم. وتوفِّــر بعــض الــدول الأعضــاء 

بيــان التهديــد الوطنــي بــدلاً مــن التهديــد المحتــاط لــه فــي التصميــم.
قائمة مرتبة تضع وظائف المرفق في مجموعات متماثلة تقريباً من حيث العواقب. 	21

ــان أو  ــق بخــاف الأم ــة للمرف ــا مهم ــى أنه ــددة عل ــف أخــرى مح ل أيضــاً إدراج وظائ ــوز للمشــغِّ يج 	22

ــن. الأم
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الخطوط العريضة لإدارة مخاطر الأمن الحاسوبي للمرفق

 مدخلات لإدارة مخاطر الأمن الحاسوبي للمرفق:

ــن الحاســوبي -	9-4 ــي إدارة مخاطــر الأم ــي كمدخــات ف ــا يل ل م ينبغــي أن يســتخدم المشــغِّ

ــق: للمرف

)أ(	 ــك مــن  ــط بذل ــا يرتب ــم وم ــي التصمي ــه ف ــاط ل ــد المحت ــي أو التهدي ــد الوطن ــان التهدي بي

ــل، إن وجــد. تحلي

)ب(	 المتطلبــات الرقابيــة المعمــول بهــا والوثائــق الأخــرى. ويمكــن أن تشــمل متطلبــات 

الدولــة لتصنيــف المعلومــات. 

)ج(	 ــي  ــل ف ــذا التحلي ــتخدام ه ــن اس ــق. ويمك ــي المرف ــوبية ف ــم الحاس ــان للنُظ ــل الأم تحلي

ــج  ــه لا يعُال ــرض لأن ــذا الغ ــاً له ــس كافي ــه لي ــوبي، ولكن ــن الحاس ــات الأم ــد متطلب تحدي

ــارة. ــال الض ــن الأعم ــا ع ــأ منه ــا ينش ــيما م ــغيل، ولا س ــوء التش ــالات س ــع ح جمي

)د(	 ــد وظائــف  ــع فــي تحدي خطــة أمــن الموقــع ]15[. ويمكــن اســتخدام خطــة أمــن الموق

ل. ويمكن  المرفــق المهمــة للأمــن أو المرتبطــة بــه وأهميتهــا فــي تحقيــق أهــداف المشــغِّ

أن تشــمل خطــة أمــن الموقــع برنامــج الأمــن الحاســوبي للمرفــق أو جوانــب مــن هــذا 

البرنامــج.

)ه سياسة الأمن الحاسوبي للمرفق.	(

)و(	 ــل  ــك تفاصي ــي ذل ــا ف ــق، بم ــابق للمرف ــي والس ــوبي الحال ــن الحاس ــج الأم ــق برنام وثائ

تخصيــص وظائــف المرفــق للنُظــم وتقييــم التهديــدات الخاصــة بالمرفــق.

مراحل إدارة مخاطر الأمن الحاسوبي للمرفق

فيما يلي مراحل إدارة مخاطر الأمن الحاسوبي للمرفق:-	10-4

)أ(	 ل المتعلقة  تحديــد النطــاق: تحديــد نطــاق لتقييــم المخاطــر، مــع مراعــاة أهــداف المشــغِّ

بالمرفــق )مثــل الأمــان والأمــن والعمليــات والتأهــب لحــالات الطــوارئ( ، والحــدود المادية 

والمنطقيــة، ومرحلــة عمــر المرفــق. وينبغــي تحديــد الشــروط الأساســية المســبقة للتقييم 

ومدخلاتــه فــي هــذه المرحلة. 
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)ب(	 ــد  ــا، وتحدي ــا وترابطاته ــق وتفاعلاته ــف المرف ــد وظائ ــق: تحدي ــص المرف ــد خصائ تحدي

المعلومــات الحساســة التــي يمكــن أن تكــون مفيــدة فــي التخطيــط لهجــوم ضــد المرفــق، 

ــد الأهــداف علــى أســاس وظائــف المرفــق المحــددة والمعلومــات الحساســة.  وتحدي

)ج(	 ــه  ــاط ل ــد المحت ــي أو التهدي ــد الوطن ــم التهدي ــل تقيي ــد: تحلي ــص التهدي ــد خصائ تحدي

ــد الخطــط  ــدات لتحدي ــل التهدي ــة أو تحلي ــم وأي معلومــات أخــرى ذات صل فــي التصمي

والتقنيــات والإجــراءات المحــددة إلــى جانــب مهــارات الخصــوم التــي يمكــن اســتخدامها 

ــى  ــة( عل ــات المختلط ــك الهجم ــي ذل ــا ف ــي )بم ــاء الإلكترون ــى الفض ــات عل ــي الهجم ف

الأهــداف فــي المرفــق النــووي. ويمثــل تحديــد خصائــص التهديــد نموذجــاً يوضــع مــن 

خــال تحليــل الجوانــب القابلــة للتطبيــق مــن المعلومــات المتعلقــة بالتهديــد، للحصــول 

ــد  ــة تحدي ــدد مرحل ــر. وتحُ ــر خط ــكلون أكب ــن يشُ ــوم الذي ــة للخص ــورة تمثيلي ــى ص عل

ــة.  ــات ذات المصداقي ــيناريوهات الهجم ــاق س ــد نط ــص التهدي خصائ

)د(	 ــى مســتوى  ــن الحاســوبي عل ــات الأم ــد متطلب ــن الحاســوبي: تولي ــات الأم ــد متطلب تحدي

ــي: ــا يل ــد م ــة التحدي ــق. وتشــمل مرحل المرف

	’‘1 وضع برنامج للأمن الحاسوبي وتوثيقة؛

	’‘2 التوصية بأي تعديلات ضرورية على سياسة الأمن الحاسوبي؛ 

	’‘3 تخصيص وظائف المرفق المحددة لمستويات الأمن الحاسوبي؛ 

	’‘4 وضع متطلبات بنية الأمن الحاسوبي الدفاعية أو تعديلها. 

ويمكن أن يشمل ذلك تطبيق تقنيات التحليل )على سبيل المثال، تقييم الثغرات، وتقييم 

التهديدات( وأساليب التقييم )انظر الفقرة 98‑4( لتوليد المتطلبات من مرحلتي تحديد 

خصائص المرفق وتحديد خصائص التهديد، ومن المتطلبات الرقابية.

)ه ــن 	( ــة الأم ــن الحاســوبي وبني ــج الأم ــق برنام ــن الحاســوبي للنظــم: يطُب إدارة مخاطــر الأم

الحاســوبي الدفاعيــة علــى كل نظــام. ويصــف القســم 5 بصــورة كاملــة عمليــة إدارة 

ــن  ــج الأم ــى برنام ــرات عل ــال تغيي ــزم إدخ ــد يل ــم. وق ــوبي للنظ ــن الحاس ــر الأم مخاط

ــذ  ــرة المكتســبة مــن تنفي ــة فــي ضــوء الخب ــة الأمــن الحاســوبي الدفاعي الحاســوبي وبني

ــام.  ــي كل نظ ــة ف ــوبي الدفاعي ــن الحاس ــة الأم ــوبي وبني ــن الحاس ــج الأم برنام

)و(	 ــة فــي  ــل أخــرى عــن هــذه المرحل ــرد تفاصي ــا فــي المرفــق: لا ت ــذ النُظــم وإدماجه تنفي

ــة  ــوبي الدفاعي ــن الحاس ــة الأم ــى بني ــرات عل ــال تغيي ــزم إدخ ــد يل ــور. وق ــذا المنش ه

ــة المكتســبة مــن تنفيــذ  وبرنامــج الأمــن الحاســوبي فــي ضــوء الخبــرة الهندســية العملي

ــاج النُظــم.  إدم
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)ز(	 أنشــطة الضمــان: هــذه الأنشــطة ليســت مجــرد مرحلــة مــن مراحــل إدارة مخاطــر الأمــن 

الحاســوبي للمرفــق، بــل هــي مجموعــة مــن الأنشــطة المســتمرة التــي تنُفــذ أيضــاً في كل 

عمليــة مــن عمليــات إدارة مخاطــر الأمــن الحاســوبي للنظــم. وتسُــتخدم ثلاثــة أنــواع مــن 

أنشــطة الضمــان:

	’‘1 تقييم الامتثال لمتطلبات الأمن الحاسوبي؛ 

	’‘2 التحقق من كل مرحلة من مراحل إدارة مخاطر الأمن الحاسوبي؛

	’‘3 التحقق من الأمن الحاسوبي للمرفق. 

وتشُكل السيناريوهات جزءاً حيوياً من التقييم والتحقق وأنشطة التثبت. 

)ح(	 ــج  ــات برنام ــذه المخرج ــمل ه ــق: تش ــوبي للمرف ــن الحاس ــر الأم ــات إدارة مخاط مخرج

الأمــن الحاســوبي )المنقــح( وبنيــة الأمــن الحاســوبي الدفاعيــة، وتقييــم التهديــدات 

الخاصــة بالموقــع، وتقريــر الامتثــال لإدارة مخاطــر الأمــن الحاســوبي للمرفــق. وســيخضع 

ــة.  ــلطة المختص ــب الس ــن جان ــا م ــتعراض لقبوله ــا لاس ــق أو جميعه ــذه الوثائ ــض ه بع

ــا  ــتفيد منه ــات تس ــوبي مدخ ــن الحاس ــر الأم ــات إدارة مخاط ــون مخرج ــن أن تك ويمك

ــة. ــات الرقابي ــر المتطلب ــة تطوي ــي مواصل ــة ف الدول

وتــرد مراحــل إدارة مخاطــر الأمــن الحاســوبي للمرفــق فــي الشــكل 6 الــذي يقُــدم لمحــة -	11-4

ــد مــن  ــرد هــذه المراحــل بمزي ــة إدارة مخاطــر الأمــن الحاســوبي للمرفــق. وت عامــة عــن عملي

التفصيــل فــي الجــزء المتبقــي مــن هــذا القســم. 

ــا -	12-4 ــد داخله ــق، وتوج ــكل مرف ــوبي ل ــن الحاس ــر الأم ــدة لمخاط ــة إدارة واح ــد عملي وتوج

ــي  ــع الت ــق بالمواق ــا يتعل ــام. وفيم ــكل نظ ــوبي ل ــن الحاس ــر الأم ــة لإدارة مخاط ــة منفصل عملي

ــون  ــن أن تك ــددة، يمك ــق متع ــغل مراف ــي تشُ ــة الت ــددة أو المنظم ــق متع ــى مراف ــوي عل تحت

هنــاك عمليــة واحــدة للموقــع بأكملــه أو للمنظمــة بأكملهــا، ممــا يــؤدي إلــى واحــدة أو أكثــر 

مــن مجموعــات مخرجــات إدارة مخاطــر الأمــن الحاســوبي للمرفــق. وفــي هــذه الحالــة، يمكــن 

ل أن يحــدد عــدد مجموعــات المخرجــات المتولــدة، ولكــن ينبغــي أن يضمــن أن العمليــة  للمشــغِّ

تطُبــق بصــورة شــاملة علــى كل مرفــق. 
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تحديد النطاق

ل نطــاق عمليــة إدارة مخاطــر الأمــن الحاســوبي للمرفــق، وهــذا -	13-4 ينبغــي أن يحــدد المشــغِّ

ــم  ــم ته ــن نظُ ــا م ــط به ــا يرتب ــق وم ــف المرف النطــاق هــو المــدى المــادي أو المنطقــي لوظائ

ــادي  ــط الم ــاق المحي ــد النط ــة بتحدي ــارات المتعلق ــمل الاعتب ــن أن تش ــووي. ويمك ــن الن الأم

لة؛  للمرفــق؛ وأماكــن البائعيــن المعتمديــن والمتعهديــن والمورديــن؛ ومكاتــب المنظمــة المشــغِّ

ومراكــز البيانــات خــارج الموقــع؛ وأي مواقــع اســتراتيجية أخــرى. وقــد يتفــاوت نطــاق التقييــم 

ــن  ــرات م ــر الفق لة )انظ ــغِّ ــة المش ــج المنظم ــدرة ونضُ ــق أو ق ــر المرف ــة عم ــاً لمرحل ــاً تبع أيض

ــع ]7[(. ــن المرج ــى 5-29 م 5-26 إل
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إجراء عملية �دارة مخاطر ا�من الحاسو� لكل نظام (انظر القسم 5)

تعريف النطاق
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  • وظائف ا�رفق
  • تحديد الهدف

تحديد مواصفات متطلبات ا	من الحاسو�:

  • برنامج ا�من الحاسو�
  • إسناد وظائف ا�رفق إ� مستويات ا�من الحاسو�
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تحديد خصائص المرفق

تحديد وظائف المرفق

ل جميــع وظائــف المرفــق مــن دون النظــر فــي كيفيــة أداء هــذه -	14-4 ينبغــي أن يحــدد المشــغِّ

الوظائــف. ومــن شــأن وجــود أصــول رقميــة واســتخدامها فــي المرفــق وطــوال عمــره أن يجعــل 

ــة المهــام والأنشــطة الرئيســية  ــة لإجــراء أو دعــم غالبي مــن المحتمــل اســتخدام الأصــول الرقمي

المرتبطــة بوظائــف المرفــق.

ــص -	15-4 ــد خصائ ــد تحدي ــق ]10[ عن ــر المرف ــة عم ــبان مرحل ــي الحس ــذ ف ــي أن تؤخ وينبغ

المرفــق وتحديــد وظائفــه. وســتكون وظــائ6 المرفــق المختلفــة ذات صلــة فــي مختلــف مراحــل 

ــر أهميتهــا النســبية.  عمــر المرفــق، وقــد تتغيَّ

وتتميّز وظائف المرفق بالعناصر التالية:-	16-4

)أ(	 الأهميــة الجوهريــة: أهميــة وظيفــة المرفــق للأمــن النــووي والأمــان النــووي والعواقــب 

المحتملــة علــى المرفــق فــي عــدم أداء الوظيفــة بصــورة صحيحــة.23 وهــذه هــي الخاصية 

الرئيســية. 

)ب(	 ــة الناتجــة عــن التعــرض للخطــر: الطــرق التــي يمكــن أن تفشــل بهــا  التأثيــرات المحتمل

وظيفــة المرفــق فــي الأداء بصــورة صحيحــة.

)ج(	 الترابطــات بيــن الوظائــف: قــد تنشــأ أهميــة وظيفــة المرفــق مــن الوظائــف الأخــرى التــي 

تعتمــد عليها.

)د(	 توقيت ودقة إجراء وظيفة المرفق.

يمكــن فــي كثيــر مــن الأحيــان أن تكــون أهميــة الوظيفــة للأمــن النــووي مرتبطــة بعواقــب عــدم أداء  	23

ــة فــي  ــر أهمي ــر أكث ــي تعُتب ــل العواقــب الت ــة، تتمث ــق بالمرافــق النووي الوظيفــة بصــورة صحيحــة. وفيمــا يتعل
إزالــة المــواد النوويــة مــن دون إذن، والتخريــب، ممــا يســفر عــن عواقــب إشــعاعية غيــر مقبولــة. ويمكــن النظــر 
فــي العواقــب الأخــرى، مثــل إفشــاء معلومــات حساســة مــن دون إذن. وقــد تكــون العواقــب الممكنــة الأخــرى 
 مرتبطــة بأهــداف تنظيميــة أخــرى، مثــل الحفــاظ علــى الســمعة أو الامتثــال للوائــح البيئيــة الأخــرى. وتــرد فــي 

]ISO 27005:2018 ]14 قائمة بالعواقب المحتملة. 
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الأهمية الجوهرية لوظائف المرفق

ــة -	17-4 ــع الوظائــف المتماثل ــة جميــع وظائــف المرفــق مــن أجــل تجمي ــة أهمي ينبغــي مقارن

الأهميــة، يسُــتخدم فيهــا إن أمكــن، مقيــاس مشــترك يشــمل اعتبــارات الأمــن والأمــان علــى حــد 

ســواء. 

ــي أن -	18-4 ــا، ينبغ ــة به ــووي أو المرتبط ــن الن ــة للأم ــق المهم ــف المرف ــق بوظائ ــا يتعل وفيم

يسُــتخدم مخطــط تصنيفــي مســتند إلــى العواقــب المترتبــة علــى الأمــن النــووي، علــى النحــو 

ــع ]7[.  ــن المرج ــكل 7 م ــي الش ــح ف الموض

وفيمــا يتعلــق بوظائــف المرفــق المهمــة للأمــان النــووي أو المرتبطة بهــا، يمكن اســتخدام -	19-4

مخطــط تصنيفــي قائــم بالفعــل لتصنيــف الأمــان مــن أجــل تحديــد أهميــة الوظيفــة. ومــع ذلــك، 

يمكــن أن تتطلــب اعتبــارات الأمــن إســناد أهميــة أعلــى ممــا يشُــير إليــه تصنيــف الوظيفــة مــن 

حيــث الأمــان.

وينبغــي أن يراعــي تحديــد أهميــة وظائــف المرفــق أن أداء وظائــف الأمــان )مــن خــال -	20-4

النُظــم( قــد يدعــم الأمــن وأن أداء وظائــف الأمــن قــد يدعــم وظائــف الأمــان. ونتيجــة لذلــك، 

يمكــن أن تتفــاوت الأهميــة المخصصــة لوظيفــة الأمــان فــي الأمــن الحاســوبي عــن فئتهــا 

ــان. ــة بالأم المتعلق

ــعاعات -	21-4 ــن الإش ــف ع ــة للكش ــر وظيف ــام يوفِّ ــاً نظ ــص أيض ــد ين ــال، ق ــبيل المث ــى س وعل

مــن أجــل حمايــة الموظفيــن )هــدف مرتبــط بالأمــان( علــى كشــف إزالــة المــواد النوويــة مــن 

دون إذن )هــدف مرتبــط بالأمــن النــووي(. وعلــى الرغــم مــن أن تعطــل وظيــف الحمايــة مــن 

ــن  ــا م ــب تعطله ــإن عواق ــدودة ف ــب مح ــه عواق ــون ل ــد تك ــان ق ــور الأم ــن منظ ــعاعات م الإش

منظــور الأمــن قــد تكــون أشــد حــدة. ولذلــك ستسُــند لوظائــف المرفــق التــي يوفرهــا النظــام 

فــي هــذا المثــال قيمــة مهمــة علــى أســاس أهميــة تلــك النُظــم لأهــداف الأمــن النــووي )وبــدلاً 

ــار تنفيــذ نظُــم مســتقلة للفصــل بيــن الوظائــف التــي تدعــم  ل اختي مــن ذلــك، يمكــن للمشــغِّ

ــة  ــل للوظيف ــة أق ــص أهمي ــن تخصي ــال، يمك ــذا المث ــي ه ــووي، وف ــن الن ــووي والأم ــان الن الأم

ــووي(. ــان الن الداعمــة للأم
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التأثيرات المحتملة للمساس بنظام على وظيفة المرفق

ل -	22-4 بالإضافــة إلــى النظــر فــي الأهميــة الجوهريــة لوظيفــة المرفــق، ينبغــي أن ينظــر المشــغِّ

فــي التأثيــرات الواقعــة علــى وظيفــة المرفــق بســبب المســاس بالنظــام المــراد منــه أداء تلــك 

الوظيفــة. وهــذه التأثيــرات هــي كمــا يلــي )مرتبــة مــن الأســوأ إلــى الأفضــل(: 

)أ(	 ــأي  ــة ب ــر الوظيف ــن الممكــن تغيي ــك أن م ــي ذل ــر محــدد. ويعن ــق غي ــة المرف أداء وظيف

ــا. ــي به ــن الأشــكال مــن دون اكتشــاف أي مســاس أوّل شــكل م

)ب(	 يتغيَّــر أداء وظيفــة المرفــق بطــرق غيــر متوقعــة )ويمكــن تنفيــذ إجــراءات أخــرى( ، ولكن 

ل ملاحظــة هــذه الحالات الشــاذة.  يمكــن للمشــغِّ

)ج(	 تعطل أداء وظيفة المرفق. 

)د(	 ــلباً  ــر س ــا لا يؤث ــي أن المســاس به ــا يعن ــع، مم ــى النحــو المتوق ــق عل ــة المرف أداء وظيف

ــال(.  ــل الأعط ــى تحم ــادر عل ــام ق ــة )أي أن النظ ــى الوظيف عل

قــد يحــدث خلــل فــي النظــام الــذي يقُصــد منــه أداء وظيفــة معيّنــة فــي المرفــق عنــد -	23-4

ــه  ــدث في ــذي يح ــت ال ــي الوق ــة ف ــروف والبيئ ــى الظ ــل عل ــار الخل ــد آث ــه، وتعتم ــاس ب المس

ــاس  ــي المس ــبب ف ــذي يتس ــي ال ــاء الإلكترون ــى الفض ــوم عل ــة الهج ــام، وطبيع ــاس بالنظ مس

بالنظــام، وأهميــة وظيفــة المرفــق. وعلــى ســبيل المثــال، قــد يسُــتخدم نظــام يــؤدي وظيفــة أقــل 

ــؤدي  ــف، لمهاجمــة نظــام ي ــن الوظائ ــق، مــن خــال ترابطــات وتفاعــات بي ــي المرف ــة ف أهمي

ــة. ــر أهمي ــة أكث وظيف

ولــكل نظــام ولــكل نــوع مــن تأثيــرات المســاس بالنظــام )أي اختــال التشــغيل( ، ســتكون -	24-4

ــون  ــي أن تك ــب، وينبغ ــذه العواق ــة ه ــي معالج ــق. وينبغ ــى المرف ــة عل ــب مختلف ــاك عواق هن

ــم  ــد تقيي ــة. وعن ــب المحتمل ــى هــذه العواق ــق مســتندة إل ــف المرف ــة المحــددة لوظائ الأهمي

ــا،  ــامتها أو توافره ــة أو س ــات الحساس ــرية المعلوم ــدان س ــي فق ــر ف ــي النظ ــب، ينبغ العواق

ــق. ــب المرف ــن دون إذن، أو تخري ــواد م ــة الم ــة بإزال ــب المتعلق ــك العواق وكذل

وينبغــي أن يأخــذ فــي الحســبان عنــد تحديــد أهميــة وظيفــة مرفــق مــا إذا كان يمكــن -	25-4

تحديــد وظيفــة المرفــق بطريقــة تصلــح لجميــع الظــروف أو الطــرق الممكنــة التــي قــد تعتمــد 

ــد تكــون  ــى هــذا النحــو، ق ــة المرفــق عل ــط وظيف ــم يكــن بالإمــكان رب ــة. وإذا ل ــا الوظيف عليه

قائمــة العواقــب غيــر كاملــة، وقــد يلــزم إجــراء تحليــل إضافــي أو قيمــة أهــم )باســتخدام نهــج 

محافــظ(. 
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أوجه الترابط بين وظائف المرفق

ينبغــي أن يرُاعــى فــي تحديــد أهميــة وظيفــة المرفــق العواقــب المحتملــة الناشــئة عــن -	26-4

المســاس بالوظيفــة )أو اختــال تشــغيلها( علــى ســائر وظائــف المرفــق التــي تعتمــد علــى تلــك 

الوظيفــة. ومــن أمثلــة هــذه التبعيــات الوظيفيــة مــا يلــي: 

)أ(	 ـر وظيفــة المرفــق معلومــات لوظيفــة أخــرى فــي المرفــق.  تبعيــة المعلومــات: توفّـِ

ــي:  ــا يل ــغيل م ــال التش ــة اخت ــمل أمثل وتش

	’‘1 انقطاع تعليمات التحكم الآلي في عملية في المرفق؛ 

	’‘2 المساس بالإنذارات المقدمة إلى ضباط الأمن؛ 

	’‘3 عرض معلومات رصد غير صحيحة لموظفي التشغيل؛

	’‘4 عدم تقديم معلومات للقائمين بالتصدي للطوارئ أو لضباط الأمن النووي؛

	’‘5 فقــدان الإجــراءات أو التعليمــات أو الســجلات التــي توثــق نتائــج هــذه الإجــراءات 

أو التلاعــب بهــا.

)ب(	 تبعيــة المــوارد الهندســية أو الماديــة: توفــر وظيفــة المرفــق مــورداً ماديــاً لوظيفــة مرفــق 

ــق الأخــرى بصــورة مباشــرة  ــة المرف ــك المــوارد اللازمــة لدعــم وظيف أخــرى. ويشــمل ذل

ــي  ــال ف ــذا الاخت ــى ه ــة عل ــي أمثل ــا يل ــوارد. وفيم ــك الم ــم تل ــة لدع ــوارد اللازم والم

ــغيل:  التش

	’‘1 انقطاع المياه أو القوى؛

	’‘2 الظروف البيئية المحيطة غير المتوقعة؛

	’‘3 فشل جدولة مهام الصيانة الوقائية؛

	’‘4 فشل نظُم الحماية المادية )مثل التحكم في الدخول، وكشف الاقتحام(.

)ج(	 ــق  ــف المرف ــن وظائ ــة م ــي وظيف ــر ف ــب التغيي ــة: يتطل ــاتية أو الإجرائي ــة السياس التبعي

تغييــراً فــي وظيفــة أخــرى فــي المرفــق. وعلــى ســبيل المثــال، إذا كانــت السياســة 

تتطلــب توفيــر وظائــف بالوعــة حــرارة أوّليــة وثانويــة عندمــا يكــون المفاعــل فــي حالــة 

حرجــة، ينبغــي فــي هــذه الحالــة فــي حــال عــدم توافــر إحــدى بواليــع الحــرارة أن يوضــع 

ــة دون الحرجــة. ــي الحال ــل ف المفاع

)د(	 ــغيل أو  ــال التش ــن اخت ــئة ع ــق الناش ــة المرف ــى وظيف ــرات عل ــرب: التأثي ــرات الق تأثي

ــة  ــؤدي وظيف ــي ت ــم الت ــن النُظ ــاً م ــة فعلي ــرى القريب ــم الأخ ــي النُظ ــادي ف ــل الم العط

ــق.  المرف

وقــد يكشــف تحليــل التفاعــات وأوجــه الترابــط بيــن وظائــف المرفــق أن وظيفــة مهمــة -	27-4
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ــا وراء  ــى م ــات إل ــد التبعي ــد تمت ــم. وق ــد اســتبُعدت مــن نطــاق التقيي مــن وظائــف المرفــق ق

ــاه أو الطاقــة للمرفــق. وقــد يلــزم النظــر فــي بعــض الوظائــف التــي  المرفــق، مثــل توفيــر المي

تقدمهــا المنظمــات الخارجيــة عنــد تحليــل تبعيــات وظائــف المرفــق. وفــي هــذه الحالــة، قــد 

ــي  ــرات ف ــات أو لإجــراء تغيي ــك التبعي ــم ليشــمل تل ــح نطــاق التقيي ــن الضــروري تنقي يكــون م

ــات.  ــة التبعي المرفــق لإزال

ــات -	28-4 ــن التفاع ــد م ــق للح ــف المرف ــؤدي وظائ ــي ت ــم الت ــن النُظ ــل بي ــؤدي الفص ــد ي وق

ــه،  ــات مســتويات الأمــن الحاســوبي ومتطلبات ــى تبســيط مواصف ــا إل ــا بينه ــط فيم وأوجــه التراب

ــا.  ــوبي وكفاءته ــن الحاس ــر الأم ــة تدابي ــن فعالي ــد يحُس وق

التوقيت والدقة اللازمان لأوجه الترابط بين وظائف المرفق

وقــد يراعــي تحديــد أهميــة وظائــف المرفــق أيضــاً التوقيــت والدقــة اللذيــن تســتجيب -	29-4

ــات  ــث متطلب ــن حي ــت م ــي التوقي ــر ف ــن النظ ــرى. ويمك ــة أخ ــق لوظيف ــة المرف ــا وظيف بهم

ــات ســامة هــذه  ــث متطلب ــن حي ــة م ــي الدق ــر ف ــن النظ ــة، ويمك ــات الحساس ــر المعلوم تواف

ــات: المعلوم

)أ(	 يعنــي توافــر المعلومــات، علــى ســبيل المثــال، أن الإنــذارات التــي تقدمهــا إحــدى وظائف 

ــذارات  ــم الإن ــل تقيي ــرى، مث ــق الأخ ــف المرف ــأداء وظائ ــماح ب ــوراً للس ــدم ف ــق تقُ المرف

والاســتجابة لهــا. 

)ب(	 تعنــي ســامة المعلومــات، علــى ســبيل المثــال، أن وظيفــة المرفــق توفّــر بيانــات دقيقــة 

عــن المتغيــرات البيئيــة )علــى ســبيل المثــال، درجــة الحــرارة، والضغــط، والتواتــر، 

ــرى. ــق الأخ ــف المرف ــا وظائ ــد عليه ــي تعتم ــتوى( الت والمس

تحديد الهدف

يعُرَّف الهدف في المرجع ]1[ على النحو التالي: -	30-4

"المواد النووية، والمواد المشعة الأخرى، أو المرافق ذات الصلة، أو الأنشطة ذات 

الصلة، أو المواقع أو الأشياء الأخرى التي يحُتمل أن يستغلها تهديد الأمن النووي، 

وتشمل الأحداث العامة الرئيسية، والمواقع الاستراتيجية، والمعلومات الحساسة، وأصول 

المعلومات الحساسة."
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ــن -	31-4 ــا م ــي تحديده ــاً وينبغ ــق أهداف ــف للمرف ــؤدي وظائ ــي ت ــض النُظــم الت ــتكون بع وس

قائمــة وظائــف المرفــق التــي يتــم إصدارهــا أثنــاء إجــراء عمليــة إدارة مخاطــر الأمــن الحاســوبي 

ــة ]16[ والمعلومــات الحساســة ]5[. وســواءً كان  للمرفــق، باســتخدام تعاريــف المناطــق الحيوي

ــد  ــار إضافــي عن ــه اعتب ــة وظيفــة المرفــق، ولكن ــر أهمي ــه لا يغُيِّ ــاً فإن ــر هدف ــك النظــام يعُتب ذل

ــات الأمــن الحاســوبي. ــد متطلب تحدي

ــق -	32-4 ــن المرف ــق وأم ــان المرف ــة لأم ــف مهم ــة بوظائ ــداف المرتبط ــد الأه ــي تحدي وينبغ

ــى  ــن 3-6 إل ــرات م ــي الفق ــة ف ــة المبيّن ــال العملي ــن خ ــة م ــة حساس ــولاً رقمي ــا أص باعتباره

ــة لأي  ــة المحتمل ــة القيم ــة لمعرف ــة الحساس ــول الرقمي ــذه الأص ــل ه ــاً تحلي ــي أيض 3-9. وينبغ

ــط  ــا يرتب ــة الحساســة وم ــك أن الأصــول الرقمي ــا. وســيضمن ذل ــة مرتبطــة به ــات حساس معلوم

ــر واقعــة داخــل برنامــج أمــن المعلومــات وبرنامــج الأمــن الحاســوبي  بهــا مــن معلومــات تعُتب

ــة.  ــن الحماي ــب م ــتوى المناس ــا المس ــق ومنحه للمرف

توثيق وظائف المرفق

ل جميــع وظائــف المرفــق التــي يتــم تحديدهــا وتقييمهــا أثنــاء -	33-4 ينبغــي أن يوثــق المشــغِّ

عمليــة إدارة مخاطــر الأمــن الحاســوبي للمرفــق. 

ويعتمــد تحديــد الوظائــف داخــل المرفــق علــى وجــود ســجلات كاملــة ودقيقــة تصــف -	34-4

ــف  ــذه الوظائ ــم ه ــجلات تقيي ــذه الس ــتتيح ه ــف. وس ــن الوظائ ــط بي ــه التراب ــات وأوج التفاع

ــورة  ــا بص ــم أداؤه ــم يت ــرى إذا ل ــف الأخ ــى الوظائ ــلبي عل ــر س ــا أث ــون له ــن أن يك ــي يمك الت

ــة.  صحيح

وقــد تكــون التفاعــات وأوجــه الترابــط لوظيفــة المرفــق داخليــة أو خارجيــة، وقــد تكــون -	35-4

ــن  ــل بي ــزم حــدوث تفاع ــد يل ــر النُظــم، ق ــاء تطوي ــال، أثن ــى ســبيل المث ــة. وعل ــة أو مؤقت دائم

ــات الحاســوبية الجديــدة  ــة التشــغيلية مــن خــال النقــل المــادي للبرامجي ــر والبيئ ــة التطوي بيئ

ــور  ــم ط ــل النُظ ــا تدخ ــا عندم ــن إزالته ــات يمك ــذه التفاع ــن ه ــزة، ولك ــات أو الأجه أو البيان

التشــغيل.

ــن -	36-4 ــة م ــب أي هجــوم موجــه ضــد وظيف ــل عواق ــد تحلي ل، عن ــي أن ينظــر المشــغِّ وينبغ

وظائــف المرفــق، فــي إمكانيــة أن يكــون جــزءاً مــن هجــوم يؤثــر علــى وظائــف متعــددة فــي 

المرفــق أو أن يكــون جــزءاً مــن هجــوم مختلــط )أي هجــوم مشــترك علــى الفضــاء الإلكترونــي 
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وهجــوم مــادي(. 

وقــد يلــزم أن يشــمل التحليــل تقييمــاً تكراريــاً لــكل وظيفــة مــن وظائــف المرفــق، حيــث -	37-4

ــد  ــل آخــر لتحدي ــم إجــراء تحلي ــة، ويت ــة للوظيف ــة الجوهري ــد الأهمي ــم لتحدي ــم إجــراء تقيي يت

الأهميــة علــى أســاس التفاعــات وأوجــه الترابــط مــع ســائر وظائــف المرفــق. وينبغــي اســتخدام 

المســتوى الأعلــى مــن هذيــن المســتويين مــن مســتويات الأهميــة.

ــم -	38-4 ــي لا يت ــة الت ــن الوظيف ــة مباشــرة بي ــا علاق ــي له ــق الت ــف المرف وينبغــي إعطــاء وظائ

أداؤهــا بشــكل صحيــح والعواقــب الأكثــر خطــورة )علــى ســبيل المثــال، وظائــف المرفــق 

ــة  ــة، وإزال ــي الحرجي ــم ف ــاث للتحك ــية الث ــان الأساس ــف الأم ــاً بوظائ ــاً وثيق ــة ارتباط المرتبط

الحــرارة، واحتــواء المــواد ]12[(24 المســتوى الأكبــر مــن الأهميــة. وفــي هــذه الحــالات، ينبغــي 

ــرى.  ــل أخ ــرات أو عوام ــة أي بارامت ــد الأهمي ــد تحدي ــار عن ــي الاعتب ــذ ف ألّ يؤخ

تحديد خصائص التهديد

يتوقــف تحديــد خصائــص التهديــد علــى عمليتيــن مســتمرتين منفصلتيــن ولكنهمــا -	39-4

مترابطتــان:

)أ(	 تقييــم الدولــة للتهديــدات وتطويــر بيــان التهديــد الوطنــي أو التهديــد المحتــاط لــه فــي 

التصميــم وتعهــده باســتخدام المصــادر الاســتخباراتية؛ 

)ب(	 تقييــم التهديــدات الخاصــة بالمرفــق، مــع مراعــاة تحليــل المعلومــات الخاصــة بالمرفــق 

والمعلومــات المتعلقــة بالخصــوم المحدديــن. 

مصادر المعلومات المتعلقة بالتهديد

تنص الفقرة 3-34 من المرجع ]2[ على ما يلي: -	40-4

"ينبغي أن تحدد السلطات المعنية في الدولة التهديد وما يتصل به من قدرات، باستخدام 

مصادر معلومات موثوقة، وذلك في شكل تقييم التهديد والتهديد المحتاط له في 

ــة المفترضــة  ــل الأحــداث البادئ ــد تحلي ــا الفضــل عن ــود له ــي يع ــف الت ــن الوظائ ــات بي انظــر العلاق 	24

ــع ]17[.  ــن المرج ــدول 1 م ــي الج ــان ف ــات الأم وفئ
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التصميم، عند الاقتضاء. ويتم تحديد التهديد المحتاط له في التصميم من خلال تقييم 

تجربة الدولة للتهديد الذي يثيره السحب دون إذن والتخريب." 

 ويمكــن الرجــوع إلــى معلومــات إضافيــة عــن التهديــد المحتــاط لــه فــي التصميــم فــي 

المرجع ]9[. 

ل تدابيــر لتحديــد المعلومــات المحــددة25 المتعلقــة بالهجمــات -	41-4 ينبغــي أن يضــع المشــغِّ

ــل  ــا )مث ــا وإدارته ــاظ به ــن والاحتف ــوم المحتملي ــي والخص ــاء الإلكترون ــى الفض ــة عل المحتمل

ــم  ــة دع ــل لمتابع ــماح بتحلي ــة( للس ــات الخبيث ــات البرامجي ــي وعين ــال الإلكترون ــائل الانتح رس

ل تنفيــذ هــذه التدابيــر علــى نحــو لا يؤثــر  تحديــد خصائــص التهديــد. وينبغــي أن يضمــن المشــغِّ

ســلباً علــى الأمــن النــووي أو الأمــان النــووي. 

ل عناصــر مــن تقييمــات التهديــدات -	42-4 وقــد تشــمل خصائــص التهديــد التــي يحددهــا المشــغِّ

ــر  ــه، والتقاري ل نفس ــغِّ ــا المش ــي يجُريه ــات الت ــل التقييم ــرى )مث ــات أخ ــا منظم ــي تجريه الت

ــة(.  ــى معلومــات مســتمدة مــن مصــادر علني المعتمــدة عل

ع الســلطة المختصــة ذات الصلــة علــى تقديــم تحليــل للمعلومــات المحــددة التــي -	43-4 وتشُــجَّ

ل فــي الوقــت المناســب وبطريقــة تعاونيــة، ودعــم تبــادل هــذا التحليــل  يحصــل عليهــا المشــغِّ

ــة بشــأن المعلومــات الحساســة  والمعلومــات المهمــة الأخــرى، بمــا يتفــق مــع متطلبــات الدول

ــى الســلطة المختصــة  ــات إل ــاغ عــن الحادث ــاً بالإب ل دوري ــام المشــغِّ ]5[. ويمكــن أن يكــون قي

ــب  ــتمراً يتطل ــاطاً مس ــص نش ــد الخصائ ــل تحدي ــد، ويمث ــل للتهدي ــة كتحلي ــة ذا قيم ذات الصل

ــة لآخــر المســتجدات. معلومــات مواكب

وأثنــاء وضــع بيــان التهديــد الوطنــي، ينبغــي أن يكــون لــدى الســلطة المختصــة وغيرهــا -	44-4

ــرة  ــى( الخب ــول إل ــة الوص ــا إمكاني ــاح له ــي أن تت ــة )أو ينبغ ــة ذات الصل ــلطات الدول ــن س م

والمعرفــة فيمــا يتعلــق بحادثــات الأمــن الحاســوبي المحتملــة )علــى ســبيل المثــال، الهجمــات 

ــة.  ــق النووي ــي المراف ــي( ف ــى الفضــاء الإلكترون عل

ويقُــدم المرجــع ]7[ إرشــادات بشــأن تقييــم تهديــدات الفضــاء الإلكترونــي التــي تتعــرض -	45-4

ل أو الســلطة المختصــة أو منظمــة حكوميــة أخــرى تحديــد هــذه المعلومــات. ويمكــن  يمكــن للمشــغِّ 	25

ــات  ــد المعلوم ــأن تحدي ــة بش ــات الدول ــال لمتطلب ــي الامتث ــن بالتال ــرية، ويتعيّ ــات س ــذه المعلوم ــون ه أن تك
الحساســة والتعامــل معهــا. 
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ــة للهجــوم ومــا يرتبــط  ــك وصــف مفصّــل للمصــادر المحتمل ــووي وكذل لهــا منظومــة الأمــن الن

بــه مــن آليــات الهجــوم ذات الصلــة بالمرافــق النوويــة، والمنهجيــات المســتخدمة لتقييــم 

ــا. ــدات وتحديده التهدي

تحديد خصائص التهديدات الخاصة بالمرفق

ل عمليــة لتحديــد خصائــص التهديــدات الخاصــة بالمرفــق -	46-4 ينبغــي أن يجُــري المشــغِّ

وتعهــد تلــك العمليــة لدعــم تقييــم مخاطــر الأمــن الحاســوبي علــى المرفــق. وينبغــي أن 

ــد  ــم لتحدي ــه فــي التصمي ــاط ل ــد المحت ــي أو التهدي ــد الوطن ــان التهدي ــاً لبي ــك تحلي يشــمل ذل

ــوبي  ــن الحاس ــر الأم ــي مخاط ــاهم ف ــي تسُ ــووي الت ــن الن ــة بالأم ــدات الخاص ــص التهدي خصائ

للمرفــق. وينبغــي أن يصــف هــذا التحليــل الأهــداف والقــدرات والأســاليب والتقنيــات المحتملــة 

للتهديــدات ذات الصلــة، ممــا يشُــكل الأســاس لصياغــة سياســة للأمــن الحاســوبي وبرنامــج للأمــن 

ــج. ــة والبرنام ــة السياس ــن فعالي ــق م ــق أو التحق ــوبي للمرف الحاس

ل عملية لتحديد خصائص التهديدات في الحالات التالية:-	47-4 وينبغي أن يجُري المشغِّ

)أ(	 ل تقييمــاً لمخاطــر الأمــن الحاســوبي للمرفــق. ويمكــن أن يكــون ذلــك فــي  يجــري المشــغِّ

بعــض الأحيــان تحليــاً أقــل كثافــة للتحقــق مــن التحليــل الســابق والافتراضــات.

)ب(	 تصُــدر الســلطة المختصــة بيانــاً جديــداً تحُــدد فيــه التهديــد المحتــاط لــه فــي التصميــم 

أو بيــان تهديــد وطنــي جديــداً.

)ج(	 ل معلومات يحتمل أن تبُطل الافتراضات الواردة في التحليل الراهن.  يتلقى المشغِّ

المعرفــة -	48-4 ل  المشــغِّ يجريــه  الــذي  التهديــدات  تحديــد خصائــص  يصــف  أن  ينبغــي 

ــراءات  ــات والإج ــاليب والتقني ــداف والأس ــات والأه ــى الحم ــة إل ــل، بالإضاف ــدرات والتموي والق

ــرد  ــة خاصــة. وت ــة ذات أهمي ــن، وأي ســمات إضافي ــن والمحددي ــة للخصــوم المحتملي المحتمل

فــي الفقــرة 5-19 مــن المرجــع ]9[ قائمــة بالســمات الإضافيــة المحتملــة لعمليــة تحديــد 

خصائــص التهديــدات. 

ل مجموعــة -	49-4 وينبغــي أن تحُــدد عمليــة تحديــد خصائــص التهديــدات التــي يجريهــا المشــغِّ

ــراءات  ــل الإج ــوم، مث ــي الهج ــتخدامها ف ــن اس ــي يمك ــات الت ــاليب والتقني ــن الأس ــة م محتمل

المنســقة التــي تنُفــذ عــن بعُــد أو عــن قــرب، أو اســتخدام عناصــر داخلية وخصــوم خارجييــن، أو 

الهجمــات المختلطــة التــي تجمــع بيــن الهجمــات علــى الفضــاء الإلكترونــي والهجمــات الماديــة. 
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ــة أو  ــات متتالي ــن هجم ــة ش ــدات إمكاني ــص التهدي ــد خصائ ــة تحدي ــمل عملي ــي أن تش وينبغ

ــة، وتشــمل خصمــاً واحــداً أو  ــا عواقــب تراكمي ــب عليه ــي تترت ــى الفضــاء الإلكترون ــة عل متوازي

ــن الخصــوم  ــى تواطــؤ بي ــا مؤشــرات عل ــي لا توجــد فيه عــدة خصــوم، فضــاً عــن الحــالات الت

ــة(. ــر تعاوني ــن )هجمــات غي المختلفي

ل إدراج -	50-4 ــغِّ ــا المش ــي يجريه ــدات الت ــص التهدي ــد خصائ ــة تحدي ــح عملي ــي أن تتي وينبغ

ــات الأمــن  ــا. وستشُــكل هــذه القائمــة أســاس متطلب ــة وتقييمه ــواع الهجمــات ذات المصداقي أن

ــة. ــوبي الدفاعي ــن الحاس ــة الأم ــات بني ــوبي ومواصف الحاس

وينبغــي أن تشُــير عمليــة تحديــد خصائــص التهديــدات إلــى مــا إذا كانــت لــدى الخصــم -	51-4

قــدرات تمكنــه مــن تنفيــذ نــوع معيّــن مــن الهجمــات، ومــا إذا كان الخصــم يســتطيع أن يعُــرِّض 

للخطــر نظامــاً يــؤدي وظيفــة فــي المرفــق علــى نحــو يجعــل ســلوكه غيــر محــدد )أي خــارج عــن 

النطــاق المحتــاط لــه فــي التصميــم(.

اعتبارات إضافية للتهديدات الداخلية

ينبغــي أن تشــمل عمليــة تحديــد خصائــص التهديــدات النظــر فــي التهديــدات الداخليــة. -	52-4

ــف  ــن الحاســوبي، يمكــن تصني ــق بالأم ــا يتعل ــي المرجــع ]6[. وفيم ــرد إرشــادات محــددة ف وت

التهديــدات الداخليــة علــى النحــو التالــي: 

)أ(	 تهديــد داخلــي كامــن: عنصــر داخلــي لديــه الدافــع للتمكيــن مــن ارتــكاب أعمــال ضــارة 

ــد  ــة التهدي ــوبي لمواجه ــن الحاس ــر الأم ــد تدابي ــد تعتم ــا. وق ــروع فيه ــن دون الش ولك

الداخلــي الكامــن علــى تدابيــر وقائيــة، بمــا فــي ذلــك وجــود ثقافــة أمــن قويــة. والتهديــد 

ــة  ــر الكشــف لأن وصــول العناصــر الداخلي ــي الكامــن لا تردعــه فــي العــادة تدابي الداخل

إلــى المعلومــات والنُظــم أمــر مشــروع، بــل تســعى هــذه العناصــر الداخليــة، إلــى تجنــب 

تحديدهــا علــى أنهــا تتصــرف بصــورة ضــارة.

)ب(	 ــن  ــال ضــارة. وم ــي أعم ــع للشــروع ف ــه الداف ــي لدي ــي نشــط: عنصــر داخل ــد داخل تهدي

المحتمــل أن يكــون هنــاك عــدد أقــل مــن التهديــدات الداخليــة النشــطة مقارنــة 

ــة  ــن الحاســوبي لمواجه ــط الأم ــن أن تكــون ضواب ــة. ويتعيّ ــة الكامن ــدات الداخلي بالتهدي

التهديــد الداخلــي النشــط أكثــر شــمولاً مــن ضوابــط الأمــن الحاســوبي الخاصــة بمواجهــة 

ــن  ــل بي ــل الفص ــة، مث ــر حمائي ــمل تدابي ــي أن تش ــة، وينبغ ــة الكامن ــدات الداخلي التهدي

ــام.  ــازات النظ ــادي أو امتي ــول الم ــات، أو الوص ــة المعلوم ــات، وتجزئ الواجب
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)ج(	 تهديــد داخلــي عــن غيــر قصــد: عنصــر داخلــي ليــس لــه دافــع لارتــكاب عمــل ضــار ولا يـُـدرك 

ــن  ــي ع ــد الداخل ــال أن التهدي ــبيل المث ــى س ــك عل ــن ذل ــب الخصــم. وم ــن جان اســتغلاله م

ــأن بعــض  ــة ب ــى دراي ــد لا يكــون عل ــي ق ــى الفضــاء الإلكترون ــر قصــد فــي أي هجــوم عل غي

الإجــراءات يمكــن أن توفــر للخصــم معلومــات أو إمكانيــة الوصــول بصــورة رســمية صحيحــة، 

وذلــك علــى ســبيل المثــال عــن طريــق النقــر فــوق رابــط ضــار فــي رســالة بريــد إلكترونــي 

متنكــرة فــي شــكل مصــدر موثــوق.

ــة عــن ســائر -	53-4 ــدات الداخلي ــة المرتبطــة بالتهدي ــف مســارات الخصــم والجــداول الزمني وتختل

التهديــدات بســبب مــا يتــاح للعناصــر الداخليــة مــن إمكانيــة الوصــول بــإذن. ويتيــح هــذا الوصــول 

ــال، اســتخدام سلســلة غيــر مســتمرة مــن المهــام التــي تنُفــذ  للعناصــر الداخليــة، علــى ســبيل المث

ــا  ــة )إم ــال، يمكــن أن تجُمــع أوراق الاعتمــاد الإداري ــى ســبيل المث ــدة. وعل ــة ممت خــال مــدة زمني

مــن خــال الهندســة الاجتماعيــة أو الإخــال بالنُظــم( للتغلــب علــى تدابيــر مثــل ضوابــط الوصــول أو 

الفصــل بيــن الواجبــات خــال عــدة أســابيع أو أشــهر أو ســنوات. 

تحديد متطلبات الأمن الحاسوبي 

سياسة الأمن الحاسوبي وبرنامج الأمن الحاسوبي

ــة -	54-4 ــات الرفيع ــداف والمتطلب ل26 الأه ــغِّ ــة بالمش ــوبي الخاص ــن الحاس ــة الأم ــدد سياس تحُ

المســتوى للأمــن الحاســوبي فــي المرفــق، مــع تطبيــق نهــج متــدرج ودفــاع فــي العمــق. ويحُــدد 

ل هــذه المتطلبــات الرفيعــة المســتوى وفقــاً للمتطلبــات الرقابيــة المعمــول بهــا، وتطُبــق  المشــغِّ

ــة إدارة  ــي عملي ــن الحاســوبي أحــد المدخــات ف ــل سياســة الأم ــن دون أي اســتثناءات. وتمُث م

مخاطــر الأمــن الحاســوبي للمرفــق، ويمكــن لعمليــة إدارة مخاطــر الأمــن الحاســوبي للمرفــق أن 

ــع سياســة الأمــن الحاســوبي للمرفــق وتحســنها.  توسِّ

ــق برنامجــه الخــاص بالأمــن الحاســوبي27 كجــزء -	55-4 ل بوضــع وتوثي ينبغــي أن يقــوم المشــغِّ

مــن عمليــة إدارة مخاطــر الأمــن الحاســوبي للمرفــق. ويشُــكل برنامــج الأمــن الحاســوبي إطــاراً 

لتنفيــذ سياســة الأمــن الحاســوبي للمرفــق التــي ستسُــتخدم طــوال عمــر المرفــق. ويصــف القســم 

ــن  ــات الأم ــن متطلب ــة م ــمل مجموع ــوبي، ويش ــن الحاس ــي للأم ــج نموذج ــات برنام 7 محتوي

قد تشير بعض المنظمات إلى سياسة الأمن الحاسوبي باسم ’استراتيجية الأمن الحاسوبي‘. 	26

قد تشير بعض المنظمات إلى برنامج الأمن الحاسوبي باسم ’خطة الأمن الحاسوبي‘. 	27
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الحاســوبي المحــددة للمرفــق، بالإضافــة إلــى المتطلبــات المحــددة مــن خــال نهــج قائــم علــى 

ــر.  إدراك المخاط

ــن -	56-4 ــج الأم ــي برنام ــوبي ف ــن الحاس ــات الأم ــد متطلب ل بتحدي ــغِّ ــوم المش ــي أن يق وينبغ

ــل: ــن التفصي ــد م ــم 7 بمزي ــه القس ــا يصف ــو م ــي، وه ــا يل ــوبي لم الحاس

)أ(	 الأدوار والمسؤوليات التنظيمية؛

)ب(	 تقييم المخاطر والثغرات والامتثال؛

)ج(	 إجراءات الأمن التنظيمية؛

)د(	 تصميم أمن النُظم وإدارته؛

)ه إدارة الأصول وتشكيل الأنساق؛ 	(

)و(	 إدارة الأفراد.

ــن الحاســوبي -	57-4 ــر الأم ــن الحاســوبي تدابي ــج الأم ل داخــل برنام ــدد المشــغِّ وينبغــي أن يحُ

ــف هــذه  ــكل مســتوى مــن مســتويات الأمــن الحاســوبي. ويرجــح أن تتأل ــة ل الأساســية الإلزامي

ــى إجــراءات. ــة وســتترجم إل ــات التنظيمي ــل السياســات والعملي ــات تمث ــن متطلب ــر م التدابي

ــكل -	58-4 ــوبي ل ــن الحاس ــر الأم ــوة تدابي ــة بق ــات المتعلق ــف المتطلب ــد وتعري ــي تحدي وينبغ

مســتوى مــن مســتويات الأمــن الحاســوبي بمــا يتســق مــع المتطلبــات التنظيميــة )إن وجــدت(. 

ــتوى  ــل مس ــددة داخ ــر مح ــق تدابي ــن تطبي ــتثناءات م ــاك أي اس ــون هن ــدة ألّ تك ــذ بش ويحُب

الأمــن الحاســوبي، وينبغــي تبريــر أي اســتثناءات مــن هــذا القبيــل وتوثيقهــا فــي إطــار عمليــة 

ــق. ــن الحاســوبي للمرف إدارة مخاطــر الأم

ــة إدارة -	59-4 ــد المواصفــات فــي إطــار عملي ــة تحدي ــل المخرجــات الرئيســية مــن مرحل وتتمث

ــن  ــج الأم ــوبي )أو برنام ــن الحاس ــج الأم ــق برنام ــي توثي ــق ف ــوبي للمرف ــن الحاس ــر الأم مخاط

الحاســوبي المنقــح( وتقريــر عــن الامتثــال يقُــدم إلــى الســلطة المختصــة ويبيــن كيفيــة ضمــان 

تلبيــة المتطلبــات الرقابيــة مــن خــال تنفيــذ برنامــج الأمــن الحاســوبي. ويمكــن أن تكــون وثائــق 

ــة التــي ينبغــي أن  برنامــج الأمــن الحاســوبي وثيقــة واحــدة أو مجموعــة مــن الوثائــق المنفصل
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تشــمل مــا يلــي:

)أ(	 بيــان يشُــير إلــى مســتوى حمايــة الأمــن الحاســوبي لــكل مســتوى مــن مســتويات الأمــن 

الحاســوبي. ويمكــن أن يكــون هــذا البيــان نوعيــاً أو كميــاً، ولكــن ينبغــي أن يكــون قابــاً 

للتحقــق.

)ب(	 ــات المخاطــر  ــن الحاســوبي وتقييم ــة للأم ــتعراضات الدوري ــق الاس ــراء وتوثي ــتراط إج اش

ــة مــن مراحــل عمــر المرفــق.  فــي كل مرحل

)ج(	 تحديد للأدوار والمسؤوليات اللازمة لدعم الأمن الحاسوبي. 

)د(	 تحديــد مواصفــات بنيــة الأمــن الحاســوبي الدفاعيــة بحيــث تجمــع بيــن متطلبــات 

ــر  ــى إدراك المخاط ــم عل ــج قائ ــغّل لنه ــق المش ــن تطبي ــتمدة م ــوبي المس ــن الحاس الأم

ــة علــى المرفــق. وينبغــي أن  ــات يفرضهــا القانــون الوطنــي أو اللوائــح الوطني وأي متطلب

ــي: ــا يل ــة م ــوبي الدفاعي ــن الحاس ــة الأم ــات بني ــمل مواصف تش

	’‘1 ــتويات  ــدد مس ــال ع ــبيل المث ــى س ــدرج )عل ــج مت ــق نه ــي بتطبي ــات تقض متطلب

ــوبي( ؛  ــن الحاس الأم

	’‘2 متطلبات الدفاع في العمق؛

	’‘3 أي متطلبــات إضافيــة )علــى ســبيل المثــال، صحــة البيانــات، وعــدم التنصــل، 

ــن  ــتوى م ــكل مس ــة ل ــن الحماي ــازم م ــتوى ال ــة المس ــة لتلبي ــة( ضروري والاقتفائي

مســتويات الأمــن الحاســوبي؛

	’‘4 ـر وتحافــظ علــى القــدرة علــى منــع الهجمــات علــى الفضــاء  متطلبــات توفّـِ

الإلكترونــي وكشــفها وعرقلتهــا والتخفيــف مــن آثارهــا والتعافــي منهــا؛ 

	’‘5 ــتويات  ــن مس ــتوى م ــكل مس ــوبي ل ــن الحاس ــر الأم ــددة لتدابي ــات المح المتطلب

ــة. ــوبي المعني ــن الحاس ــات الأم ــى نطاق ــتطُبق عل ــي س ــوبي الت ــن الحاس الأم

)ه ســجل يشــمل الســيناريوهات الوظيفيــة أو طــرق التقييــم الأخــرى المســتخدمة فــي 	(

ــر  ــتقلة لتوفي ــرى مس ــيناريوهات أخ ــع س ــم وض ــن المه ــات. وم ــع المتطلب ــل لوض التحلي

ــن  ــرات م ــي الفق ــرد ف ــة(. وي ــادة الثق ــات )أي زي ــي المتطلب ــان ف ــن الضم ــر م ــدر أكب ق

ــادة  ــل زي ــن أج ــيناريوهات م ــتخدام الس ــاً لاس ــر تفصي ــف أكث ــى 4-122 وص 4-116 إل

ــات. ــد المواصف ــة تحدي ــات مرحل ــي مخرج ــة ف الثق

ــب -	60-4 ــن جان ــتعراضها م ــوبي لاس ــن الحاس ــج الأم ــق برنام ل وثائ ــغِّ ــدّم المش ــي أن يقُ وينبغ

ــال. ــر الامتث ــب تقري ــى جان ــة إل ــلطة المختص الس
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تخصيص النُظم التي تؤدي وظائف المرفق لمستويات الأمن الحاسوبي

ينبغــي أن تشــمل عمليــة إدارة مخاطــر الأمــن الحاســوبي للمرفــق اســتخدام قائمــة -	61-4

بوظائــف المرفــق محــددة الأولويــات ومرتبــة حســب أهميــة وظيفــة المرفــق، كأســاس لتطبيــق 

نهــج متــدرج لتوفيــر أعلــى مســتوى مــن ضمــان الحمايــة للوظائــف التــي لديهــا أعلــى إمكانيــة 

للتســبب فــي أشــد العواقــب.

ويهــدف نهــج مســتويات الأمــن الحاســوبي إلــى تبســيط تطبيــق النهــج المتــدرج. وتحــدد -	62-4

ــر  ــذ لتوفي ــي تنُف ــن الحاســوبي الت ــات الأم ــن متطلب ــن الحاســوبي مجموعــات م مســتويات الأم

المســتوى المناســب مــن الحمايــة للنظــام الــذي يــؤدي وظيفــة فــي المرفــق.

ل عــدد مســتويات الأمــن الحاســوبي التــي ســيجري اســتخدامها، -	63-4 وينبغــي أن يحــدد المشــغِّ

ــار  ــن أن يخت ــال، يمك ــبيل المث ــى س ــق. وعل ــة التطبي ــة الواجب ــات الرقابي ــاة المتطلب ــع مراع م

ــع  ــق. وم ــف المرف ــة مــن وظائ ــكل وظيف ــف ل ــق مســتوى أمــن حاســوبي مختل ل تطبي المشــغِّ

ذلــك، يــزداد تعقيــد تطبيــق النهــج بازديــاد عــدد مســتويات الأمــن الحاســوبي. ويتيــح الحــد مــن 

عــدد مســتويات الأمــن الحاســوبي تطبيــق نهُــج وأســاليب مشــتركة علــى نظُــم مختلفــة. ولذلــك، 

ــاطة  ــدة البس ــن فائ ــة بي ــي الموازن ــل. وينبغ ــتويات أق ــدد مس ــتخدام ع ــق اس ــار المرف ــد يخت ق

فــي خفــض عــدد المســتويات والتكلفــة فــي المــوارد وكفــاءة تطبيــق تدابيــر أكثــر صرامــة علــى 

وظائــف المرفــق ممــا هــو ضــروري بصــورة مطلقــة فــي جميــع الحــالات.

ل تخصيــص كل وظيفــة مــن وظائــف المرفــق لمســتوى واحــد -	64-4 وينبغــي أن يضمــن المشــغِّ

مــن مســتويات الأمــن الحاســوبي.

وفــي بعــض الحــالات، قــد لا تحُــدد بالقــدر الكافــي وظائــف المرفــق المهمــة للأمــن أو -	65-4

المرتبطــة بــه للســماح بتمييزهــا بوضــوح عــن الوظائــف الأخــرى. ومــن شــأن عــدم القــدرة علــى 

ــق.  ــف المرف ــة وظائ ــد أهمي ــي تحدي ــد ف ــن التعقي ــد م ــق أن يزي ــف المرف ــن وظائ ــل بي الفص

ولذلــك ينبغــي أن تكــون وظائــف المرفــق متميــزة ومســتقلة عــن بعضهــا البعــض قــدر الإمــكان. 

ل فــي تعديــل وظائــف المرفــق بهــدف تبســيط تطبيــق النهــج  ويمكــن أن ينظــر المشــغِّ

ــداً أيضــاً فــي تطبيــق الدفــاع فــي العمــق. ــه مفي المتــدرج، وقــد يكــون ذلــك مــن جانب
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ل ما يلي في وثائق برنامج الأمن الحاسوبي: -	66-4 وينبغي أن يدُرج المشغِّ

)أ(	 عــدد مســتويات الأمــن الحاســوبي ومتطلبــات تدابيــر الأمــن الحاســوبي المرتبطــة بتلــك 

المســتويات؛

)ب(	 القائمــة المرتبــة التــي تشــمل وظائــف المرفــق وتشُــير إلــى كيفيــة تخصيــص الوظائــف 

لمســتويات الأمــن الحاســوبي. 

تحديد مواصفات بنية الأمن الحاسوبي الدفاعية

ــا -	67-4 ــند فيه ــة تس ــوبي دفاعي ــن حاس ــة أم ــذ بني ــم وتنفي ل بتصمي ــغِّ ــوم المش ــي أن يق ينبغ

ــاً  ــا وفق ــم حمايته ــؤدي وظائــف المرفــق مســتويات أمــن حاســوبي، وتت ــي ت ــع النُظــم الت لجمي

ــتوى. ــك المس ــي ذل ــددة ف ــوبي المح ــن الحاس ــات الأم لمتطلب

ل تدابيــر الأمــن الحاســوبي الأساســية الإلزاميــة لــكل مســتوى -	68-4 وينبغــي أن يحــدد المشــغِّ

ــة. ويمكــن أن تشــمل  ــة الأمــن الحاســوبي الدفاعي مــن مســتويات الأمــن الحاســوبي داخــل بني

ــي وإداري ومــادي. ــر تحكــم تقن ــر الأساســية تدابي التدابي

وينبغــي تصميــم بنيــة الأمــن الحاســوبي الدفاعيــة لإزالــة المســارات المحتملــة للهجــوم -	69-4

ــدات(  ــد خصائــص التهدي ــي أو الحــد منهــا )كمــا هــو محــدد فــي تحدي ــى الفضــاء الإلكترون عل

ــي  ــرد ف ــق. وت ــف المرف ــؤدي وظائ ــي ت ــم الت ــال بالنُظ ــم للإخ ــتغلها الخص ــن أن يس ــي يمك الت

المرجــع ]16[ تفاصيــل عــن العمليــات المماثلــة للحــد مــن المســارات الماديــة المتاحــة للخصم. 

ــق -	70-4 ــف المرف ــؤدي وظائ ــي ت ــم الت ــن النُظ ــوبي28 بي ــن الحاس ــدود للأم ــع ح ــي وض وينبغ

ــوبي. ــا الحاس ــتويات أمنه ــث مس ــن حي ــة م المختلف

متطلبات في عملية تحديد مواصفات بنية الأمن الحاسوبي الدفاعية لتطبيق نهج متدرج

ــا -	71-4 ــة )بم ــات عام ــة متطلب ــوبي الدفاعي ــن الحاس ــة الأم ــات بني ــمل مواصف ــي أن تش ينبغ

ــتوى  ــر كل مس ــوة تدابي ــمل ق ــي أن تش ــوبي( ، وينبغ ــن الحاس ــتويات الأم ــدد مس ــك ع ــي ذل ف

تعُــرَّف ’حــدود الأمــن الحاســوبي‘ فــي هــذا المنشــور بأنهــا الحــدود المنطقيــة لنظــام أو لمجموعــة  	28

مــن النُظــم داخــل مســتوى الأمــن نفســه، ويمكــن بالتالــي تأمينهــا مــن خــال تطبيــق تدابيــر أمنيــة مشــتركة 
ــل نطاقــات الأمــن الحاســوبي(.  )مث
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ــن  ــتويات الأم ــف مس ــن مختل ــذة بي ــر المتخ ــوة التدابي ــوبي، وق ــن الحاس ــتويات الأم ــن مس م

ــوبي. ــن الحاس ــتويات الأم ــف مس ــي مختل ــق ف ــن المناط ــال بي ــد الاتص ــوبي، وقواع الحاس

وينبغــي أن يضمــن تحديــد مواصفــات بنيــة الأمــن الحاســوبي الدفاعيــة تخصيــص -	72-4

ــد  ــي تحدي ــة. وينبغ ــر صرام ــن الحاســوبي الأكث ــة لمســتوى الأم ــى أهمي ــق الأعل ــف المرف وظائ

متطلبــات الاتصــالات بيــن النُظــم المخصصــة لمختلــف وظائــف المرفــق. وينبغــي التحكــم فــي 

تدفــق البيانــات بيــن وظائــف المرفــق المختلفــة مــن حيــث مســتويات الأمــن الحاســوبي وفقــاً 

ــر. ــى إدراك المخاط ــم عل ــج قائ لنه

ــل -	73-4 ــة تقلي ــن الحاســوبي الدفاعي ــة الأم ــات بني ــد مواصف ــة تحدي وينبغــي أن تضمــن عملي

ــن أن  ــوبي. ويمك ــن الحاس ــر الأم ــذ تدابي ــيط تنفي ــل تبس ــن أج ــن م ــا أمك ــم حيثم ــد النُظ تعق

ــة.  ــادة الأداء والموثوقي ــى زي ــوبي إل ــن الحاس ــر الأم ــد تدابي ــل تعق ــؤدي تقلي ي

متطلبات في عملية تحديد مواصفات بنية الأمن الحاسوبي لتطبيق الدفاع في العمق

ــي -	74-4 ــاع ف ــق الدف ــة تطبي ــوبي الدفاعي ــن الحاس ــة الأم ــات بني ــترط مواصف ــي أن تش وينبغ

العمــق مــن خــال طبقــات متتاليــة29 مــن تدابيــر الأمــن الحاســوبي التــي يتعيّــن علــى الخصــم 

ــف المرفــق.  ــؤدي وظائ ــي ت ــا أو تجاوزهــا مــن أجــل الإخــال بالنُظــم الت ــب عليه التغل

وينبغــي أن تشــترط مواصفــات بنيــة الأمــن الحاســوبي الدفاعيــة وضــع مزيــج مــن تدابيــر -	75-4

التحكــم التقنــي والمــادي والإداري لتوفيــر دفــاع فــي العمــق. 

ــن ألّ -	76-4 ــاً يضم ــة تصميم ــوبي الدفاعي ــن الحاس ــة الأم ــات بني ــترط مواصف ــي أن تش وينبغ

يــؤدي الإخــال بتدبيــر واحــد مــن تدابيــر الأمــن النــووي أو تعطلــه إلــى عواقــب غيــر مقبولــة. 

وينبغــي أن تشــترط مواصفــات بنيــة الأمــن الحاســوبي الدفاعيــة اســتخدام تدابيــر -	77-4

مســتقلة ومتنوعــة لضمــان أن وجــود ثغــرة مشــتركة لا تتيــح للخصــم الإخــال بطبقــات الدفــاع 

ــد.  ــي واح ــلوب تكتيك ــا بأس ــددة أو تجاوزه ــق المتع ــي العم ف

ــق  ــا يتعل ــق. وفيم ــي العم ــاع ف ــات الدف ــى طبق ــور إل ــذا المنش ــي ه ــات‘ ف ــح ’الطبق ــير مصطل يش 	29

ــك  ــي ذل ــا ف ــن الحاســوبي )بم ــات الأم ــب نطاق ــن خــال ترتي ــادة م ــي الع ــك ف ــق ذل ــن الحاســوبي، يتحق بالأم
تدابيــر الأمــن الحاســوبي( التــي توضــع وفقــاً لمتطلبــات مســتويات الأمــن الحاســوبي وبنيــة الأمــن الحاســوبي 

ــة. الدفاعي
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ــي -	78-4 ــاع ف ــق الدف ــة تطبي ــوبي الدفاعي ــن الحاس ــة الأم ــات بني ــترط مواصف ــي أن تش وينبغ

العمــق بيــن الطبقــات وداخــل كل طبقــة. ويمكــن أن تســتخدم طبقــات الدفــاع مجموعــة مــن 

ــف  ــى مختل ــا عل ــة وتطبيقه ــوبي المختلف ــن الحاس ــتويات الأم ــى مس ــق عل ــي تطُب ــر الت التدابي

ــعاعية  ــب الإش ــدة )أي العواق ــر ش ــب الأكث ــق بالعواق ــا يتعل ــوبي. وفيم ــن الحاس ــات الأم نطاق

ــي  ــن دون إذن( ، ينبغ ــى م ــة الأول ــن الفئ ــة م ــواد نووي ــة م ــب أو إزال ــبب التخري ــة بس الوخيم

ــر ســلوك قطعــي  ــر الأمــن الحاســوبي فــي طبقــات مســتقلة متعــددة بهــدف توفي ــذ تدابي تنفي
ــي.30 ــى الفضــاء الإلكترون ــوع هجــوم عل ــة وق ــي حال ــال للنُظــم ف ــن الأعط ومحصــن م

وينبغــي دعــم عمليــة تحديــد مواصفــات بنيــة الأمــن الحاســوبي الدفاعيــة بتقريــر تحليلي -	79-4

لتحديــد تدابيــر الأمــن الحاســوبي المحصنــة مــن الأعطــال والقطعيــة فــي إطــار تطبيــق الدفــاع 

فــي العمــق. ويمكــن أن تطلــب الســلطة المختصــة هــذا التقريــر لاســتعراضه.

الدفاع في العمق بين الطبقات

ينبغــي أن تشــترط عمليــة تحديــد مواصفــات بنيــة الأمــن الحاســوبي الدفاعيــة حمايــة كل -	80-4

طبقــة مــن طبقــات الدفــاع فــي العمــق مــن الهجمــات علــى الفضــاء الإلكترونــي الناشــئة فــي 

الطبقــات المجــاورة. وينبغــي أن تمنــع الطبقــات وتدابيــر الأمــن الحاســوبي المرتبطــة بهــا تقــدم 

الهجمــات أو تعرقلهــا. 

ــار -	81-4 وينبغــي أن تشــترط عمليــة تحديــد مواصفــات بنيــة الأمــن الحاســوبي الدفاعيــة اختي

ــة متنوعــة ومســتقلة عــن  ــة وتشــغيلها بطريق ــي طبق ــر الأمــن الحاســوبي المســتخدمة ف تدابي

ــال  ــن أعط ــف م ــل التخفي ــن أج ــاورة م ــة مج ــي طبق ــتخدمة ف ــوبي المس ــن الحاس ــر الأم تدابي

آليــات الحمايــة المشــتركة الأســباب المســتخدمة فــي العــزل بيــن الطبقــات. ووفقــاً لمبــدأ النهــج 

المتــدرج، ينبغــي أن تكــون هــذه المتطلبــات أكثــر صرامــة للطبقــات التــي تتطلــب حمايــة أكثــر 

صرامــة )أي المســتويين 1 2 مــن مســتويات الأمــن الحاســوبي(.

الدفاع في العمق داخل الطبقة نفسها

ينبغــي أن تشــترط عمليــة تحديــد مواصفــات بنيــة الأمــن الحاســوبي الدفاعيــة اســتخدام -	82-4

مجموعــة مــن تدابيــر الأمــن الحاســوبي داخــل كل طبقــة لتقليــل احتمــالات تمكــن إخــال واحد 

ــن  ــى أم ــظ عل ــة تحاف ــى حال ــا إل ــر م ــاق تدبي ــؤدي إخف ــال‘ أن ي ــن الأعط ــن م ــح ’آم ــي مصطل يعن 	30

ــا. ــى حمايته ــر إل ــدف التدبي ــي يه ــة الت الوظيف
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مــن التغلــب علــى تدابيــر متعــددة أو تجاوزهــا. ووفقــاً لمبــدأ النهــج المتــدرج، ينبغــي أن تكــون 

هــذه المتطلبــات أكبــر بالنســبة للطبقــات التــي تتطلــب حمايــة أكثــر صرامــة )أي المســتويين 1 

و2 مــن مســتويات الأمــن الحاســوبي، وتزويــد المســتوى 1 بأعلــى مســتوى مــن الحمايــة(.

نموذج الثقة 

ينبغــي أن يكــون تطبيــق النهــج المتــدرج والدفــاع فــي العمــق متســقاً مــع نمــوذج ثقــة -	83-4

قابــل للتطبيــق. وتشــمل نمــاذج الثقــة التــي يمكــن تطبيقهــا مــا يلــي:

)أ(	 جدارة الموظفين بالثقة )أي الحماية ضد التهديدات الداخلية( ]6[؛

)ب(	 ــادولا  ــوذج بيل-لاب ــال نم ــبيل المث ــى س ــرية( )عل ــة )أي الس ــات الحساس ــة المعلوم حماي

)Bell–LaPadula(31( ؛

)ج(	 )32)Clark–Wilson( ونموذج كلارك-ويلسون ، )Biba( حماية السلامة )أي نموذج بيبا

العلاقة بإدارة مخاطر الأمن الحاسوبي للنظم - يتم إجراؤها لكل نظام

وبعــد تحديــد متطلبــات الأمــن الحاســوبي، يمضــي تنفيــذ هــذه المتطلبــات علــى النحــو -	84-4

الموضــح فــي الشــكل 6 )انظــر أيضــاً الشــكل 7(. ويتطلــب تنفيــذ المتطلبــات فهــم الطــرق التــي 

تــؤدي بهــا الأصــول الرقميــة وظائــف المرفــق. 

وتحــدث تفاعــات مهمــة بيــن عمليــات إدارة المخاطــر فــي المرفــق وعمليــة إدارة -	85-4

مخاطــر الأمــن الحاســوبي للنظــم )انظــر الشــكلين 6 و7(. وتشــمل إدارة مخاطر الأمن الحاســوبي 

للمرفــق تخصيــص واحــدة أو أكثــر مــن وظائــف المرفــق لنُظــم فرديــة وبالتالــي تحديــد النطــاق 

ــر  ــن إدارة مخاط ــام، ولك ــكل نظ ــوبي ل ــن الحاس ــر الأم ــات إدارة مخاط ــن عملي ــة م ــكل عملي ل

ــة إدارة مخاطــر الأمــن الحاســوبي  ــر أيضــاً بمخرجــات عملي ــد تتأث الأمــن الحاســوبي للمرفــق ق

يفــرض نمــوذج بيل-لابــادولا الســرية: لكــي يتمكــن شــخص أو عمليــة مــن الوصــول إلــى المعلومــات،  	31

ينبغــي أن تكــون لديهــم حاجــة واضحــة للمعرفــة، وينبغــي أن يــؤذن لهــم بالوصــول إلــى تصنيــف المعلومــات 
الحساســة علــى الأقــل. 

يحمــي نمــوذج بيبــا ونمــوذج كلارك-ويلســون ســامة المعلومــات: يمنــع نمــوذج بيبــا تعديــل البيانات  	32

مــن جانــب أطــراف غيــر مــأذون لهــم، ولكنــه لا يمنــع التعديــل مــن دون إذن مــن جانــب الأطــراف المــأذون 
لهــم )أي الأطــراف الداخليــة( ، فــي حيــن يمنــع نمــوذج كلارك-ويلســون كليهمــا. 
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ــن  ــة، يمك ــة المادي ــم الحماي ــي نظُ ــال، ف ــبيل المث ــى س ــة. وعل ــة تكراري ــي أي عملي ــم ف للنظ

تخصيــص عــدة وظائــف لنظــام واحــد بســبب عــدم توافــر نظُــم منفصلــة الوظائــف. ويقُيِّــد ذلــك 

ــي يجعــل نمــوذج النطــاق مقصــوراً  ــة وبالتال ــات منفصل ــى نطاق ــى فصــل النظــام إل القــدرة عل

ــة. ــة أو حــدود منطقي علــى حــدود مادي

وفيمــا يتعلــق بالمرافــق أو النُظــم القديمــة، قــد لا تكــون هنــاك بعــض الهيــاكل والنُظــم -	86-4

ــة إدارة مخاطــر  ــك فــي مرحل ــي ذل ــد يعن ــر. وق ــة للتغيي ــل أو القابل ــة للتعدي ــات القابل والمكون

ــة إدارة  ــي عملي ــات المحــددة ف ــة بعــض المتطلب ــة تلبي ــدم إمكاني ــن الحاســوبي للنظــم ع الأم

ــة إدارة مخاطــر  ــى مراجعــة عملي ل إل ــاج المشــغِّ ــد يحت مخاطــر الأمــن الحاســوبي للمرفــق، وق

الأمــن الحاســوبي للمرفــق لتحديــد مواصفــات برنامــج الأمــن الحاســوبي وبنيــة الأمــن الحاســوبي 

الدفاعيــة المناســبة لتلبيــة متطلبــات الأمــان. 

وينبغــي اســتعراض إدارة مخاطــر الأمــن الحاســوبي للمرفــق وللنظــام وقــد يتعيَّــن -	87-4

تنقيحهمــا فــي الحــالات التاليــة:

)أ(	 تنقيح إدارة مخاطر الأمن الحاسوبي للمرفق أو تحليل أمان المرفق. 

)ب(	 ــة إدارة  ــات عملي ــي مخرج ــددة ف ــات المح ــاً للمتطلب ــالاً كام ــام امتث ــال النظ ــدم امتث ع

ــق. ــوبي للمرف ــن الحاس ــر الأم مخاط

)ج(	 إجراء تعديلات للنظام يمكن أن تؤثر على إدارة مخاطر الأمن الحاسوبي للمرفق. 

)د(	 وقوع أحداث أو حادثات أمنية ذات صلة.

)ه تحديد تهديدات أو ثغرات جديدة أو متغيرة. 	(

ــد -	88-4 ــى ح ــام عل ــق والنظ ــوبي للمرف ــن الحاس ــر الأم ــتعراض إدارة مخاط ــن إدراج اس ويتعيّ

ســواء فــي عمليــة إدارة تغييــرات المرفــق لضمــان اتســاق كل منهــا مــع الآخــر ومواكبتهــا لآخــر 

ــال،  ــبيل المث ــى س ــات )عل ــع المتطلب ــي وض ــاً ف ــات أيض ــذه التحلي ــاعد ه ــتجدات. وتسُ المس

ــذ. ــات التنفي ــدة أو عملي ــم الجدي ــوبي( للنُظ ــن الحاس ــتويات الأم ــد مس تحدي

وينبغــي أن تقُيَّــم دوريــاً اتجاهــات الجــولات المتكــررة المتتاليــة فــي عمليــة إدارة مخاطر -	89-4
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الأمــن الحاســوبي للمرفــق وللنظــام لتحديــد أنــواع الأنمــاط الضــارة التالية:

)أ(	 ــر  ــة المخاطــر غي ــى عتب ــي تصــل إل ــادة الت مخاطــر تكشــف عــن نمــط واضــح مــن الزي

ــع حــدوث  ــبل من ــاء المراعــاة لسُ ــة، ينبغــي إي ــة أو تتجاوزهــا. وفــي هــذه الحال المقبول

ــة المخاطــر.  تجــاوز لعتب

)ب(	 ــاذ الإجــراءات  ــيلزم اتخ ــة، س ــي هــذه الحال ــا. وف ــة أو تتجاوزه ــى العتب مخاطــر تصــل إل

المناســبة )مثــل إبــاغ الســلطة المختصــة وتنفيــذ تدابيــر تعويضيــة متســقة مــع الحاجــة 

ــات اتجاهــات المخاطــر(. الملحــة المحــددة مــن خــال بيان

ــة مــن أجــل ضمــان عــدم تســبب -	90-4 ــل الاتجاهــات المرتبطــة بالنُظــم الفردي وينبغــي تحلي

ــى ســبيل  ــق. وعل ــن الحاســوبي للمرف ــة إدارة مخاطــر الأم ــي إبطــال مخرجــات عملي الاتجــاه ف

المثــال، يمكــن إجــراء تقييمــات لمراقبــة النُظــم باســتمرار، ويمكــن بعــد ذلــك الموافقــة بصــورة 

دوريــة علــى تقاريــر رصــد أداء النُظــم. وينبغــي أن تســتعرض عمليــة إدارة مخاطــر الأمــن 

الحاســوبي للمرفــق مخرجــات مــا يقابلهــا مــن إدارة لمخاطــر الأمــن الحاســوبي للنُظــم مــن أجــل 

ــر فــي المخاطــر الشــاملة للمرفــق. ضمــان عــدم حــدوث أي تغيي

أنشطة الضمان 

هناك ثلاثة أنواع من أنشطة الضمان:-	91-4

)أ(	 ــل  ــق )مث ــا التحق ــذر فيه ــي يتع ــي مخرجــات المراحــل الت ــة ف ــر الثق ــذي يوفِّ ــم ال التقيي

تحديــد خصائــص التهديــدات ومراحــل تحديــد مواصفــات متطلبــات الأمــن الحاســوبي(. 

ونظــراً لطبيعــة المعلومــات التــي تضُــع علــى أساســها متطلبــات الأمــن الحاســوبي )علــى 

ســبيل المثــال، تقديــرات التهديــد والافتراضــات المتعلقــة بأنمــاط إخفــاق وظائــف 

ل أن يكــون متأكــداً مــن صحــة  المرفــق بســبب تعــرض النُظــم للخطــر( ، لا يمكــن للمشــغِّ

ــة  ــي مخرجــات مرحل ــة ف ل ثق ــم لإعطــاء المشــغِّ ــزم إجــراء تقيي ــك، يل ــات. ولذل المتطلب

تحديــد مواصفــات متطلبــات الأمــن الحاســوبي، أي برنامــج الأمــن الحاســوبي وبنيــة الأمــن 

ــة.  الحاســوبي الدفاعي

)ب(	 ـر تأكيــداً بــأن نتائــج مرحلــة مــا تفــي بالأهــداف والمتطلبــات  التحقــق، الــذي يوفّـِ

المحــددة لتلــك المرحلــة. وتنُفــذ، حيثمــا أمكــن، أنشــطة التحقــق بيــن المراحــل المتتاليــة 

لعمليــة إدارة مخاطــر الأمــن الحاســوبي للمرفــق وللنظــام. ويمكــن أن يشــمل ذلــك عــدداً 
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مــن الأســاليب القائمــة علــى الأداء للتحقــق مــن مخرجــات كل مرحلــة قبــل اســتخدامها 

ــة لاحقــة.  كمدخــات فــي مرحل

)ج(	 ــر حمايــة مناســبة  التثبــت، وهــو عمليــة تحديــد مــا إذا كان الأمــن الحاســوبي للمرفــق يوفِّ

ضــد التهديــد )علــى النحــو المحــدد فــي عمليــة تحديــد خصائــص التهديــد( ويتوافــق مــع 

ــة.  ــات الرقابي المتطلب

التقييم 

ــة -	92-4 ــن الحاســوبي الدفاعي ــة الأم ــن الحاســوبي وبني ــج الأم ل برنام ــم المشــغِّ ينبغــي أن يقيِّ

للتحقــق مــن أن تنفيذهمــا ســيكون فعــالاً فــي تقليــل فرصــة الخصــوم فــي تقويــض النُظــم التــي 

تــؤدي وظائــف المرفــق، وتحديــداً مــن خــال مــا يلــي:

)أ(	 تحديد وتخصيص الوظائف لمستويات الأمن الحاسوبي؛ 

)ب(	 تخصيص تدابير الأمن الحاسوبي لهذه المستويات؛

)ج(	 مواصفات تدابير الأمن الحاسوبي.

ــة -	93-4 ــة الأمــن الحاســوبي الدفاعي ــم برنامــج الأمــن الحاســوبي وبني وينبغــي أن يشــمل تقيي

اختبــار الوظائــف والأداء بطريقــة تلُبــي المتطلبــات الرقابيــة. وينبغــي أن يشــمل التقييــم النظــر، 

حســب الاقتضــاء، فــي عمليــة إدارة مخاطــر الأمــن الحاســوبي للمرفــق وللنظــام علــى حــد ســواء، 

وكامــل عمــر المرفــق.

ــراء مســتقلين لاســتعراض برنامــج الأمــن -	94-4 ل فــي الاســتعانة بخب وينبغــي أن ينظــر المشــغِّ

ــة. ــة الأمــن الحاســوبي الدفاعي الحاســوبي وبني

ــات -	95-4 ــة باحتمــالات حــدوث هجم ــع الافتراضــات المتعلق ل جمي ــرر المشــغِّ وينبغــي أن يبُ

أو نجاحهــا )مثــل الثغــرة والتعــرض والفرصــة( المســتخدمة فــي التقييــم وينبغــي افتــراض 

ــب  ــن عواق ــفر ع ــن أن تس ــي يمك ــة الت ــيناريوهات المفترض ــبة للس ــو 1 بالنس ــال ه أن الاحتم

إشــعاعية غيــر مقبولــة33 أو إزالــة غيــر مــأذون بهــا للمــواد النوويــة )أي تقويــض الأصــول الرقميــة 

ــة(. الحساس

ترد في المرجع ]8[ إرشادات بشأن تعريف العواقب الإشعاعية غير المقبولة. 	33
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ويوفِّــر بيــان التهديــد الوطنــي أو التهديــد المحتــاط لــه فــي التصميــم وتقييــم التهديــدات -	96-4

ــد  ــد لتأكي ــي إجــراء تحدي ل ف ــه المشــغِّ ــذي يمكــن أن يســتند إلي ــق الأســاس ال الخاصــة بالمرف

الافتراضــات التــي أجُريــت أثنــاء تخصيــص وظائــف المرفــق لمســتوى الأمــن الحاســوبي 

المناســب. ويمكــن أن يتيــح اســتخدام ســيناريوهات وظيفيــة ذات مصداقيــة )الفقــرة 4-120 )أ(( 

ــة الســيناريوهات فــي المرفــق الأول(. ــم )انظــر أمثل ــى فــي جــودة التقيي بمســتوى ضمــان أعل

ــر تدابيــر الأمــن الحاســوبي المســتندة إلــى برنامــج الأمــن الحاســوبي وبنيــة الأمــن -	97-4 وتوفِّ

الحاســوبي الدفاعيــة وظائــف الحمايــة والعرقلــة والتصــدي مــن خــال تدابيــر التحكــم المــادي 

ــل الأفــراد والإجــراءات(. ومــن  ــة )مث ــة( والإداري ــل جــدارة الحماي ــة )مث ــكل( ، والتقني ــل الهي )مث

شــأن تفاعــل هــذه التدابيــر المتعلقــة بالأمــن الحاســوبي مــع وظائــف المرفــق المهمــة للأمــان 

والأمــن والنُظــم المخصصــة لهــا أن يجعــل تقييــم فعاليــة برنامــج الأمــن الحاســوبي مهمــة صعبة.

ويتاح عدد من أساليب التقييم، بما في ذلك ما يلي:-	98-4

)أ(	 تحليــل شــجرة الهجــوم )يشُــار إليــه أيضــاً باســم ’تحليــل متجــه الهجــوم‘ و’تحليــل الرســم 

البيانــي للهجــوم‘(. ويشــمل ذلــك افتــراض مجموعــة مــن المســارات المختلفــة الممكنــة 

للخصــم لتحديــد مــا إذا كانــت هنــاك أي ضمانــات كبيــرة بــأن كل هجــوم ســيكون مآلــه 

ــدي  ــفه والتص ــار( أو كش ــاع المس ــن اتب ــم م ــع الخص ــن من ــن الممك ــاق )أي أن م الإخف

ــع  ــل شــجرة الهجــوم، م ــدف. ويمكــن اســتخدام تحلي ــى اله ــل وصــول الخصــم إل ــه قب ل

تحديــد خصائــص التهديــد، لتقييــم مــا إذا كانــت التدابيــر المســتندة إلــى برنامــج الأمــن 

ــام  ــة فــي القضــاء علــى احتمــالات قي الحاســوبي وبنيــة الأمــن الحاســوبي الدفاعيــة فعال

ــك الاحتمــالات.  ــى تل الخصــم بالهجمــات المفترضــة بنجــاح أو القضــاء عل

)ب(	 ــن  ــج الأم ــر برنام ــاول عناص ــوب تتن ــى الحاس ــة عل ــاكاة قائم ــات مح ــك عملي ــمل ذل يش

ــح  ــة تتي ــن منضدي ــة( وتماري ــن الحاســوبي الدفاعي ــة الأم ــك بني ــي ذل ــا ف الحاســوبي )بم

النظــر فــي خطــط الأمــن وخطــط الطــوارئ وكذلــك عمليــة اتخــاذ القــرار لــدى الخصــم 

ــى  ــم عل ــذه الأدوات للحك ــتخدم ه ــووي. وتس ــن الن ــات الأم ــدي لحادث ــن بالتص والقائمي

ــى  ــك عل ــن ذل ــر. وم ــع التدابي ــاة جمي ــع مراع ــن الحاســوبي، م ــج الأم ــام لبرنام الأداء الع

ســبيل المثــال أن التماريــن المنضديــة قــد تســاعد فــي تحديــد الفــرص المتاحــة للخصــم 

علــى أســاس قدراتــه وخصائصــه )علــى ســبيل المثــال، مــا إذا كان داخليــاً( أو الثغــرات فــي 

ــة. الوظيف

)ج(	 ــتوى  ــى مس ــق وعل ــتوى المرف ــى مس ــأداء عل ــارات ل ــمل اختب ــن أن تش ــن. يمك التماري

النُظــم )مثــل اختبــارات الإخــال( وكذلــك تماريــن محــاكاة الاشــتباك بيــن القــوات )مثــل 
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الهجمــات المختلطــة( فــي الظــروف الميدانيــة أو في ظــروف الاختبــار. ويمكــن أن تتناول 

ــه  ــق برمت ــة للمرف ــر الحماي ــي توفي ــوبي ف ــن الحاس ــج الأم ــة برنام ــن فعالي ــذه التماري ه

ــر  أو لأجــزاء مــن المرفــق أو مجموعــات محــددة مــن النُظــم أو مجموعــات مــن التدابي

ضــد هجــوم مــن الخصــم تشــمله عمليــة المحــاكاة. وفــي هــذا النشــاط التقييمــي، تجُمــع 

بيانــات بشــأن أداء تدابيــر الأمــن الحاســوبي وتسُــتخدم لتقييــم الفعاليــة العامــة لبرنامــج 

الأمــن الحاســوبي.

ــم -	99-4 ــل القائ ــن التحلي ــزء م ــادة كج ــي الع ــن ف ــاكاة والتماري ــات المح ــراء عملي ــم إج ويت

علــى الســيناريوهات الــذي تحُــدد فيــه الهجمــات المفترضــة )الســيناريوهات( بالتفصيــل وتتــم 

محاكاتهــا أو اســتخدامها كأســاس للتماريــن. ويعتمــد التحليــل القائــم علــى الســيناريوهات 

فــي العــادة علــى تحليــل شــجرة الهجــوم مــن خــال النظــر فــي الأســاليب التكتيكيــة وتقنيــات 

ــوبي. ــن الحاس ــر الأم ــى تدابي ــب عل ــددة للتغل ــم المح الخص

ويمكــن تقييــم فعاليــة برنامــج الأمــن الحاســوبي أو بنيــة الأمــن الحاســوبي الدفاعيــة -	100-4

ــاً أو كليهمــا. ويمكــن للســلطة المختصــة أن  ــاً أو نوعي أو تدابيــر الأمــن الحاســوبي الفرديــة كمي

تحُــدّد أســاليب التقييــم القطعيــة التــي ستسُــتخدم مع أنــواع مختلفــة مــن الأهــداف والتهديدات 

ــن  ــة الأم ــوبي وبني ــن الحاس ــج الأم ــة لبرنام ــة العام ــف الفعالي ــرح تعري ــيناريوهات. ويقت والس

الحاســوبي الدفاعيــة بصــورة متحفظــة علــى أنهــا أدنــى فعاليــة لا تــزال تلبــي الأهــداف الرقابيــة 

عنــد النظــر فــي جميــع الأســاليب التكتيكيــة وتقنيــات الخصــم والســيناريوهات ذات المصداقيــة.

التحقق

الهــدف مــن التحقــق فــي هــذا الســياق هــو تقييــم جــودة المخرجــات الناتجــة عــن -	101-4

مرحلــة مــا مقابــل المواصفــات قبــل اســتخدام تلــك المخرجــات فــي مرحلــة لاحقــة. 

وينبغــي، حيثمــا أمكــن، إجــراء التحقــق بيــن المراحــل المتتاليــة لعمليــة إدارة مخاطــر -	102-4

الأمــن الحاســوبي للمرفــق أو للنظــام.

ل الإجراءات التالية:-	103-4 وقد تفضي نتائج التحقق إلى اتخاذ المشغِّ

)أ(	 معالجة أي قصور في تصميم تدابير الأمن الحاسوبي أو تنفيذها لتلبية المتطلبات؛ 
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)ب(	 تحديــد التحســينات التــي قــد تكــون ضروريــة لمعالجــة أوجــه القصــور المحــددة 

وتنفيذهــا. التحســينات  تلــك  وتحليــل  الأداء  وتحســين 

ــارات -	104-4 ــات أو اختب ــا التدريب ــا فيه ــة، بم ــد تشــمل أنشــطة التحقــق أســاليب تقييمي وق

ــرة 98-4(. ــر الفق ــرات( )انظ ــم الثغ ــل تقيي ــل )مث ــاكاة أو التحلي الأداء أو المح

وعلــى ســبيل المثــال، يشــمل تقييــم المخرجــات علــى أســاس تحليــل شــجرة الهجــوم -	105-4

ــادل  ــن لتب ــع. ويمك ــبكات والمواق ــزة والش ــم والأجه ــن النُظ ــات بي ــق المعلوم ــي تدف ــر ف النظ

المعلومــات بيــن النُظــم أن يســمح للخصــوم باســتغلال هــذه المســارات، ويمكــن أن يــؤدي إلــى 

تقويــض النُظــم وبالتالــي وظائــف المرفــق. ويأخــذ تحليــل شــجرة الهجــوم أثنــاء هــذه المرحلــة 

ــار المســارات العامــة بهــدف التقليــل إلــى أدنــى حــد مــن إمكانيــة وصــول الخصــم  فــي الاعتب

إلــى هــذه المســارات أو القضــاء علــى هــذه الإمكانيــة.

ل نهجــاً متدرجــاً عنــد تحديــد مســتوى الجهــد المطلــوب -	106-4 وينبغــي أن يســتخدم المشــغِّ

تطبيقــه علــى التحقــق والتثبــت. وينبغــي تطبيــق أكبــر مســتوى مــن الجهــد علــى الوظائــف أو 

ــى  ــي تتطلــب أعل ــك الت ــر صرامــة )أي تل النُظــم المخصصــة لمســتويات الأمــن الحاســوبي الأكث

مســتوى مــن الحمايــة(.

ــال، ســنوياً( أو حســب الاقتضــاء، -	107-4 ــى ســبيل المث وينبغــي تكــرار التحقــق بانتظــام )عل

ــووي.  ــات برنامــج الأمــن الن ــرات فــي الأهــداف أو فــي متطلب لمراعــاة أي تغيي

التثبت 

ل مــن أن النُظــم، عنــد إدماجهــا معــاً، تحصــل علــى -	108-4 ينبغــي أن يتثبــت المشــغِّ

المســتوى المناســب مــن الحمايــة لتلبيــة متطلبــات الأمــن الحاســوبي علــى النحــو المحــدد فــي 

برنامــج الأمــن الحاســوبي وبنيــة الأمــن الحاســوبي الدفاعيــة. ويوضــح الشــكل 7 أنشــطة التحقــق 

والتثبــت فــي إطــار عمليــة إدارة مخاطــر الأمــن الحاســوبي، وبرنامــج الأمــن الحاســوبي، وبنيــة 

ــة. ــن الحاســوبي الدفاعي الأم

ل مــن أن النُظــم المثبتــة فــي المرفــق تحصــل علــى -	109-4 وينبغــي أن يتثبــت المشــغِّ

ــا مــن  ــؤدي وظائفه ــن الحاســوبي لكــي ت ــي يوفرهــا الأم ــة الت ــن الحماي المســتوى المناســب م

ــق. ــن المرف ــات أم ــي متطلب ــدد ف ــو المح ــى النح ــات عل ــة المتطلب ــل تلبي أج
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ل مــن أن مســتوى الحمايــة التــي يوفرهــا الأمــن الحاســوبي -	110-4 وينبغــي أن يتثبــت المشــغِّ

ل علــى النحــو  يكفــي لضمــان تلبيــة تشــغيل المرفــق بالمتطلبــات الرقابيــة أو متطلبــات المشــغِّ

المحــدد فــي متطلبــات أمــن المرفــق.

وعندمــا تشُــير عمليــة التثبــت إلــى أن مســتوى الحمايــة غيــر كافٍ، ينبغــي أن ينُقــح -	111-4

ل برنامــج الأمــن الحاســوبي وبنيــة الأمــن الحاســوبي الدفاعيــة لزيــادة الحمايــة. ويمكــن  المشــغِّ

ل مســتوى الحمايــة مــن دون موافقــة الســلطة المختصــة. أن يخفــض المشــغِّ

ل مــن مخرجــات عمليتــي إدارة مخاطــر الأمــن الحاســوبي -	112-4 وينبغــي أن يتثبــت المشــغِّ

للمرفــق وللنُظــم. وينبغــي التثبــت مــن مخرجــات عمليــة إدارة مخاطــر الأمــن الحاســوبي 

ل والمتطلبــات الرقابيــة. وينبغــي أن تكــون مخرجــات عمليــة  للمرفــق مقابــل متطلبــات المشــغِّ

إدارة مخاطــر الأمــن الحاســوبي للنظــم متوافقــة مــع متطلبــات برنامــج الأمــن الحاســوبي وبنيــة 

ــة.  الأمــن الحاســوبي الدفاعي
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ل بتجميــع مســتوى مخاطــر المرفــق، بمــا فــي ذلــك الإشــارة -	113-4 وينبغــي أن يقــوم المشــغِّ

ــام  ــر كل نظ ــتوى مخاط ــك مس ــمل ذل ــي أن يش ــة. وينبغ ــة والتصميمي ــات الرقابي ــى المتطلب إل

يحتــوي علــى أصــول رقميــة حساســة. 

ــل -	114-4 ــى مســتوى النُظــم مقاب ــن تقييمــات المخاطــر عل ل م ــت المشــغِّ وينبغــي أن يتثب

بيــان التهديــد الوطنــي أو التهديــد المحتــاط لــه فــي التصميــم باســتخدام ســيناريوهات تشــمل 

ــيناريوهات  ــذه الس ــف ه ــة. وتختل ــة العام ــى البني ــددة وعل ــم متع ــى نظُ ــر عل ــات تؤث هجم

ــرة  ــن الحاســوبي للنُظــم )الفق ــة إدارة مخاطــر الأم ــي عملي عــن الســيناريوهات المســتخدمة ف

5-5 )ي(( والســيناريوهات المحــددة فــي بيــان التهديــد الوطنــي أو التهديــد المحتــاط لــه فــي 

التصميــم. وقــد تشــمل هجمــات مختلطــة تنطــوي علــى تقويــض لعــدد مــن النُظــم المنفصلــة 

ــد الثغــرات فــي مــكان مــا فــي المرفــق.  بهــدف تحدي

وينبغــي أن يشــمل التثبــت الكامــل مــن نتائــج إدارة مخاطــر الأمــن الحاســوبي -	115-4

للمرفــق وإدارة مخاطــر الأمــن الحاســوبي للنُظــم النظــر فــي الســيناريوهات التقنيــة والوظيفيــة 

ــاه. ــن أدن ــى النحــو المبيّ عل

تحديد السيناريوهات ووضعها

ل بتحديــد ووضــع ســيناريوهات علــى أســاس التقييــم الــذي -	116-4 ينبغــي أن يقــوم المشــغِّ

تجريــه الدولــة للتهديــدات علــى النحــو المبيّــن بالتفصيــل فــي بيــان التهديــد الوطنــي أو التهديد 

ع  ــجَّ ــق. ويشُ ــة بالمرف ــدات الخاص ــم التهدي ــاء، تقيي ــد الاقتض ــم وعن ــي التصمي ــه ف ــاط ل المحت

لون بشــدة علــى إشــراك الخبــراء المتخصصيــن فــي الهجمــات علــى الفضــاء الإلكترونــي  المشــغِّ

ــى  ــي وضــع هــذه الســيناريوهات. ويمكــن الحصــول عل ــا ف ــدات المرتبطــة به ــدرات التهدي وق

هــذه الخبــرة مــن الســلطات المختصــة ودوائــر المعلومــات الاســتخباراتية ووكالات إنفــاذ 

ــة  ــلطة المختص ــة للس ــيناريوهات المفصل ــذه الس ــر ه ل توفي ــغِّ ــن المش ــزم م ــد يل ــون. وق القان

ــا. ــتعراضها وقبوله لاس

ــاً -	117-4 ــر ضعف ــاط الأكث ــم النق ــى فه ــكاراً تســاعد عل ــل الســيناريوهات أف ــر تحلي ــد يوفِّ وق

ــل  ــن التحلي ــد م ــراء مزي ــزم إج ــد يل ــراءات. وق ــة النُظــم والإج ــات وبني ــق والعملي ــل المرف داخ

لتحديــد تدابيــر الأمــن الحاســوبي الموضوعــة بالفعــل أو تدابيــر الأمــن الحاســوبي التــي يتعيّــن 

ــرات المحــددة. ــا لمعالجــة الثغ إضافته
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ــن -	118-4 ــر الأم ــم مخاط ــج تقيي ــن نتائ ــق م ــي التحق ــيناريوهات ف ــتخدام الس ــي اس وينبغ

الحاســوبي للمرفــق، بمــا فــي ذلــك تحليــل الأســاليب التكتيكيــة المحتملــة للخصــم واحتمــالات 

ــة.  ــب المحتمل ــوم والعواق ــوع هج وق

ــي -	119-4 ــن ف ــداف الأم ــة أه ــا لتلبي ــان كفايته ــاً لضم ــيناريوهات دوري ــم الس ــي تقيي وينبغ

ــدات.  ــي التهدي ــرات ف ــن تغيي ــا يطــرأ م ضــوء م

وهناك فئتان من السيناريوهات:-	120-4

)أ(	 ــر  الســيناريوهات الوظيفيــة، وهــي ســيناريوهات تســتند إلــى تقييمــات التهديــدات وتعُبِّ

عــن التأثيــرات المحتملــة علــى وظائــف المرفــق المترتبــة عــن تفويــض النُظــم التــي تؤدي 

هــذه الوظائــف. وتشــمل هــذه الســيناريوهات تلــك التــي تنطــوي علــى تخريــب يســفر 

عــن عواقــب إشــعاعية غيــر مقبولــة وإزالــة غيــر مــأذون بهــا لمــواد نوويــة. ويمكــن أيضــاً 

اســتخدام الســيناريوهات الوظيفيــة لتحديــد التبعيــات الحرجــة بيــن الوظائــف أو النُظــم. 

)ب(	 الســيناريوهات التقنيــة، وهــي ســيناريوهات تســتند إلــى التنفيــذ التقنــي المحــدد لتدابيــر 

الأمــن الحاســوبي، وتشــمل معلومــات مفصلــة عــن التنفيــذ الفعلــي أو المحتمــل للأصــول 

الرقميــة. ويمكــن تقييــم هــذه الســيناريوهات مــن خــال تماريــن قائمــة علــى الأداء أو 

تماريــن منضديــة، وهــي تشُــكل فــي العــادة جــزءاً مــن عمليــات التحقــق والتثبــت مــن 

مخرجــات عمليــة إدارة مخاطــر الأمــن الحاســوبي للمرفــق وللنُظــم.

وتوضــع هــذه الســيناريوهات ويتــم تحليلهــا بيــن مراحــل عمليــة إدارة مخاطــر الأمــن -	121-4

ــة  ــر عملي ــل عناص ــم، وداخ ــوبي للنُظ ــن الحاس ــر الأم ــة إدارة مخاط ــق وعملي ــوبي للمرف الحاس

ــذه  ــد ه ــل. وتعُ ــراض التحلي ــا لأغ ــة إليه ــد الحاج ــق عن ــوبي للمرف ــن الحاس ــر الأم إدارة مخاط

ــات،  ــات المتطلب ــد مواصف ــة تحدي ــة فــي مخرجــات مرحل ــادة الثق ــة لزي الســيناريوهات ضروري

ولكــن يمكــن اســتخدامها أيضــاً لوضــع هــذه المتطلبــات. ولا يمكــن أن تكــون مجموعــة 

الســيناريوهات المســتخدمة فــي التحليــل لوضــع المتطلبــات مماثلــة لمجموعــة الســيناريوهات 

ــان.  ــي أنشــطة الضم المســتخدمة ف

ــى -	122-4 ــددة )عل ــوم متع ــارات هج ــر مس ــل النظ ــيناريوهات مح ــمل الس ــي أن تش وينبغ

ســبيل المثــال، مــن خــال شــبكات ونظُــم محليــة مختلفــة( ، وهجمــات تشــمل أطرافــاً داخليــة 

وهجمــات مختلطــة. وينبغــي أن تشــمل أيضــاً احتمــالات وقــوع هجمــات متتاليــة علــى الفضــاء 

الإلكترونــي تضاعــف العواقــب ولكنهــا لا تظُهــر أي مؤشــرات علــى تواطــؤ بيــن مختلــف الخصوم 
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)هجمــات غيــر تعاونيــة(. 

ويمكن أن تشمل السيناريوهات ما يلي: -	123-4

)أ(	 هجمات قائمة بذاتها من جانب خصم واحد؛

)ب(	 هجمات منسقة من جانب مجموعة من الخصوم يعملون معا؛ً

)ج(	 هجمــات انتهازيــة ينشــئ فيهــا خصــوم مســتقلون بفعاليــة هجومــاً مشــتركاً. ومــن ذلــك 

ــن  ــح لخصــوم آخري ــا خصــم واحــد، ممــا يتي ــال، أن ثغــرة يكشــف عنه ــى ســبيل المث عل

ــه؛  ــم المرفــق ومعدات باســتهداف نظُ

)د(	 قدرات تهديد محددة ]9[؛

)ه هجمات مختلطة مصحوبة بعناصر إلكترونية ومادية منسقة؛	(

ويمكــن أن يســاعد تحليــل شــجرة الهجــوم علــى تحديــد ســيناريوهات التهديــد، وكذلــك تحديــد 

اســتراتيجيات الحمايــة. 

وينبغي استعراض السيناريوهات وتحديثها دورياً في الحالات التالية:-	124-4

)أ(	 عند تحديث بيان التهديد الوطني أو التهديد المحتاط له في التصميم؛ 

)ب(	 عند إجراء تعديل مهم في المرفق؛ 

)ج(	 عند حدوث تغييرات في عمليات الأمن والتدابير المضادة الحرجة والبنية؛ 

)د(	 عند تحديد مسارات هجوم ذات مصداقية؛ 

)ه عند إدخال متطلبات رقابية جديدة؛ 	(

)و(	 عنــد معرفــة ثغــرات حرجــة جديــدة34، وخاصــة الثغــرات التــي تنطــوي علــى تدابيــر أمــن 

حاســوبي مهمــة؛ 

)ز(	 عند حدوث تغييرات في خصائص التهديد. 

وفيمــا يتعلــق بالســيناريوهات الأكثــر أهميــة، ينبغــي تحديــد نواقــل ومكونــات -	125-4

الهجــوم المحــدد وتوثيــق مخاطرهــا. 

علــى ســبيل المثــال، يحُــدد الإصــدار 3 مــن نظــام قيــاس الثغــرات المشــتركة التــي يمكــن اســتغلالها  	34

فــي الشــبكة علــى أنهــا ’حرجــة‘ )أي تتــراوح درجتهــا بيــن 9 و10( ؛ وأنهــا تنطــوي علــى مســتوى منخفــض مــن 
تعقيــدات الهجــوم؛ وأنهــا تســفر عــن إخــال كامــل بالســرية والســامة والتوافــر.
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مخرجات إدارة مخاطر الأمن الحاسوبي للمرفق

ينبغــي أن تصــف وثائــق برنامــج الأمــن الحاســوبي تدابيــر الأمــن الحاســوبي المطلوبــة -	126-4

للحفــاظ علــى الحمايــة ضــد الخصــوم الذيــن شــملهم التحليــل أثنــاء التقييــم. 

ــج -	127-4 ــق برنام ــق وثائ ــوبي للمرف ــن الحاس ــر الأم ــة إدارة مخاط ــمل عملي ــي أن تش وينبغ

الأمــن الحاســوبي للمرفــق وتحديــد مخاطــر المرفــق المجمعــة بنــاءً علــى تقييــم فعاليــة التدابيــر 

ــة ضــد الخصــوم الموصوفيــن  ــر الحماي ــى أنهــا توفِّ المحــددة فــي برنامــج الأمــن الحاســوبي عل

فــي بيــان التهديــد الوطنــي أو التهديــد المحتــاط لــه فــي التصميــم. 

ــع -	128-4 ــر إدارة مخاطــر الأمــن الحاســوبي للمرفــق اســتعراضاً رفي وينبغــي أن يشــمل تقري

المســتوى وتحليــاً لتصميــم نظــام الأمــن وإدارة تشــكيل الأنســاق علــى النحــو المبيّــن بالتفصيــل 

فــي برنامــج الأمــن الحاســوبي. وينبغــي إجــراء تحليــل أكثــر تفصيــاً أثنــاء عمليــة إدارة مخاطــر 

الأمــن الحاســوبي للنُظــم.

وينبغــي معالجــة وظائــف المرفــق ومــا يقابلهــا مــن نظُــم فــي مخرجــات عمليــة إدارة -	129-4

مخاطــر الأمــن الحاســوبي للمرفــق فــي تقييمــات شــاملة للمخاطــر علــى مســتوى النُظــم كمــا 

هــو موضــح فــي القســم 5. 

ــف -	130-4 ل للمخاطــر المرتبطــة بمختل ــم المشــغِّ ــد الســلطة المختصــة بتقيي وينبغــي تزوي

ــة.  ع ــق المجمَّ ــف ومخاطــر المرف الوظائ

إدارة مخاطر الأمن الحاسوبي للنُظم 5- 

اعتبارات عامة

ــل إدارة -	1-5 ــن أج ــتعراض دوري م ــع لاس ــة وتخض ــة منهجي ل عملي ــغِّ ــع المش ــي أن يض ينبغ

مخاطــر الأمــن الحاســوبي للأصــول الرقميــة، بمــا فيهــا الأصــول الرقميــة الحساســة، داخــل النُظــم 
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التــي تــؤدي وظائــف المرفــق المحــددة فــي عمليــة إدارة مخاطــر الأمــن الحاســوبي للمرفــق.35. 

وعــادة مــا يــؤدي تقويــض الأصــول الرقميــة الحساســة فــي العــادة إلــى عواقــب وخيمــة جــداً أو 

وخيمــة أو متوســطة الشــدة )علــى النحــو المبيّــن فــي المرجــع ]7[(. وينبغــي أن تشــمل عمليــة 

إدارة مخاطــر الأمــن الحاســوبي للمرفــق إدارة مخاطــر الأمــن الحاســوبي لــكل نظــام علــى النحــو 

المبيّــن فــي هــذا القســم. وينبغــي أن تنظــر عمليــة إدارة مخاطــر الأمــن الحاســوبي للنُظــم فــي 

جميــع الأصــول الرقميــة داخــل النظــام، بمــا فيهــا الأصــول الرقميــة الحساســة.

وينبغــي أن يتولــى فريــق متعــدد التخصصــات إجــراء عمليــة إدارة مخاطــر الأمــن -	2-5

الحاســوبي للنُظــم علــى غــرار الفريــق الــذي يتولــى إجــراء عمليــة إدارة مخاطــر الأمن الحاســوبي 

ــن الحاســوبي للنُظــم  ــق إدارة مخاطــر الأم ــن فري ــم تكوي ــم تصمي ــد يت ــك، ق ــع ذل ــق. وم للمرف

ــام.  ــكل نظ ــة ب ــددة مرتبط ــارات مح ــة اعتب لمعالج

ل نهــج متدرجــاً عنــد تحديــد مســتوى الجهــد الــذي ســيجري -	3-5 وينبغــي أن يســتخدم المشــغِّ

ــى  ــد عل ــن الجه ــتوى م ــر مس ــق أكب ــي تطبي ــام. وينبغ ــكل نظ ــر ل ــى إدارة المخاط ــه عل تطبيق

النُظــم التــي تــؤدي أو تدعــم وظائــف المرفــق المخصصــة لمســتويات الأمــن الحاســوبي الأكثــر 

صرامــة )أي التــي تتطلــب أكبــر مســتوى مــن الحمايــة( علــى النحــو المحــدد فــي عمليــة إدارة 

مخاطــر الأمــن الحاســوبي للمرفــق.

لمحة عامة

ــم -	4-5 ــي تقيي ــم ف ــوبي للنُظ ــن الحاس ــر الأم ــة إدارة مخاط ــي لعملي ــدف الرئيس ــل اله يتمث

ــة  ــر الأمــن الحاســوبي مــن أجــل ضمــان توفيرهــا المســتوى المناســب مــن الحماي وإدارة تدابي

للنظــام المحــدد )أي مســتوى الحمايــة المطلــوب لمســتوى الأمــن الحاســوبي ذي الصلــة( وفقــاً 

ــق. ــن الحاســوبي للمرف ــة إدارة مخاطــر الأم ــي مخرجــات عملي ــات المحــددة ف للمتطلب

ولتحقيــق هــذا الهــدف، تشــمل عمليــة إدارة مخاطــر الأمــن الحاســوبي للنُظــم الخطــوات -	5-5

ــن نطــاق  ــتبعدة م ــاً أخــرى مس ــل ليشــمل نظم ــذا التحلي ــيع نطــاق ه ــرر توس ــن المب ــون م ــد يك ق 	35

ــووي.  ــن الن ــداف الأم ــراً بأه ــالاً مباش ــل اتص ــق ولا تتص ــوبي للمرف ــن الحاس ــر الأم ــة إدارة مخاط عملي
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التاليــة: 

)أ(	 تقييــم كل وظيفــة مــن وظائــف المرفــق، والنُظــم المعيّنــة لأداء الوظيفــة ومســتوى الأمــن 

الحاســوبي المطبــق علــى هــذه النُظــم - مــع مراعــاة وظائــف المرفــق الأخــرى التــي لهــا 

تفاعــات وأوجــه ترابــط محــددة فــي مرحلــة تحديــد خصائــص المرفــق فــي إطــار عمليــة 

إدارة مخاطــر الأمــن الحاســوبي للمرفــق - لتخصيــص الحــدود الوظيفيــة للنُظــم. 

)ب(	 تحديــد نطــاق كل نظــام، بمــا يشــمل النُظــم التــي تدعــم وظائــف المرفــق الأخــرى التــي 

ــك  ــمل ذل ــن أن يش ــا. ويمك ــد عليه ــام وتعتم ــا النظ ــي يؤديه ــة الت ــع الوظيف ــل م تتفاع

ــة  ــات البيني ــدود والعلاق ــع والح ــد المواق ــاملة لتحدي ــام الش ــة النظ ــل لبني ــراء تحلي إج

ــول  ــك الأص ــي ذل ــا ف ــة، بم ــول رقمي ــى أص ــوي عل ــي تحت ــم الت ــال للنُظ ــارات الاتص ومس

ــة.  ــة الحساس الرقمي

)ج(	 تحديد )وإنشاء قائمة جرد( للأصول الرقمية داخل هذه النُظم.

)د(	 تحديــد وإنشــاء نطاقــات أمــن حاســوبي علــى أســاس المتطلبــات المحــددة فــي برنامــج 

الأمــن الحاســوبي للمرفــق وبنيــة الأمــن الحاســوبي الدفاعيــة. 

)ه ــات 	( ــة الأخــرى داخــل حــدود النطاق ــة الحساســة والأصــول الرقمي ــد الأصــول الرقمي تحدي

ــك  ــت تل ــا إذا كان ــدد م ــة يحُ ــول الرقمي ــم للأص ــو تقيي ــول، وه ــل الأص ــال تحلي ــن خ م

ــق. ــة المرف ــة لأداء وظيف ــول حيوي الأص

)و(	 تخصيــص الأصــول الرقميــة، بمــا فيهــا الأصــول الرقميــة الحساســة، لمســتوى الأمــن 

ــن فــي مخرجــات برنامــج إدارة الأمــن الحاســوبي للمرفــق إلــى وظيفــة  الحاســوبي المعيّ

ــق.  ــان للمرف ــن أو الأم الأم

)ز(	 ــص لأي  ــاق المخص ــل النط ــى كام ــة عل ــر صرام ــوبي الأكث ــن الحاس ــتوى الأم ــق مس تطبي

مــن الوظائــف التــي توفرهــا الأصــول الرقميــة داخــل المنطقــة، وتخصيــص جميــع الأصــول 

ــة داخــل النطــاق لهــذا المســتوى.  الرقمي

)ح(	 تطبيــق تدابيــر الأمــن الحاســوبي الأساســية )انظــر الفقرتيــن 4-58 و4-68( وتدابيــر الأمــن 

ــا  ــرى )بم ــة الأخ ــول الرقمي ــة والأص ــة الحساس ــول الرقمي ــى الأص ــة عل ــوبي الإضافي الحاس

يشــمل حــدود النطاقــات( ، مــع مراعــاة مواصفــات المحــددة لتلبيــة متطلبــات مســتويات 

الأمــن الحاســوبي المعيّنــة. 

)ط(	 توفيــر عمليــة لتحديــد تدابيــر التحكــم التقنــي أو تدابيــر التحكــم الإداري أو تدابيــر 

ــية. ــوبي الأساس ــن الحاس ــر الأم ــذ تدابي ــا لتنفي ــن تطبيقه ــي يمك ــادي الت ــم الم التحك

)ي(	 تحليــل طــرق الهجــوم المحــددة والســيناريوهات والثغــرات للتحقــق مــن فعاليــة تدابيــر 

الأمــن الحاســوبي المطبقــة. 
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)ك(	 ــر  ــول إذا أظه ــى مســتوى مقب ــر إل ــل المخاط ــة لتقلي ــة أو تعويضي ــر إضافي ــق تدابي تطبي

ــة  ــن الحماي ــي م ــدر الكاف ــر الق ــية لا توف ــوبي الأساس ــن الحاس ــر الأم ــل أن تدابي التحلي

ــام.  للنظ

)ل(	 وضع تقرير عن إدارة مخاطر الأمن الحاسوبي للنُظم فيما يتعلق بالنظام المحدد.

ويمكــن أن تســفر هــذه العمليــة عــن تحديــد الأصــول الرقميــة التــي تشُــكل جــزءاً مــن -	6-5

ــة إدارة مخاطــر الأمــن الحاســوبي للمرفــق، أو  ــاء عملي النُظــم المخصصــة لوظائــف المرفــق أثن

ــة إدارة  ــاء عملي ــاق أثن ــام أو النط ــدود النظ ــن ح ــة ع ــا خارج ــى أنه ــا عل ــرى تحديده ــي ج الت

مخاطــر الأمــن الحاســوبي للنُظــم. وفــي هــذه الحــالات، ينبغــي إجــراء تحليــل إضافــي لضمــان 

ــن الحاســوبي. ــج الأم ــم وبرنام ــي التقيي ــة ف ــة ذات الصل ــع الأصــول الرقمي إدراج جمي

ــات -	7-5 ــد أولوي ــن الحاســوبي للنظــم تحدي ــي أن تشــمل مخرجــات إدارة مخاطــر الأم وينبغ

ــي أن  ــوبي. وينبغ ــن الحاس ــر الأم ــب لتدابي ــذ المناس ــد التنفي ــام لتحدي ــل النظ ــر داخ المخاط

تشــمل العمليــة النظــر فــي مــكان المكونــات التــي تشُــكل النظــام، والثغــرات، ومســتويات الأمــن 

الحاســوبي، والنطاقــات، إذا حــددت، بالإضافــة إلــى أهميــة الأصــول الرقميــة الحساســة والأصــول 

الرقميــة الأخــرى داخــل النظــام الــذي يكــون قيــد التقييــم. 

عملية إدارة مخاطر الأمن الحاسوبي للنظم

ل عمليــة لإدارة مخاطــر الأمــن الحاســوبي للنظــم فــي الحــالات -	8-5 ينبغــي أن يجــري المشــغِّ

التاليــة:

)أ(	 عند إنشاء مرفق لأول مرة )لكل نظام( ؛

)ب(	 عند تعديل المرفق )لكل نظام( ؛ 

)ج(	 عند نشر نظام جديد أو أصول رقمية جديدة )لكل نظام متأثر( ؛

)د(	 عند تعديل النظام أو الأصول الرقمية )لكل نظام متأثر( ؛

)ه عند تنقيح عملية إدارة مخاطر الأمن الحاسوبي للمرفق )لكل نظام(.	(

ــر -	9-5 ــة إدارة مخاط ــاء عملي ــتخدام أثن ــا للاس ــة وإتاحته ــات التالي ــد المدخ ــي تحدي وينبغ
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ــم:  ــوبي للنظ ــن الحاس الأم

)أ(	 مخرجــات عمليــة إدارة مخاطــر الأمــن الحاســوبي للمرفــق )مثــل مواصفــات برنامــج الأمن 

الحاســوبي وبنيــة الأمــن الحاســوبي الدفاعية( ؛ 

)ب(	 تقرير تحليل الأمان؛

)ج(	 خطة أمن الموقع؛ 

)د(	 سياسة الأمن الحاسوبي. 

المتطلبات العامة لبنية الأمن الحاسوبي الدفاعية لأغراض الأمن الحاسوبي 

ل متطلبــات بنيــة الأمــن الحاســوبي الدفاعيــة المحــددة أثنــاء -	10-5 ينبغــي أن يســتخدم المشــغِّ

ــوبي  ــن الحاس ــر الأم ــم تدابي ــل تصمي ــن أج ــق م ــوبي للمرف ــن الحاس ــر الأم ــة إدارة مخاط عملي

ــى الفضــاء  ــات عل ــوع هجم ــع وق ــن أجــل من ــة م وتنفيذهــا وتعهدهــا للنُظــم والأصــول الرقمي

ــا.  ــي منه ــا والتعاف ــف منه ــا والتخفي ــي وكشــفها وعرقلته الإلكترون

ــى -	11-5 ــك عل ــق، وذل ــر المرف ــوال عم ــة ط ــوبي فعال ــن الحاس ــر الأم ــون تدابي ــي أن تك وينبغ

ــرات  ــال تغيي ــن إدخ ــا يمك ــة عندم ــن الخدم ــراج م ــة والإخ ــرات الصيان ــاء فت ــال أثن ــبيل المث س

مهمــة علــى شــكل الأنســاق. وينبغــي ألّ توفــر أنشــطة الرصــد والصيانــة والتعافــي وســائل يمكــن 

ــارات  ــى مس ــة عل ــاوز الحماي ــل تج ــوبي، مث ــن الحاس ــر الأم ــاوز تدابي ــم تج ــا للخص ــن خلاله م

ــة مــن الأمــن الحاســوبي.  ــا مســتويات مختلف ــي له ــق الت ــف المرف ــن وظائ الاتصــال بي

ــي -	12-5 ــوبي، وينبغ ــن الحاس ــات الأم ــن نطاق ــوبي36 بي ــن الحاس ــدود الأم ــق ح ــي تطبي وينبغ

ــة. ــوبي المختلف ــن الحاس ــر الأم ــتخدام تدابي ــا باس حمايته

وينبغــي التحكــم فــي تدفــق البيانــات بيــن نطاقــات مســتويات الأمــن الحاســوبي -	13-5

المختلفــة وبيــن نطاقــات مســتويات الأمــن الحاســوبي نفســها، باســتخدام نهــج قائــم علــى إدراك 

ــة. ــوبي الدفاعي ــن الحاس ــة الأم ــة بني ــتمرار فعالي ــان اس ــر، لضم المخاط

ــة لنظــام أو  ــة والمادي ــرفّ "حــدود الأمــن الحاســوبي" فــي هــذا المنشــور بأنهــا الحــدود المنطقي تعُ 	36

ــر  ــق تدابي ــال تطبي ــن خ ــا م ــي تأمينه ــن بالتال ــي يمك ــن والت ــتوى الأم ــس مس ــى نف ــم عل ــن النظ ــة م مجموع
ــوبي(. ــن الحاس ــات الأم ــتركة )أي نطاق ــة المش ــة الأمني المراقب
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تحديد حدود النظام

ــوبي -	14-5 ــن الحاس ــر الأم ــات إدارة مخاط ــن عملي ــة م ــاق كل عملي ــام نط ــدود النظ ــدد ح تحُ

ــة للمرفــق علــى أســاس الخصائــص  ــر وظيفــة معيّن للنظــم وتشــمل النُظــم المحــددة بأنهــا توفِّ

ــم  ــق ونظُ ــف المرف ــن وظائ ــط بي ــارات التراب ــك اعتب ــق. وينبغــي أن يشــمل ذل المحــددة للمرف

ــف. ــك الوظائ تل

وينبغــي أن تشــمل عمليــة إدارة مخاطــر الأمــن الحاســوبي للنظــم تحديــد حــدود النظــام -	15-5

ــة  ــات البيني ــة والعلاق ــات الفرعي ــات الرئيســية والمكون ــع المكون ــك جمي ــا. ويشــمل ذل وتوثيقه

ــا  ــق منه ــا يتعل ــك م ــق، وكذل ــر المرف ــل عم ــع مراح ــاء جمي ــي أثن ــام المعن ــي النظ ــات ف والبيئ

ــي توفــر وظائــف الدعــم أو المســاعدة. بســائر النُظــم الت

ويمكن استخدام الخطوات التالية لتحديد حدود النظام قيد التقييم: -	16-5

)أ(	 تحديد جميع العلاقات البينية للنظام.

)ب(	 تحديــد جميــع النقــاط التــي تدخــل فيهــا البيانــات إلــى النظام وتخــرج منــه )النقــاط التي 

قــد يحــاول فيهــا الخصــم إدخــال تعليمــات برامجيــة ضــارة(. وينبغــي مراعــاة أي وســيلة 

ــوبي  ــن الحاس ــر الأم ــم مخاط ــاء تقيي ــام أثن ــي النظ ــارة ف ــة ض ــات برمجي ــن تعليم لحق

ــال  ــن خ ــارة م ــة الض ــات البرمجي ــن التعليم ــن حق ــال، يمك ــبيل المث ــى س ــام. وعل للنظ

وصــات الاتصــال، أو المنتجــات والخدمــات المــورَّدة، أو الأجهــزة المحمولــة التــي تكــون 

ــة بالمعــدات المســتهدفة.  ــة بصفــة مؤقت متصل

)ج(	 تحديــد الإجــراءات التــي تنطــوي علــى تفاعــل مــع النظــام فــي ظــروف التشــغيل العــادي 

والظــروف المحــددة )مثــل إدخــال تصحيحــات(. 

)د(	 ــاء تشــغيل  ــات )إن وجــدت( التــي لا تســتخدمها أي إجــراءات أثن ــد مســارات البيان تحدي

النظــام وصيانتــه. وتمثــل مســارات البيانــات غيــر المســتخدمة ثغــرة مهمــة. 

)ه ــة إدارة 	( ــن للنظــام )مــن خــال مخرجــات عملي ــد مســتوى الأمــن الحاســوبي المعيّ تحدي

مخاطــر الأمــن الحاســوبي للمرفــق(.

)و(	 إعداد قائمة بتدابير الأمن الحاسوبي المطبقة على النظام أو بيئته.
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تعريف نطاقات الأمن الحاسوبي وإنشاؤها 

تفــرض مواصفــات برنامــج الأمــن الحاســوبي وبنيــة الأمــن الحاســوبي الدفاعيــة التــي يتــم -	17-5

إعدادهــا أثنــاء عمليــة إدارة مخاطــر الأمــن الحاســوبي للمرفــق متطلبــات للأمــن الحاســوبي علــى 

ــذ نمــوذج النطاقــات. وسيشــمل برنامــج الأمــن الحاســوبي أيضــاً قائمــة بوظائــف المرفــق  تنفي

والنُظــم المخصصــة لهــا. 

ــي -	18-5 ــات المحــددة ف ــة المتطلب ــر الأمــن الحاســوبي لتلبي ل تدابي ــذ المشــغِّ وينبغــي أن ينُف

ــام بذلــك إيــاء المراعــاة أيضــاً  مواصفــات بنيــة الأمــن الحاســوبي الدفاعيــة. وينبغــي عنــد القي

لتحقيــق مــا يلــي ]8[: 

)أ(	 ــة  ــة للاتصــالات الداخلي ــى النطــاق نفســه مســاحة موثوق ــي تنتمــي إل ــكل النُظــم الت تشُ

بيــن هــذه النُظــم، ويمثــل مســتوى الأمــن الحاســوبي المطبــق فــي كامــل النطــاق الــذي 

يحتــوي علــى مســاحة موثوقــة المســتوى الأكثــر صرامــة بيــن المســتويات المعيّنــة للنُظــم 

المعنيــة. 

)ب(	 الحفــاظ علــى متطلبــات بنيــة الأمــان )علــى ســبيل المثــال، الاســتحاطة، والتنــوع، والفصــل 

المــادي والكهربائــي، ومعيــار العطــل المفــرد(. 

)ج(	 تطبيــق الدفــاع فــي العمــق ســواءً داخــل كل نطــاق مــن نطاقــات الأمــن الحاســوبي )عــن 

ــة(  ــتقلة ومتداخل ــة ومس ــي متنوع ــادي وتقن ــم إداري وم ــر تحك ــتخدام تدابي ــق اس طري

وبيــن نطاقــات الأمــن الحاســوبي.

)د(	 تدابيــر التحكــم التقنــي لتوفيــر إجــراءات للوقايــة والحمايــة )أي إجــراءات لا تتطلــب أي 

ــر التحكــم المــادي أو الإداري )أي تتطلــب تدخــاً بشــرياً(  تدخــل بشــري( لتكميــل تدابي

عنــد الاقتضــاء.

)ه ــث تعمــل 	( ــات بحي ــق البيان ــات فصــل لتدف ــات بآلي ــن النطاق ــع الوصــات بي ــد جمي تزوي

ــن دون إذن والتفاعــات  ــع الوصــول م ــات لمن ــى النطاق ــد عل ــي تعتم ــد الت ــاً للقواع وفق

غيــر المرغوبــة بيــن النطاقــات. ويشــمل ذلــك الوصــات الشــبكية المســتمرة والوصــات 

ــة للنقــل. ــن قابل ــال باســتخدام وســائط تخزي ــى ســبيل المث ــك عل المتقطعــة، وذل

)و(	 فــي  الحاســوبي  الأمــن  علــى مســتويات  النطاقــات  بيــن  الفصــل  اعتمــاد مســتوى 

ــرُزم،  ــحات ال ــل مرش ــي، مث ــم التقن ــر التحك ــل تدابي ــر الفص ــمل تدابي ــن. وتش المنطقتي

ــات  ــق البيان ــد تدف ــاق لتقيي ــدود النط ــد ح ــات، عن ــات البيان ــة، وصمام ــدران الحماي وج

والاتصــال بيــن النطاقــات المختلفــة.
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)ز(	 اتبــاع الاتصــالات المســموح بهــا بيــن النطاقــات عنــد مســتويات الأمــن المختلفــة 

ــن أن  ــن الحاســوبي. ويمك ــج الأم ــي برنام ــة ف ــات المحــددة للمســتويات المعني المتطلب

ــر  ــة )انظ ــاذج الثق ــي نم ــر ف ــا النظ ــموح به ــالات المس ــات للاتص ــع المتطلب ــمل وض يش

الفقــرة 83-4(.

)ح(	 ــن  ــن الحاســوبي تســمح باتصــالات بي ــج الأم ــي برنام ــات المحــددة ف ــت المتطلب إذا كان

الأصــول الرقميــة الحساســة فــي النطاقــات المعيّنــة لمســتويات أمــن مختلفــة، لا يسُــمح 

بالتوصيــل إلّ بواســطة أصــل مــن الأصــول الرقميــة الحساســة المخصصــة لمســتوى أمــن 

ــؤدي  ــي ت ــة الت ــة الحساس ــول الرقمي ــمح الأص ــة(. ولا تس ــر صرام ــى )أكث ــوبي أعل حاس

وظائــف إدارة معلومــات حساســة فــي العــادة بحــدوث اتصــال مــن مســتويات أعلــى إلــى 

مســتويات أدنــى )أي تدفقــات المعلومــات فــي الاتجــاه العكســي( ، وفقــاً لنمــوذج الثقــة 

ــرة 83-4(. ــادولا )انظــر الفق بيل-لاب

)ط(	 ــوبي  ــن حاس ــتوى أم ــع لمس ــاس خاض ــي حس ــل رقم ــدأه أص ــذي يب ــال ال إذا كان الاتص

أدنــى37 أمــراً لا مفــر منــه ويشُــكل انتهــاكاً لنمــوذج الثقــة الخــاص بــه، تسُــتخدم آليــات 

ــتثنائية.  ــة اس ــة بصف ــل صارم فص

)ي(	 ــطة  ــا بواس ــاق م ــي نط ــة ف ــول الرقمي ــى الأص ــادي إل ــي أو الم ــول المنطق ــل الوص يعُام

الأجهــزة المحمولــة المســموح بهــا أو غيرهــا مــن المعــدات المؤقتــة باعتبــاره شــكلاً مــن 

ــة  ــوبي الخاص ــن الحاس ــر الأم ــع لتدابي ــاق، ويخض ــذا النط ــع به ــال المتقط ــكال الاتص أش

بالنطــاق المحــدد والأجهــزة المتصلــة مؤقتــاً. وتخضــع هــذه الأجهــزة لتدابيــر أمــن 

ــاق.  ــن نط ــر م ــل بأكث ــا تتص ــة عندم ــوبي إضافي حاس

)ك(	 يمكــن تقســيم النطاقــات إلــى نطاقــات فرعيــة لتحســين نســق المكونــات ولمنــع 

التفاعــات غيــر المرغوبــة مــع النُظــم الأخــرى. 

وينبغــي النظــر فــي فصــل الأصــول الرقميــة إلــى نطاقــات متميــزة عنــد اســتيفاء أيٍ مــن -	19-5

الشــروط التاليــة:

)أ(	 انتماء الأصول الرقمية إلى نظُم تؤدي وظائف مختلفة في المرفق.

)ب(	 ــاهم فــي وظيفــة  ــي تسُ تخصيــص مســتويات مختلفــة مــن الأمــن الحاســوبي للنُظــم الت

المرفــق نفســها.

لا تســمح بعــض الــدول الأعضــاء بهــذا الاتجــاه للاتصــالات مــن المســتويات الأدنــى إلــى المســتويات  	37

ــواع المرافــق )مثــل  الأعلــى فــي المرافــق التــي تنطــوي علــى عواقــب وخيمــة أو وخيمــة جــداً. وفــي ســائر أن
ل  مرافــق دورة الوقــود النــووي، والمفاعــات النمطيــة الصغيــرة( ، يمكــن للســلطة المختصــة أن تســمح للمشــغِّ

بســلطة تقديريــة فــي تطبيــق المســارات الثنائيــة الاتجــاه. 
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)ج(	 إدارة النُظــم التــي تسُــاهم فــي وظيفــة المرفــق نفســها ومســتوى الأمــن الحاســوبي نفســه 

مــن خــال وحــدات تنظيميــة مختلفــة.

)د(	 اتصــال الخــوادم مــع عمــاء متعدديــن )مثــل تلــك المســتخدمة مــع نظُــم التحكــم 

الموزعــة وأجهــزة التحكــم المنطقــي القابــل للبرمجــة(. وينبغــي أن يحتــوي النطــاق الــذي 

ــدة. ــى الممكــن مــن الأصــول الفري ــى الحــد الأدن ــة عل ــر صرام ــة الأكث ــب الحماي يتطل

)ه ــتخدمها 	( ــي تس ــتركة الت ــية المش ــة الأساس ــات البني ــال بمكون ــى الاتص ــم إل ــة النُظ حاج

ــجلات  نظُــم متعــددة )مثــل خدمــات الدليــل، وخــوادم الوقــت، ووحــدات جميــع س

الأمــن( ولكــن ليــس مــع بعضهــا البعــض. وينبغــي إجــراء رصــد ومراقبــة للاتصــالات بيــن 

النطاقــات التــي تحتــوي علــى هــذه الأنــواع مــن النُظــم والنطاقــات التــي تحتــوي علــى 

ــتركة. ــة المش ــة التحتي ــات البني مكون

)و(	 ــم  ــتخدام النُظ ــد اس ــيما عن ــإدارة )ولا س ــة ل ــم مخصص ــا النُظ ــون فيه ــي تك ــالات الت الح

ــة(. ــم الوظيفي ــن النُظ ــد م ــها لإدارة العدي نفس

)ز(	 اشتراط اللوائح وجود نطاقات متميزة.

ــن -	20-5 ــم م ــى الرغ ــة، عل ــات مختلف ــة لنطاق ــول الرقمي ــص الأص ــي تخصي ــر ف ــن النظ ويمك

ــة: ــالات التالي ــي الح ــه، ف ــوبي نفس ــن الحاس ــتوى الأم ــا لمس تخصيصه

)أ(	 الأصــول الرقميــة موجــودة فــي نظُــم تــؤدي وظائــف مختلفــة فــي المرفــق. وفــي هــذه 

ــى تحســين  ــة إل ــات مختلف ــة لنطاق ــص الأصــول الرقمي ــؤدي تخصي الحــالات، يمكــن أن ي

الفصــل بيــن النطاقــات والنُظــم التــي تسُــاهم فــي وظيفــة المرفــق.

)ب(	 الوحدات التنظيمية المختلفة مسؤولة عن أصول رقمية مختلفة. 

)ج(	 وجــود أصــول رقميــة معزولــة، أو اســتضافة العديــد مــن الأصــول الرقميــة لنفــس النظــام 

الوظيفــي علــى شــبكة معزولــة.

)د(	 ضرورة تخصيص نظُم منفصلة احتياطية تؤدي نفس وظيفة المرفق لنطاقات فردية.

)ه تتطلب اللوائح فصل الأصول الرقمية.	(

وينبغــي أن تقتصــر وصــات الشــبكة والتبــادلات المحليــة )على ســبيل المثال عبر وســائط -	21-5

ــة  ــات مختلف ــي نطاق ــم ف ــن النُظ ــات بي ــة( للبيان ــزة المحمول ــل أو الأجه ــة للنق ــن القابل التخزي

ــة،  ــر حــدود النطــاق ضروري ــون وصــات الشــبكة عب ــا تك ــط. وعندم ــة فق ــك الضروري ــى تل عل

ــى.  ــن الحاســوبي الأدن ــى نطــاق الأم ــى إل ــن الحاســوبي الأعل ــن نطــاق الأم ــي إنشــاؤها م ينبغ

ــر  ــيح( أو تدابي ــزة الترش ــل أجه ــة )مث ــم التقني ــر التحك ــتخدام تدابي ــود باس ــق قي ــن تطبي ويمك

ــة للنقــل علــى نظــام محــدد(.  ــن القابل التحكــم الإداري )مثــل قواعــد اســتخدام وســائط التخزي
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وينبغــي توثيــق وصــات الشــبكة والأســاليب المســموح باســتخدامها فــي تبــادل البيانــات غيــر 

المتصــل. 

ولا يمكــن أن يشــمل نطــاق معيــن ســوى النُظــم )والأصــول الرقميــة( مــن نفــس مســتوى -	22-5

الأمــن الحاســوبي. ويخُصــص للنطــاق مســتوى الأمــن الحاســوبي المخصص للنُظــم الواقعــة داخل 

النطــاق. ويمكــن، بــل وينبغــي، تطبيــق مســتوى أمــن حاســوبي معيّــن علــى نطاقــات مختلفــة. 

ومــع ذلــك، قــد يكــون مــن الصعــب فــي بعــض الحــالات فصــل النُظــم المخصصــة لمســتويات 

ــى نطاقــات مختلفــة. وفــي هــذه الحــالات، يمكــن أن تصبــح بعــض  أمــن حاســوبي مختلفــة إل

النُظــم جــزءاً مــن منطقــة أسُــند إليهــا مســتوى أمــن حاســوبي أكثــر صرامــة مــن احتياجاتهــا.

وينبغــي الســماح بالاتصــالات فقــط بيــن النطاقــات مــن نفــس مســتوى الأمــن الحاســوبي -	23-5

أو مســتويات الأمــن الحاســوبي المجــاورة. وينبغــي أن تقتصــر الوصــات بيــن النطاقــات التــي لها 

مســتويات أمــن حاســوبي مختلفــة علــى نقــاط دخــول نطاقــات محــددة )علــى ســبيل المثــال، 

ــن  ــا المســتوى 2 م ــي يخصــص له ــات الت ــن النطاق نقطــة دخــول واحــدة لترشــيح الوصــات بي

مســتويات الأمــن الحاســوبي والنطاقــات التــي يخصــص لهــا المســتوى 3 مــن مســتويات الأمــن 

الحاســوبي(. وينبغــي تحديــد تدابيــر الأمــن لجميــع نقــاط الدخــول بطريقــة متســمة بالكفــاءة 

ومتســقة لإنفــاذ بنيــة أمــن شــاملة. وينبغــي تطبيــق عمليــات تحقــق محــددة عنــد نقطــة دخــول 

منطقــة مــا، وذلــك علــى ســبيل المثــال علــى محتــوى البيانــات )مثــل النطاقــات المقبولــة لقيــم 

البارامتــرات( الداخلــة أو الخارجــة، أو التوقيــع الرقمــي للبيانــات.

تحديد الأصول الرقمية

ينبغي الرجوع إلى السجلات التالية عند تحديد الأصول الرقمية للنظام:-	24-5

)أ(	 قاعدة بيانات أصول النظام )لجميع المكونات الرقمية( ؛ 

)ب(	 قائمة جرد البرامجيات الحاسوبية والبرامج الثابتة؛

)ج(	 قوائم المعلومات الحساسة ذات الصلة بالنظام ]5[؛ 

)د(	 شبكة النظام والمخططات البيانية للبنية؛ 

)ه وثائق تصميم المرفق، مثل تقرير تحليل الأمان أو تقارير الاختبار؛	(

)و(	 المخططات البيانية لتدفق البيانات؛ 

)ز(	 قائمة حسابات وامتيازات المستخدمين والنُظم؛

)ح(	 الإجراءات المرتبطة بالنظام المحدد. 
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ــة -	25-5 ــات التقني ــا، والمواصفــات والبيان ــة محدداته ويمكــن أن تشــمل قائمــة الأصــول الرقمي

الرئيســية، وعلاقاتهــا البينيــة، والإشــارات إلــى تقييمــات المخاطــر علــى مســتوى المرفــق وعلــى 

مســتوى النُظــم، والكيانــات المســؤولة عنهــا.

ــتعراضها -	26-5 ــي اس ــق وينبغ ــر المرف ــوال عم ــة ط ــول الرقمي ــة الأص ــاظ بقائم ــي الاحتف وينبغ

دوريــاً. وينبغــي أيضــاً اســتعراض القائمــة وتحديثهــا عنــد الضــرورة كلمــا أجُــري تقييــم للمخاطــر 

علــى مســتوى النظــام.

وينبغــي أن تعامــل كأصــول رقميــة حساســة كل الأصــول الرقميــة التــي تكــون أيضــاً أصــول -	27-5

ــاهم  ــد تسُ ــهِّل أو ق ــد تسُ ــي ق ــة الت ــد الأصــول الرقمي ــات حساســة. وينبغــي أيضــاً تحدي معلوم

فــي إحــداث تأثيــر ضــار علــى وظيفــة الأصــول الرقميــة الحساســة ومراعاتهــا فــي تحليــل الأصــول 

ــن  ــج الأم ــاً لبرنام ــة وفق ــة حساس ــول رقمي ــا كأص ــي تعيينه ــا إذا كان ينبغ ــد م ــة لتحدي الرقمي

الحاســوبي. 

وينبغــي تصنيــف قائمــة الأصــول الرقميــة الحساســة باعتبارهــا معلومــات حساســة -	28-5

وينبغــي حمايتهــا. 

بنية الأمن الحاسوبي للنُظم، بما في ذلك تحليل الأصول الرقمية 

الأمــن -	29-5 لتوفيــر  الضروريــة  الرئيســية  المهــام والأنشــطة  ل  المشــغِّ يحُــدد  أن  ينبغــي 

ــن  ــتويات الأم ــة بمس ــطة مرتبط ــام والأنش ــذه المه ــون ه ــي أن تك ــق. وينبغ ــوبي للمرف الحاس

ــوارد  ــر الم ل تواف ــغِّ ــن المش ــي أن يضم ــة. وينبغ ــوبي المقابل ــن الحاس ــر الأم ــوبي وتدابي الحاس

والقــدرات الضروريــة لأداء هــذه المهــام والأنشــطة.

وينبغــي أن تحُــدد عمليــة إدارة مخاطــر الأمــن الحاســوبي للنظــم جميــع الأصــول الرقميــة -	30-5

الحساســة. وقــد يتعيّــن أيضــاً مراعــاة الأصــول الرقميــة التــي ليســت أصــولاً رقميــة حساســة عنــد 

تحليــل تهديــدات محــددة أو أنــواع محــددة مــن الهجمــات إذا كان الإخــال بهــا يمكــن أن يؤثــر 

تأثيــراً ضــاراً علــى أحــد الأصــول الرقميــة الحساســة. وينبغــي أن يكــون مســتوى الجهــد المرتبــط 

ــى  ــا أعل ــي يخُصــص له ــان أن النُظــم الت ــى مســتوى النظــام متدرجــاً لضم ــم المخاطــر عل بتقيي

مســتوى مــن الأمــن الحاســوبي تخضــع أيضــاً لأدق تقييــم.

وبصفــة عامــة، ينبغــي أن يخُصــص مســتوى الأمــن الحاســوبي نفســه للنُظــم التــي تــؤدي -	31-5
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ــة. ولا  ــة والاحتياطي ــتقلة والمتنوع ــم المس ــك النُظ ــي ذل ــا ف ــق، بم ــي المرف ــها ف ــة نفس الوظيف

ينُصــح بشــدة بتخصيــص مســتوى أمــن حاســوبي أقــل صرامــة لأي مــن هــذه النُظــم، ولا يمكــن 

ــل  ــر محــدد وتحلي ــده تبري ــك يؤي ــى حــدة إذا كان ذل ــة عل ــى أســاس كل حال ــه إلاّ عل النظــر في

ــة.  للمخاطــر الأمني

وينبغــي أن يشــمل تحليــل الأصــول الرقميــة الحساســة النظــر فــي المعلومــات المتعلقــة -	32-5

بالبرامــج الثابتــة والبرامجيــات الحاســوبية للأصــول الرقميــة الحساســة التــي يمكــن اســتخدامها 

ــاذ  ــة باتخ ــى التوصي ــرات إل ــل الثغ ــؤدي تحلي ــن أن ي ــرات. ويمك ــل الثغ ــي تحلي ــات ف كمدخ

إجــراءات لتحديــد خدمــات أو منافــذ أو علاقــات بينيــة غيــر مطلوبــة فــي النظــام )أو الشــبكة( 

للأصــول الرقميــة الحساســة أو تعطيلهــا أو إزالتهــا للحــد مــن مســاحة الهجــوم )أي تقويــة النظام؛ 

انظــر الفقــرة 64 مــن التذييــل(.

وينبغــي تحليــل الواجهــات البينيــة لــكل نظــام )بمــا فــي ذلــك أصولــه الرقميــة( وتصنيفهــا -	33-5

مــن حيــث حــدود النطــاق. ويمكــن اســتخدام الفئــات التاليــة:

)أ(	 ــا  ــم وفيم ــل النُظ ــالات داخ ــة الاتص ــذه الفئ ــمل ه ــة: تش ــة الموثوق ــالات الداخلي الاتص

بينهــا أو داخــل نطــاق أو بيــن الأصــول الرقميــة داخــل النظــام، بمــا فــي ذلــك المســارات 

الداخليــة إلــى الأجهــزة عنــد حــدود النطــاق )مثــل جــدران الحمايــة، وصمامــات 

ــارات  ــة مس ــد أو حماي ــا رص ــوبي يمكنه ــن الحاس ــر للأم ــد أي تدابي ــات(. ولا توج البيان

ــي.  ــاء الإلكترون ــى الفض ــات عل ــد الهجم ــة ض ــورة فعال ــة بص ــة الموثوق ــالات الداخلي الاتص

)ب(	 ــن  ــات م ــن النطاق ــة الوصــات بي ــا: تشــمل هــذه الفئ ــأذون به ــة الم الاتصــالات الخارجي

خــال المســارات المســموحة المــأذون بهــا والأجهــزة الحدوديــة. وتجــري هــذه الاتصالات 

فــي العــادة بيــن نظُــم منفصلــة تــؤدي وظائــف مختلفــة فــي المرفــق. وتضمــن تدابيــر 

ــع مســارات الاتصــالات، ســواء  ــة رصــد جمي الأمــن الحاســوبي فــي شــكل أجهــزة حدودي

كانــت رقميــة أو تناظريــة، باســتمرار، ولا يمكــن اســتخدام ســوى تلــك المــأذون بهــا. 

)ج(	 الاتصــالات المحتملــة غيــر المــأذون بهــا: تشــمل هــذه الفئــة القــدرة علــى إنشــاء وصــات 

غيــر مــأذون بهــا بيــن النطاقــات، وذلــك على ســبيل المثــال باســتخدام كابــات الشــبكة أو 

الوصــات اللاســلكية أو وســائط التخزيــن القابلــة للنقــل ويمكــن إنشــاء هــذه المســارات 

ــة  ــات مختلف ــي نطاق ــودة ف ــة الموج ــول الرقمي ــم أو الأص ــن النُظ ــا بي ــأذون به ــر الم غي

ــاً  ــال النُظــم الموجــودة فعلي ــى ســبيل المث ولكنهــا فــي القــرب المــادي أو المنطقــي، عل

فــي المنطقــة نفســها مــن دون وجــود حواجــز ماديــة تتحكــم فــي الوصــول فيمــا بينهــا. 
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ــة -	34-5 ــالات داخلي ــارات اتص ــا مس ــي له ــة الت ــول الرقمي ــع الأص ــص لجمي ــي أن يخُص وينبغ

موثوقــة داخــل نطــاق مــا المســتوى نفســه مــن الأمــن الحاســوبي، أي المســتوى المحــدد 

للنطــاق.

ــتوى -	35-5 ــادل المس ــوبي يع ــن حاس ــتوى أم ــاق لمس ــدود النط ــزة ح ــص أجه ــي تخصي وينبغ

ــر  ــى توفي ــزة إل ــذه الأجه ــدف ه ــي ته ــدات الت ــى المع ــق عل ــة( المطب ــر صرام ــى )الأكث الأعل

الحمايــة لهــا. ومــن ذلــك علــى ســبيل المثــال أن جــدار الحمايــة بيــن منطقتيــن مختلفتيــن مــن 

ــة  ــوق مــع المنطق ــي موث ــه مســار اتصــال داخل ــد يكــون ل ــث مســتوى الأمــن الحاســوبي ق حي

التــي يخُصــص لهــا أعلــى مســتوى مــن مســتويات الأمــن الحاســوبي، ولكــن لا يكــون لــه ســوى 

ــة الأخــرى.  ــه مــع المنطق ــأذون ب مســار اتصــال خارجــي م

ومــن الأمثلــة الأخــرى علــى أجهــزة حــدود النطــاق محطــة كشــف البرامجيــات الضــارة، أو -	36-5

الماســح المضــاد للفيروســات، الــذي يسُــتخدم لمســح وســائط التخزيــن القابلــة للنقــل والأجهــزة 

ــات  ــه. ويخُصــص لمحطــة كشــف البرامجي ــى النطــاق والخــروج من ــل الدخــول إل ــة قب المحمول

الضــارة أعلــى مســتوى مــن الأمــن الحاســوبي المطبــق علــى أي شــيء فــي النطــاق التــي تهــدف 

ل أن يضمــن أن المحطــة لا  إلــى توفيــر الحمايــة لــه.38 وفــي هــذه الحالــة، يتعيّــن علــى المشــغِّ

توفِّــر طريقــاً مشــتركاً للإخــال بالنُظــم المختلفــة فــي النطاقــات المختلفــة )علــى ســبيل المثــال، 

إيجــاد ثغــرة مشــتركة يمكــن اســتغلالها للإخــال بالنُظــم المختلفــة(. 

وينبغــي أن تتوافــق جميــع الأصــول الرقميــة، بمــا فيهــا الأصــول الرقميــة الحساســة، -	37-5

ــة الأمــن الحاســوبي  ــة عبــر مســار اتصــال داخلــي موثــوق، مــع المتطلبــات العامــة لبني المتصل

ــة  ــوبي إضافي ــن حاس ــر أم ــى تدابي ــا إل ــموح به ــة المس ــالات الخارجي ــاج الاتص ــة. وتحت الدفاعي

)انظــر الفقــرة 5-33 )ب((. 

ــة( -	38-5 ــة أو مادي ــة )منطقي ــى مقرب ــون عل ــة أن تك ــة الحساس ــول الرقمي ــمح للأص ــد يسُ وق

مــن أصــول رقميــة حساســة أخــرى، بشــرط وجــود تدابيــر أمــن حاســوبي لضمــان عــدم تفاعــل 

هــذه النُظــم مــن خــال مســارات اتصــالات محتملــة غيــر مــأذون بهــا. وقــد تكــون هــذه التدابير 

ــة الحساســة أعلــى مســتويات  ــند فــي العــادة للأصــول الرقمي ــر تحكــم إداري. وتسُ مجــرد تدابي

ــتوى 2  ــتوى 1 أو المس ــمولة بالمس ــم المش ــة النُظ ــبة لحماي ــر مناس ــات غي ــذه المحط ــون ه ــد تك ق 	38

بســبب الصعوبــات فــي تطبيــق متطلبــات الأمــن الحاســوبي علــى محطــة قائمــة بذاتهــا. وبالإضافــة إلــى ذلــك، لا 
يمكــن لمحطــات كشــف البرامجيــات الضــارة المعتمــدة فقــط علــى ’القائمــة الســوداء‘ أو نهُــج التوقيــع، توفيــر 

مســتوى عــال مــن الحمايــة.
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ــال، المســتويات مــن 1 إلــى 3(. الأمــن الحاســوبي )علــى ســبيل المث

وينبغــي ألّ يسُــمح للأصــول الرقميــة غيــر المــأذون لهــا بالاتصــال بالأصــول الرقميــة -	39-5

ــي  ــة ف ــة الحساس ــول الرقمي ــن الأص ــة م ــة أو مادي ــة منطقي ــى مقرب ــون عل ــأن تك ــة ب الحساس

الحــالات التــي مــن المحتمــل أن توجــد فيهــا مســارات اتصــال غيــر مــأذون بهــا. وينبغــي أن تنص 

ــر أمــن حاســوبي قويــة وتعهدهــا للتخلــص  ــة الأمــن الحاســوبي الدفاعيــة علــى وضــع تدابي بني

ــك المســارات. ــة اســتخدام تل ــل إمكاني ــة لتقلي ــر تعويضي ــن هــذه المســارات أو إنشــاء تدابي م

ــا مســتوى -	40-5 ــم يخُصــص له ــي ل ــة )أي الت ــر المعيّن ــة غي ــون الأصــول الرقمي ــي ألّ تك وينبغ

ــك  ــن ذل ــة. وم ــة الحساس ــن الأصــول الرقمي ــن الأحــوال م ــال م ــأي ح ــة ب ــن حاســوبي( قريب أم

علــى ســبيل المثــال، ينبغــي التعامــل مــع معــدات البائــع أو الأجهــزة المحمولــة الشــخصية التــي 

ــم ولــم يتــم تعيينهــا، علــى أنهــا أجهــزة يحُتمــل أن تكــون ضــارة لأداء الأصــول الرقميــة  لــم تقُيَّ

الحساســة، وينبغــي عــدم الســماح لهــا بــأن تكــون علــى مقربــة منطقيــة أو ماديــة مــن الأصــول 

ــة الحساســة للمرفــق.  الرقمي

وينبغــي أن يشــمل تحليــل الأصــول تقييــم تأثيــرات الســيناريوهات ذات المصداقيــة -	41-5

ــرض  ــي يتع ــر الت ــام والمخاط ــا النظ ــرض له ــي يتع ــي الت ــى الفضــاء الإلكترون بشــأن الهجــوم عل

لهــا المرفــق. وينبغــي أن يأخــذ التقييــم فــي الاعتبــار احتمــالات حــدوث هجمــات علــى الفضــاء 

الإلكترونــي خــال أي مرحلــة مــن مراحــل عمــر المرفــق أو أي مرحلــة مــن دورة حيــاة النظــام.

وقــد تؤثــر الهجمــات ضــد الفضــاء الإلكترونــي علــى نظــام منفــرد أو علــى نظُــم متعــددة، -	42-5

ــراراً  ــبب أض ــي تس ــارة الت ــال الض ــن الأعم ــرى م ــكال أخ ــع أش ــران م ــتخدامها بالاقت ــن اس ويمك

ــتوى  ــى مس ــة عل ــات المحتمل ــذه التفاع ــة به ــم قائم ــر التقيي ــمل تقري ــي أن يش ــة. وينبغ مادي

ــا. ــات وينبغــي تقييمه المكون

وينبغــي أن يشــمل التقييــم النظــر فــي الإجــراءات الضــارة التــي يمكــن أن تغيُّــر إشــارات -	43-5

العمليــات، وبيانــات نســق المعــدات أو البرامجيــات الحاســوبية. 

ــات، -	44-5 ــا المعلوم ــزنّ فيه ــي تخُ ــع الت ــد المواق ــول تحدي ــل الأص ــمل تحلي ــي أن يش وينبغ

ــة(. وينبغــي أن  ــه الرقمي ــك أصول ــي ذل ــا ف ــات داخــل النظــام )بم ــات المعلوم ومســارات تدفق

ــة ون  ــات والاتصــالات الضروري ــة تدفقــات البيان ــر المتخــذة لحماي ــل أيضــاً التدابي ــدد التحلي يحُ

ــا  ــل بم ــم التحلي ــة. ويمكــن دع ــة ممكن ــرات متبقي ــي أن يحــدد أي ثغ ــا، وينبغ يبررهــأن يبرره
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يلــي:

)أ(	 تحليل تدابير الأمن أو اختبارها؛

)ب(	 توثيق حالة التدابير، بما في ذلك تحديد نقاط التحسين الممكنة؛

)ج(	 ــاول  ــم يتن ــات الحاســوبية لتقيي فيمــا يتعلــق بالنُظــم المحــددة، ضمــان إخضــاع البرامجي

الثغــرات. 

ومــن ذلــك علــى ســبيل المثــال، ينبغــي أن يؤخــذ فــي الاعتبــار تبــادل البرامجيــات -	45-5

ــة ونظــام  ــة التطويري ــن البيئ ــال رمــز المصــدر، ورمــز الهــدف( بي ــى ســبيل المث الحاســوبية )عل

الأمــن. وفــي حــال عــدم اتخــاذ أي تدابيــر للأمــن الحاســوبي، يخُصــص النظــام فــي هــذه الحالــة 

ــن  ــوبي( المحددي ــن الحاس ــتوى الأم ــه )ومس ــاق نفس ــوبية( للنط ــات الحاس ــزة والبرامجي )الأجه

ــر  ــق تدابي ــال تطبي ــي ح ــك، ف ــع ذل ــدود. وم ــود أي ح ــدم وج ــراً لع ــه، نظ ــن نفس ــام الأم لنظ

الأمــن علــى الحــدود بيــن أداة البرمجــة والنظــام - علــى ســبيل المثــال، اختبــار ســامة البيانــات 

ــي  ــة ف ــع أداة البرمج ــن وض ــة - يمك ــن أداة البرمج ــة ع ــز الناتج ــي الرم ــرات ف ــد أي ثغ وتحدي

نطــاق منفصــل وتخصيصهــا لمســتوى أمــن حاســوبي مختلــف عــن المســتوى المخصصــة للنظــام 

ــي  ــة النظــام، وبالتال ــى مخرجــات أداة البرمجــة لحماي ــة عل ــر المطبق ــتخدم التدابي نفســه. وتسُ

ــة. ــه الحماي ــر ل ــذي توف ــا المســتوى نفســه المخصصــة للنظــام ال ســيُخصص له

وينبغــي أن ينتــج عــن تحليــل الأصــول الرقميــة قائمــة ووصــف لتدابيــر الأمــن الحاســوبي -	46-5

ــي والإداري  ــن التحكــم التقن ــر بي ــكل نظــام. وينبغــي أن تجمــع التدابي ــذ ل ــي تنُف المحــددة الت

والمــادي.

ـر تحليــل الأصــول الرقميــة قيمــة نوعيــة أو كميــة لعتبــة المخاطــر -	47-5 وينبغــي أن يوفّـِ

المقبولــة.

التحقق من تقييم مخاطر الأمن الحاسوبي للنظام

ل بالتحقــق والتثبــت مــن تقييــم مخاطــر الأمــن الحاســوبي لــكل -	48-5 ينبغــي أن يقــوم المشــغِّ

ــن  ــق م ــة التحق ــتخدم عملي ــن أن تس ــم. ويمك ــاق التقيي ــي نط ــدد ف ــو المح ــى النح ــام عل نظ

مخرجــات إدارة مخاطــر الأمــن الحاســوبي للنظــم أســاليب التقييــم الموضحــة فــي الفقــرة 98-4 

فيمــا يتعلــق بــإدارة مخاطــر الأمــن الحاســوبي للمرفــق.

75



تحديد سيناريوهات النظام ووضعها

ــه فــي التصميــم الأســاس لدوافــع -	49-5 ــاط ل ــد المحت ــد الوطنــي أو التهدي ــان التهدي يشُــكل بي

الخصــوم المحتمليــن وقدراتهــم ونواياهــم وفرصهــم )بمــا فــي ذلــك الخصــوم الذيــن يســتخدمون 

تقنيــات الفضــاء الإلكترونــي(. 

ل ســيناريوهات ذات مصداقيــة لــكل نظــام علــى أســاس خصائــص -	50-5 وينبغــي أن يضــع المشــغِّ

ــة  ــر الحماي ــي توف ــوبي الت ــن الحاس ــر الأم ــن تدابي ــت م ــاس للتثب ــو الأس ــك ه ــار ذل ــد باعتب التهدي

للنظــام. وينبغــي أن تشــمل الســيناريوهات ذات المصداقيــة العواقــب المحتملــة لإجــراءات الخصــوم 

التــي قــد تســفر عــن إخــال بالأصــول الرقميــة الحساســة. 

وينبغــي أن تشــمل الســيناريوهات طــرق الهجــوم وتقنياتــه الشــائعة. ويمكــن أن تشــمل -	51-5

مــا يلــي: 

)أ(	 الهندسة الاجتماعية، بما فيها هجمات الانتحال الإلكتروني؛

)ب(	 رسائل البريد الإلكتروني الضارة؛

)ج(	 المواقع الشبكية الضارة؛

)د(	 أجهزة الوسائط المحمولة الملوثة؛

)ه معدات الصيانة والتفتيش المخترقة؛	(

)و(	 الوصول عن بعُد؛

)ز(	 الأطراف الداخلية )عن قصد وعن غير قصد( ؛

)ح(	 الإخلال بسلسلة الإمداد.

ــد -	52-5 ــي أو التهدي ــد الوطن ــان التهدي ــع بي ــق م ــا يتس ــيناريوهات بم ــع الس ــي أن توض وينبغ

ــة الحساســة  ــول الرقمي ــد الأصً ــق لتحدي ــى المرف ــق عل ــذي ينطب ــم ال ــي التصمي ــه ف ــاط ل المحت

التــي قــد تكــون معرضــة لتلــك الهجمــات. وقــد يكون مــن المفيــد أن يبــدأ وضــع الســيناريوهات 

بدراســة الحــالات الأكثــر احتماليــة أو الأعلــى مــن حيــث العواقــب.

وينبغي أن يكون لوضع السيناريوهات الأهداف التالية )مرتبة حسب الأهمية(:-	53-5

)أ(	 تحديد سيناريوهات العواقب الأعلى التي تنطوي على أصول رقمية حساسة؛
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)ب(	 ــا  ــا فيه ــة، بم ــول رقمي ــى أص ــوي عل ــي تنط ــالاً الت ــر احتم ــيناريوهات الأكث ــد الس تحدي

ــة.  ــة حساس ــول رقمي أص

)الفقــرة 4-98( ســيناريوهات ذات مصداقيــة -	54-5 التقييــم  أســاليب  تشــمل  أن  وينبغــي 

ــذة.  ــوبي المنف ــن الحاس ــر الأم ــة تدابي ــن فعالي ــق م ــى 4-125( للتحق ــن 4-116 إل ــرات م )الفق

ل مــن الأصــول الرقميــة، بمــا فيهــا الأصــول الرقميــة الحساســة، -	55-5 وينبغــي أن يتحقــق المشــغِّ

ــي  ــن ف ــة ضــد الخصــوم المحددي ــن الحماي ــى المســتوى المناســب م ــا عل ــن حصوله ــد م للتأك

بيــان التهديــد الوطنــي أو التهديــد المحتــاط لــه فــي التصميــم الــذي ينطبــق علــى المرفــق. 

تقرير إدارة مخاطر الأمن الحاسوبي للنظم

ــر -	56-5 ــي تقري ــم ف ــوبي للنظ ــن الحاس ــر الأم ــة إدارة مخاط ــات عملي ــق مخرج ــي توثي وينبغ

ــي: ــا يل يشــمل م

)أ(	 تحديــد جميــع الأصــول الرقميــة الحساســة، بمــا يشــمل )قــدر المســتطاع( جميــع الأجهــزة 

والبرامــج الحاســوبية لــكل أصــل مــن الأصــول الرقميــة الحساســة. 

)ب(	 تحديــد الأصــول الرقميــة التــي تشُــكل مكونــات فــي الأصــول الرقميــة الحساســة أو ترتبــط 

ــى مســارات الاتصــال  ــة أو تدعمهــا أو لديهــا القــدرة علــى الوصــول إل معهــا بعلاقــة بيني

المتصلــة بهــا. وقــد تشــمل مكونــات النُظــم المخصصــة لمســتوى مــن مســتويات الأمــن 

الحاســوبي. 

)ج(	 ــات،  ــم أو المكون ــي النُظ ــة ف ــرات المعروف ــور أو الثغ ــه القص ــرات أو أوج ــد الثغ تحدي

ــار مزيَّفــة  ــد قطــع غي ــل توري ــة )مث ــال مســائل الشــراء المحتمل ــى ســبيل المث ــا عل ومنه

أو دون المســتوى المطلــوب( ، أو الإجــراءات أو جوانــب القصــور البشــرية التــي قــد تؤثــر 

علــى الأمــن. 

)د(	 تحديد تدابير التحكم التقني والإداري والمادي. 

)ه توصيات لتنفيذ التدابير المضادة.	(

)و(	 ــم  ــة للتحك ــر الإضافي ــادة )أي التدابي ــر المض ــي التدابي ــينات ف ــأن التحس ــات بش التوصي

التقنــي أو الإداري أو المــادي(. 

)ز(	 تحديد أوجه القصور في وثائق المرفق أو سجلاته. 

)ح(	 تصنيف المعلومات الحساسة.

)ط(	 قوائم التحكم في دخول الأفراد والخدمات.
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)ي(	 الإجراءات التصحيحية عند حدوث ظروف معاكسة.

)ك(	 تقييم المخاطر المتبقية على مستوى النظام.

)ل(	 تحديــد ووصــف المؤشــرات الأخــرى التــي ستســاعد فــي تقييــم الأمــن الحاســوبي )مثــل 

متوســط المــدة الزمنيــة بيــن الأعطــال، ومتوســط المــدة الزمنيــة اللازمــة للإصــاح، 

ــة اللازمــة للتعافــي،  ــة اللازمــة للكشــف، ومتوســط المــدة الزمني ومتوســط المــدة الزمني

ــن(. ــودة الأم ــس ج ومقايي

وينبغــي تصنيــف تقريــر إدارة مخاطــر الأمــن الحاســوبي للنظــم باعتبــاره معلومــات -	57-5

ــك. ــاً لذل ــه وفق ــي حمايت ــة وينبغ حساس

اعتبارات إدارة مخاطر الأمن الحاسوبي للمرفق أثناء مراحل  6- 

محددة من عمر المرفق

يقُدم هذا القسم إرشادات محددة بشأن المراحل المختلفة في عمر المرفق. -	1-6

التخطيط 

ــلطة -	2-6 ــح الس ــوء لوائ ــي ض ــق ف ــة بالمرف ــه المتعلق ل خطط ــغِّ ــتعرض المش ــي أن يس ينبغ

ــة. ــات الرقابي ــة المتطلب ــة لتلبي ــى معالج ــة إل ــي حاج ــي ف ــائل الت ــدد المس ــة، وأن يح المختص

ل أن لديــه منهجيــة رســمية لأداء عمليــة مفصلــة لإدارة مخاطــر -	3-6 وينبغــي أن يضمــن المشــغِّ

الأمــن الحاســوبي للمرفق.

ــى النحــو -	4-6 ــق عل ــة إدارة مخاطــر الأمــن الحاســوبي للمرف ل عملي ينبغــي أن يضــع المشــغِّ

الموضــح فــي القســم 4.

ل مــن أن المخاطــر المتبقيــة لــن تتجــاوز المســتويات -	5-6 وينبغــي أن يتحقــق المشــغِّ

المقبولــة، شــريطة اســتيفاء مواصفــات بنيــة الأمــن الحاســوبي الدفاعيــة.
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ل لتطويــر الكفــاءات اللازمــة لدعــم الأمــن الحاســوبي خــال -	6-6 وينبغــي أن يخطــط المشــغِّ

جميــع المراحــل فــي عمــر المرفــق. 

ــق -	7-6 ــع المرف ــن موق ــدة ع ــن بعي ــي أماك ــطة ف ــط أنش ــة التخطي ــمل مرحل ــن أن تش ويمك

ل تدابيــر الأمــن الحاســوبي علــى المعلومــات المســتخدمة  المقصــود. وينبغــي أن يطُبــق المشــغِّ

فــي هــذه الأنشــطة، وعلــى المدخــات والمخرجــات الأخــرى المرتبطــة بــدورة حيــاة التخطيــط 

التــي تشُــكل معلومــات حساســة أو تســتخدم أصــول المعلومــات الحساســة.

تحديد الموقع 

ــع -	8-6 ــد الموق ــة تحدي ــي مرحل ــوبي ف ــن الحاس ــارات الأم ل اعتب ــغِّ ــدرج المش ــي أن يُ ينبغ

ــون  ــا تك ــا إلاّ عندم ــن إجراؤه ــن الحاســوبي لا يمك ــة للأم ــق، لأن بعــض الأنشــطة الداعم للمرف

ــة، أو  ــبكات معزول ــاء ش ــل إنش ــام )مث ــكل ع ــد أو بش ــن بعُ ــس ع ــدد ولي ــع مح ــة بموق مرتبط

وصــول أفرقــة التصــدي للحادثــات الحاســوبية، وتحديــد مــدى توافــر الخبــرة فــي مجــال الأمــن 

ــة(.  ــة المحلي ــوة العامل ــي الق ــوبي ف الحاس

ــد مواقــع المعــدات الرئيســية، الحاجــة -	9-6 ل فــي خططــه لتحدي وينبغــي أن يراعــي المشــغِّ

إلــى الســماح بتشــغيل تدابيــر التحكــم المــادي التــي ســتكون ضروريــة لتكميــل تدابيــر الأمــن 

الحاســوبي.

ل فــي توافــر البنيــة الأساســية المحليــة -	10-6 وعنــد تحديــد المواقــع، ينبغــي أن ينظــر المشــغِّ

لدعــم تدابيــر الأمــن الحاســوبي )مثــل شــبكات الاتصــالات فــي حــالات الطــوارئ(.

التصميم 

ل مخرجــات أعمــال إدارة مخاطــر الأمــن الحاســوبي للمرفــق -	11-6 ينبغــي أن يســتخدم المشــغِّ

ــر متطلبــات  التــي أجُريــت أثنــاء مرحلــة التخطيــط للتأكــد مــن أن عمليــة تصميــم المرفــق توفِّ

الأمــن الحاســوبي لوظائــف المرفــق )المحــددة فــي بنيــة الأمــن الحاســوبي الدفاعيــة وبرنامــج 

ــا كجــزء لا يتجــزأ مــن الأنشــطة الهندســية للمرفــق.  ــاء به ــن الوف ــي يتعيَّ الأمــن الحاســوبي( الت

ــق أو  ــد المرف ــم لتجدي ــل التصمي ــى تعدي ــد أو عل ــق الجدي ــم المرف ــى تصمي ــك عل ــق ذل وينطب
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ــاء مرحلــة تشــغيله. تعديلــه أثن

ــبب -	12-6 ــأ بس ــي تنش ــوبي الت ــن الحاس ــات الأم ــم متطلب ــة التصمي ــي عملي ــي أن تراع وينبغ

التبعيــات بيــن وظائــف المرفــق، علــى النحــو المحــدد أثنــاء عمليــة إدارة مخاطــر الأمــن 

الحاســوبي للمرفــق.

ــة للســماح باتخــاذ القــرارات -	13-6 ــل كافي ــات الأمــن الحاســوبي بتفاصي ــر متطلب وينبغــي توفي

ــة.  ــرات التصميمي ــم التغيي ــم وتقيي ــة والتحقــق مــن التصمي التصميمي

ــا -	14-6 ــام، بم ــكل نظ ــوبي ل ــن الحاس ــر الأم ــة لإدارة مخاط ل عملي ــغِّ ــري المش ــي أن يج وينبغ

ــوبي. ــن الحاس ــر الأم ــم تدابي ــوات تصمي ــن خط ــوة م ــي كل خط ــق ف ــمل التحق يش

وينبغــي النظــر فــي إمكانيــة الوصــول ماديــاً وعــن بعُــد إلــى الأصــول الرقميــة الحساســة -	15-6

داخــل المناطــق الحيويــة مــن جانــب طــرف داخلــي أثنــاء مرحلــة التصميــم. 

ل معاييــر التثبــت مــن الأمــن الحاســوبي لمرحلــة الإدخــال فــي -	16-6 وينبغــي أن يضــع المشــغِّ

الخدمــة. وينبغــي التثبــت بشــكل مســتقل مــن النُظــم التــي تــؤدي وظائــف المرفــق المخصصــة 

لأعلــى مســتويات الأمــن الحاســوبي. 

ــات -	17-6 ــف قطاع ــن مختل ــن الحاســوبي م ــى الأم ــن عل ــن المطلعي ــي إشــراك الموظفي وينبغ

ــي:  ــا يل ــم لضمــان م ــة التصمي ــي عملي لة ف المنظمــة المشــغِّ

)أ(	 إدراج متطلبات الأمن الحاسوبي المناسبة.

)ب(	 التغيير في التصميم تحُسن الأمن الحاسوبي ولا تؤدي إلى إضعافه. 

)ج(	 التغييرات، على النحو الذي تنُفذ به، تلُبي متطلبات الأمن الحاسوبي المحددة.

)د(	 استعراض الفعالية يشمل الأمن الحاسوبي. 

ــوبي. -	18-6 ــن الحاس ــات الأم ــذ متطلب ــة لتنفي ــات اللازم ــم التوجيه ــمل التصمي ــي أن يش وينبغ

ــي  ــون متاحــة ف ــي تك ــل، لك ــر التحلي ــل تقاري ــة، مث ــات التصميمي ــاظ بالمعلوم ــي الاحتف وينبغ

ــم.  ــأذون له ــم الم ــتخدمي التصمي ــتقبل لمس المس

وبالنظــر إلــى أن وثائــق التصميــم قــد تحتــوي علــى معلومــات حساســة مرتبطــة بالأمــن -	19-6
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ــام  ــاً لنظ ــرية وفق ــق س ــا وثائ ــم باعتباره ــق التصمي ــع وثائ ــف جمي ــي تصني ــوبي، ينبغ الحاس

ــك.  ــى ذل ــاءً عل ــا بن ــي حمايته ــات، وينبغ ــف المعلوم تصني

ــن -	20-6 ــى البائعي ــن عل ــي يتعيّ ــوبي الت ــن الحاس ــات الأم ل أن متطلب ــغِّ ــن المش ــي أن يضم وينبغ

البائعيــن  مطالبــة  وينبغــي  عقودهــم39.]19[  فــي  محــددة  اتباعهــا  والمورديــن  والمتعهديــن 

ــة  ــأن تكــون لديهــم نظُــم لإدارة الأمــن الحاســوبي وبيئــات هندســية آمن والمتعهديــن والمورديــن ب

وتطبيــق الأمــن مــن خــال التصميــم علــى الأصــول الرقميــة الحساســة التــي ينُتجونهــا أو يوردونهــا. 

البناء 

ل اتخــاذ تدابيــر للتحكــم المــادي والإداري والتقنــي أثنــاء عمليــة -	21-6 ينبغــي أن يضمــن المشــغِّ

ــن الحاســوبي  ــج الأم ــة بموجــب برنام ــة المطلوب ــة والحماي ــر الوقاي ــى تدابي ــاظ عل ــاء للحف البن

ــواب  ــب أب ــرر تركي ــن المق ــال، إذا كان م ــى ســبيل المث ــة. وعل ــن الحاســوبي الدفاعي ــة الأم وبني

ــل  ــة قب ــت المراقب ــا تح ــال ووضعه ــت الأقف ــي تثبي ــة، ينبغ ــاحة مطوق ــى مس ــل عل ــة للقف قابل

ــر  ــة، أو ينبغــي وضــع تدابي ــك المســاحة المطوق ــة الحساســة داخــل تل ــب الأصــول الرقمي تركي

ــة مناســبة.  تعويضي

ــو -	22-6 ــى النح ــة عل ــوبي التالي ــن الحاس ــراءات الأم ــذ إج ل تنفي ــغِّ ــن المش ــي أن يضم وينبغ

المطلــوب فــي برنامــج الأمــن الحاســوبي وبنيــة الأمــن الحاســوبي الدفاعيــة أثنــاء مرحلــة البنــاء. 

)أ(	 أنشطة الضمان )أي الاختبار والتقييمات وعمليات المراجعة( ؛ 

)ب(	 اســتخدام مناطــق تخزيــن وســيطة مــزوّدة بضوابــط للعمليــات والأمــن للتحقــق مــن عــدم 

التلاعــب بالأصــول الرقميــة الحساســة؛ 

)ج(	 ــن )ســواءً مــن  إدارة الموظفيــن والتحقــق مــن منتجــات البائعيــن والمتعهديــن والموردي

يعملــون فــي الموقــع أو مــن يعملــون عــن بعُــد( ، مــن التصنيــع إلــى التركيــب؛ 

)د(	 ــم التحقــق  ــي يت ــة الشــراء الت ــاع عملي ــا، بمــا يضمــن اتب ــم سلســلة الإمــداد وإدارته تقيي

ــا.  ــا باســتمرار وعــدم التلاعــب به منه

ــي  ــد القياس ــة للتوحي ــة الدولي ــتركة' للمنظم ــر المش ــار ]ISO/IEC 15408 ]18 'المعايي ــل المعي يمث 	39

واللجنــة الدوليــة للتقنيــات الكهربائيــة أحــد الأدوات التــي يمكــن الاسترشــاد بهــا فــي متطلبــات الأمــن المحتملــة.
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الإدخال في الخدمة 

ل اختبــار تدابيــر الأمــن الحاســوبي فــي اختبــاره الخــاص بقبــول -	23-6 ينبغــي أن يُــدرج المشــغِّ

م النظــام.  تســليم النُظــم إلــى المرفــق مــن مقــدِّ

ــام -	24-6 ــاج النظ ــاء إدم ــار أثن ــاق والاختب ــكيل الأنس ــطة تش ل أنش ــغِّ ــري المش ــي أن يجُ وينبغ

وبنيــة الأمــن الحاســوبي الدفاعيــة )الشــكل 7( لتلبيــة متطلبــات الأمــن الحاســوبي. ومــن ذلــك 

ــة:  ــال، ينبغــي إجــراء الأنشــطة التالي ــى ســبيل المث عل

)أ(	 ــة  ــة الخاصــة بالأصــول الرقمي ــة الثانوي ــر كلمــات المــرور وأســاليب المصادق ينبغــي تغيي

ــاً للإجــراءات المعتمــدة.  وفق

)ب(	 ــن  ــي تمكي ــة، وينبغ ــول الرقمي ــة بالأص ــاء الخاص ــر والبن ــابات التطوي ــة حس ــي إزال ينبغ

ــي.  ــم التقن ــر التحك تدابي

)ج(	 ــم  ــار والتقيي ــوبية( للاختب ــزة الحاس ــج والأجه ــام )البرام ــم النظ ــم أدوات دع ــي تقدي ينبغ

ــبة.  ــن الحاســوبي المناس ــر الأم ــتخدام تدابي باس

ــي -	25-6 ــوبي. وينبغ ــن الحاس ــر الأم ــن تدابي ــت م ــاراً للتثب ل اختب ــغِّ ــري المش ــي أن يج وينبغ

التثبــت مــن تدابيــر الأمــن الحاســوبي وتدابيــر الحمايــة الماديــة معــاً لضمــان تحقيــق مســتوى 

مناســب مــن التكامــل. 

ــى -	26-6 ــر الأمــن، ينبغــي الحفــاظ عل ــر الأمــان وتدابي ــن تدابي وفــي حــال حــدوث تضــارب بي

ل حــاً يلُبــي أيضــاً متطلبــات الأمــن الحاســوبي.  تدابيــر ضمــان الأمــان، وينبغــي أن يجــد المشــغِّ

وإلــى أن يتــم التوصــل إلــى هــذا الحــل، ينبغــي تنفيــذ تدابيــر أمــن حاســوبي لخفــض مســتوى 

ــل لمخاطــر  ــر شــامل وتحلي ــة بتبري ــول، وينبغــي أن تكــون مدعوم ــى مســتوى مقب المخاطــر إل

الأمــن. وينبغــي ألّ تعتمــد التدابيــر التعويضيــة علــى تدابيــر التحكــم الإداري فقــط لمــدة 

ــأي حــال مــن الأحــوال عــدم وجــود حــل أمنــي.  ــل ب ــة. وينبغــي ألّ يقُب طويل

وينبغــي الانتهــاء مــن اســتعراض وثائــق برنامــج الأمــن الحاســوبي القابلــة للتطبيــق -	27-6

والمــواد الداعمــة )المطلوبــة لتشــغيل النظــام( والموافقــة عليهــا قبــل التشــغيل. 
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العمليات 

ل المســؤولية المســتمرة عــن تغييــر التصميــم والإدارة والصيانــة -	28-6 ينبغــي أن يسُــند المشــغِّ

ــرد )يدعمــه، حســب الضــرورة،  ــى ف ــه إل ــن الحاســوبي بأكمل ــج الأم ــات الخاصــة ببرنام والعملي

أشــخاص آخــرون مــن ذوي المهــارات والمعرفــة المناســبة(. 

ل بالوثائــق التــي تصــف كيفيــة تنفيــذ تدابيــر الأمــن الحاســوبي -	29-6 وينبغــي أن يحتفــظ المشــغِّ

وفقــاً لبرنامــج الأمــن الحاســوبي وبنيــة الأمــن الحاســوبي الدفاعيــة وأي متطلبــات مفروضــة مــن 

الخــارج. 

ل أن المتطلبــات التشــغيلية متســقة مــع مســتوى الأمــن -	30-6 وينبغــي أن يضمــن المشــغِّ

ــي  ــر ف ــزم النظ ــد يل ــال، ق ــبيل المث ــى س ــك عل ــن ذل ــة. وم ــول الرقمي ــم والأص ــوبي للنُظ الحاس

ــي:  الآت

)أ(	 ــدات  ــبة للمع ــد بالنس ــول والرص ــي الدخ ــم ف ــول، والتحك ــود الوص ــاف قي ــة اخت إمكاني

ــة.  ــوبي مختلف ــن حاس ــتويات أم ــة لمس المخصص

)ب(	 إمكانيــة اختــاف مســتويات التحقــق مــن الجــدارة بالثقــة للأفــراد الذيــن يرتبــط عملهــم 

بنُظــم مختلفــة، تبعــاً لمســتوى الأمــن الحاســوبي المخصصــة لتلــك النُظــم. 

)ج(	 يمكن الفصل بين الواجبات. 

ويمكــن أن تــؤدي الإجــراءات المطبقــة علــى النُظــم كجــزء مــن تقييــم الثغــرات إلــى عــدم -	31-6

اســتقرار المحطــة أو العمليــة، ولذلــك ينبغــي النظــر فيهــا فقــط باســتخدام أحــواض الاختبــار أو 

النُظــم الاحتياطيــة، أو أثنــاء اختبــارات قبــول المحطــات أو أثنــاء فتــرات الانقطــاع المقــررة منــذ 

فتــرة طويلــة. 

الصيانة

ينطبــق هــذا القســم علــى أنشــطة الصيانــة الروتينيــة التــي تســتغرق مــدة قصيــرة أثنــاء -	32-6

مرحلــة العمليــات. ويتــم تنــاول الصيانــة التــي تســتغرق مــدة طويلــة )مثــل التجديــد واســتبدال 

النُظــم والإصلاحــات( فــي مراحــل التصميــم والبنــاء ووقــف العمليــات. 

ل مــن تنفيــذ أنشــطة الصيانــة وفقــاً لمســتويات الأمــن -	33-6 وينبغــي أن يتأكــد المشــغِّ

83



الحاســوبي للنُظــم أو الأصــول الرقميــة المــراد صيانتهــا. ومــن ذلــك علــى ســبيل المثــال، بالإضافــة 

ــوات  ــاذ الخط ــي اتخ ــرة 6-30، ينبغ ــي الفق ــواردة ف ــغيل ال ــاء التش ــة أثن ــارات العام ــى الاعتب إل

ــة:  التالي

)أ(	 ينبغي تحديد أنشطة الصيانة المسموح بها. 

)ب(	 ينبغي تحديد الوصول اللازم للصيانة والتحكم فيه. 

)ج(	 ــى الاســتخدام داخــل نطــاق أمــن حاســوبي  ــة لتقتصــر عل ــد معــدات الصيان يمكــن تقيي

محــدد )أو نظــام محــدد أو أصــل رقمــي محــدد( أو لنُظــم ذات مســتوى أمــن حاســوبي 

ــن.  معيّ

)د(	 قد تكون بيئات الصيانة الآمنة مطلوبة لبعض النُظم أو الأصول الرقمية. 

ــر -	34-6 ــا تلُغــى أو تعُطــل تدابي ــة عندم ــاء الصيان ــر عرضــة للخطــر أثن ــد تكــون النُظــم أكث وق

ــاء  ــة أثن ــول إضافي ــرق وص ــاك ط ــون هن ــن أن تك ــك، يمك ــى ذل ــاوة عل ــوبي. وع ــن الحاس الأم

ــد أو  ــن بعُ ــة ع ــج الصيان ــن برام ــى تمكي ــة إل ــن الحاج ــال ع ــبيل المث ــى س ــأ عل ــة تنش الصيان

ــره.  ــوبي أو تطوي ــج الحاس ــق البرنام ــة نس ــل لتهيئ ــة للنق ــن القابل ــائط التخزي ــتخدام وس اس

وينبغــي أن يضــع المشــغّل تدابيــر تعويضيــة كافيــة عنــد إزالــة تدابيــر الأمــن الحاســوبي -	35-6

العاديــة أو تعطيلهــا. وتشــمل أمثلــة ذلــك مــا يلــي:

)أ(	 ينبغي أن توفِّر التدابير التعويضية حماية مادية عند فتح المعدات. 

)ب(	 ــي  ــبقاً، وينبغ ــا( مس ــد )وتبريره ــن بعُ ــة ع ــج للصيان ــى برام ــة إل ــد الحاج ــي تحدي ينبغ

تطبيــق تدابيــر أمــن حاســوبي مناســبة علــى هــذه البرامــج وفقــاً لبرنامــج الأمــن 

الحاســوبي. 

)ج(	 ينبغــي التحكــم فــي اســتخدام الأدوات القائمــة علــى الحاســوب )مثــل معــدات القيــاس 

ــى  ــالأدوات بســبب الهجــوم عل ــدم الإخــال ب ــان ع ــا لضم ــرة( ورصده ــار والمعاي والاختب

الفضــاء الإلكترونــي، أو توفيــر طريــق للإخــال بالنُظــم التــي تسُــتخدم فيهــا تلــك الأدوات. 

ــل  ــام - مث ــاً بالنظ ــة مؤقت ــون متصل ــد تك ــي ق ــوبية الت ــدات الحاس ــة المع ــي حماي وينبغ

معــدات الاختبــار أو تشــكيل الأنســاق - مــن البرامــج الضــارة ونقــل البيانــات غيــر 

المــأذون بــه. وينبغــي التقليــل إلــى أدنــى حــد مــن اســتخدام المعــدات الخارجيــة لهــذه 

ــى المرفــق.  ــا إل ــل إدخاله الأغــراض. وينبغــي فحــص أيٍ مــن هــذه المعــدات قب

)د(	 ــن أي برامــج حاســوبية  ــد مــن خلوهــا م ــج الحاســوبية للتأك ــن البرام ينبغــي التحقــق م

ضــارة قبــل تحميلهــا فــي النظــام. ويمكــن أن يشــمل ذلــك عمليــة تحقــق مــن أن البرنامج 
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ــال مــن خــال  ــك علــى ســبيل المث ــي، وذل ــه أصل ــه وأن ــم يحــدث تلاعــب ب الحاســوبي ل

توقيــع البرنامــج الحاســوبي باســتخدام اختصــارات تشــفيرية. 

)ه يمكــن أيضــاً اســتخدام تدابيــر الأمــان )مثــل التحقــق المتزامــن مــن جانــب طــرف ثــانٍ( 	(

لأغــراض الأمــن. 

توقف العمليات 

أثنــاء مرحلــة توقــف العمليــات، يمكــن إجــراء تعديــات واســعة النطــاق فــي آن واحــد، -	36-6

ممــا يؤثــر علــى نظُــم متعــددة. 

ــأ -	37-6 ــر تنش ــة أي مخاط ــة لمعالج ــر تعويضي ــق تدابي ــي تطبي ل ف ــغِّ ــر المش ــي أن ينظ وينبغ

ــة. ويمكــن  ــة أو الهيكلي ــرات البيئي ــم الأمــن أو تدهورهــا بســبب التغيُّ ــات فــي نظُ عــن التعدي

ــن  ــن والمتعهدي ــى البائعي ــم الإداري وعل ــر التحك ــى تدابي ــاد عل ــادة الاعتم ــك زي ــمل ذل أن يش

ــر. ــذه التدابي ــذ ه ــن لتنفي والموردي

ومن أمثلة التغييرات التي يمكن تطبيق تدابير تعويضية بشأنها ما يلي: -	38-6

)أ(	 تعديل بنية الأمن الحاسوبي وتدابيره أو تعطيلها للسماح بإجراء أعمال التعديل.

)ب(	 ــدد  ــن جُ ــار موظفي ــمل إحض ــن أن يش ــا يمك ــف، مم ــتويات التوظي ــي مس ــات ف التقلب

إلــى الموقــع للاضطــاع بالأنشــطة التــي تنطــوي علــى أصــول رقميــة، بمــا فيهــا الأصــول 

ــدارة  ــن الج ــق م ــة للتحق ــاً إضافي ــك فحوص ــب ذل ــن أن يتطل ــة. ويمك ــة الحساس الرقمي

ــي. ــد الداخل ــدي للتهدي ــرى للتص ــر أخ ــاذ تدابي ــة أو اتخ بالثق

)ج(	 ــن،  ــن الآم ــة، والتخزي ــب آمن ــة تركي ــاء بيئ ــب إنش ــا يتطل ــات، مم ــر للمكون ــتبدال كبي اس

ــى  ــا عل ــة الحساســة المســتبدلة وتطهيره ــع الأصــول الرقمي ــل م ــة للتعام ــر إضافي وتدابي

نحــو آمــن.

الإخراج من الخدمة

عنــد إخــراج الأصــول الرقميــة مــن الخدمــة، ينبغــي تقييــم وتوثيــق تأثيــر هــذا الإخــراج -	39-6

مــن الخدمــة )بمــا فــي ذلــك أي فقــدان للتكامــل مــع الأصــول الرقميــة الأخــرى خــارج المرفــق( 
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علــى الأمــن الحاســوبي. وإذا كان إخــراج نظــام أو أصــل رقمــي مــن الخدمــة يقُلــل مــن فعاليــة 

ل تدابيــر تعويضيــة.  تدابيــر الأمــن الحاســوبي، ينبغــي أن يتخــذ المشــغِّ

ــي -	40-6 ــة الت ــف المرفــق، يمكــن إعــادة تخصيــص الأصــول الرقمي ــر مجموعــة وظائ ومــع تغيُّ

تدعــم هــذه الوظائــف لمســتوى أمــن حاســوبي مختلــف أو إلغــاء تخصيصهــا. ويمكــن أن يفُضــي 

ذلــك إلــى ضــرورة تعديــل تدابيــر الأمــن الحاســوبي لهــذه الأصــول الرقميــة.

ل إجــراء إتــاف آمــن لأي أصــول رقميــة محتويــة علــى -	41-6 وينبغــي أن يضمــن المشــغِّ

معلومــات حساســة لا يمكــن رفــع الســرية عنهــا علــى نحــو آمــن عنــد إخراجهــا مــن الخدمــة.

عناصر برنامج الأمن الحاسوبي  7- 

متطلبات الأمن الحاسوبي

ينبغــي أن تشُــكل سياســة الأمــن الحاســوبي وبرنامجــه الأســاس لمتطلبــات الأمــن -	1-7

الحاســوبي التــي تحددهــا نتائــج إدارة مخاطــر الأمــن الحاســوبي للمرفــق والنظــام )القســمان 4 

ــم 6(.  ــق )القس ــر المرف ــي عم ــددة ف ــل المح ــاة المراح ــع مراع ــي( م ــى التوال و5 عل

ــق -	2-7 ــي المراف ــوبي ف ــن الحاس ــن أن الأم ــار المديري ــا وكب ــدرك الإدارة العلي ــي أن تُ وينبغ

ــة. ــارات متخصص ــرات ومه ــارف وخب ــى مع ــاج إل ــامل يحت ــص ش ــة تخص النووي

وتقــع علــى الإدارة العليــا المســؤولية العامــة عــن الأمــن الحاســوبي فــي المرفــق النــووي، -	3-7

ويتعيّــن أن تكــون علــى وعــي وفهــم بتهديــد الفضــاء الإلكترونــي والتأثيــر الضــار المحتمــل علــى 

الأمــن النــووي. 

ــع -	4-7 ــن وجمي ــع الآخري ل م ــغِّ ــات المش ــع تفاع ــا أن جمي ــن الإدارة العلي ــي أن تضم وينبغ

ــة بأمــن المعلومــات  ــة المتصل ــة والرقابي ــات القانوني ــة متوافقــة مــع المتطلب ــات الداخلي العملي

ــوبي. ــن الحاس والأم
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وينبغــي أن ينشــر المديــرون معتقــدات ثقافــة الأمــن النــووي وقيمهــا فيمــا يتعلــق بالأمن -	5-7

ــة مــن خصــوم لديهــم  ــد ذي مصداقي ــراف بوجــود تهدي ــز الاعت ــك تعزي الحاســوبي. ويشــمل ذل

مهــارات فــي مجــال الفضــاء الإلكترونــي، وأن هــؤلاء الخصــوم )بمــا يشــمل التهديــدات الداخليــة( 

ــة عــن طريــق هجــوم علــى الفضــاء الإلكترونــي أو مــن خــال  قــد يســتهدفون المرافــق النووي

هجــوم مختلــط. 

سياسة الأمن الحاسوبي

د سياســة الأمــن الحاســوبي أهــداف الأمــن الحاســوبي العاليــة المســتوى فــي -	6-7 تحُــدِّ

المنظمــة. وينبغــي أن تبــدأ سياســة الأمــن الحاســوبي ببيــان واضــح يحُــدد أســباب وضــع 

السياســة، وينبغــي أن يحُــدد المســألة المــراد معالجتهــا، وكذلــك الأهــداف والعواقــب فــي حــال 

عــدم اتبــاع السياســة. وينبغــي أن تكــون السياســة متوافقــة مــع سياســة الأمــن الحاســوبي للدولة 

ــا،  ــاذ ويمكــن تحقيقه ــة للإنف ــة المناســبة. وينبغــي أن تكــون السياســة قابل ــات الرقابي والمتطلب

ــا. ــها ومراجعته ــن قياس ــرات يمك ــمل مؤش ــي أن تش وينبغ

ل فــي الاعتبــار نتائــج -	7-7 وينبغــي أن تأخــذ سياســة الأمــن الحاســوبي الخاصــة بالمشــغِّ

إدارة مخاطــر الأمــن الحاســوبي للمرفــق )انظــر القســم 4(. وينبغــي أن تشــترط سياســة الأمــن 

الحاســوبي حمايــة الأصــول الرقميــة، بمــا فــي ذلــك الأصــول الرقميــة الحساســة ضــد أي إخــال 

مــن هجمــات علــى الفضــاء الإلكترونــي. وينبغــي أن تكــون بنــود السياســة واضحــة وموجــزة فــي 

تحديــد هــذه المتطلبــات. ويعالــج برنامــج الأمــن الحاســوبي بالتفصيــل تنفيــذ هــذه المتطلبــات. 

وينبغــي اعتمــاد سياســة الأمــن الحاســوبي وإنفاذهــا مــن جانــب الإدارة العليــا. وينبغــي -	8-7

أن تحُــدد المنظمــة المســؤولة أو الفــرد المســؤول عــن السياســة وبرنامــج الأمــن الحاســوبي.

وينبغــي أن تشُــكل سياســة الأمــن الحاســوبي جــزءاً مــن سياســة الأمــن الحاســوبي العامــة -	9-7

للمرفــق، وينبغــي تنســيقها مــع ســائر مســؤوليات الأمــن ذات الصلــة. وعنــد وضــع سياســة أمــن 

حاســوبي، ينبغــي أيضــاً مراعــاة تأثيرهــا علــى الجوانــب القانونيــة والمــوارد البشــرية. 

ــة -	10-7 ــة والإجــراءات التأديبي ويمكــن أن تحُــدد سياســة الأمــن الحاســوبي الجــزاءات المحتمل

ضــد الأفــراد الذيــن لا يمتثلــون لمتطلبــات السياســة.

وينبغــي أن يعُبِّــر برنامــج الأمــن الحاســوبي عــن سياســة الأمــن الحاســوبي وينبغــي -	11-7
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تجســيدها مــن خــال عناصــر برنامــج الأمــن الحاســوبي التــي تدعــم تنفيــذ الأمــن الحاســوبي.

ــن أن تحُــدد السياســة مؤشــرات واضحــة تسُــتخدم لإثبــات الوفــاء بالسياســات مــن -	12-7 ويتعيَّ

جميــع الجوانــب وأن كل جانــب ينُفــذ بصــورة مُرضيــة. 

برنامج الأمن الحاسوبي

يشــمل برنامــج الأمــن الحاســوبي تفاصيــل عــن كيفيــة تحقيــق الأهــداف المحــددة فــي -	13-7

ــات  ــدد برنامــج الأمــن الحاســوبي الأدوار والمســؤوليات والعملي سياســة الأمــن الحاســوبي. ويحُ

ــج  ــون برنام ــن أن يك ــوبي. ويمك ــن الحاس ــة الأم ــذ سياس ــة لتنفي ــة اللازم ــراءات التنظيمي والإج

ــه( أو  ــي والمعــدات المرتبطــة ب ــك المبان ــه )بمــا فــي ذل الأمــن الحاســوبي خــاص بمرفــق بعين

ــة(. ــع المواقــع والوحــدات التنظيمي ــك جمي بمنظمــة )بمــا فــي ذل

ــة -	14-7 ــار خط ــن إط ــه ضم ــاظ علي ــرن والحف ــن الحاســوبي والتم ــج الأم ــي وضــع برنام وينبغ

ــق.  ــاملة للمرف ــوبي الش ــن الحاس الأم

ــن -	15-7 ــر الأم ــج إدارة مخاط ــار نتائ ــي الاعتب ــوبي ف ــن الحاس ــج الأم ــذ برنام ــي أن يأخ وينبغ

ــراد  ــوبي الأف ــن الحاس ــج الأم ــع برنام ــمل وض ــن أن يش ــم 4(. ويمك ــق )القس ــوبي للمرف الحاس

المعنييــن بالأمــن الحاســوبي، والحمايــة الماديــة، والأمــان، والعمليــات، وتكنولوجيــا المعلومــات. 

ــن الحاســوبي. ــج الأم ــاً يوضــح برنام ــرض الشــكل 8 مخطط ويع

وينبغــي اســتعراض برنامــج الأمــن الحاســوبي وتحديثــه )أ( دوريــاً كــي يعُبِّــر عمــا يســتجد -	16-7

مــن تطــورات فــي التكنولوجيــا والتهديــدات، و)ب( فــي حالــة وقــوع حادثــات أمــن حاســوبي أو 

غيرهــا مــن أحــداث الأمــن الحاســوبي. 

عناصر برنامج الأمن الحاسوبي

يتنــاول المرجــع ]7[ بالوصــف عناصــر برنامــج الأمــن الحاســوبي المنطبقــة بصفــة عامــة -	17-7

علــى المنظمــات داخــل منظومــة الأمــن النــووي. وتتضمــن الفقــرات مــن 7-18 إلــى 7-20 مزيــداً 

مــن التفاصيــل المحــددة بشــأن عناصــر برنامــج الأمــن الحاســوبي للمرافــق النوويــة. 

ــق -	18-7 وينبغــي أن تشــمل عناصــر برنامــج الأمــن الحاســوبي معالجــة ثغــرات النُظــم، وتطبي
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ــول  ــان للوص ــطة الضم ــاع بأنش ــر، والاضط ــل للمخاط ــراء تحلي ــوبي، وإج ــن الحاس ــر الأم تدابي

ــول. ــى مســتوى مقب ــوبي إل ــن الحاس ــر الأم بمخاط

وينبغــي تكييــف عناصــر برنامــج الأمــن الحاســوبي مــع مختلــف مراحــل عمــر المرفــق ومــع -	19-7

ــن  ــج الأم ــي أن يشــمل برنام ــا. وينبغ ــه عليه ــة وتطبيق ــاة النُظــم الفردي ــف أطــوار دورات حي مختل

الحاســوبي تفاصيــل محــددة عــن التنفيــذ فــي هــذه الحــالات.

ل برنامــج الأمــن الحاســوبي بمــا يناســب مرفقــه، ولكــن يقُتــرح -	20-7 وينبغــي أن يصُمــم المشــغِّ

كحــد أدنــى أن يشــمل المجــالات التاليــة:

)أ(	 التنظيم والمسؤوليات: 

	’‘1 الخرائط التنظيمية؛

	’‘2 ــي  ــى 13 ف ــرات مــن 3 إل ــاغ )انظــر الفق الأشــخاص المســؤولون ومســؤوليات الإب

ــل( ؛ التذيي

	’‘3 الاستعراض الدوري وعمليات الموافقة؛
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الشكل ‑8‑ لمحة عامة عن برنامج نمطي للأمن الحاسوبي



	’‘4 ــل المــوارد البشــرية، والأمــن المرتبــط بالأفــراد،  الترابــط مــع البرامــج الأخــرى، مث

ــل. ــى 38 فــي التذيي ــب )انظــر الفقــرات مــن 15 إل ــة والتدري ــة المادي والحماي

)ب(	 إدارة المخاطر والثغرات والامتثال:

	’‘1 عملية إدارة مخاطر الأمن الحاسوبي للمرفق ومخرجاتها )انظر القسم 4( ؛ 

	’‘2 عمليــة إدارة مخاطــر الأمــن الحاســوبي للنظــم ومخرجاتهــا )انظــر القســم 5( ، 

ــة  ــول الرقمي ــا الأص ــا فيه ــة،40 بم ــول الرقمي ــف الأص ــة تصني ــك عملي ــي ذل ــا ف بم

الحساســة، وتحديدهــا؛

	’‘3 تواتر استعراض خطة الأمن وتقييمها؛

	’‘4 ممارسات التقييم الذاتي؛ 

	’‘5 إجراءات المراجعة وتتبع أوجه القصور وتصحيحها؛

	’‘6 أســلوب البــدء فــي إجــراء تقييــم المخاطــر والثغــرات وتكــراره والمناســبات التــي 

يتــم فيهــا ذلــك؛

	’‘7 الامتثال الرقابي والتشريعي.

)ج(	 تصميم الأمن وإدارته:

	’‘1 البنية الأساسية للأمن )أي بنية الأمن الحاسوبي الدفاعية( ؛

	’‘2 النُهج الأساسية لتصميم الأمن )أي مستويات الأمن الحاسوبي ونطاقاته( ؛

	’‘3 تخصيــص تدابيــر الأمــن الحاســوبي الأساســية لــكل مســتوى مــن مســتويات الأمــن 

الحاســوبي؛

	’‘4 إضفــاء الطابــع الرســمي علــى متطلبــات الأمــن الحاســوبي للمتعهديــن والبائعيــن 

والمورديــن، بمــا يشــمل عقــود الصيانــة؛

	’‘5 الاعتبارات الأمنية للمراحل المطبقة في عمر المرفق )انظر القسم 6(.

)د(	 إدارة الأصول الرقمية: 

	’‘1 والنطــاق،  الحاســوبي،  الأمــن  )التحديــد، ومســتوى  الرقميــة  الأصــول  ســمات 

الصلــة( ؛ ذات  والعواقــب  والمــكان، 

	’‘2 تنظيــم نســق المكونــات )الأجهــزة، ونظُــم التشــغيل، والبرامــج الثابتــة، وتطبيقــات 

البرامجيــات الحاســوبية، وحالــة المعــدات، والأنســاق ذات الصلــة( ؛

	’‘3 د جميــع الوصــات الخارجيــة إلــى  تدفــق البيانــات ومخططــات الشــبكة التــي تحُــدِّ

النُظــم الأخــرى؛

	’‘4 معلومات الموردين فيما يتصل بالأصول.

تشمل الأصول الرقمية تدابير المراقبة التقنية التي تستخدم التكنولوجيات الرقمية. 	40
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)ه إجراءات الأمن:	(

	’‘1 التعامل مع حادثات الأمن؛

	’‘2 استمرارية العمل؛

	’‘3 النسخ الاحتياطي للنُظم واستعادتها واسترجاعها؛

	’‘4 سلسلة الإمداد؛

	’‘5 التحكم في الدخول؛

	’‘6 إدارة المعلومات والاتصالات؛

	’‘7 أمن المنصات والتطبيقات )مثل تحصين النُظم( ؛

	’‘8 رصد النُظم، بما في ذلك تسجيل الدخول.

)و(	 إدارة الأفراد: 

	’‘1 فحوص التحقق من الجدارة بالثقة؛

	’‘2 التوعية والتدريب؛

	’‘3 تأهيل الأفراد؛

	’‘4 الإبــاغ عــن مســائل الأمــن، بمــا فيهــا حمايــة الموظفيــن الذيــن يقومــون بالإبــاغ 

عــن هــذه المســائل؛

	’‘5 الإنهاء أو النقل.

ويمكــن الرجــوع إلــى مزيــد مــن المعلومــات عــن عناصــر برنامــج الأمــن الحاســوبي فــي -	21-7

المعاييــر الدوليــة ]19–21[. 

الأدوار والمسؤوليات التنظيمية 

ل الأدوار والمسؤوليات المتصلة بالأمن الحاسوبي داخل المنظمة. -	22-7 ينبغي أن يحدد المشغِّ

وينبغــي أن يضمــن المديــرون أن جميــع الموظفيــن علــى علــم بالجهــة المســؤولة داخــل -	23-7

المنظمــة عــن قيــادة برنامــج الأمــن الحاســوبي فــي المجــالات الوظيفيــة ذات الصلــة بعملهــم. 

ويتعيّــن تدريــب الموظفيــن الذيــن يضطلعــون بمســؤوليات فــي مجــال الأمــن الحاســوبي علــى 

العناصــر والمتطلبــات المحــددة فــي برنامــج الأمــن الحاســوبي.

وينبغــي أن تشُــكل إدارة الأمــن الحاســوبي جــزءاً لا يتجــزأ مــن نظــام الإدارة القائــم فــي -	24-7

ــاً.  ــن عملي ــدر الممك ــتطاع وبالق ــدر المس ــى 7-34( ق ــن 7-30 إل ــرات م ــر الفق ــأة )انظ المنش
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ــمل  ــا لتش ــي تعديله ــداً، وينبغ ــددة جي ــؤوليات مح ــل أدواراً ومس ــام الإدارة بالفع ــمل نظ وسيش

ــن الحاســوبي. الأم

ينبغــي ألاّ يكــون لــدى الموظفيــن الذيــن يضطلعــون بمســؤوليات مهمــة فــي مجــال الأمن -	25-7

ــات أخــرى.  ــي المنظمــة أو مــع واجب ــف أخــرى ف ــح مــع وظائ ــي المصال الحاســوبي تضــارب ف

وينبغــي أن يضــع المديــرون سياســات وعمليــات لتجنــب أي تضــارب محتمــل أو التخفيــف منــه.

ل أن مــن يقومــون بأنشــطة التقييــم والتحقــق الرئيســية مــن -	26-7 وينبغــي أن يضمــن المشــغِّ

أفــراد أو منظمــات يتمتعــون بمؤهــات مناســبة ومســتقلون.

يتطلــب الأمــن الحاســوبي تعاونــاً بيــن الموظفيــن فــي مختلــف الأدوار والوحــدات -	27-7

ل إطــاراً رســمياً بهــدف ضمــان التعــاون بيــن التخصصــات. التنظيميــة. وينبغــي أن يضــع المشــغِّ

ل التفاعــات الخارجيــة والداخليــة التــي ينطــوي عليهــا برنامــج -	28-7 وينبغــي أن يحــدد المشــغِّ

الأمــن الحاســوبي. ويشــمل ذلــك مــا يلــي:

)أ(	 ل المرفــق والســلطات المختصــة ذات الصلــة )علــى ســبيل  التفاعــات الروتينيــة بيــن مشــغِّ

ــر  ــتخباراتية، والدوائ ــوكالات الاس ــون، وال ــاذ القان ــزة إنف ــة، وأجه ــات الرقابي ــال، الهيئ المث

الأمنيــة( ؛

)ب(	 ــوع  ــال وق ــي ح ــة ف ــدي الخارجي ــوات التص ــع ق ــل م ــة والتفاع ــلطات المختص ــاغ الس إب

ــن؛ ــة بالأم ــة متصل حادث

)ج(	 التفاعل الداخلي مع فريق التصدي داخل الموقع؛

)د(	 العلاقات العامة؛

)ه العلاقات مع البائعين والمتعهدين والموردين، بما في ذلك سلسلة الإمداد.	(

ل بــإدارة المخاطــر مــن خــال عمليــة رســمية )أي عمليــة إدارة -	29-7 وينبغــي أن يقــوم المشــغِّ

مخاطــر الأمــن الحاســوبي للمرفــق والنظــام( لتقييــم المخاطــر والثغــرات فــي المرفــق وإدارتهــا. 

وينبغــي أن يســتخدم نتائــج هــذه العمليــات داخــل نظامــه الخــاص بــالإدارة. 
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نظام الإدارة

ــة، -	30-7 ــة المادي ــوبي، والحماي ــن الحاس ــمل الأم ــاً ليش ــام الإدارة متكام ــون نظ ــي أن يك ينبغ

ــة.  ــر المالي ــودة، والعناص ــة، والج ــة، والبيئ ــان، والصح ــر الأم وعناص

ــات إدارة مخاطــر -	31-7 وينبغــي أن يكــون لنظــام الإدارة تفاعــات رســمية وراســخة مــع عملي

الأمــن الحاســوبي للمرفــق والنظــام. 

ــام -	32-7 ــل نظ ــا داخ ــات وإدارته ــن المعلوم ــوبي وأم ــن الحاس ــداف الأم ــد أه ــي تحدي وينبغ

ــل.  ــداف العم ــائر أه ــل لس ــو مماث ــى نح الإدارة عل

وينبغــي اســتعراض نظــام الإدارة لضمــان اكتمالــه وامتثالــه لسياســات أمــن المرفــق. -	33-7

وينبغــي اســتعراضه وتكييفــه مــع الظــروف المتغيــرة فــي المرفــق وفــي البيئــة. ويوضــح الشــكل 

ــم الإدارة. ــتمر لنُظ ــين المس ــة التحس ــع ]22[ عملي ــن المرج 3 م

ــر -	34-7 ــة إدارة مخاط ــا عملي ــا فيه ــوبي )بم ــن الحاس ــج الأم ــر برنام ــتعراض عناص ــي اس وينبغ

الأمــن الحاســوبي للمرفــق والنظــام( وينبغــي أن تشُــكل الترتيبــات الضروريــة للأمــن الحاســوبي 

جــزءاً لا يتجــزأ مــن نظــام الإدارة.

مؤشرات الأمن الحاسوبي

ــدى -	35-7 ــاس م ــن لقي ــر الأم ــة لمدي ــوبي أداة فعال ــن الحاس ــرات الأم ــكل مؤش ــن أن تشُ يمك

نضُــج نظــام الإدارة؛ والمخاطــر المرتبطــة بالهجمــات المحتملــة علــى الفضــاء الإلكترونــي التــي 

تؤثــر علــى الأصــول الرقميــة الحساســة؛ وفعاليــة مختلــف مكونــات برامــج الأمــن الخاصــة بهــم؛ 

وأمــن نظــام أو منتــج معيّــن أو عمليــة معيّنــة؛ وقــدرة الموظفيــن داخــل المنظمــة علــى معالجة 

المســائل الأمنيــة التــي يتحملــون المســؤولية عنهــا.

وينبغــي أن تدعــم المؤشــرات القــرارات المتعلقــة بالمســتوى المقبــول للمخاطــر وينبغــي -	36-7

أن توفِّــر مدخــات فــي ســجل المخاطــر. 

وينبغــي إجــراء تحليــل لتحديــد البارامتــرات ووضــع المؤشــرات التــي تدعــم الإدارة -	37-7

الفعالــة لبرنامــج الأمــن الحاســوبي وتشــمل المؤشــرات التــي يمكــن أن تكــون مفيــدة متوســط 
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زمــن التعافــي )مــن هجــوم علــى الفضــاء الإلكترونــي( ، وعــدد حادثــات الأمــن الحاســوبي، وعــدد 

ــة  ــم المســائل الأمني ــة( ، وقوائ ــع المحتمل ــة الحساســة )الوقائ ــات اســتعادة الأصــول الرقمي عملي

ــة  ــر المشــترك، وفعالي ــال، نظــام التقدي ــى ســبيل المث ــع الثغــرات )عل ــات تتب المتأخــرة ومعلوم

ــة، ونشــر التصحيحــات(. ــف، وزمــن نشــر المراقب التخفي

وينبغي أن يشُكل استخدام المؤشرات جزءاً لا يتجزأ من نظام الإدارة في المنظمة.-	38-7

تصميم الأمن وإدارته

د تصميــم أمــن المرفــق والنظــام فــي عمليــة إدارة مخاطــر الأمــن الحاســوبي للمرفــق -	39-7 يحُــدَّ

والنظــام )انظــر القســمين 4 و5، علــى التوالــي(. ويصــف القســم 8 أحــد الطــرق العمليــة لتنفيــذ 

هــذه المخرجــات، وتحديــداً بنيــة الأمــن الحاســوبي الدفاعيــة والتدابيــر المخصصــة لمســتويات 

الأمــن الحاســوبي.

متطلبات الأمن الحاسوبي

وينبغــي تحليــل التعديــات التــي يتــم إدخالهــا علــى المرفــق أو النظــام لتحديــد التأثيرات -	40-7

المحتملــة علــى الأمــن قبــل إجــراء التغييــرات للســماح بــإدارة المخاطر.

ــي تشــمل -	41-7 ــم الت ــد مدخــات التصمي ــد تحدي ــار الأمــن الحاســوبي عامــاً عن وينبغــي اعتب

مــا يلــي: 

)أ(	 المتطلبات الوظيفية؛

)ب(	 متطلبات التفاعلات؛ 

)ج(	 المتطلبات التشغيلية؛

)د(	 مكان المعدات؛

)ه الاعتبارات البيئية؛	(

)و(	 المدونات والمعايير الواجب استخدامها؛

)ز(	 الاعتبارات التعاقدية؛

)ح(	 اعتبارات سلسلة الإمداد؛
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)ط(	 ــر  ــى كثي ــة عل ــدة المنطوي ــات المعق ــال، تنســيق العملي ــبيل المث ــى س اللوجســتيات )عل

ــدادات( ؛ ــق أو الإم ــراد أو المراف ــن الأف م

)ي(	 الخبرة التشغيلية السابقة؛ 

)ك(	 إدخال تقنيات حديثة؛

)ل(	 اعتبارات العامل البشري؛

)م(	 متطلبات التصميم لكل تخصص هندسي )بما في ذلك الأمن الحاسوبي( ؛

)ن(	 اعتبارات التصنيع؛

)س(	 التركيب؛

)ع(	 الإدخال في الخدمة؛

)ف(	 الإخراج من الخدمة؛

)ص(	 الاعتبارات المالية.

إدارة الأصول الرقمية

ــن -	42-7 ــة للأم ــماته المهم ــة س ــول الرقمي ــن الأص ــل م ــكل أص ل ل ــغِّ ــق المش ــي أن يوثِّ ينبغ

الحاســوبي. ويمكــن أن تشــمل هــذه الســمات مــا يلــي:

)أ(	 الرقم التعريفي للأصول وأماكنها؛ 

)ب(	 نسق مكونات الأصول 

)ج(	 الوظائف وطرق التشغيل؛ 

)د(	 وصلات الربط البيني، بما فيها إمدادات القوى؛ 

)ه تدفق البيانات، بما في ذلك الوصلات الداخلية والخارجية؛	(

)و(	 إجراءات إطلاق الاتصال، وتواتر الاتصال، والبروتوكولات الخاصة بهذا الاتصال؛ 

)ز(	 تحليل مجموعات المستخدمين؛ 

)ح(	 الملكية )فيما يتصل بالبيانات والنُظم المحوسبة( ؛ 

)ط(	 مستوى الأمن الحاسوبي ونطاقه، وتقييم عواقب الإخفاق.

ــل -	43-7 ــا يتص ــدات فيم ــة المع ــبان حال ــي الحس ــة ف ــول الرقمي ــذ إدارة الأص ــي أن تأخ وينبغ

بتدابيــر التحكــم التقنــي التــي تســتخدم التكنولوجيــا الرقميــة. ويمكــن أن يكــون لعمليــات الأمــن 

ــر والنُظــم والإجــراءات  ــن التدابي ــة مســؤولية مشــتركة ع ــة المادي ــات الحماي الحاســوبي وعملي

ــزة  ــي الأجه ــم ف ــتركة التحك ــغيلية المش ــة التش ــمل المراقب ــن أن تش ــة. ويمك ــة المتكامل الأمني
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ــواب  ــرف والأب ــال، الغ ــبيل المث ــى س ــوبية )عل ــدات الحاس ــة المع ــتخدمة لحماي ــة المس المادي

ــب(.  ــرات التلاع ــة ومؤش ــعار الحرك ــزة استش ــرات وأجه ــال والكامي ــح والأقف والمفاتي

تنظيم نسق المكونات

ــر -	44-7 ــة لآخ ــة ومواكب ــجلات مفصل ــى س ــول عل ــى الحص ــات إل ــق المكون ــم نس ــدف تنظي يه

ــمل  ــي أن يش ــا. وينبغ ــق مكوناته ــزة ونس ــات الأجه ــة ومكون ــج المثبت ــأن البرام ــورات بش التط

ــي: ــا يل ــة لم ــات المطلوب ــات المعلوم ــق المكون ــم نس تنظي

)أ(	 تحديد الحاجة إلى تدابير أمن حاسوبي؛

)ب(	 التحقق من تنفيذ تدابير الأمن الحاسوبي ووضع نسق مكوناتها بصورة صحيحة؛ 

)ج(	 إدارة التغييرات طوال دورة حياة النُظم؛

)د(	 دعم تقييمات الأمن الحاسوبي؛

)ه فهم أسباب التغييرات التي تطرأ على تدابير الأمن الحاسوبي.	(

ويشــمل تنظيــم نســق المكونــات عمليــة إدارة التغييــر. وينبغــي إدراج الأمــن الحاســوبي -	45-7

فــي هــذه العمليــة بحيــث تقُيَّــم جميــع التغييــرات مــن منظــور الأمــن الحاســوبي قبــل التنفيــذ. 

ــال، يتــم إجــراء اســتعراضات مناســبة وتوثيقهــا قبــل تنفيــذ الإجــراءات التــي  وعلــى ســبيل المث

ــا.  ــل منه ــا أو تقل ــا أو تغيره ــول به ــوبي المعم ــن الحاس ــر الأم ــة تدابي ــاوز فعالي ــن أن تتج يمك

ــى  ــوبي )عل ــن الحاس ــة بالأم ــرات متصل ــاً تغيي ــراد أيض ــي الأف ــرات ف ــب التغيي ــن أن تتطل ويمك

ــال، إلغــاء بيانــات الاعتمــاد وإدارتهــا(.  ســبيل المث

إجراءات الأمن 

ل إجــراءات أمنيــة لدعــم تصميــم وإدارة الأمــن الحاســوبي -	46-7 ينبغــي أن يضــع المشــغِّ

ل قاعــدة الشــخصين  للمرافــق والنُظــم. وأثنــاء وضــع هــذه الإجــراءات، ينبغــي أن يراعــي المشــغِّ

أو الفصــل بيــن واجبــات العمــل، مــع مراعــاة نمــوذج الثقــة المناســب ومســتوى الأمــن المخصص 

للنطــاق )النطاقــات( المنطبقــة علــى الإجــراء.

وينبغــي أن تشــمل الإجــراءات التــي توفــر تعليمــات مفصلــة بشــأن كيفيــة تعطيــل تدابيــر -	47-7

ــجلات.  ــي الس ــا ف ــاظ ببياناته ــطة والاحتف ــذه الأنش ــجيل ه ــا تس ــوبي أو تجاوزه ــن الحاس الأم
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ــة أو  ــن الحاســوبي البديل ــر الأم ــق تدابي ــات بشــأن تطبي ــر الإجــراء أيضــاً تعليم ــن أن يوف ويمك

ــر الأمــن الحاســوبي الأساســية.  ــل تدابي ــة فــي حــال تعطي التعويضي

وهــذه الإجــراءات يمكــن أن تكــون إجــراءات جديــدة قائمــة بذاتهــا، أو يمكــن أن تشُــكل -	48-7

ــداف  ــن أو الأه ــان أو الأم ــداف الأم ــن أه ــر م ــد أو أكث ــي بواح ــة تف ــراءات قائم ــن إج ــزءاً م ج

ــة. التنظيمي

إدارة الأفراد

تشــمل إدارة الأفــراد الترتيبــات الضروريــة لوضــع مســتوى مناســب مــن الجــدارة بالثقــة، -	49-7

ــد الضــرورة،  ــك، عن ــة وكذل ــاءات المطلوب ــد الكف ــة بالســرية، وتحدي ــاذ الالتزامــات المتعلق وإنف

فــرض جــزاءات أو إنهــاء الخدمــة.

وينبغــي تنســيق أنشــطة الأمــن الحاســوبي والأمــن المتصــل بالأفــراد لتوفيــر حمايــة ضــد -	50-7

ــن يضطلعــون بمســؤوليات رئيســية  ــة. ويمكــن أن يتطلــب الموظفــون الذي ــدات الداخلي التهدي

ــال، المســؤولون عــن إدارة النظــام، وفريــق الأمــن( بصفــة  فــي مجــال الأمــن )علــى ســبيل المث

ــة مــن  ــد مــن الإرشــادات بشــأن الحماي ــرد مزي ــى مــن الجــدارة بالثقــة. وي خاصــة مســتوى أعل

ــي المرجــع ]6[. ــة ف ــدات الداخلي التهدي

وينبغــي أن يشــمل برنامــج الأمــن الحاســوبي ترتيبــات للتدريــب والتوعيــة لتطويــر -	51-7

ــة للأمــن الحاســوبي والمحافظــة عليهــا. ــة الضروري الكفــاءات والمؤهــات الشــخصية والتنظيمي

مثال على بنية الأمن الحاسوبي الدفاعية وتدابير الأمن الحاسوبي 8- 

فيمــا يلــي مثــال علــى تنفيــذ بنيــة الأمــن الحاســوبي الدفاعيــة علــى خمســة مســتويات -	1-8

ــة  ــك أحــد الطــرق الممكن ــل ذل ــة. ويمث ــوى النووي ــي محطــة للق ــن الحاســوبي ف ــة للأم مختلف

لتنفيــذ نهــج متــدرج؛ وينبغــي أن يكــون الاختيــار الدقيــق للمســتويات، وبنيــة الأمــن الحاســوبي 

الدفاعيــة، وتدابيــر الأمــن الحاســوبي، متوافقــاً مــع المرفــق وبيئتــه مــن خــال تحليــل محــدد. 
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مثال على تنفيذ بنية الأمن الحاسوبي الدفاعية 

ــل -	2-8 ــي تقلي ل ف ــغِّ ــر المش ــي أن يفك ــة، ينبغ ــوبي الدفاعي ــن الحاس ــة الأم ــذ بني ــد تنفي عن

ــؤ بســلوكها. ويمكــن  ــة التنب ــادة إمكاني ــة لزي ــة فــي الشــبكات والنُظــم الفردي العناصــر الدينامي

ــة. ــوبي فعال ــن حاس ــر أم ــذ تدابي ــي تنفي ــاعد ف ــؤ أن تس ــة التنب ــادة إمكاني لزي

وينبغــي أن تكــون النطاقــات المخصصــة لمســتوى الأمــن الحاســوبي الأكثــر صرامــة متصلة -	3-8

فقــط بالنطاقــات التــي يخصــص لهــا أدنــى مســتويات الأمــن مــن خــال مســارات اتصــال بيانــات 

محصنــة مــن الأعطــال وقطعيــة وأحاديــة الاتجــاه. وينبغــي أن يكــون اتجــاه مســارات البيانــات 

ــذي  ــى النطــاق ال ــر صرامــة إل ــه مســتوى الأمــن الحاســوبي الأكث ــذي يخصــص ل مــن النطــاق ال

يخصــص لــه مســتوى الأمــن الحاســوبي الأقــل صرامــة.41 ولا ينُصــح بشــدة بمنــح أي اســتثناءات، 

ــى حــدة وإذا كانــت  ــة عل ــكل حال ــق الحــدود تبعــاً ل ــا إلّ فــي أضي ولا يجــوز النظــر فــي منحه

مدعومــة بتبريــر كامــل وتحليــل للمخاطــر الأمنيــة.42 

ــة -	4-8 ــد والصيان ــي الرص ــتخدمة ف ــة المس ــالات الرقمي ــزة أو الاتص ــاوز الأجه ــي ألّ تتج وينبغ

والتعافــي تدابيــر الأمــن الحاســوبي المســتخدمة لحمايــة مســارات الاتصــال بيــن الأجهــزة 

ــوبي. ــن الحاس ــتويات الأم ــث مس ــن حي ــة م المتباين

ــن -	5-8 ــة ضم ــر صرام ــوبي الأكث ــن الحاس ــتوى الأم ــة لمس ــم المخصص ــع النُظ ــي وض وينبغ
ــاً.43 ــر أمن ــاق الأكث ــدود النط ح

وينبغــي حمايــة اتصــالات البيانــات بيــن النُظــم داخــل المرفــق ومركــز الطــوارئ )ســواءً -	6-8

فــي الموقــع أو خارجــه( مــن خــال تدابيــر الأمــن الحاســوبي.

تســتثنى مــن ذلــك النطاقــات التــي تقتصــر علــى وظائــف إدارة المعلومــات الحساســة، والتــي يعُكــس  	41

اتجاههــا. ويمكــن نقــل المعلومــات الحساســة إلــى شــبكات البيانــات المقيــدة، ولكــن ليــس العكــس.
لا تســمح بعــض الــدول الأعضــاء بمنــح اســتثناءات للمرافــق التــي تنطــوي علــى عواقــب وخيمــة أو  	42

ل بحريــة التصــرف فــي  وخيمــة جــداً. وفــي أنــواع أخــرى مــن المرافــق، قــد تســمح الســلطة المختصــة للمشــغِّ
ــة الاتجــاه.  تطبيــق المســارات الثنائي

ــم مخصصــة لمســتوى  ــد تنفيذهــا فــي نظُ ــى إشــكالية عن تنطــوي وظائــف الاتصــالات اللاســلكية عل 	43

ــذه الاتصــالات. ــة له ــر حــدود آمن ــة توفي ــة نظــراً لصعوب ــر صرام ــن الأكث الأم
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الفصل بين نطاقات الأمن الحاسوبي

تعتمــد تدابيــر الأمــن الحاســوبي التــي تضمــن الفصــل المنطقــي والمــادي بيــن النطاقــات -	7-8

ــق،  ــي العم ــاع ف ــى الدف ــاظ عل ــق. وللحف ــوبي للمناط ــن الحاس ــتويات الأم ــات مس ــى متطلب عل

ينبغــي عــدم الســماح بمســار مباشــر يربــط بيــن عــدة نطاقــات.

وينبغــي تصميــم تدابيــر التحكــم التقنــي التــي توفـّـر الأمــن عنــد حــدود النطاقــات بحيــث -	8-8

ــي  ــات ف ــر تنبيه ــي وتوفي ــى الفضــاء الإلكترون ــات عل ــام الهجم ــود أم ــى الصم ــادرة عل ــون ق تك

حــال حــدوث إخــال محتمــل أو نشــاط ضــار.

الاتصال الإلكتروني الخارجي

ــدرج. -	9-8 ــق الأمــن باســتخدام نهــج مت ــي خارجــي، ينبغــي تطبي ــر اتصــال إلكترون ــد توفي عن

ــر  ــة الســرية والســامة وتواف ــات حماي ــي الخارجــي بمتطلب وينبغــي أن يفــي الاتصــال الإلكترون

المعلومــات الحساســة بمــا يتســق مــع مســتوى الأمــن الحاســوبي المخصــص للنطــاق. 

وينبغــي تطبيــق قيــود الوصــول المناســبة )بمــا فــي ذلــك التحكــم فــي الدخــول( لتوفيــر -	10-8

ــة يمكــن أن تشُــكل مســاراً  ــى أســاس النهــج المتــدرج لأن هــذه الوصــات الخارجي ــة عل الحماي

للإخــال بالنُظــم فــي المرفــق.

وفيما يلي أمثلة على النُظم التي يمكن الوصول إليها من الخارج: -	11-8

)أ(	 نظُم الرصد البيئي؛

)ب(	 نظُم التشغيل الآلي للمباني؛

)ج(	 نظُم الحماية من الحرائق؛

)د(	 الاتصالات مع مراكز الطوارئ؛

)ه وصول البائعين عن بعُد )حيثما يسُمح بذلك( ؛	(

)و(	 الأجهزة الميدانية الواقعة خارج محيط الأمن المادي؛

)ز(	 التحكم في دخول الزائرين.

ويعُطــي الشــكل 9 مثــالاً علــى أحــد طــرق تنفيــذ بنيــة الأمــن الحاســوبي الدفاعيــة، ويظُهر -	12-8
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ــادات  ــى الإرش ــك إل ــتند ذل ــة. ويس ــول الرقمي ــم والأص ــات والنُظ ــتويات والنطاق ــكل المس الش

الــواردة فــي القســم 3.

أمثلة من المتطلبات

ــة داخــل -	13-8 ــن المطبق ــات الأم ــى متطلب ــة عل ــى 8-21 أمثل ــرات مــن 8-16 إل ــي الفق ــرد ف ت

كل مســتوى مــن مســتويات الأمــن الحاســوبي. وينبغــي أن يكــون الاختيــار الدقيــق للمســتويات 

ومتطلباتهــا الأمنيــة مناســباً للمرفــق وبيئتــه مــن خــال تحليــل محــدد. 
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الأصول الرقمية غير المخصصة

يمكن مصادفة نوعين من الأصول الرقمية غير المخصصة:-	14-8

)أ(	 ل عــدم  ــدة أو المحظــورة، حيــث تعنــي القيــود المفروضــة علــى المشــغِّ المعــدات المقيَّ

ــروط  ــى ش ــاً إل ــك راجع ــون ذل ــن أن يك ــة. ويمك ــول الرقمي ــن الأص ــم أم ــة تقيي إمكاني

ل  الترخيــص، أو المتطلبــات التعاقديــة أو الرقابيــة أو القانونيــة التــي تحظــر علــى المشــغِّ

ــات(. ــدات المرتبطــة بالضمان ــل المع ــا )مث ــدات وتعديله فحــص المع

)ب(	 المعــدات غيــر المعلــن عليهــا التــي قــد يتــم إحضارهــا إلــى المرفــق مــن دون أن يطلبهــا 

ــن  ــات" لحي ــدات "ممنوع ــذه المع ــر ه ــبقة. وتعتب ــه المس ــن دون موافقت ل أو م ــغِّ المش

الانتهــاء مــن إجــراء تقييــم لمخاطــر الأمــن الحاســوبي.

ل فــرض قيــود علــى الأصــول غيــر المخصصــة لحيــن تقييمهــا وتخصيصهــا -	15-8 ويمكــن للمشــغِّ

لمســتوى الأمــن الحاســوبي المناســب، ووضــع تدابيــر الأمــن الحاســوبي المطلوبــة. وينبغــي عدم 

إحضــار الأجهــزة غيــر المخصصــة، علــى ســبيل المثــال، علــى مقربــة مــن النُظــم التــي تسُــند إلــى 

مســتويات أمــن حاســوبي متوســطة إلــى عاليــة. 

المتطلبات العامة

فيما يتعلق بالنُظم والمستويات المطبقة، تطُبق المتطلبات العامة التالية:-	16-8

)أ(	 تصُمــم جميــع التدابيــر الأمنيــة التقنيــة والماديــة والشــخصية والتنظيميــة للنُظــم 

المعتمــدة.  والإجــراءات  للعمليــات  ووفقــاً  منهجيــة  بطريقــة  وتنُفــذ  والشــبكات 

)ب(	 تحُدد سياسات وممارسات لكل مستوى من مستويات الأمن الحاسوبي. 

)ج(	 يلتزم المستخدمون بالامتثال لسياسات الأمن وإجراءات التشغيل الأمنية. 

)د(	 يكــون الموظفــون المســموح لهــم بالوصــول إلــى النظــام مؤهليــن تأهيــاً مناســباً 

ويتمتعــون بالخبــرة ويحــددون بأنهــم جديــرون بالثقــة عنــد الضــرورة. 

)ه لا يتُــاح للمســتخدمين والمســؤولين عــن الإدارة الوصــول إلــى مــا يوجــد فــي هــذه النُظــم 	(

مــن وظائــف يحتاجــون إليهــا مــن أجــل أداء وظائفهــم. ويمُنــع مراكمــة حقــوق الوصــول 

مــن جانــب الفــرد.
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)و(	 ــل  ــدف تقلي ــن به ــد ممك ــى ح ــى أقص ــدودة إل ــه مح ــام وتفاعلات ــف النظ ــون وظائ تك

ــام.  ــام للنظ ــف الع الضع

)ز(	 تطُبق التدابير المناسبة للتحكم في الدخول والمصادقة على المستخدمين. 

)ح(	 تطُبق الحماية ضد العدوى وانتشار البرامجيات الضارة.

)ط(	 يسُتخدم التسجيل الأمني والمراقبة، بما في ذلك إجراءات التصدي المناسبة. 

)ي(	 ترُصد ثغرات التطبيقات والنُظم وتتُخذ التدابير المناسبة حيال ذلك.

)ك(	 تخضع كفاية التدابير وفعاليتها للاستعراض دورياً. 

)ل(	 يتم إجراء تقييمات للثغرات في النُظم بصورة دورية. 

)م(	 ــمح  ــة، ولا يسُ ــاً لإجــراءات التشــغيل الأمني ــل وفق ــة للنق ــن القابل ــائط التخزي ــب وس ترُاق

ــة خاصــة بالنُظــم والشــبكات.  ــة ملكي ــزة المملوك ــل الأجه بتوصي

)ن(	 يتــم الحفــاظ بصــورة صارمــة علــى الأصــول الرقميــة وتدابيــر الأمــن الحاســوبي المرتبطــة 

بهــا باســتخدام إجــراءات إدارة التغييــر المعمــول بهــا.

)س(	 تطُبق إجراءات النسخ الاحتياطي والتعافي المناسبة. 

)ع(	 يخُصص جهاز خدمة لواحد بالضبط من مستويات الأمن الحاسوبي.

)ف(	 يقُيَّد الوصول المادي إلى المكونات والنُظم، بما فيها أجهزة الخدمة، تبعاً لوظائفها. 

)ص(	 تتُخذ تدابير لمنع إدخال نظُم من دون إذن إلى نطاقات الأمن الحاسوبي.

)ق(	 لا يسُمح إلّ للمستخدمين المعتمدين والمؤهلين بإدخال تعديلات على النُظم. 

متطلبات المستوى 1 من مستويات الأمن

بالإضافــة إلــى المتطلبــات العامــة، تسُــتخدم متطلبــات تدابيــر الوقايــة والحمايــة للنُظــم -	17-8

ــات(.  ــة المفاع ــم حماي ــل نظُ ــن )مث ــن الأم ــتوى م ــى مس ــب أعل ــي تتطل ــق الت ــة للمرف الحيوي

ــي:  ــات مــا يل ويمكــن أن تشــمل هــذه المتطلب

)أ(	 ــوم  ــد أي هج ــار ض ــة للاختب ــا وقابل ــق منه ــة للتحق ــون قابل ــذ لتك ــم وتنُف ــم النُظ تصُم

ــم. ــن الخص ــل م محتم

)ب(	 لا يمكــن لأي تدفــق مــن تدفقــات البيانــات الشــبكية مــن أي نــوع مــن النُظــم المخصصــة 

لمســتويات أمــن حاســوبي أقــل صرامــة أن يدخــل نظُــم المســتوى 1 عندمــا تكــون 

الســامة والتوافــر مــن الأولويــات. ولا يمكــن إجــراء اتصــالات إلّ مــن الداخــل إلــى الخارج. 
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ــق الحــدود  ــا إلّ فــي أضي ــح أي اســتثناء، ولا يمكــن النظــر فيه وينُصــح بشــدة بعــدم من
لــكل حالــة علــى حــدة وإذا كانــت مؤيــدة بتبريــر كامــل وتحليــل للمخاطــر الأمنيــة.44

)أ(	 لا يسُمح بإجراء أي صيانة عن بعُد. 

)ب(	 يخضع الوصول المادي والمنطقي إلى النُظم لمراقبة صارمة ويرُصد ويسُجل. 

)ج(	 ــى  ــى الحــد الأدن ــم عل ــى النُظ ــول إل ــم بالوص ــموح له ــدد الموظفيــن المس يقتصــر ع

المطلــق. 

)د(	 ــد  ــب أي تهدي ــن جان ــا م ــأذون به ــر الم ــال غي ــع الأعم ــخصين لمن ــدة الش ــق قاع تطُب

داخلــي.

)ه تسُجل وترُصد جميع الأنشطة وأحداث الأمن المحتملة. 	(

)و(	 ــى  ــا عل ــق منه ــم التحق ــة ويت ــن الخارجي ــزة التخزي ــل أجه ــى توصي ــة عل ــدر الموافق تص

ــدة.  ــى ح ــة عل ــاس كل حال أس

)ز(	 ــات، بمــا يشــمل  ــى أي تعدي ــة عل ــة والإداري ــق بصــورة صارمــة الإجــراءات التنظيمي تطُب

ــا.  ــات وتعديلاته ــات البرامجي ــزة وتحديث ــة الأجه صيان

متطلبات المستوى 2 من مستويات الأمن

بالإضافــة إلــى المتطلبــات العامــة، ينبغــي اســتخدام تدابيــر لوقايــة النُظــم وحمايتهــا، مثل -	18-8

ــاً مــن الأمــن. ويمكــن أن تشــمل هــذه  ــي تتطلــب مســتوى عالي ــة التشــغيلية، الت ــم المراقب نظُ

المتطلبــات مــا يلــي: 

)أ(	 لا يسُــمح إلّ بتدفــق البيانــات عبــر الشــبكة مــن الداخــل إلــى الخــارج فــي اتجــاه أحــادي 

مــن نظُــم المســتوى الثانــي إلــى نظُــم المســتوى 3. ولا يمكــن قبــول ســوى رســائل الإقــرار 

الضروريــة أو رســائل الإشــارات الخاضعــة للمراقبــة فــي الاتجــاه المعاكــس )إلــى الداخــل( 

)علــى ســبيل المثــال TCP/IP )بروتوكــول التحكــم فــي الإرســال/بروتوكول الإنترنــت((.

)ب(	 لا يسُمح بالصيانة عن بعُد. 

)ج(	 يقتصــر عــدد الموظفيــن الذيــن يمُنحــون حــق الوصــول إلــى النُظــم علــى الحــد الأدنــى، 

مــع تمييــز واضــح بيــن المســتخدمين والموظفيــن الإدارييــن. 

)د(	 يخضع الوصول المادي والمنطقي إلى النُظم لمراقبة صارمة ويتم توثيقه.

لا تسمح بعض الدول الأعضاء بمنح استثناءات. 	44
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)ه ــك 	( ــن ذل ــم يك ــرى. وإذا ل ــوبي الأخ ــن الحاس ــتويات الأم ــن مس ــول الإداري م ــع الوص يمُن

ــال  ــن خ ــال م ــبيل المث ــى س ــول )عل ــذا الوص ــى ه ــة عل ــة صارم ــرض مراقب ــاً، تفُ ممكن

ــة(.  ــة الثنائي ــخصين والمصادق ــدة الش ــق قاع تطبي

)و(	 تتُخذ جميع التدابير المعقولة لضمان سلامة النُظم وتوافرها. 

متطلبات المستوى 3 من مستويات الأمن

بالإضافــة إلــى المتطلبــات العامــة، ينبغــي اســتخدام متطلبــات تدابيــر الوقايــة والحمايــة -	19-8

ــة  ــي غرف ــات ف ــى العملي ــراف عل ــم الإش ــل نظُ ــات )مث ــة للعملي ــر المطلوب ــة غي ــم الآني للنُظ

ــبة  ــدة بالنس ــط الش ــتوى متوس ــى مس ــوي عل ــم تنط ــذه النُظ ــع ه ــت جمي ــم( ، إذا كان التحك

ــي:  ــا يل ــات م ــذه المتطلب ــمل ه ــن أن تش ــي. ويمك ــاء الإلكترون ــدات الفض ــف تهدي لمختل

)أ(	 لا يسُمح بالوصول إلى الإنترنت من نظُم المستوى 3.

)ب(	 ترُصد مسارات تسجيل دخول الموارد الرئيسية وترُاجع سجلاتها.

)ج(	 ــر الخاضعــة  ــات غي ــة هــذا المســتوى مــن وصــات البيان ــات الأمــن لحماي ــتخدم بواب تسُ

ــم المســتوى 4 والســماح فقــط بنشــاط محــدد ومحــدود. ــة مــن نظُ للمراقب

)د(	 ترُاقب الوصلات المادية المرتبطة بالنُظم.

)ه يرُاقب الوصول المادي والمنطقي إلى النُظم ويتم توثيقه.	(

)و(	 يسُــمح بالوصــول لأغــراض الصيانــة عــن بعُــد لــكل حالــة علــى حــدة، بشــرط أن يخضــع 

ذلــك لمراقبــة صارمــة؛ وتطُبــق علــى الحاســوب المتصــل عــن بعُــد والمســتخدم سياســة 

أمــن محــددة منصــوص عليهــا فــي العقــد. 

)ز(	 ترُاقــب وظائــف النظــام المتاحــة للمســتخدمين مــن خــال آليــات التحكــم فــي الدخــول 

ــذه القاعــدة  ــي أي اســتثناء له ــة ف ــة‘. وينُظــر بعناي ــى المعرف ــاً لقاعــدة ’الحاجــة إل وتبع

وتسُــتخدم وســائل أخــرى لضمــان الحمايــة )علــى ســبيل المثــال، الوصــول المــادي(. 

)ح(	 ــك.  ــن ذل ــا أمك ــن الحاســوبي الأخــرى، حيثم ــن مســتويات الأم ــع الوصــول الإداري م يمُن

وإذا لــم يكــن ذلــك ممكنــاً يخضــع هــذا الوصــول لمراقبــة صارمــة )علــى ســبيل المثــال 

ــن(. ــة باســتخدام عاملي مــن خــال التحقــق مــن الهوي
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متطلبات المستوى 4 من مستويات الأمن

ــوبي -	20-8 ــن الحاس ــر الأم ــات تدابي ــق متطلب ــي تطبي ــة، ينبغ ــات العام ــى المتطلب ــة إل بالإضاف

ــة  ــغيل المتصل ــطة التش ــة أو إدارة أنش ــتخدمة للصيان ــة المس ــات التقني ــم إدارة البيان ــى نظُ عل

ــل،  ــح العم ــل تصري ــغيل )مث ــة للتش ــات التقني ــا المواصف ــي تقتضيه ــم الت ــات أو النُظ بالمكون

ــى  ــاج إل ــت هــذه النُظــم تحت ــق( ، إذا كان ــة، وإدارة الوثائ ــق الخدم ــة تعلي ــر العمــل، وبطاق وأم

ــي:  ــا يل ــات م ــذه المتطلب ــمل ه ــن أن تش ــوبي. ويمك ــن الحاس ــن الأم ــطة م ــتويات متوس مس

)أ(	 لا يسُمح بالوصول إلى الإنترنت من نظُم المستوى 4. 

)ب(	 ــر المــأذون  ــات غي ــة هــذا المســتوى مــن اتصــالات البيان ــات الأمــن لحماي ــتخدم بواب تسُ

بهــا مــن خــال شــركة خارجيــة موثوقــة ومعتمــدة أو شــبكات المرفــق، وللســماح بأنشــطة 

محــددة مــأذون بهــا. 

)ج(	 ترُاقب الوصلات المادية المرتبطة بالنُظم. 

)د(	 يسُــمح بالصيانــة عــن بعُــد ولكــن بشــرط خضوعهــا للمراقبــة؛ وتطُبــق علــى الحواســيب 

ــي  ــا ف ــة محــددة منصــوص عليه ــد سياســة أمني ــون عــن بعُ ــن يعمل والمســتخدمين الذي

العقــد. 

)ه ترُاقــب وظائــف النظــام المتاحــة للمســتخدمين مــن خــال آليــات التحكــم فــي الدخــول. 	(

ــتخدم وســائل أخــرى لضمــان  ــة فــي أي اســتثناء لهــذه القاعــدة، وتسُ ــم النظــر بعناي ويت

الحمايــة. 

)و(	 يسُــمح بالوصــول الخارجــي عــن بعُــد إلــى خدمــات مختــارة وللمســتخدمين المعتمديــن، 

بشــرط وجــود آليــات مناســبة للتحكــم فــي الدخــول. 

متطلبات المستوى 5 من مستويات الأمن

ينبغــي اســتخدام المتطلبــات التــي تحُــدد تدابيــر الأمــن الحاســوبي للنُظــم غيــر المهمــة -	21-8

بشــكل مباشــر للمراقبــة التقنيــة أو الأغــراض التشــغيلية )مثــل نظُــم التشــغيل الآلــي للمكاتــب( ، 

ــن أن  ــوبي. ويمك ــن الحاس ــن الأم ــة م ــتويات منخفض ــى مس ــاج إل ــم تحت ــذه النُظ ــت ه إذا كان

تشــمل هــذه المتطلبــات مــا يلــي: 

)أ(	 لا يقــل مســتوى الأمــن الحاســوبي عــن مســتوى الحمايــة الأساســي المحــدد وفقــاً لأحــدث 

مــا توصلــت إليــه التكنولوجيــا. 
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)ب(	 لا يسُمح إلّ للمستخدمين المؤهلين والمعتمدين بإدخال تعديلات على النُظم. 

)ج(	 ــة  ــر الوقاي ــى الإنترنــت مــن نظُــم المســتوى 5، بشــرط تطبيــق تدابي يسُــمح بالوصــول إل

ــة المناســبة. والحماي

)د(	 يسُــمح بالوصــول الخارجــي عــن بعُــد للمســتخدمين المــأذون لهــم، بشــرط تطبيــق 

التدابيــر المناســبة. 

)ه ترُاقــب التوصيــل المــادي لأجهــزة الأطــراف الثالثــة بالنُظــم والشــبكات وتحُــدد خصائــص 	(

هــذه التفاعــات مــع نظُــم المســتويات الأعلــى وتقُيَّــم بصــورة مســتقلة لضمــان الامتثــال 

لبنيــة الأمــن الحاســوبي.
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 التذييل

عناصر مختارة من برنامج الأمن الحاسوبي

ألف‑1‑ يقُــدم هــذا التذييــل أمثلــة لمجموعــة مختــارة مــن عناصــر برنامــج الأمــن الحاســوبي 

ل إلى  للاســتخدام مــع النهــج القائــم علــى الأداء في الأمــن الحاســوبي. ويمكــن أن يحتــاج المشــغِّ

تعديــل هــذه العناصــر لكــي تعُبِّــر عــن ظــروف تنظيميــة معيّنــة أو الظــروف الخاصــة بالمرفــق، 

ل بوضــع برنامــج أمــن  ولكــن الأمثلــة تغطــي جميــع أنــواع المعلومــات التــي يحتــاج إليهــا المشــغِّ

حاســوبي فعــال وتنفيــذه. 

ــن  ــم بي ــير التفاه ــابهها لتيس ــا يش ــر أو م ــذه العناص ل ه ــغِّ ــب المش ــي أن يطل ألف‑2‑ ينبغ

ــن  ــد يتعيّ ــة. وق ــلطات المختص ــن والس ــن والموردي ــن والمتعهدي ــة والبائعي ــدات التنظيمي الوح

ــم. ــين التفاه ــق لتحس لة والمرف ــغِّ ــة المش ــددة للمنظم ــص المح ــع الخصائ ــر م ــف العناص تكيي

التنظيم والمسؤوليات في المرفق

الإدارة

ــات  ــات وآلي ــك عملي ــا فــي المرفــق سياســة للأمــن الحاســوبي وكذل ألف‑3‑ تضــع الإدارة العلي

داعمــة لضمــان تنفيــذ السياســية. وتحقيقــاً لهــذه الغايــة، ينبغــي أن تتخــذ الإدارة العليــا 

ــة:  ــوات التالي الخط

)أ(	 تحمل المسؤولية العامة عن جميع جوانب الأمن الحاسوبي. 

)ب(	 تحديد الأهداف الأمنية للمرفق. 

)ج(	 ضمان الامتثال للقوانين واللوائح ذات الصلة. 

)د(	 الحفاظ على الوعي بالتهديد الحالي للأمن والاتجاهات المرتبطة به. 

)ه تحديد مستوى تقبل المخاطر في المرفق. 	(

)و(	 تخصيص المسؤوليات التنظيمية فيما يتصل بالأمن الحاسوبي. 

)ز(	 ضمان التواصل الكافي بين الأفراد المسؤولين عن مختلف جوانب الأمن النووي. 

)ح(	 ضمان الامتثال لسياسة الأمن الحاسوبي. 
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)ط(	 توفير ما يكفي من الموارد لتنفيذ برنامج أمن حاسوبي مستدام. 

)ي(	 ضمان إجراء استعراضات وتحديثات دورية لسياسة الأمن الحاسوبي وإجراءاته.

)ك(	 ضمان دعم برامج التدريب والتوعية.

أخصائي الأمن الحاسوبي 

ل المســؤولية العامــة عــن الأمــن الحاســوبي فــي المرفــق إلــى  ألف‑4‑ ينبغــي أن يســند المشــغِّ

ــن  ــي الأم ــب ’أخصائ ــتخدم لق ــي هــذا المنشــور، يسُ ــة واحــدة. وف ــى مجموع ــرد واحــد أو إل ف

الحاســوبي‘ لتحديــد هــذا الــدور.1 

ألف‑5‑ وينبغــي أن ينســق أخصائــي الأمــن الحاســوبي عــن كثــب مــع الأنشــطة فــي المرفــق 

ــل إداري  ــوبي تسلس ــن الحاس ــي الأم ــون لأخصائ ــي أن يك ــتقل. وينبغ ــو مس ــى نح ــه، وعل برمت

واضــح ويمكنــه مــن الوصــول مباشــرة إلــى الإدارة العليــا نظــراً لأن الأمــن الحاســوبي يمكــن أن 

ــاً. ــر علــى جميــع أنشــطة المرفــق تقريب يؤث

ــة  ــن الحاســوبي داخــل الإدارات التنظيمي ــدد بوضــوح مســؤوليات الأم ألف‑6‑ وينبغــي أن تحُ

المختلفــة وينبغــي التنســيق بينهــا لتجنــب الثغــرات أو أوجــه التضــارب، ولضمــان تنفيــذ الأمــن 

الحاســوبي بصــورة متســقة. ومــن الضــروري بصفــة خاصــة تحقيــق ذلــك إذا كان دور أخصائــي 

الأمــن الحاســوبي مســتنداً إلــى مجموعــة وليــس إلــى فــرد واحــد. وينبغــي أن يشُــكل أخصائــي 

لة وأن يكــون مســؤولاً عــن معالجــة  الأمــن الحاســوبي ســلطة واحــدة داخــل المنظمــة المشــغِّ

المســائل علــى نطــاق المنظمــة وحــل أي تضــارب قــد ينشــأ.

ألف‑7‑ وينبغــي أن يكــون لــدى أخصائــي الأمــن الحاســوبي معرفــة متعمقــة بالأمــن الحاســوبي 

ــه  ــون لدي ــاً أن تك ــي أيض ــة، وينبغ ــق النووي ــي المراف ــن ف ــب الأم ــائر جوان ــدة بس ــة جي ودراي

معرفــة بالأمــان النــووي وإدارة المشــروعات وينبغــي أن تكــون لديــه القــدرة علــى إدمــاج 

ــال. ــق فع ــي فري ــف التخصصــات ف ــن مختل الأشــخاص م

ألف‑8‑ وينبغــي أن تكــون لأخصائــي الأمــن الحاســوبي الســلطة والمســؤولية عــن إدارة برنامــج 

الأمــن الحاســوبي. 

يمكــن فــي حــالات أخــرى الإشــارة إلــى هــذه الوظيفــة باســم ’موظــف الأمــن الحاســوبي‘ أو ’رئيــس  	1

موظفــي أمــن المعلومــات‘، أو ’موظــف أمــن تكنولوجيــا المعلومــات‘، أو ’موظــف أمــن المعلومــات‘، أو يمكــن 
ــند إليهــا أدوار متعــددة. أن تسُ
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ألف‑9‑ وتشمل المسؤوليات النمطية المحددة لأخصائي الأمن الحاسوبي ما يلي:

)أ(	 إسداء المشورة إلى الإدارة العليا بشأن الأمن الحاسوبي.

)ب(	 قيادة فريق الأمن الحاسوبي. 

)ج(	 تعزيز الأمن الحاسوبي داخل المنظمة، بما في ذلك التحسينات عند الضرورة. 

)د(	 تنســيق ومراقبــة تطويــر أنشــطة الأمــن الحاســوبي )علــى ســبيل المثــال، تنفيــذ سياســة 

الأمــن الحاســوبي، والتوجيهــات والمبــادئ التوجيهيــة المحــددة، والإجــراءات، وفــي نهايــة 

المطــاف، تدابيــر الأمــن الحاســوبي(. 

)ه ــر 	( ــط تدابي ــراد الأمــن والأمــان لتخطي ــة وســائر أف ــة المادي التنســيق مــع موظفــي الحماي

الأمــن الحاســوبي وتحديدهــا، بمــا يشــمل التدابيــر التــي تتصــدى لحادثــات الأمــن 

الحاســوبي. 

)و(	 تحديــد النُظــم الحاســمة الأهميــة للأمــن الحاســوبي داخــل المرفــق )أي النُظــم التــي توفِّر 

تدابيــر الأمــن الحاســوبي الأساســي(. وينبغــي أن تكــون الجهــات المســؤولة عــن الأصــول 

علــى علــم بــدور معداتهــا فــي الأمــن الحاســوبي. 

)ز(	 ــن  ــن الموظفي ــتقلة ع ــورة مس ــوبي بص ــن الحاس ــر الأم ــة لمخاط ــات دوري ــراء تقييم إج

التشــغيليين. 

)ح(	 ــوبي  ــن الحاس ــر الأم ــة لتدابي ــتعراضات دوري ــات واس ــش ومراجع ــات تفتي ــراء عملي إج

ــا.  ــى الإدارة العلي ــة إل ــن الحال ــر ع ــم تقاري ــي وتقدي الأساس

)ط(	 إعداد وترتيب التدريب على الأمن الحاسوبي وتأهيل الأفراد المعنيين. 

)ي(	 التحضيــر لعمليــات التصــدي لحادثــات الأمــن الحاســوبي وقيادتهــا، بمــا يشــمل التنســيق 

مــع الموظفيــن الداخلييــن والخارجييــن المعنييــن بالتصــدي.

)ك(	 التحقيــق فــي حادثــات الأمــن الحاســوبي ووضــع إجــراءات تصحيحيــة فــي أعقــاب 

الحادثــات.

)ل(	 المشاركة في تقييم الأمن العام للمرفق. 

)م(	 المشاركة في تحليل متطلبات النُظم الجديدة القائمة على الحاسوب. 

فريق الأمن الحاسوبي

ل موظفــي فريــق الأمــن الحاســوبي وأن يعينهــم. ويمكــن أن  ألف-10- ينبغــي أن يحــدد المشــغِّ

يكــون هــذا الفريــق مؤلفــاً مــن مجموعــة ثابتــة مــن الأفــراد أو يمكــن أن يشــمل أفــراداً لديهــم 

خبــرة محــددة بحســب مــا تقتضيــه الحاجــة. ويدعــم الفريــق أخصائــي الأمــن الحاســوبي فــي 

ــع  ــي جمي ــرة ف ــى الخب ــول عل ــى الحص ــوبي إل ــن الحاس ــي الأم ــاج أخصائ ــؤولياته: يحت أداء مس
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التخصصــات المرتبطــة بالأمــن الحاســوبي، بمــا فيهــا أمــان المرفــق وعمليــات المنشــأة والحمايــة 

الماديــة والأمــن المتصــل بالأفــراد.

ــن  ــز الأم ــن تعزي ــؤولين ع ــوبي مس ــن الحاس ــق الأم ــاء فري ــون أعض ــي أن يك ألف-11- وينبغ

ــة.  ــل المنظم ــه داخ ــي وحدت ــوبي، كل ف الحاس

ألف-12- وتشــمل أنشــطة فريــق الأمــن الحاســوبي الاضطــاع بــدور فاعــل فــي رصــد الأصــول 

ــى  ــدل عل ــرات ت ــى أي مؤش ــرف عل ــة، للتع ــة الحساس ــول الرقمي ــك الأص ــي ذل ــا ف ــة، بم الرقمي

هجــوم محتمــل علــى الفضــاء الإلكترونــي، وتنســيق التصــدي لحادثــات الأمــن الحاســوبي. وقــد 

ــوبي  ــن الحاس ــات الأم ــد حادث ــن لرص ــات الأم ــز لعملي ــي مرك ــن ف ــن موظفي ــك تعيي ــمل ذل يش

المحتملــة وتقييمهــا، وللشــروع فــي أنشــطة التصــدي ودعمهــا، وهــو مــا قــد يحتــاج أيضــاً إلــى 

دعــم مــن منظمــات أخــرى.

مسؤوليات الإدارة الأخرى

ألف-13- ينبغــي أن يضمــن المديــرون علــى مختلــف المســتويات داخــل المنظمــة إيــاء 

العنايــة المناســبة للأمــن الحاســوبي داخــل نطــاق مســؤولياتهم. وتشــمل المســؤوليات النمطيــة 

ــي:  ــا يل ــي مجــال تخصصــه، م ــن، كل ف للمديري

)أ(	 فهم أهمية الأمن الحاسوبي ودوره في الأمن النووي؛

)ب(	 العمل وفقاً للمتطلبات والعمليات المحددة في برنامج الأمن الحاسوبي؛ 

)ج(	 توفيــر المتطلبــات التشــغيلية والتعقيبــات إلــى الإدارة العليــا فيمــا يتصــل بالأمــن 

الحاســوبي، وحــل أي أوجــه تضــارب بيــن المتطلبــات التشــغيلية والمتطلبــات المتعلقــة 

ــان؛  ــن والأم بالأم

)د(	 تنبيــه الإدارة العليــا إلــى أي ظــروف يمكــن أن تفضــي إلــى تغييــرات فــي مســتوى الأمــن 

الحاســوبي، مثــل التغييــرات فــي الأفــراد أو المعــدات أو العمليــات؛ 

)ه ضمــان توفيــر التدريــب الكافــي للموظفيــن وإحاطتهــم بمســائل الأمــن الحاســوبي ذات 	(

الصلــة بأدوارهــم؛ 

)و(	 التأكــد مــن أن البائعيــن والمتعهديــن والمورديــن الذيــن يعملــون لديهــم يلتزمــون 

بالمتطلبــات والعمليــات المحــددة فــي برنامــج الأمــن الحاســوبي؛ 

)ز(	 تتبع حادثات الأمن الحاسوبي ورصدها والتصدي لها والإبلاغ عنها؛ 

)ح(	 إنفاذ تدابير الأمن الحاسوبي. 
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المسؤوليات الفردية

ــا  ــه الخاصــة بم ــن أداء مهام ــة مســؤولاً ع ــرد داخــل المنظم ــون كل ف ــي أن يك ألف-14- ينبغ

ــي:  ــا يل ــع برنامــج الأمــن الحاســوبي. وتشــمل المســؤوليات المحــددة م يتفــق م

)أ(	 فهم أهمية الأمن الحاسوبي ودوره في الأمن النووي؛

)ب(	 فهم سياسة المنظمة بشأن الأمن الحاسوبي؛ 

)ج(	 معرفة إجراءات الأمن الحاسوبي ذات الصلة بعمله؛ 

)د(	 العمل في حدود القيود التي تنطوي عليها سياسة الأمن الحاسوبي؛ 

)ه إخطار المديرين بأي تغييرات قد تؤثر تأثيراً ضاراً على الأمن الحاسوبي؛ 	(

)و(	 ــات  ــأي حادث ــة أو ب ــات فعلي ــأي حادث ــن ب ــة والمديري إخطــار جهــات الاتصــال ذات الصل

ــى إخــال بالأمــن الحاســوبي؛  ــة تنطــوي عل محتمل

)ز(	 حضور التدريب الأوّلي على الأمن الحاسوبي والتدريب التنشيطي بانتظام. 

المسؤوليات المشتركة بين الإدارات

ألف-15- يمُثــل الأمــن الحاســوبي مجــالاً متعــدد التخصصــات يؤثــر علــى كثيــر مــن الوحــدات 

ــى تنســيق وتعــاون  ــاج الأمــن الحاســوبي إل ــا. ويحت ــر به ــة ويتأث ــة المختلف والأنشــطة التنظيمي

وثيقيــن بيــن الوحــدات التنظيميــة المختلفــة لكــي يكــون فعــالاً. وتصــف الفقــرات مــن 16 إلــى 

38 بعــض مســؤوليات الإدارات والمســائل الشــاملة. 

الحماية المادية

ألف-16- تعُــد خطــة أمــن الموقــع وبرنامــج الأمــن الحاســوبي كلاهمــا ضروريــان لوضــع خطــة 

ــل منهمــا الآخــر. وتحمــي متطلبــات التحكــم فــي  أمــن شــاملة للمرفــق، ويتعيّــن بالتالــي أن يكُمِّ

الدخــول المــادي الأصــول الرقميــة الحساســة، ويمكــن أن يفضــي الإخــال بالنُظــم القائمــة علــى 

الحاســوب إلــى تدهــور وظائــف الحمايــة الماديــة أو فقدانهــا. وعــاوة علــى ذلــك، قــد يســعى 

الخصــوم إلــى مهاجمــة مرفــق مــا مــن خــال هجــوم علــى الفضــاء الإلكترونــي وهجــوم مــادي 

منســقين )أي هجــوم مختلــط(.
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ألــف-17- وإذا كانــت الوحــدات التنظيميــة المســؤولة عــن خطــة أمــن الموقــع وبرنامــج الأمــن 

الحاســوبي مختلفــة، ينبغــي أن يحــدث تواصــل بينهــا وأن تنُســق جهودهــا لضمــان الاتســاق بيــن 

الخطــط أثنــاء وضعهــا واســتعراضها. 

ــؤوليات  ــة الأدوار والمس ــة المادي ــي الحماي ــى موظف ل إل ــغِّ ــند المش ــي أن يسُ ألف-18- وينبغ

ــي: ــا يل ــك م ــده. ويشــمل ذل ــذه وتعه ــن الحاســوبي وتنفي ــج الأم ــي وضــع برنام ــة ف ذات الصل

)أ(	 ضمان الوصول إلى الأصول الرقمية الحساسة إلّ للأشخاص المأذون لهم؛ 

)ب(	 ــي  ــا الت ــأذون به ــر الم ــة غي ــزة المحمول ــل والأجه ــة للنق ــن القابل ــد وســائط التخزي تحدي

ــق؛ تدخــل المرف

)ج(	 تحديد نقل المعلومات أو أصول المعلومات من دون إذن من المرفق؛

)د(	 ــة للنقــل وأي أجهــزة  ــن قابل ــى أي وســائط تخزي ــق السياســات المطبقــة عل ضمــان تطبي

ــاف أي  ــح لاكتش ــراء مس ــال، إج ــبيل المث ــى س ــق )عل ــي المرف ــا ف ــموح به ــة مس محمول

ــق( ؛  ــى المرف ــل الدخــول إل ــة قب ــات خبيث برامجي

)ه الإبــاغ عــن حادثــات الأمــن الحاســوبي )علــى ســبيل المثــال، كشــف برامجيــات خبيثــة، أو 	(

نقــل أصــول معلومــات مــن دون إذن( وفقــاً لإجــراء التصــدي للحادثــات؛ 

)و(	 ــش  ــب، وتفتي ــش المكات ــال، تفتي ــبيل المث ــى س ــات )عل ــن المعلوم ــات أم ــم ممارس تقيي

ــة  ــة المادي ــى الحماي ــص عل ــزة تن ــر للأجه ــر معايي ــة، وتوفي الغــرف والمقصــورات المغلق

ــده( ؛  ــول ورص ــي الدخ ــم ف ــات، والتحك ــول المعلوم لأص

)ز(	 دعم التصدي لحادثات الأمن الحاسوبي المتصلة بنظام الحماية المادية.

تكنولوجيا المعلومات 

ــة  ــام الإداري ــام الدعــم والإدارة والمه ــات أداء مه ــا المعلوم ــو تكنولوجي ــى موظف ألف-19- يتول

داخــل المرفــق النــووي. ويمكــن أن تشــمل هــذه المهــام أنشــطة تنطــوي علــى أصــول رقميــة 

مســتخدمة فــي إعــداد وتخزيــن إجــراءات التشــغيل والصيانــة، وتعليمــات العمــل، ونظُــم تنظيــم 

نســق المكونــات، ووثائــق التصميــم، وأدلــة التشــغيل. 

ــبكات  ــة والش ــول الرقمي ــوح الأص ــوبي بوض ــن الحاس ــج الأم ــدد برنام ــي أن يحُ ألف-20- وينبغ

المرتبطــة بهــا التــي تقــع المســؤولية عنهــا علــى عاتــق موظفــي تكنولوجيــا المعلومــات. وينبغــي 

أن يقــوم موظفــو تكنولوجيــا المعلومــات برصــد الأصــول الرقميــة المحــددة والشــبكات المرتبطــة 
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ــن  ــي الأم ــا وأخصائ ــى الإدارة العلي ــن الحاســوبي إل ــة بالأم ــات متصل ــاغ عــن أي حادث ــا والإب به

الحاســوبي وفقــاً لخطــة التصــدي للحادثــات. 

ــار  ــدم انتش ــان ع ــراءات لضم ــات إج ــا المعلوم ــو تكنولوجي ــذ موظف ــي أن يتخ ألف-21- وينبغ

حادثــات الأمــن الحاســوبي المنطويــة علــى أصــول رقميــة )ولكنهــا لا تنطــوي علــى أصــول رقميــة 

حساســة( وشــبكاتها لضمــان عــدم تأثيرهــا علــى الأصــول الرقميــة الحساســة.

الهندسة

ــيق  ــان التنس ــمية لضم ــات رس ــيين عملي ــن الهندس ــدى الموظفي ــون ل ــي أن تك ألف-22- ينبغ

مــع الوحــدات التنظيميــة الأخــرى ذات الصلــة مــن أجــل ضمــان تصميــم تدابيــر الأمــن النــووي 

والأمــان النــووي وتنفيذهــا علــى نحــو متكامــل وفقــاً للمتطلبــات المحــددة فــي برنامــج الأمــن 

ــة  ــة المادي ــان والحماي ــة أن الأم ــال الهندس ــي مج ــون ف ــدرك الموظف ــي أن يُ ــوبي. وينبغ الحاس

والأمــن الحاســوبي مبــادئ كل منهــا مختلــف عــن الآخــر وتحتــاج إلــى دعــم مــن خبــراء مؤهليــن 

تأهيــاً مناســباً فــي هــذه التخصصــات المختلفــة.

ــن  ــة الأم ــة بني ــى فعالي ــة عل ــة أدل ــال الهندس ــي مج ــون ف ــدم الموظف ــي أن يقُ ألف-23-وينبغ

الحاســوبي )أي بنيــة الأمــن الحاســوبي الدفاعيــة( التــي يمكــن مقارنتهــا مــع النتائــج المتوقعــة 

ــق والنظــام. ــن الحاســوبي للمرف ــة إدارة مخاطــر الأم ــى أســاس عملي عل

ــر  ــة إدارة مخاط ــادة عملي ــة قي ــال الهندس ــي مج ــون ف ــى الموظف ــي أن يتول ألف-24- وينبغ

ــا. ــؤولين عنه ــون مس ــي يكون ــق الت ــم المرف ــا لنُظ ــم أو دعمه ــوبي للنظ ــن الحاس الأم

ــن  ــن والمتعهدي ــه للبائعي ــدم الموظفــون فــي مجــال الهندســة التوجي ألف-25- وينبغــي أن يقُ

والمورديــن فيمــا يتعلــق بمتطلبــات الأمــن الحاســوبي داخــل نظُــم المرفــق. وتقــع علــى 

ــات  ــا متطلب ــن تلبيته ــد م ــن للتأك ــم البائعي ــتعراض تصامي ــؤولية اس ــيين مس ــن الهندس الموظفي

الأمــن الحاســوبي. وينبغــي أن يحصــل الموظفــون فــي مجــال الهندســة علــى تأكيــد مــن البائــع 

بــأن المنتجــات المــورَّدة للمرفــق قــد طــوِّرت فــي بيئــة آمنــة. وينبغــي أن يضــع الموظفــون فــي 

مجــال الهندســة إجــراءات واتباعهــا لاســتعراض الوثائــق التقنيــة للمنتــج، وقبــول شــحنات المنتــج 

ــات الأمــن الحاســوبي. ــة متطلب ــار المنتجــات لضمــان تلبي فــي الموقــع، واختب
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ــد الأداء  ــطة لرص ــود أنش ــة وج ــال الهندس ــي مج ــون ف ــن الموظف ــي أن يضم ألف-26- وينبغ

ــوبي.  ــن الحاس ــر الأم ــة تدابي ــتمرار فعالي ــد اس ــا لتأكي وتطبيقه

العمليات

ألف-27- ينبغــي أن يحــدد برنامــج الأمــن الحاســوبي نظُــم المرفــق وشــبكاته التــي تقــع 

ــات المســؤولية  ــات. وتقــع علــى موظفــي العملي المســؤولية عنهــا علــى عاتــق موظفــي العملي

ــوبي. ــن الحاس ــج الأم ــي برنام ــم ف ــذه النُظ ــددة له ــات المح ــال للمتطلب ــن الامتث ع

ألف-28- وينبغــي أن يضمــن موظفــو العمليــات الحفــاظ علــى بنيــة الأمــن الحاســوبي الدفاعية 

وتدابيــر الأمــن الحاســوبي الواقعــة تحــت مســؤولياتهم وبقاءهــا فعالة. 

ألف-29- وينبغــي أن يضمــن موظفــو العمليــات وجــود إجــراءات وتنفيذهــا لتحديــد حادثــات 

الأمــن الحاســوبي والشــروع فــي تقديــم اســتجابة للنُظــم والشــبكات الواقعــة تحــت مســؤوليتهم.

ألف-30- وينبغــي أن يعــزز موظفــو العمليــات الإلمــام بالحالــة لضمــان عــدم اســتخدام ســوى 

وســائط التخزيــن القابلــة للنقــل والأجهــزة المحمولــة المــأذون بهــا داخــل المرفــق.

تنظيم الشراء وسلسلة الإمداد

ألف-31- ينبغــي شــراء المنتجــات لتلبيــة المواصفــات الخاصــة بالمعــدات أو الأجهــزة أو 

المكونــات. وينبغــي أن تشــمل المواصفــات متطلبــات أمــن حاســوبي مناســبة.

ألف-32- وينبغــي أن تشــمل عمليــات الشــراء فحــوص للتأكــد مــن أن الأصــول الرقميــة 

الحساســة التــي يطورهــا أو يوردهــا البائعــون والمــوردون تشــمل تدابيــر أمــن حاســوبي متســقة 

مــع كل مســتوى مــن مســتويات الأمــن الحاســوبي المخصصــة لــكل أصــل مــن الأصــول الرقميــة 

ــة. الحساس

ــوبية  ــن حاس ــات أم ــود متطلب ــة وج ــتريات أهمي ــو المش ــم موظف ــي أن يفه ألف-33- وينبغ

محــددة فــي عمليــات الشــراء. وينبغــي إنفــاذ هــذه المتطلبــات مــن خــال اتفاقــات قانونيــة مــع 

ــل التراخيــص أو العقــود.  ــن، مث ــن والموردي ــن والمتعهدي البائعي
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ألف-34- وقــد لا يكــون موظفــو المشــتريات والموظفــون فــي مجــال الهندســة علــى علــم بــأن 

جهــازاً مــن الأجهــزة المســتخدمة فــي الأغــراض العامــة ســيُصنف كأصــل مــن الأصــول الرقميــة 

ــد  ــن. وفــي هــذه الحــالات، ينبغــي عن ــق معيّ ل يســتخدمه فــي تطبي الحساســة إذا كان المشــغِّ

ــق  ــي تطبي ــة، وينبغ ــة حساس ــول رقمي ــتخدامها كأص ــة اس ــاة إمكاني ــزة مراع ــذه الأجه ــراء ه ش

ــات الأمــن الحاســوبي المناســبة. متطلب

ألف-35- وينبغــي أن يعمــل موظفــو المشــتريات مــع الموظفيــن فــي مجــال الهندســة لضمــان 

تحديــد متطلبــات الأمــن الحاســوبي كمتطلبــات تعاقديــة للبائعيــن أو المتعهديــن أو المورديــن، 

ولضمــان تلبيــة التصاميــم المقدمــة مــن البائعيــن أو المتعهديــن أو المورديــن متطلبــات الأمــن 

الحاســوبي. وينبغــي أن يقــوم أيضــاً بإبــاغ الموظفيــن فــي مجــال الهندســة بمــا إذا كان الدعــم 

المقــدم مــن البائــع أو المتعهــد أو المــورِّد لأصــل رقمــي حســاس لــم يعــد متاحــاً أو يبــدو مــن 

المرجــح أنــه لــم يعــد متاحــاً.

ألف-36- وينبغــي أن ينظــر موظفــو المشــتريات فــي إجــراء اســتعراضات للبائعيــن والمتعهدين 

والمورديــن قبــل الدخــول فــي اتفاقــات تعاقديــة. ويمكــن أن تشــمل هــذه الاســتعراضات تحليــل 

العمليــات التــي يســتخدمها البائــع أو المتعهــد أو المــورِّد لتصميــم الأصــول الرقميــة الحساســة أو 

تطويرهــا أو اختبارهــا أو تنفيذهــا أو دعمهــا، أو تقييــم مســتوى التدريــب والخبــرة لــدى البائــع 

ــة الحساســة بحيــث تلُبــي مســتويات الأمــن  ــر الأصــول الرقمي أو المتعهــد أو المــورِّد فــي تطوي

ــون  ــا إذا كان البائع ــد م ــي )أ( تحدي ــن أن تســاعد الاســتعراضات ف ــة. ويمك الحاســوبي المطلوب

أو المتعهــدون أو المــوردون الرئيســيون لديهــم تدابيــر أمنيــة لتقييــم الجــدارة بالثقــة للبائعيــن 

والمتعهديــن والمورديــن التابعيــن لهــم بشــكل صحيــح، و)ب( ضمــان التحقــق مــن منشــأ 

ــوبية،  ــات الحاس ــة، والبرامجي ــة الحساس ــول الرقمي ــات الأص ــة، ومكون ــة الحساس ــول الرقمي الأص

ل. والتحديثــات المقدمــة إلــى المشــغِّ

ألف-37- وينبغــي أن يضمــن موظفــو المشــتريات أن جميــع بائعــي ومتعهــدي ومــوردي 

ــوع  ــي حــال وق ل ف ــا لإخطــار المشــغِّ ــم إجــراءات معمــول به ــة الحساســة لديه الأصــول الرقمي

أي حادثــات فــي سلســلة الإمــداد يمكــن أن تؤثــر علــى الأصــول الرقميــة الحساســة )علــى ســبيل 

المثــال، الإخــال بمكونــات الأصــول الرقميــة الحساســة، أو تكنولوجيــا الأصــول الرقمية الحساســة، 

ــات الحساســة(. ــر أو المعلوم ــات التطوي أو عملي

ألف-38- وينبغــي أن يأخــذ موظفــو المشــتريات فــي الاعتبــار التأكــد مــن أن بائعــي ومتعهــدي 

ــة  ــوق لتســليم الأصــول الرقمي ــع موث ــق توزي ــم طري ــة الحساســة لديه ــوردي الأصــول الرقمي وم
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ــى  ــات إل ــوبية والتحديث ــات الحاس ــة والبرامجي ــة الحساس ــول الرقمي ــات الأص ــة ومكون الحساس

ل. المشــغِّ

إدارة المخاطر والثغرات والامتثال

العلاقات والتفاعلات الخارجية اللازمة لإدارة المخاطر

ألف-39- ينبغــي أن تشــمل عمليــات إدارة المخاطــر تحليــاً للعلاقــات الخارجيــة )أي مــع 

ــة المســؤوليات  ــات التعاقدي ــدد فــي الترتيب ــن(. وينبغــي أن تحُ ــن والموردي ــن والمتعهدي البائعي

ــوبي  ــن الحاس ــر الأم ــة إدارة مخاط ــن عملي ــتمدة م ــات المس ــة المتطلب ــن تلبي ــاءلات ع والمس

للنظــم.

ل مراجعــة وفحصــاً للأنشــطة ذات الصلــة للبائعيــن  ألف-40- وينبغــي أن يجــري المشــغِّ

والمتعهديــن والمورديــن للتأكــد مــن تلبيــة متطلبــات الأمــن الحاســوبي المنصــوص عليهــا فــي 

ــن  ــن والمتعهدي ــع البائعي ــة م ــود المبرم ــترط العق ــي أن تش ــوبي. وينبغ ــن الحاس ــج الأم برنام

ــطة. ــذه الأنش ــإداء ه ل ب ــغِّ ــماح للمش ــن الس والموردي

ل فــي الاعتبــار  ألف-41- وينبغــي أن تأخــذ عمليــات إدارة المخاطــر التــي يجُريهــا المشــغِّ

المتطلبــات الرقابيــة والمتطلبــات الخارجيــة الأخــرى التــي تؤثــر علــى الأمــن الحاســوبي. وينبغــي 

ــا  ــش فيم ــات تفتي ــراء عملي ــراف وإج ــة الإش ــة ذات الصل ل للســلطات المختص ــح المشــغِّ أن يتي

ــات. ــة هــذه المتطلب ــر اللازمــة لتلبي ــق بالتدابي يتعل

ضمان الأمن الحاسوبي 

ــو  ــى النح ــق عل ــر المرف ــن الحاســوبي طــوال عم ــان الأم ــراء أنشــطة ضم ــي إج ألف-42- ينبغ

الموضــح فــي القســمين 4 و5. وســتختلف أنشــطة الضمــان المحــددة وفقــاً للمرحلــة فــي العمــر. 

ويتضمــن المرجــع ]8[ تفاصيــل أنشــطة الضمــان المنطبقــة علــى نظُــم الأجهــزة والتحكــم. 
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ــات  ــا عملي ل تقييمــات )بمــا فيه ــا المشــغِّ ــي يجُريه ــد تشــمل هــذه الأنشــطة الت ألف-43- وق
ــارات.2 ــن واختب ــتعراضات وتماري ــة( واس مراجع

ل مــن أن برنامــج الأمــن الحاســوبي متســق مــع سياســة  ألف-44- وينبغــي أن يتحقــق المشــغِّ

ــوبي  ــن الحاس ــم الأم ــتخدام تقيي ــن اس ــال، يمك ــبيل المث ــى س ــوبي )عل ــن الحاس ل للأم ــغِّ المش

ل(. ويمكــن أن  للتحقــق مــن تلبيــة متطلبــات الأمــن الحاســوبي التــي تعُبِّــر عــن سياســة المشــغِّ

يشــمل ذلــك عــدداً مــن التقييمــات التكميليــة لتقييــم مختلــف عناصــر برنامــج الأمــن الحاســوبي 

وتنفيذهــا. وستشــمل مخرجــات التقييــم تحديــد أوجــه القصــور والممارســات الجيــدة واقتراحات 

التحســين.

ألف-45- وينبغــي أن تشُــكل هــذه الأنشــطة الأســاس للتحســين المســتمر لبرنامــج الأمــن 

الحاســوبي. ويتطلــب دعــم ذلــك أن تكــون أنشــطة الضمــان قابلــة للتكــرار وموثوقــة، وينبغــي 

إجراؤهــا بصــورة دوريــة، وكذلــك عنــد وقــوع حادثــة متصلــة بالأمــن الحاســوبي أو عنــد حــدوث 

تغييــرات فــي التهديــد.

ألف-46- وينبغــي أن تشــمل أنشــطة الضمــان تقييــم الفعاليــة التنظيميــة والتدابيــر الموضوعــة 

لضمــان التنفيــذ الســليم للأمــن الحاســوبي وفعاليتــه.

ــى  ــان: عل ــطة الضم ــراء أنش ــة إج ــة أو خارجي ــات داخلي ــى مجموع ــن أن تتول ألف-47- ويمك

ــن  ــي كنشــاط م ــق داخل ــن الحاســوبي فري ــم الأم ــى إجــراء تقيي ــن أن يتول ــال، يمك ــبيل المث س

ــن  ــة، يتعيّ ــب مجموعــات خارجي ــم مــن جان ــي. وفــي حــال إجــراء التقيي ــم الذات أنشــطة التقيي

ــاً.  ــج داخلي ــن النتائ ــق م التحق

ألف-48- وينبغــي اســتكمال أنشــطة الضمــان الداخليــة والخارجيــة بتقييمــات مســتقلة تجُريهــا 

ــن  ــن المعنيي ــى الموظفي ــول إل ــى الوص ــتقلون إل ــون المس ــيحتاج المقيم ــة. وس ــراف خارجي أط

والوثائــق والمعــدات ذات الصلــة. ويمكــن أن يكــون المقيّمــون المســتقلون أعضــاء فــي المنظمة 

لة أو مــن خارجهــا، ولكــن يتعيّــن أن يكونــوا مســتقلين عــن الأشــخاص الذيــن تولــوا إجــراء  المشــغِّ

العمــل الــذي يتــم تقييمــه والذيــن قامــوا بالتحقــق منــه والإشــراف عليــه.

ــل  ــوبي، مث ــن الحاس ــج الأم ــر برنام ــائر عناص ــع س ــارات م ــن والاختب ــتخدام التماري ــاً اس ــن أيض يمك 	2

إجــراءات الأمــن وإدارة شــؤون الموظفيــن. 
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ألف-49- وينبغــي تحديــد الجــدارة بالثقــة للمقيميــن المســتقلين أو الخارجييــن قبــل الســماح 

ــى المرفــق، إذ مــن المرجــح أن تشــمل أنشــطة  ــى المعلومــات أو الوصــول إل لهــم بالاطــاع عل

الضمــان معلومــات حساســة عــن الأمــن الحاســوبي. ويــرد مزيــد مــن المعلومــات عــن تقييمــات 

الجــدارة بالثقــة فــي المرجــع ]6[.

ألف-50- وينبغــي أن تشــمل إجــراءات التقييــم المســتقل قيــوداً مناســبة علــى نقــل المعلومات 

ــات  ــذه المعلوم ــر ه ــى تدمي ــص عل ــي أن تن ــا، وينبغ ــا وتوزيعه ــتخدامها وخزنه ــة واس الحساس

عندمــا لا تكــون هنــاك حاجــة إليهــا.

ألف-51- وينبغــي تطويــر القــدرات فــي مجــال إجــراء أنشــطة الضمــان والحفــاظ عليهــا 

ــة  ــدرات مطلوب ــذه الق ــي. وه ــاء الإلكترون ــد الفض ــا وتهدي ــي التكنولوجي ــرات ف ــة التغيُّ لمواكب

للموظفيــن الذيــن يقومــون بإجــراء أنشــطة الضمــان والســلطة المختصــة التــي قــد تحتــاج إلــى 

ــطة.  ــذه الأنش ــج ه ــتعراض نتائ اس

نطاق التقييم

ل نطاق التقييم من حيث المجالات الوظيفية والأمنية.  ألف-52- ينبغي أن يحدد المشغِّ

ــى  ــك عل ــة عمــر المرفــق. ومــن ذل ــم ملائمــاً لمرحل ألف-53- وينبغــي أن يكــون نطــاق التقيي

ــاً أثنــاء بعــض المراحــل،  ســبيل المثــال أن التقييــم الكامــل للأمــن الحاســوبي قــد يكــون مطلوب

فــي حيــن أنــه قــد يكــون مــن الأنســب إجــراء تقييــم لمجــالات وظيفيــة أو أمنيــة محــددة فــي 

مراحــل أخــرى. )يحُــدد المرجــع ]8[ أنشــطة التقييــم فــي مختلــف النقــاط فــي دورة عمــر نظــام 

الأجهــزة والتحكــم(.

تقنيات التقييم

ــة، بحســب الاقتضــاء، للحصــول  ــات التالي ــم التقني ــق التقيي ــتخدم فري ــي أن يس ألف-54- ينبغ

ــه:  ــى اســتنتاجاته وتوصيات ــق للتوصــل إل ــا الفري ــاج إليه ــي يحت ــى المعلومــات الت عل

)أ(	 استعراض الوثائق والسجلات )مثل التشريعات واللوائح وسجلات المرفق( ؛

)ب(	 المقابــات مــع الموظفيــن مــن المنظمــات ذات الصلــة، مثــل موظفــي الســلطة المختصة، 

وموظفــي التشــغيل فــي المرفــق وممثلــي المنظمــات الأخرى؛
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)ج(	 الملاحظة المباشرة للمنظمة وممارساتها ونظُمها، ولتنفيذ تدابير الأمن الحاسوبي.

إعداد تقرير التقييم

ألف-55- يتألــف مكــون جمــع البيانــات اللازمــة للتقييــم مــن تســجيل الملاحظــات والبيانــات 

ذات الأهميــة المســتمدة مــن اســتعراض الوثائــق والســجلات، والمقابــات مــع الموظفيــن، 

والملاحظــات المباشــرة. وقــد تكــون ملاحظــات بعينهــا مهمــة، ولكنهــا قــد تشُــكل أيضــاً مؤشــراً 

ــك،  ــى معالجــة. ولذل ــاج إل ــد تحت ــة ق ــق أو المنظم ــي المرف ــى اتجاهــات ســائدة ف ــاً عل جماعي

ــات أو  ــى اتجاه ــير إل ــي تشُ ــج الت ــد النتائ ــي تؤي ــات الت ل الملاحظ ــغِّ ــدد المش ــي أن يح ينبغ

ــررة.  مســائل متك

ــح  ــل اللوائ ــات، مث ــع المتطلب ــا م ــق مقارنته ــن طري ــات ع ــل الملاحظ ــي تحلي ألف-56- وينبغ

الوطنيــة، والإجــراءات التنظيميــة، ومعاييــر الصناعــة، بحســب الاقتضــاء. وتحُــدد النتيجــة إذا كان 

هنــاك عــدم امتثــال لمتطلبــات رقابيــة أو إجــراء داخلــي. وينبغــي وضــع أســاس واضــح والاتفــاق 

عليــه لتحديــد النتائــج أثنــاء مرحلــة التخطيــط والتقييــم.

ألــف-57- ولا تسُــفر الملاحظــات دائمــاً عــن نتائــج، ولا تكــون جميــع النتائــج ســلبية. ويمكــن 

ــة  ــة فعال ــر طريق ــة توفِّ ــدة أو ممارســات أو إجــراءات تنظيمي ــد ممارســات جي أن تشــمل تحدي

وجديــدة عمومــاً لتحقيــق أهــداف الأمــن. ويمكــن تحديــد الممارســات الجيــدة التــي يمكــن أن 

تأخــذ بهــا المنظمــات الأخــرى لتحســين أمنهــا الحاســوبي، والإبــاغ عــن هــذه الممارســات. 

ــم  ــم تقدي ــق التقيي ــدة، يمكــن أيضــاً لفري ــج والممارســات الجي ــى النتائ ألف-58- وبالإضافــة إل

ــر التقييــم. ــواردة فــي تقري ــة بالنتائــج ال توصيــات واقتراحــات متصل

أو  والرقابيــة  القانونيــة  المتطلبــات  لتلبيــة  توجيهيــة  مبــادئ  التوصيــات  ـر  ألف-59- وتوفّـِ

ــاء. ولا  ــد الاقتض ــات( عن ــب الاتفاقي ــات بموج ــال، الالتزام ــبيل المث ــى س ــة )عل ــر الدولي المعايي

تشــمل التوصيــات فــي العــادة طريقــة تصحيــح مشــكلة مــا، بــل تشُــير فقــط إلــى الحاجــة إلــى 

ــكلة. ــح المش تصحي

ــي  ــا ف ــج، بم ــة بالنتائ ــات المتعلق ــن المعلوم ــاً م ــتوى إضافي ــات مس ــر الاقتراح ألف-60- وتوفِّ

ــرورة  ــات بالض ــذه المعلوم ــتمد ه ــة. ولا تسُ ــة المقترح ــة أو التخفيفي ــر التصحيحي ــك التدابي ذل
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ــن  ــة وم ــة للصناع ــر التقني ــن المعايي ــب م ــي الأغل ــتمد ف ــا تسُ ــة، ولكنه ــات الرقابي ــن التوجيه م

ــدة. ــات الجي الممارس

مثال لأسلوب من أساليب التقييم

ــاً  ــال تقييم ــذا المث ــر ه ــم. ويوفِّ ــاليب التقيي ــد أس ــالاً لأح ــع ]23[ مث ــف المرج ألف-61- يص

شــاملاً لعــدة مياديــن للعمليــات الوظيفيــة للمرفــق وأمنــه الحاســوبي. ويســاعد ذلــك فــي ضمان 

تغطيــة العمليــات والنُظــم التــي تــؤدي وظائــف فــي المرفــق، بمــا فــي ذلــك العمليــات، والأمــان، 

والأمــن، والاســتعداد للطــوارئ والتصــدي لهــا. 

إدارة الأصول الرقمية

خطة تنظيم نسق المكونات

ــة الحساســة  ــي تحمــي الأصــول الرقمي ــر الأمــن الحاســوبي الت ــدار تدابي ألف-62- ينبغــي أن تُ

ــب  ــن جان ــا م ــة وتنفيذه ــذه الخط ــع ه ــي وض ــات. وينبغ ــق المكون ــم نس ــة لتنظي ــاً لخط وفق

ــة: ــر التالي ــمل التدابي ــي أن تش ل، وينبغ ــغِّ المش

)أ(	 ــة  ــراءات الخاص ــات والإج ــد العملي ــة، وتحدي ــؤوليات ذات الصل ــص الأدوار والمس تخصي

ــات. ــق المكون ــم نس بتنظي

)ب(	 تحديد تفاصيل نسق مكونات الأصول الرقمية الحساسة وتفاعلاتها.

)ج(	 تحديد الوقت في دورة حياة تطوير النظام الذي يتم فيه تنظيم نسق المكونات. 

)د(	 وضــع الوســائل اللازمــة لتحديــد الأصــول الرقميــة الحساســة وتحديــد عمليــة لإدارة تدابيــر 

الأمــن الحاســوبية اللازمــة لحمايتهــا.

النسق الأساسي للمكونات 

ــة  ــول الرقمي ــاص بالأص ــم الخ ــي القائ ــق الأساس ــة النس ــى مراقب ــاظ عل ــي الحف ألف-63- ينبغ

الحساســة. وينبغــي تحديــث نســق المكونــات الأساســي بحســب الضــرورة علــى أســاس مراقبــة 

أداء النظــام، وبحيــث يعُبِّــر، علــى ســبيل المثــال، عــن تحصيــن النظــام أو تأثيــر التعديــات علــى 

الأمــن الحاســوبي.

120



تحصين النظام

ل فــي وضــع عمليــة منهجيــة لتحصيــن نظــام الأصــول الرقمية  ألف-64- ينبغــي أن ينظــر المشــغِّ

ــي  ــم الإداري والتقن ــر التحك ــن تدابي ــة م ــق مجموع ــام تطبي ــن النظ ــي تحصي ــة. ويعن الحساس

المصممــة لجعــل مكونــات النظــام الحاســوبي أقــل عرضــة للهجمــات علــى الفضــاء الإلكترونــي 

ــة  ــر الضروري ــوبية غي ــات الحاس ــزة والبرامجي ــات الأجه ــل لمكون ــاء أو التعطي ــق الإلغ ــن طري ع

ــي  ــل ف ــى أو تعط ــوبية تلغ ــات الحاس ــزة والبرامجي ــمل الأجه ــه. وتش ــام أو صيانت ــغيل النظ لتش

العــادة مــا يلــي: 

)أ(	 واجهات الشبكة أو بروتوكولاتها غير المستخدمة )بما في ذلك برمجية التشغيل( ؛

)ب(	 المكونات الطرفية غير المستخدمة )بما في ذلك تعطيل برامجيات التشغيل( ؛

)ج(	 دعم وسائط التخزين القابلة للنقل؛

)د(	 الاتصالات السلكية واللاسلكية غير المأذون بها؛

)ه خدمات المراسلة غير المتصلة بوظائف المرفق التي يؤديها النظام؛	(

)و(	 خدمات وسائل التواصل الاجتماعي وتطبيقاتها؛

)ز(	 وحدات الخدمة أو برامجيات الخدمات غير المستخدمة؛

)ح(	 برامــج معالجــة البرامجيــات الحاســوبية فــي محطــات المســتخدمين ووحــدات الخدمــة، 

باســتثناء البرامــج المســتخدمة لتطويــر النظــام؛ 

)ط(	 برامج معالجة البرامجيات الحاسوبية باللغات غير المستخدمة في نظام التحكم؛ 

)ي(	 بروتوكولات الشبكة والاتصالات غير المستخدمة؛

)ك(	 ــف إدارة  ــبكة ووظائ ــف إدارة الش ــخيص ووظائ ــة وأدوات التش ــاعدة الإداري أدوات المس

ــر المســتخدمة؛  النظــام غي

)ل(	 ــاء  ــتخدمة أثن ــج المس ــات والبرام ــد البيان ــات وقواع ــي للملف ــخ الاحتياط ــات النس عملي

ــام؛  ــر النظ تطوي

)م(	 البيانات وملفات نسق المكونات غير المستخدمة؛ 

)ن(	 عينات البرامج والنصوص البرامجية؛ 

)س(	 أدوات المساعدة في معالجة الوثائق غير المستخدمة؛

)ع(	 الوظائف الإضافية غير الضرورية للتطبيقات )مثل برامج التصفح( ؛

)ف(	 الألعاب.

ألف-65- وينبغــي أن يكــون تحصيــن النظــام إلزاميــاً بالنســبة للأصــول الرقميــة الحساســة التــي 

ــد  ــى الح ــا إل ــل وظائفه ــي تقلي ــي ينبغ ــتخدام‘، والت ــزة للاس ــة ’جاه ــات تجاري ــتخدم مكون تس
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ــف  ــة )أو وظائ ــة الحساس ــول الرقمي ــه الأص ــد في ــذي توج ــق ال ــف المرف ــوب لأداء وظائ المطل

ــة(. ــة الحساس ــام الخــاص بالأصــول الرقمي النظ

ــي  ــات الت ــل مقــدار البيان ــن النظــام هــو تقلي ألف-66- وينبغــي أن يكــون الهــدف مــن تحصي

تحتــاج إلــى رصــد وتحليــل لتحديــد أمــن الأصــل الرقمــي أو النظــام الرقمــي المحمــي. ويمكــن 

ل فــي بلــورة فهــم أفضــل لأنمــاط الســلوك والوظائــف  أن يســاعد تحصيــن النظــام أيضــاً المشــغِّ

الطبيعيــة للنظــام.

ــماح  ــدم الس ــان ع ــا لضم ــتخدام التكنولوجي ــام اس ــن النظ ــمل تحصي ــن أن يش ألف-67- ويمك

ــات  ــن البرامجي ــدة م ــدارات المعتم ــوى الإص ــة س ــة الحساس ــول الرقمي ــى الأص ل عل ــغَّ ــأن تشُ ب

الحاســوبية المــأذون بهــا. وينبغــي أن تشــمل ســجلات تحصيــن النظــام توثيــق المكتبــات التــي 

ــا. ــتخدمتها التكنولوجي اس

ــة.  ــة وموثوق ــث آمن ــات تحدي ــام ســوى آلي ــن النظ ــي تحصي ــتخدم ف ــي ألّ يسُ ألف-68- وينبغ

وينبغــي تقييــم آليــات التحديــث للتأكــد مــن أنهــا تزُيــل أو تقلــل احتمــالات اســتخدام التحديــث 

ــال مــن خــال ضمــان  ــى ســبيل المث ــك عل ــه، وذل ــم تحديث ــذي يت كطريــق لمهاجمــة النظــام ال

تحديــد تحديثــات النظــام مــن خــال التوقيعــات المشــفرة للبائعيــن المــأذون لهــم.

الاعتبارات الخاصة بتحديث البرامجيات

ألف-69- يصُــدر البائعــون تحديثــات للأمــن الحاســوبي تتخــذ فــي العــادة شــكل ’تصحيحــات‘ 

ــا  ــم إدخاله ــي يت ــات الت ــى أن التعدي ــر إل ــا. وبالنظ ــي نظُمه ــددة ف ــرات المح ــة الثغ لمعالج

علــى نظُــم الأمــان تحتــاج إلــى اتبــاع إجــراءات كثيفــة المــوارد، قــد لا يكــون التثبيــت الفــوري 

ــا يجعــل النظــام معرضــاً للخطــر لبعــض الوقــت.  ــاً، مم ــح ممكن للتصحي

ألف-70- وينبغــي أن يحصــل المشــغّل مــن البائــع علــى قائمــة بمكونــات البرامــج المســتخدمة 

فــي النُظــم وتحديثــات البرامجيــات المنطبقــة )بمــا فــي ذلــك التصحيحــات الخاصــة بالأمــن(.

ل عمليــة رســمية لضمــان تقييــم تحديثــات الأمــن  ألف-71- وينبغــي أن يســتخدم المشــغِّ

ــد مــدى قابليتهــا للتطبيــق وتأثيرهــا، وعلــى  ــات مــن أجــل تحدي الحاســوبي للمعــدات والمكون

ــا.  ــة به ــرات المرتبط ــن الثغ ــد م ــاً للح ــات ضروري ــت التحديث ــا إذا كان تثبي ــد، م ــه التحدي وج
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ــبة  ــة مناس ــة فعال ــر تعويضي ــر تدابي ــث أو أن يوفِّ ــت التحدي ل بتثبي ــغِّ ــوم المش ــي أن يق وينبغ

ــرات. ــذه الثغ ــتغلال ه ــن اس ــة م للحماي

ــوي  ــتوى ق ــر مس ــي توفِّ ــوبي الت ــن الحاس ــر الأم ل تدابي ــغِّ ــدد المش ــي أن يح ألف-72- وينبغ

مــن الأمــان وتنفيذهــا للســماح بتقييــم التحديثــات والثغــرات المرتبطــة بهــا مــن دون اســتغلال 

الثغــرات أثنــاء فتــرة التقييــم والتثبيــت. وعلــى ســبيل المثــال، يمكــن أن يــؤدي تحصيــن النظــام 

ــت  ــزم تثبي ــث لا يل ــا، حي ــا وتثبيته ــن تقييمه ــي يتعيّ ــة الت ــات الأمني ــدد التحديث ــل ع ــى تقلي إل

ــت. ــي ألُغيــت أو عُطل ــى الوظائــف الت ــي يقتصــر تأثيرهــا عل ــات الت التحديث

إجراءات الأمن

رصد النُظم

ــي  ــع النُظــم الت ــم( لجمي ــدس نظُ ــال، مهن ــى ســبيل المث ــن مشــرف )عل ألف-73- ينبغــي تعيي

ــى المســؤولية عــن رصــد النظــام.  ــث يتول ــن الحاســوبي، بحي ــج الأم ــا برنام يغطيه

ألف-74- وينبغــي أن يشــمل رصــد النظــام رصــد حالــة فعاليــة تدابيــر الأمــن الحاســوبي 

وفعاليتهــا. 

ألف-75- وينبغــي أن يكــون المشــرف علــى النظــام مســؤولاً عــن التأكــد مــن تحديــث وســائط 

الاســترداد ومعلومــات نســق المكونــات، وأنــه يتــم الاحتفــاظ بخطــط لاســترداد النظــام وأن هــذه 

الخطــط يمكــن تنفيذهــا عنــد الضــرورة )علــى ســبيل المثــال مــن خــال التمــرن بانتظــام علــى 

خطــة الاســترداد(.

مراقبة التغييرات في نسق المكونات

ألف-76- ينبغــي مراقبــة التغييــرات التــي تطــرأ علــى نســق تكويــن الأصــول الرقميــة الحساســة، 

مــع إيــاء المراعــاة الصريحــة لتحليــات العواقــب الأمنيــة. وينبغــي أن يوفِّــر المديــر أو المشــرف 

علــى الأصــول علــى أي تغييــرات فــي أنســاق مكونــات الأصــول الرقميــة الحساســة قبــل تنفيــذ 

هــذه التغييــرات. وينبغــي أن تكــون هــذه الموافقــة موثقــة رســمياً.
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ــول  ــات الأص ــق مكون ــي نس ــرات ف ــة بالتغيي ــطة المرتبط ــتعراض الأنش ــي اس ألف-77- وينبغ

ــرات  ــي الأمــن الحاســوبي. وينبغــي إعــداد ســجلات بالتغيي ــد أخصائ ــى ي ــة الحساســة عل الرقمي

ــتعراضها. ــا واس ــاظ به ــة والاحتف ــة الحساس ــول الرقمي ــات الأص ــق مكون ــى نس ــرأ عل ــي تط الت

ــى الإشــراف  ــي الأمــن الحاســوبي مســؤولاً بشــكل عــام عل ألف-78- وينبغــي أن يكــون أخصائ

ــة  ــول رقمي ــى أص ــوي عل ــي تنط ــات الت ــاق المكون ــي أنس ــرات ف ــة التغيي ــطة مراقب ــى أنش عل

حساســة، ولكــن يجــوز لــه تفويــض هــذه المســؤولية إلــى المشــرفين علــى الأصــول. وينبغــي أن 

يضــع أخصائــي الأمــن الحاســوبي متطلبــات لضمــان إجــراء عمليــات الإشــراف وتنســيقها بفعاليــة.

تمارين الأمن الحاسوبي )بما في ذلك التدريبات(

ألف-79- ينبغــي أن يشــمل الرصــد المســتمر لفعاليــة برنامــج الأمــن الحاســوبي فــي الممارســة 

العمليــة تقييــم مكونــات برنامــج الأمــن الحاســوبي مــن خــال التماريــن. 

ــن  ــوبي بي ــن الحاس ــات والأم ــن المعلوم ــة بأم ــن الخاص ــع التماري ــن أن تجم ألف-80- ويمك

التقييــم والتدريــب. وينبغــي أن تتضمــن التماريــن أيضــاً ســيناريوهات تشــمل هجمــات مختلطة، 

بمــا فــي ذلــك هجومــاً منســقاً علــى الفضــاء الإلكترونــي وهجومــاً ماديــاً. 

ألف-81- ويمكــن التمــرن علــى نظــام إدارة أمــن المعلومــات والأمــن الحاســوبي بطريقــة 

ــل  ــة داخ ــتويات مختلف ــى مس ــة وعل ــأدوار مختلف ــن ب ــن المكلفي ــبة للموظفي ــة بالنس متدرج

ــي  ــالات ف ــة الاتص ــل ووظيف ــيير العم ــاليب تس ــة أس ــدى فعالي ــن م ــر التماري ــة. وتختب المنظم

ــن  ــتويات الموظفي ــع مس ــب لجمي ــاً التدري ــر أيض ــوبي؛ وتوفِّ ــن الحاس ــات الأم ــدي لحادث التص

المشــاركين فــي الإدارة والتصــدي. 

ل في الاعتبار الاستفادة مما يلي: ألف-82- وينبغي أن يأخذ المشغِّ

)أ(	 ــداف  ــة أه ــي تلبي ــراءات ف ــة الإج ــار فعالي ــن لاختب ــراءات الأم ــة بإج ــن المتعلق التماري

ــوبي؛ ــن الحاس ــج الأم برنام

)ب(	 الوعــي  زيــادة  وبالتالــي  الإجــراءات  تنفيــذ  علــى  الموظفيــن  لتدريــب  التدريبــات 

بالإجــراءات، والأســاس المنطقــي الــذي تســتند إليــه المهــام التــي يشــملها الإجــراء، 

الحاســوبي. الأمــن  لحادثــات  والتصــدي 
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الاختبار الاقتحامي 

ل فــي الاعتبــار مــا إذا كان ســيُجري اختبــاراً اقتحاميــاً  ألف-83- ينبغــي أن يأخــذ المشــغِّ

)محــاكاة هجــوم حقيقــي علــى الفضــاء الإلكترونــي فــي نظُــم حقيقيــة( كجــزء مــن تقييــم الأمــن 

الحاســوبي لنظــام أو أصــل رقمــي، مــع مراعــاة الاعتبــارات القانونيــة واعتبــارات الأمــان والأمــن، 

ل علــى تجنــب أو معالجــة أي تأثيــرات ضــارة تحــدث للأصــل الرقمــي والنظــام.  وقــدرة المشــغِّ

ــزة  ــم الأجه ــي لنُظ ــار الاقتحام ــى الاختب ــة عل ــددة المفروض ــود المح ــع ]8[ القي ــدد المرج ويحُ

ــم. والتحك

ــيعتمد  ــي س ــاء الإلكترون ــى الفض ــوم عل ــل للهج ــلوب المفص ــى أن الأس ــر إل ألف-84- وبالنظ

بشــدة علــى النســق الدقيــق لمكونــات النُظــم التــي تتعــرض للهجــوم، ينبغــي أن يكــون النظــام 

ــراءات  ــي وجــود إج ــدر المســتطاع. وينبغ ــي ق ــام الحقيق ــار مشــابهاً للنظ ــذي يخضــع للاختب ال

ــة إذا أدى  ــتقرة معروف ــة مس ــى حال ــام إل ــادة النظ ــتعادة لإع ــي والاس ــخ الاحتياط ــة للنس كامل

ــة.  ــر طبيعي ــى ظــروف غي ــار التقييمــي إل الاختب

ــد  ــه، وتحدي ــار وميزانيت ــي للاختب ــدول الزمن ــار الج ــة الاختب ــدد خط ــي أن تحُ ألف-85- وينبغ

أهــداف الاختبــار، ومخرجاتــه المتوقعــة، والأجهــزة والبرامــج التــي ســيجري اســتخدامها، والمــوارد 

اللازمــة، وقواعــد الاشــتباك، وإجــراءات الاســترداد.

ألف-86- ويمكن أن تشمل تقنيات الاختبار ما يلي: 

’جمــع البصمــات‘، ويشــمل ذلــك تحديــد جميــع الاتصــالات داخــل المكونــات وبينهــا فــي )أ(	

ــار هــذه الاتصــالات علــى الأصــول الرقميــة الحساســة التــي  النظــام وقياســها، وتحليــل آث

يتعلــق بهــا الاختبــار. ويوفِّــر جمــع بصمــات الشــبكة مــا يلــي:

	’‘1 خط أساس للشبكة؛

	’‘2 مخطط بياني دقيق للشبكة؛

	’‘3 تحديد أي أجهزة مارقة أو اتصالات بيانات ضارة؛

	’‘4 التحقق من أن أجهزة حماية الحدود تعمل بحسب التصميم؛

	’‘5 تحديد فرص تحسين تقسيم المناطق وحماية المحيط.

’التشــويش‘ الــذي يهــدف إلــى اكتشــاف الأخطــاء أو الثغــرات فــي مكــون أو نظــام عــن )ب(	

ــات  ــواع البيان ــد أن ــة لتحدي ــة آلي ــات بطريق ــن البيان ــة م ــة متنوع ــخ مجموع ــق ض طري
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ونقــاط الضــخ التــي يمكــن اســتخدامها لأغــراض ضــارة. ويمكــن مــن خــال ذلــك تحديــد 

ــة النظــام. ــى مــدى صلاب ــر مؤشــر عل ــز البرمجــي وتوفي نقــاط الضعــف فــي الترمي

ألف-87- ويمكــن أن توفِّــر مؤشــرات الأمــن الحاســوبي أساســاً مشــتركاً لتقييــم الثغــرات. وتوفِّــر 

ــر المشــترك للثغــرات(  ــل نظــام التقدي ــاً )مث ــا عموم ــداً والمتفــق عليه ــارة جي المؤشــرات المخت

ــرق  ل الط ــغِّ ــم المش ــي أن يقيّ ــة. وينبغ ــم المختلف ــن النُظ ــرات بي ــة الثغ ــتركاً لمقارن ــاً مش أساس

الممكنــة التــي يمكــن مــن خلالهــا اســتغلال الثغــرات واتخــاذ ترتيبــات لمنــع ذلــك الاســتغلال. 

ــات  ــدة بيان ــي قاع ــا ف ــرات لإدراجه ــع الثغ ــن جمي ــاغ ع ــي الإب ل ف ــغِّ ــر المش ــي أن ينظ وينبغ

ــة بشــأن الثغــرات.  وطني

التصدي لحادثات الأمن الحاسوبي

ألف-88- ينبغــي أن يكــون موظفــو الأمــن الحاســوبي مســؤولين عــن الإبــاغ عــن أي حادثــات 

ل فــي  ــات. وينبغــي أن ينظــر المشــغِّ أمــن حاســوبي مشــتبه بهــا وفقــاً لخطــة التصــدي للحادث

تقديــم توعيــة متخصصــة للموظفيــن الذيــن يــؤدون أدوار رئيســية غيــر مرتبطــة بصــورة مباشــرة 

بالأمــن الحاســوبي ولكــن يمكــن أن تتأثــر بحــالات فشــل الأمــن الحاســوبي. 

ل خطــة طــوارئ لكشــف حادثــات الأمــن الحاســوبي  ألف-89- وينبغــي أن يكــون لــدى المشــغِّ

ــن  ــة بالأم ــرى متصل ــداث أخ ــة )وأي أح ــة الحساس ــول الرقمي ــى الأص ــر عل ــن أن تؤث ــي يمك الت

ــا. وينبغــي أن تشــمل  ــن حاســوبي( والتصــدي له ــات أم ــى حادث ــووي يمكــن أن تنطــوي عل الن

الخطــة إجــراءات لتحديــد مــكان التهديــد وطبيعتــه، ومنــع عواقــب أي فعــل ضــار أو التخفيــف 

ــي مــن الحــدث.  ــة، والتعاف مــن هــذه العواقــب، وإخطــار الســلطات المختصــة ذات الصل

ألف-90- ويتألــف التصــدي للحادثــات مــن مجموعــة مــن الأنشــطة )انظــر الشــكل 10( التــي 

ينبغــي النظــر فــي كل منهــا.

ــامة و/ ــرية و/أو الس ــال بالس ــوبي الإخ ــن الحاس ــات الأم ــمل حادث ــن أن تش ألف-91- ويمك

أو التوافــر فيمــا يتصــل بالبيانــات المعالجــة أو المخزنــة أو المنقولــة بواســطة نظــام قائــم علــى 

الحاســوب. وقــد تشــمل حادثــة الأمــن الحاســوبي أيضــاً انتهــاك سياســة أمــن حاســوبي صريحــة 

ــن  ــية. ويمك ــوبي القياس ــن الحاس ــة الأم ــول، أو ممارس ــتخدام المقب ــة الاس ــة، أو سياس أو ضمني

أن تتســبب بعــض الأحــداث المعاكســة )مثــل الفيضانــات والحرائــق وانقطــاع التيــار الكهربائــي 
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ــي لا  ــال ضــارة، وبالتال ــن أفع ــا ليســت ناتجــة ع ــي تعطــل النظــام، ولكنه ــدة( ف والحــرارة الزائ

تعتبــر حادثــات أمــن حاســوبي. 

ألف-92- وقــد تصبــح حادثــة الأمــن الحاســوبي حادثــة أمــن معلومــات أو خــرق لهــا إذا كانــت 

تنطــوي علــى الإخــال الفعلــي بمعلومــات حساســة أو الاشــتباه في الإخــال بهــا. ويقُــدم المرجع 

]5[ أمثلــة علــى المعلومــات التــي يمكــن أن تكــون حساســة المرتبطــة بالمرافــق النوويــة. 

ــوبي  ــن الحاس ــات الأم ــدي لحادث ــاً للتص ــاً محلي ل فريق ــغِّ ــئ المش ــي أن ينش ألف-93- وينبغ

يكــون مســؤولاً عــن التصــدي لحادثــات الأمــن الحاســوبي التــي تقــع داخــل المنظمــة. وســيعتمد 

ــة  ــة المنظم ــى طبيع ــه عل ــه وقدرات ــن الحاســوبي وتكوين ــات الأم ــق التصــدي لحادث حجــم فري

والبنيــة الأساســية الحاســوبية الخاصــة بهــا، ولكــن ينبغــي أن يشــمل أفــراداً مــن ذوي الخبــرة فــي 

مجــال الأمــن النــووي والأمــان النــووي والتأهــب والتصــدي للطــوارئ وكذلــك الأمــن الحاســوبي. 

ــن  ــن الأعضــاء أنفســهم الذي ــن الحاســوبي م ــات الأم ــق التصــدي لحادث ويمكــن أن يتكــون فري

يتكــون منهــم فريــق الأمــن الحاســوبي أو مــن بعــض الأعضــاء المشــتركين معــه.

ألف-94- ويمثــل فريــق التصــدي للطــوارئ الحاســوبية ســلطة تقنيــة توفِّــر المســاعدة وقــدرات 

ــدي  ــق التص ــون فري ــن أن يك ــوبي. ويمك ــن الحاس ــة بالأم ــة متصل ــوع حادث ــد وق ــدي عن التص

للطــوارئ الحاســوبية موجــوداً علــى مســتويات مختلفــة )علــى ســبيل المثــال، المســتوى الوطنــي 

ــق التصــدي للطــوارئ  ــون فري ــن أن يك ــي(. ويمك ــى مســتوى القطــاع الصناع ــي أو عل أو المحل

الحاســوبية متاحــاً لتكميــل القــدرات الداخليــة للتصــدي للأمــن الحاســوبي فــي المنظمــة 
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ــق  ــذا الفري ــون ه ــاة أن يك ــي مراع ــوبي. وينبغ ــن حاس ــة أم ــد التصــدي لأي حادث لة عن المشــغِّ

لة. متاحــاً للتصــدي فــي أوقــات الأزمــات عنــد التخطيــط لأنشــطة التصــدي فــي المنظمــة المشــغِّ

ل أن يشُــارك فــي التماريــن أي أعضــاء مــن فريــق  ألف-95- وينبغــي أن يضمــن المشــغِّ

ــق  ــى أعضــاء فري ــة إل ــي التصــدي، بالإضاف ــن سيشــاركون ف التصــدي للطــوارئ الحاســوبية الذي

التصــدي لحادثــات الأمــن الحاســوبي. وينبغــي مراعــاة التفاعــات بيــن فريــق التصــدي للطــوارئ 

ــة  ــك الأنشــطة التحضيري ــات الأمــن الحاســوبي، بمــا فــي ذل ــق التصــدي لحادث الحاســوبية وفري

ــوارئ  ــدي للط ــق التص ــاء فري ــول أعض ــبق بوص ــى إذن مس ــول عل ــال الحص ــبيل المث ــى س )عل

الحاســوبية إلــى المناطــق المحــددة فــي المرفــق(. وينبغــي تصميــم التماريــن لاختبــار عناصــر 

ــق  ــوبية وفري ــوارئ الحاس ــدي للط ــق التص ــة وفري ــلطات المختص ــن الس ــية بي ــال الرئيس الاتص

ــكل 11. ــي الش ــح ف ــو موض ــا ه ــع، كم ــات الموق ــوبي وعملي ــن الحاس ــات الأم ــدي لحادث التص

مراحل التصدي لحادثة أمن حاسوبي 

الإعداد

ــات  ــه العملي ــداد وضــع سياســة لتوجي ــة الإع ــي مرحل ــط ف ألف-96- تشــمل إجــراءات التخطي

ــراف  ــع الأط ــد أدوار جمي ــوبي، وتحدي ــن الحاس ــات الأم ــدي لحادث ــل التص ــن أج ــغيلية م التش

المعنيــة بالتصــدي للحادثــة ومســؤولياتها، وصياغــة الإجــراءات المتوافقــة مــع السياســة، 

وتحديــد الأصــول المتاحــة للتصــدي. وينبغــي أن تحُــدد بوضــوح المتطلبــات والمعاييــر الخاصــة 
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ــى  ــا عل ــة الإدارة العلي ــي موافق ــوبي. وينبغ ــن الحاس ــات الأم ــدي لحادث ــي التص ــتخدام ف بالاس

ــدي.  ــراءات التص ــة إج خط

الكشف والتحليل

ألف-97- أثنــاء مرحلــة الكشــف والتحليــل، ينبغــي أن يكــون فريــق التصــدي لحادثــات الأمــن 

الحاســوبي مســؤولاً عــن تحديــد الخصائــص التقنيــة للحادثــة. وتشــمل أنشــطة الكشــف ضمــان 

ــات  ــة بالحادث ــات المتصل ــع المعلوم ــال جم ــن خ ــف م ــم الكش ــات لدع ــي للبيان ــد الكاف الرص

الممكنــة وحفظهــا. ويمكــن لفريــق التصــدي لحادثــات الأمــن الحاســوبي اســتخدام بيئــة اختبــار 

ــم  ــى النُظ ــر عل ــن دون التأثي ــات م ــل الحادث ــل تحلي ــن أج ــرض م ــذا الغ ــة له ــم مخصص وتقيي

ــة.  ــي المحتمل ــل الجنائ ــة التحلي التشــغيلية أو الإخــال بأدل

ألف-98- ويمكــن أن تمتــد أنشــطة التحليــل إلــى مــا يتجــاوز فريــق التصــدي لحادثــات الأمــن 

ــة للحــادث، ويمكــن أن تتطلــب بعــض جوانــب  ــي للخصائــص التقني ــد الأوّل الحاســوبي والتحدي

التحليــل مــوارد كبيــرة. وتشــمل الأولويــات النموذجيــة للتحليــل مــا يلــي: 

)أ(	 ــان  ــووي والأم ــن الن ــى الأم ــوبي عل ــن الحاس ــة الأم ــة لحادث ــرات المحتمل ــد التأثي تحدي

ــي  ــق ف ــة لوضــع المرف ــد الإجــراءات المطلوب ــا، وتحدي والتأهــب للطــوارئ والتصــدي له

ــة؛ ــة مأمون حال

)ب(	 تقييم مدى الحادث لتحديد الاستجابة المناسبة؛

)ج(	 تحديــد الضــرر المحتمــل مــن حادثــة الأمــن الحاســوبي مــن حيــث فقــدان المعلومــات 

ــة للمرفــق والصــورة العامــة؛ والأضــرار المادي

)د(	 تحديــد طبيعــة حادثــة الأمــن الحاســوبي فيمــا يتعلــق بالنوايــا المباشــرة للخصــم 

والتهديــدات المســتقبلية المحتملــة، بمــا فــي ذلــك إمكانيــة وقــوع هجــوم في المســتقبل 

ــة؛ ــذه الحادث ــن ه ــة ع ــرات الناتج ــتغل التأثي يس

)ه ــرات 	( ــع تأثي ــة لمن ــر المطلوب ــة الأمــن الحاســوبي والتدابي ــد الســبب الجــذري لحادث تحدي

ــا؛ ــف منه ــل أو التخفي ــع المماث الحــوادث المســتقبلية ذات الطاب

)و(	 ــتخدمة  ــات والأدوات المس ــك التقني ــي ذل ــا ف ــه، بم ــف ل ــداد توصي ــم وإع ــد الخص تحدي

ــم. ــتغلها الخص ــي اس ــرات الت والثغ
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التخفيف )الاحتواء، والاستئصال، والاسترداد(

ألف-90- تهــدف إجــراءات التخفيــف إلــى احتــواء حادثــة أمــن حاســوبي؛ واســتئصال أي 

ــي  ــات ف ــق المكون ــي نس ــر ف ــغيل أو تغيي ــي التش ــال ف ــح أي اخت ــة أو تصحي ــات خبيث برامجي

النُظــم المتأثــرة؛ واســترداد وظيفــة النظــام وســامة البيانــات، باســتخدام تدابيــر تعويضيــة عنــد 

الضــرورة. وحتــى إذا كانــت المكونــات أو النُظــم التــي يحــدث إخــال بهــا لا تــؤدي وظيفــة أمــان 

أو أمــن حاســمة الأهميــة، يتعيَّــن فحصهــا وتطهيرهــا لمنــع انتشــار الهجــوم إلــى مكــون أو نظــام 

ل بحســب مــا يجُمــع مــن معلومــات،  لا يــؤدي هــذه الوظيفــة. وتســتمر أنشــطة التخفيــف وتعُــدَّ

وتحُلــل أثنــاء مرحلــة الكشــف والتحليــل.

ألف-100- عنــد التخطيــط لطريقــة احتــواء حــوادث الأمــن الحاســوبي، ينبغــي أن يــدرك 

ــة  ــي الحادث ــق ف ــاء التحقي ــدد أثن ــن أن يحُ ــم يمك ــات أو النُظ ــن المكون ــدداً م ل أن ع ــغِّ المش

ــم  ــات أو النُظ ــن المكون ــدث لأيٍ م ــد ح ــال ق ــه. وإذا كان إخ ــال ب ــرى الإخ ــد ج ــه ق ــى أن عل

ــول  ــة الأص ــي حماي ــاهمة ف ــل المس ــة - مث ــمة الأهمي ــن حاس ــان أو أم ــة أم ــؤدي وظيف ــي ت الت

ــعة  ــواد المش ــة أو الم ــواد النووي ــة الم ــق أو حماي ــغيل المرف ــان تش ــة، أو أم ــة الحساس الرقمي

ــادة  ــن إع ــة لحي ــة لأداء هــذه الوظيف ــر تعويضي ــذ تدابي ــن الضــروري تنفي الأخــرى - ســيكون م

ــام.  ــوِّن أو النظ ــغيل المك تش

ألف-101- ويمكــن أن تشــمل تدابيــر الاســترداد اســتبدال المثــل بالمثــل )علــى ســبيل المثــال، 

جــدار حمايــة احتياطــي( ؛ وعــزل هيــاكل الأمــان ونظُمــه ومكوناتــه عــن المكــوِّن أو النظــام الــذي 

حــدث إخــال بــه؛ أو تدابيــر مؤقتــة، مثــل آليــة حراســة للتحكــم فــي الدخــول إلــى الجــزء ذي 

الصلــة مــن المرفــق لاســتبدال نظــام رقمــي للتحكــم فــي الدخــول. وينبغــي أن تســتبدل تدابيــر 

الاســترداد الوظيفــة، وليــس بالضــرورة المكــوِّن أو النظــام الــذي حــدث إخــال بــه. 

أنشطة ما بعد الحادثة

ــذ  ــة لتنفي ــد الحادث ــا بع ــطة م ــي أنش ــدي ف ــن التص ــرة م ــة الأخي ــل المرحل ألف-102- تتمث

ــوبي  ــن الحاس ــات الأم ــن حادث ــة م ــواع مماثل ــوع أن ــرار وق ــع تك ــأنها من ــن ش ــي م ــر الت التدابي

فــي المســتقبل، والتمكيــن مــن كشــفها بســرعة و/أو تقليــل عواقبهــا. ويمكــن أن تشــمل هــذه 

المرحلــة تعلــم الــدروس المســتفادة داخــل المنظمــة وتبــادل المعلومــات الاســتخباراتية بشــأن 

ــن  ــات الأم ــة بحادث ــع الأوســاط المعني ــدروس المســتفادة، بحســب الاقتضــاء، م ــدات وال التهدي

الحاســوبي علــى النطــاق الأوســع للمســاعدة فــي منــع هجــوم مماثــل مــن النجــاح فــي مــكان 
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ــرار  ــع تك ــدة لمن ــة جدي ــر أمني ــع تدابي ــة وض ــد الحادث ــا بع ــج م ــح نتائ ــن أن تتي ــر. ويمك آخ

العــدوى وتوفيــر معلومــات لتحديــث توصيفــات التهديــد والثغــرة. ويمكــن أن تشــمل الأنشــطة 

الأخــرى فــي مرحلــة مــا بعــد الحادثــة تقييــم فعاليــة برنامــج الأمــن الحاســوبي وتحديــد التدريب 

ــت  ــي كان ــوارد الت ــم الم ــك تقيي ــدي، وكذل ــي التص ــي موظف ــوات ف ــة أي فج ــوب لمعالج المطل

ــات  ــط للحادث ــي التخطي ــه ف ــاد ب ــل للاسترش ــوبي كدلي ــن الحاس ــة الأم ــة حادث ــة لمعالج مطلوب

ــتقبلية.  المس

الإبلاغ

ــاك حــالات يمكــن أن  ــة أمــن حاســوبي، يمكــن أن تكــون هن ــاء التصــدي لحادث ألف-103- أثن

ــح  ــاً أو مســتصوباً. ويتي ــاغ الســلطات المختصــة )أو المنظمــات الأخــرى( مطلوب ــا إب يكــون فيه

ــة الأمــن الحاســوبي إبلاغــه فــي الوقــت  ــة بحادث ــن أن يكــون علــى دراي الإبــاغ لــكل مــن يتعيّ

ــن  ــغولين، يتعيّ ــدي مش ــون بالتص ــون القائم ــل أن يك ــن المحتم ــى أن م ــر إل ــب. وبالنظ المناس

ــل المقدمــة. ويمكــن أن  ــاغ ومســتوى التفاصي ــر الإب ــة فــي توات ل أن يفكــر بعناي ــى المشــغِّ عل

ــن كجهــة اتصــال للإبــاغ عــن حادثــات الأمــن الحاســوبي  ل فــي تعييــن فــرد معيّ ينظــر المشــغِّ

ــة. ــات الخارجي ــن المنظم ــات م ــات المعلوم ولطلب

تخطيط الأنشطة

ــأداء  ــوبي ل ــن الحاس ــات الأم ــد متطلب ــطة تحدي ــط الأنش ــن تخطي ــي أن يضم ألف-104- ينبغ

ــات.  ــذه المتطلب ــط له ــطة والتخطي ــن الأنش ــق م والتحق

ألف-105- وينبغــي تحديــد مؤهــات الموظفيــن والمتعهديــن المطلوبــة فيمــا يتعلــق بالأمــن 

الحاســوبي للأنشــطة المنفــذة، وينبغــي أن يؤخــذ ذلــك فــي الاعتبــار عنــد التخطيــط. وتقــع علــى 

ــات الأمــن الحاســوبي المشــتبه  ــاغ عــن حادث ــق كل منظمــة مســؤولة المســؤولية عــن الإب عات

بهــا وفقــاً لخطــة التصــدي للحادثــات. 

ألف-106- وعنــد وضــع تعليمــات للعمــل، ينبغــي مراعــاة متطلبــات الأمــن الحاســوبي. ويمكــن 

أن تشــمل هــذه التعليمــات مــا يلــي: 

)أ(	 إزالة تدابير الأمن الحاسوبي )للسماح بإجراء الصيانة( ؛

)ب(	 توفير تدابير بديلة أو تعويضية )عندما تكون التدابير العادية غير متاحة( ؛
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)ج(	 إعادة تطبيق تدابير الأمن الحاسوبي )بعد الصيانة( ؛

)د(	 تأكيد إعادة وضع تدابير الأمن الحاسوبي بشكل صحيح.

ألف-107- ينبغــي أن تشــمل تعليمــات الصيانــة تعليمــات لتهيئــة نســق إعــدادات الأمــن فــي 

الأجهــزة. 

ــة،  ــد مطلوب ــم تع ــي ل ــدات الت ــي المع ــرف ف ــب التص ــة تتطل ــت الصيان ــف-108- وإذا كان أل

ــن.  ــكل آم ــا بش ــدات أو تدميره ــذه المع ــر ه ــي تطهي ينبغ

ألف-109- ينبغــي تحديــد متطلبــات الشــراء المتصلــة بالأمــن الحاســوبي وتنفيذهــا فــي خطــة 

العمــل. 

الوعي والتدريب

ــاة  ــل والحي ــب العم ــن جوان ــر م ــي كثي ــيب ف ــتخدام الحواس ــن اس ــم م ــى الرغ ألف-110- عل

ــاء  ــدات الفض ــا وتهدي ــأن التكنولوجي ــة بش ــي والمعرف ــي الوع ــام ف ــص ع ــاك نق ــخصية، هن الش

الإلكترونــي وتدابيــر الأمــن الحاســوبي والتأثيــرات المحتملــة للإخــال. وهنــاك حاجــة إلــى زيــادة 

الوعــي والتدريــب فــي مجــال الأمــن الحاســوبي لجميــع الموظفيــن والمتعهديــن فــي المنظمــات 

التــي لديهــا مســؤوليات متعلقــة بالأمــن النــووي. 

ألف-111- ويتســبب الخطــأ البشــري أو يسُــاهم بــدور معاكــس فــي حــوادث الأمــن الحاســوبي. 

ويحتــاج الموظفــون علــى جميــع المســتويات إلــى الوعــي وإعــادة تأكيــد الأمــن الحاســوبي. 

ألف-112- ويمكن أن يؤدي الوعي بأهميتها إلى دعم الأمن الحاسوبي على النحو التالي: 

)أ(	 ــووي  ــن الن ــم الأم ــى دع ــر عل ــوبي لا يقتص ــن الحاس ــأن الأم ــم ب ــز الفه ــال تعزي ــن خ م

ــه؛  ــك أمان ــل وكذل ــق، ب للمرف

)ب(	 ــل  ــوبي داخ ــن الحاس ــية للأم ــب الرئيس ــترك للجوان ــم مش ــورة فه ــان بل ــال ضم ــن خ م

ــة؛ المنظم

)ج(	 مــن خــال تشــجيع الملاحظــة وتدريــب الزمــاء والإبــاغ عــن حادثــات الأمــن الحاســوبي 

وأمــن المعلومــات المحتملــة، والوعــي بالحالــة؛
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)د(	 مــن خــال تعزيــز فهــم إمكانيــة تأثيــر الهجمــات ضــد الفضــاء الإلكترونــي علــى العديــد 

مــن تدابيــر الأمــن و/أو الأمــان فــي آن واحــد، ممــا يقُلــل مــن الدفــاع فــي العمــق؛

)ه من خلال توفير وسيلة يمكن من خلالها حل التضارب بين أهداف الأمان والأمن؛ 	(

)و(	 من خلال التعرف على الممارسات الجيدة في مجال الأمن الحاسوبي وتعزيزها؛ 

)ز(	 ــي  ــد ف ــر قص ــن غي ــر ع ــا البش ــاهم به ــي يسُ ــة الت ــي بالطريق ــادة الوع ــال زي ــن خ م

حادثــات الأمــن الحاســوبي.

ألف-113- ويمكــن اســتخدام المؤشــرات التاليــة لتقييــم الوعــي بالأمــن الحاســوبي فــي 

المنظمــة: 

)أ(	 متطلبات الأمن الحاسوبي موثقة بشكل واضح ومفهومة جيداً لدى الموظفين.

)ب(	 وجــود بروتوكــولات وإجــراءات واضحــة وفعالــة لتشــغيل النُظــم الحاســوبية ســواءً داخــل 

المنظمــة أو خارجهــا.

)ج(	 ــج  ــي برنام ــددة ف ــوبي المح ــن الحاس ــر الأم ــة تدابي ــون أهمي ــون ويدرك ــم الموظف يفه

ــوبي. ــن الحاس الأم

)د(	 ل وفقــاً لخــط أســاس الأمــن الحاســوبي  يحُتفــظ بالنُظــم الحاســوبية فــي حالــة آمنــة وتشــغَّ

ــراءات المعتمدة. والإج

)ه ــر 	( ــرة وغي ــى حــالات خــرق إجــراءات الأمــن الحاســوبي باعتبارهــا خطي ــع إل ينظــر الجمي

مرغــوب فيهــا.

)و(	 ــال،  ــبيل المث ــى س ــة )عل ــن إيجابي ــارات والتماري ــات والاختب ــات والتقييم ــج الملاحظ نتائ

الإلكترونــي  البريــد  لرســائل  يســتجيبون  لا  الموظفيــن  أن  إلــى  الاختبــارات  تشُــير 

الانتحاليــة(. 

)ز(	 ــة  ــت متعلق ــواءً كان ــا، س ــة ويدعمونه ــادرات الأمني ــاً بالمب ــاً كام ــرون التزام ــزم المدي يلت

ــة. ــم المادي ــي أو بالنُظ ــاء الإلكترون ــم الفض بنُظ

ألف-114- والهــدف مــن برنامــج التدريــب علــى الأمــن الحاســوبي هــو ضمــان حصــول جميــع 

الموظفيــن والمتعهديــن علــى المعرفــة والقــدرة التــي تمكنهــم مــن أداء عملهــم وفقــاً لمتطلبات 

الأمــن الحاســوبي وإجراءاتــه فــي المرفــق. وينبغــي أن يكــون التدريــب علــى الأمــن الحاســوبي 

جــزءاً لا يتجــزأ مــن النظــام القائــم لإدارة التدريــب. 

ل برنامج تدريبي يشمل العناصر التالية:  ألف-115- وينبغي أن يكون لدى المشغِّ
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)أ(	 برنامــج للتدريــب علــى الأمــن الحاســوبي، ويعُتبــر إتمامــه بنجــاح شــرطاً مســبقاً للوصــول 

ــن  ــتويات الأم ــع مس ــراد م ــب الأف ــب تدري ــي أن يتناس ــوبية. وينبغ ــم الحاس ــى النُظ إل

ــا. ــمح لهــم بالوصــول إليه ــي يسُ الحاســوبي للنُظــم الت

)ب(	 ــي  ــية ف ــم مســؤوليات رئيس ــع عليه ــن تق ــراد الذي ــل المتخصصــان للأف ــب والتأهي التدري

مجــال الأمــن )مثــل أخصائــي الأمــن الحاســوبي وفريــق الأمــن الحاســوبي وأفــراد الأمــن 

الآخريــن ومديــري المشــاريع ومســؤولي تكنولوجيــا المعلومــات ومهندســي النُظــم 

ــق وموظفــي المشــاريع وموظفــي الشــراء  ــن وموظفــي إدارة الوثائ ــن والتقنيي والمصممي

والمتعهديــن والإدارة العليــا(.

)ج(	 ــدة لمعالجــة  ــر الجدي ــا بانتظــام لتشــمل الإجــراءات والتدابي ــم تحديثه ــة يت مــواد تدريبي

ــدات الناشــئة. التهدي

)د(	 التدريــب الــذي يتكــرر بانتظــام للتأكــد مــن أن الموظفيــن علــى درايــة بأحدث الإجــراءات 

والتهديدات.

)ه اشتراط إقرار الموظفين بفهمهم مسؤوليات الأمن الحاسوبي الخاصة بهم.	(

)و(	 تقييمات عملية لفهم الموظفين لمسؤولياتهم في مجال الأمن الحاسوبي.

ألف-116- ينبغــي اســتخدام مجموعــة متنوعــة مــن نهُــج التدريــب، مثــل التدريــب الإلكتروني، 

والتدريــب داخــل قاعــات الدراســة، والتماريــن العمليــة ومحافــل المناقشــة.3 ويمكــن للمنظمات 

الخارجيــة، بمــا فيهــا الوكالــة الدوليــة للطاقــة الذريــة، توفيــر مــواد لدعــم هــذه الأنشــطة. 

ألف-117- وينبغــي أن يشــمل برنامــج التدريــب )أ( مؤشــرات لتقييــم الوعــي بالأمــن الحاســوبي 

وفعاليــة التدريــب، و)ب( عمليــات للتحســين المســتمر والتدريــب الــدوري لتنشــيط معلومــات 

الموظفيــن وتحديثهــا، بحســب مــا تقتضيــه الحاجــة. 

مثال لعملية تخطيط الاستجابة لحادثات الأمن الحاسوبي

ــات الأمــن الحاســوبي  ــة تخطيــط التصــدي لحادث ــال لعملي ــى مث ألف-118- يمكــن الرجــوع إل

فــي المرجــع ]25[.

قــد تــؤدي محافــل المناقشــة إلــى تســرب المعلومــات، وهــو مــا يمكــن أن يســاعد الخصــم؛ ولذلــك، لا  	3

ينُصــح بنشــر المعلومــات فــي محافــل المناقشــة المفتوحــة والمتاحــة للجمهــور.
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 المرفق الأول 

سيناريوهات الهجمات المحتملة ضد النُظم في المرافق النووية

ــي يمكــن بهــا للخصــوم اســتغلال  ــى الطــرق الت ــة عل ــدم هــذا المرفــق بعــض الأمثل أولاً‑1‑ يقُ

ــع  ــق. وم ــي المرف ــة ف ــمة الأهمي ــف الحاس ــؤدي الوظائ ــي ت ــم الت ــي النُظ ــة ف ــرات الأمني الثغ

لون إلــى التفكيــر بطريقــة خلاقــة فــي الأمــن  ذلــك، هــذه ليســت ســوى أمثلــة، ويحتــاج المشــغِّ

ــي يمكــن أن  ــة الت ــا الخصــوم والطريق ــي يمكــن أن يتصــرف به ــة الت ــل الطريق الحاســوبي لتخيُّ

ــم. ــر الأمــن الحاســوبي لأفعاله ــا تدابي تتصــدى به

ــاء. ولا  ــدول الأعض ــن ال ــراء م ــع الخب ــي دارت م ــات الت ــن المناقش ــة م ــتمد الأمثل أولاً‑2‑ وتسُ

يقُصــد منهــا تقديــم قائمــة شــاملة بالاحتمــالات، أو وصفــة لمهاجمــة المرافــق النوويــة، ولكنهــا 

لي المرافــق والــدول الأعضــاء لوضــع خطــط لمواجهــة بيئــة تهديــد الفضاء  تشُــكل منطلقــاً لمشــغِّ

ــر. الإلكترونــي الديناميــة والســريعة التغيُّ

أولاً‑3‑ وقد يتكون الهجوم على الفضاء الإلكتروني المنسق من عدة مراحل:

)أ(	 تحديد هدف أو أهداف؛

)ب(	 إجراء الاستطلاع؛

)ج(	 الوصول إلى النُظم ذات الصلة أو الإخلال بها؛

)د(	 تنفيذ الهجوم؛

)ه إخفاء الأدلة المتعلقة بالهجوم والخصم.	(

أولاً‑4‑ سيســتخدم الخصــوم بعــض هــذه التكتيــكات أو جميعهــا، وينبغــي أن تؤخــذ فــي 

ــم  ــداً نظُ ــتهدف تحدي ــذي يس ــي ال ــاء الإلكترون ــد الفض ــف لتهدي ــداد توصي ــد إع ــار عن الاعتب

ــة  ــة الحساســة الأخــرى. وتشــمل أمثل ــووي والأصــول الرقمي ــق الن ــي المرف ــم ف ــزة والتحك الأجه

الســيناريوهات الــواردة فــي هــذا المرفــق اســتخدام هــذه التكتيــكات وتوضيــح الأنــواع الشــائعة 

مــن الهجمــات التــي اقترحهــا خبــراء الأمــن الحاســوبي مــن ذوي الخبــرة فــي المجــال النــووي. 

أولاً‑5‑ ويصف المرجع ]أولاً‑1[ أنواع التهديدات.

138



السيناريو الأول: الإخلال بنظام دعم يؤدي إلى الوصول إلى نظُم التشغيل المهمة

أولاً‑6‑ الهــدف مــن الهجــوم: الوصــول إلــى المعلومــات النوويــة والأصــول الرقميــة عــن طريــق 

اســتغلال مســارٍ موثــوق يســتخدمه البائعــون لتقديــم الدعــم.

ــد التــي يصــل مــن  ــة الوصــول عــن بعُ ــة إلــى بواب أولاً‑7‑ الوصــف: يوجــه الهجــوم فــي البداي

خلالهــا البائعــون إلــى المعلومــات الحساســة والأصــول الرقميــة الحساســة فــي المرفــق لتقديــم 

ــل  ــول، يحص ــاز الدخ ــد امتي ــال تصعي ــن خ ــة، وم ــة الإلكتروني ــم البواب ــرق الخص ــم. ويخت الدع

ــط  ــي المرتب ــد الإلكترون ــوان البري ــر عن ــات ويغُيِّ ــدة البيان ــي قاع ــم إداري ف ــى تحك ــم عل الخص

ــة  ــات التشــغيلية المهم ــى المعلوم ــد إل ــن بعُ ــع الوصــول ع ــذا البائ ــورد محــدد. ويمكــن له بم

ــيت  ــة ’نس ــم وظيف ــتخدم الخص ــة. ويس ــة الحساس ــول الرقمي ــض الأص ــق وبع ــة بالمرف المتعلق

كلمــة المــرور‘ عنــد البوابــة، ويــؤدي ذلــك إلــى إرســال رابــط تحديــث كلمــة المــرور إلــى عنــوان 

البريــد الإلكترونــي الــذي قدمــه الخصــم. ويسُــتخدم الخصــم هــذا الارتبــاط لتغييــر كلمــة مــرور 

ــجيل  ــرد تس ــد. وبمج ــع المعتم ــة البائ ــة بهوي ــة الإلكتروني ــى البواب ــول إل ل الدخ ــجِّ ــع ويسُ البائ

ــع  ــة وجمي ــي البواب ــودة ف ــات الموج ــع المعلوم ــى جمي ــول إل ــم الوص ــن للخص ــول، يمك الدخ

الأصــول الرقميــة الحساســة التــي يمكــن للبائــع الوصــول إليهــا. ويبــدأ الخصــم بعــد ذلــك فــي 

تعديــل الإعــدادات والبارامتــرات التشــغيلية للأصــول الرقميــة الحساســة، ممــا يــؤدي إلــى عــدم 

ــى إغــاق المرفــق. ــة المطــاف إل ــك فــي نهاي ــؤدي ذل اســتقرار تشــغيلي، وي

السيناريو الثاني: استغلال الثقة المتعدية بين وحدات الخدمة الخاصة بالإبلاغ 

المتصلة بالشبكة الحدودية والأصول الرقمية الحساسة الداخلية

أولاً‑8‑ الهدف من الهجوم: الوصول إلى الأصول الرقمية الحساسة والنُظم الداخلية. 

أولاً‑9‑ الوصف: 

	)(1 ــدة  ــع وح ــد موق ــث لتحدي ــركات بح ــدر ومح ــة المص ــم أدوات مفتوح ــتخدم الخص يس

خدمــة الشــبكة الحدوديــة1 المســتخدم للإبــاغ عــن معلومــات الإنتــاج المتصلــة بالنظائــر 

ــي  ــم الت ــة والنُظ ــة الموثوق ــم الداخلي ــن النُظ ــة‘ بي ــز وقاي ــن ’حاج ــبكات لتكوي ــذه الش ــتخدم ه تسُ 	1

يمكــن للجمهــور الوصــول إليهــا غيــر الموثوقــة، مثــل الإنترنــت. ويشُــار إليهــا أحيانــاً باســم ’المناطــق المنزوعــة 
الســاح‘.
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النوويــة مــن النُظــم الداخليــة الموثوقــة إلــى الإنترنــت. وتوجــد وحــدة الخدمــة المذكــورة 

علــى الشــبكة الحدوديــة ولكنــه يحتــوي علــى وحــدة خدمــة قاعــدة البيانــات الرئيســية 

علــى الشــبكة نفســها، مثــل نظــام التحكــم الخــاص بالمرفــق الــذي ينُتــج النظائــر النوويــة. 

وتجمــع وحــدة خدمــة قاعــدة البيانــات الرئيســية المعلومــات مــن بيئــة الإنتــاج التصنيعية 

ــبكة  ــى الش ــودة عل ــات الموج ــدة البيان ــى قاع ــات إل ــذه المعلوم ــل ه ــة ويرُس الداخلي

الحدوديــة. وتفصــل الشــبكة الحدوديــة عــن شــبكة الإنتــاج بواســطة جــدار حمايــة مرتبــط 

ــدة  ــي وح ــودة ف ــات الموج ــدة البيان ــن أن قاع ــد م ــول للتأك ــي الدخ ــم ف ــة تحك بقائم

خدمــة الشــبكة الحدوديــة هــي التــي يمكنهــا فقــط الاتصــال بقاعــدة البيانــات الرئيســية.

	)(2 ــودة  ــة الموج ــدة الخدم ــى وح ــول إداري إل ــى وص ــول عل ــرة للحص ــم ثغ ــتغل الخص يس

علــى الشــبكة الحدوديــة ويتحكــم فــي قنــاة الاتصــال بيــن وحــدة الخدمــة هــذه ووحــدة 

الخدمــة الخاصــة بقاعــدة البيانــات الرئيســية الموجــود علــى شــبكة نظــام التحكــم. 

ــبكة  ــن الش ــالات بي ــراء اتص ــماح بإج ــأً للس ــة مهي ــدار الحماي ــات ج ــق مكون ــون نس ويك

ــن الشــبكات( ،  ــة‘ بي ــه ينشــئ ’ثقــة متعدي ــات الرئيســية )أي أن ــة وقاعــدة البيان الحدودي

ــبكة  ــى الش ــودة عل ــة الموج ــدة الخدم ــي وح ــم ف ــذي يتحك ــم ال ــن للخص ــث يمك بحي

ــى شــبكة نظــام  ــات الرئيســية الموجــودة عل ــة أن يتصــل مباشــرة بقاعــدة البيان الحدودي

ــم. التحك

	)(3 يســتخدم الخصــم الوصلــة المرتبطــة بقاعــدة البيانــات الرئيســية لإجــراء اســتطلاع وتعــداد 

ــود  ــدم وج ــى ع ــر إل ــها. وبالنظ ــبكة نفس ــى الش ــودة عل ــم الموج ــام التحك ــول نظ لأص

ــي الأصــول  ــم ف ــن التحك ــن الخصــم م ــم، يتمك ــام التحك ــبكة نظ ــى ش ــن عل ــر للأم تدابي

ــا  ــر وإدارته ــر النظائ ــي تطوي ــم ف ــي تتُحك ــا الت ــة والإخــال بالتكنولوجي ــة الحساس الرقمي

ــا. ــا وجرده ــا وخزنه ونقله

السيناريو الثالث: إصابة نظُم الأجهزة والتحكم في محطة قوى نووية ببرامجية خبيثة

أولاً-10- الهدف من الهجوم: فرض إغلاق محطة قوى نووية.

أولاً-11- الوصف: 

	)(1 مهنــدس فــي محطــة للقــوى النــووي يعمــل مــن المنــزل علــى جهــاز حاســوب محمــول 

ــج الأداء،  ــث برام ــينها، وتحدي ــة وتحس ــي المحط ــية ف ــال الهندس ــم الأعم ــتخدم لدع يسُ

ــان. ــات لرصــد الأم ــط‘ البرامجي و’ضب
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	)(2 أثنــاء وجــوده فــي المنــزل، يســتخدم المهنــدس حاســوبه للوصــول إلــى الموقــع الشــبكي 

ــة  ــة بالمحط ــم الخاص ــزة والتحك ــم الأجه ــث لنُظ ــى تحدي ــول عل ــع والحص ــاص بالبائ الخ

التــي لهــا دور محــوري فــي دعــم عمليــات المحطــة. وأثنــاء تنزيــل التحديــث، يســتخدم 

المهنــدس مصرفــاً إلكترونيــاً ويــزور الموقــع الشــبكي للشــركة ويســتخدم وســائل التواصــل 

الاجتماعــي، وأثنــاء ذلــك يحــدث تنزيــل لبرامجيــة خبيثــة إلــى الحاســوب. وهــذه 

البرامجيــة الخبيثــة جديــدة ولــم تكتشــفها برامجيــة مكافحــة الفيروســات الموجــودة علــى 

الحاســوب.

	)(3 بالنظــر إلــى أن سياســة الشــركة تحظــر إدخــال الحاســوب إلــى المحطــة، يقــوم المهنــدس 

ــل  ــطة ناق ــل بواس ــاز متص ــى جه ــه إل ــام بتنزيل ــذي ق ــم ال ــام التحك ــث نظ ــخ تحدي بنس

ــى أصــول  ــة عل ــات البرامجي ــق التحديث تسلســلي عــام )USB( ، بهــدف اســتخدامها لتطبي

ــاز  ــى جه ــها عل ــخ نفس ــة بنس ــة الخبيث ــت البرامجي ــك، قام ــع ذل ــم. وم ــزة والتحك الأجه

ــز  ــن خــال مرك ــث م ــت التحدي ــدس لتثبي ــا يســتخدمه المهن ــن المتحــرك، وعندم التخزي

ــى نظــام المحطــة.  ــة نفســها عل ــة الخبيث ــي المحطــة، تنســخ البرامجي عمــل هندســي ف

ل المحطــة أن تدابيــر الحمايــة الماديــة المعمــول بهــا ســتمنع الحاســوب  وافتــرض مشــغِّ

ــي  ــم ينظــر ف ــي المحطــة، ول ــم ف ــن الاتصــال بشــبكة نظــام التحك ــه م ــأذون ل ــر الم غي

ــة للنقــل. ــن القابل ــة مــن خــال وســائط التخزي ــة الإصاب إمكاني

	)(4 ــى  ــر وتنتقــل إل ــا تتكاث ــز العمــل الهندســي فإنه ــة مرك ــة الخبيث ــب البرامجي بعــد أن تصي

ــم  ل ل ــى أن المشــغِّ ــات الأخــرى المرتبطــة بالشــبكة داخــل المحطــة. وبالنظــر إل المكون

ينشــر تدابيــر أمــن حاســوبي علــى مســتوى المحطــة ولا توجــد برامجيــة لمكافحــة 

الفيروســات علــى النُظــم الحاســمة الأهميــة فــي المحطــة، فــإن البرامجيــة الخبيثــة 

ــي حــدوث  ــا يتســبب ف ــى الشــبكة، مم ــة عل ــة الحاســمة الأهمي ــب الأصــول الرقمي تصُي

ــاق. ــى الإغ ــة عل ــار المحط ــال وإجب أعط

السيناريو الرابع: الحصول على معلومات حساسة عن عمليات المحطة النووية 

مباشرة من المعدات التي أخُرجت من الخدمة بطريقة غير مناسبة

أولاً-12- الهــدف مــن الهجــوم: الحصــول علــى معلومــات كافيــة لتخطيــط هجــوم دقيــق علــى 

عمليــات المحطــة.
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أولاً-13- الوصف: 

	)(1 ــي  ــات مــن وســائل التواصــل الاجتماعــي ومــن الملاحظــات الت ــا معلوم يجمــع خصــم م

تشُــير إلــى أن مرفقــاً نوويــاً سيشــتري نظامــاً للتحكــم فــي شــكل ترقيــة للنظــام. وبالإضافة 

ــي  ــع المعــدات التشــغيلية القديمــة للمســاعدة ف ــق بي ل المرف ــزم مشــغِّ ــك، يعت ــى ذل إل

دفــع تكاليــف نظــام التحكــم الجديــد. 

	)(2 نظــراً لعــدم وجــود إجــراءات رســمية مرتبطــة بأمــن المعلومــات فــي حالــة الإخــراج مــن 

ــاع النظــام الــذي جــرى اســتخدامه فــي تشــغيل عمليــات الأجهــزة والتحكــم  الخدمــة، يبُ

ــام  ــوم النظ ــتري الخص ــا. ويش ــه أو إزالته ــة في ــات المخزنّ ــتعراض المعلوم ــن دون اس م

ويكتشــفون ملفــات مشــاريع محدثــة ومخططــات الشــبكة ومعلومــات اســم المســتخدم 

ــووي. ــات المرفــق الن ــر فهمــاً شــاملاً لعملي ــي توفِّ ــات الت وكلمــة المــرور وغيرهــا مــن البيان

	)(3 يســتخدم الخصــم هــذه المعلومــات لوضــع خطــة لمهاجمــة الأصــول الرقميــة الحساســة 

المحــددة فــي المرفــق ولإنشــاء رســائل بريــد إلكترونــي مقنعــة لاســتخدامها فــي حملــة 

ــل  ــي حص ــات الت ــم المعلوم ــتخدم الخص ــاف، يس ــة المط ــي نهاي ــي. وف ــال إلكترون انتح

ــر قصــد مــن  ــذي اشــتراه والمعلومــات التــي حصــل عليهــا عــن غي عليهــا مــن النظــام ال

ــى المرفــق. ــط عل ــي لشــن هجــوم مختل ــة الانتحــال الإلكترون ــا حمل ضحاي

السيناريو الخامس: الهندسة الاجتماعية الاستراتيجية ضد موظف أمن المرفق

ــة  ــال الهندس ــن خ ــق، م ــن المرف ــف أم ــن موظ ــول م ــوم: الحص ــن الهج ــدف م أولاً-14- اله

ــوم.  ــي هج ــاً ف ــي قدم ــتخدامها للمض ــن اس ــات يمك ــى معلوم ــة، عل الاجتماعي

أولاً-15- الوصف: 

	)(1 يجُــري الخصــم حملــة هندســة اجتماعيــة مركــزة ضــد ضابــط أمــن فــي مرفــق باســتخدام 

الانتحــال الإلكترونــي والاســتطلاع المــادي والمعلومــات المتاحــة للجمهــور، بمــا فــي ذلــك 

المعلومــات المســتمدة مــن تواجــد الموظــف علــى وســائل التواصــل الاجتماعــي. 

	)(2 رة، هــذه المعلومــات لبــدء الاتصــال مباشــرة  ويســتخدم الخصــم الــذي يحمــل هويــة مــزوَّ

مــع موظــف الأمــن الــذي يثــق بالخصــم تدريجيــاً، معتقــداً أنــه شــخص آخــر. وفــي ظــل 

اســتمرار المراســات بينهمــا، يبــدأ الخصــم فــي إضافــة مرفقــات بريــد إلكترونــي موثوقــة، 

ــح مســار اتصــال ســراً  ــى فت ــد تنشــيطها إل ــؤدي عن ــة ت ــة خبيث وهــي فــي الواقــع برامجي
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يعــود إلــى حاســوب الخصــم ويرســل ملفــات محــددة مــن حاســوب موظــف الأمــن إلــى 

الخصــم. وباســتخدام هــذه المعلومــات، يكــون الخصــم قــادراً علــى إنشــاء خطــط دقيقــة 

ــاء  ــة أثن ــواد النووي ــراض الم ــة واعت ــة للمحط ــة المادي ــم الحماي ــة نظُ ــة لمهاجم ومفصل

نقلهــا. 

مرجع المرفق الأول

]أولاً-1[ الوكالــة الدوليــة للطاقــة الذريــة، الأمــن الحاســوبي لأغــراض الأمــن النــووي، العــدد G-42 مــن سلســلة 
الأمــن النــووي الصــادرة عــن الوكالــة، الوكالــة، فيينــا (2021).
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 المرفق الثاني 

مثال لتقييم مستوى الأمن الحاسوبي لمحطة قوى نووية

ــى  ــة عل ــات المحتوي ــص مســتويات الأمــن الحاســوبي للنُظــم )أو النطاق ثانياً‑1‑ يعتمــد تخصي

نظُــم( علــى العواقــب المحتملــة للهجــوم علــى كل نظــام لأغــراض الأمــان والأمــن والتشــغيل فــي 

المرفــق: كلمــا كانــت العواقــب أقــل احتمــالاً، زادت صرامــة مســتوى الأمــن الحاســوبي. 

ــة علــى حــدة، يمكــن  ثانياً‑2‑ ولتجنــب تحليــل كل نظــام وكل عاقبــة محتملــة تبعــاً لــكل حال

وضــع معاييــر لتســهيل تخصيــص مســتويات الأمــن الحاســوبي. 

ــاط  ــارات الأساســية هــو تصنيــف أمــان النظــام. ومــع ذلــك، لا يوجــد ارتب ثانياً‑3‑ وأحــد الاعتب

تلقائــي بيــن مســتويات الأمــن الحاســوبي وفئــات الأمــان. ويلــزم اســتخدام مســتوى أمــن 

حاســوبي صــارم للنظــام المهــم للأمــان، ولكــن قــد تكــون هنــاك حاجــة أيضــاً إلــى مســتوى صــارم 

للنُظــم التــي ليــس لهــا تصنيــف مــن حيــث الأمــان إذا كان لهــا دور حاســم الأهميــة فــي منــع 

ــن.  ــرة بالنســبة للأم ــة الخطي العواقــب المحتمل

ثانياً‑4‑ ويســتخدم مثــال النهــج المتــدرج حيــال مســتويات الأمــن الحاســوبي المعاييــر العاليــة 

المســتوى التاليــة:

	)(1 يخُصــص المســتوى 1 مــن مســتويات الأمــن الحاســوبي للنُظــم الرقميــة الخاصــة بالمرفــق 

التــي يمكــن أن يــؤدي الإخــال بســامتها أو توافرهــا إلــى عواقــب إشــعاعية علــى الســكان 

ــل  ــان 1E/F1A )المقاب ــف الأم ــم تصني ــار نظُ ــع معي ــذا م ــق ه ــع. ويتواف ــارج الموق خ

ــات  ــة للتقني ــة الدولي ــان للجن ــط الأم ــي مخط ــف ف ــة أل ــف الفئ ــة لوظائ ــم الداعم للنُظ

ــاً‑1[(. ــة ]ثاني الكهربائي

	)(2 ــي  ــة للمحطــة الت ــن الحاســوبي للنُظــم الرقمي ــن مســتويات الأم يخصــص المســتوى 2 م

ــي: ــر ممــا يل ــى تدهــور واحــد أو أكث ــؤدي الإخــال بســامتها أو توافرهــا إل يمكــن أن ي

	)(1 إدارة حالة الطوارئ؛

	)(2 أمان المحطة في التشغيل العادي؛

	)(3 تشغيل العمليات النووية الرئيسية؛

	)(4 الحماية المادية للمحطة.
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	)(3 ــي  ــة للمحطــة الت ــن الحاســوبي للنُظــم الرقمي ــن مســتويات الأم يخصــص المســتوى 3 م

ــر  ــى أي تأثي ــعاعية أو عل ــب إش ــى أي عواق ــا عل ــامتها أو توافره ــال بس ــوي الإخ لا ينط

ــرة  ــرات كبي ــه تأثي ــة، ولكــن يمكــن أن يكــون ل ــة المادي ــان أو الحماي ــى الأم معاكــس عل

ــي  ــاعد ف ــي تس ــة الت ــول الرقمي ــة، الأص ــة خاص ــم، بصف ــذه النُظ ــمل ه ــد تش ــرى. وق أخ

ــد  ــى تولي ــر عل ــا تأثي ــون له ــن أن يك ــي يمك ــم الت ــا، أو النُظ ــة أو صيانته ــغيل المحط تش

ــوى.  الق

	)(4 يخصــص المســتوى 4 مــن مســتويات الأمــن الحاســوبي للنُظــم الرقميــة للمحطــة التــي لا 

ــر الأجــل علــى أداء المحطــة،  ــر قصي ينطــوي الإخــال بســامتها أو توافرهــا علــى أي تأثي

ولكــن يمكــن أن يكــون لــه مثــل هــذا التأثيــر علــى المــدى الطويــل.

	)(5 يخصــص المســتوى 5 مــن مســتويات الأمــن الحاســوبي للنُظــم الرقميــة للمحطــة التــي لا 

ينطــوي الإخــال بســامتها أو توافرهــا علــى أي تأثيــر علــى الأمــان أو علــى توافــر المحطــة 

أو علــى أداء المرفــق. 

ثانياً‑5‑ وبالإضافــة إلــى هــذه المعاييــر العاليــة المســتوى، يمكــن أن يشــمل تعريف مســتويات 

الأمــن الحاســوبي قائمــة بوظائــف المرفــق النموذجيــة أو أنــواع النُظــم الخاصــة بــكل مســتوى. 

ويمكــن لهــذه القائمــة تبســيط تخصيــص مســتويات الأمــن الحاســوبي للنُظــم. 

ثانياً‑6‑ يرُكــز تصنيــف مســتوى الأمــن الحاســوبي علــى العواقــب المحتملــة المتصلــة بالإخــال 

ــاً‑2[(. وفــي كثيــر مــن الحــالات، يمكــن  بالنُظــم القائمــة علــى الحاســوب )انظــر المرجــع ]ثاني

أيضــاً الحصــول علــى المعلومــات المكتســبة أو المحســوبة مــن خــال نظــام رقمــي باســتخدام 

أدوات تناظريــة أو بواســطة شــخص، وفــي هــذه الحالــة يمكــن أن يكــون مســتوى الأمــن 

ــة(. ــات العادي ــداً للعملي ــل تقيي ــي أق ــة )وبالتال ــل صرام الحاســوبي أق

ثانياً‑7‑ وعنــد اســتخدام عــدة أصــول رقميــة متنوعــة للوظيفــة نفســها، ينبغــي اختيــار النظــام 

الأساســي الــذي يدعــم الوظيفــة وتخصيصــه لمســتوى أمــن حاســوبي وفقــاً للعواقــب المترتبــة 

علــى الإخــال بــه. 

مراجع المرفق الثاني

 [II–1]  INTERNATIONAL ELECTROTECHNICAL COMMISSION, Nuclear Power 
Plants — Instrumentation and Control Important to Safety — General Requirements for 
Systems, IEC 61513:2011, IEC, Geneva (2011).
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 المرفق الثالث 

مثال على تطبيق مستويات الأمن الحاسوبي ونطاقاته

الخلفية

ــر  ــه. ويوفِّ ــوبي ونطاقات ــن الحاس ــتويات الأم ــق مس ــالاً لتطبي ــق مث ــذا المرف ــدم ه ثالثاً‑1‑ يقُ

ــتويات  ــص مس ــح تخصي ــال ويوض ــذا المث ــي ه ــتخدمة ف ــة بالنُظــم المس ــا1ً- قائم الجــدول ثالث

ــال. ــذا المث ــي ه ــتخدمة ف ــة المس ــة والمنطقي ــق المادي ــوبي للمناط ــن الحاس الأم

ــن  ــي أماك ــن الأصــول ف ــر م ــدد صغي ــن ع ــف م ــي تتأل ثالثاً‑2‑ وبالنســبة للنُظــم البســيطة الت

ــة  ــات المادي ــوبي والنطاق ــن الحاس ــتويات الأم ــق مس ــهل تطبي ــن الس ــداً، م ــددة جي ــة مح مادي

والمنطقيــة. ولكنــه يصبــح أكثــر تعقيــداً بالنســبة للنُظــم المعقــدة التــي تمتــد فــي جميــع أنحــاء 

المرفــق أو للمناطــق الماديــة المحتويــة علــى نظُــم تحتــاج إلــى مســتويات أمــن متعــددة، مثــل 

غرفــة التحكــم الرئيســية.

غرفة التحكم الرئيسية

ــن  ــر م ــي كثي ــم ف ــر تحك ــى عناص ــادة عل ــي الع ــية ف ــم الرئيس ــة التحك ــوي غرف ثالثاً‑3‑ تحت

فئــات النُظــم المختلفــة التــي لهــا متطلبــات أمنيــة مختلفــة )علــى ســبيل المثــال، نظُــم الأمــان، 

ــا  ــم تكنولوجي ــاعدة، ونظُ ــم المس ــة، والنُظ ــم الكهربائي ــل( ، والنُظ ــار )المرج ــد البخ ــام تولي ونظ

المعلومــات(. وتوجــد واجهــات الربــط بيــن الإنســان والآلــة لجميــع نظُــم المرفــق كليــاً أو جزئيــاً 

فــي غرفــة التحكــم الرئيســية. وتســتخدم هــذه النُظــم وواجهــات الربــط بيــن الإنســان والآلــة في 

ــة لأداء وظائفهــا. العــادة الأصــول الرقمي

147



ــن الحاســوبي  ــق الأم ــي تطبي ــات ف ــى صعوب ــك إل ــؤدي ذل ــة، ي ــق القديم ــي المراف ثالثاً‑4‑ وف

لعــدة أســباب: 

)أ(	 تشــمل وحــدات التحكــم القديمــة فــي واجهــات الربــط بيــن الإنســان والآلــة فــي العــادة 

عناصــر تحكــم لنُظــم متعــددة، وخاصــة للموازنــة بيــن نظُــم المحطــة والنُظــم المســاعدة. 

ــا. وفــي  ــة عــزل هــذه النُظــم والفصــل بينه ــع مــن صعوب ــد هــذا التجمي ويمكــن أن يزي

بعــض الحــالات، يمكــن إدمــاج وظائــف المرفــق التــي تؤديهــا النُظــم المخصصــة 

ــن  ــط بي ــة الرب ــدة لواجه ــم واح ــدة تحك ــي وح ــة ف ــوبي مختلف ــن حاس ــتويات أم لمس

ــة. ــر صرام ــن الأكث ــا مســتوى الأم ــق عليه ــي أن يطُب ــي ينبغ ــة، والت الإنســان والآل

)ب(	 ــة الموجــودة داخــل المنطقــة  ــند مســتويات أمــن حاســوبي مختلفــة للأصــول الرقمي تسُ

ــن  ــتويات الأم ــج مس ــتخدام نه ــا، باس ــرف معداته ــية وغ ــم الرئيس ــة التحك ــة لغرف المادي

الحاســوبي ونطاقاتــه. وعلــى ســبيل المثــال، قــد يخُصــص لنظــام حمايــة المفاعــل 

المســتوى الأكثــر صرامــة )مثــل المســتوى 1 مــن مســتويات الأمــن( ، بينمــا قــد يخُصــص 

ل إمكانيــة الوصــول إلــى  ــر للمشــغِّ مســتوى أقــل صرامــة للحاســوب الشــخصي الــذي يوفِّ

ــن(. ــتويات الأم ــن مس ــتوى 5 م ــال، المس ــبيل المث ــى س ــي )عل ــد الإلكترون البري

)ج(	 يمكــن للموظفيــن الذيــن يــؤدون الأنشــطة المــأذون بهــا علــى نظــام داخــل غرفــة 

التحكــم الرئيســية الوصــول إلــى معــدات أخــرى داخــل الغرفــة. 

ــائل  ــة للمس ــوبي المحتمل ــن الحاس ــول الأم ــرح حل ــي لش ــال توضيح ــي مث ــا يل ثالثاً‑5‑ وفيم

ــص  ــن الن ــكل 1 م ــي الش ــل ف ــة بالتفصي ــم الموضح ــث المفاهي ــن حي ــك م ــاه، وذل ــة أع المبيّن

ــي. الرئيس

ثالثاً‑6‑ مــن الصعــب تطبيــق نطاقــات الأمــن الحاســوبي علــى غرفــة التحكــم الرئيســية )جنبــاً 

ــى  ــق( بســبب الحاجــة إل ــن الحرائ ــة م ــم الحماي ــة ونظُ ــة المادي ــم الحماي ــع نظُ ــب م ــى جن إل

رصــد لوظائــف المرفــق وإدارتهــا مركزيــاً. ويســمح مفهــوم نطاقــات الأمــن الحاســوبي بالحــدود 

ــود. ويوضــح الشــكل  ــي معالجــة هــذه القي ــي يمكــن أن تســاعد ف ــة الت ــة و/أو المنطقي المادي

واحــد الــوارد فــي المرفــق الثالــث هــذه العلاقــة. 

ــة  ــة المحمي ــل المنطق ــودة داخ ــرف الموج ــية )والغ ــم الرئيس ــة التحك ــرض أن غرف ثالثاً‑7‑ يفُت

التــي تحتــوي علــى معــدات إلكترونيــة( ســرية ومحميــة باعتبارهــا منطقــة حيويــة. ويعنــي ذلــك 

أن تخريــب المعــدات داخــل غرفــة التحكــم الرئيســية يمكــن أن يــؤدي فــي نهايــة المطــاف إلــى 

عواقــب إشــعاعية غيــر مقبولــة. 

148



ــى  ــاج إل ــي تحت ــم الت ــن النُظ ــة م ــة فرعي ــى مجموع ــالاً عل ــاً‑1 مث ــدول ثالث ــدم الج ثالثاً‑8‑ يقُ

ــية. ــم الرئيس ــة التحك ــل غرف ــن داخ ــغيل م ــالات أو تش ــد واتص رص

النطاقات الواقعة خارج غرفة التحكم الرئيسية المرصودة من داخل غرفة 

التحكم الرئيسية

نظام حماية المفاعل )المستوى 1 من مستويات الأمن الحاسوبي(

ــتوى  ــة )المس ــر صرام ــوبي الأكث ــن الحاس ــتوى الأم ــترط مس ــاً‑1، يش ــدول ثالث ــي الج ثالثاً‑9‑ ف

ــاوز  ــدم تج ــارم، وع ــكل ص ــادي بش ــي والم ــوبي المنطق ــن الحاس ــاق الأم ــدود نط ــن ح 1( تعيي

هــذه الحــدود كل منهــا الآخــر. وعلــى ســبيل المثــال، يمكــن تقييــد الشــبكة المخصصــة للمواقــع 

ــا(.  ــة )أو مــا يعادله داخــل المنطقــة الحيوي

ــتوى 1  ــا المس ــص له ــات المخص ــى النطاق ــي إل ــادي والمنطق ــول الم ــاج الوص ثالثاً-10- ويحت

ــادي  ــي الوصــول الم ــم ف ــن التحك ــم صــارم. ويمك ــى تحك ــن الحاســوبي إل ــن مســتويات الأم م
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الجدول ثالثاً-1- قائمة النُظم: مثال على تطبيق مستويات الأمن الحاسوبي ونطاقاته

النظام
الوظيفة الأكثر أهمية

مستوى الأمن 
الحاسوبي

الحد الماديالحد المنطقي

نظام الأجهزة والتحكم 

لحماية المفاعل

شبكة داخلية مخصصة 1منع ظروف الحوادث

مفصولة باستخدام صمام 

بيانات

لا يوجد اتصال بشبكة خارجية

المعدات موجودة في 

منطقة حيوية فقط

تدابير الأمن الحاسوبي 

)صمام البيانات( يقع 

في منطقة حيوية

نظام الأجهزة والتحكم 

لتقييد المفاعل

شبكات مخصصة، مفصولة 2التحكم في التفاعلية

باستخدام صمام بيانات أو 

جدار حماية أو أجهزة أمن 

أخرى

المعدات تقع في 

واحدة أو أكثر من 

المناطق الحيوية

تقوية كبلات الشبكة 

أو المعدات أو 

التوجيه خارج المناطق 

الحيوية مادياً )على 

سبيل المثال، القنوات 

نة( واللوحات المؤمَّ

نظام معلومات العمليات 

الخاص بالأجهزة والتحكم

توفير الإنذارات 

ل بشأن  والإخطارات للمشغِّ

بيئة المرفق وحالته

الشبكات المترابطة التي 3

تشمل واجهات ربط بين 

الإنسان والآلة

ملاحظة: يمكن أن تكون 

وحدة واجهة ربط بين الإنسان 

والآلة منفصلة عن غرفة 

التحكم الرئيسية أو مضافة 

إليها

المعدات والشبكات 

الواقعة في المنطقة 

المحمية و/أو المناطق 

الحيوية

نظام الأجهزة والتحكم 

الخاص بنُظم التشغيل الآلي 

للعمليات

نظُم التحكم في الإنشاءات 

غير النووية في المحطة

الشبكات المترابطة التي 3

تشمل واجهات ربط بين 

الإنسان والآلة

ملاحظة: يمكن أن تكون 

وحدة واجهة ربط بين 

الإنسان والآلة منفصلة عن 

غرفة التحكم الرئيسية أو 

مضافة إليها أو يمكن أن تكون 

مقترنة بنظام معلومات خاص 

بعمليات الأجهزة والتحكم

المعدات والشبكات 

الواقعة في المنطقة 

المحمية و/أو المناطق 

الحيوية



باســتخدام حاجــز قــوي، مــع التحكــم فــي الوصــول وكشــف الاقتحــام لتلبيــة المتطلبــات 

الموصــى بهــا فــي المرجــع ]ثالثــاً‑1[، ويمكــن التحكــم فــي الوصــول المــادي مــن خــال مســار 

اتصــالات بيانــات محصــن مــن الأعطــال وأحــادي الاتجــاه )علــى ســبيل المثــال، صمــام بيانــات( 

ــاً‑2[.  ــي المرجــع ]ثالث ــي هــذا المنشــور وف ــواردة ف ــادات ال ــاً للإرش وفق

ــق  ــي المرف ــع ظــروف الحــوادث ف ــة من ــؤدي وظيف ــي ت ــند للنُظــم الت ــا تسُ ــادة م ثالثاً-11- ع

)علــى ســبيل المثــال، النُظــم المتصلــة بنظــام حمايــة المفاعــل( مســتوى الأمــن الحاســوبي الأكثر 

صرامــة. ولكــن توضــع المعــدات التــي تــؤدي الوظيفــة فــي منطقــة حيويــة قريبــة مــن المفاعــل، 

ولكــن ترُصــد المعــدات مــن خــال تفاعــل بيــن الإنســان والآلــة فــي غرفــة التحكــم الرئيســية. 

ــه  ــد يوج ــوبي، إذ ق ــن الحاس ــات الأم ــق نطاق ــي تطبي ــة ف ــكلة محتمل ــى مش ــك إل ــؤدي ذل وي

ــق  ــارج المناط ــة خ ــان والآل ــن الإنس ــط بي ــة الرب ــل وواجه ــة المفاع ــام حماي ــن نظ ــل بي التفاع

ــات  ــاك لمتطلب ــى انته ــؤدي إل ــا ي ــة( ، مم ــة المحمي ــي المنطق ــال، ف ــى ســبيل المث ــة )عل الحيوي

الأمــن المــادي. 
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الجدول ثالثاً-1- قائمة النُظم: مثال على تطبيق مستويات الأمن الحاسوبي ونطاقاته )تابع(

النظام
الوظيفة الأكثر أهمية

مستوى الأمن 
الحاسوبي

الحد الماديالحد المنطقي

تكنولوجيا المعلومات 

للمكاتب

لا يسُمح بأي اتصال منطقي 4إجراء وظائف الموظفين

)سلكي أو لا سلكي أو 

محمول( مع أي نطاق من 

المستوى 1 أو 2 أو 3 )النظام(

مسموح في منطقة 

الوصول المحدود، 

والمنطقة المحمية، 

والمناطق الحيوية

نداء لاستدعاء قوات نظُم الاتصالات

التصدي أو الوكالات 

الخارجية الأخرى بحسب 

الاقتضاء

لا يسُمح بأي اتصال منطقي 4

)سلكي أو لا سلكي أو 

محمول( مع أي نطاق من 

المستوى 1 أو 2 أو 3

مسموح في جميع 

الأماكن الضرورية 

لتحقيق أهداف 

ل المشغِّ

أجهزة تكنولوجيا المعلومات 

المحمولة الشخصية 

لا يلزم أي منها - إعفاء 

فقط

غير مسموح بها إلّ في 5

الشبكات من المستوى 5

لا يسُمح باقترابها من أي 

نطاق مخصص للمستوى 1 

أو 2 أو 3

غير مسموح بها في 

المناطق الحيوية



ــروف  ــع ظ ــة من ــن وظيف ــد ع ــة الرص ــل وظيف ــو فص ــول ه ــد الحل ــون أح ــد يك ثالثاً-12- وق

الحــوادث. ومــن شــأن ذلــك أن يســمح بفصــل منطقــي عــن طريــق صمــام البيانــات بيــن الأصــول 

الرقميــة فــي المنطقــة الحيويــة التــي تمنــع حــالات الحــوادث وتلــك الموجــودة خــارج المنطقــة 

ــن يكــون هــذا الحــل فعــالاً إلا  ــة التحكــم الرئيســية. ول ــة المســتخدمة للرصــد فــي غرف الحيوي

إذا كانــت وظيفــة منــع ظــروف الحــوادث مســتقلة ولا تحتــاج إلــى أي إجــراء أو معلومــات مــن 

خــارج النُظــم المكلفــة بــأداء الوظيفــة. 

ثالثاً-13- ســيُخصص للأصــول الرقميــة التــي تمنــع وقــوع الحــوادث مســتوى الأمــن الحاســوبي 

ــة  ــذه الأصــول الرقمي ــتكون ه ــق. وس ــة المرف ــى أســاس وظيف ــة )المســتوى 1( عل ــر صرام الأكث

موجــودة فــي منطقــة حيويــة مــن خــارج غرفــة التحكــم الرئيســية. وســيُخصص للأصــول الرقميــة 

المســؤولة عــن مراقبــة نظــام حمايــة المفاعــل )مثــل وحــدة التحكــم فــي واجهــة الربــط بيــن 

الإنســان والآلــة الموجــودة داخــل غرفــة التحكــم الرئيســية( المســتوى 2 مــن مســتويات الأمــن 

ــى(. )أو أعل

النطاقات الواقعة خارج غرفة التحكم الرئيسية

نظام الأجهزة والتحكم لتقييد المفاعل )المستوى 2 من مستويات الأمن الحاسوبي(

ــف  ــؤدي وظائ ــي ت ــة الت ــول الرقمي ــون الأص ــي أن تك ــاً‑1، ينبغ ــدول ثالث ــاً للج ثالثاً-14- وفق

مخصصــة للمســتوى 2 مــن مســتويات الأمــن فــي منطقــة حيويــة وأن يكــون لهــا وصــول مــادي 

ومنطقــي خاضــع لمراقبــة صارمــة. ومــع ذلــك، ولأســباب تشــغيلية، يتطلــب التحكــم فــي وظيفــة 

ــادة أو  ــال، تعليمــات بزي ــى أوامــر مــن غرفــة التحكــم الرئيســية )علــى ســبيل المث ــة إل التفاعلي

خفــض القــوى(. 

ــات  ــة الأساســية للشــبكة )الكب ــن البني ــة، وتحصّ ــي مناطــق حيوي ــع المعــدات ف ثالثاً-15- وتق

هــت  ــال، إذا وجِّ ــاً )علــى ســبيل المث والمفاتيــح واللوحــات( عندمــا تكــون فــي مناطــق أقــل أمن

كبــات الشــبكة مــن خــال المنطقــة المحميــة(. وبالنظــر إلــى ضــرورة إدخــال أوامــر )أي 

ــات  ــام بيان ــب صم ــإن تركي ــدات( ، ف ــى المع ــية إل ــم الرئيس ــة التحك ــن غرف ــدأ م ــالات تب اتص

ــن.  ــر ممك ــي غي ــول المنطق ــي الوص ــم ف للتحك
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ــول  ــبكة والأص ــول الش ــى أص ــوي عل ــذي يحت ــاق ال ــزل النط ــي ع ــل ف ــن الح ثالثاً-16- ويكم

ــة أقــل  ــي تدعــم نقــل الأوامــر مــن النطاقــات الأخــرى المخصصــة لمســتويات أمني ــة الت الرقمي

)المســتويات مــن 3 إلــى 5(. ومــن شــأن ذلــك أن يســمح بالفصــل المنطقــي بيــن النُظــم الأخــرى 

ــروف  ــع ظ ــة من ــن وظيف ــم تك ــا ل ــالاً م ــل فع ــذا الح ــون ه ــن يك ــى. ول ــتويات الأدن ــي المس ف

الحــوادث مســتقلة ولا تحتــاج إلــى أي إجــراء أو معلومــات مــن خــارج النُظــم المخصصــة لأداء 

ــة.  الوظيف

ثالثاً-17- ويمكــن أيضــاً تطبيــق نفــس الأســاس المنطقــي والحــل نفســه علــى نظــام معلومــات 

ــة  ــم المخصص ــزة والتحك ــات الأجه ــي لعملي ــغيل الآل ــم التش ــم، ونظُ ــزة والتحك ــات الأجه عملي

للمســتوى 3 مــن مســتويات الأمــن الحاســوبي.

النطاقات أو الأجهزة المتصلة بالخارج

نظُم تكنولوجيا المعلومات والاتصالات المكتبية )المستوى 4 أو 5 من مستويات 

الأمن الحاسوبي(

ــة  ــالات المكتبي ــات والاتص ــا المعلوم ــم تكنولوجي ــر نظُ ــاً‑1، توفِّ ــدول ثالث ــاً للج ثالثاً-18- وفق

ل الوصــول إلــى  الوظائــف الضروريــة التــي يحتــاج إليهــا الاتصــال بالخــارج. ويتيــح ذلــك للمشــغِّ

ــة. ــاء أحــداث وظــروف معيّن ــة أثن ــي قــد تكــون مطلوب المعلومــات والمــوارد الت

ــرى  ــزة الأخ ــبكات والأجه ــات والش ــت والخدم ــة بالإنترن ــات الخارجي ــن للوص ثالثاً-19- ويمك

ــن  ــات بي ــادل المعلوم ــة تب ــدم إمكاني ــان ع ــر لضم ــم تتخــذ تدابي ــا ل ــن المخاطــر م ــد م أن تزي

هــذه المصــادر والنُظــم الخارجيــة التــي تــؤدي وظائــف المرفــق المخصصــة لمســتويات أمنيــة 

أعلــى. ويلــزم اتخــاذ تدابيــر قويــة لمنــع أو تقييــد الوصــول إلــى الواجهــات البينيــة المحمولــة، 

ــادل  ــا تب ــن خلاله ــن م ــي يمك ــائل الت ــن الوس ــك م ــر ذل ــلكية، وغي ــلكية واللاس والاتصــالات الس

ــات أمــن  ــك لفــرض نطاق ــا اتصــال بالخــارج، وكذل ــي لديه ــة الت المعلومــات مــع الأصــول الرقمي

حاســوبي محكمــة علــى هــذه الأصــول الرقميــة باســتخدام آليــات فصــل قويــة. وينُاقــش فصــل 

ــن  ــرات م ــي الفق ــن الاســتفاضة ف ــد م ــم الرئيســية بمزي ــة التحك ــة داخــل غرف ــات الأمني النطاق

ــاً‑27. ــى ثالث ــاً‑21 إل ثالث
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أجهزة تكنولوجيا المعلومات النقالة الشخصية )غير المخصصة(

ثالثاً-20- يفُتــرض أن أجهــزة وبرامجيــات تكنولوجيــا المعلومــات النقالــة الشــخصية غيــر 

محصنــة لإزالــة القــدرات الخاصــة بتبــادل المعلومــات مــن خــال القــرب مــن الأصــول الرقميــة 

المعيّنــة. ولذلــك لا يسُــمح بتواجــد أجهــزة تكنولوجيــا المعلومــات النقالــة الشــخصية فــي غرفــة 

ــا(. التحكــم الرئيســية )أو غــرف المعــدات المرتبطــة به

فصل نطاقات الأمن داخل غرفة التحكم الرئيسية

ــان  ــر مــن الأحي ــي كثي ــة ف ــؤدي الأصــول الرقمي ــاً‑13، ت ــرة ثالث ــي الفق ــا لوحــظ ف ثالثاً-21- كم

ــن  ــوبي، وم ــن الحاس ــن الأم ــة م ــتويات مختلف ــب مس ــث تتطل ــق بحي ــددة للمرف ــف متع وظائ

المرجــح أن تكــون هــذه الأصــول الرقميــة موجــودة داخــل غرفــة التحكــم الرئيســية. ويزيــد هــذا 

القــرب مــن خطــر الإخــال بهــذه الأصــول مــن خــال الهجمــات علــى الفضــاء الإلكترونــي. 

ثالثاً-22- وينطبــق ذلــك بصفــة خاصــة فــي الحــالات التــي لا توجــد فيهــا ضوابــط ماديــة لحماية 

الوصــول إلــى الأصــول الرقميــة والوصــات بينهــا. وفــي مثــل هــذه الحالــة، ســيكون لــدى الطــرف 

ــى نطــاق غرفــة التحكــم الرئيســية فرصــة  ــاً إل ــاً أو مادي ــه الوصــول منطقي ــذي يمكن الداخلــي ال

غيــر مقيَّــدة للإخــال بالأصــول الرقميــة فــي هــذا النطــاق.

ثالثاً-23- وتــؤدي الأصــول الرقميــة )والنُظــم( الموجــودة فــي غرفــة التحكــم الرئيســية وظائــف 

تحتــاج فــي كثيــر مــن الأحيــان إلــى معلومات مــن أصــول رقميــة أخــرى، أو تحتــاج إلى إجــراءات 

مــن جانــب موظفــي التشــغيل. وفــي حــال فصــل نظــام حمايــة المفاعــل منطقيــاً وماديــاً عــن 

غرفــة التحكــم الرئيســية كمــا فــي المثــال أعــاه )علــى ســبيل المثــال، مــن خــال صمــام بيانــات 

للرصــد( ، فــإن وظائــف الأمــان الأساســية الأخــرى التــي يتعيّــن أخذهــا فــي الاعتبــار هــي التحكــم 

فــي التفاعليــة وإزالــة الحــرارة مــن قلــب المفاعــل. 

ثالثاً-24- وتسُــند النُظــم التــي تــؤدي وظائــف الأمــان المذكــورة فــي العــادة إلــى المســتوى 2 

مــن مســتويات الأمــن الحاســوبي. ووفقــاً للجــدول ثالثــاً‑1، يتطلــب المســتوى 2 مــن مســتويات 

الأمــن الحاســوبي حــدود نطــاق صارمــة، ولكــن يمكــن أن تكــون مجموعــة مــن الحــدود الماديــة 

والمنطقيــة.
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ــات  ــم الرئيســية للنطاق ــة التحك ــي غرف ــة ف ــص الأصــول الرقمي ــد تخصي ــزداد تعقي ثالثاً-25- وي

بســبب الحاجــة إلــى وظائــف تكنولوجيــا المعلومــات المؤسســية )علــى ســبيل المثــال، البريــد 

ــم الرئيســية.  ــة التحك ــي غرف لين ف ــات( لمســاعدة المشــغِّ ــت وإدارة العملي ــي والإنترن الإلكترون

ويمكــن أن يــؤدي تثبيــت الأصــول الرقميــة لدعــم هــذه الوظائــف إلــى إيجــاد حالــة تتــاح فيهــا 

ــن  ــية، ولك ــم الرئيس ــة التحك ــي غرف ــن ف ــس الموظفي ــتويين 2 و5 لنف ــة للمس ــم المخصص النُظ

ــق المخصصــة لمســتويات  ــف المرف ــؤدي وظائ ــي ت ــة الت ــن اشــتراط فصــل الأصــول الرقمي يتعيّ

أمــن مختلفــة. 

ثالثاً-26- وفي هذا المثال، يمكن الأخذ بالحلول التالية:

)أ(	 ــاً  ــتخدم دائم ــاق، وتس ــى الإط ــر عل ــكل مباش ــة بش ــبكات المنطقي ــل الش ــم توصي لا يت

ــد الشــبكات المخصصــة للمســتوى 2 مــن مســتويات الأمــن  ــة. ولا تمت ــات فصــل قوي آلي

ــا داخــل المنطقــة  ــة التحكــم الرئيســية )وغــرف المعــدات المرتبطــة به ــى خــارج غرف إل

ــورة. ــل المذك ــات الفص ــن دون آلي ــة( م المحمي

)ب(	 ــى  ــا إل ــؤولية عنه ــناد المس ــن إس ــوح، ويمك ــدد بوض ــة وتح ــبكات المنطقي ــل الش تفُص

وحــدات تنظيميــة مختلفــة )علــى ســبيل المثــال، تكنولوجيــا المعلومــات، أو الهندســة(.

)ج(	 ــة  ــة داخــل غرف ــات فرعي ــن أجــل إنشــاء نطاق ــادي م ــم الم ــر للتحك ــن وضــع تدابي يمك

التحكــم الرئيســية. وقــد تكــون هــذه النطاقــات الفرعيــة لوحــات مقفلــة وأقفــال وصــات 

ــة و/أو  ــبكات آمن ــوات ش ــذ( وقن ــز المناف ــال، حواج ــبيل المث ــى س ــة )عل ــة محمول بيني

ــم الرئيســية. ــة التحك مناطــق وصــول محــدودة داخــل غرف

ــة  ــول المقترحــة أعــاه، ســيتيح اســتخدام عناصــر التحكــم المنطقي ــى الحل ثالثاً-27- بالنظــر إل

ــة  ــل غرف ــادي واحــد )مث ــددة داخــل نطــاق م ــن حاســوبي متع ــة وجــود مســتويات أم والمادي

ــة تقســيم  ــك، يمكــن بعــد اتخــاذ إجــراءات أمــن حاســوبي إضافي التحكــم الرئيســية(. ومــع ذل

غرفــة التحكــم الرئيســية إلــى عــدة نطاقــات فرعيــة يخُصــص كل منهــا لمســتوى أمنــي خــاص بــه. 
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مسرد المصطلحات

تدابيــر التحكــم الإداري: السياســات والإجــراءات والممارســات التــي تحُــدد الإجــراءات المســموح 

بهــا والضروريــة والمحظــورة لحمايــة النُظــم القائمــة علــى الحاســوب مــن خــال توفيــر 

تعليمــات لإجــراءات الموظفيــن والبائعيــن والمتعهديــن والمورديــن. 

هجــوم مختلــط: عمــل ضــار ينطــوي علــى اســتخدام هجــوم علــى الفضــاء الإلكترونــي 

بالتنســيق مــع هجــوم مــادي. 

ــح  ــة أو تتي ــات الرقمي ــئ المعلوم ــي تنُش ــات الت ــوب: التكنولوجي ــى الحاس ــة عل ــم القائم النُظ

ــات  ــؤدي خدم ــي ت ــا، أو الت ــا أو تخزنه ــبها أو تنقله ــا أو تحوس ــا أو تعالجه ــول إليه الوص

ــا.  ــم فيه ــل أو تتحك ــذا القبي ــن ه ــات م ــدم خدم ــات أو تق ــى هــذه المعلوم تنطــوي عل

ــن  ــة وغيرهــا م ــة واللوحي ــة والنقال ــذه النُظــم أن تشــمل الحواســيب المكتبي ويمكــن له

الحواســيب الشــخصية؛ والهواتــف الذكيــة، والحواســيب الكبيــرة؛ ووحــدات الخدمــة؛ 

ــن  ــائط التخزي ــات؛ ووس ــد البيان ــة؛ وقواع ــات البرامجي ــة؛ والتطبيق ــيب الافتراضي والحواس

القابلــة للنقــل؛ والأجهــزة الرقميــة وأجهــزة التحكــم الرقمــي؛ وأجهــزة التحكــم المنطقيــة 

ــة. ــزة المدمج ــات والأجه ــبكات، والمكون ــزة الش ــات، وأجه ــة؛ والطابع ــة للبرمج القابل

الأمــن الحاســوبي: جانــب معيّــن مــن جوانــب أمــن المعلومــات يتعلــق بحمايــة النُظــم 

القائمــة علــى الحاســوب.

ــرية  ــال بس ــى الإخ ــؤدي إل ــن أن ت ــل أو يمك ــؤدي بالفع ــة ت ــوبي: أي واقع ــن حاس ــة أم حادث

ــة  ــكل مخالف ــا، أو تشُ ــامتها أو توافره ــات( أو س ــا المعلوم ــا فيه ــوبية )بم ــم الحاس النُظ

ــة.  ــات الأمني ــة السياس ــيكاً بمخالف ــراً وش ــة أو خط ــات الأمني للسياس

مســتوى الأمــن الحاســوبي: مــدى صرامــة الحمايــة المطلوبــة لتحقيــق متطلبــات الأمــن 

الحاســوبي المتعلقــة بوظيفــة ذات صلــة بالأمــن النــووي و/أو الأمــان النــووي و/أو حصــر 

المــواد النوويــة ومراقبتهــا و/أو إدارة المعلومــات الحساســة.
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تدابيــر الأمــن الحاســوبي: التدابيــر المتخــذة بقصــد منــع وقــوع أعمــال شــارة أو أعمــال أخــرى 

يمكــن أن تخــل بالأمــن الحاســوبي، أو للكشــف عــن هــذه الأعمــال أو تعطيلهــا أو 

ــا. ــال وقوعه ــي ح ــا ف ــن عواقبه ــف م ــا أو التخفي ــدي له التص

برنامــج الأمــن الحاســوبي: خطــة موضوعــة لتنفيــذ اســتراتيجية الأمــن الحاســوبي التــي تحــدد 

ــج  ــدد البرنام ــدة. ويحُ ــة الواح ــتوى المنظم ــى مس ــراءات عل ــؤوليات والإج الأدوار والمس

ــة  ــكل جــزءاً مــن الخطــة الأمني ــق أهــداف الأمــن الحاســوبي ويشُ ــبل تحقي ــل سُ بالتفصي

ــا(.  العامــة )أو يكــن مرتبطــاً به

إدارة مخاطــر الأمــن الحاســوبي: تقييــم المخاطــر المرتبطــة بالهجمــات المحتملــة علــى الفضــاء 

الإلكترونــي التــي يمكــن أن تقــوِّض الأمــان النــووي أو الأمن النــووي وإدارة هــذه المخاطر. 

وتـُـدار مخاطــر الأمــن الحاســوبي علــى مســتوى المرفــق وعلــى مســتوى النظــام.

نطــاق الأمــن الحاســوبي: مجموعــة مــن النُظــم التــي لهــا حــدود ماديــة و/أو منطقيــة مشــتركة 

- وتخضــع لترتيبــات قائمــة علــى معاييــر إضافيــة، عنــد الاقتضــاء - ويحــدد لهــا مســتوى 

ــر الأمــن الحاســوبي  واحــد مــن مســتويات الأمــن الحاســوبي بهــدف تبســيط إدارة تدابي

والتواصــل بشــأنها وتطبيقهــا.

ــدد أو  ــد مســتهدف مح ــرقة بن ــذ بقصــد س ــار ينُف ــل ض ــي: عم ــى الفضــاء الإلكترون هجــوم عل

ــى  ــه إل ــأذون ب ــر الم ــول غي ــال الوص ــن خ ــه، م ــه أو إتلاف ــول إلي ــع الوص ــه أو من تعديل

ــام(.  ــذا النظ ــل ه ــراءات داخ ــذ إج ــوب )أو تنفي ــى الحاس ــم عل ــاس قائ ــام حس نظ

ــات  ــاً لمتطلب ــوب وفق ــى الحاس ــة عل ــم القائم ــب النُظ ــة: ترتي ــوبي الدفاعي ــن الحاس ــة الأم بني

ــي  ــل النُظــم الت ــاة النظــام، مث ــاء دورة حي ــرض أثن ــي تف ــر الت ــود والتدابي ــم والقي التصمي

تــؤدي وظائــف المرفــق المحــددة ذات الأهميــة لأمــان المرفــق وأمنــه، والتــي تسُــند إلــى 

ــة. ــوب مــن الحماي ــى المســتوى المطل مســتويات أمــن حاســوبي فــي المرفــق وتحصــل عل

تهديــد محتــاط لــه فــي التصميــم: ســمات وخصائــص خصــوم داخلييــن و/أو خارجييــن 

محتمليــن، قــد يحاولــون ســرقة أو تخريــب المــواد النوويــة، ويتــم تصميــم وتقييــم نظــام 

ــص. ــمات والخصائ ــذه الس ــد ه ــة ض ــة للحماي ــة مادي حماي
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ــر  ــل أو غي ــار محتم ــل ض ــعار فع ــدأ باستش ــة تب ــة المادي ــام الحماي ــي نظ ــة ف ــف: عملي الكش

ــذار. ــبب الإن ــم س ــل بتقيي ــه ويكتم ــأذون ب م

ــق  ــة بمرف ــات المرتبط ــال والعملي ــراءات والأعم ــن الإج ــقة م ــة منس ــق: مجموع ــة المرف وظيف

نــووي. وقــد يكــون الغــرض منهــا أداء وظائــف مهمــة أو متعلقــة بالأمــان النــووي أو الأمن 

ــمل  ــة. وتش ــات الحساس ــا، أو إدارة المعلوم ــة ومراقبته ــواد النووي ــر الم ــووي أو حص الن

ــة(.  ــة )أو التنظيمي ــف التشــغيلية والإداري ــق أيضــاً الوظائ ــف المرف وظائ

أمن المعلومات: المحافظة على سرية المعلومات وسلامتها وتوافرها.

ــة أو الأنشــطة المرتبطــة  ــق ذات الصل ــى المراف ــه إذن بالوصــول إل ــي: شــخص لدي طــرف داخل

بهــا أو إلــى المعلومــات الحساســة أو إلــى أصــول المعلومــات الحساســة ويمكنــه ارتــكاب 

أو تســهيل ارتــكاب أعمــال إجراميــة أو متعمــدة غيــر مــأذون بهــا، وتنطــوي علــى مــواد 

ــا أو تســتهدفها، أو  ــق أو الأنشــطة المرتبطــة به ــواد مشــعة أخــرى أو المراف ــة أو م نووي

الأعمــال الأخــرى التــي تقُــرر الدولــة أن لهــا أثــر ضــار علــى الأمــن النــووي.

حــدث متصــل بالأمــن النــووي: حــدث ينطــوي علــى تداعيــات محتملــة أو فعليــة علــى الأمــن 

النــووي يجــب التصــدي لــه.

تدابيــر الأمــن النــووي: تدابيــر يقُصــد منهــا منــع أي تهديــد بإكمــال عمــل ضــار أو الكشــف عــن 

أحــداث الأمــن النــووي أو التصــدي لهــا.

منظومة الأمن النووي: منظومة تتألف من:

الإطار التشريعي والرقابي والنُظم والتدابير الإدارية التي تنُظم الأمن النووي للمواد —	

النووية، والمواد المشعة الأخرى، والمرافق ذات الصلة، والأنشطة ذات الصلة؛
المؤسسات والمنظمات الموجودة داخل الدولة والمسؤولة عن ضمان تنفيذ الإطار —	

التشريعي والرقابي والنُظم الإدارية الخاصة بالأمن النووي؛
نظُم الأمن النووي وتدابير الأمن النووي اللازمة من أجل منع وقوع أحادث متصلة بالأمن —	

النووي والكشف عنها والتصدي لها. 

نظام الأمن النووي: مجموعة متكاملة من تدابير الأمن النووي.
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تدابيــر التحكــم المــادي: الحواجــز الماديــة التــي تحمــي الأدوات والنُظــم القائمة على الحاســوب 

والأصــول الداعمــة مــن التلف المــادي وتمنــع الوصــول المــادي إليها مــن دون إذن.

الأصــول الرقميــة الحساســة: أصــول المعلومــات الحساســة التــي تكــون عبــارة عــن نظُــم قائمــة 

علــى الحاســوب )أو تشُــكل أجــزاء منهــا(.

ــك  ــي ذل ــا ف ــكال، بم ــن الأش ــكل م ــي أي ش ــودة ف ــات الموج ــة: المعلوم ــات الحساس المعلوم

البرامجيــات الحاســوبية، والتــي يمكــن أن يــؤدي إفشــاؤها أو تعديلهــا أو تبديلهــا أو 

ــووي. ــن الن ــال بالأم ــى الإخ ــتخدامها إل ــن اس ــان م ــن دون إذن أو الحرم ــا م إتلافه

أصــول المعلومــات الحساســة: أي معــدات أو مكونــات تسُــتخدم لتخزيــن المعلومــات الحساســة 

أو معالجتهــا أو التحكــم فيهــا أو إرســالها. وعلــى ســبيل المثــال، تشــمل أصــول المعلومــات 

الحساســة نظُــم المراقبــة والشــبكات ونظُــم المعلومــات وأي وســائط إلكترونيــة أو ماديــة.

ــع حــدوث اقتحــام أو عمــل  ــات المســتخدمة لمن ــي: الأجهــزة أو البرامجي ــر التحكــم التقن تدابي

ضــار آخــر وكشــفه والتخفيــف مــن عواقبــه والتعافــي منــه.

تقييــم التهديــد: تقييــم للتهديــدات - اســتناداً إلــى المعلومــات المتاحــة من خــال الاســتخبارات، 

وهيئــات إنفــاذ القوانيــن، والمعلومــات المفتوحــة المصــدر - يصــف دوافــع تلــك 

ــا. ــا وقدراته ــدات ونواياه التهدي

بيــان التهديــد: وصــف لخصــم ذي مصداقيــة )بمــا فــي ذلــك ســماته وخصائصــه( يتخــذ شــكل 

ــى  ــاءً عل ــداده بن ــم إع ــي، ويت ــد تمثيل ــان تهدي ــم أو بي ــي التصمي ــه ف ــاط ل ــد محت تهدي

ــي. ــووي الوطن ــن الن ــد الأم ــم تهدي تقيي
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سلسلة الأمن النووي الصادرة عن الوكالة

تعالج سلسلة الأمن النووي الصادرة عن الوكالة قضايا الأمن النووي المتعلقة بمنع وكشف الأفعال الإجرامية 
أو المتعمدة غير المأذون بها المنطوية على مواد نووية أو مواد مشعة أخرى أو ما يرتبط بذلك من مرافق أو أنشطة، أو 

لها، مثل  المستهدفة لها، والتصدي لتلك الأفعال. وتتسق هذه المنشورات مع الصكوك الدولية المتعلقة بالأمن النووي، وتكمِّ
اتفاقية الحماية المادية للمواد النووية وتعديلها، والاتفاقية الدولية لقمع أعمال الإرهاب النووي، وقراري مجلس الأمن التابع 

للأمم المتحدة رقم 1373 و1540، ومدونة قواعد السلوك بشأن أمان المصادر المشعة وأمنها.

فئات سلسلة الأمن النووي الصادرة عن الوكالة
تصدر منشورات سلسلة الأمن النووي الصادرة عن الوكالة في الفئات التالية: 

�أساسيات الأمن النووي التي تحدد هدف نظام أمن نووي لدولة ما والعناصر الأساسية لنظام من ذلك القبيل. وتوفر ●	
الأساس لتوصيات الأمن النووي.

�توصيات الأمن النووي التي تحدد التدابير التي ينبغي أن تتخذها الدول من أجل تحقيق وتعهّد نظام أمن نووي ●	
وطني فعاّل يتسّق مع أساسيات الأمن النووي.

�أدلة التنفيذ التي تقدم إرشادات عن  الوسائل التي يمكن للدول أن تنفذ من خلالها التدابير المحددةّ في توصيات ●	
ز على كيفية العمل بالتوصيات المتعلقة بمجالات واسعة للأمن النووي. الأمن النووي. وبهذا، تركِّ

● �الإرشادات التقنية تقدمّ إرشادات عن مواضيع تقنية محددّة لاستكمال الإرشادات المحددةّ في أدلة التنفيذ. وهي 	
ز على تفاصيل كيفية تنفيذ التدابير الضرورية. تركِّ

الصياغة والاستعراض
يشارك في إعداد منشورات سلسلة الأمن النووي واستعراضها أمانة الوكالة، وخبراء من الدول الأعضاء )الذين 

يساعدون الأمانة في صياغة المنشورات( ولجنة إرشادات الأمن النووي، التي تستعرض وتعتمد مسودةّ المنشورات. وعند 
الاقتضاء، تعُقد أيضاً اجتماعات تقنية مفتوحة العضوية خلال عملية الصياغة من أجل إتاحة الفرصة للأخصائيين من الدول 

الأعضاء والمنظمات الدولية المعنية لاستعراض ومناقشة مسودةّ النص. وإضافة إلى ذلك، ولضمان مستوى رفيع من 
الاستعراض وتوافق الآراء على الصعيد الدولي، تعرض الأمانة مسوداّت النصوص على جميع الدول الأعضاء لفترة 120 

يوماً لكي تستعرضها استعراضًا رسمياً.

د الأمانة لكل منشور الخطوات التالية، التي توافق عليها لجنة إرشادات الأمن النووي على مراحل متتالية  وتعُِّ
ضمن عملية الإعداد والاستعراض:

● عرضًا وخطة عمل يصفان المنشور المتوخى الجديد أو المنقحّ، وغرضه المستهدف ونطاقه ومحتواه؛	
● مسودةّ منشور لعرضها على الدول الأعضاء للتعليق عليها خلال فترة 120 يومًا الاستشارية؛	
● صيغة نهائية لمسودةّ المنشور مع مراعاة تعليقات الدول الأعضاء.	

وترُاعى في عملية صياغة واستعراض المنشورات في سلسلة الأمن النووي الصادرة عن الوكالة اعتبارات 
السرية، ويسلم فيها بأن الأمن النووي يتصل اتصالاً متلازماً بشواغل الأمن الوطني العامة والمحددة.

وأحد الاعتبارات المستند إليها هو أن معايير أمان الوكالة وأنشطتها الرقابية ذات الصلة ينبغي أن توضع في 
الاعتبار في المضمون التقني للمنشورات. وعلى وجه التحديد، تقوم اللجان المعنية بمعايير الأمان ذات الصلة ولجنة 

إرشادات الأمن النووي باستعراض منشورات سلسلة الأمن النووي التي تعالج المجالات التي يوجد فيها ترابط مع الأمان 
المعروفة بوثائق الترابط ـ في كل مرحلة من المراحل المحددةّ أعلاه.



*

سلسلة الأمن النووي رقم T-17 )التنقيح الأول( الصادرة عن الوكالة الدولية للطاقة الذرية

الوكالة الدولية للطاقة الذرية
فيينا

وتحسينه  الحاسوبي  الأمن  إرساء  بشأن  إرشادات  المنشور  هذا  يقُدم 
النووية.  المرافق  داخل  واستدامته  عليه  والمحافظة  وتنفيذه  وتطويره 
وتعزيز  لإرساء  بالمخاطر  الإحاطة  على  القائمة  النهُُج  استخدام  ويتناول 
في  الحاسوبي  الأمن  دمج  ويصف  الحاسوبي؛  الأمن  وبرامج  سياسات 
لتحديد وظائف المرافق وتدابير  نظام إدارة المرافق؛ ويضع نهجاً منظماً 
الإلكترونية  الهجمات  المرافق من  التي تحمي  المناسبة  الحاسوبي  الأمن 
بما يتوافق مع تقييم التهديد أو التهديد المحتاط له في التصميم. ويتناول 
هذا المنشور جميع الأصول الرقمية المرتبطة بمرفق نووي وينطبق على 

جميع مراحل عمر المرفق النووي.

إرشادات تقنية 

تقنيات الأمن الحاسوبي
 للمرافق النووية 

﻿ 
سلسلة الأمن النووي رقم T-71 )التنقيح ا

النووي رقم سلسلة الأمنلسلسأول( الصادرة عن ال




