


COLECCION DE SEGURIDAD FiSICA NUCLEAR DEL OIEA

La Coleccion de Seguridad Fisica Nuclear del OIEA trata de cuestiones de seguridad
fisica nuclear relativas a la prevencion y deteccion de actos delictivos o actos intencionales no
autorizados que estan relacionados con materiales nucleares, otros materiales radiactivos,
instalaciones conexas o actividades conexas, o que vayan dirigidos contra ellos, asi como a la
respuesta a esos actos. Estas publicaciones son coherentes con los instrumentos internacionales
de seguridad fisica nuclear como la Convencion sobre la Proteccion Fisica de los Materiales
Nucleares y su Enmienda, el Convenio Internacional para la Represion de los Actos de
Terrorismo Nuclear, las resoluciones 1373 y 1540 del Consejo de Seguridad de las Naciones
Unidas, y el Codigo de Conducta sobre la Seguridad Tecnoldgica y Fisica de las Fuentes
Radiactivas, y los complementan.

CATEGORIAS DE LA COLECCION DE SEGURIDAD FiSICA NUCLEAR DEL OIEA

Las publicaciones de la Coleccion de Seguridad Fisica Nuclear del OIEA se clasifican
en las subcategorias siguientes:

e Las Nociones Fundamentales de Seguridad Fisica Nuclear, que especifican el
objetivo del régimen de seguridad fisica nuclear de un Estado y sus elementos
esenciales. Estas Nociones Fundamentales sirven de base para las Recomendaciones de
Seguridad Fisica Nuclear.

e Las Recomendaciones de Seguridad Fisica Nuclear, que establecen las medidas que
los Estados deberian adoptar para alcanzar y mantener un régimen nacional de
seguridad fisica nuclear eficaz y conforme a las Nociones Fundamentales de Seguridad
Fisica Nuclear.

e Las Guias de Aplicacién, que proporcionan orientaciones sobre los medios que los
Estados pueden utilizar para aplicar las medidas enunciadas en las Recomendaciones
de Seguridad Fisica Nuclear. Estas guias se centran en como cumplir las
recomendaciones relativas a esferas generales de la seguridad fisica nuclear.

e Las Orientaciones Técnicas, que ofrecen orientaciones sobre temas técnicos
especificos y complementan las que figuran en las Guias de Aplicacion. Estas
orientaciones se centran en detalles relativos a como aplicar las medidas necesarias.

REDACCION Y EXAMEN

En la preparacion y examen de las publicaciones de la Coleccion de Seguridad Fisica
Nuclear intervienen la Secretaria del OIEA, expertos de Estados Miembros (que prestan
asistencia a la Secretaria en la redaccion de las publicaciones) y el Comité de Orientacion
sobre Seguridad Fisica Nuclear (NSGC), que examina y aprueba los proyectos de publicacion.
Cuando procede, también se celebran reuniones técnicas de composicién abierta durante la
etapa de redaccion a fin de que especialistas de los Estados Miembros y organizaciones
internacionales pertinentes tengan la posibilidad de estudiar y debatir el proyecto de texto.
Ademas, a fin de garantizar un alto grado de analisis y consenso internacionales, la Secretaria
presenta los proyectos de texto a todos los Estados Miembros para su examen oficial durante
un periodo de 120 dias.

Para cada publicacion, la Secretaria prepara los siguientes documentos, que el NSGC
aprueba en etapas sucesivas del proceso de preparacion y examen:

e un esquema y plan de trabajo en el que se describe la nueva publicacion prevista o la
publicacién que se va a revisar y su finalidad, alcance y contenidos previstos;

e un proyecto de publicacién que se presentara a los Estados Miembros para que estos
formulen observaciones durante los 120 dias del periodo de consultas;

e un proyecto de publicacion definitivo que tiene en cuenta las observaciones de los
Estados Miembros.

En el proceso de redaccion y examen de las publicaciones de la Coleccion de
Seguridad Fisica Nuclear del OIEA se tiene en cuenta la confidencialidad y se reconoce que
la seguridad fisica nuclear va indisolublemente unida a preocupaciones sobre la seguridad
fisica nacional de caracter general y especifico.

Un elemento subyacente es que en el contenido técnico de las publicaciones se deben
tener en cuenta las normas de seguridad y las actividades de salvaguardias del OIEA. En
particular, los Comités sobre Normas de Seguridad Nuclear pertinentes y el NSGC analizan
las publicaciones de la Coleccion de Seguridad Fisica Nuclear que se ocupan de ambitos en
los que existen interrelaciones con la seguridad tecnolégica, conocidas como documentos de
interrelacion, en cada una de las etapas antes mencionadas.
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PREFACIO

Rafael Mariano Grossi
Director General

La Coleccién de Seguridad Fisica Nuclear del OIEA proporciona
orientaciones consensuadas a nivel internacional sobre todos los aspectos de la
seguridad fisica nuclear para apoyar a los Estados en su empefio por cumplir sus
responsabilidades en esta esfera. EI OIEA establece y mantiene actualizadas estas
orientaciones como parte de su funcion central de prestar apoyo y ejercer labores
de coordinacion en la esfera de la seguridad fisica nuclear a escala internacional.

La Coleccion de Seguridad Fisica Nuclear del OIEA se inici6 en 2006 y el
OIEA la actualiza constantemente en cooperacion con expertos de los Estados
Miembros. En mi calidad de Director General, me comprometo a garantizar que
el OIEA mantenga y mejore este conjunto integrado, exhaustivo y coherente
de publicaciones de orientaciones sobre seguridad fisica de alta calidad,
actualizadas, faciles de usar y adecuadas a su finalidad. La correcta aplicacién
de estas orientaciones en el uso de la ciencia y la tecnologia nucleares deberia
ofrecer un alto nivel de seguridad fisica nuclear y brindar la confianza necesaria
para posibilitar el uso continuo de la tecnologia nuclear en beneficio de todos.

La seguridad fisica nuclear es una responsabilidad nacional. La Coleccion
de Seguridad Fisica Nuclear del OIEA complementa los instrumentos juridicos
internacionales sobre seguridad fisica nuclear y sirve de referencia mundial para
ayudar a las partes a cumplir sus obligaciones. Si bien las orientaciones sobre
seguridad fisica no son juridicamente vinculantes para los Estados Miembros, se
aplican ampliamente. Se han convertido en un punto de referencia indispensable
y en un denominador comun para la inmensa mayoria de los Estados Miembros
que han adoptado estas orientaciones para utilizarlas en la reglamentacién
nacional con el objetivo de mejorar la seguridad fisica nuclear en la generacion
de energia nucleoeléctrica, los reactores de investigacion y las instalaciones del
ciclo del combustible, asi como en las aplicaciones nucleares en la medicina, la
industria, la agricultura y la investigacion.

Las orientaciones que figuran en la Coleccién de Seguridad Fisica Nuclear
del OIEA se basan en la experiencia practica de sus Estados Miembros y se
elaboran mediante consenso internacional. La participacién de los miembros del
Comité de Orientacion sobre Seguridad Fisica Nuclear y de otras personas es
especialmente importante, y doy las gracias a todas las personas que aportan sus
conocimientos y experiencias a esta labor.

El OIEA también utiliza las orientaciones que figuran en la Coleccion
de Seguridad Fisica Nuclear del OIEA cuando presta asistencia a los Estados



Miembros mediante sus misiones de examen y servicios de asesoramiento. Esto
ayuda a los Estados Miembros en la aplicacion de estas orientaciones y permite
el intercambio de experiencias y conocimientos valiosos. Las observaciones
recibidas sobre estas misiones y servicios, asi como las ensefianzas extraidas de
los eventos y la experiencia en el uso y la aplicacidn de las orientaciones sobre
seguridad fisica, se tienen en cuenta durante su revision periédica.

Estoy convencido de que las orientaciones que figuran en la Coleccion
de Seguridad Fisica Nuclear del OIEA y su aplicacion son una aportacion
inestimable para garantizar un alto nivel de seguridad fisica nuclear en el uso de
la tecnologia nuclear. Animo a todos los Estados Miembros a que promuevan y
apliquen estas orientaciones, y a que colaboren con el OIEA para mantener su
calidad en el presente y en el futuro.

NOTA EDITORIAL

Las orientaciones publicadas en la Coleccion de Seguridad Fisica Nuclear del OIEA no
son vinculantes para los Estados; no obstante, los Estados pueden servirse de ellas como ayuda
para cumplir sus obligaciones en virtud de los instrumentos juridicos internacionales, asi como
para cumplir sus responsabilidades en materia de seguridad fisica nuclear en el Estado. Las
orientaciones en las que se usan formas verbales condicionales tienen por fin presentar buenas
préacticas internacionales e indicar un consenso internacional en el sentido de que es necesario
que los Estados adopten las medidas recomendadas o medidas alternativas equivalentes.

Los términos relacionados con la seguridad fisica han de entenderse segun las
definiciones contenidas en la publicacidn en que aparecen, o en las orientaciones mas generales
que la publicacion concreta complementa. En los demas casos, las palabras se emplean con el
significado que se les da habitualmente.

Los apéndices se consideran parte integrante de la publicacion. EI material que figura
en un apéndice tiene la misma jerarquia que el texto principal. Los anexos se usan para dar
ejemplos practicos o facilitar informacion o explicaciones adicionales. Los anexos no son
parte integrante del texto principal.

El OIEA no es responsable de la continuidad o exactitud de las URL de los sitios web
externos o de terceros en Internet a que se hace referencia en esta publicacién y no garantiza
que el contenido de dichos sitios web sea o siga siendo preciso o adecuado.

El uso de determinadas denominaciones de paises o territorios no implica juicio alguno
por parte de la entidad editora, el OIEA, sobre la situacion juridica de esos paises o territorios,
sus autoridades e instituciones o la delimitacion de sus fronteras.

La mencion de nombres de empresas 0 productos especificos (se indiquen o0 no como
registrados) no implica ninguna intencién de violar derechos de propiedad ni debe interpretarse
como una aprobacion o recomendacion por parte del OIEA.
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1. INTRODUCCION

ANTECEDENTES

1.1. Los sistemas computerizados desempefian un papel esencial en todos los
aspectos del funcionamiento tecnoldgico y fisicamente seguro de las instalaciones
y actividades en que se utilizan, almacenan y transportan materiales nucleares y
otros materiales radiactivos, incluido el mantenimiento de la proteccidn fisica, y en
las medidas de deteccion y respuesta relacionadas con los materiales no sometidos
a control reglamentario. Por lo tanto, todos esos sistemas computerizados han
de estar protegidos contra actos delictivos o actos intencionales no autorizados.
Se prevé que la utilizacion de sistemas computerizados en todos los aspectos de
las operaciones, incluidas la seguridad fisica nuclear y la seguridad tecnoldgica
nuclear, aumentara a medida que la tecnologia avance.

1.2. En las Nociones Fundamentales de Seguridad Fisica Nuclear [1] se destaca
laimportancia de la seguridad de la informacion, incluida la seguridad informatica,
en un régimen de seguridad fisica nuclear, y la necesidad de que en las actividades
de garantia se determinen y aborden las cuestiones y los factores que pueden
afectar a la capacidad de proporcionar una seguridad fisica nuclear adecuada,
comprendida la cibernética.

1.3. La seguridad de la informacion de caracter estratégico es un componente
del elemento esencial 3 de un régimen nacional de seguridad fisica nuclear.
En la referencia [1] se indica que: “El marco legislativo y reglamentario, y las
medidas administrativas asociadas [...] prevén el establecimiento de reglamentos
y requisitos para proteger la confidencialidad de la informacion de caracter
estratégico y para proteger los recursos de informacion de caracter estratégico”.
La seguridad de la informacion de caracter estratégico y de los recursos de
informacion de carécter estratégico conlleva la proteccion de la confidencialidad,
la integridad y la disponibilidad de esa informacion y de esos recursos. En la
Enmienda de la Convencién sobre la Proteccién Fisica de los Materiales
Nucleares [2] también se establece la proteccion de la confidencialidad de la
informacion como su Principio Fundamental L.



1.4. Elpéarrafo 4.10 de las Recomendaciones de seguridad fisica nuclear sobre la
proteccidn fisica de los materiales y las instalaciones nucleares (INFCIRC/225/
Rev.5) [3] dice lo siguiente:

“Deberia velarse por que los sistemas computarizados utilizados para
la proteccion fisica, la seguridad nuclear y la contabilidad y el control
de los materiales nucleares no se vean comprometidos (por ejemplo, por
ataques cibernéticos, manipulacion o falsificacion) de conformidad con la
evaluacion de amenazas o la amenaza base de disefio”.

1.5. En las Recomendaciones de seguridad fisica nuclear sobre materiales
radiactivos e instalaciones conexas [4] y las Recomendaciones de seguridad fisica
nuclear sobre materiales nucleares y otros materiales radiactivos no sometidos
a control reglamentario [5] también se hace hincapié en la necesidad de evitar
el acceso no autorizado a la informacion de carécter estratégico y de protegerla
para que no quede comprometida. En el anexo | se ofrecen orientaciones de la
categoria “Recomendaciones” destinadas a complementar las recomendaciones
sobre seguridad informatica de las referencias [3 a 5] a la espera de una futura
revision de esas publicaciones.

1.6. Cuando se utilizan sistemas computerizados para procesar, transmitir y
almacenar informacion de caracter estratégico en formato digital, es necesario
proteger suficientemente su confidencialidad, integridad y disponibilidad
mediante la aplicacion de medidas de seguridad informatica a lo largo del ciclo
de vida de esos recursos digitales. La seguridad informatica incluye las medidas
necesarias para prevenir y detectar los ciberataques, para responder ante ellos y
para devolver los sistemas computerizados a su estado anterior.

1.7. Enelmarco de las amenazas para la seguridad fisica nuclear, los ciberataques
se han definido como un medio para atacar los sistemas computerizados con el fin
de llevar a cabo o facilitar actos dolosos, ya sea directamente o en combinacion
con medios més convencionales, como el acceso fisico y los agentes internos.
Esos actos podrian dar lugar a la retirada no autorizada de materiales nucleares
u otros materiales radiactivos 0 a sabotajes que podrian tener consecuencias
radioldgicas inaceptables. Los ciberataques también se podrian utilizar para
facilitar otros actos delictivos o actos intencionales no autorizados, como el
trafico ilicito de materiales nucleares u otros materiales radiactivos no sometidos
a control reglamentario.

1.8. Por lo tanto, a fin de hacer frente a toda la gama de amenazas potenciales
para la seguridad fisica nuclear, un régimen de seguridad fisica nuclear tiene



que incluir los medios para contrarrestar las amenazas que tienen o pueden
acabar teniendo las destrezas para dirigir ciberataques contra los sistemas
computerizados. Ademas, las amenazas para la seguridad fisica nuclear que no
tienen esas destrezas pueden inducir a las personas que si las tienen a colaborar
(por ejemplo, mediante dinero o coacciones).

1.9. Mantenerunaseguridadinformaticaeficazen lasinstalaciones que manipulan
materiales nucleares u otros materiales radiactivos, y en las actividades conexas,
como el transporte, es un reto de envergadura, debido a la amenaza sustancial y
en répida evolucion. Muchos de los elementos esenciales de un régimen estatal de
seguridad fisica nuclear dependen de los sistemas computerizados o se basan en
ellos y, por lo tanto, dependen de una seguridad informatica eficaz.

OBJETIVO

1.10. El objetivo de esta publicaciéon es proporcionar orientacion sobre el
desarrollo y la aplicacion de la seguridad informatica como componente integral
de la seguridad fisica nuclear.

1.11. La presente guia de aplicacién esta destinada a las personas encargadas de
formular politicas, las autoridades competentes, los explotadores, los remitentes,
los transportistas y otras personas con responsabilidades en materia de seguridad
fisica nuclear y seguridad tecnolégica nuclear.

ALCANCE

1.12. Las orientaciones de la presente publicacion se aplican a los aspectos de
seguridad informatica de la seguridad fisica nuclear y a sus interfaces con la
seguridad tecnoldgica nuclear y con otros elementos del régimen de seguridad
fisica nuclear de un Estado, como la proteccidn fisica de los materiales nucleares
y de las instalaciones nucleares, la seguridad de los materiales radiactivos y de las
instalaciones y actividades conexas y la deteccion de sucesos relacionados con la
seguridad fisica nuclear y la respuesta a estos. El alcance de la publicacion incluye
los sistemas computerizados que podrian afectar negativamente a la seguridad
fisica nuclear o a la seguridad tecnolégica nuclear si se vieran comprometidos.

1.13. En la presente publicacion se abordan aspectos generales de la seguridad
informética aplicables a todos los &mbitos de la seguridad fisica nuclear, incluida
la seguridad fisica de los materiales nucleares y las instalaciones nucleares, de los



materiales radiactivos y las instalaciones conexas y de los materiales nucleares
y otros materiales radiactivos no sometidos a control reglamentario. En las
publicaciones 33-T y 17-T (Rev. 1) de la Coleccién de Seguridad Fisica Nuclear
del OIEA, a saber, Computer Security of Instrumentation and Control Systems at
Nuclear Facilities [6] y Computer Security Techniques for Nuclear Facilities [7],
figuran orientaciones mas detalladas en materia de seguridad informatica en
relacion con la seguridad fisica de las instalaciones nucleares, incluidos ejemplos
concretos de aplicacion técnica de las medidas de seguridad informatica y de
gestion de riesgos de seguridad informatica.

1.14. En la presente publicacion se hace referencia a las orientaciones sobre
seguridad de la informacién de las Nociones Fundamentales de Seguridad Fisica
Nuclear [1] y a las Recomendaciones de Seguridad Fisica Nuclear [3 a 5], pero no
se ofrecen orientaciones detalladas sobre ese tema en general. En la publicacion
23-G de la Coleccion de Seguridad Fisica Nuclear del OIEA, Seguridad fisica de
la informacién nuclear [8], se brinda orientacion sobre la seguridad fisica de la
informacion nuclear y la delimitacién y proteccion de la informacion de caracter
estratégico sensible y los recursos de informacion de caracter estratégico.

ESTRUCTURA

1.15. Después de esta introduccidn, en la seccion 2 se presentan la terminologia y
los conceptos clave. En laseccion 3 se establecen las funciones y responsabilidades
del Estado en relacion con la seguridad informatica en el régimen de seguridad
fisica nuclear, y en la seccién 4 se establecen las funciones y responsabilidades
de las entidades competentes. En la seccién 5 se describen las actividades del
Estado a la hora de establecer una estrategia de seguridad informatica al servicio
de la seguridad fisica nuclear, y en la seccion 6 se describen las actividades para
aplicar la estrategia. En la seccion 7 se describen los elementos y las medidas
de un programa de seguridad informatical. En la seccion 8 se describen las
actividades para mantener la seguridad informatica. En el apéndice figuran
importantes consideraciones técnicas relativas a las interfaces con la seguridad
tecnoldgica nuclear.

1 Algunas organizaciones pueden denominar plan de seguridad informética al programa
de seguridad informatica.



1.16. Enelanexo | se proponen orientaciones, de la categoria “Recomendaciones”,
sobre seguridad informatica para un régimen nacional de seguridad fisica
nuclear, con las que son coherentes las orientaciones de aplicacion de la presente
publicacion. Como apoyo a las orientaciones de la publicacion, en los anexos Il
a IV se ofrecen ejemplos de posibles medidas de aplicacion. El anexo Il ofrece
una vision general de los perfiles de las ciberamenazas. En el anexo 111 se ofrecen
distintos ejemplos de asignacion de responsabilidades de seguridad informatica
en el régimen de seguridad fisica nuclear y, en el anexo IV, un ejemplo de marco
de competencias en materia de seguridad informatica.

2. CONCEPTOSY CONTEXTO

TERMINOLOGIA CLAVE

2.1. Las organizaciones de un Estado crean, procesan, manejan y almacenan
muchos tipos de informacion. Parte de esa informacion, como los secretos
militares o la informacion personal de los ciudadanos, puede considerarse que
tiene un caracter suficientemente delicado como para necesitar una proteccion
especifica. El Estado podrd establecer leyes nacionales de seguridad de la
informacion en las que se precise y clasifique la informacién y se definan los
requisitos especificos de proteccion, incluidos los relativos a los datos en formato
digital y a los sistemas computerizados conexos. La informacion que forma parte
del régimen de seguridad fisica nuclear del Estado estara sujeta a esos requisitos, y
puede ser necesario proteger otra informacion adicional, 0 aumentar la proteccion
de determinados tipos de informacién que, si se viera comprometida, podria
ayudar a un adversario a llevar a cabo un acto doloso contra una instalacién o
actividad u otro acto delictivo o intencional no autorizado que guarde relacion con
materiales nucleares u otros materiales radiactivos. Por informacion de caracter
estratégico se entiende la informacion, sea cual sea su forma, comprendidos los
programas informaticos, cuya revelacién, modificacion, alteracién o destruccion
no autorizadas o la denegacion de cuya utilizacion podria comprometer la
seguridad fisica nuclear [1]. En la figura 1 se ilustran los conceptos y las
relaciones entre los recursos de informacién de caracter estratégico, los sistemas
computerizados y los recursos digitales de caracter estratégico. Estos conceptos
se describen més adelante.

2.2. Los recursos de informacion de caracter estratégico se definen [1] como
cualquier equipo o componente utilizado para almacenar, procesar, controlar



o transmitir informacion de carécter estratégico. La informacion de caracter
estratégico puede estar en formato digital o en cualquier otro formato.

2.3. Los sistemas computerizados son tecnologias que crean, procesan,
computan, comunican o almacenan informacion digital, proporcionan acceso a
ella o realizan, prestan o controlan servicios relacionados con esa informacion.
Esos sistemas pueden incluir computadoras de sobremesa, computadoras
portatiles, tabletas y otras computadoras personales, teléfonos inteligentes,
computadoras centrales, servidores, dispositivos de instrumentacion y control
digitales, controladores l6gicos programables, impresoras, dispositivos de red y
componentes y dispositivos integrados. También pueden incluir servicios virtuales,
como la computacidn en nube o las maquinas virtuales. Asimismo, pueden existir
como un solo componente 0 como una coleccion de recursos digitales.

2.4. Los sistemas computerizados desempefian muchas funciones en un Estado.
Puede haber sistemas computerizados en el régimen de seguridad fisica nuclear
que proporcionen valiosas funciones institucionales y de comunicacion, pero que
no tengan caracter estratégico en relacion con la seguridad fisica nuclear y, por
lo tanto, queden fuera del alcance de las orientaciones de la presente publicacion.

Informacion del Estado

p. €j., informacion militar, econdmica y
de identificacion personal

Informacion del régimen
de seguridad fisica nuclear

p. €j., datos institucionales, datos de personal,
Informacion de caracter estratégico datos de adquisiciones

p. €j., planes de seguridad, informacion sobre
el disefio del sistema de seguridad, listas de
inventario de material

Recursos de informacion de

caracter estratégico
p. €j., cajas fuertes, maquinas criptograficas
. analégicas
Recursos digitales de d
caracter estratégico .

U p. ej., computadoras de sobremesa,
controladores l6gicos programables,
servidores, médems, sensores, software,
sistemas de comunicacion de seguridad

i ) Recursos digitales
Sistemas computerizados

Fig. 1. Sistemas de informacion y sistemas computerizados en el Estado y en el régimen de
seguridad fisica nuclear.



2.5. Los recursos de informacién de caracter estratégico tienen que protegerse
para evitar que la informacion de caracter estratégico que almacenan, procesan,
controlan o transmiten se vea comprometida. Los enfoques de proteccion
variardn segun el tipo de recurso en cuestion y la forma de la informacidn. En la
referencia [8] se aborda principalmente la proteccion de la informacion escrita
en papel y otra informacién en forma de “copia impresa”. Los recursos digitales
son sistemas computerizados (o partes de ellos) que estan asociados al régimen
de seguridad fisica nuclear de un Estado o que se encuentran dentro de él. Por
“recurso digital de caracter estratégico” se entienden los recursos de informacion
de cardcter estratégico que son sistemas computerizados (o forman parte de ellos).
Los recursos digitales de caracter estratégico necesitan medidas de seguridad
informatica para su proteccion.

2.6. Losrecursos digitales de caracter estratégico respaldan sistemas que realizan
funciones de seguridad tecnologica nuclear, seguridad fisica nuclear y contabilidad
y control de materiales nucleares, o que almacenan y procesan informacion
de caracter estratégico relacionada con esas funciones. Los recursos digitales
de caracter estratégico y, por tanto, las funciones esenciales que desempefian,
pueden ser vulnerables a los ciberataques y pueden ser un objetivo especifico
de los adversarios. Si se produjera un ataque de ese tipo y los recursos digitales
de caracter estratégico se vieran comprometidos, podria haber repercusiones
negativas en la seguridad nuclear fisica y tecnoldgica. Si los recursos digitales
de caracter estratégico se vieran comprometidos, la situacion resultante podria
contribuir o dar lugar, por ejemplo, a los siguientes escenarios:

a) Un sabotaje que provoque consecuencias radiologicas inaceptables o
consecuencias radiologicas graves si se vieran afectadas zonas vitales;

b) La retirada no autorizada de materiales nucleares u otros materiales
radiactivos;

c) Capacidades degradadas para la prevencidn, la deteccion y la respuesta en
caso de sucesos relacionados con la seguridad fisica nuclear;

d) Pérdida, alteracién o denegacion del acceso a informacién de caracter
estratégico.

2.7. Dependiendo de la situacion, el software puede tener que ser tratado como
informacion o como parte integrante de un sistema computerizado, 0 como
ambas cosas. Por ejemplo, en su fase inicial de disefio, el software puede ser una
expresion de alto nivel de un algoritmo de procesamiento, de modo que es mejor
tratarlo como informacion. En su forma operacional (es decir, ejecutable), el
software formara parte intrinseca de su sistema computerizado conexo, sin el cual



el sistema no funciona, y la mayoria de los ciberataques tendran como objetivo
aprovechar la vulnerabilidad de ese software.

2.8. La seguridad informatica es un aspecto particular de la seguridad de la
informacion que se ocupa de la proteccién de los sistemas computerizados para
evitar que se vean comprometidos. Quedan comprendidos todos los sistemas
interconectados y las redes de las que esos sistemas forman parte. Tanto “seguridad
de la tecnologia de la informacién” como “ciberseguridad” se consideran, a los
efectos de la presente publicacion, sindnimos de “seguridad informética” y no
se utilizan. La seguridad informética es un subconjunto de la seguridad de la
informacion, como se indica en la referencia [8]. La seguridad de la informaciény
la seguridad informatica suelen compartir objetivos, metodologia y terminologia.

2.9. En vista de la interconectividad de las redes informaticas y del flujo de
informacion, también se necesitan medidas de seguridad informatica para
proteger los recursos digitales de caracter estratégico contra las amenazas que
explotan otros recursos digitales y otros sistemas computerizados. La aplicacion
de un enfoque graduado de medidas de seguridad graduadas que englobe todos los
recursos digitales proporciona una defensa en profundidad contra los ciberataques.

DETERMINACION DE LOS RECURSOS DIGITALES DE CARACTER
ESTRATEGICO

2.10. Los propietarios o disefiadores de sistemas computerizados deberian utilizar
un proceso sistematico a fin de precisar las funciones que realizan sus recursos
digitales necesarios para la seguridad nuclear fisica y tecnoldgica, los recursos
digitales de caracter estratégico conexos y el efecto potencial en la seguridad
nuclear fisica y tecnolégica si los recursos digitales de caracter estratégico se
vieran comprometidos. Al llevar a cabo esa labor, deberian comprender que un
sistema computerizado que no contenga en si mismo recursos digitales de caracter
estratégico podria, con todo, si se viera comprometido o acabara infectado por un
programa malicioso?, repercutir en los recursos digitales de caréacter estratégico
de otros sistemas.

2 Los programas maliciosos (malware) son las formas de codigo informatico disefiado
intencionalmente para realizar un acto doloso. Por ejemplo, pueden facilitar el robo de
informacion de caracter estratégico, comprometer el disefio de un sistema computerizado o
comprometer una funcion realizada por un sistema computerizado.



2.11. La seguridad informatica tiene como objetivo mantener los atributos de
confidencialidad, integridad y disponibilidad de los recursos digitales de caracter
estratégico y de la informacién de caracter estratégico que contienen. Los recursos
digitales de caracter estratégico y su informacion de caracter estratégico respaldan
el correcto funcionamiento de las funciones que sustentan el régimen de seguridad
fisica nuclear. Segln la informacion de caracter estratégico que contenga, y de la
funcion del sistema que realice cada recurso digital de caracter estratégico, se
deberian considerar las necesidades de proteccién de cada uno de esos atributos.

2.12. El primer paso de un proceso sistematico deberia consistir en determinar
las funciones que respaldan directamente uno o mas aspectos de la seguridad
fisica nuclear (por ejemplo, la proteccion fisica, la contabilidad y el control de
los materiales nucleares y la gestion de la informacion de caracter estratégico) y
la seguridad tecnoldgica nuclear. A continuacion, deberian determinarse cudles
son los sistemas computerizados y los recursos digitales que los componen que
respaldan esas funciones.

2.13. Posteriormente, deberia realizarse un analisis inicial de las consecuencias de
que los recursos digitales dentro de dichos sistemas se vieran comprometidos a fin
de determinar los recursos que, si se quedaran comprometidos en un ciberataque,
podrian influir en las funciones necesarias del sistema y, por tanto, repercutir
negativamente en la seguridad fisica nuclear. Los recursos digitales que podrian
causar efectos adversos si se vieran comprometidos son los recursos digitales de
caracter estratégico. Ese proceso se ilustra en la figura 2. El andlisis inicial deberia
realizarse sin tener en cuenta las medidas de seguridad informatica existentes, con
el objeto de determinar cual seria el efecto mas grave si los recursos digitales se
vieran comprometidos.

2.14. El proceso deberia incluir también la evaluacién de los sistemas de apoyo,
o0 de los equipos no asociados directamente a las funciones de seguridad nuclear
tecnoldgica y fisica, para determinar si un ciberataque en esos sistemas 0 equipos
podria afectar directa o indirectamente a las funciones de seguridad nuclear
tecnoldgicay fisica. Los recursos digitales que se podrian conectar temporalmente
a un recurso digital de caracter estratégico también deberian ser evaluados para
su posible clasificacion como recursos digitales de caracter estratégico. Algunos
ejemplos de esos sistemas pueden ser las computadoras con fines de mantenimiento
y los equipos de prueba digitales.

2.15. Las organizaciones pueden elegir entre diferentes estrategias para gestionar
los recursos digitales de caracter estratégico. Pueden agrupar los recursos digitales
de caracter estratégico —por ejemplo, los que pertenecen al mismo sistema o



los que son de naturaleza similar— y gestionar todos los recursos digitales de
caracter estratégico en un grupo de forma colectiva. Por lo tanto, un sistema
computerizado que realice una funcién importante puede tratarse como un recurso
digital de caracter estratégico 0 como un conjunto de componentes de recursos
digitales de caracter estratégico. Esa agrupacion deberia ayudar a garantizar que
se brinden niveles similares de proteccién a los recursos digitales de caracter
estratégico que, en caso de verse comprometidos, conllevarian consecuencias
potenciales similares. Una vez definidos y clasificados los recursos digitales
de carécter estratégico en funcion de las consecuencias potenciales si se vieran
comprometidos, se puede aplicar un enfoque graduado, mediante la defensa
en profundidad.

2.16. Los requisitos de confidencialidad, integridad y disponibilidad de cada
recurso digital de caracter estratégico deberian determinarse por conducto de
la evaluacion de su contribucion a la seguridad nuclear fisica y tecnolégica y
a las consecuencias potenciales del mal funcionamiento de ese recurso digital
de caracter estratégico tras un ciberataque. Esa determinacion puede requerir el
juicio de un experto en la materia, a partir de principios y procesos analiticos.

2.17. Hasta que no se haya evaluado un sistema computerizado para determinar si
es 0 no un recurso digital de caracter estratégico (o si contiene recursos digitales
de caracter estratégico), ese sistema deberia tratarse como “no asignado”. Las
medidas de seguridad informatica para los recursos no asignados deberian ser, por
lo general, muy estrictas, como un enfoque prudente, puesto que se desconocen

Estrategias de seguridad fisica nuclear, seguridad
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nuclear y seguridad informatica comprende
| respalda

Organizaciones, con objetivos de seguridad fisica nuclear, seguridad Estrategias de seguridad fisica nuclear, seguridad
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Fig. 2. Diagrama conceptual de un recurso digital de caracter estratégico dentro del sistema
computerizado de una organizacion.
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los efectos potenciales de un ciberataque. Se deberia considerar la posibilidad
de prohibir o restringir la utilizacion de esos recursos dentro del régimen de
seguridad fisica nuclear. Por ejemplo, se puede prohibir la utilizaciéon de los
dispositivos privados del personal, como teléfonos mdviles y tabletas, dentro
de las instalaciones nucleares, y se puede prohibir la conexién de computadores
de terceros a los sistemas de una instalacion nuclear hasta que se evallen por
completo. La definicion adecuada de lo que constituye un recurso digital de
caracter estratégico, de su extension, limites e interfaces, y de los niveles
aceptables de dependencia de otros recursos digitales, son aspectos fundamentales
para crear un disefio seguro que exigen un juicio experto a partir de principios de
seguridad informatica e ingenieria de sistemas. Por ejemplo, si se modifica el
disefio general del sistema para transferir las funciones entre los recursos digitales
de caracter estratégico y otros recursos digitales, puede simplificarse la definicion
de los recursos digitales de carécter estratégico y, por ende, pueden simplificarse
las medidas de seguridad informatica conexas.

2.18. Cabe prestar especial atencién si se utilizan recursos digitales de caracter
estratégico de servicios virtuales por contrato, como la computacion en la nube,
dado que esos servicios incluyen elementos que no estan bajo el control directo
del propietario de los datos. Por ejemplo, un recurso digital de caracter estratégico
consistente en una aplicacion o servicio basado en la nube se basara en el software
y el hardware conexos que se encuentran bajo el control del operador de la nube
(por ejemplo, el almacenamiento en la nube). En esos casos, deberia haber
requisitos contractuales estrictos sobre cuestiones como el control de acceso, la
disponibilidad, la segregacion de datos, la destrucciéon de datos, la interfaz de
comunicacion, el software, el hardware y los procesos administrativos, con el fin
de garantizar que la aplicacién esté adecuadamente protegida contra el acceso
y la manipulacion no autorizados. La contratacion del suministro de recursos
digitales de caracter estratégico a otra organizacion (es decir, la subcontratacion)
no elimina la responsabilidad del propietario u operador del proceso en cuanto a
la proteccion de ese recurso digital de caracter estratégico.

2.19. Los recursos digitales de caracter estratégico pueden incluir componentes
de sistemas de tecnologia de la informacion y sistemas de tecnologia operacional.
Las medidas de seguridad informatica adecuadas para esos componentes
dependeran del tipo de sistema y de su funcion. Sin embargo, a menudo existen
interfaces entre los sistemas de tecnologia de la informacién y los de tecnologia
operacional, y el conjunto de medidas de seguridad informatica aplicadas a los
distintos sistemas deberia tener en cuenta esas interfaces.
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2.20. Se han aplicado procesos, que suelen denominarse “modelos de ciclo de
vida”, para garantizar que los recursos digitales de caracter estratégico cumplen sus
requisitos especializados. Los modelos de ciclo de vida describen las actividades
de desarrollo, funcionamiento, mantenimiento y retirada de los recursos digitales
de caracter estratégico, asi como las relaciones entre esas actividades. La
seguridad informatica ha de tenerse en cuenta en todas las fases del ciclo de vida
de los recursos digitales de caracter estratégico. Las instalaciones, las funciones,
los sistemas, los componentes, los recursos digitales de caracter estratégico y
otros recursos digitales pueden tener su propio ciclo de vida, con interacciones
entre ellos. El ciclo de vida teérico para el desarrollo de sistemas, establecido
en relacion con los sistemas de instrumentacion y control, puede utilizarse como
base para el ciclo de vida de los sistemas computerizados, incluidos los recursos
digitales de caracter estratégico, y deberia considerarse en el contexto de la vida
atil de una instalacion.

CIBERATAQUE

2.21. El término “ciberataque” se utiliza para describir un acto doloso con la
intencién de robar, alterar o destruir un objetivo especifico, o impedir el acceso
a este, mediante el acceso no autorizado a un sistema computerizado susceptible
(o mediante acciones dentro de él). Los ciberataques ponen en peligro la
confidencialidad, la integridad o la disponibilidad® (o una combinacion de estas
propiedades) de la informacién de caracter estratégico dentro de un recurso digital
de caracter estratégico, o del propio recurso digital de caracter estratégico, y pueden
utilizarse para llevar a cabo o facilitar un acto doloso contra una instalacion o
actividad u otro acto delictivo o intencional no autorizado que guarde relacion con
materiales nucleares u otros materiales radiactivos. Un concepto estrechamente
relacionado es el de ataque no selectivo, en el que, por ejemplo, se pueden
introducir inadvertidamente cddigos maliciosos no selectivos en sistemas y redes
informaticos. Un ataque de ese tipo también podria incidir negativamente en la
seguridad fisica nuclear.

2.22. Un ciberataque puede llevarse a cabo por conducto de un acceso fisico
directo a la informacién o a los recursos de informacion o a través de un acceso
electrénico, o mediante una combinaciéon de ambos, y puede ser llevado a
cabo directamente por un adversario 0 por un agente interno (o con su ayuda)

% Se supone que la proteccion de otras propiedades, como la autenticacion y el no
rechazo, esta incluida en la proteccion de la confidencialidad, la integridad y la disponibilidad.
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influenciado deliberadamente o no por un adversario. Los ciberataques, una vez
detectados, deberian tratarse como incidentes de seguridad informética.

2.23. Los incidentes de seguridad informética ocasionados por los ciberataques
pueden dar lugar a otros incidentes de seguridad informatica y, en Gltima instancia,
a sucesos relacionados con la seguridad fisica nuclear, ya sea directamente o
como parte de una secuencia de actividades dolosas, que pueden incluir otros
ciberataques, o el acceso fisico no autorizado o la explotacion de agentes internos,
0 una mezcla en un ataque combinado.

LA SEGURIDAD INFORMATICA EN LA SEGURIDAD FISICA
NUCLEAR

2.24. El régimen de seguridad fisica nuclear aborda los tres &mbitos tratados en las
referencias [3 a 5], y la seguridad informatica respalda los objetivos de seguridad
fisica nuclear en cada uno de esos ambitos. El papel de la seguridad informatica
en cada uno de esos ambitos se describe brevemente en las siguientes secciones.

Materiales nucleares e instalaciones nucleares

2.25. Laprotecciénfisicade losmaterialesnuclearesy de lasinstalacionesnucleares
depende de las medidas de seguridad para lograr los siguientes objetivos [3]:

a)  proteger contra la retirada no autorizada;

b) localizar y recuperar materiales nucleares desaparecidos;
c)  proteger contra el sabotaje;

d)  mitigar o reducir al minimo los efectos del sabotaje.

2.26. Los sistemas computerizados de las instalaciones nucleares respaldan las
funciones de control de procesos, seguridad tecnoldgica nuclear, seguridad fisica
nuclear y contabilidad y control de materiales nucleares. Para la ejecucion de
cada una de esas funciones se utilizan recursos digitales de caracter estratégico
que podrian seleccionarse a fin de facilitar un ataque independiente o utilizarse
en combinacién con un ataque fisico (por ejemplo, un ataque combinado). La
seguridad informatica es necesaria para proteger estos sistemas computerizados
de los ciberataques.
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Material radiactivo e instalaciones conexas

2.27. El material radiactivo se utiliza en todo el mundo para una gran variedad de
propositos, incluidos muchos en los que no hay presencia de materiales nucleares.
Los sistemas computerizados se utilizan de forma creciente en esos sectores con
fines de seguridad tecnoldgica, seguridad fisica y realizacion de operaciones. Las
medidas de seguridad, incluidas las de seguridad informatica, son necesarias a
fin de evitar el acceso no autorizado o la adquisicidn de ese material para un acto
doloso, o el sabotaje de ese material y de las instalaciones conexas.

2.28. EImarcolegislativoyreglamentario deberiareflejarel hecho de que el registro
nacional de fuentes radiactivas o materiales radiactivos contendrd normalmente
informacion de caracter estratégico que ha de protegerse. La seguridad informatica
es necesaria en este ambito para proteger la confidencialidad, la integridad y la
disponibilidad de la informacion de caracter estratégico y de los recursos de
informacion de caracter estratégico, incluidos los recursos digitales de caracter
estratégico; por ejemplo, para respaldar la confidencialidad y la integridad de los
registros de fuentes y la disponibilidad de los datos necesarios para responder a
los incidentes.

Materiales nucleares y otros materiales radiactivos no sometidos a control
reglamentario

2.29. Los materiales no sometidos a control reglamentario son los materiales
nucleares u otros materiales radiactivos presentes en cantidad suficiente que
deberian estar sometidos a control reglamentario pero no lo estan, bien porque los
controles han fallado por algin motivo o porque esos controles nunca existieron.
La seguridad de los materiales nucleares y otros materiales radiactivos no
sometidos a control reglamentario se logra mediante la accién coordinada de las
autoridades competentes para llevar a cabo las funciones que se les han asignado
de prevencidn, deteccion y respuesta en caso de sucesos relacionados con la
seguridad fisica nuclear. Los recursos digitales de caracter estratégico componen
o respaldan muchos de los sistemas utilizados para realizar esas funciones.

2.30. La seguridad informatica es necesaria en este ambito, por ejemplo, para
proteger la confidencialidad de la informacion de caracter estratégico, la integridad
de los sistemas de deteccion, la confidencialidad, la integridad y la disponibilidad
de los sistemas de transmision de datos, y la disponibilidad de las medidas de
apoyo a la respuesta, como las comunicaciones y la investigacion forense nuclear.
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AMENAZAS, FACTORES DE VULNERABILIDAD Y MEDIDAS DE
SEGURIDAD INFORMATICA

Amenazas

2.31. Una amenaza es una persona o grupo de personas con motivacion, intencién
y capacidad para cometer un acto doloso. La persona que realiza o intenta realizar
un acto doloso es un adversario.

2.32. Comprender las amenazas y los riesgos asociados a los posibles ciberataques
es esencial para desarrollar una seguridad informatica eficaz en el contexto de la
seguridad fisica nuclear. Hay que comprender, entre otros aspectos, la motivacion,
las intenciones, las capacidades y las tacticas que puede tener una amenaza para la
seguridad fisica nuclear a la hora de planificar y llevar a cabo un ciberataque. En
el anexo Il figuran algunos ejemplos de caracterizacion general de las amenazas
para la seguridad fisica nuclear que pueden recurrir a los ciberataques.

Factores de vulnerabilidad

2.33. Los factores de vulnerabilidad de un sistema computerizado o de una red
son atributos operacionales que hacen que el sistema esté abierto a la explotacién
0 sea susceptible a una determinada amenaza. Estas deficiencias pueden ser de
caracter administrativo, fisico o técnico. A través de la explotacion de los factores
de vulnerabilidad, un adversario puede obtener acceso no autorizado o el control
de un recurso digital de caracter estratégico. Las consecuencias asociadas a
la explotacion de un factor de vulnerabilidad en un recurso digital de carcter
estratégico pueden ser desde insignificantes hasta graves, dependiendo de su
capacidad potencial para incidir negativamente en el funcionamiento del recurso
digital de caracter estratégico y su funcién.

2.34. La complejidad del hardware y del software de los sistemas computerizados
aumenta continuamente, al igual que el nimero de sistemas computerizados y su
interconectividad. Esa complejidad aumenta el reto de mantener un conocimiento
cabal de los sistemas y, por ende, de mantener los conocimientos necesarios para
gestionar la seguridad. El nimero de factores de vulnerabilidad de un sistema
puede estar relacionado con su complejidad y, por lo tanto, los sistemas solo
deberian ser tan complejos como sea necesario para su funcion prevista.

2.35. La explotacion de los factores de vulnerabilidad recién descubiertos

constituye la base de muchos ciberataques exitosos. Por ejemplo, los “ataques de
dia cero” son situaciones en que el adversario explota un factor de vulnerabilidad
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que es desconocido para el defensor. Ademas, la rapida evolucion de las nuevas
tecnologias informaticas ofrece oportunidades para que la naturaleza de los
factores de vulnerabilidad cambie, con nuevas clases enteras de vulnerabilidad
que solo se hacen evidentes después de que esas nuevas tecnologias hayan sido
adoptadas y sean operacionales.

2.36. Debido a la complejidad de algunos sistemas computerizados y a la
posibilidad de que haya factores de vulnerabilidad ocultos en ellos, es posible
que las medidas de seguridad informatica disponibles no sean suficientes a fin de
reducir el riesgo a un nivel aceptable para su empleo en aplicaciones especificas
de seguridad nuclear fisica y tecnolégica. Cuando las medidas no puedan reducir
el riesgo a un nivel aceptable, deberian considerarse enfoques alternativos (por
ejemplo, un disefio diferente 0 una asignacion distinta de las funciones).

Enfoque graduado y defensa en profundidad para la seguridad informética

2.37. Las medidas de seguridad informatica pueden ser técnicas, fisicas o
administrativas, o una combinacion de ellas. Se deberia elegir una combinacién
de medidas de control mediante un enfoque basado en el conocimiento de los
riesgos, que se aplique mediante un enfoque graduado y la defensa en profundidad,
a fin de lograr una seguridad informética adecuada. Las medidas especificas de
seguridad informética aplicadas pueden ser una combinacion de algunas medidas
prescritas por orientaciones de categoria superior o requisitos estatales, y otras
pueden venir determinadas por un explotador a través de su propio proceso de
conocimiento de riesgos.

2.38. Los niveles de seguridad informética son una forma de indicar el alcance
y el rigor de la seguridad que se considera necesaria para los diferentes recursos
digitales de caracter estratégico. Cada nivel de un enfoque graduado necesitara
un conjunto diferente de medidas de proteccion para satisfacer los requisitos
de seguridad de ese nivel. Los requisitos mas estrictos se aplican a los recursos
digitales de caracter estratégico mas criticos. Este principio aparece ilustrado
en la figura 3.

2.39. Una forma practica de aplicar un enfoque graduado consiste en agrupar los
sistemas computerizados y los recursos digitales de caracter estratégico conexos
en zonas de seguridad informatica y aplicar medidas de seguridad informatica
graduadas para cada zona en funcién de los requisitos de proteccion (es decir, el
nivel de seguridad). A continuacién, se asigna un nivel de seguridad informética
a cada zona especifica en funcion del impacto potencial de los ciberataques en las
funciones, los sistemas y los recursos digitales de caracter estratégico de la zona.
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2.40. El uso de los niveles de seguridad informatica, representado en la figura 3, es
un enfoque graduado que implica determinar cuéles son los requisitos de seguridad
informatica proporcionales a las posibles consecuencias de un ciberataque exitoso.
Las siguientes consideraciones podrian orientar la aplicacion de ese método:

a)

b)

Los requisitos de proteccion de mayor nivel se aplicarian a los recursos
digitales de caracter estratégico que podrian provocar las consecuencias
mas graves si se vieran comprometidos, incluidos los sucesos relacionados
con la seguridad fisica nuclear mas significativos.

Los requisitos de proteccion de menor nivel se aplicarian a los sistemas
computerizados que tienen funciones relacionadas con la seguridad fisica
nuclear, pero que no se consideran recursos digitales de caracter estratégico.
Los requisitos genéricos se aplicarian a todos los niveles de seguridad y a los
sistemas computerizados con funciones relacionadas con la seguridad fisica
nuclear, y pueden abordarse mediante medidas de seguridad informética
comunes a los sistemas computerizados de otros ambitos.

2.41. Las medidas de seguridad informatica también son necesarias para los
sistemas computerizados que no se consideran recursos digitales de caracter
estratégico. Dada la interconectividad de las redes informaticas y el flujo de
informacion, es necesario aplicar un enfoque por capas de requisitos de seguridad
informéatica graduados que englobe todos los sistemas computerizados para
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Fig. 3. llustracion del enfoque graduado mediante la utilizacion del concepto de nivel de

seguridad informatica.
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proporcionar una defensa en profundidad contra los ciberataques. En el ejemplo
anterior, es probable que los sistemas computerizados de las zonas con requisitos
de nivel 4 y nivel 5 no figuren clasificados como recursos digitales de caracter
estratégico, pero que se apliquen medidas de proteccién a los sistemas de estas
zonas para proporcionar distintas capas de defensa a fin de evitar que haya
intrusiones en los recursos digitales de caracter estratégico de las zonas con
niveles superiores 0 que esos se vean comprometidos.

2.42. La defensa en profundidad para la seguridad informatica implica establecer
distintas capas defensivas de medidas de seguridad informatica que tendrian que
fallar o ser eludidas para que un ciberataque progrese y afecte negativamente a un
recurso digital de caracter estratégico. La combinacién adecuada de medidas de
seguridad informatica complementarias y superpuestas proporciona unadefensaen
profundidad. La defensa en profundidad se consigue no solo implantando distintas
capas defensivas, sino también aplicando medidas de seguridad informatica con
fines de prevencion, deteccidn, proteccion, respuesta, mitigacion de los efectos y
facilitacion de la recuperacion en caso de ataque a un recurso digital de caracter
estratégico. Por ejemplo, si se produjera un fallo en la prevencion (por ejemplo,
la vulneracion de una politica que prohiba el uso de medios de almacenamiento
portatiles) o si se eludieran los mecanismos de proteccion (por ejemplo, por un
nuevo virus no reconocido como ciberataque), seguirian existiendo mecanismos
para detectar cualquier alteracion no autorizada en un recurso digital de caracter
estratégico afectado y responder ante ella.

2.43. Una defensa en profundidad eficaz también significa que, por su disefio,
ningln fallo de una medida de seguridad informatica de una capa deberia invalidar
o hacer ineficaz mas de una capa. Por ejemplo, la explotacién de una vulnerabilidad
critica dentro de un dispositivo de proteccion utilizado habitualmente podria
permitir que se eludieran distintas capas de defensa, a menos que la defensa en
profundidad proporcionara una diversidad de dispositivos, configuraciones u
otras medidas. La diversidad de las medidas de seguridad informética deberia
gestionarse de manera que haya un equilibrio entre la defensa en profundidad
proporcionada y la complejidad del sistema.

2.44. La defensa en profundidad puede depender de un disefio del sistema que
comprenda zonas de diferentes niveles de seguridad informatica, a menudo
visualizadas como anillos concéntricos. Un principio general es que solo deberian
existir conexiones directas entre zonas de seguridad informatica adyacentes.

2.45. La eficacia de la defensa en profundidad también puede aumentar si las
diferentes partes de la organizacion operativa tienen funciones y responsabilidades
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complementarias en materia de seguridad informatica, con una separacion efectiva
de funciones, de manera que cualquier error cometido por una persona pueda ser
advertido por otra y corregido.

2.46. La determinacion de las amenazas y los factores de vulnerabilidad y
la evaluacion de riesgos facilitan la base del conocimiento de los riesgos para
determinar las medidas de seguridad proporcionadas. En ese contexto, el riesgo
es la posibilidad de que se produzcan efectos adversos en los recursos digitales
de caracter estratégico y, por consiguiente, en la seguridad nuclear fisica y
tecnoldgica, como consecuencia de las amenazas para la seguridad fisica nuclear
que explotan los factores de vulnerabilidad, de modo que es una funcién de la
probabilidad de un ataque y de la gravedad de sus consecuencias. La relacion
entre estos términos se puede explicar de la siguiente manera en el contexto de la
seguridad informética, como se ilustra en la figura 4:

a)  Los propietarios de los sistemas computerizados del régimen de seguridad
fisica nuclear tratan de evitar los sucesos relacionados con la seguridad
fisica nuclear y, por lo tanto, tratan de minimizar los riesgos de incidentes
de seguridad informatica que podrian contribuir a los sucesos relacionados
con la seguridad fisica nuclear.

b) Las amenazas para la seguridad fisica nuclear pueden tener la intencion
de provocar sucesos relacionados con la seguridad fisica nuclear y pueden
tener como objetivo los recursos digitales de caracter estratégico para
comprometerlos o sabotearlos.

c) En consecuencia, las amenazas para la seguridad nuclear pueden iniciar
actividades que exploten los factores de vulnerabilidad, lo que entrafia
riesgos de seguridad informética para los recursos digitales de caracter
estratégico; esos riesgos pueden derivar en sucesos relacionados con la
seguridad fisica nuclear.

d) Los propietarios imponen medidas de seguridad informatica para reducir
los riesgos de seguridad informatica de los recursos digitales de caracter
estratégico.

e) Un enfoque basado en el conocimiento de los riesgos puede incluir
la consideracion de la probabilidad de determinados incidentes de
seguridad informatica a la hora de determinar las medidas de seguridad
informatica proporcionadas. Los riesgos pueden reducirse eliminando la
amenaza, imponiendo medidas de seguridad informatica que disminuyan
la probabilidad de que un ataque dé lugar a un incidente de seguridad
informatica, o limitando o mitigando la gravedad del efecto del incidente de
seguridad informatica.
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Fig. 4. Enfoque basado en el conocimiento de los riesgos para las medidas de seguridad
informatica (adaptado de la norma ISO/IEC 27005:2018) [9].

f)  La determinacion de los riesgos y su gestion conexa deberian ser procesos
continuos que respondan a los cambios en los factores de riesgo.

Responsabilidades en materia de seguridad informatica en un régimen de
seguridad fisica nuclear

2.47. Muchas organizaciones dentro de un régimen de seguridad fisica nuclear
utilizan sistemas computerizados para funciones como el procesamiento de la
informacion, la seguridad fisica nuclear, la seguridad tecnoldgica nuclear y la
contabilidad y el control de los materiales nucleares.

2.48. Cada una de esas organizaciones es responsable de proteger la informacion
de caracter estratégico que contienen esos sistemas y los recursos digitales de
caracter estratégico conexos.

2.49. En la figura 5 se ilustra una representacion de las organizaciones de un

régimen de seguridad fisica nuclear que pueden tener responsabilidades en
materia de seguridad informatica. Entre ellas se encuentran las autoridades
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competentes* y los explotadores®, que tienen responsabilidades en materia de
seguridad informatica en el régimen de seguridad fisica nuclear que se asignan a
través de los requisitos juridicos y reglamentarios nacionales.

2.50. El Estado puede tener una o varias autoridades competentes designadas para
la seguridad informatica, que puede ser diferente de las autoridades competentes
con responsabilidades en materia de seguridad fisica nuclear. Ademas, las
autoridades competentes pueden tener requisitos de seguridad informatica
dictados por requisitos juridicos y normas nacionales ajenos al régimen de
seguridad fisica nuclear.

2.51. Los proveedores, contratistas y suministradores incluyen organizaciones
que facilitan bienes y servicios a las autoridades competentes y los explotadores,
pero cuyas responsabilidades en materia de seguridad informéatica (por ejemplo,
proteger la informacion de caracter estratégico y los recursos digitales de
caracter estratégico conexos) pueden derivarse no de los requisitos juridicos y
reglamentarios nacionales, sino de las condiciones especificadas en sus contratos
con las autoridades competentes y los explotadores.

2.52. Las funciones y responsabilidades relacionadas con la seguridad
informatica del Estado, las autoridades competentes y los explotadores, asi como
las de los proveedores, contratistas y suministradores, se explican de forma mas
pormenorizada en las secciones 3y 4.

COMPETENCIAS Y CAPACIDADES EN MATERIA DE SEGURIDAD
INFORMATICA

2.53. Laseguridad informatica eficaz y sélida se aplica, se mantiene y se sustenta
gracias a un personal competente y de confianza con una gestion eficaz y un
liderazgo activo y bien fundamentado. Cada organizacion del régimen de seguridad
fisica nuclear deberia, segin sus funciones y responsabilidades particulares,
desarrollar y mantener competencias y capacidades de seguridad informatica.

4 Las autoridades competentes incluyen asimismo a la policia, las fuerzas de rescate,
la guardia fronteriza y las fuerzas de defensa que tienen un papel en la seguridad de las
instalaciones y actividades y en la deteccidn y respuesta en caso de incidentes relacionados con
materiales nucleares y otros materiales radiactivos no sometidos a control reglamentario.

5 En la presente publicacion, se entiende por “explotadores” la gama de entidades con
licencia en un régimen de seguridad fisica nuclear, incluidos los explotadores de instalaciones
y actividades con materiales nucleares u otros materiales radiactivos, los remitentes y los
transportistas.
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Fig. 5. Organizaciones con responsabilidades en materia de seguridad informatica en un
régimen de seguridad fisica nuclear.

3. FUNCIONES Y RESPONSABILIDADES DEL ESTADO

3.1. El Estado deberia elaborar y mantener una estrategia nacional de seguridad
informatica como parte de su régimen de seguridad fisica nuclear (en adelante,
“la estrategia”). El Estado deberia designar a una autoridad competente como
responsable principal de la elaboracion de la estrategia.

CONSIDERACIONES LEGISLATIVAS Y REGLAMENTARIAS

3.2. El Estado deberia garantizar que la seguridad informatica se aborde
adecuadamente en un marco legislativo y reglamentario que sea aplicable y
coherente con el régimen de seguridad fisica nuclear. EI Estado deberia incorporar
a su legislacion nacional los requisitos adecuados para la seguridad informatica
que garanticen la correcta aplicacion de la seguridad informatica en el marco de
la seguridad fisica nuclear.

3.3. El Estado deberia asegurarse de que su legislacion tipifica como delito
los ciberataques a los sistemas computerizados del régimen de seguridad fisica
nuclear. Es posible que a los fines de la seguridad informatica sean necesarias
disposiciones legislativas especiales para tener en cuenta las caracteristicas
singulares de algunos delitos y modus operandi asociados a los ciberataques.

22



3.4. El Estado deberia garantizar que las sanciones por actos delictivos o actos
intencionales no autorizados contra los recursos digitales de caracter estratégico
que podrian poner en peligro la seguridad fisica nuclear formen parte de su marco
legislativo o reglamentario.

3.5. El Estado deberia considerar ejemplos de otras leyes e instrumentos
juridicos internacionales (como las convenciones) para ayudarle a definir la
seguridad informatica y su aplicacién en relacion con la seguridad fisica nuclear.
Esos ejemplos pueden ser:

a) Leyesrelativas a los delitos informaticos.

b)  Leyes en materia de terrorismo.

c) Leyes sobre la proteccion de las infraestructuras nacionales criticas.

d) Leyes que obligan a divulgar informacion.

e) Leyes en materia de privacidad y manejo de informacién personal.

f)  Instrumentos internacionales, como convenios, en materia de
ciberdelincuencia.

3.6. EIl Estado deberia revisar y actualizar continuamente su marco legislativo
y reglamentario para incluir disposiciones relativas a las ciberamenazas y los
factores de vulnerabilidad nuevos y emergentes.

3.7. El Estado deberia designar una autoridad competente principal en materia
de seguridad informatica®, con la responsabilidad de supervisar y observar las
leyesy los reglamentos de seguridad informatica aplicados al régimen de seguridad
fisica nuclear (en lo sucesivo, “autoridad competente en materia de seguridad
informética”).

3.8. El Estado puede optar por aplicar un marco legislativo y reglamentario en
materia de seguridad informatica que no se limite al régimen de seguridad fisica
nuclear, y el ambito de aplicacion de algunas leyes y reglamentos puede trascender
el régimen de seguridad fisica nuclear. En esos casos, la autoridad competente en
materia de seguridad informatica deberia velar por que el marco sea suficiente para
la seguridad fisica nuclear y, en caso contrario, el Estado deberia complementar

® Un Estado puede asignar esa responsabilidad a diferentes autoridades competentes
en diferentes contextos; por ejemplo, la autoridad competente responsable de la seguridad
informatica en las instalaciones nucleares puede ser diferente de la responsable de la seguridad
informatica en las consultas médicas o en la vigilancia de las fronteras. En la presente
publicacién, se entiende por “autoridad competente” cualquier autoridad responsable en un
contexto determinado.
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ese marco con los requisitos necesarios de forma coherente con el régimen de
seguridad fisica nuclear.

3.9. El Estado deberia garantizar que las autoridades competentes dispongan
de suficientes recursos financieros, humanos y técnicos para cumplir con sus
responsabilidades de interpretar y aplicar correctamente sus obligaciones
legales relativas a la seguridad informatica en el régimen de seguridad fisica
nuclear del Estado.

AUTORIDAD COMPETENTE EN MATERIA DE SEGURIDAD
INFORMATICA EN EL REGIMEN DE SEGURIDAD FiSICA NUCLEAR

3.10. Dependiendo de la organizacion del Estado, la autoridad competente en
materia de seguridad informatica en el régimen de seguridad fisica nuclear puede
ser o no el 6rgano regulador de la seguridad fisica nuclear. Del mismo modo, las
responsabilidades relativas a la seguridad informatica dentro del Estado pueden
ser compartidas por varias organizaciones, pero el Estado deberia designar una
autoridad competente especifica para que tenga la responsabilidad de la seguridad
informatica en cada esfera concreta del régimen de seguridad fisica nuclear. Por
ejemplo, la autoridad competente para la seguridad informatica de las centrales
nucleares puede ser diferente de la autoridad competente para la seguridad
informatica de las operaciones de vigilancia de fronteras.

3.11. Cuando hay méas de una autoridad competente en materia de seguridad
informética en el régimen de seguridad fisica nuclear, o es diferente de la autoridad
competente responsable de la seguridad fisica nuclear, el Estado deberia establecer
y mantener un organismo o mecanismo de coordinacion adecuado para garantizar
la claridad de la responsabilidad y la rendicion de cuentas de todos los aspectos
de la seguridad informatica en relacion con todas las autoridades competentes.

3.12. El Estado deberia precisar cuales son todas las autoridades competentes’
y explotadores con funciones y responsabilidades relacionadas con la seguridad
informatica en el régimen de seguridad fisica nuclear y garantizar que cada una de
esas organizaciones esté bajo la supervision de la autoridad competente apropiada
en materia de seguridad informatica del régimen de seguridad fisica nuclear.

T Las autoridades competentes que deberian considerarse incluyen, segln el caso,
cualquier organismo o mecanismo de coordinacion, las fuerzas del orden, las autoridades
aduaneras y de control de fronteras, los organismos de inteligencia y seguridad y los organismos
de salud y medio ambiente.
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3.13. El Estado deberia exigir a las autoridades competentes y a los explotadores
indicados que formulen y apliquen los programas de seguridad informatica de
acuerdo con la estrategia.

3.14. ElEstadodeberiadefiniryasignar responsabilidades de seguridad informatica
a todas las entidades pertinentes del régimen de seguridad fisica nuclear.

3.15. En el anexo 111 figura una lista de ejemplos de responsabilidades en materia
de seguridad fisica nuclear de la que pueden deducirse atribuciones en materia de
seguridad informatica, segun la naturaleza del régimen de seguridad fisica nuclear
del Estado y sus recursos digitales de caracter estratégico.

3.16. Algunas organizaciones de apoyo pueden no estar sujetas a la autoridad
de los organos reguladores del Estado, pero tienen un papel fundamental
en la consecucién de los objetivos de seguridad fisica nuclear por lo que
respecta a la seguridad informatica. Las responsabilidades y los requisitos
de seguridad informatica de esas organizaciones pueden definirse a través de
acuerdos contractuales como los que se utilizan con proveedores, contratistas y
suministradores. EI Estado puede asignar requisitos de seguridad informatica (por
ejemplo, en relacion con el disefo, los resultados y la capacitacion del personal)
para sistemas computerizados especificos y para proveedores, contratistas y
suministradores del régimen de seguridad fisica nuclear, en consonancia con lo
establecido en la estrategia.

INTERFACES CON OTROS AMBITOS

3.17. El Estado deberia garantizar que las interfaces entre la seguridad informatica
y otros ambitos sean eficaces. Para ello puede ser necesaria una accion del
Estado al margen del &mbito de la seguridad informatica (por ejemplo, establecer
requisitos en los otros &mbitos).

3.18. El Estado deberia asegurarse de que la estrategia defina las interfaces entre
la seguridad informética y todos los deméas ambitos pertinentes para que las
respectivas autoridades competentes y los explotadores comprendan sus funciones
y responsabilidades en relacion con esas interfaces.

Seguridad tecnoldgica nuclear

3.19. La seguridad fisica nuclear y la seguridad tecnoldgica nuclear tienen en
comun el objetivo de proteger a las personas, los bienes, la sociedad y el medio
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ambiente. Las medidas de seguridad fisica y de seguridad tecnoldgica tienen que
formularse y aplicarse en forma integrada para poder generar sinergia entre las
dos esferas y, ademas, de un modo en que las medidas de seguridad fisica no
comprometan la seguridad tecnolégica y las medidas de seguridad tecnoldgica no
comprometan la seguridad fisica [1].

3.20. La seguridad informética desempefia un papel importante en la interfaz
entre la seguridad fisica nuclear y la seguridad tecnoldgica nuclear, especialmente
en vista de la creciente dependencia de los sistemas computerizados en todos los
aspectos operacionales de las instalaciones nucleares.

3.21. El Estado deberia tener en cuenta la reglamentacion de seguridad fisica
nuclear y de seguridad tecnoldgica nuclear a la hora de elaborar la reglamentacion
de seguridad informatica y garantizar que esta se aplique de forma coherente.

3.22. Cualquier funcién de seguridad tecnoldgica nuclear que esté ligada a
un sistema computerizado o se sustente en él dependera de la integridad y la
disponibilidad de la informacidn conexa (incluido el software) —y, en su caso, de
su confidencialidad— para su correcto funcionamiento. Por lo tanto, la seguridad
informatica deberia aplicarse como parte integrante de los procesos del ciclo de
vida de los sistemas computerizados utilizados para la seguridad fisica nuclear,
para garantizar que los requisitos de seguridad informtica y de seguridad
tecnoldgica nuclear se aborden conjuntamente.

3.23. Deberiaexistir unarelacion coherente y racional entre las clases de seguridad
tecnoldgica y los niveles de seguridad informética asignados a los recursos
digitales, para garantizar que un recurso digital asignado a una clase de seguridad
concreta cuente con la proteccion de seguridad informéatica adecuada, pero no
existe necesariamente una simple equivalencia entre las clases de seguridad
tecnoldgica y los niveles de seguridad informatica. Ademas, algunos recursos
digitales que no tienen una clasificacién formal de seguridad pueden, sin embargo,
revestir importancia para la seguridad tecnoldgica desde el punto de vista de la
seguridad fisica y, por tanto, constituir recursos digitales de caracter estratégico.
La determinacién del nivel de seguridad informéatica adecuado dependera de la
funcién del sistema y del recurso digital concreto en el contexto del sistema y
de la organizacion. Para esa determinacion seran necesarias las competencias y
capacidades adecuadas, mediante un juicio basado en principios convenidos.

3.24. La aplicacion de las medidas de seguridad informatica no deberia influir

negativamente en los resultados, la eficacia, la fiabilidad o el funcionamiento de
las funciones de seguridad tecnolégica nuclear.
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3.25. En el apéndice se describen otras consideraciones para el Estado a la hora de
abordar las interfaces con la seguridad tecnoldgica nuclear.

Proteccién fisica

3.26. Los sistemas de proteccion fisica, como los que proporcionan control de
acceso fisico, deteccién y monitorizacion de la seguridad fisica y funciones
de alarma y respuesta, suelen basarse en sistemas computerizados. Si esos
sistemas computerizados se vieran comprometidos de forma dolosa (es decir, la
confidencialidad, la integridad o la disponibilidad de la informacién que contienen
se vieran comprometidas), el funcionamiento del sistema de proteccién fisica
podria quedar degradado y facilitar las acciones fisicas destinadas a la retirada
no autorizada de materiales o al sabotaje. La seguridad informatica deberia
aplicarse como parte integrante de los procesos del ciclo de vida de los sistemas
computerizados que se utilicen para las funciones o sistemas de proteccion fisica.

3.27. Los sistemas de proteccion fisica, como el control de acceso fisico, también
pueden contribuir de forma valiosa a la seguridad informatica, y deberian tenerse
en cuenta a la hora de proteger los sistemas computerizados.

3.28. Algunos Estados pueden tratar la seguridad informatica como parte
integrante de la proteccién fisica, de acuerdo con la definicién que figura en
la referencia [3]. En la presente publicacion se trata la seguridad informatica
como un tema aparte, distinto de la proteccion fisica, para aclarar y subrayar las
diferencias. La naturaleza de la interfaz con la proteccion fisica dependera de las
circunstancias de cada Estado.

3.29. La aplicacién de las medidas de seguridad informética no deberia influir
negativamente en los resultados, la eficacia, la fiabilidad o el funcionamiento del
sistema de proteccidn fisica.

Tecnologia de la informacion y funciones tecnol6gicas operacionales

3.30. Las responsabilidades de la gestion y la seguridad de los sistemas de
tecnologia de la informacion y de las tecnologias operacionales (incluidos
los sistemas de control industrial y los sistemas de control e instrumentacién)
suelen recaer en distintos departamentos de una organizacion. La interfaz y la
colaboracién eficaces entre esos grupos son esenciales para una seguridad integral.
Los ciberataques anteriores han conllevado el uso de los sistemas de tecnologia
de la informacién como recurso de reconocimiento y medio de ataque contra las
tecnologias operacionales.
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3.31. Podria haber diferencias de procedimientos, vocabulario y evaluacion de
riesgos entre los responsables de los sistemas computerizados y los responsables
de las tecnologias operacionales. La colaboracion eficaz entre ellos es esencial
para evitar malentendidos y una aplicacion incoherente de las medidas de
seguridad informatica.

Servicios de inteligencia

3.32. El Estado deberia garantizar que los servicios de inteligencia proporcionen
el apoyo adecuado para contribuir 0 mantener una evaluacion nacional de las
amenazas precisa y actualizada que incluya las amenazas de ciberataques contra
el régimen de seguridad fisica nuclear. Deberian existir protocolos y procesos para
respaldar la transferencia de informacién sobre las ciberamenazas a las entidades
pertinentes del régimen de seguridad fisica nuclear, segin proceda, con miras a
garantizar una seguridad informética adecuada contra las amenazas cambiantes.

3.33. El Estado deberia garantizar que los servicios de inteligencia conozcan
el papel de la seguridad informatica en el régimen de seguridad fisica nuclear,
incluido el conocimiento de los tipos de recursos digitales de caracter estratégico
que puedan existir y su importancia.

Organizaciones de respuesta

3.34. El Estado deberia garantizar que todas las autoridades competentes y
los explotadores dispongan de sistemas y medidas de seguridad fisica nuclear
para detectar y evaluar los incidentes de seguridad informéatica que tengan
consecuencias reales o potenciales para la seguridad fisica nuclear, y que se
notifiquen dichos incidentes a las autoridades competentes pertinentes con el fin
de que puedan iniciarse las acciones de respuesta adecuadas.

3.35. Los planes de contingencia deberian incluir disposiciones para responder a
ciberataques y ataques combinados.

Asistencia y cooperacion internacionales (incluido el intercambio de
informacion)

3.36. Se alienta a los Estados a que cooperen entre si y con las organizaciones
internacionales, cuando proceda, para asegurar los recursos digitales de caracter
estratégico y la informacion de caracter estratégico conexa y para detectar las
amenazas de ciberataque, especialmente las amenazas verosimiles de sabotaje de
materiales nucleares o de una instalacién nuclear (por ejemplo, de conformidad
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con el articulo 5.3) de la Convencidn sobre la Proteccion Fisica de los Materiales
Nucleares, en su forma enmendada [2]). La creacion de confianza y la mejora de la
seguridad informatica pueden lograrse compartiendo y analizando oportunamente
la informacion relativa a los factores de vulnerabilidad, las amenazas y los
incidentes de seguridad informatica. La confidencialidad de esa informacion
deberia protegerse adecuadamente.

3.37. El Estado deberia establecer mecanismos seguros y controlados de
intercambio de informacion para coordinar la respuesta a los ciberataques contra
el régimen de seguridad fisica nuclear del Estado. Se alienta la cooperacion y la
asistencia internacionales para apoyar la investigacion de los ciberataques y el
enjuiciamiento de los delincuentes.

3.38. Sealientaal Estado a que contrate periédicamente servicios de asesoramiento
o0 evaluacion para valorar su estrategia y los programas de seguridad informatica y
su aplicacion en el régimen de seguridad fisica nuclear del Estado.

4. FUNCIONES Y RESPONSABILIDADES DE
LAS AUTORIDADES COMPETENTESY DE LOS
EXPLOTADORES

4.1. La seguridad informética es una cuestion transversal para las autoridades
competentes y los explotadores de un régimen de seguridad fisica nuclear. Todas
esas organizaciones tienen algun nivel de responsabilidad en la proteccion de los
recursos digitales de caracter estratégico.

4.2. Las autoridades competentes y los explotadores son a la vez generadores
y usuarios de informacién de caracter estratégico, que a menudo es procesada,
almacenada o integrada en los recursos digitales de caracter estratégico bajo
su control. Las autoridades competentes y los explotadores deberian aplicar
medidas de seguridad informatica para proteger esos recursos digitales de caracter
estratégico y la informacion de caracter estratégico conexa.

4.3. Las autoridades competentes y los explotadores deberian determinar cuales
son sus recursos digitales de caracter estratégico, caracterizarlos en funcion del
efecto potencial sobre la seguridad fisica nuclear y la seguridad tecnoldgica
nuclear que causaria que se vieran comprometidos y definir en sus programas de
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seguridad informatica el nivel de las medidas de seguridad informatica necesarias
para cada uno de esos recursos digitales de caracter estratégico.

4.4. Las autoridades competentes y los explotadores deberian aplicar medidas
de seguridad informatica para proteger la confidencialidad, la integridad y la
disponibilidad de los recursos digitales de caracter estratégico y la informacién
de caracter estratégico que contienen. Por ejemplo, las medidas de seguridad
informatica deberian tener las siguientes caracteristicas:

a)  Deberian concebirse para impedir el acceso no autorizado, por parte de
personas, procesos 0 equipos, a los recursos digitales de caracter estratégico
(de acuerdo con un enfoque graduado).

b)  Deberian garantizar que no se introduzcan cddigos o datos maliciosos en los
recursos digitales de caracter estratégico.

c) Deberian integrarse en los acuerdos de gestion de la cadena de suministro.

4.5, Las autoridades competentes y los explotadores deberian utilizar un
proceso formal para garantizar que solo el personal que se considere competente
y digno de confianza esté autorizado a realizar actividades relacionadas con la
seguridad informatica.

4.6. Las autoridades competentes y los explotadores deberian permitir que el
personal cuya fiabilidad no haya sido determinada realice esas actividades solo en
casos excepcionales y Unicamente cuando existan s6lidas medidas de seguridad
compensatorias para prevenir o detectar actos no autorizados.

4.7. Las autoridades competentes y los explotadores deberian evaluar y gestionar
las interfaces relacionadas con la seguridad informatica entre la seguridad nuclear
fisica y tecnoldgica [4] de manera que se garantice que las medidas de seguridad
fisica y las medidas de seguridad tecnolégica no se perjudiquen entre si 'y que, en
la medida de lo posible, se apoyen mutuamente.

4.8. Cada autoridad competente y explotador deberia mantener un programa de
seguridad informatica en que se describa cdmo va a proporcionar una seguridad
informatica adecuada, segun las exigencias del Estado y su autoridad competente
en materia de seguridad informatica. Si hay varias organizaciones que comparten
recursos digitales de caracter estratégico o dependen de los recursos de las demas,
todas las responsabilidades o dependencias comunes deberian reflejarse en sus
respectivos programas de seguridad informatica.
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4.9. Las autoridades competentes y los explotadores deberian evaluar
periddicamente sus medidas de seguridad informatica para asegurarse de que
cumplen los requisitos reglamentarios. El periodo entre esas evaluaciones deberia
fijarse de manera que se tenga en cuenta con prontitud cualquier cambio en la
amenaza u otros factores que influyan en el riesgo. Esas actividades de evaluacion
pueden incluir auditorias, revisiones, pruebas de los resultados y simulacros,
segun proceda. Las autoridades competentes y los explotadores también deberian
realizar autoevaluaciones cuando se modifiquen los sistemas computerizados,
para considerar si las modificaciones podrian introducir nuevos factores de
vulnerabilidad o crear nuevos recursos digitales de caracter estratégico.

COLABORACION CON PROVEEDORES, CONTRATISTAS Y
SUMINISTRADORES

4.10. Las autoridades competentes y los explotadores deberian imponer requisitos
contractuales a los proveedores, contratistas y suministradores para que apliquen
medidas de seguridad informatica acordes con su funcion. En los requisitos
contractuales deberian especificarse las medidas de seguridad informatica
para garantizar que ninguna actividad de las partes proporcione una via para el
ciberataque a la otra, y que la informacidn de caracter estratégico de ambas partes
esté debidamente protegida.

4.11. Las autoridades competentes y los explotadores, asi como sus
proveedores, contratistas y suministradores, deberian mantener protocolos y
procedimientos para la comunicacion oportuna de informacion sobre incidentes
de seguridad informatica.

AUTORIDAD COMPETENTE EN MATERIA DE SEGURIDAD
INFORMATICA

4.12. La autoridad competente en materia de seguridad informética deberia
definir los requisitos, las normas y las recomendaciones en materia de seguridad
informatica adaptados a cada autoridad competente u explotador, sobre la base de
un enfoque graduado y basado en el conocimiento de los riesgos.

4.13. La autoridad competente en materia de seguridad informética deberia
garantizar que esos requisitos reflejen la estrategia, asi como los requisitos
operacionales y de seguridad particulares y las capacidades y competencias
demostradas de la autoridad competente o del explotador correspondiente.
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4.14. La autoridad competente en materia de ciberseguridad deberia utilizar un
enfoque basado en el conocimiento de los riesgos [1], que se aplique mediante
un enfoque graduado y la defensa en profundidad, a fin de lograr una seguridad
informatica adecuada.

4.15. Cada autoridad competente deberia garantizar que todas las operaciones a
lo largo del ciclo de vida de los recursos digitales de caracter estratégico de las
que es responsable (por ejemplo, el disefio, la aplicacién, el mantenimiento y la
disposicion final) se controlen, supervisen y documenten adecuadamente.

4.16. Cada autoridad competente deberia verificar el cumplimiento continuado
de su normativa de seguridad informatica mediante evaluaciones periddicas v,
cuando sea necesario, garantizar la adopcion de medidas correctivas.

4.17. La autoridad competente en materia de seguridad informatica puede
prescribir medidas especificas de seguridad informética para que las autoridades
competentes o los explotadores las apliquen basandose en su evaluacién de
los riesgos (es decir, un enfoque prescriptivo). Como alternativa, la autoridad
competente en materia de seguridad informatica puede definir requisitos de
seguridad informatica basados en los resultados, lo que permite a las autoridades
competentes o a los explotadores utilizar un enfoque basado en el conocimiento de
los riesgos para determinar las medidas de seguridad informética proporcionadas.
La autoridad competente en materia de seguridad informatica también puede
emplear una combinacion de los dos enfoques.

4.18. Los criterios para la seleccion de un enfoque prescriptivo o un enfoque
basado en los resultados (o una combinacion adecuada de ambos) dependeran del
marco legislativo y la estructura organizativa del Estado y de otros factores, como
los siguientes:

a) Lacompetencia del explotador para interpretar los requisitos basados en los
resultados y para disefar, aplicar y evaluar un sistema eficaz de seguridad
fisica nuclear;

b)  El nimero y la variedad de instalaciones y explotadores que se regiran por
la normativa, y la medida en que los requisitos prescriptivos pueden limitar
la flexibilidad del explotador para desarrollar medidas adecuadas;

c) La gravedad de las consecuencias potenciales de los actos dolosos que se
quieren prevenir o para los que se establece la proteccion [10].
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Enfoque prescriptivo

4.19. En el enfoque prescriptivo, la autoridad competente en materia de seguridad
informética establece las medidas especificas de seguridad informatica que
consideranecesarias paracumplir sus objetivos concretos de seguridad informatica.

4.20. Las ventajas del enfoque prescriptivo incluyen la simplicidad en la
aplicacidn tanto para la autoridad competente en materia de seguridad informética
como para la autoridad competente o explotador correspondiente, la eliminacion
de la necesidad de compartir informacion de caracter estratégico y la facilidad de
inspecciony evaluacion. El uso del enfoque prescriptivo tal vez sea especialmente
apropiado en los casos en que es bajo el grado de amenaza y de consecuencias
potenciales. El enfoque prescriptivo también puede ser mas apropiado en los
casos en que la realizacion de una evaluacion detallada de las amenazas o el
establecimiento de una amenaza base de disefio no sea viable.

4.21. El enfoque prescriptivo puede carecer de flexibilidad para abordar
circunstancias especificas. Ademas, con ese enfoque, la autoridad competente
pertinente no tiene la responsabilidad de garantizar que las medidas de
seguridad informética aplicadas sean suficientes; la responsabilidad principal
de hacer frente a los riesgos incumbe a la autoridad competente en materia de
seguridad informética, puesto que ella prescribe exactamente las medidas de
seguridad informatica necesarias para contrarrestar la amenaza de ciberataque. La
autoridad competente o el explotador pertinente solo tienen la responsabilidad de
aplicar las medidas de seguridad informatica prescritas.

Enfoque basado en los resultados

4.22. En el enfoque basado en los resultados, la autoridad competente en materia
de seguridad informatica define los objetivos de seguridad informatica y exige a
las autoridades competentes o a los explotadores que disefien y apliquen medidas
de seguridad informatica que cumplan esos objetivos, para alcanzar un nivel de
eficacia determinado en la proteccion contra los ciberataques y proporcionar
respuestas de contingencia.

4.23. El enfoque basado en los resultados permite a las autoridades competentes o
a los explotadores proponer una combinacion especifica de medidas de seguridad
informética para la organizacion. La adecuacion de esas medidas se comprueba
mediante la evaluacion de las amenazas o la amenaza base de disefio, a fin de
garantizar que el conjunto de medidas basadas en los resultados cumple los
objetivos. Una ventaja del enfoque basado en los resultados es que reconoce que
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se puede lograr una seguridad informatica eficaz con muchas combinaciones
distintas de medidas de seguridad informatica, y que cada organizacion y sus
circunstancias operacionales pueden ser diferentes.

4.24. El enfoque basado en los resultados depende de que tanto la autoridad
competente en materia de seguridad informatica como las autoridades competentes
0 los explotadores tengan suficientes competencias y capacidades en materia
de seguridad informatica para establecer los requisitos y aplicar las medidas de
seguridad informatica. El enfoque basado en los resultados puede conllevar que el
Estado proporcione a las respectivas autoridades competentes y a los explotadores
informacion de caracter estratégico de la evaluacion de las amenazas o de la
amenaza base de disefio.

Enfoque combinado

4.25. El enfoque combinado incluye elementos del enfoque prescriptivo y del
enfoque basado en los resultados. Hay muchas formas de aplicar el enfoque
combinado, por ejemplo, las dos que figuran a continuacion;

a)  El Estado puede exigir la aplicacion de un enfoque basado en los resultados
en circunstancias en que el impacto potencial sea grave 0 muy grave,
mientras que permite la aplicacién de un enfoque prescriptivo cuando el
impacto potencial sea bajo o muy bajo.

b)  ElEstado puedeimponer unconjunto de requisitos prescriptivos que deberian
seguirse para abarcar determinados aspectos de la seguridad informatica
(por ejemplo, la proteccion de la informacion de caracter estratégico), al
tiempo que complementa las medidas de seguridad informética para abarcar
los demaés aspectos derivados mediante el enfoque basado en los resultados.

4.26. Laprincipal ventaja del enfoque combinado es la flexibilidad que ofrece. Las
limitaciones de un enfoque combinado son similares a las asociadas a los enfoques
basado en los resultados y prescriptivo y dependen de la aplicacion especifica. Sin
embargo, un enfoque combinado bien ejecutado puede proporcionar un equilibrio
adecuado y reducir los efectos de las limitaciones asociadas a cada enfoque.
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ORGANO REGULADOR

4.27. El organo regulador® de la seguridad fisica nuclear deberia establecer
requisitos reglamentarios para las medidas de seguridad informética con el fin
de proteger los recursos digitales de caracter estratégico y la informacion de
caracter estratégico conexa. El drgano regulador deberia garantizar, a través de la
reglamentacion, que las entidades pertinentes desempefien sus responsabilidades
en materia de seguridad informética de acuerdo con los requisitos reglamentarios.

4.28. El 6rgano regulador deberia garantizar que su reglamentacion sea lo
suficientemente flexible como para adaptarse a la naturaleza y circunstancias
cambiantes de los sistemas computerizados, los ciberataques y las medidas de
seguridad informatica.

4.29. Se propone que el 6rgano regulador publique una guia de su reglamentacién
de seguridad informatica para ayudar a las entidades pertinentes en su aplicacion.
La guia deberia examinarse de forma periédica para garantizar que aborda
adecuadamente las ciberamenazas y los objetivos de la reglamentacion.

4.30. El 6rgano regulador deberia garantizar que la seguridad informatica forme
parte de la evaluacion y la concesion de licencias u otros procedimientos para
otorgar autorizacion a los titulares.

4.31. El ¢6rgano regulador deberia asegurarse de que cada explotador
tenga un programa de seguridad informéatica que describa sus medidas de
seguridad informatica.

4.32. El 6rgano regulador deberia verificar el cumplimiento continuado de
los requisitos reglamentarios y las condiciones de la licencia en materia de
seguridad informatica mediante inspecciones periodicas y, cuando sea necesario,
recurrir a acciones coercitivas para garantizar que se adopten las medidas
correctivas oportunas.

8 Puede haber mas de un 6rgano regulador dentro de un Estado, cada uno de los cuales
es responsable de la seguridad fisica nuclear en diferentes contextos; por ejemplo, el 6rgano
regulador responsable de la seguridad fisica nuclear en las instalaciones nucleares puede ser
diferente del responsable de la seguridad fisica nuclear en las industrias que utilizan fuentes
radiactivas. En la presente publicacion, se entiende por “6rgano regulador” cualquier 6rgano
que tenga responsabilidad en un contexto determinado. El érgano regulador de la seguridad
fisica nuclear puede ser también la autoridad competente en materia de seguridad informatica,
en cuyo caso también se le aplican las orientaciones de la subseccion anterior.
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5. ESTABLECIMIENTO DE LAESTRATEGIA
DE SEGURIDAD INFORMATICA

ESTRATEGIA DE SEGURIDAD INFORMATICA
PARA EL REGIMEN DE SEGURIDAD FISICANUCLEAR

5.1. En la estrategia’ se establecen los objetivos de seguridad informatica de
alto nivel del régimen de seguridad fisica nuclear del Estado, los cuales figuraran
en documentos de rango inferior que se utilizaran para aplicar la estrategia. La
estrategia ha de ser aplicable, factible y auditable.

5.2. Laestrategia deberia incluir los siguientes elementos:

a)

b)
c)

d)

9)

un meétodo para evaluar las amenazas, incluida la definicién de posibles
escenarios de ciberataques;

un método para determinar los objetivos de seguridad informatica;

un método para especificar las competencias y los niveles de capacidad en
materia de seguridad informatica;

la asignacion de funciones y responsabilidades en materia de seguridad
informatica a todas las autoridades competentes y explotadores (y
posiblemente a los proveedores, contratistas y suministradores);
ladelimitaciony el establecimiento de nuevas organizaciones o la adaptacion
de las funciones de seguridad informatica para las organizaciones existentes
en las que existen deficiencias de capacidad,;

enfoques para la ejecucion, integracién y coordinacion de las actividades de
seguridad informatica de las autoridades competentes y los explotadores, y
medidas para mantener las capacidades de seguridad informatica en el
régimen de seguridad fisica nuclear.

5.3. En las secciones 5 a 8 se proporciona mas orientacion sobre estos puntos,
que deberian documentarse en la estrategia.

® EI Estado puede optar por incluir determinada informacion de carécter estratégico en

los apéndices de la estrategia, de modo que la distribucion de esa informacion pueda limitarse
de una forma mas conveniente.
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5.4. En la presente seccion se describen las actividades preparatorias que el
Estado y su autoridad competente en materia de seguridad informatica deberian
llevar a cabo para establecer la estrategia, entre ellas las siguientes:

a)  realizar una evaluacion de las amenazas;

b)  evaluar la repercusion en la seguridad fisica nuclear de un ciberataque a los
recursos digitales de caracter estratégico;

c) determinar si se utiliza el enfoque prescriptivo o el enfoque basado en
los resultados, o una combinacion de ambos, para regular la seguridad
informatica, y

d) especificar un marco de capacidades y competencias en seguridad
informatica;

e) ejecutar (integrar y coordinar) las actividades de seguridad informatica de
las autoridades competentes y de los explotadores.

EVALUACION DE LAS CIBERAMENAZAS PARA EL REGIMEN DE
SEGURIDAD FiSICANUCLEAR

5.5. El Estado deberia mantener una evaluacion actualizada de las amenazas para
su régimen de seguridad fisica nuclear [1, 5]. Esa informacion puede utilizarse
con el fin de elaborar una declaracion nacional de amenazas 0 una amenaza
base de disefio.

5.6. En la evaluacion de las amenazas al Estado o la amenaza base de disefio se
deberia incluir a los posibles adversarios que utilicen ciberataques, incluido el
posible uso de agentes internos en esos ataques, y los ataques combinados.

5.7. Los ciberataques permiten al adversario iniciar un acto doloso desde fuera
del emplazamiento objetivo o incluso desde fuera de la jurisdiccion nacional del
emplazamiento objetivo. Por lo tanto, el Estado deberia considerar las amenazas
internacionales en su evaluacion.

5.8. EIl Estado deberia asegurarse de que la evaluacion de las amenazas relativas
a ciberataques (evaluacion de las ciberamenazas) se actualiza con asiduidad. La
frecuencia de revision de la evaluacién de las amenazas deberia reflejar la rapida
evolucidn de las tecnologias, los avances en los sistemas computerizados, los
factores de vulnerabilidad recién descubiertos y la naturaleza cambiante de los
posibles ciberataques y los correspondientes enfoques de seguridad informatica.
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5.9. ElEstadodeberiagarantizar que loscambios en laevaluacion de lasamenazas
relativas a los ciberataques se comuniquen a las autoridades competentes y a los
explotadores pertinentes de manera oportuna y segura.

5.10. El Estado deberia adoptar todas las medidas razonables para tener en cuenta
la naturaleza cambiante de la ciberamenaza, y fomentar las medidas de seguridad
informatica que anticipen dichos cambios o se adapten facilmente a ellos y, por
tanto, sigan siendo eficaces.

5.11. Ademas de los servicios nacionales de inteligencia, otras autoridades
competentes, los explotadores, los proveedores, los contratistas y los
suministradores pueden poseer informacién que puede servir de aportacién a la
evaluacion de las amenazas.

5.12. El Estado podra definir protocolos para el intercambio seguro de informacion
sobre amenazas, incluidas las comunicaciones directas entre organizaciones.

5.13. No se puede esperar que las autoridades competentes y los explotadores
brinden proteccidn contra todos los niveles de amenaza. A partir de un determinado
nivel de amenaza, se espera que el Estado responda en apoyo de la autoridad
competente o del explotador (figura 6). Para las autoridades competentes y los
explotadores que utilizan una amenaza base de disefio, esto suele denominarse
“suceso que sobrepasa la amenaza base de disefio”.

5.14. El Estado deberia asegurarse de que la evaluacion de las amenazas o la
amenaza base de disefio en relacién con la seguridad informatica proporcionen
suficientes detalles para las posteriores evaluaciones de riesgos, que a su vez se
traduciran en la aplicacion adecuada y eficaz de la seguridad informatica en todo
el régimen de seguridad fisica nuclear del Estado.

5.15. El Estado, a través de la autoridad competente en materia de seguridad
informatica, deberia precisar los criterios, los procesos y los recursos para
responder a los ciberataques contra las autoridades competentes y los explotadores
y sus proveedores, contratistas y suministradores. Esos procesos deberian incluir
protocolos de comunicacidn seguros con la organizacion de respuesta.
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Fig. 6. Funciones y responsabilidades de proteccion frente a amenazas.

ASIGNACION A UNAAUTORIDAD COMPETENTE DE LA
EVALUACION DE LAS CIBERAMENAZAS

5.16. El Estado deberia garantizar que se realice una evaluacion de las amenazas
de ciberataques de forma asidua y oportuna. El Estado deberia asignar esa funcién
a una autoridad competente con experiencia en la determinacién y evaluacion
de ciberamenazas. La autoridad competente encargada de la evaluacion de las
ciberamenazas puede ser diferente de la autoridad competente en materia de
seguridad informatica.

5.17. Eneldesempefio de sus funciones, laautoridad competente para la evaluacion
de las ciberamenazas deberia consultar y cooperar con todas las autoridades
competentes y los explotadores indicados por el Estado que tengan funciones y
responsabilidades en la evaluacion de la ciberamenaza y que tengan competencias
y capacidades en un proceso formalizado de evaluacidn de las ciberamenazas. La
autoridad competente deberia dirigir el proceso de coordinacién y combinacion
de las distintas aportaciones a la evaluacion de las amenazas de ciberataque.
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5.18. La autoridad competente para la evaluacion de las ciberamenazas deberia
ser responsable de garantizar que la evaluacion de la ciberamenaza proporcione
suficientes detalles para las posteriores evaluaciones del riesgo que se utilizaran
con el fin de concebir una aplicacion adecuada y eficaz de las medidas de seguridad
informatica en todo el régimen de seguridad fisica nuclear del Estado.

EVALUACION DEL IMPACTO DERIVADO DEL MAL
FUNCIONAMIENTO DE LOS RECURSOS DIGITALES DE CARACTER
ESTRATEGICO

5.19. La autoridad competente en materia de seguridad informatica deberia
determinar, para cada autoridad competente y explotador pertinente, la gravedad
de las posibles consecuencias de los ciberataques que tienen que prevenir mediante
medidas eficaces de seguridad informatica.

5.20. La evaluacion de la gravedad de las consecuencias deberia basarse en
las caracteristicas y los atributos inherentes a los recursos digitales de caracter
estratégico. Las autoridades competentes y los explotadores deberian considerar
la gravedad de las consecuencias independientemente de su probabilidad y del
tipo de ciberataque que podria provocarlas.

5.21. En la figura 7 se ilustran los diferentes niveles de impacto de los distintos
tipos de sucesos relacionados con la seguridad fisica nuclear en los ambitos
de la seguridad fisica nuclear que abarcan las referencias [3 a 5]. La autoridad
competente en materia de seguridad informéatica deberia determinar la gravedad de
las consecuencias y evaluar la idoneidad de las medidas de seguridad informatica
para garantizar la prevencion o mitigacion de esas consecuencias.

5.22. La autoridad competente en materia de seguridad informatica podria
determinar, en colaboracion con otras autoridades competentes, el nivel de
proteccion que deberia exigirse para cada nivel de gravedad de las consecuencias.

5.23. Para aplicar una seguridad informéatica eficaz es necesaria una serie
de competencias y niveles de capacidad que se adapten a las funciones y
responsabilidades de cada autoridad competente, explotador, proveedor, contratista
y suministrador. En los casos en que sean necesarias decisiones y acciones basadas
en el juicio, los niveles de capacidad tendran que ser necesariamente mas altos.
Una seguridad informatica eficaz incluye la especificacion de esas competencias
y niveles de capacidad para cada autoridad competente, explotador, proveedor,
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contratista y suministrador, y la obtencion de garantias de que esas competencias
y niveles de capacidad se mantienen y aplican.

5.24. La autoridad competente en materia de seguridad informética deberia
establecer un marco de competencias y niveles de capacidad de seguridad
informatica. En el anexo IV figura un marco a modo de ejemplo.

5.25. El marco deberia garantizar que las competencias y los niveles de capacidad
en materia de seguridad informatica exigidos a cada autoridad competente,
explotador, proveedor, contratista y suministrador sean los adecuados para cumplir
con sus respectivas responsabilidades en materia de seguridad informatica. En
otras publicaciones de la Coleccién de Seguridad Fisica Nuclear del OIEA [3, 11]
se ofrecen mas orientaciones sobre la definicion de las funciones, la formulacion
y el mantenimiento de las competencias dentro de las organizaciones y la creacion
de capacidades en relacién con las organizaciones y las personas.

Impacto en la seguridad fisica nuclear
SIN IMPACTO IMPACTO MUY GRAVER

Suceso relacionado con la seguridad fisica nuclear

Robo de material para un

P Material de categoria Il Material de categoriall ~ Material de categoria |
posible dispositivo nuclear
explosivo
Sabotaje inaceptables C i B 0 i liolégicas graves
Robo de material para un
posible dispositivo de
dispersion radiactiva

i Fallo en un acontecimiento publico importante, en un Fallo en un punto estratégico de respuesta
No se det_e cta el material centro de transporte principal o en la respuesta a un a un suceso relacionado con la seguridad
no sometido a control suceso moderado relacionado con la seguridad fisica nuclear
reglamentario, no se fisica nuclear
actuia en respuesta
RGBT Reservado Confidencial Secreto Alto secreto
de caracter estratégico
Requisitos de seguridad informatica
Robustez (nivel) de las ‘
medidas de seguridad MAX_

informética

Fig. 7. llustracion de la gravedad variable de las consecuencias de diferentes tipos de sucesos
relacionados con la seguridad fisica nuclear (las escalas de impacto son independientes y la
gravedad de cada impacto debe evaluarse de forma independiente).
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METODO DE EVALUACION DE RIESGOS PARA DETERMINAR LAS
MEDIDAS DE SEGURIDAD INFORMATICA

5.26.

La aplicacion de medidas de seguridad informética deberia basarse en un

enfoque de conocimiento de los riesgos. La autoridad competente en materia de
seguridad informatica deberia definir un método de evaluacion de riesgos o una
secuencia de métodos mediante los cuales las organizaciones responsables lleven
a cabo las siguientes tareas:

a)

b)

c)

5.27.

a)
b)

d)
e)

9)

5.28.

determinar si cada sistema computerizado ofrece una funcion pertinente
para el régimen de seguridad fisica nuclear;

determinar si cada recurso digital es un recurso digital de caracter estratégico,
y

realizar un analisis de riesgos de seguridad informatica a fin de determinar
la robustez de las medidas de seguridad informatica necesarias para ese
recurso digital de caracter estratégico u otro recurso digital, como se ilustra
en la figura 3.

El método deberia tener en cuenta lo siguiente:

cualquier legislacion o reglamento pertinente;

la importancia de las funciones del recurso digital de caracter estratégico,
incluida la importancia de proteger la confidencialidad, la integridad y la
disponibilidad del recurso digital de caracter estratégico y de su informacion
de caracter estratégico, tanto para la seguridad fisica nuclear como para la
seguridad tecnoldgica nuclear (es decir, su clasificacion de seguridad);

una evaluacion de las consecuencias de los ciberataques contra ese recurso
digital de caracter estratégico;

el entorno operativo del recurso digital de caracter estratégico;

la definicidn y evaluacion de las amenazas de interés para las autoridades
competentes y los explotadores, asi como para sus proveedores, contratistas
y suministradores, y para el recurso digital de caracter estratégico segun
la evaluacion de las amenazas o amenaza base de disefio o declaracion de
amenazas de caracter nacional;

el atractivo del recurso digital de caracter estratégico para las amenazas para
la seguridad fisica nuclear, y

los factores de vulnerabilidad intrinsecos del recurso digital de caracter
estratégico.

Laautoridad competente en materiade seguridad informatica puede modificar

los resultados de la evaluacion de riesgos en funcion del impacto potencial en
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caso de que el recurso digital de caracter estratégico se vea comprometido, en
concreto si ello da lugar a alguno de los siguientes aspectos:

a) lafunciondel recurso digital de caracter estratégico se vuelve indeterminada;

b) el recurso digital de caracter estratégico da lugar a comportamientos o
acciones inesperadas;

c) fallo del recurso digital de caracter estratégico, y

d) el recurso digital de caracter estratégico funciona como estaba previsto (es
decir, es tolerante a los fallos).

5.29. La evaluacion de riesgos deberia considerar todos los aspectos de la
seguridad fisica de forma colectiva para hacer frente a los ataques combinados,
que pueden combinar la proteccion fisica (incluido el personal, especialmente los
agentes internos) y los ciberataques a la seguridad informatica. En consecuencia,
quienes realicen la evaluacion de riesgos deberian tener acceso a personas con
todas las competencias pertinentes, como las relacionadas con la proteccién fisica
y la seguridad informatica al servicio de la seguridad nuclear fisica y tecnolégica.

6. APLICACION DE LAESTRATEGIA DE SEGURIDAD
INFORMATICA

6.1. En la presente seccion se describen las responsabilidades de la autoridad
competente en materia de seguridad informética a la hora de asignar funciones
y responsabilidades de seguridad informética a las autoridades competentes o a
los explotadores.

6.2. Esas funciones y responsabilidades deberian documentarse en la estrategia
0 en los documentos de apoyo.

6.3. La autoridad competente en materia de seguridad informatica puede
establecer requisitos en forma de normas, requisitos reglamentarios a través de
un érgano regulador, o requisitos contractuales para proveedores, contratistas o
suministradores, y puede facilitar documentos de orientacién para indicar cémo
deben cumplirse esos requisitos.
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ASIGNACION DE RESPONSABILIDADES EN MATERIA DE
SEGURIDAD INFORMATICA

6.4. La autoridad competente en materia de seguridad informatica deberia velar
por que se asignara a todas las autoridades competentes y a los explotadores que
utilicen recursos digitales de caracter estratégico la responsabilidad principal de
la seguridad informatica de esos recursos digitales de caracter estratégico y de
cualquiera de sus demas recursos digitales que podrian afectar negativamente
a la seguridad fisica nuclear o a la seguridad tecnoldgica nuclear si se
vieran comprometidos.

6.5. La autoridad competente en materia de seguridad informatica deberia
garantizar quetodas las autoridades competentes, los explotadores, los proveedores,
los contratistas y los suministradores que participen en el ciclo de vida de los
recursos digitales de caracter estratégico tengan asignadas las responsabilidades
adecuadas en materia de seguridad informatica de esos recursos.

6.6. La autoridad competente en materia de seguridad informatica deberia
velar por que haya un adecuado reparto de responsabilidades entre el Estado y
las autoridades competentes y los explotadores para garantizar que los riesgos
derivados de las amenazas para la seguridad fisica nuclear con capacidades
superiores se mantengan en un nivel aceptable.

6.7. Laautoridad competente en materia de seguridad informatica deberia velar
por que las autoridades competentes y los explotadores pertinentes planifiquen y
aborden la seguridad informaética a lo largo de la deteccion y la respuesta en caso
de incidente relacionado con la seguridad informatica.

RELACIONES ENTRE LAS AUTORIDADES COMPETENTES Y LOS
EXPLOTADORES

6.8. Laautoridad competente en materia de seguridad informatica deberia prever
la coordinacion de las responsabilidades en materia de seguridad informatica
entre las autoridades competentes y los explotadores dentro y fuera del régimen
de seguridad fisica nuclear. Por ejemplo, puede haber autoridades nacionales
responsables de la seguridad informatica fuera del régimen de seguridad fisica
nuclear, lo que hara necesaria la coordinacion con las autoridades del régimen de
seguridad fisica nuclear.
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6.9. La autoridad competente en materia de seguridad informatica deberia
establecer lineas claras de comunicacion entre las autoridades competentes y los
explotadores y, en su caso, el 6rgano 0o mecanismo de coordinacion mencionado
en el parrafo 3.11.

6.10. La autoridad competente en materia de seguridad informatica deberia
garantizar la existencia de un mecanismo de cooperacion, coordinacion,
intercambio de informacion y, en su caso, integracion de las actividades de
seguridad informatica entre las autoridades competentes y los explotadores.

6.11. Al asignar responsabilidades en materia de seguridad informatica a las
autoridades competentes y a los explotadores, la autoridad competente en materia
de seguridad informatica deberia equilibrar las exigencias contrapuestas de la
necesidad de defensa en profundidad y el uso eficiente y eficaz de los recursos de
que dispone el régimen de seguridad fisica nuclear del Estado, teniendo en cuenta
las siguientes consideraciones:

a) Laindependenciacontribuye aladefensaen profundidad porque las opciones
de disefio y funcionamiento independientes tienen menos posibilidades de
permitir fallos de causa comun o de modo comun. La independencia incluye
la independencia funcional y financiera de las organizaciones reguladas y de
cualquier otro 6rgano que se ocupe de la utilizacion de materiales nucleares
u otros materiales radiactivos. La autoridad competente en materia de
seguridad informatica deberia velar por que las autoridades competentes
y los explotadores dispongan de competencias y niveles de capacidad
suficientes para respaldar la independencia en su toma de decisiones en
materia de seguridad informatica.

b)  El intercambio de capacidades puede aumentar la eficiencia y la eficacia
en la utilizacién de los recursos. Por ejemplo, una autoridad competente
0 un explotador pueden confiar en otra autoridad competente en esferas
especializadas de la seguridad informatica forense porque esa competencia
se necesita con poca frecuencia. En tal caso, un acuerdo entre las
entidades pertinentes deberia especificar el tiempo de respuesta pactado
para proporcionar asistencia cuando se solicite. La autoridad competente
en materia de seguridad informatica deberia velar por que se establezcan
disposiciones adecuadas para garantizar la eficacia y la rapidez de la
asistencia en los casos en que las autoridades competentes y los explotadores
necesiten la asistencia de otras autoridades competentes.

6.12. Al considerar el equilibrio entre la independencia y la interdependencia
de las autoridades competentes y los explotadores, la autoridad competente en
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materia de seguridad informatica deberia tener en cuenta los recursos necesarios
para protegerse de los ataques combinados y responder ante ellos, lo que puede
implicar la combinacion de medidas de seguridad informatica con otras medidas
de seguridad fisica nuclear (por ejemplo, fuerzas de respuesta de proteccién
fisica), que podrian ser facilitadas por otras autoridades competentes.

6.13. La asignacion de responsabilidades y competencias y de niveles de
capacidad puede determinar la necesidad de crear nuevas organizaciones o de
modificar las existentes.

COMPETENCIAS Y CAPACIDADES EN MATERIA DE SEGURIDAD
INFORMATICA

6.14. La autoridad competente en materia de seguridad informatica deberia exigir
a las autoridades competentes y a los explotadores que realicen un analisis de
sus objetivos de seguridad informatica para obtener una lista completa de las
competencias necesarias para sus organizaciones. La autoridad competente
en materia de seguridad informética puede optar por realizar ese andlisis por
su cuenta, sobre todo cuando la autoridad competente o el explotador aplican
mayoritariamente las medidas de seguridad informatica prescritas por la autoridad
competente en materia de seguridad informaética.

6.15. La autoridad competente en materia de seguridad informatica deberia exigir
a las autoridades competentes y a los explotadores que demuestren que poseen
las competencias necesarias en los niveles de capacidad adecuados para cumplir
con las responsabilidades de seguridad informatica que se les han asignado. En
el anexo 11 se ilustra la asignacidn tipica de responsabilidades a las autoridades
competentes y en el anexo IV figura un ejemplo de marco de competencias y
niveles de capacidad.

6.16. La autoridad competente en materia de seguridad informatica deberia
exigir a las autoridades competentes y a los explotadores que demuestren que
todas las personas con responsabilidades en materia de seguridad informatica son
dignas de confianza, tienen la capacitacion adecuada y poseen las destrezas y la
competencia suficientes en sus funciones laborales, asi como con la sensibilidad
adecuada sobre la amenaza de los ciberataques.

6.17. La autoridad competente en materia de seguridad informatica deberia exigir
a las autoridades competentes y a los explotadores que apliquen programas de
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capacitacion continua a fin de crear y mantener las competencias necesarias para
cumplir con sus responsabilidades en materia de seguridad informatica.

6.18. La autoridad competente en materia de seguridad informética deberia
alentar a las autoridades competentes y a los explotadores a evaluar sus propios
niveles de capacidad en las competencias pertinentes por lo que se refiere a sus
responsabilidades, a fin de respaldar la creaciony laevolucion de sus competencias.

6.19. La autoridad competente en materia de seguridad informatica deberia
Ilevar a cabo actividades de garantia para evaluar la capacitacion y las destrezas
en seguridad informatica de las autoridades competentes y de los explotadores.
La autoridad competente en materia de seguridad informatica deberia exigir a
cada autoridad competente y a cada explotador que demuestren el mantenimiento
continuo de sus competencias designadas y de sus niveles de capacidad en materia
de seguridad informatica, en consonancia con las responsabilidades de seguridad
informética que se les han asignado.

RESPUESTAA INCIDENTES DE SEGURIDAD INFORMATICA

6.20. La autoridad competente en materia de seguridad informatica deberia exigir
a las autoridades competentes y a los explotadores que elaboren, apliquen y
Ileven a cabo procedimientos de seguridad informatica para prevenir y detectar
incidentes de seguridad informatica y responder ante ellos.

6.21. La autoridad competente en materia de seguridad informatica deberia
orientar a las autoridades competentes y a los explotadores sobre la constatacion de
incidentes que podrian ser incidentes de seguridad informética. Los incidentes de
seguridad informatica también pueden ser sucesos relacionados con la seguridad
fisica nuclear, por ejemplo, el robo de informacion de caracter estratégico o la
interrupcion de las funciones de seguridad fisica nuclear o de seguridad tecnoldgica
nuclear. Ademas, los ciberataques pueden formar parte de ataques combinados.
La deteccion exitosa de ciberataques sutiles o encubiertos puede proporcionar
indicadores anticipados de las posibles intenciones del adversario.

6.22. La autoridad competente en materia de seguridad informatica deberia
garantizar que las autoridades competentes y los explotadores y las organizaciones
de respuesta pertinentes dispongan de las capacidades de respuesta adecuadas para
hacer frente a los incidentes de seguridad informética, y que esas organizaciones
definan las circunstancias en las que se activarian esas capacidades en sus
programas de seguridad informatica.
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6.23. La autoridad competente en materia de seguridad informatica deberia
definir los requisitos para la notificacion oportuna de los incidentes de seguridad
informatica al 6rgano regulador de la seguridad fisica nuclear o a otras autoridades
competentes pertinentes.

6.24. La autoridad competente en materia de seguridad informatica deberia
garantizar que una autoridad competente o explotador con capacidades que
sean lo suficientemente avanzadas (por ejemplo, con competencia en materia de
seguridad informatica forense) realice la caracterizacién técnica de los incidentes
de seguridad informatica que afecten a los recursos digitales de caracter estratégico.

SIMULACROS

6.25. La autoridad competente en materia de seguridad informatica deberia
garantizar que se realicen simulacros de seguridad fisicanuclear con uncomponente
de seguridad informatica para evaluar la capacidad del Estado de responder a
incidentes de seguridad informatica, incluidos los ataques combinados.

6.26. La autoridad competente en materia de seguridad informatica deberia
garantizar que las autoridades competentes y los explotadores realicen
periodicamente simulacros de seguridad informéatica para formar a los
participantes y validar sus programas de seguridad informatica, incluidos los
planes de contingencia. En su caso, esos simulacros deberian integrarse con otros
simulacros de seguridad fisica nuclear, y periddicamente deberian realizarse de
forma conjunta con simulacros de emergencia.

ACTIVIDADES DE GARANTIA

6.27. La autoridad competente en materia de seguridad informatica deberia llevar
a cabo actividades de garantia para velar por la aplicacion efectiva de la seguridad
informatica en todo el régimen de seguridad fisica nuclear del Estado y verificar
que las medidas de seguridad informatica aplicadas proporcionan un nivel de
proteccidn acorde con la evaluacion de las amenazas y la determinacion del riesgo
aceptable por parte del Estado.

6.28. La autoridad competente en materia de seguridad informatica deberia
garantizar de manera formal y asidua al Estado que existen suficientes
competencias y niveles de capacidad en materia de seguridad informética en todas
las autoridades competentes y explotadores.
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Cualificacion de la seguridad de las piezas y los servicios

6.29. Lasautoridades competentes, los explotadores y sus respectivos proveedores,
contratistas y suministradores deberian tener la garantia de que los equipos, las
piezas y los servicios adquiridos cuentan con medidas de seguridad informatica
para evitar la introduccién de factores de vulnerabilidad, incluida la introduccion
directa de programas informaticos maliciosos o vias de ciberataque.

6.30. Las autoridades competentes y los explotadores deberian asegurarse de que
sus proveedores, contratistas y suministradores que contribuyen a los recursos
digitales de caracter estratégico de los que son responsables apliquen los requisitos
de seguridad informatica pertinentes (por ejemplo, el desarrollo de software
seguro) con el objetivo de minimizar los factores de vulnerabilidad de los recursos
digitales de caracter estratégico y evitar el uso de la cadena de suministro como
via para los ciberataques. Esta labor comprende la revision de las metodologias,
los procesos y los equipos de los proveedores, contratistas y suministradores.

6.31. Laautoridad competente en materia de seguridad informatica podra designar
normas nacionales o internacionales para que las autoridades competentes, los
explotadores, los proveedores, los contratistas y los suministradores las utilicen
en los pliegos de condiciones para la adquisicion de recursos digitales de caracter
estratégico y servicios conexos. Esas normas deberian aplicarse a todas las fases
del ciclo de vida de un recurso digital de caracter estratégico.

6.32. La autoridad competente en materia de seguridad informatica podra
designar a una autoridad de certificacion para que lleve a cabo actividades que
garanticen que los proveedores, los contratistas y los suministradores que disefian
y suministran recursos digitales de caracter estratégico y prestan asistencia conexa
siguen las préacticas de seguridad informatica exigidas.

6.33. Se alienta a las autoridades competentes y a los explotadores, segun
proceda, a realizar otros controles de garantia a los proveedores, contratistas
y suministradores, como pruebas de aceptacion en fabrica e inspecciones 0
auditorias de seguridad informatica (basadas en los requisitos contractuales).

COOPERACION Y ASISTENCIA INTERNACIONALES
6.34. La autoridad competente en materia de seguridad informética deberia velar

por que existan las relaciones necesarias con las autoridades homologas de otros
Estados y con los organismos internacionales para poder utilizar eficazmente
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la cooperacion y la asistencia internacionales, cuando proceda, a los fines de
respaldar la seguridad informatica relacionada con los regimenes de seguridad
fisica nuclear. La autoridad competente en materia de seguridad informatica
deberia considerar esas relaciones a la luz de las responsabilidades, las capacidades
y las competencias de todas las organizaciones pertinentes.

7. ELABORACION DE UN PROGRAMA DE
SEGURIDAD INFORMATICA

7.1. En la presente seccion se describen los componentes y las medidas
recomendadas del programa de seguridad informatica para cada organizacion.
En la figura 8 se ilustra un ejemplo de marco para el programa de seguridad
informatica que incluye documentos de apoyo y subsidiarios.

7.2. El programa de seguridad informatica de cada autoridad competente y
explotador define el papel de esa organizacion en la aplicacion de la estrategia, en
la forma de funciones, responsabilidades y procedimientos organizativos. En el
programa de seguridad informatica también se especifican los medios con que la
autoridad competente o el explotador pretende alcanzar los objetivos de seguridad
informatica o aplicar las medidas de seguridad informatica especificadas por
la legislacion, la reglamentacion, las normas y las orientaciones de su drgano
regulador y de la autoridad competente en materia de seguridad informatica.

7.3. La autoridad competente en materia de seguridad informatica deberia
garantizar que cada autoridad competente u explotador elabore y mantenga su
programa de seguridad informatica segun lo establecido en la presente seccion.
El programa de seguridad informatica deberia establecerse en el marco del plan
general de seguridad del emplazamiento y dentro del sistema de gestion de
cada organizacion.

7.4. Laautoridad competente en materia de seguridad informatica deberia velar
por que la seguridad informatica se promueva como un componente esencial de
la cultura de la seguridad fisica nuclear y deberia fomentar un empefio de mejora
continua mediante el compromiso explicito del personal directivo superior de
cada autoridad competente u explotador.
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Politica de seguridad informatica de la organizacion

e o o o

Base en la que se sustenta
Politica y estrategia nacional
Legislacion nacional
Requisitos reglamentarios
Coleccion de Seguridad Fisica Nuclear del OIEA

( F
Instrumentos internacionales

.
* Establece las metas, los objetivos y los requisitos de seguridad « Normas
informatica de alto nivel
o Esta firmado y fue promulgado por el personal directivo superior
o Establece las funciones y responsabilidades de la organizacion i i
* Realizado a través del p de seguridad informati Mejora continua
(examen y revision)
Gestion de la calidad
Directrices
* Ori ias para los pi
* Prop un nivel io de detalle cuando no existen otras
orientaciones
* Buenas practicas
* Coleccion de Seguridad Fisica Nuclear del OIEA
(Guias de Aplicacion/Ori i écni
* Normas

Procedimiento
* Instrucciones detalladas paso a paso
* Proceso para alcanzar los objetivos de las politicas
* Se exige su cumplimiento y observancia
* Podrian ser necesarias una revision y actualizacion periédicas

Programa de seguridad informatica

Eficacia para
alcanzar los
objetivos

Fig. 8. Panorama general de un programa de seguridad informatica.

Organizacion y responsabilidades:
i)  organigramas;

CONTENIDO DE UN PROGRAMA DE SEGURIDAD INFORMATICA

ii)  personas responsables y responsabilidades jerarquicas;

iii)
iv)
v) interfaces con otros programas.

sanciones y medidas correctivas;

proceso de revisidn y aprobacion periddica, e

7.5. El programa de seguridad informéatica deberia describir la seguridad
informatica en la organizacion, desde el punto de vista de la susceptibilidad a los
factores de vulnerabilidad, las medidas de proteccion, el analisis de consecuencias
y las medidas de mitigacion, a fin de determinar y mantener el nivel aceptable de
riesgo derivado de los ciberataques y facilitar la recuperacion a unas condiciones
operacionales seguras.

7.6. El contenido de un programa de seguridad informética deberia incluir, como
minimo, los siguientes aspectos:
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b)

d)

f)
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Gestion de recursos digitales:

i)
i)
i)

iv)

v)

lista de todos los sistemas computerizados;

lista de todas las aplicaciones de los sistemas computerizados;
diagramas de flujo de datos y de red, incluidas todas las conexiones
con sistemas computerizados externos;

gestién de la configuracion (hardware, firmware, aplicaciones de
software, estado de los equipos y configuraciones conexas), y
clasificacion de los recursos digitales y definicién de los recursos
digitales de caracter estratégico, incluida la clasificacion de la
importancia (es decir, la contribucién a la seguridad fisica nuclear,
la seguridad tecnoldgica nuclear y las funciones de contabilidad y
control de los materiales nucleares).

Evaluacion de riesgos, factores de vulnerabilidad y cumplimiento:

i)
i)
i)

iv)

v)

periodicidad de la revision y reevaluacién del programa de seguridad
informética;

autoevaluacion (incluidos los procedimientos para la realizacion de
pruebas de caracter activo y pasivo);

reevaluacion periédicay reactiva de los riesgos y metodologia conexa;
procedimientos de auditoriay seguimientoy correccion de deficiencias,

y
revision del cumplimiento de la legislacién y la normativa.

Disefio de la seguridad del sistema:

i)
i)

i)

iv)

principios fundamentales de arquitectura y disefio;

enfoques fundamentales de disefio de seguridad (por ejemplo, niveles
y zonas de seguridad);

formalizacion de los requisitos de seguridad informatica para
proveedores, contratistas y suministradores, y

seguridad a lo largo del ciclo de vida.

Procedimientos operacionales de seguridad:

i)
i)
i)

iv)

v)
vi)
vii)
viii)
iX)

control de acceso;

seguridad de los datos;

seguridad de las comunicaciones;

seguridad de plataformas y aplicaciones (por ejemplo, endurecimiento,
gestion de parches, proteccion contra los programas maliciosos);
monitorizacién del sistema (incluida la gestion de registros);
mantenimiento de la seguridad informatica;

manejo de incidentes;

continuidad de las actividades y recuperacion en casos de desastre, y
copia de seguridad del sistema.

Gestion de personal:

i)

controles de confianza (investigacion de personal);



ii)  sensibilizacion y capacitacion;
iii) cualificacion del personal, y
iv) cese de empleo o traslado de personal.

7.7. El programa de seguridad informatica deberia ser una parte integrada y
coordinada del sistema de gestion de la organizacion. El programa de seguridad
informatica puede estar dividido en partes que tengan diferentes niveles de
clasificacion de seguridad, para facilitar el uso del plan de manera eficiente y
coherente con laregla de “necesidad de saber” y los requisitos de confidencialidad.

7.8. El programa de seguridad informatica deberia revisarse peridédicamente
y actualizarse para reflejar los nuevos conocimientos pertinentes, tanto los
pertenecientes al régimen de seguridad fisica nuclear como los ajenos a este,
incluidos los siguientes:

a) nuevas tecnologias que se podrian utilizar en los ciberataques o para su
empleo como proteccidn contra estos;

b) nuevas caracteristicas de las ciberamenazas, incluidos los cambios
detectados en las técticas, las técnicas y los procedimientos, y

c)  nuevostiposdeincidentes de seguridad informéatica o de sucesos relacionados
con la seguridad fisica nuclear.

7.9. El programa de seguridad informatica deberia prever simulacros periédicos
para formar a los participantes y validar el programa de seguridad informatica,
incluidos los planes de contingencia. En su caso, esos simulacros deberian
integrarse con otros simulacros de seguridad, y periédicamente deberian realizarse
de forma conjunta con simulacros de emergencia.

EVALUACION DE RIESGOS A NIVEL INSTITUCIONAL

7.10. Dependiendo de las capacidades de las autoridades competentes o de los
explotadores y del potencial impacto adverso de los ciberataques en los recursos
digitales de carécter estratégico de los que son responsables, el programa de
seguridad informatica puede incluir una metodologia para que las organizaciones
lleven a cabo evaluaciones de riesgo locales de sus sistemas computerizados en
las que se tenga en cuenta el entorno local de amenazas.
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7.11. El objetivo de esa evaluacidn es llevar a cabo las siguientes tareas:

a)  determinar y comprender el riesgo, asi como los factores que contribuyen
a ese riesgo;

b)  servir de base para indicar los sistemas computerizados y los recursos
digitales de caracter estratégico;

c) establecer valores de referencia para apoyar los analisis de los cambios en
los recursos digitales de caracter estratégico y otros recursos digitales, la
amenaza y el impacto potencial en la seguridad informatica y el impacto
resultante en la seguridad fisica nuclear, y

d) ayudar a validar los requisitos de nivel superior.

7.12. La organizacion puede realizar evaluaciones de riesgo tanto a nivel
institucional como de sistema.

7.13. En esas evaluaciones de riesgo se deberia utilizar como base la declaracion
nacional de amenazas o la amenaza base de disefio y se deberian considerar otras
fuentes de informacidn disponibles sobre ciberamenazas para fundamentar el
proceso de evaluacion.

7.14. En el proceso de evaluacion de riesgos deberian considerarse las
consecuencias adversas para la seguridad fisica nuclear o la seguridad tecnoldgica
nuclear derivadas de que cada sistema computerizado se viera comprometido o
funcionara incorrectamente, como bhase para determinar cuales son los recursos
digitales de caracter estratégico.

7.15. Si los resultados de la evaluacion de riesgos se desvian significativamente
de lo que ha dado por sentado la autoridad competente en materia de seguridad
informatica, las autoridades competentes o los explotadores deberian resolver
esa cuestion de manera oportuna. Esas desviaciones pueden ser, por ejemplo, el
resultado de cambios en el entorno local de las amenazas o cambios en los equipos
que introducen nuevos factores de vulnerabilidad.

7.16. En la evaluacion de riesgos deberian abordarse de forma colectiva todos los
aspectos de la seguridad fisica nuclear, incluidas, por ejemplo, la proteccidn fisica
y la proteccidn contra las amenazas que plantean los agentes internos, asi como la
seguridad informatica, con el fin de evaluar el riesgo de ataques combinados. Por
ello, la evaluacion de riesgos deberia realizarse con las aportaciones de expertos
en cada una de esas esferas.
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MEDIDAS DE SEGURIDAD INFORMATICA

7.17. En el programa de seguridad informética se especificaran las medidas de
seguridad informatica que proporcionan funciones de prevencion, deteccion,
retraso, respuesta y mitigacion, y las que garantizan que los actos no dolosos no
den lugar a una degradacion de la seguridad informatica que se traduzca en una
mayor susceptibilidad a los ciberataques.

7.18. Se pueden asignar medidas especificas de seguridad informatica de los
siguientes tres tipos:

a) Medidas de control técnico: soluciones de hardware o software para la
proteccion, deteccion, mitigacion y recuperacion en caso de intrusiones
u otros actos dolosos dirigidos contra los recursos digitales de caréacter
estratégico. A la hora de evaluar la eficacia de los distintos tipos de medidas,
deberian tenerse en cuenta las ventajas de las medidas técnicas de control, en
particular la realizacion de acciones de proteccion continuas y automaticas.

b)  Medidas de control fisico: barreras fisicas para la proteccion de los recursos
digitales de caracter estratégico contra los dafios fisicos y el acceso fisico no
autorizado. Las medidas de control fisico incluyen guardias y barreras como
cerraduras, vallas, puertas, encajonamientos, dispositivos de indicacion de
manipulacidn ilicita y salas de aislamiento.

c) Medidas de control administrativo: politicas, procedimientos y practicas
disefiadas para proteger los recursos digitales de caracter estratégico
mediante el control de las acciones y comportamientos del personal. Las
medidas de control administrativo incluyen medidas operacionales y de
gestion, suelen ser de caracter directivo y especifican lo que los empleados y
el personal de terceros deberian y no deberian hacer, pero también incluyen
medidas susceptibles de ejercer influencia, como la promocion de una sélida
cultura de la seguridad fisica.

UN ENFOQUE GRADUADO PARA DETERMINAR LAS MEDIDAS DE
SEGURIDAD INFORMATICA

7.19. Las medidas de seguridad informatica dentro del programa de seguridad
informatica deberian basarse en un enfoque graduado, en el que las medidas de
seguridad se apliquen proporcionalmente al impacto potencial de un ciberataque.
Una aplicacion practica del enfoque graduado consiste en asignar los sistemas
computerizados de seguridad fisica nuclear por zonas y aplicar medidas de
seguridad informatica graduadas para cada zona. Un enfoque comdn para la

55



aplicacion de las medidas de seguridad informatica graduadas es la designacion
de niveles de seguridad informética (véanse los parrafos 2.41 a 2.46).

7.20. ElI programa de seguridad informética deberia incluir un método
documentado, como el descrito en la seccidn 2, a fin de determinar el nivel de
seguridad informatica adecuado para cada recurso digital, incluidos los recursos
digitales de caracter estratégico, si asi lo exige la autoridad competente en materia
de seguridad informatica. Por ejemplo, se puede exigir a algunas autoridades
competentes u explotadores que apliquen medidas de seguridad informatica
prescriptivas, en lugar de determinar por si mismos los requisitos de nivel de
seguridad de los sistemas computerizados, los recursos digitales y los recursos
digitales de caracter estratégico.

7.21. La autoridad competente en materia de seguridad informatica deberia
aprobar el método utilizado para determinar los niveles de seguridad informatica.

DISENO DE MEDIDAS DE SEGURIDAD INFORMATICA

7.22. El programa de seguridad informatica deberia promover la incorporacion
de medidas de seguridad informatica, en la mayor medida posible, en el disefio
de los sistemas computerizados. Las medidas de seguridad informética suelen ser
mucho mas faciles de aplicar y mas eficaces cuando se incorporan como parte del
disefio y no cuando se afiaden a posteriori.

7.23. A la hora de disefiar sistemas computerizados, deberian tenerse en
cuenta tanto los requisitos de seguridad fisica nuclear como los de seguridad
tecnoldgica nuclear.

DEFENSA EN PROFUNDIDAD PARA LAS MEDIDAS DE SEGURIDAD
INFORMATICA

7.24. El concepto de defensa en profundidad es fundamental para la seguridad
fisica nuclear. EI programa de seguridad informatica deberia establecer como se
aplica la defensa en profundidad a las medidas de seguridad informatica. Ese
objetivo puede lograrse de diferentes maneras, entre ellas las siguientes:

a)  Utilizar medidas de seguridad informatica diversas e independientes, y

exigir independencia en su disefio, funcionamiento y mantenimiento. De ese
modo, por ejemplo, se garantizara que una sola vulnerabilidad de seguridad

56



informatica no proporcione a un adversario la oportunidad de saltarse
sistematicamente varias capas de defensa en profundidad.

b)  Separacion de funciones del personal o los equipos que tienen acceso
privilegiado a los recursos digitales de carécter estratégico. En ese ambito
deberia tenerse en cuenta la separacion de funciones en el disefio, la
aplicacién y la administracion de las medidas de seguridad informatica de
las operaciones de la instalacion o actividad.

GESTION DE PROVEEDORES, CONTRATISTAS Y
SUMINISTRADORES

7.25. Las autoridades competentes o explotadores pueden recurrir a proveedores,
contratistas o suministradores para obtener bienes o servicios que necesariamente
implican que los proveedores, contratistas o suministradores accedan a
informacion de caracter estratégico y a recursos digitales de caracter estratégico.
En esos casos, un acuerdo juridico, como una licencia o el contrato de suministro
de los bienes o servicios, deberia incluir los requisitos adecuados relativos a la
seguridad informatica.

7.26. Alla hora de redactar esas licencias o contratos, las autoridades competentes
y los explotadores deberian considerar la posibilidad de incluir disposiciones
que tengan en cuenta el hecho de que los proveedores, los contratistas y los
suministradores podrian poseer informacion exclusiva y de ambito privado sobre
sus productos o servicios (por ejemplo, sobre los factores de vulnerabilidad a los
ciberataques que podrian ponerse de manifiesto una vez finalizado el contrato
original) y que se les podria exigir que compartieran esta informacion con las
autoridades competentes y los explotadores.

7.27. Las autoridades competentes y los explotadores deberian definir en sus
programas de seguridad informaticarequisitos especificos de seguridad informatica
para los proveedores, contratistas y suministradores. Esos requisitos pueden
incluir requisitos relacionados con el trabajo en el emplazamiento y fuera de él.

7.28. Las autoridades competentes y los explotadores deberian garantizar
que los proveedores, contratistas y suministradores apliquen medidas de
seguridad informatica en el desarrollo y la entrega de los productos y servicios
que proporcionan.
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7.29. Las autoridades competentes y los explotadores pueden definir requisitos
especificos de seguridad informatica en el marco de los acuerdos contractuales.
Esos requisitos pueden ser, entre otros, los siguientes:

a) requisitos de no divulgar informacion de caracter estratégico y otra
informacion especificada;

b)  requisitos de proteccién de la informacidn de caracter estratégico, incluidos
los requisitos de conservacion o destruccion de esa informacion;

c) limitaciones del acceso permitido y de las actividades que se realizaran en
los sistemas computerizados;

d) actividades prohibidas;

e)  sanciones por incumplimiento de los requisitos de seguridad informatica
establecidos;

f)  restricciones para el acceso a distancia, y

g) requisitos de las pruebas para los servicios y productos suministrados en el
marco del contrato.

7.30. Las autoridades competentes y los explotadores pueden considerar
la posibilidad de exigir a los proveedores, contratistas y suministradores
que demuestren el cumplimiento de los requisitos contractuales de
seguridad informatica.

7.31. Las autoridades competentes y los explotadores deberian exigir que los
proveedores, los contratistas y los suministradores informaran oportunamente
de los incidentes de seguridad informatica, incluida la constatacion de posibles
amenazas Yy factores de vulnerabilidad que pudieran afectar a la seguridad fisica
nuclear. Las obligaciones y los protocolos de presentacion de informacion
deberian formar parte del contrato.

7.32. La utilizacion de proveedores, contratistas y suministradores puede dar
lugar a la transferencia o el reparto de riesgos. Esa transferencia o reparto de
riesgos también puede exigir la aprobacion del érgano regulador de la seguridad
fisica nuclear o de la autoridad competente en materia de seguridad informatica.
Sin embargo, la responsabilidad de la seguridad fisica nuclear, incluida la
seguridad informatica, no puede transferirse a los proveedores, contratistas y
suministradores.
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8. MANTENIMIENTO DE LA SEGURIDAD
INFORMATICA

8.1. En la presente seccion se describen los elementos y medidas recomendados
para mantener la seguridad informatica como parte de un régimen de seguridad
fisica nuclear. Esos elementos y medidas deberian estar documentados en el
programa de seguridad informética.

8.2. Las autoridades competentes y los explotadores deberian contar con
programas adecuados de desarrollo de los recursos humanos a fin de garantizar que
mantengan las competencias y el nivel de capacidad necesarios para desempefar
las responsabilidades que se les asignan en materia de seguridad informatica.

8.3. Las autoridades competentes y los explotadores deberian disponer de
procesos para aprovechar las mejores practicas y las ensefianzas extraidas de la
experiencia [1], en particular de los incidentes de seguridad informatica y, cuando
sea posible, de otras autoridades competentes y explotadores, otros sectores
pertinentes y organizaciones equivalentes en otros Estados.

8.4. Las autoridades competentes y los explotadores deberian incluir la
seguridad informética en sus programas de sostenibilidad y respaldarla con
recursos suficientes. Los programas de sostenibilidad deberian abarcar los
aspectos pertinentes de las competencias y los niveles de capacidad necesarios en
el desarrollo, la aplicacion, el mantenimiento y la desactivacion o la retirada de
los recursos digitales de caracter estratégico y otros recursos digitales.

CULTURA DE LA SEGURIDAD FiSICANUCLEAR

8.5. EI establecimiento, el fomento y el mantenimiento de una sélida cultura
de la seguridad fisica nuclear es un elemento esencial de cualquier régimen de
seguridad fisica nuclear [1]. En el &mbito de la seguridad informatica, las personas
y los procesos suelen ser el factor clave para asegurar los sistemas computerizados,
y el error humano es una de las principales causas de los incidentes de seguridad
informatica. Laculturade laseguridad fisicanuclear deberiaayudar alosempleados
a reconocer comportamientos inusuales de los sistemas computerizados, o de las
personas que los utilizan, y a informar al respecto, asi como a informar sobre
errores humanos que podrian afectar negativamente a la seguridad informatica.
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8.6. Laseguridad informatica deberia promoverse como un componente esencial
de la cultura de la seguridad fisica nuclear mediante el compromiso explicito del
personal directivo superior y a través de la sensibilizacién y la capacitacion. El
programa de seguridad informatica deberia incluir actividades que refuercen la
cultura de la seguridad fisica nuclear.

8.7. Como parte de una cultura de la seguridad fisica nuclear eficaz, todas
las organizaciones deberian asegurarse de que sus empleados y contratistas
comprendan plenamente sus responsabilidades en materia de seguridad
informatica y la importancia de estas, en particular con respecto a la seguridad
nuclear fisica y tecnolégica. Los empleados y contratistas deberian recibir
ensefianza y capacitacién en materia de seguridad informatica acorde con sus
funciones y responsabilidades.

CAPACITACION

8.8. Las autoridades competentes y los explotadores deberian establecer
programas de capacitacion sobre seguridad informatica para todos los empleados
y contratistas, en los que se dé cuenta de la estrategia y que tengan como objetivo
crear y mantener sus competencias y niveles de capacidad designados.

8.9. Losprogramas de capacitaciondeberianincluiractividades de sensibilizacion
y desarrollo de competencias y destrezas.

8.10. Entre los temas recomendados para la sensibilizacion y la capacitacion en
materia de seguridad informética se encuentran los siguientes:

a)  conocimiento de los tipos de ciberamenazas y de las técnicas de ataque
conexas;

b)  sensibilidad y orientacién para contrarrestar la ingenieria social;

c)  reconocimiento de un ciberataque y respuesta ante él;

d) responsabilidades de los individuos en materia de seguridad informatica y
sanciones por incumplimiento;

e) impacto potencial de los ciberataques en la seguridad nuclear fisica y
tecnoldgica;

f)  buenas préacticas de seguridad informaética;

g) uso de dispositivos portatiles y soportes extraibles;

h)  uso de las redes sociales, y

i)  cambios en el nivel o la naturaleza de la ciberamenaza o el riesgo.
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8.11. El personal de mantenimiento, operaciones e ingenieria responsable de
los sistemas nucleares deberia tener conocimiento de los riesgos, tanto para la
seguridad fisica nuclear como para la seguridad tecnoldgica nuclear, asociados
a posibles ciberataques que afecten a las funciones de instrumentacion y control.

8.12. El personal de mantenimiento, operaciones e ingenieria responsable de
los sistemas de proteccion fisica deberia reconocer los posibles efectos de los
ciberataques en las funciones de los sistemas de proteccion fisica.

8.13. Los cambios en las normas y los procedimientos de seguridad deberian
comunicarse a todos los empleados y contratistas pertinentes tan pronto
como sea posible.

8.14. Deberia impartirse capacitacion especializada, adecuada a sus funciones
laborales especificas, a los empleados y contratistas con responsabilidades
administrativas y técnicas relacionadas con la seguridad informética (por
ejemplo, el personal de apoyo a las tecnologias de la informacion, el personal
de instrumentacion y control, los administradores de sistemas de seguridad, el
personal de mantenimiento de equipos técnicos).

8.15. En los programas de capacitacion deberian especificarse los requisitos de
capacitacion para los proveedores, contratistas y suministradores, tanto para el
trabajo en el emplazamiento como fuera de él.

8.16. El personal directivo superior deberia recibir capacitacion periddica
y sesiones informativas de sensibilizacién sobre las ciberamenazas y la
gestion de riesgos.

8.17. Las autoridades competentes y los explotadores deberian revisar y actualizar
con frecuencia sus programas de capacitacion para tener en cuenta el caracter
dinamico de la seguridad informatica, incluidos los cambios en la ciberamenaza y
en las técnicas de ciberataque.

8.18. Las autoridades competentes y los explotadores deberian asignar la
responsabilidad y los recursos adecuados para apoyar y mantener los programas
de capacitacion.

8.19. Deberian mantenerse registros de la capacitacion formal que han cursado
todos los empleados y contratistas.
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8.20. Las actividades de capacitacion y sensibilizacion sobre la seguridad de la
informacion y la seguridad informética suelen impartirse conjuntamente. En el
anexo Il de la referencia [8] figura un ejemplo de programa de sensibilizacion
sobre la seguridad de la informacion, que puede adaptarse para incluir la
seguridad informatica.

PLANES DE CONTINGENCIAY RESPUESTA

8.21. Enel programa de seguridad informética deberian documentarse las medidas
de seguridad informatica para la deteccidn de las consecuencias de los incidentes
de seguridad informatica, la respuesta ante ellas y su mitigacion.

8.22. En el programa de seguridad informatica deberian especificarse las acciones
de analisis y respuesta adecuadas para caracterizar la causa, los efectos inmediatos
y el impacto potencial del incidente de seguridad informatica. Es posible que esos
elementos no sean evidentes, pero deberian determinarse lo antes posible.

8.23. El andlisis del incidente de seguridad informatica deberia incluir la
consideracion de la posibilidad de que ese incidente podria ser un ataque inicial o
una actividad de reconocimiento para un futuro ataque.

8.24. El programa de seguridad informatica deberia incluir planes de contingencia
para responder a los ciberataques. En esos planes deberia tenerse en cuenta la
posibilidad de que se produzcan ataques de agentes internos y combinados. En el
plan de contingencia deberian sefialarse varios tipos especificos de incidentes de
seguridad informatica y la respuesta que exigen.

8.25. Cuando un incidente de seguridad informatica constituye asimismo un
suceso relacionado con la seguridad fisica nuclear, deberia activarse el plan de
contingencia correspondiente. En el programa de seguridad informatica y los
planes de contingencia conexos se deberian especificar las acciones inmediatas
que se adoptaran siempre que la seguridad tecnoldgica nuclear esté en peligro (en
esos casos, también pueden activarse los planes de emergencia, pero estos quedan
fuera del alcance de la presente publicacién).

8.26. El programa de seguridad informatica deberia incluir los criterios para la

participacion de recursos adicionales y su papel en la respuesta a los incidentes de
seguridad informatica.
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8.27. El andlisis de los incidentes de seguridad informéatica puede entrafar
la participacién de un equipo transversal para analizar el impacto tanto en la
seguridad fisica nuclear como en la seguridad tecnolégica nuclear.

ACTIVIDADES DE GARANTIA DE LA SEGURIDAD INFORMATICA

8.28. Las autoridades competentes y los explotadores deberian velar por que sus
sistemas de gestién incluyan medios eficaces para garantizar el cumplimiento de
los requisitos de seguridad informética, también en la cadena de suministro.

8.29. Las autoridades competentes y los explotadores (excepto los que solo
aplican las medidas de seguridad informatica prescritas por el 6rgano regulador o
la autoridad competente en materia de seguridad informética) deberian garantizar
a la autoridad competente en materia de seguridad informatica que los recursos
asignados a la seguridad informética sean adecuados y proporcionados al nivel de
amenaza definido en la evaluacion de las amenazas.

8.30. Las autoridades competentes y los explotadores deberian garantizar
que las inspecciones o evaluaciones para verificar el cumplimiento de los
requisitos de seguridad fisica nuclear incluyan la evaluacién de las medidas de
seguridad informatica.
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Apéndice

CONSIDERACIONES DE LA INTERFAZ DE SEGURIDAD
TECNOLOGICA NUCLEAR PARA LA SEGURIDAD
INFORMATICA DE LAS INSTALACIONES

A.l. El sabotaje de una instalacion podria comprometer su seguridad
tecnoldgica nuclear o su disponibilidad en el caso de un ciberataque a los
sistemas importantes para la seguridad tecnolégica de la instalacion que utilizan
sistemas computerizados, dependen de ellos o se sustentan en ellos. Esos ataques
pueden provocar fallos o un mal funcionamiento de esos sistemas importantes
para la seguridad tecnoldgica de una manera que no se produciria si los sistemas
estuvieran en sus condiciones operacionales o en los estados de fallo previstos.

A.2. Los actos dolosos pueden afectar a un solo sistema (o elemento) o ser la
causa comun de un comportamiento indeseable de varios sistemas (0 elementos).
En el disefio de la instalacion deberia garantizarse que los actos dolosos no puedan
provocar el fallo o eludir los diferentes niveles de la defensa en profundidad de la
seguridad tecnoldgica.

A.3. La seguridad informatica pretende reducir la posibilidad de que los
adversarios cometan actos de sabotaje a través de ciberataques que podrian
comprometer la seguridad fisica, la seguridad tecnolégica o la disponibilidad
de la instalacion. La seguridad informatica contribuye a todos los niveles de
defensa en profundidad de la seguridad tecnoldgica, como se describe en la
referencia [12], por lo que deberia aplicarse a las funciones, los sistemas y los
equipos de todos los niveles.

A4, La interfaz seguridad tecnoldgica-seguridad fisica en la seguridad
informatica comprende una serie de elementos importantes para la seguridad fisica
nuclear y la seguridad tecnoldgica nuclear. Esos elementos comprenden sistemas,
procedimientos y personal. Las medidas de seguridad tecnolégica nuclear suelen
ofrecer también funciones valiosas para la seguridad fisica nuclear (y viceversa),
por lo que al desarrollar medidas de seguridad informatica deberian tenerse en
cuenta las oportunidades de aprovechar esas funciones complementarias.

A.5. Un ejemplo de una medida de seguridad tecnoldgica que también puede
reportar beneficios para la seguridad fisica es una caracteristica que proporciona
la comprobacion automatica de la validez, la autenticidad y la integridad de los
datos recibidos antes de su uso dentro de una funcion de seguridad tecnoldgica.
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El mantenimiento o la modificacion de la caracteristica puede degradar las
funciones de seguridad tecnoldgica o seguridad fisica si quienes realizan esas
actividades no son conscientes de las distintas funciones (interdependencias).
Por lo tanto, tanto las funciones de seguridad tecnoldgica como las de seguridad
fisica que realizan estas caracteristicas deberian describirse en la documentacion
del sistema y de los componentes.

A.6. Laestrategia de seguridad tecnoldgica también puede influir negativamente
en la seguridad fisica (o viceversa). Por ejemplo, el disefio de la seguridad
tecnoldgica suele implicar la asignacion de funciones a diferentes elementos o
sistemas para aislar los efectos de los fallos, y la adopcién de sistemas redundantes
y diversos para que los fallos aislados no comprometan las funciones importantes.
Esa estrategia puede dar lugar a un aumento del nimero de elementos del sistema
importantes para la seguridad tecnoldgica, lo que incrementaria su complejidad y
puede aumentar el nimero de posibles objetivos de un ciberataque. Por lo tanto,
siempre hay que tener en cuenta tanto las medidas de seguridad fisica como las
de seguridad tecnoldgica para detectar y resolver cualquier conflicto.

A.7. La idoneidad de una determinada medida de seguridad informatica
dependera tanto de las consideraciones de seguridad fisica como de las de
seguridad tecnoldgica, por lo que para disefiar esas medidas son necesarios
conocimientos en ambas esferas. Las medidas de seguridad informética incluiran
medidas técnicas, fisicas y administrativas, y todas ellas han de funcionar
conjuntamente. Este enfoque puede requerir, por ejemplo, que ciertas funciones
de seguridad fisica (por ejemplo, la recopilacién de registros de auditoria, la
generacion de alarmas de seguridad) sean ejecutadas por sistemas que puedan
monitorizar los sistemas de instrumentacion y control pero que no puedan
influir en su desempefio, o que las exploraciones activas de seguridad fisica se
realicen solo cuando los sistemas de instrumentacion y control estén fuera de
linea. Pueden permitirse excepciones a este enfoque, pero habria que analizarlas
y justificarlas en funcion de cada caso.

A.8. Es probable que el riesgo aceptable para una instalacion sea el mismo tanto
si la causa inicial es un suceso relacionado con la seguridad tecnolégica o con
la seguridad fisica. Los enfoques habituales para lograr este objetivo pueden
resumirse en los siguientes términos:

a) Tanto en la seguridad tecnoldgica como en la seguridad fisica se aplica el

concepto de defensa en profundidad (es decir, el empleo de varias capas de
proteccion).
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b) Se tiene en cuenta la prevencion de un suceso iniciador, la deteccion
temprana de cualquier situacion anormal y la respuesta rapida para evitar
que la situacion se agrave.

c) Lamitigacion de las consecuencias esté prevista en el disefio, en caso de que
fallen los pasos anteriores.

d) Existe una amplia planificacién de emergencias para hacer frente a las
situaciones en las que fallan la prevencion, la deteccion y la mitigacion.

A.9. La relacién entre la seguridad informatica y la seguridad tecnologica
necesita una coordinacion eficaz, por ejemplo, en la clasificacion y la gestion
de los recursos segun distintas consideraciones de seguridad fisica y seguridad
tecnoldgica. Esa relacién puede complicarse por la creciente dependencia
del software y las redes que tienen los sistemas computerizados y la
consiguiente rapidez con la que estos cambian, lo que conlleva que el disefio
y el funcionamiento de las medidas de seguridad informética también cambien
rapidamente. Ese hecho constituye un reto cuando los andlisis de la seguridad
se basan en predicciones precisas del comportamiento determinista futuro. Ese
analisis puede complicarse ain mas por la incertidumbre sobre la eficacia de
las medidas de seguridad informatica, lo que significa que tal vez el analisis no
proporcione predicciones precisas sobre el comportamiento futuro del sistema
en respuesta a los sucesos iniciadores (por ejemplo, cuando son objeto de
ciberataques).

A.10.Es probable que para aplicar medidas de seguridad informatica a los
sistemas existentes sea necesario revisar el andlisis de la seguridad existente.
En general, las medidas de seguridad informética integradas tienen la capacidad
potencial de limitar o alterar de otro modo el comportamiento del sistema
importante para la seguridad tecnoldgica, a diferencia de las medidas aisladas o
independientes.
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Anexo |

PROPUESTA DE ORIENTACIONES DE LA CATEGORIA
“RECOMENDACIONES” SOBRE SEGURIDAD INFORMATICA PARA
UN REGIMEN NACIONAL DE SEGURIDAD FiSICA NUCLEAR

I-1. Los “ELEMENTOS DEL REGIMEN DE SEGURIDAD FiSICA
NUCLEAR DE UN ESTADO PARA LA SEGURIDAD INFORMATICA” del
presente anexo fueron elaborados por expertos de mas de 20 Estados Miembros
para complementar las publicaciones de Recomendaciones existentes en la
Coleccion de Seguridad Fisica Nuclear del OIEA[I-1al-3], y son orientaciones de
la categoria “Recomendaciones” sobre el disefio, la aplicacion y el mantenimiento
de la seguridad informatica en el régimen de seguridad fisica nuclear de un
Estado. Los Estados pueden optar por tratar el texto como orientaciones de la
categoria “Recomendaciones”. Las orientaciones de aplicacion que figuran en el
texto principal de la presente publicacion son coherentes con las orientaciones de
la categoria “Recomendaciones” que se proponen en el presente anexo.

ANTECEDENTES

I-2. EI objetivo de las publicaciones de Recomendaciones de la Coleccion de
Seguridad Fisica Nuclear del OIEA [I-1 a I-3] es brindar orientacidn a los Estados
y a sus autoridades competentes sobre cdmo desarrollar o mejorar, aplicar y
mantener un régimen nacional de seguridad fisica nuclear eficaz para garantizar la
seguridad fisica, respectivamente, de los materiales nucleares y las instalaciones
nucleares, los materiales radiactivos y las instalaciones conexas y los materiales
nucleares y otros materiales radiactivos no sometidos a control reglamentario.

I-3.  En las publicaciones de Recomendaciones se exponen las buenas practicas
que deberian adoptar los Estados Miembros al aplicar las Nociones Fundamentales
de Seguridad Fisica Nuclear [I-4]. En las Nociones Fundamentales se precisa
la responsabilidad de los Estados de garantizar que la informacion de caracter
estratégico y los recursos de informacion de caracter estratégico estén protegidos
de las amenazas a la seguridad fisica nuclear.

I-4. La seguridad fisica nuclear puede tener como objetivo la informacion de
caracter estratégico o los recursos de informacion de caracter estratégico para
socavar el desempefio de las funciones del sistema de seguridad fisica nuclear
0 de seguridad tecnol6gica nuclear. El ataque podria ser un acto solitario de
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sabotaje o podria formar parte de un ataque combinado contra una instalacion,
que incluya elementos tanto de un ciberataque como de un ataque fisico, o contra
una organizacion a fin de obtener acceso no autorizado a material. Por lo tanto,
la seguridad informatica es intrinseca al régimen de seguridad fisica nuclear del
Estado y es necesaria para alcanzar sus objetivos.

I-5. Los recursos digitales de caracter estratégico son los recursos de
informacion de caracter estratégico que son sistemas computerizados que si se
vieran comprometidos podrian dar lugar a impactos adversos en la seguridad
fisica nuclear. Por lo tanto, los recursos digitales de caracter estratégico exigen la
aplicacién de medidas de seguridad informatica.

I-6. Las medidas de seguridad informatica tienen como objetivo mantener
la confidencialidad, la integridad y la disponibilidad de la informacién de
caracter estratégico de los recursos digitales de caracter estratégico y dentro
de ellos mismos.

I-7. Las publicaciones de Recomendaciones existentes carecen de orientaciones
suficientes sobre las medidas de seguridad informatica para la proteccion de los
recursos digitales de caracter estratégico.

OBJETIVO

I-8. En el presente anexo figuran orientaciones sobre seguridad informatica
para la aplicacion de los elementos esenciales de las Nociones Fundamentales de
Seguridad Fisica Nuclear [I-4] cuando no se abordan con suficiente detalle en las
Recomendaciones [I-1 a I-3]. Las presentes orientaciones no pretenden modificar
en absoluto las Recomendaciones existentes.

I-9. El presente anexo se dirige a los Estados, las autoridades competentes,
los explotadores’, los suministradores, los proveedores, los contratistas, los
profesionales de la seguridad fisica nuclear y los profesionales de la seguridad
tecnoldgica nuclear.

1 En este contexto, se entiende por “explotadores” los titulares de licencias, los
remitentes y los transportistas.
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ALCANCE

I-10. Las presentes orientaciones se aplican a los aspectos de seguridad
informatica de la seguridad fisica nuclear.

I-11. En las orientaciones se abordan aspectos generales de la seguridad
informatica aplicables a todos los ambitos de la seguridad fisica nuclear, incluida
la seguridad fisica de los materiales nucleares y las instalaciones nucleares [I-1],
de los materiales radiactivos y las instalaciones conexas [I-2] y de los materiales
nucleares y otros materiales radiactivos no sometidos a control reglamentario [I-
3]. Estas orientaciones deberian aplicarse con un enfoque graduado.

ELEMENTOS DEL REGIMEN DE SEGURIDAD FiSICA NUCLEAR DE
UN ESTADO PARA LA SEGURIDAD INFORMATICA

Responsabilidad del Estado

I-12. El Estado deberia formular una estrategia de seguridad informatica? que
respalde su régimen de seguridad fisica nuclear.

Asignacion de responsabilidades en materia de seguridad informaética

I-13. El Estado deberia nombrar a las autoridades competentes y dotarlas de
responsabilidades para formular y aplicar el marco legislativo y reglamentario de
la seguridad informatica que respalde el régimen de seguridad fisica nuclear. La
autoridad competente en materia de seguridad informatica puede ser diferente de
la autoridad competente (o de las autoridades competentes) en otros aspectos de
la seguridad fisica nuclear.

I-14. El Estado deberia garantizar que las funciones, los roles y otras disposiciones
relativas a la seguridad informatica se definan y coordinen estrechamente entre
todas las autoridades competentes que participen en la seguridad fisica nuclear y
dentro de ellas.

2 Esa estrategia puede ser especifica para los regimenes de seguridad fisica nuclear o
puede ser mas general, como una estrategia aplicable a la proteccion de infraestructuras criticas.
Algunos Estados pueden utilizar el término “politica” en este contexto.
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Marco legislativo y reglamentario

I-15. El Estado deberia garantizar que el marco legislativo y reglamentario
incluyera requisitos de seguridad fisica nuclear para prevenir y detectar actos no
autorizados contra los sistemas computerizados que podrian afectar negativamente
a la seguridad fisica nuclear y responder ante ellos. Esos requisitos deberian
utilizarse a la hora de llevar a cabo la evaluacion de las amenazas del Estado.

I-16. El Estado deberia establecer un proceso de inspeccion y aplicacion para
verificar el cumplimiento de los requisitos de seguridad informatica de su marco
legislativo y reglamentario.

I-17. El Estado deberia garantizar que las sanciones por actos no autorizados
contra los sistemas computerizados que podrian afectar negativamente a la
seguridad fisica nuclear formaran parte de su marco legislativo y reglamentario.

Autoridades competentes

I-18. Las autoridades competentes deberian velar por que los explotadores
formulen y apliquen una politica de seguridad informatica y los correspondientes
programas de seguridad informatica en consonancia con los requisitos nacionales
de seguridad fisica nuclear.

I-19. Las autoridades competentes deberian garantizar que la seguridad
informatica forme parte de la evaluacion y la concesién de licencias u otros
procedimientos para conceder la autorizacion.

I-20. Las autoridades competentes deberian verificar el cumplimiento continuado
de los requisitos de seguridad informatica por parte del explotador mediante
inspecciones periodicas y, cuando sea necesario, recurrir a acciones coercitivas
para garantizar que se adopten medidas correctivas.

Responsabilidad de los explotadores
I-21. Los explotadores deberian determinar cuales son los recursos digitales de

caracter estratégico y describirlos en funcién de sus consecuencias potenciales
para la seguridad fisica nuclear si se vieran comprometidos.
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I-22. Los explotadores deberian definir las medidas de seguridad informética
adecuadas® y garantizar que esas medidas se apliquen para proteger los recursos
digitales de caracter estratégico de cualquier peligro a lo largo de su ciclo de vida
(en la mayor medida posible), de acuerdo con los conceptos de enfoque graduado
y defensa en profundidad.

I-23. Los explotadores deberian aplicar la seguridad informatica como un
principio de disefio para los recursos digitales de caracter estratégico y su
utilizacion, incluida la proteccion contra el acceso no autorizado (de personas,
procesos 0 equipos) y contra los programas maliciosos.

I-24. Los explotadores deberian evaluar y gestionar las medidas de seguridad
informatica de manera que no influyan negativamente en la proteccion fisica,
la seguridad tecnol6gica nuclear y las actividades de contabilidad y control de
materiales nucleares.

I-25. Los explotadores deberian realizar actividades con fines de garantia para
verificar que sus medidas de seguridad informatica cumplen con los requisitos de
seguridad informatica.

I-26. Los explotadores deberian garantizar que las medidas de seguridad
informatica se integren en sus disposiciones de gestion de la cadena de suministro
nuclear con el objetivo de minimizar los factores de vulnerabilidad de los
sistemas computerizados y evitar el uso de la cadena de suministro como via para
los ciberataques.

I-27. Las organizaciones estatales, incluidas las autoridades competentes,
deberian seguir las recomendaciones de los parrafos 1-21 a 1-26 a la hora de
proteger los recursos digitales de caracter estratégico de los que son responsables.

Cooperacion y asistencia internacionales
I-28. La cooperacion y la asistencia internacionales deberian incluir

consideraciones de seguridad informatica pertinentes para la seguridad
fisica nuclear.

% Las medidas de seguridad pueden consistir en medidas de control fisico, técnico y
administrativo.
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Determinacion y evaluacion de las amenazas

I-29. En la evaluacion de las amenazas por parte del Estado* (y la amenaza
base de disefio, si procede) se deberia tener en cuenta a los posibles adversarios
que utilicen capacidades informaticas, incluida la capacidad potencial de las
actividades de los agentes internos y de los ataques combinados. La evaluacién
de las amenazas deberia revisarse y actualizarse para reflejar los cambios en las
ciberamenazas, y deberia comunicarse oportunamente.

I-30. Cuando la amenaza base de disefio o la evaluacion de las amenazas relativas
a ciberataques es independiente de la amenaza base de disefio o de la evaluacién
de las amenazas relativas a un ataque fisico, el Estado deberia garantizar que las
evaluaciones de las amenazas (y la amenaza base de disefio, si procede) se lleven
a cabo de forma coordinada.

Interfaz entre la seguridad tecnolégica y la seguridad fisica

I-31. La interfaz entre la seguridad tecnoldgica y la seguridad fisica, incluida la
seguridad informatica, deberia gestionarse de manera que se garantice que no se
perjudiquen entre si y que, en la medida de lo posible, se apoyen mutuamente.

Mantenimiento de la seguridad informatica

I-32. Laseguridad informatica deberia abordarse de forma integrada y coordinada
dentro del sistema de gestién de cada autoridad competente y explotador.

I-33. La seguridad informatica deberia promoverse como un componente
esencial de la cultura de la seguridad fisica nuclear.

I-34. La seguridad informatica deberia formar parte de los programas de
sostenibilidad de las autoridades competentes y de los explotadores, con el apoyo
de los recursos adecuados.

Planificacion y preparacion y respuesta para incidentes de seguridad
informética

I-35. El Estado deberia garantizar la existencia de planes de contingencia y
las capacidades de las autoridades competentes, los explotadores y otras partes

4 Puede denominarse “evaluacion nacional de las amenazas”.
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pertinentes para hacer frente adecuadamente a los incidentes de seguridad
informética que podrian afectar negativamente a la seguridad fisica nuclear.

1-36.

El Estado deberia garantizar que las autoridades competentes, los

explotadores y otras partes pertinentes realicen simulacros con asiduidad para
evaluar y validar los aspectos de seguridad informatica de los planes de respuesta.

1-37.

El régimen de seguridad fisica nuclear del Estado deberia incluir requisitos

para la notificacion oportuna de incidentes de seguridad informatica a la autoridad
0 autoridades competentes.

(1]

[-2]

[-3]

(4]

REFERENCIAS DEL ANEXO |

ORGANISMO INTERNACIONAL DE ENERGIA ATOMICA, Recomendaciones de
seguridad fisica nuclear sobre la proteccion fisica de los materiales y las instalaciones
nucleares (INFCIRC/225/Rev.5), Coleccion de Seguridad Fisica Nuclear del OIEA
Ne° 13, OIEA, Viena, 2012.

ORGANISMO INTERNACIONAL DE ENERGIA ATOMICA, Recomendaciones de
seguridad fisica nuclear sobre materiales radiactivos e instalaciones conexas,
Coleccion de Seguridad Fisica Nuclear del OIEA N° 14, OIEA, Viena, 2012.
INSTITUTO INTERREGIONAL DE LAS NACIONES UNIDAS PARA
INVESTIGACIONES SOBRE LA DELINCUENCIAY LA JUSTICIA, OFICINA DE
LAS NACIONES UNIDAS CONTRA LA DROGA Y EL DELITO, OFICINA
EUROPEA DE POLICIA, ORGANISMO INTERNACIONAL DE ENERGIA
ATOMICA, ORGANIZACION DE AVIACION CIVIL INTERNACIONAL,
ORGANIZACION INTERNACIONAL DE POLICIA CRIMINAL-INTERPOL,
ORGANIZACION MUNDIAL DE ADUANAS, Recomendaciones de seguridad fisica
nuclear sobre materiales nucleares y otros materiales radiactivos no sometidos a
control reglamentario, Coleccion de Seguridad Fisica Nuclear del OIEA N° 15,
OIEA, Viena, 2012.

ORGANISMO INTERNACIONAL DE ENERGIA ATOMICA, Objetivo y elementos
esenciales del régimen de seguridad fisica nuclear de un Estado, Coleccién de
Seguridad Fisica Nuclear del OIEA N° 20, OIEA, Viena, 2014.
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Anexo |1

PERFILES DE LAS CIBERAMENAZAS

I1-1. Comprender la ciberamenaza es importante para elaborar y aplicar medidas
de proteccion. La amenaza cibernética es diferente de la amenaza fisica para
los materiales nucleares y otros materiales radiactivos y sus instalaciones y
operaciones conexas. La ciberamenaza no esta limitada por la proximidad del
lugar, por el nimero de atacantes o por los limites de la instalacion objetivo. La
comprension de las caracteristicas de la ciberamenaza, asi como de los posibles
escenarios de ataque, proporciona una valiosa perspectiva de las medidas de
prevencion y respuesta. Los adversarios y sus herramientas, tacticas y objetivos
son elementos dinamicos, y es necesario mantener la diligencia en la evaluacion
de las amenazas actuales.

I1-2. Las tendencias predominantes son las siguientes [I1-1, 11-2]:

a)  unnumero creciente de adversarios con capacidad para realizar ciberataques;

b)  un ndmero creciente de personas o grupos que ofrecen “ciberdelincuencia
como servicio”, lo que reduce las barreras de entrada para los adversarios
que antes carecian de las destrezas necesarias;

c) aumento de la sofisticacion de las técnicas utilizadas para los ciberataques,
lo que dificulta la deteccién y la respuesta;

d) uso continuado de la ingenieria social en los ciberataques, incluidos las
técnicas de suplantacion de identidad por correo electrénico y los ataques
de abrevadero;

e) los adversarios se centran cada vez mas en encontrar y explotar los factores
de vulnerabilidad de los sistemas de control industrial;

f)  proliferacion del ransomware, y

g) dificultad constante para asegurar la cadena de suministro contra los
ciberataques.

I1-3. Como minimo, la autoridad competente para la evaluacion de las
ciberamenazas, la autoridad competente en materia de seguridad informatica
y los explotadores que participen en el proceso de evaluacién de las amenazas
tienen que tener en cuenta los atributos y las caracteristicas que se describen
en la siguiente seccion para cada amenaza interna y externa que se defina. La
caracterizacion de la ciberamenaza es dificil debido a que entrafia identificar a
los atacantes y a que se puede producir un ataque anénimo. Sin embargo, puede
ser Util elaborar perfiles de amenaza.
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ATRIBUTOS Y CARACTERISTICAS DE LAS CIBERAMENAZAS

I1-4. Los siguientes atributos y caracteristicas de las ciberamenazas pueden ser
Utiles para elaborar perfiles de amenazas:

a)  Motivaciones: politicas, econdmicas, ideoldgicas o personales.

b) Intenciones: sabotear materiales radiactivos o una instalacion radiologica,
robar materiales radiactivos o nucleares, causar panico entre la poblacion
y perturbacion social, instigar la inestabilidad politica, causar lesiones y
victimas en cifras elevadas, robar informacion de caracter estratégico.

c) Destrezas pertinentes (capacidades): destrezas en el uso de sistemas
computerizados y automatizados de control en apoyo directo de los ataques
fisicos, para la recopilacion de informacion, para los ataques informaticos,
para la obtencion de dinero.

d) Conocimientos: objetivos, planos y procedimientos del emplazamiento,
medidas de seguridad fisica, medidas de seguridad tecnolégica y
procedimientos de proteccion contra la radiacidn, operaciones, utilizacion
potencial de materiales nucleares u otros materiales radiactivos.

e)  Financiacion: fuente, sumay disponibilidad.

f)  Tacticas: uso de la ocultacion, el engafio o la fuerza.

DESCRIPCION BASICA DE LA CIBERAMENAZA

I1-5. Las amenazas pueden clasificarse de muchas maneras. Las siguientes
categorias se presentan a modo de ejemplo (algunas categorias pueden solaparse).

I1-6. Amenaza de agentes internos: uno de los ataques mas dificiles de defender
es la amenaza de agentes internos. Un “agente interno” es una persona autorizada
para acceder a instalaciones o actividades conexas, a informacién de caracter
estratégico o a recursos de informacion de carécter estratégico, que podria
cometer o facilitar la comision de actos delictivos o actos intencionales no
autorizados relacionados con materiales nucleares, otros materiales radiactivos,
instalaciones conexas o actividades conexas, o dirigidos contra ellos, u otros
actos que el Estado determine que tienen un impacto negativo en la seguridad
fisica nuclear [I1-3]. El agente interno es alguien de confianza y que ha sido
capacitado en los sistemas internos y que, por cualquier razon, utiliza ese acceso
y eso0s conocimientos de manera que los compromete de forma potencialmente
dolosa. Los motivos especificos de las actividades de los agentes internos varian
mucho, y en esta categoria hay personas que van desde empleados descontentos
hasta agentes secretos. El agente interno involuntario es un caso especial. Un
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agente interno involuntario es un agente interno sin la intencién ni la motivacion
de cometer un acto doloso que es explotado por un adversario sin que dicho
agente interno involuntario sea consciente de ello [11-3].

I1-7. Extremistas: el extremismo se refiere a los grupos que van mas alla de la
norma en la expresién politica o social (es decir, el activismo que ha superado los
comportamientos aceptados). Los extremistas pueden llevar a cabo un acto en
solitario o pueden coordinarse libremente con individuos de mentalidad similar
en un ciberataque contra un objetivo designado. Esos colectivos pueden no estar
estrechamente controlados por una figura central y pueden no estar trabajando de
acuerdo con reglas de enfrentamiento especificas.

I1-8. Piratas informaticos por placer: entre los piratas informaticos por placer hay
personas 0 grupos motivados por la fama o la notoriedad mas que por el deseo
de infligir dafios o por el beneficio econémico. El dafio causado por los piratas
informéticos por placer puede no ser selectivo (es decir, la instalacion nuclear no
era el objetivo especifico); en cambio, puede ser el resultado de un entorno hostil.
Un ejemplo seria el sistema de control de una instalacién nuclear infectado con
un virus comun debido a la gestion insegura de los dispositivos portatiles y los
soportes extraibles.

I1-9. Delincuencia organizada: la delincuencia organizada ha desarrollado
ciberataques muy sofisticados y selectivos contra distintos sectores de la
industria. El objetivo es el beneficio monetario, que puede proceder directamente
del robo de dinero o indirectamente de la venta de datos robados o de la venta de
informacion sobre una pista para otras amenazas.

I1-10.Estado nacion: Los Estados nacion suelen representar una amenaza
persistente y con muchos medios. Las motivaciones y los objetivos de estos
ataques se limitan normalmente a la recopilacion de informacion, y a menudo se
rigen por reglas de enfrentamiento estructuradas.

I1-11. Terroristas: en el pasado, los ciberataques atribuidos a los terroristas
consistian en gran medida en esfuerzos poco sofisticados, como el “bombardeo
de correos electronicos” de enemigos ideoldgicos, los ataques de denegacion
de servicio o la desfiguracion de sitios web, pero los terroristas pueden estar
adquiriendo una competencia técnica cada vez mayor para realizar ataques
basados en la red. Esa competencia técnica puede provenir de conocimientos
internos o del empleo de piratas informaticos [I-4]. Los terroristas pueden tener
como objetivo infraestructuras criticas como las centrales nucleares e intentar
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sabotearlas, pero su objetivo también puede ser la adquisicion de materiales
nucleares y otros materiales radiactivos.

CARACTERISTICAS DE LOS ATAQUES

I1-12. También es importante entender las caracteristicas de los ataques para
poder crear medidas de disuasion, prevencion, deteccion, mitigacion y respuesta.
En las secciones siguientes se describen varios tipos de ataques (las categorias no
se excluyen entre sf).

Ataque no selectivo

11-13.Es probable que muchas de las amenazas descritas anteriormente lleven a
cabo ataques selectivos contra objetivos especificos de seguridad fisica nuclear.
Sin embargo, también pueden producirse ataques no selectivos, por ejemplo,
se pueden introducir inadvertidamente codigos maliciosos no dirigidos en las
redes y sistemas computerizados, lo que afectaria negativamente a la seguridad
fisica nuclear. Un ejemplo seria el sistema de control de una instalacion nuclear
infectado con un virus comun debido a la gestion insegura de los soportes moviles.

Ataques persistentes

11-14.Un ciberataque puede tener como objetivo un impacto inmediato o puede
formar parte de una campafia continuada contra una instalaciéon u organizacion. Un
ataque persistente puede comenzar con un sistema computerizado comprometido
y, a continuacion, una campafia prolongada de recogida de informacion. El
resultado puede ser un suceso impactante, o el ataque puede tener como objetivo
simplemente establecer una presencia para futuras actividades.

Ataques combinados
I1-15.Los ataques combinados son actos coordinados que consisten en un
ciberataque asociado a un acto fisico. Por ejemplo, un sistema de control de

acceso fisico podria verse comprometido por un ciberataque para permitir la
entrada fisica de personas no autorizadas.
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CUADROS DE PERFILES DE AMENAZAS

11-16.Los cuadros I1-1 y 11-2 ilustran un posible conjunto de perfiles de atacantes.
El cuadro 1I-1 se centra en las amenazas de agentes internos (véase también
la referencia [11-3]), mientras que en el cuadro 11-2 se precisan las posibles
amenazas externas. En los cuadros se asocian los tipos generales de atacantes
con sus recursos, la duracion del ataque, las herramientas que probablemente se
utilicen y las motivaciones del atacante. Los perfiles tienen que adaptarse a las
distintas situaciones.

REFERENCIAS DEL ANEXO 11

[l1-1] AUSTRALIAN CYBER SECURITY CENTRE, ACSC 2015 Threat Report (2015),
www.cyber.gov.au/sites/default/files/2020-04/ACSC_Threat_Report_2015.pdf

[l1-2] GEORGIA INSTITUTE OF TECHNOLOGY, Emerging Cyber Threats
Report 2016 (2015),
https://iisp.gatech.edu/sites/default/files/documents/threats_report_2016.pdf

[11-3] ORGANISMO INTERNACIONAL DE ENERGIA ATOMICA, Medidas de prevencién
y de proteccién contra las amenazas de agentes internos, Coleccién de Seguridad
Fisica Nuclear del OIEA N° 8-G (Rev. 1), OIEA, Viena, 2022.

[11-4] CONGRESSIONAL RESEARCH SERVICE, Terrorist Use of the Internet: Information
Operations in Cyberspace (2011),
www.hsdl.org/?view&did=8233

82



alel00es

JeuosJad ugloewWIOUI
‘s02160]0uU98)
S019428S ‘[eUOIdN}IISUI
ugloeWIoLUl Jeqoy

sea1bojoap!
‘SeIIWOU0I9
‘seanyjod

eUJa)Xa euosIad

BUN 8p Sauaplo

se| ofeq Jeisa elIpod
SOUIRIXd SoMadxa

ap oAode 3|qisod
sopeyasip
ajuawedly|dadsa
soueAon

0 seJasel; sepand
Jejeisul ap pepl|iqisod
SeUaseJ1u0d Se| ap
0JUBIWII0UOI 3|gISOd
SeWwaISIS

ap eJnoalinb.le

A ugroewresfoid

ap SOJUBIWIJOUOI
‘91UBISIXd 053N

ofeqeny ns ap safeniigey
sauoIouNy Se| ap elany
seloy seyonuw Ieaipap
apand ou auawelaush
oJad ‘epeniep

SOJUBIWIIOUOD
ap A ewaisls |ap
uQIdBIUBWINIOP

ap auodsig

]aAIU 0MB1D

© BWRISIS | 0S80y
[e100s elIa1UaBUI

®] 9p UQIoR}I|198

019423S d)uaby

Ssauorouau|

SSUOIORANOIA

seanoe |

odwsan o
U0d SOPeUOIoR|al
sojoadse soJ10
A elieloy ugloealpaQg

(uoioeroURULY
‘0S929% ‘S0JUBIWIJOU0D
‘SeZ91159p) S0SINIAY

eZRUBWY

SVYNY3LINI SVZVNINY T-11 0dAvNI

83



aleloqes

[euosiad ugioewIoyUl
‘s00160]0U28)
S019499S ‘[euUoIdNISUl
ugIoRWIOLUI Jeqoy

OlIesIanpe
un e ouJalUl 0S3JIe

a)usWeLeIUN|OAUI

sellesadau uos oN euoialodoid
BUJIAIX3 eUOSIad BUN 9P
sauap.o se| oleg
SOuJa)Xa SoMadxa

ap oAode a|q1s0d
sopeyasip
a)uawely)dadsa
soueAoty

0 sedasel) seuand
Jejeisul 3p pepljiqisod
Seyase.juod se| ap
01UBIWII0UOI 3|qISOd
SewalsIs

ap eanjoaunble

A ugroewrelboud

3p SO1UBIWII0UOID

S9Jeuosiad ‘8]UB1SIX8 0S92y

ofegeJy ns ap sajenigey
sauolouny Se| ap e4any
SseJoy seyonuw Jeaipap
apand ou ajuswielsush
0Jad ‘eperiep

oleqen ap
Sa[ew.ou sauolouny
Se| ® 0perooSe
BLUIAISIS | 05820y

SOJUBIWII0UOID
ap A ewasis |op
uQIBIUBWINIOP

ap auodsia

|3AIU 0LIBID

© BLWAISIS | 05800y

OLIRIUN|OAUL
ouJalul auahy

0peuU0IdJB09
ouJalul swsby

sauoIoUaU|

S3UOIORAIION seonoe |

odwan |9
U0d SopeuoIde|al
sojoadse soJ10
A elleloy ugioedlpaQ

(uoioerourRULY
‘059298 ‘SOJUBILIJOUOD
‘SeZ911S9p) S0SINJIAY

eZRUBWY

(U02) SYNYILNI SYZVYNIAY 'T-11 04AvND

84



BZURIJUOI B] 0 BIIjgnd
uafewl e| Jepeibag
opeajdwa 0110 B 0
Jopeajdwsa [e Jezuobiany
[euoloniisul

ugloRWIOLUI Jeqoy

sord ‘sobel1se ‘ezuebusp

(soa1y109dsa
soolewIojUl
SOJUSIWII0UOD UBUaI}
15 solojdwod sew ueas
anb ap pepifiqisod e|
u02) so|[19uds sobipod
0 SejualWeLIaY Jenasul
eled pepioede)
SeyaseJjuod se| ap
01UBIWII0UOI 3|q1SOd
SewalsIs

ap rinyoaunbie

A ugioewrelboud

3p SOJUBIWIIOUOID
‘91UB]SIX3 05902y

Jeuos.ad ajopul
ap SeaIWouUodg

S0214199dsa
sonnesado A
safeuolaNsul
SewalsIs

2140S SOIUBIWIIOUOD
ap A ewaisis |op
uQIBIUAWINIOP

(sosed so| SOpo} Ua Ise ap auodsiq
©3S OU ZaA [e]) seloy [SAIU 01310
seyonw Jedipap apand © BLISISIS | 05800y
0u duawieiauab Sop10s

oJad ‘eperren /SOIpPaW SOSIN03Y

selopelndwod
ap S021Ug}
ou soLensn
:sopesjdwg

(sod1 soLreA) 01UBIUOISAP BWSLSIS |9 Oliensn 0 opesjdwi]

sauoloUaU|

S3UOIORAIIOIN seonoe |

odwan |9
U0d SopeuoIde|al
sojoadse soJj0
A elleloy ugioedlpaQ

(uoioerourRULY
‘059298 ‘SOJUBILIJOUOD
‘SeZ911S9p) S0SINJIAY

eZRUBWY

(U02) SYNYILNI SYZVYNIAY 'T-11 04AvND

85



BIOURISIP B UQIXBU0D
0 sa]InQW sayodos

ap SaAeJ] B UQIdRN| 1|
sopnswoIdwod

uelse anb
sauauodwod uod
0J3sS1UIWINS 9p BUBPERD

[en1oe elouslsIse
ap uglouny e e

sa)ed Selsols)

Jeuos.ad ajopul ©| 89p SojusWa|e opeloose ajuaws|qisod :9)uswen]oe
ap SeoIWou09] ap uogloe U] epeLeA 0]OWaJ O [BI0] 0S92y sopelejuo)
"0]9 ‘Sal0pe||0.Jesap
eIoURISIP ‘salopeaisiulwpe
© 0S990R 3|q1S0d ‘S910peUaP.O 3P
|euos.ad ajopul odwsan  sodleWIOLUI pRPLIOINE S021U23) SoLIeNnsn
ap SeoIWwou02g oyonwi Jealpap apand A 0S329e ap |aAIU 0} :sopeajdw3
odwan |9
: (uoioerourRULY
U0d SopeuoIde|al . T :
SauoloUaU| SBUOIJBAIION seanoe | 053998 ‘S0JUBILLII0U0D eZRUBWY

sojoadse soJ10
A elleloy ugioedlpaQ

'SeZa1Sap) S0SINJaY

(U02) SYNYILNI SYZVYNIAY 'T-11 04AvND

86



BZUEILUOI B 0 BJ1jgNd
uafewl e| Jepeibag
opes|dws 0110 € O
Jopeajdws [e Jezuobiany
Jeuolonisul

ugIoeWIOLUI Jeqoy

soed ‘sobeuyse ‘ezuebuapn

[e100s eliaiuabu|
opeajdwsa

B3 SeAUSIW BWIBISIS
|8 ua seJasesy seusnd
0opeaJd Jagey elipod
opeAnoe opepanb
ey IS 0s892e onbue
[8 Jezinn elpod
SeyaseJjuod sej ap

sajeuosiad 0JUBIII0UOD 3]q1SOd

0X3u02
seuossad ap odnib
18 unbas ‘epelien

sauoloeeISUl
se| ap |euos.ad |9
U9 SOJNJUJA S3]q1S0d
opeAlloe opepanb

ey IS 05892 onbue
I8 Jezinn elipod
BWAISIS

|9p UQIdBIUBINIOP

e| une Jaasod elIpod
seuosJad

ap JoAew odnib

un uo efeqes; ou

IS SOpeIWI| S0SINJ9Y

(opesjdwa onbiue)
01UBIU0ISaP
olrensn/opeajdw3

sauoloUaU|

S3UOIORAIIOIN seonoe |

odwan |9
U0d SopeuoIde|al
sojoadse soJj0
A elleloy ugioedlpaQ

(uoioerourRULY
‘059298 ‘SOJUBILIJOUOD
‘SeZ911S9p) S0SINJIAY

eZRUBWY

(U02) SYNYILNI SYZVYNIAY 'T-11 04AvND

87



2211qNd UQIve||IUNH
UoIBIIUNWOD
ap solpaw

soonjjod s019848 U0D

loAew 0AI193]09
un e sejusiweLIdY
9p uoldngrisia
sodnuB souanbad
Ua 0 Sa[enpIAIpUI
od11ew.Iojul osyesid

S9IUBI%8) 0 S9|eN)oe
S0SINS UB 3SIeIU8d
uapand sapepiAnoe
se| anb opep
‘00160]0U040
0OJUBLIOW [B 3|gISuds
auawielouslod

ealjgnd

ugloRWIOUI B B
opeyWI| ‘ewslsIs |ap
01UBIWII0UOD 0SBIST
sepeyiul
aluaweiauab osad

SO| 8p UQIdUA)Y  BpeUOoIdR[aJ UQIdUalU| ap SAPEepPIAIY eZRUBWY ‘sepeLien sezansaQg selsiwalxg
[e100S
epaiuabul ej epinjoul
‘PepijiqessuInA
ap $910108}
s0| ua A ugioewoyul
pepiuniuodo e| ap ejfojouda}
ap oAnalqo |2 ©| 8p Safew.ou
Jarswoldwo) 50s320.d SO U UBSEq
uQIIeIIUNWOD as ajuawelauab
ap solpaw SnelIss ‘s0o14)0adsa

SO| 8p UQIdUBle ‘BWe ‘UQISIBAIP :S9|euOoSlad soAnalqo Aey oN epeLeA sepeleA sezalsaq OAI199]9S OU anbey

odwsan (uoioeiouRULY

SauO0IduUslu|

SBUOIORAIOIN

seanoe |

|8 U0D sopeuoIde|al
sojoadse soJ10
A elleloy ugioedIpaQ

‘0S329® ‘SOJUSILIIDOUOD

‘sezal1sap)
S0SIndayY

eZeUsWYy

SVYNY31X3 SVZVNINY Z-11 0dAavNI

o]
[oe]



0s9008

0 UQIORLLIOJUI J9PUSA
00163101159 J310R.180 3p
uoIoRWIOUI Jeqoy
[eLia1eW Jeqoy

SO]]19UaS Sew
soAnalqo soj Jejojdx3
pepiunuodo

ap oanalqo |9

(reuossad o Je1948W09
‘e21u93]) BIUBA

e] esed ugioewWIOyU|
sesaldwa

se| ap uoiadadiad

ap A soJaloueuly
SaJowa} So| uod Jebnr
(0o1wou029
0191}3UaQ) UQISIOIXT
alelueyd

snjelsa

[e190s eJiaiuabu|
Jenioe

0 onbnue opeajdwsa
un e JejeJiuod elpod
0o1rewWI0yUI BlRAId
un e JejeJiuod elpod
SeJased sejuslweliay
'soB1poD

sejuaiwe.lay seunbje
ap 0]]0.Iesap 9]q1S0d
sa|qiuodsip
duswielausb
sejuaiwe.Lay

o0ze|d 01100 & 0p0)
21q0s 04ad ‘epeLieA

elousioed
©seass ausn ‘odwsan

sopezi|e1dadsa
SO1UBIWII0UOID
ap oajdw3
SOPI0S SOSINJaY

ealjgnd

ugloeWIOUl B] B
opelWI| ‘ewslsIs |ap
0JUBIWII0UO0D 0SBIST
sepeynwil|
duswielausb olad

epeziuebio
e1oUaNJUIIAQg

Jaoe|d

Ja18Wo1dwo)  ‘UQISIBAIP :Sa[euOslad A sobIpoD  oyonw Jedipap apand ‘sepelieA sezansag  Jod odnewloyul eyelld
odwan (ugroeiourULY
|9 UDD SopeuOoIdJR[al  ‘0S3J9E ‘SOIUBILIJOUO0D
sojoadse soJ10 ‘sezasap)
SsauolouaU| S3UOIJBAIO seanoe| A elleloy ugloealpaq 50SIN29Yy eZRUSWY

(U02) SYNYILX3 SYZVNINY 2-11 04AvND

89



sopeyoeded

souadxa ap sodinb3
BLIAISIS |9 Ud
eAlelado eroustiadxe
Juoloeloeded 9)q1sod

saloualsod

[e100s el1a1uabu|

uoloBWIOLUI 3P

alelogqes  sauoldoe eled 0sadoe |enjoe uoIoe1dodal

sanbeye soumny  ap sowund Jsds|qeisg o onbiue opesjdws ap SapepIANOY

eled 0JUsIWIDOUODAI uQIdeWIOUl  UN B JeJeljuod elipod SopI|os

ap SapepIANDY ap ep1boday Sepeonsios sanbeje Jeriodos ap SOIUBIWIJOUO0D
elBojoudal Jeqoy eaNy|od sejualwellaH zedeo oJad ‘epeLiep A s0sinday ugloeU opeIs3

odwan (ugroeIouRULY
|9 UDD SopeuOoIdJR[al  ‘0S3J9E ‘SOIUBIWIJOUO0D
sojoadse soJj0 ‘sezasap)

SsauolouaU| SSUOIJBAIO seanoe| A elleloy ugloealpaQ 50SIN29Yy eZRUSWY

(U02) SYNYILX3 SYZVNINY 2-11 04AvND

o
()]



[eliaTew Jeqoy
aleloqes

sanbeye soin)ny

eled 0jUBIWId0U0DA)
3P SaPEPIANIY
SopeuIquwod

sanbeje so| JeAody

(opajw) eangnd
uoiuido e us JINpu|
ezuebusp

soeD

salouaisod

sauolo9e eJsed 0sad0e
ap sojund 1899]qe1s3
ugloeWIOLUI

ap ep1boday

[e190s eJiaiuabul
Jenioe

0 onbnue opeajdwsa
un e JejeJjuod elpod
0o1rewJoyul eeaid
un e JejeJjuod elpod
SeJased sejuslweliay
'soB1poD

S91UB10949 Sezal1saq
sopeloueuly
ajusWependape
Je1sa esed

|eioualod pepioede)
01912895 ajuabe uod
ugroen iUl 8|qisod
BLIAISIS |9 Ud

elousioed  eanelado erousladxa
eyonw auan ‘odwsan
oyanuw Jealpap apand

Juotoeiioedes 8)qisod
sepeLIeA sezaisaqg

Selsliodie]

SauOldualUu|

SBUOIORANON

seanoe |

|8 U0D sopeuoldejal
sojoadse soJ10
A elleloy ugloealpaq

(ugroeiourULY

‘0S399® ‘SOJUSIWIO0U0D

‘sezasap)
$0SInJaY

eZeuswy

(U02) SYNYILX3 SYZVNINY 2-11 04AvND

91



Anexo 111

ASIGNACION DE RESPONSABILIDADES
DE SEGURIDAD INFORMATICA

I11-1. En el cuadro I11-1 se describe una asignacion tipica de responsabilidades
a las autoridades competentes. Podria ser beneficioso elaborar un cuadro de
responsabilidades habituales de seguridad informatica que se correspondan con
estas responsabilidades habituales de seguridad fisica nuclear.

CUADRQO I11-1. RESPONSABILIDADES HABITUALES DE SEGURIDAD
INFORMATICA EN UN REGIMEN DE SEGURIDAD FiSICA NUCLEAR

Tipo de entidad Responsabilidades en materia de seguridad fisica nuclear
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CUADRO I11-1. RESPONSABILIDADES HABITUALES DE SEGURIDAD
INFORMATICA EN UN REGIMEN DE SEGURIDAD FiSICA NUCLEAR
(cont.)

Tipo de entidad Responsabilidades en materia de seguridad fisica nuclear

Organo regulador Establecer un sistema de control reglamentario de los materiales
radiactivos y las instalaciones y actividades conexas que atribuya
la responsabilidad primaria en materia de seguridad fisica nuclear
a las personas autorizadas
Establecer un sistema de clasificacion basada en la seguridad
fisica
Desarrollar y mantener un registro nacional de materiales
radiactivos
Participar en la evaluacién nacional de las amenazas
Formular y aplicar la amenaza base de disefio, la declaracién de
amenaza alternativa u otra amenaza definida a efectos de la
reglamentacion en materia de seguridad fisica
Implantar el proceso de autorizacion (concesion de licencias),
incluida la revisién y actualizacion de los sistemas de seguridad
fisica y de las medidas de gestion de la seguridad fisica
Establecer los requisitos reglamentarios y proporcionar
directrices de seguridad fisica, incluidos los requisitos en materia
de proteccion de la informacién
Gestionar la interfaz entre la seguridad tecnoldgica y la seguridad
fisica.

Realizar inspecciones de seguridad fisica

Emprender acciones coercitivas en caso de incumplimiento
Tener presencia en las bases de datos regionales e internacionales
y en otras actividades cooperativas

Fomentar y promover una cultura de la seguridad fisica nuclear
robusta

Participar en la planificacion y preparacién y respuesta para
sucesos relacionados con la seguridad fisica nuclear, incluida la
participacion en los simulacros

Administrar los procedimientos de autorizacién y control de la
importacion y exportacion de materiales radiactivos

Notificar a los explotadores de una amenaza especifica o del
aumento de una amenaza

Examinar y evaluar el disefio del sistema de seguridad fisica (en
el proceso de autorizacion)
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CUADRO I11-1. RESPONSABILIDADES HABITUALES DE SEGURIDAD
INFORMATICA EN UN REGIMEN DE SEGURIDAD FiSICA NUCLEAR

(cont.)

Tipo de entidad

Responsabilidades en materia de seguridad fisica nuclear

Fuerzas del orden

Controles aduaneros y
fronterizos

Servicios de inteligencia
y seguridad

Organismos nacionales
de respuesta a
emergencias

Organismos de defensa
civil, sanidad y medio
ambiente

Ministerio de justicia y
autoridades judiciales

Ministerio de relaciones
exteriores

Responder para interrumpir actos dolosos (acceso no autorizado,
retirada no autorizada, sabotaje)

Participar en la planificacion y preparaciéon y respuesta para
sucesos relacionados con la seguridad fisica nuclear, incluida la
participacion en los simulacros

Participar en la evaluacién nacional de las amenazas

Sefialar amenazas especificas o en aumento

Hacer comprobaciones de antecedentes para verificar la probidad
Detectar e investigar los sucesos relacionados con la seguridad
fisica nuclear

Participar en la evaluacion nacional de las amenazas

Sefialar amenazas especificas o en aumento

Controlar y detectar el incumplimiento con respecto a las
importaciones o exportaciones

Establecer comunicacion con el 6rgano regulador con respecto al
inventario nacional de materiales radiactivos

Dirigir la evaluacion nacional de las amenazas
Sefialar amenazas especificas o en aumento

Coordinar la planificacién y preparacion y respuesta para sucesos

relacionados con la seguridad fisica nuclear

Participar en la planificacion y preparacion y respuesta para
sucesos relacionados con la seguridad fisica nuclear

Imponer sanciones a los autores de actos dolosos

Implicarse en la cooperacion regional e internacional
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Anexo IV

EJEMPLO DE MARCO DE COMPETENCIAS Y DE NIVELES DE
CAPACIDAD EN MATERIA DE SEGURIDAD INFORMATICA

IV-1. El establecimiento de un marco de competencias y de los niveles de
capacidad contribuye de manera fundamental a garantizar que las organizaciones
y las personas sean y sigan siendo competentes para desempefiar sus funciones y
responsabilidades en materia de seguridad informatica.

IV-2. En el presente anexo se ilustra lo que se entiende por marco de competencias
y niveles de capacidad. No se pretende ofrecer una orientacion suficiente para
formular ese marco.

IV-3. En el marco se precisa la competencia necesaria de los &mbitos especificos
de la seguridad informatica de cada organizacion o persona. Una lista de ejemplos
de esos ambitos es la siguiente:

a)  gestion (capacidad, estrategia, gestion de crisis, gobernanza, organizacion);
b)  respuesta a incidentes (informética forense, defensa de la red);

c)  marco legislativo y reglamentario (derecho penal, reglamentacién);

d)  seguridadygestiondelainformacién(criptografia, cifrado,almacenamiento);
e) adquisiciones (contratos, cadena de suministro);

f)  actividades de garantia (pruebas, certificacion, gestion de la configuracion);
g) arquitectura de la seguridad informatica, y

h)  coordinacion y asistencia internacionales.

Como alternativa, en las normas internacionales 1ISO 27002 [IV-1] (para los
sistemas de gestion de la seguridad de la informacion) e IEC 63096 [I1V-2] (1ISO
27002 aplicada a las centrales nucleares) figuran listas de esferas de control que
se pueden adaptar como &mbitos de competencia.

IV-4. En el marco se precisan las destrezas y los conocimientos especificos
de seguridad informatica necesarios para cada competencia, fundamentados
mediante la evaluacion de las amenazas de ciberataque, el conocimiento de
la naturaleza de los sistemas computerizados disponibles para el régimen de
seguridad fisica nuclear y el conocimiento de los factores de vulnerabilidad de
esos sistemas computerizados.
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IV-5. Las organizaciones y las personas muestran diferentes niveles de madurez
en las competencias de seguridad informatica. EI marco categoriza el nivel de
capacidad de cada competencia mediante una escala de al menos tres niveles
diferentes. De esa forma se puede aplicar un enfoque graduado. Un ejemplo de
esa clasificacion, de menor a mayor madurez, es el siguiente:

a) Fundamental (principiante): Muestra un comportamiento automatico,
basado en reglas, muy restringido e inflexible.

b) Intermedio: Actla conscientemente para cumplir los objetivos y planes a
largo plazo en el marco de la politica establecida.

c) Avanzado (experto): Comprende intuitivamente la situacion, es capaz de
centrarse inmediatamente en los aspectos fundamentales.

IV-6. Se necesitan niveles méas altos de capacidad para garantizar la proteccién
contra amenazas de alta capacidad o para evitar consecuencias radiolégicas
graves. Por ejemplo, se considera que las autoridades competentes y los
explotadores que almacenan, transportan o utilizan materiales nucleares de
las categorias | o Il, o que explotan instalaciones o realizan actividades que
pueden tener consecuencias radioldgicas graves, gestionan consecuencias muy
graves 0 graves.

IV-7. El marco garantiza que las organizaciones y las personas responsables del
disefio de las medidas de seguridad informatica demuestren un alto nivel de las
competencias pertinentes.

IV-8. Algunas organizaciones exigen que esas capacidades estén continuamente
disponibles en el emplazamiento, mientras que otras dependen de la asistencia de
otras organizaciones.

IV-9. En el marco se especifica detalladamente el perfil tipico de las actividades
que se podria permitir realizar a una autoridad competente, a un explotador o
a un tercero. Por ejemplo, una autoridad competente o un explotador con las
competencias necesarias de nivel avanzado puede desempefiar un papel de
liderazgo en las actividades de evaluacion nacional de las amenazas relacionadas
con la seguridad informatica. Una autoridad competente o un explotador con
competencias de nivel fundamental solo puede desempefiar un papel de apoyo en
la evaluacion nacional de las amenaza. Asi se ilustra en el cuadro 1V-1.
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CUADRO IV-1. CATEGORIZACION DE LAS ACTIVIDADES SEGUN EL
NIVEL DE COMPETENCIA

Tipo de actividad Partes interesadas Partes interesadas Partes interesadas
fundamentales intermedias avanzadas
(se suman a las (se suman a las
fundamentales) intermedias)
Actividades Mantener un Comprender las Supervisar de forma

relacionadas con el
conocimiento del
entorno de la
amenaza

Actividades
relacionadas con la
evaluacion de las

conocimiento bésico
de los
comportamientos de
las amenazas (por
ejemplo, los ataques
de phishing)

Contribuir cuando se
les solicite (por
ejemplo, facilitar

consecuencias de las
amenazas a la
seguridad
informatica en el
propio entorno

Participacion en la
evaluacion nacional
de las amenazas

constante y proactiva
las amenazas a la
seguridad informatica
en rapida evolucion

Papel principal en las
actividades de
evaluacion nacional

amenazas y la detalles précticos Creacion de de las amenazas
creacion de sobre lo que escenarios Creacion de
escenarios realmente sucede en  especificos para escenarios especificos
el lugar de trabajo)  elaborar la en los que el impacto
evaluacion de las potencial sea muy
amenazas cuando el  alto o alto
impacto potencial Evaluacion de los
sea medio, bajo o escenarios a partir de
muy bajo los escenarios
intermedios
REFERENCIAS DEL ANEXO IV
[IV-1] INTERNATIONAL ORGANIZATION FOR STANDARDIZATION, Information

Technology — Security Techniques — Code of Practice for Information Security
Controls, ISO/IEC 27002:2013, 1SO, Geneva (2013).

[IV-2]

INTERNATIONAL ELECTROTECHNICAL COMMISSION, Nuclear Power Plants

— Instrumentation, Control and Electrical Power Systems — Security Controls,

IEC 63096:2020, IEC, Geneva (2020).
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GLOSARIO

ataque combinado. Acto doloso que implica el uso coordinado de un ciberataque
y un ataque fisico.

ciberataque. Acto doloso con la intencién de robar, alterar o destruir un objetivo
especifico, o impedir el acceso a este, mediante el acceso no autorizado a un
sistema computerizado susceptible (o mediante acciones dentro de él).

incidente de seguridad informatica. Suceso que pone en peligro real o
potencialmente la confidencialidad, integridad o disponibilidad de un sistema
computerizado (incluida la informacion), o que constituye una violacién o un
riesgo inminente de violacion de las politicas de seguridad.

informacion de caracter estratégico. Informacion, sea cual sea su forma,
comprendidos los programas informaticos, cuya revelaciéon, modificacion,
alteracion o destruccion no autorizadas o la denegacién de uso podria
comprometer la seguridad fisica nuclear.

medidas de seguridad informética. Medidas destinadas a prevenir, detectar o
retrasar las consecuencias de actos dolosos u otros actos que podrian comprometer
la seguridad informatica, responder ante ellas y mitigarlas.

nivel de seguridad informética. La robustez de la proteccion necesaria
para cumplir con los requisitos de seguridad informatica de una funcion
relacionada con la seguridad fisica nuclear, la seguridad tecnoldgica nuclear, la
contabilidad y el control de materiales nucleares o la gestion de informacion de
caracter estratégico.

programa de seguridad informatica. Plan para la aplicacion de la estrategia de
seguridad informatica en el que se especifican las funciones, las responsabilidades
y los procedimientos organizativos. En el programa, que forma parte del plan
general de seguridad (o esté vinculado a él), se especifican y detallan los medios
para alcanzar los objetivos de seguridad informatica.

recursos de informacion de caracter estratégico. Cualquier equipo o
componente utilizado para almacenar, procesar, controlar o transmitir
informacion de caracter estratégico. Por ejemplo, los recursos de informacion de
caracter estratégico incluyen los sistemas de control, las redes, los sistemas de
informacion y cualquier otro soporte electronico o fisico.
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recursos digitales de caracter estratégico. Recursos de informacion de caracter
estratégico que son sistemas computerizados o forman parte de ellos.

seguridad de la informacion. Preservacion de la confidencialidad, la integridad
y la disponibilidad de la informacién.

seguridad informatica. Aspecto particular de la seguridad de la informacién
que se ocupa de la proteccion de los sistemas computerizados para evitar que se
vean comprometidos.

sistemas computerizados. Tecnologias que crean, procesan, computan,
comunican o almacenan informacion digital, proporcionan acceso a ella o
realizan, prestan o controlan servicios relacionados con dicha informacion.

®  Estos sistemas pueden ser fisicos o virtuales. Pueden incluir computadoras
de sobremesa, computadoras portatiles, tabletas y otras computadoras
personales, teléfonos inteligentes, computadoras centrales, servidores,
computadoras virtuales, aplicaciones de software, bases de datos,
soportes extraibles, dispositivos de instrumentacion y control digitales,
controladores l6gicos programables, impresoras, dispositivos de red y
componentes y dispositivos integrados.

zona de seguridad informaética. Grupo de sistemas con limites fisicos o légicos
comunes —Y, Si es necesario, ordenados con criterios adicionales— al que se
asigna un nivel de seguridad informatica coman para simplificar la administracion,
la comunicacion y la aplicacion de las medidas de seguridad informatica.
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