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يقدم هذا المنشور إرشادات بشأن إرساء وتنفيذ الأمن الحاسوبي باعتباره 
على  المنشور  هذا  وينطبق  النووي.  الأمن  مكونات  من  رئيسيًّا  مكوناً 
النووي  الأمان  وبين  بينه  وبالترابط  النووي  بالأمن  المتصلة  الجوانب 
وسائر عناصر منظومة الأمن النووي في الدولة، بما في ذلك أمن المواد 
المرتبطة  والمرافق  المشعة  المواد  وأمن  النووية،  والمرافق  النووية 
بها، وأمن المواد النووية والمواد المشعة الأخرى غير الخاضعة للتحكم 
التي  الحاسوبية  النظم  يلي:  ما  المنشور  هذا  نطاق  ويشمل  الرقابي. 
يمكن أن يؤدي الإخلال بها إلى تأثير سلبي في الأمن النووي أو الأمان 
المعنية  وبالكيانات  بالدولة  المنوطة  والمسؤوليات  والأدوار  النووي؛ 
النووي؛  الأمن  منظومة  ضمن  الحاسوبي  بالأمن  يتعلق  فيما  الأخرى 
والأنشطة التي تضطلع بها الدولة من أجل وضع وتنفيذ استراتيجية للأمن 
برامج  منها  تتكون  التي  والعناصر  النووي؛  الأمن  لأغراض  الحاسوبي 
الأمن  نظم  استدامة  على  للمحافظة  اللازمة  والأنشطة  الحاسوبي؛  الأمن 

الحاسوبي ضمن منظومة الأمن النووي.

دليل التنفيذ 

 الأمن الحاسوبي 
لأغراض الأمن النووي

  
صادرة عن الوكالة 

ددعل من سلسلة الأمن النووي ال
لعدد 



سلسلة الأمن النووي الصادرة عن الوكالة

تعالج سلسلة الأمن النووي الصادرة عن الوكالة قضايا الأمن النووي المتعلقة بمنع وكشف الأفعال الإجرامية 
أو المتعمدة غير المأذون بها المنطوية على مواد نووية أو مواد مشعة أخرى أو ما يرتبط بذلك من مرافق أو أنشطة، أو 

لها، مثل  المستهدفة لها، والتصدي لتلك الأفعال. وتتسق هذه المنشورات مع الصكوك الدولية المتعلقة بالأمن النووي، وتكمِّ
اتفاقية الحماية المادية للمواد النووية وتعديلها، والاتفاقية الدولية لقمع أعمال الإرهاب النووي، وقراري مجلس الأمن التابع 

للأمم المتحدة رقم 1373 و1540، ومدونة قواعد السلوك بشأن أمان المصادر المشعة وأمنها.

فئات سلسلة الأمن النووي الصادرة عن الوكالة
تصدر منشورات سلسلة الأمن النووي الصادرة عن الوكالة في الفئات التالية: 

 أساسيات الأمن النووي التي تحدد هدف نظام أمن نووي لدولة ما والعناصر الأساسية لنظام من ذلك القبيل. وتوفر  	
الأساس لتوصيات الأمن النووي.

 توصيات الأمن النووي التي تحدد التدابير التي ينبغي أن تتخذها الدول من أجل تحقيق وتعهّد نظام أمن نووي  	
وطني فعاّل يتسّق مع أساسيات الأمن النووي.

 أدلة التنفيذ التي تقدم إرشادات عن  الوسائل التي يمكن للدول أن تنفذ من خلالها التدابير المحددةّ في توصيات  	
ز على كيفية العمل بالتوصيات المتعلقة بمجالات واسعة للأمن النووي. الأمن النووي. وبهذا، تركِّ

 الإرشادات التقنية تقدمّ إرشادات عن مواضيع تقنية محددّة لاستكمال الإرشادات المحددةّ في أدلة التنفيذ. وهي 	 
ز على تفاصيل كيفية تنفيذ التدابير الضرورية. تركِّ

الصياغة والاستعراض
يشارك في إعداد منشورات سلسلة الأمن النووي واستعراضها أمانة الوكالة، وخبراء من الدول الأعضاء )الذين 

يساعدون الأمانة في صياغة المنشورات( ولجنة إرشادات الأمن النووي، التي تستعرض وتعتمد مسودةّ المنشورات. وعند 
الاقتضاء، تعُقد أيضاً اجتماعات تقنية مفتوحة العضوية خلال عملية الصياغة من أجل إتاحة الفرصة للأخصائيين من الدول 

الأعضاء والمنظمات الدولية المعنية لاستعراض ومناقشة مسودةّ النص. وإضافة إلى ذلك، ولضمان مستوى رفيع من 
الاستعراض وتوافق الآراء على الصعيد الدولي، تعرض الأمانة مسوداّت النصوص على جميع الدول الأعضاء لفترة 120 

يوماً لكي تستعرضها استعراضًا رسمياً.

د الأمانة لكل منشور الخطوات التالية، التي توافق عليها لجنة إرشادات الأمن النووي على مراحل متتالية  وتعُِّ
ضمن عملية الإعداد والاستعراض:

عرضًا وخطة عمل يصفان المنشور المتوخى الجديد أو المنقحّ، وغرضه المستهدف ونطاقه ومحتواه؛	 
مسودةّ منشور لعرضها على الدول الأعضاء للتعليق عليها خلال فترة 120 يومًا الاستشارية؛	 
صيغة نهائية لمسودةّ المنشور مع مراعاة تعليقات الدول الأعضاء.	 

وترُاعى في عملية صياغة واستعراض المنشورات في سلسلة الأمن النووي الصادرة عن الوكالة اعتبارات 
السرية، ويسلم فيها بأن الأمن النووي يتصل اتصالاً متلازماً بشواغل الأمن الوطني العامة والمحددة.

وأحد الاعتبارات المستند إليها هو أن معايير أمان الوكالة وأنشطتها الرقابية ذات الصلة ينبغي أن توضع في 
الاعتبار في المضمون التقني للمنشورات. وعلى وجه التحديد، تقوم اللجان المعنية بمعايير الأمان ذات الصلة ولجنة 

إرشادات الأمن النووي باستعراض منشورات سلسلة الأمن النووي التي تعالج المجالات التي يوجد فيها ترابط مع الأمان 
المعروفة بوثائق الترابط ـ في كل مرحلة من المراحل المحددةّ أعلاه.



الأمن الحاسوبي لأغراض الأمن النووي



وافــق المؤتمــر المعنــي بالنظــام الأساســي للوكالــة الدوليــة للطاقــة الذريــة الــذي عـُــقد فــي المقــرّ الرئيســي للأمــم المتحدة 

ــه 1957.  ــدأ نفــاذه فــي 29 تموز/يولي ــذي ب ــة ال ــر 1956، علــى النظــام الأساســي للوكال فــي نيويــورك، فــي 23 تشــرين الأول/أكتوب

ويقــع المقــرّ الرئيســي للوكالــة فــي فيينــا. ويتمثـّــل هــدف الوكالــة الرئيســي فــي "تعجيــل وتوســيع مســاهمة الطاقــة الذريــة فــي 

الســام والصحــة والازدهــار فــي العالــم أجمــع".
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بقلم رافائيل ماريانو غروسي

المدير العام

توفِّــر سلســلة الأمــن النــووي الصــادرة عــن الوكالــة إرشــادات خاصــة بتوافــق الآراء الدولــي 

بشــأن جميــع جوانــب الأمــن النــووي مــن أجــل دعــم الــدول الأعضــاء فــي عملهــا الهــادف إلــى 

ــا  ــادات وتتعهده ــذه الإرش ــة ه ــع الوكال ــووي. وتض ــن الن ــال الأم ــي مج ــؤولياتها ف ــاء بمس الوف

كجــزء مــن دورهــا المركــزي المتمثّــل فــي توفيــر الدعــم والتنســيق علــى الصعيــد الدولــي فيمــا 

يتعلّــق بالأمــن النــووي.

ــة  ــوم الوكال ــام 2006 وتق ــي ع ــة ف ــووي الصــادرة عــن الوكال ــن الن وأطلقــت سلســلة الأم

بتحديثهــا تحديثــاً مســتمراً بالتعــاون مــع خبــراء مــن الــدول الأعضــاء. وبصفتــي المديــر العــام، 

ــة والشــاملة والمتســقة مــن  ــى هــذه المجموعــة المتكامل ــة عل ــة أن تحافــظ الوكال ــزم بكفال ألت

ــتخدام  ــورة الاس ــة والميس ــووي المحدثّ ــن الن ــادات الأم ــن إرش ــة م ــدة النوعي ــورات الجي المنش

ــذه  ــح له ــق الصحي ــح التطبي ــي أن يتي ــينها. وينبغ ــى تحس ــل عل ــرض، وأن تعم ــة للغ والملائم

الإرشــادات فــي اســتخدام العلــم والتكنولوجيــا النووييــن مســتوى عاليــا مــن الأمــن النــووي وأن 

ــع. ــح الجمي ــة لصال ــا النووي ــة للســماح بالاســتخدام المســتمر للتكنولوجي ــة اللازم ــر الثق يوف

والأمــن النــووي مســؤوليةٌ وطنيــة. وتكمــل سلســلة الأمــن النــووي الصــادرة عــن الوكالــة 

الصكــوك القانونيــة الدوليــة المتعلقــة بالأمــن النــووي، وهــي بمثابــة مرجــع عالمــي لمســاعدة 

الأطــراف علــى الوفــاء بالتزاماتهــا. ومــع أن إرشــادات الأمــن النــووي ليســت قانونــاً ملزمــا للــدول 

ــة وقاســما مشــتركا لا  ــد أصبحــت نقطــة مرجعي ــى نطــاق واســع. وق ــق عل ــا تطُبّ الأعضــاء، فإنه

غنــىً عنهمــا بالنســبة للغالبيــة العظمــى مــن الــدول الأعضــاء التــي اعتمــدت هــذه الإرشــادات 

لاســتخدامها فــي اللوائــح الوطنيــة لتعزيــز الأمــن النــووي فــي توليــد القــوى النوويــة، ومفاعــلات 

البحــوث، ومرافــق دورة الوقــود، وكذلــك فــي التطبيقــات النوويــة فــي مجــالات الطــب، 

ــة، والبحــوث. ــة، والزراع والصناع

ــى  ــة إل ــن الوكال ــادرة ع ــووي الص ــن الن ــلة الأم ــي سلس ــواردة ف ــادات ال ــتند الإرش وتس

الخبــرة العمليــة للــدول الأعضــاء فيهــا، ويتُوصــل إليهــا مــن خــلال توافــق الآراء الدولــي. وتتســم 

ــع  ــن لجمي ــا ممت ــة خاصــة، وأن ــن بأهمي ــووي وآخري ــة إرشــادات الأمــن الن مشــاركة أعضــاء لجن

ــي هــذا المســعى. ــم ف ــم وخبراته ــن يســاهمون بمعرفته ــك الذي أولئ

ــة  ــن الوكال ــووي الصــادرة ع ــن الن ــي سلســلة الأم ــادات ف ــة أيضــا الإرش وتســتخدم الوكال

عندمــا تقــوم بمســاعدة الــدول الأعضــاء مــن خــلال بعثاتهــا الاســتعراضية وخدماتهــا الاستشــارية. 



ويســاعد ذلــك الــدول الأعضــاء فــي تطبيــق هــذه الإرشــادات ويتيــح تقاســم الخبــرات والــرؤى 

ــن  ــواردة م ــات ال ــي الحســبان التعقيب ــدوري للإرشــادات، تؤخــذ ف ــح ال ــة. وخــلال التنقي والقيِّم

ــتخدام  ــي اس ــرات ف ــداث والخب ــن الأح ــتخلصة م ــدروس المس ــات، وال ــات والخدم ــذه البعث ه

ــا. ــووي وتطبيقه إرشــادات الأمــن الن

وأعتقــد أن الإرشــادات المقدمــة فــي سلســلة الأمــن النــووي الصــادرة عــن الوكالــة 

وتطبيقهــا يســهمان إســهاما قيمــا فــي ضمــان مســتوى عــال مــن الأمــن النــووي فــي اســتخدام 

التكنولوجيــا النوويــة. وأحــث جميــع الــدول الأعضــاء علــى تعزيــز هــذه الإرشــادات وتطبيقهــا، 

وعلــى العمــل مــع الوكالــة مــن أجــل المحافظــة علــى جودتهــا، فــي الحاضــر وفــي المســتقبل.

ملحوظة تحريرية

الإرشــادات الــواردة فــي سلســلة الأمــن النــووي الصــادرة عــن الوكالــة هــي إرشــادات غيــر مُلزمــة 
للــدول، ولكــن يجــوز أن تسَــتَخدِم الــدول الإرشــادات لكــي تســاعدها علــى الوفــاء بالتزاماتهــا بمقتضــى 
ــة.  ــل الدول ــووي داخ ــن الن ــة بالأم ــؤولياتها المتصل ــاع بمس ــى الاضط ــة وعل ــة الدولي ــوك القانوني الصك
ــة  ــات الدولي ــرض الممارس ــى ع ــي" إل ــل "ينبغ ــدأ بالفع ــل تب ــا بجم ــر عنه ــادات المعبَّ ــدف الإرش وته
الجيــدة والإشــارة إلــى إجمــاع دولــي بــأنَّ مــن الضــروري أن تتخــذ الــدول الإجــراءات الموصــى بهــا أو مــا 

يعــادل ذلــك مــن تدابيــر بديلــة.
ويجــب أن تفُهَــم المصطلحــات ذات الصلــة بالأمــن حســب تعريفهــا الــوارد فــي المنشــور الــذي 
تــرد فيــه، أو فــي الإرشــادات الأعلــى درجــة التــي يدعمهــا المنشــور. وفــي غيــر ذلــك مــن الحــالات، فــإنَّ 

الكلمــات تسُــتَخدَم بمعانيهــا المتعــارف عليهــا.
ــل نفــس  ــي أي تذيي ــواردة ف ــل جــزءًا لا يتجــزأ مــن المنشــور. ويكــون للمــواد ال ــر التذيي ويُعتبَ
صفــة المتــن. وتسُــتَخدم المرفقــات لتوفيــر معلومــات أو تفســيرات إضافيــة. ولا تعُتَبــر المرفقــات أجــزاءً 

لا تتجــزأ مــن النــص الرئيســي.
وعلــى الرغــم مــن توخــي قــدر كبيــر مــن الحــرص للحفــاظ علــى دقــة المعلومــات الــواردة فــي 
هــذا المنشــور، لا تتحمــل الوكالــة ولا دولهــا الأعضــاء أي مســؤولية عــن العواقــب التــي قــد تنشــأ عــن 

اســتخدام تلــك المعلومــات.
ــب  ــن جان ــم م ــدار أي حك ــا إص ــي ضمنً ــم لا يعن ــدان أو أقالي ــة لبل ــميات معيَّن ــتخدام تس واس
ــاتها أو  ــلطاتها ومؤسس ــم أو س ــدان أو الأقالي ــذه البل ــي له ــع القانون ــأن الوض ــة، بش ــر، أي الوكال الناش

ــا. ــن حدوده تعيي
ــلة أو دون تلــك  ّـ وذكــر أســماء شــركاتٍ أو منتجــاتٍ معيَّنــة )ســواء مــع الإشــارة إلــى أنهــا مسج
ــه  ــر علــى أن ــة، كمــا لا ينبغــي أن يُفسَّ ــة لانتهــاك حقــوق الملكي ــا وجــود أي ني الإشــارة( لا يعنــي ضمنً

ــة. ــة مــن جانــب الوكال ــد أو توصي تأيي
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مة 1-  مقدِّ

الخلفية

تــؤدي النظــم الحاســوبية دوراً أساســيًّا فــي جميــع الجوانــب التــي ينطــوي عليهــا التشــغيل  1-1-

ــعة  ــواد المش ــة والم ــواد النووي ــتخدام الم ــة باس ــطة المرتبط ــق والأنش ــن للمراف ــون والآم المأم

ــا  ــة، كم ــة المادي ــى الحماي ــك المحافظــة عل ــي ذل ــا ف ــا، بم ــك المــواد ونقله الأخــرى وبخــزن تل

تــؤدي دوراً أساســيًّا فــي التدابيــر المتخــذة للكشــف عــن المــواد الخارجــة عــن التحكــم الرقابــي 

ــي  ــة ف ــة الأمني ــب الحماي ــوبية تتطل ــم الحاس ــذه النظ ــع ه ــإنَّ جمي ــك ف ــا. ولذل ــل معه والتعام

ــن  ــا، م ــور التكنولوجي ــع تط ــا. وم ــأذون به ــر الم ــدة غي ــة أو المتعم ــال الإجرامي ــة الأعم مواجه

المتوقــع أن يتزايــد اســتخدام النظــم الحاســوبية فــي جميــع جوانــب العمليــات التشــغيلية، بمــا 

فــي ذلــك فــي ســياقي الأمــن النــووي والأمــان النــووي. 

د أساســيات الأمــن النــووي ]1[ علــى الأهميــة التــي يحظــى بهــا أمــن المعلومــات،  1--- وتشــدِّ

بمــا يشــمل الأمــن الحاســوبي، ضمــن إطــار منظومــة الأمــن النــووي، وعلــى الحاجــة إلــى تنفيــذ 

أنشــطة توكيديــة لتحديــد ومعالجــة المســائل والعوامــل التــي يمكــن أن تؤثــر فــي القــدرة علــى 

توفيــر مســتوى ملائــم مــن الأمــن النــووي، بمــا فــي ذلــك الأمــن الحاســوبي. 

ــية  1--- ــر الأساس ــن العناص ــر 3 م ــات العنص ــد مكون ــة أح ــات الحساس ــن المعلوم ــكِّل أم ويش

لمنظومــة الأمــن النــووي الوطنيــة. وينــصُّ المرجــع ]1[ علــى مــا يلــي:  "]ينبغــي أن ينــص[ الإطــار 

التشــريعي والرقابــي والتدابيــر الإداريــة ذات الصلــة لتنظيــم منظومــة الأمــن النــووي... علــى وضــع 

لوائــح ومتطلبــات لحمايــة ســرية المعلومــات الحساســة وحمايــة أصــول المعلومــات الحساســة". 

وتنطــوي المحافظــة علــى أمــن المعلومــات الحساســة وأصــول المعلومــات الحساســة علــى حمايــة 

ــة  ــة المادي ــة الحماي ــل اتفاقي ــك المعلومــات والأصــول وســلامتها وتوافرهــا. وينــصُّ تعدي ســرية تل

للمــواد النوويــة ]2[ أيضــاً علــى حمايــة ســرية المعلومــات تحــت عنــوان المبــدأ الأساســي لام.

وتنــص الفقــرة 4 10 مــن الوثيقــة المعنونــة "توصيــات الأمــن النــووي بشــأن الحمايــة الماديــة  1---

للمــواد النوويــة والمرافــق النوويــة" )الوثيقــة INFCIRC/225/Revision 5( ]3[ علــى مــا يلــي: 

"وينبغي ]توفير الحماية للنظم الحاسوبية[ المستخدمة في الحماية المادية والأمان 

النووي وفي حصر المواد النووية ومراقبتها ]في مواجهة الأعمال التي تستهدف الإخلال 
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بها )مثل الهجوم السيبراني أو التلاعب أو التزوير([ بما يتوافق مع ]تقييم التهديدات[ أو 

]وصف التهديدات المحتاط لها في التصميم[".

ــة ]4[  1--- ــووي بشــأن المــواد المشــعة والمرافــق ذات الصل ــات الأمــن الن كمــا تشــدد توصي

ــى  ــي ]5[ عل ــم الرقاب ــن التحك ــة ع ــرى الخارج ــعة الأخ ــواد المش ــة والم ــواد النووي ــأن الم وبش

ــى المعلومــات الحساســة وحمايتهــا مــن الإخــلال  ــه إل ــر المــأذون ب ــع الوصــول غي الحاجــة لمن

بهــا. وتــرد فــي المرفــق الأول إرشــادات فــي شــكل توصيــات اســتكمالاً للتوصيــات الــواردة فــي 

ــي المســتقبل. ــح هــذه المنشــورات ف ــن تنقي ــى حي المراجــع ]3–5[ إل

وعنــد معالجــة المعلومــات الحساســة ونقلهــا وتخزينهــا فــي شــكل رقمــي باســتخدام النظــم  1---

الحاســوبية، يلــزم توفيــر الحمايــة الكافيــة لســرية تلــك المعلومــات وســلامتها وتوافرهــا، مــن خــلال 

تنفيــذ تدابيــر الأمــن الحاســوبي الكفيلــة بذلــك طــوال دورة عمــر هــذه الأصــول الرقميــة. ويشــمل 

الأمــن الحاســوبي التدابيــر اللازمــة لمنــع وقــوع الهجمــات الســيبرانية، والكشــف عنهــا والتصــدي 

لهــا إذا وقعــت، بمــا فــي ذلــك إعــادة النظــم الحاســوبية المتضــررة للعمــل. 

وقــد وجــدت الجهــات التــي تشــكِّل تهديــدات للأمــن النــووي فــي الهجمــات الســيبرانية  1---

ــواء  ــريرة، س ــال الش ــير الأعم ــذ أو تيس ــل تنفي ــن أج ــوبية م ــم الحاس ــتهداف النظ ــيلة لاس وس

بطريقــة مباشــرة أو عــن طريــق الجمــع بينهــا وبيــن وســائل أكثــر تقليديــة مثــل الوصــول المادي 

ــة والمــواد  ــض المــواد النووي ــى تعري ــؤدي إل ــذه الأعمــال أن ت ــة. ويمكــن له والأطــراف الداخلي

ــب  ــه عواق ــب علي ــن أن تترت ــا يمك ــو م ــب، وه ــحب دون إذن أو التخري ــرى للس ــعة الأخ المش

ــكاب أعمــال  ــة. ويمكــن اســتغلال الهجمــات الســيبرانية أيضــاً لتيســير ارت ــر مقبول إشــعاعية غي

ــواد  ــة أو م ــواد النووي ــب الم ــل تهري ــا، مث ــأذون به ــر م ــدة أخــرى غي ــال متعم ــة أو أعم إجرامي

ــي. ــا مــن التحكــم الرقاب مشــعة أخــرى لإخراجه

ومــن ثــم فبغيــة التصــدي لتهديــدات الأمــن النــووي المحتملــة بكامــل نطاقهــا، يلــزم أن  1---

تشــتمل منظومــة الأمــن النــووي علــى وســائل للتصــدي للجهــات التــي تشــكِّل تهديــدات والتــي 

لديهــا بالفعــل المهــارات اللازمــة لاســتهداف النظــم الحاســوبية بهجمــات ســيبرانية أو يمكــن أن 

ــدات  ــي تشــكِّل تهدي ــات الت ــت الجه ــإذا كان ــك، ف ــى ذل ــة إل ــارات. وبالإضاف ــك المه تكتســب تل

ــن  ــن مم ــراداً آخري ــل أف ــا أن تحم ــة بنفســها، يمكنه ــارات اللازم ــع بالمه ــووي لا تتمت ــن الن للأم

ــي  ــال عــن طريــق دفــع مقابــل مال لديهــم هــذه المهــارات علــى مســاعدتها )علــى ســبيل المث

لهــم أو إكراههــم علــى ذلــك(.
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وتمثِّــل المحافظــة علــى الأمــن الحاســوبي بفعاليــة فــي المرافــق التــي تتعامــل مــع المواد  1---

النوويــة أو مــواد مشــعة أخــرى، وفــي الأنشــطة ذات الصلــة مثــل النقــل، تحديــاً كبيــراً، بالنظــر 

ــة  ــة بالدول ــووي الخاص ــن الن ــة الأم ــمُّ منظوم ــا. وتض ــرعة تطوره ــدات وس ــة التهدي ــى ضخام إل

ــذ بدعــم مــن نظــم  ــى نظــم حاســوبية أو تنُفَّ ــد مــن العناصــر الأساســية التــي تعتمــد عل العدي

حاســوبية، ومــن ثــمَّ يتوقــف تنفيذهــا علــى الأمــن الحاســوبي الفعــال.  

الغرض من المنشور

الغــرض مــن هــذا المنشــور هــو تقديــم إرشــادات بشــأن إرســاء وتنفيــذ الأمــن الحاســوبي  1--1-

باعتبــاره مكونــاً أصيــلًا مــن مكونــات الأمــن النــووي. 

ــات  11-1- ــة، والجه ــلطات المختص ــات، والس ــي السياس ــه لواضع ــذي موجَّ ــل التنفي ــذا الدلي وه

ــن  ــة بالأم ــؤوليات متعلق ــة بمس ــات المكلف ــن الجه ــا م ــة وغيره ــاحنة والناقل ــغلة والش المش

ــن. ــان النوويي والأم

النطاق

تنطبــق الإرشــادات الــواردة فــي هــذا المنشــور علــى الجوانــب المتصلــة بالأمــن النــووي  1--1-

وبالترابــط بينــه وبيــن الأمــان النــووي وســائر عناصــر منظومــة الأمــن النــووي فــي الدولــة، مثــل 

الحمايــة الماديــة للمــواد النوويــة والمرافــق النوويــة، وأمــن المــواد المشــعة والمرافق والأنشــطة 

المرتبطــة بهــا، والكشــف عــن الأحــداث المتصلــة بالأمــن النــووي والتصــدي لهــا. ويشــمل نطــاق 

ــي  ــر ســلباً ف ــى التأثي ــا إل ــؤدي الإخــلال به ــي يمكــن أن ي هــذا المنشــور النظــم الحاســوبية الت

الأمــن النــووي أو الأمــان النــووي.

ــى  1--1- ــة عل ــة المنطبق ــه العام ــث جوانب ــن حي ــوبي م ــن الحاس ــور الأم ــذا المنش ــاول ه ويتن

جميــع مجــالات الأمــن النــووي، بمــا فــي ذلــك الجوانــب المتعلقــة بالمــواد النوويــة والمرافــق 

النوويــة، والمــواد المشــعة الأخــرى والمرافــق المرتبطــة بهــا، والمــواد النوويــة والمــواد المشــعة 

ــلا بشــأن  ــر تفصي ــى إرشــادات أكث ــي. ويمكــن الاطــلاع عل الأخــرى الخارجــة عــن التحكــم الرقاب

ــز  ــة ترك ــك أمثل ــي ذل ــا ف ــة، بم ــق النووي ــن المراف ــدد لأم ــياق المح ــي الس ــوبي ف ــن الحاس الأم

علــى الجوانــب التقنيــة فــي تنفيــذ تدابيــر الأمــن الحاســوبي وإدارة مخاطــر الأمــن الحاســوبي، 
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ــون  ــدد T،‑33 المعن ــا الع ــة هم ــن الوكال ــووي الصــادرة ع ــن الن ــن سلســلة الأم ــن م ــي عددي ف
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)"الأمــن الحاســوبي لنظــم الأجهــزة والتحكم فــي المرافــق النوويــة"( ]6[، والعــدد T‑17 )الصيغة 
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ــة"( ]7[. ــق النووي ــن الحاســوبي لأغــراض المراف ــات الأم )"تقني

ــات  1--1- ــي توصي ــووي ]1[ وف ــن الن ــي أساســيات الأم ــرد ف ــا ي ــى م ــل هــذا المنشــور إل ويحي

ــادات  ــدم إرش ــه لا يق ــات، لكن ــن المعلوم ــة بأم ــادات المتعلق ــن الإرش ــووي ]3‑5[ م ــن الن الأم

مفصلــة بشــأن هــذا الموضــوع العــام. ويقــدم العــدد G‑23 مــن سلســلة الأمــن النــووي الصــادرة 

عــن الوكالــة، المعنــون "أمــن المعلومــات النوويــة"، إرشــادات بشــأن أمــن المعلومــات النوويــة 

ــا.  ــد المعلومــات الحساســة وأصــول المعلومــات الحساســة وضمــان أمنه وتحدي

هيكل الدليل

ــن  1--1- ــية. ويبيِّ ــم الرئيس ــات والمفاهي ــم 2 المصطلح ــرض القس ــة، يع ــذه المقدم ــب ه عق

القســم 3 الأدوار والمســؤوليات المنوطــة بالدولــة فيمــا يتعلــق بالأمــن الحاســوبي ضمــن منظومة 

ــة.  ــات المعني ــن القســم 4 الأدوار والمســؤوليات المنوطــة بالكيان ــن يبيِّ ــووي، فــي حي الأمــن الن

ويصــف القســم 5 الأنشــطة التــي تضطلــع بهــا الدولــة عنــد وضــع اســتراتيجية للأمــن الحاســوبي 

لأغــراض الأمــن النــووي، فــي حيــن يصــف القســم 6 أنشــطة تنفيــذ هــذه الاســتراتيجية. ويصــف 

ــر التــي يتألــف منهــا برنامــج الأمــن الحاســوبي1. ويصــف القســم 8  القســم 7 العناصــر والتدابي

الأنشــطة اللازمــة للمحافظــة علــى اســتدامة الأمــن الحاســوبي. ويعــرض التذييــل اعتبــارات تقنيــة 

مهمــة تتعلــق بأوجــه الترابــط مــع الأمــان النــووي.

ــن الحاســوبي  1--1- ــات مقترحــة بشــأن الأم ــي شــكل توصي ــق الأول إرشــادات ف ــدم المرف ويق

لأغــراض منظومــة الأمــن النــووي الوطنيــة، بمــا يتوافــق مــع الإرشــادات التنفيذيــة الــواردة فــي 

ــي  ــن الثان ــات م ــدم المرفق ــي هــذا المنشــور، تق ــواردة ف ــاً للإرشــادات ال هــذا المنشــور. ودعم

ــن  ــة ع ــة عام ــي لمح ــق الثان ــدم المرف ــة. ويق ــة الممكن ــر التنفيذي ــة للتدابي ــع أمثل ــى الراب إل

ــناد ــي إس ــة ف ــة المتبع ــة للطريق ــث أمثل ــق الثال ــدم المرف ــيبرانية. ويق ــدات الس ــاط التهدي  أنم

قد تطلق بعض المنظمات على برنامج الأمن الحاسوبي اسم "خطة الأمن الحاسوبي".   1
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المســؤوليات المتعلقــة بالأمــن الحاســوبي فــي منظومــة الأمــن النــووي، ويقــدم المرفــق الرابــع 

توضيحــاً لإطــار كفــاءات الأمــن الحاســوبي.

المفاهيم والسياق -- 

أهم المصطلحات 

ــة علــى أنشــطة تتعلــق بأنــواع  --1- ينطــوي العمــل الــذي تقــوم بــه المنظمــات داخــل الدول

عديــدة مــن المعلومــات، بمــا فــي ذلــك إيجــاد هــذه المعلومــات ومعالجتهــا والتعامــل معهــا 

وتخزينهــا. ومــن بيــن هــذه المعلومــات، هنــاك بعــض الأنــواع التــي قــد تعُتبــر حساســة بمــا فيــه 

الكفايــة بحيــث تتطلــب مســتوى معيَّنــاً مــن الحمايــة، مثــل الأســرار العســكرية أو المعلومــات 

ــم أمــن المعلومــات  ــة لتنظي ــن وطني ــة قواني ــن. وقــد تســنُّ الدول الشــخصية الخاصــة بالمواطني

ــة المحــددة  ــات الحماي ــا وتحــدد متطلب ــات وتصنيفه ــواع المعلوم ــف أن ــى تعري ــا عل ــصُّ فيه تن

اللازمــة لهــا، بمــا فــي ذلــك فيمــا يخــص البيانــات الموجــودة فــي شــكل رقمــي والنظــم 

ــة  ــي منظوم ــودة ف ــات الموج ــع المعلوم ــة، تخض ــذه الحال ــي ه ــا. وف ــة به ــوبية المرتبط الحاس

الأمــن النــووي الخاصــة بالدولــة لهــذه المتطلبــات، وقــد تتطلــب توفيــر الحمايــة لأنــواع أخــرى 

مــن المعلومــات، أو توفيــر حمايــة إضافيــة للأنــواع المحــددة مــن المعلومــات التــي يمكــن أن 

ــق أو  ــذ عمــل شــرير ضــد أحــد المراف ــى تنفي ــى مســاعدة خصــم عل ــا إل ــؤدي الإخــلال بأمنه ي

ــواد  ــتخدام م ــه باس ــأذون ب ــر م ــد غي ــر متعم ــل آخ ــي أو عم ــل إجرام ــكاب عم ــطة أو ارت الأنش

نوويــة أو مــواد مشــعة أخــرى. وتعُــرَّف المعلومــات الحساســة بأنَّهــا المعلومــات الموجــودة فــي 

ــؤدي إفشــاؤها  ــك البرامــج الحاســوبية، والتــي يمكــن أن ي أي شــكل مــن الأشــكال، بمــا فــي ذل

ــن  ــلال بالأم ــى الإخ ــتخدامها إل ــن اس ــان م ــا دون إذن أو الحرم ــا أو إتلافه ــا أو تبديله أو تعديله

ــوبية  ــم الحاس ــة والنظ ــات الحساس ــول المعلوم ــم أص ــكل 1 مفاهي ــح الش ــووي ]1[. ويوضِّ الن

والأصــول الرقميــة الحساســة والعلاقــات فيمــا بينهــا. ويــرد وصــف هــذه المفاهيــم بمزيــد مــن 

ــاه. ــل أدن التفصي

وتعُــرَّف أصــول المعلومــات الحساســة ]1[ بأنَّهــا أي معــدات أو مكونــات تسُــتخدم  ----

ــون  ــن أن تك ــالها. ويمك ــا أو إرس ــم فيه ــا أو التحك ــة أو معالجته ــات الحساس ــن المعلوم لتخزي

ــر. ــكل آخ ــي أي ش ــي أو ف ــكل رقم ــي ش ــودة ف ــة موج ــات الحساس المعلوم
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والنظــم الحاســوبية هــي التكنولوجيــات التــي تنُتــج المعلومــات الرقميــة أو تتيــح الوصــول  ----

إليهــا أو تعالجهــا أو ترســلها أو تخزنهــا، أو التــي تــؤدي خدمــات تنطــوي علــى هــذه المعلومــات 

أو تقــدم خدمــات مــن هــذا القبيــل أو تتحكــم فيهــا. ويمكــن أن تشــمل هــذه النظم: الحواســيب 

المكتبيــة والنقالــة واللوحيــة وغيرهــا مــن الحواســيب الشــخصية، والهواتــف الذكيــة، والحواســيب 

الكبيــرة، ووحــدات الخدمــة، والأجهــزة الرقميــة وأجهــزة التحكــم الرقمــي، والطابعــات، وأجهــزة 

ــات  ــذه النظــم أن تشــمل أيضــاً الخدم ــزة المدمجــة. ويمكــن له ــات والأجه الشــبكات، والمكون

الافتراضيــة مثــل الحوســبة الســحابية أو الأجهــزة الافتراضيــة. وقــد توجــد هــذه النظــم فــي شــكل 

مكــوِّن واحــد أو فــي شــكل مجموعــة مــن الأصــول الرقميــة.

وتــؤدي النظــم الحاســوبية العديــد مــن الوظائــف فــي أي دولــة. وقــد تشــتمل منظومــة  ----

ــال  ــتوى الأعم ــى مس ــة عل ــة الأهمي ــف بالغ ــؤدي وظائ ــوبية ت ــم حاس ــى نظ ــووي عل ــن الن الأم

والاتصــالات دون أن تكــون حساســة مــن منظــور الأمــن النــووي ومــن ثــم لا تدخــل فــي نطــاق 

ــواردة فــي هــذا المنشــور.  الإرشــادات ال

ــات  ---- ــع الإخــلال بأمــن المعلوم ــات الحساســة لمن ــة لأصــول المعلوم ــر الحماي ــزم توفي ويل

الحساســة التــي تخزنهــا تلــك الأصــول أو تتحكــم فيهــا أو ترســلها. وتختلــف النُّهــج المتبعــة فــي 

توفيــر الحمايــة باختــلاف نــوع الأصــل المعنــي وشــكل المعلومــات ذات الصلــة. ويتنــاول المرجع 
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ا�صول الرقمية

الشكل‑1‑ المعلومات والنظم الحاسوبية في الدولة وفي منظومة الأمن النووي



]8[ فــي المقــام الأول حمايــة المعلومــات المكتوبــة فــي شــكل ورقــي وغيرهــا مــن المعلومــات 

ــم  ــن نظ ــزء م ــوبية )أو ج ــم حاس ــي نظ ــة ه ــول الرقمي ــادي".  والأص ــكل "م ــي ش ــودة ف الموج

حاســوبية( مرتبطــة بمنظومــة الأمــن النــووي الخاصــة بالدولــة أو تشــكِّل جــزءاً منهــا. ويسُــتخدم 

تعبيــر "الأصــول الرقميــة الحساســة"   للإشــارة إلــى أصــول المعلومــات الحساســة المؤلفــة مــن 

نظــم حاســوبية )أو التــي تشــكل أجــزاءً مــن نظــم حاســوبية(. وتتطلــب حمايــة الأصــول الرقميــة 

الحساســة اتخــاذ تدابيــر للأمــن الحاســوبي.  

ــان  ---- ــة بالأم ــف متعلق ــؤدي وظائ ــي ت ــم الت ــم النظ ــة تدع ــة حساس ــول رقمي ــاك أص وهن

النــووي وبالأمــن النــووي وبحصــر المــواد النوويــة ومراقبتهــا، أو التــي تخــزن وتعالــج المعلومــات 

الحساســة المتصلــة بهــذه الوظائــف. وقــد تكــون الأصــول الرقميــة الحساســة، ومــن ثــم الوظائف 

ــك  ــوم تل ــتهدف الخص ــن أن يس ــيبرانية، ويمك ــات الس ــةً للهجم ــا، معرض ــي تؤديه ــية الت الأساس

الأصــول بالتحديــد. وفــي حــال وقــوع هجــوم مــن هــذا القبيــل والإخــلال بأمــن الأصــول الرقميــة 

الحساســة، فــإن ذلــك يمكــن أن يــؤدي إلــى آثــار ســلبية تمــس بالأمــن والأمــان النووييــن. ويمكن 

للإخــلال بأمــن الأصــول الرقميــة الحساســة أن يســهم أو يتســبب فيمــا يلــي، علــى ســبيل المثــال:  

ــة أو عواقــب إشــعاعية )أ(  ــر مقبول ــى عواقــب إشــعاعية غي ــؤدي إل ــي ي ــذ عمــل تخريب تنفي

ــة؛  مرتفعــة فــي حــال إلحــاق الضــرر بمناطــق حيوي

سحب مواد نووية أو مواد مشعة أخرى دون إذن؛)ب( 

ــا )ج(  ــف عنه ــووي والكش ــن الن ــة بالأم ــداث المتصل ــع الأح ــى من ــدرة عل ــن الق ــاص م الانتق

ــا؛  ــدي له والتص

فقدان معلومات حساسة أو تعديلها أو الحرمان من الوصول إليها.)د( 

ــات أو باعتبارهــا  ---- ــا معلوم ــى أنَّه ــا عل ــات إم ــة البرمجي ــزم معامل ــد تل وبحســب الحــال، ق

تشــكِّل جــزءًا أصيــلًا مــن النظــام الحاســوبي المحتــوي عليهــا، أو وفقــاً للتصنيفيــن معــاً. وعلــى 

ــام عــن  ــر ع ــات شــكل تعبي ــد تتخــذ البرمجي ــي، ق ــم الأول ــة التصمي ــي مرحل ــال، فف ســبيل المث

خوارزميــة معالجــة، ومــن ثــم تكــون المعاملــة المثلــى لهــا باعتبارهــا معلومــات. أمــا حيــن تتخذ 

البرمجيــات شــكلها التشــغيلي )أي القابــل للتنفيــذ(، فإنَّهــا تشــكِّل جــزءًا مــن النظــام الحاســوبي 

الــذي ترتبــط بــه والــذي لا يــؤدي وظائفــه مــن دونهــا، وتســتهدف معظــم الهجمــات الســيبرانية 

اســتغلال جوانــب الضعــف فــي تلــك البرمجيــات.

ــم  ---- ــة النظ ــق بحماي ــات يتعل ــن المعلوم ــن أم ــدد م ــب مح ــو جان ــوبي ه ــن الحاس والأم

الحاســوبية ممــا قــد يخــل بهــا. ويشــمل ذلــك جميــع الأنظمــة والشــبكات المترابطــة المؤلَّفــة 
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مــن تلــك النظــم. ولا يسُــتخدم مصطلحــا "أمــن تكنولوجيــا المعلومــات" و"الأمــن الســيبراني" فــي 

ــح "الأمــن الحاســوبي" فــي هــذا الســياق. والأمــن  هــذا المنشــور، لاعتبارهمــا مرادفيــن لمصطل

الحاســوبي هــو أحــد فــروع أمــن المعلومــات، كمــا هــو مذكــور فــي المرجــع ]8[. وعــادة مــا 

ــة والمصطلحــات.  ــي المقاصــد والمنهجي يشــترك أمــن المعلومــات والأمــن الحاســوبي ف

وبالنظــر إلــى الترابــط بيــن الشــبكات الحاســوبية وتدفــق المعلومــات فيمــا بينهــا، يلــزم  ----

ــدات  ــن التهدي ــة م ــة الحساس ــول الرقمي ــة الأص ــوبي لحماي ــن الحاس ــر للأم ــاذ تدابي ــاً اتخ أيض

ــاع  ــإنَّ اتب ــم ف ــة أخــرى ونظــم حاســوبية أخــرى. ومــن ث ــى اســتغلال أصــول رقمي ــة عل المنطوي

نهــج متعــدد الطبقــات يقــوم علــى تطبيــق تدابيــر أمنيــة متدرجــة علــى جميــع الأصــول الرقميــة 

يكفــل الدفــاع فــي العمــق فــي مواجهــة الهجمــات الســيبرانية. 

تحديد الأصول الرقمية الحساسة

ــم  ---1- ــذه النظ ــم ه ــي تصمِّ ــوبية و/أو الت ــم الحاس ــة للنظ ــات المالك ــع الجه ــي أن تتَّب ينبغ

عمليــة منهجيــة لتحديــد الوظائــف التــي تؤديهــا أصــول رقميــة واللازمــة للأمــن والأمــان 

النووييــن، وأي أصــول رقميــة حساســة مرتبطــة بهــذه الوظائــف، والتأثيــر المحتمــل فــي الأمــن 

والأمــان النووييــن فــي حالــة الإخــلال بأمــن أي أصــول رقميــة حساســة. وعنــد الاضطــلاع بهــذه 

العمليــة، ينبغــي للجهــات المعنيــة أن تراعــي أنَّــه قــد توجــد نظــم حاســوبية لا تحتــوي بذاتهــا 

ــات  ــا ببرامجي ــا أو إصابته ــلال بأمنه ــال الإخ ــي ح ــك فف ــع ذل ــة، وم ــة حساس ــول رقمي ــى أص عل

ــي نظــم أخــرى.  ــة الحساســة الموجــودة ف ــي الأصــول الرقمي ــر ف ــن أن تؤث ــة2 يمك خبيث

ويهــدف الأمــن الحاســوبي إلــى المحافظــة علــى ســرية المعلومــات الحساســة الموجــودة  --11-

فــي الأصــول الرقميــة الحساســة وســرية الأصــول الرقميــة الحساســة نفســها، وعلــى ســلامة تلــك 

ــة  ــات الحساس ــة والمعلوم ــة الحساس ــول الرقمي ــم الأص ــا. وتدع ــول وتوافره ــات والأص المعلوم

ــووي.  ــن الن ــة الأم ــا منظوم ــوم عليه ــي تق ــف الت ــح للوظائ ــغيل الصحي ــا التش ــودة فيه الموج

ــن هــذه الســمات،  ــة كلِّ ســمة م ــة لحماي ــار الواجــب للاحتياجــات اللازم ــلاء الاعتب ــي إي وينبغ

بنــاءً علــى الوظائــف التــي يؤديهــا كلُّ أصــل مــن الأصــول الرقميــة الحساســة وعلــى المعلومــات 

ــك الأصــل. ــا ذل ــي يحتويه الحساســة الت

البرامجيــات الخبيثــة )Malware( هــي أي شــكل مــن الشــفرات الحاســوبية المصممــة عمــداً لتنفيــذ   2

عمــل شــرير. ويمكــن أن يشــمل ذلــك تيســير ســرقة المعلومــات الحساســة أو الإخــلال بتصميــم نظــام حاســوبي 
أو الإخــلال بوظيفــة يؤديهــا نظــام حاســوبي.
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وينبغــي أن تكــون الخطــوة الأولــى فــي العمليــة المنهجيــة المذكــورة هــي تحديــد الوظائــف  ---1-

ــة  ــل الحماي ــووي )مث ــن الن ــب الأم ــن جوان ــر م ــد أو أكث ــب واح ــراً لجان ــاً مباش ــر دعم ــي توفِّ الت

الماديــة، وحصــر المــواد النوويــة ومراقبتهــا، وإدارة المعلومــات الحساســة( والأمــان النــووي. وبعــد 

نــة  ذلــك ينبغــي تحديــد مــا يدعــم هــذه الوظائــف مــن النظــم الحاســوبية والأصــول الرقميــة المكوِّ

لهــا.

ــول  ---1- ــن الأص ــلال بأم ــار الإخ ــاول آث ــب يتن ــي للعواق ــل أول ــراء تحلي ــك إج ــد ذل ــي بع وينبغ

الرقميــة الموجــودة داخــل هــذه النظــم، لتحديــد الأصــول التــي يمكــن أن يــؤدي الإخــلال بهــا بفعــل 

هجــوم ســيبراني إلــى التأثيــر فــي الوظائــف المطلوبــة مــن النظــام ومــن ثــم التأثيــر ســلباً فــي الأمــن 

ــف الأصــول الرقميــة التــي يمكــن أن يــؤدي الإخــلال بهــا  النــووي. وبنــاءً علــى نتائــج التحليــل، تصُنَّ

إلــى آثــار ســلبية باعتبارهــا أصــولاً رقميــة حساســة. ويوضــح الشــكل 2 هــذا المفهــوم. وينبغــي إجراء 

هــذا التحليــل الأولــي دون أن تؤخــذ فــي الحســبان تدابيــر الأمــن الحاســوبي القائمــة، للوقــوف علــى 

التأثيــر الــذي ســيترتب "فــي أســوأ الحــالات" إذا مــا تعرضــت الأصــول الرقميــة للإخــلال بهــا.

ويبنغــي أن تشــمل العمليــة المذكــورة أيضــاً تقييــم نظــم الدعــم أو المعــدات غيــر المرتبطــة  ---1-

ــم أو  ــذه النظ ــرُّض ه ــا إذا كان تع ــى م ــوف عل ــن، للوق ــان النوويي ــن والأم ــف الأم ــرة بوظائ مباش

المعــدات لهجــوم ســيبراني يمكــن أن يــؤدي إلــى تأثيــر مباشــر أو غيــر مباشــر فــي وظائــف الأمــن 

والأمــان النووييــن. وينبغــي أن يخضــع للتقييــم أي أصــل رقمــي يمكــن توصيلــه مؤقتــاً بأصــل رقمــي 

ــا حساســاً بــدوره. ومــن أمثلــة ذلــك حواســيب الصيانــة  حســاس، بحيــث يمكــن تصنيفــه أصــلًا رقميًّ

ومعــدات الاختبــار الرقميــة.
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النووي

ا�صول الرقمية الحساسةا�صول الرقمية ا�خرى
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الشكل‑2‑ رسم تخطيطي مفاهيمي يبيِّن أصاً رقميًّا حساساً ضمن نظام حاسوبي لدى إحدى المنظمات.



ويمكــن للمنظمــات أن تختــار مــن بيــن عــدد مــن الاســتراتيجيات المختلفــة لإدارة  ---1-

ــى  ــات – عل ــى فئ ــة الحساســة إل ــا تصنيــف الأصــول الرقمي ــة الحساســة. ويمكنه الأصــول الرقمي

ــاع  ــا – وإخض ــابه طبيعته ــى تش ــاءً عل ــام أو بن ــس النظ ــا لنف ــى انتمائه ــاءً عل ــال، بن ــبيل المث س

ــلإدارة ســويًّا. وبذلــك يمكــن  ــة ل ــة معين ــة الحساســة المصنَّفــة ضمــن فئ جميــع الأصــول الرقمي

معاملــة نظــام حاســوبي يــؤدي وظيفــة مهمــة علــى أنَّــه أصــل رقمــي حســاس واحــد، أو باعتبــاره 

ــف أن يســاعد  ــة الحساســة. ومــن شــأن هــذا التصني ــاً مــن مجموعــة مــن الأصــول الرقمي مؤلَّف

علــى ضمــان توفيــر مســتويات مماثلــة مــن الحمايــة للأصــول الرقميــة الحساســة المتشــابهة مــن 

ــة  ــد الأصــول الرقمي ــد تحدي ــا. وبع ــى الإخــلال به ــب عل ــل أن تترت ــي يحُتم ــب الت ــث العواق حي

ــج  ــق نه ــن تطبي ــا، يمك ــال الإخــلال به ــي ح ــة ف ــب المحتمل ــاً للعواق ــا وفق ــة وتصنيفه الحساس

ــاع فــي العمــق. ــدأ الدف ــدرج بمراعــاة مب مت

ــي  ---1- ــل رقم ــصُّ كلَّ أص ــا يخ ــر فيم ــلامة والتواف ــرية والس ــات الس ــد متطلب ــي تحدي وينبغ

حســاس مــن خــلال تقييــم مســاهمة ذلــك الأصــل فــي الأمــن والأمــان النووييــن والعواقــب التــي 

يحُتمــل أن تترتــب علــى اختــلال تشــغيله بعــد تعرُّضــه لهجــوم ســيبراني. وقــد يســتوجب تحديــد 

ــات  ــادئ والعملي ــع الاسترشــاد بالمب ــر متخصــص، م ــر خبي ــى تقدي ــات الاســتناد إل ــك المتطلب تل

ــة. ــة ذات الصل التحليلي

ــاً )أو  ---1- ــا حساس ــاره أصــلًا رقميًّ ــه باعتب ــد تصنيف ــم النظــام الحاســوبي لتحدي ــن تقيي ــى حي وإل

ــر  ــه نظــام "غي ــى أنَّ ــه عل ــه، ينبغــي معاملت ــن عدم ــى أصــل رقمــي حســاس( م ــاً مشــتملاً عل نظام

ــر  ــول غي ــى الأص ــة عل ــوبي المطبق ــن الحاس ــر الأم ــون تدابي ــي أن تك ــا ينبغ ــادة م ــف". وع مصن

ــى تعــرُّض هــذه  ــي يحُتمــل أن تترتــب عل ــار الت ــا للحــذر، لأن الآث المصنفــة شــديدة الصرامــة توخيًّ

ــذا  ــتخدام ه ــد اس ــر أو تقيي ــي حظ ــر ف ــي النظ ــة. وينبغ ــت معروف ــيبراني ليس ــوم س ــول لهج الأص

ــتخدام  ــر اس ــن حظ ــال، يمك ــبيل المث ــى س ــووي. وعل ــن الن ــة الأم ــي منظوم ــول ف ــن الأص ــوع م الن

الأجهــزة الشــخصية الخاصــة بالموظفيــن، مثــل الهواتــف النقالــة والحواســيب اللوحيــة، داخــل 

المرافــق النوويــة؛  كمــا يمكــن حظــر توصيــل الحواســيب المملوكــة لأطــراف ثالثــة بــأي نظــام فــي 

مرفــق نــووي إلــى حيــن خضوعهــا لتقييــم كامــل. ومــن الجوانــب الأساســية فــي تصميــم نظــام آمــن 

التحديــدُ الســليم لمــا يشــكِّل أصــلًا رقميًّــا حساســاً، ولنطــاق ذلــك الأصــل وحــدوده والوصــلات التــي 

تربطــه بغيــره، وللمســتويات المقبولــة للاعتمــاد علــى أصــول رقميــة أخــرى، ممــا يســتلزم الاســتناد 

ــبيل  ــى س ــم. وعل ــة النظ ــوبي وهندس ــن الحاس ــادئ الأم ــاد بمب ــع الاسترش ــراء م ــر الخب ــى تقدي إل

المثــال، فمــن خــلال تعديــل تصميــم النظــام ككلٍّ بمــا يتيــح نقــل إمكانيــة أداء وظائــف معينــة فيمــا 

ــد يكــون مــن الممكــن تبســيط  ــة، ق ــة الحساســة وغيرهــا مــن الأصــول الرقمي ــن الأصــول الرقمي بي

ــة. ــن الحاســوبي ذات الصل ــر الأم ــم تبســيط تدابي ــن ث ــة الحساســة وم ــف الأصــول الرقمي تعري
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وينبغــي توخــي الحــرص بصفــة خاصــة فــي حــال اســتخدام أصــول رقميــة حساســة قائمــة  ---1-

علــى الخدمــات الافتراضيــة والتعاقديــة، مثــل خدمــات الحوســبة الســحابية، لأن هــذه الخدمــات 

تتضمــن عناصــر لا تخضــع للتحكــم المباشــر مــن قبــل الجهــة المالكــة للبيانــات. وعلــى ســبيل 

المثــال، فالأصــول الرقميــة الحساســة المؤلفــة مــن تطبيقــات أو خدمــات قائمــة علــى الحوســبة 

الســحابية تعتمــد علــى برامجيــات وأجهــزة خاضعــة لتحكــم الجهــة المشــغلة للخدمــة الســحابية 

) مثــل خدمــة التخزيــن الســحابية(. وفــي تلــك الحــالات، ينبغــي وضــع شــروط تعاقديــة صارمــة 

ــات  ــات وإتــلاف البيان ــل التحكــم فــي الوصــول والتوافــر وفصــل البيان بشــأن المســائل مــن قبي

ــة  ــر الحماي ــك لضمــان توفي ــة، وذل ــات الإداري ــات والأجهــزة والعملي وواجهــة الاتصــال والبرامجي

ــؤدي  ــب. ولا ي ــه والتلاع ــأذون ب ــر الم ــول غي ــة الوص ــي مواجه ــة ف ــات المعني ــة للتطبيق الكافي

إســناد توفيــر الأصــول الرقميــة الحساســة إلــى منظمــة أخــرى )أي التعاقــد مــع جهــة خارجيــة( 

إلــى إعفــاء الجهــة المالكــة أو المشــغلة للعمليــة ذات الصلــة مــن المســؤولية عــن حمايــة تلــك 

الأصــول الرقميــة الحساســة. 

وقــد تشــمل الأصــول الرقميــة الحساســة مكونــات فــي نظــم تكنولوجيــا المعلومــات ونظم  ---1-

ــات  ــر الأمــن الحاســوبي المناســبة لهــذه المكون ــا التشــغيلية. وســوف تتوقــف تدابي التكنولوجي

ــط  ــا توجــد وصــلات ترب ــراً م ــك، فكثي ــع ذل ــه. وم ــا ووظيفت ــوي عليه ــام المحت ــوع النظ ــى ن عل

بيــن نظــم تكنولوجيــا المعلومــات ونظــم التكنولوجيــا التشــغيلية، ولذلــك ينبغــي لتدابيــر الأمــن 

ــن هــذا  ــة م ــار أي وصــلات بيني ــي الاعتب ــرادى النظــم أن تأخــذ ف ــى ف ــة عل الحاســوبي المطبق

القبيــل. 

ــات المتخصصــة  ----- ــة الحساســة تســتوفي المتطلب ــأنَّ الأصــول الرقمي ــد ب ــر توكي ــة توفي وبغي

ــدم  ــاة". وتق ــاذج دورة الحي ــا باســم "نم ــار إليه ــا يشُ ــادة م ــات ع ــق عملي ــا، تطُبَّ ــة له الموضوع

ــذة لاســتحداث الأصــول الرقميــة الحساســة وتشــغيلها  نمــاذج دورة الحيــاة وصفــاً للأنشــطة المنفَّ

وصيانتهــا وســحبها، والعلاقــات التــي تربــط بيــن هــذه الأنشــطة. وينبغــي أن تؤخــذ احتياجــات 

الأمــن الحاســوبي فــي الحســبان فــي جميــع مراحــل دورة حيــاة الأصــل الرقمــي الحســاس. وقــد 

ــة الحساســة وغيرهــا  ــات والأصــول الرقمي ــف والنظــم والمكون ــق والوظائ ــرادى المراف تكــون لف

مــن الأصــول الرقميــة الحساســة دورات حيــاة تخــصُّ كلاًّ منهــا علــى حــدة لكنهــا تتفاعــل بعضهــا 

ــم  ــع لنظ ــي توض ــم، الت ــر النظ ــة لتطوي ــاة الافتراضي ــتخدام دورة الحي ــن اس ــض. ويمك ــع بع م

ــا الأصــول  ــا فيه ــاة النظــم الحاســوبية، بم ــدورة حي ــد إنشــائها، كأســاس ل ــزة والتحكــم عن الأجه

الرقميــة الحساســة، علــى أن ينُظــر فيهــا فــي ســياق الفتــرة العمريــة للمرفــق.
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الهجوم السيبراني

ــذ  --1-- يقُصــد بمصطلــح "الهجــوم الســيبراني" أو "الهجمــة الســيبرانية" عمــل شــرير ينُفَّ

ــلال  ــن خ ــه، م ــه أو إتلاف ــول إلي ــع الوص ــه أو من ــدد أو تعديل ــتهدف مح ــد مس ــرقة بن ــة س بني

ــذا  ــل ه ــراءات داخ ــذ إج ــاس أو تنفي ــوبي حس ــام حاس ــى نظ ــه إل ــأذون ب ــر الم ــول غي الوص

النظــام. وتســتهدف الهجمــات الســيبرانية ســمة واحــدة أو أكثــر مــن ســمات الأمــن الحاســوبي، 

ــي  ــل رقم ــي أص ــودة ف ــة موج ــات حساس ــصُّ معلوم ــا يخ ــر،3 فيم ــلامة والتواف ــرية والس أي الس

حســاس أو الأصــل الرقمــي الحســاس نفســه، ويمكــن اســتخدامها لتنفيــذ أو تيســير ارتــكاب عمــل 

ــر  ــي أو عمــل آخــر متعمــد غي ــكاب عمــل إجرام ــق أو الأنشــطة أو ارت شــرير ضــد أحــد المراف

مــأذون بــه باســتخدام مــواد نوويــة أو مــواد مشــعة أخــرى. وهنــاك مفهــوم آخــر وثيــق الصلــة 

ــى  ــوي عل ــذي ينط ــه"، وال ــر الموجَّ ــوم غي ــوم "الهج ــو مفه ــيبراني، ألا وه ــوم الس ــوم الهج بمفه

ــى النظــم أو الشــبكات الحاســوبية دون  ــه إل ــة لهــدف بعين ه ــر موجَّ ــة غي إدخــال شــفرات خبيث

ــووي. ــي الأمــن الن ــر ســلباً ف ــوع مــن الهجمــات أيضــاً أن يؤثِّ ــذا الن ــك. ويمكــن له ــد ذل تعمُّ

ويمكــن تنفيــذ الهجــوم الســيبراني عــن طريــق الوصــول المــادي المباشــر إلــى المعلومات  -----

أو أصــول المعلومــات، أو عــن طريــق الوصــول الإلكترونــي، أو باســتخدام مزيــج مــن الطريقتيــن، 

ــذه(  ــى تنفي ــم عل ــاعد الخص ــذه )أو يس ــرة أو أن ينفِّ ــوم مباش ــم الهج ــذ الخص ــن أن ينفِّ ويمك

طــرفٌ داخلــي، عــن علــم منــه أو دون علــم، تحــت تأثيــر الخصــم. وينبغــي معاملــة الهجمــات 

الســيبرانية فــور الكشــف عنهــا علــى أنَّهــا حادثــات متصلــة بالأمــن الحاســوبي.

ــى  ----- ــؤدي إل ــيبرانية أن ت ــات س ــن هجم ــة ع ــوبي الناتج ــن الحاس ــات الأم ــن لحادث ويمك

حادثــات أخــرى متصلــة بالأمــن الحاســوبي ثــم فــي نهايــة المطــاف إلــى أحــداث متصلــة بالأمــن 

ــذ  النــووي، ســواء مباشــرة أو فــي ســياق سلســلة مــن الأنشــطة الشــريرة، بمــا قــد يشــمل تنفي

هجمــات ســيبرانية أخــرى أو الوصــول المــادي غيــر المــأذون بــه أو اســتغلال عناصــر داخليــة، أو 

تنفيــذ توليفــة مــن الأعمــال فــي إطــار هجــوم مختلــط. 

ــل،  ــة للتنص ــدم القابلي ــة وع ــن المصداقي ــق م ــل التحق ــرى، مث ــمات أخ ــاك س ــرض أنَّ هن ــن المفت م  3

ــر. ــلامة والتواف ــرية والس ــة الس ــاق حماي ــي نط ــا ف ــل حمايته تدخ
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الأمن الحاسوبي في مختلف مجالات الأمن النووي

ــم  ----- ــع ]3‑5[، ويدع ــة المشــمولة بالمراج ــالات الثلاث ــووي المج ــن الن ــة الأم ــج منظوم تعال

ــرد  ــي كلِّ مجــال مــن هــذه المجــالات. وي ــووي ف ــن الن ــق مقاصــد الأم ــن الحاســوبي تحقي الأم

ــه الأمــن الحاســوبي فــي كلٍّ مــن هــذه  ــذي يؤدي ــدور ال ــة وصــف موجــز لل فــي الأقســام التالي

ــالات.  المج

المواد النووية والمرافق النووية

تعتمــد الحمايــة الماديــة للمــواد النوويــة والمرافــق النوويــة علــى التدابيــر الأمنيــة  -----

ــي ]3[: ــا يل ــق م لتحقي

الحماية من السحب دون إذن؛ )أ( 

العثور على المواد النووية المفقودة واستعادتها؛ 

الحماية من عمليات التخريب؛

التخفيف من آثار التخريب أو تقليلها إلى أدنى حد. 

وتدعــم النظــم الحاســوبية فــي المرافــق النوويــة وظائــف متعلقــة بالتحكــم فــي  -----

العمليــات، والأمــان النــووي، والأمــن النــووي، وحصــر المــواد النوويــة ومراقبتهــا. وتسُــتخدم فــي 

ــي ســياق  ــتهدف ف ــة حساســة يمكــن أن تسُ ــف أصــول رقمي ــة مــن هــذه الوظائ أداء كل وظيف

هجــوم قائــم بذاتــه أو بالاقتــران مــع هجــوم مــادي )أي هجــوم مختلــط(. وتحتــاج هــذه النظــم 

ــن الحاســوبي.  ــق الأم ــن طري ــات الســيبرانية ع ــن الهجم ــة م الحاســوبية للحماي

المواد المشعة والمرافق ذات الصلة

تسُــتخدم المــواد المشــعة حــول العالــم فــي طائفــة متنوعــة مــن الأغــراض، بمــا فــي ذلــك  -----

ــد اســتخدام النظــم الحاســوبية  ــة. ويتزاي ــى اســتخدام مــواد نووي ــدة لا تنطــوي عل أغــراض عدي

فــي هــذه القطاعــات لأغــراض الأمــان والأمــن وفــي العمليــات التشــغيلية. ويلــزم وضــع تدابيــر 

ــواد  ــه للم ــأذون ب ــر الم ــول غي ــع الوص ــوبي، لمن ــن الحاس ــر للأم ــك تدابي ــي ذل ــا ف ــة، بم أمني

المشــعة أو الاســتحواذ عليهــا لاســتخدامها فــي عمــل شــرير، وكذلــك لمنــع تخريــب هــذه المــواد 

والمرافــق المتصلــة بهــا. 
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وعــادة مــا يحتــوي الســجل الوطنــي للمصــادر المشــعة أو للمــواد المشــعة علــى  -----

ــريعي  ــار التش ــي الإط ــك ف ــيد ذل ــي تجس ــة، وينبغ ــة الأمني ــب الحماي ــة تتطل ــات حساس معلوم

ــة الســرية والســلامة  ــي. والأمــن الحاســوبي مطلــوب فــي هــذا المجــال مــن أجــل حماي والرقاب

والتوافــر فيمــا يخــصُّ المعلومــات الحساســة وأصــول المعلومــات الحساســة، بمــا فيهــا الأصــول 

الرقميــة الحساســة؛ علــى ســبيل المثــال لدعــم ســرية وســلامة ســجلات المصــادر وتوافــر البيانات 

ــات. ــدي للحادث ــة للتص اللازم

المواد النووية والمواد المشعة الأخرى الخارجة عن التحكم الرقابي

المــواد الخارجــة عــن التحكــم الرقابــي هــي مــواد نوويــة أو مــواد مشــعة أخــرى موجــودة  -----

بكميــة تســتلزم خضوعهــا للتحكــم الرقابــي لكنهــا ليســت قيــد التحكــم، إمــا لأنَّ ضوابــط التحكــم 

ــل.  ــن الأص ــط م ــة لأي ضواب ــن خاضع ــم تك ــا ل ــا أو لأنَّه ــبب م ــت لس ــد تعطل ــا ق ــة به المرتبط

ــي مــن  ــة والمــواد المشــعة الأخــرى الخارجــة عــن التحكــم الرقاب ويتحقــق أمــن المــواد النووي

ــف  ــذ الوظائ ــل تنفي ــن أج ــة م ــلطات المختص ــه الس ــع ب ــذي تضطل ــل ال ــيق العم ــلال تنس خ

المســندة إليهــا والمتمثلــة فــي منــع وقــوع الأحــداث المتصلــة بالأمــن النــووي والكشــف عنهــا 

والتصــدي لهــا إذا وقعــت. وهــذه الوظائــف تؤديهــا فــي العديــد مــن الحــالات نظــم مؤلفــة مــن 

أصــول رقميــة حساســة أو مدعومــة بأصــول رقميــة حساســة. 

ــبيل  ----- ــى س ــا، عل ــراض منه ــوبي لأغ ــن الحاس ــر للأم ــق تدابي ــال تطبي ــذا المج ــب ه ويتطل

ــة لســرية المعلومــات الحساســة، وســلامة نظــم الكشــف، وســرية نظــم  ــر الحماي ــال، توفي المث

ــدرات  ــل ق ــدي، مث ــم التص ــة لدع ــر اللازم ــر التدابي ــا، وتواف ــلامتها وتوافره ــات وس ــل البيان نق

ــووي.  ــي الن ــل الجنائ ــالات والتحلي الاتص

التهديدات وجوانب الضعف ونظم الأمن الحاسوبي

التهديدات

ــة لارتــكاب  --1-- ــه الدافــع والني ــداً للأمــن النــووي هــو طــرف لدي ــذي يشــكِّل تهدي الطــرف ال

عمــل شــرير ويتمتــع بالقــدرة علــى ذلــك، وقــد يكــون شــخصاً واحــداً أو مجموعــة من الأشــخاص. 

والخصــم هــو أي فــرد ينفــذ عمــلًا شــريراً أو يشــرع فــي ذلــك. 
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ويعُــدُّ فهــم التهديــدات والمخاطــر المرتبطــة بالتعــرُّض لهجــوم ســيبراني محتمــل عنصــراً  -----

ــك  ــووي. ويشــمل ذل ــة للأمــن الحاســوبي فــي ســياق الأمــن الن ــر فعال أساســيًّا فــي وضــع تدابي

ــووي مــن حيــث دوافعهــا ونواياهــا وقدراتهــا  ــدات للأمــن الن فهــم الأطــراف التــي تشــكِّل تهدي

م المرفــق الثانــي  والتكتيــكات التــي تســتعملها فــي التخطيــط لهجــوم ســيبراني وتنفيــذه.‑ ويقــدِّ

أمثلــة توضــح الخصائــص العامــة لبعــض الأطــراف التــي تشــكِّل تهديــدات للأمــن النــووي والتــي 

يمكــن أن تعمــد إلــى تنفيــذ هجمــات ســيبرانية.

جوانب الضعف

يقُصــد بجوانــب الضعــف فــي نظــام حاســوبي أو شــبكة حاســوبية الخصائــص التشــغيلية  -----

ــن. ويمكــن لهــذه الخصائــص أن تكــون  ــد معي ــي تجعــل النظــام عرضــة للاســتغلال أو لتهدي الت

ذات طبيعــة إداريــة أو ماديــة أو تقنيــة. وقــد يســتغل الخصــم جوانــب الضعــف بمــا يمكِّنــه مــن 

ــه لأصــل رقمــي حســاس أو التحكــم فــي ذلــك الأصــل. وقــد تتفــاوت  ــر المــأذون ب الوصــول غي

ــة  ــن الضآل ــي أصــل رقمــي حســاس م ــب الضعــف ف ــب المرتبطــة باســتغلال أحــد جوان العواق

إلــى الجســامة رهنــاً بمــا ينطــوي عليــه ذلــك الاســتغلال مــن إمكانيــة التأثيــر ســلباً فــي تشــغيل 

الأصــل الرقمــي الحســاس وأدائــه لوظيفتــه.

ومــا فتــئ مســتوى التعقيــد الــذي تتســم بــه النظــم الحاســوبية يتزايــد باســتمرار، ســواءً  -----

مــن حيــث الأجهــزة أو البرامجيــات، وكذلــك عــدد النظــم الحاســوبية المســتعملة والترابــط فيمــا 

بينهــا. ويزيــد هــذا التعقيــد مــن صعوبــة تكويــن فهــم كامــل للنظــم، ومــن ثــم المحافظــة علــى 

ــي  ــف ف ــب الضع ــدد جوان ــون ع ــن أن يك ــن الممك ــن. وم ــؤون الأم ــة لإدارة ش ــرات اللازم الخب

النظــام مرتبطــاً بمســتوى التعقيــد الــذي يتســم بــه، ولذلــك ينبغــي ألا تبلــغ النظــم مــن التعقيــد 

إلا القــدر الــلازم لأداء الوظائــف المتوخــاة منهــا.

وتســتند الهجمــات الســيبرانية الناجحــة فــي العديــد مــن الحــالات إلــى اســتغلال  -----

ــات  ــا "هجم ــع فيه ــالات تق ــاك ح ــال، فهن ــبيل المث ــى س ــاً. وعل ــفة حديث ــاً مكتش ــب ضعف جوان

فوريــة" يســتغل فيهــا الخصــم نقطــة ضعــف لــم تكــن معروفــة للجهــة المدافعــة قبــل الهجــوم. 

ــدة  ــوبية الجدي ــات الحاس ــهده التكنولوجي ــذي تش ــريع ال ــور الس ــك، فالتط ــى ذل ــة إل وبالإضاف

ــب  ــن جوان ــرها م ــات بأس ــل فئ ــث تظ ــف، حي ــب الضع ــة جوان ــر طبيع ــال لتغيُّ ــح المج يفس

ــدء تشــغيلها. ــدة وب ــات الجدي ــى اعتمــاد هــذه التكنولوجي ــر ظاهــرة حت ــدة غي  الضعــف الجدي
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ــة  ----- ــوبية وإمكاني ــم الحاس ــض النظ ــه بع ــم ب ــذي تتس ــد ال ــتوى التعقي ــى مس ــر إل وبالنظ

ــة  ــن الحاســوبي المتاحــة كافي ــر الأم ــون تدابي ــد لا تك ــا، فق ــة فيه ــب ضعــف خفي وجــود جوان

لخفــض المخاطــر وصــولاً إلــى مســتوى مقبــول يســمح باســتخدام هــذه النظــم فــي تطبيقــات 

ــر  ــا التدابي ــون فيه ــي لا تك ــالات الت ــي الح ــن. وف ــان النوويي ــن والأم ــي الأم ــي مجال ــددة ف مح

قــادرة علــى خفــض المخاطــر إلــى مســتوى مقبــول، ينبغــي النظــر فــي اتبــاع نهُُــج بديلــة )مثــل 

ــف(.  ــع الوظائ ــر توزي ــف أو تغيي ــم مختل ــذ بتصمي الأخ

اتباع نهج متدرج والأخذ بمبدأ الدفاع في العمق في مجال الأمن الحاسوبي 

ــة، أو  ----- ــة أو إداري ــة أو مادي ــة تقني ــوبي ذات طبيع ــن الحاس ــر الأم ــون تدابي ــن أن تك يمك

ــاع  ــة باتب ــر المراقب ــة تدابي ــار توليف ــي اختي ــر. وينبغ ــذه العناص ــن ه ــة م ــن توليف ــع بي أن تجم

نهــج متــدرج يقــوم علــى العلــم بالمخاطــر وعلــى مبــدأ الدفــاع فــي العمــق لتحقيــق مســتوى 

ــددة  ــوبي المح ــن الحاس ــر الأم ــة تدابي ــار مجموع ــن اختي ــوبي. ويمك ــن الحاس ــن الأم ــم م ملائ

التــي يجــري تنفيذهــا علــى أســاس مزيــج مــن التدابيــر المنصــوص عليهــا فــي الإرشــادات العامــة 

أو فــي المتطلبــات التــي وضعتهــا الدولــة والتدابيــر التــي تحددهــا الجهــة المشــغلة مــن خــلال 

عمليــة خاصــة بهــا قائمــة علــى العلــم بالمخاطــر.  

ــن  ----- ــبة م ــة المناس ــات الأمني ــد المتطلب ــيلة لتحدي ــي وس ــوبي ه ــن الحاس ــتويات الأم ومس

حيــث النطــاق ودرجــة الصرامــة علــى النحــو الــلازم لتوفيــر الحمايــة لمختلــف الأصــول الرقميــة 

ــذ  ــيتطلب تنفي ــة س ــة المتدرج ــتويات الأمني ــن المس ــتوى م ــإنَّ كلَّ مس ــم ف ــن ث ــة. وم الحساس

مجموعــة مختلفــة مــن تدابيــر الحمايــة لاســتيفاء المتطلبــات الأمنيــة لذلــك المســتوى. وتطُبَّــق 

متطلبــات أكثــر صرامــة فيمــا يخــصُّ الأصــول الرقميــة الأكثــر حساســية. ويوضــح الشــكل 3 هــذا 

المبــدأ. 

الحاســوبية  ----- النظــم  تجميــع  المتــدرج  النهــج  لتطبيــق  العمليــة  الأســاليب  ومــن 

بحيــث  حاســوبية،  أمنيــة  نطاقــات  ضمــن  بهــا  المرتبطــة  الحساســة  الرقميــة  والأصــول 

نطــاق بحســب متطلبــات  بطريقــة متدرجــة علــى كلِّ  الحاســوبي  الأمــن  تدابيــر  تطُبَّــق 

د  تحــدَّ ذلــك  وبعــد  عليــه(.  المنطبــق  الأمنــي  المســتوى  )أي  لــه  المناســبة  الحمايــة 

مســتويات الأمــن الحاســوبي الملائمــة لــكلِّ نطــاق بنــاءً علــى الأثــر المحتمــل للهجمــات 

 الســيبرانية فــي الوظائــف والنظــم والأصــول الرقميــة الحساســة المشــمولة بذلــك النطــاق. 
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ــن فــي الشــكل ،3 هــو نهــج  ----- ــى النحــو المبيَّ واســتخدام مســتويات الأمــن الحاســوبي، عل

ــي  ــب الت ــع العواق ــب م ــا يتناس ــوبي بم ــن الحاس ــات الأم ــد متطلب ــى تحدي ــوي عل ــدرج ينط مت

ــي  ــة ف ــارات التالي ــى هجــوم ســيبراني ناجــح. ويمكــن الاسترشــاد بالاعتب ــب عل يحُتمــل أن تترت

ــة:   ــق هــذه الطريق تطبي

ــة الحساســة )أ(  ــة فيمــا يخــصُّ الأصــول الرقمي ــات الحماي ــى مــن متطلب ــق مســتوى أعل يطُبَّ

ــداث  ــك الأح ــي ذل ــا ف ــب، بم ــم العواق ــى أوخ ــا إل ــلال به ــؤدي الإخ ــن أن ي ــي يمك الت

ــووي. ــن الن ــة بالأم ــرى المتصل الكب

يطُبَّــق مســتوى أدنــى مــن متطلبــات الحمايــة فيمــا يخــصُّ النظــم الحاســوبية التــي تــؤدي )ب( 

وظائــف متصلــة بالأمــن النــووي ولكنهــا لا تعُتبــر أصــولاً رقميــة حساســة.

تطُبَّــق متطلبــات عامــة علــى جميــع المســتويات الأمنيــة والنظــم الحاســوبية التــي تــؤدي )ج( 

ــس  ــتخدام نف ــات باس ــذه المتطلب ــة ه ــن معالج ــووي، ويمك ــن الن ــة بالأم ــف متصل وظائ

تدابيــر الأمــن الحاســوبي المعمــول بهــا فيمــا يخــصُّ النظــم الحاســوبية المســتعملة فــي 

المجــالات الأخــرى.

ــر للأمــن الحاســوبي فيمــا يخــصُّ النظــم الحاســوبية  --1-- ــق تدابي ومــن الضــروري أيضــاً تطبي

التــي لا تعُتبــر أصــولاً رقميــة حساســة. وبالنظــر إلــى الترابــط فيمــا بيــن الشــبكات الحاســوبية 

وتدفــق المعلومــات بيــن الحواســيب، فــإن توفيــر الدفــاع فــي العمــق ضــد الهجمــات الســيبرانية 

ــوبي  ــن الحاس ــة للأم ــات متدرج ــى متطلب ــوم عل ــات يق ــدد الطبق ــج متع ــاع نه ــتوجب اتب يس

ــال المذكــور أعــلاه، مــن المرجــح أنَّ النظــم  ــع النظــم الحاســوبية. وفــي المث فيمــا يخــصُّ جمي
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ــن  ــتوى 5 ل ــتوى 4 والمس ــن المس ــة م ــات أمني ــا متطلب ــدد له ــات المح ــي النطاق ــوبية ف الحاس

تصُنَّــف علــى أنَّهــا أصــول رقميــة حساســة، بيــد أنَّ هــذه النطاقــات تخضــع لتدابيــر حمايــة حتــى 

يمكــن توفيــر عــدة طبقــات مــن الدفــاع فــي العمــق فــي مواجهــة التســلل إلــى الأصــول الرقميــة 

الحساســة فــي النطاقــات ذات المســتويات الأعلــى والإخــلال بهــا. 

ــة  ----- ــات دفاعي ــع طبق ــى وض ــوبي عل ــن الحاس ــراض الأم ــق لأغ ــي العم ــاع ف ــوي الدف وينط

متعــددة مــن تدابيــر الأمــن الحاســوبي التــي يلــزم أن تتعطــل أو يتــم تجاوزهــا حتــي يمكــن لأي 

هجــوم ســيبراني أن يمضــي قدمــاً ليؤثــر ســلباً فــي أصــل رقمــي حســاس. ويكــون توفيــر الدفــاع 

ــة  ــوبي المتقاطع ــن الحاس ــر الأم ــن تدابي ــبة م ــة مناس ــق توليف ــق تطبي ــن طري ــق ع ــي العم ف

د الطبقــات  التــي يكمــل بعضهــا بعضــاً.  ولا يتحقــق الدفــاع فــي العمــق فقــط مــن خــلال تعــدُّ

الدفاعيــة، وإنمــا يتطلــب أيضــاً تنفيــذ تدابيــر الأمــن الحاســوبي الكفيلــة بمنــع تعــرُّض الأصــول 

الرقميــة الحساســة للهجــوم، وبالكشــف عــن الهجمــات إذا وقعــت والحمايــة منهــا والتصــدي لهــا 

والتخفيــف مــن آثارهــا وتيســير التعافــي منهــا. وعلــى ســبيل المثــال، ففــي حــال تعطُّــل وظيفــة 

المنــع ) مثــلًا فيمــا يخــصُّ مخالفــة السياســة التــي تحظــر اســتخدام وســائط تخزيــن نقالــة( أو 

تجــاوُز آليــات الحمايــة )مثــلا عــن طريــق فيــروس جديــد لا تتعــرف عليــه تلــك الآليــات باعتبــاره 

ــه فــي  ــر مــأذون ب ــر غي ــات قائمــة للكشــف عــن أي تغيي ــاك آلي هجومــاً ســيبرانيًّا(، ســتظلُّ هن

الأصــل الرقمــي الحســاس والتصــدي لــه.

مــاً بحيــث لا يــؤدي  ----- وحتــى يكــون الدفــاع فــي العمــق فعــالاً، ينبغــي أيضــاً أن يكــون مصمَّ

ــال أو  ــى إبط ــات إل ــددة الطبق ــوبي المتع ــن الحاس ــر الأم ــد تدابي ــب أح ــد يصي ــل واح أي عط

تعطيــل أكثــر مــن طبقــة واحــدة. وعلــى ســبيل المثــال، يمكــن أن يــؤدي اســتغلال نقطــة ضعــف 

حرجــة فــي جهــاز حمايــة مســتعمل فــي عــدة مواضــع إلــى تجــاوز طبقــات دفاعيــة متعــددة مــا 

لــم يكــن نهــج الدفــاع فــي العمــق يكفــل التنــوع فــي الأجهــزة أو فــي إعــدادات التهيئــة أو يوفــر 

ــاً بيــن  تدابيــر أخــرى. وينبغــي إدارة التنــوع فــي تدابيــر الأمــن الحاســوبي بطريقــة تقيــم توازن

الدفــاع فــي العمــق مــن ناحيــة ومســتوى التعقيــد الــذي يتســم بــه النظــام مــن ناحيــة أخــرى. 

د لهــا  ----- وقــد يعتمــد الدفــاع فــي العمــق علــى تصميــم للنظــم يتألــف مــن نطاقــات تحُــدَّ

ــح هــذا التصميــم برســم بيانــي فــي شــكل  مســتويات مختلفــة للأمــن الحاســوبي. وعــادة مــا يوُضَّ

حلقــات متحــدة المركــز. ومــن المبــادئ الأساســية فــي هــذا التصميــم ألا توجــد وصــلات مباشــرة 

 إلا فيما بين نطاقات الأمن الحاسوبي المتجاورة.     
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ويمكــن المســاهمة أيضــاً فــي تحقيــق فعاليــة الدفــاع فــي العمــق عــن طريــق التأكــد من  -----

ــل بعضهــا بعضــاً فــي  أنَّ مختلــف أجــزاء المنظمــة المشــغلة تضطلــع بــأدوار ومســؤوليات يكمِّ

ــن المهــام، بحيــث يمكــن إذا ارتكــب  مجــال الأمــن الحاســوبي، مــع مراعــاة الفصــل الفعــال بي

أحــد الأشــخاص أيــة أخطــاء أن يلاحظهــا شــخص آخــر ويصححهــا. 

ــوف  ----- ــى الوق ــم بالمخاطــر إل ــى العل ــاء عل ــبة بن ــة المناس ــر الأمني ــد التدابي ويســتند تحدي

ــياق،  ــذا الس ــي ه ــا. وف ــة به ــر المرتبط ــم المخاط ــف وتقيي ــب الضع ــدات وجوان ــى التهدي عل

يقُصــد بالمخاطــر إمكانيــة أن يــؤدي اســتغلال جوانــب الضعــف مــن قبــل الأطــراف التــي 

ــم  ــة الحساســة ومــن ث ــر ســلباً فــي الأصــول الرقمي ــى التأثي ــووي إل ــدات للأمــن الن تشــكِّل تهدي

فــي الأمــن والأمــان النووييــن، وبذلــك يكــون مســتوى المخاطــر متوقفــاً علــى احتماليــة وقــوع 

هجــوم ومســتوى شــدة عواقــب ذلــك الهجــوم. ويمكــن توضيــح العلاقــة بيــن هــذه المفاهيــم 

ــي الشــكل‑4:  ــن ف ــا هــو مبيَّ ــي، كم ــى النحــو التال ــن الحاســوبي عل ــي ســياق الأم ف

ــب )أ(  ــى تجن ــووي إل ــن الن ــة الأم ــي منظوم ــوبية ف ــة للنظــم الحاس ــات المالك تســعى الجه

وقــوع أحــداث متصلــة بالأمــن النــووي، ومــن ثــم تســعى إلــى التقليــل إلــى أدنــى حــد 

ــداث  ــوع أح ــي وق ــهم ف ــن أن تس ــي يمك ــوبي الت ــن الحاس ــات الأم ــر حادث ــن مخاط م

ــووي. ــن الن ــة بالأم متصل

قــد ترغــب الأطــراف التــي تشــكِّل تهديــدات للأمــن النــووي فــي التســبب فــي أحــداث متصلة )ب( 

بالأمــن النــووي، وقــد تســتهدف الأصــول الرقميــة الحساســة للإخــلال بهــا و/أو تخريبها.

بنــاء علــى ذلــك، يمكــن للأطــراف التــي تشــكِّل تهديــدات للأمــن النــووي أن تشــرع فــي )ج( 

نشــاط يســتغل جوانــب الضعــف، ممــا يشــكِّل مخاطــر متصلــة بالأمــن الحاســوبي علــى 

ــة  ــداث متصل ــى أح ــر إل ــذه المخاط ــؤدي ه ــن أن ت ــة،  ويمك ــة الحساس ــول الرقمي الأص

ــووي.  بالأمــن الن

تطبِّــق الجهــات المالكــة تدابيــر للأمــن الحاســوبي بهــدف التقليــل مــن المخاطــر المتصلــة )د( 

بالأمــن الحاســوبي علــى الأصــول الرقميــة الحساســة. 

يمكــن للنهــج القائــم علــى العلــم بالمخاطــر أن يشــمل النظــر فــي احتماليــة وقــوع حادثــات )(( 

معينــة متصلــة بالأمــن الحاســوبي عنــد تحديــد تدابيــر الأمــن الحاســوبي المناســبة. ويمكــن 

التقليــل مــن المخاطــر عــن طريــق القضــاء علــى مصــدر التهديــد، أو تطبيــق تدابيــر للأمــن 

ــن  ــة بالأم ــة متصل ــوع حادث ــى وق ــؤدي إل ــوم ي ــوع هج ــة وق ــن احتمالي ــل م ــوبي تقل الحاس

الحاســوبي، أو الحــد أو التخفيــف مــن شــدة الأثــر المترتــب علــى حادثــة الأمــن الحاســوبي.

ينبغــي أن تكــون عمليــات تحديــد المخاطــر وإدارتهــا عمليــات مســتمرة تواكــب التغيرات )و( 

التــي تطــرأ علــى عوامــل الخطــر. 
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المسؤوليات المتعلقة بالأمن الحاسوبي في إطار منظومة الأمن النووي

تضــمُّ منظومــة الأمــن النــووي العديــد مــن المنظمــات التــي تســتخدم النظــم الحاســوبية  -----

لأداء وظائــف فــي مجــالات مثــل معالجــة المعلومــات، والأمــن النــووي، والأمــان النــووي، وحصــر 

المــواد النوويــة ومراقبتهــا.  

وتتحمــل كلُّ منظمــة مــن هــذا المنظمــات المســؤولية عــن حمايــة المعلومــات الســرية  -----

التــي تحتــوي عليهــا هــذه النظــم والأصــول الرقميــة الحساســة المرتبطــة بهــا. 

ــي  ----- ــات الت ــن المنظم ــووي م ــن الن ــة الأم ــه منظوم ــا تضمُّ ــا لم م الشــكل‑5 رســماً بيانيًّ ــدِّ ويق

ــلطات  ــات الس ــذه المنظم ــمل ه ــوبي. وتش ــن الحاس ــة بالأم ــؤوليات متعلق ــل مس ــن أن تتحم يمك
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المختصــة4 والجهــات المشــغلة،5 والتــي تتحمــل مســؤولياتها المتعلقــة بالأمــن الحاســوبي فــي إطــار 

منظومــة الأمــن النــووي بنــاءً علــى التوزيــع الــذي تحــدده المتطلبــات القانونيــة والرقابيــة الوطنيــة. 

ــة ســلطة مختصــة )أو ســلطات مختصــة( مكلفــة بشــؤون  ----- ــدى الدول ويمكــن أن تكــون ل

الأمــن الحاســوبي، وقــد تكــون هــذه الســلطة جهــة مختلفــة عــن الســلطات المختصــة المســؤولة 

عــن الأمــن النــووي. وبالإضافــة إلــى ذلــك، فقــد تكــون الســلطات المختصــة خاضعــة لمتطلبــات 

ومعاييــر قانونيــة وطنيــة متعلقــة بالأمــن الحاســوبي خــارج نطــاق منظومــة الأمــن النــووي. 

ويشــمل تعبيــر "البائعيــن والمتعاقديــن والمورديــن" المنظمــات التــي توفــر الســلع  --1--

ــن  ــة بالأم ــنَّ مســؤولياتها المتصل ــات المشــغلة لك ــى الســلطات المختصــة والجه ــات إل والخدم

ــة( لا  ــة ذات الصل ــة الحساس ــول الرقمي ــة والأص ــات الحساس ــة المعلوم ــل حماي ــوبي )مث الحاس

ــا  ــى الشــروط المنصــوص عليه ــا إل ــة، وإنم ــة الوطني ــة والرقابي ــات القانوني ــى المتطلب تســتند إل

ــغلة. ــات المش ــة والجه ــلطات المختص ــع الس ــة م ــود المبرم ــي العق ف

ويوضــح القســمان 3 و4 أدنــاه بمزيــد مــن التفصيــل الأدوار والمســؤوليات المتعلقــة  -----

ــن  ــغلة، وبالبائعي ــات المش ــة والجه ــلطات المختص ــة والس ــة بالدول ــوبي والمنوط ــن الحاس بالأم

والمتعاقديــن والمورديــن. 

الكفاءات والقدرات في مجال الأمن الحاسوبي

وحتــى يكــون الأمــن الحاســوبي فعــالاً ومُحكمــاً، ينبغــي أن يقــوم علــى تنفيــذه وتعهــده  -----

ــل إدارة  ــي ظ ــة، ف ــدارة بالثق ــاءة والج ــون بالكف ــون يتمتع ــتدامته موظف ــى اس ــة عل والمحافظ

ــووي،  ــة الأمــن الن ــي منظوم ــادة نشــطة ومطلعــة. وينبغــي أن تعمــل كلُّ منظمــة ف ــة وقي فعال

ــي  ــدرات ف ــاءات والق ــاء الكف ــى إرس ــا، عل ــة به ــددة المنوط ــؤوليات المح ــلأدوار والمس ــاً ل وفق

ــى اســتدامتها. ــن الحاســوبي والمحافظــة عل ــال الأم مج

ــي  ــاع الت ــوات الدف ــاذ وحــرس الحــدود وق ــزة الشــرطة والإنق تشــمل الســلطات المختصــة أيضــاً أجه  4

تــؤدي دوراً فــي تأميــن المرافــق والأنشــطة وفــي الكشــف عــن الحادثــات المنطويــة علــى مــواد نوويــة ومــواد 
ــا. مشــعة أخــرى والتصــدي له

ــة  ــي منظوم ــا ف ــص له ــات المرخ ــى الكيان ــور إل ــذا المنش ــي ه ــغلة" ف ــات المش ــارة "الجه ــير عب تش  5

ــواد  ــة وم ــواد نووي ــى م ــة عل ــطة المنطوي ــق والأنش ــغلة للمراف ــات المش ــك الجه ــي ذل ــا ف ــووي، بم ــن الن الأم
ــة.  ــاحنة والناقل ــات الش ــرى، والجه ــعة أخ مش
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الأدوار والمسؤوليات المنوطة بالدولة -- 

ينبغــي أن تضــع الدولــة وتتعهــد اســتراتيجية وطنيــة للأمــن الحاســوبي فــي إطــار منظومــة  --1-

ــتراتيجية"(.  ــم "الاس ــور باس ــذا المنش ــة ه ــي بقي ــا ف ــار إليه ــا )ويشُ ــة به ــووي الخاص ــن الن الأم

وينبغــي أن تعيِّــن الدولــة ســلطة مختصــة تتحمــل المســؤولية الرئيســية عــن وضــع الاســتراتيجية.

الاعتبارات التشريعية والرقابية

ــي الإطــار  ---- ــى النحــو المناســب ف ــة معالجــة الأمــن الحاســوبي عل ينبغــي أن تكفــل الدول

التشــريعي والرقابــي المنطبــق علــى منظومــة الأمــن النــووي وبمــا يتســق مــع مقتضيــات تلــك 

ــن  ــبة للأم ــات مناس ــى متطلب ــي عل ــا الوطن ــي قانونه ــة ف ــص الدول ــي أن تن ــة. وينبغ المنظوم

ــووي.  ــن الن ــي إطــار الأم ــن الحاســوبي ف ــذ الســليم للأم ــا يضمــن التنفي الحاســوبي، بم

وينبغــي أن تكفــل الدولــة أن تجــرِّم تشــريعاتها الهجمــات الســيبرانية علــى النظــم  ----

الحاســوبية المســتعملة فــي منظومــة الأمــن النــووي. وقــد يتطلــب الأمــن الحاســوبي النــص علــى 

أحــكام تشــريعية خاصــة لمراعــاة الخصائــص الفريــدة التــي تتســم بهــا بعــض الجرائــم وطرائــق 
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ــات الســيبرانية. ــذ المرتبطــة بالهجم التنفي

وينبغــي أن تكفــل الدولــة أن ينــصَّ إطارهــا التشــريعي أو الرقابــي علــى فــرض عقوبــات  ----

ــة  ــول الرقمي ــد الأص ــا ض ــأذون به ــر م ــدة غي ــال متعم ــة أو أعم ــال إجرامي ــكاب أعم ــى ارت عل

ــووي للخطــر.    ــن الن ــض الأم ــأنه تعري ــن ش ــا م الحساســة بم

ــة  ---- ــوك القانوني ــن الصك ــرى وم ــن الأخ ــن القواني ــة م ــي أمثل ــة ف ــر الدول ــي أن تنظ وينبغ

الدوليــة )مثــل الاتفاقيــات( لمســاعدتها علــى تعريــف الأمــن الحاســوبي وتنفيــذه فيمــا يتعلــق 

بالأمــن النــووي. وقــد يشــمل ذلــك مــا يلــي: 

القوانين المتعلقة بالجرائم الحاسوبية؛)أ( 

القوانين المتعلقة بالإرهاب؛)ب( 

القوانين المتعلقة بحماية البنى الأساسية الوطنية الحرجة؛)ج( 

القوانين التي تلُزم بالإفصاح عن المعلومات؛)د( 

القوانين المتعلقة بالخصوصية وبالتعامل مع المعلومات الشخصية؛)(( 

الصكوك الدولية المتعلقة بالجريمة السيبرانية، مثل الاتفاقيات.)و( 

ــه  ---- ــه باســتمرار لتضمين ث ــة إطارهــا التشــريعي والرقابــي وتحدِّ وينبغــي أن تســتعرض الدول

ــاول التهديــدات الســيبرانية وجوانــب الضعــف الجديــدة والناشــئة. أحكامــاً تتن

ــى  ---- ــن الحاســوبي،6 لتتول ــة بالأم ــة ســلطة مختصــة رئيســية معني ــن الدول ــي أن تعيِّ وينبغ

المســؤولية عــن الإشــراف علــى تطبيــق القوانيــن واللوائــح المتعلقــة بالأمــن الحاســوبي وإنفاذها 

فيمــا يتعلــق بمنظومــة الأمــن النــووي )ويشُــار إلــى هــذه الســلطة فيمــا يلــي باســم "الســلطة 

المختصــة بالأمــن الحاســوبي"(. 

ــى  ---- ــر عل ــوبي لا يقتص ــن الحاس ــي للأم ــريعي ورقاب ــار تش ــذ إط ــة تنفي ــار الدول ــد تخت وق

ــن  ــع م ــق أوس ــاق تطبي ــح نط ــن واللوائ ــض القواني ــون لبع ــد يك ــووي، وق ــن الن ــة الأم منظوم

ــا  ــة عمله ــف طبيع ــة تختل ــلطات مختص ــدة س ــى ع ــؤولية إل ــذه المس ــند ه ــة أن تس ــن للدول يمك  6

باختــلاف الســياق؛ فعلــى ســبيل المثــال، يمكــن أن تكــون الســلطة المختصــة المســؤولة عــن الأمــن الحاســوبي 
فــي المرافــق النوويــة غيــر الســلطة المختصــة المســؤولة عــن الأمــن الحاســوبي فــي أماكــن الممارســة الطبيــة 
ــى الســلطة التــي  ــارة "الســلطة المختصــة" فــي هــذا المنشــور للإشــارة إل أو فــي رصــد الحــدود. وتسُــتخدم عب

ــن. ــي ســياق معي تتحمــل المســؤولية ف
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منظومــة الأمــن النــووي. وفــي مثــل تلــك الحــالات، ينبغــي أن تتأكــد الســلطة المختصــة بالأمــن 

ــاً،  ــن كافي ــم يك ــإن ل ــووي، ف ــن الن ــراض الأم ــه كافٍ لأغ ــول ب ــار المعم ــن أنَّ الإط ــوبي م الحاس

ــل الدولــة ذلــك الإطــار بالنــص علــى أي متطلبــات لازمــة بطريقــة تتناســب مــع  ينبغــي أن تكمِّ

ــووي.  ــن الن ــة الأم ــات منظوم مقتضي

وينبغــي أن تكفــل الدولــة توافــر المــوارد الماليــة والبشــرية والتقنيــة الكافيــة للســلطات  ----

ــا  ــير التزاماته ــة بتفس ــؤولياتها المتعلق ــاء بمس ــن الوف ــا م ــذي يمكِّنه ــو ال ــى النح ــة عل المختص

القانونيــة وتنفيذهــا بطريقــة ســليمة فيمــا يتصــل بالأمــن الحاســوبي فــي إطــار منظومــة الأمــن 

ــة.  النــووي الخاصــة بالدول

السلطة المختصة بالأمن الحاسوبي في إطار منظومة الأمن النووي

بحســب التنظيــم الهيكلــي المعمــول بــه فــي الدولة، قــد تكــون الســلطة المختصــة بالأمن  ---1-

ــووي،  ــن الن ــة بالأم ــة المعني ــة الرقابي ــووي هــي الهيئ ــن الن ــة الأم ــي إطــار منظوم الحاســوبي ف

وقــد تكــون جهــة أخــرى. وبالمثــل، فقــد تكــون المســؤوليات المتعلقــة بالأمــن الحاســوبي داخــل 

الدولــة موزعــة علــى عــدة منظمــات، بيــد أنَّــه ينبغــي أن تعيِّــن الدولــة ســلطة مختصــة واحــدة 

محــددة تتحمــل المســؤولية عــن الأمــن الحاســوبي فــي كل مجــال محــدد مــن مجــالات منظومــة 

ــي  ــن الحاســوبي ف ــون الســلطة المختصــة بالأم ــد تك ــال، فق ــى ســبيل المث ــووي. وعل ــن الن الأم

محطــات القــوى النوويــة غيــر الســلطة المختصــة بالأمــن الحاســوبي فــي عمليــات رصــد الحدود.  

ــر مــن ســلطة واحــدة مختصــة بالأمــن الحاســوبي  --11- ــا أكث ــي توجــد فيه ــي الحــالات الت وف

ــر  فــي إطــار منظومــة الأمــن النــووي، أو تكــون فيهــا الســلطة المختصــة بالأمــن الحاســوبي غي

ــبة  ــة مناس ــة أو آلي ــد هيئ ــة وتتعه ــي أن تنشــئ الدول ــووي، ينبغ ــن الن الســلطة المختصــة بالأم

ــن  ــب م ــن كل جان ــاءلة ع ــؤولية والمس ــع المس ــد توزي ــي تحدي ــوح ف ــان الوض ــيق لضم للتنس

ــة.   ــة المعني ــلطات المختص ــع الس ــى جمي ــوبي عل ــن الحاس ــب الأم جوان

وينبغــي أن تحــدد الدولــة جميــع الســلطات المختصــة7 والجهــات المشــغلة التــي تــؤدي  ---1-

أدواراً وتتحمــل مســؤوليات فيمــا يتعلــق بالأمــن الحاســوبي فــي إطــار منظومــة الأمــن النــووي، 

ــة أو  ــاء، أي هيئ ــب الاقتض ــبان، حس ــي الحس ــذ ف ــي أن تؤخ ــي ينبغ ــة الت ــلطات المختص ــمل الس تش  7

ــة،  ــزة الأمني ــة الحــدود، ووكالات الاســتخبارات والأجه ــون والجمــارك ومراقب ــاذ القان ــزة إنف ــة للتنســيق، وأجه آلي
ــة. ــة والبيئ ــة بالصح ــوكالات المعني وال
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وأن تتأكــد مــن أنَّ كل جهــة مــن هــذه الجهــات تخضــع لإشــراف الســلطة المناســبة المختصــة 

بالأمــن الحاســوبي فــي إطــار منظومــة الأمــن النــووي. 

ــة الســلطات المختصــة والجهــات المشــغلة التــي تحددهــا وفقــاً  ---1- ــزم الدول وينبغــي أن تلُ

ــذ برامــج للأمــن الحاســوبي وفقــاً للاســتراتيجية.  للفقــرة الســابقة بوضــع وتنفي

ــى  ---1- ــندها إل ــوبي وتس ــن الحاس ــة بالأم ــؤوليات المتعلق ــة المس ــرِّف الدول ــي أن تع وينبغ

ــووي.  ــن الن ــة الأم ــي منظوم ــة ف ــات المعني ــع الكيان جمي

ــي  ---1- ــووي الت ــن الن ــة بالأم ــؤوليات المتعلق ــة للمس ــة بأمثل ــث قائم ــق الثال ــدم المرف ويق

يمكــن اســتخلاص التكليفــات المتعلقــة بالأمــن النــووي منهــا، بحســب طبيعــة منظومــة الأمــن 

ــة.  ــة الحساس ــن الأصــول الرقمي ــه م ــوي علي ــا تحت ــة وم ــووي الخاصــة بالدول الن

وقــد توجــد بعــض المنظمــات الداعمــة التــي لا تخضــع لســلطة الهيئــات الرقابيــة التابعــة  ---1-

ــا فــي تحقيــق مقاصــد الأمــن النــووي فيمــا يتعلــق بالأمــن  ــة، ولكنهــا تــؤدي دوراً محوريًّ للدول

الحاســوبي. ويمكــن تعريف مســؤوليات هــذه المنظمــات ومتطلبات الأمــن الحاســوبي المنطبقة 

ــن  ــن والمتعاقدي ــع البائعي ــرم م ــي تبُ ــات الت ــل الاتفاق ــة مث ــات تعاقدي ــلال اتفاق ــن خ ــا م عليه

والمورديــن. ويمكــن للدولــة أن تفــرض متطلبــات للأمــن الحاســوبي )علــى ســبيل المثــال فيمــا 

ــى  ــة، وعل ــوبية معين ــاً حاس ــصُّ نظم ــا يخ ــن( فيم ــب الموظفي ــم والأداء وتدري ــق بالتصمي يتعل

ــاً للاســتراتيجية.  ــووي، وفق ــن فــي منظومــة الأمــن الن ــن والموردي ــن والمتعاقدي البائعي

أوجه الترابط مع المجالات الأخرى

ــائر  ---1- ــوبي وس ــن الحاس ــن الأم ــط بي ــوات التراب ــة قن ــن فعالي ــة م ــد الدول ــي أن تتأك ينبغ

المجــالات. وقــد يتطلــب ذلــك مــن الدولــة أن تتخــذ إجــراءات تتجــاوز نطــاق الأمــن الحاســوبي 

ــى المجــالات الأخــرى(. ــات عل ــرض متطلب ــل ف )مث

وينبغــي أن تكفــل الدولــة أن تعــرِّف الاســتراتيجية أوجــه الترابــط بيــن الأمــن الحاســوبي  ---1-

وســائر المجــالات ذات الصلــة حتــى يتســنى للســلطات المختصــة والجهــات المشــغلة المعنيــة 

أن تفهــم أدوارهــا ومســؤولياتها فــي هــذا الصــدد. 
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الأمان النووي

للأمــن النــووي والأمــان النــووي هــدفٌ مشــترك، ألا وهــو حمايــة الأشــخاص والممتلــكات  ---1-

ــة  ــان بطريق ــن والأم ــي الأم ــي مجال ــر ف ــذ التدابي ــم وتنفي ــي تصمي ــة. وينبغ ــع والبيئ والمجتم

متكاملــة تكفــل التــآزر بيــن هذيــن المجاليــن، وبحيــث لا تخُــلُّ تدابيــر الأمــن بالأمــان ولا تخُــلُّ 

ــر الأمــان بالأمــن ]1[.  تدابي

ــان  ----- ــووي والأم ــن الن ــن الأم ــط بي ــي مســألة التراب ــاً ف ــؤدي الأمــن الحاســوبي دوراً مهم وي

ــب  ــع الجوان ــي جمي ــوبية ف ــى النظــم الحاس ــاد عل ــد الاعتم ــى تزاي ــيما بالنظــر إل ــووي، لا س الن

ــة.  ــق النووي ــغيلية بالمراف التش

وينبغــي أن تنظــر الدولــة فــي اللوائــح المتعلقــة بالأمــن النــووي وبالأمــان النــووي عنــد  --1--

إعــداد لوائــح الأمــن الحاســوبي، وأن تتأكــد مــن الاتســاق فــي تنفيــذ هــذه اللوائــح. 

ــوبي أو  ----- ــام حاس ــى نظ ــد عل ــي تعتم ــان الت ــف الأم ــن وظائ ــة م ــصُّ أي وظيف ــا يخ وفيم

ــى  ــتتوقف عل ــوب س ــو المطل ــى النح ــة عل ــك الوظيف ــة تل ــإنَّ تأدي ــوبي، ف ــام حاس ــا نظ يدعمه

ــد الاقتضــاء.  ــات( وتوافرهــا – وســريتها، عن ــا البرامجي ــة )بمــا فيه ســلامة المعلومــات ذات الصل

ولذلــك ينبغــي تنفيــذ الأمــن الحاســوبي باعتبــاره جــزءاً لا يتجــزَّأ مــن عمليــات دورة حيــاة النظــم 

ــد مــن أخــذ متطلبــات الأمــن الحاســوبي  الحاســوبية المســتخدمة لأغــراض الأمــان النــووي، للتأكُّ

ــات الأمــان النــووي فــي الحســبان معــاً. ومتطلب

ــن  ----- ــتويات الأم ــان ومس ــات الأم ــن فئ ــا بي ــة فيم ــقة ومنطقي ــة متس ــة علاق ــي إقام وينبغ

دة للأصــول الرقميــة، بمــا يكفــل توفيــر مســتوى مناســب مــن الأمــن  الحاســوبي المحــدَّ

الحاســوبي للأصــول الرقميــة المندرجــة ضمــن فئــة أمــان معينــة، إلا أنَّ ذلــك لا يعنــي أن هــذه 

العلاقــة قائمــة بالضــرورة علــى التطابــق البســيط. وبالإضافــة إلــى ذلــك، فهنــاك بعــض الأصــول 

ــد تكــون مهمــة  ــا ق ــد أنَّه ــة، بي ــان معين ــة أم ــي فئ ــة رســميًّا ف ــر المصنف ــة الحساســة غي الرقمي

للأمــان مــن المنظــور الأمنــي، ومــن ثــم تعُتبــر مــن الأصــول الرقميــة الحساســة. ويتوقــف تحديــد 

مســتوى الأمــن الحاســوبي المناســب علــى وظيفــة النظــام والأصــل الرقمــي الحســاس المحــدد 

فــي ســياق النظــام والمنظمــة ككل. وبنــاء علــى تحديــد مســتوى الأمــن الحاســوبي، يلــزم 

 تحديد الكفاءات والقدرات المناسبة وفقاً للتقدير القائم على مبادئ متفق عليها.  
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وينبغــي ألا يــؤدي تنفيــذ تدابيــر الأمــن الحاســوبي إلــى التأثيــر ســلباً فــي وظائــف الأمــان  -----

النــووي مــن حيــث أدائهــا أو فعاليتهــا أو موثوقيتهــا أو ســير عملهــا.

ويــرد فــي المرفــق وصــف لمزيــد مــن الاعتبــارات التــي يتعيــن علــى الدولــة أن تأخذهــا  -----

فــي الحســبان عنــد معالجــة أوجــه الترابــط مــع الأمــان النــووي.

الحماية المادية 

تعتمــد نظــم الحمايــة الماديــة فــي كثيــر مــن الأحيــان علــى نظــم حاســوبية، ومــن الأمثلة  -----

ــف  ــد والكش ــادي، والرص ــول الم ــي الوص ــم ف ــف التحك ــؤدي وظائ ــي ت ــم الت ــك النظ ــى ذل عل

الأمنــي، والإنــذار والتصــدي. وفــي حالــة الإخــلال بهــذه النظــم بفعــل عمــل شــرير )مثــل الإخــلال 

بســرية المعلومــات الموجــودة فــي هــذه النظــم و/أو ســلامة تلــك المعلومــات و/أو توافرهــا(، 

ــر  فــإنَّ ذلــك يمكــن أن يــؤدي إلــى الإضــرار بســير عمــل نظــام الحمايــة الماديــة ويمكــن أن ييسِّ

ــن  ــذ الأم ــي تنفي ــب. وينبغ ــواد دون إذن أو التخري ــحب الم ــتهدف س ــة تس ــال مادي ــذ أعم تنفي

ــاة النظــم الحاســوبية المســتخدمة  ــات دورة حي ــن عملي ــزَّأ م ــاره جــزءاً لا يتج الحاســوبي باعتب

لأغــراض وظائــف الحمايــة الماديــة أو نظمهــا.

وقــد تقــدم نظــم الحمايــة الماديــة بدورهــا مســاهمة قيمــة فــي الأمــن الحاســوبي، كمــا  -----

ــة  ــتخدامها لحماي ــي اس ــر ف ــي أن ينُظ ــادي، وينبغ ــول الم ــي الوص ــم ف ــم التحك ــة نظ ــي حال ف

ــوبية.  النظــم الحاس

وقــد تعُامــل بعــض الــدول مجــال الأمــن الحاســوبي باعتبــاره جــزءاً مــن الحمايــة الماديــة،  -----

وفقــاً للتعريــف الــوارد فــي المرجــع ]3[. بيــد أنَّ هــذا المنشــور يتنــاول الأمــن الحاســوبي علــى 

ــا  ــات بينهم ــح الاختلاف ــة، لتوضي ــة المادي ــع الحماي ــن موض ــف ع ــل يختل ــوع منفص ــه موض أنَّ

ــى الظــروف  ــة عل ــة المادي ــن الأمــن الحاســوبي والحماي ــط بي وإبرازهــا. وتتوقــف طبيعــة التراب

ــة. القائمــة فــي كلِّ دول

وينبغــي ألا يــؤدي تنفيــذ تدابيــر الأمــن الحاســوبي إلــى التأثيــر ســلباً فــي وظائــف نظــام  -----

الحمايــة الماديــة مــن حيــث أدائهــا أو فعاليتهــا أو موثوقيتهــا أو ســير عملهــا.
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وظائف تكنولوجيا المعلومات والتكنولوجيا التشغيلية

ــا  ----- ــم تكنولوجي ــن نظ ــإدارة أم ــة ب ــؤوليات المتعلق ــون المس ــان، تك ــن الأحي ــر م ــي كثي ف

ــم  ــي التحك ــتخدمة ف ــات المس ــا التكنولوجي ــا فيه ــغيلية )بم ــات التش ــات والتكنولوجي المعلوم

الصناعــي وفــي نظــم الأجهــزة والتحكــم( مســندة إلــى إدارات مختلفــة داخــل المنظمــة. ويعــد 

الترابــط والتنســيق بيــن هــذه الأفرقــة عامــلًا أساســيًّا فــي توفيــر الأمــن الشــامل. وتشــير التجــارب 

الســابقة إلــى أنَّ نظــم تكنولوجيــا المعلومــات قــد اســتخُدمت فــي الهجمــات الســيبرانية كمــورد 

ــات التشــغيلية.  ــى التكنولوجي ــك كوســيلة للهجــوم عل للاســتطلاع وكذل

وقــد توجــد اختلافــات بيــن الجهــات المســؤولة عــن نظــم تكنولوجيــا المعلومــات  --1--

والجهــات المســؤولة عــن التكنولوجيــات التشــغيلية مــن حيــث الإجــراءات والمصطلحــات 

ــي  ــي تلاف ــيًّا ف ــلًا أساس ــن عام ــن الجانبي ــن هذي ــال بي ــيق الفع ــدُّ التنس ــر. ويعُ ــم المخاط وتقيي

ــوبي. ــن الحاس ــر الأم ــق تدابي ــي تطبي ــاق ف ــدم الاتس ــم وع ــوء الفه ــالات س ح

وكالات الاستخبارات

ــن  ----- ــب م ــتوى مناس ــر مس ــتخبارات بتوفي ــلاع وكالات الاس ــة اضط ــل الدول ــي أن تكف ينبغ

الدعــم للمســاهمة فــي إجــراء التقييــم الوطنــي للتهديــدات أو المحافظــة علــى دقتــه ومواكبتــه 

ــن  ــة الأم ــد منظوم ــيبرانية ض ــات الس ــة بالهجم ــدات المتعلق ــمل التهدي ــا يش ــتجدات، بم للمس

ــدات  ــأن التهدي ــات بش ــل المعلوم ــم نق ــات لدع ــولات وعملي ــع بروتوك ــي وض ــووي. وينبغ الن

ــووي حســب الاقتضــاء، بمــا يكفــل  ــة فــي منظومــة الأمــن الن ــات المعني ــى الكيان الســيبرانية إل

ــرة.   ــدات المتغي ــة التهدي ــي مواجه ــن الحاســوبي ف ــن الأم ــم م ــر مســتوى ملائ توفي

ــة مــن إلمــام وكالات الاســتخبارات بــدور الأمــن الحاســوبي فــي  ----- وينبغــي أن تتأكــد الدول

ــة الحساســة الموجــودة  ــواع الأصــول الرقمي منظومــة الأمــن النــووي، بمــا فــي ذلــك الإلمــام بأن

ــا. وأهميته

الجهات المسؤولة عن التصدي 

ينبغــي أن تتأكــد الدولــة مــن أنَّ جميــع الســلطات المختصــة والجهــات المشــغلة لديهــا  -----

نظــم وتدابيــر للأمــن النــووي علــى النحــو الــلازم لاكتشــاف وتقييــم حادثــات الأمــن الحاســوبي 

التــي لهــا آثــار فعليــة أو محتملــة فــي الأمــن النــووي، ومــن إبــلاغ الســلطات المختصــة المعنيــة 
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بهــذه الحادثــات حتــى يمكــن البــدء فــي اتخــاذ إجــراءات التصــدي المناســبة.  

وينبغــي أن تتضمــن خطــط الطــوارئ بنــوداً بشــأن التصــدي للهجمــات الســيبرانية  -----

المختلطــة.  والهجمــات 

المساعدة والتعاون على الصعيد الدولي )بما في ذلك تبادل المعلومات( 

ــة، حســب الاقتضــاء،  ----- ــات الدولي ــع المنظم ــا وم ــا بينه ــاون فيم ــى التع ــدول عل ع ال ــجَّ تشُ

مــن أجــل تأميــن الأصــول الرقميــة الحساســة والمعلومــات الحساســة المرتبطــة بهــا، ومــن أجــل 

ــة تنطــوي  ــدات ذات مصداقي ــدات الهجمــات الســيبرانية، لا ســيما أي تهدي ــى تهدي ــوف عل الوق

ــال بمقتضــى المــادة  ــى ســبيل المث ــة. )عل ــة أو أحــد المرافــق النووي ــب مــواد نووي ــى تخري عل

ــاء  ــن بن ــة ]2[(. ويمك ــا المعدل ــة بصيغته ــواد النووي ــة للم ــة المادي ــة الحماي ــن اتفاقي 5 )3( م

الثقــة وتحســين الأمــن الحاســوبي عــن طريــق تقاســم وتحليــل المعلومــات المتعلقــة بجوانــب 

الضعــف والتهديــدات وحادثــات الأمــن الحاســوبي فــي الوقــت المناســب،  مــع توفيــر الحمايــة 

المناســبة لســرية هــذه المعلومــات. 

وينبغــي أن تنشــئ الدولــة آليــات آمنــة وخاضعــة للمراقبــة مــن أجــل تقاســم المعلومــات  -----

بهــدف تنســيق التصــدي للهجمــات الســيبرانية علــى منظومــة الأمــن النــووي الخاصــة بالدولــة. 

ع الدولــة علــى الانخــراط فــي التعــاون والمســاعدة علــى الصعيــد الدولــي لدعــم التحقيــق  وتشُــجَّ

فــي الهجمــات الســيبرانية والملاحقــة القضائيــة لمرتكبيهــا. 

ع الدولــة علــى الاســتعانة دوريًّــا بالخدمــات الاستشــارية أو خدمــات التقييــم للنظر  ----- وتشُــجَّ

فــي اســتراتيجيتها وبرامــج الأمــن الحاســوبي المعمــول بهــا لديهــا وتنفيذهــا فــي منظومــة الأمــن 

النــووي الخاصــة بالدولــة. 
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الأدوار والمسؤوليات المنوطة بالسلطات المختصة  -- 

والجهات المشغلة

الأمــن الحاســوبي هــو موضــوع مشــترك بيــن عــدة مجــالات فــي عمــل الســلطات  --1-

ــذه  ــع ه ــل جمي ــووي. وتتحم ــن الن ــة الأم ــمولة بمنظوم ــغلة المش ــات المش ــة والجه المختص

المنظمــات قــدراً مــا مــن المســؤولية عــن حمايــة الأصــول الرقميــة الحساســة.  

ــات  ---- ــات المشــغلة هــي أطــراف منتجــة ومســتخدمة للمعلوم والســلطات المختصــة والجه

الحساســة فــي نفــس الوقــت، وكثيــراً مــا تخضــع لســيطرتها الأصــولُ الرقمية الحساســة المســتخدمة 

فــي معالجــة هــذه المعلومــات أو تخزينهــا، أو التــي تشــكِّل تلــك المعلومــات جــزءاً أساســيًّا منهــا. 

ــر للأمــن الحاســوبي مــن أجــل  ــات المشــغلة تدابي ــذ الســلطات المختصــة والجه وينبغــي أن تنف

حمايــة هــذه الأصــول الرقميــة الحساســة والمعلومــات الحساســة المرتبطــة بهــا. 

ــة  ---- ــول الرقمي ــة بالأص ــغلة قائم ــات المش ــة والجه ــلطات المختص ــع الس ــي أن تض وينبغ

الحساســة الموجــودة لديهــا، وأن تحــدد خصائــص هــذه الأصــول بنــاءً علــى التأثيــر الــذي يمكــن 

أن يــؤدي إليــه الإخــلال بهــا فــي مجالــي الأمــن النــووي والأمــان النــووي، وأن تنــصَّ فــي برامــج 

الأمــن الحاســوبي المعمــول بهــا لديهــا علــى مســتوى تدابيــر الأمــن الحاســوبي المطلــوب لــكلٍّ 

مــن هــذه الأصــول الرقميــة الحساســة. 

ــوبي  ---- ــن الحاس ــر للأم ــغلة تدابي ــات المش ــة والجه ــلطات المختص ــذ الس ــي أن تنف وينبغ

ــة الحساســة والمعلومــات الحساســة التــي تحتــوي عليهــا،  ــة ســرية الأصــول الرقمي تكفــل حماي

ــر  ــال، ينبغــي أن تتســم تدابي ــى ســبيل المث ــك الأصــول والمعلومــات وتوافرهــا. وعل وســلامة تل

ــة:   ــص التالي ــوبي بالخصائ ــن الحاس الأم

ــة بحيــث تمنــع الوصــول غيــر المــأذون بــه إلــى الأصــول الرقميــة )أ(  أن تكــون مصممَّ

الحساســة مــن جانــب أي أشــخاص أو عمليــات أو أجهــزة )باتبــاع نهــج متــدرج(. 

أن تكفل عدم إدخال شفرات أو بيانات خبيثة إلى الأصول الرقمية الحساسة. )ب( 

أن تكون مدمجة في ترتيبات إدارة سلسلة الإمداد. )ج( 
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وينبغــي أن تضــع الســلطات المختصــة والجهــات المشــغلة عمليــة رســمية لضمــان عــدم  ----

ــد  ــن يتأك ــن الذي ــوبي إلا للموظفي ــن الحاس ــة بالأم ــطة المتصل ــة لأداء الأنش ــح الأذون اللازم من

تحليهــم بمســتوى مناســب مــن الكفــاءة والجــدارة بالثقــة. 

وينبغــي ألا تســمح الســلطات المختصــة والجهــات المشــغلة للموظفيــن الذيــن لــم تتأكــد  ----

جدارتهــم بالثقــة بــأداء هــذه الأنشــطة إلا فــي الحــالات الاســتثنائية ورهنــاً بوجــود تدابيــر أمنيــة 

تعويضيــة محكمــة لمنــع الأعمــال غيــر المــأذون بهــا أو الكشــف عنهــا. 

وينبغــي للســلطات المختصــة والجهــات المشــغلة أن تقُيِّــم وتديــر مــا يتصــل بالأمــن  ----

الحاســوبي مــن أوجــه الترابــط بيــن الأمــن والأمــان النووييــن ]4[ بطريقــة تكفــل ألا تؤثــر التدابيــر 

المتخــذة فــي أحــد المجاليــن ســلباً فــي المجــال الآخــر، بــل أن يدعــم كلٌّ منهمــا الآخــر قــدر الإمكان.

وينبغــي لــكلِّ ســلطة مختصــة وجهــة مشــغلة أن تتعهــد برنامجــاً للأمــن الحاســوبي يبيِّــن  ----

الكيفيــة التــي ســتوفر بهــا تلــك الســلطة أو الجهــة مســتوى ملائمــاً مــن الأمــن الحاســوبي، وفقــاً 

للمتطلبــات المفروضــة مــن الدولــة وســلطتها المختصــة بالأمــن الحاســوبي. فــإذا كانــت هنــاك 

ة منظمــات تشــترك فــي نفــس الأصــول الرقميــة الحساســة أو يعتمــد بعضهــا علــى بعــض فــي  عــدَّ

هــذا الصــدد، فينبغــي تجســيد جميــع المســؤوليات أو الارتباطــات المشــتركة فــي برامــج الأمــن 

الحاســوبي الخاصــة بــكلٍّ منهــا. 

ــر  ---- ــة لتدابي ــات دوري ــغلة تقييم ــات المش ــة والجه ــلطات المختص ــري الس ــي أن تج وينبغ

ــي  ــة. وينبغ ــات الرقابي ــا للمتطلب ــن امتثاله ــد م ــا للتأك ــا لديه ــول به ــوبي المعم ــن الحاس الأم

تحديــد الفتــرة الفاصلــة بيــن هــذه التقييمــات بحيــث تتيــح الإســراع بمراعــاة أي تغييــرات تطــرأ 

علــى التهديــدات أو علــى أي عوامــل أخــرى تؤثــر فــي المخاطــر. ويمكــن لأنشــطة التقييــم أن 

تشــمل عمليــات المراجعــة والاســتعراض واختبــارات الأداء والتماريــن، حســب الاقتضــاء. وينبغــي 

أن تجــري الســلطات المختصــة والجهــات المشــغلة تقييمــات ذاتيــة أيضــاً عنــد تعديــل النظــم 

الحاســوبية، للنظــر فيمــا إذا كانــت التعديــلات المدخلــة علــى هــذه النظــم تنطــوي علــى 

ــدة.  ــة حساســة جدي ــدة و/أو تســتحدث أصــولاً رقمي ــب ضعــف جدي جوان
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العمل مع البائعين والمتعاقدين والموردين

ينبغــي أن تفــرض الســلطات المختصــة والجهــات المشــغلة شــروطاً تعاقديــة علــى  ---1-

ــع  ــبة م ــن الحاســوبي المتناس ــر الأم ــذ تدابي ــم بتنفي ــن لإلزامه ــن والموردي ــن والمتعاقدي البائعي

ــوبي  ــن الحاس ــر للأم ــى تدابي ــة عل ــروط التعاقدي ــصَّ الش ــي أن تن ــم. وينبغ ــة إليه الأدوار الموكل

ــى  ــيبراني عل ــوم س ــذ هج ــار لتنفي ــاد مس ــى إيج ــن إل ــن الطرفي ــطة أيٍّ م ــؤدي أنش ــل ألا ت تكف

ــن.  ــن الطرفي ــكلٍّ م ــات الحساســة الخاصــة ب ــة المناســبة للمعلوم ــر الحماي الطــرف الآخــر وتوف

ــدى الســلطات المختصــة والجهــات المشــغلة ومــن تتعامــل معهــم  --11- وينبغــي أن تكــون ل

ــت  ــي الوق ــلاغ ف ــل الإب ــراءات تكف ــولات وإج ــن بروتوك ــن والموردي ــن والمتعاقدي ــن البائعي م

ــوبي.  ــن الحاس ــات الأم ــة بحادث ــات المتعلق ــن المعلوم ــب ع المناس

السلطة المختصة بالأمن الحاسوبي 

ــات  ---1- ــر وتوصي ــات ومعايي ــن الحاســوبي متطلب ــي أن تضــع الســلطة المختصــة بالأم وينبغ

متعلقــة بالأمــن الحاســوبي لــكلِّ ســلطة مختصــة أو جهــة مشــغلة وفقــاً لمــا يناســبها بنــاء علــى 

نهــج متــدرج قائــم علــى العلــم بالمخاطــر. 

ــد  ---1- وينبغــي أن تتأكــد الســلطة المختصــة بالأمــن الحاســوبي مــن أنَّ هــذه المتطلبــات تجسِّ

مقتضيــات الاســتراتيجية، بمراعــاة مــا لــدى الســلطة المختصــة أو الجهــة المشــغلة المعنيــة مــن 

المتطلبــات التشــغيلية والأمنيــة المحــددة والقــدرات والكفــاءات المؤكــدة. 

وينبغــي أن تتَّبــع الســلطة المختصــة بالأمــن الحاســوبي نهجــاً متدرجــاً يقــوم علــى العلــم  ---1-

بالمخاطــر ]1[ وعلــى مبــدأ الدفــاع فــي العمــق لتحقيــق مســتوى ملائــم مــن الأمــن الحاســوبي. 

وينبغــي أن تكفــل كلُّ ســلطة مختصــة خضــوع جميــع مــا يدخــل فــي نطــاق مســؤوليتها مــن  ---1-

ــل  ــة الحساســة )مث ــاة الأصــول الرقمي ــن مراحــل دورة حي ــة م ــي أي مرحل ــذ ف ــي تنُفَّ ــات الت العملي

التصميــم والتنفيــذ والصيانــة والتخلــص النهائــي( للمراقبــة والرصــد والتوثيــق علــى النحــو المناســب.
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وينبغــي أن تتحقــق كلُّ ســلطة مختصــة مــن الامتثــال المســتمر للوائــح الأمــن الحاســوبي  ---1-

ــد الاقتضــاء، مــن اتخــاذ  ــد، عن ــم منتظمــة، والتأكُّ ــات تقيي الخاصــة بهــا مــن خــلال إجــراء عملي

الإجــراءات التصحيحيــة اللازمــة. 

وقــد تفــرض الســلطة المختصــة بالأمــن الحاســوبي علــى الســلطات المختصــة أو الجهــات  ---1-

ــا للمخاطــر )أي أن تأخــذ  ــى تقييمه ــاءً عل ــة للأمــن الحاســوبي بن ــر معين ــذ تدابي المشــغلة تنفي

بنهــج آمــر(. أو بــدلاً مــن ذلــك، يمكــن للســلطة المختصــة بالأمــن الحاســوبي أن تضــع متطلبــات 

قائمــة علــى أســاس الأداء فيمــا يتعلــق بالأمــن الحاســوبي، بحيــث تســمح للســلطات المختصــة 

أو الجهــات المشــغلة بــأن تحــدد بنفســها تدابيــر الأمــن الحاســوبي المناســبة وفقــاً لنهــج قائــم 

ــج  ــذ بنه ــوبي أن تأخ ــن الحاس ــة بالأم ــلطة المختص ــاً للس ــن أيض ــر. ويمك ــم بالمخاط ــى العل عل

يجمــع بيــن عناصــر مــن كلا النهجيــن. 

وتتوقــف معاييــر الاختيــار بيــن اتبــاع نهــج آمــر واتبــاع نهــج قائــم علــى أســاس الأداء )أو  ---1-

ــة  ــي الدول ــي ف ــكل التنظيم ــار التشــريعي والهي ــى الإط ــاً( عل ــن مع ــن النهجي ــج مناســب م مزي

المعنيــة، بالإضافــة إلــى عــدة عوامــل أخــرى، ومنهــا مــا يلــي:  

ــال )أ(  ــم نظــام فع ــي تصمي ــات الأداء وف ــي تفســير متطلب ــة المشــغلة ف ــاءة الجه ــدى كف م

ــه؛   ــك النظــام وتقييم ــذ ذل ــووي وتنفي ــن الن للأم

ــدى )ب(  ــي وم ــم الرقاب ــتخضع للتنظي ــي س ــة الت ــغلة المختلف ــات المش ــق والجه ــدد المراف ع

عهــا، ومســتوى التقييــد الــذي ســتفرضه المتطلبــات الآمــرة علــى مرونــة الجهــة  تنوُّ

ــبة؛   ــر المناس ــع التدابي ــي وض ــغلة ف المش

ة العواقب المحتملة للأعمال الشريرة المتوخى منعها أو الحماية منها ]10[.)ج(  مدى شدَّ

النهج الآمر 

ــن  ---1- ــر الأم ــن الحاســوبي تدابي ــر، تضــع الســلطة المختصــة بالأم ــج آم ــاع نه ــة اتب ــي حال ف

ــا.  ــي حددته ــق مقاصــد الأمــن الحاســوبي الت ــة لتحقي ــي تعتبرهــا لازم الحاســوبي المحــددة الت

ــذه، ســواء مــن منظــور الســلطة المختصــة  ----- ــا منهــا بســاطة تنفي ة مزاي وللنهــج الآمــر عــدَّ

ــي  ــة، وتلاف ــغلة المعني ــة المش ــة أو الجه ــلطة المختص ــور الس ــن منظ ــوبي أو م ــن الحاس بالأم

ــون اســتخدام  ــد يك ــم. وق ــش والتقيي ــات حساســة، وســهولة التفتي ــى تقاســم معلوم الحاجــة إل

النهــج الآمــر مناســباً بوجــه خــاص فــي الحــالات التــي يكــون فيهــا كلٌّ مــن مســتوى التهديــدات 
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ومســتوى العواقــب الإشــعاعية المحتملــة منخفضــاً. وقــد يكــون النهــج الآمــر هــو الأنســب أيضــاً 

ــدات أو  ــل للتهدي ــم مفصَّ ــراء تقيي ــا إج ــدي عمليًّ ــن المج ــا م ــون فيه ــي لا يك ــالات الت ــي الح ف

ــم. ــي التصمي ــا ف ــاط له ــدات المحت إعــداد وصــف للتهدي

بيــد أنَّ النهــج الآمــر قــد يفتقــر للمرونــة اللازمــة للتصــدي لظــروف معينــة. وبالإضافــة إلــى  --1--

ذلــك، ففــي حالــة الأخــذ بهــذا النهــج لا تتحمــل الســلطة المختصــة المعنيــة المســؤولية عــن التأكُّــد 

مــن كفايــة تدابيــر الأمــن الحاســوبي المعمــول بهــا؛  وإنمــا تقــع المســؤولية الرئيســية عــن التصــدي 

د ســلفاً تدابيــر  للمخاطــر علــى عاتــق الســلطة المختصــة بالأمــن  الحاســوبي، لأنَّهــا هــي التــي تحــدِّ

الأمــن الحاســوبي اللازمــة للتصــدي لتهديــدات الهجمــات الســيبرانية.  ولا تكــون الســلطة المختصــة 

أو الجهــة المشــغلة المعنيــة مســؤولة إلا عــن تنفيــذ تدابيــر الأمــن الحاســوبي المفروضــة مــن ســلطة 

الأمــن الحاســوبي. 

النهج القائم على أساس الأداء 

فــي حالــة اتبــاع نهــج قائــم علــى أســاس الأداء، تضــع الســلطة المختصــة بالأمــن الحاســوبي  -----

مجموعــة مــن مقاصــد الأمــن الحاســوبي، وتلُــزم الســلطات المختصــة والجهــات المشــغلة بتصميــم 

ــق مســتوى محــدداً  ــة ببلــوغ هــذه المقاصــد، بحيــث تحقِّ وتنفيــذ تدابيــر الأمــن الحاســوبي الكفيل

مــن الفعاليــة فــي إرســاء الحمايــة مــن الهجمــات الســيبرانية وتوفيــر إجــراءات التصــدي للطــوارئ. 

ـه يكفــل للســلطات المختصــة والجهــات  ----- ويمتــاز النهــج القائــم علــى أســاس الأداء بأنّـَ

ــدة.  ــى ح ــة عل ــصُّ كل منظم ــات تخ ــي توليف ــوبي ف ــن الحاس ــر الأم ــراح تدابي ــة اقت ــغلة مرون المش

ــدات أو وصــف  ــم التهدي ــى أســاس تقيي ــق مــن كفايتهــا عل ــار للتحقُّ ــر للاختب وتخضــع هــذه التدابي

التهديــدات المحتــاط لهــا فــي التصميــم، بمــا يكفــل التأكــد مــن أنَّ مجموعــة التدابيــر القائمــة علــى 

ــة  ــلم بإمكاني ــه يس ــاس الأداء أنَّ ــى أس ــم عل ــج القائ ــا النه ــن مزاي ــد. وم ــي بالمقاص ــاس الأداء تف أس

تحقيــق الأمــن الحاســوبي الفعــال عــن طريــق العديــد مــن التوليفــات المختلفــة مــن تدابيــر الأمــن 

ــغيلية.  ــا التش ــة وظروفه ــة كلِّ منظم ــلاف حال ــوبي، وباخت الحاس

ويتوقــف اختيــار هــذا النهــج علــى توافــر الكفــاءات والقــدرات الكافيــة فــي مجــال الأمــن  -----

ــة  ــلطات المختص ــدى الس ــوبي أو ل ــن الحاس ــة بالأم ــلطة المختص ــدى الس ــواءً ل ــوبي، س الحاس

ــر الأمــن الحاســوبي.  ــذ تدابي ــات وتنفي ــلازم لوضــع المتطلب ــى النحــو ال ــات المشــغلة، عل والجه

م إلــى الســلطات المختصــة  وقــد يتطلــب النهــج القائــم علــى أســاس الأداء مــن الدولــة أن تقــدِّ

والجهــات المشــغلة معلومــات حساســة مســتمدة مــن تقييــم التهديــدات أو مــن وصــف 
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ــم.  ــي التصمي ــه ف ــاط ل ــدات المحت التهدي

النهج المختلط 

يتضمــن النهــج المختلــط عناصــر مــن كلٍّ مــن النهــج الآمــر والنهــج القائــم علــى أســاس  -----

ــان:   ــان التاليت الأداء. وهنــاك طرائــق عديــدة لتطبيــق النهــج المختلــط، ومنهــا الطريقت

ــي )أ(  ــروف الت ــي الظ ــاس الأداء ف ــى أس ــم عل ــج قائ ــق نه ــترط تطبي ــة أن تش ــن للدول يمك

يكــون فيهــا الأثــر المحتمــل مرتفعــاً أو مرتفعــاً للغايــة، مــع الســماح بتطبيــق نهــج آمــر 

ــة؛   ــر المحتمــل منخفضــاً أو منخفضــاً للغاي ــا الأث ــي يكــون فيه ــي الحــالات الت ف

ــة )ب(  ــاع لمعالج ــة الاتب ــرة الواجب ــات الآم ــن المتطلب ــة م ــرض مجموع ــة أن تف ــن للدول يمك

بعــض جوانــب الأمــن الحاســوبي المحــددة )مثــل حمايــة المعلومــات الســرية(، علــى أن 

ــب باســتخدام  ــة اللازمــة لمعالجــة ســائر الجوان ــر الأمــن الحاســوبي المكمل توضــع تدابي

نهــج قائــم علــى أســاس الأداء. 

ــا أوجــه القصــور فــي  ----- والميــزة الأساســية للنهــج المختلــط هــي المرونــة التــي يتيحهــا. أمَّ

النهــج المختلــط فهــي مماثلــة لأوجــه القصــور فــي النهــج القائــم علــى أســاس الأداء وفــي النهــج 

ــذ تنفيــذاً  الآمــر، وتتوقــف علــى طريقــة التنفيــذ المحــددة. بيــد أنَّ النهــج المختلــط، إذا مــا نفُِّ

جيِّــداً، يمكــن أن يقيــم توازنــاً مناســباً ويقلِّــل مــن الآثــار المترتبــة علــى مــا ينطــوي عليــه كلٌّ مــن 

النهجيــن مــن أوجــه القصــور. 

الهيئة الرقابية

ينبغــي أن تضــع الهيئــة الرقابيــة8 المعنيــة بالأمــن النــووي متطلبــات رقابيــة لتدابيــر الأمــن  -----

ــة  ــة المرتبط ــات الحساس ــة والمعلوم ــة الحساس ــول الرقمي ــة الأص ــل حماي ــن أج ــوبي م الحاس

قــد يوجــد لــدى الدولــة أكثــر مــن هيئــة رقابيــة واحــدة، بحيــث تتولــى كلُّ هيئــة رقابيــة المســؤولية   8

ــؤولة  ــة المس ــة الرقابي ــون الهيئ ــن أن تك ــال، يمك ــبيل المث ــى س ــف؛ فعل ــياق مختل ــي س ــووي ف ــن الن ــن الأم ع
عــن الأمــن النــووي فــي المرافــق النوويــة غيــر الهيئــة الرقابيــة المســؤولة عــن الأمــن النــووي فــي القطاعــات 
الصناعيــة التــي تســتخدم المصــادر المشــعة. وتسُــتخدم عبــارة "الهيئــة الرقابيــة" فــي هــذا المنشــور للإشــارة إلــى 
الهيئــة التــي تتحمــل المســؤولية فــي ســياق معيــن. وقــد تكــون الهيئــة الرقابيــة المعنيــة بالأمــن النــووي هــي 
نفســها الســلطة المختصــة بالأمــن الحاســوبي، وفــي هــذه الحالــة تنطبــق عليهــا أيضــاً الإرشــادات الــواردة فــي 

القســم الفرعــي الســابق.
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ــة  ــات المعني ــع الكيان ــؤدي جمي ــأن ت ــة ب ــح الكفيل ــة اللوائ ــة الرقابي بهــا. وينبغــي أن تضــع الهيئ

ــة.  ــات الرقابي ــاً للمتطلب مســؤولياتها المتعلقــة بالأمــن الحاســوبي وفق

وينبغــي أن تتأكــد الهيئــة الرقابيــة مــن أنَّ لوائحهــا تتســم بقــدر كاف مــن المرونــة بحيــث  -----

ــوبية  ــم الحاس ــروف النظ ــة وظ ــى طبيع ــرأ عل ــي تط ــرات الت ــع التغي ــف م ــة للتكيُّ ــون قابل تك

ــر الأمــن الحاســوبي. والهجمــات الســيبرانية و تدابي

ويقُتــرح أن تصــدر الهيئــة الرقابيــة دليــلاً إلــى لوائحهــا الســارية فــي مجــال الأمــن  -----

الحاســوبي لمســاعدة الكيانــات المعنيــة علــى تنفيذهــا. وينبغــي اســتعراض هــذا الدليــل دوريًّــا 

ــو وافٍ.  ــى نح ــح عل ــد اللوائ ــيبرانية ومقاص ــدات الس ــاول التهدي ــه يتن ــن أنَّ ــد م للتأكُّ

وينبغــي أن تكفــل الهيئــة الرقابيــة أن يكــون الأمــن الحاســوبي جــزءاً مــن عمليــات التقييم  -----

والترخيــص وغيرهــا مــن إجــراءات منــح الأذون للجهــات المرخــص لها. 

وينبغــي أن تتأكــد الهيئــة الرقابيــة مــن أنَّ كلَّ جهــة مشــغلة لديهــا برنامــج للأمــن  --1--

الحاســوبي يصــف تدابيــر الأمــن الحاســوبي المعمــول بهــا لديهــا.

الرقابيــة  ----- للمتطلبــات  المســتمر  الامتثــال  الرقابيــة مــن  الهيئــة  تتحقــق  أن  وينبغــي 

وشــروط الترخيــص المتعلقــة بالأمــن الحاســوبي، مــن خــلال القيــام بعمليــات تفتيــش منتظمــة 

والاســتعانة، عنــد الاقتضــاء، بتدابيــر الإنفــاذ اللازمــة لضمــان اتخــاذ الإجــراءات التصحيحيــة فــي 

ــب. ــت المناس الوق
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وضع استراتيجية الأمن الحاسوبي  -- 

استراتيجية الأمن الحاسوبي في إطار منظومة الأمن النووي

ــاة فــي مجــال الأمــن الحاســوبي  --1- ــن الاســتراتيجية9 الأهــداف الأساســية العامــة المتوخَّ تبيِّ

ــق  ــي الوثائ ــيدها ف ــي تجس ــي ينبغ ــة، والت ــة بالدول ــووي الخاص ــن الن ــة الأم ــار منظوم ــي إط ف

الفرعيــة الأكثــر تفصيــلًا التــي ستسُــتخدم فــي تنفيــذ الاســتراتيجية. ويلــزم أن تكــون الاســتراتيجية 

ــة للإنفــاذ والتحقيــق والمراجعــة. قابل

وينبغي أن تشتمل الاستراتيجية على البنود التالية:  ----

كيفيــة إجــراء تقييــم التهديــدات، بمــا فــي ذلــك وضــع ســيناريوهات محتملــة للهجمــات )أ( 

الســيبرانية؛ 

كيفية تحديد مقاصد الأمن الحاسوبي؛  )ب( 

كيفية تحديد الكفاءات ومستويات القدرات اللازمة في مجال الأمن الحاسوبي؛ )ج( 

طريقــة توزيــع الأدوار والمســؤوليات المتعلقــة بالأمــن الحاســوبي علــى جميــع الســلطات )د( 

المختصــة والجهــات المشــغلة )وربمــا أيضــاً علــى البائعيــن والمتعاقديــن والمورديــن(؛  

ــل الأدوار )((  ــدة أو تعدي ــات جدي ــاء منظم ــة، وإنش ــدرات القائم ــي الق ــرات ف ــد الثغ تحدي

ــرات؛  ــك الثغ ــد تل ــوبي لس ــن الحاس ــال الأم ــي مج ــة ف ــات القائم ــى المنظم ــة إل الموكل

ــب الســلطات المختصــة )و(  ــذ أنشــطة الأمــن الحاســوبي مــن جان ــي تنفي ــج المتبعــة ف النُّه

ــن هــذه الأنشــطة؛  ــل والتنســيق بي ــق التكام ــي تحقي ــات المشــغلة، وف والجه

ــة )ز(  ــن منظوم ــوبي ضم ــن الحاس ــدرات الأم ــتدامة ق ــى اس ــة عل ــة للمحافظ ــر اللازم التدابي

ــووي. ــن الن الأم

م الأقســام مــن 5 إلــى 8 إرشــادات إضافيــة بشــأن هــذه البنــود التــي ينبغــي توثيقهــا  ---- وتقــدِّ

في الاســتراتيجية.

ويصــف هــذا القســم الأنشــطة التحضيريــة التــي ينبغــي أن تضطلــع بهــا الدولــة وســلطتها  ----

للدولــة أن تختــار إدراج بعــض المعلومــات الحساســة فــي تذييــلات تلُحــق بالاســتراتيجية، ممــا يســهِّل   9

تقييــد توزيــع تلــك المعلومــات.
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المختصــة بالأمــن الحاســوبي فــي ســبيل وضــع الاســتراتيجية، بمــا فــي ذلــك مــا يلــي: 

إجراء تقييم للتهديدات؛ )أ( 

تقييــم الأثــر المترتــب علــى الأمــن النــووي فــي حــال تعــرُّض الأصــول الرقميــة الحساســة )ب( 

لهجــوم ســيبراني؛ 

الاختيــار بيــن اتبــاع نهــج آمــر أو نهــج قائــم علــى أســاس الأداء، أو مزيــج مــن النهجيــن، )ج( 

فيمــا يخــصُّ التنظيــم الرقابــي للأمــن الحاســوبي، 

وضع إطار للقدرات والكفاءات في مجال الأمن الحاسوبي؛ )د( 

تنفيــذ )التكامــل والتنســيق بيــن( أنشــطة الأمــن الحاســوبي مــن جانــب الســلطات )(( 

المختصــة والجهــات المشــغلة. 

تقييم التهديدات السيبرانية لمنظومة الأمن النووي

ينبغــي أن تتعهَّــد الدولــة تقييمــاً محدثــاً وفقــاً لآخــر المســتجدات للتهديــدات التــي تمــسُّ  ----

بمنظومــة الأمــن النــووي الخاصــة بهــا ]5 ،1[. ويمكــن اســتخدام هــذه المعلومــات لإعــداد بيــانٍ 

وطنــي بالتهديــدات أو وصــف للتهديــدات المحتــاط لهــا فــي التصميــم.

وينبغــي أن يشــمل تقييــم الدولــة للتهديــدات و/أو وثيقتهــا لوصــف التهديــدات المحتــاط  ----

ــذوا هجمــات ســيبرانية أو هجمــات مختلطــة،  لهــا فــي التصميــم الخصــوم الذيــن يحُتمــل أن ينفِّ

بمــا فــي ذلــك إمكانيــة الاســتعانة بأطــراف داخليــة فــي تنفيــذ هــذه الهجمــات.

ــن خــارج  ---- ــه الشــرير م ــذ عمل ــي تنفي ــات الســيبرانية للخصــم أن يشــرع ف ــح الهجم وتتي

ــع  ــا الموق ــع له ــي يخض ــة الت ــة الوطني ــة القضائي ــارج الولاي ــن خ ــل م ــتهدف، ب ــع المس الموق

ــداد  ــد إع ــي الحســبان عن ــة ف ــدات الدولي ــة التهدي ــي أن تأخــذ الدول ــك ينبغ المســتهدف. ولذل

ــم.  التقيي

وينبغــي أن تتأكــد الدولــة مــن التحديــث الــدوري لتقييــم تهديــدات الهجمــات الســيبرانية  ----

ــرة تواكــب ســرعة  ــدات بوتي ــم التهدي ــدات الســيبرانية(. وينبغــي اســتعراض تقيي ــم التهدي )تقيي

ــن  ــافه م ــتجد اكتش ــا يسُ ــوبية وم ــم الحاس ــهده النظ ــذي تش ــدم ال ــات والتق ــور التكنولوجي تط

جوانــب الضعــف، وكذلــك الطابــع المتغيــر الــذي تتســم بــه الهجمــات الســيبرانية ومــن ثــم نهُُــج 

الأمــن الحاســوبي. 
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ــة  ---- ــغلة المعني ــات المش ــة والجه ــلطات المختص ــلاغ الس ــن إب ــة م ــد الدول ــي أن تتأك وينبغ

بالتغييــرات التــي تطــرأ علــى تقييــم التهديــدات الســيبرانية، فــي الوقــت المناســب وبطريقــة آمنة.

وينبغــي أن تتخــذ الدولــة جميــع الخطــوات المعقولــة لكــي تأخــذ فــي الحســبان الطابــع  ---1-

المتغيــر الــذي تتســم بــه التهديــدات الســيبرانية، وأن تشــجع الأخــذ بتدابيــر الأمــن الحاســوبي 

القــادرة علــى اســتباق مــا يطــرأ علــى هــذه التهديــدات مــن تغيــرات أو التكيــف معهــا بســهولة 

بحيــث تظــل فعالــة فــي مواجهــة التهديــدات.

ــدى  --11- ــون ل ــد تك ــة، ق ــتخبارات الوطني ــوكالات الاس ــة ل ــات المتاح ــى المعلوم ــة إل وبالإضاف

الســلطات المختصــة الأخــرى والجهــات المشــغلة والبائعيــن والمتعاقديــن والمورديــن معلومــات 

يمكــن أن تســهم فــي تقييــم التهديــدات.

ويمكــن للدولــة أن تضــع بروتوكــولات لتنظيــم تقاســم المعلومــات عــن التهديــدات علــى  ---1-

نحــو آمــن، بمــا فــي ذلــك إنشــاء قنــوات اتصــال مباشــرة فيمــا بيــن المنظمــات.  

ــن  ---1- ــة م ــر الحماي ــات المشــغلة أن توف ــن الســلطات المختصــة والجه ــع م ــن أن يتُوق ولا يمك

ــم  ــل لدع ــة أن تتدخ ــن الدول ــع م ــن، يتُوق ــتوى معي ــوق مس ــتواها. فف ــا كان مس ــدات مهم التهدي

الســلطة المختصــة أو الجهــة المشــغلة فــي التصــدي للتهديــدات التــي تواجههــا )الشــكل‑6(. وفــي 

حالــة الســلطات المختصــة والجهــات المشــغلة التــي تســتخدم وصفــاً للتهديــدات المحتــاط لهــا فــي 

ــاط لهــا فــي التصميــم". ــى ذلــك باســم "الأحــداث المجــاوزة للتهديــدات المحت ــار إل التصميــم، يشُ

ــاط  ---1- ــدات المحت ــدات و/أو وصــف التهدي ــم التهدي ــة مــن أنَّ تقيي وينبغــي أن تتأكــد الدول

لهــا فــي التصميــم، المعــدَّ لأغــراض الأمــن الحاســوبي، يوفِّــر التفاصيــل الكافيــة لإجــراء تقييمــات 

المخاطــر اللاحقــة، ومــن ثــم تنفيــذ الأمــن الحاســوبي تنفيــذاً مناســباً وفعــالاً فــي جميــع جوانــب 

منظومــة الأمــن النــووي الخاصــة بالدولــة.  

وينبغــي أن تحــدد الدولــة، عــن طريــق الســلطة المختصــة بالأمــن الحاســوبي، المعاييــر  ---1-

والعمليــات والمــوارد المتعلقــة بالتصــدي للهجمــات الســيبرانية ضــد الســلطات المختصــة 

ــن. وينبغــي أن  ــن والموردي ــن والمتعاقدي والجهــات المشــغلة ومــن تتعامــل معهــم مــن البائعي

ــن التصــدي. ــة المســؤولة ع ــع الجه ــة م ــولات للاتصــالات الآمن ــات بروتوك تشــمل هــذه العملي

39



تعيين سلطة مختصة بتقييم التهديدات السيبرانية

ينبغــي أن تكفــل الدولــة إجــراء تقييــم لتهديــدات الهجمــات الســيبرانية بوتيــرة منتظمــة  ---1-

ــا  ــة لديه ــلطة مختص ــى س ــدور إل ــذا ال ــة ه ــند الدول ــي أن تس ــب. وينبغ ــت المناس ــي الوق وف

الخبــرات اللازمــة للوقــوف علــى التهديــدات الســيبرانية وتقييمهــا. وقــد تكــون الســلطة المختصة 

ــر الســلطة المختصــة بالأمــن الحاســوبي. ــدات الســيبرانية غي ــم التهدي بتقيي

وينبغــي للســلطة المختصــة بتقييــم التهديــدات الســيبرانية أن تضطلــع بالمهــام المســندة  ---1-

ــرر  ــي تق ــغلة الت ــات المش ــة والجه ــلطات المختص ــع الس ــع جمي ــاون م ــاور والتع ــا بالتش إليه

 الدولــة أنَّهــا تــؤدي أدواراً وتتحمــل مســؤوليات فــي تقييمــات التهديــدات الســيبرانية وأنَّ 

ــدات  ــم التهدي ــة تقيي ــي عملي ــة رســمية ف ــة للمشــاركة بصف ــدرات اللازم ــاءات والق ــا الكف لديه

ــن المســاهمات  ــة التنســيق والجمــع بي الســيبرانية. وينبغــي أن تقــود الســلطة المختصــة عملي

ــدات الهجمــات الســيبرانية. ــم تهدي ــة تقيي ــى عملي ــات إل ــا هــذه الجه ــي تقدمه ــة الت المختلف

وينبغــي أن تكــون الســلطة المختصــة بتقييــم التهديــدات الســيبرانية مســؤولة عــن التأكــد  ---1-

ــات المخاطــر  ــراء تقييم ــدات الســيبرانية يوفــر التفاصيــل الكافيــة لإج ــم التهدي مــن أنَّ تقيي
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ــا  ــبة وتنفيذه ــوبي المناس ــن الحاس ــر الأم ــم تدابي ــي تصمي ــتخدم ف ــوف تسُ ــي س ــة الت اللاحق

ــة. ــة بالدول ــووي الخاص ــن الن ــة الأم ــب منظوم ــع جوان ــي جمي ــة ف بفعالي

تقييم الأثر المترتب على اختلال تشغيل الأصول الرقمية الحساسة

ينبغــي أن تحــدد الســلطة المختصــة بالأمــن الحاســوبي، فيمــا يخــصُّ كلَّ ســلطة مختصــة  ---1-

ــات الســيبرانية  ــة للهجم ــب المحتمل ــى حــدة، مســتوى شــدة العواق ــة عل ــة مشــغلة معني وجه

ــة  ــر فعال ــذ تدابي ــق تنفي ــا عــن طري ــة منه ــر الحماي ــة بتوفي ــك الســلطة أو الجه ــزم تل ــي تلت الت

للأمــن الحاســوبي. 

وينبغــي أن يســتند تقييــم شــدة العواقــب إلــى الخصائــص والســمات اللصيقــة بالأصــول  -----

الرقميــة الحساســة. وينبغــي أن تنظــر الســلطات المختصــة والجهــات المشــغلة فــي شــدة 

ــن أن  ــي يمك ــيبرانية الت ــات الس ــوع الهجم ــن ن ــا وع ــة وقوعه ــن احتمالي ــزل ع ــب بمع العواق

ــا.    تفضــي إليه

ــا للمســتويات المختلفــة مــن الآثــار التــي تترتــب علــى  --1-- ويقــدم الشــكل 7 توضيحــاً بصريًّ

ــووي  ــف مجــالات الأمــن الن ــووي فــي مختل ــة بالأمــن الن ــواع متعــددة مــن الأحــداث المتصل أن

ــوبي  ــن الحاس ــة بالأم ــلطة المختص ــف الس ــي أن تق ــى 5[. وينبغ ــع ]3 إل ــا المراج ــي تتناوله الت

ــا  ــول به ــوبي المعم ــن الحاس ــر الأم ــة تدابي ــدى كفاي ــم م ــب وتقيِّ ــدة العواق ــتوى ش ــى مس عل

ــا إذا وقعــت. ــن آثاره ــف م ــب أو التخفي ــك العواق ــوع تل ــع وق ــان من لضم

ويمكــن للســلطة المختصــة بالأمــن الحاســوبي أن تحــدد، بالتعــاون مــع الســلطات  -----

ــدة  ــتويات ش ــن مس ــتوى م ــكلِّ مس ــب ل ــة الواج ــتوى الحماي ــرى، مس ــة الأخ ــة المعني المختص

العواقــب.

ــتويات  ----- ــاءات ومس ــن الكف ــاق م ــودَ نط ــة وج ــوبي بفعالي ــن الحاس ــذُ الأم ــب تنفي ويتطل

القــدرات التــي تتناســب مــع الأدوار والمســؤوليات المســندة إلــى كلِّ جهــة معنيــة مــن 

ــالات  ــي الح ــن. وف ــن والموردي ــن والمتعاقدي ــغلة والبائعي ــات المش ــة والجه ــلطات المختص الس

ــر مســتويات  ــزم تواف ــة، يل ــكام تقديري ــى أح ــاءً عل ــراءات بن ــرارات وإج ــاذ ق ــب اتخ ــي تتطل الت

ــذه  ــد ه ــوبي تحدي ــن الحاس ــة الأم ــات فعالي ــمل متطلب ــرورة. وتش ــدرات بالض ــن الق ــى م أعل

الكفــاءات والقــدرات لــكلِّ جهــة معنيــة مــن الســلطات المختصــة والجهــات المشــغلة والبائعيــن 
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ــد مــن المحافظــة علــى هــذه الكفــاءات والقــدرات وتطبيقهــا. والمتعاقديــن والمورديــن، والتأكُّ

ــتويات  ----- ــاءات ومس ــاراً للكف ــوبي إط ــن الحاس ــة بالأم ــلطة المختص ــع الس ــي أن تض وينبغ

ــار. ــذا الإط ــال له ــع مث ــق الراب ــي المرف ــرد ف ــن الحاســوبي. وي ــال الأم ــي مج ــدرات ف الق

وينبغــي أن يكفــل الإطــار أن تكــون الكفــاءات ومســتويات القــدرات المطلــوب توافرهــا  -----

ــن  ــن والمتعاقدي ــات المشــغلة والبائعي ــن الســلطات المختصــة والجه ــة م ــة معني ــدى كلِّ جه ل

والمورديــن متناســبة مــع المســؤوليات المســندة إلــى تلــك الجهــة فــي مجــال الأمــن الحاســوبي. 

ويمكــن الاطــلاع علــى مزيــد مــن الإرشــادات بشــأن تعريــف الأدوار، وإرســاء الكفــاءات 

والمحافظــة عليهــا داخــل المنظمــات، وبنــاء قــدرات المنظمــات والأفــراد، فــي منشــورين آخريــن 

ــووي ]11 ،3[. ــة فــي سلســلة الأمــن الن ــن عــن الوكال صادري
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التأث� � ا�من النووي

الحدث ا�تصل با�من النووي

متطلبات ا�من الحاسو�

مواد من الفئة الثالثة

غ� مقبولة ("جيم")

الفئة ٥

أثناء حدث عام كب� أو � محطة نقل رئيسية، أو 

عدم التمكن من التصدي لحدث متوسط ا�همية 

متصل با�من النووي 

� نقطة اس�اتيجية، أو عدم التمكن من 

التصدي لحدث شديد ا�همية متصل 

با�من النووي

الفئة ٤

مقيدة �ية �ية جداً �ية للغاية

الفئة ٣ الفئة ٢ الفئة ١

مواد من الفئة الثانية

غ� مقبولة ("باء")

مواد من الفئة ا�و¦

غ� مقبولة ("ألف") أو مرتفعة

�قة مواد �كن استخدامها 

� جهاز متفجر نووي

التخريب (بحسب مستوى 

العواقب ا�شعاعية)

�قة مواد �كن استخدامها 

� جهاز لن� ا�شعاعات

فقدان معلومات حساسة 

(بحسب مستوى ال�ية)

(مستوى) �امة تداب� ا�من 

الحاسو�

عدم التمكن من الكشف عن مواد غ� 

خاضعة للتحكم الرقا�، عدم التمكن 

من اتخاذ إجراءات التصدي ال�زمة

بª تأث� تأث� بالغ الشدة

أع° مستوى من الح®ية

ــة  ــن الأحــداث المتصل ــة م ــواع مختلف ــن أن ــة ع ــب الناجم ــاوت في شــدة العواق الشــكل‑7‑ رســم توضيحــي للتف
بالأمــن النــووي )وتجــدر الإشــارة إلى عــدم التكافــؤ بــن مقاييــس أثــر الأنــواع المختلفــة مــن الأحــداث، وينبغــي 

تقييــم شــدة أثــر كل نــوع منهــا عــى حــدة).



طريقة تقييم المخاطر لتحديد تدابير الأمن الحاسوبي 

ينبغــي أن يســتند تطبيــق تدابيــر الأمــن الحاســوبي إلــى نهــج قائــم علــى العلــم  -----

بالمخاطــر. وينبغــي أن تحــدد الســلطة المختصــة بالأمــن الحاســوبي طريقــة تقييــم المخاطــر أو 

ــي:  ــا يل ــام بم ــؤولة للقي ــات المس ــتخدمها المنظم ــي تس ــق الت ــلة الطرائ سلس

تحديــد مــا إذا كان كلُّ نظــام مــن النظــم الحاســوبية يــؤدي وظيفــة ذات صلــة بمنظومــة )أ( 

الأمــن النــووي؛ 

تحديد ما إذا كان كلُّ أصل من الأصول الرقمية يمثِّل أصلاً رقميًّا حساسا؛ً )ب( 

ــر )ج(  ــوب لتدابي ــد مســتوى الصرامــة المطل ــل لمخاطــر الأمــن الحاســوبي لتحدي إجــراء تحلي

الأمــن الحاســوبي المنطبقــة علــى كلِّ أصــل رقمــي حســاس أو غيــر حســاس، علــى النحــو 

ــن فــي الشــكل‑3.  المبيَّ

وينبغي أن تأخذ طريقة التقييم في الحسبان ما يلي:  -----

أي تشريعات أو لوائح ذات صلة؛ )أ( 

أهميــة الوظائــف التــي يؤديهــا الأصــل الرقمــي الحســاس، بمــا فــي ذلــك أهميــة حمايــة )ب( 

ســريته وســلامته وتوافــره، هــو والمعلومــات التــي يحتــوي عليهــا، لــكلٍّ مــن الأمــن والأمان 

النووييــن )أي تصنيفــه مــن حيــث فئــة الأمــان(؛

تقييم عواقب تعرُّض الأصل الرقمي الحساس لهجمات سيبرانية؛  )ج( 

البيئة التشغيلية للأصل الرقمي الحساس؛ )د( 

تحديــد وتقييــم التهديــدات ذات الصلــة بالســلطات المختصــة والجهــات المشــغلة، ومــن )(( 

تتعامــل معهــم مــن البائعيــن والمتعاقديــن والمورديــن، وبالأصــل الرقمــي الحســاس وفقــاً 

للتقييــم الوطنــي للتهديــدات أو وصــف التهديــدات المحتــاط لهــا فــي التصميــم أو بيــان 

التهديــدات؛ 

مدى جاذبية الأصل الرقمي الحساس للأطراف التي تشكِّل تهديدات للأمن النووي؛ )و( 

جوانب الضعف اللصيقة بالأصل الرقمي الحساس. )ز( 

ــاءً  ----- ــر بن ــم المخاط ــج تقيي ل نتائ ــدِّ ــوبي أن تع ــن الحاس ــة بالأم ــلطة المختص ــن للس ويمك

ــك  ــاً إذا كان ذل ــاس، وخصوص ــي الحس ــل الرقم ــلال بالأص ــال الإخ ــي ح ــل ف ــر المحتم ــى الأث عل
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ــي:  ــا يل ــى أي مم ــؤدي إل ي

أن يصبح أداء الأصل الرقمي الحساس لوظيفته غير معروف النتيجة سلفا؛ً  )أ( 

أن يتصرَّف الأصل الرقمي الحساس وفقاً لسلوكيات أو إجراءات غير متوقعة؛  )ب( 

أن يتعطَّل الأصل الرقمي الحساس؛)ج( 

أن يؤدي الأصل الرقمي الحساس وظيفته كما هو متوقع )أي أن يتجاوز عن الخطأ(. )د( 

ــى  ----- ــة حت ــن مجتمع ــب الأم ــع جوان ــي جمي ــم المخاطــر ف ــة تقيي ــي أن تنظــر عملي وينبغ

ــة  ــى الحماي ــوم عل ــن الهج ــع بي ــن أن تجم ــي يمك ــة، الت ــات المختلط ــر الهجم ــاول مخاط تتن

الماديــة )بمــا فــي ذلــك عــن طريــق الأفــراد، ولا ســيما الأطــراف الداخليــة( والهجــوم الســيبراني 

علــى الأمــن الحاســوبي. وبنــاءً علــى ذلــك، ينبغــي أن تكــون لــدى القائميــن علــى إجــراء تقييــم 

ــا  ــة، بم ــع المجــالات ذات الصل ــن بجمي ــراد المختصي ــى الأف ــى الوصــول إل ــدرة عل المخاطــر الق

ــن. ــان النوويي ــة والأمــن الحاســوبي لأغــراض الأمــن والأم ــة المادي ــك الحماي ــي ذل ف

تنفيذ استراتيجية الأمن الحاسوبي -- 

ــق  --1- ــا يتعل ــوبي فيم ــن الحاس ــة بالأم ــلطة المختص ــؤوليات الس ــم مس ــذا القس ــف ه يص

بإســناد الأدوار والمســؤوليات المتعلقــة بالأمــن الحاســوبي إلــى الســلطات المختصــة والجهــات 

ــغلة.  المش

وينبغي توثيق هذه الأدوار والمسؤوليات في الاستراتيجية أو الوثائق الداعمة لها. ----

ــر،  ---- ــي شــكل معايي ــات ف ــع متطلب ــن الحاســوبي أن تض ــن للســلطة المختصــة بالأم ويمك

أو متطلبــات رقابيــة عــن طريــق الهيئــة الرقابيــة، أو متطلبــات تعاقديــة تفُــرض علــى البائعيــن 

ــة اســتيفاء هــذه  ــا كيفي ــن فيه ــق إرشــادية تبيِّ ــر وثائ ــن، ويمكــن أن توف ــن والموردي والمتعاقدي

ــات. المتطلب
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إسناد المسؤوليات المتعلقة بالأمن الحاسوبي

ينبغــي أن تكفــل الســلطة المختصــة بالأمــن الحاســوبي أن تسُــنَد إلــى جميــع الســلطات  ----

ــة حساســة المســؤوليةُ الرئيســيةُ عــن  ل أصــولاً رقمي ــي تشــغِّ المختصــة والجهــات المشــغلة الت

الأمــن الحاســوبي لتلــك الأصــول الرقميــة الحساســة ولأي أصــول رقميــة أخــرى يمكــن أن يــؤدي 

الإخــلال بهــا إلــى التأثيــر ســلباً فــي الأمــن النــووي أو الأمــان النــووي.

وينبغــي أن تكفــل الســلطة المختصــة بالأمــن الحاســوبي أن تسُــنَد إلــى جميــع الجهــات  ----

ــة  ــلطات المختص ــك الس ــي ذل ــا ف ــة، بم ــة الحساس ــول الرقمي ــاة الأص ــي دورة حي ــاركة ف المش

ــن  ــن الأم ــبة ع ــؤولياتُ المناس ــن، المس ــن والموردي ــن والمتعاقدي ــغلة والبائعي ــات المش والجه

ــة. ــة الحساس ــول الرقمي ــك الأص ــوبي لتل الحاس

وينبغــي أن تكفــل الســلطة المختصــة بالأمــن الحاســوبي تقاســم المســؤوليات علــى نحــو  ----

مناســب بيــن الدولــة مــن ناحيــة والســلطات المختصــة والجهــات المشــغلة مــن ناحيــة أخــرى 

لضمــان الإبقــاء علــى المخاطــر الناشــئة عــن تهديــدات الأمــن النــووي الأكبــر قــدرة عنــد مســتوى 

مقبــول. 

ــة  ---- ــلطات المختص ــن أنَّ الس ــوبي م ــن الحاس ــة بالأم ــلطة المختص ــد الس ــي أن تتأك وينبغ

والجهــات المشــغلة المعنيــة تخطــط للأمــن الحاســوبي وتعالجــه فيمــا يخــصُّ جميــع المراحــل 

ــا. ــن الحاســوبي والتصــدي له ــات الأم ــن حادث ــة م ــا اكتشــاف حادث ــي ينطــوي عليه الت

العلاقات بين السلطات المختصة والجهات المشغلة 

ــؤوليات  ---- ــيق المس ــات لتنس ــوبي ترتيب ــن الحاس ــة بالأم ــلطة المختص ــع الس ــي أن تض ينبغ

المتعلقــة بالأمــن الحاســوبي فيمــا بيــن الســلطات المختصــة والجهــات المشــغلة فــي منظومــة 

ــة مســؤولة  ــاك ســلطات وطني ــد تكــون هن ــال، فق ــى ســبيل المث ــا. وعل ــووي وخارجه ــن الن الأم

ــع الســلطات  ــا يســتلزم التنســيق م ــووي، مم ــن الن ــة الأم ــن الحاســوبي خــارج منظوم ــن الأم ع

ــووي. المشــاركة فــي منظومــة الأمــن الن

وينبغــي أن تقيــم الســلطة المختصــة بالأمــن الحاســوبي خطوطــاً واضحــة للاتصــال بيــن  ----

ــة التنســيقية المشــار إليهــا فــي  ــة أو الآلي الســلطات المختصــة والجهــات المشــغلة، ومــع الهيئ
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ــرة 3‑،11 إن وُجــدت. الفق

وينبغــي أن تكفــل الســلطة المختصــة بالأمــن الحاســوبي وجــود آليــة للتعــاون والتنســيق  ---1-

ــن  ــاء، بي ــد الاقتض ــوبي عن ــن الحاس ــطة الأم ــي أنش ــل ف ــق التكام ــات، ولتحقي ــادل المعلوم وتب

ــات المشــغلة.  الســلطات المختصــة والجه

وعنــد إســناد المســؤوليات المتعلقــة بالأمــن الحاســوبي إلــى الســلطات المختصــة  --11-

والجهــات المشــغلة، ينبغــي للســلطة المختصــة بالأمــن الحاســوبي أن تقيــم توازنــاً بيــن مطلبيــن 

ــاءة  ــق الكف ــى تحقي ــة إل ــق، والحاج ــي العم ــاع ف ــاء الدف ــى إرس ــة إل ــا الحاج ــين هم متنافس

ــك  ــة، وذل ــووي الخاصــة بالدول ــن الن ــة الأم ــوارد المتاحــة لمنظوم ــي اســتخدام الم ــة ف والفعالي

ــن:  ــن التاليي ــاة الاعتباري بمراع

ــة )أ(  ــارات تصميمي ــذ بخي ــق لأنَّ الأخ ــي العم ــاع ف ــاء الدف ــي إرس ــهم ف ــتقلالية تس أنَّ الاس

ـل مــن احتماليــة وقــوع أعطــال ترجــع لســبب مشــترك أو  وتشــغيلية مســتقلة يقلّـِ

ــة عــن  ــة والمالي تتخــذ نمطــاً مشــتركاً. وتشــمل الاســتقلالية كلاًّ مــن الاســتقلالية الوظيفي

المنظمــات الخاضعــة للرقابــة وعــن أي هيئــات أخــرى معنيــة باســتخدام المــواد النوويــة 

ــوبي  ــن الحاس ــة بالأم ــلطة المختص ــد الس ــي أن تتأك ــرى. وينبغ ــعة الأخ ــواد المش أو الم

مــن أنَّ الســلطات المختصــة والجهــات المشــغلة لديهــا الكفــاءات ومســتويات القــدرات 

ــوبي. ــن الحاس ــأن الأم ــرارات بش ــاذ الق ــي اتخ ــتقلاليتها ف ــم اس ــة لدع الكافي

ــم )ب(  ــق تقاس ــن طري ــوارد ع ــتخدام الم ــي اس ــاءة والفعاليــة ف ـه يمكــن تحســين الكف أنّـَ

القــدرات. فعلــى ســبيل المثــال، يمكــن للســلطة المختصــة أو الجهــة المشــغلة أن 

ــي لأغــراض  ــل الجنائ ــى ســلطة أخــرى فــي المجــالات المتخصصــة مــن التحلي تعتمــد عل

ــل  ــي مث ــى هــذا الاختصــاص. وف ــاج إل ــاك احتي ــون هن ــا يك ــه قلَّم ــن الحاســوبي، لأنَّ الأم

هــذه الحالــة، ينبغــي إبــرام اتفــاق بيــن الكيانــات يحــدد وقــت الاســتجابة المتفــق عليــه 

ــد الســلطة المختصــة بالأمــن الحاســوبي  ــب. وينبغــي أن تتأك ــد الطل ــم الدعــم عن لتقدي

مــن وضــع الترتيبــات اللازمــة لضمــان تقديــم الدعــم بفعاليــة وفــي الوقــت المناســب فــي 

الحــالات التــي تحتــاج فيهــا الســلطات المختصــة والجهــات المشــغلة للدعــم مــن ســلطات 

مختصــة أخــرى. 

ــوازن بيــن اســتقلالية الســلطات المختصــة والجهــات  ---1- ــة إقامــة الت ــد النظــر فــي كيفي وعن

المشــغلة مــن ناحيــة واعتمــاد بعضهــا علــى بعــض مــن ناحيــة أخــرى، ينبغــي أن تنظــر الســلطة 

ــة مــن الهجمــات المختلطــة  ــر الحماي ــة لتوفي ــي المــوارد اللازم المختصــة بالأمــن الحاســوبي ف
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ــن  ــر الأم ــوبي وتدابي ــن الحاس ــر الأم ــن تدابي ــاً م ــب مزيج ــد يتطل ــا ق ــو م ــا، وه ــدي له والتص

ــة  ــدي المعني ــوات التص ــل ق ــرى )مث ــة أخ ــلطات مختص ــا س ــد توفره ــي ق ــرى الت ــووي الأخ الن

ــة(.   ــة المادي بالحماي

وقــد تــؤدي عمليــة إســناد المســؤوليات وتحديــد الكفــاءات ومســتويات القــدرات اللازمــة  ---1-

إلــى الوقــوف علــى الحاجــة لإنشــاء منظمــات جديــدة أو تعديــل المنظمــات القائمــة.

الكفاءات والقدرات في مجال الأمن الحاسوبي 

ــات  ---1- ــة والجه ــلطات المختص ــزم الس ــوبي أن تلُ ــن الحاس ــة بالأم ــلطة المختص ــي للس ينبغ

المشــغلة بإجــراء تحليــل لمقاصدهــا فــي مجــال الأمــن الحاســوبي مــن أجــل وضــع قائمة شــاملة 

بالكفــاءات الواجــب توافرهــا لديهــا.  وقــد تختــار الســلطة المختصــة بالأمــن الحاســوبي إجــراء 

هــذا التحليــل بنفســها، لا ســيما فــي الحــالات التــي تكــون فيهــا أغلــب تدابيــر الأمــن الحاســوبي 

التــي تطبقهــا الســلطة المختصــة أو الجهــة المشــغلة مفروضــة مــن الســلطة المختصــة بالأمــن 

الحاســوبي.  

ــات  ---1- ــزم الســلطات المختصــة والجه وينبغــي للســلطة المختصــة بالأمــن الحاســوبي أن تلُ

ــاء بالمســؤوليات  ــة للوف ــاءات ومســتويات القــدرات الكافي ــا الكف ــت أنَّ لديه ــأن تثب المشــغلة ب

المســندة إليهــا فــي مجــال الأمــن الحاســوبي. ويبيِّــن المرفــق الثالــث طريقة إســناد المســؤوليات 

ــار  ــالاً لإط ــع مث ــق الراب ــرض المرف ــن يع ــي حي ــي، ف ــع النمط ــاً للتوزي ــة وفق ــلطات المختص للس

الكفــاءات ومســتويات القــدرات.

ــات  ---1- ــزم الســلطات المختصــة والجه وينبغــي للســلطة المختصــة بالأمــن الحاســوبي أن تلُ

ــوبي  ــن الحاس ــة بالأم ــؤوليات متعلق ــن بمس ــراد المكلفي ــع الأف ــت أنَّ جمي ــأن تثب ــغلة ب المش

ــارات  ــن المه ــم م ــب ولديه ــو المناس ــى النح ــون عل ــم مدرب ــة، وأنَّه ــدارة بالثق ــون بالج يتمتع

ــا  ــي تطرحه ــدات الت ــي بالتهدي ــى وع ــم عل ــم، وأنَّه ــات وظائفه ــي لأداء واجب ــا يكف ــاءة م والكف

ــيبرانية.  ــات الس الهجم

ــات  ---1- ــزم الســلطات المختصــة والجه وينبغــي للســلطة المختصــة بالأمــن الحاســوبي أن تلُ

ــا بمــا يكفــل  ــة الكفــاءات والمحافظــة عليه ــذ برامــج للتدريــب المســتمر لتنمي المشــغلة بتنفي

ــاء بمســؤولياتها فــي مجــال الأمــن الحاســوبي.   الوف
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وينبغــي للســلطة المختصــة بالأمــن الحاســوبي أن تشــجع الســلطات المختصــة والجهــات  ---1-

المشــغلة علــى تقييــم مســتويات قدراتهــا فــي مجــالات الكفــاءات ذات الصلــة بمســؤولياتها، وأن 

تدعــم إرســاء وتطويــر الكفــاءات اللازمــة فــي نلــك المجــالات.

ــا  ---1- ــم م ــة لتقيي ــطة توكيدي ــع بأنش ــوبي أن تضطل ــن الحاس ــة بالأم ــلطة المختص ــي للس وينبغ

يتمتــع بــه موظفــو الســلطات المختصــة والجهــات المشــغلة مــن التدريــب والمهــارات فــي مجــال 

الأمــن الحاســوبي. وينبغــي للســلطة المختصــة بالأمــن الحاســوبي أن تفــرض علــى كلِّ ســلطة مختصة 

وجهــة مشــغلة متطلبــات تلُزمهــا بإثبــات محافظتهــا باســتمرار علــى الكفــاءات ومســتويات القــدرات 

المحــددة لهــا بمــا يتناســب مــع المســؤوليات المســندة إليهــا فيمــا يتعلــق بالأمــن الحاســوبي.

التصدي لحادثات الأمن الحاسوبي

ــات  ----- ــة والجه ــلطات المختص ــزم الس ــوبي أن تلُ ــن الحاس ــة بالأم ــلطة المختص ــي للس ينبغ

ــوع  ــع وق ــا، لأغــراض من المشــغلة بوضــع إجــراءات للأمــن الحاســوبي وتنفيذهــا والتمــرُّن عليه

ــت.  ــا إذا وقع ــدي له ــا والتص ــف عنه ــوبي والكش ــن الحاس ــات الأم حادث

ــر الســلطة المختصــة بالأمــن الحاســوبي إرشــادات للســلطات المختصــة  --1-- وينبغــي أن توف

والجهــات المشــغلة بشــأن تحديــد الحادثــات التــي يمكــن أن تكــون متصلــة بالأمــن الحاســوبي. 

ــا  ــووي، كم ــن الن ــة بالأم ــاً متصل ــاً أحداث ــكِّل أيض ــوبي أن تش ــن الحاس ــات الأم ــن لحادث ويمك

ــة ســرقة المعلومــات الحساســة أو تعطيــل وظائــف الأمــن النــووي أو الأمــان النــووي.  فــي حال

وبالإضافــة إلــى ذلــك، يمكــن أن تكــون الهجمــات الســيبرانية جــزءاً مــن هجمــات مختلطــة. وقــد 

يعطــي النجــاح فــي الكشــف عــن الهجمــات الســيبرانية غيــر الملحوظــة أو المســتترة مؤشــرات 

ــة. ــا الخصــوم المحتمل مســبقة علــى نواي

ــة  ----- ــلطات المختص ــن أنَّ الس ــوبي م ــن الحاس ــة بالأم ــلطة المختص ــد الس ــي أن تتأك وينبغ

ــدرات  ــن ق ــب م ــتوى مناس ــا مس ــدي لديه ــن التص ــؤولة ع ــات المس ــغلة والجه ــات المش والجه

التصــدي اللازمــة لمعالجــة حادثــات الأمــن الحاســوبي، ومــن أنَّ برامــج الأمــن الحاســوبي الخاصة 

ــل فيهــا هــذه القــدرات.  بهــذه المنظمــات تحــدد الظــروف التــي تفُعَّ

ــة  ----- ــلاغ الهيئ ــات بشــأن إب ــن الحاســوبي متطلب وينبغــي أن تضــع الســلطة المختصــة بالأم

ــات  ــن حادث ــرى ع ــة الأخ ــة المعني ــلطات المختص ــووي و/أو الس ــن الن ــة بالأم ــة المعني الرقابي
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ــب. ــت المناس ــي الوق ــوبي ف ــن الحاس الأم

وينبغــي أن تكفــل الســلطة المختصــة بالأمــن الحاســوبي أن تتولــى ســلطة مختصــة أو جهــة  -----

ــا  ــة لديه ــلطة أو جه ــال س ــبيل المث ــى س ــة )عل ــي الكفاي ــا ف ــة بم ــدرات متقدم ــا ق ــغلة لديه مش

ــة  ــة تقني ــراء عملي ــوبي( إج ــن الحاس ــراض الأم ــي لأغ ــل الجنائ ــال التحلي ــي مج ــة ف ــاءة اللازم الكف

ــاس.  ــي حس ــل رقم ــى أص ــوي عل ــوبي تنط ــن الحاس ــة بالأم ــة متصل ــص أي حادث ــد خصائ لتحدي

التمارين

ــن  ----- ــن الأم ــتمال تماري ــن اش ــوبي م ــن الحاس ــة بالأم ــلطة المختص ــد الس ــي أن تتأك وينبغ

النــووي المعقــودة علــى مكــوِّن متعلــق بالأمــن الحاســوبي، لتقييــم قــدرة الدولــة علــى التصــدي 

لحادثــات الأمــن الحاســوبي، بمــا فــي ذلــك الهجمــات المختلطــة.  

ــة  ----- ــلطات المختص ــن أنَّ الس ــوبي م ــن الحاس ــة بالأم ــلطة المختص ــد الس ــي أن تتأك وينبغ

والجهــات المشــغلة تجــري تماريــن منتظمــة فــي مجــال الأمــن الحاســوبي لتدريــب المشــاركين 

والتحقــق مــن صلاحيــة برامــج الأمــن الحاســوبي الخاصــة بهــا، بمــا فــي ذلــك خطــط الطــوارئ. 

ــووي الأخــرى، وينبغــي  ــن الأمــن الن ــن مــع تماري ــد الاقتضــاء، ينبغــي إدمــاج هــذه التماري وعن

ــن الطــوارئ. ــران مــع تماري ــا بالاقت تنظيمهــا دوريًّ

الأنشطة التوكيدية 

ــذ أنشــطة توكيديــة لضمــان الفعاليــة  ----- ينبغــي للســلطة المختصــة بالأمــن الحاســوبي أن تنفِّ

ــة  ــة بالدول ــووي الخاص ــن الن ــة الأم ــب منظوم ــع جوان ــي جمي ــوبي ف ــن الحاس ــذ الأم ــي تنفي ف

ــق مــن أنَّ تدابيــر الأمــن الحاســوبي المعمــول بهــا توفــر الحمايــة بمســتوى يتوافــق مــع  والتحقُّ

ــة.  تقييــم التهديــدات ومســتوى المخاطــر المقبــول الــذي حددتــه الدول

وينبغــي للســلطة المختصــة بالأمــن الحاســوبي أن توفــر للدولــة توكيــدات رســمية  -----

ــة فــي مجــال الأمــن الحاســوبي  ومنتظمــة بشــأن توافــر الكفــاءات ومســتويات القــدرات الكافي

ــغلة. ــات المش ــة والجه ــلطات المختص ــع الس ــدى جمي ل
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التأهيل الأمني للقطع والخدمات

يتعيَّــن علــى الســلطات المختصــة والجهــات المشــغلة ومــن تتعامــل معهــم مــن البائعيــن  -----

ــذ بشــأنها  والمتعاقديــن والمورديــن التأكــد مــن أنَّ المعــدات والقطــع والخدمــات المشــتراة تنُفَّ

ــع اســتغلالها لإيجــاد ثغــرات تشــكِّل جوانــب ضعــف، بمــا  ــر للأمــن الحاســوبي تكفــل من تدابي

فــي ذلــك إدخــال برامجيــات خبيثــة أو وضــع مســارات لتنفيــذ هجمــات ســيبرانية. 

وينبغــي للســلطات المختصــة والجهــات المشــغلة أن تتأكــد مــن أنَّ مــن تتعامــل معهــم  -----

ــة الحساســة  ــول الرقمي ــي الأص ــاهمون ف ــن والمورديــن الذيــن يس ــن والمتعاقدي مــن البائعي

ــذون متطلبــات الأمــن الحاســوبي ذات الصلــة )مثــل التطويــر الآمــن  الخاضعــة لمســؤوليتها ينفِّ

ــة  ــول الرقمي ــي الأص ــف ف ــب الضع ــن جوان ــد م ــى ح ــى أدن ــل إل ــدف التقلي ــات( به للبرامجي

ــك  ــذ هجمــات ســيبرانية. ويشــمل ذل ــع اســتغلال سلســلة الإمــداد كمســار لتنفي الحساســة ومن

والمتعاقديــن  البائعيــن  لــدى  المســتخدمة  والمعــدات  والعمليــات  المنهجيــات  اســتعراض 

ــن. والموردي

ويمكــن للســلطة المختصــة بالأمــن الحاســوبي أن تحــدد معاييــر وطنيــة أو دوليــة  --1--

لتســتخدمها الســلطات المختصــة والجهــات المشــغلة والبائعــون والمتعاقــدون والمــوردون فــي 

ــة.  ــات ذات الصل ــة والخدم ــة الحساس ــول الرقمي ــراض الأص ــتريات لأغ ــات المش ــع مواصف وض

ــاس. ــي الحس ــل الرقم ــاة الأص ــل دورة حي ــع مراح ــر جمي ــذه المعايي ــاول ه ــي أن تتن وينبغ

ــذ  ----- ــى تنفي ويمكــن للســلطة المختصــة بالأمــن الحاســوبي أن تســمي ســلطة اعتمــاد تتول

ــم  ــى تصمي ــن عل ــن القائمي ــن والموردي ــن والمتعاقدي ــزام البائعي ــد الت ــة لتوكي ــطة اللازم الأنش

ــة. ــوبي المطلوب ــن الحاس ــات الأم ــا بممارس ــا ودعمه ــة وتوفيره ــة الحساس ــول الرقمي الأص

ــن  ----- ــن والمتعاقدي ــى إخضــاع البائعي ع الســلطات المختصــة والجهــات المشــغلة عل ــجَّ وتشُ

والمورديــن لفحــوص توكيديــة إضافيــة حســب الاقتضــاء، مثل اختبــارات قبــول المرافــق وعمليات 

التفتيــش و/أو المراجعــة لأغــراض الأمــن الحاســوبي )بنــاءً علــى المتطلبــات التعاقديــة(.
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التعاون والمساعدة على الصعيد الدولي

ــع  ----- ــة م ــات اللازم ــة العلاق ــوبي إقام ــن الحاس ــة بالأم ــلطة المختص ــل الس ــي أن تكف ينبغ

الســلطات النظيــرة فــي الــدول الأخــرى ومــع الهيئــات الدوليــة بمــا يتيــح الاســتفادة بفعاليــة مــن 

ــا  ــن الحاســوبي فيم ــي، حســب الاقتضــاء، لدعــم الأم ــد الدول ــى الصعي ــاون والمســاعدة عل التع

يتعلــق بمنظومــة الأمــن النــووي. وينبغــي أن تنظــر الســلطة المختصــة بالأمــن الحاســوبي فــي 

ــة وقدراتهــا وكفاءاتهــا.  ــع المنظمــات المعني هــذه العلاقــات فــي ضــوء مســؤوليات جمي

وضع برنامج للأمن الحاسوبي  -- 

يصــف هــذا القســم المكونــات والتدابيــر الموصــى بــأن يتضمنهــا برنامــج الأمن الحاســوبي  --1-

ــا لبرنامــج الأمــن الحاســوبي، بمــا فــي  الخــاص بــكل منظمــة. ويعــرض الشــكل 8 إطــاراً نموذجيًّ

ذلــك الوثائــق الداعمــة والفرعيــة. 

ــدور  ---- ــكلِّ ســلطة مختصــة وجهــة مشــغلة ال ويعــرِّف برنامــج الأمــن الحاســوبي الخــاص ب

ــي شــكل أدوار ومســؤوليات  ــذ الاســتراتيجية، ف ــي تنفي ــة ف ــك الســلطة أو الجه ــه تل ــذي تؤدي ال

وإجــراءات مؤسســية. ويحــدد برنامــج الأمــن الحاســوبي أيضــاً الوســائل التــي تســعى مــن خلالهــا 

ــذ  ــوبي و/أو تنفي ــن الحاس ــد الأم ــق مقاص ــى تحقي ــغلة إل ــة المش ــة أو الجه ــلطة المختص الس

تدابيــر الأمــن الحاســوبي المتوخــاة فــي التشــريعات واللوائــح والمعاييــر والإرشــادات الصــادرة 

ــة التــي تخضــع لهــا ومــن الســلطة المختصــة بالأمــن الحاســوبي.  ــة الرقابي مــن الهيئ

وينبغــي أن تتأكــد الســلطة المختصــة بالأمــن الحاســوبي مــن وضــع كلِّ ســلطة مختصــة أو  ----

جهــة مشــغلة برنامجــاً للأمــن الحاســوبي وتعهُّدهــا إيــاه علــى النحــو المبيــن فــي هــذا القســم. 

وينبغــي وضــع برنامــج الأمــن الحاســوبي ضمــن إطــار الخطــة الشــاملة لأمــن الموقــع والنظــام 

الإداري لــكلِّ منظمــة.

ــن  ---- ــى الأم ــر إل ــجيع النظ ــوبي تش ــن الحاس ــة بالأم ــلطة المختص ــل الس ــي أن تكف وينبغ

ــزام بالتحســين  ــووي، وأن تشــجع الالت ــن الن ــة الأم ــي ثقاف ــيًّا ف ــاً أساس ــه مكون الحاســوبي بوصف

المســتمر مــن خــلال التزامــات صريحــة مــن الإدارة العليــا لــكلِّ ســلطة مختصــة أو جهة مشــغلة.
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محتويات برنامج الأمن الحاسوبي 

م برنامــج الأمــن الحاســوبي وصفــاً للأمــن الحاســوبي فــي المنظمــة،  ---- ينبغــي أن يقــدِّ

مــن حيــث إمكانيــة التأثــر بمواطــن الضعــف وتدابيــر الحمايــة المعمــول بهــا وتدابيــر تحليــل 

العواقــب والتخفيــف منهــا، لتحديــد المســتوى المقبــول مــن المخاطــر الناشــئة عــن الهجمــات 

الســيبرانية والمحافظــة عليــه، ولتيســير العــودة إلــى حالــة تشــغيلية مأمونــة بعــد وقــوع الهجوم.

وينبغي أن يشتمل برنامج الأمن الحاسوبي على المحتويات التالية على الأقل:    ----

التنظيم والمسؤوليات: )أ( 

الهياكل التنظيمية؛( 1)

الأشخاص المسؤولون والمسؤوليات المتعلقة بتقديم التقارير؛( 2)

العقوبات والإجراءات التصحيحية؛( 3)

عملية استعراض البرنامج دوريًّا واعتماده؛ ( 4)
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برنامج ا�من الحاسو�

• تحدد ا�هداف وا�قاصد وا�تطلبات العامة ل�من الحاسو�
• توقعها وتعتمدها القيادة العليا للمنظمة
• تحدد ا�دوار وا�سؤوليات داخل ا�نظمة

ذ من خ�ل برنامج ا�من الحاسو� • تنُف�

• إرشادات تكميلية تس�شد بها ا�جراءات
• توفر مستوى إضافي�ا من التفصيل � حال عدم وجود إرشادات أخرى

• ا�¤رسات الجيدة
• سلسلة ا�من النووي الصادرة عن الوكالة (أدلة التنفيذ/ا�رشادات التقنية)

ªا�عاي •

ا�بادئ التوجيهية

• تعلي¤ت مفصلة خطوة فخطوة
• العملية ا�تبعة لتحقيق مقاصد السياسات

• إجراءات ا²متثال وا�نفاذ الواجبة
• قد تتطلب ا²ستعراض والتنقيح دوري�ا

ا�جراءات

سياسات ا�نظمة � مجال ا�من الحاسو�

التحس¶ ا�ستمر (ا²ستعراض والتنقيح)

إدارة الجودة

• السياسات/ا²س�اتيجية الوطنية
• الت¸يعات الوطنية

• ا�تطلبات الرقابية
• سلسلة ا�من النووي الصادرة عن الوكالة  (ا�ساسيات/التوصيات)

• الصكوك الدولية
ªا�عاي •

السند الداعم

الفعالية � تحقيق ا�قاصد

الشكل‑8‑ نظرة عامة على برنامج نمطي للأمن الحاسوبي.



أوجه الترابط مع البرامج الأخرى.( 5)

إدارة الأصول الرقمية: 

قائمة بجميع النظم الحاسوبية؛( 1)

قائمة بجميع تطبيقات النظم الحاسوبية؛( 2)

ــلات ( 3) ــع الوص ــك جمي ــي ذل ــا ف ــبكات، بم ــات والش ــق البيان ــة لتدف ــوم تخطيطي رس

ــة؛  ــوبية خارجي ــم حاس بنظ

حالــة ( 4) البرامجيــة،  التطبيقــات  الثابتــة،  البرامجيــات  )الأجهــزة،  التهيئــة  إدارة 

الصلــة(؛ ذات  التهيئــة  وإعــدادات  المعــدات، 

ــك ( 5) ــي ذل ــا ف ــة، بم ــة الحساس ــول الرقمي ــد الأص ــة وتحدي ــول الرقمي ــف الأص تصني

ــووي  ــة )أي مــدى مســاهمتها فــي وظائــف الأمــن الن تصنيفهــا مــن حيــث الأهمي

ــا(. ــة ومراقبته ــواد النووي ــر الم ــووي وحص ــان الن والأم

تقييم المخاطر وجوانب الضعف والامتثال:

الوتيرة الدورية لعملية استعراض برنامج الأمن الحاسوبي وإعادة تقييمه؛ ( 1)

التقييم الذاتي )بما في ذلك إجراءات الاختبار النشط والخامل(؛ ( 2)

عملية إعادة تقييم المخاطر دوريًّا وعند الاقتضاء، والمنهجية ذات الصلة؛ ( 3)

إجراءات المراجعة وتتبع أوجه القصور وتصحيحها؛ ( 4)

استعراض الامتثال التشريعي والرقابي؛( 5)

تصميم أمن النظم: 

المبادئ الأساسية للهندسة والتصميم؛( 1)

ــال المســتويات ( 2) ــبيل المث ــى س ــم النظــم )عل ــي تصمي ــة ف ــية المتبع ــج الأساس النُّه

ــة(؛ ــات الأمني ــة والنطاق الأمني

إضفــاء طابــع رســمي علــى متطلبــات الأمــن الحاســوبي المنطبقــة علــى البائعيــن ( 3)

ــن؛  ــن والموردي والمتعاقدي

الأمن على مدى دورة الحياة بأكملها.( 4)
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الإجراءات الأمنية التشغيلية: 

التحكم في الوصول؛( 1)

أمن البيانات؛( 2)

أمن الاتصالات؛( 3)

أمــن المنصــات والتطبيقــات )مثــل التحصيــن، وإدارة برامــج التصحيــح، والحمايــة ( 4)

مــن البرامجيــات الخبيثــة(؛

رصد النظم )بما في ذلك إدارة السجلات(؛ ( 5)

صيانة الأمن الحاسوبي؛( 6)

التعامل مع الحادثات؛( 7)

استمرارية الأعمال والتعافي من الكوارث؛ ( 8)

النسخ الاحتياطي للنظم.( 9)

إدارة شؤون الموظفين: 

فحوص الجدارة بالثقة )إجراء تحريات عن الموظفين(؛ ( 1)

التوعية والتدريب؛ ( 2)

تأهيل الموظفين؛ ( 3)

إنهاء خدمة الموظفين أو نقلهم.( 4)

ــقاً  ---- وينبغــي أن يكــون برنامــج الأمــن الحاســوبي جــزءاً مدمجــاً فــي النظــام الإداري ومنسَّ

ــتويات  ــزاء ذات مس ــى أج ــوبي إل ــن الحاس ــج الأم ــيم برنام ــن تقس ــزاء. ويمك ــائر الأج ــع س م

ــدة  ــى أســاس قاع ــاءة واتســاق عل ــج بكف ــي، لتيســير اســتخدام البرنام ــف الأمن ــة التصني مختلف

ــرية. ــات الس ــة" ومتطلب ــب الحاج ــة حس "المعرف

وينبغــي اســتعراض برنامــج الأمــن الحاســوبي بانتظــام وتحديثــه لمواكبــة مــا يســتجد مــن  ----

معــارف مســتمدة مــن داخــل منظومــة الأمــن النــووي ومــن خارجهــا، بمــا فــي ذلــك مــا يلــي:

ــيبرانية أو )أ(  ــات الس ــذ الهجم ــي تنفي ــتخدامها ف ــن اس ــي يمك ــدة الت ــات الجدي التكنولوجي

ــا؛ ــة منه الحماي

ــى )ب(  ــرأ عل ــرات تط ــك أي تغي ــي ذل ــا ف ــيبرانية، بم ــدات الس ــدة للتهدي ــص الجدي الخصائ

التكتيــكات والتقنيــات وإجــراءات العمــل؛
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الأنواع الجديدة من حادثات الأمن الحاسوبي أو الأحداث المتصلة بالأمن النووي. )ج( 

لتدريــب  ---- منتظمــة  تماريــن  إجــراء  الحاســوبي  الأمــن  برنامــج  يتضمــن  أن  وينبغــي 

المشــاركين والتحقــق مــن صلاحيــة برنامــج الأمــن الحاســوبي، بمــا فــي ذلــك خطــط الطــوارئ. 

وعنــد الاقتضــاء، ينبغــي إدمــاج هــذه التماريــن مــع التماريــن الأمنيــة الأخــرى، وينبغــي تنظيمهــا 

ــوارئ.  ــن الط ــع تماري ــران م ــا بالاقت دوريًّ

تقييم المخاطر على مستوى المنظمة الواحدة

رهنــاً بالقــدرات المتوفــرة لــدى الســلطات المختصــة والجهــات المشــغلة والتأثيــر الســلبي  ---1-

ــك  ــؤولية تل ــة لمس ــة الخاضع ــة الحساس ــول الرقمي ــى الأص ــيبرانية عل ــات الس ــل للهجم المحتم

ــة  ــات داخلي ــراء تقييم ــة لإج ــن منهجي ــوبي أن يتضم ــن الحاس ــج الأم ــن لبرنام ــات، يمك المنظم

ــدات  ــة التهدي ــاة بيئ ــة بمراع ــدى المنظم ــوبية الموجــودة ل ــة بالنظــم الحاس ــر المتعلق للمخاط

ــك المنظمــة.   الخاصــة بتل

ويتمثل الغرض من هذا النوع من التقييمات فيما يلي:  --11-

تحديد وفهم المخاطر والعوامل المساهمة فيها؛  )أ( 

ــة )ب(  ــول الرقمي ــوبية والأص ــم الحاس ــد النظ ــي تحدي ــه ف ــتند إلي ــذي يسُ ــاس ال ــر الأس توفي

الحساســة؛ 

ــول )ج(  ــى الأص ــرأ عل ــي تط ــرات الت ــل التغيُّ ــات تحلي ــم عملي ــة لدع ــدة مرجعي ــاء قاع إرس

الأمــن  فــي  المحتمــل  والتأثيــر  والتهديــدات،  الحساســة،  وغيــر  الحساســة  الرقميــة 

الحاســوبي ومــن ثــم فــي الأمــن النــووي؛ 

المساعدة على التحقق من الامتثال للمتطلبات العامة. )د( 

ــى  ---1- ــى مســتوى المنظمــة ككلٍّ أو عل ويمكــن للمنظمــة أن تجــري تقييمــات للمخاطــر عل

مســتوى النظــام الواحــد.

وينبغــي أن تســتند هــذه التقييمــات إلــى بيــان التهديــدات الوطنــي و/أو وصــف  ---1-

ــي الحســبان المصــادر الأخــرى المتاحــة  ــم، وأن تأخــذ ف ــي التصمي ــا ف ــاط له ــدات المحت التهدي

ــم.  ــة التقيي ــي عملي ــا ف ــد به ــى يسُترش ــيبرانية حت ــدات الس ــن التهدي ــات ع للمعلوم
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وينبغــي لعمليــة تقييــم المخاطــر أن تحــدد الأصــول الرقميــة الحساســة بنــاءً علــى دراســة  ---1-

كل نظــام حاســوبي مــن حيــث مــا يمكــن أن يترتــب علــى الإخــلال بذلــك النظــام و/أو اختــلال 

تشــغيله مــن عواقــب ســلبية علــى الأمــن النــووي أو الأمــان النــووي. 

وإذا كانــت نتائــج تقييــم المخاطــر تحيــد كثيــراً عمــا تفترضــه الســلطة المختصــة بالأمــن  ---1-

ــذه  ــوية ه ــى تس ــغلة إل ــات المش ــة أو الجه ــلطات المختص ــد الس ــي أن تعم ــوبي، ينبغ الحاس

ــال، إلــى تغيــرات  المســألة علــى وجــه الســرعة. وقــد ترجــع أســباب التبايــن، علــى ســبيل المث

ــدة بســبب  ــب ضعــف جدي ــور جوان ــة أو ظه ــدات الخاصــة بالمنظم ــة التهدي ــى بيئ طــرأت عل

ــى المعــدات.  ــرات عل إدخــال تغيي

وينبغــي أن تعالــج تقييمــات المخاطــر جميــع جوانــب الأمــن النــووي مجتمعــةً، بمــا فيهــا  ---1-

ــن  ــن الأم ــة فضــلًا ع ــدات الداخلي ــن التهدي ــة م ــة والحماي ــة المادي ــال الحماي ــبيل المث ــى س عل

الحاســوبي، حتــى يتســنى تقييــم مخاطــر الهجمــات المختلطــة. وبنــاءً علــى ذلــك، ينبغــي إجــراء 

تقييمــات المخاطــر بمســاهمات مــن خبــراء فــي كلِّ مجــال مــن هــذه المجــالات.

تدابير الأمن الحاسوبي

ــع  ---1- ــف المن ــر وظائ ــي توف ــوبي الت ــن الحاس ــر الأم ــوبي تدابي ــن الحاس ــج الأم ــدد برنام يح

والكشــف والتعطيــل والتصــدي والتخفيــف مــن العواقــب وتكفــل أيضــاً ألا تــؤدي الأعمــال غيــر 

ــات  ــرض للهجم ــة التع ــادة قابلي ــى زي ــا يفضــي إل ــن الحاســوبي بم ــى الإضــرار بالأم الشــريرة إل

ــيبرانية. الس

وتنتمي تدابير الأمن الحاسوبي المحددة إلى أحد الأنواع الثلاثة التالية:  ---1-

ــة )أ(  ــة و/أو برامجي ــات مادي ــى مكون ــة عل ــول القائم ــي الحل ــة: وه ــة التقني ــر المراقب تدابي

والتــي توفــر الحمايــة مــن التســلل أو غيــره مــن الأعمــال الشــريرة التــي تســتهدف 

ــن  ــف م ــال والتخفي ــذه الأعم ــن ه ــف ع ــل الكش ــا تكف ــة، كم ــة الحساس ــول الرقمي الأص

ــة،  ــث الفعالي ــن حي ــة م ــر المختلف ــواع التدابي ــم أن ــد تقيي ــا. وعن ــي منه ــا والتعاف عواقبه

ــر  ــا توف ــيما أنَّه ــبان، ولا س ــي الحس ــة ف ــة التقني ــر المراقب ــا تدابي ــذ مزاي ــي أن تؤخ ينبغ

ــا. ــتمرة وتلقائيًّ ــورة مس ــة بص ــراءات الحماي إج
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تدابيــر المراقبــة الماديــة: وهــي الحواجــز الماديــة الموضوعــة لحمايــة الأصــول الرقميــة )ب( 

ــر  ــه. وتشــمل تدابي ــأذون ب ــر الم ــادي غي ــة والوصــول الم ــن الأضــرار المادي ــة م الحساس

المراقبــة الماديــة أفــراد الحراســة والحواجــز مثــل الأقفــال والأســوار والبوابــات والأغلفــة 

ــزة اكتشــاف التلاعــب وغــرف العــزل. ــة وأجه المادي

تدابيــر المراقبــة الإداريــة: وهــي السياســات والإجــراءات والممارســات المصممــة لحمايــة )ج( 

الأصــول الرقميــة الحساســة عــن طريــق مراقبــة تصرفــات الموظفيــن وســلوكهم. وتشــمل 

ــادة  ــة، وع ــة بالشــؤون الإداري ــر تشــغيلية وأخــرى متعلق ــة تدابي ــة الإداري ــر المراقب تدابي

مــا تكــون ذات طابــع توجيهــي، حيــث تنــص علــى مــا ينبغــي للموظفيــن والأفــراد مــن 

الأطــراف الثالثــة عملــه ومــا ينبغــي لهــم الامتنــاع عنــه، ولكنهــا قــد تشــمل أيضــاً تدابيــر 

ذات طابــع تحفيــزي، مثــل التشــجيع علــى إرســاء ثقافــة أمنيــة راســخة.

اتباع نهج متدرج في تحديد تدابير الأمن الحاسوبي

ــى  ---1- ــن الحاســوبي إل ــج الأم ــن الحاســوبي المشــمولة ببرنام ــر الأم ــي أن تســتند تدابي ينبغ

ــات  ــة للهجم ــب المحتمل ــع العواق ــب م ــة بالتناس ــر الأمني ــق التدابي ــث تطُبَّ ــدرج، بحي ــج مت نه

الســيبرانية. ومــن أوجــه التنفيــذ العملــي للنهــج المتــدرج تجميــع النظــم الحاســوبية فــي 

نطاقــات لأغــراض الأمــن النــووي، مــع تطبيــق تدابيــر متدرجــة للأمــن الحاســوبي علــى كل نطاق. 

ومــن النُّهــج الشــائعة فــي تطبيــق تدابيــر الأمــن الحاســوبي بأســلوب متــدرج اســتعمال التصنيف 

ــى 2‑46(. ــرات مــن 2‑41 إل ــى مســتويات للأمــن الحاســوبي )انظــر الفق إل

ــة  ----- ــة المبيَّن ــل الطريق ــة، مث ــة موثق ــوبي طريق ــن الحاس ــج الأم ــن برنام ــي أن يتضم وينبغ

فــي القســم ،2 لتحديــد مســتوى الأمــن الحاســوبي المناســب لــكل أصــل رقمــي، بمــا فــي ذلــك 

ــك.  ــترط ذل ــوبي تش ــن الحاس ــة بالأم ــلطة المختص ــت الس ــة، إذا كان ــة الحساس ــول الرقمي الأص

ــة  ــغلة ملزم ــات المش ــة أو الجه ــلطات المختص ــض الس ــون بع ــد تك ــال، فق ــبيل المث ــى س وعل

ــات  ــدلاً مــن أن تحــدد بنفســها متطلب ــر، ب ــر للأمــن الحاســوبي بمقتضــى نهــج آم ــذ تدابي بتنفي

ــة.  ــر الحساس ــة وغي ــة الحساس ــول الرقمي ــوبية والأص ــم الحاس ــة للنظ ــتويات الأمني المس

ــي  --1-- ــتخدمة ف ــة المس ــوبي الطريق ــن الحاس ــة بالأم ــلطة المختص ــد الس ــي أن تعتم وينبغ

ــوبي.  ــن الحاس ــتويات الأم ــد مس تحدي
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تصميم تدابير الأمن الحاسوبي

ينبغــي أن يشــجع برنامــج الأمــن الحاســوبي إدمــاج تدابيــر الأمــن الحاســوبي، إلــى أقصــى  -----

درجــة ممكنــة، فــي تصميــم النظــم الحاســوبية. وعــادة مــا يكــون تنفيــذ تدابيــر الأمن الحاســوبي 

أيســر وأكثــر فعاليــة بكثيــر عنــد إدماجهــا فــي التصميــم بــدلاً مــن إضافتهــا فــي وقــت لاحــق.

وينبغــي أن تؤخــذ متطلبــات الأمــن والأمــان النووييــن فــي الحســبان عنــد تصميــم النظــم  -----

الحاســوبية.

الدفاع في العمق في سياق تدابير الأمن الحاسوبي

يعُتبــر مفهــوم الدفــاع فــي العمــق مــن المفاهيــم الأساســية فــي مجــال الأمــن النــووي.  -----

ــر  ــى تدابي ــاع فــي العمــق عل ــق الدف ــة تطبي وينبغــي أن يحــدد برنامــج الأمــن الحاســوبي كيفي

ــك بطــرق مختلفــة، ومنهــا مــا يلــي:  الأمــن الحاســوبي. ويمكــن تحقيــق ذل

الأخــذ بتدابيــر متنوعــة ومســتقلة للأمــن الحاســوبي، واشــتراط الاســتقلالية فــي تصميمهــا )أ( 

ــي  ــرة واحــدة ف ــؤدي ثغ ــك ألا ت ــال، ســيكفل ذل ــى ســبيل المث ــا. وعل وتشــغيلها وصيانته

ــى إتاحــة الفرصــة أمــام أحــد الخصــوم ليتجــاوز عــدة طبقــات مــن  الأمــن الحاســوبي إل

الدفــاع فــي العمــق بطريقــة منهجيــة. 

ــى )ب(  ــول إل ــي الوص ــة ف ــازات الخاص ــن ذوي الامتي ــة م ــن أو الأفرق ــام الموظفي ــل مه فص

الأصــول الرقميــة الحساســة. وينبغــي أن يشــمل ذلــك النظــر فــي فصــل المهــام المرتبطــة 

ــات  ــا عــن المهــام المتعلقــة بعملي ــر الأمــن الحاســوبي وتنفيذهــا وإدارته ــم تدابي بتصمي

ــي.  ــق أو النشــاط المعن تشــغيل المرف

إدارة شؤون البائعين والمتعاقدين والموردين 

قــد تســتعين الســلطات المختصــة أو الجهــات المشــغلة ببائعيــن أو متعاقديــن أو موردين  -----

ــن أو  ــن أو المتعاقدي ــك البائعي ــول أولئ ــى وص ــرورة عل ــوي بالض ــات تنط ــلع أو خدم ــر س لتوفي

المورديــن إلــى المعلومــات الحساســة والأصــول الرقميــة الحساســة. وفــي مثــل هــذه الحــالات، 

ــلع أو  ــر الس ــد توفي ــص أو عق ــل الترخي ــن، مث ــن الطرفي ــي بي ــاق القانون ــصَّ الاتف ــي أن ين ينبغ
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الخدمــات، علــى شــروط مناســبة فيمــا يتعلــق بالأمــن الحاســوبي. 

وعنــد صياغــة التراخيــص أو العقــود مــن هــذا القبيــل، ينبغــي أن تنظــر الســلطات  -----

المختصــة والجهــات المشــغلة فــي إدراج أحــكام تأخــذ فــي الحســبان أنَّ البائعيــن والمتعاقديــن 

والمورديــن قــد تكــون بحوزتهــم معلومــات فريــدة ومســجلة الملكيــة عــن منتجاتهــم أو 

خدماتهــم )علــى ســبيل المثــال معلومــات عــن جوانــب ضعــف فــي مواجهــة الهجمــات 

ــن بتقاســم هــذه  ــوا ملزمي ــد يكون ــي( وأنَّهــم ق ــر بعــد إنجــاز العقــد الأصل ــد تظه الســيبرانية ق

ــات المشــغلة.  ــلطات المختصــة والجه المعلومــات مــع الس

وينبغــي أن تنــصَّ الســلطات المختصــة والجهــات المشــغلة فــي برامــج الأمــن الحاســوبي  -----

الخاصــة بهــا علــى فــرض متطلبــات محــددة متعلقــة بالأمــن الحاســوبي علــى البائعيــن 

والمتعاقديــن والمورديــن. وقــد يشــمل ذلــك متطلبــات متعلقــة بالأعمــال المنفــذة داخــل 

ــواء. ــى الس ــه عل ــع وخارج الموق

وينبغــي للســلطات المختصــة والجهــات المشــغلة أن تتأكــد مــن أنَّ البائعيــن والمتعاقدين  -----

اللازمــة عنــد تطويــر وتقديــم منتجاتهــم  الحاســوبي  الأمــن  تدابيــر  ينفــذون  والمورديــن 

ــم.  وخدماته

ــة  ----- ــات التعاقدي ــي الاتفاق ــصَّ ف ــغلة أن تن ــات المش ــة والجه ــلطات المختص ــن للس ويمك

ــي: ــا يل ــات م ــذه المتطلب ــمل ه ــن أن تش ــوبي. ويمك ــن الحاس ــة للأم ــات معين ــى متطلب عل

عدم الإفصاح عن المعلومات الحساسة وغيرها من المعلومات المحددة؛)أ( 

متطلبــات حمايــة المعلومــات الحساســة، بمــا فــي ذلــك المتطلبــات المتعلقــة بالاحتفــاظ )ب( 

بتلــك المعلومــات أو إتلافهــا؛ 

ــي )ج(  ــطة الت ــوبية والأنش ــم الحاس ــه للنظ ــموح ب ــول المس ــى الوص ــة عل ــود المفروض القي

ــم؛  ــك النظ ــر تل ــا عب ــن أداؤه يمك

الأنشطة المحظورة؛ )د( 

العقوبات المفروضة على عدم الامتثال لمتطلبات الأمن الحاسوبي المنصوص عليها؛ )(( 

القيود المفروضة على الوصول عن بعد؛ )و( 

متطلبات اختبار الخدمات والمنتجات المقدمة بموجب العقد.)ز( 
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البائعيــن  ----- إلــزام  فــي  تنظــر  أن  المشــغلة  والجهــات  المختصــة  للســلطات  ويمكــن 

والمتعاقديــن والمورديــن بإثبــات امتثالهــم للمتطلبــات التعاقديــة المتعلقــة بالأمــن الحاســوبي.

وينبغــي للســلطات المختصــة والجهــات المشــغلة أن تلُــزم البائعيــن والمتعاقديــن  --1--

ــد  ــى وجــه الســرعة، بمــا يشــمل تحدي ــات الأمــن الحاســوبي عل ــلاغ عــن حادث ــن بالإب والموردي

التهديــدات وجوانــب الضعــف المحتملــة التــي يمكــن أن تؤثــر فــي الأمــن النــووي. وينبغــي أن 

ــد.  ــن العق ــزءاً م ــلاغ ج ــة بالإب ــولات المتعلق ــات والبروتوك ــون الالتزام تك

وقــد تــؤدي الاســتعانة بالبائعيــن والمتعاقديــن والمورديــن إلــى نقــل المخاطــر أو  -----

ــة  ــة الرقابي ــى موافقــة الهيئ تقاســمها. وقــد يتطلــب هــذا النقــل أو التقاســم أيضــاً الحصــول عل

ــل  ــن نق ــه لا يمك ــد أنَّ ــوبي. بي ــن الحاس ــة بالأم ــلطة المختص ــووي أو الس ــن الن ــة بالأم المعني

ــن  ــن والمتعاقدي ــى البائعي ــوبي، إل ــن الحاس ــمل الأم ــا يش ــووي، بم ــن الن ــن الأم ــؤولية ع المس

والمورديــن. 

المحافظة على استدامة الأمن الحاسوبي -- 

يصــف هــذا القســم العناصــر والتدابيــر الموصــى بالأخــذ بهــا مــن أجــل المحافظــة علــى  --1-

اســتدامة الأمــن الحاســوبي فــي إطــار منظومــة الأمــن النــووي. وينبغــي توثيــق هــذه العناصــر 

والتدابيــر فــي برنامــج الأمــن الحاســوبي.

ــي  ---- ــبة ف ــج مناس ــغلة برام ــات المش ــة والجه ــلطات المختص ــدى الس ــون ل ــي أن تك وينبغ

ــر الكفــاءات ومســتويات القــدرة  ــى تواف ــا عل ــة المــوارد البشــرية لضمــان محافظته مجــال تنمي

ــن الحاســوبي.  ــق بالأم ــا يتعل ــا فيم ــة لأداء المســؤوليات المســندة إليه اللازم

ــق  ---- ــراءات لتطبي ــغلة إج ــات المش ــة والجه ــلطات المختص ــدى الس ــون ل ــي أن تك وينبغ

ــن  ــات الأم ــن حادث ــيما م ــارب ]1[، ولا س ــن التج ــتفادة م ــدروس المس ــات وال ــل الممارس أفض

الحاســوبي، وكذلــك مــن الســلطات المختصــة والجهــات المشــغلة الأخــرى والقطاعــات الأخــرى 

ــك. ــن ذل ــا أمك ــدول الأخــرى حيثم ــي ال ــة ف ــات المكافئ والمنظم
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وينبغــي للســلطات المختصــة والجهــات المشــغلة أن تــدرج الأمــن الحاســوبي فــي برامــج  ----

ــج  ــاول برام ــة. وينبغــي أن تتن ــوارد اللازم ــر الم ــك بتوفي ــم ذل ــا، وأن تدع الاســتدامة الخاصــة به

الاســتدامة الجوانــب ذات الصلــة مــن الكفــاءات ومســتويات القــدرات اللازمــة لتطويــر الأصــول 

الرقميــة الحساســة وغيرهــا مــن الأصــول الرقميــة ولتنفيــذ تلــك الأصــول وصيانتهــا وإخراجهــا مــن 

الخدمــة أو ســحبها. 

ثقافة الأمن 

ــاظ  ---- ــة والحف ــك الثقاف ــز تل ــووي وتعزي ــن الن ــال الأم ــي مج ــخة ف ــة راس ــاء ثقاف ــدُّ إرس يعُ

عليهــا أحــد العناصــر الأساســية فــي منظومــة الأمــن النــووي ]1[. وفيمــا يخــصُّ الأمــن الحاســوبي، 

غالبــاً مــا تكــون العناصــر البشــرية والعمليــات هــي العامــل الرئيســي فــي توفيــر الأمــن للنظــم 

الحاســوبية، والخطــأ البشــري هــو أحــد أكبــر العوامــل مســاهمة فــي حــوادث الأمــن الحاســوبي. 

وينبغــي أن تــؤدي ثقافــة الأمــن النــووي إلــى دعــم الموظفيــن فــي التعــرُّف علــى الحــالات التــي 

تتصــرَّف فيهــا النظــم الحاســوبية أو مســتخدموها علــى نحــو غيــر معتــاد، وفــي الإبــلاغ عــن تلــك 

الحــالات وعــن الأخطــاء البشــرية التــي يمكــن أن تؤثــر ســلباً فــي الأمــن الحاســوبي.

وينبغــي تشــجيع النظــر إلــى الأمــن الحاســوبي بوصفــه مكونــاً أساســيًّا فــي ثقافــة الأمــن  ----

ــب.  ــة والتدري ــق التوعي ــن طري ــا وع ــن الإدارة العلي ــة م ــات صريح ــلال التزام ــن خ ــووي م الن

ــووي.  ــن الن ــة الأم ــز ثقاف ــن الحاســوبي أنشــطة لتعزي ــج الأم ــن برنام ــي أن يتضم وينبغ

ــع  ---- ــد جمي ــي أن تتأك ــووي، ينبغ ــن الن ــال الأم ــي مج ــة ف ــة فعال ــاء ثقاف ــار إرس ــي إط وف

ــة  ــل لمســؤولياتهم المتعلق ــم كام ــم فه ــا لديه ــن معه ــا والمتعاقدي ــن أنَّ موظفيه ــات م المنظم

بالأمــن الحاســوبي ولأهميــة هــذه المســؤوليات، لا ســيما فيمــا يتعلــق بالأمــن والأمــان النووييــن. 

وينبغــي أن يتلقــى الموظفــون والمتعاقــدون التعليــم والتدريــب فــي مجــال الأمــن الحاســوبي 

ــم.  ــع الأدوار والمســؤوليات المســندة إليه بمســتوى يتناســب م

التدريب

ينبغــي أن تضــع الســلطات المختصــة والجهــات المشــغلة برامــج لتدريــب جميــع  ----

الموظفيــن والمتعاقديــن علــى الأمــن الحاســوبي وفقــاً لمقتضيــات الاســتراتيجية، بهــدف 
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تزويدهــم بالكفــاءات ومســتويات القــدرات المحــددة لهــم والمحافظــة علــى اســتدامتها.

وينبغي أن تشمل برامج التدريب أنشطة للتوعية وتنمية الكفاءات والمهارات.  ----

ويوصَى بأن تشمل مواضيع التوعية والتدريب في مجال الأمن الحاسوبي ما يلي:  ---1-

التوعية بأنواع التهديدات السيبرانية وتقنيات الهجوم المرتبطة بها؛ )أ( 

التوعية بالهندسة الاجتماعية وتوفير إرشادات بشأن مقاومتها؛ )ب( 

التعرُّف على الهجمات السيبرانية والتصدي لها؛ )ج( 

مســؤوليات الأفــراد المتعلقــة بالأمــن الحاســوبي والعقوبــات المفروضــة علــى عــدم )د( 

الامتثــال؛ 

التأثير المحتمل للهجمات السيبرانية في الأمن والأمان النوويين؛ )(( 

الممارسات الجيدة في مجال الأمن الحاسوبي؛ )و( 

استخدام الأجهزة المحمولة والوسائط القابلة للنقل؛ )ز( 

استخدام وسائل التواصل الاجتماعي؛ )ح( 

التغيــرات التــي تطــرأ علــى التهديــدات الســيبرانية أو المخاطــر مــن حيــث مســتواها أو )ط( 

طبيعتهــا.

ــة  --11- ــات التشــغيلية والهندس ــة والعملي ــي مجــالات الصيان ــون ف ــون الموظف ــي أن يك وينبغ

ــان  ــن والأم ــن الأم ــكلٍّ م ــة ب ــر المحدق ــي بالمخاط ــى وع ــة عل ــم النووي ــن النظ ــؤولون ع المس

النووييــن والمرتبطــة بالهجمــات الســيبرانية التــي يحُتمــل أن تؤثــر فــي عناصــر الأجهــزة 

ــم. والتحك

ــة  ---1- ــات التشــغيلية والهندس ــة والعملي ــي مجــالات الصيان ــون ف ــون الموظف ــي أن يك وينبغ

المســؤولون عــن نظــم الحمايــة الماديــة علــى وعــي بالآثــار المحتملــة للهجمــات الســيبرانية فــي 

وظائــف نظــم الحمايــة الماديــة. 

وينبغــي إبــلاغ جميــع الموظفيــن والمتعاقديــن المعنييــن فــي أقــرب وقــت ممكــن عمليًّــا  ---1-

بالتغيــرات التــي تطــرأ علــى القواعــد والإجــراءات الأمنيــة. 

وينبغــي توفيــر التدريــب علــى المهــارات المتخصصــة، بمــا يتناســب مــع المهــام المحددة  ---1-

لــكل وظيفــة، للموظفيــن والمتعاقديــن المكلفيــن بمســؤوليات إداريــة وتقنيــة متعلقــة بالأمــن 
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الحاســوبي )مثــل موظفــي دعــم تكنولوجيــا المعلومــات، وموظفــي الأجهــزة والتحكم، ومســؤولي 

إدارة النظــم الأمنيــة، وموظفــي صيانــة المعــدات التقنيــة(.

وينبغــي أن تحــدد البرامــج التدريبيــة متطلبــات التدريــب المنطبقــة علــى البائعيــن  ---1-

والمتعاقديــن والمورديــن فيمــا يخــصُّ الأعمــال المنفــذة داخــل الموقــع وخارجــه علــى الســواء.

وينبغــي أن يتلقــى موظفــو الإدارة العليــا تدريبــات وجلســات إحاطــة دوريــة بشــأن  ---1-

التهديــدات الســيبرانية وإدارة  المخاطــر.

وينبغــي للســلطات المختصــة والجهــات المشــغلة أن تســتعرض برامــج التدريــب وتحدثهــا  ---1-

بانتظــام لمراعــاة الطابــع الدينامــي الــذي يتســم بــه الأمــن الحاســوبي، بمــا فــي ذلــك التغيــرات 

التــي تطــرأ علــى التهديــدات الســيبرانية وعلــى التقنيــات المســتخدمة في الهجمــات الســيبرانية. 

ــؤولية عــن برامــج  ---1- ــي للســلطات المختصــة والجهــات المشــغلة أن تحــدد المس وينبغ

ــتدامتها. ــى اس ــة عل ــج والمحافظ ــذه البرام ــم ه ــة لدع ــوارد الكافي ــص الم ــب وأن تخصِّ التدري

وينبغــي الاحتفــاظ بســجلات للتدريبــات الرســمية التــي يكملهــا جميــع الموظفــون  ---1-

والمتعاقــدون. 

وعــادة مــا يجُمــع بيــن أنشــطة التدريــب والتوعيــة المتعلقــة بأمــن المعلومــات والأمــن  -----

م المرفــق الثالــث بالمرجــع ]8[ نموذجــاً لبرنامــج للتوعيــة بأمــن المعلومــات،  الحاســوبي. ويقــدِّ

يمكــن تكييفــه بحيــث يشــمل أيضــاً الأمــن الحاســوبي. 

خطط الطوارئ والتصدي 

ـق برنامــج الأمــن الحاســوبي تدابيــر الأمــن الحاســوبي المعمــول بهــا  --1-- ينبغــي أن يوثّـِ

للكشــف عــن حادثــات الأمــن الحاســوبي والتصــدي لهــا والتخفيــف مــن عواقبهــا. 

ــذ  ----- ــي تنُفَّ ــدي الت ــل والتص ــراءات التحلي ــوبي إج ــن الحاس ــج الأم ــدد برنام ــي أن يح وينبغ

للوقــوف علــى أســباب حادثــات الأمــن الحاســوبي وآثارهــا المباشــرة وتأثيرهــا المحتمــل. وقــد لا 

ــه يلــزم تحديدهــا فــي أقــرب وقــت ممكــن.  تكــون هــذه العناصــر واضحــة للعيــان، بيــد أنَّ
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وعنــد تحليــل حادثــات الأمــن الحاســوبي، ينبغــي أن تشــتمل عمليــة التحليــل علــى النظــر  -----

فــي إمكانيــة أن تكــون الحادثــة مقدمــة أو نشــاطاً اســتطلاعيًّا لهجــوم مقبــل.  

وينبغــي أن يتضمــن برنامــج الأمــن الحاســوبي خطــط طــوارئ بشــأن التصــدي للهجمــات  -----

ــن  ــات م ــوع هجم ــالات وق ــبان احتم ــي الحس ــط ف ــذه الخط ــذ ه ــي أن تأخ ــيبرانية. وينبغ الس

أطــراف داخليــة أو هجمــات مختلطــة. وينبغــي أن تحــدد خطــة الطــوارئ أنــواع حادثــات الأمــن 

ــن الإجــراءات اللازمــة للتصــدي لتلــك الحادثــات.  الحاســوبي وأن تبيِّ

ــاً متصــلًا بالأمــن  ----- ــة الأمــن الحاســوبي أيضــاً حدث ــا حادث ــي تشــكِّل فيه ــي الحــالات الت وف

النــووي، ينبغــي تفعيــل خطــة الطــوارئ ذات الصلــة. وينبغــي أن ينــصَّ برنامــج الأمــن الحاســوبي 

وخطــة الطــوارئ ذات الصلــة علــى إجــراءات فوريــة تتَُّخــذ عندمــا يكــون الأمــن النــووي معرضــاً 

ــذه  ــد أنَّ ه ــوارث، بي ــدي للك ــط التص ــل خط ــاً تفعي ــن أيض ــالات يمك ــذه الح ــي ه ــر )وف للخط

الخطــط خارجــة عــن نطــاق هــذا المنشــور(.

وينبغــي أن يتضمــن برنامــج الأمــن الحاســوبي معاييــر الاســتعانة بمــوارد إضافيــة والــدور  -----

الــذي تضطلــع بــه تلــك المــوارد فــي التصــدي لحادثــات الأمــن الحاســوبي. 

ــدة  ----- ــامل لع ــق ش ــكيل فري ــى تش ــوبي عل ــن الحاس ــات الأم ــل حادث ــوي تحلي ــد ينط وق

ــان النووييــن.  ــن والأم ــي كلٍّ مــن الأم ــالات يتولــى تحليــل تأثيــر الحادثــة ف مج

أنشطة توكيد الأمن الحاسوبي

ــة  ----- ــا الإداري ــتمال نظمه ــغلة اش ــات المش ــة والجه ــلطات المختص ــل الس ــي أن تكف وينبغ

ــك  ــي ذل ــا ف ــوبي، بم ــن الحاس ــات الأم ــتيفاء متطلب ــدات باس ــر توكي ــة لتوفي ــائل فعال ــى وس عل

ــداد.  ــلة الإم ــن سلس ضم

ــي  ----- ــات الت ــات المشــغلة )باســتثناء الســلطات والجه وينبغــي للســلطات المختصــة والجه

لا تطبــق فــي مجــال الأمــن الحاســوبي ســوى تدابيــر مفروضــة مــن الهيئــة الرقابيــة أو الســلطة 

ــأنَّ  ــوبي ب ــن الحاس ــة بالأم ــلطة المختص ــدات للس ــر توكي ــوبي( أن توف ــن الحاس ــة بالأم المختص
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المــوارد المخصصــة للأمــن الحاســوبي كافيــة ومتناســبة مــع مســتوى التهديــدات المحــدد فــي 

ــدات.  ــم التهدي تقيي

ــش  ----- ــات التفتي ــن أنَّ عملي ــات المشــغلة م ــد الســلطات المختصــة والجه ــي أن تتأك وينبغ

ــق مــن الامتثــال لمتطلبــات الأمــن النــووي تشــمل تقييــم تدابيــر الأمــن  ــذة للتحقُّ والتقييــم المنفَّ

الحاســوبي.
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 التذييل

اعتبارات متعلقة بالترابط مع الأمان النووي 
لأغراض الأمن الحاسوبي في المرافق

إذا تعــرَّض أحــد المرافــق للتخريــب، يمكــن أن يــؤدي ذلــك إلــى الإخــلال بأمانــه النــووي  ألف‑1‑ 

أو بتوافــر خدماتــه، وقــد يكــون ذلــك بفعــل هجــوم ســيبراني علــى النظــم المهمــة للأمــان فــي 

ــا. ويمكــن  ــا أو تتلقــى الدعــم منه ــي تســتخدم النظــم الحاســوبية أو تعتمــد عليه المرفــق والت

لهــذه الهجمــات أن تتســبب فــي تعطُّــل هــذه النظــم المهمــة للأمــان أو اختــلال تشــغيلها بطــرق 

لــم تكــن لتغــدو ممكنــة لــو كانــت تلــك النظــم فــي حالتهــا التشــغيلية العاديــة أو فــي وضعيــة 

توقُّــع الأعطــال.  

ــر فــي نظــام واحــد )أو مفــردة واحــدة( أو أن تكــون  ويمكــن للأعمــال الشــريرة أن تؤث ألف‑2‑ 

الســبب وراء تصــرُّف مجموعــة متعــددة مــن النظــم )أو المفــردات( بطريقــة غيــر مرغــوب فيهــا. 

وينبغــي تصميــم المرفــق علــى نحــو يكفــل ألا تتســبب الأعمــال الشــريرة فــي تعطيــل أو تجــاوز 

مســتويات متعــددة مــن الأمــان، وهــو مــا يعُــرف بمبــدأ الدفــاع فــي العمــق.  

ــكاب  ــن ارت ــن الخصــوم م ــة تمكُّ ــن احتمالي ــل م ــى التقلي ــن الحاســوبي إل ــدف الأم ويه ألف‑3‑ 

ــه أو  ــق أو أمان ــن المرف ــلَّ بأم ــن أن تخ ــيبرانية يمك ــات س ــق هجم ــن طري ــة ع ــال تخريبي أعم

ــا  ــق، كم ــي العم ــاع ف ــتويات الدف ــع مس ــي جمي ــوبي ف ــن الحاس ــهم الأم ــه. ويس ــر خدمات تواف

هــو مبيَّــن فــي المرجــع ]12[، ومــن ثــم يلــزم تطبيقــه علــى الوظائــف والنظــم والمعــدات فــي 

ــتويات.  ــع المس جمي

ويشــتمل الترابــط بيــن الأمــان والأمــن فــي مجــال الأمــن الحاســوبي علــى عــدة عناصــر  ألف‑4‑ 

ــووي. وتشــمل هــذه العناصــر النظــم والإجــراءات  ــان الن ــووي والأم ــن الن ــكلٍّ مــن الأم مهمــة ل

ــووي  ــن الن ــة للأم ــف قيِّم ــاً وظائ ــووي أيض ــان الن ــر الأم ــؤدي تدابي ــا ت ــراً م ــن. وكثي والموظفي

)والعكــس(، وينبغــي أن تؤخــذ فــرص الاســتفادة مــن هــذه الوظائــف التكامليــة فــي الحســبان 

ــر الأمــن الحاســوبي.  ــد وضــع تدابي عن
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ومــن أمثلــة تدابيــر الأمــان التــي يمكــن أن تكــون لهــا أيضــاً فوائــد أمنيــة وجــودُ عنصــر  ألف‑5‑ 

ــي  ــل اســتخدامها ف ــا وســلامتها قب ــواردة وأصالته ــات ال ــن صحــة البيان ــي م ــق الآل ــل التحقُّ يكف

وظيفــة مــن وظائــف الأمــان. وقــد تــؤدي صيانــة هــذا العنصــر أو تعديلــه إلــى الإضــرار بوظائــف 

الأمــان أو الوظائــف الأمنيــة إذا لــم يكــن القائمــون علــى أنشــطة الصيانــة أو التعديــل علــى علــمٍ 

د وظائفــه )حــالات الاعتمــاد المتبــادل(. ولذلــك ينبغــي تضميــن وثائــق النظــم والمكونــات  بتعــدُّ

وصفــاً لوظائــف الأمــان والوظائــف الأمنيــة التــي تؤديهــا العناصــر مــن هــذا القبيــل.

ويمكــن أيضــاً أن تؤثــر اســتراتيجية الأمــان ســلباً فــي الأمــن )أو العكــس(. وعلــى ســبيل  ألف‑6‑ 

المثــال، ففــي كثيــر مــن الأحــوال ينطــوي التصميــم لأغــراض الأمــان علــى توزيــع الوظائــف علــى 

ــة  ــرة الاحتياطي ــاة الوف ــى مراع ــال، وعل ــار الأعط ــزل آث ــل ع ــن أج ــة م ــم مختلف ــردات أو نظ مف

والتنــوع فــي النظــم بحيــث لا تــؤدي فــرادى الأعطــال إلــى الإخــلال بوظائــف مهمــة. وقــد يــؤدي 

اتبــاع هــذه الاســتراتيجية إلــى زيــادة عــدد المفــردات فــي النظــام المهــم للأمــان، ممــا يزيــد مــن 

تعقيــد النظــام ومــن ثــم مــن عــدد الأهــداف المحتملــة للهجمــات الســيبرانية. ولذلــك ينبغــي 

ــارض  ــى أي حــالات تع ــوف عل ــن أجــل الوق ــدوام م ــى ال ــان عل ــن والأم ــر الأم ــي تدابي النظــر ف

وتســويتها.

وتتوقــف ملاءمــة أي تدبيــر مــن تدابيــر الأمــن الحاســوبي علــى اعتبــارات تتعلــق بــكلٍّ  ألف‑7‑ 

مــن الأمــن والأمــان، ولذلــك يتطلــب تصميــم هــذه التدابيــر توافــر خبــرات فــي كلا المجاليــن. 

ــن أن  ــة، ويتعي ــة وإداري ــة ومادي ــر تقني ــمل تدابي ــوبي أن تش ــن الحاس ــر الأم ــأن تدابي ــن ش وم

ــذ بعــض  ــال، تنفي ــى ســبيل المث ــج، عل ــد يســتلزم هــذا النه ــاً. وق ــر مع تعمــل كلُّ هــذه التدابي

ــق نظــم  ــة( عــن طري ــذارات الأمني ــد الإن ــل جمــع ســجلات المراجعــة وتولي وظائــف الأمــن )مث

ــي  ــص الأمن ــات الفح ــر عملي ــا، أو قص ــر فيه ــم دون التأثي ــزة والتحك ــم الأجه ــد نظ ــا رص يمكنه

ــمح  ــد يسُ ــة. وق ل ــر موصَّ ــزة والتحكــم غي ــا نظــم الأجه ــي تكــون فيه ــات الت ــى الأوق النشــط عل

ببعــض الاســتثناءات مــن هــذا النهــج، لكــن ســيلزم تحليــل تلــك الاســتثناءات وتبريرهــا فــي كل 

ــة علــى حــدة.  حال

ــواءً كان  ــداً س ــق واح ــي المرف ــول ف ــر المقب ــتوى المخاط ــون مس ــح أن يك ــن المرج وم ألف‑8‑ 

ــج  ــص النُّه ــن تلخي ــن. ويمك ــان أو بالأم ــلًا بالأم ــاً متص ــر حدث ــي المخاط ــبب ف ــل المتس العام

ــي:  ــو التال ــى النح ــك عل ــق ذل ــائعة لتحقي الش

تطبيــق مفهــوم الدفــاع فــي العمــق )أي اســتخدام طبقــات متعــددة مــن الحمايــة( فــي  )أ( 

ــواء. ــى الس ــن عل ــان والأم ــي الأم مجال
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النظــر فــي منــع وقــوع الأحــداث البادئــة، والكشــف المبكــر عــن أي أوضــاع غيــر عاديــة،  )ب( 

ــد الموقــف. والتصــدي الفــوري لتلافــي تصعي

ــوة  ــل الخط ــال فش ــي ح ــم، ف ــي التصمي ــب ف ــن العواق ــف م ــط للتخفي ــاج التخطي إدم )ج( 

الســابقة.

ــعة لمواجهــة الطــوارئ مــن أجــل معالجــة الحــالات التــي يفشــل فيهــا  وجــود خطــط موسَّ )د( 

ــب.  ــن العواق ــف م ــع والكشــف والتخفي المن

ــياق  ــي س ــلاً ف ــال، مث ــيق الفع ــان التنس ــوبي والأم ــن الحاس ــن الأم ــة بي ــب العلاق وتتطل ألف‑9‑ 

ــداً  ــك تعقي ــد ذل ــد يزي ــا ق ــان. ومم ــن والأم ــارات الأم ــاة اعتب ــا بمراع ــول وإدارته ــف الأص تصني

الاعتمــاد المتزايــد علــى البرامجيــات والشــبكات فــي النظــم الحاســوبية ومــن ثــم اتســامها بطابع 

التغيُّــر الســريع، وهــو مــا يعنــي أنَّ تدابيــر الأمــن الحاســوبي تخضــع بدورهــا للتغيُّــر الســريع في 

تصميمهــا وتشــغيلها. ويطــرح هــذا الأمــر تحديــاً فــي الحــالات التــي تعتمــد فيهــا عمليــات تحليل 

الأمــان علــى التوصــل إلــى تنبــؤات دقيقــة بشــأن الســلوك الحتمــي فــي المســتقبل. وقــد يــزداد 

ــن مــن فعاليــة تدابيــر الأمــن الحاســوبي، وهــو مــا يعنــي  هــذا التحليــل تعقيــداً بفعــل عــدم التيقُّ

أن التحليــل قــد لا يوفــر تنبــؤات دقيقــة بســلوك النظــم فــي المســتقبل فــي حــال وقــوع أحــداث 

بادئــة )علــى ســبيل المثــال فــي حــال اســتهدافها بهجمــات ســيبرانية(. 

ومــن المرجــح أنَّ تطبيــق تدابيــر الأمــن الحاســوبي علــى النظــم القائمــة ســوف  ألف‑10‑ 

يســتلزم اســتعراض تحليــل الأمــان القائــم. وتنطــوي تدابيــر الأمــن الحاســوبي المتكاملــة عمومــاً 

ــا قورنــت  ــره بطريقــة أخــرى إذا م ــد ســلوك النظــم المهمــة للأمــان أو تغيي ــة تقيي ــى إمكاني عل

ــا. ــة بذاته ــة أو القائم ــر المنفصل بالتدابي
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 المرفق الأول

إرشادات في شكل توصيات مقترحة بشأن الأمن 
الحاسوبي لأغراض منظومة الأمن النووي الوطنية

ــن  ــراض الأم ــة لأغ ــة بالدول ــووي الخاص ــن الن ــة الأم ــر منظوم ــع "عناص ــي وض ــارك ف أولا‑1‑ ش

ــا  ــة عضــواً، والغــرض منه ــر مــن 20 دول ــراء مــن أكث ــواردة فــي هــذا المرفــق خب الحاســوبي" ال

لــة لمنشــورات التوصيــات التــي أصدرتهــا الوكالــة فــي سلســلة  هــو تقديــم إرشــادات مكمِّ

الأمــن النــووي ]أولا–1 إلــى أولا–3[، وذلــك فــي شــكل توصيــات مقترحــة بشــأن تصميــم الأمــن 

ــووي الخاصــة  ــن الن ــة الأم ــار منظوم ــي إط ــتدامته ف ــى اس ــذه والمحافظــة عل الحاســوبي وتنفي

م إرشــادات فــي شــكل توصيــات.  بالدولــة. وللــدول أن تختــار معاملــة هــذا النــص باعتبــاره يقــدِّ

والإرشــادات التنفيذيــة الــواردة فــي متــن هــذا المنشــور متوافقــة مــع الإرشــادات المقدمــة فــي 

ــات فــي هــذا المرفــق. شــكل توصي

الخلفية

أولا‑2‑ الغــرض مــن منشــورات التوصيــات الصــادرة عــن الوكالــة ضمــن سلســلة الأمــن النــووي 

ــاء  ــة إرس ــأن كيفي ــة بش ــلطاتها المختص ــدول وس ــادات لل ــر إرش ــو توفي ــى أولا–3[ ه ]أولا–1 إل

ــذ  ــة تحســين هــذه المنظومــة وتنفي ــووي، وكيفي ــة فــي مجــال الأمــن الن ــة فعال منظومــة وطني

عناصرهــا والمحافظــة عليهــا، وذلــك بغــرض توفيــر الأمــن لــكلٍّ ممــا يلــي، علــى التوالــي: المــواد 

النوويــة والمرافــق النوويــة، والمــواد المشــعة والمرافــق المرتبطــة بهــا، والمــواد النوويــة والمــواد 

المشــعة الأخــرى الخارجــة عــن التحكــم الرقابــي.

ــدول الأعضــاء  ــدة ينبغــي أن تعتمدهــا ال ــات ممارســات جي أولا‑3‑ وتعــرض منشــورات التوصي

عنــد تطبيــق أساســيات الأمــن النــووي ]أولا‑4[. وتنــصُّ هــذه الأساســيات علــى مســؤولية الــدول 

عــن كفالــة الحمايــة للمعلومــات الحساســة وأصــول المعلومــات الحساســة مــن تهديــدات الأمــن 

النــووي.
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أولا‑4‑ وقــد تســعى الأطــراف التــي تشــكِّل تهديــدات للأمــن النــووي إلــى اســتهداف المعلومات 

الحساســة وأصــول المعلومــات الحساســة للإخــلال بــأداء وظائــف نظــم الأمــن النــووي أو الأمــان 

النــووي. ويمكــن أن يكــون الهجــوم عمــلًا منعــزلاً أو أن يكــون جــزءاً مــن هجــوم مختلــط علــى 

أحــد المرافــق أو إحــدى المنظمــات، بحيــث يشــتمل علــى عناصــر هجــوم الســيبراني وهجــوم 

مــادي فــي الوقــت نفســه، بهــدف الوصــول غيــر المــأذون بــه إلــى المــواد. ولذلــك يعُــدُّ الأمــن 

نــاً أصيــلًا مــن مكونــات منظومــة الأمــن النــووي الخاصــة بالدولــة وعامــلاً ضروريًّــا  الحاســوبي مكوِّ

لتحقيــق مقاصدهــا.

ــم  ــن نظ ــة م ــة المؤلف ــات الحساس ــول المعلوم ــي أص ــة ه ــة الحساس ــول الرقمي أولا‑5‑ والأص

ــك  ــووي. ولذل ــار ســلبية فــي الأمــن الن ــى آث ــا إل ــؤدي الإخــلال به ــي يمكــن أن ي حاســوبية، والت

ــوبي. ــن الحاس ــر للأم ــق تدابي ــة تطبي ــة الحساس ــول الرقمي ــب الأص تتطل

ــر الأمــن الحاســوبي إلــى المحافظــة علــى ســرية المعلومــات الحساســة  أولا‑6‑ وتهــدف تدابي

ــة الحساســة نفســها، وعلــى  ــة الحساســة وســرية الأصــول الرقمي الموجــودة فــي الأصــول الرقمي

ســلامة تلــك المعلومــات والأصــول وتوافرهــا.

أولا‑7‑ ولا توفِّــر منشــورات التوصيــات بصيغتهــا الحاليــة إرشــادات كافيــة بشــأن تدابيــر الأمــن 

الحاســوبي اللازمــة لحمايــة الأصــول الرقميــة الحساســة.

الغرض

ــق  ــا يتعل ــوبي فيم ــن الحاس ــال الأم ــي مج ــة ف ــادات مقترح ــق إرش ــذا المرف م ه ــدِّ أولا‑8‑ يق

ــج  ــم تعُال ــي ل ــووي ]أولا–4[ فــي الحــالات الت ــة لأساســيات الأمــن الن ــذ العناصــر الجوهري بتنفي

بمــا فيــه الكفايــة فــي منشــورات التوصيــات ]أولا –1 إلــى أولا–3[. ولا يقُصــد بهــذه الإرشــادات 

ــأي شــكل مــن الأشــكال. ــات القائمــة ب ــر التوصي تغيي

أولا‑9‑ والغــرض مــن هــذا المرفــق هــو أن تســتخدمه الــدول والســلطات المختصــة والجهــات 

المشــغلة1 والمــوردون والبائعــون والمتعاقــدون والمهنيــون العاملــون فــي مجالــي الأمــن النــووي 

والأمــان النــووي.

يقُصد بـ"الجهات المشغلة" في هذا السياق الجهات المرخص لها والجهات الشاحنة والناقلة.  1
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النطاق

أولا‑10‑ تنطبق هذه الإرشادات على جوانب الأمن النووي المتعلقة بالأمن الحاسوبي.

ــة  ــة المنطبق ــه العام ــث جوانب ــن حي ــوبي م ــن الحاس ــادات الأم ــذه الإرش ــاول ه أولا‑11‑ وتتن

ــة  ــواد النووي ــة بالم ــب المتعلق ــك الجوان ــي ذل ــا ف ــووي، بم ــن الن ــالات الأم ــع مج ــى جمي عل

والمرافــق النوويــة ]أولا‑1[، والمــواد المشــعة الأخــرى والمرافــق المرتبطــة بهــا ]أولا‑2[، والمــواد 

ــق  ــي تطبي ــي ]أولا–3[. وينبغ ــم الرقاب ــن التحك ــة ع ــرى الخارج ــعة الأخ ــواد المش ــة والم النووي

ــدرج.  ــج مت ــاع نه هــذه الإرشــادات باتب

عناصر منظومة الأمن النووي الخاصة بالدولة لأغراض الأمن الحاسوبي

مسؤولية الدولة

أولا‑12‑ ينبغــي أن تضــع الدولــة اســتراتيجية للأمــن الحاســوبي2 تدعــم منظومــة الأمــن النــووي 

الخاصــة بهــا.

إسناد المسؤوليات المتعلقة بالأمن الحاسوبي

أولا‑13‑ ينبغــي أن تعيِّــن الدولــة ســلطات مختصــة وتمنحهــا الصلاحيــات اللازمــة لتتولــى 

ــوبي  ــن الحاس ــم الأم ــذي ينظ ــي ال ــريعي والرقاب ــار التش ــذ الإط ــع وتنفي ــن وض ــؤولية ع المس

لأغــراض منظومــة الأمــن النــووي. وقــد تكــون الســلطة المختصــة بالأمــن الحاســوبي غيــر 

الســلطة المختصــة )أو الســلطات المختصــة( بســائر جوانــب الأمــن النــووي.

ــة  ــات المتعلق ــائر الترتيب ــف والأدوار وس ــف الوظائ ــة تعري ــل الدول ــي أن تكف أولا‑14‑ وينبغ

ــة  ــة المعني ــلطات المختص ــع الس ــن جمي ــا بي ــاً فيم ــيقاً وثيق ــيقها تنس ــوبي وتنس ــن الحاس بالأم

ــلطات. ــك الس ــل تل ــووي وداخ ــن الن بالأم

ــون ذات  ــا أو أن تك ــووي وحده ــن الن ــة الأم ــتراتيجية مخصصــة لمنظوم ــون هــذه الاس ــن أن تك يمك  2

نطــاق أكثــر عموميــة، كأن تنطبــق مثــلا علــى حمايــة البنــى الأساســية الحساســة. وقــد تســتخدم بعــض الــدول 
ــدلا مــن "اســتراتيجية" فــي هــذا الســياق. ــر "سياســة" ب تعبي
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الإطار التشريعي والرقابي

أولا‑15‑ ينبغــي أن تكفــل الدولــة أن يشــتمل الإطــار التشــريعي والرقابــي علــى متطلبــات للأمن 

ــا ضــد النظــم الحاســوبية بمــا مــن شــأنه  ــر مــأذون به ــكاب أعمــال غي ــع ارت ــووي بشــأن من الن

التأثيــر ســلباً فــي الأمــن النــووي، والكشــف عــن هــذه الأعمــال والتصــدي لهــا فــي حــال ارتكابها. 

وينبغــي اســتخدام هــذه المتطلبــات فــي إعــداد تقييــم التهديــدات الخــاص بالدولــة.

ــق مــن الامتثــال  أولا‑16‑ وينبغــي أن تنُشــئ الدولــة عمليــة للتفتيــش والإنفــاذ مــن أجــل التحقُّ

لمتطلبــات الأمــن الحاســوبي المنصــوص عليهــا فــي إطارهــا التشــريعي والرقابــي.

أولا‑17‑ وينبغــي أن تكفــل الدولــة أن ينــصَّ إطارهــا التشــريعي والرقابــي علــى فــرض عقوبــات 

علــى ارتــكاب أعمــال غيــر مــأذون بهــا ضــد النظــم الحاســوبية بمــا مــن شــأنه التأثيــر ســلباً فــي 

الأمــن النــووي.

السلطات المختصة

ــذ سياســة  أولا‑18‑ ينبغــي أن تتأكــد الســلطات المختصــة مــن أنَّ الجهــات المشــغلة تنفِّ

ــذ برامــج الأمــن الحاســوبي المرتبطــة بهــا وفقــاً لمتطلبــات الأمــن  الأمــن الحاســوبي وتضــع وتنفِّ

ــة. ــوبي الوطني الحاس

أولا‑19‑ وينبغــي أن تكفــل الســلطات المختصــة أن يكــون الأمــن الحاســوبي جــزءاً مــن 

عمليــات التقييــم والترخيــص وغيرهــا مــن إجــراءات منــح الأذون.

ــتمر  ــغلة المس ــة المش ــال الجه ــن امتث ــة م ــلطات المختص ــق الس ــي أن تتحق أولا‑20‑ وينبغ

لمتطلبــات الأمــن الحاســوبي مــن خــلال الاضطــلاع بعمليــات تفتيــش منتظمــة، والاســتعانة عنــد 

ــة. ــة اللازم ــاذ لضمــان اتخــاذ الإجــراءات التصحيحي ــر الإنف الاقتضــاء بتدابي

مسؤولية الجهات المشغلة

أولا‑21‑ ينبغــي للجهــات المشــغلة أن تحــدد الأصــول الرقميــة الحساســة وتصنفهــا بنــاءً علــى 

العواقــب المحتملــة للإخــلال بهــا مــن حيــث التأثيــر فــي الأمــن النــووي.
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أولا‑22‑ وينبغــي للجهــات المشــغلة أن تضــع التدابيــر المناســبة فــي مجــال الأمــن الحاســوبي3 

وأن تتأكــد مــن تنفيــذ هــذه التدابيــر لحمايــة الأصــول الرقميــة الحساســة مــن الإخــلال بهــا طوال 

دورة حياتهــا )إلــى أقصــى درجــة ممكنــة( وفقــاً لمفهومــي النهــج المتــدرج والدفــاع فــي العمــق.

أولا‑23‑ وينبغــي للجهــات المشــغلة أن تطبــق الأمــن الحاســوبي باعتبــاره أحــد مبــادئ تصميــم 

ــه  ــأذون ب ــر الم ــن الوصــول غي ــة م ــا يشــمل الحماي ــة الحساســة، بم واســتخدام الأصــول الرقمي

)جانــب أي أشــخاص أو عمليــات أو أجهــزة( ومــن البرامجيــات الخبيثــة. 

أولا‑24‑ وينبغــي للجهــات المشــغلة أن تقيِّــم وتديــر تدابيــر الأمــن الحاســوبي بحيــث لا تؤثــر 

ســلباً فــي أنشــطة الحمايــة الماديــة والأمــان النــووي وحصــر المــواد النوويــة ومراقبتهــا.

ــق مــن امتثــال تدابيــر  أولا‑25‑ وينبغــي أن تضطلــع الجهــات المشــغلة بأنشــطة توكيديــة للتحقُّ

الأمــن الحاســوبي المعمــول بهــا لديهــا لمتطلبــات الأمــن الحاســوبي.

أولا‑26‑ وينبغــي أن تتأكــد الجهــات المشــغلة مــن إدمــاج تدابيــر الأمــن الحاســوبي فــي 

ــب  ــن جوان ــد م ــى ح ــى أدن ــل إل ــدف التقلي ــا، به ــة به ــداد الخاص ــلة الإم ــات إدارة سلس ترتيب

ــات  ــذ هجم ــار لتنفي ــداد كمس ــلة الإم ــتغلال سلس ــع اس ــوبية ومن ــم الحاس ــي النظ ــف ف الضع

ســيبرانية. 

أولا‑27‑ وينبغــي للمنظمــات التابعــة للدولــة، بمــا فيهــا الســلطات المختصــة، أن تأخــذ 

بالتوصيــات الــواردة فــي الفقــرات مــن أولا‑21 إلــى أولا‑26 عنــد توفيــر الحمايــة للأصــول 

الرقميــة الحساســة التــي تكــون تلــك المنظمــات مســؤولة عنهــا.

التعاون والمساعدة على الصعيد الدولي

ــارات  ــمل اعتب ــي أن تش ــد الدول ــى الصعي ــاعدة عل ــاون والمس ــطة التع ــي لأنش أولا‑28‑ وينبغ

ــووي. ــن الن ــة بالأم ــوبي ذات الصل ــن الحاس الأم

يمكن للتدابير الأمنية أن تشمل تدابير مراقبة مادية وتقنية وإدارية.  3
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تحديد التهديدات وتقييمها

أولا‑29‑ ينبغــي لتقييــم التهديــدات4 الخــاص بالدولــة )ووصــف التهديــدات المحتــاط لهــا فــي 

التصميــم، إن وُجــد( أن يأخــذ فــي الحســبان إمكانيــة اســتخدام الخصــوم المحتمليــن للقــدرات 

الحاســوبية، بمــا فــي ذلــك إمكانيــة تنفيــذ أنشــطة مــن قبــل أطــراف داخليــة وإمكانيــة وقــوع 

ــي  ــرات الت ــة التغي ــه لمواكب ــدات وتحديث ــم التهدي ــي اســتعراض تقيي ــات مختلطــة. وينبغ هجم

تطــرأ علــى التهديــدات الســيبرانية، وينبغــي الإبــلاغ بــه بطريقــة ملائمــة وفــي الوقــت المناســب.

ــم أو  ــا فــي التصمي ــاط له ــدات المحت ــي يكــون فيهــا وصــف التهدي أولا‑30‑ وفــي الأحــوال الت

تقييــم التهديــدات فيمــا يخــصُّ الهجمــات الســيبرانية منفصــلاً عــن وصــف التهديــدات المحتــاط 

ــل  ــي أن تكف ــة، ينبغ ــات المادي ــصُّ الهجم ــا يخ ــدات فيم ــم التهدي ــم أو تقيي ــي التصمي ــا ف له

الدولــة إعــداد تقييــم التهديــدات )ووصــف التهديــدات المحتــاط لهــا فــي التصميــم، إن وُجــد( 

ــن بمراعــاة التنســيق بينهمــا. فــي الحالتي

الترابط بين الأمان والأمن

أولا‑31‑ ينبغــي إدارة الترابــط بيــن الأمــان والأمــن، بمــا فــي ذلــك الأمــن الحاســوبي، بطريقــة 

تكفــل ألا يؤثــر أحــد المجاليــن ســلباً فــي الآخــر، بــل أن يدعــم كلٌّ منهمــا الآخــر قــدر الإمــكان.

المحافظة على استدامة الأمن الحاسوبي

ــام الإداري  ــل النظ ــقة داخ ــة ومنس ــة متكامل ــوبي بطريق ــن الحاس ــاوُل الأم ــي تن أولا‑32‑ ينبغ

ــة مشــغلة. ــكلِّ ســلطة مختصــة وجه ل

ــة  ــي ثقاف ــيًّا ف ــاً أساس ــه مكون ــوبي بوصف ــن الحاس ــى الأم ــر إل ــجيع النظ ــي تش أولا‑33‑ وينبغ

ــووي. ــن الن الأم

ــلطات  ــدى الس ــتدامة ل ــج الاس ــن برام ــزءاً م ــوبي ج ــن الحاس ــكِّل الأم ــي أن يش أولا‑34‑ وينبغ

ــة. ــوارد الكافي ــص الم ــه بتخصي ــع دعم ــات المشــغلة، م المختصــة والجه

قد يشُار إليه باسم "تقييم التهديدات الوطني".  4
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التخطيط والتأهب والتصدي لحادثات الأمن الحاسوبي

ــائر  ــغلة وس ــات المش ــة والجه ــلطات المختص ــن أنَّ الس ــة م ــد الدول ــي أن تتأك أولا‑35‑ ينبغ

الأطــراف المعنيــة لديهــا خطــط الطــوارئ والقــدرات اللازمــة للتصــدي علــى نحــو ملائــم 

ــووي. ــن الن ــي الأم ــلباً ف ــر س ــن أن تؤث ــي يمك ــوبي الت ــن الحاس ــات الأم لحادث

ــائر  ــغلة وس ــات المش ــة والجه ــلطات المختص ــن أنَّ الس ــة م ــد الدول ــي أن تتأك أولا‑36‑ وينبغ

ــة تعقــد تماريــن منتظمــة لتقييــم الجوانــب المتعلقــة بالأمــن الحاســوبي فــي  الأطــراف المعني

ــا. ــق منه خطــط التصــدي والتحقُّ

أولا‑37‑ وينبغــي لمنظومــة الأمــن النــووي الخاصــة بالدولــة أن تشــمل متطلبــات بشــأن إبــلاغ 

الســلطة )أو الســلطات( المختصــة فــي الوقــت المناســب عــن حادثــات الأمــن الحاســوبي.

مراجع المرفق الأول

ــة  ــواد النووي ــة للم ــة المادي ــأن الحماي ــووي بش ــن الن ــات الأم ــة، توصي ــة الذري ــة للطاق ــة الدولي ]أولا-1]  الوكال
والمرافــق النوويــة )،)INFCIRC/225/Revision 5 العــدد 13 مــن سلســلة الأمــن النــووي الصــادرة عــن 

ــا (2011). ــة، فيين ــة الذري ــة للطاق ــة الدولي ــة، الوكال الوكال

]أولا--]  الوكالــة الدوليــة للطاقــة الذريــة، توصيــات الأمــن النــووي بشــأن المــواد المشــعة والمرافــق ذات الصلــة، 
ــا  ــة، فيين ــة الذري ــة للطاق ــة الدولي ــة، الوكال ــن الوكال ــووي الصــادرة ع ــن الن ــن سلســلة الأم ــدد 14 م الع

.(2011)

]أولا--]  مكتــب الشــرطة الأوروبــي )اليوروبــول(، والوكالــة الدوليــة للطاقــة الذريــة، ومنظمــة الطيــران المدنــي 
الدولــي )إيــكاو(، والمنظمــة الدوليــة للشــرطة الجنائيــة )الإنتربــول(، ومعهــد الأمــم المتحــدة الأقاليمــي 
لبحــوث الجريمــة والعدالــة، ومكتــب الأمــم المتحــدة المعنــي بالمخــدرات والجريمــة، ومنظمــة 
الجمــارك العالميــة، توصيــات الأمــن النــووي بشــأن المــواد النوويــة والمــواد المشــعة الأخــرى الخارجــة 
عــن التحكــم الرقابــي، العــدد 15 مــن سلســلة الوكالــة للأمــن النــووي، الوكالــة الدوليــة للطاقــة الذريــة، 

ــا (2012). فيين

]أولا--]  الوكالــة الدوليــة للطاقــة الذريــة، الهــدف والعناصــر الأساســية لمنظومــة الأمــن النــووي الخاصــة بالدولــة، 
ــا  ــة، فيين ــة الذري ــة للطاق ــة الدولي ــة، الوكال ــن الوكال ــووي الصــادرة ع ــن الن ــن سلســلة الأم ــدد 20 م الع

.(2014)
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 المرفق الثاني

أنماط التهديدات السيبرانية

ــا فــي وضــع تدابيــر الحمايــة وتنفيذهــا.  ثانيا‑1‑ يعُــدُّ فهــم التهديــدات الســيبرانية عنصــراً مهمًّ

ــعة  ــواد المش ــة والم ــواد النووي ــة للم ــدات المادي ــن التهدي ــيبرانية ع ــدات الس ــف التهدي وتختل

ــاً  ــدات الســيبرانية لا تتطلــب عــدداً معيَّن ــا. فالتهدي ــات المرتبطــة به الأخــرى والمرافــق والعملي

مــن المهاجميــن ولا تتقيــد بعامــل القــرب مــن مــكان المرفــق المســتهدف ولا بحــدوده. ويتيــح 

فهــم خصائــص التهديــدات الســيبرانية وســيناريوهات الهجمــات الممكنــة منظــوراً قيِّمــاً للتفكيــر 

فــي تدابيــر المنــع وتدابيــر التصــدي علــى الســواء. والخصــوم وأدواتهــم وتكتيكاتهــم وأهدافهــم 

عناصــر ديناميــة، ولذلــك يلــزم بــذل العنايــة الواجبــة عنــد تقييــم التهديــدات الحاليــة.

ثانيا‑2‑ وتشمل الاتجاهات السائدة ما يلي ]ثانيا–،1 ثانيا–2[:

تزايد عدد الخصوم الذين لديهم القدرة على تنفيذ هجمات سيبرانية؛ )أ( 

تزايــد عــدد الأفــراد أو الجماعــات الذيــن يعرضــون "الجريمــة الســيبرانية علــى أنَّهــا )ب( 

ــوا يفتقــرون  خدمــة"، ومــن ثــم تيســير دخــول هــذا المعتــرك علــى الخصــوم الذيــن كان

ــة؛  ــارات اللازم ــى المه ــابق إل ــي الس ف

تزايــد مســتوى التعقيــد الــذي تنطــوي عليــه التقنيــات المســتخدمة فــي الهجمــات )ج( 

الســيبرانية، ممــا يزيــد مــن صعوبــة الكشــف والتصــدي؛ 

اســتمرار اســتخدام الهندســة الاجتماعيــة فــي الهجمــات الســيبرانية، بمــا فــي ذلــك )د( 

ــه" و"نصــب الشــرك عنــد البئــر"؛  تقنيــات "التصيُّــد الموجَّ

تركيــز الخصــوم بصــورة متزايــدة علــى العثــور علــى جوانــب الضعــف فــي نظــم التحكــم )(( 

الصناعــي واســتغلالها؛ 

انتشار برامجيات الابتزاز؛)و( 

الصعوبــة المســتمرة فــي توفيــر الأمــن لسلســلة الإمــداد فــي مواجهــة الهجمــات )ز( 

الســيبرانية.

ثانيا‑3‑ وكحــدٍّ أدنــى، يجــب علــى الســلطة المختصــة بتقييــم التهديــدات الســيبرانية والســلطة 

ــدات أن  ــم التهدي ــة تقيي ــي عملي ــاركة ف ــغلة المش ــات المش ــوبي والجه ــن الحاس ــة بالأم المختص

تنظــر فــي الســمات والخصائــص الــوارد وصفهــا فــي القســم التالــي فيمــا يخــصُّ كلَّ طــرف داخلــي 
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وخارجــي يعُتبــر أنَّــه يشــكِّل تهديــداً. ويعُــدُّ تحديــد خصائــص التهديــدات الســيبرانية أمــراً صعبــاً 

بالنظــر إلــى التحــدي الــذي يطرحــه الوقــوف علــى هويــة المهاجميــن وإمكانيــة وقــوع هجمــات لا 

ذهــا. بيــد أنَّ اســتنباط أنمــاط للتهديــدات يمكــن أن يكــون مفيــداً.  تعُــرف هويــة منفِّ

سمات وخصائص التهديدات السيبرانية

ثانيا‑4‑ قــد يكــون مــن المفيــد اســتخدام الفئــات التاليــة مــن ســمات وخصائــص التهديــدات 

الســيبرانية فــي اســتنباط أنمــاط لتلــك التهديــدات: 

الدوافع: سياسية أو مالية أو أيديولوجية أو شخصية.)أ( 

ــة، )ب(  ــا: تخريــب مــواد مشــعة أو مرفــق إشــعاعي، ســرقة مــواد مشــعة أو مــواد نووي النواي

ــارة قلاقــل سياســية،  ــة، إث ــة مــن الذعــر العــام والاضطرابــات الاجتماعي التســبُّب فــي حال

ــة جســيمة، ســرقة معلومــات حساســة. ــات وخســائر جماعي التســبُّب فــي إصاب

المهــارات ذات الصلــة )القــدرات(: مهــارات متعلقــة باســتخدام الحواســيب ونظــم التحكم )ج( 

ــتخبارية أو  ــات الاس ــع المعلوم ــة أو جم ــات مادي ــر لهجم ــم مباش ــر دع ــة لتوفي المؤتمت

تنفيــذ هجمــات حاســوبية أو كســب الأمــوال.

المعــارف: العناصــر المســتهدفة، خطــط الموقــع والإجــراءات المعمــول بهــا فيــه، التدابيــر )د( 

الأمنيــة، تدابيــر الأمــان وإجــراءات الوقايــة مــن الإشــعاعات، العمليــات، إمكانيــة اســتخدام 

المــواد النوويــة أو مــواد مشــعة أخــرى.

التمويل: مصدره ومقداره وتوافره.)(( 

التكتيكات: استخدام التخفي أو الخداع أو القوة.)و( 

الوصف الأساسي للتهديدات السيبرانية

ــواردة فيمــا يلــي  ثانيا‑5‑ هنــاك طــرق عديــدة لتصنيــف التهديــدات. والغــرض مــن الفئــات ال

هــو تقديمهــا كأمثلــة للتصنيــف )وقــد تتداخــل بعــض الفئــات(. 

ذهــا أطــراف داخليــة  ثانيا‑6‑ الطــرف الداخلــي الــذي يشــكِّل تهديــداً تعُــدُّ الهجمــات التــي تنفِّ

مــن أكثــر أنــواع الهجمــات صعوبــة فــي الدفــاع ضدهــا. و"الطــرف الداخلــي" هــو فــرد مــأذون 

لــه بالوصــول إلــى المرافــق ذات الصلــة أو الأنشــطة ذات الصلــة أو إلــى المعلومــات الحساســة 
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أو أصــول المعلومــات الحساســة، ويمكنــه ارتــكاب أو تســهيل ارتــكاب "أفعــال إجراميــة أو أفعــال 

متعمــدة غيــر مــأذون بهــا تتعلــق بمــواد نوويــة أو مــواد مشــعة أخــرى أو مرافــق ذات صلــة أو 

هــة نحــو هــذه المــواد أو المرافــق أو الأنشــطة، أو أي أفعــال  أنشــطة ذات صلــة، أو أفعــال موجَّ

ــي هــو  ــا–3[. والطــرف الداخل ــووي" ]ثاني ــن الن ــي الأم ــلباً ف ــر س ــا تؤث ــة أنَّه ــرر الدول أخــرى تق

شــخص موثــوق فيــه ومــدرَّب علــى النظــم الداخليــة، ولســبب مــا يســتخدم حقوقــه فــي الوصــول 

ومعارفــه بطريقــة تخــلُّ بالأمــن وربمــا لغــرض شــرير. وتتفــاوت الأســباب المحــددة وراء أنشــطة 

ــن  ــخاص، م ــن الأش ــة م ــاً مختلف ــة أنماط ــذه الفئ ــمل ه ــراً، وتش ــاً كبي ــة تفاوت ــراف الداخلي الأط

ــة  ــة خاصــة هــي الأطــراف الداخلي ــاك حال ــى العمــلاء الســريين. وهن ــن الســاخطين إل الموظفي

الغافلــة. والطــرف الداخلــي الغافــل هــو طــرف داخلــي ليســت لديــه النيــة ولا الدافــع لارتــكاب 

عمــل شــرير، وإنمــا يســتغله الخصــم دون أن يــدري ]ثانيــا‑3[.  

ثانيا‑7‑ المتطرفــون:  يشــير مفهــوم التطــرف إلــى الجماعــات التــي تتجــاوز الأســاليب المتعارف 

ــي أو  ــاط السياس ــو النش ــرف ه ــة )أي أنَّ التط ــية والاجتماعي ــا السياس ــن آرائه ــر ع ــا للتعبي عليه

الاجتماعــي الــذي يتجــاوز حــدود الســلوك المقبــول(. وقــد يعمــد المتطرفــون إلــى تنفيــذ عمــل 

واحــد أو ينســقون جهودهــم بطريقــة غيــر محكمــة مــع أشــخاص مــن ذوي التوجهــات المشــابهة 

مــن أجــل تنفيــذ هجمــات ســيبرانية ضــد هــدف معيــن. وقــد لا تكــون هــذه التجمعــات خاضعة 

لســيطرة شــخصية قياديــة مركزيــة وقــد لا تعمــل وفقــاً لقواعــد اشــتباك محــددة. 

ثانيا‑8‑ القراصنــة الهــواة:  القراصنــة الهــواة هــم أفــراد أو جماعــات تتعلــق دوافعهــم بتحقيــق 

الشــهرة أو المكانــة لا بالإيــذاء أو المكاســب الماليــة. وقــد يتســبب القراصنــة الهــواة فــي أضــرار 

أمنيــة دون اســتهداف هــدف معيــن )أي دون أن يكــون المرفــق النــووي هــو هدفهــم المحــدد؛  

ــال، يمكــن أن يصُــاب  ــة. فعلــى ســبيل المث ــة عدواني لكــن هــذه الأضــرار قــد تنشــأ بســبب بيئ

ــة  ــالإدارة الآمن ــزام ب أحــد أنظمــة التحكــم فــي مرفــق نــووي بفيــروس شــائع بســبب عــدم الالت

للأجهــزة المحمولــة والوســائط القابلــة للنقــل.  

ثانيا‑9‑ الجريمــة المنظمــة: نجحــت الجريمــة المنظمــة فــي الإعــداد لهجمــات ســيبرانية 

هــة ومتطــورة للغايــة ضــد قطاعــات صناعيــة متعــددة. والغــرض مــن هــذه الهجمــات هــو  موجَّ

تحقيــق مكاســب ماليــة، إمــا مباشــرة عــن طريــق ســرقة الأمــوال أو بطريقــة غيــر مباشــرة عــن 

ــكِّل  ــراف تش ــى أط ــي إل ــل أمن ــأن خل ــات بش ــع معلوم ــروقة أو بي ــات المس ــع البيان ــق بي طري

ــوع آخــر. ــداً مــن ن تهدي
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ــدرة وشــديد  ــي الق ــد عال ــاً مصــدر تهدي ــة هــي غالب ــدول القومي ــة:  ال ــدول القومي ثانيا‑10‑ ال

ــى جمــع المعلومــات،  ــدول عل ــي تنفذهــا ال ــع الهجمــات الت ــا تقتصــر دواف ــرة. وعــادة م المثاب

ــة.  ــدة بقواعــد اشــتباك منهجي ــا تكــون مقيَّ ــراً م وكثي

ــب  ــي نسُ ــيبرانية الت ــات الس ــى أنَّ الهجم ــابقة إل ــارب الس ــير التج ــون:  تش ثانيا‑11‑ الإرهابي

ارتكابهــا لإرهابييــن كانــت فــي معظمهــا نتــاج جهــود غيــر متطــورة مثــل "إغــراق البريــد 

ــويه  ــات أو تش ــب الخدم ــى حج ــة إل ــات الرامي ــن أو الهجم ــداء الأيديولوجيي ــي" للأع الإلكترون

مواقــع الإنترنــت، بيــد أنَّــه مــن المحتمــل أنَّ هنــاك إرهابيــون يكتســبون كفــاءة تقنيــة متزايــدة 

ــرات  ــن خب ــة م ــاءة التقني ــتمد هــذه الكف ــد تسُ ــى مســتوى الشــبكات. وق ــات عل ــذ هجم لتنفي

داخليــة  أو عــن طريــق الاســتعانة بقراصنــة مرتزقــة ]أولا–4[. وقــد يحــاول الإرهابيــون اســتهداف 

وتخريــب البنــى الأساســية الحساســة مثــل محطــات القــوى النوويــة، لكــن تركيزهــم قــد ينصــبُّ 

ــة أو مــواد مشــعة أخــرى. ــى مــواد نووي ــى الحصــول عل أيضــاً عل

خصائص الهجمات

ثانيا‑12‑ مــن المهــم أيضــاً فهــم خصائــص الهجمــات حتــى يتســنى وضــع تدابيــر الــردع والمنــع 

والكشــف والتخفيــف مــن العواقــب والتصــدي. ويــرد فــي الأقســام التاليــة وصــف عــدة أنــواع 

مــن الهجمــات )والانتمــاء إلــى إحــدى الفئــات لا يســتبعد الانتمــاء إلــى فئــة أخــرى فــي الوقــت 

نفســه(. 

هة لهدف بعينه  الهجمات غير الموجَّ

ــد مــن  ــاك العدي ــا أعــلاه، هن ــوارد وصفه ــداً ال ــي تشــكِّل تهدي ــن الأطــراف الت ثانيا‑13‑ مــن بي

ــة  ــة متصل ــداف معين ــد أه ــة ض ه ــات موجَّ ــذ هجم ــى تنفي ــعى إل ــح أن تس ــي يرُج ــراف الت الأط

هــة لهــدف بعينــه، فعلــى ســبيل  بالأمــن النــووي. ومــع ذلــك، قــد تقــع أيضــاً هجمــات غيــر موجَّ

المثــال يمكــن إدخــال شــفرة خبيثــة غيــر موجهــة إلــى النظــم والشــبكات الحاســوبية دون قصــد 

ويترتــب علــى ذلــك تأثيــر ســلبي فــي الأمــن النــووي. ومــن أمثلــة ذلــك أن يصُــاب أحــد أنظمــة 

ــائط  ــة للوس ــالإدارة الآمن ــزام ب ــدم الالت ــبب ع ــائع بس ــروس ش ــووي بفي ــق ن ــي مرف ــم ف التحك

ــة.   النقال
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الهجمات المتواصلة

ثانيا‑14‑ قــد يســتهدف الهجــوم الســيبراني إحــداث أثــر فــوري أو قــد يشــكِّل جــزءاً مــن حملــة 

ــن أحــد النظــم  ــدأ الهجــوم المتواصــل بالإخــلال بأم ــد يب ــة. وق ــق أو منظم ــة ضــد مرف متواصل

ــك  ــن ذل ــم ع ــد ينج ــات. وق ــع المعلوم ــن جم ــة م ــة مطول ــك حمل ــب ذل ــم يعق ــوبية ث الحاس

ــذ أنشــطة أخــرى  ــى إرســاء موطــئ قــدم لتنفي ــر، أو قــد يقتصــر هــدف الهجــوم عل حــدث مؤث

ــي المســتقبل.  ف

الهجمات المختلطة 

ثانيا‑15‑ الهجــوم المختلــط هــو عمــل منســق يجمــع بيــن الهجــوم الســيبراني وعمــل مــادي. 

ــماح  ــادي للس ــول الم ــي الوص ــم ف ــة التحك ــد أنظم ــلال بأح ــن الإخ ــال، يمك ــبيل المث ــى س وعل

ــر مــأذون لهــم إلــى مــكان فعلــي.  بدخــول أفــراد غي

جدول أنماط التهديدات

ثانيا‑16‑ يعــرض الجــدولان ثانيــا‑1 وثانيــا‑2 وصفــاً لمجموعــة مــن أنمــاط المهاجميــن 

المرجــع  الداخليــة )انظــر أيضــاً  التهديــدات  ثانيــا‑1 علــى  الجــدول  المحتمليــن.  ويركــز 

ــة. ويعــرض  ــة الممكن ــدات الخارجي ــا‑2 بعــض التهدي ــن الجــدول ثاني ــن يبيِّ ــي حي ــا‑3[(، ف ]ثاني

الجــدولان أنماطــاً عامــة مــن المهاجميــن وعــدداً مــن الخصائــص المرتبطــة بتلــك الأنمــاط، وهــي 

ــح  ــي يرُجَّ ــوم، والأدوات الت ــذ الهج ــاح لتنفي ــت المت ــن، والوق ــدى المهاجمي ــرة ل ــوارد المتوف الم

اســتخدامها فــي الهجــوم، ودوافــع المهاجميــن. ويجــب تكييــف وصــف هــذه الأنمــاط بحســب 

ــة. ــة معين ــي أي حال ــة ف ــروف القائم الظ
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ن 
ب الحال، لك

س
ت بح

يتفاو
عموماً ما يكون محدوداً 
ن 

ن م
ُّ بفعل عدم التمك

ت طويلة 
ص ساعا

صي
تخ

ف العمل العادية
خارج وظائ

صول القائمة، 
ت الو

صلاحيا
والمعرفة بالبرمجة وبهندسة 

النظام
ت 

المعرفة المحتملة بكلما
ستخدمة

سر الم
ال

ت 
إمكانية إدخال شفرا

ت 
ب خلفية و/أو فيروسا

أبوا
ض 

َّمة لأغرا صم
طروادية م

معينة
ى دعم 

صول عل
إمكانية الح

ت خارجية لديها 
ن جها

م
ت اللازمة

الخبرا
ي

ف خارج
ن طر

َّه م موج

ي
ص

دافع شخ
ت التجارية 

سرقة المعلوما
أو الأسرار التكنولوجية أو 

صية
شخ

ت ال
المعلوما
ب

التخري
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ت الداخلية )تابع(
الجدول ثانيا‑1‑ التهديدا

ط التهديد
نم

ف، 
ت، المعار

الموارد )المهارا
صول، التمويل(

إمكانية الو
ت المتاح

الوق
ستعملة

ت الم
التكتيكا

الدافع
النوايا

ي غافل
ف داخل

طر
صول للنظم 

إمكانية الو
ت 

صلاحيا
ب ال

بموج
ف العمل 

المرتبطة بوظائ
العادية

صم بإمكانية 
تزويد الخ

صول للنظم الداخلية 
الو

دون أن يدري

لا يلزم أن يكون لديه 
ي دافع

أ

ط )أنواع متعددة(
ستعمل ساخ

ف/م
موظ

 —
ي 

ف حال
موظ

ي 
ستخدم غير تقن

م
ب

للحاسو

ن 
ط/مرتفع م

ى متوس
ستو

م
الموارد

ى النظام 
صول إل

إمكانية الو
ن

ى معي
ستو

عند م
ت 

ق النظم والخبرا
توافر وثائ

ق بنظم 
الفنية فيما يتعل

ت 
صة بأعمال وعمليا

خا
شغيلية معينة

ت

ن 
ب الحال، لك

س
ت بح

يتفاو
عموماً ما يكون محدوداً 
ن 

ن م
ُّ بفعل عدم التمك

ت طويلة 
ص ساعا

صي
تخ

ك دقيقاً 
)وقد لا يكون ذل

ت(
ي جميع الحالا

ف

صول القائمة، 
ت الو

صلاحيا
والمعرفة بالبرمجة وبهندسة 

النظام
ت 

المعرفة المحتملة بكلما
ستخدمة

سر الم
ال

ت أو 
ى إدخال أدوا

القدرة عل
ن 

صبيانية" )يمك
ت "

سكريبتا
أن تكون أكثر إتقاناً إذا كان 

ت حاسوبية 
يتمتع بمهارا

صة(
خا

صية مالية
دوافع شخ

الانتقام، التدمير، إيجاد حالة 
ى

ض
ن الفو

م
ت التجارية

سرقة المعلوما
ف آخر

إحراج جهة العمل/موظ
ض 

سمعة أو تقوي
الإضرار بال

الثقة العامة



88

ت الداخلية )تابع(
الجدول ثانيا‑1‑ التهديدا

ط التهديد
نم

ف، 
ت، المعار

الموارد )المهارا
صول، التمويل(

إمكانية الو
ت المتاح

الوق
ستعملة

ت الم
التكتيكا

الدافع
النوايا

 —
ي 

ف حال
موظ

ي 
ستخدم تقن

م
ب، مدير نظام، 

للحاسو
ى 

مطور نظام، وما إل
ك

ذل

ت 
صلاحيا

ن 
ى مرتفع م

ستو
م

ن 
ب وم

صول للحواسي
الو

النفوذ
ن بعد

صول ع
إمكانية الو

ت
ن الوق

الكثير م
صية مالية

دوافع شخ

ف 
ي ‑ طر

متعاقد حال
ث

ثال
ي 

صول للنظم ف
إمكانية الو

ب 
ن بعد بموج

الموقع أو ع
ت المرتبطة 

صلاحيا
ال

بوظيفة الدعم الحالية

ب الحال
س

ت بح
يتفاو

سلة 
ن سل

صر م
ق عنا

اخترا
ق الإخلال 

ن طري
الإمداد ع

ت
ن المكونا

بأم
ط 

ق باستخدام وسي
الاخترا

ن بعد
صال ع

نقال أو الات

صية مالية
دوافع شخ
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ت الداخلية )تابع(
الجدول ثانيا‑1‑ التهديدا

ط التهديد
نم

ف، 
ت، المعار

الموارد )المهارا
صول، التمويل(

إمكانية الو
ت المتاح

الوق
ستعملة

ت الم
التكتيكا

الدافع
النوايا

ط 
ستخدم ساخ

ف/م
موظ

)لم يعد قيد الخدمة( 
ن الموارد 

ى محدود م
ستو

م
ن 

ن يعمل بدعم م
إذا لم يك

ص
ن الأشخا

مجموعة أكبر م
ق 

ض وثائ
قد تظل بحوزته بع

النظام
ت 

صلاحيا
ستخدم 

قد ي
سابقة غير 

صول ال
الو

ضعة للإدارة
الخا

ت المحتملة مع 
صلا

ال
ق

ي المرف
موظف

ب الحال 
س

ت بح
يتفاو

ى مجموعة 
ف عل

ويتوق
صلة

ي ال
ص ذو

الأشخا

ت 
المعرفة المحتملة بكلما

ستخدمة
سر الم

ال
ت 

صلاحيا
ستخدم 

قد ي
سابقة غير 

صول ال
الو

ضعة للإدارة
الخا

ن أن يكون قد أدخل 
يمك

ب خلفية للنظام 
ت أبوا

شفرا
أثناء فترة خدمته

"الهندسة الاجتماعية"

ي
ص

دافع شخ
الانتقام، التدمير، إيجاد حالة 

ى
ض

ن الفو
م

ت التجارية
سرقة المعلوما

ف آخر
إحراج جهة العمل/موظ

ض 
سمعة أو تقوي

الإضرار بال
الثقة العامة
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ت الخارجية
الجدول ثانيا‑2‑ التهديدا

ط التهديد
نم

ف، 
ت، المعار

الموارد )المهارا
صول، التمويل(

إمكانية الو
ت المتاح

الوق
ستعملة

ت الم
التكتيكا

الدافع
النوايا

َّهة  ج ت غير المو
الهجما

ف بعينه
لهد

ن 
ت متفاوتة م

ستويا
م

ت
المهارا

ب الحال
س

ت بح
يتفاو

ف محدد، 
ن دون هد

م
وعادة ما يعتمد الهجوم 

ت 
ت وثغرا

ى عمليا
عل

ت 
تكنولوجيا المعلوما

ك 
ي ذل

العادية، بما ف
الهندسة الاجتماعية

سلية، 
— الت

صية 
دوافع شخ

ق المكانة
تحقي

ب وسائل 
شهرة، اجتذا

ال
الإعلام

سانحة
ص ال

ف الفر
استهدا

ف
ص متطر

شخ
ن 

ت متفاوتة م
ستويا

م
ت 

ت وإن كان
المهارا

محدودة عموماً
ضئيلة بالنظام 

معرفة 
ق 

ي نطا
خارج ما هو ف

ت العامة
المعلوما

ساساً 
ن أن يكون ح

يمك
شطة 

َّ الأن ت لأن
لعامل الوق

ث 
قد تتمحور حول أحدا

ت 
لا تزال جارية أو وقع

حديثاً

ى 
شطة قرصنة عل

أن
ى 

ي أو عل
ى الفرد

ستو
الم

صغيرة
ق مجموعة 

نطا
ى 

ت عل
توزيع الأدوا

مجموعة أكبر

ي 
ق أثر سياس

تحقي
ب اهتمام وسائل الإعلام

جذ
ي

الإحراج العلن

قرصان هاو
ن 

ت متفاوتة م
ستويا

م
ت 

ت وإن كان
المهارا

محدودة عموماً
ضئيلة بالنظام 

معرفة 
ق 

ي نطا
خارج ما هو ف

ت العامة
المعلوما

ت، مع 
ن الوق

الكثير م
صبر

ى ال
ف القدرة عل

ضع
ت متاحة 

ت وأدوا
سكريبتا
للعموم

ض 
إمكانية تطوير بع

ت
الأدوا

سلية، 
— الت

صية 
دوافع شخ

ق المكانة
تحقي

سانحة
ص ال

ف الفر
استهدا

سهلة 
استغلال "الثمار ال

المنال"
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ت الخارجية )تابع(
الجدول ثانيا‑2‑ التهديدا

ط التهديد
نم

ف، 
ت، المعار

الموارد )المهارا
صول، التمويل(

إمكانية الو
ت المتاح

الوق
ستعملة

ت الم
التكتيكا

الدافع
النوايا

الجريمة المنظمة
ن الموارد

ى مرتفع م
ستو

م
ت 

الاستعانة بخبرا
صة

ص
متخ

ب الحال، 
س

ت بح
يتفاو

صير 
لكنه غالباً ما يكون ق

الأجل

ت 
ت، وأدوا

سكريبتا
صممة بالجهود الذاتية

م
صنة 

إمكانية الاستعانة بقرا
مرتزقة

ف 
إمكانية الاستعانة بموظ

ي
ق/حال

ساب
"الهندسة الاجتماعية"

شهير
استغلال التهديد بالت

ب 
س

ض الك
الابتزاز )لغر

ي( 
المال

ف 
ى مخاو

ب عل
اللع

ق 
الأعمال فيما يتعل

صورتها 
ي و

ضعها المال
بو

العامة
ت 

ى معلوما
صول عل

الح
للبيع )تقنية أو تجارية أو 

صية(
شخ

سرقة مواد
ساسة

ت ح
سرقة معلوما

ت أو إمكانية 
بيع المعلوما

صول
الو

دولة قومية
ن الموارد 

ى مرتفع م
ستو

م
ت

والخبرا
ت 

شطة لجمع المعلوما
أن

الاستخبارية
ى 

ب عل
إمكانية التدري

شغيل النظام أو توافر 
ت

شغيلية
ت الت

الخبرا
ن

ن الخبراء المدربي
أفرقة م

ب الحال، 
س

ت بح
يتفاو

ي لدعم تنفيذ 
ولكنه يكف

صلة
ت متوا

هجما

ت متطورة
أدوا

ف 
إمكانية الاستعانة بموظ

ي
ق/حال

ساب
"الهندسة الاجتماعية"

دوافع سياسية
ت 

جمع المعلوما
الاستخبارية

صول لتنفيذ 
ط و

إرساء نقا
أعمال لاحقة

سرقة التكنولوجيا
ض تنفيذ 

الاستطلاع لغر
ستقبل

ي الم
هجوم ف
ب

التخري



92

ت الخارجية )تابع(
الجدول ثانيا‑2‑ التهديدا

ط التهديد
نم

ف، 
ت، المعار

الموارد )المهارا
صول، التمويل(

إمكانية الو
ت المتاح

الوق
ستعملة

ت الم
التكتيكا

الدافع
النوايا

ي
إرهاب

ن 
ت متفاوتة م

ستويا
م

ت
المهارا

ى 
ب عل

إمكانية التدري
شغيل النظام أو توافر 

ت
شغيلية

ت الت
الخبرا

ن 
ق ع

إمكانية الاخترا
ق عميل سري

طري
َّلاً جيداً قد يكون ممو

ت متنامية
مهارا

ت، مع قدرة 
ن الوق

الكثير م
صبر

ى ال
كبيرة عل

ت 
ت، وأدوا

سكريبتا
صممة بالجهود الذاتية

م
صنة 

إمكانية الاستعانة بقرا
مرتزقة

ف 
إمكانية الاستعانة بموظ

ي
ق/حال

.ساب
"الهندسة الاجتماعية"

ت 
جمع المعلوما

الاستخبارية
صول لتنفيذ 

ط و
إرساء نقا

أعمال لاحقة
ى

ض
ن الفو

إيجاد حالة م
الانتقام

ي العام 
ي الرأ

التأثير ف
ف(

)بإشاعة الخو

ط
دعم تنفيذ هجوم مختل
ض تنفيذ 

الاستطلاع لغر
ستقبل

ي الم
هجوم ف
ب

التخري
سرقة مواد



 المرفق الثالث

إسناد المسؤوليات المتعلقة بالأمن الحاسوبي 

النــووي  بالأمــن  المتعلقــة  المســؤوليات  إســناد  طريقــة  ثالثــا‑1  الجــدول  ثالثا‑1‑ يبيِّــن 

ــدول  ــع ج ــد وض ــن المفي ــون م ــد يك ــي. وق ــع النمط ــاً للتوزي ــة وفق ــلطات المختص ــى الس إل

ــة  ــة المتعلقــة بالأمــن الحاســوبي التــي تقابــل هــذه المســؤوليات النمطي بالمســؤوليات النمطي

ــووي. ــن الن ــة بالأم المتعلق

الجدول ثالثا‑1‑ التوزيع النمطي للمسؤوليات المتعلقة بالأمن الحاسوبي في إطار منظومة الأمن 
النووي

المسؤوليات المتعلقة بالأمن النووينوعية الجهة

إنشاء نظام للتحكم الرقابي في المواد المشعة والمرافق ذات الصلة والأنشطة الهيئة الرقابية 
ذات الصلة يضع المسؤولية الرئيسية عن الأمن النووي على عاتق الأشخاص 

المأذون لهم 
إنشاء نظام للتصنيف الأمني 

وضع وتعهد سجل وطني للمواد المشعة 
المشاركة في التقييم الوطني للتهديدات 

إعداد وتطبيق وصف التهديدات المحتاط لها في التصميم أو بيان التهديدات 
البديل أو غير ذلك من وثائق تعريف التهديدات لأغراض التنظيم الرقابي الأمني 

تنفيذ عملية إصدار الأذون )الترخيص(، بما في ذلك استعراض وتقييم النظم 
الأمنية وتدابير الإدارة الأمنية 

وضع المتطلبات الرقابية وتوفير المبادئ التوجيهية الأمنية، بما في ذلك 
متطلبات حماية المعلومات 
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الجدول ثالثا‑1‑ التوزيع النمطي للمسؤوليات المتعلقة بالأمن الحاسوبي في إطار منظومة الأمن 
النووي )تابع(

المسؤوليات المتعلقة بالأمن النووينوعية الجهة

إدارة الترابط بين الأمان والأمن 
إجراء عمليات التفتيش الأمني 

اتِّخاذ تدابير الإنفاذ في حالات عدم الامتثال 
المشاركة في قواعد البيانات الإقليمية والدولية وغيرها من الأنشطة التعاونية 

تشجيع وتعزيز إرساء ثقافة راسخة في مجال الأمن النووي 
المشاركة في جهود التخطيط والتأهب والتصدي لأحداث الأمن النووي، بما في 

ذلك المشاركة في التمارين التي تعُقد لهذا الغرض 
إدارة إجراءات منح الأذون لعمليات استيراد المواد المشعة وتصديرها، 

وإجراءات مراقبة تلك العمليات 
د أو بتزايد مستوى التهديد  لة بوجود تهديد محدَّ إشعار الجهات المشغِّ
استعراض وتقييم تصميم النظام الأمني )في سياق عملية إصدار الأذون(

اتِّخاذ تدابير التصدي اللازمة لقطع الطريق أمام الأعمال الشريرة )الوصول دون سلطات إنفاذ القانون 
إذن، السحب دون إذن، التخريب( 

المشاركة في جهود التخطيط والتأهب والتصدي لأحداث الأمن النووي، بما في 
ذلك المشاركة في التمارين التي تعُقد لهذا الغرض 

المشاركة في التقييم الوطني للتهديدات 
دة أو المتزايدة المستوى  الوقوف على التهديدات المحدَّ

يَر الشخصية لأغراض التحقُّق من الجدارة بالثقة  إجراء عمليات فحص السِّ
الكشف عن الأحداث المتصلة بالأمن النووي والتحقيق فيها 

هيئات الجمارك ومراقبة 
الحدود 

المشاركة في التقييم الوطني للتهديدات 
دة أو المتزايدة المستوى  الوقوف على التهديدات المحدَّ

مراقبة حالات عدم الامتثال والكشف عنها فيما يتعلق بعمليات الاستيراد 
والتصدير 

التواصل مع الهيئة الرقابية فيما يتعلق برصيد المخزون الوطني من المواد 
المشعة

وكالات الاستخبارات والأجهزة 
الأمنية

الإشراف على التقييم الوطني للتهديدات 
دة أو المتزايدة المستوى  الوقوف على التهديدات المحدَّ

الوكالة المعنية بالتصدي 
للطوارئ على المستوى 

الوطني 

ب والتصدي لها  تنسيق التخطيط للأحداث المتصلة بالأمن النووي والتأهُّ
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الجدول ثالثا‑1‑ التوزيع النمطي للمسؤوليات المتعلقة بالأمن الحاسوبي في إطار منظومة الأمن 
النووي )تابع(

المسؤوليات المتعلقة بالأمن النووينوعية الجهة

الوكالات المعنية بالدفاع 
المدني والصحة والبيئة 

ب والتصدي لها  المشاركة في التخطيط للأحداث المتصلة بالأمن النووي والتأهُّ

وزارة العدل وسلطات 
الملاحقة القضائية 

فرض العقوبات على مرتكبي الأعمال الشريرة 

المشاركة في التعاون الإقليمي والدولي وزارة الشؤون الخارجية 
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 المرفق الرابع

مثال لإطار الكفاءات ومستويات القدرات في مجال الأمن الحاسوبي

تمتــع  ضمــان  فــي  رئيســيًّا  دوراً  القــدرات  ومســتويات  الكفــاءات  إطــار  رابعا‑1‑ يــؤدي 

المنظمــات والأفــراد بالكفــاءة المســتمرة اللازمــة لأداء الأدوار والمســؤوليات الموكلــة إليهــم فــي 

ــوبي. ــن الحاس ــال الأم مج

رابعا‑2‑ ويقــدم هــذا المرفــق توضيحــاً للمقصــود بإطــار الكفــاءات ومســتويات القــدرات. ولا 

يتمثــل الغــرض منــه فــي تقديــم إرشــادات كافيــة بشــأن وضــع إطــار مــن هــذا القبيــل.

رابعا‑3‑ ويحــدد الإطــار الكفــاءات الــلازم توافرهــا لــدى كل منظمــة أو فــرد فــي مجــالات الأمــن 

الحاســوبي المحــددة. وفيمــا يلــي مثــال لقائمــة بهــذه المجــالات: 

الإدارة )القدرات، الاستراتيجية، إدارة الأزمات، الحوكمة، الهيكل التنظيمي(؛  )أ( 

التصدي للحادثات )التحليل الجنائي الحاسوبي، الدفاع الشبكي(؛  )ب( 

الإطار التشريعي والرقابي )القانون الجنائي، اللوائح( )ج( 

أمن المعلومات وإدارتها )الترميز، التشفير، التخزين(؛ )د( 

المشتريات )العقود، سلسلة الإمداد(؛  )هـ( 

أنشطة التوكيد )الاختبار، الاعتماد، إدارة التهيئة(؛ )و( 

هيكل الأمن الحاسوبي؛ )ز( 

التنسيق والمساعدة على الصعيد الدولي. )ح( 

وبــدلاً ممــا تقــدم، تــرد فــي المعياريــن الدولييــن ISO 27002 ]رابعــا‑1[ )بشــأن نظــم إدارة أمــن 

ــوى  ــى محطــات الق ــار 27002 عل ــق المعي ــا‑2[ )بشــأن تطبي ــات( و IEC 63096 ]رابع المعلوم

ــالات  ــتخدامها كمج ــم لاس ــذه القوائ ــف ه ــن تكيي ــة، ويمك ــالات المراقب ــم بمج ــة( قوائ النووي

ــاءات. للكف

رابعا‑4‑ ويحــدد الإطــار المهــارات والمعــارف المحــددة اللازمــة فــي كلِّ مجــال مــن مجــالات 

الكفــاءات، بنــاءً علــى الاسترشــاد بتقييــم تهديــدات الهجمــات الســيبرانية، والعلــم بطبيعــة النظم 
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الحاســوبية المتاحــة لمنظومــة الأمــن الحاســوبي وبجوانــب الضعــف التــي تنطــوي عليهــا تلــك 

النظــم الحاســوبية.   

رابعا‑5‑ وتتفــاوت المنظمــات والأفــراد مــن حيــث مســتويات نضــج كفــاءات الأمــن الحاســوبي. 

ويصنــف الإطــار القــدرات الــلازم توافرهــا لــكل مجــال مــن مجــالات الكفــاءات، وفقــاً لمقيــاس 

مــن ثــلاث مســتويات مختلفــة علــى الأقــل،  ممــا يكفــل اتبــاع نهــج متــدرج. وفيمــا يلــي مثــال 

لتصنيــف مــن هــذا القبيــل، مــن المســتوى الأدنــى مــن النضــج إلــى المســتوى الأعلــى: 

المســتوى الأساســي القــدرات )مســتوى المبتدئيــن(: التصــرُّف علــى نحــو آلــي قائــم علــى  )أ( 

ــة.  ــدام المرون ــديد وانع ــظ الش ــع التحف ــد، م القواع

المســتوى المتوســط القــدرات )مســتوى الممارســين(: التصــرُّف عــن وعــي لتحقيــق  )ب( 

الأهــداف الطويلــة الأجــل والتخطيــط وفقــاً لسياســة محــددة ســلفاً.  

ــى  ــدرة عل ــم الموقــف بداهــة والق ــراء(: فه ــدرات )مســتوى الخب ــدم الق المســتوى المتق )ج( 

ــية.   ــب الرئيس ــى الجوان ــرة عل ــز مباش التركي

رابعا‑6‑ ويلــزم توافــر مســتويات مرتفعــة مــن القــدرات لضمــان الحمايــة فــي مواجهــة 

ــبيل  ــى س ــب الإشــعاعية الشــديدة. وعل ــوع العواق ــع وق ــدرات أو لمن ــة الق ــدات المرتفع التهدي

ــة  ــديدة أو بالغ ــب ش ــر عواق ــغلة تدي ــات المش ــة والجه ــلطات المختص ــر أنَّ الس ــال، يعُتب المث

ــل  ــة أو نق ــى أو الثاني ــة الأول ــة مــن الفئ ــواد نووي ــى خــزن م ــا ينطــوي عل الشــدة إذا كان عمله

مــواد مــن هاتيــن الفئتيــن أو اســتخدامها، أو علــى تنفيــذ أنشــطة يمكــن أن تــؤدي إلــى عواقــب 

ــديدة.  ــعاعية ش إش

ــر  ــم تدابي ــراد المســؤولين عــن تصمي رابعا‑7‑ ويكفــل الإطــار التأكــد مــن أنَّ المنظمــات والأف

ــة.  الأمــن الحاســوبي يتمتعــون بمســتوى مرتفــع مــن الكفــاءات ذات الصل

رابعا‑8‑ وهنــاك بعــض المنظمــات التــي تشــترط توافــر هــذه القــدرات بصــورة مســتمرة داخــل 

الموقــع، فــي حيــن يعتمــد البعــض الآخــر علــى المســاعدة التــي تقدمهــا منظمــات أخــرى.

رابعا‑9‑ ويحــدد الإطــار بالتفصيــل نوعيــة الأنشــطة المعتــادة التــي يمكــن أن يســمح لســلطة 

مختصــة أو جهــة مشــغلة أو طــرف ثالــث بالاضطــلاع بهــا. وعلــى ســبيل المثــال، يجــوز لســلطة 

مختصــة أو جهــة مشــغلة لديهــا الكفــاءات اللازمــة بمســتوى قــدرات متقــدم أن تضطلــع بــدور 

ــن أن  ــي حي ــن الحاســوبي. ف ــة بالأم ــدات المتعلق ــي للتهدي ــم الوطن ــي أنشــطة التقيي ــادي ف قي
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الســلطة المختصــة أو الجهــة المشــغلة التــي تكــون كفاءاتهــا قاصــرة علــى المســتوى الأساســي 

ــح  ــم. ويوض ــدور داع ــي إلا ب ــدات الوطن ــم التهدي ــي تقيي ــارك ف ــا أن تش ــوز له ــدرات لا يج للق

الجــدول رابعــا‑1 ذلــك.
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الجدول رابعا‑1‑  تصنيف الأنشطة بحسب مستوى القدرات

 الجهات الأساسية نوع النشاط
القدرات

 الجهات المتوسطة القدرات
)بالإضافة إلى القدرات 

الأساسية(

 الجهات المتقدمة القدرات
)بالإضافة إلى القدرات 

المتوسطة(

أنشطة متعلقة بمعرفة 
بيئة التهديدات

المحافظة على مستوى 
أساسي من الوعي 

بسلوكيات الأطراف 
التي تشكِّل تهديداً 

)مثل هجمات "التصيُّد" 
))phishing(

فهم عواقب تهديدات 
الأمن الحاسوبي على بيئة 

الجهة نفسها

الرصد المستمر والاستباقي 
لتهديدات الأمن الحاسوبي 

السريعة التطور 

أنشطة متعلقة بتقييمات 
التهديدات ووضع 

السيناريوهات

أداء دور مساهم عند 
الطلب )مثل تقديم 

تفاصيل عملية بشأن ما 
يحدث فعليًّا في مكان 

العمل(

المشاركة في التقييم 
الوطني للتهديدات 
وضع سيناريوهات 

للموقع المحدد لتوضيح 
تقييم التهديدات في 

الحالات التي يكون فيها 
الأثر المحتمل متوسطاً 
أو منخفضاً أو منخفضاً 

للغاية

الاضطلاع بالدور القيادي 
في أنشطة التقييم الوطني 

للتهديدات 
وضع سيناريوهات للموقع 
المحدد في الحالات التي 
يكون فيها الأثر المحتمل 

مرتفعاً للغاية أو مرتفعاً
تقييم السيناريوهات 
الواردة من الجهات 

المعنية الوسيطة





مسرد المصطلحات

أصــول المعلومــات الحساســة: أي معــدات أو مكونــات تسُــتخدم لتخزيــن المعلومــات الحساســة 

ــات  ــول المعلوم ــمل أص ــال، تش ــبيل المث ــى س ــالها. وعل ــا أو إرس ــم فيه ــا أو التحك أو معالجته

ــة. ــة أو مادي ــات وأي وســائط إلكتروني ــة والشــبكات ونظــم المعلوم الحساســة نظــم المراقب

الأمــن الحاســوبي:  جانــب محــدد مــن أمــن المعلومــات يتعلــق بحمايــة النظــم الحاســوبية ممــا 

قــد يخــل بهــا.

أمن المعلومات:   الحفاظ على سرية المعلومات وسلامتها وتوافرها. 

الأصــول الرقميــة الحساســة: أصــول المعلومــات الحساســة المؤلفــة مــن نظــم حاســوبية )أو التــي 

تشــكل أجــزاءً مــن نظــم حاســوبية(.

ــي  ــوبي والت ــن الحاس ــتراتيجية الأم ــذ اس ــة لتنفي ــة الموضوع ــوبي:   الخط ــن الحاس ــج الأم برنام

ــج  د البرنام ــدِّ ــدة. ويح ــة الواح ــتوى المنظم ــى مس ــراءات عل ــؤوليات والإج ــدد الأدوار والمس تح

بالتفصيــل ســبلَ تحقيــق أهــداف الأمــن الحاســوبي ويشــكل جــزءاً مــن الخطــة الأمنيــة العامــة 

ــا(. )أو يكــون مرتبطــاً به

تدابيــر الأمــن الحاســوبي: التدابيــر المتخــذة بقصــد منــع وقــوع أعمــال شــريرة أو أعمــال أخــرى 

يمكــن أن تخــل بالأمــن الحاســوبي، أو للكشــف عــن هــذه الأعمــال أو تعطيلهــا أو التصــدي لهــا 

أو التخفيــف مــن عواقبهــا فــي حــال وقوعهــا.

ــى الإخــلال بســرية  ــؤدي إل ــؤدي بالفعــل أو يمكــن أن ت ــة الأمــن الحاســوبي: أي واقعــة ت حادث

النظــم الحاســوبية )بمــا فيهــا المعلومــات( أو ســلامتها أو توافرهــا، أو تشــكل مخالفــة للسياســات 

الأمنيــة أو خطــراً وشــيكاً بمخالفــة السياســات الأمنيــة.

مســتوى الأمــن الحاســوبي: مــدى صرامــة الحمايــة المطلوبــة لتحقيــق متطلبــات الأمــن 

الحاســوبي المتعلقــة بوظيفــة ذات صلــة بالأمــن النــووي و/أو الأمــان النــووي و/أو حصــر المــواد 

النوويــة ومراقبتهــا و/أو إدارة المعلومــات الحساســة. 
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ــك  ــي ذل ــا ف ــكال، بم ــن الأش ــكل م ــي أي ش ــودة ف ــات الموج ــة: المعلوم ــات الحساس المعلوم

البرامــج الحاســوبية، والتــي يمكــن أن يــؤدي إفشــاؤها أو تعديلهــا أو تبديلهــا أو إتلافهــا دون إذن 

أو الحرمــان مــن اســتخدامها إلــى الإخــلال بالأمــن النــووي. 

ــة  ــة و/أو منطقي ــدود مادي ــا ح ــي له ــم الت ــن النظ ــة م ــوبي: أي مجموع ــي الحاس ــاق الأمن النط

ــا  د له ــدَّ ــي يحُ ــد الاقتضــاء ‑والت ــة، عن ــر إضافي ــى معايي ــة عل ــات قائم مشــتركة ‑وتخضــع لترتيب

مســتوى واحــد مــن مســتويات الأمــن الحاســوبي بهــدف تبســيط إدارة تدابيــر الأمــن الحاســوبي 

ــا. والتواصــل بشــأنها وتطبيقه

ــا أو  ــح الوصــول إليه ــة أو تتي ــج المعلومــات الرقمي ــي تنُت ــات الت النظــم الحاســوبية: التكنولوجي

تعالجهــا أو ترســلها أو تخزنهــا، أو التــي تــؤدي خدمــات تنطــوي علــى هــذه المعلومــات أو تقــدم 

خدمــات مــن هــذا القبيــل أو تتحكــم فيهــا. 

ⓘ يمكن لهذه النظم أن تكون مادية أو افتراضية. وهي تشمل: الحواسيب المكتبية

والنقالة واللوحية وغيرها من الحواسيب الشخصية، والهواتف الذكية، والحواسيب 

الكبيرة، ووحدات الخدمة، والحواسيب الافتراضية، والتطبيقات البرامجية، وقواعد 

البيانات، والوسائط القابلة للنقل، والأجهزة الرقمية وأجهزة التحكم الرقمي، والطابعات، 

وأجهزة الشبكات، والمكونات والأجهزة المدمجة.

ــه أو منــع  ــذ بنيــة ســرقة بنــد مســتهدف محــدد أو تعديل الهجــوم الســيبراني: عمــل شــرير ينُفَّ

الوصــول إليــه أو إتلافــه، مــن خــلال الوصــول غيــر المــأذون بــه إلــى نظــام حاســوبي حســاس أو 

تنفيــذ إجــراءات داخــل هــذا النظــام.

ــذ هجــوم ســيبراني بالتنســيق مــع هجــوم  ــى تنفي ــط: عمــل شــرير ينطــوي عل الهجــوم المختل

مــادي. 
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سلسلة الأمن النووي الصادرة عن الوكالة

تعالج سلسلة الأمن النووي الصادرة عن الوكالة قضايا الأمن النووي المتعلقة بمنع وكشف الأفعال الإجرامية 
أو المتعمدة غير المأذون بها المنطوية على مواد نووية أو مواد مشعة أخرى أو ما يرتبط بذلك من مرافق أو أنشطة، أو 

لها، مثل  المستهدفة لها، والتصدي لتلك الأفعال. وتتسق هذه المنشورات مع الصكوك الدولية المتعلقة بالأمن النووي، وتكمِّ
اتفاقية الحماية المادية للمواد النووية وتعديلها، والاتفاقية الدولية لقمع أعمال الإرهاب النووي، وقراري مجلس الأمن التابع 

للأمم المتحدة رقم 1373 و1540، ومدونة قواعد السلوك بشأن أمان المصادر المشعة وأمنها.

فئات سلسلة الأمن النووي الصادرة عن الوكالة
تصدر منشورات سلسلة الأمن النووي الصادرة عن الوكالة في الفئات التالية: 

 أساسيات الأمن النووي التي تحدد هدف نظام أمن نووي لدولة ما والعناصر الأساسية لنظام من ذلك القبيل. وتوفر  	
الأساس لتوصيات الأمن النووي.

 توصيات الأمن النووي التي تحدد التدابير التي ينبغي أن تتخذها الدول من أجل تحقيق وتعهّد نظام أمن نووي  	
وطني فعاّل يتسّق مع أساسيات الأمن النووي.

 أدلة التنفيذ التي تقدم إرشادات عن  الوسائل التي يمكن للدول أن تنفذ من خلالها التدابير المحددةّ في توصيات  	
ز على كيفية العمل بالتوصيات المتعلقة بمجالات واسعة للأمن النووي. الأمن النووي. وبهذا، تركِّ

 الإرشادات التقنية تقدمّ إرشادات عن مواضيع تقنية محددّة لاستكمال الإرشادات المحددةّ في أدلة التنفيذ. وهي 	 
ز على تفاصيل كيفية تنفيذ التدابير الضرورية. تركِّ

الصياغة والاستعراض
يشارك في إعداد منشورات سلسلة الأمن النووي واستعراضها أمانة الوكالة، وخبراء من الدول الأعضاء )الذين 

يساعدون الأمانة في صياغة المنشورات( ولجنة إرشادات الأمن النووي، التي تستعرض وتعتمد مسودةّ المنشورات. وعند 
الاقتضاء، تعُقد أيضاً اجتماعات تقنية مفتوحة العضوية خلال عملية الصياغة من أجل إتاحة الفرصة للأخصائيين من الدول 

الأعضاء والمنظمات الدولية المعنية لاستعراض ومناقشة مسودةّ النص. وإضافة إلى ذلك، ولضمان مستوى رفيع من 
الاستعراض وتوافق الآراء على الصعيد الدولي، تعرض الأمانة مسوداّت النصوص على جميع الدول الأعضاء لفترة 120 

يوماً لكي تستعرضها استعراضًا رسمياً.

د الأمانة لكل منشور الخطوات التالية، التي توافق عليها لجنة إرشادات الأمن النووي على مراحل متتالية  وتعُِّ
ضمن عملية الإعداد والاستعراض:

عرضًا وخطة عمل يصفان المنشور المتوخى الجديد أو المنقحّ، وغرضه المستهدف ونطاقه ومحتواه؛	 
مسودةّ منشور لعرضها على الدول الأعضاء للتعليق عليها خلال فترة 120 يومًا الاستشارية؛	 
صيغة نهائية لمسودةّ المنشور مع مراعاة تعليقات الدول الأعضاء.	 

وترُاعى في عملية صياغة واستعراض المنشورات في سلسلة الأمن النووي الصادرة عن الوكالة اعتبارات 
السرية، ويسلم فيها بأن الأمن النووي يتصل اتصالاً متلازماً بشواغل الأمن الوطني العامة والمحددة.

وأحد الاعتبارات المستند إليها هو أن معايير أمان الوكالة وأنشطتها الرقابية ذات الصلة ينبغي أن توضع في 
الاعتبار في المضمون التقني للمنشورات. وعلى وجه التحديد، تقوم اللجان المعنية بمعايير الأمان ذات الصلة ولجنة 

إرشادات الأمن النووي باستعراض منشورات سلسلة الأمن النووي التي تعالج المجالات التي يوجد فيها ترابط مع الأمان 
المعروفة بوثائق الترابط ـ في كل مرحلة من المراحل المحددةّ أعلاه.
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لعدد G-42 من سلسلة الأمن النووي الصادرة عن الوكالة 

الوكالة الدولية للطاقة الذرية
فيينا

يقدم هذا المنشور إرشادات بشأن إرساء وتنفيذ الأمن الحاسوبي باعتباره 
على  المنشور  هذا  وينطبق  النووي.  الأمن  مكونات  من  رئيسيًّا  مكوناً 
النووي  الأمان  وبين  بينه  وبالترابط  النووي  بالأمن  المتصلة  الجوانب 
وسائر عناصر منظومة الأمن النووي في الدولة، بما في ذلك أمن المواد 
المرتبطة  والمرافق  المشعة  المواد  وأمن  النووية،  والمرافق  النووية 
بها، وأمن المواد النووية والمواد المشعة الأخرى غير الخاضعة للتحكم 
التي  الحاسوبية  النظم  يلي:  ما  المنشور  هذا  نطاق  ويشمل  الرقابي. 
يمكن أن يؤدي الإخلال بها إلى تأثير سلبي في الأمن النووي أو الأمان 
المعنية  وبالكيانات  بالدولة  المنوطة  والمسؤوليات  والأدوار  النووي؛ 
النووي؛  الأمن  منظومة  ضمن  الحاسوبي  بالأمن  يتعلق  فيما  الأخرى 
والأنشطة التي تضطلع بها الدولة من أجل وضع وتنفيذ استراتيجية للأمن 
برامج  منها  تتكون  التي  والعناصر  النووي؛  الأمن  لأغراض  الحاسوبي 
الأمن  نظم  استدامة  على  للمحافظة  اللازمة  والأنشطة  الحاسوبي؛  الأمن 

الحاسوبي ضمن منظومة الأمن النووي.

دليل التنفيذ 

 الأمن الحاسوبي 
لأغراض الأمن النووي

  
صادرة عن الوكالة 

ددعل من سلسلة الأمن النووي ال
لعدد 




