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COLECCION DE SEGURIDAD FiSICA NUCLEAR DEL OIEA

La Coleccion de Seguridad Fisica Nuclear del OIEA trata de cuestiones de seguridad fisica nuclear
relativas a la prevencion y deteccion de actos delictivos o actos intencionales no autorizados que estan
relacionados con materiales nucleares, otros materiales radiactivos, instalaciones conexas o actividades
conexas, o que vayan dirigidos contra ellos, asi como a la respuesta a esos actos. Estas publicaciones
son coherentes con los instrumentos internacionales de seguridad fisica nuclear como la Convencidén
sobre la Proteccion Fisica de los Materiales Nucleares y su Enmienda, el Convenio Internacional para la
Represion de los Actos de Terrorismo Nuclear, las resoluciones 1373 y 1540 del Consejo de Seguridad
de las Naciones Unidas, y el Codigo de Conducta sobre la Seguridad Tecnoldgica y Fisica de las Fuentes
Radiactivas, y los complementan.

CATEGORIAS DE LA COLECCION DE SEGURIDAD FiSICA NUCLEAR DEL OIEA

Las publicaciones de la Coleccion de Seguridad Fisica Nuclear del OIEA se clasifican en las
subcategorias siguientes:

e Las Nociones Fundamentales de Seguridad Fisica Nuclear, que especifican el objetivo
del régimen de seguridad fisica nuclear de un Estado y sus elementos esenciales. Estas Nociones
Fundamentales sirven de base para las Recomendaciones de Seguridad Fisica Nuclear.

e Las Recomendaciones de Seguridad Fisica Nuclear, que establecen las medidas que los Estados
deberian adoptar para alcanzar y mantener un régimen nacional de seguridad fisica nuclear eficaz y
conforme a las Nociones Fundamentales de Seguridad Fisica Nuclear.

e Las Guias de Aplicacion, que proporcionan orientaciones sobre los medios que los Estados pueden
utilizar para aplicar las medidas enunciadas en las Recomendaciones de Seguridad Fisica Nuclear. Estas
guias se centran en como cumplir las recomendaciones relativas a esferas generales de la seguridad fisica
nuclear.

e [as Orientaciones Técnicas, que ofrecen orientaciones sobre temas técnicos especificos y
complementan las que figuran en las Guias de Aplicacion. Estas orientaciones se centran en detalles
relativos a como aplicar las medidas necesarias.

REDACCION Y EXAMEN

En la preparacion y examen de las publicaciones de la Coleccion de Seguridad Fisica Nuclear
intervienen la Secretaria del OIEA, expertos de Estados Miembros (que prestan asistencia a la Secretaria
en la redaccion de las publicaciones) y el Comité de Orientacion sobre Seguridad Fisica Nuclear (NSGC),
que examina y aprueba los proyectos de publicacion. Cuando procede, también se celebran reuniones
técnicas de composicion abierta durante la etapa de redaccion a fin de que especialistas de los Estados
Miembros y organizaciones internacionales pertinentes tengan la posibilidad de estudiar y debatir el
proyecto de texto. Ademas, a fin de garantizar un alto grado de andlisis y consenso internacionales, la
Secretaria presenta los proyectos de texto a todos los Estados Miembros para su examen oficial durante
un periodo de 120 dias.

Para cada publicacion, la Secretaria prepara los siguientes documentos, que el NSGC aprueba en
etapas sucesivas del proceso de preparacion y examen:

e un esquema y plan de trabajo en el que se describe la nueva publicacion prevista o la publicacion
que se va a revisar y su finalidad, alcance y contenidos previstos;

e un proyecto de publicacion que se presentara a los Estados Miembros para que estos formulen
observaciones durante los 120 dias del periodo de consultas;

e un proyecto de publicacion definitivo que tiene en cuenta las observaciones de los Estados
Miembros.

En el proceso de redaccion y examen de las publicaciones de la Coleccion de Seguridad Fisica
Nuclear del OIEA se tiene en cuenta la confidencialidad y se reconoce que la seguridad fisica nuclear
va indisolublemente unida a preocupaciones sobre la seguridad fisica nacional de caracter general y
especifico.

Un elemento subyacente es que en el contenido técnico de las publicaciones se deben tener en
cuenta las normas de seguridad y las actividades de salvaguardias del OIEA. En particular, los Comités
sobre Normas de Seguridad Nuclear pertinentes y el NSGC analizan las publicaciones de la Coleccion de
Seguridad Fisica Nuclear que se ocupan de ambitos en los que existen interrelaciones con la seguridad
tecnologica, conocidas como documentos de interrelacion, en cada una de las etapas antes mencionadas.
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PROLOGO

El principal objetivo que asigna al OIEA su Estatuto es el de “acelerar y
aumentar la contribucion de la energia atdmica a la paz, la salud y la prosperidad
en el mundo entero”. Nuestra labor supone a un tiempo prevenir la propagacion
de las armas nucleares y asegurar que la tecnologia nuclear esté disponible con
fines pacificos en ambitos como la salud o la agricultura. Es esencial que todos los
materiales nucleares y otros materiales radiactivos, asi como las instalaciones que
los albergan, sean gestionados en condiciones de seguridad y estén debidamente
protegidos contra todo acto delictivo o acto no autorizado intencional.

Aunque la seguridad fisica nuclear es una responsabilidad que incumbe a
cada Estado, la cooperacion internacional es basica para ayudar a los Estados a
implantar y mantener regimenes eficaces de seguridad fisica nuclear. La funcion
central que desempefia el OIEA para facilitar esta cooperacion y prestar asistencia
a los Estados goza de gran predicamento, fiel exponente de la amplitud de su
composicion, su mandato, sus singulares conocimientos técnicos y su dilatado
historial de prestacion de asistencia técnica a los Estados y asesoramiento
especializado y practico.

Desde 2006, el OIEA viene publicando obras de la Coleccion de Seguridad
Fisica Nuclear para ayudar a los Estados a instituir regimenes nacionales
eficaces de seguridad fisica nuclear. Estas publicaciones son un complemento
de los instrumentos juridicos internacionales existentes en la materia, como
la Convencion sobre la Proteccion Fisica de los Materiales Nucleares y su
Enmienda, el Convenio Internacional para la Represion de los Actos de
Terrorismo Nuclear, las resoluciones 1373 y 1540 del Consejo de Seguridad de
las Naciones Unidas o el Codigo de Conducta sobre la Seguridad Tecnologica y
Fisica de las Fuentes Radiactivas.

En la elaboracion de estas orientaciones participan activamente expertos
de los Estados Miembros del OIEA, lo que garantiza que den cuenta de un sentir
consensuado sobre las buenas practicas en materia de seguridad fisica nuclear. El
Comité de Orientacion sobre Seguridad Fisica Nuclear del OIEA, establecido en
marzo de 2012 e integrado por representantes de los Estados Miembros, examina
y aprueba los borradores de las publicaciones de la Coleccion de Seguridad
Fisica Nuclear a medida que se van elaborando.

El OIEA seguird trabajando con sus Estados Miembros para que los
beneficios derivados del uso pacifico de la tecnologia nuclear se hagan realidad
y deparen mayores cotas de salud, bienestar y prosperidad a las poblaciones
del mundo entero.



NOTA EDITORIAL

Las orientaciones publicadas en la Coleccion de Seguridad Fisica Nuclear del OIEA no
son vinculantes para los Estados, no obstante, los Estados pueden servirse de ellas como ayuda
para cumplir sus obligaciones en virtud de los instrumentos juridicos internacionales, asi como
para cumplir sus responsabilidades en materia de seguridad fisica nuclear en el Estado. Las
orientaciones en las que se usan_formas verbales condicionales tienen por fin presentar buenas
prdcticas internacionales e indicar un consenso internacional en el sentido de que es necesario
que los Estados adopten las medidas recomendadas o medidas alternativas equivalentes.

Los términos relacionados con la seguridad fisica han de entenderse segun las
definiciones contenidas en la publicacion en que aparecen, o en las orientaciones mds generales
que la publicacion concreta complementa. En los demas casos, las palabras se emplean con el
significado que se les da habitualmente.

Los apéndices se consideran parte integrante de la publicacion. El material que figura
en un apéndice tiene la misma jerarquia que el texto principal. Los anexos se usan para dar
ejemplos practicos o facilitar informacion o explicaciones adicionales. Los anexos no son
parte integrante del texto principal.

Aunque se ha puesto gran cuidado en mantener la exactitud de la informacion contenida
en esta publicacion, ni el OIEA ni sus Estados Miembros asumen responsabilidad alguna por
las consecuencias que puedan derivarse de su uso.

El uso de determinadas denominaciones de paises o territorios no implica juicio alguno
por parte de la entidad editora, el OIEA, sobre la situacion juridica de esos paises o territorios,
sus autoridades e instituciones o la delimitacion de sus fronteras.

La mencion de nombres de empresas o productos especificos (se indiquen o no como
registrados) no implica ninguna intencion de violar derechos de propiedad ni debe interpretarse
como una aprobacion o recomendacion por parte del OIEA.
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1. INTRODUCCION

ANTECEDENTES

1.1. Los sucesos relacionados con la seguridad fisica nuclear pueden ser muy
complejos y es probable que tengan consecuencias nacionales e internacionales que
el Estado o los Estados afectados deben abordar. Dado que, en un primer momento,
la naturaleza y la magnitud de esos sucesos pueden no estar claras, el Estado tiene
que estar preparado para aclarar la situacion y responder adecuadamente, tanto si el
suceso relacionado con la seguridad fisica nuclear desemboca en una emergencia
nuclear o radiologica como si no. Corresponde al Estado determinar si se esta
cometiendo un acto delictivo o un acto intencional no autorizado que tenga que ver
con materiales nucleares, otros materiales radiactivos o instalaciones o actividades
conexas (en adelante, “acto delictivo o acto intencional no autorizado™), o que vaya
dirigido contra estos, y dar una respuesta eficaz y coordinada.

1.2. Los Estados deben velar por que sus capacidades nacionales de respuesta a un
suceso relacionado con la seguridad fisica nuclear y a cualquier emergencia derivada
incluyan un mecanismo para evaluar y categorizar de forma rapida el suceso a partir
de factores como la amenaza, las posibles consecuencias ambientales y para las
personas, el impacto econdmico y la naturaleza del material nuclear u otro material
radiactivo. La respuesta a un suceso relacionado con la seguridad fisica nuclear
también deberia facilitar cualquier procedimiento judicial posterior relacionado con
el suceso, lo que incluye la detencion y el enjuiciamiento o la extradicion de los
presuntos autores.

1.3. A fin de gestionar la respuesta a un suceso relacionado con la seguridad fisica
nuclear, se recomienda que el Estado establezca un mecanismo para coordinar
las diversas actividades llevadas a cabo por las distintas autoridades competentes
y entidades asociadas [1, 2], en especial las pertinentes para la respuesta a una
emergencia nuclear o radiolégica'. Un marco nacional para la gestion de la
respuesta a sucesos relacionados con la seguridad fisica nuclear (“marco nacional”)
es una parte importante del marco general del Estado de respuesta a todo tipo de

! En la referencia [3] se describe un proceso de planificacién integrado para elaborar un

marco nacional, incluido ese mecanismo, referente a los sucesos relacionados con la seguridad
fisica nuclear en los que intervienen materiales nucleares y otros materiales radiactivos no
sometidos a control reglamentario.



emergencias (véase la figura 1)%, ya que le permite elaborar planes relativos a
sucesos de esa indole y prepararse para ellos.

1.4. La elaboracion de ese marco nacional crea una estructura y establece una
serie de principios y acuerdos que permiten al Estado enmarcar sus funciones de
deteccién y respuesta, que deberian ejecutarse segtin un plan detallado.® Cabe la
posibilidad de que algunas organizaciones de respuesta no estén especificamente
capacitadas o equipadas para ocuparse del material nuclear u otro material
radiactivo y dependan, en su lugar, de organismos especializados con los que
quizas no trabajen habitualmente y cuyas capacidades tal vez no comprendan del
todo. Un marco nacional puede abordar las interrelaciones y los posibles conflictos
interinstitucionales que pueden surgir de esta falta de comprension garantizando que
las diferentes organizaciones de respuesta hayan definido y comprendido claramente
unas funciones y responsabilidades que estaran debidamente coordinadas mediante
el establecimiento de una estructura eficaz de mando, control y coordinaciéon
multiinstitucional.

1.5. Un marco nacional beneficia a los Estados al crear un Unico punto de
referencia para todas las cuestiones que tengan que ver con la respuesta a sucesos
relacionados con la seguridad fisica nuclear. Cuando un suceso de este tipo da
lugar a una emergencia nuclear o radioldgica, la respuesta deberia integrarse en
el sistema nacional de gestion de emergencias [4]. Ese marco también puede
fomentar la flexibilidad en la respuesta de un Estado a los sucesos relacionados
con la seguridad fisica nuclear, pues permite al Estado responder al suceso de
manera adecuada, mediante la correcta categorizacion de los diferentes tipos de
sucesos relacionados con la seguridad fisica nuclear que puedan presentarsele.

1.6. Un marco nacional permite al Estado tener en cuenta todos los factores
pertinentes al elaborar planes de respuesta a sucesos relacionados con la seguridad
fisica nuclear, como las consecuencias nacionales e internacionales, la percepcion
publica y cuestiones relativas a la deteccion y la manipulacién en condiciones
de seguridad tecnoldgica y fisica de material nuclear u otro material radiactivo.
Esa respuesta redunda en interés no solo del Estado directamente afectado, sino

2 Como se indica en las definiciones del Glosario incluido en esta publicacion, y segiin
se ilustra en la figura 1, el término “emergencia” se refiere generalmente a situaciones y sucesos
que entrafian todo tipo de peligros, mientras que una “emergencia nuclear o radiologica” es un
tipo especifico de emergencia.

3 Este plan se basara en la legislacion pertinente, el establecimiento de autoridades
competentes, el desarrollo de sistemas de seguridad fisica nuclear y la formulacion de medidas
de prevencion y deteccion de sucesos relacionados con la seguridad fisica nuclear, asi como de
respuesta a estos sucesos [3].
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Fig. 1. Relacion entre los sucesos relacionados con la seguridad fisica nuclear, las emergencias
nucleares o radiologicas y todos los tipos de emergencias (simplificada a fin de excluir otros
tipos especificos de emergencias).

también de la comunidad internacional en sentido mas amplio, ya que los sucesos
relacionados con la seguridad fisica nuclear pueden tener efectos significativos
que trasciendan las fronteras de un Estado.

1.7. Cuando las consecuencias reales o potenciales de un suceso relacionado
con la seguridad fisica nuclear son de tal magnitud que este se considera una
emergencia nuclear o radiologica, la respuesta al suceso deberia formar parte del
sistema nacional de gestion de emergencias [4]. Esta respuesta a emergencias
deberia incluir unos arreglos adecuados para la aplicacion integrada de cuantas
medidas de respuesta en materia de seguridad fisica, medidas protectoras y
de otro tipo que sean necesarias para hacer frente a una emergencia nuclear o
radioldgica y, al mismo tiempo, permitir abordar debidamente los aspectos
especificos relacionados con la seguridad fisica (por ejemplo, la aprehension, la
gestion forense y la gestion del lugar con presencia de material radiactivo).

1.8. En la publicacion titulada Recomendaciones de seguridad fisica nuclear
sobre materiales nucleares y otros materiales radiactivos no sometidos a control
reglamentario (Coleccion de Seguridad Fisica Nuclear del OIEA N° 15) [2], se
recomienda a los Estados que dispongan de un plan nacional general de respuesta
a sucesos relacionados con la seguridad fisica nuclear que esté coordinado y en



consonancia con otros planes nacionales, como el plan nacional de respuesta a
emergencias nucleares o radioldgicas, entre otros, y, cuando proceda, forme parte
de ellos [4]. Las funciones del plan nacional de respuesta a sucesos relacionados
con la seguridad fisica nuclear son las siguientes:

a) sirve de base para determinar los instrumentos operacionales compatibles
(por ejemplo, sistemas de comunicacién) necesarios para una respuesta
rapida y eficaz, y

b) proporciona orientaciones para las autoridades competentes a fin de
garantizar que todas las tareas necesarias de preparacion y respuesta para
casos de emergencia reciban los recursos y el apoyo apropiados [2].

OBJETIVO

1.9. El objetivo de esta publicacion es proporcionar orientaciones a los Estados
sobre la elaboracién, la aplicacion, el mantenimiento y la sostenibilidad de un
marco nacional. El marco nacional tiene por objeto servir de base para elaborar e
implementar la respuesta del Estado a los sucesos relacionados con la seguridad
fisica nuclear. Estas orientaciones pretenden ayudar a los Estados a establecer y
sostener un componente importante de un régimen nacional de seguridad fisica
nuclear eficaz [1]. También pueden ser de utilidad para los Estados en la tarea
de cumplir las obligaciones contraidas en virtud de los instrumentos juridicos
relacionados con la seguridad fisica nuclear, como la Convencion sobre la
Proteccion Fisica de los Materiales Nucleares [5] y el Convenio Internacional
para la Represion de los Actos de Terrorismo Nuclear [6].

1.10. Estapublicacion esta dirigida a los responsables nacionales de la formulacion
de politicas y la toma de decisiones, las autoridades competentes a nivel nacional
y local, los explotadores de instalaciones, las organizaciones de apoyo y otras
entidades y expertos implicados en la elaboracion de un marco nacional.

ALCANCE

1.11. En la presente Guia de Aplicacion se aborda la elaboracion, la aplicacion, el
mantenimiento y la sostenibilidad de un marco nacional. Ese marco nacional sienta
las bases para gestionar la respuesta a los sucesos relacionados con la seguridad
fisica nuclear, segtiin lo recomendado en la referencia [2], pero no constituye en si
mismo un plan de respuesta.



1.12. En consecuencia, si bien esta Guia de Aplicacion puede ayudar a los
Estados a elaborar un plan nacional de respuesta a sucesos relacionados con la
seguridad fisica nuclear apropiado, los detalles de dicho plan escapan al alcance
del presente texto. Las referencias [2, 7, 8] contienen las recomendaciones sobre
medidas relativas a las tareas de preparacion o medidas de respuesta especificas
para sucesos relacionados con la seguridad fisica nuclear.

1.13. Las orientaciones que figuran en la presente publicacion son aplicables a
todos los sucesos relacionados con la seguridad fisica nuclear, incluidos los que
se produzcan en instalaciones reglamentadas en las que se utilice y/o almacene
material nuclear u otro material radiactivo (instalaciones nucleares y otras
instalaciones conexas) y los que afecten a actividades conexas, asi como los que
tengan que ver con material nuclear y otro material radiactivo no sometido a
control reglamentario. Asi pues, apoyan las recomendaciones establecidas en las
siguientes publicaciones, y estan en consonancia con ellas:

a)  Recomendaciones de seguridad fisica nuclear sobre la proteccion fisica de
los materiales y las instalaciones nucleares (INFCIRC/225/Rev.5) [7];

b)  Recomendaciones de seguridad fisica nuclear sobre materiales radiactivos
e instalaciones conexas [8], y

c)  Recomendaciones de seguridad fisica nuclear sobre materiales nucleares y
otros materiales radiactivos no sometidos a control reglamentario [2].

1.14. El régimen de seguridad fisica nuclear de un Estado deberia incluir medidas
concebidas para evitar que se produzcan sucesos relacionados con la seguridad
fisica nuclear, asi como para impedir que el material nuclear u otro material
radiactivo deje de estar bajo control reglamentario. No obstante, estas medidas
escapan al alcance de la presente publicacion.

1.15. Uno de los objetivos principales del Estado deberia ser impedir que cualquier
suceso relacionado con la seguridad fisica nuclear que pueda presentarsele vaya a
mas; por ejemplo, en los casos en que no ha habido emisién de material radiactivo,
el Estado deberia tratar de evitar que ello ocurra y recuperar el material. En la
presente publicacion se describe como evaluar los recursos que necesita un Estado
para impedir que el suceso vaya a mas teniendo en cuenta las consecuencias
probables de diversos situaciones hipotéticas representativas, y se ofrecen a los
Estados orientaciones sobre medidas de respuesta y consideraciones que pueden
adaptarse para atender sus circunstancias, experiencias y prioridades concretas.

1.16. La presente publicacion no se ocupa de la respuesta a emergencias nucleares
o radioldgicas que puedan derivarse de un suceso relacionado con la seguridad



fisica nuclear. Sin embargo, las labores de coordinacion e integracion entre las
autoridades conexas y las disposiciones pertinentes resultan fundamentales no
solo para gestionar la respuesta a sucesos relacionados con la seguridad fisica
nuclear, sino también para gestionar cualquier emergencia nuclear o radiologica
conexa. Por ende, esta publicacion complementa las publicaciones del OIEA
sobre respuesta a emergencias y deberia leerse junto con ellas [9-20].

1.17. Esta publicaciéon no presenta ningin conjunto de medidas, definidas
de antemano, para dar respuesta a actos delictivos o actos intencionales no
autorizados como las que se describen en los planes de contingencia del explotador
de la instalacion [7] o en el plan de seguridad fisica del material radiactivo y las
instalaciones conexas [8].

ESTRUCTURA

1.18. En el capitulo 2 se describen los fundamentos de un marco nacional, asi
como las funciones que la evaluacion de la amenaza, el enfoque basado en el
conocimiento de los riesgos, el enfoque graduado y los sistemas y las medidas
de deteccion desempefian al planificar y elaborar dicho marco. En el capitulo 3
se describe una manera de evaluar los recursos necesarios para impedir que un
suceso relacionado con la seguridad fisica nuclear vaya a mas teniendo en cuenta
tipos representativos de sucesos relacionados con la seguridad fisica nuclear y
sus posibles consecuencias. En el capitulo 4 se abordan los aspectos del disefio
pertinentes para el marco nacional de un Estado, como la metodologia de disefio,
los objetivos estratégicos, los resultados funcionales y algunos ejemplos de
medidas de respuesta. En el capitulo 5 se describe la infraestructura necesaria en
el marco de un Estado para que este pueda gestionar de forma eficaz su respuesta
a los sucesos relacionados con la seguridad fisica nuclear. En el capitulo 6 se
exponen las necesidades de cooperacion y asistencia internacionales para
responder a sucesos relacionados con la seguridad fisica nuclear. En el capitulo 7
se examina la sostenibilidad de un marco nacional.



2. FUNDAMENTOS DE UN MARCO NACIONAL
PARA LA GESTION DE LA RESPUESTA
A SUCESOS RELACIONADOS CON LA
SEGURIDAD FiSICANUCLEAR

PANORAMA GENERAL

2.1. En toda la gama de actividades relacionadas con la seguridad fisica
nuclear (figura 2), un Estado debe gestionar tareas que llevan a cabo distintas
autoridades competentes y entidades conexas, las cuales deben coordinarse
de manera eficaz. La necesidad de elaborar un plan integrado de respuesta
coordinada a sucesos relacionados con la seguridad fisica nuclear reviste especial
importancia [3]. Elaborar un marco nacional es un paso importante en este proceso
de planificacién, ya que garantiza que el Estado esté preparado para hacer frente
a este tipo de sucesos.

2.2. Los organismos encargados de responder a actos delictivos o actos
intencionales no autorizados suelen tener planes detallados para reaccionar en tales
situaciones. Sin embargo, en algunos Estados estos planes no se comparten con
los organismos asociados, a menudo por motivos relacionados con la seguridad
de la informacién. Siempre que sea posible, los organismos deberian intercambiar
informacion en la medida en que sea necesario para que los planes concretos del
organismo tengan debidamente en cuenta los efectos en las entidades asociadas,
de modo tal que no se les impida desempefiar sus funciones de respuesta.

2.3. El marco nacional que se examina en la presente publicacion esta concebido
para abordar cuestiones interinstitucionales mediante la promocion de unas
practicas nacionales que reconozcan plenamente la importancia de la cooperacion
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Fig. 2. Gama de actividades relacionadas con la seguridad fisica nuclear.



y la coordinacion entre organismos al elaborar planes relativos a los sucesos
relacionados con la seguridad fisica nuclear y responder a esos sucesos.

EVALUACION DE LA AMENAZA Y ENFOQUE BASADO EN EL
CONOCIMIENTO DE LOS RIESGOS

2.4. Un marco nacional eficaz deberia prever sistemas y medidas de seguridad
fisica basados en la identificaciéon por el Estado de amenazas y objetivos, la
evaluacion de los riesgos a cargo del Estado (a partir de la evaluacion de las
amenazas detectadas, las vulnerabilidades de los objetivos y las posibles
consecuencias) y el empleo de un enfoque basado en el conocimiento de los
riesgos para priorizar los recursos disponibles y los sistemas y las medidas que
han de desarrollarse y aplicarse [21].

2.5. Enlaevaluacion de la amenaza se consideran la motivacion, las intenciones
y las capacidades de los posibles adversarios, es decir, las personas o los grupos
(amenazas para la seguridad fisica nuclear) que pueden intentar cometer un acto
delictivo o un acto intencional no autorizado.

2.6. En el capitulo 3 se proporciona una lista detallada de ejemplos de actos
de esa indole, y se explica asimismo la relacion entre las amenazas para la
seguridad fisica nuclear y los tipos de sucesos relacionados con la seguridad fisica
nuclear. En la evaluacion de la amenaza se pueden tener en cuenta la viabilidad
técnica de utilizar material nuclear u otro material radiactivo en un acto delictivo
o un acto intencional no autorizado, ya sea en ese Estado o en otro lugar, asi
como la experiencia adquirida en sucesos relacionados con la seguridad fisica
nuclear anteriores.

2.7. Un enfoque basado en el conocimiento de los riesgos ayuda a los Estados
a evaluar opciones y priorizar medidas de seguridad fisica nuclear. Incluye un
proceso iterativo consistente en determinar y valorar los riesgos; elaborar, evaluar
y aplicar distintas opciones para reducirlos, y supervisar la eficacia de los sistemas
resultantes. Al aplicar un enfoque basado en el conocimiento de los riesgos, el
Estado deberia determinar el nivel de riesgo que se considera aceptable y el que
sera necesario en cuanto a las medidas de respuesta para que las consecuencias
residuales se mantengan dentro de unos limites aceptables. Este enfoque puede
aplicarse para orientar iniciativas de respuesta y actividades de mitigacion eficaces
con el objetivo de reducir al minimo, por medio de un plan integrado, los riesgos
mas graves que puedan reducirse. Este proceso se ilustra en la figura 3.
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Fig. 3. Componentes de la evaluacion de la amenaza e interrelacion entre si.

ENFOQUE GRADUADO

2.8. Laaplicacion de un enfoque graduado supone disefiar y emplear medidas de
seguridad fisica que sean proporcionales al riesgo estimado de laamenaza detectada
debida a actos delictivos o actos intencionales no autorizados, especialmente en
lo que respecta a las consecuencias previstas de un suceso relacionado con la
seguridad fisica nuclear para las personas, los bienes, la sociedad y el medio
ambiente. La aplicacion de un enfoque graduado permite destinar los recursos
de una forma mas eficaz a los riesgos mas graves susceptibles de ser reducidos.

SISTEMAS Y MEDIDAS DE DETECCION

2.9. La forma en que un Estado determine la naturaleza de los sucesos
relacionados con la seguridad fisica nuclear (mas alla de las formas basadas
unicamente en alertas informativas) dependera de manera crucial de la capacidad
de este para detectar e identificar el material y los adversarios asociados a sucesos
de esa indole. Las alarmas de proteccion fisica y las alertas de los sistemas de
contabilidad del material en instalaciones y actividades conexas, asi como las
alarmas o las alertas debidas a material nuclear u otro material radiactivo no



sometido a control reglamentario [21], pueden permitir detectar de manera
oportuna que se ha producido o se esta produciendo un suceso relacionado con
la seguridad fisica nuclear, asi como determinar la naturaleza de ese suceso.
Los sistemas y las medidas de deteccion de un Estado constituyen un elemento
fundamental de su infraestructura, ya que definen las capacidades de deteccion
del Estado de acuerdo con el equipo de deteccion disponible y las practicas, los
procesos y los procedimientos asociados a su empleo [22-24]. Los sistemas y las
medidas de deteccion de un Estado que atafien al material no sometido a control
reglamentario deberian estar estrechamente relacionados con el marco nacional
del Estado en cuestion [25].

3. TIPOS DE SUCESOS RELACIONADOS CON LA
SEGURIDAD FiSICA NUCLEAR Y PLANIFICACION DE
LOS RECURSOS DE RESPUESTA

CONSIDERACIONES GENERALES

3.1. Afindeayudaralos Estados a establecer medidas de respuesta proporcionales
a sus evaluaciones nacionales de las amenazas y los riesgos, y de conformidad con
el principio del enfoque graduado, la presente publicacion incluye orientaciones
sobre la evaluacion de los recursos que necesitaria un Estado para impedir que
vayan a mds una serie de situaciones hipotéticas representativas de los sucesos
relacionados con la seguridad fisica nuclear. Estas situaciones hipotéticas
representativas se han dividido en tres tipos:

a) Tipo 1: acto delictivo o acto intencional no autorizado que ocasiona la
dispersion de material nuclear u otro material radiactivo, la emision de energia
nociva a partir de una reaccion nuclear o la exposicion nociva de personas a
la radiacién emitida por material nuclear u otro material radiactivo. Este tipo
de suceso relacionado con la seguridad fisica nuclear siempre constituye una
emergencia nuclear o radiologica.

b) Tipo 2: acto delictivo o acto intencional no autorizado con presencia no
autorizada confirmada de material nuclear y/u otro material radiactivo en
un lugar conocido, si bien no ha habido dispersion del material, emisién no
controlada de energia a partir de una reaccion nuclear o exposicion radiologica
no controlada. Este tipo de suceso relacionado con la seguridad fisica nuclear
probablemente constituya también una emergencia nuclear o radiologica.
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c¢) Tipo 3: las alertas informativas se evallian para determinar que existe una
posibilidad verosimil de que se produzca un acto delictivo o un acto intencional
no autorizado, aunque tal vez no se conozcan el lugar donde se encuentra el
material nuclear u otro material radiactivo ni donde se produciré el sabotaje®,
ni el objetivo previsto. En algunos casos, este tipo de suceso relacionado con
la seguridad fisica nuclear también podria constituir una emergencia nuclear
o radiologica.

3.2. En general, las posibles consecuencias de los distintos tipos de sucesos
relacionados con la seguridad fisica nuclear, y, por ende, los recursos necesarios
para impedir que estos sucesos vayan a mads, van en aumento conforme la
gravedad del suceso va pasando del tipo 3 al tipo 1. Las posibles consecuencias
dependeran de factores como la naturaleza del acto delictivo o el acto intencional
no autorizado en cuestion, las circunstancias en el momento en que se detecta el
suceso relacionado con la seguridad fisica nuclear y la naturaleza del material
nuclear u otro material radiactivo utilizado. En general, sin embargo, la emision
de material radiactivo aumentara la magnitud de la respuesta que el Estado debe
brindar para mitigar la dispersion de ese material o la liberacion de energia, y la
situacion se considerard, a su vez, una emergencia nuclear o radiologica dado el
riesgo que conlleva para la vida, la salud y los bienes de las personas y para el
medio ambiente. En todo momento, el objetivo principal del Estado deberia ser
impedir que cualquier tipo de suceso relacionado con la seguridad fisica nuclear
vaya a mas. No obstante, si se produce un suceso de tipo 1, que desencadena una
emergencia nuclear o radiologica, o el suceso pasa a considerarse de tipo 1 0 2, lo
que dara como resultado una emergencia nuclear o radioldgica, la respuesta puede
ir mas alla de las medidas contempladas en la respuesta al suceso relacionado
con la seguridad fisica nuclear (como se muestra en la figura 3). Estas medidas
adicionales se abordan en las normas de seguridad del OIEA sobre preparacion
y respuesta para casos de emergencia [4, 9, 20] y en las publicaciones de
apoyo [12, 15-17, 19].

3.3. Ademas, para facilitar la evaluacion del tipo de suceso relacionado con la
seguridad fisica nuclear, es preciso distinguir entre los avances en la ejecucion
por el adversario del ataque, o el éxito de la accion, y la capacidad del Estado de
neutralizar los intentos del adversario. En su intento por perpetrar un ataque, el
adversario pretende controlar el dispositivo, el material y/o la exposicion prevista

* En los ejemplos de situaciones hipotéticas de tipos de sucesos relacionados con la
seguridad fisica nuclear que figuran en las presentes orientaciones, deberia considerarse que el
término “sabotaje” incluye los ciberataques.

11



del objetivo, mientras que el Estado procura neutralizar los intentos del adversario
de lanzar el ataque.

TIPOS DE SUCESOS RELACIONADOS CON LA SEGURIDAD FiSICA
NUCLEAR

3.4. Los tres tipos de sucesos relacionados con la seguridad fisica nuclear se
describen de manera mas detallada en los siguientes parrafos.

Suceso relacionado con la seguridad fisica nuclear de tipo 1

3.5. Se entiende por suceso relacionado con la seguridad fisica nuclear de
tipo 1 todo acto delictivo o acto intencional no autorizado en el que se produce
dispersion de material radiactivo, emision de energia nociva a partir de una
reaccion nuclear o exposicion nociva de las personas a la radiacion. Un suceso
relacionado con la seguridad fisica nuclear de tipo 1 siempre constituird una
emergencia nuclear o radioldgica.

3.6. Entodas las situaciones en que haya habido emisiones, salvo en las de menor
gravedad, es probable que esa emergencia tenga consecuencias severas para las
personas, los bienes, la sociedad y el medio ambiente y puede requerir el uso
de todos los recursos disponibles (recursos locales, nacionales e internacionales,
segun las capacidades del Estado). Si se detecta una emergencia de esa indole,
o esta se produce como consecuencia de un suceso de menor gravedad que va
a mas, el Estado deberia adoptar todas las medidas razonables para reducir al
minimo las consecuencias de esta emergencia.

3.7. Algunos ejemplos de situaciones hipotéticas representativas de este tipo
de suceso relacionado con la seguridad fisica nuclear incluyen, entre otras,
las siguientes:

a) eclsabotaje de una instalacion nuclear o de material nuclear, lo que producira
la liberacion de energia y/o la dispersion de material radiactivo;

b) elsabotaje de una instalacion conexa en la que se utiliza o almacena material
radiactivo o de una actividad conexa (p. ej.: el transporte de material
radiactivo), lo que ocasionara la dispersion de material radiactivo;

c) el uso de un dispositivo de exposicion a la radiacion (RED) o de una serie
de RED, como una fuente radiactiva de actividad alta, lo que expondra a la
radiacion a las personas que se encuentran en sus inmediaciones;
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d)  elusodeundispositivo de dispersion radiactiva (RDD) o de una serie de RDD,
lo que provocara la dispersion de material radiactivo mediante explosivos u
otro medio de dispersion (p. €j.: utilizando un generador de aerosoles, a través
del sistema de ventilacion de un edificio o de forma manual);

e) la dispersion de material nuclear o la liberacion de energia (y la dispersion
de material radiactivo) como consecuencia de una detonacion debida a una
reaccion de fision nuclear en cadena del material nuclear, y

f)  laintroduccion de contaminacion radiactiva en uno de los siguientes:

— una ubicacidn estratégica, por ejemplo, el lugar en el que se celebrara
un evento publico importante;

— la cadena alimentaria;

— la red de abastecimiento de agua, o

— productos cosméticos, farmacéuticos o de otro tipo utilizados por el
publico.

Suceso relacionado con la seguridad fisica nuclear de tipo 2

3.8. Se entiende por suceso relacionado con la seguridad fisica nuclear de tipo 2
todo acto delictivo o acto intencional no autorizado con presencia no autorizada
confirmada de material radiactivo en un lugar conocido, aunque sin dispersion del
material, liberacion no controlada de energia a partir de una reaccioén nuclear o
exposicion no controlada a la radiacion. Un suceso relacionado con la seguridad
fisica nuclear de tipo 2 probablemente constituya también una emergencia
nuclear o radiologica.

3.9. Estas situaciones hipotéticas pueden producirse porque un adversario ha
intentado sin éxito cometer un acto delictivo o un acto intencional no autorizado,
o0 porque se estd intentando cometer un acto de esas caracteristicas. En este tltimo
caso, el Estado deberia centrarse en evitar que el acto se lleve a cabo con éxito,
impidiendo asi que la situacion vaya a mas.

3.10. Ese tipo de suceso puede requerir el uso de una cantidad importante de
recursos (recursos locales y nacionales y, en algunos casos, recursos internacionales,
segun las capacidades del Estado) a fin de impedir que la situacion vaya a mas
(por ejemplo, devolver un RDD a condiciones seguras para evitar la emision de
material radiactivo; recuperar de forma segura material radiactivo de un RED
antes de que sea utilizado con el objetivo de exponer a personas a su contenido).
Cuando se detecta un suceso de esa indole, o se produce como consecuencia de
que un tipo de suceso de menor gravedad ha ido a mas, el Estado deberia tratar de
reducir al minimo sus consecuencias y adoptar todas las medidas razonables para
evitar que el suceso se agrave y pase a ser de tipo 1.
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3.11. Algunos ejemplos de situaciones hipotéticas representativas de este tipo
de suceso relacionado con la seguridad fisica nuclear incluyen, entre otras,
las siguientes:

a) el intento de sabotaje de una instalacion nuclear o de material nuclear sin
que se produzca liberacion no controlada de energia a partir de una reaccion
nuclear ni dispersion de material radiactivo;

b) el intento de sabotaje de una instalacion o una actividad conexas (p. €j.:
el transporte de material radiactivo) sin que se produzca dispersion de
radionucleidos;

c) elintento de uso de un RED sin que se produzca exposicion de las personas
a la radiacion, en condiciones no controladas, debida a material nuclear;

d) el intento de uso de un RDD sin que se produzca dispersion de material
radiactivo;

e) la deteccion de material nuclear que podria ensamblarse, deliberadamente
o no, de modo tal que pudiera provocar una detonacion causada por una
reaccion de fision nuclear en cadena;

f)  la deteccion de material radiactivo que se considere que esta destinado a
cualquiera de los siguientes fines:

— utilizarse en un RED o un RDD;

— provocar contaminacion radiactiva en una cadena alimentaria, una red
de abastecimiento de agua, productos cosméticos o farmacéuticos u
otros productos utilizados por el publico, o

— provocar la contaminacion radiactiva o la irradiacion de una persona
en particular contra la que se dirige la accion de modo que esta pueda
tener repercusiones mas amplias;

g) ladeteccion de material radiactivo no sometido a control reglamentario [25]:

— en puntos de entrada y salida designados y no designados, o

— en el interior del Estado.

Suceso relacionado con la seguridad fisica nuclear de tipo 3

3.12. Se entiende por suceso relacionado con la seguridad fisica nuclear de tipo 3
todo acto delictivo o acto intencional no autorizado en el que se estime que, por
si solas, las alertas informativas indican que existe una posibilidad verosimil de
que se produzca un uso delictivo o un uso intencional no autorizado de material
nuclear u otro material radiactivo o un acto de sabotaje, aunque puede que no se
conozcan el lugar donde se encuentra el material nuclear u otro material radiactivo
o el objetivo de la accion. Un suceso relacionado con la seguridad fisica nuclear
de tipo 3 también puede constituir una emergencia nuclear o radiologica.
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3.13. En todos los casos, determinar la credibilidad de la alerta informativa
deberia ser una prioridad para el Estado. Un suceso relacionado con la seguridad
fisica nuclear de tipo 3 puede, en general, tener consecuencias entre moderadas
e importantes para las personas, los bienes, la sociedad y el medio ambiente; no
obstante, si la alerta informativa se refiere, por ejemplo, al robo de uranio muy
enriquecido o de una fuente de la categoria 1 [24], o a una intrusion o intento
de intrusion en una instalacion nuclear, el suceso de tipo 3 podria transformarse
en un suceso de categoria superior con unas consecuencias potenciales mucho
mas graves. Por consiguiente, un suceso de tipo 3 requerirda que se desplieguen
al menos recursos locales para impedir que el suceso vaya a mas (por ejemplo,
a fin de investigar denuncias de trafico ilicito o prever medidas de seguridad
fisica visibles con miras a disuadir a posibles adversarios), pero también puede
ser preciso destinar recursos nacionales e internacionales, seglin el caracter de la
informacion y las capacidades del Estado. Cuando se detecte un suceso de ese
tipo, el Estado siempre deberia tratar de evitar que se transforme en un suceso de
tipo 2 o de tipo 1.

3.14. Algunos ejemplos de situaciones hipotéticas representativas de esta clase
de sucesos relacionados con la seguridad fisica nuclear incluyen, entre otras,
las siguientes:

a) informacidn que indique que se prevé o se ha intentado retirar de manera no
autorizada material nuclear u otro material radiactivo;

b) ladenuncia del robo o la pérdida de material radiactivo o de su desaparicion,
cuando no se haya determinado el paradero de ese material,

c¢) informacion que indique que se prevé o se ha intentado sabotear material
nuclear u otro material radiactivo o instalaciones y actividades conexas (p.
ej.: el transporte de material radiactivo);

d) informacién que indique la presencia de un RED, un RDD o un dispositivo
de detonacion por fision en un lugar en el que podria causar dafios a personas,
bienes, la sociedad o el medio ambiente o una perturbacion;

e) informacidn operacional procedente de los servicios de inteligencia, como
una alerta de trafico ilicito o informacion sobre un adversario conocido, y

f)  informacién sobre el incumplimiento de las disposiciones reglamentarias,
como la desaparicion de material, discrepancias en la contabilidad del
material nuclear o en el registro de material radiactivo, u otros actos no
autorizados.

3.15. En la figura 4 se muestra de qué manera un Estado podria clasificar a qué

tipo corresponde un suceso relacionado con la seguridad fisica nuclear. El Estado
deberia revisar este algoritmo periddicamente, conforme avance la respuesta a un
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suceso relacionado con la seguridad fisica nuclear, para garantizar que cualquier
cambio en el tipo de suceso relacionado con la seguridad fisica nuclear — ya sea
porque este ha evolucionado o porque se dispone de mas informacion — pueda
detectarse rapidamente y ajustar la respuesta en consecuencia a fin de
evitar, en la medida de lo posible, que la situacion se siga agravando.

SUCESO RELACIONADO CON LA SEGURIDAD FiSICA
NUCLEAR
PUESTA EN MARCHA DE MEDIDAS DE RESPUESTA

¢ Se baso el

suceso relacionado
con la seguridad fisica nuclear
Unicamente en una alerta
informativa o también en
una alarma de un
instrumento?

Alarma de un
instrumento

Unicamente en
una alerta
informativa

¢, Se ha dispersado
material, se ha liberado
energia del material o ha
habido exposicion a la
radiacion?

Tipo 1 Tipo 2

Fig. 4. Diagrama de flujo en el que se muestra el proceso para determinar el tipo de suceso
relacionado con la seguridad fisica nuclear.
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RECURSOS

3.16. En general, los recursos necesarios para responder a un suceso relacionado
con la seguridad fisica nuclear dependeran de las consecuencias reales o
potenciales que se hayan determinado durante la evaluacion del suceso. Para los
sucesos relacionados con la seguridad fisica nuclear de tipo 1, que siempre seran
emergencias nucleares o radiologicas, asi como para los sucesos relacionados
con la seguridad fisica nuclear de tipo 2 y de tipo 3 que también constituyan
emergencias nucleares o radiologicas, la respuesta deberia seguir lo previsto en el
sistema nacional de gestion de emergencias.

3.17. La evaluacion de las posibles consecuencias de un suceso relacionado con
la seguridad fisica nuclear sirve de base al Estado para planificar los recursos
necesarios a fin de responder de manera eficaz a ese suceso, utilizando escalas de
recursos conexas. El empleo de estas escalas de recursos puede ayudar al Estado a
determinar 1) los recursos que podrian ser necesarios para responder con eficacia
al suceso relacionado con la seguridad fisica nuclear y ii) si es capaz de reunir los
recursos necesarios para responder al suceso, o si puede ser necesario solicitar
asistencia externa de otros paises o de organizaciones internacionales. Si bien el
aumento en la escala de recursos necesarios para responder al suceso suele estar
en consonancia con las consecuencias potenciales o previstas de este, puede haber
excepciones, como circunstancias en las que un suceso exija que se desplieguen
recursos internacionales aun cuando las posibles consecuencias se calificaron
como menores en un primer momento. Algunos ejemplos de esas circunstancias
incluyen los siguientes:

a)  casos en que un instrumento de deteccion de la radiacion ofrece resultados
ambiguos, lo que obliga al Estado a solicitar de inmediato apoyo internacional
a distancia para interpretar la medicion, y

b) casos en que se detecta e incauta una cantidad muy pequena de material
nuclear que no tiene repercusiones inmediatas en la seguridad fisica
y que puede catalogarse como de poca importancia, pero en los que las
investigaciones revelan que el elemento incautado es una muestra de una
cantidad mayor de material no sometido a control reglamentario que puede
ser utilizado en un suceso relacionado con la seguridad fisica nuclear con
consecuencias internacionales.

3.18. En la mayoria de los sucesos relacionados con la seguridad fisica nuclear,
el nivel de recursos necesario para la respuesta se enmarca en una de las tres
categorias que indican la escala de los recursos necesarios: locales, nacionales e
internacionales.
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3.19. En otras publicaciones del OIEA [4, 12, 20] se ofrecen orientaciones sobre la
planificacion de los recursos necesarios para responder a una emergencia nuclear
o radioldgica, ya sea consecuencia de un suceso relacionado con la seguridad
fisica nuclear o de un accidente.

Recursos locales

3.20. Los recursos locales incluyen componentes de seguridad fisica —como
los cuerpos del orden y las fuerzas armadas— y, cuando proceda, componentes
de respuesta a emergencias —como los servicios médicos de emergencia, los
servicios de proteccion civil y los servicios contra incendios y de rescate— que
permiten al Estado disponer de personal y equipo locales para responder a un
suceso relacionado con la seguridad fisica nuclear en un lugar determinado.
Cuando sea necesario, recursos especializados del Estado a escala nacional podran
prestar apoyo y asistencia especificos a estos recursos locales, por ejemplo como
apoyo técnico para ayudar en la busqueda, la identificacion y la manipulacion en
condiciones seguras de material nuclear u otro material radiactivo.

Recursos nacionales

3.21. Se entiende por recursos nacionales todos los recursos a disposicion del
Estado para responder a un suceso relacionado con la seguridad fisica nuclear,
incluidos grupos de cientificos especializados y otros organismos nacionales de
respuesta. Este nivel de recursos comporta la movilizacion de todos los recursos
de respuesta pertinentes del Estado para poder hacer frente al suceso relacionado
con la seguridad fisica nuclear.

Recursos internacionales

3.22. Se entiende por recursos internacionales los recursos adicionales a
disposicion del Estado procedentes de organismos de respuesta o de grupos de
especialistas de otros paises, o de organizaciones internacionales como el OIEA.

3.23. En la mayoria de los Estados, la respuesta inicial a cualquier tipo de
suceso relacionado con la seguridad fisica nuclear la emprenderan y gestionaran
los recursos locales. En muchos casos, estos podran manejar la respuesta a un
suceso de tipo 3 y, en algunos casos, a un suceso de tipo 2 o de tipo 1 (segun
la magnitud y la naturaleza del suceso y las capacidades de estos recursos). Sin
embargo, en algunas situaciones, puede ser que haya que recurrir a recursos
nacionales en apoyo de los recursos locales, por ejemplo, para prestar apoyo o
asistencia técnicos en la busqueda en condiciones de seguridad o la identificacion
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de material radiactivo. En algunos casos, el Estado puede necesitar asistencia
internacional para gestionar de manera eficaz la respuesta a un suceso relacionado
con la seguridad fisica nuclear, por ejemplo recurriendo a apoyo de grupos de
especialistas de otros Estados o de organizaciones internacionales como el OIEA.

4. DISENO DE UN MARCO NACIONAL PARA
LA GESTION DE LA RESPUESTA A SUCESOS
RELACIONADOS CON LA SEGURIDAD
FiSICANUCLEAR

4.1. Un paso importante en el disefio de un marco nacional eficaz es garantizar
la participacion de todas las partes interesadas ya desde las primeras etapas del
proceso. Todas las autoridades competentes, organismos de respuesta y otras
organizaciones pertinentes, como los explotadores de la instalacion, deberian
implicarse en el disefio del marco nacional, que deberia adoptar un enfoque que
permita hacer frente a todos los peligros y estar integrado en el sistema nacional
de gestion de emergencias.

4.2. Uno de los primeros pasos en el disefio de un marco nacional deberia ser,
por lo tanto, organizar reuniones con las partes interesadas a las que asistan todas
las organizaciones implicadas en la planificacion para sucesos relacionados con
la seguridad fisica nuclear y la respuesta a ellos. En esas reuniones deberian
participar representantes superiores de todas las autoridades competentes, los
organismos de respuesta, los ministerios gubernamentales y otras instituciones y
organizaciones a nivel nacional con funciones y responsabilidades relevantes, a
fin de garantizar que estan de acuerdo en incorporar al marco los recursos y las
capacidades de que disponen [3].

4.3. Una manera eficaz de incluir a las partes interesadas en el disefio de un
marco nacional es celebrar una serie de talleres en los que se presenten a las
partes interesadas diversas situaciones hipotéticas de sucesos relacionados con la
seguridad fisica nuclear basados en la evaluacion nacional de las amenazas y los
riesgos. Este tipo de talleres basados en situaciones hipotéticas pueden ser muy
eficaces, ya que proporcionan a las partes interesadas un contexto comin para sus
deliberaciones.
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44. El disefio de un marco nacional deberia abordar los siguientes
elementos fundamentales:

a) los tipos de sucesos relacionados con la seguridad fisica nuclear que el
Estado puede llegar a enfrentar (sobre la base de la evaluacion nacional de
las amenazas y los riesgos);

b) los objetivos y prioridades estratégicos del Estado al responder a sucesos
relacionados con la seguridad fisica nuclear;

c) los resultados funcionales en los que se fundamentan esos objetivos y
prioridades, asi como las medidas de respuesta asociadas a esas actividades;

d) las autoridades competentes, los explotadores de instalaciones y otros
organismos u organizaciones que ejecutaran esas actividades;

e) las funciones y responsabilidades de esas organizaciones;

f)  los planes y procedimientos de respuesta de los distintos organismos y a
escala multiinstitucional,

g) lainfraestructura que el Estado necesita para responder de manera eficaz a
los sucesos relacionados con la seguridad fisica nuclear, y

h) Ilas capacidades existentes y cualquier deficiencia remanente.

Varios de estos elementos se examinaran de manera mas pormenorizada en los
siguientes capitulos.

OBJETIVOS ESTRATEGICOS

4.5. Un elemento clave del marco nacional de un Estado es la declaracion de
sus objetivos estratégicos al gestionar la respuesta a sucesos relacionados con la
seguridad fisica nuclear. Estos objetivos estratégicos, una vez acordados, deberian
orientar todas las actividades que lleven a cabo las autoridades competentes, los
explotadores de las instalaciones y otros organismos de respuesta del Estado, de
modo que se garantice una respuesta multiinstitucional coherente en la que todas
las partes interesadas trabajen por el mismo resultado.

4.6. Cada Estado deberia determinar sus propios objetivos estratégicos y el grado
de prioridad relativa de estos, teniendo en cuenta sus circunstancias particulares.
Conviene reconocer que estos objetivos estratégicos a menudo reproduciran
los relacionados con las emergencias nucleares o radioldgicas derivadas que se
abordan en otras orientaciones distintas, y que la seguridad fisica nuclear y la
seguridad tecnoldgica nuclear comparten el objetivo de proteger a las personas,
los bienes, la sociedad y el medio ambiente. Un ejemplo de objetivos estratégicos

20



de un Estado para responder a un suceso relacionado con la seguridad fisica
nuclear es el siguiente:

a)  preservar la vida y proteger a las personas;

b)  mitigar y reducir al minimo las consecuencias del suceso relacionado con la
seguridad fisica nuclear;

¢) informar al publico y mantener su confianza;

d) prevenir, desalentar y detectar actos delictivos o actos intencionales no
autorizados;

e) promover un pronto retorno a la normalidad;

f)  garantizar la salud y la seguridad de los actuantes;

g) proteger el medio ambiente;

h)  facilitar los procedimientos judiciales y otras formas de investigacion, y

1)  revisar la respuesta y determinar las ensefianzas que cabe extraer.

RESULTADOS FUNCIONALES

4.7. Una vez que un Estado ha determinado sus objetivos estratégicos para
gestionar la respuesta a sucesos relacionados con la seguridad fisica nuclear,
deberia considerar qué resultados funcionales serdn necesarios a fin de lograr
esos objetivos. Estos resultados deberian ser consensuados por el Estado y los
organismos de respuesta.

4.8. Los resultados funcionales desempefian un papel importante en el marco
nacional, pues establecen las medidas que un Estado considera esenciales para que
las autoridades competentes y otros organismos de respuesta puedan reaccionar de
manera eficaz a los sucesos relacionados con la seguridad fisica nuclear. Un ejemplo
de los resultados funcionales que un Estado necesita para gestionar la respuesta
de los cuerpos del orden, los servicios de inteligencia y los de investigacion a un
suceso relacionado con la seguridad fisica nuclear es el siguiente:

a) recopilacion de informacion;

b) analisis de la informacion;

¢) notificacion, activacion y despliegue;
d) neutralizacion;

e) investigacion de delitos;

f)  informacién publica, y

g)  mitigacion de las consecuencias.
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Cabe sefalar que estos resultados funcionales no siguen necesariamente un
orden secuencial.

4.9. Cada actividad fundamental para la gestion de la respuesta a sucesos
relacionados con la seguridad fisica nuclear deberia estar respaldada por un
conjunto detallado de medidas de respuesta. Estas medidas son la base de los
resultados funcionales, y a menudo se desglosaran en otras medidas que ha de
adoptar un organismo en particular en el marco del plan nacional de respuesta
de un Estado. Muchos planes de respuesta de un organismo en particular
comprenderan algunos de los resultados funcionales y las medidas que figuran
en el cuadro 1; no obstante, al incluirlos como parte de su marco nacional, un
Estado puede asegurarse de que forman parte de la respuesta multiinstitucional
del Estado a sucesos relacionados con la seguridad fisica nuclear.

4.10. En el cuadro 1 se enumeran ejemplos de resultados funcionales que un
Estado deberia considerar al formular su marco nacional para la gestion de la
respuesta a sucesos relacionados con la seguridad fisica nuclear, asi como las
medidas de respuesta conexas que podrian incluirse en cada uno de esos resultados.
Los Estados pueden decidir adoptar esos resultados funcionales y esas medidas
de respuesta, o ampliarlos o modificarlos, segun proceda, para adaptarlos a sus
circunstancias concretas.

CUADRO 1. EJEMPLOS DE RESULTADOS FUNCIONALES Y MEDIDAS
DE RESPUESTA CONEXAS

Resultado funcional Medidas de respuesta
Recopilacion de Recopilar informacion sobre alarmas y alertas.
informacion Recopilar informacion sobre el material, el adversario y/o el objetivo.

Confirmar el estado del suceso (p. €j.: en curso, ataque repelido,
adversarios neutralizados).

Confirmar la cantidad y la naturaleza del material nuclear u otro
material radiactivo.

Andlisis de la Evaluar, confirmar y validar las alarmas y las alertas.

informacion Evaluar a los posibles adversarios y las redes conexas.
Proteger la informacion de caracter estratégico.
Intercambiar informacion apropiada con los asociados.
Evaluar la situacion inicial (p. ¢j.: adversario, método, naturaleza del
material utilizado, si el material se encuentra en un lugar fijo o se esta
transportando).
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CUADRO 1. EJEMPLOS DE RESULTADOS FUNCIONALES Y MEDIDAS
DE RESPUESTA CONEXAS (cont.)

Resultado funcional

Medidas de respuesta

Notificacion,
activacion y
despliegue®

Neutralizacion

Determinar el tipo de suceso relacionado con la seguridad fisica
nuclear (es decir, tipo 1, tipo 2, tipo 3).

Supervisar y estudiar el suceso relacionado con la seguridad fisica
nuclear en curso.

Estimar las posibles consecuencias (p. ¢j.: para la salud, econdmicas,
sociales, ambientales) como objetivos generales de la respuesta®.
Evaluar la posibilidad de que se produzcan multiples sucesos o que se
agrave el tipo de evento.

Evaluar las posibles repercusiones internacionales (p. ¢j.:
repercusiones en la expedicion de bienes y la circulacion
transfronteriza de bienes o personas).

Determinar los recursos de respuesta apropiados que deben
desplegarse (aplicando un enfoque graduado).

Revaluar la situacion conforme se reciba mas informacion.

Notificar a las organizaciones pertinentes.

Poner en marcha a las organizaciones pertinentes.

Activar los planes de respuesta pertinentes (p. ¢j.: planes de
contingencia, planes de emergencia, planes nacionales de respuesta).
Instalar grupos de monitorizacion radiologica.

Establecer una estructura de mando predeterminada para una respuesta
integrada multiinstitucional a todos los niveles (p. ¢j.: estratégico,
tactico, operacional).

Desplegar los recursos apropiados.

Reforzar las medidas y las actividades de seguridad fisica en lugares
estratégicos.

Concienciar e intercambiar informacion sobre el estado del suceso con
todas las organizaciones de respuesta.

Solicitar asistencia y cooperacion internacionales, conforme sea
necesario.

Desarticular un suceso relacionado con la seguridad fisica nuclear en
curso.

Reforzar las medidas de seguridad fisica en el lugar del suceso.
Obtener el control funcional del dispositivo, el material y/o el
adversario.

Devolver el dispositivo a unas condiciones seguras (segun
corresponda).

Tomar las medidas necesarias para determinar a quién corresponde el
control del material incautado.

Tomar las medidas necesarias para proteger el equipo y las zonas
vitales del objetivo.
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CUADRO 1. EJEMPLOS DE RESULTADOS FUNCIONALES Y MEDIDAS
DE RESPUESTA CONEXAS (cont.)

Resultado funcional Medidas de respuesta

Investigaciones de  Reunir pruebas asociadas al suceso relacionado con la seguridad fisica
delitos nuclear.
Aplicar procedimientos de gestion del lugar del delito con presencia
de material radiactivo, segun proceda [26].
Obtener declaraciones de testigos presenciales y testigos periciales.
Mantener la integridad de las pruebas y garantizar la cadena de
custodia.
Realizar investigaciones forenses convencionales y nucleares, segin
sea necesario.
Apoyar el enjuiciamiento de los responsables.

Informacion publica Divulgar informacion al publico, segun proceda [18].
Recopilar y analizar informacion del publico.
Ofrecer asesoramiento al ptiblico®.
Tranquilizar al ptblico.

Mitigacion de las Restringir el acceso del publico al lugar o los lugares del suceso.
consecuencias® Embalar, transportar y almacenar el material radiactivo.
Restablecer la normalidad.

a Teniendo en cuenta el parrafo 1.7 y las referencias [4, 9, 10, 17, 20], seglin proceda.

b En el caso de una emergencia nuclear o radiolégica desencadenada por un suceso

relacionado con la seguridad fisica nuclear, son pertinentes las referencias [9, 13, 17, 21]

para determinar las medidas de respuesta a emergencias relativas a la notificacion y

la activacion. En este caso, la notificacion también puede ser una medida de respuesta

a emergencias necesaria a escala internacional en el marco de la Convencion sobre

Pronta Notificacion [27] y su instrumento operacional, el Manual de operaciones para la

comunicacion de incidentes y emergencias (EPR-IEComm 2012) [11].

Teniendo en cuenta las referencias [4, 9, 18, 21], seglin proceda.

d En las referencias [4, 10-19, 21] se proporcionan orientaciones sobre medidas de
respuesta a emergencias relativas a la gestion de las consecuencias de una emergencia
nuclear o radioldgica desencadenada por un suceso relacionado con la seguridad fisica
nuclear.

o

ORGANIZACIONES, FUNCIONES Y RESPONSABILIDADES

4.11. Una vez un Estado haya determinado sus resultados funcionales y medidas
de respuesta y haya llegado a un acuerdo al respecto con las partes interesadas,
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deberia establecer claramente qué organismo u organismos especificos son
responsables a nivel local y nacional de implementar cada medida. Si el Estado
carece de la capacidad local o nacional para emprender una determinada medida,
deberia considerar la posibilidad de solicitar asistencia internacional.

4.12. La asignacion clara de funciones y responsabilidades a las organizaciones
encargadas de responder a sucesos relacionados con la seguridad fisica nuclear
es un componente clave de un marco nacional y reduce el riesgo de duplicacion
de esfuerzos u omisiones por parte de las organizaciones durante la respuesta.
Entender qué organizacion es responsable de llevar a cabo cada medida de
respuesta permite a los encargados de la planificacion desarrollar planes de
respuesta especificos y eficaces, y a los responsables de la toma de decisiones,
en todos los niveles de mando, tomar decisiones mejor fundamentadas, buscando
un equilibrio entre las medidas prioritarias y los recursos disponibles en todo
momento durante la respuesta.

4.13. Entre las autoridades competentes y otras organizaciones que intervienen en
la respuesta a sucesos relacionados con la seguridad fisica nuclear pueden figurar,
entre otras, las siguientes:

a) lapoliciay los organismos encargados de velar por el cumplimiento de la ley;

b)  servicios contra incendios y de rescate;

¢) organismos de salud;

d) organismos ambientales;

e) servicios de inteligencia;

f)  organos reguladores nucleares;

g)  guardias de fronteras;

h)  guardacostas;

1)  funcionarios de aduanas;

j)  unidades militares;

k)  los Ministerios del Interior y/o de Relaciones Exteriores, o sus organismos;

1)  organizaciones de apoyo técnico y cientifico;

m) explotadores de instalaciones nucleares;

n) explotadoresdeinstalacionesconexas(p.ej.: instalacionesdealmacenamiento
de material radiactivo, instalaciones con fuentes radiactivas) y de actividades
conexas (p. ej.: transporte de material radiactivo);

0) transportistas de material nuclear u otro material radiactivo, y

p) proveedores de servicios publicos (p. €j.: telecomunicaciones, transporte,
gas, electricidad, agua, gestion de desechos).
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PLANES Y PROCEDIMIENTOS

4.14. Las autoridades competentes y otras organizaciones que intervienen en
la respuesta a sucesos relacionados con la seguridad fisica nuclear tendran sus
propios planes y procedimientos de respuesta, asi como sus propias disposiciones,
que formaran parte del sistema nacional general de gestion de emergencias.
Estos planes y procedimientos deberian incluir las medidas de respuesta
pertinentes enumeradas en el cuadro 1, asi como otras medidas adecuadas seglin
las circunstancias del Estado y las capacidades de cada organizacion. Si las
organizaciones elaboran planes y procedimientos especificos para actividades
directamente vinculadas a sucesos relacionados con la seguridad fisica nuclear,
deberian, en la medida de lo posible, asegurarse de que sean complementarios
con los planes y los procedimientos existentes a fin de mantener sinergias y evitar
conflictos. Al elaborar todos esos planes y procedimientos deberian reconocerse
las funciones y las necesidades de los organismos asociados.

4.15. La clasificacion por grupos de los tipos de sucesos relacionados con
la seguridad fisica nuclear que figura en el capitulo 3 puede ayudar a las
organizaciones a elaborar planes y procedimientos que sean lo suficientemente
flexibles para que puedan adaptarse a medida que cambien los tipos de sucesos
relacionados con la seguridad fisica nuclear. El Estado deberia determinar cuéles
de estos planes y procedimientos tienen prioridad, basdndose en la evaluacion
nacional de las amenazas y los riesgos y en su concepto de riesgo aceptable.

4.16. Los Estados con instalaciones nucleares o material nuclear, asi como los
Estados con material radiactivo, instalaciones conexas o actividades conexas,
deberian disponer de planes de respuesta especificos para los sucesos relacionados
con el sabotaje de estos materiales o instalaciones; en la mayoria de los casos, estos
planes no seran los mismos que los planes para sucesos en que intervienen RDD
o RED, ni para otros sucesos relacionados con material no sometido a control
reglamentario. Al elaborar el marco nacional de respuesta, deberian considerarse
todos los tipos de sucesos relacionados con la seguridad fisica nuclear y los planes
de respuesta elaborados deberian estar adaptados a las circunstancias del Estado.

MANDO, CONTROL Y COORDINACION MULTIINSTITUCIONALES

4.17. Si el suceso relacionado con la seguridad fisica nuclear desencadena
una emergencia nuclear o radiologica (véase el cuadro 1, nota b), todas las
organizaciones enumeradas en el parrafo 4.13 actuaran conforme a un sistema
unificado de mando y control [4] en el marco del sistema nacional de gestion
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de emergencias. Los parrafos siguientes solo se aplican a la respuesta a sucesos
relacionados con la seguridad fisica nuclear que no sean emergencias nucleares
o radioldgicas.

4.18. Al definir las funciones y responsabilidades de las distintas organizaciones
que intervienen en la respuesta a un suceso relacionado con la seguridad fisica
nuclear, el Estado deberia velar por que las relaciones entre ellas estén claramente
definidas mediante protocolos oficiales, como acuerdos por escrito o memorandos
de entendimiento. Esto es de particular importancia en vista de que podria ser
necesario que un gran nimero de organizaciones diferentes que no suelen trabajar
juntas tengan que cooperar en la gestion de la respuesta. La mejor forma de
definir y gestionar estas relaciones es mediante estructuras integradas de mando,
control y coordinacion multiinstitucionales, cuya eficacia deberia garantizarse por
conducto de pruebas y ejercicios periddicos.

4.19. Por consiguiente, el marco nacional deberia facilitar un mando, control y
coordinacion multiinstitucionales adecuados para cada tipo de suceso relacionado
con laseguridad fisicanuclear. Puede que sea necesario mantener cierta flexibilidad
al prever el alcance y la complejidad de estas disposiciones, de forma que pueda
optarse por ampliar o reducir las estructuras de mando, control y coordinacion en
funcion del tipo de suceso relacionado con la seguridad fisica nuclear ocurrido,
y para tener en cuenta todas las disposiciones ya existentes de mando, control y
coordinacion para la gestion de otras situaciones, como emergencias nucleares o
radioldgicas [9, 12, 20].

4.20. Una estructura integrada de mando, control y coordinacion para responder a
un suceso relacionado con la seguridad fisicanuclear puede incluir los componentes
siguientes, en funcién del tipo de suceso al que haya que hacer frente:

a) un componente a nivel de politicas;

b) un componente a nivel estratégico (nacional);

¢) un componente a nivel tactico (local), y

d) uncomponente a nivel operacional (in situ) y actividades ex situ conexas [26].

4.21. El componente a nivel de politicas deberia incluir a las personas que ocupan
puestos de responsabilidad en las organizaciones encargadas a nivel global de
gestionar la respuesta a un suceso relacionado con la seguridad fisica nuclear.
Deberia establecerse un 6rgano de coordinacion de alto nivel —que incluya, por
ejemplo, al Jefe de Gobierno y a los ministros pertinentes—, segiin sea conveniente
habida cuenta de las circunstancias del Estado. Este 6rgano de coordinacion
deberia adoptar decisiones sobre la gestion global del suceso relacionado con la
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seguridad fisica nuclear y deberia estar plenamente integrado en la estructura de
coordinacion para toda respuesta de emergencia que sea necesaria.

4.22. A nivel estratégico, deberia establecerse un centro estratégico de seguridad
fisica (o un mecanismo similar), cuya plantilla deberia estar compuesta de, por
ejemplo, funcionarios superiores de las autoridades nacionales pertinentes y que
deberia estar plenamente integrado en la estructura de coordinacion para toda
respuesta de emergencia que sea necesaria. En funcion del tipo de suceso ocurrido
y de sus posibles consecuencias previstas, el componente a nivel estratégico
deberia encargarse de lo siguiente:

a)  ofrecer asesoramiento a nivel de politicas cuando haya que tomar decisiones;

b) velar por que exista una estructura de mando, control y coordinacion
adecuada y una comunicacién eficaz en su seno;

c)  prestar asistencia y ofrecer directrices a nivel tactico;

d) determinar la necesidad de cooperacidon y asistencia internacionales, y
coordinar estas actividades;

e)  gestionar la informacion publica y ofrecer orientaciones a nivel tactico, y

f)  garantizar los recursos humanos y financieros necesarios, asi como apoyo
logistico.

4.23. Anivel tactico, deberia establecerse un puesto de mando local, cuya plantilla
deberia estar compuesta de, por ejemplo, un grupo multidisciplinar de expertos
que puedan prestar asesoramiento técnico respecto de la ejecucion de operaciones
sobre el terreno vinculadas al suceso relacionado con la seguridad fisica nuclear.
El puesto de mando local deberia estar plenamente integrado en la estructura de
coordinacion para toda respuesta de emergencia que sea necesaria. En funcion del
tipo de suceso al que haya que hacer frente y de sus posibles consecuencias, el
componente a nivel tactico deberia encargarse de lo siguiente:

a) realizar evaluaciones técnicas de las amenazas pertinentes y mantenerlas
actualizadas, incluida la consideracion de las posibles consecuencias;

b)  tomar decisiones sobre la ejecucion de operaciones sobre el terreno;

c) establecer directrices de caracter tactico para el componente a nivel
operacional;

d)  wvelar por que las personas que se ocupan de cuestiones estratégicas reciban
peridodicamente informacion sobre el estado del suceso relacionado con la
seguridad fisica nuclear;

e) establecer una estructura de adopcion de decisiones para garantizar el
cumplimiento de las orientaciones sobre la informacion publica recibidas
del componente a nivel estratégico;
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f)  asignar recursos al nivel operacional, y
g) solicitar apoyo adicional para las operaciones, segin sea necesario.

4.24. El componente a nivel operacional deberia comprender grupos de personas
de los distintos organismos de respuesta y apoyo encargadas de ejecutar
operaciones in situ especificas. En funcion del tipo de suceso ocurrido y de sus
posibles consecuencias, el componente a nivel operacional deberia encargarse
de lo siguiente:

a)  ofrecer directrices in situ al personal de respuesta al suceso relacionado
con la seguridad fisica nuclear en cuanto a la realizaciéon de las tareas
relacionadas con la seguridad fisica de tal forma que su salud y seguridad
estén debidamente protegidas;

b) velar por que las personas que se ocupan de cuestiones tacticas reciban
periddicamente informacion sobre la evolucion y la magnitud del suceso
relacionado con la seguridad fisica nuclear;

c)  seguir las directrices recibidas del nivel tactico de mando, y

d)  wvelar por que la informacion pertinente para la investigacion penal en curso
se notifique de manera oportuna.

4.25. Una comunicacion eficaz tanto dentro de los distintos niveles de la estructura
de mando, control y coordinacion como entre estos, y en la que participen todas
las organizaciones pertinentes, es fundamental para una respuesta eficiente,
eficaz y coherente. La existencia de unos protocolos de comunicacion eficaces,
correctamente planificados y bien definidos en el seno de los distintos niveles
de mando y entre si deberia garantizar la coordinacion eficaz de los recursos de
las diferentes organizaciones durante la respuesta. Dichos protocolos deberian
formar parte del marco nacional.

4.26. En la figura 5 se muestra un ejemplo de estructura integrada de mando,
control y coordinacion.

COORDINACION NACIONAL

4.27. El Estado deberia establecer disposiciones en materia de coordinacion para
promover que el intercambio de informacion entre las organizaciones implicadas
en la respuesta a un suceso relacionado con la seguridad fisica nuclear y entre los
distintos niveles de mando sea eficaz, oportuno y seguro. Para llevar a cabo esta
labor de coordinacién y evaluarla deberian utilizarse disposiciones de caracter
oficial, como acuerdos y protocolos.
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Fig. 5. Ejemplo de estructura integrada de mando, control y coordinacion.

4.28. Como parte de sus disposiciones nacionales, el Estado deberia establecer
planes y procedimientos para informar al publico durante un suceso relacionado
con la seguridad fisica nuclear, teniendo en cuenta la necesidad de proteger la
confidencialidad de la informacion de caracter estratégico. Tranquilizar al publico
y ofrecer informacion sobre salud publica, cuando proceda, deberian ser elementos
del plan de respuesta nacional de cualquier Estado. Estas disposiciones deberian

estar incluidas en el marco nacional.
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5. INFRAESTRUCTURA DE UN MARCO
NACIONAL PARA LA GESTION DE LA RESPUESTA
A SUCESOS RELACIONADOS CON LA
SEGURIDAD FiSICA NUCLEAR

AUTORIDAD

5.1. Los Estados deberian designar un 6rgano que coordine la elaboracion y
el mantenimiento del marco nacional para la gestion de la respuesta a sucesos
relacionados con la seguridad fisica nuclear. Este organo también deberia
encargarse de coordinar la formulacién y el mantenimiento de los planes y
procedimientos multiinstitucionales para la gestion de los sucesos relacionados
con la seguridad fisica nuclear con arreglo al marco nacional, asi como de
integrarlos en las disposiciones globales de respuesta a emergencias del Estado.
Esta responsabilidad de coordinacion deberia estar claramente definida de acuerdo
con la legislacion, las politicas y los procedimientos correspondientes. Deberia
asignarse a una autoridad competente la responsabilidad de encabezar la respuesta
a los sucesos relacionados con la seguridad fisica nuclear; corresponde al Estado
decidir si esta responsabilidad recae en el 6rgano encargado de coordinar el marco
de respuesta o en un 6rgano diferente.

5.2. Cuando un suceso relacionado con la seguridad fisica nuclear pueda
derivar en una emergencia nuclear o radiologica, la infraestructura de respuesta
a sucesos relacionados con la seguridad fisica nuclear deberia integrarse con
la infraestructura necesaria para desempenar las funciones de respuesta a
emergencias de conformidad con los requisitos de seguridad pertinentes [4] y las
orientaciones conexas [20].

CAPACIDADES Y RECURSOS

5.3. Un Estado deberia determinar, en su marco nacional, las capacidades y los
recursos necesarios para responder a los diferentes tipos de sucesos relacionados
con la seguridad fisica nuclear que se indican en el capitulo 4, concretando,
mediante planes y procedimientos adecuados, como se van a obtener y mantener
estas capacidades y recursos durante la respuesta. El Estado deberia determinar
todos los tipos de sucesos relacionados con la seguridad fisica nuclear para
cuya respuesta dispone de las capacidades y/o los recursos adecuados, incluidos
recursos humanos con los conocimientos especializados, las destrezas y las
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capacidades que les permitan tomar las medidas pertinentes para responder al
suceso relacionado con la seguridad fisica nuclear. Cuando el Estado determine
que no tiene las capacidades o los recursos suficientes para responder a un tipo de
suceso relacionado con la seguridad fisica nuclear, deberia detallar en sus planes
como obtendra las capacidades o los recursos adicionales necesarios, por ejemplo,
por medio de un memorando de entendimiento con un Estado vecino, a través de
una organizacion internacional como el OIEA o al amparo de la Convencion sobre
Asistencia en caso de Accidente Nuclear o Emergencia Radioldgica [28].

5.4. Las capacidades y los recursos que deberian estar a disposicion de un Estado
pueden incluir, entre otras cosas, lo siguiente:

a)  capacidades especializadas en el ambito del cumplimiento de la ley (como
actuantes e investigadores especializados plenamente capacitados);

b)  apoyo técnico y cientifico;

c) capacidades de rescate especializadas;

d) apoyo médico;

e) apoyo a la investigacion forense nuclear;

f)  equipo y personal para el reconocimiento de emplazamientos y operaciones
de busqueda (p. ej.: para reconocimientos aéreos, terrestres o maritimos);

g)  equipo para comunicaciones seguras;

h)  puntos de contacto con los medios y especialistas en informacion publica;
1)  equipo especializado, como detectores de explosivos o equipo para la
manipulacion de materiales piroforicos, y personal que sepa utilizarlo;

j)  procedimientos y equipo de control de la criticidad;

k)  instrumentos de deteccion de la radiacion (mdviles y fijos);

1)  equipo de proteccion personal;

m) analisis de muestras (incluidas la entrega de las muestras y la comunicacion
de los resultados), e

n)  informacion sobre radiacion y los materiales radiactivos para actuantes que
carecen de esos conocimientos.

CAPACITACION Y EJERCICIOS

5.5. Todas las personas y organizaciones que tengan funciones definidas en
materia de respuesta a sucesos relacionados con la seguridad fisica nuclear
deberian estar debidamente preparadas. Esta preparacion deberia permitirles
entender claramente tanto los planes y procedimientos de su organismo como los
planes y procedimientos multiinstitucionales pertinentes, asi como las funciones
y responsabilidades que desempefian en la respuesta y las de sus organismos
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asociados. Deberia concederse a todas estas personas y organizaciones la
oportunidad de poner a prueba su grado de preparacion mediante ejercicios
periddicos. Por ejemplo, dado que es muy importante que la respuesta a un suceso
relacionado con la seguridad fisica nuclear sea oportuna, deberia medirse y
analizarse el tiempo que las distintas partes que participan en el ejercicio necesitan
para responder.

5.6. Las organizaciones que probablemente intervengan en la respuesta a sucesos
relacionados con la seguridad fisica nuclear deberian recibir capacitacion y llevar
a cabo ejercicios practicos de manera conjunta periddicamente. La capacitacion,
los simulacros y los ejercicios deberian abordar todos los aspectos de los planes
y procedimientos, y llevarse a cabo a nivel local y nacional [13]. En el marco
nacional de respuesta, el Estado deberia precisar la frecuencia y el alcance de la
capacitacion y de los ejercicios a nivel nacional necesarios.

5.7. Las organizaciones deberian determinar las capacidades y los recursos
pertinentes y ponerlos a disposicion para asegurarse de que pueden cumplir dichos
requisitos nacionales en materia de capacitacion y ejercicios.

5.8. Deberia prestarse especial atencion a la capacitacion de las organizaciones
de respuesta no especializadas en relacion con aspectos concretos de seguridad
fisica nuclear y seguridad tecnologica nuclear que puedan ser importantes para la
participacion de estas organizaciones en la respuesta a sucesos relacionados con
la seguridad fisica nuclear.

6. COOPERACION YASISTENCIA INTERNACIONALES

GENERAL

6.1. Esposible que en la respuesta a sucesos relacionados con la seguridad fisica
nuclear sea necesario solicitar asistencia internacional, por ejemplo cuando un
Estado carezca de las capacidades especializadas o los recursos para hacer frente
al tipo de suceso en cuestion. En esos casos, la asistencia internacional deberia
coordinarse con la respuesta nacional. Los Estados deberian especificar en su
marco nacional como pretenden intercambiar informacion con otros Estados
o con las organizaciones internacionales pertinentes, como el OIEA. El marco
nacional deberia incluir, segiin sea necesario, disposiciones bilaterales y/o
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multilaterales en materia de cooperacion y asistencia a fin de garantizar que la
asistencia internacional pueda obtenerse prontamente si se solicita.

6.2. Si un suceso relacionado con la seguridad fisica nuclear desencadena una
emergencia nuclear o radiologica, la cooperacion y asistencia internacionales
deberian producirse con arreglo al marco internacional de preparacion y respuesta
para casos de emergencia. Las disposiciones de un Estado para el intercambio de
informacion sobre cuestiones relacionadas con el cumplimiento de la ley deberian
tener en cuenta los requisitos nacionales sobre confidencialidad de la informaciéon
de caracter estratégico.

6.3. Los Estados deberian compartir las ensefianzas extraidas al elaborar e
implantar un marco nacional y las practicas dptimas al respecto (en la medida en
que lo permitan los requisitos de confidencialidad).

DISPOSICIONES SOBRE COOPERACION Y ASISTENCIA
INTERNACIONALES EN SUCESOS RELACIONADOS CON LA
SEGURIDAD FiSICA NUCLEAR

6.4. En la cooperacion y asistencia internacionales para la respuesta a sucesos
relacionados con la seguridad fisica nuclear pueden intervenir una amplia gama
de organizaciones, capacidades y recursos.

6.5. Las disposiciones para recibir cooperaciéon y asistencia internacionales
deberian establecerse por adelantado y constituir un elemento clave del marco
nacional de un Estado. Los mecanismos para dicha cooperacién y asistencia
deberian planificarse e implementarse de tal forma que se garantice que, en caso
de producirse un suceso relacionado con la seguridad fisica nuclear, puedan
ejecutarse de forma eficaz.

6.6. Deberian existir disposiciones juridicas a nivel nacional que faciliten las
solicitudes de asistencia a otros Estados u organizaciones internacionales y, si
procede, la prestacion de asistencia a otros Estados que asi lo soliciten.

6.7. Varios instrumentos juridicos internacionales y otras iniciativas
internacionales imponen obligaciones sobre determinados aspectos de la respuesta
a sucesos relacionados con la seguridad fisica nuclear. Habria que determinar
de qué instrumentos e iniciativas se trata e incorporarlos al marco nacional vy,
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cuando proceda, al plan de respuesta nacional. Estos instrumentos e iniciativas
vinculantes y no vinculantes incluyen, entre otros:

a) la Convencion sobre la Proteccion Fisica de los Materiales Nucleares [5] y
su Enmienda de 2005 [29];

b) el Convenio Internacional para la Represion de los Actos de Terrorismo
Nuclear [6];

c) laConvencion sobre Asistencia en caso de Accidente Nuclear o Emergencia
Radiologica [28];

d) la Convencidn sobre la Pronta Notificacion de Accidentes Nucleares [27];

e) laBase de Datos sobre Incidentes y Trafico Ilicito (ITDB) del OIEA;

f) el Manual de operaciones para la comunicacion de incidentes y emergencias
(EPR-IEComm) [11];

g) laRed de Respuesta y Asistencia (RANET) del OIEA [14], y

h)  laoperacion Fail Safe de la Organizacion Internacional de Policia Criminal-
INTERPOL.

En cada uno de estos instrumentos e iniciativas se han establecido objetivos
y protocolos particulares para la recepcion y el intercambio de informacion
pertinente con los Estados y entre ellos. Los Estados deberian comprender estos
objetivos y protocolos cuando examinen de qué manera pueden incluirlos como
recursos en un marco nacional.

6.8. Las obligaciones de un Estado en relacion con la cooperacion y la asistencia
internacionales dimanantes de los tratados, convenciones y convenios bilaterales
y/o internacionales en los que es parte pueden incluir:

a)  Notificar los casos de retirada no autorizada o sabotaje. En tal caso, o si
existe una amenaza creible de ello, el Estado deberia facilitar informacion
lo antes posible a otros Estados que puedan verse afectados y al OIEA y a
otras organizaciones internacionales competentes.

b)  En caso de robo de material nuclear, o en el de amenaza creible de ello,
informar lo antes posible a otros Estados que puedan verse afectados.

Estas medidas pueden considerarse buenas practicas aunque no sean obligaciones
consagradas en un instrumento juridico vinculante.

6.9. Enlo que respecta a la notificacion y el intercambio de informacion respecto
de sucesos relacionados con la seguridad fisica nuclear, las disposiciones de un
Estado deberian incluir politicas, procedimientos y protocolos predefinidos a
nivel nacional e internacional para que el intercambio de informacién entre los
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Estados, y, cuando proceda, entre los Estados y las organizaciones internacionales,
se realice de la forma mas eficaz posible en caso de suceso relacionado con la
seguridad fisica nuclear. Dichas politicas, procedimientos y protocolos deberian
figurar en el marco nacional. Las politicas, los procedimientos y los protocolos
deberian incluir lo siguiente:

a) el intercambio de informacion y la cooperacion en materia de inteligencia;

b)  un proceso para el intercambio de informacién con organizaciones ajenas a
la estructura nacional de respuesta del Estado, cuando sea necesario;

c) los puntos de contacto para la asistencia regional e internacional en materia
de respuesta;

d) la informacion de contacto para obtener los conocimientos especializados,
la capacitacion especial o los servicios a nivel regional e internacional
necesarios para la respuesta;

e) los requisitos para la identificacion y el tratamiento de la informacion
de caracter estratégico, y medidas para garantizar que esta informacion
fundamental esté disponible y sea comprensible para todas las personas que
la necesiten a fin de desempefiar su funcion en la respuesta, y

f) el intercambio de las ensefianzas extraidas tras sucesos relacionados con la
seguridad fisica nuclear.

6.10. Otras esferas en las que un Estado puede tener obligaciones respecto de la
cooperacion y asistencia internacionales dimanantes de los tratados, convenciones
y convenios bilaterales y/o internacionales en los que es parte son, entre otras:

a) larecuperacion y devolucion de articulos decomisados;

b) laprestacion de asistencia cuando se solicite;

c) lacooperacion y asistencia técnicas;

d) los acuerdos para facilitar activos de transporte y las medidas encaminadas a
garantizar el mantenimiento de la capacidad de respuesta durante un suceso
relacionado con la seguridad fisica nuclear, y

e) la coordinacion de las investigaciones que llevan a cabo los cuerpos del
orden y los enjuiciamientos.

6.11. Se alienta a los Estados a que establezcan y mantengan el didlogo a nivel
internacional para poder beneficiarse de la prestacion de asistencia durante la
respuesta a un suceso relacionado con la seguridad fisica nuclear y contribuir
a ofrecer dicha asistencia. Los Estados deberian tratar de interactuar de manera
periddica, desarrollar y llevar a cabo ejercicios y poner a prueba sus capacidades
de preparacion y respuesta a escala internacional. Asimismo, los Estados deberian
intentar aprovechar las oportunidades de capacitacion a escala internacional,
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como las que ofrecen los centros de apoyo a la seguridad fisica nuclear, a fin de
crear capacidad y desarrollar las capacidades de los recursos humanos.

6.12. Las disposiciones de asistencia internacional deberian ponerse a prueba
mediante simulacros y ejercicios peridodicos en los que participen los componentes
regionales y/o internacionales, segin proceda.

7. SOSTENIBILIDAD

7.1.  Un marco nacional deberia ser objeto de una labor de mantenimiento para
garantizar que siga satisfaciendo las necesidades cambiantes del Estado. Esto
implica llevar a cabo una labor de mantenimiento y examen continua de los
sistemas y procesos, incluidos el equipo, los procedimientos, los protocolos y
los acuerdos de cooperacion, ademas de su actualizacion y mejora periddicas.
Es necesario que un Estado invierta de manera continuada en recursos humanos
y técnicos para garantizar que los sistemas y procesos sigan siendo eficaces y
puedan mejorarse a fin de hacer frente a amenazas nuevas y cambiantes. Algunas
de las medidas mas importantes en apoyo de la sostenibilidad del marco son:

a) la prestacion de un apoyo firme y continuado en términos de liderazgo;

b) el establecimiento y el mantenimiento de una financiacion suficiente para la
planificacion de la respuesta;

c) la realizacién de pruebas y evaluacion periddicas de las capacidades para
garantizar que se mantiene la capacidad para ofrecer una respuesta eficaz;

d) elmantenimiento de unos recursos humanos suficientes, cuyas competencias
estén actualizadas;

e) el establecimiento y el mantenimiento de mecanismos® para orientar los
programas de preparacion y respuesta en caso de sucesos relacionados con
la seguridad fisica nuclear;

5 Estos mecanismos deberian ser responsabilidad del 6rgano de coordinacion del que se
habla en el capitulo 5. Este 6rgano deberia facilitar un punto de contacto central, que seria el
encargado de determinar qué es necesario mantener o mejorar en los programas de preparacion
y respuesta para sucesos relacionados con la seguridad fisica nuclear, diseminar informacion al
respecto y determinar el orden de prioridades en esta tarea. Deberia ofrecer ademas un marco
para abordar la necesidad de mejorar aspectos especificos a nivel local, nacional, regional e
internacional.
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f) el establecimiento y el mantenimiento de unos puntos de contacto de
confianza a nivel local, nacional, regional e internacional para todos los
aspectos del marco nacional y el plan nacional de respuesta. Los puntos
de contacto deberian incluir a entidades responsables de las cuestiones
siguientes:

— Tecursos y equipo;

— planes y procedimientos;

— notificacidn;

— simulacros y ejercicios;

— identificacion y tratamiento de las ensefianzas;

— tratamiento de cuestiones de interés y resolucion de conflictos;

— cooperacion y disposiciones regionales e internacionales, y

— mantenimiento de la continuidad tanto dentro de las entidades como
entre si;

g) el establecimiento y el mantenimiento de disposiciones nacionales,
regionales e internacionales de financiacion;

h) elestablecimiento y el mantenimiento de unos vinculos solidos con las partes
interesadas, en particular con las implicadas en la respuesta a emergencias;

i) el establecimiento y el mantenimiento de unos vinculos sélidos con los
medios de comunicacion, y

j) el establecimiento y el mantenimiento de un proceso de evaluacion.

EXAMEN PERIODICO DE LA EVALUACION DE LA AMENAZA

7.2. En la publicacion N° 24-G de la Coleccion de Seguridad Fisica Nuclear
del OIEA, titulada Risk Informed Approach for Nuclear Security Measures for
Nuclear and Other Radioactive Material out of Regulatory Control [21], se
ofrecen orientaciones sobre como se deberia llevar a cabo la evaluacion de la
amenaza en el caso de material nuclear y otro material radiactivo no sometido
a control reglamentario. La evaluacion continuada de la amenaza entrafa la
realizacion de exdmenes y actualizaciones periodicos a fin de velar por que el plan
nacional de respuesta siga siendo pertinente para las amenazas cambiantes. Es
necesario que todos los niveles (local, nacional e internacional) sean conscientes
de la naturaleza y el nivel de la amenaza, lo que permitira el intercambio oportuno
de la informacion pertinente sobre la evaluacion de la amenaza, y garantizar que
el plan nacional de respuesta se base en la informacion mas actualizada.

7.3. Los escenarios y los supuestos de planificacion utilizados al disefiar los

planes de respuesta deberian basarse en informacion actual sobre la evaluacion de
la amenaza a nivel nacional, regional e internacional.
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EXAMEN PERIODICO DE LAS DISPOSICIONES NACIONALES,
REGIONALES E INTERNACIONALES

7.4. Una vez definidas las disposiciones de cooperacion y asistencia a escala
nacional, regional e internacional, deberia establecerse un calendario y un
procedimiento para los examenes periddicos. Estos calendarios pueden incluir
examenes periodicos rutinarios (p. ¢j.: anuales, bienales), pero deberian prever
también que cualquier cambio importante en las disposiciones o en la evaluacion
de la amenaza sea motivo para poner en marcha un examen.

INTERCAMBIO DE EXPERIENCIAS

7.5. El intercambio eficaz de conocimientos y experiencia entre los Estados
puede ayudarlos a mantener su capacidad para gestionar su respuesta a sucesos
relacionados con la seguridad fisica nuclear, garantizando asi que los organismos
de respuesta conozcan y adopten las buenas practicas. Como parte del marco
nacional, se alienta a las organizaciones locales, nacionales e internacionales con
responsabilidades en lo que atafie a los sucesos relacionados con la seguridad fisica
nuclear, o con experiencia al respecto, a que elaboren protocolos que permitan el
intercambio adecuado de conocimientos y experiencias con otras organizaciones,
en la medida en que ello sea compatible con los requisitos de confidencialidad.

7.6. Entre las consideraciones que se deberian tener en cuenta al intercambiar
experiencia figuran:

a) establecer y utilizar unos instrumentos de intercambio de informacion
adecuados (p. ej.: redes de comunicacion seguras, sistemas de alerta
temprana y bases de datos);

b) fijar reuniones periddicas dedicadas especificamente al intercambio de
conocimientos y experiencia relativos a los sucesos relacionados con la
seguridad fisica nuclear;

c) compartir planes, procedimientos y actualizaciones, segiin proceda, y

d) publicar, en revistas revisadas por homdlogos y en otras publicaciones
pertinentes, resimenes de la experiencia adquirida en la respuesta a sucesos
relacionados con la seguridad fisica nuclear.
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INCORPORACION DE LAS ENSENANZAS EXTRAIDAS,
EVALUACION Y ANALISIS DE LAS DEFICIENCIAS

7.7. Las ensefianzas extraidas de la respuesta a sucesos relacionados con
la seguridad fisica nuclear, asi como las evaluaciones de los resultados de la
capacitacion y los ejercicios, deberian ponerse a disposicion de las organizaciones
pertinentes a nivel local, nacional e internacional, con sujecion a lo dispuesto en
los requisitos de confidencialidad. Este tipo de informacion resulta de utilidad para
determinar buenas practicas, medidas correctivas y mejoras en los procedimientos.
Las organizaciones que reciben esta informacion deberian examinarla para
determinar qué informacion, si la hubiere, se aplica a sus actividades de respuesta.
En ese caso, dicha informacion deberia tenerse en cuenta al elaborar y actualizar
los planes y procedimientos.

7.8. Los andlisis de las deficiencias y las evaluaciones de los riesgos deberian
mantenerse actualizados, y habria que examinar los cambios en la tecnologia y en
los procedimientos para determinar si introducir modificaciones en las practicas
actuales mejoraria las capacidades. En los analisis de las deficiencias se comparan
los resultados previstos con los resultados reales para determinar donde estan las
deficiencias. Estas deberian examinarse para establecer su causa y la forma de
subsanarlas, asi como para determinar las buenas practicas y/o las oportunidades
de mejora, segun proceda.

MANTENIMIENTO Y MEJORA

7.9. Losplanes derespuesta a sucesos relacionados con la seguridad fisica nuclear
deberian ser objeto de una labor de mantenimiento y mejora cuando proceda.
Las actividades de mantenimiento pueden incluir actualizaciones rutinarias de la
documentacion (p. ej.: protocolos, planes, acuerdos, procedimientos, evaluaciones
de la amenaza, documentos de capacitacion), gestion de las bases de datos,
actualizacion de los contactos, actividades de gestion de instalaciones y equipo
y otras medidas que sean necesarias para garantizar el mantenimiento del grado
de preparacion.

7.10. Cabe la posibilidad de que, como consecuencia de cambios en la clpula
de la organizacion o la direccion de los programas, la disponibilidad de nuevas
tecnologias, los cambios en la evaluacion de la amenaza, los exdmenes de las
ensefianzas extraidas, la experiencia adquirida de los sucesos relacionados con
la seguridad fisica nuclear ocurridos o los resultados de las evaluaciones y los
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analisis de las deficiencias, puedan determinarse mejoras que permitan obtener
mejores resultados en las actividades rutinarias.

7.11. Las actividades de mantenimiento pueden llevarse a cabo de forma rutinaria
a intervalos programados; no obstante, debido a la naturaleza de los sucesos
relacionados con la seguridad fisica nuclear, a menudo puede resultar necesario
realizar el mantenimiento de los componentes de un marco nacional de respuesta
fuera del ciclo ordinario, por ejemplo, si se producen cambios en la evaluacion
de la amenaza y el Estado tiene que actualizar su plan nacional de respuesta
para reflejarlos.

7.12. Por lo tanto, puede ser necesario que los Estados tengan que asignar
fondos tanto a actividades de mantenimiento rutinarias como a actividades de
mantenimiento puntuales, conforme sea necesario. Cuando las circunstancias
requieran introducir varias mejoras en los componentes del marco nacional,
puede que sea necesario establecer un orden de prioridades que permita utilizar
los fondos limitados para ejecutar en primer lugar las mejoras mas importantes.
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GLOSARIO

actividad conexa. Posesion, producciéon, procesamiento, utilizacion,
manipulacion, almacenamiento, disposicion final o transporte de material
nuclear u otro material radiactivo.

autoridad competente. Organizacién o institucion gubernamental designada
por un Estado para desempefiar una o mas funciones relacionadas con la
seguridad fisica nuclear; pueden ser autoridades competentes, por ejemplo,
los 6rganos reguladores, los organismos encargados de la aplicacion de
la ley, los organismos de control aduanero y fronterizo, los servicios de
inteligencia y de seguridad, los organismos de salud, etc.

autorizacion. Concesion, por parte de una autoridad competente, de permiso por
escrito para la explotacion de una instalacion conexa o para la realizacion
de una actividad conexa, o documento por el que se otorga ese permiso.

control reglamentario. Cualquier forma de control institucional aplicado
a material nuclear u otro material radiactivo, instalaciones conexas o
actividades conexas por cualquier autoridad competente segtn lo requerido
en las disposiciones legislativas y reglamentarias relacionadas con la
seguridad tecnologica, la seguridad fisica o las salvaguardias. La expresion
“no sometido a control reglamentario” se utiliza para describir una situacion
en la que hay presencia de material nuclear u otro material radiactivo en
cantidad suficiente para que debiera estar sometido a control reglamentario
pero no lo estd, ya sea porque por una u otra razén los controles han fallado,
0 porque nunca existieron.

dispositivo de dispersion radiactiva (RDD). Dispositivo que sirve para dispersar
material radiactivo mediante explosivos convencionales o por otros medios.

dispositivo de exposicion a la radiacion (RED). Dispositivo que contiene
material radiactivo y que estd concebido para exponer deliberadamente a la
radiacion a personas del publico.

emergencia. Situacion o suceso no ordinario que requiere la pronta aplicacion de

medidas, principalmente para mitigar un peligro o consecuencias adversas
para la vida, la salud y los bienes de las personas o para el medio ambiente.
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— El término abarca las emergencias nucleares y radiologicas y las emergencias
convencionales, como incendios, emisiones de productos quimicos
peligrosos, tormentas o terremotos.

— El término incluye también las situaciones que exigen la pronta aplicacion
de medidas para mitigar los efectos de un peligro percibido.

emergencia nuclear o radiolégica. Emergencia en la que existe, o se considera
que existe, un peligro debido a:

a) laenergia derivada de una reaccion nuclear en cadena o de la desintegracion
de los productos de una reaccion en cadena, o
b) laexposicion a la radiacion.

enfoque graduado. Aplicacion de medidas de seguridad fisica nuclear
proporcionales a las posibles consecuencias de actos delictivos o actos no
autorizados intencionales, ya se trate de actos relacionados con material
nuclear u otro material radiactivo o con instalaciones o actividades conexas,
o dirigidos contra ellos, o de otros actos que el Estado ha determinado que
tienen efectos negativos en la seguridad fisica nuclear.

evaluacion de la amenaza. Analisis de las amenazas —basado en informacion
disponible de los servicios de inteligencia y los cuerpos del orden, asi
como de fuentes de libre acceso— en el que se describe la motivacion, las
intenciones y las capacidades de esas amenazas.

evaluacion del riesgo. Proceso general por el que se identifica, estima, analiza
y evalla sistematicamente el riesgo con el fin de determinar prioridades,
desarrollar o comparar lineas de accion y orientar la adopcion de decisiones.

explotador. Cualquier persona, organizaciéon o entidad gubernamental con
licencia o autorizacion para explotar una instalacion conexa o realizar una
actividad conexa.

informacién de caracter estratégico. Informacion, sea cual sea su forma,
comprendidos los programas informaticos, cuya revelacion, modificacion,
alteracion o destruccion no autorizadas o la denegacion de cuya utilizacion
podria comprometer la seguridad fisica nuclear.

instalacion conexa. Instalacion (incluidos los edificios y el equipo relacionados
con ella) en la que se produce, procesa, utiliza, manipula o almacena
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material nuclear u otro material radiactivo o en la que se realiza su
disposicion final, y para la que se requiere una autorizacion.

instalacion nuclear. Instalacion (incluidos los edificios y el equipo relacionados
con ella) en la que se produce, procesa, utiliza, manipula o almacena
material nuclear o en la que se realiza su disposicion final, y para la que se
requiere una autorizacion o licencia.

lugar estratégico. Lugar de gran interés para la seguridad fisica del Estado
que podria ser objetivo de ataques terroristas con material nuclear u otro
material radiactivo, o lugar donde se encuentran el material nuclear u otro
material radiactivo no sometido a control reglamentario.

material nuclear. Todos los materiales basicos o los materiales fisionables
especiales, segun se definen en el articulo XX del Estatuto del OIEA.

material radiactivo. Material que, segun lo establecido en la legislacion o los
reglamentos nacionales o por un 6rgano regulador, esta sometido a control
reglamentario debido a su radiactividad. En ausencia de tal designacion
por un Estado, este término abarca el material para el que se requiera
protecciéon de acuerdo con la version vigente de las Normas bdasicas
internacionales de seguridad'.

no sometido a control reglamentario. Véase control reglamentario.

objetivo. Material nuclear, otro material radiactivo, instalaciones conexas,
actividades conexas u otros lugares u objetos, comprendidos los eventos
publicos importantes, los lugares estratégicos, la informacion de caracter
estratégico y los recursos de informacion de caracter estratégico, contra los
que podria dirigirse una amenaza para la seguridad fisica nuclear.

otro material radiactivo. Cualquier material radiactivo que no es material nuclear.

! AGENCIA PARA LA ENERGIANUCLEAR DE LA OCDE, COMISION EUROPEA,
ORGANISMO INTERNACIONAL DE ENERGIA ATOMICA, ORGANIZACION
DE LAS NACIONES UNIDAS PARA LA ALIMENTACION Y LA AGRICULTURA,
ORGANIZACION INTERNACIONAL DEL TRABAJO, ORGANIZACION MUNDIAL DE
LA SALUD, ORGANIZACION PANAMERICANA DE LA SALUD, PROGRAMA DE LAS
NACIONES UNIDAS PARA EL MEDIO AMBIENTE, Proteccion radiologica y seguridad de
las fuentes de radiacion: Normas bdsicas internacionales de seguridad, Coleccion de Normas
de Seguridad del OIEA N° GSR Part 3, OIEA, Viena, 2016.
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plan de contingencia. Conjunto de medidas, definidas de antemano, encaminadas
a dar respuesta a actos no autorizados que indican que se ha producido
un intento de retirada no autorizada o sabotaje, incluidas las amenazas
para llevar a cabo tales actos, concebidas para contrarrestar eficazmente
actos de este tipo.

régimen de seguridad fisica nuclear. Régimen que abarca:

— el marco legislativo y regulador y las medidas y los sistemas administrativos
que rigen la seguridad fisica nuclear del material nuclear, otro material
radiactivo, las instalaciones conexas y las actividades conexas;

— las instituciones y organizaciones del Estado encargadas de garantizar la
aplicacion del marco legislativo y regulador y los sistemas administrativos
de seguridad fisica nuclear, y

— los sistemas de seguridad fisica nuclear y las medidas de seguridad fisica
nuclear para la prevencion y deteccion de sucesos relacionados con la
seguridad fisica nuclear y la respuesta a ellos.

respuesta a emergencias. Aplicacion de medidas a fin de atenuar las
consecuencias de una emergencia para la vida, la salud y los bienes de las
personas y para el medio ambiente.

— La respuesta a emergencias también sienta las bases para la reanudacion de
la actividad social y econémica normal.

riesgo. Posibilidad de que un suceso relacionado con la seguridad fisica nuclear
dé lugar a un resultado no deseado, determinado por su probabilidad y las
consecuencias conexas.

sabotaje. Todo acto deliberado cometido en perjuicio de una instalacion conexa
o una actividad conexa que pueda entrafar directa o indirectamente un
peligro para la salud y la seguridad del personal, el ptblico o el medio
ambiente por exposicion a la radiacion o emision de sustancias radiactivas?.

suceso relacionado con la seguridad fisica nuclear. Suceso que tiene o puede
tener repercusiones para la seguridad fisica nuclear que es preciso afrontar.

% Sustancia radiactiva y material radiactivo tienen el mismo significado.
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Los sucesos relacionados con la seguridad fisica
nuclear pueden ser muy complejos y es probable que
tengan consecuencias nacionales e internacionales
que el Estado o los Estados afectados deben abordar.
En su preparacion para responder a este tipo de
sucesos complejos, se recomienda a los Estados
que elaboren un sistema nacional de respuesta,
denominado marco nacional, que permitira a
los distintos organismos de respuesta trabajar
conjuntamente de forma coordinada y coherente.
En la presente Guia de Aplicacion se ofrece a
los Estados la informaciéon pertinente para que su
marco nacional incluya todos los elementos clave
de una respuesta eficaz, entre ellos, los objetivos
estratégicos, los resultados funcionales, planes
y procedimientos y las disposiciones nacionales
de mando y control del Estado. Esta publicacién
ayudara a garantizar que se tengan en cuenta todas
las cuestiones principales pertinentes al elaborar un
marco nacional de respuesta a sucesos relacionados
con la seguridad fisica nuclear.
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