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الوكالة الدولية للطاقة الذرية
فيينا

صدرت  التي   8 رقم  النووي  الأمن  لسلسلة  تحديثا  المنشور  هذا  يشُكل 
هذا  وأجُري   .2008 عام  في  الذرية  للطاقة  الدولية  الوكالة  عن  ابتداءً 
التنقيح لمواءمة دليل التنفيذ هذا بشكل أفضل مع أساسيات الأمن النووي 
ومع التوصيات التي نشُرت بعد عام 2008 وبغية الإحالة إلى أدلة تنفيذية 
بعض  أوفى عن  تفاصيل  2008 ولإضافة  عام  منذ  نشُرت  مفيدة  أخرى 
والدول  الذرية  للطاقة  الدولية  الوكالة  تجربة  إلى  استنادا  الموضوعات 
الصادرة عن   8 النووي رقم  فيها في الاستعانة بسلسلة الأمن  الأعضاء 
الوكالة. ويقدم هذا المنشور إرشادات محدثة للدول ولسلطاتها المختصة 
التصدي  تدابير  اختيار  في  بها  يسُتعان  والناقلين  والشاحنين  وللمشغلين 
المنشور  وينطبق  وتقييمها.  التدابير  هذه  تنفيذ  وفي  المطلعين  لتهديدات 
النووية  القوى  محطات  سيما  لا  النووية-  المرافق  من  نوع  أي  على 
محطات   ( النووي  الوقود  دورة  مرافق  من  وسواها  البحوث  ومفاعلات 
ومرافق  الوقود  صناعة  ومحطات  المعالجة  إعادة  ومحطات  الإثراء 
التخزين، مثلا( - في مراحل التصميم أو التشييد أو الإدخال إلى الخدمة أو 

التشغيل أو الإغلاق أو الإخراج من الخدمة على حد سواء.

دليل التنفيذ

تدابير الوقاية والحماية من 
 تهديدات المطلعين على
بواطن الأمور



سلسلة الأمن النووي الصادرة عن الوكالة

تعالج سلسلة الأمن النووي الصادرة عن الوكالة قضايا الأمن النووي المتعلقة بمنع وكشف الأفعال الإجرامية 
أو المتعمدة غير المأذون بها المنطوية على مواد نووية أو مواد مشعة أخرى أو ما يرتبط بذلك من مرافق أو أنشطة، أو 

لها، مثل  المستهدفة لها، والتصدي لتلك الأفعال. وتتسق هذه المنشورات مع الصكوك الدولية المتعلقة بالأمن النووي، وتكمِّ
اتفاقية الحماية المادية للمواد النووية وتعديلها، والاتفاقية الدولية لقمع أعمال الإرهاب النووي، وقراري مجلس الأمن التابع 

للأمم المتحدة رقم 1373 و1540، ومدونة قواعد السلوك بشأن أمان المصادر المشعة وأمنها.

فئات سلسلة الأمن النووي الصادرة عن الوكالة
تصدر منشورات سلسلة الأمن النووي الصادرة عن الوكالة في الفئات التالية: 

 أساسيات الأمن النووي التي تحدد هدف نظام أمن نووي لدولة ما والعناصر الأساسية لنظام من ذلك القبيل. وتوفر  	
الأساس لتوصيات الأمن النووي.

 توصيات الأمن النووي التي تحدد التدابير التي ينبغي أن تتخذها الدول من أجل تحقيق وتعهّد نظام أمن نووي  	
وطني فعاّل يتسّق مع أساسيات الأمن النووي.

 أدلة التنفيذ التي تقدم إرشادات عن  الوسائل التي يمكن للدول أن تنفذ من خلالها التدابير المحددةّ في توصيات  	
ز على كيفية العمل بالتوصيات المتعلقة بمجالات واسعة للأمن النووي. الأمن النووي. وبهذا، تركِّ

 الإرشادات التقنية تقدمّ إرشادات عن مواضيع تقنية محددّة لاستكمال الإرشادات المحددةّ في أدلة التنفيذ. وهي 	 
ز على تفاصيل كيفية تنفيذ التدابير الضرورية. تركِّ

الصياغة والاستعراض
يشارك في إعداد منشورات سلسلة الأمن النووي واستعراضها أمانة الوكالة، وخبراء من الدول الأعضاء )الذين 

يساعدون الأمانة في صياغة المنشورات( ولجنة إرشادات الأمن النووي، التي تستعرض وتعتمد مسودةّ المنشورات. وعند 
الاقتضاء، تعُقد أيضاً اجتماعات تقنية مفتوحة العضوية خلال عملية الصياغة من أجل إتاحة الفرصة للأخصائيين من الدول 

الأعضاء والمنظمات الدولية المعنية لاستعراض ومناقشة مسودةّ النص. وإضافة إلى ذلك، ولضمان مستوى رفيع من 
الاستعراض وتوافق الآراء على الصعيد الدولي، تعرض الأمانة مسوداّت النصوص على جميع الدول الأعضاء لفترة 120 

يوماً لكي تستعرضها استعراضًا رسمياً.

د الأمانة لكل منشور الخطوات التالية، التي توافق عليها لجنة إرشادات الأمن النووي على مراحل متتالية  وتعُِّ
ضمن عملية الإعداد والاستعراض:

عرضًا وخطة عمل يصفان المنشور المتوخى الجديد أو المنقحّ، وغرضه المستهدف ونطاقه ومحتواه؛	 
مسودةّ منشور لعرضها على الدول الأعضاء للتعليق عليها خلال فترة 120 يومًا الاستشارية؛	 
صيغة نهائية لمسودةّ المنشور مع مراعاة تعليقات الدول الأعضاء.	 

وترُاعى في عملية صياغة واستعراض المنشورات في سلسلة الأمن النووي الصادرة عن الوكالة اعتبارات 
السرية، ويسلم فيها بأن الأمن النووي يتصل اتصالاً متلازماً بشواغل الأمن الوطني العامة والمحددة.

وأحد الاعتبارات المستند إليها هو أن معايير أمان الوكالة وأنشطتها الرقابية ذات الصلة ينبغي أن توضع في 
الاعتبار في المضمون التقني للمنشورات. وعلى وجه التحديد، تقوم اللجان المعنية بمعايير الأمان ذات الصلة ولجنة 

إرشادات الأمن النووي باستعراض منشورات سلسلة الأمن النووي التي تعالج المجالات التي يوجد فيها ترابط مع الأمان 
المعروفة بوثائق الترابط ـ في كل مرحلة من المراحل المحددةّ أعلاه.



 تدابير الوقاية والحماية من تهديدات 

المطلعين على بواطن الأمور



وافــق المؤتمــر المعنــي بالنظــام الأساســي للوكالــة الدوليــة للطاقــة الذريــة الــذي عـُــقد فــي المقــرّ الرئيســي للأمــم المتحدة 

ــه 1957.  ــدأ نفــاذه فــي 29 تموز/يولي ــذي ب ــة ال ــر 1956، علــى النظــام الأساســي للوكال فــي نيويــورك، فــي 23 تشــرين الأول/أكتوب

ويقــع المقــرّ الرئيســي للوكالــة فــي فيينــا. ويتمثـّــل هــدف الوكالــة الرئيســي فــي "تعجيــل وتوســيع مســاهمة الطاقــة الذريــة فــي 

الســام والصحــة والازدهــار فــي العالــم أجمــع".

الدول الأعضاء في الوكالة الدولية للطاقة الذرية

الاتحاد الروسي
إثيوبيا

أذربيجــان
الأرجنتين

الأردن
أرمينيا
إريتريا
إسبانيا

أستراليا
إستونيـا
إسرائيـل
إسواتيني

أفغانستان
إكــوادور

ألبانيــا
ألمانيا

الإمارات العربية المتحدة
أنتيغوا وبربودا

إندونيسيا
أنغـولا

أوروغواي
أوزبكستان

أوغنــدا
أوكرانيا

إيران )جمهورية - 
 الإسامية(

آيرلندا
آيسلنـدا
إيطاليــا

بابوا غينيا الجديدة
باراغـواي
باكستان

بالاو
البحرين
البرازيل

بربادوس
البرتغـال

بروناي دار السام
بلجيكا
بلغاريا

بليز
بنغاديـش

بنما
بنن

بوتسوانا

بوركينا فاسـو
بوروندي

البوسنة والهرسك
بولندا

بوليفيا، دولة - 
 المتعددة القوميات

بيرو
بياروس

تايلند
تركيا

تركمانستان
ترينيداد وتوباغو

تشاد
توغو

تونس
جامايكا

الجبل الأسود
الجزائر

جزر البهاما
جزر القمر

جزر مارشال
جمهورية أفريقيا الوسطى

الجمهورية التشيكية
الجمهورية الدومينيكية

الجمهورية العربية السورية
جمهورية الكونغو الديمقراطية

جمهورية تنزانيا المتحدة
جمهورية كوريا

جمهورية لاو الديمقراطية 
 الشعبية

جمهورية مولدوفـا
جنوب أفريقيا

جورجيا
جيبوتي

الدانمـرك
دومينيكا

رواندا
رومانيا
زامبيا

زمبابوي
ساموا

سان مارينو
سانت فنسنت وجزر 

 غرينادين
سانت لوسيا

سري لانكا
السلفـادور

سلوفاكيا
سلوفينيا

سنغافورة
السنغـال
السودان
السويد
سويسرا

سيراليـون
سيشيل

شيلي
صربيا
الصين

طاجيكستان
العــراق

عـمُان
غابــون

غانا
غرينادا

غواتيمالا
غيانا

فانواتو
فرنسا

الفلبيــن
فنزويا )جمهورية - 

 البوليفارية(
فنلندا
فيجي

فييت نام
قبــرص

قطر
قيرغيزستان
كازاخستان
الكاميـرون

الكرسي الرسولي
كرواتيا

كمبوديا
كندا
كوبا

كوت ديفوار
كوستاريكا
كولومبيــا

الكونغو
الكويـت

كينيا
لاتفيا
لبنان

لختنشتاين
لكسمبرغ

ليبيا
ليبيريا
ليتوانيا
ليسوتو
مالطـة

مالي
ماليزيا

مدغشقر
مصر

المغـرب
مقدونيا الشمالية

المكسيك
ماوي

المملكة العربيّة السعوديةّ
المملكة المتَّحدة لبريطانيا

 العظمى وآيرلندا الشماليّة
منغوليـا

موريتانيا 
موريشيـوس

موزامبيق
موناكـو
ميانمار
ناميبيا

النرويج
النمسا
نيبال

النيجر
نيجيريا

نيكاراغـوا
نيوزيلندا

هايتي
الهند

هندوراس
هنغاريا
هولندا

الولايات المتحدة الأمريكية
اليابان
اليمن

اليونان
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ملاحظة بشأن حقوق النشر

جميــع منشــورات الوكالــة العلميــة والتقنيــة محميــة بموجــب أحــكام الاتفاقيــة العالميــة 

لحقــوق النشــر بشــأن الملكيــة الفكريــة بصيغتهــا المعتمــدة فــي عــام 1952 )بــرن( والمنقحــة 

ــك الحيــن بواســطة المنظمــة  ــذ ذل ــد حــق النشــر من ــم تمدي فــي عــام 1972 )باريــس(. وقــد ت

العالميــة للملكيــة الفكريــة )جنيــف( ليشــمل الملكيــة الفكريــة الإلكترونيــة والفعليــة. ويجــب 

ــوع أو  ــكل مطب ــة بش ــورات الوكال ــي منش ــواردة ف ــوص ال ــتخدام النص ــى إذن باس ــول عل الحص

إلكترونــي، اســتخداما كليــاً أو جزئيــا؛ً ويخضــع هــذا الإذن عــادة لاتفاقــات حقــوق النشــر والإنتاج 

ــب بأيــة اقتراحــات تخــص الاستنســاخ والترجمــة لأغــراض غيــر تجاريــة، وســيُنظرَ  الأدبــي. ويرُحَّ

فيهــا علــى أســاس كل حالــة علــى حــدة. وينبغــي توجيــه أيــة استفســارات إلى قســــم النشـــــــر 
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تصدير

يتمثـّــل هــدف الوكالــة الرئيســي بموجــب نظامهــا الأساســي فــي "تعجيــل وتوســيع 

مســاهمة الطاقــة الذريــة فــي الســام والصحــة والازدهــار فــي العالــم أجمــع". ويشــمل عملنــا 

ــي  ــلمية ف ــراض الس ــة للأغ ــا النووي ــة التكنولوجي ــان إتاح ــة وضم ــلحة النووي ــار الأس ــع انتش من

مجــالات مثــل الصحّــة والزراعــة. ومــن الضــروري التصــرف بطريقــة مأمونــة فــي جميــع المــواد 

النوويــة والمــواد المشعــّـة الأخــرى وفــي جميــع المرافــق التــي يحُتفَــظ فيهــا بهــذه المــواد، ومن 

ــا. ــأذون به ــر الم ــدة غي ــة أو المتعم ــال الإجرامي ــن الأفع ــا بصــورة مناســبة م الضــروري حمايته

فالمســؤولية عــن الأمــن النــووي تقــع علــى عاتــق كل دولــة علــى حــدة، بيــد أنّ التعــاون 

الدولــي يعــد عامــاً جوهريــاً لدعــم الــدول فــي إنشــاء وتعهُّــد نظُــم أمــن نــووي فعّالــة. والــدور 

الجوهــري الــذي تؤديــه الوكالــة فــي تيســير هــذا التعــاون وتقديــم المســاعدة إلــى الــدول هــو 

ــا الواســعة النطــاق  ــة عــن عضويته ــه الوكال ــذي تؤدي ــدور ال ــر ال ــاً. ويعبِّ ــه تمام ــرف ب ــر معت أم

وولايتهــا ودرايتهــا الفريــدة وخبرتهــا الطويلــة فــي تقديــم المســاعدة التقنيــة والإرشــادات 

ــدول. ــى ال ــة إل المتخصصــة العملي

ومــا انفكــت الوكالــة، منــذ عــام 2006، تصــدر منشــورات سلســلة الأمــن النووي لمســاعدة 

ــة فــي مجــال الأمــن النــووي. وتكُمّــل هــذه المنشــورات  الــدول علــى إنشــاء نظُــم وطنيــة فعالّ

ــة للمــواد  ــة المادي ــة الحماي ــل اتفاقي ــووي، مث ــة المتعلقــة بالأمــن الن ــة الدولي الصكــوك القانوني

النوويــة وتعديلهــا، والاتفاقيــة الدوليــة لقمــع أعمــال الإرهــاب النــووي، وقــراري مجلــس الأمــن 

ــادر  ــان المص ــأن أم ــلوك بش ــد الس ــة قواع ــم 1373 و1540، ومدون ــدة رق ــم المتح ــع للأم التاب

المشــعة وأمنهــا. 

وتوُضــع الإرشــادات بمشــاركة فعّالــة مــن جانــب خبــراء مــن الــدول الأعضــاء فــي الوكالــة، 

ــال  ــي مج ــدة ف ــات الجي ــأن الممارس ــي الآراء بش ــق ف ــن تواف ــادات ع ــر الإرش ــل تعبي ــا يكف مم

ــي  ــئت ف ــي أنش ــة والت ــة للوكال ــووي التابع ــن الن ــادات الأم ــة إرش ــل لجن ــووي. وتعم ــن الن  الأم

نــة مــن ممثلّــي الــدول الأعضــاء علــى اســتعراض مســودات المنشــورات  آذار/مــارس 2012 والمكوَّ

فــي سلســلة الأمــن النــووي الصــادرة عــن الوكالــة وتوافــق عليهــا أثنــاء صياغتهــا. 

وســتواصل الوكالــة العمــل مــع دولهــا الأعضــاء لضمــان إتاحــة مزايــا التكنولوجيــا النوويــة 

الســلمية لتحســين صحــة، ورفــاه وازدهــار النــاس فــي جميــع أنحــاء العالــم.



ملحوظة تحريرية

ــن  ــة، ع ــر قانوني ــت أم غي ــة كان ــؤولية، قانوني ــق بالمس ــائل تتعل ــور مس ــذا المنش ــاول ه لا يتن
ــخص. ــب أي ش ــن جان ــال م ــن أفع ــاع ع ــال أو الامتن أفع

الإرشــادات الــواردة فــي سلســلة الأمــن النــووي الصــادرة عــن الوكالــة هــي إرشــادات غيــر مُلزمــة 
للــدول، ولكــن يجــوز أن تسَــتَخدِم الــدول الإرشــادات لكــي تســاعدها علــى الوفــاء بالتزاماتهــا بمقتضــى 
ــة.   ــل الدول ــووي داخ ــن الن ــة بالأم ــؤولياتها المتصل ــاع بمس ــى الاضط ــة وعل ــة الدولي ــوك القانوني الصك
ــة  ــات الدولي ــرض الممارس ــى ع ــي" إل ــل "ينبغ ــدأ بالفع ــل تب ــا بجم ــر عنه ــادات المعبَّ ــدف الإرش وته
الجيــدة والإشــارة إلــى إجمــاع دولــي بــأنَّ مــن الضــروري أن تتخــذ الــدول الإجــراءات الموصــى بهــا أو مــا 

يعــادل ذلــك مــن تدابيــر بديلــة.
ويجــب أن تفُهَــم المصطلحــات ذات الصلــة بالأمــن حســب تعريفهــا الــوارد فــي المنشــور الــذي 
ــك مــن الحــالات،  ــر ذل ــه، أو فــي الإرشــادات الأعلــى درجــة التــي يدعمهــا المنشــور.  وفــي غي ــرد في ت

فــإنَّ الكلمــات تسُــتَخدَم بمعانيهــا المتعــارف عليهــا.
ــواردة فــي أي تذييــل نفــس  ــر التذييــل جــزءًا لا يتجــزأ مــن المنشــور.  ويكــون للمــواد ال ويُعتبَ
ــات  ــر المرفق ــة.  ولا تعُتَب ــيرات إضافي ــات أو تفس ــر معلوم ــات لتوفي ــتَخدم المرفق ــن.  وتسُ ــة المت صف

أجــزاءً لا تتجــزأ مــن النــص الرئيســي.
وعلــى الرغــم مــن توخــي قــدر كبيــر مــن الحــرص للحفــاظ علــى دقــة المعلومــات الــواردة فــي 
هــذا المنشــور، لا تتحمــل الوكالــة ولا دولهــا الأعضــاء أي مســؤولية عــن العواقــب التــي قــد تنشــأ عــن 

اســتخدام تلــك المعلومــات.
ــب  ــن جان ــم م ــدار أي حك ــا إص ــي ضمنً ــم لا يعن ــدان أو أقالي ــة لبل ــميات معيَّن ــتخدام تس واس
ــاتها أو  ــلطاتها ومؤسس ــم أو س ــدان أو الأقالي ــذه البل ــي له ــع القانون ــأن الوض ــة، بش ــر، أي الوكال الناش

ــا. ــن حدوده تعيي
ــلة أو دون تلــك  ّـ وذكــر أســماء شــركاتٍ أو منتجــاتٍ معيَّنــة )ســواء مــع الإشــارة إلــى أنهــا مسج
ــه  ــر علــى أن ــة، كمــا لا ينبغــي أن يُفسَّ ــة لانتهــاك حقــوق الملكي ــا وجــود أي ني الإشــارة( لا يعنــي ضمنً

ــة. ــة مــن جانــب الوكال ــد أو توصي تأيي
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مة-1  مقدِّ

الخلفية

ــدول - 1-1 ــة لل ــة للطاقــة الذري ــة الدولي ــن الوكال ــادرة ع ــووي الص تتيــح سلســلة الأمــن الن

إرشــادات تعينهــا علــى تنفيــذ نظــام الأمــن النــووي الوطنــي وإعــادة النظــر فيــه وعنــد الاقتضــاء 

تعزيــزه. وتقــدم السلســلة أيضــا للــدول إرشــادات لتســتعين بهــا فــي الوفــاء بالتزاماتهــا 

ــيات  ــور أساس ــن المنش ــة. ويبّيِّ ــر الملزم ــة وغي ــة الملزم ــوك الدولي ــب الصك ــا بموج وتعهداته

ــة  ــة للطاق ــة الدولي ــن الوكال ــادرة ع ــم 20 ]1[ الص ــووي رق ــن الن ــلة الأم ــووي )سلس ــن الن الأم

ــح  ــووي بأســره وعناصــره الأساســية. وتوضَّ ــن الن ــن نظــام الأم ــدف المنشــود م ــة ]1[( اله الذري

المنشــورات التــي تــرد بهــا التوصيــات الجوانــب التــي ينبغــي أن يتناولهــا نظــام الأمــن النــووي  

ــق  ــعة والمراف ــواد المشِّ ــة ]2[ والم ــق النووي ــة والمراف ــواد النووي ــة للم ــة المادي ــر الحماي لتوفي

ــعة التــي تقــع خــارج الرقابــة التنظيميــة  المقترنــة بهــا ]3[ والمــواد النوويــة وســائر المــواد المشِّ

ــووي الصــادرة عــن  ــن الن ــن منشــورات سلســلة الأم ]4[. وتحــدد هــذه المنشــورات وســواها م

ــد  ــي ق ــع الت ــددة الطاب ــدات المح ــع ]5-12[( التهدي ــة )المراج ــة الذري ــة للطاق ــة الدولي الوكال

يثيرهــا المطلعــون علــى بواطــن الأمــور )المطلعــون( وضــرورة تنفيــذ تدابيــر محــددة للتصــدي 

ــك. ــي ضــوء ذل ــر ف ــم هــذه التدابي ــن وتقيي ــدات المطلعي لتهدي

ــة - 1-2 ــن الوكال ــادرة ع ــم 8 الص ــووي رق ــن الن ــلة الأم ــا لسلس ــور تحديث ــذا المنش ــكل ه ويشُ

ــي  ــن الت ــدات المطلعي ــن تهدي ــة م ــة والحماي ــر الوقاي ــوان تدابي ــة بعن ــة الذري ــة للطاق الدولي

نشــرتها الوكالــة الدوليــة للطاقــة الذريــة فــي عــام 2008˛1 وأجُــري هــذا التنقيــح لمواءمــة دليــل 

ــات التــي نشُــرت بعــد  التنفيــذ هــذا بشــكل أفضــل مــع أساســيات الأمــن النــووي ومــع التوصي

عــام 2008 وبغيــة الإحالــة إلــى أدلــة تنفيذيــة أخــرى مفيــدة نشُــرت منــذ عــام 2008 ولإضافــة 

تفاصيــل أوفــى مســتقاة مــن تجربــة الوكالــة الدوليــة للطاقــة الذريــة والــدول الأعضــاء فيهــا فــي 

ــة. الاســتعانة بسلســلة الأمــن النــووي رقــم 8 الصــادرة عــن هــذه الوكال

الوكالــة الدوليــة للطاقــة الذريــة، تدابيــر الوقايــة والحمايــة مــن تهديــدات المطلعيــن، سلســلة الأمــن   1

ــا )2008(. ــة، فيين ــة للطاقــة الذري ــة الدولي النــووي رقــم 8 الصــادرة عــن الوكال
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الهدف 

ــدول - 1-3 ــة لل ث ــادات محدَّ ــم إرش ــو تقدي ــذا ه ــذ ه ــل التنفي ــن وراء دلي ــود م ــدف المنش اله

ــر  ــار تدابي ــي اختي ــا ف ــتعان به ــن يسُ ــاحنين والناقلي ــغلين2 والش ــة وللمش ــلطاتها المختص ولس

ــدات  ــي التهدي ــد تأت ــا. وق ــر وتقييمه ــذ هــذه التدابي ــي تنفي ــن وف ــدات المطلعي التصــدي لتهدي

ــا بالتواطــؤ  ــن أو مــن كليهم ــن أو داخليي ــة مــن خصــوم خارجيي ــق النووي ــى المراف ــة إل الموجه

ــع آخــر أو خصــم خارجــي(. ــع خصــم مطلِّ ــرير م ــي أو ش ــر قانون ــرض غي ــاون لغ )التع

النطاق

ــة دون إذن - 1-4 ــواد النووي ــة الم ــن إزال ــة م ــة والحماي ــى الوقاي ــور عل ــذا المنش ــق ه ينطب

وتخريــب المــواد والمرافــق النوويــة مــن قبــل مطلعيــن. وينطبــق هــذا المنشــور علــى أي نــوع 

ــن  ــواها م ــوث وس ــات البح ــة ومفاع ــوى النووي ــات الق ــيما محط ــة- لا س ــق النووي ــن المراف م

مرافــق دورة الوقــود النــووي ) محطــات الإثــراء ومحطــات إعــادة المعالجــة ومحطــات صناعــة 

ــييد أو  ــم أو التش ــادة التصمي ــم أو إع ــل التصمي ــي مراح ــا(- ف ــن، مث ــق التخزي ــود ومراف الوق

ــواء.  ــى حــد س ــة عل ــن الخدم ــاق أو الإخــراج م ــة أو التشــغيل أو الإغ ــى الخدم ــال إل الإدخ

ويمكــن أن تطُبــق الارشــادات الــواردة فــي هــذا المنشــور بشــأن تهديــدات المطلعيــن علــى - 1-5

ــعة والمرافــق المقترنــة بهــا  ــعة دون إذن وتخريبهــا وتخريــب المــواد المشِّ منــع إزالــة المــواد المشِّ

ــن  ــة م ــا ]6، 13[ والوقاي ــاء نقله ــعة أثن ــة والمشِّ ــواد النووي ــن الم ــك، ]3[ وتأمي ــن ذل ــا م وحمايته

ــا  ــف عنه ــة والكش ــة التنظيمي ــن الرقاب ــة ع ــعة الخارج ــواد المشّ ــن الم ــا م ــة وغيره ــواد النووي الم

ــي تكــون  ــن معلومــات المرفــق الت ــا ]4[.  ويمكــن اســتخدام هــذه الارشــادات لتأمي والتعامــل معه

ــم الســلطة المختصــة ]8[.  ــا بمــن فيه ــوا عليه ــن أو حصل بحــوزة أصحــاب مصلحــة آخري

ــى - 1-6 ــادي إل ــاذ الم ــق النف ــى المراف ــن إل ــاذ المطلعي ــمل نف ــور، يش ــذا المنش ــراض ه ولأغ

ــوب أو  ــر الحاس ــه عب ــأذون ب ــاذ الم ــي أو النف ــاذ الداخل ــواد والنف ــى الم ــول إل ــع والوص المواق

ــق. ــن المرف ــة ع ــات حساس ــى معلوم ــاع عل ــبكة والاط الش

ــق  ــه بتشــغيل مرف ــأذون ل ــة( م ــان )شــخص أو منظم ــى كي ــة عل ل" للدلال ــح "مشــغِّ ــتخدم مصطل يسُ  2

ــا  ــا. وعــادة م ــا أو نقله ــعة أو تخزينه ــة و/أو مــواد مشِّ ــه باســتخدام مــواد نووي ــووي أو إشــعاعي او مــأذون ل ن
يكــون بحــوزة هــذا الكيــان ترخيــص، أو وثيقــة إذن أخــرى، صــادر عــن ســلطة مختصــة، أو يكــون متعاقــدا مــع 

ــا هــذا الإذن. ــة بحوزته جه
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ولئــن كان هــذا المنشــور لا يتنــاول اعتبــارات الأمــان، فــإن تدابيــر الوقايــة والحمايــة المبيَّنــة - 1-7

ــة العامليــن  ــارات الأمــان ويراعــي حماي ــوازن يتوافــق مــع اعتب ــى نحــو مت ــه ينبغــي أن تنُفــذ عل في

مــن الإشــعاع. وينبغــي أن تعُــد تدابيــر الأمــن وتدابيــر الأمــان وتنُفــذ بشــكل متكامــل لتعزيــز التــآزر 

بيــن هذيــن المجاليــن وبشــكل لا تمــس فيــه تدابيــر الأمــن بالأمــان ولا تدابيــر الأمــان بالأمــن ]1[. 

الهيكل

ــي - 1-8 ــة أقســام،  فيعــرض القســم الثان ــى أربع ــة، ينقســم هــذا المنشــور إل بعــد هــذه المقدم

ــي ينبغــي  ــق ونظُمــه الت ــم. ويحــدد القســم 3 أهــداف المراف ــن وســبل تصنيفه ــدات المطلعي تهدي

ــة  ــة والحماي ــر الوقاي ــذ تدابي ــم 4 تنفي ــش القس ــريرة. ويناق ــن الش ــال المطلعي ــن أفع ــا م حمايته

علــى صعيــد المرفــق بغيــة مواجهــة تهديــدات المطلعيــن. ويتنــاول القســم 5 تقييــم التدابيــر التــي 

ــم 4. ــها القس يناقش

تحديد تهديدات المطلعين-1 

يسُــتخدم مصطلــح "خصــم" للدلالــة علــى أي فــرد يقــوم بعمــل شــرير، أو يحــاول القيــام - 2-1

بــه. ويمكــن أن يكــون الخصــم داخليــا أو خارجيــا. 

ويسُتخدم مصطلح "المطلِّع"  ليدل على: - 2-2

"شخص مأذون له بالنفاذ إلى ]مواد نووية[ والمرافق المقترنة بها أو الأنشطة المقترنة بها 

أو إلى معلومات حساسة أو أصول معلومات حساسة، بوسعه أن يرتكب، أو يسّهل ارتكاب، 

عة أخرى  أفعال إجرامية أو أفعال متعمدة غير مأذون بها تتعلق بمواد نووية أو بمواد مشِّ

أو بمرافق مقترنة بها أو بأنشطة مقترنة بها أو موجهة ضدها أو بأفعال أخرى ترى الدولة 

أنها تؤثر في الأمن النووي تأثيرا سلبيا" ]1[. 

ويسُتخدم مصطلح "خصم خارجي" ليدل على خصم غير الخصم المطلِّع. 

3



سمات المطلِّع

يتســم المطلعــون بســمة واحــدة علــى الأقــل مــن الســمات التاليــة تمنحهــم مزايــا علــى - 2-3

الخصــوم عنــد محاولــة القيــام بأنشــطة شــريرة: 

النفــاذ: يكــون لــدى المطلعيــن إذن بالنفــاذ إلــى مناطــق واســتخدام معــدات ومعلومــات )أ( 

يحتاجونهــا لأداء عملهــم. ويشــمل النفــاذ النفــاذُ المــادي إلــى مرافــق نوويــة ومــواد نووية 

ومــا يقتــرن بهــا مــن نظُــم ومكونــات ومعــدات ونظــم حاســوبية. ويشــمل النفــاذ أيضــا 

النفــاذ إلــى المرفــق عــن بعــد باســتخدام الحاســوب، مثــل النفــاذ إلــى النظــم الحاســوبية 

والشــبكات التــي تتحكــم فــي العمليــات وتوفــر الأمــان وتتضمــن معلومــات حساســة أو 

ل بالنفــاذ عــن بعــد  تســاهم بشــكل آخــر فــي الأمــن النــووي. وينبغــي ألا يــأذن المشــغِّ

إلــى النظــم الحاســمة، مثــل نظــم الأمــان. 

الســلطة: يــؤذن للمطلعيــن بإجــراء عمليــات فــي إطــار الواجبــات المســندة إليهــم. وقــد )ب( 

ــلطة  ــذه الس ــتخدم ه ــد تسُ ــن. وق ــن آخري ــه عاملي ــا لتوجي ــلطة أيض ــم الس ــون لديه تك

فــي دعــم أعمــال شــريرة، مــن بينهــا الأعمــال الماديــة أو عبــر الحاســوب، مثــل الملفــات 

ــات.  ــث بالعملي ــة أو العب الرقمي

ــع معرفــة بالمرفــق وبالأنشــطة أو النظــم المقترنــة بــه )ج(  المعرفــة: قــد يكــون لــدى المطلِّ

تتفــاوت بيــن المعرفــة المحــدودة والمعرفــة الخبيــرة.  ويشــمل ذلــك المعرفــة التــي قــد 

ــم  ــن نظ ــواها م ــة أو س ــة المادي ــة للحماي ــم المخصص ــاوز النظ ــن تج ــع م ــن المطلِّ تمك

المرفــق التــي تســاهم فــي الأمــن النــووي، مثــل نظــم حصــر المــواد النوويــة ومراقبتهــا 

ــك النظــم.  ــى تل ــب عل ــدرات التصــدي، أو التغل وإجــراءات التشــغيل وق

ــى المعلومــات الحساســة أو أصــول المعلومــات  ــد تشــمل هــذه الســمات أيضــا الاطــاع عل وق

ــا ]13[. ــة أو حركته ــك معلومــات نقــل المــواد النووي ــي ذل ــا، بمــا ف ــة به الحساســة أو المعرف

ــع كل هــذه الســمات الثــاث وتكــون لديــه مــع ذلــك القــدرة - 2-4 وقــد لا تكــون لــدى المطلِّ

ــر الرئيســي  ــر المق ــدرة مدي ــد تكــون ق ــال، ق ــى ســبيل المث ــام بعمــل شــرير. فعل ــة للقي الكافي

علــى النفــاذ المــادي إلــى المرفــق محــدودة ولكنــه يتمتــع بســلطة إصــدار أمــر تســليم مــزور 

إلــى موقــع خارجــي. ويســتطيع الخصــوم المطلعــون اســتخدام ســلطة أو معرفــة مزعومــة 

لتيســير ارتــكاب عمــل شــرير أو الشــروع فــي ارتكابــه. وقــد يتصــرف الخصــم المطلِّــع بمفــرده أو 

ــع آخــر. بالتواطــؤ مــع خصــم مطلِّ
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ــة - 2-5 ــم الفرص ــاح له ــة، تت ــلطة ومعرف ــاذ وس ــن نف ــون م ــه المطلع ــع ب ــا يتمت ــل م وبفض

ــه.  ــام ب ــام بعمــل شــرير أو القي ــة القي ــات لمحاول ــا وأفضــل الأوق ــر الأهــداف ضعف ــار أكث لاختي

ــكاب  ــدة ارت ــد م ــع تمدي ــم المطلِّ ــتطيع الخص ــد، يس ــى ح ــى أقص ــاح إل ــال النج ــادة احتم ولزي

العمــل الشــرير لفتــرة طويلــة. ويمكــن أن يشــمل هــذا التكتيــك مــا يلــي )أ( التاعــب بمعــدات 

ــث  ــجات بحي ــر الس ــي؛ )ب( تزوي ــل تخريب ــدا لعم ــان تمهي ــدات الأم ــة أو مع ــة المادي الحماي

ــواد  ــن الم ــرة م ــات صغي ــة كمي ــن إزال ــرر، م ــكل متك ــع، دون إذن وبش ــم المطلِّ ــن الخص يتمك

النوويــة المندرجــة فــي فئــة دنيــا متمتعــة بحمايــة أقــل صرامــة مــن المــواد النوويــة المدرجــة 

ــن  ــل ع ــات تقِّ ــة دون إذن بكمي ــواد نووي ــة م ــره؛ )ج( إزال ــى دون أن يكُتشــف أم ــة أعل ــي فئ ف

عتبــات مقيــاس نظــام الكشــف. وقــد تتــاح للخصــوم المطلعيــن الفرصــة لارتــكاب عمــل شــرير 

أثنــاء ظــروف عاديــة أو غيــر عاديــة ســائدة فــي المرفــق، بمــا فــي ذلــك أثنــاء الصيانــة أو خــال 

ــك ]14[. ــام بذل ــات للقي ــار أفضــل الأوق ــة، أو لاختي ــواد النووي ــة الم حرك

دوافع المطلعين

دوافــع المطلعيــن للقيــام بعمــل شــرير شــتى، مــن بينهــا المــال أو الإيديولوجيــا أو - 2-6

الانتقــام أو الأنــا أو الإكــراه أو مجموعــة مــن هــذه الدوافــع.

وقــد يتكــون لــدى المطلِّــع بشــكل مســتقل دافــع كاف للقيــام بعمــل شــرير لأســباب مــن - 2-7

بينهــا اختــال الصحــة العقليــة. وقــد يســتقطب المطلِّــع خصــمٌ خارجــي يســعى لاســتغال قدرتــه 

ــراه  ــرير بالإك ــل ش ــكاب عم ــى ارت ــع عل ــر المطلِّ ــد يجُب ــه. وق ــلطته أو معرفت ــاذ أو س ــى النف عل

)الابتــزاز، مثــا(.

ـع أي منصــب فــي المؤسســة ويتــراوح ذلــك بيــن أعلــى - 2-8 ويمكــن أن يشــغل المطلِـّ

المســتويات وأدناهــا. وقــد يكــون لجميــع المطلعيــن علــى جميــع مســتوياتهم دوافــع لارتــكاب 

ــون  ــة العامل ــن المحتمل ــدات المطلعي ــداد تهدي ــي ع ــدرج ف ــا أن يُ ــدر أيض ــرير. ويج ــل ش عم

ــى  ــاذ إل ــم إذن بالنف ــون لديه ــن يك ــر ولك ــكل مباش ل بش ــغِّ ــم المش ــن لا يوظفه ــرون الذي الآخ

المرفــق أو إلــى نظمــه مــن حيــن لآخــر )علــى ســبيل المثــال، البائعــون أو المســتجيبون الأوائــل 

ــرى(. ــة الأخ ــلطات المختص ــة أو الس ــات التنظيمي ــو الهيئ ــون أو مفتش أو المقاول
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فئات المطلِّعين 

ــع الغافــل هــو عالــم ببواطــن الأمــور يفتقــر إلــى النيــة أو الدافــع لارتــكاب عمــل - 2-9 المطلِّ

شــرير يســتغله خصــم وهــو غافــل عــن ذلــك. فعلــى ســبيل المثــال، فــي هجــوم يســتخدم فيــه 

الحاســوب، قــد يجهــل المطلِّــع الغافــل أنَّ بعــض الأفعــال )مثــل الضغــط علــى وصلــة خبيثــة فــي 

رســالة إلكترونيــة مخفيــة بحســبانها مصــدرا موثوقــا بــه( قــد تــزود خصمــا بمعلومــات أو تتيــح 

لــه النفــاذ علــى نحــو غيــر مــأذون بــه. 

ــر الإدراك - 2-10 ــع تواف ــريرة م ــطة ش ــع بأنش ــذي يضطل ــو الخصــم ال ــع، فه ــا الخصــم المطلِّ أمَّ

والنيــة والدافــع لديــه. وقــد يكــون الخصــم المطلِّــع ســلبيا أو ناشــطا. ويمكــن أن يكــون الخصــم 

ــع النشــط عنيفــا أو غيــر عنيــف. ولهــذا التصنيــف فائدتــه لأغــراض التقييــم، علــى ســبيل  المطلِّ

المثــال أثنــاء وضــع مامــح الخصــوم فــي عمليــة تقييــم التهديــدات أو التهديــد المهيــأ لــه فــي 

التصميــم، أو عنــد وضــع تصــورات تسُــتخدم فــي اختبــار تدابيــر الأمــن النــووي فــي إطــار عمليــة 

تقييــم نظــام الأمــن النــووي.

ـع الســلبي خصمــا آخــر بتزويــده بمعلومــات تسُــتخدم فــي - 2-11 ويســاعد الخصــم المطلِـّ

ارتــكاب عمــل شــرير. ولا يشــارك الخصــم المطلِّــع الســلبي فــي العمــل الشــرير بــأي شــكل آخــر 

ــا.  ــره عالي ــال اكتشــاف أم ــه إن كان احتم ــن المشــاركة في ويرجــح أن يكــف ع

ــكاب - 2-12 ــير ارت ــداع لتيس ــة أو الخ ــط الحيل ــف النش ــر العني ــع غي ــم المطلِّ ــتخدم الخص ويس

عمــل شــرير أو ارتكابــه. وقــد يــزود خصمــا آخــر بمعلومــات. فعلــى ســبيل المثــال،  قــد يحــاول 

ــد  ــة، أو ق ــادة نووي ــد، م ــت أو ممت ــكل مباغ ــرق، بش ــط أن يس ــف نش ــر عني ــع غي ــم مطلِّ خص

ــح  ــا أو بفت ــذارات أو تجاهله ــل الإن ــكاب عمــل شــرير بتعطي ــى ارت ــن عل ــن خصومــا خارجيي يعُي

ــع غيــر العنيــف النشــط الفعــل الشــرير إن كان  الأبــواب لهــم. ويرجــح أن ينهــي الخصــم المطلِّ

احتمــال اكتشــاف أمــره كبيــرا )أي أنَّ هــذا النــوع مــن الخصــوم المطلعيــن قــد يخاطــر باكتشــاف 

أمــره ولكنــه لــن يخاطــر بتحديــد هويتــه(.

ويشــابه الخصــم المطلِّــع العنيــف النشــط الخصــم المطلِّــع غيــر العنيــف النشــط. بيــد أنَّه - 2-13

يكــون أيضــا مســتعدا للجــوء إلــى العنــف البدنــي ضــد العامليــن لتيســير ارتــكاب عمــل شــرير 

ــع مــن خصــم غيــر عنيــف إلــى  أو ارتكابــه. وحســب الظــروف، يمكــن أن ينتقــل الخصــم المطلِّ

خصــم عنيــف.
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تحديد تهديدات المطلعين المحتملة

ل فــي تحديــد تهديــدات - 2-14 يؤمــل أن تكــون الارشــادات الــواردة فــي هــذا القســم مفيــدة للمشــغِّ

ــدات  ــد تهدي ــات تحدي ــة بعملي ــادات مقرون ــذه الارش ــتخدام ه ــي اس ــة. وينبغ ــن المحتمل المطلعي

المطلعيــن الأخــرى، مثــل وضــع تصــورات معقولــة فــي إطــار تقييــم لنظــام الأمــن النــووي. 

ــك - 2-15 ــي ذل ــتخدمة ف ــة، مس ــة المائم ــلطات الدول ــدد س ــأن " تح ــع ]2[ ب ــي المرج ويوص

ــم  ــكل تقيي ــي ش ــه ف ــة ب ــدرات المقترن ــد والق ــا، التهدي ــوق به ــتى موث ــات ش ــادر معلوم مص

للتهديــدات، وعنــد الاقتضــاء، التهديــد المهيــأ لــه فــي التصميــم"3 وينبغــي للدولــة أن تنظــر فــي 

ســمات المطلعيــن ودوافعهــم وفئاتهــم وتبيِّــن أي تهديــدات يعُتــد بهــا مــن قِبــل المطلعيــن فــي 

ــم.  ــي التصمي ــه ف ــأ ل ــد المهي ــي أو التهدي ــدات الوطن ــم التهدي تقيي

ــن - 2-16 ــدات المطلعي ــد تهدي ــي تحدي ــدات والمخاطــر أن يســاعد ف ــم التهدي ومــن شــأن تقيي

ــم  ــي تقيي ــواردة ف ــن ال ــدات المطلعي ــن تهدي ــة ع ــات العام ــن المعلوم ــا ع ــة. وفض المحتمل

ــبان  ــي الحس ــذ ف ــي أن تؤخ ــم، ينبغ ــي التصمي ــه ف ــأ ل ــد المهي ــي أو التهدي ــدات الوطن التهدي

معلومــات التهديــدات المحليــة المســتمدة مــن المنطقــة المحيطــة بمرفــق بعينــه فــي التقييــم 

ــك  ــة بذل ــروف ذات صل ــى ظ ــوء عل ــات الض ــذه المعلوم ــلط ه ــد تس ــق. وق ــص للمرف المخص

ــع  ــف المجتم ــا، موق ــق )مث ــارج المرف ــائدة خ ــروف الس ــا( أو الظ ــة، مث ــتويات الجريم )مس

المحلــي بوجــه عــام، أو وجــود مجموعــات منظمــة معاديــة( التــي قــد تكــون مواتيــة للخصــوم 

ــن.  المطلعي

ــؤذن لهــم - 2-17 ــن ي ــن الذي ــن المطلعي ــة بتعيي ــن المحتمل ــدات المطلعي ــد تهدي ويمكــن تحدي

بالنفــاذ، عــن بعــد أو فــي الموقــع، إلــى نظــم المرفــق مــن خــال الشــبكات الحاســوبية. وتعتمــد 

ــن  ــي الأم ــاهم ف ــي تس ــم الت ــا النظ ــن بينه ــة، وم ــق الحديث ــي المراف ــا ف ــول به ــم المعم النظ

النــووي، علــى الضوابــط المســتعان فيهــا بالحواســيب والشــبكات. وينبغــي حمايــة هــذه النظــم 

ــون  ــا جــاء فــي المرجــع ]7[. ويجــدر أن يؤخــذ العامل ــى نحــو م مــن الهجمــات الحاســوبية عل

الذيــن يحــق لهــم النفــاذ إلــى هــذه النظــم فــي الحســبان عنــد تحديــد تهديــدات المطلعيــن.

يشــير التهديــد المهيــأ لــه فــي التصميــم إلــى " ســمات وخصائــص الخصــوم المطلِّعيــن و/أو الخارجيين   3

المحتمليــن الذيــن قــد يحاولــون الإزالــة غيــر المــأذون بهــا أو التخريــب التــي يصمــم لأجلهمــا نظــام للحمايــة 
ــم" ]2[. الماديــة ويقيَّ
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تحديد الأهداف-1 

يعُيِّــن تحديــد الأهــداف، علــى النحــو البيَّــن فــي المرجــع ]15[، المــواد والمعــدات التــي - 3-1

ينبغــي حمايتهــا مــن خصــم مــا. ويمكــن أن تشــمل الأهــداف المــواد النوويــة ومــا يقتــرن بهــا 

مــن مناطــق ومبــانِ ومعــدات ومكونــات ومعلومــات ونظــم ووظائــف. وتــرد فــي المراجــع ]2-

4، 8، 15، 16[ إرشــادات بشــأن تحديــد الأهــداف المتعلقــة بالمرافــق والمــواد النوويــة والمــواد 

ــعة.  المشِّ

ــي - 3-2 ــد ف ــي لا تعُ ــا( الت ــزة رصــد المدخــل، مث ــة وأجه ــون الأصــول )نظــم المراقب ــد تك وق

حــد ذاتهــا أهدافــا بحاجــة إلــى الحمايــة أيضــا. وقــد يتمكــن الخصــم المطلِّــع مــن تخطــي هــذه 

الأصــول أو العبــث بهــا، ســعيا لارتــكاب عمــل شــرير. 

أهداف الإزالة غير المأذون بها

يمكــن إدراج أهــداف إزالــة المــواد النوويــة دون إذن فــي إحــدى الفئــات الثــاث التاليــة - 3-3

ــي  ــة إن ه ــب المحتمل ــة والعواق ــواد النووي ــواص الم ــبية وخ ــة النس ــب الجاذبي )’3‘-’1‘( حس

ــف.  ــذا التصني ــع ]2[ ه ــي المرج ــوارد ف ــدول 1 ال ــن الج ــر. ويبيِّ ــاز متفجِّ ــي جه ــتخُدمت ف اس

ــعة بغــرض  وينبغــي أن ترُاعــى أيضــا الإزالــة غيــر المــأذون بهــا للمــواد النوويــة أو المــواد المشِّ

ــعة الأخــرى، يمكــن  إنشــاء جهــاز لنشــر الإشــعاع ]3[. وإضافــة إلــى المــواد النوويــة والمــواد المشِّ

ــا. أن تتضمــن أهــداف الســرقة المعلومــات الحساســة وأصوله

وينبغــي أن يراعــي تحديــد الأهــداف المحتملــة للإزالــة غيــر المــأذون بهــا لمــواد نوويــة - 3-4

مــن قِبــل خصــم مطلِّــع إمكانيــة الســرقة المباغتــة والســرقة الممتــدة علــى حــد ســواء. وتعنــي 

ــة  ــواد النووي ــن الم ــرة م ــة كبي ــدف أو لكمي ــا له ــأذون به ــر الم ــة غي ــة" الإزال ــرقة المباغت "الس

أثنــاء فعــل وحيــد. أمــا "الســرقة الممتــدة"، فتعنــي الإزالــة المتكــررة غيــر المــأذون بهــا لكميــات 

تكــون أساســا صغيــرة مــن المــواد النوويــة، إمــا مــن موقــع وحيــد، أو مــن مواقــع متعــددة. 

ــى لا - 3-5 ــدة حت ــرة ممت ــال فت ــة خ ــواد النووي ــرقة الم ــى س ــع إل ــم المطلِّ ــأ الخص ــد يلج وق

يكُتشــف أمــره، فيزيــل منهــا كميــات قليلــة لا تتجــاوز حــدود الاكتشــاف مــن قِبــل نظــم رصــد 

المــواد النوويــة ومراقبتهــا ونظــم الحمايــة الماديــة. ويمكــن أن تتــم الســرقة خــال فتــرة ممتدة، 
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ــة مــواد نوويــة مــن المرفــق فــي كل مــرة يتــم فيهــا الحصــول علــى هــذه المــواد، أو  إمــا بإزال

بمراكمــة المــواد النوويــة فــي مخبــأ وإبعادهــا لاحقــا مــن المرفــق بشــكل مباغــت. وعنــد تحديد 

ــع كميــة مــن المــواد  ــع خصــم مطلِّ الأهــداف، ينبغــي أن تؤخــذ فــي الحســبان إمكانيــة أن يجُمِّ

النوويــة تعــادل فئــة أعلــى بجمــع كميــات كافيــة مــن فئــة أدنــى مــن المــواد. ويجــدر أيضــا أن 

ترُاعــى عوامــل مثــل عنصــر المــادة وشــكلها المــادي وكيفيــة اســتعمالها والكميــة المســتخدمة 

منهــا أثنــاء المعالجــة والكميــة المخزنــة منهــا خــال تحديــد الأهــداف لمعرفــة مــدى إمكانيــة 

تصــورات الســرقة الممتــدة وجديتهــا. وينبغــي أن تراعــى اعتبــارات شــبيهة بذلــك فــي تصــورات 

الســرقة المباغتــة.

أهداف التخريب

ــات المــواد - 3-6 ــل احتمــال أن تســفر مخزون ــا بتحلي ــق م ــي مرف ــب ف ــدد أهــداف التخري تحُ

ــب  ــن عواق ــعة ]3[، ع ــادر المشِّ ــة والمص ــواد النووي ــا الم ــن بينه ــه، وم ــعة في ــات المشِّ والنفاي

إشــعاعية غيــر مقبولــة، أو عواقــب إشــعاعية مرتفعــة. ويمكــن الاطــاع علــى تفاصيــل أوفــى عــن 

تدابيــر الأمــن النــووي التــي ينبغــي اتخاذهــا للحمايــة مــن التخريــب وإجــراء تحليــل لأهدافــه 

ــن ]2، 15[. ــي المرجعي ف

وينبغــي أن ينــدرج فــي إطــار عمليــة تحديــد الأهــداف تحديــد تشــكيات الأعمــال - 3-7

ــق  ــاكل المرف ــاس بهي ــع للمس ــم مطلِّ ــا خص ــوم به ــن أن يق ــي يمك ــورات( الت ــة )التص الممكن

ونظمــه ومكوناتــه علــى نحــو قــد يــؤدي إلــى عواقــب إشــعاعية غيــر مقبولــة، أو إلــى عواقــب 

ــة.  ــعاعية مرتفع إش

تحديد النظم التي لها دور في الأمن النووي

ينبغــي أن تأخــذ عمليــة تحديــد الأهــداف فــي الحســبان جميــع النظــم التــي قــد - 3-8

ــة  ــة المادي ــد نظــم الحماي ــن. ويجــدر أن تعُِّ ــدات المطلعي ــة مــن تهدي ــة إضافي تســتدعي حماي

العمليــات  فــي  التحكــم  الأمــان ونظــم  النوويــة ومراقبتهــا ونظــم  المــواد  ونظــم حصــر 

 الأهــداف التــي يحُتمــل أن تتعــرض لأعمــال شــريرة، مثــل الأعمــال التــي يرتكبهــا خصــم مطلِّــع.
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ــات - 3-9 ــى معلوم ــق أو بالاطــاع عل ــى المرف ــاذ إل ــع إذن بالنف ــدى خصــم مطل ــد يكــون ل وق

ــر، بشــكل  ــات أخــرى بقصــد التحضي ــاكل أو نظــم أو مكون ــه. وقــد يهاجــم هــذا الخصــم هي عن

غيــر مباشــر، لهجــوم، أو لتغطيــة أعمــال شــريرة، أو مســاعدة خصــم خارجــي. وحســب المرفــق 

ـع النظــم الحاســوبية )يمكــن مثــا اســتغال  أو العمليــة، يمكــن أن يســتغل الخصــم المطلِـّ

ــة(.  ــات حساس ــى معلوم ــول عل ــالات للحص ــيب الاتص ــة أو حواس ــبكات المكتبي الش

ومــن شــأن المســاس بالنظــم الحاســوبية أن يؤثــر ســلبا فــي أمــان المــواد النوويــة وأمنهــا، - 3-10

ــم النظــم الحاســوبية التــي تتضمــن  ل أن يقُيِّ أو فــي تخفيــف وقــع الحادثــات. وينبغــي للمشــغِّ

معلومــات ذات صلــة بالأمــان أو الأمــن ويحميهــا علــى نحــو يتناســب مــع المخاطــر والعواقــب 

المحتملــة لبــث هــذه المعلومــات. وينبغــي أن يســتهدف هــذا التقييــم تحديــد النظــم 

الحاســوبية الحاســمة التــي قــد تكــون أكثــر عرضــة لعمــل شــرير ويمكــن أن يــؤدي تعطيلهــا إلــى 

وقــوع حادثــة أمــن نــووي.

ــن - 3-11 ــن والمتعاقدي ــب للعاملي ــن التدري ــد م ــر مزي ــي توفي ــر ف ل أن يفك ــغِّ ــري بالمش وح

ــوم  ــتهدف خص ــد يس ــن. وق ــم بالأم ــادة وعيه ــة زي ــة بغي ــم الحساس ــى النظ ــذون إل ــن ينف الذي

خارجيــون بعــض المطلعيــن الذيــن ينفــذون إلــى المرفــق ويطلعــون علــى معلومــات حساســة 

ــير  ــي تيس ــاعدتهم ف ــى مس ــول عل ــق للحص ــبكات المرف ــة أو ش ــات الحساس ــول المعلوم وأص

ــا.  ــاع به ــريرة أو الاضط ــطة ش ــاع بأنش الاضط

تدابير التصدي لتهديدات المطلعين المحتملة-1 

ــن أن - 4-1 ــدات المطلعي ــة مــن تهدي ــووي المســتخدمة للحماي ــر الأمــن الن يتُوخــى فــي تدابي

ــر  ــى التدابي ــة" عل ــر وقاي ــح "تدابي ــدل مصطل ــي آن واحــد. وي ــة ف ــة وحماي ــر وقاي تشــمل تدابي

ــا للفــرص  ــراد، تقلي ــاذ للأف ــح النف ــل من ــن قب ــن المحتملي المســتخدمة لتخفيــض عــدد المطلعي

التــي تتيــح لخصــم مطلِّــع القيــام بعمــل شــرير إلــى أدنــى حــد، أو لمنــع خصــم مطلِّــع محتمــل 

مــن ارتــكاب عمــل شــرير. ويــدل مصطلــح "تدابيــر حمايــة" علــى التدابير المســتخدمة لاكتشــاف 

أعمــال شــريرة أو تأخيــر حدوثهــا والتصــدي لأعمــال شــريرة أو تخفيــف عواقــب عمــل شــرير. 

ولا يتضمــن هــذا المرشــد جميــع التدابيــر التــي يمكــن اســتخدامها للتصــدي لتهديــدات - 4-2
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المطلعيــن. بيــد أنَّ اســتخدام تدابيــر الوقايــة والحمايــة يمكــن أن يســاعد فــي التصــدي لهجمــات 

ــذت  المطلعيــن، إن تــم تحديــد التهديــد بشــكل مائــم وأحُكِمــت عمليــة تحديــد الأهــداف ونفُِّ

التدابيــر وقيُِّمــت بفعاليــة.

ــدات - 4-3 ــدي لتهدي ــر التص ــن تدابي ــات ع ــع المعلوم ــة أن تجم ــلطات المختص ــري بالس وح

المطلعيــن وللحادثــات التــي تتضمــن أعمــالا شــريرة يرتكبهــا خصــوم مطلعــون، ســعيا لتحليــل 

التوجهــات ومواطــن الضعــف والممارســات الحســنة. وينبغــي تقاســم المعلومــات مــع الــوكالات 

ــون  ــي يثيرهــا خصــوم مطلع ــة الت ــات الأمني ــم نطــاق التحدي ــا، ســعيا لفه ــأذون له ــة الم الدولي

ــا. ــك مائم ــا بشــكل أفضــل، إن كان ذل وإدراك طبيعته

النهج العام حيال التنفيذ

ــووي أن تســتند - 4-4 ــات الأمــن الن ــى نحــو مــا جــاء فــي المرفــق ]2[، يتُوخــى فــي متطلب عل

ــا  ــواد النســبية وطبيعته ــة الم ــد وجاذبي ــي للتهدي ــم الحال ــه التقيي ــدرج يرُاعــى في ــج مت ــى نه إل

والعواقــب المحتملــة ذات الصلــة بإزالــة المــواد النوويــة دون إذن، أو تخريبهــا، أو تخريــب 

ــذ  ــة بشــأن تنفي ــادات العام ــى الارش ــي المرجــع ]15[ عل ــن الاطــاع ف ــة. ويمك ــق النووي المراف

ــدات  ــن والتهدي ــدات المطلعي ــن تهدي ــة م ــق النووي ــواد والمراف ــة الم ــدرج لحماي ــج المت النه

ــة. الخارجي

ويتضمــن تنفيــذ تدابيــر الأمــن النــووي للحمايــة مــن تهديــدات المطلعيــن اختيــار - 4-5

مجموعــة مــن تدابيــر الوقايــة والحمايــة4 وتنفيذهــا باتبــاع منهــج متــدرج. ومــن المهــم أن تنُفــذ 

ــم بفعاليــة حتــى تــؤدي الغــرض المنشــود منهــا كمــا ينبغــي،  فليســت  التدابيــر المختــارة وتقيَّ

ــة.  ــكل مرفــق أو عملي ــر مائمــة ل ــع التدابي جمي

وينبغــي أن تنفــذ طبقــات مــن تدابيــر الوقايــة والحمايــة وفــق مفهــوم الدفــاع فــي العمق - 4-6

بحيــث يكــون علــى الخصــوم المطلعيــن التغلــب أو التحايــل علــى طبقــات عديــدة مــن التدابيــر 

ــل  ــة )مث ــر إداري ــن تدابي ــات م ــذه الطبق ــف ه ــن أن تتأل ــم. ويمك ــوغ أهدافه ــات لبل أو التقني

الإجــراءات والتوجيهــات وقواعــد مراقبــة النفــاذ وقواعــد الســرية(، أو تدابيــر تقنيــة، أو بخليــط 

مــن كليهمــا. وينبغــي أن يشــمل كا النوعيــن مــن التدابيــر الأشــخاص والمعــدات.

يجوز أن يكون لبعض التدابير تأثيرات وقائية وحمائية على حد سواء.  4
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ــه الحصــول - 4-7 ــذي يلتمــس في ــد خطــة أمــن كجــزء مــن الطلــب ال ل أن يعُ وحــري بالمشــغِّ

ــن هــذه الخطــة  علــى الترخيــص علــى نحــو مــا جــاء فــي المرجــع ]2[ وأن يحــرص علــى أن تبيِّ

التدابيــر الازمــة لمواجهــة تهديــدات المطلعيــن، ومــن بينهــا تدابيــر التصــدي لتهديداتهــم لأمــن 

ل  المعلومــات والحواســيب )هجــوم ســيبراني يشــنه خصــم مطلِّــع، مثــا( ]7، 8[.  ويجدر بالمشــغِّ

أن يراعــي تهديــدات المطلعيــن فــي تصميــم نظــم الأمــن النــووي علــى صعيــد المرفــق وتقييمهــا 

وتنفيذهــا وصيانتهــا. 

ــق - 4-8 ــي المرف ــووي ف ــن الن ــم الأم ــذ نظُ ــة تنفي ــدد كيفي ــن أن تح ــة الأم ــن خط ــى م ويتوخ

والتدابيــر المســتخدمة لحمايــة الأهــداف المحــددة مــن تهديــدات المطلعيــن. وينبغــي أن تتضمن 

الخطــة معلومــات عــن هــذه التدابيــر. فعلــى ســبيل المثــال، يمكــن أن تتضمــن التدابيــر التقنيــة 

تدابيــر الاحتــواء والمراقبــة الراميــة إلــى كشــف خصــم مطلــع وتأخيــره وتدابيــر لرصــد الشــبكات 

ــر  ــمل التدابي ــوز أن تش ــاذ. ويج ــة النف ــز مراقب ــر تعزي ــا وتدابي ــا وتعزيزه ــة به ــزة المقترن والأجه

الإداريــة الإجــراءات والتوجيهــات والعقوبــات الإداريــة وقاعــدة الشــخصين وقواعــد الســرية 

ــر  ــر المقــررة، أو غي ــات التفتيــش المقــررة، أو غي ــة، فضــا عــن عملي وإجــراءات التفتيــش الإداري

ل، أو فــرقٌ مســتقلة،  ــة. وينبغــي أن يتولــى المشــغِّ ــر الوقايــة والحماي المعلــن عنهــا لتنفيــذ تدابي

ــر )انظــر القســم 5(.  ــم التدابي ــش وأن تحــدد خطــة الأمــن أســلوب تقيي ــات التفتي إجــراء عملي

وقــد يقتضــي الأمــر تحديــث نظــم الأمــن الموجــودة فــي المرافــق العاملــة حتــى تتمكــن - 4-9

مــن التصــدي لهجمــات المطلعيــن المتطــورة.

تنفيذ تدابير التصدي لتهديدات المطلعين

ــن - 4-10 ــدات المطلعي ــة مــن تهدي ــة معــا للحماي ــة والحماي ــر الوقاي ــتخدم تدابي ينبغــي أن تسُ

ــي: ــى النحــو التال ــة عل ــر الوقاي ــة. ويمكــن اســتخدام تدابي المحتمل

ــد )أ(  ــك بتحدي ــاذ وذل ــراد بالنف ــماح للأف ــل الس ــة قب ــن المحتمل ــدات المطلعي ــل تهدي لتقلي

ــع؛ ــى داف ــدل عل ــد ت ــي ق ــر المســتحبة الت ــص غي ــاط الســلوك أو الخصائ أنم

ــك )ب(  ــاذ وذل ــى النف ــم عل ــد حصوله ــة بع ــن المحتمل ــدات المطلعي ــل تهدي ــة تقلي مواصل

ــم؛  ــى دوافعه ــدل عل ــد ت ــي ق ــتحبة الت ــر المس ــص غي ــلوك أو الخصائ ــاط الس ــد أنم بتحدي

تقليل فرص ارتكاب أعمال شريرة بالحد من نفاذ المطلعين وسلطتهم ومعرفتهم.)ج( 
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ويمكن استخدام تدابير الحماية على النحو التالي:

للكشف عن الأفعال الشريرة وتأخيرها والتصدي لها؛ ( 1)

لتخفيــف عواقــب حادثــة أمــن نــووي، أو تقليلهــا إلــى أدنــى حــد، وتحديــد موقــع المــادة ( 2)

واســتعادتها، إن اقتضــى الأمــر ذلــك.

ويبيِّن الشكل 1 كيفية استخدام هذه الخطوات للتصدي لتهديدات المطلعين.

يجــوز اعتبــار كثيــر مــن التدابيــر الــواردة فــي القســمين التالييــن تدابيــر وقايــة وحمايــة - 4-11

ــكا  ــة ل ــه المحتمل ــرح قيمت ــر مقت ــكل تدبي ــي الحســبان ل ــذ ف ــي أن تؤُخ ــد. وينبغ ــي آن واح ف

ــم. ــة الانتقــاء والتقيي ــة فــي إطــار عملي ــة والحماي الوقاي

تنفيذ تدابير الوقاية

ــل - 4-12 ــة وتقلي ــن المحتمل ــدات المطلعي ــدد تهدي ــض ع ــر الوقايــة تخفي ــى مــن تدابي يبُتغ

الفــرص لقيامهــم بعمــل شــرير إلــى أدنــى حــد. وينبغــي أن تطُبــق تدابيــر الحمايــة قبــل 

التوظيــف وأثنــاءه وعنــد نهايــة الخدمــة. وفضــا عــن ذلــك، تضــم تدابيــر الوقايــة تدابيــر لضمــان 

الجــودة وتدابيــر أمــن الحواســيب المحــددة. وعلــى المشــغلين تطبيــق تدابيــر الوقايــة الــواردة 

فــي هــذا القســم.
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التدابير التي تطُبق قبل التوظيف

ــق - 4-13 ــى المرف ــاذ إل ــل يقتضــي النف ــات لعم ــون بطلب ــن يتقدم ــراد الذي ــي إخضــاع الأف ينبغ

ــة.  ــم المصداقي ــات تقيي ــخصية ولعملي ــم الش ــي وثائقه ــق ف ــم والتدقي ــن هويته ــق م للتحق

ــي - 4-14 ــخص المعن ــخصية للش ــات الش ــة البيان ــد صح ــة لتأكي ــن الهوي ــق م ــتخدم التحق ويسُ

ــا.  وصدقه

ــواردة فــي ســجل - 4-15 ــات ال ويسُــتخدم التحقــق مــن الوثائــق الشــخصية لتأكيــد صحــة البيان

عمــل مقــدم الطلــب وخلفيتــه التعليميــة واكتســابه مجموعــة المهــارات المطلوبــة لأداء 

العمــل. ويمكــن ان يتــم التحقــق مــن الوثائــق والمؤهــات واعتمادهــا بالاتصــال بالمســتخدمين 

ــات. ــم والمرجعي ــات التعلي ــابقين وبمؤسس الس

ــف( - 4-16 ــة التوظي ــاء عملي ــي )أثن ــم أول ــراء تقيي ــة لإج ــم المصداقي ــات تقيي ــتخدم عملي وتسُ

وعمليــات التقييــم المتواصلــة )التــي تجُــرى دوريــا طــوال مــدة العمــل( لنزاهــة الشــخص 

ــع ]2[: ــه المرج ــى ب ــا أوص ــو م ــى نح ــه. وعل ــل علي ــة التعوي ــه وإمكاني ــي وأمانت المعن

"مع مراعاة قوانين الدولة ولوائحها وسياساتها بشأن الخصوصية الذاتية وشروط الوظيفة، 

ينبغي أن تحدد الدولة سياسة المصداقية المراد منها تحديد الظروف التي يكون فيها 

اشتراط المصداقية مطلوبا وسبل استيفاء هذا الشرط باتباع  نهج متدرج." 

ــون والتزامــه - 4-17 ــي للقان ــال الفــرد المعن ــم مــدى امتث ــات التقيي وينبغــي أن تســتعرض عملي

ــام.  ــرة بالاهتم ــة الجدي ــل الحاث ــلوك أو العوام ــن الس ــواع م ــن أي أن ــا ع ــق، فض ــد المرف بقواع

ــل  ــة مث ــل الحاث ــد العوام ــى تحدي ــعى إل ــم أن يس ــن التقيي ــى م ــال، يتُوخ ــبيل المث ــى س فعل

المشــكات أو الضغــوط الماليــة )الديــون وتخفيــض الأجــور، مثــا( واعتنــاق إيديولوجيــة مثيــرة 

للقلــق والرغبــة فــي الانتقــام )مثــل الإجحــاف المتصــور حيــال الفــرد( والتبعيــة الجســدية )مثــل 

المخــدرات والكحــول والجنــس( والأحــوال النفســية والنفســانية والســخط الشــديد مــن الحيــاة 

ــكاب عمــل  ــى ارت ــراه الشــخص عل ــة، أو أي عوامــل أخــرى يمكــن بســببها إك الخاصــة أو المهني

شــرير. ويمكــن تحديــد هــذه العوامــل الحاثــة باســتعراض المعلومــات، مثــل الســجات الجنائيــة 

والمرجعيــات الشــخصية والمهنيــة وســجل الأعمــال الســابقة والســجات الماليــة وشــبكات 

ــي،  ــر الأداء الوظيف ــة أو تقاري ــجات الطبي ــة والس ــبكات الاجتماعي ــن الش ــا م ــت وغيره الانترن

فضــا عــن المعلومــات المســتقاة مــن الزمــاء ومــن ماحظــة الســلوك. 
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ــق - 4-18 ــة ومــن الوثائ ــة مــن نطــاق أو إجــراء التحقــق مــن الهوي ــن الوطني ــد تحــد القواني وق

ــة.  ــي الدول ــة ف ــم المصداقي ــات تقيي الشــخصية وعملي

التدابير التي ينبغي تطبيقها أثناء فترة التوظيف

ينبغــي أن يخضــع المطلعــون الذيــن اجتــازوا إجــراءات التحقــق قبــل التوظيــف ومُنحــوا - 4-19

ــق  ــة والمناط ــات الحساس ــة والمعلوم ــول الحرج ــى الأص ــاذ إل ــك النف ــي ذل ــا ف ــاذ، بم إذن النف

ــة. ــي الفقــرات التالي ــا ف ــوارد بيانه ــر ال ــة، للتدابي الحيوي

ــم - 4-20 ــن ل ــق الأشــخاص الذي ــة وتنفيذهــا. ويجــدر أن يراف ــداد إجــراءات المرافق وينبغــي إع

ــل موظفــي إصــاح  ــم )مث ــم مصداقيته ــم تقيي ــن لا تقتضــي واجباته ــم أو الذي ــدد مصداقيته تحُ

الأعطــاب المؤقتيــن والموظفيــن الإدارييــن وموظفــي الصيانــة والعامليــن فــي التشــييد والــزوار( 

فــي المناطــق الحيويــة أو المناطــق الداخليــة أشــخاصٌ مــأذون لهــم بالنفــاذ لا يِشــترط  فيهــم أن 

يكونــوا أنفســهم بحاجــة إلــى مرافــق. ويتُوخــى فــي المرافــق ان يكــون علــى علــم بالإجــراءات 

ــا والأنشــطة  ــاذ إليه ــن النف ــمح للمرافقَِي ــي يسُ ــك المناطــق والنظــم الت ــي ذل المعتمــدة، بمــا ف

التــي يــؤذن لهــم القيــام بهــا. 

ــون - 4-21 ــد لا تك ــل، فق ــدة العم ــاء م ــن أثن ــة المطلعي ــم دوري لمصداقي ــراء تقيي ــي إج وينبغ

ــرور  ــرأ بم ــد تط ــا أو ق ــرة قب ــق ظاه ــرة للقل ــة المثي ــل الحاث ــلوك أو العوام ــاط الس ــض أنم بع

ــار عشــوائي لتعاطــي المخــدرات أو  ــد إجــراء اختب ــال، ينبغــي أن يعُ ــى ســبيل المث ــن. فعل الزم

الكحــول أثنــاء نوبــة العمــل وســيلة للتحقــق مــن مصداقيــة العامــل. وينبغــي أن يكــون نطــاق 

إجــراءات التحقــق مــن المصداقيــة متدرجــا حســب مســتوى نفــاذ المطلِّــع إلــى المرفــق وأصولــه 

ومــدى ســلطته. فعلــى ســبيل المثــال، ينبغــي أن يخضــع المطلعــون الذيــن يديــرون الشــبكات 

أو ييســرون النفــاذ عــن بعــد إلــى أصــول المعلومــات الحساســة والذيــن يتعاملــون مــع المــواد 

ــي  ــن ف ــن العاملي ــة م ــرا وصرام ــر توات ــة بشــكل أكث ــن المصداقي ــق م ــة لإجــراءات التحق النووي

المــوارد البشــرية. 

ــم مصداقيتهــم بســبب - 4-22 ــر تقيي ــن تغي ــن الذي ــا مســتوى نفــاذ الموظفي ــض مؤقت وقــد يخُفَّ

الظــروف الشــخصية، أو قــد يتــم اســتبعادهم مــن مســؤوليات الإدارة إلــى حيــن تقييمهــم مــرة 

ــة  ــآت الموضح ــن والمكاف ــا الموظفي ــة ورض ــة الأمني ــج التوعي ــتعانة ببرام ــن الاس ــرى. ويمك أخ

ــن. ــة الموظفي ــى مصداقي ــاظ عل ــاه للحف أدن
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ــا إلا لمــن - 4-23 ــمح بالاطــاع عليه ــث لا يسُ ــات الحساســة ســرية بحي ــاء المعلوم وينبغــي إبق

ــة  ــداف الحساس ــن الأه ــات ع ــى معلوم ــول عل ــأن الحص ــن ش ــا. وم ــى معرفته ــة إل ــم بحاج ه

ــل  ــط النق ــة أو خط ــواد النووي ــزون الم ــع مخ ــره )موق ــن أو تدابي ــراءات الأم ــة بإج أو المتعلق

ــاح.  ــرير بنج ــل ش ــام بعم ــى القي ــن عل ــا مطلعي ــاعد خصوم ــا( أن يس ــة، مث ــداول الزمني والج

وينبغــي الاحتفــاظ بســجل عــن الأشــخاص الذيــن يطلعــون علــى المعلومــات الحساســة، بمــا فــي 

ذلــك تاريــخ ووقــت الاطــاع علــى المعلومــات وحمايــة هــذا الســجل مــن التحريــف. ويجــدر أن 

توفيــر مســتوى عــالٍ مــن الحمايــة للمعلومــات المتعلقــة بمواطــن الضعــف المحتملــة فــي نظــم 

ــد  ــا ق ــن فــي الفقــرة  4-30( لأنه ــى النحــو المبيَّ ــة هــذه المعلومــات )عل ــووي وتجزئ الأمــن الن

ــام بعمــل تخريبــي.  ــر المــأذون بهــا، أو تمهــد الســبيل للقي ــة الاحقــة غي ــهِّل الإزال تسُ

ــق - 4-24 ــم المراف ــة ونظ ــواد النووي ــة والم ــق النووي ــى المراف ــاذ إل ــي النف ــم ف ــي التحك وينبغ

ــذ  ــه وتنفي ــاذ وإلغائ ــة لإذن النف ــة موثق ــع عملي ــوز وض ــة. ويج ــات الحساس ــة والمعلوم النووي

ــى  ــاذ إل ــا النف ــب إم ــخص يتطل ــى أي ش ــة عل ــذه العملي ــق ه ــدر أن تطُب ــة. ويج ــذه العملي ه

مرفــق أو إلــى عملياتــه، عــن بعــد أو فــي الموقــع، ويشــمل ذلــك النقــل. ويمكــن التحقــق مــن 

معلومــات الفــرد الذاتيــة مــن خــال وثائــق الهويــة الصــادرة عــن الحكومــة والبيانــات البيومتريــة 

)علــى ســبيل المثــال، شــبكية العيــن وبصمــات الكــف وبصمــات الأصابــع والتعــرف علــى 

الوجــه(. ويجــب أن تطبــق هــذه العمليــة القواعــد الصارمــة للحاجــة إلــى المعرفــة وإلــى النفــاذ 

ــى  ــاذ دون مرافــق إلا إل ــراد بالنف ــمح للأف حســبما تحددهــا الســلطة المختصــة. وينبغــي ألا يسُ

ــاء  ــا لإتمــام عمــل مســند إليهــم. ويجــدر إبق ــاذ إليه ــى النف ــون بحاجــة إل ــي يكون المناطــق الت

ــى الضــروري.  ــد الحــد الأدن ــة عن ــى المناطــق المعين ــاذ إل عــدد الأشــخاص المــأذون لهــم بالنف

ــا - 4-25 ــرى أو تحريكه ــعة الأخ ــواد المشِّ ــة والم ــواد النووي ــز الم ــدار إذن بتجهي ــي إص وينبغ

ــى  ــى حــد أدن ــة المــواد دون إذن إل ــق فــرص إزال ــا لتضيي ــز هــذه المــواد أو تحريكه ــل تجهي قب

والكشــف عــن الأنشــطة غيــر المــأذون بهــا ]6، 13[. فعلــى ســبيل المثــال، ينبغــي أن يكــون لــدى 

ل المرفــق إجــراء مكتــوب يحــدد الأشــخاص الذيــن يخــول لهــم إزالــة المــواد النوويــة مــن  مشــغِّ

ــة  ــة هــذه المــواد وكيفي ــه إزال ــذي يمكــن في ــز الوقــت ال ــن لاســتخدامها فــي التجهي ــو تخزي قب

ــة وتســجيلها. ومــن شــأن وضــع جــدول زمنــي يومــي أو أســبوعي للأنشــطة يتولــى  الإذن بالإزال

تنســيقه واعتمــاده موظفــو العمليــات أن يقلــل فــرص الأنشــطة غيــر المــأذون بهــا التــي يقــوم 

بهــا عاملــون يضطلعــون عــادة بالأنشــطة المذكــورة.

وينبغــي تجزئــة المناطــق الماديــة والواجبــات والوقــت والمعلومــات بحيــث لا يرجــح أن - 4-26

ــع واحــد مــا يكفــي مــن النفــاذ أو الســلطة أو المعرفــة لإنجــاز عمــل شــرير.  ــدى مطل يكــون ل
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وتقتضــي التجزئــة أن يبــذل المطلــع مزيــدا مــن الجهــد لإنجــاز عمــل شــرير وهــي تزيــد احتمــال 

أن يكــون علــى المطلــع تخطــي أنشــطته المعتــادة المــأذون بهــا لإنجــاز عمــل شــرير. 

ل المرفــق أن يســعى إلــى التحقــق مــن تجزئــة المناطــق الماديــة بحيــث - 4-27 ويجــدر بمشــغِّ

ــد القــدرة علــى النفــاذ إلــى جميــع النظــم والمكونــات والمعــدات التــي  ــع وحي لا يكــون لمطلِّ

ــى أي  ــذون إل ــن ينف ــخاص الذي ــدد الأش ــون ع ــي أن يك ــرير. وينبغ ــل ش ــاز عم ــن انج ــه م تمكِّن

ــون  ــن يكون ــن الذي ــد تحــدد العاملي ــي وضــع قواع ــة محــدودا. وينبغ ــة تســتدعي الحماي منطق

ــى كل  ــد عل ــذه القواع ــق ه ــى تطبي ــرص عل ــزأة. ويحُ ــق المج ــى المناط ــاذ إل ــى النف ــة إل بحاج

ـر عندمــا تتغيــر الســيرورات أو  منطقــة مجــزأة. ويحبــذ أن تسُــتعرض هــذه القواعــد وتغُيّـَ

ــخاص  ــدد الأش ــون ع ــي أن يك ــك، ينبغ ــى ذل ــة إل ــزأة. وإضاف ــة المج ــل المنطق ــكيات داخ التش

المــأذون لهــم بالنفــاذ إلــى كل منطقــة مــن المناطــق المجــزأة محــدودا بشــكل صــارم. ويرتجــى 

ــاذ. ــد النف ــا بقواع ــزام إجرائي ــن الالت ــق م ــلأداء للتحق ــارات ل ــش واختب ــات تفتي إجــراء عملي

ويــؤدي فصــل الواجبــات إلــى تجزئــة أنشــطة العمــل التــي يضطلــع بهــا المطلعــون، ســعيا - 4-28

للحــد مــن قدرتهــم علــى الحصــول علــى مــا يكفــي مــن النفــاذ المــأذون بــه أو مــن الســلطة أو 

المعرفــة للقيــام بعمــل شــرير. ويشــمل الفصــل بيــن الواجبــات تطبيــق مبــدأ الامتيــاز الأقــل على 

النظــم الحاســوبية الــذي تمُنــح بموجبــه للمطلِّــع الامتيــازات الازمــة لعملــه فحســب.

ــف - 4-29 ــاء مختل ــه أثن ــأذون ب ــاذ الم ــن النف ــت بالحــد م ــة الوق ــى تجزئ ويتُوخــى الحــرص عل

ــة  ــل والصيان ــاعات العم ــال، س ــبيل المث ــى س ــق. )عل ــي المرف ــطة ف ــاع بالأنش ــرات الاضط فت

والانقطــاع عــن العمــل والظــروف غيــر الروتينيــة(. فعلــى ســبيل المثــال، ينبغــي أن يقتصــر نفــاذ 

ــه.  ــات عمل ــى نوب ــة الحرجــة عل ــى المنطق ــع إل المطلِّ

وينبغــي تجزئــة المعلومــات بتقســيم المعلومــات المخزنــة فــي نســخ ورقيــة وإلكترونيــة - 4-30

إلــى قطــع يتــم التحكــم فيهــا بشــكل منفصــل والاســتعانة بالتدابيــر الإداريــة والتقنيــة لمراقبــة 

النفــاذ إلــى المعلومــات. ويكمــن الهــدف المنشــود مــن تجزئــة المعلومــات فــي منــع المطلعيــن 

ــتخدم  ــدر أن تس ــرير. ويج ــل ش ــكاب عم ــة ارت ــة لمحاول ــات الازم ــع المعلوم ــع جمي ــن جم م

قواعــد حاجــة العامليــن للعلــم بالمعلومــات الحساســة عنــد تجزئــة المعلومــات.

ويتُوخــى الالتــزام بإجــراءات التشــغيل المعياريــة وهــي تعليمــات مكتوبــة تحكــم المهــام - 4-31

ــل إجــراءات التشــغيل  ــا. وتقل ــق نتيجــة بعينه ــدة لتحقي ــات المعتم ــررة حســب المواصف المتك

ــي  ــا ف ــة م ــذ عملي ــى حــد وتعــزز ضمــان الجــودة مــن خــال تنفي ــى أدن ــن إل ــة التباي المعياري
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ــن.  ــى العاملي ــرأ عل ــي تط ــرات الت ــن التغيي ــر ع ــض النظ ــرد بغ ــكل مط ــة بش ــة المعني المؤسس

ــع  وتســاعد إجــراءات التشــغيل المعياريــة علــى الكشــف عــن عمــل شــرير يرتكبــه خصــم مطلِّ

ومــن ثــم الحــؤول دون وقوعــه. فهــذه المعاييــر تشــكل أساســا للأنشــطة المحــددة ســلفا التــي 

ــه.  ــدان عــن الإجــراءات وتتيــح لهــم التصــدي ل تمكــن الآخريــن مــن أن يكتشــفوا بســرعة الحي

وينبغــي وضــع برنامــج للتوعيــة الأمنيــة للعامليــن والمتعاقديــن وتنفيــذه. ويســاهم هــذا - 4-32

ــدات  ــع تهدي ــى من ــن عل ــن أن يعي ــة ويمك ــي المؤسس ــووي ف ــن الن ــة الأم ــي ثقاف ــج ف البرنام

ــن الوعــي الأمنــي بهــذه التهديــدات فــي ثقافــة الأمــن النــووي فــي المرفــق.  المطلعيــن إن ضُمَّ

وحــري بجميــع العامليــن، بغــض النظــر عــن مســمى عملهــم أو وظيفتهــم، أن يكونــوا مدركيــن 

ــة للأعمــال الشــريرة ولدورهــم فــي الحــد مــن احتمــال وقــوع  ــدات وللعواقــب المحتمل للتهدي

ــراه أو  ــزاز والإك ــال الابت ــن احتم ــل م ــة أن تقل ــة الأمني ــج التوعي ــأن برام ــن ش ــرير. وم ــل ش عم

ــاغ  ــى إب ــن وأســرهم وأن تشــجع عل ــة للعاملي ــدات الموجه ــن التهدي ــك م ــر ذل الغصــب أو غي

إدارة الأمــن بالترهيــب المحتمــل. ويؤمــل أن تعُــد برامــج التوعيــة الأمنيــة بشــكل منســق بغيــة 

ــة. ــة ومتكامل إرســاء ثقافــات أمــان وأمــن فعال

ــعى - 4-33 ــة وأن يس ــن واضح ــن أم ــات أن يتضم ــة سياس ــة الأمني ــج التوعي ــي برنام ــى ف ويتُوخ

إلــى إعمــال ممارســات الأمــن وتوفيــر التدريــب المســتمر. ويبُتغــى مــن التدريــب تهيئــة بيئــة 

ــي  ــا ف ــوا عون ــه ليكون ــن وبإجراءات ــات الأم ــم بسياس ــى عل ــن عل ــع الموظفي ــا جمي ــون فيه يك

الكشــف عــن الســلوك المشــبوه أو الخاطــئ وعــن الأفعــال غيــر المــأذون بهــا والإبــاغ عــن ذلــك. 

وينبغــي أن يتضمــن التدريــب طرائــق لتقييــم الوعــي الأمنــي وفعاليــة التدريــب وعمليــات تتيــح 

التحســين المســتمر أو التدريــب. وإضافــة إلــى تهيئــة العامليــن لإمكانيــة حــدوث حادثــة فعليــة 

فــي المرفــق أو ضــد الأصــول، يتوخــى فــي التدريــب أن يهيــئ العامليــن لإمكانيــة وقــوع هجــوم 

ســيبراني.

وينبغــي اعــداد برنامــج للياقــة للعمــل وتنفيــذه. ويجــدر تدريــب المديريــن علــى تحديــد - 4-34

مــا يثيــر الشــكوك فــي ســلوك العامليــن وإبــاغ الشــخص المناســب بذلــك. ويمكــن النظــر فــي 

ل المرفــق  اســتخدام برامــج اللياقــة للعمــل لرصــد صحــة العامليــن علــى أســاس دوري. ولمشــغِّ

ــة أو  ــة )مالي ــا صعب ــون أوضاع ــن يواجه ــن الذي ــاعدة للعاملي ــم المس ــي تقدي ــا ف ــر أيض أن ينظ

طبيــة أو نفســية، مثــا(. 

ــي - 4-35 ــع ف ــي تق ــات الت ــق )أي الحادث ــرة للقل ــن المثي ــات الأم ــن حادث ــاغ ع ــي الإب وينبغ

المرفــق وتتعلــق بانتهــاكات أو تجــاوزات مقترنــة بسياســات أمــن المرفــق وبالإجــراءات أو 
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النظــم( والتحقيــق فيهــا. ومــن شــأن الإبــاغ عــن حادثــات الأمــن المثيــرة للقلــق والتحقيــق فيهــا 

أن يســاعدا المرافــق علــى وضــع تدابيــر تصحيحيــة ومنــع تهديــدات المطلعيــن. وقــد يتســبب 

ــر للعمــل الشــرير  ــة لتكــون ســابقة لعمــل شــرير، إمــا بغــرض التحضي ــع فــي حادث خصــم مطلِّ

ــذه  ــي ه ــق ف ــق الدقي ــي التحقي ــون ف ــد يك ــدي. وق ــى التص ــم عل ــد النظ ــدرة أح ــار ق أو لاختب

الحادثــات رادعــا للمطلعيــن ويتيــح تحديــد العامليــن الذيــن يمكــن أن يكونــوا خصومــا مطلعين. 

وينبغــي أن توفــر للعامليــن ظــروف عمــل جيــدة وأن تقُــدم لهــم مكافــآت ويشُــاد بهــم، - 4-36

فظــروف العمــل الجيــدة وتقديــم المكافــآت للعامليــن والإشــادة بهــم تشــكل جــزءً مهمــا فــي 

الحفــاظ علــى روحهــم المعنويــة وإخاصهــم وتنميتهمــا، فيســاهم ذلــك فــي إرســاء ثقافــة أمــن 

فعالــة. 

وينبغــي تنبيــه المطلعيــن إلــى أنَّ انتهــاكات تعليمــات العمــل ولوائحــه أو قوانينــه عمــدا - 4-37

ــن  ــا للمطلعي ــاة رادع ــة أو المقاض ــراءات التأديبي ــي الإج ــون ف ــل أن يك ــا. ويؤم ــب عليه سيحُاس

عــن ارتــكاب أعمــال شــريرة. وفضــا عــن ذلــك، يعُتقــد أنَّ مطالبــة المشــغلين بإعــام الســلطات 

ــة، سيشــكل أساســا  ــكاب أفعــال شــريرة، أو بالأفعــال الشــريرة المرتكب المختصــة بمحــاولات ارت

ــي  ــات ف ــزم مــن تعدي ــا يل ــي م ــه ف ــن المشــغلين ومصــدرا يســتعان ب ــات بي لتشــاطر المعلوم

ــة. ــات التنظيمي المتطلب

التدابير الواجب تطبيقها عند نهاية الخدمة

ينبغــي إلغــاء النفــاذ والســلطة الممنوحتيــن للفــرد المعنــي، بمــا فــي ذلــك النفــاذ إلــى - 4-38

الحواســيب، عنــد انتهــاء منصبــه أو خدمتــه أو عقــده. وينبغــي أن توُضــع إجــراءات الإنهــاء علــى 

نحــو يشــمل إلغــاء النفــاذ البدنــي إلــى المرفــق باســتخدام اتفــاق يقضــي بعــدم الكشــف لحماية 

المعلومــات الحساســة وتغييــر مفاتيــح الترميــز وكلمــات الســر ورمــوز النفــاذ.

سياسات ضمان الجودة وبرامجه

ــووي أن - 4-39  يتوخــى فــي سياســات المرفــق وبرامجــه لضمــان الجــودة مــن أجــل الأمــن الن

تعُنــى بتهديــدات المطلعيــن علــى نحــو مــا جــاء فــي تقييــم التهديــدات أو التهديــد المهيــأ لــه 

فــي التصميــم. وعلــى غــرار مــا ورد فــي الفقــرة 3-52 مــن المرجــع ]2[:

"ينبغي أن تكفل سياسات ضمان الجودة وبرامجه من أجل الحماية المادية تصميم نظام 
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للحماية المادية وتنفيذه وتشغيله وإبقائه في حالة تجعله قادرا على الاستجابة لتقييم 

التهديدات أو التهديد المهيأ له في التصميم ومستوفيا لقواعد الدولة التنظيمية على نحو 

يشمل متطلباتها التوجيهية و/أو القائمة على الأداء." 

ويتُوخــى فــي برامــج ضمــان الجــودة أن تشــمل جميــع نظُــم المرفــق التــي تســهم فــي - 4-40

ــن. وينبغــي أن  ــدات المطلعي ــن تهدي ــة م ــة المائم ــر الحماي ــى توفي ــووي، حرصــا عل ــن الن الأم

يقتضــي ضمــان الجــودة مــن إدارة تشــكيل نظُــم الأمــن النــووي أن تحــرص علــى أن تظــل هــذه 

النُظــم مســتوفية لمعاييــر الأداء المنشــودة منهــا وأن تــدرك أي عواقــب محتملــة عندمــا يدُخــل 

ــع تغييــرات علــى النظــم، علــى ســبيل المثــال.  شــخص مطلِّ

تدابير النُظم الحاسوبية

لئــن كانــت بعــض التدابيــر، مثــل المرافقــة، فعالــة فــي الحــد مــن نفــاذ المطلعيــن إلــى - 4-41

ــة  ــة مــن تهديداتهــم المحتمل ــة الكافي ــر الحماي ــا لا توف ــعة، فإنه ــة والمــواد المشِّ المــواد النووي

لنظــم الحواســيب والشــبكات. ومــن شــأن تدابيــر أمــن المعلومــات أن توفــر هــذه الحمايــة ]7، 

ــع  ــي الموق ــي ف ــاذ الفعل ــن النف ــة أو للبائعي ــراف ثالث ــاح لأط ــد يتُ ــال، ق ــبيل المث ــى س 8[. فعل

إلــى المعلومــات والأصــول الحساســة أثنــاء إعــداد نظــم الحواســيب والشــبكات وصيانتهــا. ولئــن 

كانــت هــذه الأطــراف الثالثــة أو البائعيــن راغبــة فــي الاحتفــاظ بالنفــاذ عــن بعــد طــوال مراحــل 

ــج إدراك  ــق نه ــاذ إلا وف ــذا النف ــح ه ــي ألا يمن ــبكات، فينبغ ــيب والش ــم الحواس ــاة نظ دورة حي

المخاطــر ]1[. 

ــم - 4-42 ــول للنظ ــتخدام المقب ــاول الاس ــة تتن ــذ سياس ــدد وينف ــق أن يح ل المرف ــغِّ ــى مش وعل

ــوبية  ــم الحاس ــد للنظ ــتخدام المعتم ــدد الاس ــة أن تح ــذه السياس ــن ه ــى م ــوبية. ويتُوخ الحاس

ــد  ــر التدريــب وتحدي ــول لهــذه النظــم وتوفي ــن توقعــات المخــدم لرصــد الاســتخدام المقب وتبيِّ

ل المرفــق أن ينظــر أيضــا في  الأفعــال المحظــورة علــى نظــم الحوســبة بشــكل بيِّــن. وعلــى مشــغِّ

اللجــوء إلــى تدابيــر تقنيــة لإعمــال سياســة النظــم أو تعزيزهــا. فعلــى ســبيل المثــال، يســتطيع 

ل المرفــق أن يضــع سياســة لوســائط التواصــل الاجتماعــي ويتيــح التدريــب المســتعان فيــه  مشــغِّ

ــن  ــتغال العاملي ــال اس ــل احتم ــي لتقلي ــل الاجتماع ــائط التواص ــتخدام وس ــى اس ــوب عل بالحاس

كمطلعيــن غافليــن مــن قبــل الخصــوم.
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تنفيذ تدابير الحماية 

يكمــن الغــرض المنشــود مــن وراء تدابيــر الحمايــة مــن تهديــدات المطلعيــن فــي كشــف - 4-43

ــف  ــك تخفي ــمل ذل ــد يش ــه. وق ــروع في ــم الش ــد أن يت ــه بع ــدي ل ــره والتص ــرير وتأخي ــل ش فع

ــعة. وعنــد تصميــم تدابيــر الحمايــة وتنفيذها،  العواقــب واســتعادة المــواد النوويــة والمــواد المشِّ

ينبغــي بــذل جهــود للتحقــق مــن أن تكــون هــذه التدابيــر داعمــة ولا تؤثــر ســلبا فــي عمليــات 

المرفــق وأمانــه. وفــي حالــة التضــارب، ولاســيما مــع الأمــان، ينبغــي التوصــل إلــى حــل تقُلــل فيه 

المخاطــر العامــة علــى العامليــن والجمهــور إلــى أدنــى حــد ويحُافــظ فيــه علــى درجــة كافيــة 

مــن الأمــن. 

وينبغــي أن تطُبــق تدابيــر الحمايــة مــن تهديــدات المطلعيــن باتبــاع نهــج متــدرج حيــال - 4-44

أهــداف محــددة. وفضــا عــن الحمايــة مــن الإزالــة غيــر المــأذون بهــا علــى نحــو مــا جــاء فــي 

ــون  ــة يك ــة المادي ــا للحماي ــم نظام ــغل أن يصم ــي للمش ــع ]2[، "ينبغ ــن المرج ــرة 5-12 م الفق

ــة  ــن الحماي ــوب م ــتوى المطل ــتوفي المس ــددة وأن يس ــب المح ــورات التخري ــد تص ــالا ض فع

ــمل  ــورات تش ــب تص ــورات التخري ــن تص ــي أن تتضم ــة. وينبغ ــواد النووي ــووي والم ــق الن للمرف

خصمــا مطلعــا أو أكثــر. وتتنــاول الأقســام التاليــة تدابيــر الوقايــة مــن تهديــدات المطلعيــن التــي 

ــاء تصميــم نظــام الأمــن النــووي.  يجــدر مراعاتهــا أثن

تدابير الكشف

ــى - 4-45 ــا عل ــون ارتكابه ــي يحــاول الخصــوم الخارجي ــز الكشــف عــن الأفعــال الشــريرة الت يرك

كشــف اختــراق أي مــن تدابيــر الحمايــة فــي المرفــق. وعلــى النقيــض مــن ذلــك، بوســع 

المطلعيــن أن يتجــاوزوا بعــض تدابيــر الحمايــة الماديــة وتدابيــر رصــد المــواد النوويــة ومراقبتهــا 

ــغلين  ــي للمش ــم. وينبغ ــلطتهم ومعرفته ــه وس ــأذون ب ــم الم ــبب نفاذه ــا بس ــوا عليه أو يتغلب

ــريرة  ــال الش ــن الأعم ــف ع ــم للكش ــذه النظ ــة له ــددة ومتنوع ــة متع ــر حماي ــذوا تدابي أن ينف

ل  المحتملــة التــي يرتكبهــا مطلِّــع وتوفيــر المعلومــات الازمــة للتحقيــق والتحليــل. وعلــى مشــغِّ

المرفــق أن يتحقــق مــن جميــع المعلومــات التــي تقدمهــا تدابيــر الكشــف هــذه بشــكل شــامل. 

فقــد تشــير الإشــارات المنفــردة التــي قــد تبــدو بــا أهميــة إلــى فعــل شــرير عنــد النظــر إليهــا 

ــة. مجتمع

ــبكات - 4-46 ــد الش ــات رص ــجلة وبيان ــات المس ــتعراض اللقط ــق اس ــمل التحقي ــن أن يش ويمك

والتحقــق مــن الأجهــزة التــي تشــير إلــى العبــث أو بيانــات القيــاس المقترنــة بالمــواد النوويــة 
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وتفتيــش ســجات النفــاذ أو إجــراء جــرد طــارئ. ويتوخــى فــي العامليــن الذيــن يجــرون التحقيــق 

ــل  ــق والتحلي ــراء التحقي ــوب لإج ــت المطل ــر الوق ــك. ويؤث ــن لذل ــوا مؤهلي ــل أن يكون والتحلي

ل المرفــق علــى  بشــأن عمــل شــرير ممكــن عقــب الكشــف عنــه تأثيــرا مباشــرا فــي قــدرة مشــغِّ

التصــدي لفعــل شــرير فــي الوقــت المناســب.

ــر المــأذون بهــا، والتحقيــق فيهــا لأنهــا - 4-47 وينبغــي الكشــف عــن الأنشــطة المشــبوهة، أو غي

قــد تشــير إلــى أن ثمــة عمــل شــرير فــي مرحلــة الاستكشــاف أو التحضيــر. فعلــى ســبيل المثــال، 

قــد يحــاول أحــد المطلعيــن الالتفــاف علــى الإجــراءات )مثــا بجلــب عناصــر محظــورة إلــى منطقة 

مــا( أو محاولــة النفــاذ إلــى منطقــة غيــر مــأذون لــه بدخولهــا )مثــا الدخــول عبــر بــاب طــوارئ( 

ــات  ــى معلوم ــول عل ــة الحص ــا أو محاول ــتجابة وطبيعته ــت الاس ــة توقي ــذار لماحظ ــاق ان أو إط

حساســة أو معلومــات مرتبطــة بالحاجــة إلــى معرفتهــا لــم يــؤذن للمطلــع بالاطــاع عليهــا.

وينبغــي أن تعُــد تدابيــر وقايــة لكشــف تهديــدات المطلعيــن لتحديــد الأفعال الشــريرة أو - 4-48

المشــبوهة وتقييمهــا والإبــاغ عنهــا علــى النحــو الســليم. . وتشــمل تدابيــر الكشــف فــي المرفــق 

تقييــم الأفعــال الشــريرة أو المشــبوهة والإبــاغ عنهــا علــى الوجــه الســليم. ومــن المألــوف أن 

تشــمل تدابيــر الكشــف فــي المرفــق المنفــذة ضــد تهديــدات المطلعيــن تدابيــر تتصــل بمراقبــة 

النفــاذ وتتبــع العامليــن واكتشــاف العناصــر المحظــورة والمراقبــة ونظــم حصــر المــواد النوويــة 

ومراقبتهــا وأمــن الحواســيب. وتناقــش الأقســام التاليــة هــذه الأنــواع مــن التدابيــر.

مراقبة النفاذ

ل أن يضــع ويوثــق قواعــد وإجــراءات صارمــة لمراقبــة النفــاذ تطُبــق علــى - 4-49 حــري بالمشــغِّ

ــات  ــة والبيان ــواد النووي ــة، الم ــز، أو معالج ــي تجهي ــتخدمة ف ــدات المس ــة والمع ــواد النووي الم

ــذ الصــارم لقواعــد  ــل التنفي ــان أو الأمــن. ويقل ــة بالأم ــة أو النظــم ذات الصل عــن المــواد النووي

وإجــراءات مراقبــة النفــاذ مــن نفــاذ المطلعيــن إلــى المــواد والنظــم والمعــدات إلــى أدنــى حــد. 

وقــد تشــكل قواعــد النفــاذ وإجراءاتــه أيضــا رادعــا بســبب إمكانيــة الكشــف أو تحديــد الهويــة 

ــع النفــاذ إلــى المــواد أو المعــدات أو البيانــات غيــر المــأذون لــه بالنفــاذ إليهــا. إن حــاول مطلِّ

ويتُوخــى فــي قواعــد وإجــراءات مراقبــة النفــاذ أن تكــون منطبقــة علــى أوضــاع متنوعــة - 4-50

مــن بينهــا الإذن بالنفــاذ إلــى مناطــق تحتــوي مــواد نوويــة والتحكــم فــي المــواد النوويــة فــي 

ــى  ــورة. فعل ــة أو المتص ــوارئ الفعلي ــالات الط ــاء ح ــل أثن ــة، مث ــر العادي ــة وغي ــوال العادي الأح

ــح  ــى التحكــم فــي مجموعــات المفاتي ــاذ عل ــة النف ــق قواعــد مراقب ــال، يمكــن تطبي ســبيل المث
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والأقفــال فــي نظــم مراقبــة النفــاذ اليدويــة ونشــرها وطباعــة الشــارات وتســجيل أرقــام التعريــف 

ــة.  ــة والتحكــم فــي الأقفــال فــي النظــم الإلكتروني الشــخصية وجمــع القياســات الحيوي

ــدات التــي تنتــج - 4-51 ــأذون بــه )أ( المع ــي مــن النفــاذ غيــر الم ل أن يحم ــغِّ ــى المش وعل

ــي  ــتخدمة ف ــم المس ــا؛ )ج( النظ ــة به ــار المقترن ــع الغي ــم وقط ــدات الدع ــارات؛ )ب( مع الش

منــح أذونــات النفــاذ. وحــري بمشــغل المرفــق أن يراقــب بصرامــة النفــاذ إلــى معــدات الأمــن 

ــع  ــا أن يض ــغل أيض ــى المش ــة. وعل ــرة والصيان ــن والمعاي ــي الأم ــاهم ف ــي تس ــدات الت أو المع

إجــراءات تكفــل بقــاء هــذه المعــدات ســليمة. فعلــى ســبيل المثــال، ينبغــي أن تخضــع 

المعــدات لاختبــار يجريــه عاملــون مــأذون لهــم بعــد أن تجُــرى الصيانــة وقبــل إعــادة المعــدات 

ــا. ــث به ــم يعُب ــدات ل ــذه المع ــن أن ه ــق م ــك للتحق ــة، وذل ــى الخدم إل

وينبغــي تحديــد قواعــد مراقبــة النفــاذ للــزوار والمرافقيــن وللظــروف غيــر العاديــة، مثــل - 4-52

التصــدي لحــالات الطــوارئ وحــالات توقــف النظــم عــن العمــل. 

وينبغــي التحقــق مــن المعاييــر الخاصــة، مثــل حاجــة العامليــن للمعرفــة وتحديــد - 4-53

ــة.  ــا للرقاب ــا خاضع ــاذ إليه ــون النف ــة يك ــى أي منطق ــاذ إل ــح الإذن بالنف ــل من ــة، قب المصداقي

وينبغــي تنســيق إعــداد قواعــد لمراقبــة النفــاذ مــع  منظمــات حصــر المــواد النوويــة ومراقبتهــا 

ــة.  ــة المادي ــان والحماي ــات والأم والعملي

وينبغــي أن يسُــجل كل نفــاذ، أو محاولــة نفــاذ، إلــى المواقــع الماديــة الحساســة والنظــم - 4-54

ــي  ــريرة الت ــال الش ــد الأعم ــن تحدي ــاذ. ويمك ــة النف ــجات مراقب ــي س ــة ف ــوبية الحساس الحاس

ــى  ــا. فعل صه ــة النفــاذ هــذه أو تفحُّ يرتكبهــا خصــوم مطلعــون فــي ســياق رصــد ســجات مراقب

ــى  ــاذ إل ــل النف ــد أحــداث، مث ــاذ تحدي ــة النف ــح تفحــص ســجات مراقب ــد يتي ــال، ق ــبيل المث س

ــة الشــخصية  ــد الهوي ــم تحدي ــة فاشــلة لإدخــال رق ــرر وكل محاول ــر مق ــن بشــكل غي ــو تخزي قب

وفشــل التحقــق مــن صحــة القياســات البيوميتريــة المتعلقــة بشــارة مــأذون بهــا، أو أي مؤشــرات 

أخــرى تــدل علــى محــاولات للدخــول يقــوم بهــا أفــراد غيــر مــأذون لهــم بذلــك. وحــال اكتشــاف 

ــي أن  ــا. وينبغ ــريرا محتم ــا ش ــبانه عم ــه بحس ــن تقييم ــبوه، يمك ــاط المش ــة أو النش المخالف

ــة النفــاذ  ــتخدم لرصــد ســجات مراقب ــا مــن إجــراءات تسُ ــرن به ــا يقت ــر الكشــف وم ــد تدابي تعّ

ــا. ــم النظــم أو تحديثه ــاء تصمي ــاذ أثن ــة النف ــة لمراقب ــة وإداري ــر تقني ــا تدابي وتفحصه

وينبغــي أيضــا الاحتفــاظ بســجات مراقبــة النفــاذ لجميــع الأشــخاص الــذي ينفــذون إلــى - 4-55

ــات النفــاذ  ــح أو بيان ــات المفاتي ــح وبطاق ــى المفاتي ــة أو يســتطيعون النفــاذ إل المناطــق الحيوي
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ــي تتحكــم فــي  ــا النظــم الحاســوبية الت ــى نظــم أخــرى مــن بينه ــاذ إل ــح النف ــي تتي الأخــرى الت

النفــاذ إلــى المناطقــة الداخليــة والمناطــق الحيويــة وســواها مــن المناطــق التــي تحتــوي مــواد 

ــات بحوزتهــم. ــح والبطاقــات والبيان ــة ]2[، أو تكــون هــذه المفاتي نووي

ويمكــن اســتخدام ســجات مراقبــة النفــاذ، إن كانــت موثقــة بشــكل جيــد، أثنــاء التحقيــق - 4-56

ــتعراض  ــا اس ــي أيض ــم. وينبغ ــتباه به ــن الاش ــن يمك ــة بم ــع قائم ــعيا لوض ــرير، س ــل ش ــي فع ف

ــة بالأمــان أو الأمــن،  ــى النظــم ذات الصل ــى مناطــق الأمــن أو إل ــه إل ــات النفــاذ المــأذون ب طلب

ــد أي نشــاط شــرير محتمــل. ــا لتحدي ــات أم رفُضــت، وتفحصه ســواء أقبُلــت هــذه الطلب

تتبع العاملين

ــة - 4-57 ــن اكتشــاف محاول ل م ــق المشــغِّ ــي المرف ــم ف ــن ومواقعه ــة العاملي ــع حرك ــن تتب يمكِّ

ــق  ــن المرف ــخاص م ــدة أش ــروج ع ــل خ ــا، مث ــا فع ــاذ أو انتهاكه ــة النف ــد مراقب ــاك قواع انته

ــا تتبــع  ــا المتاحــة حالي باســتخدام شــارة واحــدة لمراقبــة الدخــول والخــروج. وتتيــح التكنولوجي

الأفــراد، إمــا فــي الوقــت الحقيقــي، أو بعــد وقــوع الحــدث، بتســجيل المواقــع والمناطــق التــي 

ــارة.  ــدة كل زي ــت المناظــر وم ــع الوق ــوم م ــا كل ي يزورونه

ــن - 4-58 ــم م ــن يمنعه ــا للمطلعي ــع رادع ــام تتب ــق نظ ــدى المرف ــأن ل ــم ب ــكل العل ــد يش وق

ــع  ــجات التتب ــتعانة بس ــن الاس ــك، يمك ــن ذل ــا ع ــا. وفض ــأذون به ــر م ــطة غي ــاع بأنش الاضط

وســجات مراقبــة النفــاذ أثنــاء التحقيــق فــي عمــل شــرير لأغــراض التقييــم أو بعــد وقــوع حادثــة 

ــم. ــة بالمشــتبه فيه ــة أولي ــة وضــع قائم بغي

الكشف عن العناصر المحظورة

على النحو الموصى به في الفقرة  4-43 من المرجع ]2[: - 4-59

"ينبغي أن تخضع المركبات والأشخاص والعبوات للتفتيش عند دخول كا المناطق 

المحمية والداخلية لاكتشاف ومنع النفاذ غير المأذون به وإدخال العناصر المحظورة.  

وينبغي أن تخضع المركبات والأشخاص والعبوات التي تغادر المنطقة الداخلية للتفتيش 

من أجل اكتشاف الإزالة غير المأذون بها ومنعها".

ل أن يحــدد ويوثــق العناصــر المحظــورة المتعلقــة بالمناطــق المحــدودة - 4-60 ويجــدر بالمشــغِّ
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والمناطــق المحميــة والمناطــق الداخليــة والمناطــق الحيويــة. ويمكــن أن تشــمل العناصــر 

المحظــورة المعــدات والمــواد غيــر المــأذون بهــا، مثــل الحواســيب والهواتــف الخلويــة والأجهــزة 

ــواد  ــرات وم ــزودة بكامي ــات الم ــا المعلوم ــزة تكنولوجي ــائط أو أجه ــن الوس ــا م ــة وغيره اللوحي

التدريــع الإشــعاعي والأســلحة أو المتفجــرات. ويمكــن أن تسُــتخدم هــذه العناصــر للنفــاذ إلــى 

ــواد  ــة الم ــن لإزال ــا أو للتمكي ــرر به ــاق ض ــا أو لإلح ــة أو مكوناته ــدات الحساس ــم أو المع النظ

النوويــة دون إذن أو تخريبهــا. وبوســع المرفــق أن يحــدد علــى وجــه الخصــوص العناصــر 

ــة ومراقبتهــا ونظــم الأمــان  ــة وحصــر المــواد النووي ــه المادي ــة حمايت المحظــورة الأخــرى لحماي

ــن.  ــن خصــوم مطلعي ــات م ــة المعلوم والتشــغيل أو لحماي

ــى - 4-61 ــل إل ــي تدخ ــورة الت ــر المحظ ــاف العناص ــي اكتش ــورا ف ــق ف ل أن يحق ــغِّ ــى المش وعل

منطقــة أو تخــرج منهــا بحســبانها عمــا شــريرا محتمــا يقــوم بــه شــخص مطلِّــع. وعنــد الإعــداد 

ــور  ــر المحظ ــن العنص ــف ع ــام الكش ــع نظ ــم المطل ــر الخص ــد يختب ــرير، ق ــل ش ــكاب عم لارت

ــد  ــي تحدي ــم. وينبغ ــراءات التقيي ــة إج ــن متان ــف أو م ــزة الكش ــية أجه ــن حساس ــق م للتحق

الكشــف المشــبوه أو المتكــرر عــن العناصــر المحظــورة وتقييمــه والإبــاغ عنــه والتحقيــق فيــه.

وتشــمل تدابيــر الكشــف عــن العناصــر المحظــورة عمليــات تفتيــش العامليــن والعبــوات - 4-62

والمركبــات يدويــا )بشــكل دوري أو عشــوائي( واســتخدام كواشــف المعــادن وماكينــات الأشــعة 

ــواد  ــن الم ــف ع ــائل الكش ــن وس ــا م ــكاب أو غيره ــتعانة بال ــعاع والاس ــف الإش ــينية وكواش الس

الكيميائيــة والمتفجــرات. وينبغــي أن تراعــي هــذه التدابيــر خصائــص المرفــق والتهديــدات التــي 

يلــزم الحمايــة منهــا وفــق تقييــم التهديــدات أو التهديــد المهيــأ لــه فــي التصميــم، عنــد الاقتضاء. 

ل أن يعُــد وينفــذ سياســات تحــدد العناصــر المحظــورة وإجــراءات - 4-63 وحــري بالمشــغِّ

ــش، أو  ــرون التفتي ــن يج ــن الذي ــب العاملي ــي تدري ــا. وينبغ ــة به ــف المقترن ــش والكش التفتي

يســتخدمون معــدات للكشــف عــن العناصــر المحظــورة، علــى اســتخدام المعــدات وعلــى 

الاســتجابة المائمــة بعــد التعــرف علــى عنصــر محظــور. وقــد تشــمل الاســتجابة تأكيــد اســتثناء 

ــن  ــف ع ــرض الكش ــدث بغ ــجيل الح ــل، أو تس ــع المحتم ــم المطل ــز الخص ــه، أو حج ــأذون ب م

ــق.  ــخ لاح ــي تاري ــة ف ــريرة محتمل ــال ش أعم

وينبغــي أن تتوافــق صرامــة عمليــات التفتيــش وتحديــد المواقــع التــي تجُــرى فيهــا - 4-64

ــدف. وينبغــي أن  ــن اله ــة م ــرب المنطق ــش وق ــا التفتي ــدأ فيه ــي يب ــة الت مــع حساســية المنطق

تجُــرى عمليــات التفتيــش قــرب المناطــق التــي بــدأ فيهــا التفتيــش. وتسُــتخدم عمليــات التفتيش 

ــعة  الدوريــة والعشــوائية للكشــف عــن الإزالــة غيــر المــأذون بهــا للمــواد النوويــة والمــواد المشِّ
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أو تخريبهــا. ويجــدر أن تجُــرى عمليــات التفتيــش أيضــا فــي ظــروف الإخــاء الطــارئ، بمــا فــي 

ــات التدريــب.  ذلــك عملي

ــل - 4-65 ــل التحمي ــل قب ــة نق ــي لمركب ــش الواف ــاء التفتي ــذ إجــراءات الرصــد أثن ويجــدر أن تنُف

ــر  ــال عناص ــعهم إدخ ــس بوس ــش لي ــرون التفتي ــن يج ــخاص الذي ــن أنَّ الأش ــد م ــحن للتأك والش

ــرير. ــل ش ــكاب عم ــي ارت محظــورة تســاعد ف

وينبغــي اســتخدام أجهــزة الكشــف الثابتــة أو اليدويــة للكشــف عــن إزالــة المــواد - 4-66

النوويــة بغيــر إذن بحملهــا علــى أشــخاص أو فــي عبــوات أو مركبــات تدخــل المناطــق المحميــة 

والداخليــة والحيويــة وتخــرج منهــا. وينبغــي أن توضــع أجهــزة الكشــف عــن المعــادن جنبــا إلــى 

ــن  ــة الكشــف ع ــز فعالي ــم لتعزي ــي مداخــل المشــاة ومخارجه ــع كواشــف الإشــعاع ف ــب م جن

الإشــعاع، إذ أنَّ مــواد التدريــع قــد تسّــتخدم لمنــع اكتشــاف الإشــارات المشــعة فــي حالــة إزالــة 

المــواد النوويــة مــن المرفــق. 

وينبغــي أن توضــع علــى وجــه الخصــوص إجــراءات الموافقــة علــى الاســتثناء مــن إدخــال - 4-67

ــعة( إلــى المرفــق ]3[.  عناصــر محظــورة أو خاضعــة للرقابــة )مثــل مصــادر المعايــرة المشِّ

المراقبة

يمكــن أن تسُــتخدم تدابيــر المراقبــة لرصــد أنشــطة الأفــراد بشــكل مســتمر داخــل - 4-68

ــد  ــح تحدي ــو يتي ــى نح ــرير عل ــل ش ــا عم ــع فيه ــد يق ــي ق ــق الت ــن المرف ــة م ــق المعين المناط

ــا.  ــا وتقييمه ــاغ عنه ــا والإب ــأذون به ــر الم ــطة غي الأنش

وتشــمل المراقبــة المعاينــة المرئيــة، أو مراقبــة لقطــات الفيديــو الحيــة، أو مراجعــة - 4-69

اللقطــات المســجلة التــي تجمعهــا أنظمــة المراقبــة الآليــة. ويمكــن أن تكــون المراقبــة مفيــدة لا 

كإجــراء للكشــف فحســب، بــل أيضًــا لــردع الأعمــال الشــريرة المحتملــة التــي يقــوم بهــا شــخص 

مطلــع والتحقيــق فيهــا.

ــاف - 4-70 ــى اكتش ــن عل ــة قادري ــطة المراقب ــون بأنش ــن يقوم ــراد الذي ــون الأف ــي أن يك وينبغ

ــر المــأذون بهــا. ويجــب أن تكــون لديهــم الوســائل للإبــاغ بســرعة  الأعمــال المــأذون بهــا وغي

ــه.  ــر مــأذون ب ــه مــن نشــاط غي وأمــان عمــا ياحظون
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ــة - 4-71 ــات المراقب ــتخدام لقط ــن اس ــه، يمك ــأذون ب ــر م ــاط غي ــن نش ــاغ ع ــة الإب ــي حال وف

ــن.  ــم المحتملي ــتبه به ــد المش ــليما أو تحدي ــا س ــرير تقييم ــل ش ــم فع ــة تقيي ــجلة لإتاح المس

ــة.  ــات المراقب ــن معلوم ــزل ع ــب بمع ــت المناس ــي الوق ــريرة ف ــال الش ــم الأعم ــب تقيي ويصع

وعلــى نحــو مــا أوصــت بــه الفقــرة  4-48 مــن المرجــع ]2[، "كلمــا كانــت منطقــة داخليــة - 4-72

ــدة  ــتمرة )قاع ــة المس ــه بالمراقب ــأذون ب ــر م ــل غي ــن عم ــف ع ــراء الكش ــي إج ــغولة، ينبغ مش

ــاء عمليــات مــن قبيــل  الشــخصين، مثــا(. وينبغــي التفكيــر فــي اســتخدام تدابيــر المراقبــة أثن

ــع  ــل ]14[.  ويمكــن أن يضطل ــف والشــحن والنق ــات التغلي ــاء عملي ــة وبوجــه خــاص أثن الصيان

بالمراقبــة زمــاء مــن العامليــن، فضــا عــن نظــم المراقبــة الآليــة، أو بالجمــع بيــن هذه الوســائل. 

ل إجــراءات تفتيــش دوريــة وينفذهــا بغيــة التحقــق مــن تطبيــق - 4-73 وينبغــي أن يضــع المشــغِّ

ــن  ــا وم ــول به ــراءات المعم ــق الإج ــة وف ــر الحماي ــن تدابي ــواها م ــواد أو س ــة الم ــر مراقب تدابي

اســتخدام المعــدات علــى الوجــه الســليم. 

وعنــد اختيــار قاعــدة الشــخصين طريقــة للمراقبــة فــي إحــدى المناطــق )مثــا فــي منطقــة - 4-74

توجــد بهــا مــواد مــن مــواد الفئــة 1(، ينبغــي أن يوجــد الشــخصان المــأذون لهمــا والعالمــان فعليــا 

فــي موقــع يتيــح لهمــا رؤيــة أحدهمــا الآخــر وأن يشــاهدا المــواد النوويــة دوت عوائــق. وفضــا 

عــن ذلــك، ينبغــي أن يُــدرب كلٌ مــن هذيــن الشــخصين وأن يكونــا مؤهليــن تقنيــا للكشــف عــن 

الأنشــطة غيــر المــأذون بهــا أو عــن الإجــراءات الخاطئــة. وحتــى تكــون المراقبــة المرئيــة فعالــة، 

ــر  ــى الأنشــطة غي ــى التعــرف عل ــن عل ــة قادري ــون المراقب ــن يتول يجــب أن يكــون الأشــخاص الذي

ــن  ــى العاملي ــى الوجــه الســليم إل ــاغ عــن الأنشــطة عل ــم الوضــع والإب ــى تقيي ــا وعل المــأذون به

المائميــن فــي مجــال التصــدي فــي وقــت يتيــح لهــم منــع الإزالــة غيــر المــأذون بهــا. وإن طبُقــت 

قاعــدة الشــخصين فــي مراقبــة مــن هــذا القبيــل، فينبغــي أن يكــون كا الشــخصين المــأذون لهمــا 

مدربــا تدريبــا مائمــا وأن يتــاح لهمــا رؤيــة المــواد ورؤيــة أحدهمــا الآخــر دون عوائــق وأن تكــون 

لديهمــا القــدرة علــى الكشــف عــن الإجــراءات غيــر المــأذون بهــا أو الخاطئــة ]1[. 

وفضــا عــن ذلــك، لا تكــون قاعــدة الشــخصين فعالــة إلا حيــن لا يصبــح الأفــراد متســاهلين، - 4-75

مثــا مــن خــال صداقــة أو رابطــة مديــدة. وكلمــا أمكــن ذلــك، حــري بالمديريــن أن يحرصــوا علــى 

ــى  ــخصين عل ــدة الش ــق قاع ــان تطبي ــن ش ــخصين. وم ــن ش ــف م ــق مؤل ــراد كل فري ــاوب أف أن يتن

النفــاذ إلــى المناطقــة المختــارة أن يكــون رادعــا للخصــوم المطلعيــن يحــول دون مساســهم بنظــم 

الحمايــة الماديــة. وينبغــي الإبــاغ عــن محــاولات التغلــب علــى قاعــدة الشــخصين والتحقيــق فيهــا.
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نظم حصر المواد النووية ومراقبتها

تســتمد مســاهمة نظــم حصــر المــواد النوويــة ومراقبتهــا فــي الأمــن النــووي فــي المقــام - 4-76

ــق  ــي المرف ــة ف ــواد النووي ــواع الم ــة بأن ــة دقيق ــى معرف ــاظ عل ــى الحف ــا عل ــن قدرته الأول م

ــالات  ــض الح ــي بع ــة وف ــواد النووي ــال للم ــادي فع ــرد م ــراء ج ــى إج ــا وعل ــا ومواقعه وكمياته

التحقــق مــن أن الأنشــطة المضطلــع بهــا بشــأن المــواد النوويــة مــأذون بهــا علــى النحــو المائــم 

]9[. وثمــة تدابيــر عديــدة يمكــن مــن خالهــا لنظــام حصــر المــواد النوويــة ومراقبتهــا أن يســاعد 

ــر فــي المرجــع ]9[. ــان أوفــى لهــذه التدابي فــي الكشــف عــن تهديــدات المطلعيــن. ويــرد بي

وينبغــي أن تطُبــق تدابيــر حصــر المــواد النوويــة ومراقبتهــا وغيرهــا مــن تدابيــر الكشــف - 4-77

تطبيقــا صارمــا لمنــع إزالــة المــواد النوويــة الإضافيــة مــن المرفــق دون إذن مــن قِبــل، أو 

بمســاعدة، خصــم مطلــع أثنــاء عمليــة شــحن مــأذون بهــا. ويمكــن أن تشــمل تدابيــر الكشــف 

الأخــرى اســتخدام )أ( قاعــدة الشــخصين أثنــاء التحضيــر للحركــة، )ب( عمليــات قيــاس المــواد، 

ــد  ــزة رص ــق، )هـــ( أجه ــي الوثائ ــق ف ــات التدقي ــث، )د( عملي ــن العب ــف ع ــزة الكش )ج( أجه

ــة.  ــغيل المعياري ــراءات التش ــعاع، )و( إج الإش

تدابير الكشف الخاصة بالنظم الحاسوبية 

ينبغــي أن تسُــتخدم التدابيــر التقنيــة التــي تشــمل كا الأجهــزة والبرمجيــات للكشــف عــن - 4-78

الأعمــال الشــريرة. ويمكــن أن تشــمل هــذه التدابيــر الأنشــطة التاليــة علــى ســبيل المثــال:

ــا )أ(  ــد خصائصه ــة وتحدي ــوبية الحساس ــول الحاس ــبكات الأص ــة ش ــاس لحرك ــط أس ــع خ وض

ــاس.  ــط الأس ــب خ ــها حس وتفتيش

تنفيــذ أدوات برمجيــات الكشــف عــن الاقتحــام بغيــة الكشــف عــن أنمــاط غيــر عاديــة )ب( 

مــن ســلوك المســتخدمين. 

رصــد النظــم الحاســوبية وفحصهــا وتقييمهــا لاختبــار امتثــال المطلعيــن للسياســات )ج( 

ل  والإجــراءات وللكشــف عــن الأعمــال المشــبوهة. فعلــى ســبيل المثــال، قــد يضــع المشــغِّ

ــى  ــه إل ــر مــأذون ب ــة ويرصدهــا لكشــف محــاولات الحصــول علــى نفــاذ غي ــا كاذب أهداف

معلومــات حساســة، ممــا يكشــف النقــاب عــن خصــم مطلــع محتمــل ويتيــح التأكــد مــن 

ــات الحساســة عرضــة للمســاس بهــا.  ألا تكــون البيان

تقييــد المســارات المحتملــة التــي قــد تسُــتخدم للنفــاذ إلــى البيانــات بحيــث لا يسُــمح )د( 

إلا للعامليــن المــأذون لهــم باســتخدام هــذه المســارات والحــرص علــى مراقبــة المســارات 
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ــتخدام  ــد اس ــك رص ــمل ذل ــن أن يش ــرير. ويمك ــتخدام الش ــن الاس ــا م ــا لحمايته ورصده

ــد  ــتخدامها للح ــر اس ــا وحظ ــا مادي ــة وإقفاله ــزة النقال ــة والأجه ــام المتحرك ــائط الإع وس

ــن  ــع أو اســتخدام مناطــق أم ــل شــخص مطلِّ ــن قِب ــى النظــم الحساســة م ــاذ إل ــن النف م

ــووي وشــبكاتها مــن شــبكات المرفــق الأخــرى ]7[. الحواســيب لعــزل نظــم الأمــن الن

تدابير التأخير

ــن - 4-79 ــة، وم ــة أو الإجرائي ــة المادي ــر الحماي ــن تدابي ــدة م ــات العدي ــد الطبق ــن أن تعُقِّ يمك

ــا باقتضــاء  ــع قدم ــا البعــض، مَضــي الخصــم المطلِّ ــا عــن بعضه ــات وفصله ــة الواجب ــا تجزئ بينه

أدوات ومهــارات شــتى، ممــا يتيــح مزيــدا مــن الوقت والفــرص للكشــف. وبتأخيــر العمل الشــرير 

علــى هــذا النحــو، يمكــن الكشــف عــن خصــم مطلِّــع واحبــاط عملــه. وقــد يكــون التأخيــر أيضــا 

رادعــا لمحــاولات ارتــكاب أعمــال شــريرة.

ويمكــن أن تكــون التدابيــر المنفــذة علــى مقربــة مــن المعــدات أو المــواد النوويــة )مثــا - 4-80

مرابــط التثبيــت والكوابــح والأقفــال( تدابيــر تأخيــر فعالــة ضــد الخصــوم المطلعيــن عندمــا تكون 

المنطقــة خاضعــة لمراقبــة مســتمرة أو عندمــا توجــد تدابيــر كشــف مائمــة أخــرى. وينبغــي أن 

تصُمــم تدابيــر التأخيــر هــذه علــى نحــو يصعــب معــه علــى خصــم مطلِّــع أن يســتخدمها لتأخيــر 

التصــدي لعمــل شــرير وبوجــه خــاص لعمــل تخريبــي.

ومــن شــأن حفــظ المــواد النوويــة فــي موقــع آمــن أن يزيــد تأخيــر خصــم مطلِّــع يحــاول - 4-81

ــن  ــة م ــا الازم ــة الدني ــة الكمي ــي إزال ــتخدام، ينبغ ــاج أو الاس ــاء الإنت ــرير. وأثن ــل ش ــاز عم إنج

المــواد النوويــة مــن التخزيــن المقفــل فــي مــرة واحــدة واتخــاذ تدابيــر لمراقبــة المــواد النوويــة 

ــارج  ــن خ ــن آم ــع تخزي ــى موق ــادة إل ــك الم ــب تحري ــا يصع ــة. وعندم ــوات العملي ــن خط بي

ســاعات العمــل، ينبغــي تنفيــذ تدابيــر حمايــة ماديــة ومراقبــة إضافيــة إلــى حيــن إرجــاع المــادة 

وتخزينهــا فــي مــكان آمــن عــادي بشــكل مائــم. 

اســتخدام - 4-82 إلــى  المطلعيــن  الخصــوم  التأخيــر  تدابيــر  أنــواع  بعــض  تدفــع  وقــد 

هــذه  علــى  للتغلــب  تطــورا  أكثــر  ومهــارات  وتدريــب  ولوجســتيات  ومــوارد  أدوات 

وتدعــو  المرفــق  فــي  متاحــة  المتطــورة  المــوارد  هــذه  تكــون  لا  وقــد  التدابيــر. 

آخــر. مــكان  فــي  يتعلمهــا  أن  أو  إليــه،  ـع  المطلِـّ الخصــم  يدخلهــا  أن  إلــى   الحاجــة 
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ــدات - 4-83 ــل مع ــام )مث ــة للنظ ــة الذاتي ــح الحماي ــي تتي ــم الت ــان النظ ــم أم ــر تصامي ــد تضط وق

ــب  ــى التغل ــع إل ــا( الخصــم المطل ــات تلقائي ــا وإغــاق الصمام ــاف المعــدات تلقائي المســاندة وإيق

علــى معــدات ونظــم عديــدة ومتكــررة ومشــتتة. وقــد تؤخــر هــذه الســمات ارتــكاب عمــل شــرير 

وتمنــع القيــام بــه بنجــاح. وينبغــي، قــدر المســتطاع، أن يكــون النفــاذ إلــى معلومــات تصاميــم أمــان 

النظــم مقيــدا علــى أســاس الحاجــة إلــى العلــم بهــا، منعــا لاســتخدامها فــي ارتــكاب عمــل شــرير.

تدابير التأخير في النظم الحاسوبية

قــد لا توفــر تدابيــر الأمــن الماديــة المنفــذة لتأخيــر الخصــوم فعالــة فــي حمايــة النظــم - 4-84

الحاســوبية بســبب النفــاذ عــن بعــد إلــى بعــض هــذه النظــم وإمكانيــة الاتصــال بينهــا. فعلــى 

ــى النظــم الحاســوبية الحساســة  ــز إل ــه نفــاذ ممي ــع لدي ــال، قــد يكــون شــخص مطلِّ ســبيل المث

ــر  ــه. وقــد لا يكــون التأخي ــا عــن بعــد وفــي الآن ذات ــة مادي قــادرا علــى العبــث بأصــول مفصول

فعــالا أيضــا ضــد خصــم مطلــع بوســعه أن يســتخدم بيانــات الاعتمــاد الموجــودة للحصــول علــى 

النفــاذ المميــز. ومــن ثــم، ينبغــي أن تركــز تدابيــر النظــم الحاســوبية علــى الوقايــة وإلــى مــدى 

أوســع علــى الكشــف والتصــدي.

 ومــن شــأن تصميــم مناطــق الأمــن الحاســوبي ومســتويات أمــن الحواســيب فــي المرفــق - 4-85

ــد الــازم لإنجــاز عمــل شــرير باســتخدام النظــم الحاســوبية  وتنفيذهــا أن يزيــد مســتوى التعقي

ويتيــح ضوابــط أمنيــة قــد تزيــد مــن احتمــال الكشــف أيضــا ]7[. 

تدابير التصدي

ــرقٌ - 4-86 ــا، ف ــة )مث ــى مخالف ــن إل ــات والأم ــي العملي ــي مجال ــن ف ــدى كا العاملي ــد يتص ق

فــي المخزونــات أو بــاب مفتــوح ينبغــي أن يكــون مغلقــا(. وعــادة مــا يتصــدى العاملــون فــي 

التشــغيل لمخالفــة للتحقيــق فــي ســببها. وإن ظـُـنَّ أنَّ المخالفــة المشــتبه فيهــا تعــزى إلــى عمــل 

ــد الاقتضــاء.  ــك عن ــم أن يتصــدوا لذل ــن وعليه ــي مجــال الأم ــن ف شــرير، وجــب إخطــار العاملي

ــال:  فعلــى ســبيل المث

ينبغــي أن يعتمــد التصــدي لخصــم مطلــع ســلبي علــى الوقــت الــذي يحــدث فيه الكشــف )أ( 

)وقــت الحصــول علــى المعلومــات ووقــت نقــل المعلومــات أو وقــت إتمــام التحقيق(.
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ينبغــي أن يتصــدى العاملــون فــي العمليــات أو الأمــن لخصــم مطلــع نشــط وغيــر عنيــف )ب( 

ــر العنيــف ســيوقف  ــع النشــيط وغي حســب وقــت حــدوث الكشــف، لأن الخصــم المطل

العمــل الشــرير إن تمــت مواجهتــه أو التعــرض لــه.

ــم )ج(  ــدي لخص ــوال التص ــى من ــف عل ــط وعني ــع نش ــم مطلِّ ــدي لخص ــون التص ــي أن يك ينبغ

خارجــي. 

وبالمقارنــة مــع خصــم خارجــي، يكــون تحديــد الخصــم المطلــع أكثــر صعوبــة وقــد يتعذر - 4-87

تحديــده بســهولة بحســبانه تهديــدا فــي أي مــكان فــي المرفــق. وفضــا عــن ذلــك، قــد يتكــون 

عمــل شــرير يرتكبــه خصــم مطلــع مــن عــدة أعمــال منفصلــة زمانــا ومكانــا. ولذلــك، قــد يصعــب 

ــم  ــد ت ــم يكــن ق ــن، إن ل ــن الآخري ــن المطلعي ــن بي ــت لاحــق م ــي وق ــع ف ــد خصــم مطلِّ تحدي

تحديــده عنــد الكشــف عــن عمــل مشــبوه أو شــرير.

وللتمكُّــن مــن إجــراء تصــدٍ فعــال، ينبغــي الكشــف عــن الســرقة الممتــدة قبــل أن يراكــم - 4-88

ــي  ــي أن تراع ــه. وينبغ ــع أو خارج ــي الموق ــواد ف ــن الم ــتهدفة م ــة مس ــع كمي ــم المطل الخص

التصــورات نظــم الأمــن وتدابيــره القائمــة فــي المبنــى أو فــي أي مناطــق لقيــاس المــواد النوويــة 

ــر  وكذلــك إجــراءات الأمــن النــووي الخاصــة التــي يمكــن اســتخدامها للكشــف عــن أنشــطة غي

مــأذون بهــا تتعلــق بمــواد نوويــة قبــل وقــت كافِ يتيــح التصــدي الفعــال لهــا. وفــي المرافــق 

التــي قــد تحــدث فيهــا ســرقة ممتــدة، ينبغــي تحليــل التصــورات لتحديــد احتمــال الكشــف عــن 

الســرقة إن كانــت المــواد )أ( قــد أخَــذت خــارج الموقــع فــي كل مــرة تسُــرق فيهــا كميــة مــن 

ــع  ــا مــن الموق ــة إخراجه ــات بغي ــة عملي ــق أو داخــل منطق ــي المرف المــواد أو )ب( جُمعــت ف

فــي مــرة واحــدة فــي ســرقة مباغتــة.

ــة المطــاف أن - 4-89 ــي نهاي ــا ف ــراد منه ــال يُ ــن الأعم ــة م ــع مجموع ــد يرتكــب خصــم مطل وق

تــؤدي إلــى الإزالــة غيــر المــأذون بهــا أو إلــى التخريــب، متبعــا فــي ذلــك تسلســا غيــر متوقــع، 

ــد يرتكــب خصــم  ــال، ق ــبيل المث ــى س ــر. فعل ــل وآخ ــن عم ــا النشــاط بي ــدم فيه ــرات ينع أو فت

ــد  ــك أن يعق ــن شــأن ذل ــف. وم ــد اكتشُ ــره ق ــرى إن كان أم ــم ينتظــر لي ــدا ث ــع عمــا وحي مطل

التصــدي الأمنــي الــازم لتحديــد الخصــم المطلــع والقبــض عليــه ويزيــد مــن أهميــة التحقيــق. 

ــر  ــل الحــدث غي ــق بتحلي ــي التحقي ــات للمســاعدة ف ــي العملي ــراء ف ــتعانة بخب ــزم الاس ــد يل وق

ــا. ــد ترُتكــب لاحق ــي ق ــؤ بالأفعــال الشــريرة الت ــة التنب ــر المنتظــم بغي العــادي أو غي

ويجــدر تدريــب الأشــخاص المطلعيــن الذيــن يحــق لهــم النفــاذ إلــى المرفــق علــى كشــف - 4-90

ــق  ــذارات وف ــل الإن ــة أنفســهم ونق ــن حماي ــوا م ــى يتمكن ــا حت ــال الشــريرة والتصــدي له الأعم
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ــار  ــي إط ــتخدامها ف ــراءات واس ــذه الإج ــق ه ــي توثي ــراءات. وينبغ ــن الإج ــددة م ــة مح مجموع

ــي  ــق. ويتوخــى ف ــي المرف ــن ف ل للعاملي ــه المشــغِّ ــذي يقُدم ــي ال ــى الوعــي الأمن ــب عل التدري

ــر التصــدي أن تقــوم علــى افتــراض احتمــال أن شــخصا مشــاركا فــي التصــدي  قــد يكــون  تدابي

خصمــا. فمثــا، قــد يبلِّــغ خصــم مطلــع عــن حالــة طــوارئ وهميــة لصــرف أنظــار الآخريــن عــن 

عمــل شــرير ومنعهــم مــن كشــفه، أو قــد يســتخدم خصــم مطلــع فــي فريــق التصــدي تدريبــا 

علــى الطــوارئ أو يفتعــل حالــة طــوارئ لإخفــاء عمــل شــرير.

تدابير التصدي في النظم الحاسوبية

فــي حالــة حادثــات أمــن الحواســيب التــي قــد تؤثــر ســلبا فــي النظــم التــي تســاهم فــي - 4-91

ــووي، ينبغــي أن تنُســق أنشــطة التصــدي مــع العامليــن فــي الاســتجابة للأمــن النــووي  الأمــن الن

وأن توثَّــق. فعلــى ســبيل المثــال، ينبغــي التصــدي لاكتشــاف تغييــرات غيــر مــأذون بهــا فــي مراقبة 

النفــاذ مــن قِبــل شــخص مطلِّــع بشــكل منســق يشــمل العامليــن فــي أمــن الموقــع والعامليــن فــي 

أمــن الحواســيب لأن هــذه التغييــرات قــد تمهــد الســبيل للإزالــة غيــر المــأذون بهــا أو التخريــب. 

وفــي حالــة وقــوع حادثــة أمــن نــووي مــن هــذا القبيــل، ينبغــي التفكيــر أيضــا فــي اتخــاذ تدابيــر 

تكميليــة تشــمل منظمــات أمــن الموقــع وغيرهــا مــن منظمــات المرفــق المائمــة. 

العناصر الشاملة لتعزيز تدابير الوقاية والحماية 

ثقافة الأمن النووي

ــة وإدراك - 4-92 ــدات جدي ــود تهدي ــراف بوج ــي الاعت ــووي ف ــن الن ــة الأم ــاس ثقاف ــن أس يكم

أهميــة الأمــن النــووي ]11[. 

وتــؤدي ثقافــة الأمــن النــووي دورا رئيســيا فــي أن يظــل الأفــراد والمنظمــات والمؤسســات - 4-93

يتحلــون باليقظــة وفــي اتخــاذ تدابيــر مطــردة للتصــدي لتهديــدات المطلعيــن. وتعتمــد فعاليــة 

تدابيــر الوقايــة والحمايــة مــن تهديــدات المطلعيــن علــى مواقــف الأفــراد وســلوكهم وأفعالهــم 

 .]17[

ــن - 4-94 ــدات المطلعي ــة تهدي ــة لمواجه ــووي المتين ــن الن ــة الأم ــجع ثقاف ــى الإدارة أن تش وعل

والتهديــدات الخارجيــة. وتهــيء ثقافــة الأمــن النــووي الظــروف العامــة للعامليــن لتنفيــذ تدابيــر 
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ــاص  ــزز الإخ ــق أن تع ــي المرف ــووي ف ــن الن ــة الأم ــن ثقاف ــى م ــا. ويرتج ــة مع ــة والحماي الوقاي

ــى مســؤولية المســتخدمين فــي  ــالإدارة أن تركــز عل ــا، حــري ب ــزام بسياســات الأمــن. فمث والالت

الإبــاغ عــن الأنشــطة غيــر المألوفــة أو الســلوك المشــبوه دون خــوف مــن التعــرض لإجــراءات 

ــة ]11[.  تأديبي

خطط الطوارئ

على نحو ما جاء في الفقرة  3-58 من المرجع ]2[:- 4-95

"ينبغي للدولة أن تضع خطة طوارئ. وعلى السلطة المختصة في الدولة أن تحرص على 

د المشغل خطط طوارئ للتصدي بفعالية لتقييم التهديدات أو التهديد المهيأ له في  أن يعُِّ

التصميم مع مراعاة الأعمال التي تقوم بها  قوات الاستجابة".

ل ينبغــي أن يشــرع فــي خطتــه للطــوارئ  وجــاء فــي الفقــرة 3-62 مــن المرجــع ]2[ أنَّ "المشــغِّ

بعــد الكشــف عــن أي فعــل شــرير وتقييمــه. وورد فــي الفقــرة 5-44 مــن المرجــع ]2[ أنَّ "خطــة 

الطــوارئ ينبغــي أن تتضمــن تدابيــر تركــز علــى منــع حــدوث مزيــد مــن الضــرر وعلــى تأميــن 

المرفــق النــووي وحمايــة معــدات الطــوارئ والعامليــن."

ــدي - 4-96 ــر التص ل تدابي ــغِّ ــة والمش ــا الدول ــي تعده ــوارئ الت ــط الط ــاول خط ــي أن تتن وينبغ

لــكا تهديــدات المطلعيــن والتهديــدات الخارجيــة. ويجــدر تنســيق تدابيــر الوقايــة مــن 

ــا. وينبغــي أن تقتضــي  ــن مــع خطــط الطــوارئ وفــق إجــراءات متفــق عليه ــدات المطلعي تهدي

خطــة الطــوارئ مراقبــة العامليــن الذيــن يخلــون المبنــى أثنــاء حالــة طــوارئ فعليــة أو متصــورة 

ــن.  ــدات المطلعي ــن تهدي ــة م ــة للحماي ــواد النووي ــوث والم ــرض التل ــم لغ وفحصه

ــدة - 4-97 ــا أو مؤك ــتبه فيه ــريرة مش ــال ش ــدي لأعم ــذ للتص ــي تتُخ ــر الت ــف التدابي ــد تختل وق

ــي.  ــم خارج ــه خص ــرير يرتكب ــل ش ــدي لعم ــن التص ــع ع ــم مطلِّ ــا خص يرتكبه

برنامج صيانة النظم والاستعادة

مــن شــأن وضــع برنامــج لصيانــة جميــع نظــم الأمــن النــووي فــي المرفــق التــي تحتــاج - 4-98

ــم  ــا خص ــي يرتكبه ــريرة الت ــال الش ــب الأعم ــأة عواق ــف وط ــتعادتها أن يخف ــة واس ــى حماي إل

مطلِّــع. ويتوخــى فــي برنامــج الصيانــة أن يتضمــن القــدرة علــى أن يصُلــح بســرعة نظم التشــغيل 
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وغيرهــا مــن النظــم الحيويــة وأن يســتبدل علــى وجــه الســرعة القطــع التــي أصابهــا تلــف وينفــذ 

تدابيــر تعويضيــة عنــد الاقتضــاء. ويحــد الإصــاح والإبــدال الســريعين مــن المــده التــي تتوقــف 

فيهــا النظــم ومــن الوقــت المتبقــي لارتــكاب أي أعمــال شــريرة فــي أعقــاب ذلــك وقــد يخفــف 

وطــأة عواقــب عمــل شــرير يرتكبــه خصــم مطلِّــع. 

ويجــدر بالمشــغلين النظــر فــي توفيــر الحمايــة لقطــع الغيــار )بإقامــة حواجــز وتخزيــن - 4-99

ــا(  ــر، مث ــن بشــكل متوات ــة ورصــد موقــع التخزي ــى مبعــدة مــن النظــم المركب ــار عل قطــع الغي

بحيــث يصعــب علــى خصــم مطلِّــع تدميــر كا الأجــزاء المركبــة وقطــع الغيــار الخاصــة بمعــدات 

حيويــة أو العبــث بهــا.

ــن والتشــغيل - 4-100 ــر اســتعادة نظــم الأم ــق وتدابي ــر تشــغيل المرف ــاد تدابي ــي اعتم وينبغ

وتنفيذهــا لاســتعانة بهــا فــي اســتعادة هــذه النظــم بســرعة ولحمايــة معــدات الطــوارئ 

ــا. ــن فيه والعاملي

ــة المعــدات المحــددة التعامــل الســليم - 4-101 ــر المنفــذة لحماي وينبغــي أن تشــمل التدابي

مــع حــالات التوقــف عــن العمــل، مثــل تنفيــذ تدابيــر تعويضيــة والتحقيــق فــي ســبب التوقــف 

وتنفيــذ نظــام لإصــاح الأعطــال بســرعة )اســتئناف الخدمــة(، حمايــة مــن إمكانيــة عمــل شــرير 

جــارٍ لــم يتــم تقييمــه.

ــح - 4-102 ــي تتي ــات إســناد واســتعادة للنظــم الحاســوبية الحساســة الت ــذ عملي وينبغــي تنفي

التشــغيل أو أداء وظائــف الأمــن. وينبغــي تخزيــن ملفــات النظــم التــي تسُــتخدم فــي عمليــات 

الاســتعادة فــي منطقــة منفصلــة يخضــع النفــاذ إليهــا للمراقبــة.

تقييم التدابير-1 

أهداف عملية التقييم ولمحة عامة عنها

يمثــل تقييــم فعاليــة تدابيــر الوقايــة والحمايــة مــن تهديــدات المطلعيــن مكونــا أساســيا - 5-1

فــي تقييــم المخاطــر الــذي يبُتغــى منــه تحديــد النظــم المعرضــة لتهديــدات المطلعيــن. 
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وينبغــي أن يســتخدم التقييــم تصــورات معقولــة للتهديــدات تقــوم علــى تقييــم التهديــدات أو 

ــم.  ــي التصمي ــه ف ــأ ل ــد المهي ــى التهدي عل

وينبغــي مقارنــة نتائــج التقييــم بالمعاييــر المعتمــدة قبــا لفعاليــة تدابيــر الوقايــة - 5-2

ــى أســاس العواقــب  ــر عل ــى الســلطة المختصــة وضــع هــذه المعايي ــا تتول ــة. وعــادة م والحماي

المحتملــة لعمــل شــرير يرتكبــه خصــم مطلِّــع ومــدى إمكانيــة نجاحــه. ويجــدر توثيــق الطريقــة 

ــي  ــا والت ــي يضعه ــن الشــاملة الت ــي خطــة الأم ــر ف ل هــذه المعايي ــا المشــغِّ ــي يســتوفي به الت

ــة.  ــة المادي ــا ونظــم الحماي ــة ومراقبته ــواد النووي ــة كا نظــم حصــر الم تتضمــن خططــا لحماي

ل للأمــن. - 5-3 وينبغــي أن يســتند تقييــم فعاليــة تدابيــر الوقايــة والحمايــة إلــى خطــة المشــغِّ

ــن لا تســتوفي  ــي خطــة الأم ــددة ف ــة المح ــة والحماي ــر الوقاي ــم أنَّ تدابي ــن التقيي ــن م وإن تبيَّ

ــر.  ــات تحديــث ويكــرر التقييــم حتــى تسُــتوفى المعايي ــر، فتنُفــذ عملي المعايي

ل فــي التقييــم الســهولة النســبية لارتــكاب عمــل شــرير - 5-4 وينبغــي أن يراعــي المشــغِّ

ومســتوى المخاطــر المقترنــة بالعمــل الشــرير المحتمــل. فعلــى ســبيل المثــال، قــد يســفر عمــل 

شــرير عــن عواقــب تعُــد مقبولــة ولكــن القيــام بــه يكــون ســها نســبيا )التغييــر غيــر المــأذون 

بــه لمســتوى الكشــف فــي جهــاز رصــد بوابــي للإشــعاع(؛ ولذلــك، يجــدر أن يعُــد هــذا العمــل 

غيــر مقبــول ويســتدعي تدبيــرا لتصويبــه. وإضافــة إلــى ذلــك، قــد تعُــد المخاطــر مقبولــة ولكنهــا 

قريبــة مــن العتبــة التــي لا تكــون بعدهــا مقبولــة. فعلــى ســبيل المثــال، قــد يزيــل خصــم مطلِّــع 

مــن منطقــة تجهيــز مــواد الفئــة الثالثــة كميــات صغيــرة مــن المــواد النوويــة التــي تثيــر مخاطــر 

قليلــة، ولكــن إن تكــررت هــذه الإزالــة غيــر المــأذون بهــا، فقــد يبلــغ مجمــوع الكميــة المزالــة 

كميــة تقــع فــي نطــاق فئــة أعلــى. ولا يجــوز إغفــال مثــل هــذه الحالــة، ومــن شــأن ممارســات 

الإدارة الحــذرة أن تســفر عــن تدابيــر حمايــة إضافيــة.

ويجــدر أن يعُــاد تقييــم فعاليــة تدابيــر الوقايــة والحمايــة دوريــا، لا ســيما عنــد حــدوث - 5-5

ــة  ــر الوقاي ــي تدابي ــم ف ــي التصمي ــه ف ــأ ل ــد المهي ــدات أو التهدي ــم التهدي ــي تقيي ــرات ف تغيي

ــه.  ــغيل وظروف ــات التش ــي عملي ــة أو ف والحماي

ــياق - 5-6 ــي س ــا ف ــة ومراقبته ــواد النووي ــر الم ــم حص ــات أداء نظ ــر ومتطلب ــع المعايي وتوُض

ــووي ضــد  ــن الن ــة نظــام الأم ــم فعالي ــي تقيي ــدة ف ــد تكــون مفي ــام وهــي ق ــووي الع ــن الن الأم

تهديــدات المطلعيــن. وينبغــي أن تتنــاول معاييــر ومتطلبــات الأداء هــذه مختلــف أنــواع المــواد 

ــة دون إذن. ــواد النووي ــة الم ــة لكشــف إزال ــة والأطــر الزمني النووي
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ويجــوز اســتخدام طرائــق شــتى لتقييــم فعاليــة نظــام الأمــن النــووي ضــد تهديــدات - 5-7

المطلعيــن )عمليــات التفتيــش والتقييــم واختبــار الأداء وضبــط جــودة القيــاس وتحليــل التصــورات، 

مثــا(. ويمثــل تحليــل التصــورات طريقــة فعالــة لتقييــم التصــدي لتهديــدات المطلعيــن. ويدعــم 

ــة الكشــف والاســتجابة  ــل احتمالي ــات مث ــم معلوم ــل التصــورات بتقدي ــة تحلي ــار الأداء عملي اختب

الاحقــة لــه. وينبغــي إعــداد خطــط لاختبــار الأداء وتنفيذهــا لاختبــار اســتعداد العامليــن والمرفــق 

ــع.  والســلطة المختصــة للتصــدي لفعــل شــرير محتمــل يرتكبــه خصــم مطلِّ

تقييم تدابير الوقاية 

ــذت علــى النحــو المقــرر لهــا. - 5-8 ينبغــي تقييــم تنفيــذ تدابيــر الوقايــة للتحقــق مــن أنهــا نفُِّ

ولئــن كان تقييــم تدابيــر الوقايــة تقييمــا كميــا صعبــا، فإنهــا مفيــدة فــي تقليــل إمكانيــة حــدوث 

تهديــدات مــن المطلعيــن. ويجــدر تقييــم تدابيــر الوقايــة باختبــار أداء الإجــراءات لتحديــد مــدى 

ماءمتهــا لمواجهــة التهديــدات ومــدى اتبــاع العامليــن لهــا. 

ــى الحــد الأدنــى بالحــد مــن - 5-9 ــع بعمــل شــرير إل ــام خصــم مطل ويمكــن تقليــل فرصــة قي

ــزم مــن نفــاذ وســلطة ومعرفــة لإنجــاز عمــل شــرير بنجــاح. وتتضمــن  ــه ممــا يل ــة تمكن إمكاني

التصــورات المعقولــة للتقييــم درجــة وكيفيــة تقليــل الفرصــة. وينبغــي إجــراء اســتعراض لتحديــد 

تدابيــر الوقايــة القائمــة ومــدى تطبيقهــا علــى النحــو المائــم.

تقييم تدابير الحماية

يمكــن تحليــل فعاليــة التدابيــر المســتخدمة فــي الكشــف عــن الأعمــال الشــريرة وتأخيرهــا - 5-10

ــد  ــن تحدي ــان، يمك ــن الأحي ــر م ــي كثي ــا. وف ــا ونوعي ــا كمي ــة( تقييم ــر الحماي ــا )تدابي والتصــدي له

ــر  ــة تدابي ــم فعالي ــا واتخــاذه أساســا لتقيي ــدا كمي احتمــال الكشــف وحســن توقيــت التصــدي تحدي

ــة. الحماي

ومــن بيــن طــرق تقييــم فعاليــة تدابيــر الحمايــة ضــد تهديــدات المطلعيــن إعــداد - 5-11

تصــورات معقولــة للمطلِّــع، مــن بينهــا تصــورات التواطــؤ مــع خصــوم مطلعيــن آخريــن، أو مــع 

ــي  ــة ف ــر الحماي ــة تدابي ــم فعالي ــك تقيي ــد ذل ــن بع ــن، حســب الاقتضــاء. ويمك خصــوم خارجيي

ــورات.  ــذه التص ــدي له التص
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ــل - 5-12 ــاز عم ــع لإنج ــة للمطل ــال الازم ــة الأفع ــد مجموع ــورات تحدي ــداد التص ــن إع  ويتضم

ــم  ــم 3( بخص ــر القس ــددة )انظ ــداف المح ــط الأه ــي رب ــر ف ــغلين التفكي ــري بالمش ــرير. وح ش

ــال  ــة الأفع ــد مجموع ــدر تحدي ــورات. ويج ــع التص ــد وض ــم 2( عن ــر القس ــدد )النظ ــع مح مطلِّ

التــي يحتــاج إليهــا الخصــم المطلــع لتحقيــق هدفــه، مــع مراعــاة تقييــم التهديــدات أو التهديــد 

المهيــأ لــه فــي التصميــم. وينبغــي أن تتضمــن مجموعــة الأفعــال هــذه الأعمــال التــي ســيُضطلع 

بهــا والمواقــع التــي ســتجُرى فيهــا وتحديــد جميــع تدابيــر الحمايــة التــي قــد يواجههــا الخصــوم 

المطلعــون عنــد أداء هــذه الأفعــال. ولأنَّ الخصــوم المطلعيــن يمكــن أن ينفــذوا الأفعــال التــي 

ــن  ــا يمك ــع تسلس ــد لا تتب ــال ق ــذه الأفع ــدة ولأن ه ــرة ممت ــي فت ــرير ف ــل الش ــا العم يقتضيه

ــر مجــدٍ للتحليــل.  ــا أو غي ــه، فقــد يكــون مفهــوم المســار أو التسلســل الزمنــي مجدي ــؤ ب التنب

وفــي حالــة تصــورات التخريــب، ينبغــي تحديــد الأفعــال التــي يتعيــن القيــام بهــا للشــروع - 5-13

ــورات  ــدر بتص ــة. ويج ــر مقبول ــعاعية غي ــب إش ــى عواق ــؤدي إل ــداث ت ــن الأح ــلة م ــي سلس ف

ــا.  ــردة والمتعــددة مع ــى الأهــداف المنف ــب أن تتضمــن الهجمــات عل التخري

وفــي حالــة التصــورات التــي تتضمــن إزالــة مــواد نوويــة دون إذن، ينبغــي تحديــد - 5-14

الأعمــال التــي يتعيــن الاضطــاع بهــا بنجــاح لإزالــة هــذه المــواد مــن المرفــق. وعلــى التصــورات 

التــي تتضمــن إزالــة مــواد نوويــة دون إذن أن تراعــي كا الســرقة الممتــدة والمباغتــة وأن 

تتضمــن أوضاعــا يغــادر فيهــا الخصــم المرفــق مباشــرة ومعــه المــواد النوويــة أو يخفــي المــواد 

ــر. وينبغــي للتصــورات  ــة بشــكل أكب ــه فــي ظــروف مواتي ــا من ــا لاحق ــة إزالته ــق بغي ــي المرف ف

ــة  ــن الهجمــات المادي ــا والمــزج بي ــث به ــى النظــم الحاســوبية أو العب أن تراعــي الهجمــات عل

ــن. ــر عنيفي ــون وغي ــون عنيف ــوم مطلع ــنها خص ــي يش ــات الت ــيبرانية والهجم ــات الس والهجم

وينبغــي أيضــا مراعــاة الاســتراتيجيات التــي قــد يســتخدمها الخصــوم المطلعــون للتغلــب - 5-15

ــذه  ــد ه ل أن يعُ ــغِّ ــع المش ــور. وبوس ــداد التص ــة إع ــن عملي ــزء م ــة كج ــر الحماي ــى تدابي عل

ــا  ــة خصم ــاذ والســلطة والمعرف ــا النف ــن به ــد يمكِّ ــي ق ــة الت ــي الكيفي الاســتراتيجيات بالنظــر ف

مطلعــا مــن إبطــال تدابيــر الكشــف والتأخيــر. وينبغــي أن ترُاعــى أيضــا الجهــود الممكنــة التــي 

يبذلهــا الخصــوم المطلعــون للحــد مــن فعاليــة التصــدي. وقــد تتيح ظــروف الطــوارئ التــي تؤدي 

ــع لإكمــال عمــل شــرير وينبغــي مراعــاة هــذه الظــروف  إلــى إخــاء المرفــق فرصــا لخصــم مطلِّ

أثنــاء إعــداد التصــور.

وبعــد إعــداد تصــورات مفصلــة عــن تهديــدات المطلعيــن، يمكــن تقييــم فعاليــة تدابيــر - 5-16

الحمايــة بالنظــر فــي الأثــر المتراكــم للكشــف والتأخيــر وكذلــك الاســتجابة لتصــور مــا وتخفيــف 
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وطــأة عواقبــه. وفــي حالــة الخصــم المطلــع النشــيط وغيــر العنيــف، تعتمــد فعاليــة الاســتجابة 
علــى احتمــال إيقــاف عمــل شــرير أو تحييــده.5

ــدا - 5-17 ــي تســتدعي مزي ــة الت ــة التصــورات المعقول ــي حال ــم ف ــة التقيي ــرار عملي ويجــدر تك

مــن التحليــل. وينبغــي أن تســتند الاســتنتاجات بشــأن فعاليــة تدابيــر الحمايــة إلــى نتائــج جميــع 

عمليــات التقييــم المجــراة.

تقييم تدابير التصدي للتواطؤ بين المطلعين

تكتنــف إعــداد تصــورات كافيــة تتنــاول التواطــؤ بيــن خصميــن مطلعيــن أو أكثــر صعوبات - 5-18

تعــزى إلــى تعــدد مجموعــات المطلعيــن الذيــن لديهــم أشــكال مختلفــة مــن النفــاذ والســلطة 

والمعرفــة التــي ينبغــي النظــر فيهــا. وقــد يكــون فــي تقييــم فعاليــة التدابيــر التــي تســاعد فــي 

منــع التواطــؤ )مثــل التجزئــة والمراقبــة وتدابيــر الوقايــة( نهجــا مستحســنا.

تقييم تدابير التصدي للسرقة الممتدة

ــي - 5-19 ــة ف ــها المتبع ــة نفس ــدة بالطريق ــرقة الممت ــدي للس ــر التص ــم تدابي ــاول تقيي ــن تن يمك

تقييــم تدابيــر التصــدي للســرقة المباغتــة. بيــد أنَّ تقييــم تدابيــر التصــدي للســرقة الممتــدة ينبغــي 

أن يراعــي أيضــا التحديــات الإضافيــة التــي يواجههــا الخصــم المطلــع عندمــا يحــاول أن يزيــل دون 

ــدات إجــراء  ــدة. وتشــمل هــذه التعقي ــة ممت ــرة زمني ــواد خــال فت ــن الم ــرة م ــات صغي إذن كمي

ــاء  ــجات وإخف ــع الس ــات وتتب ــي المخزون ــات ف ــن التباين ــف ع ــال الكش ــدوري واحتم ــرد ال الج

ــم أن  ــة التقيي ــدر بطريق ــي. ويج ــد البواب ــزة الرص ــى أجه ــب عل ــة والتغل ــواد المراكم ــات الم كمي

ــدة.  ــادة احتمــال الكشــف عندمــا يتكــرر الفعــل نفســه مــرات عدي تراعــي أيضــا زي

ــة  ــي حال ــرير. وف ــل ش ــام عم ــع إتم ــب لمن ــت المناس ــي الوق ــدي ف ــدوث التص ــاف" ح ــي "الإيق يعن  5

الخصــم المطلِّــع النشــيط العنيــف، يعنــي "التحييــد" أن توُقــف قــوة الاســتجابة الهجــوم أو تمنعــه بشــكل دائــم.  
ــع.  ــد الخصــم المطل ــا تحدي ــد عندم ــف، يحــدث التحيي ــر العني ــع النشــيط وغي ــة الخصــم المطل ــي حال وف
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تقييم تدابير التصدي للتخريب

ــلوب - 5-20 ــع الأس ــم مطل ــل خص ــن قِب ــب م ــدي للتخري ــر التص ــم تدابي ــع تقيي ــن أن يتب يمك

ــج  ــن نه ــدة وان يتخــذ م ــة والممت ــر التصــدي للســرقة المباغت ــم تدابي ــي تقيي ــع ف نفســه المتب

النمــوذج المنطقــي مرجعــا لــه )شــجرة الأعطــال أو شــجرة الأحــداث( الــوارد فــي المرجــع ]16[.

وينبغــي أن تشــمل التصــورات المــراد تقييمهــا تصــورات لــكا التخريــب المباشــر للمــواد - 5-21

النوويــة والتخريــب غيــر المباشــر )تخريــب نظــم المرفــق، مثــا( الــذي قــد يســفر عــن عواقــب 

ــي الحســبان التصــورات  ــب أن يأخــذ ف ــم تصــورات التخري ــى تقيي ــة. وعل ــر مقبول إشــعاعية غي

المتعلقــة بالأفــراد الذيــن يفتقــرون إلــى النفــاذ المباشــر إلــى المــواد والمعــدات. 

ــق - 5-22 ــادرة المرف ــى مغ ــرورة إل ــع بالض ــم المطل ــاج الخص ــي، لا يحت ــل تخريب ــكاب عم ولارت

لإكمــال هــذا العمــل. ولذلــك، ينطبــق تقييــم تدابيــر الوقايــة والحمايــة مــن أي شــخص مطلــع 

يغــادر المرفــق.

تقييم المرفق للحماية من تهديدات المطلعين 

تبــدأ عمليــة تقييــم المرفــق للحمايــة مــن تهديــدات المطلعيــن بتصنيفهــم حســب - 5-23

ســماتهم ودوافعهــم وفئاتهــم، ســعيا لتحديــد تهديــدات المطلعيــن المحتملــة. وتتمثــل الخطــوة 

ــن  ــة م ــى حماي ــاج إل ــي تحت ــم الأصــول الت ــذي يســتدعي تقيي ــد الأهــداف ال ــي تحدي ــة ف التالي

الإزالــة غيــر المــأذون بهــا أو مــن التخريــب. وتتمثــل نتيجــة هــذا التقييــم فــي قائمــة بالأهــداف 

ــا.  ــة حســب أولويته مرتب

ــج - 5-24 ــاع نه ــق واتب ــي العم ــاع ف ــح الدف ــتخدام مصطل ــة باس ــر الوقاي ــذ تدابي ــي تنفي وينبغ

ــال  ــددة لأفع ــداف المح ــدات والأه ــرض التهدي ــى لتع ــد أدن ــى ح ــرص إل ــق الف ــدرج لتضيي الت

ــريرة.  ش

وينبغــي تحديــد تدابيــر الحمايــة لحمايــة الأهــداف فــي المناطــق المحميــة أو الداخليــة - 5-25

ــى  ــة إل ــر الرامي ــق التدابي ــي العم ــزاد ف ــدر أن تُ ــات. ويج ــي الأولوي ــة تراع ــة بطريق أو الحيوي

ــم. ــج التقيي ــتعانة بنتائ ــا بالاس ــا والتصــدي له ــن وتأخيره ــدات المطلعي ــن تهدي الكشــف ع
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ــة مــن تخريــب المــواد النوويــة وإزالتهــا دون - 5-26 ــر الوقايــة والحماي ــم تدابي وينبغــي أن تقُيَّ

ــون  ــورات أن تك ــي التص ــى ف ــة. ويتوخ ــورات معقول ــع تص ــل وض ــن قِب ــة م ــاع طريق إذن باتب

متســقة مــع تقييــم التهديــدات أو التهديــد المهيــأ لــه فــي التصميــم وهــي قــد تشــمل الهجمــات 

ــل  ــل ساس ــل وداخ ــرق النق ــي ط ــق وف ــي المرف ــا، ف ــبرانية، أو كليهم ــات الس ــة والهجم الفعلي

ــدادات. الإم

وينبغــي أن يعُــاد تقييــم النظــام دوريــا للتحقــق مــن تنفيــذ التدابيــر واســتدامتها بفعاليــة. - 5-27

ــا أو يمليــه مــا يطــرأ مــن تغييــرات علــى التهديــد أو  وقــد يكــون توقيــت إعــادة التقييــم دوري

المرفــق أو تشــغيله.

المراجع

الوكالــة الدوليــة للطاقــة الذريــة، الهــدف والعناصــر الأساســية لمنظومــة الأمــن النــووي الخاصــة بالدولــة،   ]1[
ــا  ــة، فيين ــة الذري ــة للطاق ــة الدولي ــة، الوكال ــن الوكال ــووي الصــادرة ع ــن الن ــن سلســلة الأم ــدد 20 م الع

.)2014(

ــة  ــواد النووي ــة للم ــة المادي ــأن الحماي ــووي بش ــن الن ــات الأم ــة، توصي ــة الذري ــة للطاق ــة الدولي الوكال  ]2[
والمرفــق النوويــة )INFCIRC/225/Revision 5(، العــدد 13 مــن سلســلة الأمــن النــووي الصــادرة عــن 

ــا )2011(. ــة، فيين ــة الذري ــة للطاق ــة الدولي ــة، الوكال الوكال

الوكالــة الدوليــة للطاقــة الذريــة، توصيــات الأمــن النــووي بشــأن المــواد المشــعة والمرافــق ذات الصلــة،   ]3[
ــا  ــة، فيين ــة الذري ــة للطاق ــة الدولي ــة، الوكال ــن الوكال ــووي الصــادرة ع ــن الن ــن سلســلة الأم ــدد 14 م الع

.)2011(

ــي  ــران المدن ــة، ومنظمــة الطي ــة للطاقــة الذري ــة الدولي ــول(، والوكال ــي )اليوروب مكتــب الشــرطة الأوروب  ]4[
الدولــي )إيــكاو(، والمنظمــة الدوليــة للشــرطة الجنائيــة )الانتربــول(، ومعهــد الأمــم المتحــدة الأقاليمــي 
لبحــوث الجريمــة والعدالــة، ومكتــب الأمــم المتحــدة المعنــي بالمخــدرات والجريمــة، ومنظمــة التجــارة 
ــن  ــة ع ــرى الخارج ــعة الأخ ــواد المش ــة والم ــواد النووي ــأن الم ــووي بش ــن الن ــات الأم ــة، توصي العالمي
التحكــم الرقابــي، العــدد 15 مــن سلســلة الوكالــة للأمــن النــووي، الوكالــة الدوليــة للطاقــة الذريــة، فيينــا 

.)2012(

الوكالــة الدوليــة للطاقــة الذريــة، أمــن المصــادر المشــعة، العــدد 11 مــن سلســلة الأمــن النــووي الصــادرة   ]5[
ــا )2011(. ــة، فيين ــة الذري ــة للطاق ــة الدولي ــة، الوكال عــن الوكال

[6] INTERNATIONAL ATOMIC ENERGY AGENCY, Security in the Transport of 
Radioactive Material, IAEA Nuclear Security Series No. 9, IAEA, Vienna (2008).

الوكالــة الدوليــة للطاقــة الذريــة، الأمــن الحاســوبي فــي المرافــق النوويــة، العــدد 17 مــن سلســلة الأمــن   ]7[
ــا )2013(. ــة، فيين ــة الذري ــة للطاق ــة الدولي ــة، الوكال ــن الوكال ــادرة ع ــووي الص الن

الوكالــة الدوليــة للطاقــة الذريــة، أمــن المعلومــات النوويــة، العــدد G-23 مــن سلســلة منشــورات الأمــن   ]8[
ــا، )2016(. ــة، فيين ــة الذري ــة للطاق ــة الدولي ــة، الوكال ــن الوكال ــادرة ع ــووي الص الن
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ــا مــن أجــل أغــراض الأمــن  ــة ومراقبته ــة، اســتخدام حصــر المــواد النووي ــة الذري ــة للطاق ــة الدولي الوكال  ]9[
النــووي فــي المرافــق، العــدد G-25 مــن سلســلة الأمــن النــووي الصــادرة عــن الوكالــة، الوكالــة الدوليــة 

ــا )2017(.  ــة، فيين ــة الذري للطاق

[10] INTERNATIONAL ATOMIC ENERGY AGENCY, Engineering Safety Aspects of the 
Protection of Nuclear Power Plants against Sabotage, IAEA Nuclear Security Series 
No. 4, IAEA, Vienna (2007).

ــة، ثقافــة الأمــن النــووي، العــدد 7 مــن سلســلة الأمــن النــووي الصــادرة  ــة للطاقــة الذري ــة الدولي الوكال  ]11[
ــا )2011(. ــة، فيين ــة الذري ــة للطاق ــة الدولي ــة، الوكال ــن الوكال ع

ــم واســتخدامه  ــي التصمي ــا ف ــاط له ــدات المحت ــداد وصــف التهدي ــة، إع ــة الذري ــة للطاق ــة الدولي الوكال  ]12[
ــا )2012(. ــة، فيين ــة الذري ــة للطاق ــة الدولي ــووي، الوكال ــن الن ــة للأم ــلة الوكال ــن سلس ــدد 10 م ــه، الع وصيانت

الوكالــة الدوليــة للطاقــة الذريــة، أمــن المــواد النوويــة فــي النقــل، سلســلة الأمــن النــووي الصــادرة عــن   ]13[
ــا، )2018( ــة، فيين ــة الذري ــة للطاق ــة الدولي ــدد G-26، الوكال ــة، الع ــة الذري ــة للطاق ــة الدولي الوكال

[14] INTERNATIONAL ATOMIC ENERGY AGENCY, Establishing a System for Control 
of Nuclear Material for Nuclear Security Purposes at a Facility during Use, Storage and 
Movement, IAEA Nuclear Security Series No. 32-T, IAEA, Vienna (2019).

ــة الدوليــة للطاقــة الذريــة، الحمايــة الماديــة للمــواد النوويــة والمرافــق النوويــة )تنفيــذ الوثيقــة  الوكال  ]15[
INFCIRC/225/Revision 5(، العــدد G-27 مــن سلســلة منشــورات الأمــن النــووي الصــادرة عــن 

ــا )2018(.  ــة، فيين ــة الذري ــة للطاق ــة الدولي ــة، الوكال الوكال

[16] INTERNATIONAL ATOMIC ENERGY AGENCY, Identification of Vital Areas at 
Nuclear Facilities, IAEA Nuclear Security Series No. 16, IAEA, Vienna (2012).

[17] INTERNATIONAL ATOMIC ENERGY AGENCY, Self-assessment of Nuclear 
Security Culture in Facilities and Activities, IAEA Nuclear Security Series No. 28-T, 
IAEA, Vienna (2007). 
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سلسلة الأمن النووي الصادرة عن الوكالة

تعالج سلسلة الأمن النووي الصادرة عن الوكالة قضايا الأمن النووي المتعلقة بمنع وكشف الأفعال الإجرامية 
أو المتعمدة غير المأذون بها المنطوية على مواد نووية أو مواد مشعة أخرى أو ما يرتبط بذلك من مرافق أو أنشطة، أو 

لها، مثل  المستهدفة لها، والتصدي لتلك الأفعال. وتتسق هذه المنشورات مع الصكوك الدولية المتعلقة بالأمن النووي، وتكمِّ
اتفاقية الحماية المادية للمواد النووية وتعديلها، والاتفاقية الدولية لقمع أعمال الإرهاب النووي، وقراري مجلس الأمن التابع 

للأمم المتحدة رقم 1373 و1540، ومدونة قواعد السلوك بشأن أمان المصادر المشعة وأمنها.

فئات سلسلة الأمن النووي الصادرة عن الوكالة
تصدر منشورات سلسلة الأمن النووي الصادرة عن الوكالة في الفئات التالية: 

 أساسيات الأمن النووي التي تحدد هدف نظام أمن نووي لدولة ما والعناصر الأساسية لنظام من ذلك القبيل. وتوفر  	
الأساس لتوصيات الأمن النووي.

 توصيات الأمن النووي التي تحدد التدابير التي ينبغي أن تتخذها الدول من أجل تحقيق وتعهّد نظام أمن نووي  	
وطني فعاّل يتسّق مع أساسيات الأمن النووي.

 أدلة التنفيذ التي تقدم إرشادات عن  الوسائل التي يمكن للدول أن تنفذ من خلالها التدابير المحددةّ في توصيات  	
ز على كيفية العمل بالتوصيات المتعلقة بمجالات واسعة للأمن النووي. الأمن النووي. وبهذا، تركِّ

 الإرشادات التقنية تقدمّ إرشادات عن مواضيع تقنية محددّة لاستكمال الإرشادات المحددةّ في أدلة التنفيذ. وهي 	 
ز على تفاصيل كيفية تنفيذ التدابير الضرورية. تركِّ

الصياغة والاستعراض
يشارك في إعداد منشورات سلسلة الأمن النووي واستعراضها أمانة الوكالة، وخبراء من الدول الأعضاء )الذين 

يساعدون الأمانة في صياغة المنشورات( ولجنة إرشادات الأمن النووي، التي تستعرض وتعتمد مسودةّ المنشورات. وعند 
الاقتضاء، تعُقد أيضاً اجتماعات تقنية مفتوحة العضوية خلال عملية الصياغة من أجل إتاحة الفرصة للأخصائيين من الدول 

الأعضاء والمنظمات الدولية المعنية لاستعراض ومناقشة مسودةّ النص. وإضافة إلى ذلك، ولضمان مستوى رفيع من 
الاستعراض وتوافق الآراء على الصعيد الدولي، تعرض الأمانة مسوداّت النصوص على جميع الدول الأعضاء لفترة 120 

يوماً لكي تستعرضها استعراضًا رسمياً.

د الأمانة لكل منشور الخطوات التالية، التي توافق عليها لجنة إرشادات الأمن النووي على مراحل متتالية  وتعُِّ
ضمن عملية الإعداد والاستعراض:

عرضًا وخطة عمل يصفان المنشور المتوخى الجديد أو المنقحّ، وغرضه المستهدف ونطاقه ومحتواه؛	 
مسودةّ منشور لعرضها على الدول الأعضاء للتعليق عليها خلال فترة 120 يومًا الاستشارية؛	 
صيغة نهائية لمسودةّ المنشور مع مراعاة تعليقات الدول الأعضاء.	 

وترُاعى في عملية صياغة واستعراض المنشورات في سلسلة الأمن النووي الصادرة عن الوكالة اعتبارات 
السرية، ويسلم فيها بأن الأمن النووي يتصل اتصالاً متلازماً بشواغل الأمن الوطني العامة والمحددة.

وأحد الاعتبارات المستند إليها هو أن معايير أمان الوكالة وأنشطتها الرقابية ذات الصلة ينبغي أن توضع في 
الاعتبار في المضمون التقني للمنشورات. وعلى وجه التحديد، تقوم اللجان المعنية بمعايير الأمان ذات الصلة ولجنة 

إرشادات الأمن النووي باستعراض منشورات سلسلة الأمن النووي التي تعالج المجالات التي يوجد فيها ترابط مع الأمان 
المعروفة بوثائق الترابط ـ في كل مرحلة من المراحل المحددةّ أعلاه.
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الوكالة الدولية للطاقة الذرية
فيينا

صدرت  التي   8 رقم  النووي  الأمن  لسلسلة  تحديثا  المنشور  هذا  يشُكل 
هذا  وأجُري   .2008 عام  في  الذرية  للطاقة  الدولية  الوكالة  عن  ابتداءً 
التنقيح لمواءمة دليل التنفيذ هذا بشكل أفضل مع أساسيات الأمن النووي 
ومع التوصيات التي نشُرت بعد عام 2008 وبغية الإحالة إلى أدلة تنفيذية 
بعض  أوفى عن  تفاصيل  2008 ولإضافة  عام  منذ  نشُرت  مفيدة  أخرى 
والدول  الذرية  للطاقة  الدولية  الوكالة  تجربة  إلى  استنادا  الموضوعات 
الصادرة عن   8 النووي رقم  فيها في الاستعانة بسلسلة الأمن  الأعضاء 
الوكالة. ويقدم هذا المنشور إرشادات محدثة للدول ولسلطاتها المختصة 
التصدي  تدابير  اختيار  في  بها  يسُتعان  والناقلين  والشاحنين  وللمشغلين 
المنشور  وينطبق  وتقييمها.  التدابير  هذه  تنفيذ  وفي  المطلعين  لتهديدات 
النووية  القوى  محطات  سيما  لا  النووية-  المرافق  من  نوع  أي  على 
محطات   ( النووي  الوقود  دورة  مرافق  من  وسواها  البحوث  ومفاعلات 
ومرافق  الوقود  صناعة  ومحطات  المعالجة  إعادة  ومحطات  الإثراء 
التخزين، مثلا( - في مراحل التصميم أو التشييد أو الإدخال إلى الخدمة أو 

التشغيل أو الإغلاق أو الإخراج من الخدمة على حد سواء.

دليل التنفيذ

تدابير الوقاية والحماية من 
 تهديدات المطلعين على
بواطن الأمور




