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COLECCION DE SEGURIDAD FiSICA NUCLEAR DEL OIEA

La Coleccion de Seguridad Fisica Nuclear del OIEA trata de cuestiones de seguridad fisica nuclear
relativas a la prevencion y deteccion de actos delictivos o actos intencionales no autorizados que estan
relacionados con materiales nucleares, otros materiales radiactivos, instalaciones conexas o actividades
conexas, o que vayan dirigidos contra ellos, asi como a la respuesta a esos actos. Estas publicaciones
son coherentes con los instrumentos internacionales de seguridad fisica nuclear como la Convencion
sobre la Proteccion Fisica de los Materiales Nucleares y su Enmienda, el Convenio Internacional para la
Represion de los Actos de Terrorismo Nuclear, las resoluciones 1373 y 1540 del Consejo de Seguridad
de las Naciones Unidas, y el Cédigo de Conducta sobre la Seguridad Tecnologica y Fisica de las Fuentes
Radiactivas, y los complementan.

CATEGORIAS DE LA COLECCION DE SEGURIDAD FISICA NUCLEAR DEL OIEA

Las publicaciones de la Coleccion de Seguridad Fisica Nuclear del OIEA se clasifican en las
subcategorias siguientes:

e Las Nociones Fundamentales de Seguridad Fisica Nuclear, que especifican el objetivo
del régimen de seguridad fisica nuclear de un Estado y sus elementos esenciales. Estas Nociones
Fundamentales sirven de base para las Recomendaciones de Seguridad Fisica Nuclear.

e [as Recomendaciones de Seguridad Fisica Nuclear, que establecen las medidas que los Estados
deberian adoptar para alcanzar y mantener un régimen nacional de seguridad fisica nuclear eficaz y
conforme a las Nociones Fundamentales de Seguridad Fisica Nuclear.

e Las Guias de Aplicacién, que proporcionan orientaciones sobre los medios que los Estados pueden
utilizar para aplicar las medidas enunciadas en las Recomendaciones de Seguridad Fisica Nuclear. Estas
guias se centran en como cumplir las recomendaciones relativas a esferas generales de la seguridad fisica
nuclear.

e Las Orientaciones Técnicas, que ofrecen orientaciones sobre temas técnicos especificos y
complementan las que figuran en las Guias de Aplicacion. Estas orientaciones se centran en detalles
relativos a como aplicar las medidas necesarias.

REDACCION Y EXAMEN

En la preparacion y examen de las publicaciones de la Coleccion de Seguridad Fisica Nuclear
intervienen la Secretaria del OIEA, expertos de Estados Miembros (que prestan asistencia a la Secretaria
en la redaccion de las publicaciones) y el Comité de Orientacion sobre Seguridad Fisica Nuclear (NSGC),
que examina y aprueba los proyectos de publicacion. Cuando procede, también se celebran reuniones
técnicas de composicion abierta durante la etapa de redaccion a fin de que especialistas de los Estados
Miembros y organizaciones internacionales pertinentes tengan la posibilidad de estudiar y debatir el
proyecto de texto. Ademas, a fin de garantizar un alto grado de anlisis y consenso internacionales, la
Secretaria presenta los proyectos de texto a todos los Estados Miembros para su examen oficial durante
un periodo de 120 dias.

Para cada publicacion, la Secretaria prepara los siguientes documentos, que el NSGC aprueba en
etapas sucesivas del proceso de preparaciéon y examen:

e un esquema y plan de trabajo en el que se describe la nueva publicacion prevista o la publicacion
que se va a revisar y su finalidad, alcance y contenidos previstos;

e un proyecto de publicacion que se presentara a los Estados Miembros para que estos formulen
observaciones durante los 120 dias del periodo de consultas;

e un proyecto de publicacion definitivo que tiene en cuenta las observaciones de los Estados
Miembros.

En el proceso de redaccion y examen de las publicaciones de la Coleccion de Seguridad Fisica
Nuclear del OIEA se tiene en cuenta la confidencialidad y se reconoce que la seguridad fisica nuclear
va indisolublemente unida a preocupaciones sobre la seguridad fisica nacional de cardcter general y
especifico.

Un elemento subyacente es que en el contenido técnico de las publicaciones se deben tener en
cuenta las normas de seguridad y las actividades de salvaguardias del OIEA. En particular, los Comités
sobre Normas de Seguridad Nuclear pertinentes y el NSGC analizan las publicaciones de la Coleccion de
Seguridad Fisica Nuclear que se ocupan de ambitos en los que existen interrelaciones con la seguridad
tecnoldgica, conocidas como documentos de interrelacion, en cada una de las etapas antes mencionadas.
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PROLOGO

El principal objetivo que asigna al OIEA su Estatuto es el de “acelerar y
aumentar la contribucion de la energia atdmica a la paz, la salud y la prosperidad
en el mundo entero”. Nuestra labor supone a un tiempo prevenir la propagacion
de las armas nucleares y asegurar que la tecnologia nuclear esté disponible con
fines pacificos en ambitos como la salud o la agricultura. Es esencial que todos los
materiales nucleares y otros materiales radiactivos, asi como las instalaciones que
los albergan, sean gestionados en condiciones de seguridad y estén debidamente
protegidos contra todo acto delictivo o acto no autorizado intencional.

Aunque la seguridad fisica nuclear es una responsabilidad que incumbe a
cada Estado, la cooperacion internacional es basica para ayudar a los Estados a
implantar y mantener regimenes eficaces de seguridad fisica nuclear. La funcion
central que desempefia el OIEA para facilitar esta cooperacion y prestar asistencia
a los Estados goza de gran predicamento, fiel exponente de la amplitud de su
composicion, su mandato, sus singulares conocimientos técnicos y su dilatado
historial de prestacion de asistencia técnica a los Estados y asesoramiento
especializado y practico.

Desde 2006, el OIEA viene publicando obras de la Coleccion de Seguridad
Fisica Nuclear para ayudar a los Estados a instituir regimenes nacionales
eficaces de seguridad fisica nuclear. Estas publicaciones son un complemento
de los instrumentos juridicos internacionales existentes en la materia, como
la Convencion sobre la Proteccion Fisica de los Materiales Nucleares y su
Enmienda, el Convenio Internacional para la Represion de los Actos de
Terrorismo Nuclear, las resoluciones 1373 y 1540 del Consejo de Seguridad de
las Naciones Unidas o el Codigo de Conducta sobre la Seguridad Tecnologica y
Fisica de las Fuentes Radiactivas.

En la elaboracion de estas orientaciones participan activamente expertos
de los Estados Miembros del OIEA, lo que garantiza que den cuenta de un sentir
consensuado sobre las buenas practicas en materia de seguridad fisica nuclear. El
Comité de Orientacion sobre Seguridad Fisica Nuclear del OIEA, establecido en
marzo de 2012 e integrado por representantes de los Estados Miembros, examina
y aprueba los borradores de las publicaciones de la Coleccion de Seguridad Fisica
Nuclear a medida que se van elaborando.

El OIEA seguird trabajando con sus Estados Miembros para que los
beneficios derivados del uso pacifico de la tecnologia nuclear se hagan realidad
y deparen mayores cotas de salud, bienestar y prosperidad a las poblaciones
del mundo entero.



NOTA EDITORIAL

Las orientaciones publicadas en la Coleccion de Seguridad Fisica Nuclear del OIEA no
son vinculantes para los Estados, no obstante, los Estados pueden servirse de ellas como ayuda
para cumplir sus obligaciones en virtud de los instrumentos juridicos internacionales, asi como
para cumplir sus responsabilidades en materia de seguridad fisica nuclear en el Estado. Las
orientaciones en las que se usan formas verbales condicionales tienen por fin presentar buenas
prdcticas internacionales e indicar un consenso internacional en el sentido de que es necesario
que los Estados adopten las medidas recomendadas o medidas alternativas equivalentes.

Los términos relacionados con la seguridad fisica han de entenderse segun las
definiciones contenidas en la publicacion en que aparecen, o en las orientaciones mds generales
que la publicacion concreta complementa. En los demas casos, las palabras se emplean con el
significado que se les da habitualmente.

Los apéndices se consideran parte integrante de la publicacion. El material que figura
en un apéndice tiene la misma jerarquia que el texto principal. Los anexos se usan para dar
ejemplos practicos o facilitar informacion o explicaciones adicionales. Los anexos no son
parte integrante del texto principal.

Aunque se ha puesto gran cuidado en mantener la exactitud de la informacion contenida
en esta publicacion, ni el OIEA ni sus Estados Miembros asumen responsabilidad alguna por
las consecuencias que puedan derivarse de su uso.

El uso de determinadas denominaciones de paises o territorios no implica juicio alguno
por parte de la entidad editora, el OIEA, sobre la situacion juridica de esos paises o territorios,
sus autoridades e instituciones o la delimitacion de sus fronteras.

La mencion de nombres de empresas o productos especificos (se indiquen o no como
registrados) no implica ninguna intencion de violar derechos de propiedad ni debe interpretarse
como una aprobacion o recomendacion por parte del OIEA.



INDICE

1. INTRODUCCION . ... ..., 1
Antecedentes (1.1=1.4) . . .. ...t 1
Objetivo (1.5) .o oot 2
Alcance (1.6-1.8) . .. ..o 2
Estructura (1.9) . .. ..o o 3

2. CONSIDERACIONES GENERALES SOBRE LAS

MEDIDAS PREVENTIVAS .. ... . 3
Consideraciones generales (2.1).......... ... ... 3
Bases para el establecimiento de las medidas
preventivas (2.2-2.13) . . ... 4
Efectos preventivos de las medidas de deteccion y
respuesta (2.14,2.15) .. ... 8
3. MEDIDAS DEDISUASION. ... ..ottt 9
Consideraciones generales (3.1-3.11) .......... ... ... .. ..... 9
Disuasion por castigo (3.12-3.14) .. ... 13
Disuasion por negacion (3.15-3.20). .. ... 13
Informacion publica para potenciar los efectos
disuasorios (3.21-3.26) . .. ..ot 15
4. SEGURIDAD FiSICA DE LA INFORMACION (4.1-4.16) .. ... 17
5. PROMOCION DE LA CULTURA DE LA SEGURIDAD
FISICANUCLEAR (5.1-5.5). . ..ot 23
6. ABORDAR LAAMENAZA INTERNA (6.1-6.13)............. 25

7. COOPERACION Y ASISTENCIA INTERNACIONALES PARA
REFORZAR LAS MEDIDAS PREVENTIVAS (7.1-79) . ......... 28

REFERENCIAS . ... 31






1. INTRODUCCION

ANTECEDENTES

1.1. Un régimen nacional integral de seguridad fisica nuclear incluye sistemas
y medidas eficaces de seguridad fisica nuclear para los materiales nucleares y
otros materiales radiactivos, estén o no sometidos a control reglamentario. En
el parrafo 2.1 de las Nociones Fundamentales de Seguridad Fisica Nuclear, de
la publicacién Objetivo y elementos esenciales del régimen de seguridad fisica
nuclear de un Estado [1] (Coleccion de Seguridad Fisica Nuclear del OIEA
N° 20), se afirma que “El objetivo del régimen de seguridad fisica nuclear
de un Estado es proteger a las personas, los bienes, la sociedad y el medio
ambiente contra las consecuencias perjudiciales de un suceso relacionado con la
seguridad fisica nuclear”. Este objetivo puede lograrse aplicando los principios
establecidos en las Nociones Fundamentales de Seguridad Fisica Nuclear, las
Recomendaciones y las Guias de Aplicacion de la Coleccion de Seguridad Fisica
Nuclear del OIEA [2 a 4].

1.2. Un suceso relacionado con la seguridad fisica nuclear con presencia
de materiales nucleares u otros materiales radiactivos no sometidos a control
reglamentario (en lo sucesivo, “materiales no sometidos a control reglamentario”™)
puede tener consecuencias perjudiciales para la salud, la economia, el medio
ambiente y la sociedad. Por lo tanto, resulta esencial adoptar un enfoque de
defensa en profundidad al disefar y aplicar los sistemas y medidas de seguridad
fisica nuclear con miras a prevenir y detectar los sucesos relacionados con la
seguridad fisica nuclear y responder a ellos.

1.3. Las medidas de prevencién de un suceso relacionado con la seguridad
fisica nuclear son una parte constitutiva de un régimen integral de seguridad
fisica nuclear y complementan las medidas de deteccion de este tipo de sucesos y
la respuesta a ellos. Estas medidas preventivas pueden tener por objeto:

a)  Evitar que el material nuclear o el material radiactivo sometido a control
reglamentario deje de estarlo, impidiendo su retirada no autorizada de las
instalaciones conexas o las actividades conexas. Estas medidas se abordan en
la Coleccion de Seguridad Fisica Nuclear del OIEA (véanse las referencias
2]y [3D.

b) Impedir que los materiales nucleares o radiactivos no sometidos a control
reglamentario se empleen en un acto delictivo o intencional no autorizado.



Estas medidas se abordan en la Coleccion de Seguridad Fisica Nuclear del
OIEA (véase la referencia [4]).

1.4. Esta publicacion proporciona orientacion para aplicar las medidas
preventivas descritas en las Recomendaciones de seguridad fisica nuclear sobre
materiales nucleares y otros materiales radiactivos no sometidos a control
reglamentario (Coleccion de Seguridad Fisica Nuclear del OIEA N° 15) [4].
Es plenamente coherente con las publicaciones de las Nociones Fundamentales
de Seguridad Fisica Nuclear [1] y de las Recomendaciones de Seguridad
Fisica Nuclear [2, 3], y complementa las Guias de Aplicacion que abordan la
deteccion de sucesos relacionados con la seguridad fisica nuclear y la respuesta
a ellos [5, 6].

OBJETIVO

1.5. El objetivo de esta publicacion es proporcionar orientacion sobre la
formulacion y la implantacion de medidas técnicas y administrativas para
prevenir actos delictivos o intencionales no autorizados con consecuencias para
la seguridad fisica nuclear relacionados con materiales no sometidos a control
reglamentario. Estas orientaciones se dirigen a los legisladores nacionales, los
encargados de la formulacién de politicas, las autoridades competentes, los
organismos encargados de hacer cumplir la ley y las organizaciones y personas
que participan en el establecimiento, la aplicacion, el mantenimiento y la
sostenibilidad del régimen de seguridad fisica nuclear de cada Estado.

ALCANCE

1.6. En la presente publicacion se abordan las medidas (denominadas “medidas
preventivas” en esta publicacion) que tienen por objeto prevenir actos delictivos
o intencionales no autorizados relacionados con materiales nucleares y otros
materiales radiactivos que ya no estan sometidos a control reglamentario. Estas
medidas incluyen las destinadas a impedir que un adversario potencial intente
cometer actos delictivos o intencionales no autorizados, por ejemplo, las medidas
de disuasion, y las destinadas a impedir que un adversario logre eficazmente
perpetrar un acto de este tipo, como son las medidas complementarias a las de
deteccion de materiales no sometidos a control reglamentario y la respuesta a
sucesos relacionados con la seguridad fisica nuclear.



1.7. Esta publicacion complementa las orientaciones sobre el disefio y la
aplicacion de sistemas y medidas de seguridad fisica nuclear para la deteccion de
sucesos relacionados con la seguridad fisica nuclear y la respuesta a ellos [5, 6].
En ella no se repiten ni se amplian dichas orientaciones, salvo en tanto en cuanto
las medidas de deteccion o respuesta puedan tener también un efecto preventivo,
por ejemplo, al disuadir a posibles adversarios.

1.8. En otras publicaciones de la Coleccion de Seguridad Fisica Nuclear se
ofrece orientacion sobre los sistemas y las medidas de seguridad fisica nuclear
para los materiales nucleares, otros materiales radiactivos y las instalaciones
o actividades conexas que estan sometidos a control reglamentario. En esta
publicacion no se abordan dichos sistemas y medidas, pero tales medidas también
pueden contribuir a prevenir actos delictivos o intencionales no autorizados con
consecuencias para la seguridad fisica nuclear relacionados con materiales no
sometidos a control reglamentario impidiendo que los materiales dejen de estar
sometidos a control reglamentario.

ESTRUCTURA

1.9. Tras esta introduccion, en la seccion 2 se tratan consideraciones generales
relativas a las medidas preventivas. En la seccion 3 se abordan las medidas
disuasorias, entre ellas, la disuasion por castigo y la disuasion por negacion. La
seccion 4 se centra en la seguridad fisica de la informacion. La seccion 5 atiende
a la promocion de la cultura de la seguridad fisica nuclear. En la seccion 6 se
tratan las medidas para abordar la amenaza de agentes internos, incluidas las
medidas para fomentar la probidad del personal. En la seccion 7 se ofrecen
orientaciones sobre la cooperacion y asistencia internacionales para reforzar las
medidas preventivas.

2. CONSIDERACIONES GENERALES SOBRE
LAS MEDIDAS PREVENTIVAS

CONSIDERACIONES GENERALES

2.1. En esta publicacion se aborda un conjunto de medidas que puede utilizar un
Estado para prevenir actos delictivos o intencionales no autorizados relacionados
con materiales nucleares y otros materiales radiactivos que ya no estan sometidos



a control reglamentario. Las medidas preventivas descritas en esta publicacion se
complementan entre si y deberian considerarse como un conjunto unificado de
medidas que han de aplicarse de manera integrada.

BASES PARA EL ESTABLECIMIENTO DE LAS MEDIDAS
PREVENTIVAS

2.2. Esnecesario establecer en cada Estado una base para las medidas destinadas
a evitar que se produzcan sucesos relacionados con la seguridad fisica nuclear
con presencia de materiales no sometidos a control reglamentario. Esta base se
articula en torno a tres elementos: un marco legislativo y regulador completo
y eficaz para la seguridad fisica nuclear; la institucion o el nombramiento de
autoridades competentes en la materia, asi como de un 6rgano o mecanismo de
coordinacion, y el uso de un enfoque basado en la evaluacion de las amenazas
y los riesgos. Si bien estos elementos son pertinentes para todos los ambitos de
la seguridad fisica nuclear, en las siguientes secciones se destacan los aspectos
relacionados con la seguridad fisica nuclear de los materiales no sometidos a
control reglamentario.

Marco juridico y regulador

2.3. Un marco legislativo y regulador eficaz es esencial para la aplicacion de
sistemas y medidas de seguridad fisica nuclear para los materiales no sometidos
a control reglamentario. En la referencia [7] pueden encontrarse orientaciones
mas detalladas sobre el disefio y la aplicacion de un marco juridico y regulador
para la seguridad fisica nuclear, como los delitos y las sanciones, con inclusion
de las orientaciones especificas para establecer un marco juridico y regulador
especifico para la deteccion y la respuesta.

2.4. Como se describe en la referencia [1], el elemento esencial 5 del régimen
de seguridad fisica nuclear de un Estado son los delitos y las sanciones, incluida
la criminalizacion. El parrafo 3.5 de la referencia [1] dice lo siguiente:

“3.5. Un régimen de seguridad fisica nuclear comprende
medidas encaminadas a:

a)  definir como delitos o infracciones, en virtud de las leyes o reglamentos
internos, los actos delictivos o actos intencionales no autorizados
que estén relacionados con materiales nucleares, otros materiales



radiactivos, instalaciones conexas o actividades conexas, 0 que vayan
dirigidos contra ellos;

b)  abordar adecuadamente otros actos que el Estado determine que tienen
un impacto negativo en la seguridad fisica nuclear;

c) establecer sanciones adecuadas proporcionales a la gravedad del dafio
que podria causar la comision de los delitos o las infracciones;

d) establecer la jurisdiccion del Estado sobre esos delitos o infracciones;

e) prever disposiciones para el procesamiento o, segiin corresponda, la
extradicion de los presuntos delincuentes”.

La posibilidad de enjuiciar a personas acusadas de delitos relacionados con
materiales no sometidos a control reglamentario puede tener un efecto disuasorio
(y, por tanto, preventivo), lo que subraya la importancia de contar con un marco
juridico y regulador eficaz que faculte a las autoridades competentes para detener
y procesar a quienes cometan tales actos.

2.5. El parrafo 3.2 de la referencia [4] dice lo siguiente:

“3.2. Como parte de una estructura general, el Estado deberia establecer
y mantener marcos eficaces a nivel ejecutivo, judicial, legislativo y
reglamentario que rijan la deteccion de actos delictivos o no autorizados
con consecuencias para la seguridad fisica nuclear relacionados con
materiales nucleares u otros materiales radiactivos no sometidos a control
reglamentario, y la respuesta a ellos. Las responsabilidades relativas a la
aplicacion de diversos elementos de la seguridad fisica nuclear deberian
definirse claramente y asignarse a las autoridades competentes pertinentes”.

En particular, en la referencia [4] se formulan varias recomendaciones relativas
a un marco juridico y reglamentario para los materiales no sometidos a
control reglamentario.

a)  En el parrafo 3.4 de la referencia [4] se enuncia lo siguiente:

“3.4. En su legislacion nacional, el Estado deberia tipificar delitos
penales que incluyan la adquisicién, posesion, uso, transferencia o
transporte intencionados no autorizados de materiales nucleares u otros
materiales radiactivos, en consonancia con los tratados y las convenciones
internacionales y las resoluciones juridicamente vinculantes del Consejo de
Seguridad de las Naciones Unidas”.



b)

d)

El parrafo 3.5 de la referencia [4] indica lo siguiente:

“3.5. El Estado deberia también tipificar como delito penal las amenazas o
los intentos de cometer un delito, como se describe en el parrafo 3.4”.

El parrafo 3.6 de la referencia [4] menciona lo siguiente:

“3.6. El Estado deberia considerar la tipificacion como delito penal de las
estafas o los engafios* con consecuencias para la seguridad fisica nuclear”.

“4 Historicamente, las estafas y los engafios son parte de los casos de trafico ilicito.
Aun en ausencia de materiales nucleares u otros materiales radiactivos, las estafas y los
engaflos pueden requerir respuestas que expongan vulnerabilidades operacionales o en la
deteccion que los contrabandistas podrian aprovechar. Las estafas y los engaiios pueden
perpetuar la creencia de que el contrabando de estos materiales puede ser lucrativo, y
podrian alentar la posesion delictiva o no autorizada de materiales nucleares u otros
materiales radiactivos”.

El parrafo 3.7 de la referencia [4] afirma lo siguiente:

“3.7. El Estado deberia establecer su jurisdiccion sobre todos los actos
delictivos asociados a sucesos relacionados con la seguridad fisica nuclear
cuando el delito se cometa dentro del territorio del Estado, o a bordo de
un buque o aeronave matriculados en ese Estado, o cuando el presunto
delincuente posea la nacionalidad del Estado o cuando esté presente en su
territorio y no se conceda su extradicion”.

El parrafo 3.8 de la referencia [4] indica lo siguiente:

“3.8. La eficacia y sostenibilidad de las medidas de deteccion y respuesta
dependen de infraestructuras multidisciplinarias aplicadas por varias
autoridades competentes independientes dentro del Estado. El Estado
deberia asegurar la adecuada cooperacion, coordinacién, intercambio
de informacion e integracion de actividades y la clara definicion de
responsabilidades de las distintas autoridades competentes, y establecer
un mecanismo de coordinacion o designar a uno de los 6rganos, comités
u organizaciones nacionales existentes para que actie como Organo
coordinador, como se describe en los parrafos 3.12 a 3.14. El Estado deberia
tener en cuenta los resultados de la evaluacién de amenazas al poner en
practica las medidas de seguridad fisica nuclear”.



2.6. Elmarco juridico y regulador del Estado deberia examinarse periddicamente
para analizar el efecto disuasorio que pueda tener y la manera en que este podria
potenciarse. El marco deberia ser revisado para subsanar los puntos débiles
revelados en su examen.

Autoridades competentes y mecanismos de coordinacion

2.7. Como se ha observado en la seccion anterior, el parrafo 3.2 de la
referencia [4] dice lo siguiente:

“[1]as responsabilidades relativas a la aplicacion de diversos elementos de
la seguridad fisica nuclear deberian definirse claramente y asignarse a las
autoridades competentes pertinentes [...]".

2.8. El parrafo 3.8 de la referencia [4] dice asimismo:

“le]l Estado deberia asegurar la adecuada cooperacion, coordinacion,
intercambio de informacién e integracion de actividades y la clara
definicion de responsabilidades de las distintas autoridades competentes, y
establecer un mecanismo de coordinacion o designar a uno de los 6rganos,
comités u organizaciones nacionales existentes para que actiie como 6rgano
coordinador [...]”.

2.9. Ademas, el parrafo 3.9 de la referencia [4] afirma que “[e]] Estado deberia
garantizar una coordinacion eficaz entre los distintos niveles y jurisdicciones
de las autoridades federales, estatales y locales”. El establecimiento de un
organo o mecanismo de coordinacion eficaz y una cooperacion estrecha entre
las autoridades competentes son de especial importancia para la eficacia de la
seguridad fisica nuclear de los materiales no sometidos a control reglamentario.

2.10. El parrafo 2.1 de la referencia [4] dice asimismo que los objetivos de
los componentes del régimen de seguridad fisica nuclear de los materiales no
sometidos a control reglamentario se logra mediante, entre otros elementos,
el “suministro de recursos suficientes y de forma sostenida a las distintas
autoridades competentes para que puedan desempefiar las funciones que les han
sido asignadas [...]".

2.11. La aplicacién de los elementos enumerados anteriormente puede demostrar
la determinacién de un Estado de luchar contra los actos delictivos o intencionales
no autorizados con consecuencias para la seguridad fisica nuclear relacionados
con materiales nucleares y otros materiales radiactivos no sometidos a control



reglamentario, y puede disuadir de la comision de tales actos. En las referencias
[4, 7, 8] pueden encontrarse mas orientaciones referidas a las autoridades
competentes y a la coordinacion.

Evaluacion de las amenazas y enfoque basado en el conocimiento de los
riesgos

2.12. Un paso importante para prevenir actos delictivos o intencionales no
autorizados con consecuencias para la seguridad fisica nuclear relacionados
con materiales no sometidos a control reglamentario es realizar una evaluacion
precisa y actualizada de las amenazas y los riesgos conexos en relacion con
dichos materiales. En la referencia [9] pueden encontrarse orientaciones mas
detalladas sobre la elaboracion de un enfoque basado en el conocimiento de
los riesgos y la realizacion de evaluaciones de las amenazas y los riesgos como
base para el disefio y la aplicacion de sistemas y medidas de seguridad fisica
nuclear para prevenir y detectar actos delictivos o intencionales no autorizados
con consecuencias para la seguridad fisica nuclear relacionados con materiales
no sometidos a control reglamentario, y responder a ellos.

2.13. Los Estados pueden modificar sus evaluaciones de amenazas y riesgos
para un evento publico importante o una situacion de alerta méaxima. Para
dicho evento, el Estado puede considerar la posibilidad de ampliar sus medidas
de prevencion, deteccion y respuesta en materia de seguridad fisica nuclear a
fin de disuadir a los adversarios de cometer actos delictivos o intencionales no
autorizados [5, 6].

EFECTOS PREVENTIVOS DE LAS MEDIDAS DE DETECCION Y
RESPUESTA

2.14. Las medidas de deteccion y respuesta estan disefiadas principalmente para
determinar cuando se estd produciendo un suceso relacionado con la seguridad
fisica nuclear y para responder adecuadamente si se produce dicho suceso. Sin
embargo, estas medidas también pueden tener un efecto preventivo cuando
son y se consideran eficaces. Las medidas de deteccién pueden contribuir a
prevenir un acto delictivo o intencional no autorizado con consecuencias para
la seguridad fisica nuclear relacionado con materiales no sometidos a control
reglamentario detectando los materiales no sometidos a control reglamentario
antes de que puedan utilizarse para dicho acto. Unas medidas de deteccion y
respuesta eficaces también pueden contribuir al mismo objetivo al disuadir a los



adversarios de intentar cometer un acto delictivo y al reducir la probabilidad de
que su intento prospere.

2.15. Las orientaciones detalladas sobre la aplicacion de medidas para la
deteccion de sucesos relacionados con la seguridad fisica nuclear y la respuesta a
los mismos quedan fuera del ambito de esta Guia de Aplicacion y se recogen en
otras publicaciones [5, 6].

3. MEDIDAS DE DISUASION

CONSIDERACIONES GENERALES

3.1. Esta seccion describe los enfoques y métodos para disefiar y aplicar
medidas de disuasion, que podran adaptarse a las circunstancias y condiciones de
cada pais. Las medidas de disuasion son medidas adoptadas para evitar un acto
delictivo o intencional no autorizado, intentando influir en la toma de decisiones
del adversario. En combinacién con otras medidas preventivas, las medidas de
disuasion pueden aumentar la eficacia del régimen de seguridad fisica nuclear.

3.2. Un conjunto integrado y eficaz de medidas de disuasion puede conducir
al adversario a:

— abandonar de manera permanente o temporal los planes de cometer un
determinado acto delictivo o intencional no autorizado relacionado con
materiales no sometidos a control reglamentario;

— cambiar sus planes (si las medidas de disuasion estan bien orientadas) y
centrarse en un objetivo menos atractivo o en un enfoque menos eficaz;

— retrasar constantemente un acto.

3.3. Ademas de las medidas preventivas iniciales, las medidas de disuasion
pueden dividirse, a grandes rasgos, en dos categorias: las que se basan en
convencer a un adversario potencial de que existe una posibilidad realista de ser
sancionado severamente por intentar cometer actos delictivos o intencionales no
autorizados y las que se basan en convencer a un adversario potencial de que
lograr cometer dichos actos serd extremadamente dificil, improbable o peligroso
para si mismo. Estos dos tipos de disuasion se denominan en esta publicacion



“disuasion por castigo”' y “disuasion por negacion” respectivamente. Ambos
tipos de disuasion pueden ser utiles contra diferentes tipos de adversarios y, con
algunos de ellos, pueden resultar complementarios.

3.4. Ademas, los planes y las acciones del adversario suelen necesitar
financiacion. Eliminar o reducir el suministro de apoyo financiero a los
adversarios complicara sus planes y puede demorar cualquier accion, lo que
puede dar lugar a una mayor disuasion.

3.5. Las medidas de disuasion pueden adaptarse a los tipos especificos de
adversarios que se sefialen y se caractericen en la evaluacion de la amenaza
nacional. Las motivaciones individuales de un adversario (por ejemplo,
personales, financieras o politicas) influiran en como interpreta y responde a las
diferentes medidas de disuasion. Otros factores que pueden influir en la toma
de decisiones son las capacidades y las intenciones especificas del adversario,
los costos y beneficios de intentar cometer el acto en cuestion y la tolerancia al
riesgo que presente. Por ejemplo, si percibe que existe una alta probabilidad de
deteccion y enjuiciamiento serd mas probable disuadirlo si presenta aversion al
riesgo que si carece de ella. La posibilidad de ser identificados podria disuadir a
algunos adversarios, pero no a otros. Por ejemplo, después de que se produzca un
suceso relacionado con la seguridad fisica nuclear algunos adversarios pueden
identificarse a si mismos como parte de una estrategia deliberada. En este caso, es
probable que el riesgo de fracaso (que incluye ser descubierto antes del suceso),
sea mas disuasorio que el riesgo de ser descubierto tras perpetrar el acto.

3.6. Laevaluacion de la amenaza nacional de un Estado proporciona informacion
especifica sobre los tipos de adversarios que deberian tenerse en cuenta al disefiar
sistemas y medidas de seguridad fisica nuclear, entre ellos, los relativos a los
materiales no sometidos a control reglamentario. En el cuadro 1 se ofrece una
vision general de los tipos comunes de motivacion de los adversarios para llevar
a cabo actos delictivos o intencionales no autorizados con consecuencias para
la seguridad fisica nuclear relacionados con materiales no sometidos a control
reglamentario, que los Estados deberian tener en cuenta al estudiar las medidas
de disuasion [9].

3.7. En el cuadro 2 se presenta una descripcion de los tipos comunes de
capacidades que los adversarios necesitan para planificar y cometer actos
delictivos o intencionales no autorizados con consecuencias para la seguridad

! En este contexto, el término "castigo” se refiere al efecto acumulado de una o més

penas infligidas a un delincuente mediante un procedimiento judicial.
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CUADRO 1. TIPOS DE MOTIVACION DE LOS ADVERSARIOS

Tipo de motivacion Descripcion

Financiera Un individuo o un grupo comete o facilita actos ilegales para
obtener un beneficio econémico.

Personal Un individuo o un grupo comete actos ilegales para obtener
satisfaccion personal o retribucion o como medio de coaccion.

Politica o ideologica Un individuo o un grupo de individuos esta dispuesto a cometer
actos ilegales en apoyo de una opinién politica o ideologica, ya sea
por principios generales o sobre un tema especifico.

fisica nuclear relacionados con materiales no sometidos a control reglamentario,
que los Estados deberian tener en cuenta al momento de estudiar las medidas
preventivas [9].

3.8. El adversario puede recibir el apoyo de agentes que no estan directamente
implicados en la ejecucion del acto. Cada uno de estos tipos de agentes puede
tener una motivacion diferente y se le puede disuadir o influir por diferentes
medios. Por ejemplo, algunos agentes pueden no ser conscientes de que estan
coadyuvando a un acto delictivo o intencional no autorizado, mientras que
otros pueden estar actuando bajo coaccidn, lo que podria hacer que ignoraran
consideraciones que, en otras circunstancias, les disuadirian de contribuir al acto.
Estos agentes pueden ser especialistas e intermediarios.

3.9. Por especialistas se entienden los agentes con conocimientos especializados
y competencias pertinentes, como cientificos y técnicos con formacion nuclear y
experiencia en el trabajo con materiales nucleares u otros materiales radiactivos.
Estos especialistas pueden ser necesarios para manipular los materiales nucleares
u otros materiales radiactivos, para disefiar un dispositivo destinado a utilizarse
en la comision de un acto delictivo o intencional no autorizado o para superar las
medidas de seguridad con el fin de posibilitar dicho acto. Una mayor probabilidad
de ser identificados podria disuadir a quienes prestan asistencia especializada
a un adversario.

3.10. Por intermediarios se entienden los agentes que proporcionan diversos tipos
de apoyo a un adversario. Por ejemplo, los intermediarios pueden suministrar
materiales nucleares u otros materiales radiactivos y equipos, o pueden
proporcionar un lugar seguro para trabajar, instrumentos, transporte (incluido
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CUADRO 2. TIPOS DE CAPACIDADES DEL ADVERSARIO

Tipo de capacidad Descripcion

Organizacion

Aptitudes

Financiacion

Equipo

Acceso

Estructura o liderazgo: cadena de mando, coordinacion
Tamarfio y distribucion del grupo
Adaptabilidad: capacidad para evolucionar en entornos cambiantes

Aptitudes técnicas: relacionadas con el manejo, el transporte y la
manipulacion de materiales nucleares y otros materiales radiactivos no
sometidos a control reglamentario y de dispositivos de amenaza conexos
Aptitudes cibernéticas y comunicativas: utilizacion de computadoras y
sistemas de control automatizados para fines como el apoyo directo a los
ataques fisicos, la recopilacion de informacion de inteligencia, los
ataques informaticos, la recaudacion de fondos y la comunicacion
Aptitudes operativas: familiaridad con los objetivos, los planos y
procedimientos de los emplazamientos, las medidas de seguridad, las
operaciones y las tacticas; conocimiento de los materiales nucleares u
otros materiales radiactivos

Importe
Fuente
Disponibilidad

Armas: tipo, niimero, disponibilidad
Instrumentos: herramientas mecanicas, térmicas, manuales, eléctricas,
electronicas y electromagnéticas; equipos de comunicaciones; vehiculos

Modos de transporte: publico, privado; terrestre, maritimo, aéreo; tipo,
numero, disponibilidad

Cuestiones relacionadas con agentes internos: colusion (pasiva o activa),
violenta o no violenta, numero de agentes internos

Estructura de apoyo: simpatizantes locales, organizacion de apoyo,
logistica

el transfronterizo) o personas que ayuden a evadir a las fuerzas del orden en el
pais en que vaya a cometerse el acto (por ejemplo, con conocimientos del idioma
local). Los intermediarios pueden estar motivados por dinero, convicciones
o miedo, y pueden ser disuadidos por medios que no disuadirian al adversario
principal. Por ejemplo, un adversario motivado por convicciones politicas o
ideologicas puede ser disuadido de forma maés eficaz si tiene la impresion de que
es extremadamente dificil o improbable perpetrar el acto con éxito, mientras que,
en el caso de los especialistas o intermediarios, las penas a las que se exponen
pueden tener mayor influencia.
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3.11. Si bien el uso de la disuasion como parte de la estrategia de un Estado
para contemplar medidas preventivas para los materiales no sometidos a control
reglamentario presenta numerosas ventajas, la disuasion no deberia ser la inica
o principal estrategia de seguridad fisica nuclear. La disuasion por si sola no
es suficiente para prevenir actos delictivos o intencionales no autorizados con
consecuencias para la seguridad fisica nuclear relacionados con materiales no
sometidos a control reglamentario, y deberia basarse e integrarse en sistemas
y medidas eficaces de deteccion y respuesta. Esto se debe a las limitaciones
intrinsecas a la disuasion, incluida la probabilidad de que la comprension de
los motivos del adversario sea incompleta o inexacta al tomar las decisiones, la
incertidumbre a la hora de juzgar la eficacia de la disuasion (es dificil saber si se
ha logrado o no disuadir a un adversario) y el hecho de que tal vez no sea posible
disuadir a algunos adversarios.

DISUASION POR CASTIGO

3.12. Para aplicar eficazmente la disuasion por castigo, los Estados deberian tratar
de mejorar sus capacidades para lograr aprehender y enjuiciar a los adversarios.

3.13. Un adversario puede ser disuadido por el riesgo percibido de aprehension
o por la idea de que, en caso de ser atrapado, la gravedad de la pena no justifica
la comision del acto. Dado que los distintos adversarios pueden percibir las
penas de modos distintos y reaccionar a ellas de maneras diferentes, deberia
formularse una serie de penas para disuadir de la comision de actos delictivos o
intencionales no autorizados con materiales no sometidos a control reglamentario
y difundir su existencia. Las penas deberian ser proporcionales al dafio que podria
causar la comision de los delitos o las infracciones, y deberian estar claramente
establecidas en la legislacién nacional.

3.14. Una capacidad forense eficaz puede contribuir a la disuasion al aumentar la
probabilidad de identificar, aprehender y enjuiciar a los adversarios, incluidos los
agentes secundarios. Se puede encontrar mayor orientacion sobre las aplicaciones
y capacidades de la criminalistica nuclear en la referencia [10].

DISUASION POR NEGACION
3.15. Para aplicar eficazmente la disuasion por negacion, los Estados deberian

tratar de influir en la idea que tiene un adversario sobre la probabilidad de que
un acto delictivo o intencional no autorizado con consecuencias para la seguridad
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fisica nuclear relacionado con materiales no sometidos a control reglamentario
prospere, estableciendo y dando a conocer medidas eficaces de seguridad
fisica nuclear.

3.16. Se puede disuadir a los adversarios si estos tienen la impresion de que
la probabilidad de lograr su objetivo es baja o que los costos de hacerlo son
prohibitivos. Aunque algunos adversarios no teman las penas, es probable que
quieran que las acciones que emprendan para lograr sus objetivos prosperen.
Si un adversario es consciente de la existencia de medidas de seguridad fisica
nuclear eficaces contra los actos intencionales no autorizados relacionados con
materiales no sometidos a control reglamentario, podria optar por no llevar a
cabo el acto planeado.

3.17. Los sistemas y medidas de deteccion en las fronteras, dentro del Estado
y cerca de objetivos potenciales pueden contribuir a disuadir a los adversarios
de cometer actos delictivos o intencionales no autorizados relacionados con
materiales no sometidos a control reglamentario, al demostrar a un adversario
potencial que dicho acto seria detectado durante el transporte de estos materiales
a través de esos lugares [4, 9]. Las medidas de respuesta a un acto delictivo o
intencional no autorizado pueden disuadir de la comision de tales actos si los
adversarios tienen la impresion de que las capacidades de respuesta del Estado
o de la instalacion reduciran significativamente la probabilidad de que su acto
prospere o que les supondran un costo y un esfuerzo superiores a los beneficios
percibidos del propio acto [4, 6, 11, 12].

3.18. Cuando proceda, los Estados también pueden procurar incorporar elementos
de imprevisibilidad en sus sistemas y medidas de seguridad fisica nuclear, con
el objetivo de hacer que el adversario utilice mas recursos o retrase los actos.
Algunos ejemplos de imprevisibilidad pueden ser el despliegue de medidas de
seguridad muy visibles (como el personal) en momentos y lugares irregulares,
la ocultacion de informacion tactica sobre el lugar en el que estan desplegados
los sistemas moviles de deteccion en un momento dado o la construccion de
sistemas de detecciéon con miras a que un adversario no pueda determinar con
certeza la presencia o ausencia de la capacidad. Estos métodos tienen la ventaja
afiadida de permitir que un Estado reasigne menos recursos entre muchos lugares,
si es necesario.

3.19. Incluso los sistemas y las medidas de seguridad fisica nuclear de eficacia
limitada podrian disuadir a un adversario, segin las circunstancias. Para que la
disuasion por negacion sea eficaz es preciso que los sistemas y las medidas de
seguridad fisica nuclear sean suficientes para convencer al adversario de que la
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comision efectiva del acto es poco probable o demasiado costosa para justificarlo.
Si un adversario esta dispuesto a llevar a cabo un acto nicamente cuando haya
una alta probabilidad de que el acto prospere, las capacidades de seguridad fisica
nuclear que plantean un riesgo, incluso limitado, de fracaso podrian tener un
efecto disuasorio. Un conocimiento insuficiente de las capacidades de seguridad
fisica nuclear de un Estado podria llevar al adversario a exagerar el alcance de las
medidas aplicadas y a decidir no cometer el acto. La superacion de los sistemas
y medidas de seguridad fisica nuclear puede parecer mas dificil, arriesgada o
costosa a un adversario externo que a un adversario interno (para mas informacion
sobre las amenazas internas, véase la seccion 6) que haya disefiado, construido y
operado esos sistemas y medidas, y que esté familiarizado con sus puntos débiles.
En estos casos, la seguridad fisica de la informacion (véase la seccion 4) también
puede ser crucial.

3.20. Los Estados deberian ser conscientes de que la disuasion puede llevar a
los adversarios a cambiar sus objetivos y métodos. Por ejemplo, si un adversario
es disuadido de atacar un objetivo, puede decidir atacar un objetivo diferente o
utilizar una ruta o método alternativo en lugar de abandonar el plan por completo.
Las autoridades competentes deberian considerar todos los objetivos, rutas o
métodos que un adversario pudiera seleccionar y asegurarse de que se toman las
medidas adecuadas en relacion con todos los objetivos, rutas o métodos, ya que
las medidas de seguridad fisica nuclear solo pueden contribuir a la disuasion si el
adversario cree que no pueden ser facilmente eludidas o superadas.

INFORMACION PUBLICA PARA POTENCIAR LOS EFECTOS
DISUASORIOS

3.21. El Estado deberia determinar el tipo y el nivel adecuados de informacion
que comunicara, en particular, sobre los materiales no sometidos a control
reglamentario, asi como los mecanismos apropiados que utilizara para esta
comunicacion. Los mensajes deberian estar pensados para convencer a los
adversarios de que la probabilidad de fracasar (disuasion por negacidén) o de
ser detectados, identificados y castigados o lesionados durante la manipulacion
de dicho material (disuasion por castigo) supera los beneficios percibidos
de sus acciones.
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3.22. Los Estados pueden gestionar el posible efecto disuasorio de los
sistemas de seguridad fisica nuclear a través de varios mecanismos de
comunicacion, entre ellos:

— Observacion: algunos sistemas de seguridad fisica pueden ser vistos
directamente por un adversario. Por ejemplo, en pasos transfronterizos
pueden observarse porticos de deteccion de radiacion, o puede haber
detectores de radiacion personal en lugares visibles de los cinturones de los
funcionarios de policia.

— Demostracion: algunos sistemas de seguridad fisica pueden no ser
directamente observables o no estar desplegados de manera permanente. En
este caso, el Estado puede utilizar capacitacion y ejercicios observables para
demostrar las capacidades de deteccion y respuesta.

— Comunicacion con el publico: los Estados pueden optar por divulgar
informacién sobre las capacidades de deteccion y respuesta a través de
mecanismos de comunicacién publica, como los medios de comunicacion.

3.23. Al gestionar los mecanismos de comunicacion, los Estados tienen que
encontrar un equilibrio entre la seguridad fisica de la informacion y los esfuerzos
de disuasion. Los mecanismos de comunicacion pueden proporcionar informacion
general y precisa sobre los sistemas de seguridad fisica, pero esta informacion
no deberia suministrarse en cantidad suficiente para que un adversario pudiera
burlar el sistema.

3.24. Las comunicaciones publicas de rutina pueden utilizarse como una
oportunidad para la comunicacion con fines disuasorios. Algunos mensajes y
descripciones especificos dirigidos al publico pueden adaptarse a tipos concretos
de adversarios para lograr el efecto disuasorio deseado. Sin embargo, estos
mecanismos de comunicacion suelen tener como audiencia principal el publico
general. Las comunicaciones dirigidas a adversarios potenciales podrian ser
entendidas como propaganda, no ser consideradas creibles y no tener ningun
efecto disuasorio. Para ser eficaces, las comunicaciones deben ser creibles.

3.25. Los Estados deberian considerar la posibilidad de emprender esfuerzos
para sensibilizar sobre los riesgos que conllevan los sucesos relacionados con la
seguridad fisica nuclear y las medidas adoptadas para prevenirlos, detectarlos y
responder a ellos. La concienciacion del publico respecto de la seguridad fisica
nuclear deberia ser una parte importante de las iniciativas en materia de seguridad
fisica nuclear a escala nacional. En particular, los Estados deberian sensibilizar
a la poblacién sobre la prevencion y la deteccion de los actos delictivos o
intencionales no autorizados que tengan consecuencias para la seguridad fisica
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nuclear relacionados con materiales no sometidos a control reglamentario,
asi como sobre la respuesta a esos actos, ya que los ciudadanos podrian verse
afectados por materiales no sometidos a control reglamentario y actividades
conexas, o encontrarse con ellos de algin modo.

3.26. Como se indica en la siguiente seccion, la politica y los procedimientos
internos de un Estado deberian tener en cuenta la necesidad de contar con
mecanismos de seguridad fisica de la informacién al momento de considerar
la difusion de informaciéon apropiada al publico a través de los medios de
comunicacion adecuados. Por ejemplo, es posible que los adversarios accedan
habitualmente a estos medios para realizar actividades de reconocimiento antes
de planificar un suceso relacionado con la seguridad fisica nuclear. Por lo tanto,
es necesario que las autoridades competentes y las organizaciones implicadas
estudien cuidadosamente la mejor manera de aplicar las politicas, las normas
y los procedimientos internos para la difusion de informaciéon al publico sin
comprometer la seguridad fisica nuclear.

4. SEGURIDAD FiSICA DE LA INFORMACION

4.1. Laseguridad fisica de la informacion, tal como se describe en el parrafo 2.10
de la referencia [13], “[...]se refiere al sistema, programa o conjunto de normas
establecidos para garantizar la confidencialidad, integridad y disponibilidad de la
informacion en cualquiera de sus formas”. La seguridad fisica de la informacion
deberia aplicarse como parte de un enfoque general basado en el conocimiento
de los riesgos, en combinacion con el desarrollo de recursos humanos en todas
las autoridades competentes y todas las partes interesadas que participan en el
disefio, el desarrollo y la aplicacion de los sistemas y medidas de seguridad fisica
nuclear para el material no sometido a control reglamentario.

4.2. En la referencia [13] se proporcionan mas orientaciones sobre seguridad
fisica de la informacién nuclear. Aunque la referencia [13] se refiere en gran
parte especificamente a materiales nucleares y otros materiales radiactivos
sometidos a control reglamentario y a las instalaciones y actividades conexas,
muchas de las consideraciones generales que contiene son también pertinentes
para materiales no sometidos a control reglamentario. En el presente texto se
resume la informacion pertinente presentada en la referencia [13] al respecto,
junto con algunas consideraciones propias de los materiales no sometidos a
control reglamentario.
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4.3.

4.4.

El parrafo 2.2 de la referencia [13] afirma lo siguiente:

“2.2. La informacién es conocimiento, independientemente de la forma en
que exista o se exprese. Comprende ideas, conceptos, sucesos, procesos,
pensamientos, hechos y patrones. Puede registrarse en un material como
el papel, una pelicula o un medio magnético u optico, o conservarse en
sistemas electronicos. La informacion puede representarse y comunicarse
de mil maneras distintas”.

El parrafo 2.5 de la referencia [13] indica lo siguiente:

“2.5. La informacion de caracter estratégico es aquella cuya divulgacion (o
modificacion, alteracion, destruccion o denegacion de uso) no autorizada
podria comprometer la seguridad fisica nuclear o ayudar de otra manera
a perpetrar un acto doloso contra una instalacién u organizacion nuclear o
contra un transporte de materiales nucleares”.

Entre la informacion de caracter estratégico relacionada con materiales
no sometidos a control reglamentario figura informacion sobre sistemas y
medidas de seguridad fisica nuclear para prevenir y detectar actos delictivos o
intencionales no autorizados con consecuencias para la seguridad fisica nuclear
relacionados con materiales no sometidos a control reglamentario, asi como para
responder a ellos, e informacion que pudiera ayudar de otra manera a perpetrar
un acto de esas caracteristicas.

4.5.
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El parrafo 6.6 de la referencia [13] dice:

“6.6. Las responsabilidades de la administracion comprenden
normalmente lo siguiente:

a) asumir la responsabilidad global de la seguridad fisica de la
informacion de carécter estratégico y de los activos de informacion de
caracter estratégico;

b)  velar por que se cumplan las leyes y los reglamentos pertinentes;

c)  asignar las responsabilidades por la seguridad fisica en la organizacion;

d) impartir una capacitacién y formacion efectivas sobre la seguridad
fisica;

e) velar por que se establezca una politica eficaz de seguridad fisica de
la informacion;

f)  proporcionar suficientes recursos para aplicar un programa eficaz de
seguridad fisica de la informacion;



g) velar por el desarrollo del programa de seguridad fisica de la
informacion y de los planes y procedimientos conexos;

h)  garantizar una eficaz gestion del cambio en relacion con los planes,
procedimientos y politicas;

i)  velar por que periddicamente se realicen auditorias, exdmenes y
revisiones de las politicas y procedimientos de seguridad fisica de la
informacion”.

4.6. Si bien estas responsabilidades se examinan de manera mas general en la
referencia [13], también se aplican a la seguridad fisica de la informacion para
los sistemas y medidas de seguridad fisica nuclear para materiales no sometidos
a control reglamentario. Garantizar una comunicacion adecuada entre todas las
partes y personas interesadas es especialmente importante para la seguridad
fisica de la informacion en organizaciones con responsabilidades relacionadas
con materiales no sometidos a control reglamentario, debido a las muchas
organizaciones distintas que suelen participar en las labores de deteccion de esos
materiales y de respuesta a sucesos relacionados con la seguridad fisica nuclear.

4.7. El parrafo 3.16 de la referencia [13] afirma lo siguiente:

“3.16. Deberia establecerse y mantenerse un sistema nacional de
clasificacion que agrupe la informacion en distintas categorias, de modo
tal que la divulgacion no autorizada de cualquiera de los elementos de
informacién de una misma categoria tenga consecuencias parecidas y
que, por lo tanto, toda la informacioén de una categoria particular se deba
someter a los mismos requisitos de seguridad fisica. Este sistema deberia
ser nacional, y no especifico de una determinada industria o elaborado por
una instalacion particular”.

La identificacion, clasificacion, proteccion y gestion adecuadas de la informacion
de caracter estratégico sobre seguridad fisica nuclear en todas sus formas, dentro
de todas las fases del ciclo de vida de la informacion (creacion, clasificacion, uso,
almacenamiento y destruccion), son esenciales para prevenir actos delictivos o
intencionales no autorizados relacionados con materiales no sometidos a control
reglamentario.

4.8. El parrafo 6.7 de la referencia [13] enuncia lo siguiente:
“6.7. Las autoridades competentes pertinentes deberian impartir orientacion

sobre la categoria que se haya de asignar a un objeto de informacion mediante
la publicacién de una guia o de orientaciones para la clasificacion”.
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Estas orientaciones, si bien en la referencia [13] estan destinadas a instalaciones,
también se aplican a actividades relacionadas con materiales no sometidos
a control reglamentario. En concreto, la politica y los procedimientos de cada
organizacion basados en el marco juridico y regulador nacional deberian incluir
la clasificacion de informacion, comprendido el nivel al que ha de protegerse la
informacion, asi como el acceso a procedimientos y protocolos.

4.9. El parrafo 6.12 de la referencia [13] indica lo siguiente:

“6.12. La responsabilidad por la seguridad fisica de la informacion deberia
integrarse en la jerarquia de politicas y procedimientos de una organizacion.
Como minimo, esto deberia incluir lo siguiente:

a)

b)

¢)

d)

g)
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[ulna definicion de la seguridad fisica de la informaciéon y una
declaracion de sus objetivos generales, su ambito de aplicacion y su
importancia.

[ulna definicion de las funciones y responsabilidades, incluido el
establecimiento de un coordinador que dirija y gestione la seguridad
fisica de la informacion.

[e]l cumplimiento de los requisitos de seguridad fisica de la
informacion, incluidos los juridicos, reglamentarios y contractuales.
[e]l establecimiento de un plan de gestion del riesgo para reducir
los riesgos a un nivel aceptable, definido por el Estado, aplicando
controles adecuados sobre la base de una evaluacion del riesgo. En el
caso de una instalacion nuclear, el plan de gestion del riesgo deberia
ser aprobado por la autoridad competente u otra autoridad que designe
el Estado.

[I]a vigilancia y el examen periddicos de los arreglos establecidos para
velar por que la politica, las normas y procedimientos sigan siendo
pertinentes y eficaces.

[1]a labor de formacién y capacitacion necesaria para velar por que el
personal, los contratistas y otros empleados tengan el conocimiento de
lapolitica, los procedimientos y la practica que sea adecuado y necesario
para el cumplimiento de sus funciones y comprendan cabalmente sus
responsabilidades (incluidas sus obligaciones juridicas).

[1]as consecuencias (es decir, las penas o sanciones) del incumplimiento
de los requisitos de seguridad fisica de la informacion o de la
negligencia culpable en la proteccion de la informacioén de caricter
estratégico.



h)  [d]Jocumentacion de referencia que respalde la politica, por ejemplo
procedimientos mas detallados para determinados sistemas o normas
de seguridad fisica que los usuarios deban respetar”.

4.10. El parrafo 6.13 de la referencia [13] afirma lo siguiente:

“6.13. Con respecto especificamente a la proteccion de la informacion de
cardcter estratégico, el plan deberia incluir también:

a) el ciclo de vida de la informacién: una definicion de los procesos
utilizados para crear, identificar, clasificar, marcar, manejar, utilizar,
almacenar, transmitir, reclasificar, reproducir y destruir la informacion
de caracter estratégico;

b) los requisitos de seguridad fisica aplicables a la informacion de
caracter estratégico, con la debida consideracion de los objetivos de la
confidencialidad, integridad y disponibilidad de la informacion;

¢) la restriccion del acceso a la informacion de caracter estratégico
y a los activos de informacion de caracter estratégico a quienes
necesiten ese acceso para desempefiar sus funciones, quienes posean
la autoridad necesaria y quienes se hayan sometido a una verificacion
de la probidad acorde con el nivel de clasificacion de la informacion;

d) la transmision de la informacion de caracter estratégico de un modo
que reduzca a un nivel aceptable el riesgo de vulneracion o de
interceptacion, modificacion o perturbacion no autorizadas”.

4.11. Como se indica en la definicion de informacién en el parrafo 4.3, las
politicas y los procedimientos de proteccion de la informacion deberian incluir la
proteccion de datos electronicos y el medio de comunicacion que vaya a utilizarse
durante la deteccion de materiales no sometidos a control reglamentario y durante
la respuesta a sucesos de seguridad fisica nuclear.

4.12. A fin de aplicar medidas de deteccion y respuesta eficaces, es esencial
que se intercambie informacién entre las autoridades competentes y otras
organizaciones pertinentes, asi como con el publico, otros Estados (en particular,
Estados vecinos) y organizaciones internacionales pertinentes. Algunas de las
posibles razones para intercambiar informacion pertinente para los materiales no
sometidos a control reglamentario son:

a) permitir que el personal de las autoridades competentes y de otras

organizaciones pertinentes se mantenga al corriente de las funciones
y necesidades de otras organizaciones y utilice los conocimientos y la
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informacion de diversas fuentes fiables para apoyar los esfuerzos en materia
de seguridad fisica nuclear;

b) integrar informacion de diversas actividades de seguridad fisica nuclear,
como medidas preventivas, de proteccion y de deteccion, actividades de
investigacion penal, preparacion en caso de eventos y respuesta a sucesos
relacionados con la seguridad fisica nuclear;

¢) permitir que las autoridades competentes y los responsables pertinentes
establezcan procedimientos, procesos, sistemas y medidas que aprovechen
las capacidades técnicas y administrativas integradas de diversas
organizaciones y sean coherentes con las autoridades y responsabilidades
establecidas, y

d) permitir que los activos instalados para la deteccion de materiales no
sometidos a control reglamentario funcionen eficazmente. El parrafo 3.18
de la referencia [5] indica lo siguiente: “[l]os activos instalados, como los
detectores y los centros de apoyo técnico y de analisis, deberian disponer de
la capacidad para intercambiar datos exactos y oportunos”.

4.13. El parrafo 5.3 de la referencia [13] afirma lo siguiente:

“5.3. La naturaleza y el alcance del intercambio de esa informacion
deberian basarse en primer lugar en el cumplimiento de la legislacion o los
reglamentos nacionales, y luego en un equilibrio entre los beneficios que
reporte el intercambio y las necesidades de seguridad fisica. Las normas
para el traspaso de informacion entre esas autoridades deberian regirse por
los procedimientos de seguridad fisica que se apliquen en cada Estado. El
establecimiento de un enfoque comun dentro del Estado puede evitar la
divulgacién inapropiada de informacion de carécter estratégico”.

4.14. Las politicas y los procedimientos de cada organizacion deberian incluir
condiciones y disposiciones para el intercambio de informacion de caracter
estratégico entre las autoridades competentes del Estado encargadas de los
materiales no sometidos a control reglamentario, y con otras organizaciones
pertinentes encargadas de prestar asistencia a érganos encargados de la aplicacion
de la ley y 6rganos fiscales. Estas politicas y procedimientos deberian asimismo
tener en cuenta los formatos y protocolos relativos a la informacion que ha de
compartirse con el publico, otros Estados (en particular, Estados vecinos) y
organizaciones internacionales pertinentes.

4.15. Si la autoridad competente de un Estado es consciente de una pérdida o robo

de materiales nucleares u otros materiales radiactivos, deberia adoptar medidas
para proteger la informacion relativa a las caracteristicas de dichos materiales y
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las posibles consecuencias de su uso doloso, asi como las medidas de deteccion y
respuesta pertinentes.

4.16. El nivel de proteccion de esta informacién deberia determinarse segun las
posibles consecuencias del uso doloso de los materiales extraviados o robados.

5. PROMOCION DE LA CULTURA DE LA SEGURIDAD
FiSICA NUCLEAR

5.1. Es esencial que se incorpore una soélida cultura de la seguridad fisica
nuclear dentro de todas las autoridades competentes y demds organizaciones
relacionadas con la seguridad fisica nuclear de materiales no sometidos a control
reglamentario (por ejemplo, organismos encargados de la aplicacion de la ley,
de control aduanero, de respuesta a emergencias y servicios de inteligencia). La
cultura de la seguridad fisica nuclear desempena un papel clave a fin de garantizar
que las personas, las organizaciones y las instituciones permanezcan alertas y se
adopten medidas sostenidas para contrarrestar las amenazas. Una so6lida cultura
de la seguridad fisica nuclear puede, pues, contribuir eficazmente a prevenir
sucesos relacionados con la seguridad fisica nuclear.

5.2. En la referencia [14] se proporcionan mas orientaciones sobre la seguridad
fisica de la informacion nuclear. Aunque la referencia [14] se refiere, en gran
parte, especificamente a materiales nucleares y otros materiales radiactivos
sometidos a control reglamentario y a instalaciones y actividades conexas,
muchas de las consideraciones generales que contiene son también pertinentes
para materiales no sometidos a control reglamentario. En la presente seccion se
resume la informacion pertinente presentada en la referencia [14] al respecto,
junto con algunas consideraciones propias de los materiales no sometidos a
control reglamentario.

5.3. El personal directivo de las autoridades competentes y organizaciones
implicadas en la seguridad fisica nuclear de los materiales no sometidos a control
reglamentario deberia demostrar compromiso con la cultura de la seguridad
fisica nuclear a través de la adopcion de medidas, y brindar un apoyo firme e
inequivoco a la aplicacion de una politica sobre cultura de la seguridad fisica
nuclear. Las medidas deberian fomentar un compromiso que se corresponda con
un alto nivel de desempefio por parte de todas las personas.
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5.4. La eficacia de la seguridad fisica nuclear depende de la existencia de
personal que haga funcionar y mantenga sistemas y medidas de seguridad
fisica nuclear para prevenir y detectar sucesos relacionados con la seguridad
fisica nuclear y responder a ellos. En la seccion 3.4 de la referencia [14] se
enuncia lo siguiente:

“[...]consucomportamiento [el personal] deberia demostrar que es consciente
de las circunstancias y de las posibles consecuencias de su conducta. Esto
requiere la adopcion de un enfoque riguroso y prudente respecto de sus
responsabilidades en materia de seguridad fisica, prestando atencion en todo
momento a la proteccion de los materiales radiactivos y de las instalaciones
conexas, incluidos otros lugares sensibles y el transporte. Una cultura de
la seguridad fisica nuclear eficaz se caracteriza por el cumplimiento de las
normas, los reglamentos y los procedimientos, asi como por una vigilancia
constante y un espiritu critico proactivo por parte del personal”.

Esa conducta también es importante dentro de las organizaciones encargadas de
materiales no sometidos a control reglamentario.

5.5. Algunos de los desafios relacionados con la creacion de una cultura de la
seguridad fisica nuclear solida y eficaz son de caracter general, como la falta de
comprension de las funciones y responsabilidades en materia de seguridad fisica
nuclear a todos los niveles y la reticencia a cambiar actitudes y comportamientos.
Otros, sin embargo, son especificos de situaciones en las que multiples
autoridades competentes y otras organizaciones deben trabajar en colaboracion,
como es el caso de la deteccidon de sucesos relacionados con la seguridad fisica
nuclear y la respuesta a ellos. Algunos de esos desafios son:

a)  diversos niveles de concienciacion respecto de la importancia de la cultura
de la seguridad fisica nuclear en diferentes organizaciones;

b)  practicas incoherentes por lo que respecta a los sistemas de gestion en las
distintas organizaciones;

c) diferencias en el perfil del personal;

d) limites de comunicacion y cooperacion, tanto en el plano horizontal como
vertical, y

e) conflicto de prioridades entre las organizaciones.

Todas las autoridades competentes pertinentes y demds organizaciones
relacionadas con la seguridad fisica nuclear de materiales no sometidos a control
reglamentario deberian estudiar los desafios mencionados anteriormente y tratar
de fomentar una cultura de la seguridad fisica nuclear sélida y eficaz.
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6. ABORDAR LA AMENAZA INTERNA

6.1. Hay agentes internos de las autoridades competentes u organizaciones
de apoyo pertinentes que podrian tener motivaciones que los llevaran a querer
participar en un acto delictivo o intencional no autorizado con consecuencias
para la seguridad fisica nuclear. En esta seccion se describen los conceptos y
procedimientos para abordar la amenaza interna como parte de las medidas
preventivas para materiales no sometidos a control reglamentario. Deberia
utilizarse un proceso formal para evaluar y adoptar medidas adecuadas con objeto
de impedir que el personal dedicado a la seguridad fisica nuclear de materiales
no sometidos a control reglamentario cometa actos que pudieran poner en peligro
la seguridad fisica nuclear [4]. Este proceso deberia confirmar la probidad del
personal que participa en las medidas de deteccion y respuesta. Es esencial que
el personal que tenga acceso, autoridad o conocimientos que pudieran utilizarse
de manera indebida sea digno de confianza, de acuerdo con las funciones que
desempeiie, reduciendo de este modo el riesgo de que el personal autorizado se
vuelva una amenaza interna y participe en actividades ilegales.

6.2. Algunos agentes internos podrian estar dispuestos a ofrecer informacion
que pudiera ayudar a cometer un acto delictivo o intencional no autorizado con
consecuencias para la seguridad fisica nuclear, mientras que otros podrian estar
dispuestos a adoptar medidas para facilitar un acto de esa indole (por ejemplo,
brindando acceso a una persona no autorizada o apagando un instrumento de
deteccion). Otros podrian estar preparados para cometer ellos mismos el acto, o
podrian actuar como consecuencia de un acto de chantaje o coacciéon. Dado su
posible efecto disuasorio, deberia informarse al personal de que la violacion de
leyes y reglamentos relacionados con la seguridad fisica nuclear serd severamente
sancionada, aun cuando esas acciones solo faciliten o favorezcan la comision del
delito principal.

6.3. Enlaseccion 2 de la referencia [15] se enuncia lo siguiente:

“Los agentes internos podrian ocupar cualquier cargo en una organizacion
(por ejemplo, experimentador, disefiador de sistemas de proteccion fisica,
guardia de seguridad, manipulador de materiales, asistente, custodio,
oficial de salvaguardias, encargado de explotacion y mantenimiento
o directivo superior). También deberian tenerse en cuenta otros no
directamente empleados por el explotador pero que también tengan
acceso (como proveedores, personal de emergencia, incluidos bomberos
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y primeros actuantes, contratistas, subcontratistas e inspectores de
organizaciones reguladoras)”.

6.4. Ademas, las amenazas internas pueden poseer ciertos atributos que les
brindan algunas ventajas frente a las amenazas externas al momento de intentar
cometer actos dolosos, por ejemplo, al acceso autorizado, la autoridad y los
conocimientos [15]. Cuando se trata de organizaciones encargadas de materiales
no sometidos a control reglamentario, esos atributos podrian incluir el acceso a
sistemas y medidas de deteccion y respuesta, y a equipo o informacion conexos;
la autoridad sobre las operaciones o el personal, a fin de adquirir, utilizar o
mantener sistemas y medidas de deteccidon y respuesta; los conocimientos sobre
el disefio de dichos sistemas y medidas; el acceso a informacion de caracter
estratégico, o la posesion de competencias técnicas y experiencia.

6.5. Elobjetivo de las medidas preventivas en este contexto es reducir el nimero
de posibles amenazas de agentes internos y reducir al minimo las oportunidades
de que estos cometan un acto delictivo o intencional no autorizado. Para lograr
ese objetivo, los supervisores deberian aplicar varias medidas preventivas antes
de emplear a alguien, durante su periodo de servicio y tras éL.

6.6. Entre las medidas adoptadas antes de emplear a alguien figuran la
verificacion de identidad y de documentos personales y las evaluaciones de
la probidad [15].

6.7. Las medidas que se consideran especialmente pertinentes para los
materiales no sometidos a control reglamentario se examinan en el parrafo 4.10
de la referencia [4], en que se enuncia lo siguiente:

“Teniendo en cuenta la legislacion, la reglamentacion o las politicas del
Estado sobre la privacidad de las personas y los requisitos laborales, las
autoridades competentes deberian garantizar, a través de un proceso formal,
que el personal que participa en actividades de seguridad fisica nuclear en las
esferas de la deteccion y la respuesta sea explicitamente considerado digno
de confianza, de acuerdo con las funciones que desempefie. Este proceso
formal deberia contribuir a reducir el riesgo de que personal autorizado
participe en actividades ilegales, por ejemplo, amenazas internas. El Estado
deberia adoptar medidas y procedimientos a fin de garantizar que el personal
revalidara su probidad de forma regular”.

6.8. Como se describe en la referencia [15], las evaluaciones de la probidad
se utilizan como evaluacion inicial (durante el proceso de contratacion) y
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como evaluaciones continuas (realizadas periodicamente a lo largo del periodo
de servicio) de la integridad, honestidad y fiabilidad de una persona. Ademas,
las evaluaciones deberian examinar si la persona observa la ley y cumple
las normas de la instalacion, asi como todo comportamiento o factor de
motivacion preocupante.

6.9. Algunas de las medidas que deben aplicarse durante el servicio son [15]:

a) el desarrollo y la aplicacion de procedimientos de escolta;

b) larevaluacion periodica de la probidad de los agentes internos;

c) laproteccion de informacion de caracter estratégico;

d) laaplicacion de controles de acceso adecuados;

e) laautorizacion de actividades;

f)  la compartimentacion de zonas, funciones, tiempo e informacion;

g) el cumplimiento de los procedimientos operacionales normalizados;

h)  un soélido programa de concienciacion respecto de la seguridad fisica;

1)  un programa de aptitud para el trabajo;

j)  la notificacién e investigacion de incidentes que susciten preocupacion
respecto de la seguridad fisica;

k)  ladotacion de buenas condiciones de trabajo;

1)  incentivos y reconocimiento para los empleados, y

m) el uso de sanciones.

La revaluacion de la probidad de los agentes internos y la separacion de funciones
son especialmente importantes de cara a las medidas preventivas para materiales
no sometidos a control reglamentario y se examinan con mas detenimiento en los
parrafos siguientes.

6.10. En la referencia [15] se sefnala que la probidad de los agentes internos
deberia someterse a revaluaciones periddicas mientras dure su contrato. Hay
comportamientos y factores de motivacion preocupantes que pueden no haber
sido evidentes con anterioridad o que pueden surgir con el tiempo. Ademas, los
empleados cuya evaluacion de probidad haya cambiado debido a circunstancias
personales podrian ver degradado temporalmente su nivel de acceso o podrian ser
apartados de las responsabilidades de gestion hasta que sean evaluados de nuevo.
Dentro del personal de una organizacion o sus subcontratistas deberia prestarse
especial atencion a los trabajadores temporales o esporadicos, que podrian ser
empleados con mayor frecuencia por las numerosas organizaciones dedicadas a
sistemas y medidas de seguridad fisica nuclear relacionados con materiales no
sometidos a control reglamentario que por las que se encargan de instalaciones y
actividades reguladas.

27



6.11. Las zonas fisicas, las funciones, el tiempo y la informacion pueden
compartimentarse de manera que sea poco probable que una persona tenga
acceso, autoridad o conocimientos suficientes para llevar a cabo un acto
doloso. La compartimentacion hace que un agente interno deba esforzarse mas
para llevar a término un acto doloso y aumenta la probabilidad de que, para
culminarlo, tenga que realizar actividades que vayan mas alla de las que tiene
autorizadas normalmente.

6.12. La separacion de funciones compartimenta las actividades laborales de
los agentes internos para limitar la capacidad de cada uno de ellos de obtener el
acceso autorizado, la autoridad y/o el conocimiento suficientes que se necesitan
para llevar a cabo un acto doloso. La separacion de funciones comprende la
aplicacion del principio del minimo privilegio a los sistemas informaticos,
mediante el cual a una persona se le asignan Unicamente aquellos derechos de
acceso que son esenciales para su trabajo. Por ejemplo, se podria asignar a una
persona que observara el funcionamiento de un portico detector de radiacion en un
paso transfronterizo mientras una segunda persona, que actiie con independencia
de la primera, vigila los datos locales y las alarmas resultantes.

6.13. Esta separacion de funciones podria reducir la probabilidad de que
un agente interno prestara asistencia en un acto delictivo o intencional no
autorizado, y podria incrementar la probabilidad de que se detectara un acto de
esas caracteristicas a manos de un agente interno. Asimismo, podria tener un
efecto disuasorio para los agentes internos al incrementar los impedimentos para
que el acto se lleve a cabo de forma satisfactoria.

7. COOPERACION Y ASISTENCIA INTERNACIONALES
PARA REFORZAR LAS MEDIDAS PREVENTIVAS

7.1. La cooperacion y la asistencia internacionales pueden contribuir a reforzar
el régimen de seguridad fisica nuclear de un Estado. Los actos delictivos o
intencionales no autorizados han de considerarse a nivel internacional. Los
adversarios podrian tratar de impedir ser detectados o que se detecten pruebas
de sus actividades repartiendo esas actividades por distintas jurisdicciones y
dispersando u ocultando sus recursos mas alla de las fronteras nacionales. Si
hay acuerdos eficaces de cooperacion entre los Estados para hacer frente a los
delitos transnacionales, puede que los adversarios tengan menos probabilidades
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de eludir la deteccion y el enjuiciamiento, lo cual podria disuadirlos de tratar de
cometer un acto, al haber menor probabilidad de éxito.

7.2. En las referencia [6] y [7] se ofrece mas orientacion sobre cooperacion
y asistencia internacionales. En el presente texto se resume la informacion
pertinente que ofrecen estas publicaciones al respecto, junto con algunas
consideraciones propias de los materiales no sometidos a control reglamentario.

7.3. Los Estados deberian tratar de fortalecer la cooperacion y la asistencia
internacionales para reforzar las medidas preventivas, entre ellas, medidas
juridicas como el ejercicio de la jurisdiccion sobre presuntos delincuentes, el
enjuiciamiento y la extradicion, y la asistencia judicial reciproca en el plano
internacional, que se examinan en los parrafos siguientes.

7.4. El parrafo 4.95 de la referencia [7] indica que:

los instrumentos internacionales, como la CPFMN (Convencion sobre la
Proteccion Fisica de los Materiales Nucleares) y el ICSANT (Convenio
Internacional para la Represion de los Actos de Terrorismo Nuclear), exigen
que los Estados partes ejerzan jurisdiccion sobre las personas sospechosas
de haber cometido delitos relacionados con materiales nucleares y otros
materiales radiactivos, instalaciones o actividades conexas. Esto suele
incluir la aprehension y detencion de sospechosos y la privacion de libertad
hasta que se adopte una decision respecto de la jurisdiccion sobre el supuesto
delito. Esto puede ser especialmente importante en el caso de delitos
relacionados con la seguridad fisica nuclear, para evitar que los supuestos
delincuentes eludan el enjuiciamiento procurandose un refugio seguro en
un Estado distinto de aquel donde se haya cometido el delito o donde haya
existido amenaza de comision del delito.

7.5. El parrafo 4.98 de la referencia [7] dice que:

un principio fundamental del derecho penal internacional, conforme
queda reflejado en instrumentos como la CPFMN y el ICSANT, es que los
presuntos delincuentes han de ser o enjuiciados por los Estados partes o
extraditados a un Estado parte que tenga jurisdiccion sobre el delito. Los
tratados de extradicion entre Estados partes deberian incluir disposiciones
sobre delitos relacionados con la seguridad fisica nuclear. Sin embargo,
la CPFMN y el ICSANT contienen disposiciones en virtud de las cuales
los tipos de delito tipificados en esos instrumentos son extraditables de un
Estado parte a otro, aun cuando entre los Estados partes afectados no medie
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un tratado de extradicion pertinente. Los mecanismos de aplicacion, como
las leyes y los reglamentos nacionales que rigen el procedimiento penal,
deberian contemplar la extradicién, cuando sea necesaria, de personas que
presuntamente hayan cometido delitos relacionados con la seguridad fisica
nuclear, aun cuando entre los Estados en cuestion no medie un tratado de
extradicion pertinente.

7.6. En algunos casos, los presuntos delitos relacionados con la seguridad
fisica nuclear podrian tener un aspecto transfronterizo. Por ejemplo, el supuesto
delincuente, las pruebas forenses o los testigos podrian encontrarse en un Estado
distinto a aquel en que presuntamente se haya cometido el delito. La CPFMN y el
ICSANT exigen la mayor asistencia posible respecto de procedimientos penales
vinculados a delitos relacionados con la seguridad fisica nuclear, por ejemplo,
aportando pruebas y testigos periciales, cuando sea necesario. Los Estados que
todavia no lo hayan hecho quiza deseen negociar tratados o acuerdos bilaterales
o multilaterales de asistencia judicial reciproca, sobre todo si entre ellos hay
una cercania geografica o si mantienen estrechas relaciones comerciales en el
ambito nuclear [7].

7.7. Ademas de esas medidas juridicas, la cooperacién internacional para
mejorar la disponibilidad de conocimientos y recursos especializados en
materia de criminalistica nuclear puede ayudar a los Estados a establecer y
aplicar sistemas y medidas de seguridad fisica nuclear eficaces. En particular,
la cooperacion internacional podria apoyar las medidas preventivas con el
refuerzo de las capacidades de criminalistica nuclear, fomentando para ello el
establecimiento de una biblioteca nacional de criminalistica nuclear y bases de
datos de materiales conexos, asi como un directorio de Estados con capacidades
de asistencia en materia de criminalistica nuclear.

7.8. El parrafo 7.1 de la referencia [4] afirma lo siguiente:

“7.1. Los Estados deberian intercambiar informacién precisa y verificada
sobre sucesos relacionados con la seguridad fisica nuclear, de conformidad
con las obligaciones internacionales y las legislaciones nacionales, teniendo
en cuenta la asignacion de funciones y responsabilidades descritas en el
parrafo 3.11 y las medidas de seguridad de la informacion descritas en los
parrafos 4.5 a2 4.9”.

Esa informacion compartida podria ser vital en la asistencia a los Estados en sus

esfuerzos para evitar actos delictivos o intencionales no autorizados relacionados
con materiales no sometidos a control reglamentario.
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7.9. En la referencia [4] se recomienda asimismo que el Estado participe en
sucesos pertinentes relacionados con la seguridad fisica nuclear y los comunique
a las bases de datos regionales e internacionales correspondientes de conformidad
con sus obligaciones internacionales y la legislacion nacional. Un ejemplo de ello
es la Base de Datos sobre Incidentes y Trafico Ilicito, del OIEAZ.
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Las medidas de prevencion de un suceso relacionado
con la seguridad fisica nuclear son una parte
constitutiva de un régimen integral de seguridad fisica
nuclear y complementan las medidas de deteccién
de este tipo de sucesos, asi como de respuesta a
ellos. En esta publicacion se proporciona orientacion
a los Estados y a sus autoridades competentes sobre
la formulacién e implantacién de medidas técnicas
y administrativas para prevenir actos delictivos o
intencionales no autorizados con consecuencias
para la seguridad fisica nuclear relacionados con
materiales nucleares y otros materiales radiactivos
no sometidos a control reglamentario. Entre estas
medidas figuran la disuasion por castigo y la disuasion
por negacion, la seguridad fisica de la informacion,
la promocién de una cultura de la seguridad fisica
nuclear y la lucha contra las amenazas internas,
incluidas medidas para verificar la probidad del
personal. En esta publicacién se ofrecen asimismo
orientaciones sobre la cooperacion y asistencia
internacionales para ayudar a reforzar las medidas
preventivas.
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