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العدد G-36 من سلسلة الأمن النووي الصادرة عن الوكالة

الوكالة الدولية للطاقة الذرية
فيينا

تشكل التدابير الرامية إلى منع وقوع حدث متصل بالأمني النووي جزءاً لا 
يتجزأ من نظام شامل للأمن النووي، وتكمل التدابير اللازمة للكشف عن 
أحداث الأمن النووي والتصدي لها. يوفر هذا المنشور للدول ولسلطاتها 
المختصة إرشادات بشأن وضع وتنفيذ تدابير تقنية وإدارية من أجل كشف 
تترتب  التي  بها  المأذون  غير  المقصودة  الأعمال  أو  الإجرامية  الأعمال 
مشعة  ومواد  نووية  مواد  على  وتنطوي  النووي  الأمن  تمس  آثار  عنها 
أخرى غير خاضعة للتحكم الرقابي. وتشمل هذه التدابير الردع عن طريق 
العقاب والردع عن طريق الحرمان، وأمن المعلومات، وتعزيز ثقافة الأمن 
النووي، ومعالجة التهديدات الداخلية، بما في ذلك اتخاذ تدابير للتحقق من 
أهلية الموظفين للثقة. ويقدم هذا المنشور أيضا إرشادات بشأن التعاون 

والمساعدة الدوليين بغية العمل على تعزيز التدابير الوقائية.

دليل التنفيذ

التدابير الوقائية فيما يخصّ المواد النووية 
والمواد المشعة الأخرى غير الخاضعة 
للتحكُّم الرقابي



سلسلة الأمن النووي الصادرة عن الوكالة

تعالج سلسلة الأمن النووي الصادرة عن الوكالة قضايا الأمن النووي المتعلقة بمنع وكشف الأفعال الإجرامية 
أو المتعمدة غير المأذون بها المنطوية على مواد نووية أو مواد مشعة أخرى أو ما يرتبط بذلك من مرافق أو أنشطة، أو 

لها، مثل  المستهدفة لها، والتصدي لتلك الأفعال. وتتسق هذه المنشورات مع الصكوك الدولية المتعلقة بالأمن النووي، وتكمِّ
اتفاقية الحماية المادية للمواد النووية وتعديلها، والاتفاقية الدولية لقمع أعمال الإرهاب النووي، وقراري مجلس الأمن التابع 

للأمم المتحدة رقم 1373 و1540، ومدونة قواعد السلوك بشأن أمان المصادر المشعة وأمنها.

فئات سلسلة الأمن النووي الصادرة عن الوكالة
تصدر منشورات سلسلة الأمن النووي الصادرة عن الوكالة في الفئات التالية: 

 أساسيات الأمن النووي التي تحدد هدف نظام أمن نووي لدولة ما والعناصر الأساسية لنظام من ذلك القبيل. وتوفر  	
الأساس لتوصيات الأمن النووي.

 توصيات الأمن النووي التي تحدد التدابير التي ينبغي أن تتخذها الدول من أجل تحقيق وتعهّد نظام أمن نووي  	
وطني فعاّل يتسّق مع أساسيات الأمن النووي.

 أدلة التنفيذ التي تقدم إرشادات عن  الوسائل التي يمكن للدول أن تنفذ من خلالها التدابير المحددةّ في توصيات  	
ز على كيفية العمل بالتوصيات المتعلقة بمجالات واسعة للأمن النووي. الأمن النووي. وبهذا، تركِّ

 الإرشادات التقنية تقدمّ إرشادات عن مواضيع تقنية محددّة لاستكمال الإرشادات المحددةّ في أدلة التنفيذ. وهي 	 
ز على تفاصيل كيفية تنفيذ التدابير الضرورية. تركِّ

الصياغة والاستعراض
يشارك في إعداد منشورات سلسلة الأمن النووي واستعراضها أمانة الوكالة، وخبراء من الدول الأعضاء )الذين 

يساعدون الأمانة في صياغة المنشورات( ولجنة إرشادات الأمن النووي، التي تستعرض وتعتمد مسودةّ المنشورات. وعند 
الاقتضاء، تعُقد أيضاً اجتماعات تقنية مفتوحة العضوية خلال عملية الصياغة من أجل إتاحة الفرصة للأخصائيين من الدول 

الأعضاء والمنظمات الدولية المعنية لاستعراض ومناقشة مسودةّ النص. وإضافة إلى ذلك، ولضمان مستوى رفيع من 
الاستعراض وتوافق الآراء على الصعيد الدولي، تعرض الأمانة مسوداّت النصوص على جميع الدول الأعضاء لفترة 120 

يوماً لكي تستعرضها استعراضًا رسمياً.

د الأمانة لكل منشور الخطوات التالية، التي توافق عليها لجنة إرشادات الأمن النووي على مراحل متتالية  وتعُِّ
ضمن عملية الإعداد والاستعراض:

عرضًا وخطة عمل يصفان المنشور المتوخى الجديد أو المنقحّ، وغرضه المستهدف ونطاقه ومحتواه؛	 
مسودةّ منشور لعرضها على الدول الأعضاء للتعليق عليها خلال فترة 120 يومًا الاستشارية؛	 
صيغة نهائية لمسودةّ المنشور مع مراعاة تعليقات الدول الأعضاء.	 

وترُاعى في عملية صياغة واستعراض المنشورات في سلسلة الأمن النووي الصادرة عن الوكالة اعتبارات 
السرية، ويسلم فيها بأن الأمن النووي يتصل اتصالاً متلازماً بشواغل الأمن الوطني العامة والمحددة.

وأحد الاعتبارات المستند إليها هو أن معايير أمان الوكالة وأنشطتها الرقابية ذات الصلة ينبغي أن توضع في 
الاعتبار في المضمون التقني للمنشورات. وعلى وجه التحديد، تقوم اللجان المعنية بمعايير الأمان ذات الصلة ولجنة 

إرشادات الأمن النووي باستعراض منشورات سلسلة الأمن النووي التي تعالج المجالات التي يوجد فيها ترابط مع الأمان 
المعروفة بوثائق الترابط ـ في كل مرحلة من المراحل المحددةّ أعلاه.



التدابير الوقائية فيما يخصّ المواد النووية والمواد 

 المشعة الأخرى غير الخاضعة 

للتحكُّم الرقابي



وافــق المؤتمــر المعنــي بالنظــام الأساســي للوكالــة الدوليــة للطاقــة الذريــة الــذي عـُــقد فــي المقــرّ الرئيســي للأمــم المتحدة 

ــه 1957.  ــدأ نفــاذه فــي 29 تموز/يولي ــذي ب ــة ال ــر 1956، علــى النظــام الأساســي للوكال فــي نيويــورك، فــي 23 تشــرين الأول/أكتوب

ويقــع المقــرّ الرئيســي للوكالــة فــي فيينــا. ويتمثـّــل هــدف الوكالــة الرئيســي فــي "تعجيــل وتوســيع مســاهمة الطاقــة الذريــة فــي 

الســام والصحــة والازدهــار فــي العالــم أجمــع".

الدول الأعضاء في الوكالة الدولية للطاقة الذرية

الاتحاد الروسي
إثيوبيا

أذربيجــان
الأرجنتين

الأردن
أرمينيا
إريتريا
إسبانيا

أستراليا
إستونيـا
إسرائيـل
إسواتيني

أفغانستان
إكــوادور

ألبانيــا
ألمانيا

الإمارات العربية المتحدة
أنتيغوا وبربودا

إندونيسيا
أنغـولا

أوروغواي
أوزبكستان

أوغنــدا
أوكرانيا

إيران )جمهورية - 
 الإسامية(

آيرلندا
آيسلنـدا
إيطاليــا

بابوا غينيا الجديدة
باراغـواي
باكستان

بالاو
البحرين
البرازيل

بربادوس
البرتغـال

بروناي دار السام
بلجيكا
بلغاريا

بليز
بنغاديـش

بنما
بنن

بوتسوانا

بوركينا فاسـو
بوروندي

البوسنة والهرسك
بولندا

بوليفيا، دولة - 
 المتعددة القوميات

بيرو
بياروس

تايلند
تركيا

تركمانستان
ترينيداد وتوباغو

تشاد
توغو

تونس
جامايكا

الجبل الأسود
الجزائر

جزر البهاما
جزر القمر

جزر مارشال
جمهورية أفريقيا الوسطى

الجمهورية التشيكية
الجمهورية الدومينيكية

الجمهورية العربية السورية
جمهورية الكونغو الديمقراطية

جمهورية تنزانيا المتحدة
جمهورية كوريا

جمهورية لاو الديمقراطية 
 الشعبية

جمهورية مولدوفـا
جنوب أفريقيا

جورجيا
جيبوتي

الدانمـرك
دومينيكا

رواندا
رومانيا
زامبيا

زمبابوي
ساموا

سان مارينو
سانت فنسنت وجزر 

 غرينادين
سانت لوسيا

سري لانكا
السلفـادور

سلوفاكيا
سلوفينيا

سنغافورة
السنغـال
السودان
السويد
سويسرا

سيراليـون
سيشيل

شيلي
صربيا
الصين

طاجيكستان
العــراق

عـمُان
غابــون

غانا
غرينادا

غواتيمالا
غيانا

فانواتو
فرنسا

الفلبيــن
فنزويا )جمهورية - 

 البوليفارية(
فنلندا
فيجي

فييت نام
قبــرص

قطر
قيرغيزستان
كازاخستان
الكاميـرون

الكرسي الرسولي
كرواتيا

كمبوديا
كندا
كوبا

كوت ديفوار
كوستاريكا
كولومبيــا

الكونغو
الكويـت

كينيا
لاتفيا
لبنان

لختنشتاين
لكسمبرغ

ليبيا
ليبيريا
ليتوانيا
ليسوتو
مالطـة

مالي
ماليزيا

مدغشقر
مصر

المغـرب
مقدونيا الشمالية

المكسيك
ماوي

المملكة العربيّة السعوديةّ
المملكة المتَّحدة لبريطانيا

 العظمى وآيرلندا الشماليّة
منغوليـا

موريتانيا 
موريشيـوس

موزامبيق
موناكـو
ميانمار
ناميبيا

النرويج
النمسا
نيبال

النيجر
نيجيريا

نيكاراغـوا
نيوزيلندا

هايتي
الهند

هندوراس
هنغاريا
هولندا

الولايات المتحدة الأمريكية
اليابان
اليمن

اليونان
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تمهيد

يتمثـّــل هــدف الوكالــة الرئيســي بموجــب نظامهــا الأساســي فــي "تعجيــل وتوســيع 

مســاهمة الطاقــة الذريــة فــي الســام والصحــة والازدهــار فــي العالــم أجمــع". ويشــمل عملنــا 

ــي  ــلمية ف ــراض الس ــة للأغ ــا النووي ــة التكنولوجي ــان إتاح ــة وضم ــلحة النووي ــار الأس ــع انتش من

مجــالات مثــل الصحّــة والزراعــة. ومــن الضــروري التصــرف بطريقــة مأمونــة فــي جميــع المــواد 

النوويــة والمــواد المشعــّـة الأخــرى وفــي جميــع المرافــق التــي يحُتفَــظ فيهــا بهــذه المــواد، ومن 

ــا. ــأذون به ــر الم ــدة غي ــة أو المتعم ــال الإجرامي ــن الأفع ــا بصــورة مناســبة م الضــروري حمايته

فالمســؤولية عــن الأمــن النــووي تقــع علــى عاتــق كل دولــة علــى حــدة، بيــد أنّ التعــاون 

الدولــي يعــد عامــاً جوهريــاً لدعــم الــدول فــي إنشــاء وتعهُّــد نظُــم أمــن نــووي فعّالــة. والــدور 

الجوهــري الــذي تؤديــه الوكالــة فــي تيســير هــذا التعــاون وتقديــم المســاعدة إلــى الــدول هــو 

ــا الواســعة النطــاق  ــة عــن عضويته ــه الوكال ــذي تؤدي ــدور ال ــر ال ــاً. ويعبِّ ــه تمام ــرف ب ــر معت أم

وولايتهــا ودرايتهــا الفريــدة وخبرتهــا الطويلــة فــي تقديــم المســاعدة التقنيــة والإرشــادات 

ــدول. ــى ال ــة إل المتخصصــة العملي

ومــا انفكــت الوكالــة، منــذ عــام 2006، تصــدر منشــورات سلســلة الأمــن النووي لمســاعدة 

ــة فــي مجــال الأمــن النــووي. وتكُمّــل هــذه المنشــورات  الــدول علــى إنشــاء نظُــم وطنيــة فعالّ

ــة للمــواد  ــة المادي ــة الحماي ــل اتفاقي ــووي، مث ــة المتعلقــة بالأمــن الن ــة الدولي الصكــوك القانوني

النوويــة وتعديلهــا، والاتفاقيــة الدوليــة لقمــع أعمــال الإرهــاب النــووي، وقــراري مجلــس الأمــن 

ــادر  ــان المص ــأن أم ــلوك بش ــد الس ــة قواع ــم 1373 و1540، ومدون ــدة رق ــم المتح ــع للأم التاب

المشــعة وأمنهــا. 

وتوُضــع الإرشــادات بمشــاركة فعّالــة مــن جانــب خبــراء مــن الــدول الأعضــاء فــي الوكالــة، 

ــال  ــي مج ــدة ف ــات الجي ــأن الممارس ــي الآراء بش ــق ف ــن تواف ــادات ع ــر الإرش ــل تعبي ــا يكف مم

الأمــن النــووي. وتعمــل لجنــة إرشــادات الأمــن النــووي التابعــة للوكالــة والتــي أنشــئت فــي آذار/

نــة مــن ممثلّــي الــدول الأعضــاء علــى اســتعراض مســودات المنشــورات فــي  مــارس 2012 والمكوَّ

سلســلة الأمــن النــووي الصــادرة عــن الوكالــة وتوافــق عليهــا أثنــاء صياغتهــا. 

وســتواصل الوكالــة العمــل مــع دولهــا الأعضــاء لضمــان إتاحــة مزايــا التكنولوجيــا النوويــة 

الســلمية لتحســين صحــة، ورفــاه وازدهــار النــاس فــي جميــع أنحــاء العالــم.



ملحوظة تحريرية

الإرشــادات الــواردة فــي سلســلة الأمــن النــووي الصــادرة عــن الوكالــة هــي إرشــادات غيــر مُلزمــة 
للــدول، ولكــن يجــوز أن تسَــتَخدِم الــدول الإرشــادات لكــي تســاعدها علــى الوفــاء بالتزاماتهــا بمقتضــى 
ــة.  ــل الدول ــووي داخ ــن الن ــة بالأم ــؤولياتها المتصل ــاع بمس ــى الاضط ــة وعل ــة الدولي ــوك القانوني الصك
ــة  ــات الدولي ــرض الممارس ــى ع ــي" إل ــل "ينبغ ــدأ بالفع ــل تب ــا بجم ــر عنه ــادات المعبَّ ــدف الإرش وته
الجيــدة والإشــارة إلــى إجمــاع دولــي بــأنَّ مــن الضــروري أن تتخــذ الــدول الإجــراءات الموصــى بهــا أو مــا 

يعــادل ذلــك مــن تدابيــر بديلــة.
ويجــب أن تفُهَــم المصطلحــات ذات الصلــة بالأمــن حســب تعريفهــا الــوارد فــي المنشــور الــذي 
تــرد فيــه، أو فــي الإرشــادات الأعلــى درجــة التــي يدعمهــا المنشــور. وفــي غيــر ذلــك مــن الحــالات، فــإنَّ 

الكلمــات تسُــتَخدَم بمعانيهــا المتعــارف عليهــا.
ــل نفــس  ــي أي تذيي ــواردة ف ــل جــزءًا لا يتجــزأ مــن المنشــور. ويكــون للمــواد ال ــر التذيي ويُعتبَ
صفــة المتــن. وتسُــتَخدم المرفقــات لتوفيــر معلومــات أو تفســيرات إضافيــة. ولا تعُتَبــر المرفقــات أجــزاءً 

لا تتجــزأ مــن النــص الرئيســي.
وعلــى الرغــم مــن توخــي قــدر كبيــر مــن الحــرص للحفــاظ علــى دقــة المعلومــات الــواردة فــي 
هــذا المنشــور، لا تتحمــل الوكالــة ولا دولهــا الأعضــاء أي مســؤولية عــن العواقــب التــي قــد تنشــأ عــن 

اســتخدام تلــك المعلومــات.
ــب  ــن جان ــم م ــدار أي حك ــا إص ــي ضمنً ــم لا يعن ــدان أو أقالي ــة لبل ــميات معيَّن ــتخدام تس واس
ــاتها أو  ــلطاتها ومؤسس ــم أو س ــدان أو الأقالي ــذه البل ــي له ــع القانون ــأن الوض ــة، بش ــر، أي الوكال الناش

ــا. ــن حدوده تعيي
ــلة أو دون تلــك  ّـ وذكــر أســماء شــركاتٍ أو منتجــاتٍ معيَّنــة )ســواء مــع الإشــارة إلــى أنهــا مسج
ــه  ــر علــى أن ــة، كمــا لا ينبغــي أن يُفسَّ ــة لانتهــاك حقــوق الملكي ــا وجــود أي ني الإشــارة( لا يعنــي ضمنً

ــة. ــة مــن جانــب الوكال ــد أو توصي تأيي
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مقدمة-1 

خلفية

ــووي - 1-1 ــن الن ــة للأم ــر فعال ــة وتدابي ــامل أنظم ــي الش ــووي الوطن ــن الن ــام الأم ــن نظ يتضم

للمــواد النوويــة والمــواد المشــعة الأخــرى الخاضعــة للتحكــم الرقابــي أو الخارجــة عــن التحكــم 

الرقابــي. وتنــص الفقــرة 2-1 مــن أساســيات الأمــن النــووي، مــن العــدد 20 مــن سلســلة الأمــن 

النــووي الصــادرة الوكالــة، وعنوانــه "الهــدف والعناصــر الأساســية لمنظومــة الأمــن النــووي 

ــا  ــة م ــووي الخاصــة بدول ــن الن ــة الأم ــل هــدف منظوم ــه "يتمثّ ــى أن ــة" ]1[، عل الخاصــة بالدول

فــي حمايــة الأشــخاص والممتلــكات والمجتمــع والبيئــة مــن العواقــب الوخيمــة للحــدث 

ــواردة  ــادئ ال المتصــل بالأمــن النــووي". ويمكــن تحقيــق هــذا الهــدف مــن خــال تطبيــق المب

فــي أساســيات الأمــن النــووي والتوصيــات وأدلــة التنفيــذ، الــواردة فــي سلســلة الأمــان النــووي 

ــة ]4-2[.  ــن الوكال ــادرة ع الص

ومــن شــأن أي حــدث متصــل بالأمــن النــووي وينطــوي علــى مــواد نوويــة أو مــواد مشــعة - 1-2

ــن  ــة ع ــواد الخارج ــم "الم ــد باس ــا بع ــا فيم ــار إليه ــي )يش ــم الرقاب ــن التحك ــة ع ــرى خارج أخ

التحكــم الرقابــي"( أن يــؤدي إلــى عواقــب صحيــة واقتصاديــة وبيئيــة ومجتمعيــة ضــارة. ولذلــك، 

فــإن اتبــاع نهــج فــي الدفــاع فــي العمــق لتصميــم نظــم وتدابيــر الأمــن النــووي وتنفيذهــا أمــر 

ضــروري لمنــع وقــوع أحــداث تتصــل بالأمــن النــووي وكشــف تلــك الأحــداث والتصــدي لهــا. 

وتشــكل التدابيــر الراميــة إلــى منــع وقــوع حــدث متصــل بالأمنــي النــووي جــزءاً لا يتجــزأ - 1-3

ــة  ــن الأحــداث المتصل ــة للكشــف ع ــر الازم ــل التدابي ــووي، وتكم ــن الن ــن نظــام شــامل للأم م

بالأمــن النــووي والتصــدي لهــا. ويمكــن أن يكــون القصــد مــن هــذه التدابيــر الوقائيــة تحقيــق 

مــا يلــي:

ــح )أ(  ــن أن تصب ــي م ــم الرقاب ــة للتحكـّ ــعة الخاضع ــواد المش ــة أو الم ــواد النووي ــع الم من

خارجــة عــن التحكــم الرقابــي، وذلــك بالحــؤول دون نقلهــا بصــورة غيــر مــأذون بهــا مــن 

المرافــق ذات الصلــة أو الأنشــطة ذات الصلــة. وتعالــج هــذه التدابيــر فــي إطــار سلســلة 

ــن ]2[ و]3[(. ــة )انظــر المرجعي ــن الوكال ــووي الصــادرة ع ــن الن الأم
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ــي فــي )ب(  ــة أو المــواد المشــعة الخارجــة عــن التحكــم الرقاب ــع اســتخدام المــواد النووي من

ــار سلســلة  ــي إط ــر ف ــذه التدابي ــج ه ــه. وتعال ــأذون ب ــر م ــد غي ــي أو متعم ــل إجرام عم

ــع ]4[(. ــر المرج ــة )انظ ــن الوكال ــادرة ع ــووي الص ــن الن الأم

ــي العــدد 15 مــن - 1-4 ــواردة ف ــة ال ــر الوقائي ــذ التدابي ويقــدم هــذا المنشــور إرشــادات لتنفي

ــووي بشــأن المــواد  ــن الن ــات الأم ــوان ’توصي ــة بعن ــووي الصــادرة عــن الوكال ــن الن سلســلة الأم

النوويــة والمــواد المشــعّة الأخــرى غيــر الخاضعــة للتحكــم الرقابــي‘ ]4[. وهــو يتســق تمامــا مــع 

منشــورات أساســيات الأمــن النــووي ]1[ وتوصيــات الأمــن النــووي ]2، 3[، ويكمــل أدلــة التنفيــذ 

التــي تتنــاول الكشــف عــن الأحــداث المتصلــة بالأمــن النــووي والتصــدي لهــا ]6،5[.

الهدف

يهــدف هــذا المنشــور إلــى توفيــر إرشــادات بشــأن وضــع وتنفيــذ تدابيــر تقنيــة وإداريــة - 1-5

ــب  ــي تترت ــا الت ــأذون به ــر الم ــال المقصــودة غي ــة أو الأعم ــال الإجرامي ــن أجــل كشــف الأعم م

عنهــا آثــار تمــس الأمــن النــووي وتنطــوي علــى مــواد خارجــة عــن التحكــم الرقابــي. وتســتهدف 

هــذه الإرشــادات المشــرعيين وصانعــي السياســات الوطنييــن، والســلطات المختصــة، والســلطات 

المختصــة، وأجهــزة إنفــاذ القانــون، والمؤسســات والأفــراد الضالعيــن فــي إنشــاء منظومــة أمــن 

نــووي خاصــة بالدولــة أو فــي تنفيذهــا أو الحفــاظ عليهــا أو اســتدامتها.

النطاق

يتنــاول هــذا المنشــور التدابيــر )المشــار إليهــا بـــ "التدابيــر الوقائيــة" فــي هــذا المنشــور( - 1-6

ــي  ــا والت ــأذون به ــر الم ــدة غي ــال المتعم ــة أو الأعم ــال الإجرامي ــع الأعم ــى من ــدف إل ــي ته الت

ــل.  ــن قب ــي م ــم الرقاب ــن التحك ــة ع ــرى خارج ــعة أخ ــواد مش ــة وم ــواد نووي ــى م ــوي عل تنط

وهــي تشــمل التدابيــر الراميــة إلــى منــع خصــم محتمــل مــن محاولــة ارتــكاب أعمــال إجراميــة 

أو أفعــال متعمــدة غيــر مــأذون بهــا، ومــن أمثلــة ذلــك تدابيــر الــردع، والتدابيــر الهادفــة إلــى 

منــع الخصــم مــن إتمــام مبتغــاه بنجــاح، ومــن أمثلــة ذلــك التدابيــر المكمّلــة لتدابيــر الكشــف 

ــووي. ــن الن ــة بالأم ــداث المتصل ــدي للأح ــي والتص ــم الرقاب ــن التحك ــة ع ــواد الخارج ــن الم  ع
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ويكمــل هــذا المنشــور الإرشــادات بشــأن تصميــم نظــم وتدابيــر الأمــن النــووي وتنفيذهــا - 1-7

للكشــف عــن أحــداث تتصــل بالأمــن النــووي والتصــدي لهــا ]5، 6[. وهــو لا يكــرر هــذه 

الإرشــادات أو يتوســع فيهــا، إلا بقــدر مــا قــد يكــون أيضــاً لتدابيــر الكشــف أو التصــدي مــن أثــر 

ــن. ــال، مــن خــال ردع الخصــوم المحتملي ــى ســبيل المث ــي، عل وقائ

وتقُــدم فــي منشــورات أخــرى مــن منشــورات سلســلة الأمــن النــووي إرشــادات بشــأن نظــم - 1-8

ــة أو المــواد المشــعة الأخــرى أو المرافــق المرتبطــة  ــر تتعلــق بالمــواد النووي الأمــن النــووي وتدابي

بهــا أو الأنشــطة المرتبطــة بهــا الخاضعــة للتحكــم الرقابــي. ولا يتنــاول هــذا المنشــور هــذه النظــم 

والتدابيــر، ولكــن هــذه التدابيــر قــد تســهم أيضــا فــي منــع الأعمــال الإجراميــة أو الأعمــال المتعمــدة 

غيــر المــأذون بهــا التــي تترتــب عنهــا آثــار ذات صلــة بالأمــن النــووي تنطــوي علــى مــواد خارجــة 

عــن التحكــم الرقابــي، وذلــك عــن طريــق منــع تلــك المــواد مــن الخــروج عــن التحكــم الرقابــي. 

الهيكل

ــة. - 1-9 ــر الوقائي ــة للتدابي ــارات العام ــم 2 الاعتب ــاول القس ــة، يتن ــذه المقدم ــاب ه ــي أعق ف

ويشــمل القســم 3 تدابيــر الــردع، بمــا فــي ذلــك الــردع عــن طريــق العقــاب والــردع عــن طريــق 

الحرمــان. ويتنــاول القســم 4 أمــن المعلومــات. ويغطــي القســم 5 تعزيــز ثقافــة الأمــن النــووي. 

ويتنــاول القســم 6 تدابيــر التعامــل مــع التهديــد الداخلــي، بمــا فــي ذلــك التدابيــر الراميــة إلــى 

تعزيــز الأهليــة للثقــة بيــن الموظفيــن. ويقــدم القســم 7 إرشــادات بشــأن التعــاون والمســاعدة 

الدولييــن بغيــة العمــل علــى تعزيــز التدابيــر الوقائيــة.

اعتبارات عامة من أجل التدابير الوقائية-1 

عام

يتنــاول هــذا المنشــور طائفــة مــن التدابيــر التــي يمكــن للدولــة اســتخدامها لمنــع - 2-1

ــة  ــى مــواد نووي ــي تنطــوي عل ــا الت ــر المــأذون به ــة أو الأعمــال المتعمــدة غي الأعمــال الإجرامي

ومــواد مشــعة أخــرى خارجــة عــن التحكــم الرقابــي مــن قبــل. وتكمــل التدابيــر الوقائية كمــا ورد 
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وصفهــا فــي هــذا المنشــور بعضهــا بعضــاً، وينبغــي اعتبارهــا مجموعــة متكاملــة مــن التدابيــر 

التــي يتعيــن تنفيذهــا معــا.

الأساس الازم لوضع التدابير الوقائية

يتعيــن أن يوضــع فــي الدولــة الأســاس الــذي تقــوم عليــه التدابيــر الراميــة إلــى منــع وقوع - 2-2

أحــداث تتصــل بالأمــن النــووي تنطــوي علــى مــواد خارجــة عــن التحكــم الرقابــي. ويتكــون هــذا 

الأســاس مــن ثاثــة عناصــر: وضــع إطــار تشــريعي ورقابــي شــامل وفعــال للأمــن النــووي؛ وإنشــاء 

ــة بالتنســيق؛  ــة المعني ــة أو الآلي ــا، فضــاً عــن الهيئ ــة أو تكليفه الســلطات المختصــة ذات الصل

واســتخدام نهــج قائــم علــى تقييــم التهديــدات وموضــوع علــى علــم بالمخاطــر. وفــي حيــن أنّ 

هــذه العناصــر ذات صلــة بجميــع مجــالات الأمــن النــووي، فــإن الأقســام التاليــة تســلط الضــوء 

علــى الجوانــب المتصلــة بالأمــن النــووي للمــواد الخارجــة عــن التحكــم الرقابــي.

الإطار القانوني والرقابي

وجــود إطــار تشــريعي ورقابــي فعــال أمــر ضــروري لتنفيــذ أنظمــة الأمــن النــووي والتدابيــر - 2-3

ــد  ــى مزي ــع ]7[ عل ــي المرج ــاع ف ــن الاط ــي. ويمك ــم الرقاب ــن التحك ــة ع ــواد الخارج ــة بالم الخاص

مــن الإرشــادات التفصيليــة حــول تصميــم الإطــار القانونــي والرقابــي للأمــن النــووي وتنفيــذه، بمــا 

فــي ذلــك الجرائــم والعقوبــات، ويشــمل ذلــك إرشــادات بشــأن إنشــاء إطــار قانونــي ورقابــي خــاص 

بالكشــف والتصــدي.

وكمــا هــو موضــح فــي المرجــع ]1[، فــإن العنصــر الأساســي 5 فــي نظــام الأمــن النــووي - 2-4

فــي أي دولــة هــو الجرائــم والعقوبــات بمــا فــي ذلــك التجريــم. وتنــصّ الفقــرة 3-5 مــن المرجــع 

]1[ علــى مــا يلــي:

"3-5 تنطوي منظومة الأمن النووي على تدابير تتعلق بما يلي:

النــص علــى أنَّ الأفعــال الإجراميــة أو الأفعــال المتعمّــدة غيــر المــأذون بهــا التــي )أ( 

تنطــوي علــى مــواد نوويــة، أو مــواد مشــعة أخــرى، أو مرافــق ذات صلة، أو أنشــطة 

ذات صلــة، هــي جرائــم أو انتهــاكات بموجــب القوانيــن أو اللوائــح المحليــة؛
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التعامــل علــى النحــو الواجــب مــع الأفعــال الأخــرى التــي تجــزم الدولــة بأنهّــا تؤثِّــر )ب( 

ســلباً فــي الأمــن النــووي؛

تحديــد عقوبــات مائمــة تتناســب مــع جســامة الضــرر الــذي قــد يكــون نجــم عــن )ج( 

ارتــكاب الجرائــم أو الانتهــاكات؛

وتحديد الولاية القضائية للدولة على مثل هذه الجرائم أو الانتهاكات؛)د( 

ــم أو تســليمهم للقضــاء، حســب )((  ــن المدعــى عليه ــة المجرمي ــى ماحق ــص عل والن

الاقتضــاء.

وقــد يترتــب عــن إمكانيــة محاكمــة الأشــخاص المتهميــن بارتــكاب جرائــم تنطــوي علــى مــواد 

خارجــة عــن التحكــم الرقابــي أثــر رادع )وبالتالــي أثــر وقائــي(، ممــا يؤكــد أهميــة وجــود إطــار 

قانونــي ورقابــي فعــال يخــول الســلطات المختصــة القبــض علــى 

مرتكبي هذه الأفعال ومحاكمتهم.

تنصّ الفقرة 3-2 من المرجع ]4[ على ما يلي:- 2-5

"3-2 كجزء من إطار شامل، على الدولة إنشاء وتعهّد أطُر تنفيذية وقضائية وتشريعية 

ورقابية فعالة تنظم كشف الأفعال الجنائية، أو الأعمال غير المأذون بها، والتصدي لها، 

مع ما يترتب عن ذلك من آثار متصلة بالأمن النووي تنطوي على أي مادة نووية أو مادة 

مشعة أخرى خارجة عن التحكم الرقابي. وينبغي تحديد المسؤوليات بوضوح لتنفيذ 

عناصر الأمن النووي المتعددة وإسنادها إلى السلطات المختصة."

وعلــى وجــه الخصــوص، يقــدم المرجــع ]4[ عــدة توصيــات بشــأن إطــار قانونــي ورقابــي للمــواد 

الخارجــة عــن التحكــم الرقابــي.

وتنصّ الفقرة 3-4 من المرجع ]4[ على ما يلي:)أ( 

"3-4 ينبغي أن ينص القانون المحلي للدولة على جرائم جنائية تشتمل على حيازة مواد 

نووية أو مواد مشعة أخرى بشكل متعمد وغير مأذون به أو امتاكها أو استخدامها أو 

تحويلها أو نقلها، بما يتفق مع المعاهدات والاتفاقيات الدولية وقرارات مجلس الأمن 

التابع للأمم المتحدة الملزمة قانوناً."

5



وتنصّ الفقرة 3-5 من المرجع ]4[ على ما يلي:)ب( 

"5-3 كما يتعين على الدولة أن تعتبر التهديد بارتكاب جريمة أو محاولة ارتكابها جريمةً 

جنائية على النحو المبين في الفقرة 4-3."

وتنصّ الفقرة 3-6 من المرجع ]4[ على ما يلي:)ج( 

"3-6 يتعين على الدولة أن تنظر في تجريم الخدع أو الإنذارات الكاذبة 4 التي تنطوي 

على عواقب أمنية نووية."

ــى الرغــم مــن  ــر المشــروع. وعل ــاً، تشــكل الخــدع والألاعيــب جــزءاً مــن حــالات الاتجــار غي "4 وتاريخي

ــب يمكــن أن  ــل هــذه الخــدع والألاعي ــإن مث ــة أو غيرهــا مــن المــواد المشــعة، ف ــاب المــواد النووي غي

تســتدعي اســتجابات قــد تكشــف عــن نقــاط ضعــف تشــغيلية و/أو أوجــه هشاشــة فــي الكشــف يمكــن 

ــأن تهريــب مثــل  ــون. ويمكــن أن تعمــل الخــدع والألاعيــب علــى إدامــة الاعتقــاد ب أن يســتغلها المهرب

هــذه المــواد قــد يكــون مربحــاً وقــد يشــجع الحيــازة الإجراميــة أو غيــر المــأذون بهــا للمــواد النوويــة أو 

غيرهــا مــن المــواد المشــعة."

وتنصّ الفقرة 3-7 من المرجع ]4[ على ما يلي: )د( 

"3-7 على الدولة أن تفرض ولايتها على أي أعمال إجرامية لها عاقة بحدث يتصل بالأمن 

النووي عندما ترُتكب الجريمة ضمن أراضي الدولة المعنية أو على متن سفينة أو طائرة 

مسجلة في تلك الدولة وعندما يكون مرتكب الجريمة المُدّعى من رعايا تلك الدولة أو 

عندما يكون مرتكب الجريمة المدّعى موجودًا على أراضيها ولا تسلِّمه.

وتنصّ الفقرة 3-8 من المرجع ]4[ على ما يلي: )(( 

"3-8 تعتمد تدابير الكشف والتصدي الفعالة والمستدامة على بنيات أساسية متعددة 

التخصصات تقوم بتنفيذها عدة سلطات مختصة مستقلة في الدولة. وينبغي للدولة أن 

تكفل التعاون والتنسيق وتبادل المعلومات وتكامل الأنشطة والمسؤوليات المحددة 

بوضوح عبر السلطات المختصة المتعددة، وأن تنشئ آلية تنسيق أو أن تحدد هيئة 

حكومية قائمة، أو لجنة أو جهازاً، لاضطاع بدور الجهة التنسيقية، على النحو المبين في 

الفقرات من 3-12 إلى 3-14 . وينبغي للدولة لدى اضطاعها بتدابير الأمن النووي أن تضع 
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في اعتبارها نتائج تقييم التهديدات."

ــر - 2-6 ــي التأثي ــر ف ــكل دوري للنظ ــة بش ــي للدول ــي والرقاب ــار القانون ــتعراض الإط ــن اس ــد م ولاب

ــاط  ــة نق ــار لمعالج ــح الإط ــي تنقي ــر. وينبغ ــذا التأثي ــز ه ــة تعزي ــه وكيفي ــج عن ــذي ينت ــرادع ال ال

ــتعراض. ــا الاس ــف عنه ــي يكش ــف الت الضع

السلطات المختصة وآلية التنسيق

كما ورد في الفرع السابق، تنص الفقرة 3-2 من المرجع ]4[ على ما يلي:- 2-7

"ينبغي تحديد المسؤوليات بوضوح لتنفيذ عناصر الأمن النووي المتعددة وإسنادها إلى 

السلطات المختصة".

كما تنصّ الفقرة 3-8 من المرجع ]4[ على ما يلي:- 2-8

"ينبغي للدولة أن تكفل التعاون والتنسيق وتبادل المعلومات وتكامل الأنشطة 

والمسؤوليات المحددة بوضوح عبر السلطات المختصة المتعددة، وأن تنشئ آلية تنسيق 

أو أن تحدد هيئة حكومية قائمة، أو لجنة أو جهازاً، لاضطاع بدور الجهة التنسيقية."

ــة أن - 2-9 ــه "ينبغــي للدول ــى أن ــص الفقــرة 3-9 مــن المرجــع ]4[ عل ــك، تن ــى ذل ــة إل بالإضاف

تضمــن التنســيق الفعّــال بيــن مختلــف المســتويات والولايــات المختلفــة للســلطات الفيدراليــة 

ــاون  ــيق، والتع ــة للتنس ــة فعال ــة أو آلي ــاء هيئ ــب إنش ــة". ويكتس ــلطات المحلي ــة والس والولائي

ــال  ــووي الفع ــن الن ــق الأم ــل تحقي ــن أج ــة م ــة خاص ــة أهمي ــلطات المختص ــن الس ــق بي الوثي

ــي. ــم الرقاب ــن التحك ــواد الخارجــة ع للم

وتنــص الفقــرة 2-1 مــن المرجــع ]4[ أيضــاً علــى أن أهــداف أجــزاء نظــام الأمــن النــووي - 2-10

ــة مــن العناصــر  ــي تتحقــق مــن خــال جمل فيمــا يتصــل بالمــواد الخارجــة عــن التحكــم الرقاب

ــا مــن  ــف الســلطات المختصــة لتمكينه ــة والمســتدامة لمختل ــر المــوارد الكافي ــا توفي ــن بينه م

ــا..." ــام المســندة إليه الاضطــاع بالمه

ومــن شــأن تنفيــذ العناصــر المذكــورة أعــاه أن يثبــت عــزم الدولــة علــى مكافحــة الأعمــال - 2-11

الإجراميــة أو الأعمــال المتعمــدة غيــر المــأذون بهــا التــي تنطــوي علــى عواقــب ترتبــط بالأمــن 
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النــووي وتنطــوي علــى مــواد نوويــة ومــواد مشــعة أخــرى خارجــة عــن التحكــم الرقابــي، ويمكــن 

أن يــؤدي إلــى الارتــداع عــن ارتــكاب هــذه الأفعــال. ويمكــن الاطــاع علــى مزيــد مــن الإرشــادات 

فيمــا يتعلــق بالســلطات المختصــة والتنســيق فــي المراجــع ]4، 7، 8[. 

النهج القائم على تقييم التهديدات والتحسب للمخاطر

ــأذون - 2-12 ــر الم ــدة غي ــال المتعم ــة أو الأعم ــال الإجرامي ــع الأعم ــة لمن ــن الخطــوات المهم م

بهــا التــي تترتــب عنهــا آثــار تتعلــق بالأمــن النــووي وتنطــوي علــى مــواد خارجــة عــن التحكــم 

ــواد.  ــذه الم ــة به ــر المرتبط ــدات والمخاط ــدّث للتهدي ــق ومح ــم دقي ــع تقيي ــي أن يوض الرقاب

ــة بشــأن وضــع نهــج  ــد مــن الإرشــادت التفصيلي ــى المزي ويمكــن الاطــاع فــي المرجــع ]9[ عل

ــك هــو الأســاس  ــار ذل ــدات والمخاطــر باعتب ــه للمخاطــر وإجــراء تقييمــات للتهدي متحســب في

لتصميــم وتنفيــذ نظــم الأمــن النــووي وتدابيــر الوقايــة مــن الأعمــال الإجراميــة أو المتعمــدة غيــر 

المــأذون بهــا التــي تترتــب عنهــا آثــار تتصــل بالأمــن النــووي وتنطــوي علــى مــواد خارجــة عــن 

التحكــم الرقابــي، وكشــف مثــل هــذه الأعمــال والتصــدي لهــا. 

ويمكــن للــدول أن تعــدل فــي تقييمهــا للمخاطــر والتهديــدات خــال حــدث عــام كبيــر، أو - 2-13

فــي حالــة تأهــبٍ بدرجــة أعلــى. وفــي أثنــاء هــذا الحــدث، يمكــن أن تنظــر الدولــة فــي توســيع 

نطــاق تدابيــر الوقايــة والكشــف والتصــدي الخاصــة بالأمــن النــووي لــردع الخصــوم عــن ارتــكاب 

أعمــال إجراميــة أو متعمــدة غيــر مــأذون بهــا ]5، 6[. 

الآثار الوقائية لتدابير الكشف والتصدي 

ــدث - 2-14 ــوع الح ــت وق ــد وق ــام الأول لتحدي ــي المق ــة ف ــدي مصمم ــف والتص ــر الكش تدابي

المتصــل بالأمــن النــووي والتصــدي علــى النحــو المناســب فــي حــال وقــوع مثــل هــذا الحــدث. 

بيــد أن هــذه التدابيــر قــد يكــون لهــا أيضــا أثــر وقائــي عندمــا تكــون فعالــة، وعندمــا ينظــر إليهــا 

علــى أنهــا فعالــة. وقــد تســهم تدابيــر الكشــف فــي منــع عمــل إجرامــي أو متعمــد غيــر مــأذون 

بــه تترتــب عنــه آثــار تتصــل بالأمــن النــووي وتنطــوي علــى مــواد خارجــة عــن التحكــم الرقابــي 

ــل أن يتســنى اســتخدامها  ــي قب ــق الكشــف عــن المــواد الخارجــة عــن التحكــم الرقاب عــن طري

فــي مثــل هــذا العمــل. ويمكــن لتدابيــر الكشــف والتصــدي الفعالــة أن تســهم أيضــا فــي تحقيــق 

نفــس الهــدف عــن طريــق ردع الخصــوم عــن محاولــة القيــام بعمــل إجرامــي وعــن طريــق الحــد 

مــن احتمــال نجــاح مثــل هــذه المحاولــة.
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ولا تدخــل الإرشــادات التفصيليــة بشــأن تنفيــذ تدابيــر الكشــف عــن الأحــداث المتصلــة - 2-15

ــورات  ــي منش ــرد ف ــي ت ــذا، فه ــذ ه ــل التنفي ــاق دلي ــن نط ــا ضم ــدي له ــووي والتص ــن الن بالأم

ــرى ]5، 6[.  أخ

تدابير الردع-1 

عام

يصــف هــذا القســم النُهــج والأســاليب المتبعــة فــي تصميــم وتنفيــذ تدابيــر الــردع، والتــي - 3-1

يمكــن تكييفهــا بحســب الشــروط والظــروف الوطنيــة. وتدابيــر الــردع هــي تدابيــر تتخــذ لمنــع 

وقــوع العمــل الإجرامــي أو العمــل غيــر المــأذون بــه عــن طريــق محاولــة التأثيــر علــى الطريقــة 

ــة أخــرى، أن  ــر وقائي ــة بتدابي ــردع، مقترن ــر ال ــن لتدابي ــه. ويمك ــا الخصــم قرارات ــي يتخــذ به الت

تزيــد مــن فعاليــة نظــام الأمــن النــووي.

ومــن شــأن وجــود مجموعــة متكاملــة وفعالــة مــن تدابيــر الــردع أن يدفــع الخصــم إلــى - 3-2

مــا يلــي:

التخلي بشكل دائم أو مؤقت عن خطط القيام بعمل جنائي أو عمل متعمد غير مأذون به  	

ينطوي على مواد خارجة عن التحكم الرقابي؛ 
تغيير الخطط )إذا كانت تدابير الردع جيدة التوجيه( لكي تركز على هدف أقل جاذبية أو  	

لكي تتبع نهجاً أقل فعالية؛ 
تأخير العمل باستمرار.  	

بالإضافــة إلــى التدابيــر الوقائيــة فــي المرحلــة الاســتهالية، يمكــن تقســيم تدابيــر الــردع - 3-3

ــة  ــاك إمكاني ــأن هن ــل ب ــم المحتم ــاع الخص ــى إقن ــد عل ــي تعتم ــر الت ــة التدابي ــن: فئ ــى فئتي إل

واقعيــة للوقــوع تحــت طائلــة العقــاب الشــديد علــى محاولــة ارتــكاب أعمــال إجراميــة أو أعمــال 

متعمــدة غيــر مــأذون بهــا؛ والتدابيــر التــي تعتمــد علــى إقنــاع الخصــم المحتمــل بــأن النجــاح 

ــل  ــر مرجــح أو يمث ــة، أو غي ــغ الصعوب ــل هــذه الأعمــال ســوف يكــون أمــراً بال ــكاب مث فــي ارت

خطــورة علــى الخصــم نفســه. يشــار إلــى النــوع الأول مــن الــردع فــي هــذا المنشــور بـ"الــردع 
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عــن طريــق العقاب"1والثانــي بـ"الــردع عــن طريــق الحرمــان". وقــد يكــون هــذان النوعــان مــن 

الــردع مفيديــن فــي مواجهــة أنمــاط مختلفــة مــن الخصــوم، وبالنســبة لبعــض الخصــوم يمكــن 

ــل أحدهمــا الآخــر.  أن يكمّ

ــن - 3-4 ــل. وم ــى التموي ــادة إل ــي الع ــه ف ــاج خطــط الخصــم وأفعال ــك، تحت ــى ذل ــة إل بالإضاف

شــأن القضــاء علــى عــروض الدعــم المالــي المتوفــرة للخصــوم، أو تقليصهــا، أن يعرقــل خططهــم 

وقــد يــؤدي إلــى تأخيــر التنفيــذ، وبالتالــي قــد يــؤدي إلــى تعزيــز الــردع. 

ويمكــن تصميــم تدابيــر الــردع بحيــث تتناســب مــع أنــواع محــددة مــن الخصــوم - 3-5

بحســب تحديدهــم ووصفهــم فــي تقييــم التهديــدات الوطنيــة. وتؤثــر الدوافــع الفرديــة للخصــم 

ــر  ــا تدابي ــي يفســر به ــة الت ــى الكيفي ــال( عل ــى ســبيل المث ــة والسياســية عل )الشــخصية والمالي

ــة  ــى عملي ــر عل ــد تؤث ــي ق ــرى الت ــل الأخ ــن العوام ــن بي ــا. وم ــل معه ــة ويتفاع ــردع المختلف ال

ــام بمثــل هــذا العمــل  ــة القي ــه المحــددة، وتكاليــف محاول اتخــاذ القــرار قــدرات الخصــم ونيّات

وفوائدهــا، ومــدى اســتعداد الخصــم للمجازفــة. علــى ســبيل المثــال، ســوف يكــون تصــور ارتفــاع 

احتمــالات الاكتشــاف والماحقــة القضائيــة أكثــر ردعــاً للخصــم الــذي ينفــر مــن المجازفــة منــه 

ــل للمجازفــة. وربمــا تــردع إمكانيــة تحديــد الهويــة بعــض الخصــوم، ولكــن قــد  للخصــم المتقبِّ

لا تــردع غيرهــم. علــى ســبيل المثــال، قــد يكشــف بعــض الخصــوم عــن هوياتهــم بعــد وقــوع 

ــإن مــن المرجــح  ــة، ف ــووي كجــزء مــن اســتراتيجية متعمــدة. وفــي هــذه الحال ــي ن حــدث أمن

ــاً مــن احتمــال  ــر ردع ــدام( أكث ــل الإق ــك الاكتشــاف قب ــي ذل ــا ف أن يكــون احتمــال الفشــل )بم

الاكتشــاف بعــد الفعــل.

يقــدم تقييــم أي دولــة للتهديــدات علــى الصعيــد الوطنــي معلومــات محــددة عــن أنمــاط - 3-6

ــووي،  ــن الن ــر الأم ــة وتدابي ــم أنظم ــد تصمي ــار عن ــي الاعتب ــذ ف ــي أن تؤخ ــي ينبغ ــوم الت الخص

ــدول 1  ــدم الج ــي. ويق ــم الرقاب ــن التحك ــة ع ــواد الخارج ــة بالم ــر الخاص ــك التدابي ــي ذل ــا ف بم

لمحــة عامــة عــن الأنــواع الشــائعة مــن الأســباب التــي تدفــع الخصــوم للقيــام بأعمــال إجراميــة 

ــواد  ــى م ــووي وتنطــوي عل ــن الن ــق بالأم ــار تتعل ــا آث ــب عنه ــا تترت ــأذون به ــر م أو متعمــدة غي

خارجــة عــن التحكــم الرقابــي، وينبغــي للــدول أن توليهــا الاعتبــار عنــد النظــر فــي وضــع تدابيــر 

ــردع ]9[. ال

فــي هــذا الســياق، يشــير مصطلــح "العقــاب" إلــى التأثيــر التراكمــي لواحــد أو أكثــر مــن الجــزاءات   1

ــي. ــن خــال إجــراء قضائ ــي م ــى الجان المفروضــة عل
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يقــدم الجــدول 2 لمحــة عامــة عــن الأنــواع الشــائعة مــن قــدرات التخطيــط والتنفيــذ التي - 3-7

يحتــاج إليهــا الخصــوم لأعمــال إجراميــة أو متعمــدة غيــر مــأذون بهــا تترتــب عنهــا آثــار تتعلــق 

بالأمــن النــووي وتنطــوي علــى مــواد خارجــة عــن التحكــم الرقابــي، وينبغــي للــدول أن توليهــا 

الاعتبــار عنــد النظــر فــي وضــع التدابيــر الوقائيــة ]9[. 

قــد يكــون الخصــم مدعومــاً مــن جهــات فاعلــة غيــر متورطــة بشــكل مباشــر فــي تنفيــذ - 3-8

ــن دافــع مختلــف، ويمكــن أن  ــواع مــن الفاعلي ــكل واحــد مــن هــذه الأن الفعــل. وقــد يكــون ل

يرتــدع أو يتأثــر بوســائل مختلفــة. علــى ســبيل المثــال، قــد لا تــدرك بعــض الجهــات الفاعلــة أنهــا 

تســاهم فــي عمــل إجرامــي أو عمــل متعمــد غيــر مــأذون بــه، فــي حيــن قــد يتصــرف آخــرون 

تحــت الإكــراه، الأمــر الــذي قــد يــؤدي إلــى إبطــال الاعتبــارات التــي قــد تردعهــم عــن المشــاركة 

فــي الفعــل. ويمكــن أن تتألــف هــذه العناصــر الفاعلــة مــن متخصصيــن ووســطاء.

والمهــارات - 3-9 المتخصصــة  المعرفــة  ذات  الفاعلــة  العناصــر  المتخصصيــن  بيــن  ومــن 

ذات الصلــة، مثــل العلمــاء والتقنييــن الذيــن يتمتعــون بالتدريــب فــي المجــال النــووي، 

والخبــرة فــي العمــل مــع المــواد النوويــة أو المــواد المشــعة الأخــرى. وقــد يحُتــاج إلــى 

تصميــم  أو  الأخــرى،  المشــعة  المــواد  أو  النوويــة  المــواد  لمناولــة  الاختصاصييــن  هــؤلاء 

ــه،  ــأذون ب ــر م ــد غي ــل متعم ــي أو عم ــل إجرام ــكاب عم ــي ارت ــتخدامه ف ــه اس ــد ب ــاز يقص جه

أو للتغلــب علــى التدابيــر الأمنيــة لتيســير القيــام بمثــل هــذا العمــل. وقــد تــؤدي زيــادة 

 احتمــالات تحديــد الهويــة إلــى ارتــداع أولئــك الذيــن يقدمــون المســاعدة المتخصصــة للخصــم.

11

الجدول 1- أنواع دوافع الخصوم

الوصفنوع الدافع

قيام فرد أو مجموعة بارتكاب أعمال غير مشروعة أو تيسير ارتكابها بهدف تحقيق دافع مالي
مكاسب مالية. 

 قيام فرد أو جماعة بارتكاب أعمال غير مشروعة من أجل الرضى الشخصي، أو الانتقام دافع شخصي
أو الإكراه. 

 دافع سياسي 
أو أيديولوجي 

استعداد فرد أو مجموعة من الأفراد لارتكاب أعمال غير مشروعة دعما لوجهة نظر 
سياسية أو أيديولوجية، إما لفلسفة عامة أو بشأن مسألة محددة. 



ــم. - 3-10 ــم للخص ــن الدع ــة م ــاً مختلف ــدم أنواع ــي تق ــة الت ــر الفاعل ــطاء العناص ــمل الوس ويش

علــى ســبيل المثــال، قــد يقــوم الوســطاء بالتزويــد بالمــواد النوويــة أو المــواد المشــعة الأخــرى 

ــل  ــل أو الأدوات أو النق ــاً للعم ــاً آمن ــرون مكان ــد يوف ــدات، أو ق ــواد والمع ــن الم ــا م أو غيره

)بمــا فــي ذلــك عبــر الحــدود( أو إتاحــة أشــخاص للمســاعدة فــي التهــرب مــن إنفــاذ القانــون 

فــي البلــد المســتهدف )علــى ســبيل المثــال، مــع امتــاك قــدرات فــي اللغــات المحليــة(. وقــد 

ــد  ــائل ق ــوا بوس ــن أن يرتدع ــوف، ويمك ــاد، أو الخ ــال، أو الاعتق ــو الم ــطاء ه ــع الوس ــون داف يك

ــع السياســية أو  ــدع الخصــم ذو الدواف ــد يرت ــال، ق ــى ســبيل المث ــردع الخصــم الرئيســي. عل لا ت

الإيديولوجيــة فــي أكثــر الأحيــان بتصــوره أن نجــاح العمــل بالــغ الصعوبــة أو غيــر محتمــل، فــي 

ــر بخطــر العقــاب. ــون أو الوســطاء بشــكل أكب ــر الاختصاصي ــد يتأث ــن ق حي
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الجدول 2- أنواع قدرات الخصوم

الوصفنوع القدرة

الهيكل/القيادة: سلسلة القيادة والتنسيقالتنظيم 
حجم المجموعة وتوزيعها 

القدرة على التكيُّف: القدرة على التطور بحسب البيئات المتغيرة

المهارات التقنية: تتصل بمناولة المواد النووية والمواد المشعة الأخرى الخارجة عن التحكم المهارات
الرقابي، وما يرتبط بها من أجهزة التفجير، ونقلها والتاعب بها.

مهارات في القدرات السبرانية والتواصل: استخدام الحواسيب وأنظمة التحكم الأوتوماتيكي 
لأغراض تشمل الدعم المباشر للهجمات المادية وجمع المعلومات الاستخبارية، والهجمات 

المنطلقة من الحاسوب وجمع الأموال والاتصال 
المهارات التشغيلية: الإلمام بالأهداف، والخطط والإجراءات المتعلقة بالموقع، والتدابير 

الأمنية، والعمليات والتكتيكات؛ والمعرفة بالمواد النووية أو المواد المشعة الأخرى

المبلغدافع مالي 
المصدر
التوافر

الأسلحة النوع، الرقم، التوافر المعدات
الأدوات أدوات ميكانيكية، حرارية، يدوية، كهربائية، كهرومغناطيسية؛ معدات اتصالات؛ 

مركبات

 إمكانية 
الوصول

وسائل النقل عامة وخاصة؛ برا، بحرا، جوا؛ النوع، العدد، الإتاحة
المشاكل الداخلية: التواطؤ )السلبي/النشط(، العنف/الاعنف، عدد الخصوم في الداخل

بنية الدعم المتعاطفون المحليون، منظمة الدعم، اللوجستيات



ــن - 3-11 ــزء م ــردع كج ــتخدام ال ــن اس ــة ع ــد المترتب ــن الفوائ ــد م ــاك العدي ــن أن هن ــي حي وف

اســتراتيجية الدولــة عنــد النظــر فــي اتخــاذ تدابيــر وقائيــة خاصــة بالمــواد الخارجــة عــن التحكــم 

ــه فــي المقــام الأول  ــردع فقــط، أو تعتمــد علي ــى ال ــة أن تعتمــد عل ــا ينبغــي للدول ــي، ف الرقاب

باعتبــاره اســتراتيجية للأمــن النــووي. والــردع وحــده لا يكفــي لمنــع الأعمــال الإجراميــة أو 

المتعمــدة غيــر المــأذون بهــا التــي تترتــب عنهــا آثــار تتعلــق بالأمــن النــووي وتنطــوي علــى مواد 

خارجــة عــن التحكــم الرقابــي، وينبغــي أن تســتند إلــى نظــم وتدابيــر فعالــة للكشــف والتصــدي 

وأن تكــون مدمجــة فيهــا. ويرجــع ذلــك إلــى أوجــه القصــور المتأصلــة فــي الــردع، بمــا فــي ذلــك 

احتمــالات عــدم الفهــم الكامــل أو غيــر الدقيــق للمنطــق الــذي يســتند إليــه الخصــم فــي اتخــاذ 

القــرار، وعــدم اليقيــن فيمــا يتصــل بالحكــم علــى فعاليــة الــردع ـ فمــن الصعــب أن نعــرف مــا 

إذا كان الخصــم قــد ارتــدع أم لا -ولأن بعــض الخصــوم يمكــن ألا يرتدعــوا. 

الردع بالعقاب

ــين - 3-12 ــى تحس ــعى إل ــدول أن تس ــي لل ــاب، ينبغ ــردع بالعق ــال لل ــذ الفع ــل التنفي ــن أج م

ــاح. ــم بنج ــوم ومحاكمته ــى الخص ــض عل ــاء القب ــى إلق ــا عل قدراته

وقــد يرتــدع الخصــم لإدراكــه خطــر إلقــاء القبــض عليــه، أو تصــوره بــأن العقوبــة، حــال - 3-13

القبــض عليــه، أشــد مــن أن تبــرر ارتــكاب الجــرم. وينبغــي وضــع نطــاق مــن العقوبــات وإباغهــا 

ــة  ــواد خارج ــى م ــوي عل ــي تنط ــا الت ــأذون به ــر الم ــدة غي ــة أو المتعم ــال الإجرامي ــردع الأفع ل

عــن التحكــم الرقابــي، لأن الخصــوم المختلفيــن قــد يــرون العقوبــات أو يتفاعلــون معهــا بطــرق 

مختلفــة. وينبغــي أن تكــون العقوبــات متناســبة مــع الضــرر الــذي يمكــن أن ينجــم عــن ارتــكاب 

الجرائــم أو الانتهــاكات، وينبغــي أن تنــص التشــريعات الوطنيــة بوضــوح علــى هــذه العقوبــات. 

ــادة احتمــالات التعــرف - 3-14 ــردع بزي ــة فــي ال ــي الفعال ــل الجنائ وقــد تســاهم قــدرات التحلي

علــى الخصــوم والقبــض عليهــم وماحقتهــم قضائيــا، بمــا فــي ذلــك الجهــات الفاعلــة الداعمــة. 

ويمكــن العثــور علــى مزيــد مــن الإرشــادات بشــأن تطبيقــات وقــدرات التحليــل الجنائــي النــووي 

فــي المرجــع ]10[.
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الردع بالحرمان

لكــي تنفــذ الــدول الــردع بالحرمــان تنفيــذا فعــالاً، ينبغــي أن تســعى إلــى إحــداث تأثيــر - 3-15

علــى تصــورات الخصــوم بشــأن احتمــالات نجــاح عمــل إجرامــي أو عمــل متعمــد غيــر مــأذون 

ــم  ــن التحك ــة ع ــواد خارج ــى م ــوي عل ــووي وينط ــن الن ــق بالأم ــب تتعل ــه عواق ــب عن ــه تترت ب

الرقابــي، وذلــك مــن خــال إنشــاء تدابيــر فعالــة فــي مجــال الأمــن النــووي والعمــل علــى بثهــا 

ــا. وتبليغه

ــن - 3-16 ــة منخفضــة أو إذا كان م ــت احتمــالات النجــاح المتوقع ــدع الخصــوم إذا كان ــد يرت وق

المتصــور أن تكــون تكاليــف النجــاح باهظــة. ورغــم أن بعــض الخصــوم قــد لا يخشــون العقوبات، 

فمــن المرجــح أنهــم يريــدون النجــاح فــي الأعمــال التــي يقومــون بهــا لتحقيــق أهدافهــم. وإذا 

ــر  ــدة غي ــال المتعم ــادة للأفع ــة المض ــووي الفعال ــن الن ــر الأم ــم بتدابي ــى عل ــم عل كان الخص

المــأذون بهــا التــي تنطــوي علــى مــواد خارجــة عــن التحكــم الرقابــي، فقــد يختــار عــدم القيــام 

بالعمــل المخطــط لــه.

ومــن شــأن أنظمــة الاكتشــاف والتدابيــر المتخــذة عنــد الحــدود، وفــي داخــل الدولــة أو - 3-17

ــة  ــكاب أعمــال إجرامي ــة، أن تســاعد فــي ردع الخصــوم عــن ارت بالقــرب مــن الأهــداف المحتمل

ــأن  ــك ب ــي، وذل ــم الرقاب ــن التحك ــواد خارجــة ع ــى م ــا تنطــوي عل ــأذون به ــر م ــدة غي أو متعم

يــرى الخصــم المحتمــل أن القيــام بمثــل هــذا العمــل يمكــن اكتشــافه أثنــاء نقــل المــواد عبــر 

هــذه المواقــع ]4، 9[. وقــد تــؤدي تدابيــر التصــدي للعمــل الإجرامــي أو العمــل غيــر المتعمــد 

غيــر المــأذون بــه إلــى ردع ارتــكاب مثــل هــذه الأفعــال إذا أدرك الخصــوم أن قــدرات الدولــة أو 

المرفــق علــى التصــدي ســوف تقلــص بشــكل كبيــر احتمــالات النجــاح أو تنطــوي علــى تكلفــة 

ــد المتصــورة لهــذا الفعــل ]4، 6، 11، 12[. وجهــد يتجــاوز الفوائ

ــا فــي - 3-18 ــؤ به ــى إدراج عناصــر لا يمكــن التنب ــد الاقتضــاء، إل ــدول أيضــا، عن ــد تســعى ال وق

نظمهــا وتدابيرهــا المتعلقــة بالأمــن النــووي، بهــدف جعــل الخصــم ينفــق المزيــد مــن المــوارد 

أو يؤخــر القيــام بالأعمــال. وقــد تتضمــن أمثلــة العناصــر التــي يمكــن التنبــؤ بهــا نشــر تدابيــر 

أمنيــة واضحــة للغايــة )مثــل الأفــراد( فــي أوقــات ومواقــع غيــر منتظمــة، وحجــب المعلومــات 

ــاء  ــكان إنش ــن أو م ــت معي ــي وق ــة ف ــف المتنقل ــة الكش ــر أنظم ــن نش ــأن أماك ــة بش التكتيكي

أنظمــة الكشــف بحيــث لا يتمكــن الخصــم مــن تحديــد وجــود القــدرة أو غيابهــا بشــكل مؤكــد. 

ولهــذه الأســاليب فائــدة إضافيــة تتمثــل فــي الســماح للدولــة بنشــر المــوارد المحــدودة بالتناوب 

علــى عــدة مواقــع، إن لــزم الأمــر. 
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ــم، - 3-19 ــردع الخص ــد ت ــدودة ق ــة المح ــر ذات الفعالي ــووي والتدابي ــن الن ــة الأم ــى أنظم وحت

اعتمــاداً علــى الظــروف. ولكــي يكــون الــردع بالحرمــان ذا فعاليــة، لابــد أن تكــون أنظمــة وتدابير 

الأمــن النــووي كافيــة لإقنــاع الخصــم بــأن العمــل الــذي ينــوي القيــام بــه مــن غيــر المرجــح أن 

ــم  ــن الخص ــم يك ــه. وإن ل ــام ب ــرر القي ــد لا يب ــى ح ــة إل ــظ التكلف ــون باه ــوف يك ــح أو س ينج

ــي  ــووي الت ــن الن ــدرات الأم ــإن ق ــرا، ف ــام بالعمــل إلا إذا كان احتمــال نجاحــه كبي مســتعداً للقي

لا تشــكل إلا خطــرا محــدوداً يمكــن أن يكــون لهــا تأثيــر رادع. ذلــك أن عــدم المعرفــة الكافيــة 

بقــدرات الدولــة فــي مجــال الأمــن النــووي قــد يدفــع الخصــم إلــى المبالغــة فــي تقديــر حجــم 

التدابيــر المنفــذة فيتخــذ قــرارا بعــدم القيــام بالعمــل. وقــد يبــدو التغلــب علــى أنظمــة وتدابيــر 

ــبة  ــا بالنس ــي منه ــم خارج ــبة لخص ــة بالنس ــرة أو تكلف ــة أو مخاط ــر صعوب ــووي أكث ــن الن الأم

ــام  ــذي ق ــم 6( ال ــر القس ــة، انظ ــدات الداخلي ــن التهدي ــد ع ــة المزي ــي )لمعرف ــم الداخل للخص

ــم بنقــاط ضعفهــا. وفــي مثــل  ــر وإنشــائها وتشــغيلها وهــو مل بتصميــم هــذه الأنظمــة والتدابي

ــة حاســمة أيضــا. هــذه الحــالات، قــد يكــون أمــن المعلومــات )انظــر الفــرع 4( ذا أهمي

وينبغــي للــدول أن تــدرك أن مــن الممكــن أن يدفــع الــردع الخصــوم إلــى تغييــر أهدافهــم - 3-20

ــى  ــوم عل ــرر الهج ــد يق ــدف، فق ــن اله ــم ع ــدع الخص ــال، إن ارت ــبيل المث ــى س ــاليبهم. فعل وأس

هــدف مختلــف أو اســتخدام طريــق أو طريقــة بديلــة، عوضــاً عــن التخلــي عــن الخطــة بالكامــل. 

ويتعيــن علــى الســلطات المختصــة أن تنظــر فــي كل الأهــداف أو الطــرق أو الأســاليب التــي قــد 

يختارهــا الخصــم. وينبغــي للســلطات المختصــة أن تكفــل اتخــاذ التدابيــر المائمــة فيمــا يتعلــق 

ــي  ــهم ف ــن أن تس ــووي لا يمك ــن الن ــر الأم ــاليب لأن تدابي ــرق أو الأس ــداف أو الط ــع الأه بجمي

الــردع إلا إذا رأى الخصــم أنــه لا يمكــن تجاوزهــا أو هزيمتهــا بســهولة. 

الإعام العام من أجل تحسين آثار الردع

ــا، - 3-21 ــوم بتوصيله ــي تق ــبة الت ــات المناس ــتوى المعلوم ــوع ومس ــدد ن ــة أن تح ــي للدول ينبغ

ولا ســيما المعلومــات المتعلقــة بالمــواد الخارجــة عــن التحكــم الرقابــي، وكذلــك الآليــات 

إقنــاع  الرســائل  تســتهدف  أن  وينبغــي  التوصيــل.  عمليــة  فــي  تســتخدم  التــي  المناســبة 

ــم  ــد هويته ــان( أو كشــفهم أو تحدي ــق الحرم ــردع عــن طري ــال فشــلهم )ال ــأن احتم الخصــوم ب

أو إنــزال العقوبــة عليهــم أو تعرضهــم للإصابــة أثنــاء التعامــل مــع هــذه المــواد )الــردع 

ــم. ــن أفعاله ــا م ــوف يجنونه ــم س ــورون أنه ــي يتص ــد الت ــوق الفوائ ــة( يف ــق العقوب ــن طري  ع
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ــردع المحتمــل لأنظمــة الأمــن النــووي مــن خــال عــدة - 3-22 ــر ال ــر أث ــدول أن تدي ويمكــن لل

آليــات للتواصــل، بمــا فــي ذلــك:

المراقبة بعض الأنظمة الأمنية يمكن أن يراها الخصم مباشرة. فعلى سبيل المثال، يمكن  	

مراقبة أجهزة الرصد الإشعاعي البوابي عند نقاط عبور الحدود الدولية أو جعل أجهزة 

الكشف الإشعاعي الشخصية ظاهرة للعيان على أحزمة ضباط إنفاذ القانون.
عرض القدرات قد لا تكون بعض أنظمة الأمن قابلة للماحظة بشكل مباشر أو منشورة  	

بشكل دائم. وفي هذه الحالة، يمكن للدولة أن تستخدم تدريبات وتمارين لعرض قدرات 

الكشف والتصدي.
التواصل مع الجمهور قد تختار الدول نشر معلومات عن قدرات الكشف والتصدي من  	

خال آليات الاتصال بالجمهور مثل وسائط الإعام.

وعنــد إدارة آليــات الاتصــال، يتعيــن علــى الــدول أن تــوازن بيــن أمــن المعلومــات وجهــود - 3-23

الــردع. وقــد توفــر آليــات الاتصــال معلومــات عامــة ودقيقــة عــن النظــم الأمنيــة، ولكــن لا ينبغــي 

لهــا أن توفــر معلومــات تكفــي لتمكيــن الخصــم مــن التحايــل علــى النظــام. 

ومــن الممكــن أن تســتخدم رســائل الاتصــال بالجمهــور الروتينيــة كفرصــة للتواصــل - 3-24

لأغــراض الــردع. ويمكــن تصميــم بعــض الرســائل والســرديات الموجهــة للجمهــور بحيث تتناســب 

مــع أنمــاط محــددة مــن الخصــوم مــن أجــل تحقيــق التأثيــر الــرادع المرغــوب. ومــع ذلــك، فــإن 

ــى  ــد ينظــر إل ــور العــام. وق ــي العــادة الجمه ــات الاتصــال هــذه هــو ف ــور الرئيســي لآلي الجمه

الاتصــالات الموجهــة إلــى الخصــوم المحتمليــن علــى أنهــا دعايــة، وقــد لا تعتبــر ذات مصداقيــة 

ــرة  ــون جدي ــا أن تك ــد له ــة لا ب ــون الاتصــالات فعّال ــي تك ــر رادع. ولك ــا أي أث ــون له ــد لا يك وق

بالثقــة.

ــداث - 3-25 ــر أح ــام بمخاط ــي الع ــادة الوع ــود لزي ــذل الجه ــي ب ــر ف ــدول أن تنظ ــي لل وينبغ

ــر المتخــذة لمنــع وقوعهــا وكشــفها والتصــدي لهــا. وينبغــي أن تشــكل  الأمــن النــووي، والتدابي

ــى المســتوى  ــووي عل ــن الن ــود الأم ــن جه ــاً م ــووي جــزءاً مهم ــن الن ــام بالأم ــي الع ــادة الوع زي

الوطنــي. وينبغــي للــدول، علــى وجــه الخصــوص، أن تزيــد مــن الوعــي بمنــع الأعمــال الإجراميــة 

أو المتعمــدة غيــر المــأذون بهــا التــي تترتــب عنهــا آثــار تتعلــق بالأمــن النــووي وتنطــوي علــى 

ــا، لأن أعضــاء  ــال والتصــدي له ــك الأعم ــن تل ــي، والكشــف ع ــن التحكــم الرقاب ــواد خارجــة ع م

ــة أو  ــي والأنشــطة ذات الصل ــك المــواد الخارجــة عــن التحكــم الرقاب ــرون بتل الجمهــور قــد يتأث

قــد يواجهونهــا بطريقــة مــا. 
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وكمــا ســنناقش ذلــك فــي القســم التالــي، لا بــد لأي دولــة، مــن خــال سياســاتها - 3-26

ــد النظــر فــي  ــى أمــن المعلومــات عن ــي اعتبارهــا الحاجــة إل ــة، أن تضــع ف ــا الداخلي وإجراءاته

نشــر المعلومــات المائمــة علــى عامــة النــاس فــي وســائل الإعــام المناســبة. علــى ســبيل المثال، 

ــام  ــى هــذه الوســائط علــى نحــو روتينــي مــن أجــل القي قــد يتمكــن الخصــوم مــن الوصــول إل

ــى  ــووي. ولذلــك، يتعيــن عل ــل بالأمــن الن ــط لحــدث يتص ــل التخطي ــتطاعية قب بأنشــطة اس

الســلطات المختصــة والهيئــات المعنيــة أن تنظــر بعنايــة فــي أفضــل الســبل لتنفيــذ السياســات 

ــووي. ــن الن ــرار بالأم ــة دون الإض ــات العام ــر المعلوم ــة لنش ــراءات الداخلي ــر والإج والمعايي

أمن المعلومات-1 

يشــير أمــن المعلومــات، علــى النحــو المبيــن فــي الفقــرة 2-10 مــن المرجــع ]13[، "إلــى - 4-1

ــات وســامتها  ــان ســرية المعلوم ــا لضم ــد المعمــول به ــة القواع ــج أو مجموع النظــام أو البرنام

ــذ أمــن المعلومــات كجــزء مــن نهــج شــامل  ــأي شــكل مــن الأشــكال". وينبغــي تنفي وتوفرهــا ب

متحســب فيــه للمخاطــر، بالاقتــران مــع تنميــة المــوارد البشــرية لــدى جميــع الســلطات 

المختصــة وجميــع أصحــاب المصلحــة المعنييــن بتصميــم وتطويــر وتنفيــذ نظــم الأمــن النــووي 

ــي.  ــة بالمــواد الخارجــة عــن التحكــم الرقاب ــر المتعلق والتدابي

ــا - 4-2 ــة. وبينم ــات النووي ــن المعلوم ــأن أم ــة بش ــادات إضافي ــع ]13[ إرش ــي المرج ــرد ف وت

يختــص المرجــع ]13[ إلــى حــد كبيــر بالمــواد النوويــة وغيرهــا مــن المــواد المشــعة الخاضعــة 

للتحكـّــم الرقابــي والمرافــق والأنشــطة المرتبطــة بهــا، فــإن العديــد مــن الاعتبــارات العامــة التــي 

يتضمنهــا تتعلــق أيضــاً بالمــواد الخارجــة عــن التحكـّــم الرقابــي. ويــرد ملخــص للمعلومــات ذات 

ــض  ــع بع ــب م ــى جن ــاً إل ــع ]13[، جنب ــي المرج ــا ف ــوع هن ــذا الموض ــول ه ــواردة ح ــة ال الصل

ــي.  ــارات الخاصــة بالمــواد الخارجــة عــن التحكــم الرقاب الاعتب

وتنصّ الفقرة 2-2 من المرجع ]13[ على ما يلي:- 4-3

"2-2 المعلومات لبنات المعرفة، بغض النظر عن شكل وجودها أو طريقة التعبير عنها. 

وهي تتضمن الفِكَر والمفاهيم والأحداث والعمليات والأفكار والوقائع والأنماط. ويمكن 

تسجيل المعلومات على مواد مثل الورق أو الأفام أو الوسائط المغناطيسية أو البصرية 
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أو يحُتفََظ بها في الأنظمة الإلكترونية. ومن الممكن تمثيل المعلومات ونقلها بأي وسيلة 

تقريبا." 

وتنصّ الفقرة 2-5 من المرجع ]13[ على ما يلي:- 4-4

"2-5 المعلومات الحساسة هي معلومات يمكن أن يؤدي الإفصاح عنها غير المأذون به 

)أو التعديل أو التغيير أو التدمير أو الحرمان من استخدامها( أن يعرض الأمن النووي 

للخطر أو يساعد في تنفيذ عمل شرير ضد مرفق أو هيئة أو وسيلة نقل."

ــات  ــي المعلوم ــم الرقاب ــن التحك ــواد الخارجــة ع ــة بالم ــات الحساســة المتصل وتشــمل المعلوم

ــا  ــر المــأذون به ــة أو المتعمــدة غي ــال الإجرامي ــع الأفع ــر من ــووي وتدابي ــن الن بشــأن نظــم الأم

ــواد  ــى م ــوي عل ــووي وتنط ــن الن ــق بالأم ــار تتعل ــن آث ــا م ــب عنه ــا يترت ــع م ــا، م ــدي له والتص

خارجــة عــن التحكــم الرقابــي، والمعلومــات التــي قــد تســاعد فــي القيــام بمثــل هــذه الأفعــال. 

وتنصّ الفقرة 6-6 من المرجع ]13[ على ما يلي:- 4-5

"6-6 تتضمن مسؤوليات الإدارة عادةً ما يلي:

الحساســة والأصــول )أ(  المعلومــات  تأميــن  عــن  العامــة  بالمســؤولية  الاضطــاع 

الحساســة؛ الإعاميــة 

ضمان الامتثال للقوانين واللوائح ذات الصلة؛)ب( 

إسناد المسؤوليات التنظيمية للأمن؛)ج( 

توفير التدريب والتعليم الفعالين في مجال الأمن؛)د( 

ضمان إرساء سياسة فعالة في مجال أمن المعلومات؛)(( 

توفير الموارد الوافية لتنفيذ برنامج فعال في مجال أمن المعلومات؛)و( 

ضمان وضع برنامج أمن المعلومات والخطط والإجراءات ذات الصلة؛)ز( 

ضمان إدارة التغيير الفعال فيما يتعلق بالخطط والإجراءات والسياسات؛)ح( 

أمــن )ط(  لسياســة  دوريــة  وتنقيحــات  واســتعراضات  مراجعــات  تنفيــذ  ضمــان 

وإجراءاتهــا." المعلومــات 

بينمــا تنُاقــش هــذه المســئوليات بشــكل أكثــر عمومًــا فــي المرجــع ]13[، فإنهــا تنطبــق - 4-6

أيضــاً علــى أمــن المعلومــات الخــاص بأنظمــة الأمــن النــووي والتدابيــر المتعلقــة بالمــواد 
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الخارجــة عــن التحكــم الرقابــي. ويكتســي ضمــان الاتصــال الكافــي بيــن جميــع الأطــراف والأفــراد 

ــؤوليات  ــل مس ــي تتحم ــات الت ــي الهيئ ــات ف ــن المعلوم ــبة لأم ــة بالنس ــة خاص ــن أهمي المعنيي

تتعلــق بالمــواد الخارجــة عــن التحكــم الرقابــي، وذلــك بســبب كثــرة الهيئــات المختلفــة التــي 

تشــارك عــادة فــي الجهــود الراميــة إلــى كشــف هــذه المــواد والتصــدي لأحــداث الأمــن النــووي.

وتنصّ الفقرة 3-16 من المرجع ]13[ على ما يلي:- 4-7

"3-16 ينبغي إنشاء نظام وطني للتصنيف والمحافظة عليه لتجميع المعلومات في فئات، 

بحيث يكون للكشف غير المأذون به عن أي من المعلومات داخل فئة ما عواقب مماثلة، 

وبالتالي ينبغي أن تخضع كل المعلومات في فئة معينة لمتطلبات أمنية متماثلة. ولابد أن 

يكون ذلك نظاماً وطنياً، وليس خاصاً بصناعة بعينها أو ابتكره مرفق بمفرده." 

ولتحديــد المعلومــات الحساســة المتعلقــة بالأمــن النــووي وتصنيفهــا وحمايتهــا وإدارتهــا علــى 

النحــو المناســب فــي جميــع أشــكالها، بمــا يشــمل جميــع مراحــل عمــر المعلومــات )الإنشــاء، 

والتصنيــف، والاســتخدام، والتخزيــن، والتدميــر(، ضرورتــه لمنــع الأعمــال الإجراميــة أو المتعمــدة 

غيــر المــأذون بهــا التــي تنطــوي علــى مــواد خارجــة عــن التحكــم الرقابــي. 

وتنصّ الفقرة 6-7 من المرجع ]13[ على ما يلي:- 4-8

"6-7 ينبغي للسلطات المختصة ذات الصلة أن تقدم الإرشادات بشأن التصنيف الذي 

ينبغي تطبيقه على كائن معلوماتي في هيئة دليل أو إرشادات للتصنيف."

ومــع أن هــذه الإرشــادات موجهــة فــي المرجــع ]13[ للمرافــق، فإنهــا تنطبــق أيضــاً علــى 

ــة  ــد لسياس ــاص، لاب ــكل خ ــي. وبش ــم الرقاب ــن التحك ــة ع ــواد الخارج ــة بالم ــطة المتعلق الأنش

ــف  ــن تصني ــي أن تتضم ــي الوطن ــي والرقاب ــار القانون ــى الإط ــة عل ــا القائم ــة وإجراءاته كل هيئ

المعلومــات، بمــا فــي ذلــك المســتوى الــذي ينبغــي حمايــة المعلومــات عنــده، والقــدرة علــى 

ــولات. ــراءات والبروتوك ــى الإج ــول إل الوص

وتنصّ الفقرة 6-12 من المرجع ]13[ على ما يلي:- 4-9

"6-12 ولابد من إدراج المسؤولية عن أمن المعلومات في التسلسل الهرمي للسياسات 
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والإجراءات في كل هيئة. وينبغي، كحد أدنى، تناول ما يلي: 

تعريف أمن المعلومات وبيان أهدافه الشاملة ونطاقه وأهميته.)أ( 

ــن )ب(  ــه أم ــال لتوجي ــة اتص ــاء جه ــك إنش ــي ذل ــا ف ــؤوليات، بم ــد الأدوار والمس تحدي

ــه. ــات وإدارت المعلوم

الامتثــال لمتطلبــات أمــن المعلومــات، بمــا فــي ذلــك المتطلبــات القانونيــة )ج( 

والتعاقديــة. والرقابيــة 

ــول تحــدده )د(  ــى مســتوى مقب وضــع خطــة لإدارة المخاطــر للحــد مــن المخاطــر إل

الدولــة، وذلــك بتطبيــق ضوابــط كافيــة تســتند إلــى نهــج لتقييــم المخاطــر. 

وبالنســبة للمرفــق النــووي، ينبغــي أن توافــق الســلطة المختصــة أو الســلطة 

ــر. ــة إدارة المخاط ــى خط ــة عل ــا الدول ــي تحدده ــرى الت الأخ

ــان أن تظــل السياســات )((  ــة لضم ــات القائم ــان للترتيب ــتعراض المنتظم الرصــد والاس

ــة. ــة بالموضــوع وفعال ــة الصل ــر والإجــراءات وثيق والمعايي

ــن )و(  ــن والمتعاقدي ــدى الموظفي ــون ل ــان أن يك ــب لضم ــم والتدري ــات التعلي متطلب

ــات  ــراءات والممارس ــات والإج ــب بالسياس ــام مناس ــن إلم ــن الموظفي ــم م وغيره

ــي  ــا ف ــاً )بم ــاً كام ــؤولياتهم فهم ــوا مس ــم، وأن يفهم ــازم لأداء واجباته ــدر ال بالق

ــة(. ــم القانوني ــك التزاماته ذل

ــات )ز(  ــال لمتطلب ــدم الامتث ــن ع ــة ع ــات( المترتب ــزاءات أو العقوب ــب )أي الج العواق

ــة. ــات الحساس ــن المعلوم ــي تأمي ــد ف ــال المتعم ــات أو الإهم ــن المعلوم أم

الوثائــق المرجعيــة التــي تدعــم السياســات، علــى ســبيل المثــال وجــود إجــراءات )ح( 

أكثــر تفصيــاً للأنظمــة المحــددة أو قواعــد الأمــان التــي يجــب علــى المســتخدمين 

الالتــزام بهــا."

وتنصّ الفقرة 6-13 من المرجع ]13[ على ما يلي:- 4-10

"6-13 فيما يتعلق على وجه التحديد بتأمين المعلومات الحساسة، ينبغي أن تشمل 

الخطة أيضا ما يلي:

دورة حيــاة المعلومــات: تعريــف العمليــات التــي يجــب القيــام بهــا لإنشــاء )أ( 

المعلومــات الحساســة، وتحديدهــا، وتصنيفهــا، ووســمها، ومناولتهــا، واســتخدامها، 

ــا؛ ــا وتدميره ــادة إنتاجه ــا وإع ــادة تصنيفه ــا وإع ــا، ونقله وتخزينه

20



ــار الواجــب )ب(  ــة الخاصــة بالمعلومــات الحساســة، مــع إيــاء الاعتب المتطلبــات الأمني

ــة المتعلقــة بســرية المعلومــات وســامتها وتوفرهــا؛ للأهــداف الأمني

ــات )ج(  ــول المعلوم ــة وأص ــات الحساس ــذه المعلوم ــى ه ــول إل ــة الوص ــر إمكاني قص

الحساســة علــى أولئــك الذيــن يحتاجــون إلــى الوصــول إليهــا لأداء واجباتهــم، ممــن 

ــازم، ومــن خضعــوا لفحــص للجــدارة بالثقــة يتناســب مــع  ــل ال يتمتعــون بالتخوي

ــات؛ ــف المعلوم ــتوى تصني مس

ــالَ )د(  ــوب احتم ــتوى مطل ــى مس ــص إل ــو يقل ــى نح ــة عل ــات الحساس ــل المعلوم نق

ــا." ــا أو تعطيله ــه، أو تعديله ــأذون ب ــر م ــو غي ــى نح ــا عل ــر، أو اعتراضه ــا للخط تعرضه

وكمــا يتبيــن مــن تعريــف المعلومــات الــوارد فــي الفقــرة 4-3، ينبغي أن تشــمل سياســات - 4-11

وإجــراءات حمايــة المعلومــات حمايــة البيانــات الإلكترونيــة ووســائل الاتصــال التــي ستســتخدم 

أثنــاء الكشــف عــن المــواد الخارجــة عــن التحكــم الرقابــي وأثنــاء التصــدي للأحــداث المتصلــة 

بالأمــن النــووي.

ولتنفيــذ تدابيــر فعالــة للكشــف والتصــدي، مــن الضــروري تبــادل المعلومــات فيمــا بيــن - 4-12

الســلطات المختصــة والهيئــات الأخــرى ذات الصلــة وكذلــك مــع الجمهــور، والــدول الأخــرى )ولا 

ســيما الــدول المجــاورة( والمنظمــات الدوليــة ذات الصلــة. تشــمل الأســباب المحتملــة لمشــاركة 

المعلومــات ذات الصلــة بالمــواد الخارجــة عــن التحكــم الرقابــي مــا يلــي:

ــاظ )أ(  ــن الحف ــة م ــات ذات الصل ــن الهيئ ــا م ــي الســلطات المختصــة وغيره ــن موظف تمكي

علــى الوعــي بمهــام واحتياجــات الهيئــات الأخــرى واســتخدام المعــارف والمعلومــات مــن 

مصــادر متعــددة موثــوق بهــا لدعــم جهــود الأمــن النــووي؛

إدمــاج المعلومــات الــواردة مــن مختلــف أنشــطة الأمــن النــووي، بمــا فــي ذلــك تدابيــر )ب( 

الوقايــة والحمايــة والاكتشــاف، وأنشــطة التحقيــق الجنائــي، والتأهــب للأحــداث والتصــدي 

للأحــداث المتصلــة بالأمــن النــووي؛

ــراءات )ج(  ــع الإج ــن وض ــؤولين م ــراد المس ــة والأف ــة ذات الصل ــلطات المختص ــن الس وتمكي

والعمليــات والنظــم والتدابيــر التــي تعتمــد علــى القــدرات التقنيــة والإداريــة المتكاملــة 

ــات متعــددة وتتســق مــع الســلطات والمســؤوليات القائمــة؛  لهيئ

الســماح للأصــول المنشــورة للكشــف عــن المــواد الخارجــة عــن التحكــم الرقابــي بالعمــل )د( 

ــول  ــع الأص ــي أن تتمت ــه "ينبغ ــى أن ــع ]5[ عل ــن المرج ــرة 3-18 م ــص الفق ــة. تن بفعالي

المنشــورة، مثــل أجهــزة الكشــف، ومراكــز الدعــم التقنــي والتحليــل، بالقــدرة علــى تبــادل 

البيانــات الدقيقــة فــي الوقــت المناســب."
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وتنصّ الفقرة 5-3 من المرجع ]13[ على ما يلي:- 4-13

"5-3 ينبغي أن تستند طبيعة تقاسم هذه المعلومات ونطاق تقاسمها أولا إلى الامتثال 

للقوانين أو اللوائح الوطنية ثم إلى التوازن بين الفوائد التي يحققها التقاسم واحتياجات 

الأمن. وينبغي أن تخضع القواعد المتعلقة بتمرير المعلومات بين هذه السلطات 

للإجراءات الأمنية الخاصة بتلك الدولة. ومن شأن إنشاء نهج مشترك داخل الدولة أن 

يضمن عدم الإفصاح عن المعلومات الحساسة على نحو غير لائق."

ولابــد أن تتضمــن السياســات والإجــراءات الخاصــة بــكل هيئــة شــروطاً وترتيبــات خاصــة - 4-14

ــن  ــؤولة ع ــة المس ــي الدول ــة ف ــلطات المختص ــن الس ــة بي ــات الحساس ــم المعلوم ــأن تقاس بش

ــن  ــؤولة ع ــة المس ــرى ذات الصل ــات الأخ ــع الهيئ ــي، وم ــم الرقاب ــن التحك ــة ع ــواد الخارج الم

ــذه السياســات والإجــراءات أن تنظــر  ــون والمقاضــاة. وينبغــي له ــاذ القان ــات إنف مســاعدة هيئ

ــا مــع الجمهــور  ــي ينبغــي تبادله أيضــا فــي الأشــكال والبروتوكــولات المتعلقــة بالمعلومــات الت

ــة. ــة ذات الصل ــات الدولي ــاورة( والمنظم ــدول المج ــيما ال ــرى )ولا س ــدول الأخ وال

وإذا كانــت الســلطة المختصــة فــي دولــة مــا علــى علــم بفقــدان أو ســرقة مــواد نوويــة - 4-15

أو مــواد مشــعة أخــرى، فينبغــي لهــا أن تتخــذ تدابيــر لحمايــة المعلومــات المتعلقــة بمواصفــات 

ــر الكشــف والتصــدي  ــن تدابي ــة لاســتعمالها الضــار، فضــا ع ــب المحتمل ــواد والعواق هــذه الم

ــة. ذات الصل

ــة - 4-16 ــب المحتمل ــا للعواق ــات وفقً ــذه المعلوم ــة ه ــتوى حماي ــات لمس ــع درج ــب وض ويج

ــار. ــكل ض ــروقة بش ــودة أو المس ــواد المفق ــتخدام الم ــن اس ــة ع المترتب

تعزيز ثقافة الأمن النووي-1 

مــن الضــروري أن تكــون ثقافــة الأمــن النــووي القويــة متجــذرة فــي جميــع الســلطات - 5-1

المختصــة والهيئــات الأخــرى المعنيــة بالأمــن النــووي بالنســبة للمــواد الخارجــة عــن التحكــم الرقابي 

)مثــل ســلطات إنفــاذ القانــون والجمــارك ووكالات الاســتخبارات ووكالات التصــدي للطــوارئ(. وتــؤدي 

ثقافــة الأمــن النــووي دورا رئيســيا فــي ضمــان أن يظــل الأفــراد والهيئــات والمؤسســات علــى يقظــة، 
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ــة  ــن أن تســهم ثقاف ــن الممك ــإن م ــي ف ــدات. وبالتال ــة التهدي ــر مســتدامة لمواجه وأن تتُخــذ تدابي

الأمــن النــووي القويــة إســهاماً فعــالاً فــي منــع الأحــداث المتصلــة بالأمــن النــووي. 

وتــرد المزيــد مــن الإرشــادات حــول أمــن المعلومــات النوويــة فــي المرجــع ]14[. ومــع - 5-2

أن المرجــع ]14[ يختــص إلــى حــد كبيــر بالمــواد النوويــة والمــواد المشــعة الأخــرى الخاضعــة 

للتحكــم الرقابــي ومــا يرتبــط بهــا مــن مرافــق وأنشــطة، فــإن العديــد مــن الاعتبــارات العامــة فــي 

هــذا المنشــور لهــا صلــة أيضــاً بالمــواد الخارجــة عــن التحكــم الرقابــي. ويــرد فــي هــذا القســم 

ــذا الموضــوع،  ــق به ــا يتعل ــي المرجــع ]14[ فيم ــة ف ــة المتضمن ــات ذات الصل ملخــص للمعلوم

إلــى جانــب بعــض الاعتبــارات الخاصــة بالمــواد الخارجــة عــن التحكــم الرقابــي. 

وينبغــي لمديــري الســلطات والهيئــات المختصــة التــي تعمــل فــي مجــال الأمــن النــووي - 5-3

للمــواد الخارجــة عــن التحكــم الرقابــي أن يثبتــوا التزامهــم بثقافــة الأمــن النــووي مــن خــال مــا 

ــق بثقافــة  ــذ سياســة تتعل ــه لتنفي ــا لا لبــس في ــه مــن إجــراءات، وأن يقدمــوا دعمــا ثابت يتخذون

ــة مــن الأداء مــن  ــا بمســتويات عالي ــا مقاب ــووي. وينبغــي لاجــراءات أن تعــزز التزام الأمــن الن

جانــب جميــع الأفــراد. 

ويعتمــد الأمــن النــووي الفعــال علــى الأفــراد فــي تشــغيل وصيانــة أنظمــة الأمــن النــووي - 5-4

ــا.  ــدي له ــا والتص ــف عنه ــووي والكش ــن الن ــة بالأم ــداث المتصل ــع الأح ــة لمن ــر الازم والتدابي

ــي: ــى مــا يل وينــص القســم 3-4 مــن المرجــع ]14[ عل

"ينبغي التأكد من أن ]الموظفين[ يتصرفون بطريقة تنطوي على إدراك الظروف المحيطة 

بسلوكهم والعواقب المحتملة لهذا السلوك. ويتطلب ذلك اتباع نهج صارم وحصيف إزاء 

مسؤولياتهم الأمنية، مع إياء اعتبار مستمر لحماية المواد المشعة ومرافقها المرتبطة بها، 

بما في ذلك المواقع الأخرى الحساسة والنقل. وتتسم ثقافة الأمن النووي الفعّالة بالامتثال 

للقواعد واللوائح والإجراءات، فضاً عن اليقظة الدائمة واتخاذ موقف تساؤلي استباقي من 

جانب العاملين." 

ولهذا السلوك أهميته أيضا داخل الهيئات المسؤولة عن المواد الخارجة عن التحكم الرقابي. 

وتتســم بعــض التحديــات المتصلــة بخلــق ثقافــة أمــن نــووي قويــة وفعالــة بالطابــع العــام، - 5-5

ــع المســتويات  ــى فهــم الأدوار والمســؤوليات المتعلقــة بالأمــن النــووي علــى جمي مثــل الافتقــار إل

ــي  ــالات الت ــة بالح ــرى خاص ــات أخ ــاك تحدي ــر أن هن ــلوكيات. غي ــف والس ــر المواق ــة تغيي ومقاوم
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تحتــاج فيهــا الســلطات المختصــة المتعــددة والهيئــات الأخــرى إلــى العمــل معــا، كمــا هــو الحــال 

فــي الكشــف عــن الأحــداث المتصلــة بالأمــن النــووي والتصــدي لهــا. وقــد تشــمل هــذه التحديــات 

مــا يلــي:

اختاف مستويات الوعي بأهمية ثقافة الأمن النووي في مختلف الهيئات؛ )أ( 

عدم اتساق الممارسات في نظم الإدارة فيما بين الهيئات؛)ب( 

الاختافات في خلفيات الموظفين؛)ج( 

أوجه القصور في الاتصال والتعاون، أفقياً وعمودياً على السواء؛ )د( 

تنافس الأولويات داخل الهيئات.)(( 

وينبغــي لجميــع الســلطات المختصــة ذات الصلــة وغيرهــا مــن الهيئــات المعنيــة بالأمــن النــووي 

ــاه وأن تســعى  ــورة أع ــات المذك ــي التحدي ــي أن تنظــر ف ــم الرقاب ــن التحك ــواد الخارجــة ع للم

إلــى تعزيــز ثقافــة أمــن نــووي قويــة وفعالــة. 

التصدي للتهديد الداخلي-1 

ــم - 6-1 ــات الدع ــة أو هيئ ــلطات المختص ــل الس ــي داخ ــد الداخل ــر التهدي ــدى عناص ــون ل ــد يك ق

ــر  ــد غي ــي أو متعم ــل إجرام ــي عم ــاركة ف ــي المش ــة ف ــى الرغب ــؤدي إل ــد ت ــع ق ــة دواف ذات الصل

مــأذون بــه تترتــب عنــه آثــار تتعلــق بالأمــن النــووي. ويصــف هــذا القســم المفاهيــم والإجــراءات 

ــة للمــواد الخارجــة عــن التحكــم  ــر الوقائي ــي كجــزء مــن التدابي ــد الداخل الخاصــة بالتصــدي للتهدي

الرقابــي. وينبغــي اســتخدام إجــرء رســمي للتقييــم ولاتخــاذ تدابيــر مناســبة لمنــع الأفــراد المعنييــن 

ــن  ــرض الأم ــد تع ــال ق ــكاب أعم ــن ارت ــي م ــم الرقاب ــن التحك ــة ع ــواد الخارج ــووي للم ــن الن بالأم

ــي  ــاركين ف ــن المش ــع الموظفي ــى تمت ــة عل ــذه العملي ــد ه ــي أن تؤك ــر ]4[. وينبغ ــووي للخط الن

تدابيــر الكشــف والتصــدي بالجــدارة بالثقــة. ومــن الضــروري أن يكــون الموظفــون الذيــن يتمتعــون 

ــة  ــن بالثق ــة، جديري ــلطة، أو المعرف ــول، أو الس ــة الوص ــن إمكاني ــتخدامه م ــاءة اس ــن إس ــا يمك بم

إلــى المســتوى المناســب لدورهــم الوظيفــي، وبذلــك يمكــن الحــد مــن احتمــال تحــول الموظفيــن 

ــة. ــر قانوني ــي أنشــطة غي ــم ف ــي وانخراطه ــد الداخل ــى عناصــر للتهدي ــم إل المــأذون له

وقــد تكــون العناصــر التــي تشــكل التهديــد الداخلــي علــى اســتعداد لتقديــم المعلومــات - 6-2
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التــي قــد تســاعد فــي ارتــكاب عمــل إجرامــي أو متعمــد غيــر مــأذون بــه ينطــوي علــى عواقــب 

ــام بأعمــال لتيســير  ــى اســتعداد للقي ــد يكــون آخــرون عل ــن ق ــووي، فــي حي ــق بالأمــن الن تتعل

ــه، أو إغــاق  ــأذون ل ــر م ــال، إتاحــة الوصــول لشــخص غي ــى ســبيل المث ــل هــذا العمــل )عل مث

أداة للكشــف(. وقــد يكــون آخــرون علــى اســتعداد للقيــام بالعمــل بأنفســهم، أو قــد يتصرفــون 

نتيجــة لابتزاز/الإكــراه. وكــرادع محتمــل، ينبغــي توعيــة الموظفيــن بــأن هنــاك عقوبــات شــديدة 

ــي  ــك ف ــى وإن كان ذل ــووي، حت ــن الن ــة بالأم ــح المتعلق ــن واللوائ ــاك القواني ــن انته ــب ع تترت

شــكل تســهيل أو مســاعدة لارتــكاب الجريمــة الرئيســية. 

وينص القسم 2 من المرجع ]15[ على ما يلي:- 6-3

"يمكن أن يكون عناصر التهديد الداخلي ممن يشغلون أي منصب في هيئة ما )على سبيل 

المثال، مسؤول تجارب، مصمم نظام الحماية المادية، حارس أمن، مُناول مواد، كاتب، أمين 

مخزن، مسؤول ضمانات، عامل تشغيل وصيانة، مدير كبير(. ولابد أيضاً من إياء الاعتبار 

لأشخاص آخرين لا يعملون بشكل مباشر لدى المشغل، ولكنهم يتمتعون أيضاً بإمكانية 

الوصول )مثل البائعين، وموظفي الطوارئ، بما في ذلك رجال الإطفاء والمستجيبين 

الأوائل، والمقاولين، والمقاولين من الباطن، والمفتشين من الهيئات الرقابية(."

ــن - 6-4 ــع العناصــر الذي ــد يتمت ــام بأنشــطة ضــارة، ق ــة القي ــد محاول ــك، عن ــى ذل ــة إل بالإضاف

ــل  ــة، مث ــر الخارجي ــة بالعناص ــا بالمقارن ــم مزاي ــر له ــمات توف ــي بس ــد الداخل ــكلون التهدي يش

ــات  ــى الهيئ ــق هــذه الســمات عل ــد تطبي ــة ]15[. وعن ــه والســلطة والمعرف الوصــول المــأذون ب

المســؤولة عــن المــواد الخارجــة عــن التحكــم الرقابــي، فيمكــن أن تشــمل الوصــول إلــى نظــم 

وتدابيــر الكشــف والتصــدي، والمعــدات أو المعلومــات ذات الصلــة؛ والســلطة علــى العمليــات 

ــر الاكتشــاف والتصــدي أو اســتخدامها أو المحافظــة  ــى نظــم وتدابي ــن للحصــول عل أو الموظفي

ــة؛  ــات الحساس ــى المعلوم ــول عل ــر؛ والحص ــم والتدابي ــذه النظ ــم ه ــة بتصمي ــا؛ والمعرف عليه

ــة. ــرات التقني ــارات والخب ــاك المه وامت

والهــدف مــن التدابيــر الوقائيــة فــي هــذا الســياق هــو تقليــل عــدد عناصــر التهديــدات - 6-5

الداخليــة المحتمليــن والحــد مــن فرصــة قيامهــم بعمــل إجرامــي أو عمــل متعمــد غيــر مــأذون 

بــه. وينبغــي للمشــرفين أن يطبقــوا عــدة تدابيــر وقائيــة قبــل التوظيــف وأثنــاءه العمــل 

ــدف. ــوغ هــذا اله ــده لبل ــا بع ــي وفيم الوظيف

وتشــمل التدابيــر المتخــذة قبــل التوظيــف التحقــقَ مــن الهويــة والتحقــق مــن الوثائــق - 6-6
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ــم الجــدارة بالثقــة ]15[. الشــخصية وتقيي

وتــرد فــي الفقــرة 4-10 مــن المرجــع ]4[ مناقشــة للتدابيــر التــي تعتبــر ذات صلــة - 6-7

ــي:  ــا يل ــى م ــرة عل ــص الفق ــي، وتن ــم الرقاب ــن التحك ــة ع ــواد الخارج بالم

"مع مراعاة قوانين الدولة أو اللوائح أو السياسات المتعلقة بالخصوصية الشخصية 

ومتطلبات الوظيفة، يتعين على السلطات المختصة أن تضمن بشكل واضح، من خال 

عملية رسمية، أن الأفراد المشاركين في أنشطة الأمن النووي في مجالي الاكتشاف 

والتصدي، جديرون بالثقة، إلى المستويات المناسبة لأداء أدوارهم. ويجب أن تساعد هذه 

العملية الرسمية في الحد من مخاطر انخراط الموظفين المخولين في أنشطة غير قانونية، 

مثل التهديدات الداخلية. ويتعين على الدولة أن تتخذ من التدابير والإجراءات الازمة ما 

يضمن إعادة التأكيد على جدارة الأفراد بالثقة على نحو منتظم."

وكمــا هــو موضــح فــي المرجــع ]15[، تســتخدم تقييمــات الجــدارة بالثقــة لإجــراء - 6-8

تقييــم أولــي )أثنــاء عمليــة التوظيــف( وتقييمــات مســتمرة )تحــدث بشــكل دوري طيلــة فتــرة 

التوظيــف( بشــأن مــدى نزاهــة الفــرد وأمانتــه وموثوقيتــه. عــاوة علــى ذلــك، ينبغــي للتقييــم أن 

يراجــع التــزام الفــرد بالقانــون ومــدى التزامــه بقواعــد المرفــق، فضــاً عــن وجــود أي ســلوكيات 

ــق.  ــرة للقل ــه مثي أو بواعــث لدي

وينبغي أن تشمل التدابير التي تطُبق أثناء العمل ما يلي ]15[: - 6-9

وضع إجراءات مرافقة وتنفيذها؛ )أ( 

إجراء إعادة تقييم دورية للجدارة بالثقة لدى العناصر العاملة بالداخل؛ )ب( 

حماية المعلومات السرّية؛ )ج( 

تنفيذ ضوابط مناسبة للوصول؛ )د( 

الإذن بالأنشطة؛ )(( 

تقسيم المناطق والواجبات والوقت والمعلومات إلى أجزاء مستقلة؛ )و( 

الالتزام بإجراءات التشغيل الموحدة؛ )ز( 

برنامج قوي للتوعية الأمنية؛ )ح( 

برنامج اللياقة لأداء العمل؛ )ط( 

الإباغ عن الحوادث المثيرة لانشغال والتحقيق فيها؛ )ي( 

توفير ظروف عمل جيدة؛ )ك( 
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مكافأة الموظفين وتقديرهم؛ )ل( 

استخدام العقوبات. )م( 

ينطــوي إعــادة تقييــم الجــدارة بالثقــة بيــن العناصــر الداخليــة وفصــل الواجبــات علــى أهميــة 

ــتها  ــرد مناقش ــي، وت ــم الرقاب ــن التحك ــة ع ــواد الخارج ــة بالم ــة المتعلق ــر الوقائي ــة للتدابي خاص

ــة. ــل فــي الفقــرات التالي ــد مــن التفصي بمزي

ويشــير المرجــع ]15[ إلــى أنــه ينبغــي إجــراء إعــادة تقييــم دوريــة لمــدى الجــدارة بالثقة - 6-10

للعناصــر الداخليــة أثنــاء العمــل. وقــد لا تكــون بعــض الســلوكيات والدوافــع المثيــرة لانشــغال 

ــض مســتوى  ــك، يخُفّ ــى ذل ــة إل ــرور الوقــت. بالإضاف ــع م ــد تتطــور م ــة أو ق ــي البداي ظاهــرة ف

ــا للموظفيــن الذيــن يتغيــر تقييــم جدارتهــم بالثقــة بســبب ظروفهــم الشــخصية،  الوصــول مؤقتً

أو يعُفــوا مــن مســؤوليات الإدارة إلــى أن يخضعــوا للتقييــم مــرة أخــرى. وينبغــي إيــاء اهتمــام 

ــن  ــا م ــن معه ــة أو المتعاقدي ــي الهيئ ــن موظف ــن بي ــر الدائمي ــن أو غي ــال المؤقتي ــاص للعم خ

ــووي  ــة بأنظمــة الأمــن الن ــات المعني ــد مــن الهيئ الباطــن. وقــد تســتخدم هــؤلاء العمــال العدي

والتدابيــر المتصلــة بالمــواد الخارجــة عــن التحكــم الرقابــي أكثــر ممــا تســتخدمهم الهيئــات التــي 

تشــغل مرافــق وأنشــطة خاضعــة للتحكـّــم الرقابــي.

ــون - 6-11 ــث لا يك ــات بحي ــت والمعلوم ــات والوق ــة والواجب ــق المادي ــيم المناط ــن تقس ويمك

للفــرد الواحــد حــق الوصــول أو الســلطة أو المعرفــة الكافيــة لإكمــال القيــام بعمــل ضــار. ويزيــد 

التقســيم مــن الجهــود التــي قــد يحتــاج إليهــا أي عنصــر تهديــد داخلــي لإكمــال القيــام بعمــل 

ضــار، ويزيــد مــن احتمــال حاجــة عنصــر التهديــد الداخلــي إلــى تجــاوز الأنشــطة المــأذون بهــا 

العاديــة لإكمــال قيامــه بعمــل ضــار.

ومــن شــأن فصــل المهــام أن يقسّــم أنشــطة العمــل التــي يقــوم بهــا الأشــخاص، وبالتالــي - 6-12

يحــد مــن قدرتهــم علــى الحصــول علــى القــدر الكافــي مــن إمكانيــة الوصــول المــأذون بــه و/أو 

الســلطة و/أو المعرفــة الازمــة لتنفيــذ العمــل الضــار. ويشــمل فصــل المهــام تطبيــق مبــدأ أقــل 

قــدر مــن الامتيــازات فــي أنظمــة الحاســوب، الــذي لا يخُصــص مــن خالــه للفــرد مــن الامتيــازات 

ــة  ــن شــخص واحــد لمراقب ــال، يمكــن تعيي ــى ســبيل المث ــه. عل ــه لأداء عمل ــه من ــد ل ــا لا ب إلا م

ــوم شــخص آخــر، يعمــل  ــا يق ــر حــدودي، بينم ــد معب ــي عن ــاز رصــد إشــعاعي بواب تشــغيل جه

بشــكل مســتقل عــن الأول، برصــد البيانــات المحليــة والإنــذارات الناتجــة. 

وقــد يــؤدي فصــل المهــام هــذا إلــى تقليــل احتمــال قيام شــخص مــن الداخــل بالمســاعدة - 6-13
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ــل  ــال اكتشــاف العم ــن احتم ــد م ــه، ويزي ــأذون ب ــر م ــد غي ــل متعم ــي أو عم ــل إجرام ــي عم ف

الــذي يقــوم بــه الشــخص مــن الداخــل. وقــد يكــون لفصــل المهــام تأثيــر رادع بالنســبة للعناصــر 

الداخليــة مــن خــال زيــادة صعوبــة القيــام بعمــل ناجــح. 

التعاون والمساعدة الدوليان لتعزيز التدابير الوقائية-1 

ــز نظــام الأمــن النــووي فــي - 7-1 ــان فــي تعزي يمكــن أن يســاهم التعــاون والمســاعدة الدولي

أي دولــة. ولا بــد مــن النظــر علــى المســتوى الدولــي فــي الأعمــال الإجراميــة أو المتعمــدة غيــر 

المــأذون بهــا. وقــد يســعى الخصــوم إلــى حمايــة أنفســهم والأدلة علــى أنشــطتهم من الاكتشــاف 

ــن  ــا بي ــم أو إخفائه ــر موارده ــة وبنش ــات القضائي ــف الولاي ــن مختل ــطة بي ــك الأنش ــيم تل بتقس

مختلــف الحــدود الوطنيــة. وإنْ كانــت هنــاك ترتيبــات فعالــة للتعــاون علــى التصــدي للجرائــم 

ــن  ــن الخصــوم م ــر المرجــح أن يتمك ــن غي ــون م ــد يك ــدول، فق ــن ال ــا بي ــرة للحــدود فيم العاب

حمايــة أنفســهم مــن الاكتشــاف والماحقــة، ممــا قــد يــؤدي إلــى ردعهــم عــن محاولــة ارتــكاب 

الجــرم بســبب تضــاؤل احتمــالات النجــاح. 

وتــرد المزيــد مــن الإرشــادات بشــأن التعــاون والمســاعدة الدولييــن فــي الملحقيــن ]6[ - 7-2

ــاً إلــى  ــا ملخــص للمعلومــات ذات الصلــة المقدمــة بشــأن هــذا الموضــوع، جنب و]7[. ويــرد هن

جنــب مــع بعــض الاعتبــارات الخاصــة بالمــواد الخارجــة عــن التحكــم الرقابــي. 

وينبغــي للــدول أن تســعى إلــى تعزيــز التعــاون والمســاعدة الدولييــن مــن أجــل تحســين - 7-3

التدابيــر الوقائيــة، بمــا فــي ذلــك التدابيــر القانونيــة مثــل التأكيــد علــى الولايــة القضائيــة التــي 

ــة  ــن، والمســاعدة القانوني ــن، والمقاضــاة وتســليم المجرمي ــاة المدّعي ــا الجن ــع تحــت طائلته يق

المتبادلــة دوليــا، ممــا ســيرد مناقشــته فــي الفقــرات التاليــة.

وتنصّ الفقرة 4-95 من المرجع ]7[ على ما يلي: - 7-4

"4-95 تقتضي الصكوك الدولية، مثل ]اتفاقية الحماية المادية للمواد النووية[ ]والاتفاقية 

الدولية لقمع أعمال الإرهاب النووي[، من الدول الأطراف أن تؤكد ولايتها القضائية على 

الأشخاص المشتبه في ارتكابهم جرائم تتعلق بالمواد النووية والمواد المشعة الأخرى، 
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وما يرتبط بها من مرافق أو ما يرتبط بها من أنشطة. ويشمل ذلك عادة إلقاء القبض 

على المشتبه فيهم واعتقالهم واحتجازهم إلى أن يتخذ القرار بشأن الولاية القضائية على 

الجريمة المدعاة. وقد يشكل هذا الأمر أهمية خاصة بالنسبة للجرائم المرتبطة بالأمن 

النووي، لمنع الجناة المشتبه بهم من التهرب من الماحقة القضائية من خال السعي إلى 

ماذ آمن في دولة غير تلك التي ارتكبت فيها الجريمة أو تعرضت للتهديد."

وتنصّ الفقرة 4-98 من المرجع ]7[ على ما يلي: - 7-5

"4-98 من المبادئ الأساسية للقانون الجنائي الدولي، التي تنص عليها صكوك من قبيل 

اتفاقية الحماية المادية للمواد النووية والاتفاقية الدولية لقمع أعمال الإرهاب الدولي، 

أنه يجب إما أن تحاكم الدول الأطراف الجناة المدعىين أو أن ينُقلوا عن طريق عملية 

تسليم المجرمين إلى دولة طرف لها الولاية على الجريمة. وينبغي أن تتضمن معاهدات 

تسليم المجرمين بين الدول الأطراف أحكاما تتعلق بالجرائم المتصلة بالأمن النووي. 

بيد أن اتفاقية الحماية المادية للمواد النووية والاتفاقية الدولية لقمع أعمال الإرهاب 

النووي تتضمنان أحكاما تجعل الجرائم من الأنواع المحددة في هاتين الاتفاقيتين جرائم 

تستوجب تسليم المجرمين من دولة طرف إلى أخرى، حتى في حالة عدم وجود معاهدة 

لتسليم المجرمين ذات صلة بين الدول الأطراف المتأثرة. وينبغي لآليات التنفيذ، مثل 

القوانين واللوائح الوطنية التي تحكم الإجراءات الجنائية، أن تنص على تسليم الأشخاص 

الذين يدُّعى أنهم ارتكبوا جرائم تتصل بالأمن النووي، إن لزم الأمر، حتى في حالة عدم 

وجود معاهدة تسليم ذات صلة بين الدول المعنية."

وفــي بعــض الحــالات، قــد يكــون للجرائــم المدعــاة المتصلــة بالأمــن النــووي جانــب عابــر - 7-6

ــي  ــل الجنائ ــة التحلي ــى أو أدل ع ــي المُدَّ ــون الجان ــن أن يك ــال، يمك ــبيل المث ــى س للحــدود. فعل

ــي  ــا. وتولِّ ــي يدُعــي أن الجريمــة وقعــت فيه ــة الت ــر الدول ــة غي ــن فــي دول أو الشــهود موجودي

اتفاقيــة الحمايــة الماديــة والاتفاقيــة المتعلقــة بالإرهــاب النــووي أقصــى قــدر مــن المســاعدة 

ــم  ــك تقدي ــووي، بمــا فــي ذل ــة بالأمــن الن ــم المتصل ــة المتعلقــة بالجرائ فــي الإجــراءات الجنائي

ــدات أو  ــد معاه ــرمِ بع ــم تبُْ ــي ل ــدول الت ــي لل ــرورة. وينبغ ــد الض ــراء، عن ــهادة الخب ــة وش الأدل

اتفاقــات ثنائيــة أو متعــددة الأطــراف للمســاعدة القانونيــة المتبادلــة أن تتفــاوض علــى ذلــك، لا 

ــدان النــووي ]7[. ــة فــي المي ــة وثيقــة أو عاقــات تجاري ســيما إنْ كانــت لهــا روابــط جغرافي

ــى تحســين - 7-7 ــي إل ــي الرام ــاون الدول ــة، يمكــن للتع ــر القانوني ــى هــذه التدابي ــة إل بالإضاف

ــى إنشــاء  ــدول عل ــووي أن يســاعد ال ــي الن ــل الجنائ ــي مجــال التحلي ــرة والمــوارد ف إتاحــة الخب
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وتنفيــذ نظــم وتدابيــر فعالــة للأمــن النــووي. وعلــى وجــه الخصــوص، يمكــن للتعــاون الدولــي 

أن يدعــم التدابيــر الوقائيــة بتعزيــز قــدرات التحليــل الجنائــي النــووي مــن خــال تشــجيع إنشــاء 

مكتبــة وطنيــة للتحليــل الجنائــي النــووي وقواعــد بيانــات للمــواد المرتبطــة بذلــك، ودليــل خاص 

بالــدول التــي لديهــا قــدرات للمســاعدة فــي التحليــل الجنائــي النــووي. 

وتنصّ الفقرة 7-1 من المرجع ]4[ على ما يلي:- 7-8

"7-1 يتعين على الدول أن تتبادل المعلومات الدقيقة المتحقّق منها بشأن الأحداث 

المتصلة بالأمن النووي وفقاً لالتزامات الدولية والتشريعات الوطنية، مع الأخذ في الاعتبار 

تحديد الأدوار والمسؤوليات الواردة في الفقرة 3-11، وتدابير أمن المعلومات الواردة في 

الفقرات 5-4–9-4." 

ويمكــن أن تكــون لهــذه المعلومــات المشــتركة أهميــة حيويــة فــي مســاعدة الــدول فــي 

ــي تنطــوي  ــا الت ــر المــأذون به ــة أو المتعمــدة غي ــع الأفعــال الإجرامي ــى من ــة إل جهودهــا الرامي

ــي.  ــم الرقاب ــن التحك ــة ع ــواد خارج ــى م عل

كمــا يوصــي المرجــع ]4[ بــأن تشــارك الدولــة فــي قواعــد بيانــات المعلومــات الإقليميــة - 7-9

والدوليــة المعنيــة وأن تبلغهــا بالأحــداث المتصلــة بالأمــن النــووي ذات الصلــة وفقــا لالتزاماتهــا 

الدوليــة وتشــريعاتها الوطنيــة. ومــن بيــن الأمثلــة علــى ذلــك قاعــدة بيانــات الحــوادث والاتجــار 

غيــر المشــروع التابعــة للوكالــة2. 

المراجع

ــة،  ــة بالدول ــووي الخاص ــن الن ــة الأم ــية لمنظوم ــر الأساس ــدف والعناص ــة، اله ــة الذري ــة للطاق ــة الدولي الوكال  ]1[
ــا )2014(. ــة، فيين ــة الذري ــة للطاق ــة الدولي ــة، الوكال ــن الوكال ــادرة ع ــووي الص ــن الن ــلة الأم ــن سلس ــدد 20 م الع

الوكالــة الدوليــة للطاقــة الذريــة، توصيــات الأمــن النــووي بشــأن الحمايــة الماديــة للمــواد النوويــة والمرفــق   ]2[
النوويــة )INFCIRC/225/Revision 5(، العــدد 13 مــن سلســلة الأمــن النــووي الصــادرة عــن الوكالــة، 
ــووي  ــن الن ــن سلســلة الأم ــا )Revision 5.)2011/225(، العــدد 13 م ــة، فيين ــة الذري ــة للطاق ــة الدولي الوكال

ــا )2011(. ــة، فيين ــة الذري ــة للطاق ــة الدولي ــة، الوكال ــن الوكال ــادرة ع الص

ــة،  ــق ذات الصل ــعة والمراف ــواد المش ــأن الم ــووي بش ــن الن ــات الأم ــة، توصي ــة الذري ــة للطاق ــة الدولي الوكال  ]3[
ــا )2011(. ــة، فيين ــة الذري ــة للطاق ــة الدولي ــة، الوكال ــن الوكال ــادرة ع ــووي الص ــن الن ــلة الأم ــن سلس ــدد 14 م الع

https://www.iaea.org/resources/databases/itdb  2
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مكتــب الشــرطة الأوروبــي )اليوروبــول(، والوكالــة الدوليــة للطاقــة الذريــة، ومنظمــة الطيــران المدنــي الدولي   ]4[
ــوث  ــي لبح ــدة الأقاليم ــم المتح ــد الأم ــول(، ومعه ــة )الانترب ــرطة الجنائي ــة للش ــة الدولي ــكاو(، والمنظم )إي
ــة،  ــي بالمخــدرات والجريمــة، ومنظمــة التجــارة العالمي ــة، ومكتــب الأمــم المتحــدة المعن الجريمــة والعدال
ــي،  ــة والمــواد المشــعة الأخــرى الخارجــة عــن التحكــم الرقاب ــووي بشــأن المــواد النووي ــات الأمــن الن توصي

ــا )2012(. ــة، فيين ــة الذري ــة للطاق ــة الدولي ــووي، الوكال ــة للأمــن الن العــدد 15 مــن سلســلة الوكال

ــواد  ــة والم ــواد النووي ــن الم ــف ع ــووي للكش ــن الن ــر الأم ــم وتدابي ــة، نظُ ــة الذري ــة للطاق ــة الدولي الوكال  ]5[
ــن  ــادرة ع ــووي الص ــن الن ــلة الأم ــن سلس ــدد 21 م ــي، الع ــم الرقاب ــة للتحك ــر الخاضع ــرى غي ــعة الأخ المش

الوكالــة، الوكالــة الدوليــة للطاقــة الذريــة، فيينــا )2015(.

[6] INTERNATIONAL ATOMIC ENERGY AGENCY, Developing a National Framework 
for Managing the Response to Nuclear Security Events, IAEA Nuclear Security Series 
No. 37-G, IAEA, Vienna (in preparation).

[7] INTERNATIONAL ATOMIC ENERGY AGENCY, Developing Regulations and 
Associated Administrative Measures for Nuclear Security, IAEA Nuclear Security 
Series No. 29-G, IAEA, Vienna (2018).

[8] INTERNATIONAL ATOMIC ENERGY AGENCY, The International Legal Framework 
for Nuclear Security, IAEA International Law Series No. 4, IAEA, Vienna (2011).

[9] INTERNATIONAL ATOMIC ENERGY AGENCY, INTERNATIONAL CRIMINAL 
POLICE ORGANIZATION–INTERPOL, Risk Informed Approach for Nuclear Security 
Measures for Nuclear and Other Radioactive Material out of Regulatory Control, IAEA 
Nuclear Security Series No. 24-G, IAEA, Vienna (2015).

[10] INTERNATIONAL ATOMIC ENERGY AGENCY, Nuclear Forensics in Support of 
Investigations, IAEA Nuclear Security Series No. 2-G (Rev. 1), IAEA, Vienna (2015).

الوكالــة الدوليــة للطاقــة الذريــة، المنظمــة الدوليــة للشــرطة الجنائيــة )الانتربــول(، معهــد الأمــم المتحدة   ]11[
الأقاليمــي لبحــوث الجريمــة والعدالــة، إدارة مســرح الجريمــة الإشــعاعية، العــدد رقــم G-22 مــن سلســلة 

الأمــن النــووي الصــادرة عــن الوكالــة، الوكالــة الدوليــة للطاقــة الذريــة، فيينــا )2017(.

[12] INTERNATIONAL ATOMIC ENERGY AGENCY, Nuclear Forensics in Support of 
Investigations, IAEA Nuclear Security Series No. 2-G (Rev. 1), IAEA, Vienna (2015).

الوكالــة الدوليــة للطاقــة الذريــة، أمــن المعلومــات النوويــة، العــدد G-23 مــن سلســلة منشــورات الأمــن   ]13[
ــا )2016(. ــة، فيين ــة الذري ــة للطاق ــة الدولي ــة، الوكال ــووي الصــادرة عــن الوكال الن

ــة، ثقافــة الأمــن النــووي، العــدد 7 مــن سلســلة الأمــن النــووي الصــادرة  ــة للطاقــة الذري ــة الدولي الوكال  ]14[
ــا )2011(. ــة، فيين ــة الذري ــة للطاق ــة الدولي ــة، الوكال ــن الوكال ع

الوكالــة الدوليــة للطاقــة الذريــة، تدابيــر الحمايــة والوقايــة ضــد التهديــدات مــن الداخــل، العــدد 8 مــن   ]15[
ــا )2008(.  ــة، فيين ــة، الوكال ــووي الصــادرة عــن الوكال ــن الن سلســلة الأم
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سلسلة الأمن النووي الصادرة عن الوكالة

تعالج سلسلة الأمن النووي الصادرة عن الوكالة قضايا الأمن النووي المتعلقة بمنع وكشف الأفعال الإجرامية 
أو المتعمدة غير المأذون بها المنطوية على مواد نووية أو مواد مشعة أخرى أو ما يرتبط بذلك من مرافق أو أنشطة، أو 

لها، مثل  المستهدفة لها، والتصدي لتلك الأفعال. وتتسق هذه المنشورات مع الصكوك الدولية المتعلقة بالأمن النووي، وتكمِّ
اتفاقية الحماية المادية للمواد النووية وتعديلها، والاتفاقية الدولية لقمع أعمال الإرهاب النووي، وقراري مجلس الأمن التابع 

للأمم المتحدة رقم 1373 و1540، ومدونة قواعد السلوك بشأن أمان المصادر المشعة وأمنها.

فئات سلسلة الأمن النووي الصادرة عن الوكالة
تصدر منشورات سلسلة الأمن النووي الصادرة عن الوكالة في الفئات التالية: 

 أساسيات الأمن النووي التي تحدد هدف نظام أمن نووي لدولة ما والعناصر الأساسية لنظام من ذلك القبيل. وتوفر  	
الأساس لتوصيات الأمن النووي.

 توصيات الأمن النووي التي تحدد التدابير التي ينبغي أن تتخذها الدول من أجل تحقيق وتعهّد نظام أمن نووي  	
وطني فعاّل يتسّق مع أساسيات الأمن النووي.

 أدلة التنفيذ التي تقدم إرشادات عن  الوسائل التي يمكن للدول أن تنفذ من خلالها التدابير المحددةّ في توصيات  	
ز على كيفية العمل بالتوصيات المتعلقة بمجالات واسعة للأمن النووي. الأمن النووي. وبهذا، تركِّ

 الإرشادات التقنية تقدمّ إرشادات عن مواضيع تقنية محددّة لاستكمال الإرشادات المحددةّ في أدلة التنفيذ. وهي 	 
ز على تفاصيل كيفية تنفيذ التدابير الضرورية. تركِّ

الصياغة والاستعراض
يشارك في إعداد منشورات سلسلة الأمن النووي واستعراضها أمانة الوكالة، وخبراء من الدول الأعضاء )الذين 

يساعدون الأمانة في صياغة المنشورات( ولجنة إرشادات الأمن النووي، التي تستعرض وتعتمد مسودةّ المنشورات. وعند 
الاقتضاء، تعُقد أيضاً اجتماعات تقنية مفتوحة العضوية خلال عملية الصياغة من أجل إتاحة الفرصة للأخصائيين من الدول 

الأعضاء والمنظمات الدولية المعنية لاستعراض ومناقشة مسودةّ النص. وإضافة إلى ذلك، ولضمان مستوى رفيع من 
الاستعراض وتوافق الآراء على الصعيد الدولي، تعرض الأمانة مسوداّت النصوص على جميع الدول الأعضاء لفترة 120 

يوماً لكي تستعرضها استعراضًا رسمياً.

د الأمانة لكل منشور الخطوات التالية، التي توافق عليها لجنة إرشادات الأمن النووي على مراحل متتالية  وتعُِّ
ضمن عملية الإعداد والاستعراض:

عرضًا وخطة عمل يصفان المنشور المتوخى الجديد أو المنقحّ، وغرضه المستهدف ونطاقه ومحتواه؛	 
مسودةّ منشور لعرضها على الدول الأعضاء للتعليق عليها خلال فترة 120 يومًا الاستشارية؛	 
صيغة نهائية لمسودةّ المنشور مع مراعاة تعليقات الدول الأعضاء.	 

وترُاعى في عملية صياغة واستعراض المنشورات في سلسلة الأمن النووي الصادرة عن الوكالة اعتبارات 
السرية، ويسلم فيها بأن الأمن النووي يتصل اتصالاً متلازماً بشواغل الأمن الوطني العامة والمحددة.

وأحد الاعتبارات المستند إليها هو أن معايير أمان الوكالة وأنشطتها الرقابية ذات الصلة ينبغي أن توضع في 
الاعتبار في المضمون التقني للمنشورات. وعلى وجه التحديد، تقوم اللجان المعنية بمعايير الأمان ذات الصلة ولجنة 

إرشادات الأمن النووي باستعراض منشورات سلسلة الأمن النووي التي تعالج المجالات التي يوجد فيها ترابط مع الأمان 
المعروفة بوثائق الترابط ـ في كل مرحلة من المراحل المحددةّ أعلاه.



*

العدد G-36 من سلسلة الأمن النووي الصادرة عن الوكالة

الوكالة الدولية للطاقة الذرية
فيينا

تشكل التدابير الرامية إلى منع وقوع حدث متصل بالأمني النووي جزءاً لا 
يتجزأ من نظام شامل للأمن النووي، وتكمل التدابير اللازمة للكشف عن 
أحداث الأمن النووي والتصدي لها. يوفر هذا المنشور للدول ولسلطاتها 
المختصة إرشادات بشأن وضع وتنفيذ تدابير تقنية وإدارية من أجل كشف 
تترتب  التي  بها  المأذون  غير  المقصودة  الأعمال  أو  الإجرامية  الأعمال 
مشعة  ومواد  نووية  مواد  على  وتنطوي  النووي  الأمن  تمس  آثار  عنها 
أخرى غير خاضعة للتحكم الرقابي. وتشمل هذه التدابير الردع عن طريق 
العقاب والردع عن طريق الحرمان، وأمن المعلومات، وتعزيز ثقافة الأمن 
النووي، ومعالجة التهديدات الداخلية، بما في ذلك اتخاذ تدابير للتحقق من 
أهلية الموظفين للثقة. ويقدم هذا المنشور أيضا إرشادات بشأن التعاون 

والمساعدة الدوليين بغية العمل على تعزيز التدابير الوقائية.

دليل التنفيذ

التدابير الوقائية فيما يخصّ المواد النووية 
والمواد المشعة الأخرى غير الخاضعة 
للتحكُّم الرقابي


