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سلسلة الأمن النووي الصادرة عن الوكالة

تعالج سلسلة الأمن النووي الصادرة عن الوكالة قضايا الأمن النووي المتعلقة بمنع وكشف الأفعال الإجرامية 
أو المتعمدة غير المأذون بها المنطوية على مواد نووية أو مواد مشعة أخرى أو ما يرتبط بذلك من مرافق أو أنشطة، أو 

لها، مثل  المستهدفة لها، والتصدي لتلك الأفعال. وتتسق هذه المنشورات مع الصكوك الدولية المتعلقة بالأمن النووي، وتكمِّ
اتفاقية الحماية المادية للمواد النووية وتعديلها، والاتفاقية الدولية لقمع أعمال الإرهاب النووي، وقراري مجلس الأمن التابع 

للأمم المتحدة رقم 1373 و1540، ومدونة قواعد السلوك بشأن أمان المصادر المشعة وأمنها.

فئات سلسلة الأمن النووي الصادرة عن الوكالة
تصدر منشورات سلسلة الأمن النووي الصادرة عن الوكالة في الفئات التالية: 

 أساسيات الأمن النووي التي تحدد هدف نظام أمن نووي لدولة ما والعناصر الأساسية لنظام من ذلك القبيل. وتوفر  	
الأساس لتوصيات الأمن النووي.

 توصيات الأمن النووي التي تحدد التدابير التي ينبغي أن تتخذها الدول من أجل تحقيق وتعهّد نظام أمن نووي  	
وطني فعاّل يتسّق مع أساسيات الأمن النووي.

 أدلة التنفيذ التي تقدم إرشادات عن  الوسائل التي يمكن للدول أن تنفذ من خلالها التدابير المحددةّ في توصيات  	
ز على كيفية العمل بالتوصيات المتعلقة بمجالات واسعة للأمن النووي. الأمن النووي. وبهذا، تركِّ

 الإرشادات التقنية تقدمّ إرشادات عن مواضيع تقنية محددّة لاستكمال الإرشادات المحددةّ في أدلة التنفيذ. وهي 	 
ز على تفاصيل كيفية تنفيذ التدابير الضرورية. تركِّ

الصياغة والاستعراض
يشارك في إعداد منشورات سلسلة الأمن النووي واستعراضها أمانة الوكالة، وخبراء من الدول الأعضاء )الذين 

يساعدون الأمانة في صياغة المنشورات( ولجنة إرشادات الأمن النووي، التي تستعرض وتعتمد مسودةّ المنشورات. وعند 
الاقتضاء، تعُقد أيضاً اجتماعات تقنية مفتوحة العضوية خلال عملية الصياغة من أجل إتاحة الفرصة للأخصائيين من الدول 

الأعضاء والمنظمات الدولية المعنية لاستعراض ومناقشة مسودةّ النص. وإضافة إلى ذلك، ولضمان مستوى رفيع من 
الاستعراض وتوافق الآراء على الصعيد الدولي، تعرض الأمانة مسوداّت النصوص على جميع الدول الأعضاء لفترة 120 

يوماً لكي تستعرضها استعراضًا رسمياً.

د الأمانة لكل منشور الخطوات التالية، التي توافق عليها لجنة إرشادات الأمن النووي على مراحل متتالية  وتعُِّ
ضمن عملية الإعداد والاستعراض:

عرضًا وخطة عمل يصفان المنشور المتوخى الجديد أو المنقحّ، وغرضه المستهدف ونطاقه ومحتواه؛	 
مسودةّ منشور لعرضها على الدول الأعضاء للتعليق عليها خلال فترة 120 يومًا الاستشارية؛	 
صيغة نهائية لمسودةّ المنشور مع مراعاة تعليقات الدول الأعضاء.	 

وترُاعى في عملية صياغة واستعراض المنشورات في سلسلة الأمن النووي الصادرة عن الوكالة اعتبارات 
السرية، ويسلم فيها بأن الأمن النووي يتصل اتصالاً متلازماً بشواغل الأمن الوطني العامة والمحددة.

وأحد الاعتبارات المستند إليها هو أن معايير أمان الوكالة وأنشطتها الرقابية ذات الصلة ينبغي أن توضع في 
الاعتبار في المضمون التقني للمنشورات. وعلى وجه التحديد، تقوم اللجان المعنية بمعايير الأمان ذات الصلة ولجنة 

إرشادات الأمن النووي باستعراض منشورات سلسلة الأمن النووي التي تعالج المجالات التي يوجد فيها ترابط مع الأمان 
المعروفة بوثائق الترابط ـ في كل مرحلة من المراحل المحددةّ أعلاه.
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المتحدة   ي للأممس ـالرئی  د في المقرِّ قوافق المؤتمر المعني بالنظام الأسـاسـي للوكالة الدولیة للطاقة الذریة الذي عُ  
.  1957تموز/یولیھ  29، على النظام الأسـاسـي للوكالة الذي بدأ نفاذه في 1956تشـرین الأول/أكتوبر   23في نیویورك، في 

ل ھدف الوكالة الرئیسـي في "تعجیل وتوسـیع مسـاھمة الطاقة الذریة في السـلام الرئیسـي للوكالة في فیینا. ویتمثَّ   ویقع المقرُّ 
 والصحة والازدھار في العالم أجمع".
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 تصدیر 

ل ھدف الوكالة الرئیسـي بموجب نظامھا الأسـاسـي في "تعجیل وتوسـیع   یتمثــــــّ
مسـاھمة الطاقة الذریة في السـلام والصـحة والازدھار في العالم أجمع". ویشـمل عملنا 

انتشـار الأسـلحة النوویة وضـمان إتاحة التكنولوجیا النوویة للأغراض السـلمیة في منع 
مجالات مثل الصـحّة والزراعة. ومن الضـروري التصـرف بطریقة مأمونة في جمیع 
ة الأخرى وفي جمیع المرافق التي یحُتفَظ فیھا بھذه   ــّ ــعـــــ المواد النوویة والمواد المش

مناســبة من الأفعال الإجرامیة أو المتعمدة  المواد، ومن الضــروري حمایتھا بصــورة  
 .غیر المأذون بھا

د أنّ   دة، بیـ ة على حـ ل دولـ اتق كـ ة عن الأمن النووي تقع على عـ المســـــؤولیـ فـ
جوھریاً لدعم الدول في إنشـاء وتعھُّد نظُم أمن نووي فعّالة.  التعاون الدولي یعد عاملاً 

ــیر ھذا الت ــاعدة إلى  والدور الجوھري الذي تؤدیھ الوكالة في تیســ عاون وتقدیم المســ
ا   ة عن عضـــــویتھـ الـ ھ الوكـ ذي تؤدیـ دور الـ اً. ویعبرِّ الـ امـ ھ تمـ دول ھو أمر معترف بـ الـ
الواسـعة النطاق وولایتھا ودرایتھا الفریدة وخبرتھا الطویلة في تقدیم المسـاعدة التقنیة  

 .والإرشادات المتخصصة العملیة إلى الدول
در منشــورات ســلســلة الأمن النووي  ، تصــ2006وما انفكت الوكالة، منذ عام 

ــاء نظُم وطنیة فعالّة في مجال الأمن النووي. وتكُمّل ھذه   ــاعدة الدول على إنشــ لمســ
المنشـــورات الصـــكوك القانونیة الدولیة المتعلقة بالأمن النووي، مثل اتفاقیة الحمایة  

اب   ال الإرھـ ة لقمع أعمـ دولیـ ة الـ اقیـ ا، والاتفـ دیلھـ ة وتعـ ة للمواد النوویـ ادیـ النووي،  المـ
رقم   المتحــدة  للأمم  التــابع  ، ومــدونــة قواعــد  1540و  1373وقراري مجلس الأمن 

 .السلوك بشأن أمان المصادر المشعة وأمنھا
وتوُضـع الإرشـادات بمشـاركة فعّالة من جانب خبراء من الدول الأعضـاء في 

في   الوكالة، مما یكفل تعبیر الإرشـادات عن توافق في الآراء بشـأن الممارسـات الجیدة 
مجال الأمن النووي. وتعمل لجنة إرشادات الأمن النووي التابعة للوكالة والتي أنشئت  

نة من ممثلّي الدول الأعضـاء على اسـتعراض مسـودات    2012في آذار/مارس   والمكوَّ
المنشــــورات في ســــلســــلة الأمن النووي الصــــادرة عن الوكالة وتوافق علیھا أثناء  

 .صیاغتھا
مع دولھا الأعضاء لضمان إتاحة مزایا التكنولوجیا النوویة وستواصل الوكالة العمل 

 . السلمیة لتحسین صحة، ورفاه وازدھار الناس في جمیع أنحاء العالم 
  



 

 

 
 
 
 
 
 
 

 ملحوظة تحریریة 

الإرشادات الواردة في سلسلة الأمن النووي الصادرة عن الوكالة ھي إرشادات غیر 
مُلزمة للدول، ولكن یجوز أن تسَتخَدِم الدول الإرشادات لكي تساعدھا على الوفاء بالتزاماتھا 
بمقتضى الصكوك القانونیة الدولیة وعلى الاضطلاع بمسؤولیاتھا المتصلة بالأمن النووي 

و  الدولة.  عرض داخل  إلى  "ینبغي"  بالفعل  تبدأ  بجمل  عنھا  المعبَّر  الإرشادات  تھدف 
الدول  تتخذ  أن  الضروري  بأنَّ من  إلى إجماع دولي  الجیدة والإشارة  الدولیة  الممارسات 

 الإجراءات الموصى بھا أو ما یعادل ذلك من تدابیر بدیلة.

في المنشور   ویجب أن تفُھَم المصطلحات ذات الصلة بالأمن حسب تعریفھا الوارد 
الذي ترد فیھ، أو في الإرشادات الأعلى درجة التي یدعمھا المنشور. وفي غیر ذلك من 

 الحالات، فإنَّ الكلمات تسُتخَدَم بمعانیھا المتعارف علیھا.

ویعُتبَر التذییل جزءاً لا یتجزأ من المنشور. ویكون للمواد الواردة في أي تذییل نفس 
ات لتوفیر معلومات أو تفسیرات إضافیة. ولا تعُتبَر المرفقات صفة المتن. وتسُتخَدم المرفق 

 أجزاءً لا تتجزأ من النص الرئیسي.
وعلى الرغم من توخي قدر كبیر من الحرص للحفاظ على دقة المعلومات الواردة 

تتحمل الوكالة ولا دولھا الأعضاء أي مسؤولیة عن العواقب التي قد  في ھذا المنشور، لا
 م تلك المعلومات. تنشأ عن استخدا 

إصدار أي حكم من جانب  أقالیم لا یعني ضمناً  أو  لبلدان  واستخدام تسمیات معیَّنة 
الناشر، أي الوكالة، بشأن الوضع القانوني لھذه البلدان أو الأقالیم أو سلطاتھا ومؤسساتھا 

 أو تعیین حدودھا.
لة أو دون تلك وذكر أسماء شركاتٍ أو منتجاتٍ معیَّنة (سواء مع الإشارة إلى أن ھا مسجَّ

الإشارة) لا یعني ضمناً وجود أي نیة لانتھاك حقوق الملكیة، كما لا ینبغي أن یفُسَّر على 
  أنھ تأیید أو توصیة من جانب الوكالة.
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 مقدمة   -أولا
 الخلفیة

ــغیل المأمون   -1-1 ــمان التشــ ــماً في ضــ تؤدي نظم الأجھزة والتحكم دوراً حاســ
الرقمیة وزیادة قدرتھا، أصـبحت   للمرافق النوویة. تمرار تطور التكنولوجیات  ومع اسـ

ــكل متزاید في نظم الأجھزة والتحكم ــتعین المرافق النوویة   .1تدُمج بشــ الجدیدة  وتســ
وتصــامیم المرافق النوویة الحدیثة بنظم رقمیة للأجھزة والتحكم ذات درجة عالیة من  
التكامل للتعامل بكفاءة وفي وقت واحد مع كمیات ھائلة من بیانات العملیات، وتتطلب  
 ھذه النظم قدراً أقل من المتابعة والتدخل البشـري عن نظم الأجھزة والتحكم السـابقة.

الرقمیة في نظم الأجھزة والتحكم أثناء تحدیث المرافق  وغالباً ما یؤخ ذ بالتكنولوجیات 
ة. الیـ ة في نظم الأجھزة والتحكم جعـل  الحـ ات الرقمیـ ومع ذلـك، فـإن تطبیق التكنولوجیـ

 ھذه النظم عرضة للھجمات السیبرانیة.

والھجوم الســــیبراني ھو عمل شــــریر یقوم بھ أفراد أو منظمات یســــتھدف  -1-2
معلومات حسـاسـة أو أصـول معلومات حسـاسـة بقصـد سـرقة ھدف محدد أو تغییره أو  
منع الوصول إلیھ أو تدمیره من خلال الوصول غیر المأذون بھ إلى نظام حساس (أو  

وتشــمل أصــول المعلومات الحســاســة نظم   ارتكاب أعمال تخریبیة في ھذا النظام).
وشـن الخصـوم   لكترونیة أو مادیة.المراقبة والشـبكات ونظم المعلومات وأي وسـائط إ

ــیبراني   ــیبرانیة ناجحة موجھة إلى نظم الأجھزة والتحكم، مثل الھجوم السـ ھجمات سـ
سـتاكسـنت، مما أدى إلى إتلاف المعدات في أحد المرافق النوویة   بالفیروس الحاسـوبي 

]1.[ 

على نظم الأجھزة والتحكم أمان وأمن الم -1-3 د الھجمات السـیبرانیة  رافق  وقد تھدِّ
حب مواد نوویة دون إذن. النوویة. اعد في سـ ھم في التخریب أو تسـ وقد تؤدي   وقد تسـ

آثـار الھجمـات الســـــیبرانیـة على نظم الأجھزة والتحكم المتعلقـة بـالأمـان إلى مجموعـة 
واســعة من العواقب، مثل فقدان مؤقت للتحكم في العملیات أو عواقب إشــعاعیة غیر 

 
تُستخدم عبارة "نظام الأجھزة والتحكم" طوال الجزء المتبقي من ھذا المنشور للإشارة   1

إلى نظم الأجھزة والتحكم التي تستخدم التكنولوجیات الرقمیة أو تعتمد علیھا أو التي تحصل على  
 الدعم من ھذه التكنولوجیات.
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ة. بـ مقبولـ تؤثر على نظم الأجھزة  كمـا أن الوعي العـام  التي  ة  الھجمـات الســـــیبرانیـ
 والتحكم قد یقوض الثقة في أمان وأمن المرافق النوویة.

ــوب (بما في ذلك نظم الأجھزة   -1-4 والحاجة إلى حمایة النظم القائمة على الحاسـ
والتحكم) منصــوص علیھا في توصــیات الأمن النووي بشــأن الحمایة المادیة للمواد  

ــة   النووی والمرافق  ــة  الفقرة  [2] (INFCIRC/225/Revision 5)النووی التي  4-10،   ،
 تنص على ما یلي:

مة على الحاســـــوب والمســـــتخدمة في الحمایة  "وینبغي أن تكون النظم القائ
المادیة والأمان النووي وفي حصر المواد النوویة ومراقبتھا خاضعة للحمایة  
أو التلاعب أو التزویر) بما یتوافق مع  من الضـــرر (كالھجمات الإلكترونیة 

 ".تقییم التھدید أو التھدید المحتاط لھ في التصمیم

م العدد   -1-5 ــلة ا 17ویقدِّ ــلســ ــادرة عن الوكالة، الأمن  من ســ لأمن النووي الصــ
ــوبي في المرافق النوویة [ ــأن تنفیذ  3الحاس ــة بالمرافق النوویة بش ــادات خاص ]، إرش

م المرجع   ].2برنامج للأمن الحاســوبي لدعم الإرشــادات الواردة في المرجع [ كما یقدِّ
لوجیا  ] تفاصـیل بشـأن المصـطلحات الرئیسـیة مثل "الأمن الحاسـوبي" و"أمن تكنو3[

ــیبراني". المعلومات"   المعلومات" و"الأمن السـ ویعتبر المصـــطلحان "أمن تكنولوجیا 
لغرض ھذا المنشـور، مرادفان للأمن الحاسـوبي ولن یُسـتخدما   و"الأمن السـیبراني"، 

 فیما بعد.

ــوح في كل مرحلة من مراحل دورة   -1-6 ــوبي بوضـ ویجب مراعاة الأمن الحاسـ
اة نظـام الأجھزة والتحكم. اة" (على عكس الفترة  و حیـ یشـــــیر مصـــــطلح "دورة الحیـ

العمریـة) إلى أن عمر النظـام یتســـــم بـالتـدویر بـالفعـل (كمـا في حـالـة إعـادة التـدویر أو  
ــتخدم في النظام الجدید. ــر النظام القدیم تســ ــیما أن عناصــ  إعادة المعالجة)، ولا ســ

 زة والتحكم.] على قائمة بالأنشطة النموذجیة لدورة حیاة الأجھ4ویحتوي المرجع [

ــمیم   -1-7 ــوبي باھتمام كبیر في تصـ ومن الناحیة التاریخیة، لم یحظ الأمن الحاسـ
أو   ة  ان یُفترض أن النظم الســـــلكیـ ھ كـ ة لأنـ النوویـ في المرافق  نظم الأجھزة والتحكم 
ضة للھجوم السیبراني بسبب برمجتھا الثابتة غیر القابلة للتغییر   التناظریة لم تكن معرَّ

ــیما مع  وانعزالھا وانف ــالات التفاعلیة، ولا سـ ــبھ التام للاتصـ ــالھا وإلى الغیاب شـ صـ
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الرقمیة طبیعة نظم   الشـــــبكات أو النظم الخارجیة. ولقد غیَّر الانتقال إلى التكنولوجیا 
بین نظم   البیني  التوصـــــیـل  من خلال تمكین  النوویـة  في المرافق  والتحكم  الأجھزة 

القــابلــة لإعـادة البرمجــة (عن والتحكم  من    الأجھزة  والمتمــایزة  في الموقع)  بعُــد أو 
 الناحیة الوظیفیة.

وأدى الاسـتخدام المتزاید للمكونات والأجھزة الرقمیة المتعددة الاسـتخدامات   -1-8
ویشـمل ذلك اسـتخدام العناصـر   والقابلة للبرمجة إلى تقلیل تنوع نظم الأجھزة والتحكم.

ــناعیة (مثل بروتوكولات  والنھُُج المشـــتركة في مجموعة متنوعة من التطبیقات ا لصـ
التي تستھدف ھذه التكنولوجیات    2كما یمكن أن یمتد تأثیر الأعمال الشریرة الاتصال).

 الشائعة في صناعات أخرى إلى أحد المرافق النوویة.

لھم   -1-9 من الأفراد المـأذون  د  للتھـدیـ ة  المرافق النوویـ د یتعرض أمـان وأمن  وقـ
ســواء كانوا في الموقع أو في مكان بعید، ممن لدیھم  بالوصــول، كأشــخاص داخلیین،  

ا أو من داخل المكـان الذي توجد   إمكـانیـة التحكم في نظم الأجھزة والتحكم إما إلكترونی�ـ
ھ ھـذه الأجھزة. أو   بـ من موظفي المرافق  داخلیون  د یكون ھؤلاء الأشـــــخـاص الـ وقـ

اقـدون أو المور ائعون أو المتعـ دون وقـد یكون لـدیھم  الموظفین الـذین یســـــتعین بھم البـ
وھناك إقرار بالحاجة   القدرة على اسـتخدام وصـولھم المأذون بھ للقیام بأعمال شـریرة.
 ].5إلى حمایة النظم الحاسوبیة من التھدیدات الداخلیة في المرجع [

 الھدف

الھدف من ھذا المنشــور ھو توفیر إرشــادات بشــأن الأمن الحاســوبي لحمایة   -1-10
في المرافق النوویة من الأعمال الشـــــریرة التي یمكن أن تمنع    نظم الأجھزة والتحكم

ز   ھذه النظم من أداء وظائفھا المتعلقة بالأمان والأمن. وفي حین أن ھذا المنشــور یركِّ
على التشـغیل الآمن لھذه النظم، فإن تطبیق ھذه الإرشـادات قد یسـھم أیضـاً في تحسـین 

 الأمان والأداء التشغیلي للمرافق النوویة.

وھذا المنشـور موجھ إلى السـلطات المختصـة، بما في ذلك الھیئات الرقابیة،   -1-11
فضـلاً عن موظفي إدارة المرافق النوویة وتشـغیلھا وصـیانتھا وھندسـتھا، وبائعي نظم  

 
الأعمال الشریرة الأحداث الناجمة عن خطأ بشري أو الأعطال العشوائیة التي تحدث في  لا تشمل   2

 المعدات أو المكونات. 
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الأجھزة والتحكم ومتعاقدیھا وموردیھا، ومصـممي نظم الأجھزة والتحكم، ومختبرات  
 بأمان المرافق النوویة وأمنھا.  البحوث، والمنظمات الأخرى المعنیة

 النطاق

نطاق ھذا المنشــــور ھو تطبیق تدابیر الأمن الحاســــوبي على نظم الأجھزة   -1-12
ان أو الأمن توفر الأمـ ة.  3والتحكم التي  دة في المرافق النوویـ ــاعـ ائف المســـ  أو الوظـ

ال الشـــــریرة التي  من الأعمـ ة نظم الأجھزة والتحكم  ایـ إلى حمـ دابیر  ذه التـ دف ھـ   وتھـ
كمـا یتنـاول ھذا المنشـــــور تطبیق ھذه التـدابیر على بیئـات   یرتكبھـا أفراد أو منظمـات.

 تطویر ھذه النظم ومحاكاتھا وصیانتھا.

وتنطبق الإرشـادات الواردة في ھذا المنشـور على نظم الأجھزة والتحكم في   -1-13
دة دیـ الجـ ة  دة في المرافق  4المرافق النوویـ دیـ ة.  وعلى نظم الأجھزة والتحكم الجـ ائمـ  القـ

ــى حد ممكن على نظم الأجھزة والتحكم   ــادات إلى أقصــ ومن المتوقع أن تنُفَّذ الإرشــ
الرقمیة.  القدیمة في المرافق القائمة، بما في ذلك تلك التي لا تستخدم التكنولوجیا 

ل نظم التواصـل ونظم تكنولوجیا المعلومات والاتصـالات الأخرى،  -1-14 وقد تشـكِّ
ــالات، مخاطر على نظام (نظم) الأجھزة والتحكم،  مثل نظم التحكم في  العمل والاتص

ــراحة. ــألة ص ــور ھذه المس ویجب أن تؤخذ ھذه  على الرغم من عدم تناول ھذا المنش
المخاطر في الحسـبان عند تصـمیم تدابیر الأمن الحاسـوبي لنظم الأجھزة والتحكم في  

الحاســـــوبي لھذه النظم عن   وقد تختلف تدابیر الأمن المرفق وعند تنفیذ ھذه التدابیر.
 تلك المطبقة على نظم الأجھزة والتحكم ویجب تقییمھا وتصمیمھا على نحو مناسب.

ولا یقدم ھذا المنشـور إرشـادات شـاملة حول اعتبارات الأمان لنظم الأجھزة   -1-15
ــادات في المرجعین [ والتحكم. ــافة   ].6و ،4ویمكن الاطلاع على ھذه الإرشـ وبالإضـ

ف ھذا المنشـور أو یغیِّر المصـطلحات التقنیة المسـتخدمة في معاییر  إلى ذلك، لا  یعرِّ
ویُســلطِّ   الأمان الصــادرة عن الوكالة وغیرھا من منشــورات الوكالة المتعلقة بالأمان.

 
النوویة   3 المواد  وحصر  المادیة  للحمایة  المستخدمة  النظمَ  الأمنیة  الوظائف  توفر  التي  النظم  تشمل 

 ومراقبتھا. 
 الخدمة.  المرفق الجدید ھو مرفق لم یُكمل بعدُ مرحلة الإدخال في  4
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الضوء على ھذه المصطلحات عند استخدامھا في ھذا المنشور، ویمكن الاطلاع على  
 ].7عن الوكالة [ تعاریفھا في مسرد مصطلحات الأمان الصادر

 الھیكل

م القسـم  بعد ھذه المقدمة، ینقسـم ھذا المنشـور إلى أربعة أقسـام. -1-16 لمحة   2ویقدِّ
ودور الأمن   النوویــة  المســـــتخــدمــة في المرافق  والتحكم  عــامــة عن نظم الأجھزة 

العلاقة بین   3ویعرض القسم  الحاسوبي في حمایة ھذه النظم من الھجمات السیبرانیة.
إرشـــــادات الأمن   4ویقـدم القســـــم   حـاســـــوبي وأمـان نظم الأجھزة والتحكم.الأمن ال

الحاســــوبي الواجب تطبیقھا في مراحل دورة الحیاة المختلفة لنظم الأجھزة والتحكم،  
 بما في ذلك أثناء إخراج المرفق من الخدمة.

المفاھیم الأساسیة للأمن الحاسوبي لنظم الأجھزة   -ثانیا
 والتحكم

م الأجھزة والتحكم في المرافق النوویة لرصد العملیات والمعدات  تسُتخدم نظ -2-1
 وتشمل ھذه النظم ما یلي: والتحكم فیھا.

 نظم سكادا (التحكم الإشرافي والحصول على البیانات)؛ (أ)
عة؛ (ب)  نظم التحكم الموزَّ
 نظم التحكم الرقمیة المركزیة؛ (ج)
نة من أجھزة  (د)  التحكم المنطقي القابلة للبرمجة؛نظم التحكم المكوَّ

 أجھزة التحكم الدقیقة والأجھزة "الذكیة"؛ (ھـ)
النظم التي تســـــتخـدم أجھزة إلكترونیـة مبرمَجـة (مثـل مصـــــفوفـات  (و)

البوابات القابلة للبرمجة میدانی�ا والأجھزة الإلكترونیة المعقدة القابلة  
المخصصة   لتطبیقات محددة).للبرمجة والدوائر المتكاملة 

ــناعیة "نظم التحكم   ــآت الصــ ــمى النظم المماثلة التي تتحكم في المنشــ وغالباً ما تسُــ
 الصناعیة".
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ــمان الأمان والأمن والموثوقیة والثبات   -2-2 مِّمت نظم الأجھزة والتحكم لض ــُ وص
غیل العادیة وغیر العادیة یر عمل المرفق النووي في كل من ظروف التشـ وقد   .5في سـ

ــاً  تعود   الاعتبارات المتعلقة بالتصـــمیم والتدابیر التي تھدف إلى تحســـین الأمان أیضـ
على الأمن. د  وتجنـب  بفوائـ مثـل ثبـات الأداء،  التصـــــمیم  بـ المتعلقـة  فمثلاً، التـدابیر 

والتحقق   التكوین،  وإدارة  ونھج تحمـل الأعطـال،  ــاف الأعطـال،  واكتشـــ الأعطـال، 
ــتقل والتحقق من الصـــحة، وطرق الاختبار المتقدمة الأخرى، قد توفِّر قدراً من    المسـ

 الحمایة من المحاولات الشریرة لتغییر أسلوب عمل نظم الأجھزة والتحكم.

ــھم في   -2-3 ــمیم الھیكل العام لنظم الأجھزة والتحكم مفاھیم قد تسـ ــمن تصـ ویتضـ
،  6الأمن الحاســوبي من خلال التخفیف من آثار اختلال التشــغیل المتعمد أو العرضــي

ویُســـــتخدم   .7ســـــتقلال والاســـــتحاطة والدفاع عن الأمان في العمق والتنوعمثل الا
مصـــطلح "الدفاع عن الأمان في العمق" في ھذا المنشـــور للإشـــارة إلى الدفاع في  

]، لتمییزه عن 7العمق على النحو المحدَّد في مســــرد الأمان الصــــادر عن الوكالة [
الـذي یركِّ  ز على الأمن (على النحو المحـدَّد  تطبیق مفھوم "الـدفـاع في العمق" الممـاثـل 

]) عند تنفیذ تدابیر الأمن الحاسـوبي، الوارد في القسـم  8في أسـاسـیات الأمن النووي [
4. 

والتحكم   -2-4 الأجھزة  لنظم  العــام  في الھیكــل  ھــذه المفــاھیم  تنفیــذ  تقییم  وینبغي 
المثال،    فعلى سـبیل وتدابیر التصـمیم الأخرى لتحدید مسـاھمتھا في الأمن الحاسـوبي.

ة   د من الثغرات الأمنیـ إلى الحـ ا  التصـــــمیم أو التكنولوجیـ من المرجح أن یؤدي تنوع 
الشائعة بین النظم الرئیسیة للأمان أو التحكم؛ ومع ذلك، قد یضیف ھذا التنوع ثغرات 

 أمنیة لكل نظام على حدة.

ذا المنشـــــور على جمیع نظم الأجھزة   -2-5 في ھـ ــادات الواردة  الإرشـــ وتنطبق 
 حكم المرتبطة بمرفق نووي ما لم یذكر خلاف ذلك.والت

 
] كمرادف  7یشار إلى عملیة التشغیل في الظروف غیر العادیة في مسرد الأمان الصادر عن الوكالة [ 5

 وفي ھذا المنشور، یعتبر المصطلح الأول أیسر في الفھم.  لعبارة "واقعة تشغیلیة منتظرة".
لم تكن محل نظر في  یُستخدم مصطلح "اختلال التشغیل" في ھذه الوثیقة للإشارة إلى الحالات التي   6

 السابق (أي لیست وقائع تشغیلیة متوقعة)، والتي لا یعمل بسببھا نظام الأجھزة والتحكم كما ھو متوقع. 
تشیر الاستقلالیة والاستحاطة والدفاع عن الأمان في العمق والتنوع ھنا إلى مفاھیم محدَّدة مستخدمة   7

 ]. 7[في مسرد مصطلحات الأمان الصادر عن الوكالة 
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 الأمن الحاسوبي لنظم الأجھزة والتحكم

  ] على ما یلي:2من المرجع [ 2-2تنصّ الفقرة   -2-6

الخاصـــة بالدولة إلى تحقیق ھذه   8منظومة الحمایة المادیة"ینبغي أن تســـعى   
 الأھداف من خلال ما یلي:

المعلومـات   شـــــریرعمـل  منع ارتكـاب   — ة  ایـ عن طریق الردع وبحمـ
 الحساسة؛

ــریرإدارة محاولة ارتكاب عمل  — ــریر مرتكب بالفعل   شـ أو عمل شـ
والتصدي؛ للكشفمن خلال نظام متكامل    والتعطیل 

 ".الشریرالعمل  التخفیف من عواقب  —

بـالمنع والإدارة    وفیمـا -2-7 على كیفیـة تطبیق الأھـداف المتعلقـة  یلي بعض الأمثلـة 
 والتخفیف من العواقب على الأمن الحاسوبي لنظم الأجھزة والتحكم:

ات غیر  المنع: — انـ ــد التلاعـب تمنع اتصـــــالات البیـ ة ضـــ تثبیـت أجھزة مؤمَّنـ
شـأنھ المأذون بھا لتقلیل احتمالیة حدوث ھجوم سـیبراني قائم على الشـبكة من 

 أن یؤثر سلباً على نظام الأجھزة والتحكم.
ــدي: — ــف والتعطیل والتصـ من خلال فحص ملفات   الإدارة، بما في ذلك الكشـ

دة للحوادث   غل من كشـف الأحداث الممھِّ سـجل أحداث النظام، قد یتمكن المشّـِ
واسـتھلال إجراءات وقائیة قبل بدء ارتكاب عمل شـریر یمكن أن یؤثر سـلباً  

 المرفق أو أمنھ.على أمان 
إذا اكتشُــــف أن نظام الأجھزة والتحكم مصــــاب ببرامج   التخفیف والتعافي: —

ل ما إذا   ــغِّ د المشـ ــیحدِّ خبیثة، فبمجرد إیقاف انتشـــار ھذه البرامج الخبیثة، سـ
كانت تدابیر التحكم التعویضــیة (مثل توقیعات مكافحة الفیروســات المحدَّثة،  

ــلل   ــروریة أو تثبیت أو تعزیز نظم منع التسـ ــف أو كلیھما) ضـ أو نظم الكشـ

 
كان مصطلح "الحمایة المادیة" یسُتخدم على مر التاریخ لوصف ما یُعرف الیوم بالأمن النووي للمواد   8

 النوویة والمرافق النوویة. 
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ــابة مجدَّدا، وإعادة بناء النظام، والتحقق من فعالیة تدابیر التحكم   لمنع الإصــ
التعویضــیة، واســتعادة النظام وإعادتھ إلى الخدمة، بعد إجراء تحلیل مفصــل 

 للأمان وأنشطة التحقق من سلامة النظام، إذا لزم الأمر.

ــتند حم -2-8 ــد الاختراق إلى  وفي بعض الأحیان، تس ایة نظم الأجھزة والتحكم ض
 افتراض أن تدبیراً وقائی�ا واحداً سیكون كافی�ا، مثل عزل النظم عن الشبكات الأخرى.

ــور في تطبیق تدابیر الإدارة   غیر أنھ من المرجح أن یؤدي ھذا الافتراض إلى القصــ
ى المســــاس  والتخفیف بحیث یؤدي قصــــور ھذا التدبیر الوحید للأمن الحاســــوبي إل

 بالنظام المحمي.

ادئ   -2-9 والمبـ اییر  ات والمعـ ب والتقنیـ ــالیـ د من النھُُج والأســـ دیـ ع العـ د وضـــــِ وقـ
 التوجیھیة المختلفة للأمن الحاسـوبي لنظم تكنولوجیا المعلومات والاتصـالات العامة.

ــرة على نظم الأجھزة والتحكم في المرافق النوویة، التي لھا   ــھا لا ینطبق مباش وبعض
المعلومات  احتیاج ات محددة للأمن الحاســـــوبي لا تتشـــــارك فیھا مع نظم تكنولوجیا 

 والاتصالات.

ومع ذلك، وبما أنھ لا یمكن فصـــل الأمن الحاســـوبي لنظم الأجھزة والتحكم   -2-10
فصـــلاً كاملاً عن الأمن الحاســـوبي لنظم تكنولوجیا المعلومات والاتصـــالات، ینبغي  

ات یاسـ لین والرقابیین وضـع سـ غِّ وبي    للمشـ ات للأمن الحاسـ ومتطلبات وتدابیر وممارسـ
بطریقــة  والاتصــــــالات  المعلومـات  ونظم تكنولوجیــا  الأجھزة والتحكم  تراعي نظم 

 متكاملة.

في ذلـك  -2-11 لعقود، بمـا  بـدورة حیـاة  من نظم الأجھزة والتحكم  العـدیـد  وتتمتع 
ة متطلبات الأمن  الفترات التي قد یكون فیھا دعم البائعین غیر متاح أو غیر كاف لتلبی

ویشـــمل ذلك الدعم المقدَّم من البائع الأصـــلي والأطراف الثالثة   .9الحاســـوبي للنظم
فعلى سبیل المثال، بمرور الوقت، قد لا توفر برامج مكافحة الفیروسات   المرتبطة بھ.

ــبب عدم  ــتغلال الثغرات الأمنیة في نظم الأجھزة والتحكم، بسـ ــد اسـ حمایة كافیة ضـ
 أو البرامج أو التعذر في الاستمرار في توفیر تحدیثات التوقیع.  توافق الأجھزة

 
السلطة   9 تفرضھا  محدَّدة  كتابیة  متطلبات  إلى  الحاسوبي"  الأمن  تشیر "متطلبات  المنشور،  ھذا  في 

 تطلبات الرقابیة. المختصة ذات الصلة أو المشغِّل للامتثال للم
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ذ   -2-12 وتنُفّـِ ت الفعلي،  تعمـل نظم الأجھزة والتحكم في الوقـ ات،  وفي معظم التطبیقـ
دقیقــة. زمنیــة  فترات  خلال  والتحكم  الأجھزة  نظــام  على   إجراءات  الأمثلــة  ومن 

ال النوویــة  المرافق  في  والتحكم  العــادیــة،  إجراءات نظم الأجھزة  في العملیــات  تحكم 
لین. ویجب   والإجراءات الوقائیة، وإجراءات التقیید، وإرسال إشارات إنذار إلى المشغِّ

أو   ة  دابیر الأمن الحـاســـــوبي أو تمنع أو تؤخر أداء الإجراءات التشـــــغیلیـ ألا تعیق تـ
ویمكن اســـــتخـدام تدابیر الأمن الحـاســـــوبي لنظم الأجھزة   إجراءات الأمان اللازمة.

لتحكم الحدیثة لمنع الأعمال الشــریرة واكتشــافھا وتعطیلھا والتصــدي لھا والتخفیف  وا
من عواقبھا، ولكن یجب توخي الحذر لضـــمان أن تدابیر التصـــدي لا تعیق وظائف  

 .10الأمان المعتمدة أو تضع النظام خارج أساسھ التصمیمي

و تنُفَّذ بشـكل سـیئ  وقد تؤدي تدابیر الأمن الحاسـوبي التي تطُبق بأثر رجعي أ -2-13
ادة   د یؤدي إلى زیـ ا قـ ممـ ام الأجھزة والتحكم،  في تصـــــمیم نظـ د  د من التعقیـ إلى مزیـ

 احتمال عطل نظام الأجھزة والتحكم أو سوء تشغیلھ.

د العنصـر الأسـاسـي رقم  -2-14 ] اسـتخدام  8من أسـاسـیات الأمن النووي [ 9ویحدِّ
ــیص المو ــطة المتعلقة  النھُُج القائمة على العلم بالمخاطر لتخصــ ارد وفي تنفیذ الأنشــ

وقد یكون التصـــــمیم الذي یوضـــــع باســـــتخـدام نھج قائم على العلم   بالأمن النووي.
بالمخاطر لمراعاة الاعتبارات الأمنیة منذ بدایة عملیة التصـــــمیم أبســـــط وأكثر قوة  
مات الأمنیة، أو إزالة الوظائف غیر الضـروریة (مثل الوصـول عن  بب تكامل السـ بسـ

 تشدید أمن النظام.  بعُد) أو

 تدابیر الأمن الحاسوبي

تسُـتخدم تدابیر الأمن الحاسـوبي لمنع الأعمال الشـریرة واكتشـافھا وتعطیلھا   -2-15
ــدي لھا وكذلك للتخفیف من عواقب ھذه الأعمال. ــتخدم ھذه التدابیر   والتصــ كما تسُــ

 
یحدَّد في الأساس التصمیمي للمفردات ذات الأھمیة للأمان القدرات والموثوقیة والوظائف اللازمة   10

للحالات التشغیلیة ذات الصلة، وذلك فیما یخص الظروف المفضیة إلى وقوع حوادث والظروف التي تنشأ من  
ویرِد تعریف   المحددة على مدى عمر المرفق النووي. المخاطر الداخلیة والخارجیة، بھدف تلبیة بمعاییر القبول 

الوكالة [ عن  الصادر  الأمان  التفصیل في مسرد مصطلحات  من  بمزید  التصمیمي  ]. ویرد وصف  7الأساس 
 ]. 4من المرجع [  3الأساس التصمیمي لنظم الأجھزة والتحكم بمزید من التفصیل في القسم 
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ــریرة لا تؤدي إلى تدھور الأمن وزیادة  ــمان أن الأعمال غیر الشـ تعرض النظم  لضـ
 القائمة على الحاسوب للأعمال الشریرة.

ــوبي التي تعالج الثغرات الأمنیة في النظام   -2-16 ویمكن تعیین تدابیر الأمن الحاسـ
أو التي توفِّر طبقات حمایة دفاعیة إلى واحدة من ثلاث فئات: تدابیر التحكم التقني أو  

نبغي النظر في جمیع الفئات الثلاث  وی تدابیر التحكم المادي أو تدابیر التحكم الإداري.
امـل لنظم الأجھزة   د تطویر الأمن الحـاســـــوبي المتكـ ة عنـ اســـــبـ ار مجموعـة منـ واختیـ

 والتحكم.

وتدابیر التحكم التقني ھي أجھزة و/أو برامج حاســــوبیة تســــتخدم لمنع أي   -2-17
النظر  وینبغي   تسـلل أو أي عمل شـریر آخر واكتشـافھ وتخفیف عواقبھ والتعافي منھ.

ــتمرة وتلقائیة عند تقییم   في قدرة تدابیر التحكم التقني على توفیر إجراءات وقائیة مسـ
 فعالیتھا مقارنة بتدابیر التحكم المادي أو الإداري.

وتـدابیر التحكم المـادي ھي حواجز مـادیـة تحمي الأجھزة والنظم القـائمـة على   -2-18
 ول المادي غیر المأذون بھ.الحاسـوب والأصـول الداعمة من الضـرر المادي والوصـ

وتشـــــمـل تـدابیر التحكم المـادي الأقفـال والأغلفـة المـادیـة وأجھزة اكتشـــــاف التلاعـب 
اس. والحرَّ  وغرف العزل والبوابات 

وتدابیر التحكم الإداري ھي السـیاسـات والإجراءات والممارسـات المصـممة   -2-19
ــوب من خلال توفیر تعلیما ــأن الإجراءات التي  لحمایة النظم القائمة على الحاس ت بش

اتبــاعھــا. الطرف الثــالــث  وموظفي  للموظفین  الإداري   ینبغي  التحكم  د تــدابیر  وتحــدِّ
الإجراءات المســــموح بھا والضــــروریة والمحظورة بالنســــبة للموظفین وموظفي  

وتشـمل تدابیر التحكم الإداري للمرافق النوویة تدابیر التحكم التشـغیلي   الطرف الثالث.
 والإداري.

 یق نھج متدرجتطب

ل فرض متطلبات الأمن الحاســـوبي بناءً على نھج متدرج  -2-20 یجب على المشـــغِّ
 قائم على العلم بالمخاطر یأخذ في الاعتبار ما یلي:
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ــنیف   — أھمیة وظائف نظام الأجھزة والتحكم لكل من الأمان (أي تصـ
 الأمان) والأمن؛

 ؛التھدیدات التي جرى تحدیدھا وتقییمھا فیما یخص المرفق —
 جاذبیة نظام الأجھزة والتحكم للخصوم المحتملین؛ —
 الثغرات الأمنیة في نظام الأجھزة والتحكم؛ —
 بیئة التشغیل؛ —
العواقب المحتملة التي یمكن أن تنجم بشـكل مباشـر أو غیر مباشـر   —

 عن المساس بالنظام.

 ویمكن أن یستند ھذا النھج إلى نتائج تقییم مخاطر الأمن الحاسوبي.

ــب مع  وفي   -2-21 ــكل متناسـ ــوبي بشـ النھج المتدرج، تحدَّد متطلبات الأمن الحاسـ
للھجوم. ة  ب المحتملـ ة نظـام الأجھزة   العواقـ ة لاختراق وظیفـ المحتملـ ب  ب العواقـ وترُتَّـ

 والتحكم من الحالات الأسوأ إلى الحالات الأفضل:

ــدَّدة. — مح غیر  ــة  غیر  الوظیف تغییر  إلى  الاختراق  ــأثیرات  ت تؤدي 
 تصمیم النظام أو وظیفتھ.ملحوظ في 

ل   — تعتري الوظیفة ســلوكیات أو إجراءات غیر متوقعة یمكن للمشــغِّ
 ملاحظتھا.

 تعطُّل الوظیفة. —
ــلباً   — تعمل الوظیفة كما ھو متوقع، مما یعني أن الاختراق لا یؤثر سـ

 على وظیفة النظام (أي أنھا تتحمل الأعطال).

ھو موضــح في ھذا المنشــور  ویجب تطبیق مســتویات الأمن الحاســوبي كما   -2-22
 على نظم الأجھزة والتحكم للسماح بتنفیذ نھج متدرج للأمن الحاسوبي.

ــتویات الأمن -2-23 ــتخدام مسـ في المرجع    11ویرِد مثال على تنفیذ نھج متدرج باسـ
 ].9وفي المقابل، یرِد مثال على تنفیذ نھج متدرج للأمان في المرجع [ ].3[

 
"مستویات 11 إلى  الإشارة  المنشور،  ھذا  الأمن    طوال  مستویات  تعني  الأمن"  و"نطاقات  الأمن" 

 الحاسوبي ونطاقات الأمن الحاسوبي. 
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 الحاسوبيمستویات الأمن 

مســــتویات الأمن الحاســــوبي وفئات الأمان ھي مفاھیم متمایزة ولكنھا ذات  -2-24
ویعتمـد تصـــــنیف الأمـان لأحـد المفردات المھمـة للأمـان على أھمیـة وظیفتـھ   صـــــلـة.

 بالإضافة إلى العواقب المحتملة عند تعطُّلھ.

ة من وظـائف نظـام الأ -2-25 جھزة  ویعُیَّن مســـــتوى الأمن الحـاســـــوبي لكـل وظیفـ
والتحكم المرتبطة بالمرفق بشـكل عام للإشـارة إلى درجة حمایة الأمن الحاسـوبي التي  

وســـیحتاج كل مســـتوى إلى مجموعات مختلفة من تدابیر الأمن الحاســـوبي   تحتاجھا.
وغالباً ما تحُدَّد مســـتویات الأمان بناءً   لتلبیة متطلبات الأمن الحاســـوبي ذات الصـــلة.

] مزیـداً من المعلومـات حول تنفیـذ  10ویوفِّر المرجع [ نظمـة.على الأھـداف الأمنیـة للم
 المستویات ونطاقات الأمن.

یمكن أن یؤثر   -2-26 التي  والتحكم  نظم الأجھزة  ات  الفرعیـة ومكونـ وتحُـدَّد النظم 
سوء تشغیلھا على الأمان النووي (بما في ذلك التخفیف من الحوادث) والأمن النووي  

ــر المواد النوویة ومرا ــاھمتھا في  وحصـ ــتویات الأمن وفقاً لمسـ قبتھا، وتعُیَّن إلى مسـ
 وظیفة نظام الأجھزة والتحكم.

ل مسـتوى الأمن لنظام الأجھزة والتحكم أو لنظام فرعي تابع لھ   -2-27 ویعین المشـغِّ
ــغیلھ، بما في ذلك  ــوء تشــ أو لأحد مكوناتھ بناءً على العواقب المحتملة لتعطُّلھ أو ســ

ختلف عن تصــمیمھ أو أنماط الأعطال التي یمكن تصــورھا  ســوء التشــغیل بطریقة ت
ویتمتع مســتوى الأمن الحاســوبي المعیَّن   وتلك التي ســتحُدَّد عند تحلیل أمان المرفق.

لنظام الأجھزة والتحكم أو لنظام فرعي تابع لھ أو لأحد مكوناتھ بالاقتصـار على نفسـھ  
 والاستقلال عن بیئتھ.

 نطاقات الأمن الحاسوبي

یتضــمن مفھوم نطاق الأمن التجمیعَ المنطقي و/أو المادي للنظم القائمة على   -2-28
الحاســـوب التي تشـــترك في متطلبات عامة للأمن الحاســـوبي، بســـبب الخصـــائص  

وجمیع النظم الموجودة في نطاق واحد   المتأصـلة للنظم أو اتصـالاتھا بالنظم الأخرى.
لوظیفة نظام الأجھزة والتحكم ذات محمیة بنفس مسـتوى الأمان، أي المسـتوى المعیَّن  
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وقد یؤدي تجمیع نظم الأجھزة   أعلى مســــتوى من الصــــرامة للأمن في ھذا النطاق.
 والتحكم في نطاقات أمنیة إلى تبسیط تطبیق وإدارة تدابیر الأمن الحاسوبي.

 وینبغي أن تستوفي اعتبارات تنفیذ نطاقات الأمن المعاییر التالیة: -2-29

دابیر  النظم التي   — ات تـ اجـ ھ في احتیـ ــابـ تتشـــ اق  نفس النطـ تنتمي إلى 
 الأمن الحاسوبي.

تشـكل النظم التي تنتمي إلى نفس النطاق منطقة موثوقة للاتصـالات   —
 الداخلیة بین تلك النظم (أي نطاق منطقة داخلیة موثوقة).

یضــم كل نطاق نظماً لھا نفس الأھمیة أو أھمیة مماثلة لأمن وأمان   —
 لى منطقة نطاق داخلیة موثوق بھا.المرفق، أو تنتمي إ

ل الاســـــتحـاطـة والتنوع   — ات ھیكـل أمـان النظـام (مثـ ترُاعى متطلبـ
 والفصل الجغرافي والكھربائي ومعیار العطل الفردي).

ذ تـدابیر التحكم التقنیـة على حـدود النطـاقـات لتقییـد تـدفق البیـانـات   — تنفَّـ
ــال بین النظم الموجودة داخل نطاقات مختلفة (مثل  الموقع  والاتصــ

 البعید) أو المعیَّنة لمستویات أمنیة مختلفة.
تسُــــتخدم الوســــائط القابلة للإزالة والأجھزة المحمولة وغیرھا من   —

اج إلى وصـــــول إلكتروني أو مـادي إلى   ة التي تحتـ دات المؤقتـ المعـ
 نظام ما فقط داخل نطاق واحد أو مجموعة محدَّدة من النطاقات.

 نطاقات فرعیة لتحسین النسق.یمكن تقسیم النطاقات إلى   —

وعنـد اســـــتخـدام نطـاقـات الأمن في أحـد المرافق، یمكن تعیین بعض نظم أو   -2-30
مكونات الأجھزة والتحكم لنطاق قد عیُِّن لھ مســتوى أمن أكثر صــرامة من مســتوى  

فعلى ســــبیل المثال، یمكن تعیین نفس   الأمن المتأصــــل في ھذه النظم أو المكونات.
ــتوى الأمن لج ــتوى أدنى من وظائف تتعلق بالأمان أو  مس ــال یؤدي فقط مس ھاز اتص

ل نطـاق الأمن   داخـ ذا الجھـاز موجوداً  ان ھـ إذا كـ ل،  اعـ ة المفـ ل نظـام حمـایـ الأمن مثـ
ویرجع ھذا التعیین إلى احتمال الاســــتخدام الشــــریر   الخاص بنظام حمایة المفاعل.

المكونـات ذات أھمیـة   للجھـاز لتعریض مكونـات نظـام حمـایـة المفـاعـل للاختراق، وھـذه
وعلاوة على ذلك، فإن اســتخدام نطاق أمن نظام حمایة المفاعل یســمح   كبیرة للأمان.
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بإنشاء نطاق داخلي موثوق بھ، مما یضمن عدم الحاجة إلى تنفیذ تدابیر أمن حاسوبي  
 إضافیة بین مكونات نظام حمایة المفاعل وجھاز الاتصال.

لمخاطر على الأمن الحاسوبي لنظم  النھج القائم على العلم با   - ثالثا
 الأجھزة والتحكم 

ة التي تعتري نظم الأجھزة والتحكم في المرفق والتي   -3-1 دیـد الثغرات الأمنیـ لتحـ
قد تسـتھدفھا الھجمات السـیبرانیة وتحدید العواقب التي قد تنجم عن الاسـتغلال الناجح  

على الأمن الحاســوبي في    لھذه الثغرات، قد یســتعین النھج القائم على العلم بالمخاطر
وبي بناءً على   ھذه النظم بتقییمات المخاطر. ویمكن بعد ذلك تعیین تدابیر الأمن الحاسـ

 نتائج تقییمات المخاطر.

ــروریة لأمان المرافق،   -3-2 ونظراً لأن نظم الأجھزة والتحكم غالباً ما تكون ضــ
ع تدابیر الأمن  فإن فھم الأمان النووي یمكن أن یســـــاعد في تقییم المخـاطر، ووضـــــ

ان   ة بین الأمـ الحـاســـــوبي لنظـام الأجھزة والتحكم، وتقییم أوجـھ التضـــــارب المحتملـ
ــوم تخریب مرفق   والأمن، والنظر في كیفیة حلھا. ــبیل المثال، یمكن للخصـ وعلى سـ

ممـا یؤدي إلى   في المرفق،  على نظم الأجھزة والتحكم  من خلال ھجوم ســـــیبراني 
وقد تتســـبب ھذه الھجمات في حدوث أعطال في   ن.عواقب محتملة على الأمان والأم

نظم الأجھزة والتحكم أو قد تتسـبب في عمل نظم الأجھزة والتحكم بطرق تختلف عن 
وقد تؤثر الأعمال   سلوكھا المقصود أو أنماط الأعطال التي أظھرھا تحلیل ھذه النظم.

 ة والتحكم.الشـــــریرة على نظام منفرد للأجھزة والتحكم أو على نظم متعددة للأجھز
وعلى ســبیل المثال، یمكن للأفعال الشــریرة أن تتخطى مســتویات متعددة من الدفاع  

تویات بب في إحداث عطل متزامن على ھذه المسـ وقد   .12عن الأمان في العمق أو تتسـ
 تجمع الأعمال الشریرة أیضاً بین الھجمات السیبرانیة وعناصر الھجوم المادي.

ــور   -3-3 ــوبي أو اختراق نظام الأجھزة والتحكم إلى  وقد یؤدي قصـ الأمن الحاسـ
ض نظام الأجھزة والتحكم   تعریض أمان المرفق للخطر. ــبیل المثال، إذا تعرَّ فعلى سـ

للاختراق، فقد یحصـل الخصـم على بیانات توفر المعلومات المھمة اللازمة للتخطیط  

 
 ] شرح مفصَّل لمستویات الدفاع الخمسة للأمان النووي في العمق. 7یرِد في المرجع [ 12
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ر تخریب نظم المرافق أو   ــِّ ســــحب المواد النوویة  لھجوم أو تعدیل البیانات التي تیســ
الذي یؤدي إلى التخریب   دون إذن. ــیبراني  ــبب الھجوم الس ومن ناحیة أخرى، قد یتس

وقد یؤدي ھذا الھجوم أیضـاً إلى تعطُّل   في وقوع حادث أو تدھور أداء وظیفة الأمان.
 النظام.

وقد تؤدي الھجمات السـیبرانیة على نظم الأجھزة والتحكم أیضـاً إلى عواقب  -3-4
وقـد تتـأثر نظم الأجھزة والتحكم   ن من ســـــحـب مواد نوویـة دون إذن من المرفق.تمكِّ 

الھجمـات   ا بـ ومراقبتھـ ة  ة أو حصـــــر المواد النوویـ ادیـ ة المـ ایـ التي تؤدي وظـائف الحمـ
ویمكن أن   الســیبرانیة، مما قد یضــع المرفق في حالة لم ترُاعى في خطة أمن الموقع.

یبرا ریر أیضـاً بین ھجوم سـ ني على ھذه النظم وعناصـر ھجوم مادي یجمع العمل الشـ
 بھدف سحب مواد نوویة دون إذن.

ولذلك، فإن تدابیر الأمن الحاسوبي لنظم الأجھزة والتحكم تحتاج إلى معالجة   -3-5
رة وتلك التي تجمع المعلومات   بب التخریب مباشـ یبرانیة التي تسـ كل من الھجمات السـ

ر تخریب المرفق النووي أو  سحب مواد نوویة منھ دون إذن.  التي یمكن أن تیسِّ

  الترابط مع إدارة مخاطر الأمن الحاسوبي في المرفق

ل المرفق عملیة لإدارة مخاطر الأمن الحاســـوبي   -3-6 ــغِّ ینبغي أن یكون لدى مشـ
ــوبي لحمایة الوظائف التي تؤدیھا نظم الأجھزة والتحكم.  من أجل تنفیذ الأمن الحاســ

الموجودة في المرفق التي قد یسـتھدفھا    13لتحدید الثغرات الأمنیةوتسُـتخدم ھذه العملیة  
الھجوم السیبراني وتحدید النتیجة المترتبة على النجاح في اختراق وظیفة أو أكثر من  
ل اســـــتغلال الثغرات   د تشـــــمـ قـ (والتي  ا نظم الأجھزة والتحكم  تؤدیھـ الوظـائف التي 

 الأمنیة).

ــمل نواتج عملیات إد -3-7 ــوبي في المرفق  وینبغي أن تش ارة مخاطر الأمن الحاس
تحـدید الوظائف التي تؤدیھـا نظم الأجھزة والتحكم المرفق، بمـا في ذلك النظم الداعمـة  
التي یمكن، حال اختراقھا، أن تؤثر ســلباً على أمان المواد النوویة أو أمنھا   والتكمیلیة 

خلات لإدارة مخاطر ویمكن استخدام تحلیل أمان المرفق كأحد المد أو إدارة الحوادث.
 

13 ] الأمان  تكون  7یرِد في مسرد مصطلحات  التي  المتعلقة بالحالات  والتعاریف  الھرمي  التسلسل   [
 ا لم یذكر خلاف ذلك. علیھا المحطة م 
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ــوبي في المرفق، ولكن لا یكفي تحلیل الأمان وحده لأنھ لا یتناول جمیع   الأمن الحاسـ
غیل. وء التشـ یبرانیة   أنماط سـ غیل الناجمة عن الھجمات السـ وء التشـ وقد تؤدي أنماط سـ

 إلى وضع المرفق في ظروف لم ینُظر فیھا خلال تحلیل الأمان.

د  -3-8 ــوبي في المرافق  وینبغي أن تحدِّ نواتج عملیات إدارة مخاطر الأمن الحاســ
ة   النوویـ ان النووي والأمن النووي وحصـــــر المواد  الأمـ بـ ة  المتعلقـ ة  بَ المحتملـ العواقـ

 ومراقبتھا نتیجة لاختراق النظام بســبب ھجوم ســیبراني على نظم الأجھزة والتحكم.
النظر في احتمـال أن    وعنـد تحلیـل عواقـب الھجوم على نظـام الأجھزة والتحكم، ینبغي

یكون الھجوم مكوناً من ھجوم أكبر یؤثر على نظم متعددة للأجھزة والتحكم أو ھجوم 
ــیبراني ومادي معاً. ــتویات الأمان   س ــتخدام ھذا التحلیل لتعیین مس ویمكن بعد ذلك اس

بة لنظم ومكونات الأجھزة والتحكم الفردیة بناءً على العواقب المحتملة لتعطلھا   المناسـ
 سوء تشغیلھا.أو  

ــلســـل   -3-9 ــتویات الأمان المعیَّنة لنظم الأجھزة والتحكم بقائمة تسـ وقد ترتبط مسـ
تخدام   ھرمي من العواقب المحتملة على الأمان أو الأمن. بیل المثال، یمكن اسـ فعلى سـ

الحالات التي تكون علیھا المحطة، أو عواقب التخریب، أو التسلسل الھرمي لتصنیف  
أو ة  الواردة في    المواد النوویـ ة  ا ھو الحـال في الأمثلـ كمـ اصـــــر،  ذه العنـ ة من ھـ تولیفـ

 .15-3و 13-3إلى   10-3الفقرات من 

ــباب تتعلق بالأمان، یمكن اســـتخدام الحالات التي تكون علیھا المحطة   -3-10 ولأسـ
على نظم الأجھزة والتحكم. ــیبراني   للدلالة على عواقب الأمان المحتملة للھجوم الســ

، یمكن ربط الحالات التي تكون علیھا المحطة بمســتویات الأمان  وعلى ســبیل المثال
ا أقـل   ة من الحـالات التي یترتـب علیھـ مرتبـ الي،  لنظم الأجھزة والتحكم على النحو التـ

 العواقب إلى الحالات التي یترتب علیھا أكبر العواقب:

على نظم الأجھزة   التشــغیل العادي: )1( لا یمكن أن یتســبب الھجوم الســیبراني 
حكم في تشـــــغیـل المرفق خـارج الحـدود والظروف المحـددة للتشـــــغیـل  والت

 العادي.
على نظم الأجھزة   واقعة تشــــغیلیة متوقعة: )2( قد یتســــبب الھجوم الســــیبراني 

والتحكم في انحراف حالة المحطة عن مسـار التشـغیل العادي بطریقة متوقع  
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في    حدوثھا، ولكن في ضـوء أحكام التصـمیم المناسـبة لا یتسـبب ھذا الھجوم
 إلحاق أي ضرر كبیر بالعناصر المھمة للأمان أو یؤدي إلى وقوع حادث.

على نظم   :14حادث محتاط لھ في التصــــمیم )3( قد یتســــبب الھجوم الســــیبراني 
الأجھزة والتحكم في وقوع حادث یكون محتاطاً لھ في أساس تصمیم المرفق  

(أو ة الأخرى) المواد المشع ویكون الضرر الذي یلحق بسببھ بالمواد النوویة 
 وانبعاث المواد المشعة ضمن الحدود المأذون بھا.

ــمیم: )4( ــیبراني على نظم الأجھزة   ظروف تمدید التصـ ــبب الھجوم السـ قد یتسـ
الأســــــاس   في  ــا  لھ ــاط  المحت الحوادث  في  ترُاعى  حوادث لم  في  والتحكم 
ــل   ــمیم المرفق وفقاً لمنھجیة أفضـ ولكن ترُاعى في عملیة تصـ ــمیمي،  التصـ
التقدیرات، بحیث یجري الإبقاء على انبعاثات المواد المشــعة ضــمن الحدود  

ة. د التصـــــمیم ظروف الحوادث   المقبولـ دیـ ویمكن أن تتضـــــمن ظروف تمـ
 الشدیدة.

نظم الأجھزة   -3-11 تؤدیھـا  ربط عواقـب تخریـب الوظـائف التي  ــاً  أیضـــ ویمكن 
قیام الدولة بتحدید  ومن شــــأن ھذا النھج أن ینطوي على   والتحكم بمســــتویات الأمن.

من    44-3عتبة العواقب الإشــعاعیة غیر المقبولة، على النحو الموصــى بھ في الفقرة  
ــعاعیة غیر المقبولة إلى   ].2المرجع [ ــتند تعریف عتبة العواقب الإشــ ویمكن أن یســ

ــعة (مثل   معاییر كمیة أو نوعیة، یمكن التعبیر عنھا من حیث انبعاثات النویدات المشـ
ذ ذي  الانبعـاث الـ ة المحـددة)، أو الجرعـات (مثـل الانبعـاث الـ دراً من الكمیـ ي یتجـاوز قـ

ة المحـددة لفرد موجود في نقطـة  دراً من القیمـ ة تتجـاوز قـ اعیـ یؤدي إلى جرعـة إشـــــعـ
محـددة، عـادة خـارج الموقع) أو ظروف المرفق (مثـل التخریـب الـذي قـد یســـــفر عن 

في   95-3و  94-3رتین  وكمـا ھو مـذكور في الفق أضـــــرار كبیرة في قلـب المفـاعـل).
  ]:11المرجع [

"إن الأھداف التي یمكن أن یؤدي تخریبھا إلى انبعاث إشـــــعاعي كبیر یؤثر  
اج إلى   ة خـارج حـدود المرفق النووي تحتـ ان والبیئـ على الســـــكـ أثیراً كبیراً  تـ

 
التسلسل الھرمي والنص المصاحب للحادث المحتاط لھ في التصمیم وظروف تمدید التصمیم مستمدة   14

 ]. 7من المرجع [
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ھـذا الحـدث العنیف ... [في   أعلى مســـــتوى من الحمـایـة. ــار إلى مثـل  ویشـــ
 عاعیة شدیدة.]] بأن لھ عواقب إش2المرجع [

 "ولذلك، ینبغي للدولة أیضاً أن تحدد عتبة العواقب الإشعاعیة الشدیدة".

ویُضـــــرب مثـال على قـائمـة ھرمیـة للعواقـب المحتملـة للتخریـب في المرجع   -3-12
ة  11[ مرتبـ ا یخص وظـائف نظـام الأجھزة والتحكم،  ا فیمـ ا یلي تلخیص لھـ ] ویرِد فیمـ

 مستویات العواقب:من أدنى مستویات العواقب إلى أعلى 

ــعاعیة غیر المقبولة: — ــعاعیة دون عتبة العواقب الإشـ  العواقب الإشـ
تحتاج الأھداف التي تنشـأ منھا ھذه العواقب المنخفضـة إلى مسـتوى  

 منخفض من الحمایة في المقابل.
یمكن تصــــنیف العواقب الإشــــعاعیة غیر المقبولة إلى ثلاث فئات  —

 على مستویات العواقب:مرتبة من أدنى مستویات العواقب إلى أ

التخریب الذي یمكن أن یؤدي إلى   مســـتوى العواقب جیم: ●
تعریض الأشخاص في الموقع إلى جرعات تستدعي اتخاذ  

 إجراءات وقائیة عاجلة لتقلیل الآثار الصحیة في الموقع.
التخریب الذي یمكن أن یؤدي إلى   مســــتوى العواقب باء: ●

ث خارج الموقع   یســــتدعي اتخاذ إجراءات  جرعات أو تلوُّ
وقائیة عاجلة لتقلیل الآثار الصــــحیة خارج الموقع (یمكن  
 النظر إلیھ أیضاً على أنھ من العواقب الإشعاعیة الشدیدة).

ــتوى العواقب ألف: ● التخریب الذي یمكن أن یؤدي إلى   مسـ
آثار صحیة حتمیة شدیدة خارج الموقع (من المحتمل أیضاً  

 اقب الإشعاعیة الشدیدة).النظر إلیھ على أنھ من العو

 ویمكن أیضـــاً ربط مســـتویات الأمن بإمكانیة ســـحب مواد نوویة دون إذن. -3-13
على نظم الأجھزة والتحكم التي   ویمكن ربط العواقب المحتملة للھجمات الســـــیبرانیة 
تؤدي وظائف الحمایة المادیة أو حصـــر المواد النوویة ومراقبتھا بمســـتویات الأمن  

م الجدول الأول   لمواد التي یمكن أن تخضــع للســحب دون إذن.على أســاس فئة ا ویقدِّ
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] معاییر تصـنیف المواد النوویة ویحدِّد كذلك توصـیات للحمایة المادیة  2من المرجع [
 استناداً إلى ھذا التصنیف.

ولا یوجد حالی�ا توافق دولي في الآراء بشـأن نموذج لتسـلسـل ھرمي متكامل   -3-14
الأمان والأمن الناشـــئة عن الحوادث والأحداث المتصـــلة بالأمن   تماماً لجمیع عواقب

یبرانیة. ل أو الدولة أن تضـع  النووي الناتجة عن الھجمات السـ غِّ ومع ذلك، ینبغي للمشـ
 ھذا التسلسل الھرمي على المستوى الوطني.

د تقییم   -3-15 ة، عنـ دان الســـــمعـ اة العواقـب الأخرى، مثـل فقـ ــاً مراعـ ویمكن أیضـــ
ویمكن   جمَّعة للھجوم الســــیبراني على نظم الأجھزة والتحكم في المرفق.العواقب الم

 ].12الاطلاع على قائمة بالعواقب المحتملة في المرجع [

وتتغیر باســـتمرار تكتیكات وتقنیات الخصـــوم، وینبغي للمرافق النوویة أن   -3-16
تتیح  تعزز ثقافة الأمن النووي التي تســتعرض باســتمرار مخاطر الأمن الحاســوبي و

ویرِد شـرح لثقافة الأمن النووي بمزید   المرونة لبرنامج الأمن الحاسـوبي في المرفق.
 ].13من التفصیل في المرجع [

بنظم الأجھزة والتحكم   -3-17 والأنشـــــطـة المرتبطـة  تكوین النظـام  ل  ویجـب تحلیـ
والمـادیـة الت زة بـالمعـدات الرقمیـة لتحـدیـد التغییرات في المســـــارات المنطقیـة  ي  المعزَّ

وتشـمل ھذه الأنشـطة المرتبطة بنظم   یمكن أن توفر فرصـاً یمكن للخصـم اسـتغلالھا.
ائعین،   ات الشـــــراء، ودعم البـ ة، وعملیـ ة المؤقتـ انـ الأجھزة والتحكم أنشـــــطـة الصـــــیـ

والتحدیثات الیدویة للبرامج.  والاتصال بالأجھزة المیدانیة، 

ریة ودوریة یمكن أن  وإدارة مخاطر الأمن الحاسوبي في المرفق عملیة تكرا -3-18
تشـــــمـل إجراء تحلیـل أولي، وتحـدیـد التھـدیـدات وتقییمھـا، وتحـدیـد مســـــتویـات الأمن،  

ویجـب أن تكون ھنـاك عملیـة قبول محـددة   واســـــتعراض دوري وتحلیـل مســـــتكمـل.
 لاستعراض نتائج التحلیلات الجدیدة أو المستكملة والتحقق منھا.

ــبة للمرافق الجدیدة، یجب  -3-19 ــوبي في  وبالنســ تنفیذ إدارة مخاطر الأمن الحاســ
وقبولھا قبل الانتھاء من المرحلة الأولیة للإدخال  ــمیم  المرفق كجزء من عملیة التصــ

 في الخدمة.
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وبالنسبة للمرافق القائمة، قد تتضمن المدخلات المضافة إلى الطریقة الجدیدة   -3-20
ــوبي في المرفق تحل ــتكملة لإدارة مخاطر الأمن الحاسـ ــیل  أو المسـ یل الأمان وتفاصـ

الأمان وھیكـل العملیـات والمخرجات المقبولة ســـــابقـاً من طریقـة إدارة مخـاطر الأمن  
 الحاسوبي في المرفق.

 الترابط مع إدارة مخاطر الأمن الحاسوبي في النظم

ــوبي في النظام مخرجات إدارة   -3-21 ــتخدم إدارة مخاطر الأمن الحاس یجب أن تس
مرفق (إن وجِدت) ووثائق الأســاس التصــمیمي لنظم  مخاطر الأمن الحاســوبي في ال

الأجھزة والتحكم كمدخلات لتحدید المخاطر الأمنیة التي تشــكلھا الھجمات الســیبرانیة  
ة   أو النظم الفرعیـة أو المكونـات التـابعـ على نظم الأجھزة والتحكم الفردیـة أو المتعـددة 

جرى   لھـا. مخـاطر الأمن الحـاســـــوبي التي  وتوثیق  ل  في نظم  ویجـب تحلیـ تقییمھـا 
 الأجھزة والتحكم.

ــؤولیات طوال دورة حیاة نظام   -3-22 ل تعیین الأدوار والمســ ــغِّ ویجب على المشــ
 الأجھزة والتحكم لتقییم وإدارة مخاطر الأمن الحاســــوبي في نظام الأجھزة والتحكم.

ویحتاج الأمن الحاسـوبي إلى أن تبذل المنظمات والفرق المتعددة التخصـصـات جھوداً  
ل أن ینشــئ أفرقة عاملة مســؤولة عن إدارة   زة.مركَّ  فعلى ســبیل المثال، یجوز للمشــغِّ

 عملیات وأنشطة الأمن الحاسوبي فضلاً عن الحصول على الأذون.

ل الاحتفاظ بقائمة جرد لنظام الأجھزة والتحكم، بما في   -3-23 ویجب على المشـــــغِّ
لھا، تخضـع للتحدیث والصـیانة طوال  ذلك البرامج والنظم الفرعیة والمكونات التابعة  

ل اســـــتخدام قائمة الجرد ھذه عند تنفیذ إدارة   دورة حیاة النظام. ویجب على المشـــــغِّ
 مخاطر الأمن الحاسوبي في النظام.

ویجب تقییم مكونات نظام الأجھزة والتحكم وتعیین مسـتوى الأمان المناسـب   -3-24
ــوبي في الن ــبة لھذه المكونات، یجب  ظام.بناءً على إدارة مخاطر الأمن الحاسـ وبالنسـ

غیل أو الاختراق. وء التشـ وإذا   تحدید عواقب الأمان والأمن التي یمكن أن تنجم عن سـ
 نُفِّذت نطاقات أمنیة داخل المرفق، ینبغي تعیین نطاق الأمن وتحدیده.
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ل   -3-25 وعند تنفیذ إدارة مخاطر الأمن الحاســــوبي في النظام، یجب على المشــــغِّ
ــیبراني في كل مرحلة من مراحل دورة حیاة نظام    النظر في إمكانیة حدوث ھجوم سـ

ل أیضـاً أن یأخذ في الاعتبار عند التقییم أن الھجمات   الأجھزة والتحكم. غِّ وینبغي للمشـ
ــیبرانیة قد تؤثر على نظام فردي أو نظم متعددة ویمكن اســـتخدامھا بالاقتران مع   السـ

ویجب أیضـاً مراعاة   تسـبب أضـراراً مادیة.أشـكال أخرى من الأعمال الشـریرة التي  
ــارات العملیة أو بیانات تكوین المعدات أو   ــریرة التي یمكن أن تغیِّر إشـ الأعمال الشـ

 البرامج في إدارة مخاطر الأمن الحاسوبي في النظام.

وبالإضــافة إلى ذلك، یجب أن تراعي عملیة إدارة مخاطر الأمن الحاســوبي   -3-26
ھات الھجوم التي یمكن اســــتخدامھا لإدخال تعلیمات برمجیة أو  في النظام جمیع توجُّ 

وعلى سـبیل المثال، یمكن إدخال التعلیمات   بیانات شـریرة في نظام الأجھزة والتحكم.
البرمجیة الشـریرة في نظام الأجھزة والتحكم عبر وصـلات الاتصـالات أو المنتجات  

دة أو الأجھزة المحمولة المتصلة مؤق  تاً بالمعدات المستھدفة.والخدمات المورَّ

ال   -3-27 ة إدارة مخـاطر الأمن الحـاســـــوبي في النظـام احتمـ دِّد عملیـ أن تحـ وینبغي 
ــتخدام   حدوث كل عاقبة من العواقب المحتملة المرتبطة بنظام الأجھزة والتحكم، باســ
ــتخدامھا لإدخال  ھات ھجوم محدَّدة یمكن اســ ــر التالیة كمدخلات: توافر توجُّ العناصــ

رمجیة أو بیانات شــریرة في نظام الأجھزة والتحكم؛ وتطبیق وفعالیة تدابیر  تعلیمات ب
 الأمن الحاسوبي؛ وقدرات التھدید؛ وغیرھا من المعلومات ذات الصلة.

وإدارة مخـاطر الأمن الحـاســـــوبي في النظـام عملیـة تكراریـة ودوریـة، على   -3-28
 أولی�ا وتنفیذ تدابیر  غرار إدارة مخاطر الأمن الحاســوبي في المرفق، تتضــمن تحلیلاً 
المســـــتكمل. ویجب النظر في   الأمن الحاســـــوبي والاســـــتعراض الدوري والتحلیل 

 استعراض إدارة مخاطر الأمن الحاسوبي في النظام عند حدوث أحد الأمور التالیة:

تنقیح عملیـة إدارة مخـاطر الأمن الحـاســـــوبي في المرفق أو تحلیـل   —
 أمان المرفق.

 نظام.إجراء تعدیلات على ال —
 وقوع أحداث أو حوادث أمنیة ذات صلة. —
 تحدید تھدیدات أو ثغرات أمنیة جدیدة أو متغیرة. —
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ویجب أن تحدِّد عملیة إدارة مخاطر الأمن الحاســوبي في النظام الأعمال أو   -3-29
 الإغفالات البشریة التي قد تؤثر على الأمان.

 تعیین تدابیر الأمن الحاسوبي

ــادات الواردة في الفقرات  تنطبق   -3-30 على جمیع نظم    34-3إلى    31-3الإرشـــ
الأجھزة والتحكم والنظم الفرعیة والمكونات التابعة لھا التي یمكن تطبیق نھج متدرج  

 .علیھا وفقاً لمستوى الأمن المعیَّن لكل منھا

أو نظـام   -3-31 مســـــتوى أمن لكـل نظـام من نظم الأجھزة والتحكم  ویجـب تعیین 
ون تابع لھ وفقاً للعواقب المحتملة لتعطُّلھ أو سـوء تشـغیلھ فیما یخص كل  فرعي أو مك

 من الأمان والأمن.

ویجب تحدید تطبیق تدابیر الأمن الحاســوبي على كل نظام من نظم الأجھزة   -3-32
والتحكم من خلال مسـتوى الأمن المعیَّن لھ أو مسـتوى الأمن للنطاق الأمني الموجود  

 ة.فیھ، أیھما أكثر صرام

ا في كـل مســـــتوى من   -3-33 ات الأمن الحـاســـــوبي وتعریفھـ د متطلبـ دیـ ویجـب تحـ
ــتویات الأمن. ــمان توفیر   مس وینبغي تقییم فعالیة التدابیر التي تنفذ ھذه المتطلبات لض

 الحمایة الكافیة لنظم الأجھزة والتحكم المعیَّنة في كل مستوى من مستویات الأمن.

دابیر الأمن ا -3-34 ة لنظم  وإذا لم تكن تـ افیـ ة كـ ایـ ادرة على توفیر حمـ قـ لحـاســـــوبي 
الأجھزة والتحكم في كل مســتوى من مســتویات الأمن، فینبغي النظر في اتخاذ تدابیر  
ــافیة أو بدیلة، مثل ســــمات الحمایة المادیة على مســــتوى المرفق، أو الوظائف   إضــ

ي تزیل مواطن  الإلكترونیة المســتقلة، أو إعادة تصــمیم النظام، أو التدابیر الإداریة الت
 ضعف محددة أو تقلل من عواقب سوء التشغیل.

 أوجھ الترابط بین الأمان والأمن

 ]،8في المرجع [ 2-1كما ھو مذكور في الفقرة  -3-35
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ــخاص  ــتركٌ، ألا وھو حمایة الأشـ "للأمن النووي والأمان النووي ھدفٌ مشـ
ة. والبیئـ والمجتمع  ات  دابی والممتلكـ ذ التـ تصـــــمیم وتنفیـ الي  وینبغي  في مجـ ر 

الین، وبحیـث لا  ذین المجـ آزر بین ھـ ة تكفـل التـ املـ ة متكـ ان بطریقـ الأمن والأمـ
  تخُلُّ تدابیر الأمن بالأمان ولا تخُلُّ تدابیر الأمان بالأمن".

ویمكن الاطلاع على مزیـد من الإرشـــــادات حول اعتبـارات الأمـان في نظم الأجھزة  
 ].6، و4والتحكم في المرجعین [

ملاءمة تدبیر معین للأمن الحاسـوبي على اعتبارات الأمان والأمن    وسـتعتمد -3-36
وھنـاك حـاجـة إلى الحصـــــول على مـدخلات من موظفي الأمـان والأمن   والتشـــــغیـل.

ــوبي لنظم الأجھزة والتحكم. ــغیل لتعیین تدابیر الأمن الحاسـ ولا یمكن   وعملیات التشـ
ــ ــواغل المتص ــوبي أن توجد بمعزل عن الش لة بالأمان، ولا یمكن  لتدابیر الأمن الحاس
ــلة بالأمن. ــواغل المتص ــمات الأمان أن توجد بمعزل عن الش ــبیل المثال،   لس فعلى س

ولأســـــبـاب تتعلق بـالأمـان، قـد یلزم تنفیـذ بعض وظـائف الأمن (مثـل جمع ســـــجلات  
ــد نظام الأجھزة   ــلة یمكنھا رصـ المراجعة أو تولید الإنذارات الأمنیة) في نظم منفصـ

ومن ناحیة   سـلباً على قدرة النظام على أداء وظائفھ الأسـاسـیة.والتحكم دون أن تؤثر 
أخرى، فـإن أداء عملیـات الفحص الأمني النشـــــطـة فقط عنـدمـا لا تكون نظم الأجھزة  
على النظم   أثیر  ة مع الحـد من التـ ة یمكن أن یحقق الأھـداف الأمنیـ دمـ د الخـ قیـ والتحكم 

 العاملة.

الحاسـوبي غیر الملائمة من ناحیة التصـمیم أن تتسـبب  ویمكن لتدابیر الأمن   -3-37
في أنمـاط محتملـة للأعطـال في النظـام، وتزیـد من احتمـال التشـــــغیـل الزائف وتعرقـل  

ــبیل المثال، یمكن أن   قدرة النظام على أداء وظیفة الأمان على نحو موثوق. وعلى سـ
ذ المصـــــمم بشـــــكـل غیر ملائم لنظـام الكشـــــف عن البرامج ال ة أو  یؤدي التنفیـ خبیثـ

ام الأجھزة والتحكم،   د نظـ ادة تعقیـ إلى زیـ ام الأجھزة والتحكم  ــات داخـل نظـ الفیروســـ
وزیـادة كمُون نظـام الأجھزة والتحكم وأن یصـــــبح نظـام الأجھزة والتحكم عرضـــــة  

ومع ذلك، یمكن أن تتحسن قدرة ھذا النظام على أداء وظیفة الأمان بشكل   للاستغلال.
كبیرة عند إجراء عملیة تحكم تقني مصـممة بشـكل ملائم  موثوق مع توفیر فوائد أمنیة  

تضــمن الســماح فقط بتشــغیل البرامج المتحقَّق منھا ومن صــحتھا على نظام الأجھزة  
 والتحكم .
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وقد یكون للعدید من الوظائف المصــممة في نظم الأجھزة والتحكم لأســباب  -3-38
عملیـة التحقق من صـــــحـة ومن الأمثلـة على ذلـك   تتعلق بـالأمـان فوائـد أمنیـة أیضـــــاً.

البیانات المســــتلمة وصــــحتھا وســــلامتھا قبل اســــتخدامھا في وظیفة نظام الأجھزة  
 والتحكم.

اً   -3-39 اســـــوبي وفقـ دبیر الأمن الحـ ذ تـ ا تنفیـ الات لا یمكن فیھـ اك حـ د تكون ھنـ وقـ
ــبب أوجھ   ــبیل المثال، بســ ــتوى الأمن المعیَّن لنظام الأجھزة والتحكم، على ســ لمســ

اسـیة، ولكن یجب تحلیل ھذه الاسـتثناءات وتبریرھا  التعارض مع وظ ائف الأمان الأسـ
 بدقة.

ویجب أن تعمل المجموعة الكاملة من تدابیر الأمن الحاسوبي لنظام الأجھزة   -3-40
 والتحكم معاً وتمنع (أو لا تتسبب في) نقطة أعطال واحدة.

وعلى   لى الأمن.وقد یكون لاســـتراتیجیة الأمان القدرة على التأثیر ســـلباً ع -3-41
سبیل المثال، ففي كثیر من الأحوال ینطوي التصمیم لأغراض الأمان على تخصیص  
الأعطـال، وعلى   ار  عزل آثـ فرعیـة (أو معـالجـات) مختلفـة من أجـل  وظـائف لنظم 
بحیـث لا تؤدي فرادى الأعطـال إلى   النظم  في  والتنوع  الاحتیـاطیـة  مراعـاة الوفرة 

الاســتراتیجیات إلى زیادة عدد النظم الفرعیة في   وتؤدي ھذه الإخلال بوظائف مھمة.
ــتھدفھا الھجوم   نظم الأجھزة والتحكم، مما یؤدي بدوره إلى زیادة عدد النقاط التي یسـ

یبراني. یبراني إلى   السـ ولذلك، ینبغي اتخاذ تدابیر للحد من خطر أن یؤدي الھجوم السـ
ــوبي إلى  ویجب ألا تؤدي ت فقدان تنوع النظام أو وفرتھ الاحتیاطیة. دابیر الأمن الحاس

ظھور ثغرات أمنیة جدیدة قد تؤدي إلى أعطال راجعة لأســباب شــائعة في ھذه النظم  
  ذات الوفرة الاحتیاطیة والتنوع.
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 اعتبارات الأمان في تدابیر الأمن الحاسوبي

ــادات الواردة في الفقرات   -3-42 الإرشـــ على جمیع نظم    52-3إلى    43-3تنطبق 
 والتحكم المھمة للأمان.الأجھزة  

ویجـب ألا یؤثر تنفیـذ تـدابیر الأمن الحـاســـــوبي ســـــلبـاً على وظـائف الأمـان   -3-43
 الأساسیة وأداء نظام الأجھزة والتحكم.

لباً   -3-44 وبي سـ اذ لأي إجراء أمني حاسـ غیل العادي أو الشـ ولا ینبغي أن یؤثر التشـ
 ان.على قدرة نظام الأجھزة والتحكم على أداء وظیفة الأم

ل تحدید وتوثیق والنظر في تحلیلات مخاطر النظام في   -3-45 ویجب على المشـــــغِّ
أنماط أعطال تدابیر الأمن الحاسوبي وكیف ستؤثر أنماط الأعطال على وظائف نظام  

 الأجھزة والتحكم.

بین   -3-46 ة  تحمي الواجھـة البینیـ دابیر الأمن الحـاســـــوبي التي  ویجـب ألا تؤثر تـ
ل على الحفاظ على أمان المرفق.الإنسـان والنظام سـل ویجب على   باً على قدرة المشـغِّ

ل أیضـاً النظر في الآثار الضـارة مثل اعتراض وتعدیل بیانات العملیة المرسـلة   المشـغِّ
ل   إلى الواجھة البینیة بین الإنسـان والنظام (مثل الانتحال) بھدف منع أو تأخیر المشـغِّ

 ملیة یدوی�ا).عن تشغیل وظیفة الأمان (مثل إیقاف الع

ا في نظـام   -3-47 ا عملی�ـ لا یمكن دمجھـ دابیر الأمن الحـاســـــوبي التي  ذ تـ ویجـب تنفیـ
وقد یكون من الضـروري  الأجھزة والتحكم بشـكل منفصـل عن نظام الأجھزة والتحكم.

 اتخاذ مزید من تدابیر التحكم إداریة لاستخدام ھذه الأجھزة المنفصلة وصیانتھا.

دمجـة في نظم الأجھزة والتحكم  ویجـب  -3-48 تطویر تـدابیر الأمن الحـاســـــوبي المـ
ــادات نظم الإدارة الواردة في المرجع [ اً لإرشـــ افئ  14وفقـ دیـل مكـ ام إدارة بـ ] أو نظـ

 ومؤھل لنفس مستوى النظام الذي توجد فیھ تدابیر الأمن الحاسوبي.

اظ على   -3-49 ب الحفـ فیجـ ارض بین الأمـان والأمن،  اك تعـ ان ھنـ ارات  وإذا كـ اعتبـ
ل عن حل متوافق لتلبیة   ــغِّ ــرط أن یبحث المشـ ــمان الأمان بشـ ــمیم المتخذة لضـ التصـ

ــوبي. ــیة لتقلیل   متطلبات الأمن الحاسـ ــوبي التعویضـ ویجب تنفیذ تدابیر الأمن الحاسـ
وینبغي   المخاطر إلى مســتوى مقبول ودعمھا بتبریر شــامل وتحلیل للمخاطر الأمنیة.

ولا ینبغي أبداً   على تدابیر التحكم الإداري فقط لفترة طویلـة.  ألا تعتمـد التـدابیر المنفَّـذة
 قبول عدم وجود حل أمني.
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ل بوضـوح المسـؤولیة الرئیسـیة عن تصـمیم واختیار   -3-50 ویجب أن یحدد المشـغِّ
الموظفون   ل  ذا العمـ ھـ اون في  ب أن یتعـ اســـــوبي، ولكن یجـ دابیر الأمن الحـ تـ ذ  وتنفیـ

على تصــمیم نظام الأجھزة والتحكم وصــیانتھ  المســؤولون عن الأنشــطة التي تنطوي 
 وأمانھ وأمنھ.

ویجب أن یوضـــــح تحلیل تصـــــمیم نظام الأجھزة والتحكم أن تدابیر الأمن   -3-51
الحاســوبي المدمجة في نظام الأجھزة والتحكم وتلك التي یتم تنفیذھا كأجھزة منفصــلة  

في النظم والمكونات  المھمة للأمان.  لن تؤثر سلباً على وظائف الأمان المعتمدة 

سـلباً على توافر نظم الأجھزة   -3-52 ویجب ألا تؤثر صـیانة تدابیر الأمن الحاسـوبي 
  والتحكم.
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 الأمن الحاسوبي في دورة حیاة  -رابعا
 نظام الأجھزة والتحكم 

ینبغي إدارة تصـــــمیم نظم الأجھزة والتحكم للمرافق النوویة من خلال نظـام  -4-1
امـل ات الأمن الحـاســـــوبي    15الإدارة المتكـ في المرفق لضـــــمـان مراعـاة جمیع متطلبـ

ات الأمن   ة متطلبـ اة نظـام الأجھزة والتحكم، وتلبیـ ا في جمیع مراحـل دورة حیـ ذھـ وتنفیـ
د المرجع [ الحاسوبي ھذه في التصمیم النھائي. ] متطلبات الأمان العامة لنظم  14ویحدِّ

(أ) في المرجع  12-3لفقرة الفرعیة وبالإضافة إلى ذلك، تشیر ا إدارة المرافق النوویة.
للأمن النووي.8[ ة  ة نظم الإدارة المتكـاملـ أھمیـ داً من  3ویوفر المرجع [ ] إلى  ] مزیـ

 النقاش بشأن العلاقة الشاملة بین نظم الإدارة والأمن الحاسوبي.

  ] على ما یلي:4من المرجع [ 13-2وتنصّ الفقرة  -4-2

الرقمیة، یعتمد إثبات أن المنتج النھائي مناســـب "في نظم الأجھزة والتحكم  
لغرضھ بشكل كبیر، ولكن لیس حصری�ا، على استخدام عملیة تطویر عالیة  

  الجودة توفر مواصفات منضبطة وتنفیذ متطلبات التصمیم".

  ما یلي: 14-2وتضیف الفقرة 

الأخرى ذات الأھمیــة   في المجــالات  وكــذلــك  النوویــة  مجــال القوى  "في 
ــم ــاء الجوي، طبُِّقت عملیات تطویر تمثَّل عادة الحاســ ة للأمان مثل الفضــ

ة   الإلكترونیـ ة تطویر النظم  اة، وھي تصـــــف أنشـــــطـ دورة الحیـ اذج لـ كنمـ
... وعادة ما توضـع الأنشـطة المتعلقة بخطوة   والعلاقات بین ھذه الأنشـطة.

  تطویریة معینة ضمن مجموعة واحدة في نفس المرحلة من دورة الحیاة".

 مراعاة الأمن الحاسوبي في جمیع مراحل دورة حیاة نظام الأجھزة والتحكم.ویجب 

 
]، فإن نظام الإدارة ھو "مجموعة عناصر مترابطة أو متفاعلة فیما بینھا (نظام)  7وفقاً للمرجع [ 15

وفي ھذا المنشور،   ھداف بطریقة تتسم بالكفاءة والفعالیة". لوضع السیاسات والأھداف وللتمكین من تحقیق الأ
یشمل ذلك الھیكل التنظیمي والثقافة التنظیمیة والسیاسات والعملیات، بما في ذلك تلك المتعلقة بتحدید وتخصیص  

 الموارد (مثل الموظفین والمعدات والبنیة الأساسیة وبیئة العمل) لتطویر نظم الأجھزة والتحكم. 
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  ]،4في المرجع [ 17-1وكما ھو مذكور في الفقرة   -4-3

اسـیة لدورات الحیاة لوصـف تطویر نظم   "ھناك حاجة إلى ثلاثة مسـتویات أسـ
 الأجھزة والتحكم:

 ]16[دورة حیاة شاملة لھیكل الأجھزة والتحكم؛   —
ام الأجھزة والتحكم  دورة   — اة نظـ دة أو أكثر من دورات حیـ اة واحـ حیـ

 الفردیة؛
د أو أكثر: — اة مكون فردي واحـ اة   دورة حیـ ا تُـدار دورات حیـ عـادة مـ

المكونات في إطار تطویر المنصـــة وبشـــكل مســـتقل عن مســـتوى 
تویات النظام. م دورات  الھیكل العام ودورات حیاة فرادى مسـ وتنقسـ

الرقمیة عادة إلى دورات حیاة منفصــلة لتطویر  حیاة مكونات النظم  
 الأجھزة والبرامج".

اة   -4-4 اذج دورة الحیـ لوه تعریف نمـ دَّد مطورو النظـام ومشـــــغِّ ام یُحـ وبشـــــكـل عـ
كل عام، ولكن یجب أن   طة المجمعة في كل مرحلة من مراحل دورة الحیاة بشـ والأنشـ

یشـــــمـل العـدید من  یكون العمـل على التعریف والتنفیـذ جھـداً متعـدد التخصـــــصـــــات 
وبشــــكل عام، یتحمل المطورون   المجالات الأخرى، بما في ذلك الأمن الحاســــوبي.

المسؤولیة الرئیسیة عن نظم الأجھزة والتحكم حتى تنُقل إلى المنظمة التي ستعمل بھا  
 لتركیبھا وتحقیق تكاملھا وتشغیلھا.

أن تمتد لعدة عقود، وبالنظر إلى أن نظم الأجھزة والتحكم لدورة الحیاة یمكن  -4-5
اة   ة دور المطورین أو الأدوار الأخرى خلال دورة حیـ المختلفـ د تؤدي المنظمـات  فقـ

وعلى ســبیل المثال، من الشــائع أن یتولى البائع التطویر الأصــلي وأن یتولى   النظام.
 المشـــــتري تطویر التعـدیلات في وقـت لاحق، خـاصـــــة إذا كـانـت التعـدیلات طفیفـة.

ألة أن ھذه التعد تبعد الحاجة إلى تنفیذ تدابیر  ومسـ یلات طورتھا منظمات مختلفة لا تسـ
 الأمن الحاسوبي في جمیع مراحل دورة حیاة نظام الأجھزة والتحكم.

 
]، "ھیكل الأجھزة والتحكم الشاملة ھو الھیكل التنظیمي  4في المرجع [  10-3محدَّد في الفقرة    كما ھو 16

 لنظم الأجھزة والتحكم في المحطة". 
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ویجب في أقرب فرصـــة تخطیط الأمن الحاســـوبي بشـــكل متماســـك لجمیع   -4-6
خطیط  ویجب أن یحدِّد ھذا الت دورات حیاة ھیكل الأجھزة والتحكم والنظام والمكونات.

ــیجري تطبیقھا في كل مرحلة لحمایة ھیكل الأجھزة   ــوبي التي سـ تدابیر الأمن الحاسـ
ــیبرانیة التي قد تعرض الوظائف المھمة   والتحكم ونظمھا ومكوناتھا من الھجمات السـ

الأمن   للأمــان للخطر. تــدابیر  الأمــان أو  وظــائف  تغییر  في إمكــانیــة  النظر  وینبغي 
 الحاسوبي خلال مراحل لاحقة.

ة تطویر نظـام الأجھزة والتحكم إلى تقلیـل الثغرات   -4-7 ویجـب أن تســـــعى عملیـ
الأمنیـة ومواطن الضـــــعف المحتملـة في الأمن الحـاســـــوبي وتحـدیـد الثغرات الأمنیـة  
اة نظـام   ة من مراحـل دورة حیـ ة في كـل مرحلـ المتبقیـ ة  ومواطن الضـــــعف المحتملـ

 الأجھزة والتحكم.

اذج دورة ا -4-8 ا یمكن تنظیم نمـ دة طرق، تسُـــــتخـدم مراحـل دورة  وبینمـ اة بعـ لحیـ
وبي   ور كإطار لوصـف اعتبارات الأمن الحاسـ الحیاة الافتراضـیة التالیة في ھذا المنشـ

 خلال دورة حیاة الأجھزة والتحكم:

 تخطیط العملیة؛ —
 الأساس التصمیمي؛ —
 الھیكل الشامل للأجھزة والتحكم وتخصیص الوظائف؛ —
 والتحكم؛مواصفات متطلبات نظام الأجھزة   —
رة مسبقا؛ً —  اختیار المفردات المطوَّ
 التصمیم والتنفیذ بالتفصیل؛ —
 تكامل النظام؛ —
 اعتماد النظام؛ —
 التركیب والتكامل والتشغیل؛ —
 التشغیل والصیانة؛ —
 التعدیل؛ —
 الإخراج من الخدمة. —
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ــمن دورة حیاة نظام الأجھزة والتحكم   -4-9 ــافة إلى ھذه المراحل، تتضــ وبالإضــ
والأنشـطة الشـائعة   العدید من الأنشـطة المشـتركة في جمیع مراحل دورة الحیاة.أیضـاً  

 المھمة للأمن الحاسوبي ھي كما یلي:

 توكید الجودة؛ —
 إدارة نسق المكونات؛ —
 ؛17التحقق والاعتماد —
 تقییم الأمن؛ —
 التوثیق. —

وینبغي أن تكون متطلبـات وأنشـــــطـة الأمن الحـاســـــوبي في كل مرحلـة من   -4-10
مراحل دورة الحیاة متناســـبة مع العواقب الناجمة عن الوصـــول غیر المأذون بھ أو  
غیر المناسـب إلى نظام الأجھزة والتحكم أو اسـتخدامھ أو الكشـف عنھ أو التلاعب بھ  

وینبغي أیضــاً إیلاء الاعتبار لاختراق أي نظام أو نظام دعم أو   أو تعطیلھ أو تدمیره.
 لأمان أو الأمن.معلومات قد تؤثر سلباً على ا

وینقســم الجزء المتبقي من ھذا القســم إلى أقســام فرعیة تناقش الإرشــادات   -4-11
العـامـة للأمن الحـاســـــوبي التي تنطبق على جمیع مراحـل دورة الحیـاة، وإرشـــــادات  

ة، تنُاقش المراحل مرة   الأمان الخاصـة بمراحل دورة الحیاة الفردیة. وفي ھذه المناقشـ
 تطبیق الإرشادات على أي دورة حیاة تحدث فیھا المرحلة.واحدة فقط ولكن یجب 

 الإرشادات العامة للأمن الحاسوبي

ــوبي في المرفق النووي الأھداف العامة للأمن   -4-12 ــة الأمن الحاسـ ــیاسـ تحدد سـ
ــوبي في المرفق. ــوبي في المرافق والنظام،   الحاسـ وفیما یتعلق بتخطیط الأمن الحاسـ

ــحة ومحددة، وقابلة للقیاس إن   ــطلحات واضـ ــة بمصـ ــیاسـ تحُدَّد ھذه الأھداف في السـ

 
17 ] الوكالة  عن  الصادر  الأمان  ف مسرد مصطلحات  والاعتماد. 7یعرِّ التحقق  من  كلاً  من   ]  التحقق 

د  مرحلة في  أن  من  التأكد  الحاسوبي ھو "عملیة  حیاة  النظام  علیھا    النظام ورة  تفرضھا  التي  تفي بالمتطلبات 
السابقة". " المرحلة  ھو  الحاسوبي  النظام  وتقییم    عملیةواعتماد  (الأجھزة    النظام اختبار  المتكامل  الحاسوبي 

 والبرامج) لضمان الامتثال لمتطلبات الوظائف والأداء والترابط". 
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أھــداف النظــام. أمكن. إلى  المرفق  أھــداف  [ وتتُرجم  المرجع  من  3ویوفِّر  مزیــداً   [
 الإرشادات بشأن الأمن الحاسوبي في المرافق النوویة.

یجب أن تتضـمن سـیاسـة الأمن الحاسـوبي عناصـر تتناول أمن نظم الأجھزة  و -4-13
والتحكم، وبالتالي، یجب أن تنطبق السـیاسـة على أي منظمة مسـؤولة عن الأنشـطة في  

ام الأجھزة والتحكم. اة نظـ ائعین   دورة حیـ لین والبـ المشـــــغِّ ات  ذه المنظمـ ھـ ل  وتشـــــمـ
ــمیم وتنف دین الذین یتولون تصــ ــراء نظم الأجھزة والتحكم  والمتعاقدین والمورِّ یذ وشــ

 والبرامج والمكونات.

ــطة دورة حیاة الأجھزة والتحكم   -4-14 ــؤولة عن أنشــ ویجب على كل منظمة مســ
ــات الأمان المعمول بھا   ــیاســ تحدید وتوثیق المعاییر والإجراءات التي تتوافق مع ســ

الحـد الأدنى من ال ة إلى  ابتـ الثـ والبرامج  ل الأجھزة والبرامج  تعلیمـات  لضـــــمـان تقلیـ
ریرة (مثل   البرمجیة الشـ فیر الباب الخلفي) والتعلیمات  البرمجیة غیر الموثقة (مثل تشـ
ــنة طروادة والقنابل المنطقیة) وغیرھا من   ــات والدیدان وأحصــ التدخلات والفیروســ
الوظائف أو التطبیقات غیر المرغوب فیھا أو غیر الضروریة أو غیر الموثَّقة، بھدف 

 لمحتملة التي یمكن من خلالھا حدوث ھجوم سیبراني.تقلیل عدد المسارات ا

ویجب أن تتناول سـیاسـة الأمن الحاسـوبي والبرنامج والمعاییر المرتبطة بھ   -4-15
اة نظـام الأجھزة والتحكم   ة من دورة حیـ ة فردیـ بھـا كـل مرحلـ والإجراءات المعمول 

 لحمایة نظم الأجھزة والتحكم في المرفق من الاختراق.

تفي سـیاسـات وبرامج ومعاییر وإجراءات الأمن الحاسـوبي وكذلك   ویجب أن -4-16
 جمیع تدابیر الأمن الحاسوبي بالمتطلبات الرقابیة ومتطلبات الأمن الحاسوبي.

ــوبي في برنامج أمن   -4-17 ــات ومعاییر وإجراءات الأمن الحاسـ ــیاسـ وقد توُفَّر سـ
ــاة   حی دورة  خطط  في  دمج  ــُ ت ــد  ق أو  ــة  المنظم في  والتحكم  الأجھزة  الأجھزة  نظــام 

غالباً ما یتُبَّع نھج مختلط. والتحكم.   وفي الممارسة العملیة، 
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  جوانب سیاسة الأمن الحاسوبي المتعلقة بنظم الأجھزة والتحكم

ــوبي في المرافق النوویة تطبیق نھج   -4-18 ــة الأمن الحاس ــیاس ــف س ینبغي أن تص
دابیر الأمن الحـاســـــوبي لنظم الأجھزة   ذ تـ درج لتنفیـ ویجـب تطبیق النھج   والتحكم.متـ

ة من وظـائف نظـام الأجھزة والتحكم   ة الأمـان والأمن لكـل وظیفـ اً لأھمیـ درج وفقـ المتـ
ــتوى الأمن المعیَّن في كل نظام). ــبیل المثال وفقاً لمســ ویجب على الإدارة   (على ســ

وضــع وإنفاذ أھداف واضــحة لســیاســة الأمن الحاســوبي بما یتفق مع الأھداف العامة  
ان وأ د.لأمـ دیـ ھ التحـ ة أمن نظم الأجھزة والتحكم على وجـ الجـ ومعـ ویرِد   من المرافق، 

] مزید من التفاصـیل عن الاعتبارات العامة المتعلقة بسـیاسـة وبرنامج  3في المرجع [
 الأمن الحاسوبي.

ویجب أن تتضــمن ســیاســة الأمن الحاســوبي اعتبارات مھمة لنظم الأجھزة   -4-19
 والتحكم، مثل:

ادي  التحكم في الوصـــــو — ك التحكم في الوصـــــول المـ ا في ذلـ ل، بمـ
 والمنطقي، واستخدام مبدأ أقل الامتیازات.

التكوین وإدارة الأصــول، بما في ذلك إدارة كلمات المرور، وإدارة   —
وتحصـــــین النظـام، والتحكم في   التصـــــحیح، واســـــتخـدام النظـام، 
ة   دام الأجھزة المحمولـ ــة على اســـــتخـ والقیود المفروضـــ التكوین، 

لقابلة للإزالة، والأجھزة والشـبكات اللاسـلكیة والوصـول  والوسـائط ا
 عن بعُد؛

 أنشطة التحقق من سلامة النظام والمكونات؛ —
 عملیات الشراء؛ —
ذلـك عملیـات جمع وتحلیـل   — بمـا في  والتھـدیـدات،  إدارة المخـاطر 

تحتــاج إلى   مع الجھــات الأخرى التي  وتبــادل المعلومــات  وتوثیق 
الث ة بـ المتعلقـ ة المعلومـات  ومواطن الضـــــعف  معرفـ ة  غرات الأمنیـ

 والتھدیدات والتصرف بناءً علیھا)؛
 التصدي للحوادث والتعافي منھا؛ —
 المراجعة والتقییمات. —
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ؤولیات للمنظمات أو   -4-20 وبي الأدوار والمسـ ة الأمن الحاسـ یاسـ ویجب أن تعیِّن سـ
 الأفراد الذین یؤدون أنشطة دورة حیاة نظام الأجھزة والتحكم.

 الأمن الحاسوبيبرنامج 

یجب على كل منظمة مســــؤولة عن تنفیذ أنشــــطة دورة حیاة نظام الأجھزة   -4-21
اول نظم   امـل أو منفصـــــل للأمن الحـاســـــوبي یتنـ امج متكـ ذ برنـ والتحكم تطویر وتنفیـ

 الأجھزة والتحكم.

ــؤولیات لكل مرحلة  -4-22 ــوبي الأدوار والمس ویجب أن یحدد برنامج الأمن الحاس
 یاة نظام الأجھزة والتحكم في كل نظام من نظم الأجھزة والتحكم.من مراحل دورة ح

ویجـب أن یحـدد برنـامج الأمن الحـاســـــوبي أن المنظمـات المســـــؤولـة تطبق   -4-23
مفھوم الدفاع في العمق، وأن یحدد تدابیر الأمن الحاسـوبي المطبقة على نظم الأجھزة  

 والتحكم وفقاً لمستوى الأمن المعیَّن لھا.

غي أن یحـدد برنـامج الأمن الحـاســـــوبي تنفیـذ تـدابیر الأمن الحـاســـــوبي  وینب -4-24
الرامیة إلى الحمایة من الأعمال الشـــریرة التي یرتكبھا أشـــخاص داخلیون والتلاعب  
لامتھ) في كل مرحلة من مراحل دورة   بنظام المعلومات والاتصـالات (بما في ذلك سـ

 حیاة نظام الأجھزة والتحكم.

رنامج الأمن الحـاســـــوبي أن الوصـــــول إلى نظم الأجھزة  ویجـب أن یحـدد ب -4-25
والتحكم ومكونـاتھـا وبرامجھـا وبیـانـات التكوین وأدواتھـا یخضـــــع للتحكم خلال جمیع  

على ممـارســـــات التحكم في   مراحـل دورة حیـاة نظـام الأجھزة والتحكم. ومن الأمثلـة 
 الوصول ھي مبدأ أقل الامتیازات والحاجة إلى المعرفة.

ــوبي،    وینبغي -4-26 ــریة تدابیر الأمن الحاس ــوبي س أن یتناول برنامج الأمن الحاس
ــلة، بما یتســــق مع مســــتوى أمن نظم الأجھزة   بما في ذلك حمایة الوثائق ذات الصــ

 والتحكم المشار إلیھا في الوثائق.
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وینبغي أن یعالج برنامج الأمن الحاسـوبي الثغرات الأمنیة ومواطن الضـعف   -4-27
لحـاســـــوبي في كـل مرحلـة من مراحـل دورة حیـاة نظـام الأجھزة  المحتملـة في الأمن ا

 والتحكم.

ویجب أن یحدد برنامج الأمن الحاسـوبي العملیة التي یتم من خلالھا تصـنیف   -4-28
ة   الثغرات الأمنیـ بـ ة  ل المتعلقـ اصـــــیـ ل التفـ مثـ معلومـات أمن نظـام الأجھزة والتحكم، 

ئل الدفاع المحددة المســتخدمة  الموجودة في نظم الأجھزة والتحكم في المرفق أو وســا
ة ومجزأة اسـ ف المرجع [ .18لحمایة النظم، على أنھا معلومات حسـ ] المعلومات  8ویعرِّ

وبیة،   كال، بما في ذلك البرامج الحاسـ كل من الأشـ ة بأنھا "المعلومات، بأي شـ اسـ الحسـ
أو إتلافھا أو رفض اسـتخدامھا دون   تبدیلھاالتي یمكن أن یؤدي إفشـاؤھا أو تعدیلھا أو  

 إذن إلى تقویض الأمن النووي".

ع المرافق النوویة والمنظمات ا -4-29 لمرتبطة بھا بقوة على تبادل المعلومات  وتشُجَّ
الأخرى غیر الحسـاسـة عن الثغرات الأمنیة حتى تكون المرافق مسـتعدة بشـكل أفضـل  
والتحكم   نظم الأجھزة  في  الأمنیــة  بــالثغرات  المتعلقــة  توزیع المعلومــات  حــالــة  في 

] إرشـــادات بشـــأن أمن  15وترِد في المرجع [ وتبادلھا فیما بین الخصـــوم المحتملین.
(بما في ذلك التصنیف).  المعلومات النوویة 

والتحكم إجراء   -4-30 امج الأمن الحـاســـــوبي لنظم الأجھزة  أن یحـدد برنـ وینبغي 
اســتعراضــات وتقییمات دوریة للأمن الحاســوبي وتوثیقھا في كل مرحلة من مراحل  

 دورة الحیاة.

ي التي توفر  وینبغي أن یحدد برنامج الأمن الحاســوبي تدابیر الأمن الحاســوب -4-31
 بیئة آمنة یمكن أن تجُرى فیھا أنشطة التطویر.

قـد یكون ھنـاك اعتمـاد أكبر على   -4-32 وبـالنســـــبـة لنظم الأجھزة والتحكم القـدیمـة، 
المعـاصـــــرة. أكثر من النظم  دابیر التحكم الإداري والعزل  امج الأمن   تـ لبرنـ وینبغي 

 
ت 18 أجزاء  إلى  المعلومات  تقسیم  تعني  من  خالتجزئة  الداخلیین  لمنع الأشخاص  المنفصل  للتحكم  ضع 

 جمع جمیع المعلومات اللازمة لمحاولة القیام بعمل شریر. 
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ــوبي أن یحدد ویدعم مزیداً من التدابیر الأمنیة ال ــوبي  الحاسـ ــیة للأمن الحاسـ تعویضـ
 اللازمة لضمان الأمن الحاسوبي لنظم الأجھزة والتحكم القدیمة.

 البیئة الآمنة للتطویر 

ــادات الواردة في الفقرات   -4-33 على تطویر جمیع   40-4إلى   34-4تنطبق الإرشـ
نظم الأجھزة والتحكم والنظم الفرعیـة والمكونات التي یطبق علیھـا نھج متـدرج للأمن  

 سوبي وفقاً لمستوى الأمن المعیَّن لھا.الحا

وینطبق ھذا على   ویجب تطویر نظام الأجھزة والتحكم في بیئة تطویر آمنة. -4-34
ــتوى الأمن في   كل من المواقع الداخلیة والخارجیة. ویجب أن یُراعى عند تعیین مســ

ى ھذه البیئة مســــتوى أمن النظام في البیئة المســــتھدفة، ومســــتوى أمن النظم الأخر
ویجـب تقییم   ة وأدوات التطویر.  ة التطویر المشـــــتركـ ة داخـل بیئـ نـ رة أو المخزَّ المطوَّ
ــتوى الأمن   ــمان التوافق مع متطلبات مسـ ــوبي في ھذه البیئة لضـ تدابیر الأمن الحاسـ

 المعیَّن.

ــمن بیئة التطویر الآمنة تدابیر للتحكم الإداري، مثل التحكم   -4-35 وینبغي أن تتضــ
 وإدارة الأصول.في التكوین  

ات   -4-36 بیئـ للتحكم في الوصـــــول إلى  ة  ادیـ دابیر التحكم المـ دام تـ اســـــتخـ وینبغي 
 تطویریة آمنة.

ات تطویر   -4-37 ة في بیئـ دمـ دعم المســـــتخـ ار والـ دات الاختبـ ویجـب التحقق من معـ
الأجھزة والتحكم للتأكد من أن استخدام ھذه المعدات لا یتیح مسارات لإدخال تعلیمات  

 بیانات شریرة في بیئة التطویر الآمنة.برمجیة أو  

ویجب وضع تدابیر الأمن الحاسوبي للتحكم في حركة البیانات والأجھزة في   -4-38
جمیع مراحل التطویر لضمان عدم إدخال التعلیمات البرمجیة أو البیانات الشریرة في  

 والتحكم.بیئات التطویر الآمنة ولحمایة المعلومات الحسـاسـة المرتبطة بنظم الأجھزة  
ــوبي تدابیر التحكم الإداریة والتقنیة مثل قیود   ــمن تدابیر الأمن الحاسـ ویجب أن تتضـ

ــائط القابلة للإزالة والأجھزة المحمولة. ــتخدام وإجراءات التحكم في الوس ویجب   الاس
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ات   ا عن بیئـ ا ومنطقی�ـ ة مـادی�ـ منفصـــــلـ ة متمیزة  ة كبیئـ الآمنـ ة التطویر  الاعتراف ببیئـ
 ة والشركات.الأعمال التشغیلی

وینبغي تنفیـذ تدابیر الأمن الحـاســـــوبي لحمـایة ســـــلامة بیئـة التطویر الآمنـة   -4-39
ات   دیثـ وتحـ ات التكوین  ات وملفـ انـ ل البیـ التصـــــمیم (مثـ دخلات ونواتج  ك أمن مـ ذلـ وكـ
ة   ات النقـل التي تتم بین بیئـ اء عملیـ ة) أثنـ البرامج وتصـــــحیحـات البرامج الحـاســـــوبیـ

ویمكن أن تشـمل ھذه التدابیر نظم تكوین الأصـول   تھدفة.التطویر الآمنة والبیئة المسـ
 المؤتمتة التي أكد التحلیل تمتعھا بمیزة أمنیة للتطویر الآمن والبیئات المستھدفة.

ام   -4-40 ة لتطویر نظـ دمـ ائع المُســـــتخـ ث أو البـ الـ ار أدوات الطرف الثـ ب اختبـ ویجـ
مســـتوى الأمن المعیَّن في  الأجھزة والتحكم والتحقق منھا وحمایتھا بما یتناســـب مع 

 بیئة التطویر.

 خطط الطوارئ

ویجب على المنظمات التي تنُفِّذ نشــاطاً أو أكثر من أنشــطة دورة حیاة نظام   -4-41
اذ وتفاقمھ   لوك الشـ الأجھزة والتحكم إعداد خطط وإجراءات طوارئ لمنع تصـاعد السـ

اســـــوبي. الأمن الحـ ة بـ افي من الحوادث المتصـــــلـ اســـــتعراض خطط  وینبغي   وللتعـ
ــتھا بصـــورة دوریة وتحدیثھا عند اكتشـــاف أوجھ   وإجراءات الطوارئ ھذه وممارسـ

 قصور.

ل وضـع خطة تصـدي للحوادث المتصـلة بالأمن الحاسـوبي   -4-42 ویجب على المشـغِّ
ف وتحدد وتتصــــدى للســــلوك غیر الطبیعي أو المشــــبوه   تتكون من إجراءات تعرِّ

 تحكم والنظم المرتبطة بھا.المحتمل المكتشف في نظم الأجھزة وال

ــوبي جمع  -4-43 ــلة بالأمن الحاس ــدي للحوادث المتص ویجب أن تتناول خطة التص
ة   اء وقوع الأحـداث المتصـــــلـ اظ على الأدلـة أثنـ ة للحفـ انونیـ ات القـ والمتطلبـ المعلومـات 

 بالأمن لدعم التحلیل الاستقصائي.

ــلة بالأمن -4-44 الحاســـوبي أفراد   ویجب أن تعیِّن خطة التصـــدي للحوادث المتصـ
ــوبي في المرفق. بالأمن الحاس ــلة  ــدي المعني بالحوادث المتص ویجب أن   فریق التص



37 

ــوبي   ــل بالأمن الحاسـ ــدي لأي حادث متصـ یكون ھذا الفریق متاحاً في المرفق للتصـ
وقد یشــمل الأفراد المعینون من لدیھم خبرة خاصــة في نظام الأجھزة   یجري تحدیده.

 الحاسوبي.والتحكم أو في مجال الأمن  

ویجب أن تشــتمل النســخ الاحتیاطیة ونســخ اســتعادة البیانات لنظام الأجھزة   -4-45
ــیة  ــاسـ والتحكم ذات الأھمیة لخطط وإجراءات الطوارئ على البرامج والبیانات الأسـ

ات التكوین. ان   وملفـ ادي منفصـــــل عن المكـ ان مـ ذه النســـــخ في مكـ ویجـب تخزین ھـ
ویجب اسـتخدام تدابیر الأمن   لأسـباب شـائعة.المصـدر للحمایة من الأعطال الراجعة  

 الحاسوبي لحمایة ھذه النسخ من السرقة والعبث والحذف أو التدمیر.

 بائعو ومتعاقدو وموردو نظم الأجھزة والتحكم

و"الموردون" ھم 53-4إلى    47-4في الفقرات   -4-46 دون"  اقـ و"المتعـ ائعون"  ، "البـ
بمعدات وبرامج حاسوبیة وخدمات رقمیة لنظم  من یضطلعون بتزوید المرفق النووي  

الأجھزة والتحكم التي یطُبَّق علیھا نھج متدرج للأمن الحاســوبي وفقاً لمســتوى الأمن  
ل أن یفرض تطبیق الإرشــادات الواردة في الفقرات   المعیَّن في النظام. للمشــغِّ وینبغي 

المتعــاقــد  53-4إلى    4-47 أو  البــائعین  مع  العقود  خلال إبرام  الموردین  من  أو  ین 
 المعنیین.

ات أمن   -4-47 اطن عملیـ من البـ ائعین  والبـ ائعین  ات البـ دى منظمـ ب أن یكون لـ ویجـ
 حاسوبي قویة ویمكن التحقق منھا.

الأمن   -4-48 جمیع متطلبـات  تلبیـة  والموردین  والمتعـاقـدین  ویجـب على البـائعین 
التي یحددھا   ویشـــمل ذلك تطبیق تدابیر الأمن الحاســـوبي الحاســـوبي المعمول بھا.

ل، أثناء الدعم المقدم في الموقع أو في مكان عمل البائع أو المتعاقد أو المورد   ــغِّ المشـ
 وأثناء أي نقل أو تخزین للبضائع المشتراة.

الأمن   -4-49 عملیــة لإدارة  المورد  أو  المتعــاقــد  أو  البــائع  لــدى  ویجــب أن یكون 
 الحاسوبي.
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ل بشكل واض -4-50 ح وفي العقود متطلبات الأمن الحاسوبي  وینبغي أن یحدد المشغِّ
د أو المورد أنشـــــطـة في نظم   أو المتعـاقـ ائع  ذ فیھـا البـ ینفّـِ التي  ة في المواقع  المنطبقـ
ــتوى الأمن المعین في النظام أو النظام الفرعي أو   ــتناداً إلى مسـ الأجھزة والتحكم اسـ

 المكون.

ل والبائع -4-51 ــغِّ أو المتعاقد أو المورد    وینبغي أن تكون ھناك عملیة لتمكین المشــ
بالثغرات الأمنیة وتنسـیق جھود التصـدي والتخفیف من حدة  من إبلاغ بعضـھما بعضـاً 

 الأحداث.

ة لتلقي   -4-52 موثوقـ ة  ھ آلیـ دیـ أن لـ ت  أن یثبـ أو المورد  د  المتعـاقـ أو  ائع  للبـ وینبغي 
ا طوال فترة خـد وإبلاغ المرفق النووي بھـ ا  ة وتقییمھـ اریر عن الثغرات الأمنیـ ھ التقـ متـ

وقد یمتد ھذا الاعتبار إلى ما بعد أي فترة ضـــــمان عادیة لدعم دورة حیاة   التعاقدیة.
وفي ھـذه الحـالات، ینبغي إدراج ھـذه الآلیـة للفترة الممتـدة ضـــــمن  المعـدات المُركَّبـة.

 الالتزامات التعاقدیة التي یوافق علیھا البائعون أو المتعاقدون أو الموردون.

أو الموردین  ویجـب إجراء عملیـ -4-53 دین  أو المتعـاقـ ائعین  ات مراجعـة وتقییم للبـ
ــیانتھا وإبلاغ   ــمیم الأجھزة والتحكم وتطویرھا وتكاملھا وصــ ــؤولین عن تصــ المســ

ل بالنتائج.  المشغِّ

 التدریب على الأمن الحاسوبي

الأجھزة   -4-54 بنظم  تتعلق  أعمــالاً  الــذین یؤدون  العــاملین  جمیع  یجــب أن یتلقى 
ــة مرتبطة بھذه النظم،  والتحكم، بما في ذ ــاسـ ــمن معلومات حسـ لك العمل الذي یتضـ

 تدریباً دوری�ا على الوعي بالأمن الحاسوبي وإجراءاتھ.

ویجب أن یكون جمیع العاملین الذین لدیھم وصـول مادي أو منطقي إلى نظم   -4-55
الأجھزة والتحكم مؤھلین بما یتفق مع مســؤولیاتھم المتعلقة بالأمن الحاســوبي ویجب  

ــاً في مجال أمن نظم الأجھزة والتحكم بناءً على أدوارھم   أن ــصـ یتلقوا تدریباً متخصـ
 ومسؤولیاتھم للحفاظ على تأھلھم.
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ویجب تدریب جمیع العاملین الذین لدیھم وصــــول مادي أو منطقي إلى نظم   -4-56
ب لأدوارھم لدعم مھام الأمن   توى الكفاءة المناسـ وبي  الأجھزة والتحكم على مسـ الحاسـ

ویمكن إبلاغ ھؤلاء  والتعرف على الحوادث المحتملة المتصــــلة بالأمن الحاســــوبي.
الأمن   تـــدابیر  أو  والتحكم  الأجھزة  نظـــام  على  المجراة  التغییرات  بتـــأثیر  الأفراد 

 الحاسوبي المرتبطة بھ والتي یتمتعون بإمكانیة الوصول إلیھا.

ــاء في فریق التصـــدي للحوادث  ویجب أن یتلقى العاملون   -4-57 المحدَّدون كأعضـ
ــوبي   ــلة بالأمن الحاس ــوبي تدریباً على تحدید الحوادث المتص ــلة بالأمن الحاس المتص

وقد ینطوي ذلك على اســـتخدام منصـــة اختبار نظم الأجھزة والتحكم   والتصـــدي لھا.
 كعنصر من عناصر برنامج التدریب على أمن نظم الأجھزة والتحكم.

تدریب موظفي أعمال الھندسـة والعملیات والصـیانة على الحفاظ على  ویجب  -4-58
 وظائف الأمان والأمن في نظم الأجھزة والتحكم.

على التصـــــمیم   -4-59 وینبغي أن یتلقى موظفو تصـــــمیم الأجھزة والتحكم تـدریبـاً 
والبرمجـة الآمنـة لنظم الأجھزة والتحكم في المرافق النوویة (مثـل كیفیـة مراعاة الأمن  

 تصمیم البرامج الحاسوبیة). في

 العناصر المشتركة في جمیع مراحل دورة الحیاة

] والإرشادات  14في معظم الحالات، توفر متطلبات الأمان في نظام الإدارة [ -4-60
ــلة [ ــادات كافیة عن أنشـــطة  17، و16العامة الواردة في أدلة الأمان ذات الصـ ] إرشـ
في جمیع مراحـل دورة حیـاة نظـام الأجھزة  نظـام الإدارة المتعلقـة بـالأمن الحـاســـــوبي  

 ومع ذلك، ھناك عدد قلیل من المجالات التي تتطلب إرشادات أكثر تحدیداً. والتحكم.

 النظم الإداریة

الفـقـرات   -4-61 في  الواردة  الإرشـــــــادات  جمـیـع   70-4إلى    62-4تنـطـبـق  علـى 
الصـلة بنظم   المنظمات التي تضـطلع بنشـاط واحد أو أكثر من أنشـطة دورة الحیاة ذات

الأجھزة والتحكم التي یطبق علیھا نھج متدرج للأمن الحاســوبي وفقاً لمســتوى الأمن  
 المعیَّن للنظام.
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في المرجع [ -4-62 ان الواردة  ات الأمـ ب الرجوع إلى متطلبـ   6] من الرقم  14ویجـ
ــأن نظم الإدارة، الفقرات  8إلى الرقم   ــیاغة المتطلبات  20-4إلى   8-4بشــ ، عند صــ

 و/أو متطلبات الأمن الحاسوبي المتعلقة بنظم الإدارة.  الرقابیة

الأجھزة   -4-63 نظم أو مكونـات  مســـــؤولـة عن تطویر  ویجـب على كـل منظمـة 
والتحكم أو نشرھا أو تشغیلھا أو صیانتھا أو تحدید تقادمھا النظر في الأمن الحاسوبي  

 المنظمة. لنظم الأجھزة والتحكم في نظام الإدارة المتكامل المُتَّبع في ھذه

ات وإجراءات الأمن   -4-64 للمرفق عملیـ دعم نظـام الإدارة المتكـامـل  ویجـب أن یـ
 الحاسوبي.

وینبغي الاضــطلاع بأنشــطة دورة الحیاة في إطار نظام إدارة یوفر ترتیبات   -4-65
 كافیة لأمن نظم الأجھزة والتحكم ومكوناتھا.

للمراجعة للتأكد من أن نظم الأجھزة  ویجب وضـــع عملیات وإجراءات قابلة  -4-66
الأمن الحـاســـــوبي   ذات الأھمیـة للحفـاظ على  الفرعیـة والمكونـات  والنظم  والتحكم 

 تواصل أداء وظائفھا الأمنیة طوال فترة حیاتھا التشغیلیة.

وینبغي اتخاذ الترتیبات اللازمة لإجراء فحوص أمنیة لنظم الأجھزة والتحكم   -4-67
ات التفتیش   ل عملیـ اة نظـام الأجھزة والتحكم  (مثـ لأغراض التكوین) طوال دورة حیـ

بأكملھا لإثبات اتباع الإجراءات الأمنیة وتحقیق معیار الحرفیة المطلوب (على ســبیل  
 المثال، عدم إضافة مكونات إضافیة).

للتحقق من تنفیذ عملیات وإجراءات    19ویجب إجراء عملیات تفتیش مســــتقلة -4-68
ل لتوكید الجودة. الأمن الحاسوبي كما ھو  موضح في خطة المشغِّ

وینبغي إعداد وصون سجلات مفصَّلة عن أنشطة دورة الحیاة بطریقة تسمح   -4-69
ویجب   باسـتعراض ھذه السـجلات ومقارنتھا بمتطلبات الأمن الحاسـوبي في أي وقت.

 
 "مستقلة" تعني أن التفتیش یجریھ فرد أو منظمة مختلفة عن الطرف الخاضع للاستعراض.  19
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ــوبي وإجراءات   ــلة بالأمن الحاسـ ــجلات جمیع الحوادث المتصـ ــمن ھذه السـ أن تتضـ
 المتخذة بعد وقوع الحوادث.  ةحترازیلااالتصدي أو الإجراءات 

از الوصـــــول   -4-70 بـامتیـ أذون لھم الـذین یتمتعون  ویجـب أن یخضـــــع الأفراد المـ
ا الجـدارة بـ والتحكم لتقییم  نظم الأجھزة  أو المـادي إلى  ب على  المنطقي  دریـ ة والتـ لثقـ

الأمن الحـاســـــوبي والمراقبـة الســـــلوكیـة بمـا یتفق مع برنامج التخفیف من التھـدیدات  
 ]).5الداخلیة في المرفق أو البرامج المماثلة لھ (انظر المرجع [

 استعراضات ومراجعات الأمن الحاسوبي

الفـقـرات   -4-71 في  الواردة  الإرشـــــــادات  جمـیـع   77-4إلى    72-4تنـطـبـق  علـى 
مات التي تضـطلع بنشـاط واحد أو أكثر من أنشـطة دورة الحیاة ذات الصـلة بنظم  المنظ

الأجھزة والتحكم التي یطبق علیھا نھج متدرج للأمن الحاســوبي وفقاً لمســتوى الأمن  
 المعیَّن لھا.

وینبغي إجراء اســتعراضــات ومراجعات للأمن الحاســوبي في نظم الأجھزة   -4-72
ة بھـ ة المرتبطـ ال للوائح  والتحكم والأنشـــــطـ ــاس منتظم للتحقق من الامتثـ ا على أســـ

 وسیاسة الأمن الحاسوبي والممارسات الجیدة لأمن نظم الأجھزة والتحكم.

ویجب أن تكون استعراضات الأمن الحاسوبي لنظم الأجھزة والتحكم مستقلة   -4-73
 وأن یجریھا مراجعون مؤھلون من الداخل و/أو الخارج.

د   -4-74 تحـدیـ ك الأدوار  وینبغي  في ذلـ ــات والإجراءات، بمـا  اســـ الســـــیـ وتوثیق 
 والمسؤولیات المتعلقة بإجراء ھذه الاستعراضات.

ــوبي   -4-75 ــات الأمن الحاس ــتعراض نظم الأجھزة والتحكم    فيویجب أن تتحقق اس
 من تنفیذ وفعالیة تدابیر الأمن الحاسوبي المرتبطة بھذه النظم.

التقییم -4-76 اختبـــار  إجراء  ینبغي  والتحكـم    ولا  الأجھزة  نظم  على  الاقتحـــامي 
ــبیل   العاملة. ــتغلال ثغرة أمنیة (على س ــمن اختبار التقییم الاقتحامي محاولة اس ویتض

المثـال كمـا ھو الحـال في اختبـار الاختراق) قـد تغیر إمـا ظروف التشـــــغیـل أو تكوین  
ل أن ینظر في ا نظام الأجھزة والتحكم خارج أساسھ التصمیمي. ستخدام  وینبغي للمشغِّ
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أســــالیب خاضــــعة للتحكم من أجل إجراء اختبارات خالیة من التحمیل عندما یكون  
ــبیل   المرفق في حالة لا تكون العواقب الإشــــعاعیة غیر المقبولة مفعَّلة فیھا؛ على ســ

إذا كـان المرفق في حـالـة إغلاق أو حـالـة إفراغ من الوقود. ویجـب أن تتنـاول   المثـال، 
ویجب تصـــــمیم ھذه   راء وأداء ھذه الاختبارات.ســـــیاســـــات وإجراءات المرفق إج

ویجب أن یشـارك فریق التصـدي المعني بالحوادث   الاختبارات خصـیصـاً لكل نظام.
 المتصلة بالأمن الحاسوبي في اختبارات التقییم الاقتحامیة.

ــفة ســـجلات اســـتعراضـــات الأمن الحاســـوبي وبیانات التحلیل   -4-77 ویجب أرشـ
بھــ بھــا والاحتفــاظ  حیــاة نظــام الأجھزة والتحكم  المرتبطــة  دورة  ا وحمــایتھــا طوال 

 بأكملھا.

 إدارة تكوین الأمن الحاسوبي

ــادات الواردة في الفقرات   -4-78 الإرشـــ على جمیع نظم    87-4إلى    79-4تنطبق 
 الأجھزة والتحكم والنظم الفرعیة والمكونات المعیَّن لھا مستوى أمن محدَّد.

التحكم في تكوین البرامج الحاســـوبیة في منع الحوادث  وقد تســـاعد أنشـــطة   -4-79
المتصـلة بالأمن الحاسـوبي وكشـفھا، رغم أن الغرض الأسـاسـي من ھذه الأنشـطة لیس  

وینبغي تحلیل الفوائد المتحققة للأمن الحاســوبي   معالجة أھداف محددة للأمن النووي.
فعلى ســبیل   الأنشــطة.من أداء ھذه الأنشــطة وتأكیدھا قبل نســب ھذه الفوائد إلى تلك  

المثال، یمكن الكشــف عن حادث متصــل بالأمن الحاســوبي من خلال ھذه الأنشــطة،  
ولكن من المرجح أن یكون توقیت بدء التصــــدي لحادث مكتشــــف غیر كافٍ لحمایة  
النظام، مقارنة بتوقیت التصـدي في نظام أمن حاسـوبي یتضـمن تدابیر أمن حاسـوبي  

 تصدي تلقائیة.  متعددة الطبقات مقترنة بعناصر

والتغییرات غیر المدارة في تكوین البرامج مصدر مھم لحدوث ثغرات أمنیة   -4-80
وعادة ما یكون نظام إدارة التكوین المســـــتخدم في نظم   جدیدة ومواقف غیر متوقعة.

ومع ذلك،   الأجھزة والتحكم نظاماً عاماً یدیر أیضــــاً العدید من أنواع النظم الأخرى.
ظام إدارة التكوین بطریقة تتضــــمن المعرفة بكل من نظم الأجھزة  ینبغي اســــتخدام ن

 والتحكم وتدابیر الأمن الحاسوبي الخاصة بھا.
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وتعتمد إدارة التكوین على إدارة التغییر، وھي عملیة تســــعى إلى ضــــمان   -4-81
ــبین عند تغییر نظام   ــمیم المعتمدة والتحقق والاعتماد المناسـ ــتخدام عملیات التصـ اسـ

ــوبي. ــاً التحكم في الوثائق التي تدعم ھذه العملیات.وت حاسـ ــمل ھذه الإدارة أیضـ  شـ
من المنشـــور المعنون "تطبیق نظام إدارة المرافق والأنشـــطة"،   26-5وتنص الفقرة 

من سـلسـلة معاییر الأمان الصـادرة عن الوكالة الدولیة للطاقة الذریة   GS-G-3.1العدد  
 ]، على ما یلي:16[

ــبیل المثال لا "ینبغي أن تشـــمل أنواع ا لوثائق التي یتعین التحكم فیھا، على سـ
الأمـان؛ وتعلیمـات   ات  ف نظـام الإدارة؛ ومتطلبـ تعرِّ التي  ائق  الحصـــــر، الوثـ
ات؛   والمواصـــــفـ ات؛  انـ ات البیـ ات؛ وملفـ والرســـــومـ اریر التقییم؛  وتقـ ل؛  العمـ
ذات الصــــلة؛ ووثائق   والشــــفرات الحاســــوبیة؛ وأوامر الشــــراء والوثائق 

 الموردین".

ویجب أن تكون تدابیر الأمن الحاسـوبي لنظم الأجھزة والتحكم التي تسـتخدم   -4-82
عملیة إدارة تكوین المرفق متسقة مع متطلبات التحكم في تكوین المرفق المطبقة على  

 نظام الأجھزة والتحكم ذي الصلة.

ــوبي المرتبطة بنظم   -4-83 ــمان توافر إدارة تكوین تدابیر الأمن الحاســ ویجب ضــ
 والتحكم طوال دورة حیاة نظم الأجھزة والتحكم.  الأجھزة

ویجـب أن تتضـــــمن إدارة تكوین تـدابیر الأمن الحـاســـــوبي المرتبطـة بنظم   -4-84
الطـارئـة على التكوین،   آثـار التغییرات  تقنیـات وإجراءات لتحلیـل  الأجھزة والتحكم 
ــدارات البرامج   ان دمج إصـــ ال تغییرات على التكوین، وضـــــمـ ة على إدخـ والموافقـ

لحاسـوبیة بشـكل صـحیح، وإصـدار وثائق التصـمیم والبرامج الحاسـوبیة للاسـتخدام،  ا
وإنشـــاء وصـــون ســـجل زمني للتغییرات الطارئة على التكوین (على ســـبیل المثال،  

 إصدارات أدوات البرامج الحاسوبیة المستخدمة في نقطة معینة من التصمیم).

الأجھزة والتحكم -4-85 ات  د مكونـ ة تحـدیـ حمـایـ ــدارھـا    وینبغي  وإصـــ وتخزینھـا 
 واستخدامھا وما یرتبط بھا من تدابیر التحكم التقني من الاختراق.
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دابیر الأمن الحـاســـــوبي المرتبطـة بنظم   -4-86 ائق تكوین تـ اظ على وثـ ویجـب الحفـ
ویجب تصنیف   الأجھزة والتحكم وحمایتھا من الوصول غیر المأذون بھ أو الاختراق.

معلومات حســاســة ویجب أن یقتصــر الوصــول إلیھا على  ھذه المعلومات على أنھا  
 أساس الحاجة إلى المعرفة.

ویجب تطبیق تدابیر التحكم التقني للحد من الوصـول وضـمان السـلامة على   -4-87
 البرامج وملفات التكوین أثناء التطویر والنقل والتركیب والتشغیل.

 التحقق والاعتماد

ــادات الواردة في ال -4-88 الإرشـــ على جمیع نظم    94-4إلى    89-4فقرات  تنطبق 
 الأجھزة والتحكم والنظم الفرعیة والمكونات المعیَّن لھا مستوى أمن محدَّد.

نظـام الأجھزة والتحكم   -4-89 وتســـــتخـدم كـل مرحلـة من مراحـل عملیـة تطویر 
 معلومات من المراحل الســابقة وتوفر نتائج لاســتخدامھا كمدخلات للمراحل اللاحقة.

ة التطویر  ویجـب   ة من مراحـل عملیـ من كـل مرحلـ اء  د الانتھـ ة التحقق بعـ إجراء عملیـ
وقبل الانتقال إلى المرحلة التالیة من عملیة التطویر ویجب أن تشـــــمل عملیة التحقق  

 تقییم تدابیر الأمن الحاسوبي.

وقبل اســــتكمال مرحلة البدء في عملیة تطویر نظام الأجھزة والتحكم، یجب  -4-90
ة ات الأمن    إجراء عملیـ متطلبـ ة  بھـدف ضـــــمـان تلبیـ اعتمـاد نظـام الأجھزة والتحكم 

في الامتثال للمتطلبات الوظیفیة ومتطلبات الأداء   ــاً  ــتمرار أیضـ ــوبي مع الاسـ الحاسـ
یؤدي   والترابط. والغرض من ذلك ھو توفیر درجة عالیة من التأكید على أن النظام سـ

ــتقلة  ویجب أن تتولى أفرقةٌ  وظیفتھ على النحو المطلوب. أو أفراد أو مجموعات مســ
وعلى ســــبیل   عن المصــــممین والمطورین عملیةَ اعتماد تدابیر الأمن الحاســــوبي .

ــتوى الأمن   ــتقلالیتھ مع مسـ ــتقل ودرجة اسـ ــب الاعتماد المسـ المثال، ینبغي أن یتناسـ
ن المعني، سواء تولى عملیة الاعتماد موظفون تابعون للبائعین   المعیَّن للنظام أو المكوِّ

 المتعاقدین أو الموردین أو خبراء خارجیون مستقلون عن ھذه الأطراف الثلاثة.  أو

ام الأجھزة والتحكم یفي   -4-91 اد أن نظـ ة التحقق والاعتمـ ت أنشـــــطـ ب أن تثبـ ویجـ
 بمتطلبات الأمن الحاسوبي ذات الصلة.
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ل التحقق من كل إجراء تحكم تقني واعتماده للتأكد من أنھ   -4-92 ویجب على المشـغِّ
فر لنظام الأجھزة والتحكم الحمایة المرجوة ولا یقلل من موثوقیة وظائف الأمان أو  یو

 الأمن في ھذا النظام.

ویجب التحقق من تدابیر الأمن الحاســوبي واعتمادھا ببذل جھد متناســب مع   -4-93
مســـتوى الأمن المعیَّن لنظام الأجھزة والتحكم ذي الصـــلة أو ببذل جھد متناســـب مع  

 ظام الأجھزة والتحكم، أیھما كان أكثر صرامة.تصنیف أمان ن

مواطن   -4-94 أو  الأمنیــة  الثغرات  والاعتمــاد  أن تحــدد أنشـــــطــة التحقق  وینبغي 
ــجلھا وتوثقھا وأن تحدد كیفیة   ــفة وتس ــاذة المكتش ــعف أو غیرھا من الحالات الش الض

  ونظراً لحجم وتعقید معظم النظم الحاســـــوبیة الحدیثة، قد یكون من الصـــــعب حلھا.
ضـمان أن تكون نتائج ھذه الأنشـطة شـاملة أو ناجحة في الكشـف عن جمیع الحالات  

فعلى ســبیل المثال، تعتمد الأدوات المؤتمتة لإجراء اســتعراضــات الشــفرات   الشــاذة.
الحاســـوبیة على المنصـــة ولغة البرمجة المســـتخدمة، وقد لا تنجح إلا بشـــكل جزئي  

لممكن فحص بعض نظم التشـــغیل ورمز وبالإضـــافة إلى ذلك، قد لا یكون من ا فقط.
الجھاز ووظائف المكتبة القابلة للاســتدعاء، والتي قد تحتوي على ثغرات أمنیة یمكن  

 استغلالھا.

 تقییمات الأمن الحاسوبي

على جمیع نظم   100-4إلى   96-4تنطبق الإرشـــــادات الواردة في الفقرات  -4-95
 یَّن لھا مستوى أمن محدَّد.الأجھزة والتحكم والنظم الفرعیة والمكونات المع

ویجب إجراء تقییمات الأمن الحاسوبي في كل مرحلة من مراحل دورة حیاة   -4-96
ة ومواطن   ك الثغرات الأمنیـ ذلـ ة وكـ دات المحتملـ دیـ د التھـ دیـ ام الأجھزة والتحكم لتحـ نظـ

 الضعف.

ویجب رصــــد المعلومات العامة أو المفتوحة المصــــدر وكذلك البائعین أو   -4-97
ا الطـارئـة على مظـاھر المتعـ دیـد التغییرات  ــادر الخبراء لتحـ قـدین أو الموردین ومصـــ

 التھدیدات والثغرات الأمنیة الجدیدة على الفور.
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ا   -4-98 أثیرھـ لتقییم تـ دة أو المتغیرة  دیـ ة الجـ الأمنیـ دات والثغرات  دیـ ویجـب تقییم التھـ
اتخـاذ إجراءات  ویجـب   المحتمـل على الأمن الحـاســـــوبي في نظـام الأجھزة والتحكم.

تصـحیحیة (مثل السـمات الأمنیة المعدَّلة) إذا كانت ھذه التغییرات یمكن أن تؤدي إلى  
 انتھاكات أمنیة محتملة أو مخاطر غیر مقبولة على المرفق.

ویجب على كل منظمة مسـؤولة عن تطویر أو نشـر أو تشـغیل أو صـیانة أو   -4-99
إجراء تقییمـات ومراجعـات دوریـة    إیقـاف تشـــــغیـل نظم أو مكونـات الأجھزة والتحكم

 للأمن الحاسوبي.

ویجب اســتخدام نتائج تقییمات الأمن الحاســوبي لتحدیث إدارة مخاطر الأمن   4-100
 الحاسوبي في النظام.

 التوثیق

ــادات الواردة في الفقرات  -4-101 على جمیع نظم   106-4إلى   102-4تنطبق الإرش
 والمكونات المعیَّن لھا مستوى أمن محدَّد.الأجھزة والتحكم والنظم الفرعیة 

ب  -4-102 ــاعـد توثیق الأمن الحـاســـــوبي في نظـام الأجھزة والتحكم على تجنـ ویســـ
ل التشــغیل الســلیم والخالي من الأخطاء للنظام ومراقبتھ واســتكشــاف   الالتباس ویســھِّ
  الأخطاء الموجودة بھ وإصـــلاحھا وصـــیانتھ وتعدیلھ وتحدیثھ في المســـتقبل وتدریب

 موظفي المرافق والدعم التقني.

ــوبي لنظم   -4-103 ــجیل معلومات كافیة تتعلق بالأمن الحاسـ ویجب إعداد وثائق لتسـ
الأجھزة والتحكم لإثبات أن طریقة تصـمیم تدابیر الأمن الحاسـوبي وتنفیذھا وصـیانتھا  

 تلبي المستوى المطلوب من الحمایة بما یتفق مع مستوى الأمن المعیَّن.

ب تحـدید وثائق المـدخلات والمخرجات المتعلقـة بالأمن الحـاســـــوبي في  ویجـ -4-104
 أنشطة كل مرحلة من مراحل دورة حیاة نظام الأجھزة والتحكم.

ویجب أن تضـــمن ھذه الوثائق إمكانیة تتبع متطلبات الأمن الحاســـوبي عبر  -4-105
یل  ویجب تســـجیل كل إضـــافة وتعد جمیع أنشـــطة دورة حیاة نظام الأجھزة والتحكم.

 وحذف یتم في تدابیر الأمن الحاسوبي لنظم الأجھزة والتحكم.
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ویجب حمایة الوثائق من الكشــف غیر المأذون بھ والعبث والحذف والتدمیر   -4-106
 بما یتناسب مع مستوى الأمن المعیَّن في نظام الأجھزة والتحكم ذي الصلة.

 الأساس التصمیمي

ــادات الواردة في الفقر -4-107 على جمیع نظم   114-4إلى   108-4ات تنطبق الإرش
التي یمكن تطبیق نھج متدرج علیھا وفقاً   الأجھزة والتحكم ونظمھا الفرعیة ومكوناتھا 

 لمستوى الأمن المعیَّن لھا.

د 4في المرجع [ 11-3وتنص الفقرة  -4-108 ] على أن: "الأســــاس التصــــمیمي یحدِّ
والتحكم عمومـاً وبكـل نظـام    الوظـائف والشـــــروط والمتطلبـات المتعلقـة بنظم الأجھزة

ثم تسُتخدم ھذه المعلومات لتعیین متطلبات الأمن الحاسوبي في   فردي من ھذه النظم".
كما یُســــتخدم الأســــاس   كل نظام من نظم الأجھزة والتحكم وفي نظم الأمن الداعمة.

لوضـــع مواصـــفات تصـــمیم تدابیر الأمن الحاســـوبي وتنفیذھا وإعدادھا  التصـــمیمي 
 أدائھا.واختبارھا و

للھیكل الشــامل للأجھزة والتحكم ولكل   -4-109 ویجب اســتخدام الأســاس التصــمیمي 
نظام من نظم الأجھزة والتحكم للاسـترشـاد بھ في تصـمیم تدابیر الأمن الحاسـوبي التي  

(بما متطلبات الأمن الحاســـــوبي الرقابیة  في ذلك التھدیدات   ســـــیجري تنفیذھا لتلبیة 
لھـا في   اط  دات).المحتـ أو تقییم التھـدیـ د من  18ویرِد في المرجع [ التصـــــمیم  ] مزیـ

الإرشــادات حول التھدیدات المحتاط لھا في التصــمیم (بما في ذلك تقییمات التھدیدات  
 وبیانات التھدیدات البدیلة).

ویجب أن تحُدَّد في الأسـاس التصـمیمي اعتبارات وافتراضـات تصـمیم الأمن   -4-110
 ة والتحكم ونظم الأمن الداعمة.الحاسوبي لنظم الأجھز

مســتوى الحمایة الذي ســیطُبَّق على   -4-111 ویجب أن یُحدَّد في الأســاس التصــمیمي 
بمـا یتفق مع مســـــتوى الأمن المعیَّن المحـدَّد في   كـل نظـام من نظم الأجھزة والتحكم، 

 عملیة إدارة مخاطر الأمن الحاسوبي في المرفق والنظام.
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لأســاس التصــمیمي متطلبات تدابیر الأمن الحاســوبي، بما  وینبغي أن یحدد ا -4-112
 في ذلك تدابیر التحكم التقني والمادي والإداري.

ــطة   -4-113 ــمح بأنش ــمیمي متطلبات الأمان التي تس ــاس التص وینبغي أن یحدد الأس
ــلباً على أداء أمان   ــوبي من التأثیر سـ الاعتماد الفعالة، بھدف منع تدابیر الأمن الحاسـ

 ة والتحكم.نظم الأجھز

ــكل دوري لإظھار   -4-114 وتحدیثھ بشــ ــمیمي  ــاس التصــ ویجب الحفاظ على الأســ
 التغییرات في المتطلبات الرقابیة للأمن الحاسوبي أو المخاطر.

 التحكم في الوصول

في الفقرات   -4-115 الإرشــــــادات الواردة  على جمیع نظم    120-4-116-4تنطبق 
الفرعیــة والمكونــ والنظم  والتحكم  نھج متــدرج للأمن  الأجھزة  علیھــا  یطبق  التي  ات 
 الحاسوبي وفقاً لمستوى الأمن المعیَّن لھا.

نظم الأجھزة والتحكم   -4-116 إلى  والمنطقي  في الوصـــــول المـادي  ویجـب التحكم 
ویجب أن یخضـــع الوصـــول الممیز إلى نظم   بھدف منع الوصـــول غیر المأذون بھ.

ــارمة بحیث لا یتمكن   ــوى الموظفین المأذون لھم من  الأجھزة والتحكم لرقابة صــ ســ
قد  الوصـول إلى التكوین والبرامج والأجھزة الحالیة أو یمكنھم إجراء تغییرات علیھا.

یُقیَّد ھذا الوصــول وفقاً لوظیفة عمل الموظفین المأذون لھم، ســواء من حیث المدة أو  
 عدد النظم التي یمكنھم الوصول إلیھا.

إلى الشــبكات والأجھزة إلى أقل عدد ممكن  ویجب تقلیل عدد نقاط الوصــول   -4-117
ھات الھجوم المحتملة.  لتقلیل عدد توجُّ

ویجب أن یقتصـــر الاتصـــال الرقمي على الاســـتخدامات المأذون بھا وأن   -4-118
ویجب اتخاذ الإجراءات المناسـبة عند  یخضـع للرصـد بحثاً عن أي نشـاط غیر طبیعي.

 اكتشاف نشاط غیر طبیعي.

ــبة ل -4-119 ــرامة من  وبالنسـ ــتوى الأكثر صـ نظم الأجھزة والتحكم المعیَّن لھا المسـ
ھـذه  حیـث تتوافق  مســـــتویـات الأمن، یجـب النظر في طرق التوثیق المتعـددة العوامـل 
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على الوقـت بین موظفي المرفق ونظـام الأجھزة   دة  اعلات المعتمـ ــالیـب مع التفـ الأســـ
 والتحكم.

وتعیین الأدوار وحقوق الوصـــــول  ویجـب تطویر وتحـدیـث إجراءات إدارة   -4-120
وینبغي أن تراعي الإجراءات مبدأ أقل   لحســابات النظام والمســتخدمین بشــكل دوري.

ویمكن الإشارة إلى ھذه العملیة أو دمجھا في برنامج الأمن الحاسوبي في   الامتیازات.
 المرفق ونظام الإدارة المتكاملة في المرفق.

 حمایة سریة المعلومات

في الفقرات   -4-121 الإرشــــــادات الواردة  على جمیع نظم    125-4-122-4تنطبق 
التي یمكن تطبیق نھج متدرج علیھا وفقاً   الأجھزة والتحكم ونظمھا الفرعیة ومكوناتھا 

 لمستوى الأمن المعیَّن لھا.

وعندما لا یطُبَّق القدر الكافي من تدابیر الحمایة المادیة والأمن الحاســـــوبي   -4-122
ــری ــاء غیر مأذون بھ للمعلومات  لحمایة ســ ة المعلومات، فمن الممكن أن یحدث إفشــ

 یمكن أن یؤدي إلى اختراق الحمایة المادیة أو الأمن الحاسوبي في النظام أو المرفق.
 ] الصادرة عن الوكالة على ما یلي:15من سلسلة الأمن النووي [  G-23وینص العدد 

عن شـــــكـل بغض النظر  ة،  ات المعرفـ لبنـ ة   "المعلومـات  وجودھـا أو طریقـ
وھي تتضـــــمن الفكَِر والمفاھیم والأحداث والعملیات والأفكار   التعبیر عنھا.

ائع والأنمـاط. ل الورق أو   والوقـ على مواد مثـ ل المعلومـات  ویمكن تســـــجیـ
أو البصـــــریـة أو یُحتَفظَ بھـا في النظم   ــائط المغنـاطیســـــیـة  الأفلام أو الوســـ

 الإلكترونیة".

المعل -4-123 تحــدیــد  قواعــد  وینبغي  (مثــل  والتحكم  الأجھزة  بنظم  المتعلقــة  ومــات 
البیانات والملفات والوثائق المرتبطة بھا؛ ومكونات التغییر؛ وأجھزة المحاكاة)، وعند  

ویوفر   الاقتضــاء، تصــنیفھا على أنھا معلومات حســاســة وتأمینھا بالتدابیر المناســبة.
 المعلومات الحساسة.] معلومات إضافیة بشأن توصیات لحمایة  15، و12المرجعان [
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ویجب اســتخدام تدابیر الأمن الحاســوبي لحمایة ســریة المعلومات المرتبطة   -4-124
ــنیع وتركیب   ــمیم وتص ــمن معلومات حول تص بنظم الأجھزة والتحكم، والتي قد تتض

 وتشغیل نظم الأجھزة والتحكم والمعدات المرتبطة بھا.

دابیر التحكم   -4-125 تـ ل تطبیق  ب على المشـــــغّـِ ادي والإداري لمنع  ویجـ التقني والمـ
الإفشــاء غیر المأذون بھ عن المعلومات الحســاســة المتعلقة بنظم الأجھزة والتحكم أو  

 استخراجھا، وكشف ھذه الأعمال والتصدي لھا.

 رصد الأمن

في الفقرات   -4-126 الإرشــــــادات الواردة  على جمیع نظم    130-4-127-4تنطبق 
التي یمكن تطبیق نھج متدرج علیھا وفقاً  الأجھزة والتحكم ونظمھا   الفرعیة ومكوناتھا 
 لمستوى الأمن المعیَّن لھا.

ویجـب تحـدیـد متطلبـات الأمن الحـاســـــوبي لرصـــــد الأمن في نظم الأجھزة   -4-127
 والتحكم بما یتفق مع مستویات الأمن المعیَّنة للنظم.

ب أعلى مستوى أو  ویجب أن یستخدم رصد نظم الأجھزة والتحكم الذي یتطل -4-128
أو التنوع في تدابیر الأمن الحاسـوبي المنشـورة   20مسـتوى عالٍ من الأمن الاسـتقلالیة

وینبغي توفیر واجھات المستخدم لرصد  للكشف عن الاختراق أو أنماط سوء التشغیل.
الأمن، ومؤشـرات الاختراق، ووثائق التسـجیل، وأجھزة الإنذار في المواقع المناسـبة،  

ــوبي في جمیع  وینبغي أن ت ــد الفعال للأمن الحاســ ــبة وكافیة لدعم الرصــ كون مناســ
 الحالات التي تكون علیھا المحطة.

وینبغي وضــع متطلبات لرصــد حالة تدابیر التحكم التقني أو المادي لتیســیر   -4-129
 اتخاذ أي إجراءات ضروریة للأمان والأمن.

 
ع 20 الأمثلة  أحد  ھو  الواجبات  بفصل  یسمح  مما  والتحكم  الأجھزة  نظام  عن  الرصد  نظم  لى  فصل 

 الاستقلالیة . 
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حاســـوبي المرتبطة بھا  ویجب رصـــد نظم الأجھزة والتحكم وتدابیر الأمن ال -4-130
ویجب أن یحدد التحلیل الوصـــول أو التغییرات غیر المأذون   وتســـجیلھا باســـتمرار.

 ویجب حمایة سلامة ھذه السجلات. بھا.

 اعتبارات تتعلق بالھیكل الدفاعي العام للأمن الحاسوبي

ــادات الواردة في الفقرات من  -4-131 على جمیع   140-4إلى   132-4تنطبق الإرشـ
 جھزة والتحكم والنظم الفرعیة والمكونات المعیَّن لھا مستوى أمن محدَّد.نظم الأ

ــوبي في نظم   -4-132 ــامل للأمن الحاسـ ل تحدید ھیكل دفاعي شـ ــغِّ ویجب على المشـ
الأجھزة والتحكم یعُیَّن فیھ مســـــتوى أمن محدَّد لجمیع نظم الأجھزة والتحكم وتحظى  

بھا.  فیھ بالحمایة وفقاً للمتطلبات المعمول 

ویجب اســــتخدام الھیكل الدفاعي لتســــھیل والحفاظ على قدرة نظم الأجھزة   -4-133
افھا وتعطیلھا وتخفیف عواقبھا والتعافي   یبرانیة واكتشـ والتحكم على منع الھجمات السـ

ویشـــمل الھیكل الدفاعي، على ســـبیل المثال لا الحصـــر، الحدود المنطقیة أو   منھا.
وعند تنفیذ ھذا  21التي تنُشــر فیھا التدابیر الدفاعیة.المادیة الشــكلیة مثل نطاقات الأمن  

لین أن ینظروا في الحد من العناصـر الدینامیة لكل من الشـبكات   الھیكل، ینبغي للمشـغِّ
ــبكات والنظم. وقد   المركَّبة ونظمھا الفردیة لزیادة القدرة على توقع ســــلوك ھذه الشــ

درة على توقع الســـــلوك على   ادة في القـ ذه الزیـ د ھـ ــاعـ ة للأمن  تســـ الـ فعـ دابیر  ذ تـ تنفیـ
 الحاسوبي للكشف عن الحوادث المحتملة المتصلة بالأمن الحاسوبي.

ویجب تطبیق حدود الأمن الحاســـوبي فیما بین نظم الأجھزة والتحكم والنظم   -4-134
الفرعیة والمكونات المعیَّن لھا مسـتویات أمن مختلفة ومحمیة باسـتخدام تدابیر مختلفة  

وحدود الأمن الحاســوبي ھي الحدود المنطقیة والمادیة في نظام أو   للأمن الحاســوبي.
ــتوى الأمن، وبالتالي یمكن تأمینھا من خلال  مجموعة من النظم التي تتمتع بنفس مسـ

 تطبیق تدابیر دفاعیة مشتركة (مثل نطاقات الأمن الحاسوبي).

 
من الأمثلة على ھذه الھیاكل الدفاعیة ھو الھیكل الدفاعي الذي یتضمن سلسلة من المستویات الدفاعیة   21

زة لزیادة الأمن ویأخذ في الاعتبار مكونات الأجھزة والبرامج الحاسوبیة.   المتركِّ
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مســتویات أمن   ویجب التحكم في تدفق البیانات بین نطاقات الأمن المعیَّن لھا -4-135
مختلفة وبین فرادى نظم الأجھزة والتحكم التي لھا نفس مســتوى الأمن بناءً على نھج  

 قائم على العلم بالمخاطر لضمان استمرار فعالیة الھیكل الدفاعي.

ویجب توصـــیل نظم الأجھزة والتحكم التي تتطلب أعلى مســـتوى من الأمن   -4-136
بالنظم التي تتطلب مســتویات أقل من الأمن  (أي مســتوى الأمن الأكثر صــرامة) فقط 

(أي مستویات أمن أضعف) عبر مسارات اتصال بیانات مؤمنة ضد التلاعب وحتمیة  
ویجب أن یقتصـــر اتجاه مســـارات البیانات ھذه على نقل   22الســـلوك وأحادیة الاتجاه.

  البیانات من الأجھزة التي تتطلب مســـــتوى أمن أكثر صـــــرامة إلى الأجھزة المعیَّنة 
وینصــح بشــدة عدم الســماح بأي اســتثناءات ولا یجوز   لمســتویات الأمن الأضــعف.

النظر فیھا ســوى على أســاس كل حالة على حدة، على أن تكون مدعَّمة بتبریر كامل  
 23وبتحلیل للمخاطر الأمنیة.

ویجب ألا تتجاوز الأجھزة الرقمیة أو شـــبكات الاتصـــالات المســـتخدمة في   -4-137
یانة والتعافي تدابیر التحكم التقني المســتخدمة لحمایة مســارات أنشــطة الرصــد والصــ

 الاتصال بین الأجھزة ذات مستویات الأمن المختلفة.

ــرامة من الأمن داخل   -4-138 ــتوى الأكثر صـ ــع النظم المعیَّن لھا المسـ ویجب وضـ
ا  ووظائف الاتصـالات اللاسـلكیة تتسـم بالإشـكالیة عند تنفیذھ حدود النطاق الأكثر أمناً.

ــعب   ــرامة حیث یصـ ــتوى الأمن الأكثر صـ في نظم الأجھزة والتحكم المعیَّن لھا مسـ
 توفیر حدود آمنة لمثل ھذه الاتصالات.

في المرفق   -4-139 بین نظم الأجھزة والتحكم  ات  انـ ــالات البیـ ة اتصـــ حمـایـ وینبغي 
ــواء في الموقع أو خارجھ) والتحكم فیھا من خلال تدابیر الأمن   ومركز الطوارئ (سـ

 اسوبي.الح

وینبغي أن تسـتخدم تدابیر التحكم التقني المنفذة داخل كل نطاق أمني أو على   -4-140
حدود النطاق الأمني تكنولوجیات مختلفة عن تلك المنفذة في المســـــتویات أو الحدود  

 
ر مستویات الأمن صرامة بسبب  لا یمكن تنفیذ إمكانیة الوصول عن بُعد إلى النظم المطبَّق علیھا أكث 22

 تقیید حركة المرور الصادرة من نظام الأجھزة والتحكم في اتجاه واحد. 
 بعض الدول الأعضاء تشعر بشدة أنھ ینبغي عدم السماح بأي استثناءات مھما كانت الحالة.  23
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وســیضــمن ذلك اســتخدام تكنولوجیات متنوعة لحمایة نظم الأجھزة   الأمنیة المجاورة.
 والتحكم.

 مق ضد الاختراقالدفاع في الع

ــادات الواردة في الفقرات  -4-141 على جمیع نظم   151-4إلى   142-4تنطبق الإرش
التي یمكن تطبیق نھج متدرج علیھا وفقاً   الأجھزة والتحكم ونظمھا الفرعیة ومكوناتھا 

 لمستوى الأمن المعیَّن لھا.

متعددة   وینطوي الدفاع في العمق ضـــد الاختراق على توفیر طبقات دفاعیة -4-142
ا حتى یمكن لأي  اوزھـ أو یتم تجـ ل  یلزم أن تتعطـ اســـــوبي التي  دابیر الأمن الحـ من تـ

ولذلك، لا یتحقق   ھجوم ســیبراني أن یمضــي قدماً لیؤثر على نظام الأجھزة والتحكم.
ددة (مثـل نطـاقـات الأمن   ة متعـ ات دفـاعیـ الـدفـاع في العمق فقط من خلال وضـــــع طبقـ

وبي)، ولكن أیضـاً من خلال إنشـاء وصـون برنامج  داخل الھیكل الدفاعي للأمن الحاسـ
قوي لتـدابیر الأمن الحـاســـــوبي التي تقُیِّم الھجوم على نظـام الأجھزة والتحكم وتمنعـھ  

وعلى   منھ.  يوتكشـفھ وتحمي منھ وتتصـدي لھ وتخفف من عواقبھ وتسـاعد على التعاف
إذا تم تجاوز آلیات  ســــبیل المثال، إذا تعذر منع الھجوم (مثل انتھاك الســــیاســــة) أو 

ھ ھجوم  دُ على أنـ دَّد بعـ د لم یُحـ دیـ من خلال فیروس جـ ال  ل المثـ ة (على ســـــبیـ ایـ الحمـ
ــف عن حدوث تغییر غیر مأذون بھ في   ــتظل ھناك آلیات أخرى للكش ــیبراني)، فس س

 نظام الأجھزة والتحكم المتضرر والتصدي لھ.

ذر داخـل أو عبر ا -4-143 ة من حـالات التعـ الـ ة أن  ولا ینبغي لأي حـ اعیـ دفـ ات الـ لطبقـ
یؤدي إلى الحكم على الأمن الحاسوبي العام في نظم الأجھزة والتحكم بأنھ غیر صالح  

فعلى سـبیل المثال، فإن اسـتغلال ثغرة أمنیة حرجة داخل جھاز مشـترك   أو غیر فعال.
أنھ   تخدم في مكانین مرتبطین منطقی�ا ولكنھما منفصـلان مادی�ا من شـ بكة یُسـ لحمایة الشـ

 یسر ھجوماً یتجاوز طبقات متعددة من تدابیر الأمن الحاسوبي.أن ی

ة   -4-144 ذات الصـــــلـ ة  الرقمیـ ات  والمكونـ ویجـب تصـــــمیم نظم الأجھزة والتحكم 
 وتشغیلھا وفقاً لمفھوم الدفاع في العمق ضد الاختراق.
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تـدابیر   -4-145 ل  تكمـِّ التي  أداء الإجراءات الأمنیـة  الموظفین  إلى  ویجـب أن یعُھـد 
وینبغي تحلیل وتبریر التوازن بین النشــــاط البشــــري وتدابیر التحكم   التقني.  التحكم
 التقني.

دیـد وتوثیق الإجراءات البشـــــریـة التي یمكن أن   -4-146 اع نھج منظم لتحـ ویجـب اتبـ
اة نظـام   ة من مراحـل دورة حیـ اً على أمن الأجھزة والتحكم في كـل مرحلـ تؤثر ســـــلبـ

 الأجھزة والتحكم.

ــتخدا -4-147 ــب  ویجب اس م نھج قائم على العلم بالمخاطر لتحدید توفیر الأمن المناس
لنظم الأجھزة والتحكم، بما في ذلك تنفیذ تدابیر التحكم التقني والدفاع في العمق ضــد 

ویجب تنفیذ طبقات تدابیر الأمن الحاســـوبي المُســـتخدمة لتنفیذ الدفاع في   الاختراق.
 ة مخاطر الأمن الحاسوبي في النظام.العمق ضد الاختراق وفقاً للمرفق وعملیة إدار

ــئة في الطبقات   -4-148 ــیبرانیة الناش ویجب حمایة كل طبقة دفاعیة من الھجمات الس
 المجاورة.

ــتخدمة للعزل بین الطبقات الدفاعیة من   -4-149 ویجب أن تخفف آلیات الحمایة المسـ
 الأعطال الراجعة إلى أسباب شائعة.

د -4-150 ات الـ ب أن تمنع الطبقـ دم ویجـ ا تقـ بھـ ة  ــادة المرتبطـ المضـــ دابیر  ة والتـ اعیـ فـ
 الھجمات أو تؤخره.

اة نظـام الأجھزة   -4-151 ة طوال دورة حیـ ة فعـالـ اعیـ دفـ ات الـ ویجـب أن تكون الطبقـ
وتعـدیلھـا وتعیین   ات النظـام وتكوینھـا  ویجـب مراعـاتھـا في تصـــــمیم مكونـ والتحكم 

  البارامترات لھا.
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 أنشطة محدَّدة في دورة الحیاة

 مواصفات متطلبات الأمن الحاسوبي

ینبغي تحدید وتوثیق متطلبات الأمن الحاسوبي للھیكل الدفاعي ولفرادى نظم  -4-152
ــتمد متطلبات الھیكل الدفاعي من الأســـاس   ومكونات الأجھزة والتحكم. ویجب أن تسُـ

 التصمیمي للأجھزة والتحكم.

ات الأمن الحـاســـــوبي   -4-153 أخـذ متطلبـ لنظم الأجھزة والتحكم والنظم  ویجـب أن تـ
النظــام،   وتكوین  والأداء،  ــة  الوظیفی ــات  المتطلب ــار  الاعتب في  ــات  والمكون ــة  الفرعی
ــالات، والتوثیق،   ــریة، وتعریفات البیانات والاتصـ ــة العوامل البشـ والتأھیل، وھندسـ

والصیانة.  والتركیب والإدخال في الخدمة، والتشغیل، 

خاطر الأمن الحاسـوبي في المرفق والنظام عند ویجب مراعاة عملیة إدارة م -4-154
ــوبي لنظم الأجھزة والتحكم. ــتعراض متطلبات   إعداد متطلبات الأمن الحاس ویجب اس

تطرأ على مخرجـات إدارة   التي  على التغییرات  اءً  بنـ وتحـدیثھـا  الأمن الحـاســـــوبي 
 مخاطر الأمن الحاسوبي في المرفق والنظام.

وبي للھیكل الدفاعي وفرادى ویجب أن یفي الجمع بین مت -4-155 طلبات الأمن الحاسـ
المحدد للھیكل الشامل للأجھزة والتحكم.  نظم الأجھزة والتحكم بالأساس التصمیمي 

رة مسبقاً   اختیار المفردات المطوَّ

ــادات الواردة في الفقرات  -4-156 على جمیع نظم   164-4إلى   157-4تنطبق الإرش
 مكونات التي یمكن تطبیق نھج متدرج علیھا.الأجھزة والتحكم والنظم الفرعیة وال

أو البرامج   -4-157 ة  اً الأجھزة الإلكترونیـ رة مســـــبقـ د تتضـــــمن المفردات المطوَّ وقـ
ــبقاً أو المنتجات التجاریة المتاحة في الســــوق أو الأجھزة   رة مســ الحاســــوبیة المطوَّ

(بمـا في ذلـك البرامج   أو  الرقمیـة المكونـة من الأجھزة والبرامج الحـاســـــوبیـة  الثـابتـة) 
رة   ــف الأجھزة أو الكتل الوظیفیة المطوَّ ــتخدام لغة وصـ الأجھزة التي تم تكوینھا باسـ

 مسبقاً.
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ــوبیة   -4-158 ــبقاً الأجھزة والبرامج الحاسـ رة مسـ ــمل المفردات المطوَّ ویمكن أن تشـ
رة مســـــبقـاً (بمـا في ذلك البرامج الثـابتـة) من المنظمـات التي لیس لدیھـا برنامج   المطوَّ

للأمن الحاســـوبي أو التي لا ترغب في مشـــاركة تفاصـــیل برنامجھا للأمن   مناســـب
وفي ھذه الحالات، من الضـــروري تحلیل خصـــائص الأمن الحاســـوبي   الحاســـوبي.

 للمفردات وتبریر استخدامھا إما داخل نظم الأجھزة والتحكم أو النظم المساعدة.

الحـاســـــوبیـة ا -4-159 منتجـات البرامج  أن تكون  مســـــبقـاً ومن المحتمـل  رة  لمطوَّ
والمنتجات التجاریة المتاحة في السـوق ذات ملكیة خاصـة ولا تتوافر عموماً تعلیماتھا  

ــطة التحقق المكثفة. ــاعھا لأنشـ ــدر لإخضـ وعلیھ یرجح أنھ لا توجد   البرمجیة المصـ
ل لتحدید الثغرات الأمنیة في ھذه المنتجات بشــكل شــامل.  طریقة موثوقة أمام المشــغِّ

لحالات، ستكون ھناك حاجة إلى تدابیر الأمن الحاسوبي التعویضیة ما  وفي مثل ھذه ا
ر التطبیق بتعدیل ھذه المنتجات.  لم یضطلع مطوِّ

ــمات منتجات   -4-160 ــمان عدم تمكُّن سـ ــوبي لضـ ویجب تطبیق تدابیر الأمن الحاسـ
رة مسبقاً والمنتجات التجاریة المتاحة في السوق من  التسبب  البرامج الحاسوبیة المطوَّ

 في أن تخفق نظم الأجھزة والتحكم في تلبیة متطلبات الأمن الحاســوبي الخاصــة بھا.
وعلى ســبیل المثال، قد تتوافر الإرشــادات لتقلیل مقدار تشــغیل التعلیمات البرمجیة،  
غیر  الوظــائف  وإزالــة  لھم  غیر المــأذون  للمســـــتخــدمین  الــدخول  نقــاط  توفر  لمنع 

 ن الضـعف المعرضـة للھجوم (أي تحصـین النظام).الضـروریة، وبالتالي تقلیل مواط
ومع ذلك، لا یمكن الحصـــــول إلا على حمایة محدودة من خلال تطبیق تدابیر الأمن  

ل تطبیق مزید من تدابیر الأمن الحاسوبي التعویضیة.  الحاسوبي، ویجب على المشغِّ

رة مسبقاً وتكوینھا با -4-161 ستخدام عملیة  ویجب اختیار المكونات أو البرامج المطوَّ
 تأھیل أمني تتناسب مع مستوى الأمن في نظام الأجھزة والتحكم.

ــبقاً  -4-162 رة مســ ویجب التحقق من اســــتخدام منتجات البرامج الحاســــوبیة المطوَّ
والمنتجات التجاریة المتاحة في الســـوق لضـــمان تلبیة ھذه المنتجات لمتطلبات الأمن  

 الحاسوبي في نظام الأجھزة والتحكم.
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منتجـات البرامج   -4-163 ل  أھیـ لتـ ة  المطلوبـ ائق  د الوثـ ل تحـدیـ ویجـب على المشـــــغّـِ
ــبقاً. رة مسـ ــوبیة المطوَّ وینبغي عدم الاعتماد على تدابیر التحكم التقني التي لا   الحاسـ

 یمكن التحقق من فعالیتھا.

ة في منتجـات البرامج   -4-164 ة الوظـائف أو الخـدمـات غیر الضـــــروریـ ویجـب إزالـ
 المنتجات التجاریة المتاحة في السوق القابلة للتكوین.  رة مسبقاً أوالحاسوبیة المطوَّ 

 تصمیم وتنفیذ نظم الأجھزة والتحكم

ــادات الواردة في الفقرات  -4-165 على جمیع نظم   174-4إلى   166-4تنطبق الإرش
التي یمكن تطبیق نھج متدرج علیھا وفقاً   الأجھزة والتحكم ونظمھا الفرعیة ومكوناتھا 

 الأمن المعیَّن لھا.  لمستوى

المتكـاملـة)،   -4-166 (الأجھزة والبرامج  والتحكم  نظـام الأجھزة  تنفیـذ  وفي مرحلـة 
ل تصـــمیم النظام إلى تعلیمات برمجیة وھیاكل قواعد بیانات وما یتصـــل بھا من   یُحوَّ

الأجھزة وإعـدادھـا،  تمثیلات یمكن للجھـاز تنفیـذھـا. تكوین  مرحلـة التنفیـذ  وتتنـاول 
رامج الحاســوبیة واختبارھا، وتكوین الاتصــالات وإعدادھا (بما في ذلك،  وتشــفیر الب

عند الاقتضـاء، دمج البرامج الحاسـوبیة المُعاد اسـتخدامھا والمنتجات التجاریة المتاحة  
 في السوق).

وفي مراحل تصـــــمیم وتنفیذ دورة حیاة نظام الأجھزة والتحكم، یجب تحدید   -4-167
 الأجھزة والتحكم والتحقق من تنفیذھا.  متطلبات الأمن الحاسوبي لنظم

ــفات نظام الأجھزة والتحكم إلى   -4-168 ویجب ترجمة المتطلبات المحددة في مواصـ
وینبغي أن تتضـــمن عناصـــر  عناصـــر تصـــمیم محددة في وصـــف تصـــمیم النظام.

التصــمیم المحددة أحكاماً تنُفَّذ في إطار تصــمیم نظام الأجھزة والتحكم أو عن طریق  
 تدابیر الأمن الحاسوبي المنفذة من الخارج على نظام الأجھزة والتحكم.

ویجب أن تتطرق عناصــر تصــمیم الأمن الحاســوبي لنظام الأجھزة والتحكم   -4-169
إلى التحكم في الوصول المادي والمنطقي إلى وظائف النظام، واستخدام خدمات نظام  

 خرى.الأجھزة والتحكم واتصالات البیانات مع النظم الأ
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ویجب التحكم في الوصـول المادي والمنطقي إلى نظام الأجھزة والتحكم بناءً   -4-170
سـبیل المثال، سـتحتاج النظم   على مسـتوى الأمن المعیَّن لنظام الأجھزة والتحكم. فعلى 

المعیَّن لھا المسـتوى الأكثر صـرامة من مسـتویات الأمن إلى متطلبات أمن حاسـوبیة  
مثل التحكم في الوصـول الذي یتطلب مجموعة  للتحكم في   الوصـول المتعدد العوامل، 

من المعلومـات (مثـل كلمـة الســـــر) والأدوات المقتنـاة (مثـل المفتـاح، والبطـاقـة الـذكیـة)  
 والسمات الشخصیة (مثل بصمات الأصابع).

ن من الصـمود   -4-171 مات تمكِّ مل سـ ویجب تصـمیم نظم الأجھزة والتحكم بحیث تشـ
 ختراق أو الحمایة منھ.أمام الا

وینبغي أن توفر تدابیر التصـمیم ثقة كافیة بأن أمن النظام المعیَّن لھ مسـتوى   -4-172
 أمن محدَّد لن یضعف عند توصیلھ بالنظم المعیَّن لھا مستویات أمن أضعف.

وینبغي تصـــــمیم تولیفات مناســـــبة من تدابیر التحكم الإداري (مثل برنامج   -4-173
اســـــوبي ام الأجھزة والتحكم  للأمن الحـ د من تعرض نظـ ادي للحـ دابیر التحكم المـ ) وتـ
 للھجوم السیبراني.

مواقع   -4-174 في  وتركیبھــا  والتحكم  الأجھزة  نظــام  ویجــب تخصـــــیص مكونــات 
المرافق التي تؤمن فعلی�ا المعدات واتصــالات شــبكتھا مع النظم الأخرى، على ســبیل  

 كونات داخل حاویات آمنة.المثال، وضع جمیع وصلات بیانات النظم والم

 تكامل نظام الأجھزة والتحكم

ــادات الواردة في الفقرات  -4-175 على جمیع نظم   178-4إلى   176-4تنطبق الإرش
 الأجھزة والتحكم ونظمھا الفرعیة ومكوناتھا.

والبرامج   -4-176 الأجھزة  بین  الجمع  عملیــة  ھو  والتحكم  الأجھزة  نظــام  وتكــامــل 
ــوبیة لنظام الأجھ (بما في ذلك البرامج الثابتة) في نظام واحد.الحاسـ وفي   زة والتحكم 

ل   لكـ ل  امـ ار تكـ أو الموردون اختبـ دون  اقـ أو المتعـ ائعون  ان، یُجري البـ كثیر من الأحیـ
نظام ینتجونھ على حدة بالإضـافة إلى مجموعة من النظم ضـمن نطاق التكامل مع ھذا 
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بار من التنفیذ الســلیم لمكونات  ویتحقق ھذا الاخت النظام قبل شــحنھ إلى موقع المرفق.
 البرنامج الحاسوبي والترابط المناسب بین المكونات داخل نظام الأجھزة والتحكم.

ب   -4-177 ام الأجھزة والتحكم، یجـ اة نظـ في دورة حیـ ام  ل النظـ امـ ة تكـ وخلال مرحلـ
وضــع تدابیر التحكم التقني المتكاملة وأن یتوافق تكوینھا مع المواصــفات قبل إجراء  

 ختبار.الا

د على   -4-178 أكیـ د أو المورد التـ اقـ ائع أو المتعـ امـل، یجـب على البـ ار التكـ اء اختبـ وأثنـ
أن تدابیر الأمن الحاسوبي المتكاملة تعمل على النحو المحدد ولا تؤثر سلباً على قدرة 

 نظم الأجھزة والتحكم على أداء وظائفھا الأساسیة.

 اعتماد النظام

ــادات الواردة في الفقرات تنطبق   -4-179 على جمیع نظم   185-4إلى   180-4الإرش
 الأجھزة والتحكم والنظم الفرعیة والمكونات المعیَّن لھا مستوى أمن محدَّد.

عـادة بـالتوازي مع مراحـل أخرى من دورة   -4-180 وتجُرى أنشـــــطـة اعتمـاد النظـام 
تماد النظام عادة، على  وبعد اسـتكمال تكامل النظام، یُجرى تحقق جزئي من اع الحیاة.

ــتخدام مدخلات محاكاة. ــبیل المثال، باس ــطة الاعتماد عادة كجزء من   س ــتمر أنش وتس
ویعتبر اعتمـاد النظـام مكتملاً   مراحـل التركیـب وتكـامـل الأجھزة والتحكم والتشـــــغیـل.

 عند تسلیمھ لكي یبدأ استخدامھ في عملیات المرفق العادیة.

نظم الأجھزة والتحكم ونظمـھ الفرعیـة ومكونـاتـھ،    وأثنـاء اعتمـاد كـل نظـام من -4-181
ــر التكوین. ــوبي وعناصـ والھدف من اختبار   یجب إثبات تنفیذ متطلبات الأمن الحاسـ

وظائف الأمن ھو التأكد من اعتماد متطلبات الأمن الحاســوبي لنظم الأجھزة والتحكم  
 لی�ا وضروری�ا.من خلال تنفیذ اختبارات التكامل والنظام والقبول حیثما كان ذلك عم

وینبغي أن تؤكد أنشــــطة اعتماد النظام فعالیة تدابیر الأمن الحاســــوبي وأن   -4-182
 تتحقق من الآثار المحتملة، المباشرة أو غیر المباشرة، على وظائف الأمان.
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ویجـب إثبـات أن كـل إجراء تحكم تقني ینُفَّـذ في نظـام الأجھزة والتحكم یعمـل   -4-183
المرجوة   ة  الطریقـ ة  بـ من موثوقیـ ل  أو یقلـ ة  اطر الثغرات الأمنیـ د من مخـ ھ لن یزیـ وأنـ

 وظائف الأمان.

ویجب أن یشـــمل اعتماد تدابیر الأمن الحاســـوبي في نظام الأجھزة والتحكم   -4-184
ل   أھُّـ ار تـ ة)، واختبـ ارجیـ ك جمیع التوصـــــیلات الخـ ا في ذلـ (بمـ ام  لتكوین النظـ اً  تقییمـ

ویمكن   ظام، واختبار القبول في مَصــنع النظام.البرامج الحاســوبیة، واختبار تأھُّل الن
تدعیم اعتماد تدابیر الأمن الحاسوبي باختبارات لنظام الأجھزة والتحكم تحدد الثغرات  

 الأمنیة المحتملة أو تحدد خصائص السلوكیات أو الإجراءات غیر المتوقعة.

ــبیل ال ویجب إجراء اختبار اعتماد النظام في بیئة آمنة. -4-185 مثال، یجب وعلى سـ
تأمین أجھزة الاختبار مثل أجھزة المحاكاة أو أجھزة المضاھاة من خلال تدابیر الأمن  

ویجب أن تكون صرامة تدابیر الأمن الحاسوبي متناسبة مع مستوى الأمن   الحاسوبي.
 المعیَّن لنظام الأجھزة والتحكم.

 تركیب نظم الأجھزة والتحكم وتكاملھا الشامل وتشغیلھا

ــتعراض   -4-186 ــغیل النظام إجراء اسـ ل أثناء عملیة تركیب وتشـ ــغِّ یجب على المشـ
لقبول صــــحة تدابیر التحكم المادي والتقني في البیئة المســــتھدفة مع مراعاة التكامل  

 .24الشامل لنظام الأجھزة والتحكم

امل لنظام الأجھزة   -4-187 ویجب تركیب نظام الأجھزة والتحكم وتحقیق التكامل الشـ
ــغیلھ في بیئة آمنة. ــتوى الأمن في ھذه  والتحكم وتشـ ویجب أن یُراعى عند تعیین مسـ

البیئة مسـتوى أمن النظام في البیئة المسـتھدفة ومسـتوى أمن الأدوات المسـتخدمة في  
 التركیب والتشغیل.

وینبغي حمایة البیئة الآمنة باستخدام تدابیر الأمن الحاسوبي التي تتناسب مع   -4-188
الأ یجري مســـــتوى  التي  الأمنیــة  والعملیــات  والتحكم  الأجھزة  لنظــام  المعیَّن  من 

وفي بعض الحالات، ینبغي توفیر تدابیر   الاضـطلاع بھا من أجل التركیب والتشـغیل.

 
نظم   24 تكامل جمیع  إلى  لنظام الأجھزة والتحكم"  الشامل  "التكامل  یشیر  المنشور،  ھذا  الأجھزة  في 

 والتحكم في المرفق، وھو یختلف عن "تكامل نظام الأجھزة والتحكم"، الذي نوقشِ سابقاً في ھذا المنشور. 
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ــلاً عن  ــول إلى البیئة الآمنة فض ــیة للتحكم الإداري والمادي للتحكم في الوص تعویض
 المعدات ومصادر البیانات المرتبطة بھا.

من أن   -4-189 أكـد  للتـ ة  الآمنـ ة  في البیئـ ویجـب التحقق من المعـدات المســـــتخـدمـة 
اســتخدامھا لا یتیح مســارات لإدخال تعلیمات برمجیة أو بیانات شــریرة في البیئة أو  

 مكونات نظام الأجھزة والتحكم.

ویجب وضــع تدابیر للأمن الحاســوبي للتحكم في حركة البیانات والأصــول   -4-190
 خل وخارج البیئة الآمنة.الرقمیة ورصدھا دا

 عملیات التشغیل والصیانة

ــادات الواردة في الفقرات  -4-191 على جمیع نظم   205-4إلى   192-4تنطبق الإرش
التي یمكن تطبیق نھج متدرج علیھا وفقاً   الأجھزة والتحكم ونظمھا الفرعیة ومكوناتھا 

 لمستوى الأمن المعیَّن لھا.

صــیانة طوال دورة حیاة الأجھزة والتحكم وقد  وتســتمر أنشــطة التشــغیل وال -4-192
نوقِشت بالفعل في الأقسام أعلاه التي تتناول تخطیط العملیات والأنشطة المشتركة في  

لة المســؤولیة الكاملة عن  جمیع مراحل دورة الحیاة. ویجب أن تتحمل المنظمة المشــغِّ
لدخول في مرحلة الأمن الحاسـوبي للأداء المسـتمر لأنشـطة التشـغیل والصـیانة عند ا

 التشغیل والصیانة لنظام ما.

ل للحفاظ على النظم أو   -4-193 ــغِّ ــطة التي یطلبھا المش ــیانة ھي الأنش ــطة الص وأنش
وینبغي توسـیع نطاق أنشـطة الصـیانة ھذه لتشـمل   المكونات في حالة التشـغیل الجیدة.

الأجھزة والتحكم وقد  تدابیر التحكم التقني والمادي التي توفر الأمن الحاســــوبي لنظم  
 تشمل ما یلي:

 الصیانة الوقائیة أو الاختبار بشكل دوري؛ —
إجراءات الكشــــف عن تدھور المكونات أو منع حدوثھ أو التخفیف   —

 من عواقبھ؛
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لة أو إصــلاحھا أو تجدیدھا أو   — إجراءات تشــخیص المكونات المتعطِّ
 استبدالھا بمكونات متطابقة.

الأمن الحاسـوبي على أنشـطة التشـغیل والصـیانة لضـمان ویجب تطبیق تدابیر   -4-194
 عدم المساس بالمكونات والنظم.

ل لنظام الأجھزة والتحكم في بیئتھ   -4-195 وتتضـمن مرحلة التشـغیل اسـتخدام المشـغِّ
ل خلال مرحلة التشغیل ما یلي: التشغیلیة المقصودة.  ویجب على المشغِّ

لامة أمن نظام الأجھزة والتح — تخدام تقنیات مثل  التحقق من سـ كم باسـ
الاختبار والرصــــد بشــــكل دوري واســــتعراض ســــجلات النظام  

 والرصد في الوقت الفعلي، حیثما أمكن ذلك؛
ة   — ة على نظـام الأجھزة والتحكم في بیئـ أثیر التغییرات الطـارئـ تقییم تـ

 التشغیل على أمن نظام الأجھزة والتحكم؛
 لأجھزة والتحكم؛تقییم تأثیر أي تغییرات مقترحة على أمن نظام ا —
 تقییم امتثال إجراءات التشغیل للاستخدام المقصود؛ —
ل والنظام؛ —  تحلیل المخاطر الأمنیة التي تؤثر على المشغِّ
 تقییم القیود الأمنیة الجدیدة في النظام؛ —
 تقییم إجراءات التشغیل للتأكد من صحتھا وسھولة استخدامھا؛ —
ذاتیـة دوریـة لأمن ال — نظـام الحـاســـــوبي،  إجراء تقییمـات ومراجعـات 

 وھي مكونات رئیسیة في أي برنامج أمني جید؛
ة   — الأمنیـ دات والثغرات  دیـ ة حول التھـ احـ ات المتـ ادثـ اریر الحـ تقییم تقـ

 الجدیدة.

وینبغي تحلیل أنشطة التشغیل والصیانة لضمان تنفیذ تدابیر الأمن الحاسوبي   -4-196
 والتحكم.  لمنع إدخال البرامج الحاسوبیة الشریرة إلى نظام الأجھزة

ویجب أن تتوافق أنشــطة الصــیانة مع متطلبات الأمن الحاســوبي الحالیة في   -4-197
وفي   نظام الأجھزة والتحكم ما لم یتم تغییر ھذه المتطلبات كجزء من نشــاط الصــیانة.

ــماح   ــوبي مؤقتاً للســ بعض الحالات، قد یلزم إزالة أو تعطیل إجراءات الأمن الحاســ
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مھـام   المطلوبـة.بتنفیـذ  الأمن   الصـــــیـانـة  فیھـا تـدابیر  لا تتوافر  التي  وخلال الفترة 
 الحاسوبي، یكون النظام في خطر أكبر ویجب تنفیذ تدابیر تعویضیة.

اســتخدام الوســائط القابلة   -4-198 وقد تتضــمن أنشــطة المعایرة والاختبار والصــیانة 
 لتحكم ومكوناتھا الرقمیة.للإزالة والأجھزة المحمولة المتصـلة مؤقتاً بنظم الأجھزة وا

 وینبغي أن تراعي تدابیر الأمن الحاسوبي لھذه الأنشطة ما یلي:

المـأمون   — ة في التعـامـل  الفعـالـ التحكم الإداري والتقني  دابیر  ذ تـ تنفیـ
 والآمن مع الأجھزة الرقمیة؛

بھــدف منعھــا   — من ســـــلامــة جمیع نقــاط مجموعــة التحكم  التحقق 
 وب فیھا؛وحمایتھا من التغییرات غیر المرغ

(بما في ذلك الأطراف الثالثة) الذین   — اســـــتخدام الموظفین المؤھلین 
الأمن   ات  اءً على متطلبـ على أداء ھـذه الأنشـــــطـة بنـ اً  دریبـ تـ تلقوا 

 الحاسوبي.

ویجب تعطیل واجھات المســـــتخدم أو تقیید الوصـــــول إلیھا عندما لا تكون   -4-199
أجھزة حواســـیب الصـــیانة  ھناك حاجة إلیھا أو تكون غیر مســـتخدمة (مثل توصـــیل  

 والتطویر).

ویجب وضـع تدابیر الأمن الحاسـوبي لمنع الوصـول غیر الضـروري أو غیر  -4-200
 المأذون بھ.

ــد أو التطبیقات للتحقق من تكوین البرنامج   -4-201 ویجب أن تتوافر عملیات الرصــ
 الحاسوبي الحالي مقابل التكوینات المعروفة.

وعنـد الحـاجـة إلى   بعُـد إلى أقصـــــى حـد ممكن.ویجـب تقییـد الوصـــــول عن  -4-202
ــالات، ویجب   ــئة عن ھذه الاتصـ ــول عن بعُد، ینبغي النظر في المخاطر الناشـ الوصـ

ــوبي. ــافیة للأمن الحاس ــال فقط طالما   تنفیذ تدابیر إض وینبغي الحفاظ على ھذا الاتص
 كان ذلك ضروری�ا لتحقیق غرضھ المحدد.
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التشـــــغیل والصـــــیانة من خلال عملیات    ویجب التحكم بعنایة في أنشـــــطة -4-203
وعلى ســـــبیل المثال، یجب مراعاة   وإجراءات صـــــیانة تتم بأوامر عمل رســـــمیة.

والتوازنات، مثل قاعدة وجود شـخصـین، فیما یخص أداء مھام مثل إجراء   الضـوابط 
 تغییرات على تكوین نظم الأجھزة والتحكم العاملة.

ل إجر -4-204 ب أنشـــــطـة التشـــــغیـ دابیر الأمن  ویجـب ألا تتطلـ اء تغییرات على تـ
 الحاسوبي في نظام الأجھزة والتحكم.

ویجب حمایة أدوات تشــغیل وصــیانة النظام التي یمكن اســتخدامھا لاختراق   -4-205
نظام الأجھزة والتحكم بما یتناســـب مع مســـتوى الأمن ذي الصـــلة في نظام الأجھزة  

المسـتخدمة في نظام معیَّن    وعلى سـبیل المثال، یجب عدم اسـتخدام الأدوات والتحكم.
 لھ مستوى أمن أكثر صرامة في نظام آخر معیَّن لھ مستوى أمن أضعف.

 تعدیل نظم الأجھزة والتحكم

ة في   -4-206 دیمـ دابیر الأمن الحـاســـــوبي على نظم الأجھزة والتحكم القـ إن تطبیق تـ
الصــعوبات  وعلى ســبیل المثال، قد تنشــأ   مرفق نووي قائم لیس دائماً بالأمر الســھل.

 التالیة:

قـد لا یكون تغییر ھیكـل الأجھزة والتحكم القـدیمـة ممكنـاً دون التـأثیر   —
 على السلوك الحتمي لنظم الأجھزة والتحكم القدیمة.

ــتخدمة للبرامج أو لتخزین البیانات   — قد لا تدعم التقنیات الحالیة المسـ
 أو واجھات المستخدم أو الاتصالات إجراء التعدیلات.

ھیاكل المرافق القائمة وتصـــمیمھا باتخاذ تدابیر كافیة  قد لا تســـمح   —
 لتوفیر الحمایة المادیة.

قد لا تكون تدابیر التحكم التقني المعاصرة التي توفر وظائف رصد  —
ة في نظم الأجھزة والتحكم   ات المطبقـ ة مع التكنولوجیـ الأمن متوافقـ

 القدیمة.

ظم الأجھزة والتحكم  وعند تحدیث مرفق نووي من خلال الاســتعاضــة عن ن -4-207
ل أن ینظر في إمكـانیـة الإبقـاء على   القـدیمـة بنظم أجھزة وتحكم حدیثـة، ینبغي للمشـــــغّـِ
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تخدم القدیمة في النظم الأصـلیة في المرفق وغیرھا من النظم، وإمكانیة   واجھات المسـ
أو التصمیم الجدیدین.  أن تنشأ ثغرات أمنیة ومواطن ضعف جدیدة بسبب التكنولوجیا 

ــنیف ھذه  تعدیلات نظم الأجھزة والتحكم تغیِّر النظام أو وثائقھ. -4-208 ویمكن تصــ
 التغییرات على النحو التالي:

 التغییرات أو التحسینات (تصحیحیة أو تكیفیة)؛ —
 الترحیل (أي نقل النظام إلى بیئة تشغیلیة جدیدة)؛ —
الاسـتبدال (أي توقف المنظمة المسـؤولة عن التشـغیل والصـیانة عن  —

ــتبدال الجزئي أو الكلي بنظام جدید، أو  ت ــط، أو الاس قدیم الدعم النش
ر).  تثبیت نظام مطوَّ

وقد تنشـــــأ التعـدیلات على نظـام الأجھزة والتحكم من متطلبـات معینـة أو أن   -4-209
ــغیل   ــحیحیة)، أو للتكیف مع بیئة تشـ ــحیح الأخطاء (تعدیلات تصـ تكون محدَّدة لتصـ

ل.متغیرة (تعدیلات تكیفیة)، أو ل  تلبیة طلبات أو تحسینات إضافیة لدى المشغِّ

ب إجراء تقییم لأمن   -4-210 ام الأجھزة والتحكم، یجـ دیلات على نظـ د إجراء تعـ وعنـ
نظام الأجھزة والتحكم المعدَّل، على ســـــبیل المثال، عن طریق تحدیث إدارة مخاطر 

 الأمن الحاسوبي في النظام.

ویتضـــمن   من عملیة إدارة التغییر.ویجب مراعاة الأمن الحاســـوبي كجزء  -4-211
 ذلك التغییرات في البرامج الحاسوبیة والأجھزة في نظم الأجھزة والتحكم.

ولضـــمان عدم التســـبب في حدوث ثغرات أمنیة في بیئة المرفق عن طریق   -4-212
المقترحـة في نظـام الأجھزة   التغییرات  ل تقییم  یجـب على المشـــــغّـِ ھـذه التعـدیلات، 

بمـا في ذ امج الأمن الحـاســـــوبي وأمن نظـام الأجھزة  والتحكم  على برنـ ا  أثیرھـ ك تـ لـ
والتحكم الحالي، وتقییم الحالات الشـاذة التي تكُتشـف أثناء التشـغیل، وتقییم احتیاجات  

 الترحیل وتقییم التعدیلات المجراة، بما في ذلك أنشطة التحقق والاعتماد.

 206-4النحو المبین في الفقرات  وینبغي تقییم تدابیر الأمن الحاســـوبي على   -4-213
ــتمدة من   212-4إلى   أعلاه، وینبغي تنقیحھا لتبرز متطلبات الأمن الحاســــوبي المســ

 عملیة التعدیل، حسب الاقتضاء.

وأثنـاء التعـدیـل، یجـب أن تظـل متطلبـات الأمن الحـاســـــوبي الحـالیـة في نظـام   -4-214
 ات كجزء من نشاط التعدیل.الأجھزة والتحكم مفعَّلة ما لم یتم تغییر ھذه المتطلب
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ال   -4-215 اســـــوبي لمنع إدخـ دابیر الأمن الحـ اك إدارة لتكوین تـ ب أن تكون ھنـ ویجـ
 برامج غیر مأذون بھا إلى نظم الأجھزة والتحكم.

ل تفي   -4-216 ل التحقق من أن النظم التي ترُحَّ وعند ترحیل النظم، یجب على المشـغِّ
 زة والتحكم.بمتطلبات الأمن الحاسوبي في نظام الأجھ

ھ   -4-217 ة تطویره وتركیبـ ة من عملیـ ات المتبقیـ ام الملفـ ب أن تمُســـــح من النظـ ویجـ
 واختباره وملفات تكوینھ قبل البدء في تشغیلھ.

ات   -4-218 ا عملیـ دیلات على نظم الأجھزة والتحكم على أنھـ مع التعـ امـل  ویجـب التعـ
 تطویر ویجب التحقق منھا واعتمادھا.

ا  ویجـب أن   -4-219 بمـ دیلات على نظـام الأجھزة والتحكم ومكونـاتـھ،  تـأخـذ جمیع التعـ
في ذلك تكوینات البرامج الحاســوبیة والأجھزة والنظام، في الاعتبار الثغرات الأمنیة  
والتھدیدات المحتملة التي قد تحدث لیس فقط أثناء تنفیذ ھذه الأنشــــطة ولكن أیضــــاً  

 نتیجة للتعدیلات.

لأصـــــول الرقمیـة والمكونـات المرتبطـة بھـا، بمـا في ذلـك وتتمتع العـدیـد من ا -4-220
وســـــائط التخزین القابلة للإزالة، بالقدرة على الاحتفاظ بالبیانات الرقمیة عند إزالتھا  

وقد تتضـمن ھذه البیانات الرقمیة بیانات منطقیة مبرمجة مسـبقاً أو بیانات   من النظام.
شـــارات التحكم والبیانات التحلیلیة  النظام المتبقیة مثل قراءات أجھزة الاســـتشـــعار وإ

ــبكة. ــتخراج من المكونات   وحركة المرور في الشـ وقد تكون ھذه البیانات قابلة للاسـ
 المھملة.

وینبغي وضــع تدابیر للتحكم الإداري والتقني لضــمان عدم إمكانیة اســتخدام   -4-221
غرة لاســتغلال  البیانات المتبقیة المتعلقة بالمكونات المھملة بشــكل یســاعد في تطویر ث

بشـــــكـل آمن، مـا لم یتم تقییم   الحـاســـــوب. ویجـب تـدمیر المكونـات أو إزالـة البیـانـات 
البیانات المتبقیة في المكونات المراد التخلص منھا لمعرفة أن ھذه البیانات لا تشـــكل  

 خطراً باختراق الأمن.

ــتبدال نظم الأجھزة والتحكم، -4-222 ــبة للتعدیلات التي تنطوي على اس یجب   وبالنس
ل إجراء أنشــطة مثل تنظیف البیانات أو إتلاف القرص أو الكتابة الفوقیة   على المشــغِّ
الكاملة لضمان عدم إمكانیة استرداد البیانات من نظام الأجھزة والتحكم المستبدل عند 

 استبعادة من الخدمة.
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 الإخراج من الخدمة

ة، وقبـل ســـــحـب المواد النو -4-223 دمـ ة الإخراج من الخـ ا من  في مرحلـ ة وغیرھـ ویـ
ل أن یقیِّم   المواد المشـعة وإزالة أصـول المعلومات الحسـاسـة من المرفق، ینبغي للمشـغِّ
ة   ة في نظـام الأجھزة والتحكم من بیئـ الیـ ة الحـ ة الوظـائف الأمنیـ دال أو إزالـ أثر اســـــتبـ

 التشغیل.

ل أن یدرج في نطاق ھذا التقییم تأثیر إزالة وظائف أمن   -4-224 ویجب على المشــــغِّ
ة  ا على واجھـات المســـــتخـدم في نظم الأمـان وغیرھـا من النظم غیر المتعلقـ لنظـام 

 بالأمان.

ل أن یوثق الطرق التي ســــیتم من خلالھا التخفیف من حدة  -4-225 وینبغي للمشــــغِّ
ــتبدال وظائف الأمن،   عواقب التغییر في وظائف أمن نظام الأجھزة والتحكم (مثل اسـ

ل، أو وقف تشـغیل وظائف الترابط  والعزل عن نظم الأمان   الأخرى وتفاعلات المشـغِّ
 في نظام الأجھزة والتحكم).

وإلى أن یُســـــتكمـل إخراج المرفق من الخـدمـة، ینبغي أن تحتفظ الإجراءات   -4-226
 الأمنیة بالعناصر التي تكفل تطھیر المعدات والبیانات.
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 المراجع 

البرامجیة الخبیثة ســـــتاكســـــنت ألبرایت، د.، وبرانان، ب.، وولروند، ك.،  ]1[
ــادر عن معھد العلوم والأمن الدولي في   ومحطة ناتانز: تحدیث للتقریر الصـ

 )،2011( 2010كانون الأول/دیسمبر   22
http://isis-online.org/isis-reports/detail/stuxnet-malware-and-natanz- 
update-of-isis-december-22-2010-reportsupa-href1/8 

ة الدولیة للطاقة الذریة، توصــیات الأمن النووي بشــأن الحمایة المادیة  الوكال ]2[
) ة  النوویـ والمرفق  ة  النوویـ   13، العـدد  )INFCIRC/225/Revision 5للمواد 

من سلسلة الأمن النووي الصادرة عن الوكالة، الوكالة الدولیة للطاقة الذریة،  
 ).2011فیینا (

الحاســـــوبي في المرافق النوویة، العدد  الوكالة الدولیة للطاقة الذریة، الأمن   ]3[
ــادرة عن الوكالة، الوكالة الدولیة للطاقة   17 ــلة الأمن النووي الص ــلس من س

 ).2011الذریة، فیینا (

ــمیم الأجھزة ونظم التحكم لمحطات القوى   ]4[ الوكالة الدولیة للطاقة الذریة، تص
ــادرة عن الوكا  SSG-39النوویة، العدد   ــلة معاییر الأمان الصـ ــلسـ لة،  من سـ

 ).2016الوكالة الدولیة للطاقة الذریة، فیینا (

الوكـالـة الـدولیـة للطـاقـة الـذریـة، تـدابیر الحمـایـة والوقـایـة ضـــــد التھـدیـدات من   ]5[
ــادرة عن الوكالة، الوكالة   8الداخل، العدد   ــلة الأمن النووي الصـ ــلسـ من سـ

 ).2008الدولیة للطاقة الذریة، فیینا (

م الأجھزة والتحكم والبرامج الحـاســـــوبیـة  الوكـالـة الـدولیـة للطـاقـة الـذریـة، نظ ]6[
ــلة معاییر الأمان    SSG-37المھمة لأمان مفاعلات البحوث، العدد   ــلسـ من سـ

 ).2015الصادرة عن الوكالة، الوكالة الدولیة للطاقة الذریة، فیینا (

الوكالة الدولیة للطاقة الذریة، مسـرد مصـطلحات الأمان الصـادر عن الوكالة   ]7[
ــتخدمة في مجالي الأمان النووي   ة:الدولیة للطاقة الذری ــطلحات المسـ المصـ
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)، الوكالة الدولیة للطاقة الذریة، فیینا  2018والوقایة من الإشــعاعات (طبعة  
 (قید الإعداد).

الوكالة الدولیة للطاقة الذریة، الھدف والعناصــر الأســاســیة لمنظومة الأمن   ]8[
الصــادرة عن من ســلســلة الأمن النووي    20النووي الخاصــة بالدولة، العدد 

 ).2013الوكالة، الوكالة الدولیة للطاقة الذریة، فیینا (

ات   ]9[ درج في تطبیق متطلبـ دام نھج متـ ة، اســـــتخـ ذریـ ة الـ اقـ ة للطـ دولیـ ة الـ الـ الوكـ
من ســـــلســـــلـة معـاییر الأمـان    SSG-22الأمـان في مفـاعلات البحوث، العـدد  

 ).2012الصادرة عن الوكالة، الوكالة الدولیة للطاقة الذریة، فیینا (

ة   ]10[ ات القوى النوویـ ة، محطـ ائیـ ات الكھربـ ة للتقنیـ دولیـ ة الـ نظم الأجھزة   -اللجنـ
ــیب، العدد   -والتحكم   متطلبات البرامج الأمنیة في النظم القائمة على الحواسـ
د  62645 الـ ة  ــادر عن اللجنـ ة:  الصـــ ائیـ ات الكھربـ للتقنیـ ة  ة  2014ولیـ ، اللجنـ

 ).2014الدولیة للتقنیات الكھربائیة، جنیف (

والمرافق   ]11[ ة  النوویـ ة للمواد  ة المـادیـ ة، الحمـایـ ذریـ ة الـ ة للطـاقـ دولیـ ة الـ الوكـالـ
ــادرة عن الوكالة، فیینا   G-27النوویة، العدد   ــلة الأمن النووي الص ــلس من س

)2018.( 

ا ]12[ د المقـ ة لتوحیـ دولیـ ة الـ ات  المنظمـ المعلومـ ا  تكنولوجیـ ات الأمن    -ییس،   - تقنیـ
المقـاییس/اللجنــة   لتوحیـد  الـدولیـة  المنظمـة  المعلومـات،  إدارة مخـاطر أمن 

، المنظمـة الـدولیـة لتوحیـد  2011: 27005الـدولیـة للتقنیـات الكھربـائیـة: العـدد  
 ).2011المقاییس، جنیف (

من سـلسـلة الأمن   7دد  الوكالة الدولیة للطاقة الذریة، ثقافة الأمن النووي، الع ]13[
 ).2008النووي الصادرة عن الوكالة، الوكالة الدولیة للطاقة الذریة، فیینا (

دد   ]14[ ان، العـ الأمـ بـ ا یتعلق  ادة والإدارة فیمـ ة، القیـ ذریـ ة الـ اقـ ة للطـ دولیـ ة الـ الـ الوكـ
GSR Part 2   من سـلسـلة معاییر الأمان الصـادرة عن الوكالة، الوكالة الدولیة

 ).2016(  للطاقة الذریة، فیینا
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العـدد   ]15[ ة،  النوویـ ات  أمن المعلومـ ة،  ذریـ ة الـ ة للطـاقـ دولیـ الـ ة  الـ من    G-23الوكـ
سـلسـلة منشـورات الأمن النووي الصـادرة عن الوكالة، الوكالة الدولیة للطاقة  

 ).2016الذریة، فیینا (

الوكالة الدولیة للطاقة الذریة، تطبیق نظام إدارة المرافق والأنشـــــطة، العدد   ]16[
GS-G-3.1 لة معاییر الأمان الصــادرة عن الوكالة، الوكالة الدولیة  من ســلســ

 ).2006للطاقة الذریة، فیینا (

  GS-G-3.5الوكالة الدولیة للطاقة الذریة، نظام إدارة المنشـآت النوویة، العدد   ]17[
ــادرة عن الوكالة، الوكالة الدولیة للطاقة   ــلة معاییر الأمان الصــ ــلســ من ســ

 ).2009الذریة، فیینا (

دو ]18[ ة الـ الـ ا في  الوكـ اط لھـ دات المحتـ دیـ داد وصـــــف التھـ ة، إعـ ذریـ ة الـ اقـ للطـ ة  لیـ
من سـلسـلة الوكالة للأمن النووي   10التصـمیم واسـتخدامھ وصـیانتھ، العدد  

 ).2009الصادرة عن الوكالة، الوكالة الدولیة للطاقة الذریة، فیینا (
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سلسلة الأمن النووي الصادرة عن الوكالة

تعالج سلسلة الأمن النووي الصادرة عن الوكالة قضايا الأمن النووي المتعلقة بمنع وكشف الأفعال الإجرامية 
أو المتعمدة غير المأذون بها المنطوية على مواد نووية أو مواد مشعة أخرى أو ما يرتبط بذلك من مرافق أو أنشطة، أو 

لها، مثل  المستهدفة لها، والتصدي لتلك الأفعال. وتتسق هذه المنشورات مع الصكوك الدولية المتعلقة بالأمن النووي، وتكمِّ
اتفاقية الحماية المادية للمواد النووية وتعديلها، والاتفاقية الدولية لقمع أعمال الإرهاب النووي، وقراري مجلس الأمن التابع 

للأمم المتحدة رقم 1373 و1540، ومدونة قواعد السلوك بشأن أمان المصادر المشعة وأمنها.

فئات سلسلة الأمن النووي الصادرة عن الوكالة
تصدر منشورات سلسلة الأمن النووي الصادرة عن الوكالة في الفئات التالية: 

 أساسيات الأمن النووي التي تحدد هدف نظام أمن نووي لدولة ما والعناصر الأساسية لنظام من ذلك القبيل. وتوفر  	
الأساس لتوصيات الأمن النووي.

 توصيات الأمن النووي التي تحدد التدابير التي ينبغي أن تتخذها الدول من أجل تحقيق وتعهّد نظام أمن نووي  	
وطني فعاّل يتسّق مع أساسيات الأمن النووي.

 أدلة التنفيذ التي تقدم إرشادات عن  الوسائل التي يمكن للدول أن تنفذ من خلالها التدابير المحددةّ في توصيات  	
ز على كيفية العمل بالتوصيات المتعلقة بمجالات واسعة للأمن النووي. الأمن النووي. وبهذا، تركِّ

 الإرشادات التقنية تقدمّ إرشادات عن مواضيع تقنية محددّة لاستكمال الإرشادات المحددةّ في أدلة التنفيذ. وهي 	 
ز على تفاصيل كيفية تنفيذ التدابير الضرورية. تركِّ

الصياغة والاستعراض
يشارك في إعداد منشورات سلسلة الأمن النووي واستعراضها أمانة الوكالة، وخبراء من الدول الأعضاء )الذين 

يساعدون الأمانة في صياغة المنشورات( ولجنة إرشادات الأمن النووي، التي تستعرض وتعتمد مسودةّ المنشورات. وعند 
الاقتضاء، تعُقد أيضاً اجتماعات تقنية مفتوحة العضوية خلال عملية الصياغة من أجل إتاحة الفرصة للأخصائيين من الدول 

الأعضاء والمنظمات الدولية المعنية لاستعراض ومناقشة مسودةّ النص. وإضافة إلى ذلك، ولضمان مستوى رفيع من 
الاستعراض وتوافق الآراء على الصعيد الدولي، تعرض الأمانة مسوداّت النصوص على جميع الدول الأعضاء لفترة 120 

يوماً لكي تستعرضها استعراضًا رسمياً.

د الأمانة لكل منشور الخطوات التالية، التي توافق عليها لجنة إرشادات الأمن النووي على مراحل متتالية  وتعُِّ
ضمن عملية الإعداد والاستعراض:

عرضًا وخطة عمل يصفان المنشور المتوخى الجديد أو المنقحّ، وغرضه المستهدف ونطاقه ومحتواه؛	 
مسودةّ منشور لعرضها على الدول الأعضاء للتعليق عليها خلال فترة 120 يومًا الاستشارية؛	 
صيغة نهائية لمسودةّ المنشور مع مراعاة تعليقات الدول الأعضاء.	 

وترُاعى في عملية صياغة واستعراض المنشورات في سلسلة الأمن النووي الصادرة عن الوكالة اعتبارات 
السرية، ويسلم فيها بأن الأمن النووي يتصل اتصالاً متلازماً بشواغل الأمن الوطني العامة والمحددة.

وأحد الاعتبارات المستند إليها هو أن معايير أمان الوكالة وأنشطتها الرقابية ذات الصلة ينبغي أن توضع في 
الاعتبار في المضمون التقني للمنشورات. وعلى وجه التحديد، تقوم اللجان المعنية بمعايير الأمان ذات الصلة ولجنة 

إرشادات الأمن النووي باستعراض منشورات سلسلة الأمن النووي التي تعالج المجالات التي يوجد فيها ترابط مع الأمان 
المعروفة بوثائق الترابط ـ في كل مرحلة من المراحل المحددةّ أعلاه.
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سلسلة الأمن النووي رقم T-33 الصادرة عن الوكالة الدولية للطاقة الذرية

الوكالة الدولية للطاقة الذرية
فيينا

إرشادات تقنية

الأمن الحاسوبي
لنظُمُ الأجھزة والتحكُّم
في المرافق النووية

  
صادرة عن الوكالة الدولية للطاقة الذرية

سلسلة الأمن النووي رقم لسسس ال
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