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COLECCION DE SEGURIDAD FiSICA NUCLEAR DEL OIEA

La Coleccion de Seguridad Fisica Nuclear del OIEA trata de cuestiones de seguridad fisica
nuclear relativas a la prevencion y deteccion de actos delictivos o actos intencionales no autorizados
que estan relacionados con materiales nucleares, otros materiales radiactivos, instalaciones conexas
o actividades conexas, o que vayan dirigidos contra ellos, asi como a la respuesta a esos actos. Estas
publicaciones son coherentes con los instrumentos internacionales de seguridad fisica nuclear como
la Convencion sobre la Proteccion Fisica de los Materiales Nucleares y su Enmienda, el Convenio
Internacional para la Represion de los Actos de Terrorismo Nuclear, las resoluciones 1373 y 1540
del Consejo de Seguridad de las Naciones Unidas, y el Codigo de Conducta sobre la Seguridad
Tecnologica y Fisica de las Fuentes Radiactivas, y los complementan.

CATEGORIAS DE LA COLECCION DE SEGURIDAD FISICA NUCLEAR DEL OIEA

Las publicaciones de la Coleccion de Seguridad Fisica Nuclear del OIEA se clasifican en las
subcategorias siguientes:

e Las Nociones Fundamentales de Seguridad Fisica Nuclear especifican el objetivo del
régimen de seguridad fisica nuclear de un Estado y sus elementos esenciales. Estas Nociones
Fundamentales sirven de base para las Recomendaciones de Seguridad Fisica Nuclear.

e Las Recomendaciones de Seguridad Fisica Nuclear establecen las medidas que los Estados
deberian adoptar para alcanzar y mantener un régimen nacional de seguridad fisica nuclear
eficaz y conforme a las Nociones Fundamentales de Seguridad Fisica Nuclear.

e Las Guias de Aplicacién proporcionan orientaciones sobre los medios que los Estados
pueden utilizar para aplicar las medidas enunciadas en las Recomendaciones de Seguridad
Fisica Nuclear. Estas guias se centran en como cumplir las recomendaciones relativas a
esferas generales de la seguridad fisica nuclear.

e Las Orientaciones Técnicas ofrecen orientaciones sobre temas técnicos especificos y
complementan las que figuran en las Guias de Aplicacion. Estas orientaciones se centran en
detalles relativos a como aplicar las medidas necesarias.

REDACCION Y EXAMEN

En la preparacion y examen de las publicaciones de la Coleccion de Seguridad Fisica
Nuclear intervienen la Secretaria del OIEA, expertos de Estados Miembros (que prestan asistencia
a la Secretaria en la redaccion de las publicaciones) y el Comité de Orientacion sobre Seguridad
Fisica Nuclear (NSGC), que examina y aprueba los proyectos de publicacion. Cuando procede,
también se celebran reuniones técnicas de composicion abierta durante la etapa de redaccion a fin
de que especialistas de los Estados Miembros y organizaciones internacionales pertinentes tengan la
posibilidad de estudiar y debatir el proyecto de texto. Ademas, a fin de garantizar un alto grado de
analisis y consenso internacionales, la Secretaria presenta los proyectos de texto a todos los Estados
Miembros para su examen oficial durante un periodo de 120 dias.

Para cada publicacion, la Secretaria prepara los siguientes documentos, que el NSGC aprueba
en etapas sucesivas del proceso de preparacion y examen:

e un esquema y plan de trabajo en el que se describe la nueva publicacion prevista o la
publicacioén que se va a revisar y su finalidad, alcance y contenidos previstos;

e un proyecto de publicacion que se presentara a los Estados Miembros para que estos formulen
observaciones durante los 120 dias del periodo de consultas;

e un proyecto de publicacion definitivo que tiene en cuenta las observaciones de los Estados
Miembros.

En el proceso de redaccion y examen de las publicaciones de la Coleccion de Seguridad
Fisica Nuclear del OIEA se tiene en cuenta la confidencialidad y se reconoce que la seguridad fisica
nuclear va indisolublemente unida a preocupaciones sobre la seguridad fisica nacional de caracter
general y especifico.

Un elemento subyacente es que en el contenido técnico de las publicaciones se deben tener
en cuenta las normas de seguridad y las actividades de salvaguardias del OIEA. En particular, los
Comités sobre Normas de Seguridad Nuclear pertinentes y el NSGC analizan las publicaciones de la
Coleccion de Seguridad Fisica Nuclear que se ocupan de ambitos en los que existen interrelaciones
con la seguridad tecnologica, conocidas como documentos de interrelacion, en cada una de las etapas
antes mencionadas.
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PROLOGO

Un programa nucleoeléctrico es una empresa importante que exige una
planificacién minuciosa, preparativos e inversiones. El establecimiento de una
infraestructura de seguridad fisica nuclear eficaz para un programa nucleoeléctrico
es un elemento esencial del éxito de esas actividades. Un enfoque global de la
seguridad fisica nuclear permite al Estado gestionar todas las cuestiones relativas
a la seguridad fisica nuclear de forma holistica.

Por conducto de su programa de seguridad fisica nuclear, el OIEA
presta apoyo a los Estados para que establezcan, mantengan y sostengan una
infraestructura de seguridad fisica nuclear eficaz. El OIEA ha adoptado un
enfoque global de la seguridad fisica nuclear, el cual reconoce que un régimen
de seguridad fisica nuclear eficaz se basa en: la aplicacion de los instrumentos
juridicos internacionales pertinentes; la formulacion de una politica y estrategia,
y de leyes y reglamentos, nacionales en materia de seguridad fisica nuclear;
asi como el desarrollo y la aplicacion de sistemas de seguridad fisica nuclear
y de medidas en ambitos esenciales, es decir, la seguridad de la informacion, la
proteccion fisica y la deteccion de sucesos relativos a la seguridad fisica nuclear
y la respuesta a ellos. Por medio de su programa de seguridad fisica nuclear,
el OIEA busca ayudar a los Estados a aplicar y sostener su infraestructuras de
seguridad fisica nuclear de forma coherente e integrada.

La seguridad fisica nuclear es responsabilidad de los distintos Estados,
y concebir y poner en practica una infraestructura de seguridad fisica nuclear
nacional es un requisito clave que debe cumplir todo Estado que desee iniciar
un programa nucleoeléctrico. Una infraestructura de seguridad fisica nuclear
nacional eficaz es vital para asegurar que materiales nucleares y otros materiales
radiactivos no caigan en manos de partes que pudieran utilizarlos para cometer
actos delictivos o terroristas y para evitar actos de sabotaje de instalaciones y
actividades conexas, inclusive durante el transporte. Todos los Estados estan
interesados en ello, apliquen o no un programa nucleoeléctrico.

La preparacion de esta publicacion de la Coleccion de Seguridad Fisica
Nuclear del OIEA ha sido posible gracias a las aportaciones de un gran
numero de expertos de los Estados Miembros del OIEA. El OIEA agradece sus
contribuciones a la redaccién y el examen de la publicacion.



NOTA EDITORIAL

Esta publicacion no aborda cuestiones de responsabilidad, juridica o de otra indole, por
actos u omisiones por parte de persona alguna.

Aunque se ha puesto gran cuidado en mantener la exactitud de la informacion contenida
en esta publicacion, ni el OIEA ni sus Estados Miembros asumen responsabilidad alguna por
las consecuencias que puedan derivarse de su uso.

El uso de determinadas denominaciones de paises o territorios no implica juicio alguno
por parte de la entidad editora, el OIEA, sobre la situacion juridica de esos paises o territorios,
sus autoridades e instituciones o la delimitacion de sus fronteras.

La mencion de nombres de empresas o productos especificos (se indiquen o no como
registrados) no implica ninguna intencion de violar derechos de propiedad ni debe interpretarse
como una aprobacion o recomendacion por parte del OIEA.
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1. INTRODUCCION

ANTECEDENTES

1.1. El OIEA ha establecido un programa de seguridad fisica nuclear y
ha creado una coleccion de publicaciones sobre ese tema a fin de formular
recomendaciones y orientaciones que los Estados pueden utilizar cuando
establezcan su infraestructura nacional de seguridad fisica nuclear y apliquen
sistemas y medidas de seguridad fisica nuclear por medio de esa infraestructura.

1.2. Lapresente Guia de Aplicacion ha sido concebida para ayudar a los Estados
a comprender y abordar las acciones clave para establecer una infraestructura
nacional de seguridad fisica nuclear eficaz para un programa nucleoeléctrico.
Debera leerse junto con las Nociones Fundamentales de Seguridad Fisica
Nuclear [1] y las Recomendaciones de seguridad fisica nuclear [2 a 4], y con
otras publicaciones de la Coleccion de Seguridad Fisica Nuclear del OIEA,
segun proceda.

1.3. Un enfoque global de la seguridad fisica nuclear prepara a un Estado para
abordar de manera holistica todas las cuestiones relativas a la seguridad fisica
nuclear, incluidos los cambios de la indole de las amenazas que debe afrontar el
Estado. El enfoque reconoce que un régimen nacional de seguridad fisica nuclear
eficaz se basa en:

— la adopcion de todos los instrumentos juridicos internacionales pertinentes;

— el desarrollo de una infraestructura de seguridad fisica nuclear, integrada
por un marco juridico, regulador e institucional y una estrategia nacional
sobre seguridad fisica nuclear;

— la aplicacion de medidas de seguridad fisica nuclear a los materiales y las
instalaciones nucleares [2];

— la aplicacién de medidas de seguridad fisica nuclear a los materiales
radiactivos, las instalaciones conexas y las actividades conexas [3];

— la aplicacion de medidas de seguridad fisica nuclear a los materiales
nucleares y otros materiales radiactivos no sometidos a control
reglamentario [4].

1.4. Para ayudar a los Estados que inician un programa nucleoeléctrico, el OIEA
ha publicado la obra Milestones in the Development of a National Infrastructure
for Nuclear Power [5]. En ella se trata de la infraestructura que se necesita para



desarrollar un programa nucleoeléctrico. Ademas, se proporciona un marco de
fases e hitos del desarrollo de una infraestructura nuclear nacional [5] (Fig. 1).

1.5. El marco de los hitos permite a un Estado Miembro asegurarse, por el orden
que sigue, de que en cada hito': ha reconocido y determinado exhaustivamente
los compromisos y las obligaciones que conlleva para el pais la implantacion
de la energia nucleoeléctrica; ha establecido y preparado correctamente toda la
infraestructura nacional necesaria para comenzar la construccion de una central
nuclear; y ha establecido todas las competencias y capacidades necesarias para
regular y explotar una central nuclear en condiciones de seguridad tecnologica
y fisica y econémicamente durante su vida util, comprendidas la clausura y la
gestion de los desechos [6].

1.6. Para ayudar a los Estados a instaurar un programa nucleoeléctrico, en
la presente Guia de Aplicacion se ha adoptado el enfoque de los hitos [5]%.

HITO 1 HITO 2 HITO 3

Estar preparados para Estar preparados para Estar preparados para
asumir un compromiso convocar la licitacion poner en servicio
fundamentado respecto de la primera y explotar la primera
de un programa nuclear central nuclear central nuclear
Fase 1 Fase 2 Fase 3
1 a 3 aiios 3 a 7 aiios 7 a 10 aiios

< A

Ll

Fig. 1. Fases del desarrollo de la infraestructura para la energia nucleoeléctrica.

' Fase 1: Consideraciones previas a la decision de iniciar un programa nucleoeléctrico;

Hito 1: Estar preparados para asumir un compromiso fundamentado respecto de un programa
nuclear; Fase 2: Preparativos para la construccion de una central nuclear tras la adopcion de una
decision de politica; Hito 2: Estar preparados para convocar la licitacion de la primera central
nuclear; Fase 3: Actividades para poner en funcionamiento la primera central nuclear; Hito 3:
Estar preparados para poner en servicio y explotar la primera central nuclear.

2 Este enfoque reconoce que buena parte de la asistencia que el OIEA presta a los
Estados Miembros por medio de misiones y otros servicios especializados a los que inician
o amplian su programa nucleoeléctrico se basa en la publicacion sobre los hitos [5], y la
integracion de este enfoque en la Coleccion de Seguridad Fisica Nuclear del OIEA es un paso
importante en la prestacion de un servicio integral.



La duracion de cada fase conducente a la consecucion de cada hito dependera
de los recursos que un Estado pueda dedicar a cada fase y de la amplitud de
la infraestructura nacional de seguridad fisica nuclear existente. El tiempo que
pueda necesitarse para disefiar y aplicar aspectos de la infraestructura nacional
de seguridad fisica nuclear no coincide forzosamente con el tiempo que lleve
aplicar aspectos de la infraestructura nacional de seguridad tecnoldgica nuclear.
La presente publicacion permite a un Estado evaluar fase a fase e hito a hito si ha
disenado y aplicado eficazmente su infraestructura nacional de seguridad fisica
nuclear.

1.7. Como se indica en el parr. 1.6, la presente Guia de Aplicacion esta
estructurada de modo que abarque todos los aspectos de la infraestructura de
seguridad fisica nuclear de un Estado, comprendidas las acciones relativas a los
materiales nucleares, otros materiales radiactivos y sus instalaciones conexas
y actividades conexas, asi como los materiales nucleares y otros materiales
radiactivos no sometidos a control reglamentario. Por consiguiente, puede que
determinadas partes de esta Guia de Aplicacion no correspondan a las fases y
los hitos relativos al establecimiento de un programa nucleoeléctrico, si bien
se formulan sugerencias sobre el orden de su aplicacion, en lo que respecta a
las fases y los hitos. En todos los casos, se deberia establecer lo antes posible
la infraestructura de seguridad fisica nuclear. En los Estados que deseen iniciar
un programa nucleoeléctrico, las acciones recomendadas deberian aplicarse
plenamente antes de los hitos que se han fijado.

1.8. Hay sinergias e interfaces entre la seguridad tecnologica, la seguridad fisica
y las salvaguardias, comprendidos la contabilidad y el control de los materiales
nucleares, que un Estado deberia reconocer cuando establezca su infraestructura
de seguridad fisica nuclear. Concretamente, los Estados deberian entablar una
cooperacion internacional activa que refuerce la seguridad tecnologica, la
seguridad fisica y las salvaguardias. Los Estados deberian asimismo asegurar
la cooperaciéon y la coordinacion plenas entre las autoridades competentes®
encargadas de esos ambitos clave, tanto en el plano nacional como en el
internacional. Aunque esta cuestion no se trata en detalle en la presente Guia
de Aplicacién, a lo largo de la publicacién se reconocen y tienen en cuenta

3 Una autoridad competente es una organizacion o institucion gubernamental designada

por un Estado para que desempeiie una o mas funciones relacionadas con la seguridad fisica
nuclear [2]. Por ejemplo, las autoridades competentes son los 6rganos reguladores, organismos
encargados de la aplicacion de la ley, organismos de control aduanero y de las fronteras, de
inteligencia y seguridad, organismos sanitarios, etc. [3 y 4]. Otro ejemplo es la autoridad
competente en materia de transportes.



las relaciones entre los tres ambitos mencionados. En cada fase del proceso
de desarrollo de un programa nucleoeléctrico se deberian tener presentes la
seguridad fisica nuclear, la seguridad tecnoldgica nuclear y las salvaguardias.
Habria que desarrollarlas en la medida de lo posible de manera bien coordinada
(por ejemplo, con respecto a la seguridad tecnoldgica, véanse las Refs. [6 y 7]).

OBJETIVO

1.9. El objetivo de la presente Guia de Aplicacion es dar orientaciones sobre las
acciones que deberia llevar a cabo un Estado para establecer una infraestructura
de seguridad fisica nuclear eficaz para un programa nucleoeléctrico.

1.10. A los Estados que no tengan intenciéon de iniciar un programa
nucleoeléctrico, o que ya tengan un programa nucleoeléctrico establecido,
les resultaran utiles las acciones recogidas en esta Guia de Aplicacion cuando
evaluen y/o establezcan la infraestructura de seguridad fisica nuclear nacional
para las actividades relacionadas con materiales nucleares y otros materiales
radiactivos, las instalaciones conexas y las actividades conexas, asi como
para tratar con eficacia materiales nucleares y otros materiales radiactivos no
sometidos a control reglamentario®.

ALCANCE

1.11. La presente Guia de Aplicacién estd destinada fundamentalmente a los
organos legislativos y otras entidades nacionales que han de intervenir en el
establecimiento de la infraestructura nacional de seguridad fisica nuclear y la
aplicacion de los sistemas y las medidas de seguridad fisica nuclear por medio de
esa infraestructura.

* El control reglamentario es cualquier forma de control institucional aplicado a

materiales nucleares u otros materiales radiactivos, instalaciones conexas o actividades
conexas por cualquier autoridad competente con arreglo a lo estipulado por las disposiciones
legislativas y reglamentarias relacionadas con la seguridad tecnologica, la seguridad fisica o las
salvaguardias. La expresion “no sometido a control reglamentario” se utiliza para describir una
situacion en la que hay presencia de material nuclear u otro material radiactivo sin la debida
autorizacion, ya sea porque por una u otra razon los controles han fallado, o porque nunca han
existido [4].



1.12. Esta publicacion trata de: la formulacion de la politica y estrategia nacional
para la infraestructura nacional de seguridad fisica nuclear; la elaboracion
del marco juridico y regulador de la infraestructura nacional de seguridad
fisica nuclear; los sistemas y medidas de seguridad fisica nuclear usuales de
una infraestructura nacional de seguridad fisica nuclear; el desarrollo de una
infraestructura de seguridad fisica nuclear para los materiales nucleares y otros
materiales radiactivos, las instalaciones conexas y las actividades conexas, y los
sistemas y medidas necesarios para abordar los materiales no sometidos a control
reglamentario; y la cooperacion internacional.

1.13. La presente Guia de Aplicacion se limita a la seguridad fisica nuclear. No
trata de la infraestructura de seguridad tecnologica y de salvaguardias que un
Estado habra de desarrollar, temas que se tratan en otras publicaciones del OIEA
[6 y 7]. Los Estados deberian tener en cuenta los requisitos conexos de la no
proliferacion (salvaguardias) y de la seguridad tecnoldgica de manera integrada
con la seguridad fisica nuclear.

ESTRUCTURA

1.14. Tras esta introduccion, en las secciones 2 y 3 se dan orientaciones para
formular una politica y estrategia nacional en materia de seguridad fisica nuclear
y un marco juridico y regulador conexo, en tanto que partes fundamentales
de una infraestructura nacional de seguridad fisica nuclear. En la seccion 4 se
abordan los sistemas y medidas usuales de seguridad fisica nuclear que se habran
de aplicar por medio de una infraestructura de seguridad fisica nuclear eficaz
en un Estado. La seccion 5 trata de los sistemas y medidas de seguridad fisica
nuclear para los materiales nucleares y las instalaciones nucleares. La seccion 6
trata de los sistemas y medidas de seguridad fisica nuclear para otros materiales
radiactivos, las instalaciones conexas y las actividades conexas. En la seccion 7 se
abordan los sistemas y medidas de seguridad fisica nuclear para los materiales
nucleares y otros materiales radiactivos no sometidos a control reglamentario. En
la seccion 8 se dan orientaciones sobre la cooperacion internacional.

1.15. En cada seccion se detallan diversas acciones para establecer y sostener
una infraestructura de seguridad fisica nuclear eficaz. Esas acciones conforman
una lista de comprobacion a la que cabe remitirse para evaluar los progresos de
un Estado hacia el establecimiento de la infraestructura nacional de seguridad
fisica nuclear en cada fase del desarrollo y la posterior aplicacion de los sistemas
y las medidas. Las acciones son un conjunto de indicadores mensurables de los
progresos de un Estado en lo relativo al establecimiento de su infraestructura de



seguridad fisica nuclear y remiten a “fases” y a los “hitos de la infraestructura”
cuando viene al caso. Las acciones proceden de publicaciones especificas del
OIEA y en el cuerpo de cada seccion se mencionan ademas otras referencias
pertinentes.

1.16. En el Apéndice se resumen en una tabla las acciones, indicandose las fases
que hay que completar que abocan en la consecucion de cada hito.



2. POLITICA Y ESTRATEGIA NACIONAL EN MATERIA
DE SEGURIDAD FiSICA NUCLEAR

2.1. La seguridad fisica nuclear es responsabilidad de los distintos Estados,
y establecer una infraestructura de seguridad fisica nuclear nacional eficaz es un
requisito previo clave que debe cumplir todo Estado que desee iniciar un programa
nucleoeléctrico. Una infraestructura de seguridad fisica nuclear nacional eficaz
es vital para garantizar que materiales nucleares y otros materiales radiactivos no
caigan en manos de quienes pudieran utilizarlos para cometer actos delictivos o
terroristas y también para evitar actos de sabotaje de instalaciones y actividades
conexas, inclusive durante el transporte. Todos los Estados estan interesados en
ello, tanto si han iniciado un programa nucleoeléctrico como si no lo han hecho.

2.2. Laimportancia de la seguridad fisica nuclear debe reconocerse y reflejarse
en la politica de cada Estado relativa a la utilizacion de la tecnologia nuclear.
Esto es particularmente importante con respecto a un programa nucleoeléctrico
previsto.

2.3. La politica y estrategia en materia de seguridad fisica nuclear formulada
por un Estado deberia:

— basarse en la politica de seguridad nacional;

— determinar las obligaciones internacionales del Estado contenidas en
los instrumentos juridicos internacionales que guardan relacion con la
seguridad fisica nuclear;

— tener en cuenta las buenas practicas en materia de seguridad fisica nuclear
fijadas en los documentos de orientacion pertinentes;

— determinar los elementos de una infraestructura de seguridad fisica nuclear
integral, incluidos los apropiados sistemas y medidas para la prevencion
y deteccion de sucesos relacionados con la seguridad fisica nuclear y para
darles respuesta’;

— determinar, y asignar, responsabilidades a las instituciones que en el Estado
estableceran, mantendran, evaluaran y sostendran la infraestructura de
seguridad fisica nuclear y los mecanismos de coordinacion y cooperacion,

5 Un “suceso relacionado con la seguridad fisica nuclear” es aquel que tiene o puede

tener repercusiones para la seguridad fisica nuclear que es preciso afrontar [3 y 4]. En el contexto
de las medidas de proteccion fisica, es un suceso que se evalua que tiene consecuencias para la
proteccion fisica [2].



2.4.

y aplicar los sistemas y las medidas de seguridad fisica nuclear en esa
infraestructura;

determinar medidas para sostener eficazmente y mejorar y actualizar
constantemente la infraestructura de seguridad fisica nuclear mediante la
gestion del conocimiento, la gestion de la sucesion y programas adecuados
de creacion de capacidad, comprendida la infraestructura en materia de
capacitacion;

determinar las relaciones del Estado con instituciones internacionales clave,
como el OIEA, y con otros Estados, entre otras modalidades mediante
acuerdos multilaterales y bilaterales;

determinar un proceso adecuado para facilitar el intercambio de informacion
y alcanzar los objetivos de la lucha contra los delitos conexos con sucesos
relacionados con la seguridad fisica nuclear, incluidos los actos terroristas;
determinar medidas de seguridad fisica nuclear para dar respuesta a los
sucesos relacionados con la seguridad fisica nuclear a fin de asegurar
la recuperacion en condiciones de seguridad tecnoldgica y fisica de
materiales nucleares y otros materiales radiactivos no sometidos a
control reglamentario y que esos materiales sean puestos bajo control
reglamentario;

determinar medidas para procesar o extraditar a quienes hayan cometido
presuntamente delitos que guarden relacion con sucesos relacionados con
la seguridad fisica nuclear.

El Estado deberia establecer un mecanismo de coordinacion de alto

nivel® integrado por representantes de todas las autoridades competentes que
tengan responsabilidades en materia de seguridad fisica nuclear. Las funciones
y responsabilidades de las autoridades competentes deberian determinarse
tempranamente en las fases de planificacion del establecimiento de la
infraestructura nacional de seguridad fisica nuclear del Estado.

2.5.

El Estado deberia asegurar la correcta coordinacion entre las autoridades

competentes con respecto a las funciones y responsabilidades de cada una, y
facilitar el intercambio de informacion de forma segura.

®  Aunque el mecanismo de coordinacion es un proceso, puede ejecutarlo un organismo,

al que cabe referirse denominandolo 6rgano de coordinacion. Un ejemplo de o6rgano de
coordinacion es un comité en el que hay representantes de todas las autoridades competentes
pertinentes. Si el Estado tiene una estructura federal, se podria establecer el érgano de
coordinacion en el ambito federal y en el de los estados. [4].



2.6. Cada autoridad competente deberia poseer las facultades y los recursos
precisos para desempefiar sus responsabilidades con respecto a la seguridad fisica
nuclear. Las autoridades competentes encargadas de la infraestructura nacional
de seguridad fisica nuclear pueden actuar en los planos nacional, de los estados
y/o local.

2.7. Las acciones que se exponen a continuacion (2-1 a 2-12) para establecer la
politicay estrategia nacional en materia de seguridad fisica nuclear proceden de las
publicaciones de Recomendaciones de seguridad fisica nuclear del OIEA [2 a 4].

ACCIONES PARA ESTABLECER LA POLITICA Y ESTRATEGIA
NACIONAL

La politica y estrategia nacional en materia de seguridad fisica nuclear,
en cuanto parte de la infraestructura de seguridad fisica nuclear, deberia haber
sido formulada al final de la Fase 1 y antes del Hito 1, y aplicarse plenamente
durante la Fase 2 y antes del Hito 2; habria que revisarla y actualizarla en la
Fase 3 y antes del Hito 3.

Fase 1: Consideraciones previas a la decision de iniciar un programa
nucleoeléctrico

Accion 2-1: El Estado deberia realizar una evaluacion de la amenaza en el plano
nacional en relacion con la seguridad fisica nuclear.

Accion 2-2: El Estado deberia evaluar su infraestructura nacional de seguridad
basandose en la evaluacion de la amenaza y deberia preparar recomendaciones
para reforzar o actualizar, segun convenga, su infraestructura nacional de
seguridad en los ambitos que afecten a la seguridad fisica nuclear o que estén
afectados por ella.

Accion 2-3: La politica del Estado deberia reconocer la necesidad de establecer y
mantener una sélida cultura de la seguridad fisica nuclear como parte esencial de
una infraestructura nacional de seguridad fisica nuclear eficaz.

Accion 2-4: El Estado deberia determinar las autoridades competentes existentes
que tienen funciones y responsabilidades que desempefiar en materia de seguridad
fisica nuclear y determinar la necesidad de establecer nuevas autoridades
competentes.



Accién 2-5: El Estado deberia establecer un proceso para desarrollar una
infraestructura nacional de seguridad fisica nuclear y aplicar los sistemas y las
medidas necesarios y asegurar la representacion y la participacion adecuadas de
todas las autoridades competentes pertinentes.

Accion 2-6: El Estado deberia establecer contacto con otros Estados y con
organizaciones internacionales para solicitar asistencia, segin proceda, sobre
cuestiones relativas a su infraestructura nacional de seguridad fisica nuclear.

Accion 2-7: El Estado y todas las autoridades competentes deberian tener un
plan para fortalecer la cooperacion, en el plano nacional con contrapartes de
otras autoridades competentes e internacionalmente con otros Estados, sobre
cuestiones relativas a la seguridad fisica nuclear.

Accion 2-8: El Estado deberia asegurar que se lleve a cabo una evaluacion de alto
nivel de los requisitos relativos a la seguridad fisica nuclear aplicables al disefio,
la construccion y la explotacion de una instalacion nuclear y de las actividades
conexas.

Accion 2-9: El Estado deberia cuidar de que la estrategia nacional en materia de
seguridad fisica nuclear especifique la infraestructura de seguridad fisica nuclear
que se necesita. Esa estrategia deberia determinar todas las acciones pertinentes
que habria que llevar a cabo.

Accion 2-10: El Estado deberia determinar los recursos necesarios, financieros y
humanos, que se necesitan para la aplicacion de la politica y estrategia nacional.

Fase 2: Preparativos para la construccion de una central nuclear tras la
adopcion de una decision de politica

Accion 2-11: El Estado deberia examinar y actualizar periddicamente su politica
y estrategia nacional, entre otros medios realizando una evaluacion actualizada
de la amenaza en el plano nacional.

Fase 3: Actividades para implementar la primera central nuclear

Accion 2-12: El Estado deberia velar por que se examine, actualice y ajuste en lo

que fuera necesario la politica y estrategia nacional, entre otros medios realizando
evaluaciones actualizadas de la amenaza en el plano nacional.
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3. MARCO JURIDICO Y REGULADOR

3.1. Una vez formulada la politica y estrategia de seguridad fisica nuclear de un
Estado, su aplicacion depende de que se establezca un marco juridico y regulador
adecuado que se ajuste al marco juridico internacional de la seguridad fisica
nuclear.

3.2. Todos los Estados deberian pasar a ser partes en todos los convenios,
convenciones y acuerdos internacionales pertinentes que se refieren a la
seguridad fisica nuclear para demostrar su apego al marco juridico internacional.
Los siguientes convenios y convenciones internacionales contienen obligaciones
que los Estados deberian cumplir al establecer su infraestructura nacional
de seguridad fisica nuclear, incluidas las relativas al transporte de materiales
nucleares y otros materiales radiactivos:

— la Convencion sobre la Proteccion Fisica de los Materiales Nucleares
(1979) [8];

— la Enmienda de la Convencion sobre la Proteccion Fisica de los Materiales
Nucleares (CPFMN) (2005) (atin no esta en vigor’) [9];

— el Convenio Internacional para la Represion de los Atentados Terroristas
Cometidos con Bombas (1997) [10];

— el Convenio Internacional para la Represion de la Financiacion del
Terrorismo (1999) [11];

— el Convenio Internacional para la Represion de los Actos de Terrorismo
Nuclear (2005) [12];

— el Protocolo del Convenio de la OMI para la Represion de Actos llicitos
contra la Seguridad de la Navegacion Maritima (2005) [13];

— el Protocolo de la OMI para la represion de actos ilicitos contra la seguridad
de las plataformas fijas emplazadas en la plataforma continental (2005) [14];

— el Convenio de Beijing para la represion de actos ilicitos relacionados
con la aviaciéon civil internacional (2010) y el Protocolo de Beijing
complementario del Convenio de la Haya de 1971 para la represion del
apoderamiento ilicito de aeronaves (2010) [15].

3.3. ElConsejo de Seguridad de las Naciones Unidas ha aprobado las siguientes
resoluciones juridicamente vinculantes con arreglo al capitulo VII de la Carta

7 La Enmienda de la CPFMN entrar4 en vigor el trigésimo dia a contar desde la fecha

en que la hayan ratificado, aceptado o aprobado dos tercios de los Estados partes en la CPFMN.
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de las Naciones Unidas que contienen disposiciones que son pertinentes para la
seguridad fisica nuclear y que, como tales, deben aplicarse en un Estado como
parte del establecimiento de una infraestructura nacional de seguridad fisica
nuclear:

— laresolucion 1373 (2001) del Consejo de Seguridad de las Naciones Unidas
sobre las amenazas para la paz y la seguridad internacionales creadas por
actos de terrorismo [16];

— laresolucion 1540 (2004) del Consejo de Seguridad de las Naciones Unidas
que obliga a los Estados a abstenerse de suministrar cualquier tipo de apoyo
a los agentes no estatales que traten de desarrollar, adquirir, fabricar, poseer,
transportar, transferir o utilizar armas nucleares, quimicas o biologicas y
sus sistemas vectores [17].

3.4. El marco juridico internacional general comprende: la Convencién sobre
Seguridad Nuclear (1994) [18]; el Tratado sobre la No Proliferacion de las Armas
Nucleares (1970) [19]; la Convencioén Conjunta sobre Seguridad en la Gestion del
Combustible Gastado y sobre Seguridad en la Gestion de Desechos Radiactivos
(1997) [20]; la Convencion sobre la Pronta Notificacion de Accidentes Nucleares
(1986) [21]; y la Convencién sobre Asistencia en caso de Accidente Nuclear o
Emergencia Radiologica (1986) [22].

3.5. Los siguientes son instrumentos juridicos internacionales no vinculantes
que se refieren a la seguridad fisica nuclear:

— el Codigo de Conducta sobre la Seguridad Tecnologica y Fisica de
las Fuentes Radiactivas [23];

— las Directrices sobre la Importacion y Exportacion de Fuentes
Radiactivas [24].

3.6. Ademas, en las siguientes publicaciones se dan orientaciones sobre como
aplicar medidas de seguridad fisica nuclear, que deberian ser tenidas en cuenta
cuando se establezca una infraestructura nacional de seguridad fisica nuclear:

— el volumen N° 4 de la Coleccion de Derecho Internacional del OIEA [25];
— las publicaciones de la Coleccion de Seguridad Fisica Nuclear del OIEA;
— las Directrices para las transferencias de equipos, materiales y programas

informaticos de doble uso del ambito nuclear y de la tecnologia conexa
(INFCIRC 254/Rev 7/Part 2) [26].
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3.7. Elmarco juridico y regulador general del Estado deberia reflejar plenamente
todos los elementos que son necesarios para una infraestructura nacional de
seguridad fisica nuclear eficaz. Se pueden encontrar mas orientaciones sobre
estos temas en el Manual de derecho nuclear [27] y en el Manual de derecho
nuclear: Legislacion de aplicacion [28] del OIEA.

3.8. El marco juridico y regulador de la infraestructura nacional de seguridad
fisica nuclear puede diferir de un Estado a otro y depender de las disposiciones
existentes para reglamentar los usos pacificos de la energia nuclear. En algunos
Estados la autoridad competente facultada para evaluar la infraestructura de
seguridad fisica nuclear puede ser otra que la autoridad competente encargada
de las decisiones en materia de autorizaciones o concesion de licencias®. En esta
publicacion se atribuye la responsabilidad de todas las acciones que se refieren a
la evaluacion, la autorizacion o las aprobaciones a una autoridad reguladora, aun
en el caso de que los Estados puedan decidir asignar esas responsabilidades a mas
de una autoridad competente’; o si el Estado decide asignar esas responsabilidades
a la autoridad reguladora que también evalua la seguridad tecnolégica nuclear y
en algunos casos la proteccion radiologica. De la evaluacion y la aprobacion de la
seguridad fisica nuclear del transporte de materiales nucleares y otros materiales
radiactivos se dice que son responsabilidad de la “autoridad competente en
materia de transporte”'?.

8 Aunque en algunos Estados se denomina habitualmente licencia a una autorizacion,

en esta publicacion se usa siempre el término “autorizacion”.

° Una autoridad reguladora es una “autoridad competente”. Ahora bien, como las
acciones de esta seccion se refieren concretamente a acciones de reglamentacion, se usa el
término “autoridad reguladora” en lugar de “autoridad competente”.

10" Se reconoce que no todas las autoridades competentes en materia de transporte
evaluan la seguridad tecnologica y la seguridad fisica. Sin embargo, para simplificar, en esta
publicacion solo se menciona una autoridad competente.
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3.9. Los Estados deberian adoptar disposiciones legislativas para tipificar como
delitos determinados actos'' definidos en consonancia con los instrumentos
juridicos internacionales pertinentes relacionados con la seguridad fisica nuclear,
asi como disposiciones legislativas en materia de interposicion de acciones
judiciales, extradicion y jurisdiccion.

3.10. La aplicacion eficaz de los sistemas y medidas de seguridad fisica nuclear
necesarios por medio de la infraestructura nacional de seguridad fisica nuclear
se basa en el marco juridico y regulador adecuado que respalda a las autoridades
competentes que tienen responsabilidades en las siguientes esferas, y las
interfaces entre ellas:

— la seguridad nacional en general;

— la reglamentacion de la seguridad fisica nuclear, comprendida la proteccion
fisica;

— la seguridad de la informacion, esto es, la de la informacion electronica y la
seguridad informatica (ciberseguridad);

— los elementos de contabilidad y control de los materiales nucleares de las
obligaciones de salvaguardias;

— la reglamentacion de la seguridad tecnoldgica nuclear y la proteccion
radiologica;

— la recopilacion y evaluacion de informacion reservada, comprendida la
evaluacion de la amenaza;

— los servicios de aduanas;

' Un acto delictivo esti contemplado normalmente en el derecho penal de un Estado,

en tanto que un “acto no autorizado” lo estd también normalmente por el derecho administrativo
o civil. Ademas, los actos delictivos que atafien a materiales nucleares u otros materiales
radiactivos pueden constituir delitos relacionados con terrorismo nuclear, comprendidos los
recogidos en la Convencion sobre la Proteccion Fisica de los Materiales Nucleares [8] y sus
Enmiendas [9] y en el Convenio Internacional para la Represion de los Actos de Terrorismo
Nuclear [12], todos los cuales son objeto en algunos Estados de leyes especiales. Los actos
no autorizados con consecuencias en la seguridad fisica nuclear podrian comprender actos no
autorizados intencionales y no intencionales que el Estado haya determinado como tales. Por
ejemplo: 1) la realizacion por una persona autorizada de una actividad no autorizada que atafia
a materiales radiactivos; 2) la posesion no autorizada de materiales radiactivos por una persona
con el proposito de cometer un acto delictivo o no autorizado con esos materiales, o de facilitar
la comision de tales actos; 3) el incumplimiento por una persona autorizada del mantenimiento
del control adecuado de los materiales radiactivos, con la consecuencia de hacer que sean
accesibles a personas que tengan el propdsito de cometer un acto delictivo o no autorizado
empleando esos materiales [4].
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— la proteccion y vigilancia de las fronteras, incluido el control de la
inmigracion;

— las disposiciones de seguridad para el transporte terrestre de materiales
nucleares y otros materiales radiactivos;

— las disposiciones de seguridad para el transporte aéreo de materiales
nucleares y otros materiales radiactivos;

— las disposiciones de seguridad para el transporte maritimo de materiales
nucleares y otros materiales radiactivos;

— los organos encargados de hacer cumplir la ley;

— la interposicion de acciones judiciales y la resolucion judicial de los
presuntos delitos;

— la salud publica y la vigilancia médica;

— los planes de contingencia y de respuesta y la interfaz de esos planes con la
respuesta a emergencias;

— las fuerzas de respuesta.

3.11. El Estado deberia asegurar la adecuada asignacion de responsabilidades en
materia de desempefio de las diversas funciones de la seguridad fisica nuclear
a las autoridades competentes pertinentes. La asignacion de las funciones
y responsabilidades se lleva a cabo normalmente por medio de leyes o de
disposiciones administrativas, en consonancia con la practica del pais de que
se trate.

3.12. Las acciones que se exponen a continuacion (3-1 a 3-26) para establecer
el marco juridico y regulador de la seguridad fisica nuclear proceden de varias
publicaciones del OIEA [1 a 4, 25, 27, 28].

ACCIONES PARA ESTABLECER EL MARCO JURIDICO Y REGULADOR
DE LA SEGURIDAD FiSICA NUCLEAR

El marco juridico de la seguridad fisica nuclear deberia haber quedado definido
al final de la Fase 1 y antes del Hito 1, y estar bien establecido y aplicarse
plenamente al final de la Fase 2 y antes del Hito 2. El marco regulador de la
seguridad fisica nuclear deberia haber sido instituido al final de la Fase 2 y
antes del Hito 2.
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Fase 1: Consideraciones previas a la decision de iniciar un programa
nucleoeléctrico

Accion 3-1: El Estado deberia determinar todos los instrumentos internacionales
pertinentes y documentos de orientacion relativos a la seguridad fisica nuclear
y planear acciones para pasar a ser parte en todos los instrumentos juridicos
vinculantes.

Accion 3-2: El Estado deberia determinar todos los elementos necesarios de un
marco juridico y regulador interno de la seguridad fisica nuclear dimanantes de
los instrumentos juridicos internacionales y planear aplicarlos por medio de leyes
nuevas o modificadas. En concreto, la legislacion nacional deberia:

— establecer y/o determinar todas las autoridades competentes pertinentes en
materia de seguridad fisica nuclear y asegurar que se otorgue a cada una de
ellas las facultades legales adecuadas;

— establecer una autoridad o unas autoridades competente(s) eficaz(ces) e
independiente(s) con responsabilidades en materia de reglamentacion.

Accién 3-3: El Estado deberia determinar los conocimientos especializados
necesarios para establecer el marco juridico y regulador y solicitar asistencia
internacional si fuese necesario y apropiado.

Fase 2: Preparativos para la construccion de una central nuclear tras la
adopcion de una decision de politica

Accion 3-4: El Estado deberia establecer su programa legislativo y regulador para
dotar de las facultades legales adecuadas a todas las autoridades competentes,
comprendidas las autoridades reguladoras, que desempefien un papel en la
infraestructura nacional de seguridad fisica nuclear. Ese programa puede
comprender:

— un sistema de autorizacion (por ejemplo, licencias, permisos, certificaciones,
aprobaciones), comprendida la facultad de expedir, modificar, revocar,
cancelar o dejar en suspenso esas autorizaciones;

— la facultad de imponer condiciones o restricciones a una autorizacion;

— la facultad de llevar a cabo inspecciones y de vigilar el cumplimiento,
comprendidos el acceso a los emplazamientos, el poder exigir la
presentacion de documentos, examinar o entrevistar al personal, y poderes
en materia de incautaciéon y retencion de pruebas, con inclusion de la
emision de notificaciones, de 6rdenes o de actuaciones similares;
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— disposiciones referentes a la proteccion juridica de las personas que
proporcionen informacién con el fin de proteger la integridad de la
seguridad fisica nuclear (denominada asimismo legislacién sobre
revelaciones protegidas o legislacion sobre lanzadores de alarma);

— facultades para llevar a cabo acciones coercitivas;

— disposiciones relativas a las consecuencias de la violacion o el
incumplimiento de disposiciones legislativas, comprendido un sistema de
sanciones administrativas o civiles;

— disposiciones relativas al recurso contra decisiones o actuaciones o su examen;

— disposiciones relativas a la imposicion de obligaciones con respecto a la
proteccion de la informacion sensible;

— disposiciones relativas al intercambio de informacion sobre seguridad
fisica nuclear entre las autoridades competentes y con otros Estados y
organizaciones internacionales competentes;

— disposiciones relativas a la probidad del personal pertinente;

— un sistema de controles de las importaciones y las exportaciones de
materiales radiactivos, comprendidos los materiales nucleares.

Accion 3-5: El Estado deberia hace figurar en su marco juridico y regulador la
obligatoriedad de efectuar una evaluacion de la amenaza en el plano nacional,
una evaluacion de la amenaza base de disefio (ABD) de una central nuclear vy,
si procediese, una ABD o una evaluacion de la amenaza conforme a un enfoque
alternativo basado en la amenaza contra otros materiales e instalaciones.

Accion 3-6: El Estado deberia adoptar medidas para asegurar que su legislacion
interna establezca delitos penales en consonancia con las obligaciones que
le imponen los convenios internacionales pertinentes, recogiéndolos en su
legislacion sobre seguridad fisica nuclear, en el codigo penal o en otras leyes,
segun proceda. Esos delitos deberian comprender:

— la adquisicion, la posesion, el uso, la transferencia, el transporte, la
importacion, la exportacion, la disposicion final o la dispersion no
autorizados y deliberados de materiales nucleares u otros materiales
radiactivos;

— la amenaza o el intento de cometer un delito de adquisicion, posesion,
uso, transferencia, transporte, importacion, exportacion, disposicion final
o dispersion no autorizados de materiales nucleares u otros materiales
radiactivos;
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— el sabotaje de materiales nucleares u otros materiales radiactivos,
instalaciones conexas o actividades conexas;

— actos que constituyan una estafa o un fraude con consecuencias para la
seguridad fisica nuclear.

Accion 3-7: El Estado deberia adoptar las medidas juridicas adecuadas para
establecer su jurisdiccion sobre todo acto delictivo que guarde relacion con un
suceso relacionado con la seguridad fisica nuclear: cuando el delito se cometa
en el territorio del Estado o a bordo de una nave o de una aeronave registrada en
ese Estado; cuando el presunto delincuente sea nacional de ese Estado; o cuando
el presunto delincuente esté presente en el territorio de ese Estado y este no
lo extradite.

Accion 3-8: El Estado deberia evaluar sus leyes en materia de extradicion y
adoptar medidas para que estén en consonancia con sus obligaciones en virtud de
los instrumentos internacionales pertinentes que se refieren a la extradicion en el
contexto de un acto delictivo con consecuencias sobre la seguridad fisica nuclear.
Deberia adoptar medidas para modificar sus leyes si las leyes existentes no
estuvieren en consonancia con las obligaciones internacionales que le imponen
los instrumentos juridicos internacionales.

Accién 3-9: El Estado deberia asegurar que existan sanciones adecuadas'? para
cada delito y que las sanciones reflejen adecuadamente la gravedad de los delitos.
Al determinar las sanciones de esos delitos el Estado deberia tener en cuenta el
efecto disuasorio de las sanciones que se impongan.

Accion 3-10: El Estado deberia examinar sus acuerdos y concertar acuerdos de
asistencia juridica mutua eficaces para asegurar que haya disposiciones adecuadas
en materia de asistencia entre ¢l y otros Estados, a fin de que se puedan perseguir
eficazmente los presuntos delitos relativos a la seguridad fisica nuclear.

Accién 3-11: El Estado deberia velar por que haya disposiciones adecuadas
concertadas entre las autoridades competentes para garantizar que se cumplan
todos los requisitos con objeto de facilitar el éxito de la persecucion de los delitos
y la ejecucion de las sanciones civiles y administrativas.

12" También denominadas “penas”. En esta publicacién se emplea exclusivamente el
término “sancion”.
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Accion 3-12: El Estado deberia asegurar que su legislacion nacional determine
claramente los actos no autorizados no tipificados como delitos, pero que deban
repararse con medidas coercitivas, comprendidas sanciones administrativas
o civiles. Esos actos pueden consistir en violaciones e incumplimiento de lo
siguiente, en circunstancias tales en que la violacion no haya sido deliberada y no
hay ninguna otra prueba que indique que se haya perpetrado un delito:

— la recepcidn, la posesion, el uso, la transferencia, la disposicion final o
la dispersion de materiales nucleares u otros materiales radiactivos sin la
preceptiva autorizacion;

— el transporte de materiales sin la preceptiva aprobacion;

— la importacion o la exportacion de materiales sin la preceptiva aprobacion;

— el incumplimiento de las condiciones u otras obligaciones que imponga la
autorizacion o la aprobacion para recibir, poseer, usar, transferir, someter a
disposicion final, transportar, importar o exportar materiales.

Accién 3-13: El Estado deberia cuidar de que cada autoridad competente
tenga los recursos técnicos, financieros y humanos adecuados para desempefiar
sus funciones y responsabilidades y las facultades necesarias para obtener los
conocimientos especializados que precise.

Accion 3-14: Cada autoridad competente deberia haber establecido procesos
y procedimientos mediante los cuales desempefie sus funciones dentro de la
infraestructura de seguridad fisica nuclear.

Accion 3-15: La autoridad reguladora deberia disponer de todos los reglamentos,
codigos, normas y orientaciones necesarios para examinar, evaluar y aprobar
acciones y para expedir todas las autorizaciones necesarias, en relacion con
los sistemas y las medidas de seguridad fisica nuclear durante la vida util de
la instalacion. Lo anterior abarca la seleccion del emplazamiento, el disefio, la
construccion, la puesta en servicio y la posterior explotacion, la gestion de los
desechos y la clausura.

Accién 3-16: La autoridad reguladora deberia asegurar que su proceso de
autorizacion y aprobaciones imponga la debida toma en cuenta de sistemas y
medidas de seguridad fisica nuclear para la expedicion de todas las autorizaciones
necesarias durante la vida util de la instalacion, esto es, la seleccion del
emplazamiento, el disefio, la construccion, la puesta en servicio y la posterior
explotacion, la gestion de los desechos y la clausura.
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Accion 3-17: La autoridad reguladora deberia asegurarse de que dispone de
un programa de reglamentacion completo para la autorizacion, inspeccion y
verificacion, asi como un programa de accidn coercitiva, para desempefiar sus
funciones definidas en el marco juridico y regulador.

Accion 3-18: La autoridad reguladora deberia asegurarse de que dispone de un
proceso para promulgar sus requisitos reglamentarios relativos a la seguridad
fisica nuclear en las fases apropiadas.

Accioén 3-19: La autoridad reguladora deberia asegurarse de que dispone de
recursos suficientes para garantizar que se cumplan sus requisitos reglamentarios,
mediante:

— el examen y la evaluacion de los sistemas y las medidas de seguridad fisica
nuclear propuestos en la solicitud de autorizacion, a fin de asegurarse de
que los sistemas y las medidas que se hayan implementado se ajusten a los
requisitos reglamentarios antes de expedir una autorizacion;

— programas de inspeccion y supervision con miras a la aplicacion de los
sistemas y las medidas de seguridad fisica nuclear tras la expedicion de la
autorizacion;

— la preparacion para la supervision operacional y las inspecciones relativas
a la aplicacion de los sistemas y las medidas de seguridad fisica nuclear
aprobados en virtud de la autorizacion;

— la aplicacion de una politica coercitiva.

Fase 3: Actividades para implementar la primera central nuclear

Accion 3-20: La autoridad reguladora deberia exigir a un solicitante que
demuestre la existencia de los adecuados sistemas y medidas de seguridad fisica
nuclear en el contexto de una solicitud de cada tipo de autorizacion.

Accién 3-21: La autoridad reguladora deberia disponer de un proceso para

examinar y evaluar los sistemas y las medidas de seguridad fisica nuclear
proporcional a la preocupacion que suscite la seguridad fisica nuclear.
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Accién 3-22: La autoridad reguladora deberia disponer de un proceso para
determinar durante su proceso de examen si:

— la informacién disponible demuestra que se han implantado sistemas y
medidas de seguridad fisica nuclear adecuados;

— la informacién que contiene una solicitud de autorizacion o de aprobacion
es suficiente para confirmar y demostrar la idoneidad de los sistemas y
medidas de seguridad fisica nuclear;

— la informacién que contiene una solicitud de autorizacion o de aprobacion,
especialmente la informacion técnica, ha sido comprobada o verificada
por la experiencia o mediante ensayos, o de ambas maneras, y permitira al
solicitante o al explotador demostrar que se ha alcanzado el grado necesario
de seguridad fisica nuclear.

Accién 3-23: La autoridad reguladora deberia disponer de programas de
inspeccion y supervision de los sistemas y medidas de seguridad fisica nuclear
para asegurarse de que se cumplen los requisitos reglamentarios en materia
de seguridad fisica nuclear y las condiciones de licencia especificadas en la
autorizacion o las aprobaciones que atafien a la seguridad fisica nuclear.

Accion 3-24: La autoridad reguladora deberia disponer de una politica coercitiva
para replicar al incumplimiento de los requisitos reglamentarios que atafien a la
seguridad fisica nuclear.

Accién 3-25: La autoridad reguladora deberia disponer de un proceso para
notificar a otras autoridades competentes pertinentes todos los incumplimientos
de importancia de los requisitos reglamentarios que atafien a la seguridad
fisica nuclear, entre ellos la pérdida del control reglamentario y otros sucesos
relacionados con la seguridad fisica nuclear [4].

Accion 3-26: El Estado deberia disponer de un proceso para evaluar

sistematicamente la eficacia del marco regulador como parte del proceso de
mejora constante.
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4. MEDIDAS USUALES EN MATERIA DE
SEGURIDAD FiSICA NUCLEAR CON MIRAS A UNA
INFRAESTRUCTURA DE SEGURIDAD
FISICA NUCLEAR EFICAZ

4.1. Hay varias medidas usuales en materia de seguridad fisica nuclear para
establecer una infraestructura de seguridad fisica nuclear eficaz. Esas medidas
usuales en materia de seguridad fisica nuclear consisten en elaborar y aplicar:

— Una evaluacion de la amenaza en el plano nacional.
— Una ABD para el disefio de una instalacion nuclear, a fin de evaluar la
amenaza de retirada no autorizada de materiales nucleares de la categoria I
o de sabotaje de materiales nucleares e instalaciones nucleares que pudiera
tener graves consecuencias radiologicas, es decir, para una central nuclear.
— Una evaluacién de la amenaza basada en una metodologia alternativa
de evaluacion de la amenaza para el disefio de medidas en materia de
seguridad fisica nuclear para otras categorias de materiales nucleares y
otras instalaciones nucleares y otros materiales radiactivos, instalaciones
conexas y actividades conexas.
— Un enfoque integrado de la seguridad fisica nuclear, que abarque:
e ]la gestion y la proteccion adecuadas de la informacion sensible sobre
seguridad fisica nuclear;
e asegurarse de la probidad del personal;
el desarrollo de recursos humanos con miras a la seguridad fisica nuclear;
¢ una eficaz cultura de la seguridad fisica nuclear;
e medidas para sostener la infraestructura nacional de seguridad
fisica nuclear.

EVALUACION DE LA AMENAZA EN EL PLANO NACIONAL

4.2. El Estado deberia llevar a cabo una evaluacion de la amenaza en el plano
nacional en la que se basaran las decisiones esenciales que se adopten en relacién
con el disefo de su infraestructura nacional de seguridad fisica nuclear y la
aplicacion de los sistemas y medidas necesarios, inclusive en lo referente a su
programa nucleoeléctrico. Las amenazas que hay que evaluar son amenazas
contra los materiales nucleares y otros materiales radiactivos, las instalaciones
nucleares, las instalaciones conexas y las actividades conexas, asi como los actos
que atafian a materiales nucleares u otros materiales radiactivos no sometidos
a control reglamentario. El Estado deberia cerciorarse de que las autoridades

22



nacionales responsables de la evaluacion de la amenaza en el plano nacional
empleen una metodologia de analisis de amenazas adecuada.

4.3. Las medidas de seguridad fisica nuclear de un Estado deberian basarse en
la evaluacion vigente de la amenaza que haya efectuado el Estado (la evaluacion
de la amenaza en el plano nacional) [2 a 4].

4.4. El Estado deberia mantener su evaluaciéon de la amenaza en el plano
nacional bajo examen constante y actualizarla periédicamente y/o cuando surja la
necesidad de hacerlo por haber nueva informacioén sobre amenazas.

4.5. Las acciones que se exponen a continuacion (4-1 a 4-5) relativas a la
realizacion de una evaluacion de la amenaza en el plano nacional proceden de las
Recomendaciones de seguridad fisica nuclear del OIEA [2 a 4].

ACCIONES RELATIVAS AL DESARROLLO DE LA EVALUACION DE LA
AMENAZA EN EL PLANO NACIONAL

Las siguientes acciones relativas a la evaluacion de la amenaza en el plano
nacional deberian haber sido puestas en marcha al final de la Fase [ y antes del
Hito 1, y haber sido desarrolladas y ejecutadas al final de la Fase 2 y antes del
Hito 2 y examinadas y actualizadas en la Fase 3 y antes del Hito 3.

Fase 1: Consideraciones previas a la decision de iniciar un programa
nucleoeléctrico

Accion 4-1: El Estado deberia designar una autoridad competente (denominada
la “autoridad competente responsable”) para que lleve a cabo, en cooperacion y
colaboracion con otras autoridades competentes pertinentes, una evaluacion de la
amenaza en el plano nacional como parte esencial del disefio y el desarrollo de la
infraestructura de seguridad fisica nuclear del Estado.

Accion 4-2: El Estado deberia velar por que la autoridad competente responsable
tenga:

— acceso a la metodologia de andlisis de amenazas y experiencia en su
manejo, asi como acceso a la informacion pertinente a evaluar y analizar
como parte de la evaluacion de la amenaza en el plano nacional;

— la capacidad, los recursos y las facultades necesarios para efectuar la
evaluacion de la amenaza en el plano nacional;
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— acceso a la informacion adecuada y estar facultada para obtener asistencia
de otras autoridades competentes para desarrollar la evaluacion de la
amenaza en el plano nacional.

Fase 2: Preparativos para la construccion de una central nuclear tras la
adopcion de una decision de politica

Accion 4-3: La autoridad competente responsable deberia llevar a cabo amplias
consultas que le ayuden a determinar qué amenazas habran de tenerse en cuenta
en la evaluacion de la amenaza en el plano nacional y aplicar a su andlisis un
enfoque basado en el conocimiento de los riesgos.

Accién 4-4: La autoridad competente responsable deberia desarrollar la
evaluacion de la amenaza en el plano nacional. Esta tarea deberia abarcar toda
la gama de amenazas y comprender las capacidades de amenaza maximas que
pudieran afectar a:

— los materiales nucleares y las instalaciones nucleares;

— los materiales radiactivos y las instalaciones y actividades conexas;

— otras infraestructuras e instituciones sociales y politicas esenciales que
pudieran verse afectadas negativamente por actos delictivos o terroristas
en que se utilicen materiales nucleares u otros materiales radiactivos no
sometidos a control reglamentario.

Fase 3: Actividades para implementar la primera central nuclear

Accion 4-5: La autoridad competente responsable deberia asegurar el examen
sistematico de la evaluacion de la amenaza en el plano nacional y todas las
actualizaciones necesarias de la infraestructura de seguridad fisica nuclear.

LA ABD O LA EVALUACION DE LA AMENAZA PARA EL DISENO DE
MEDIDAS DE SEGURIDAD FiSICA NUCLEAR

4.6. La autoridad competente responsable, sirviéndose de fuentes de
informacion creibles, deberia definir la amenaza y las capacidades conexas en
forma de una ABD o evaluacion de la amenaza. Siguiendo las recomendaciones
de los parrafos 3.34 a 3.40 de la Ref. [2], habria que elaborar una ABD para
la retirada no autorizada de materiales nucleares de la categoria I y el sabotaje
de materiales nucleares e instalaciones nucleares que pudieran tener graves
consecuencias radioldgicas, como una central nuclear. Con respecto a otras
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instalaciones nucleares y otros materiales radiactivos, instalaciones conexas y
actividades conexas, el Estado deberia decidir si conviene utilizar una evaluacion
de la amenaza o una ABD [29].

4.7. El disefio y la aplicacion de sistemas y medidas de seguridad fisica nuclear
deberian basarse en la ABD, o en la evaluacion de la amenaza, y ser llevados a
cabo por el explotador'.

4.8. Una ABD deberia abarcar todos los atributos y caracteristicas de los
posibles adversarios internos y/o externos que podrian intentar cometer un acto
de retirada no autorizada o de sabotaje, que se toma como base para el disefio y
la evaluacion de un sistema de seguridad fisica nuclear y que se prevé que un
explotador sea capaz de contrarrestar.

4.9. Las acciones que se exponen a continuacion (4-6 a 4-18) relativas a la
realizacion de una ABD o una evaluacion de la amenaza conforme a un enfoque
alternativo proceden de las Recomendaciones de seguridad fisica nuclear del
OIEA [2, 3] y de la Ref. [29].

ACCIONES RELATIVAS AL DESARROLLO DE UNA ABD O UNA
EVALUACION DE LA AMENAZA

Las siguientes acciones relativas a la ABD o a la evaluacion de la amenaza
para el diseiio de las medidas de seguridad fisica nuclear deberian haber sido
desarrolladas al final de la Fase 2 y antes del Hito 2, y examinadas y actualizadas
en la Fase 3 y antes del Hito 3.

Fase 2: Preparativos para la construccion de una central nuclear tras la
adopcion de una decision de politica

Accion 4-6: El Estado deberia asignar una autoridad competente (denominada
la autoridad competente responsable) para determinar si se necesita una ABD,
o un enfoque alternativo basado en la amenaza que dé lugar a una evaluacion

13" A los fines de esta publicacion, el término “explotador” comprende toda persona,
organizacion o entidad gubernamental con licencia o autorizacion para explotar una instalacion
nuclear [2], una instalacion conexa [3] o una actividad conexa, como el transporte de materiales
nucleares u otros materiales radiactivos. El término abarca, pues, los remitentes/consignatarios
y los transportistas.
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de la amenaza, para los materiales nucleares, las instalaciones nucleares, otros
materiales radiactivos, las instalaciones conexas y las actividades conexas.

Accion 4-7: La autoridad competente responsable deberia asegurarse de que el
enfoque basado en la amenaza que se escoja para una evaluacion de la amenaza
sea adecuado y de que se documente plenamente la decision.

Accion 4-8: La autoridad competente responsable de la ABD deberia:

— coordinar el proceso de desarrollo de la ABD y documentar los supuestos y
las decisiones formuladas en relacion con la ABD;

— una vez desarrollada la ABD, determinar las responsabilidades respectivas
del Estado y del explotador con respecto a las medidas de seguridad fisica
nuclear;

— verificar si el marco regulador existente es adecuado para posibilitar que las
autoridades competentes pertinentes desempefien sus funciones en materia
de seguridad fisica nuclear y de respuesta a sucesos relacionados con la
seguridad fisica nuclear;

— difundir la ABD o aspectos de ella a las personas encargadas de prever
medidas de seguridad fisica nuclear y a las que intervengan en el desarrollo
y el examen de la ABD y su utilizacién en el proceso de autorizacion y
aprobaciones;

— promulgar, aplicar y verificar las medidas de seguridad fisica adecuadas
para proteger la confidencialidad y la integridad de la informacion facilitada
para la ABD y contenida en esta;

— determinar con qué frecuencia deberia examinarse y actualizarse la ABD y
definir el proceso de ese examen y actualizacion, comprendida la toma en
cuenta de los puntos desencadenantes adecuados;

— coordinarse con otras autoridades competentes para asegurarse de que se
confirme la necesidad de actualizar la ABD y que se actiie en consecuencia;

— evaluar si un examen de la ABD ha dado lugar a la necesidad de revisar y
actualizar los sistemas y las medidas de seguridad fisica nuclear e informar
en consecuencia al explotador.

Accion 4-9: Si procediera, los explotadores deberian aportar la siguiente
informacion para ayudar en el desarrollo de la ABD:

— su opinidn acerca de las posibles consecuencias de la ABD y el uso que se
le podria dar como base para aplicar medidas de seguridad fisica nuclear;
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— informacion justificativa sobre las preocupaciones respecto de una amenaza
de agentes internos y cualquier otro suceso que pudiera repercutir en la
seguridad fisica nuclear.

Accion 4-10: También habria que consultar en el proceso de desarrollo de la ABD
a otras autoridades competentes como las fuerzas de policia nacionales y locales,
las fuerzas armadas y las autoridades encargadas del control de las fronteras y de
las aduanas. Cada autoridad competente deberia:

— claborar una lista de amenazas a tener en cuenta cuando se desarrolle
la ABD;

— dar su parecer a la autoridad nacional que desarrolle la ABD sobre las
consecuencias financieras y operacionales de las decisiones y acciones que
pudiera ser necesario adoptar y poner en practica en relacion con la ABD en
curso de desarrollo.

Accion 4-11: El Estado deberia actuar para que se determinen adecuadamente
las medidas de gestion del riesgo que queden fuera del ambito de la ABD y cuya
responsabilidad recaiga en el Estado y para que este actlie a fin de gestionarlas.

Accion 4-12: De preverse una metodologia alternativa basada en la amenaza,
corresponderia a la autoridad o las autoridades competente(s) responsable(s):

— coordinar el proceso de desarrollo de la evaluacion de la amenaza y
documentar los supuestos formulados, las vulnerabilidades tenidas en
cuenta, las consecuencias detectadas y las decisiones adoptadas en relacion
con la evaluacion de la amenaza;

— obtener el acuerdo de otras autoridades competentes y organizaciones
estatales pertinentes para la evaluacion de la amenaza;

— verificar si el marco regulador existente es adecuado para posibilitar que
los organos estatales competentes desempefien su funcidon en materia
de seguridad fisica nuclear y de respuesta a sucesos relacionados con la
seguridad fisica nuclear;

— difundir la evaluacién de la amenaza o aspectos de ella a las personas
encargadas de prever medidas de seguridad fisica nuclear y a las que
intervengan en el desarrollo y el examen de la evaluacion de la amenaza y
su utilizacién en el proceso de autorizacion y aprobaciones;

— promulgar, aplicar y verificar las medidas de seguridad adecuadas para
proteger la confidencialidad y la integridad de la informacion facilitada
para la evaluacion de la amenaza y contenida en esta;
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— determinar con qué frecuencia deberia examinarse y actualizarse la
evaluacion de la amenaza y definir el proceso de ese examen y actualizacion,
comprendida la toma en cuenta de los puntos desencadenantes adecuados;

— evaluar si un examen de la evaluacion de la amenaza ha dado lugar a la
necesidad de revisar y actualizar los sistemas y las medidas de seguridad
fisica nuclear e informar en consecuencia al explotador.

Accion 4-13: Para el desarrollo de la evaluacion de la amenaza basada en una
metodologia alternativa, los explotadores deberian aportar la informacion
siguiente a fin de ayudar en el desarrollo de la evaluacion de la amenaza:

— su opinion acerca de las posibles consecuencias de la evaluacion de la
amenaza y el uso que se le podria dar como base para aplicar medidas de
seguridad fisica nuclear;

— informacion justificativa sobre las preocupaciones respecto de una amenaza
de agentes internos y cualquier otro suceso que pudiera repercutir en la
seguridad fisica nuclear.

Accion 4-14: También tendrian que participar y ser consultadas en el proceso de
desarrollo de la evaluacion de la amenaza otras autoridades competentes como
las fuerzas de policia nacionales y locales, las fuerzas armadas y las autoridades
encargadas del control de las fronteras y de las aduanas. Cada autoridad
competente deberia:

— elaborar una lista de amenazas a tener en cuenta cuando se desarrolle la
evaluacion de la amenaza;

— dar su parecer a la autoridad nacional que desarrolle la evaluacion de la
amenaza sobre las consecuencias financieras y operacionales de las
decisiones y acciones que pudiera ser necesario adoptar y poner en practica
en relacion con la evaluacion de la amenaza en curso de desarrollo.

Fase 3: Actividades para implementar la primera central nuclear

Accion 4-15: Basandose en la ABD, el explotador deberia desarrollar y aplicar
los sistemas, medidas y procedimientos necesarios para proteger contra la ABD,
comprendidos los relativos a los sistemas de seguridad, el sistema de control de
los materiales nucleares, los planes de contingencia y el transporte.

Accién 4-16: Basandose en la evaluacion de la amenaza, los explotadores

deberian desarrollar y aplicar los sistemas, medidas y procedimientos necesarios
para proteger contra la amenaza o las amenazas detectadas por la evaluacion de la
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amenaza, comprendidos los relativos a los sistemas de seguridad, la preparacion
para casos de emergencia y el transporte.

Accion 4-17: El Estado deberia asegurar el examen de la ABD para actualizar el
disefio de los sistemas y medidas de seguridad fisica nuclear segun proceda.

Accion 4-18: El Estado deberia asegurar el examen de la evaluacion de la
amenaza para actualizar el disefio de los sistemas y medidas de seguridad fisica
nuclear segiin proceda.

SISTEMA DE GESTION APLICABLE A LA SEGURIDAD FISICA
NUCLEAR

Aspectos generales del sistema de gestion

4.10. El sistema de gestion de cada autoridad competente y cada explotador
deberia fijar objetivos y establecer politicas para conseguir la seguridad fisica
nuclear como parte de un sistema de gestion integrada [30].

4.11. El sistema de gestion deberia estar en consonancia con los objetivos de la
organizacion en materia de seguridad fisica nuclear y contribuir a la consecucion
de esos objetivos.

4.12. El sistema de gestion deberia integrar otros elementos clave, entre ellos:

— la proteccion de la confidencialidad y la integridad de la informacion
sensible;

— el desarrollo de los recursos humanos;

— la evaluacion de la probidad del personal.

4.13. También corresponde al sistema de gestion desempefiar un papel clave en
el apoyo a una sdlida cultura de la seguridad fisica nuclear:

— asegurando una comprension comun de los aspectos clave de la cultura de
la seguridad dentro de la organizacion;

— proporcionando los medios con los que la organizacion apoya a las personas
y grupos de personas en el desempefio con éxito de sus cometidos, teniendo
en cuenta la interaccion entre las personas, la tecnologia y la organizacion;

— reforzando una actitud inquisitiva y de aprendizaje en todos los niveles de
la organizacion;
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— proporcionando los medios con los que la organizacion se esfuerza
constantemente por desarrollar y mejorar su cultura de la seguridad,
— reforzando la interfaz entre la seguridad tecnoldgica y la seguridad fisica.

4.14. Las acciones que se exponen a continuacion (4-19 a 4-25) relativas al
disefio de un sistema general de gestion que abarque las politicas y los objetivos
relativos a la seguridad fisica nuclear proceden de publicaciones del OIEA
[1a4,30].

ACCIONES RELATIVAS A LOS ASPECTOS GENERALES DEL SISTEMA
DE GESTION

Las siguientes acciones relativas a los aspectos generales del sistema de
gestion deberian haber sido llevadas a cabo al final de la Fase 2 y antes del
Hito 2, y examinadas y actualizadas en la Fase 3 y antes del Hito 3.

Fase 2: Preparativos para la construccion de una central nuclear tras la
adopcion de una decision de politica

Accién 4-19: Cada organizacion que desempefia un papel en la seguridad fisica
nuclear deberia establecer un sistema de gestion que abarque las politicas y
los objetivos que integran la seguridad fisica nuclear dentro del sistema de
gestion general.

Accion 4-20: La documentacion del sistema de gestion referente a su cobertura
de la seguridad fisica nuclear deberia constar, segun proceda, de lo siguiente:

— las declaraciones de politica de la organizacion en relacion con la seguridad
fisica nuclear;

— una descripcion del sistema de gestion de la seguridad fisica nuclear;

— una descripcion de la estructura de la organizacién para gestionar la
seguridad fisica nuclear;

— la delegacion de responsabilidades documentada de la direccién superior
del explotador al gestor o supervisor adecuado encargado de aplicar
cotidianamente aspectos de la seguridad fisica nuclear, comprendidas las
condiciones y limitaciones contenidas en toda autorizacién expedida por
las autoridades competentes pertinentes;
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— una descripcion de las responsabilidades funcionales, las obligaciones, los
niveles de autoridad y las interacciones de quienes gestionan, llevan a cabo
y evaltian la labor relativa a la seguridad fisica nuclear;

— una descripcion de los procesos y de la informacion justificativa que
explique como se prepara, examina, mantiene al dia, realiza, registra,
evalua y mejora la labor relativa a la seguridad fisica nuclear.

Accion 4-21: Los documentos que describen el sistema de gestion deberian estar
disponibles para ser utilizados teniendo en cuenta la correcta clasificacion de
seguridad de la informacion que contengan.

Accion 4-22: La documentacion del sistema de gestion deberia reflejar:

— la coordinacion en el seno del sistema de gestion del explotador y entre el
explotador y las autoridades competentes y otros érganos necesaria para
respaldar al explotador en el cumplimiento de sus obligaciones en materia
de seguridad fisica nuclear;

— las caracteristicas de la organizacion y sus actividades relacionadas con la
seguridad fisica nuclear;

— los procesos llevados a cabo por la organizacion y sus interacciones en
relacidn con la seguridad fisica nuclear.

Accion 4-23: La direccion y el personal a todos los niveles deberian demostrar
su compromiso con las politicas y los objetivos en materia de seguridad fisica
nuclear y habria que asignar recursos adecuados para alcanzarlo. El personal
directivo superior deberia servir de modelo de conducta para asegurar la
instauracion de una cultura de la seguridad fisica nuclear, especialmente la
necesidad de proteger la confidencialidad y la integridad de la informacion
sensible mediante la aplicacion del sistema de gestion.

Fase 3: Actividades para implementar la primera central nuclear
Accion 4-24: Cada solicitante o explotador deberia demostrar en la solicitud de
autorizacion o aprobacion que cuenta con un sistema de gestion integrada que

toma en cuenta sus responsabilidades en lo que atafie a la seguridad fisica nuclear.

Accion 4-25: Deberia haber un sistema para vigilar, evaluar y mejorar el
rendimiento del sistema de gestion integrada.
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PROTECCION DE LA INFORMACION SENSIBLE Y LOS SISTEMAS
CONEXOS

4.15. Una infraestructura nacional de seguridad fisica nuclear eficaz precisa de
las adecuadas identificacion, clasificacion, proteccion y gestion de la informacion
sensible en todas sus formas, que abarquen todas las fases de la vida util de la
informacion: su creacion, utilizacioén, almacenamiento y destruccion.

4.16. El sistema de proteccion de la informacion sensible puede basarse en el
sistema general de clasificacion de la informacion establecido por el Estado
para la informacion que tiene repercusiones en la seguridad nacional. Un marco
juridico y regulador adecuado que permite ejercer la proteccion apropiada,
comprendida la especificacion del periodo durante el cual deberia proteger la
informacion desde su creacion, deberia sustentar la proteccion de la informacion
sensible relativa a la seguridad fisica nuclear.

4.17. El Estado deberia establecer una politica nacional para proteger los sistemas
que contienen informacion sensible, incluidos los sistemas informaticos, y otros
medios de almacenar, gestionar o transmitir informacion sensible o que son
esenciales para el funcionamiento en condiciones seguras de las instalaciones, asi
como la gestion segura de los materiales nucleares y otros materiales radiactivos
en uso, almacenamiento o transporte [31].

4.18. Las autoridades competentes deberian adoptar medidas para asegurar
la adecuada proteccion de la informacion sensible cuya revelacion pudiera
comprometer la seguridad fisica nuclear. La indole de la informacién a proteger
y el grado de proteccion deberian especificarse en la politica del Estado sobre
informacion sensible.

4.19. La autoridad reguladora deberia promulgar sus requisitos sobre la
proteccion de la informacion sensible a los explotadores y exigirles que velen por
que todas las partes conexas que posean informacion sensible estén obligadas por
contrato a protegerla de conformidad con los requisitos reglamentarios.

4.20. Las acciones que se exponen a continuacion (4-26 a 4-33) relativas a la
proteccion de la informacion sensible y los sistemas que contienen informacion
sensible proceden de publicaciones de la Coleccion de Seguridad Fisica Nuclear
del OIEA [1 a 4, 31].
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ACCIONES PARA LA PROTECCION DE LA INFORMACION SENSIBLE Y
LOS SISTEMAS CONEXOS

Las siguientes acciones relativas a la proteccion de la informacion sensible
deberian haber sido puestas en marcha al final de la Fase 1 y antes del Hito 1, y
haber sido llevadas a cabo al final de la Fase 2 y antes del Hito 2. Deberian ser
examinadas y mantenidas durante toda la vida util del programa nucleoeléctrico.

Fase 1: Consideraciones previas a la decision de iniciar un programa
nucleoeléctrico

Accion 4-26: El Estado deberia definir su politica nacional sobre informacion
sensible relativa a la seguridad fisica nuclear basandose en los principios de
la necesidad de conocer', el enfoque graduado y la defensa en profundidad.
La politica deberia abarcar:

— la definicion de la informacion que habra de protegerse;

— la asignacion de responsabilidades claras para asegurar la proteccion de la
informacion sensible;

— la clasificacion de la informacion, comprendido el grado en que se deberia
proteger la informacion;

— medidas para manejar la informacion, incluido el modo como se deberia
almacenar, transmitir o destruir;

— laasignacion a cada una de las autoridades competentes de responsabilidades
en lo relativo a la proteccion de la informacion;

— la identificacién de otras medidas necesarias para proteger la informacion
sensible, como la proteccion de los datos electronicos;

— condiciones y disposiciones para el intercambio de informacion sensible
y para prestar asistencia a los organos encargados de hacer aplicar la ley
y fiscales;

— procedimientos, formatos y protocolos detallados en los que se determine
como habra de compartirse la informacion, comprendida la relativa a
los sistemas y las medidas de deteccion y respuesta, con otros Estados,
especialmente los Estados vecinos, y con las organizaciones internacionales
competentes;

— la instauracion de un delito o de delitos y de sanciones por la revelacion no
autorizada de informacion sensible.

4 Un principio segin el cual los usuarios, procesos y sistemas reciben acceso solamente
a la informacion, las capacidades y los activos que son necesarios para ejecutar las funciones
para las que estan autorizados [31].

33



Fase 2: Preparativos para la construccion de una central nuclear tras la
adopcion de una decision de politica

Accion 4-27: El Estado deberia asignar a las autoridades competentes adecuadas
responsabilidades en materia de proteccion de informacion sensible sobre
seguridad fisica nuclear y de proteccion de los sistemas informaticos, las redes
y demas sistemas digitales que almacenen informacion sensible o que sean
esenciales para el funcionamiento en condiciones seguras de las instalaciones en
que haya presentes materiales nucleares u otros materiales radiactivos (sistemas
de informacion sensible).

Accion 4-28: Las autoridades competentes deberian definir los requisitos
apropiados para proteger la informacion sensible sobre la seguridad fisica nuclear
y los sistemas de informacion sensible.

Accion 4-29: La autoridad reguladora deberia promulgar requisitos conforme
a los cuales un explotador deberia demostrar a satisfaccion de la autoridad
reguladora que cumple los requisitos reglamentarios referentes a la proteccion de
la informacion sensible y los sistemas de informacion sensible. Ese cumplimiento
deberia abarcar sus acuerdos contractuales con los proveedores y contratistas.

Accion 4-30: Cada autoridad competente deberia establecer y aplicar una politica
y procedimientos para la proteccion de la informacion sensible y los sistemas
de informacion sensible, comprendida una politica y procedimientos para el
adecuado intercambio de informacion con otras organizaciones competentes,
tanto en el plano nacional como en el internacional.

Accion 4-31: Cada autoridad competente deberia asegurarse de que el personal
pertinente esté capacitado en procedimientos de proteccion de la informacion
sensible y los sistemas de informacion sensible.

Accion 4-32: Cada explotador deberia aplicar las politicas pertinentes para la
proteccion de la informacidn sensible y los sistemas de informacion sensible,
incluidos procedimientos para la transmision de informacion a la autoridad
reguladora y la autoridad competente en materia de transporte en relacion con
los sistemas y medidas en materia de seguridad fisica nuclear del explotador, ¢
imponer esos requisitos a los proveedores y contratistas mediante los oportunos
acuerdos.

Accion 4-33: Cada explotador deberia asegurarse de que el personal pertinente
esté capacitado en procedimientos de proteccion de la informacion sensible y los
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sistemas de informacion sensible, e imponer esos requisitos a los proveedores y
contratistas mediante los oportunos acuerdos.

PROBIDAD DEL PERSONAL

4.21. Teniendo en cuenta las leyes, los reglamentos o las politicas del Estado
relativos a los derechos laborales y los requisitos de los puestos de trabajo, se
deberia emplear un proceso oficial para demostrar la probidad del personal que
trabaja en la infraestructura de seguridad fisica nuclear, a los niveles adecuados,
para desempefiar sus funciones. Ese proceso oficial deberia servir para contribuir
a reducir el riesgo de que personal autorizado lleve a cabo actividades ilegales,
por ejemplo convirtiéndose en amenazas de agentes internos.

4.22. Las acciones que se exponen a continuacion (4-34 a 4-36) relativas a la
probidad del personal proceden de publicaciones de la Coleccion de Seguridad
Fisica Nuclear del OIEA [2 a 4, 32].

ACCIONES PARA GARANTIZAR LA PROBIDAD DEL PERSONAL

Las siguientes acciones relativas a la probidad del personal deberian
haber sido llevadas a cabo al final de la Fase 2 y antes del Hito 2, y examinadas
y mantenidas en la Fase 3 y antes del Hito 3.

Fase 2: Preparativos para la construccion de una central nuclear tras la
adopcion de una decision de politica

Accion 4-34: Las autoridades competentes deberian establecer politicas y
procedimientos que, se conformidad con las leyes nacionales, impongan que el
personal que tenga responsabilidades especificadas en relacion con los materiales
nucleares y otros materiales radiactivos y las instalaciones conexas y las
actividades conexas:

— sea objeto de los apropiados controles de probidad;

— tenga como condicion para trabajar el haber obtenido y conservado un
“control de probidad” positivo.
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Fase 3: Actividades para implementar la primera central nuclear

Accién 4-35: Cuando apliquen una politica de probidad, las autoridades
competentes deberian asegurarse de que existan procesos para determinar la
probidad de las personas con acceso autorizado a materiales nucleares y otros
materiales radiactivos y las instalaciones conexas y las actividades conexas y a
informacion sensible y a sistemas de informacion sensible.

Accién 4-36: Las autoridades competentes deberian adoptar medidas y
procedimientos para garantizar que se examine y revalide periddicamente la
probidad del personal.

RECURSOS HUMANOS PARA LA SEGURIDAD FiSICA NUCLEAR

4.23. Cada autoridad competente y organizacion que desempefie un papel en
la seguridad fisica nuclear deberia abordar adecuadamente la cuestion de los
recursos humanos. Se deberia efectuar una evaluacion de las necesidades de
ensefianza y capacitacion del Estado en relacion con la seguridad fisica nuclear
como parte de su conjunto inicial de tareas durante el establecimiento de la
politica y estrategia nacional que se analiza en detalle en la seccion 2. Se deberia
buscar la cooperacion con otros Estados y con organizaciones internacionales que
puedan aportar ideas sobre las competencias y los recursos humanos necesarios
para aplicar la infraestructura nacional de seguridad fisica nuclear como parte de
un programa nucleoeléctrico.

4.24. El proceso de evaluacion de las necesidades de ensefianza y capacitacion
para la seguridad fisica nuclear deberia abarcar el examen de las capacidades
actuales de las instituciones académicas y los centros de investigacion y
desarrollo existentes, asi como las instituciones de formacion técnica, para
impartir la capacitacion en los ambitos de los conocimientos especializados
técnicos, juridicos y de politica relacionados con la seguridad fisica nuclear
que se necesitard para la autorizacion, la aprobacion, el funcionamiento y
la supervision de la infraestructura nacional de seguridad fisica nuclear del
programa nucleoléctrico.

4.25. Basandose en la evaluacion de las necesidades de ensefianza y capacitacion
para la seguridad fisica nuclear, cuando se elabore la politica y estrategia
nacional habria que elaborar un plan integral para actualizar las instituciones de
capacitacion existentes o para crear otras nuevas. Habria que explorar en una
fase temprana las posibilidades de colaboracion en materia de desarrollo de los
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recursos humanos para la seguridad fisica nuclear, por ejemplo, con los posibles
Estados proveedores y con otros Estados en los que se exploten centrales
nucleares.

4.26. La experiencia ensefia que, antes de implantar planes de estudio de ensefianza
y capacitacion, podria ser util aprovechar las oportunidades de ensefianza que
ofrecen instituciones de otros Estados, enviar a alumnos de seguridad fisica
nuclear al extranjero y contratar a especialistas en seguridad fisica nuclear de otros
Estados para que impartan enseflanza y capacitacion practicas, a fin de empezar a
desarrollar los recursos humanos desde la Fase 1. Cuando se contrate a personal
de seguridad generalista, habria que estudiar la conveniencia de impartirle una
capacitacion complementaria en seguridad fisica nuclear.

4.27. Se deberia prestar la debida atencion al afianzamiento de los recursos
locales cualificados en seguridad fisica nuclear, porque la pérdida de capital
humano capacitado puede poner en peligro la eficacia y la sostenibilidad de
la infraestructura de seguridad fisica nuclear. A la luz de la experiencia de los
Estados en desarrollo, habria que formular una estrategia para atraer y retener en
el Estado a personal de seguridad fisica nuclear de alta calidad como parte de la
politica y estrategia nacional que elabore el mecanismo de coordinacion.

4.28. El desarrollo de los recursos humanos especializados en seguridad fisica
nuclear variara en funcion del grado en que un Estado desarrolle sus capacidades
autoctonas en materia de seguridad fisica nuclear inmediatamente, o de que
inicialmente se base en capacidades facilitadas por el proveedor o por otros
Estados. Deberia crearse una capacidad autdctona en materia de seguridad fisica
nuclear y habria que desarrollarla a largo plazo para asegurar la sostenibilidad
de la infraestructura nacional de seguridad fisica nuclear y la eficacia de los
sistemas y medidas de seguridad fisica nuclear que instauren los explotadores.
Un Estado deberia crear su propia capacidad de capacitacion y enseflanza para
asegurar la disponibilidad a largo plazo de recursos humanos clave en el ambito
de la seguridad fisica nuclear. Otras soluciones posibles son los centros regionales
de capacitacion y las redes de seguridad fisica nuclear para impulsar la creacion
de capacidad nacional y contribuir a sostener el marco mundial de seguridad
fisica nuclear. Ademas, los Estados deberian asegurar la instauracion de medidas
para la coordinacion de las actividades de capacitacion entre las autoridades
competentes pertinentes, comprendida la posible cooperacion con autoridades
competentes de otros Estados.
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4.29. Las acciones que se exponen a continuacion (4-37 a 4-52) relativas al
desarrollo de los recursos humanos proceden de las Recomendaciones de
seguridad fisica nuclear del OIEA [2 a 4].

ACCIONES PARA EL DESARROLLO DE LOS RECURSOS HUMANOS

Las siguientes acciones relativas al desarrollo de los recursos humanos
deberian elaborarse durante la Fase 1 y antes del Hito 1, y haber sido iniciadas
al final de la Fase 2 y antes del Hito 2 y ejecutadas plenamente al final de la
Fase 3 y antes del Hito 3.

Fase 1: Consideraciones previas a la decision de iniciar un programa
nucleoeléctrico

Accion 4-37: El Estado deberia, junto con las autoridades competentes
pertinentes, evaluar toda la gama de las disciplinas relacionadas con la seguridad
fisica nuclear que requiera la infraestructura nacional de seguridad fisica nuclear.

Accion 4-38: El Estado deberia evaluar la disponibilidad en ¢l de esas disciplinas
relacionadas con la seguridad fisica nuclear.

Accion 4-39: El Estado deberia evaluar las capacidades de ensefianza de esas
disciplinas relacionadas con la seguridad fisica nuclear que existan en ¢él, o
estudiar en qué medida puede basarse en fuentes externas que le suministren
recursos para determinadas disciplinas.

Accion 4-40: Las autoridades competentes deberian determinar las necesidades
de capacitacion especializada del personal de seguridad fisica nuclear existente o
de otro personal de seguridad que haya en el Estado.

Accién 4-41: Las autoridades competentes deberian formular planes para
capacitar o contratar los recursos humanos necesarios para la infraestructura de
seguridad fisica nuclear del Estado.

Accion 4-42: Las autoridades competentes deberian analizar qué instituciones
nacionales de capacitacion de otros Estados y organizaciones internacionales
competentes podrian impartir ensefianza y capacitacion en ambitos clave
relacionados con la seguridad fisica nuclear.
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Accion 4-43: Las autoridades competentes deberian plantear una estrategia para
atraer, capacitar y retener a un niumero de expertos suficiente para atender las
necesidades de todas las organizaciones que actian en la infraestructuras de
seguridad fisica nuclear con miras a un posible programa nucleoeléctrico.

Accion 4-44: Las autoridades competentes deberian estudiar la conveniencia de
establecer competencias y un sistema de cualificacion y acreditacion del personal
de seguridad fisica nuclear.

Fase 2: Preparativos para la construccion de una central nuclear tras la
adopcion de una decision de politica

Accion 4-45: Todas las autoridades competentes deberian reclutar activamente a
personal para asegurar que exista oportunamente suficiente capacidad en todos
los ambitos que atafian a la seguridad fisica nuclear.

Accion 4-46: Todas las organizaciones que intervienen en la seguridad fisica
nuclear deberian empezar las pertinentes actividades de ensefianza y capacitacion
con las instituciones apropiadas.

Accion 4-47: Las autoridades competentes deberian servirse de expertos de otros
Estados cuando fuere necesario para aumentar el programa de capacitacion en
seguridad fisica nuclear.

Accion 4-48: El Estado deberia analizar con contrapartes de otros Estados
y organizaciones internacionales la viabilidad de crear centros regionales de
capacitacion de personal de seguridad fisica nuclear.

Accion 4-49: El Estado deberia aplicar medidas para la coordinacion de las
actividades de capacitacion entre las autoridades competentes pertinentes,
comprendida la posible cooperacion con autoridades competentes de otros
Estados.

Fase 3: Actividades para implementar la primera central nuclear
Accion 4-50: El Estado, junto con las autoridades competentes y el explotador,
deberia planear como seguird manteniendo el suministro de recursos humanos

capacitados adecuadamente en seguridad fisica nuclear mas alld de la vida del
programa nucleoeléctrico.
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Accion 4-51: Todas las autoridades competentes y los explotadores que actuen
en el campo de la seguridad fisica nuclear deberian asegurar la disponibilidad
constante de recursos humanos suficientes para la aplicacion eficiente y eficaz de
las medidas necesarias para la infraestructura nacional de seguridad fisica nuclear
durante todas las fases de desarrollo del programa.

Accion 4-52: Todas las autoridades competentes y los explotadores deberian
preparar y aplicar un programa de gestion de los recursos humanos que
comprenda la dotacion de personal, su cualificacion y su capacitacion y la gestion
de la sucesion a los efectos de la seguridad fisica nuclear.

PROMOCION DE UNA CULTURA DE LA SEGURIDAD FiSICA
NUCLEAR

4.30. La cultura de la seguridad fisica nuclear tiene que ser eficaz en tres planos.
El primero es la politica nacional en materia de seguridad fisica nuclear que el
Estado decide poner en practica; el segundo es cada organizacion que desempeiia
un papel en la puesta en practica de la politica nacional en materia de seguridad
fisica nuclear; y el tercero es la direccion y las personas de cada organizacion que
deberian poner en practica politicas de seguridad fisica nuclear [32].

4.31. La cultura de la seguridad fisica nuclear es el conjunto de caracteristicas,
actitudes y comportamientos de las personas, organizaciones ¢ instituciones
que constituye un medio para apoyar y mejorar la seguridad fisica nuclear. Es
esencial que la cultura de la seguridad fisica nuclear esté integrada en todas las
organizaciones que intervienen en la seguridad fisica nuclear. Cuando se integra
armoniosamente esa cultura, el personal de todos los niveles de una organizacion
comprende y aprecia la necesidad de mantener un nivel elevado de seguridad
fisica nuclear.

4.32. La eficacia de la infraestructura de seguridad fisica nuclear depende de
las acciones de las personas y de la manera como influyen colectivamente en
la seguridad fisica nuclear. La cultura de la seguridad fisica nuclear desempefa
un papel clave en lograr que las personas, las organizaciones y las instituciones
permanezcan alertas y se adopten medidas para contrarrestar las amenazas.
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4.33. Una cultura de la seguridad fisica nuclear solida necesita lo siguiente:

— una politica y una legislacion claras que pongan el acento en la importancia
de la seguridad fisica nuclear;

— instituciones, entre ellas autoridades competentes y explotadores, con
mandatos, funciones y responsabilidades claros con respecto a la seguridad
fisica nuclear;

— dirigentes y directivos cuyo comportamiento sirva de ejemplo de la
importancia de la seguridad fisica nuclear;

— una contratacion y capacitacion del personal que aliente a las personas
a tener las actitudes y los comportamientos que sustentan la seguridad
fisica nuclear;

— programas de capacitacion robustos y ejercicios frecuentes que refuercen las
actitudes y los comportamientos que sustentan la seguridad fisica nuclear;

— recursos suficientes para sustentar la infraestructura, los sistemas y las
medidas de seguridad fisica nuclear;

— fomentar la cultura de la seguridad tecnoldgica y la cultura de la seguridad
fisica teniendo en cuenta sus elementos comunes y sus diferencias.

4.34. Las acciones que se exponen a continuacion (4-53 a 4-58) relativas al
apoyo a una cultura de la seguridad fisica robusta proceden de publicaciones de
la Coleccion de Seguridad Fisica Nuclear del OIEA [1 a 4, 32].

ACCIONES PARA LA PROMOCION DE UNA CULTURA DE LA
SEGURIDAD FiSICA NUCLEAR

Las siguientes acciones relativas a la promocion de una cultura de la
seguridad fisica nuclear deberian haber sido instauradas al final de la Fase 1
y antes del Hito 1, y haber sido aplicadas plenamente durante la Fase 2 y antes
del Hito 2; habria que examinarlas y mantenerlas durante la Fase 3 y antes del
Hito 3.

Fase 1: Consideraciones previas a la decision de iniciar un programa
nucleoeléctrico

Accion 4-53: La politica y estrategia nacional del Estado deberia reconocer que
es esencial una cultura de la seguridad fisica nuclear robusta (véase la accion 2-1).
Lainfraestructura nacional de seguridad fisica nuclear del Estado deberia reflejarlo
y en sus medidas de aplicacion se deberia reconocer la importancia de una cultura
de la seguridad fisica nuclear robusta.
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Fase 2: Preparativos para la construccion de una central nuclear tras la
adopcion de una decision de politica

Accion 4-54: Todas las autoridades competentes e instituciones que intervienen
en la seguridad fisica nuclear deberian alentar y promover el comportamiento,
las actitudes y las caracteristicas apropiadas de una cultura de la seguridad fisica
nuclear robusta.

Accion 4-55: El Estado deberia promover enérgicamente el liderazgo y la gestion
eficaces de la seguridad fisica nuclear entre todas las autoridades competentes
y las instituciones, incluidos los explotadores, que tengan responsabilidades en
materia de seguridad fisica nuclear.

Accién 4-56: Las autoridades competentes y las instituciones, incluidos los
explotadores, deberian promover enérgicamente el liderazgo y la gestion de la
seguridad fisica nuclear en sus organizaciones.

Accion 4-57: Las autoridades competentes y las instituciones, incluidos los
explotadores, deberian elaborar instrumentos y metodologias para evaluar la
cultura de la seguridad fisica nuclear dentro de sus organizaciones.

Accion 4-58: Se deberia alentar a las autoridades competentes y las instituciones,
incluidos los explotadores, que intervienen en la esfera de la seguridad fisica
nuclear a que fomenten una cultura de la seguridad fisica nuclear positiva
mediante comportamientos que sirvan de ejemplos positivos (dirigentes y
gestores), capacitacion, un reforzamiento positivo por medio del reconocimiento
de la cultura de la seguridad fisica nuclear y unas politicas y unos procesos que
respalden la seguridad fisica nuclear.

EL SOSTENIMIENTO DE LA INFRAESTRUCTURA NACIONAL DE
SEGURIDAD FiSICA NUCLEAR

4.35. El sostenimiento de la infraestructura nacional de seguridad fisica nuclear
se basa en:

— dedicar los recursos necesarios para asegurar que la infraestructura nacional
de seguridad fisica nuclear se sostenga y sea eficaz a largo plazo;

— establecer un sistema de gestion eficaz en todas las autoridades competentes,
entidades y organizaciones con responsabilidades en materia de seguridad
fisica nuclear;
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— reconocer que seguird habiendo amenazas creibles y que la seguridad fisica
nuclear es importante a nivel institucional, organizativo e individual;

— evaluar las amenazas a lo largo del tiempo para asegurar que los sistemas
de seguridad fisica nuclear estén siempre a la altura de la evaluacion actual
de las amenazas.

4.36. Las acciones que se exponen a continuacion (4-59 a 4-61) relativas al
sostenimiento de la infraestructura nacional de seguridad fisica nuclear proceden
de las publicaciones sobre Recomendaciones de la Coleccion de Seguridad
Fisica Nuclear del OIEA [2 a 4].

ACCIONES PARA EL SOSTENIMIENTO DE LA INFRAESTRUCTURA
NACIONAL DE SEGURIDAD FISICA NUCLEAR

Las siguientes acciones relativas al sostenimiento de la infraestructuras de
seguridad fisica nuclear deberian haber sido instauradas al final de la Fase 2 y
antes del Hito 2 y haber sido aplicadas plenamente durante la Fase 3 y antes del
Hito 3.

Fase 2: Preparativos para la construccion de una central nuclear tras la
adopcion de una decision de politica

Accion 4-59: El Estado deberia establecer un programa de sostenibilidad para
asegurar que la infraestructura de seguridad fisica nuclear sea eficaz a largo
plazo dedicando a ello los recursos necesarios. Para ello es necesario evaluar y
examinar periodicamente todos los componentes: la politica y estrategia nacional,
los marcos juridico y regulador, el apoyo financiero y las inversiones en recursos
humanos.

Accion 4-60: Las autoridades competentes y los explotadores deberian establecer
programas de sostenibilidad para sus sistemas y medidas de seguridad fisica
nuclear. Los programas de sostenibilidad deberian abarcar:

— la incorporacion de factores de sostenibilidad en el disefio de los sistemas y
medidas de seguridad fisica nuclear;

— el mantenimiento y la mejora constante del sistema de gestion de la
seguridad fisica nuclear;

— la gestion de los recursos humanos, la creaciéon de capacidad y la
capacitacion en relacion con la seguridad fisica nuclear;
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— la modernizacién, el mantenimiento, la reparacion y la calibracion del
equipo de los sistemas de seguridad fisica nuclear;

— las pruebas de funcionamiento y la monitorizacién operacional de los
sistemas de seguridad fisica nuclear;

— la gestion de la configuracion;

— la evaluacion permanente de la asignacion de los recursos y el andlisis de
los costos operacionales a fin de asegurar la correcta asignacion de recursos
para el mantenimiento de los sistemas y las medidas de seguridad fisica
nuclear.

Fase 3: Actividades para implementar la primera central nuclear
Accion 4-61: Las autoridades competentes y los explotadores deberian asegurar

la puesta en practica de sus programas de sostenibilidad para los sistemas y
medidas de seguridad fisica nuclear.
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5. MEDIDAS EN MATERIA DE SEGURIDAD FiSICA
NUCLEAR APLICABLES A LOS MATERIALES
NUCLEARES Y LAS INSTALACIONES NUCLEARES

5.1. Los sistemas y las medidas de seguridad fisica nuclear son una parte esencial
de un programa nucleoeléctrico y estan comprendidos en la infraestructura de
seguridad fisica nuclear general del Estado. El objetivo de la aplicacion de medidas
de seguridad fisica nuclear a los materiales y las instalaciones nucleares es:

— proteger contra la retirada no autorizada de materiales nucleares;

— en caso de retirada no autorizada de materiales nucleares, localizar y
recuperar esos materiales;

— proteger los materiales y las instalaciones nucleares contra sabotajes;

— de producirse un acto o actos de sabotaje contra materiales e instalaciones
nucleares, mitigar o reducir al minimo las consecuencias radiolégicas del
sabotaje.

5.2. Estos objetivos pueden alcanzarse aplicando:

— medidas contra la retirada no autorizada de materiales nucleares en uso y
almacenamiento y contra el sabotaje de instalaciones nucleares;

— medidas contra la retirada no autorizada y el sabotaje de materiales
nucleares durante su transporte.

5.3. Esta seccion trata de los sistemas y medidas de seguridad fisica nuclear
aplicables a los materiales nucleares y las instalaciones nucleares. Esos sistemas
y medidas forman parte de la obligacion general del Estado, las autoridades
competentes y los explotadores de establecer una infraestructura nacional de
seguridad fisica nuclear adecuada para un programa nucleoeléctrico. Muchas de
las acciones que se recogen en esta seccion son un subconjunto de las acciones
expuestas en las secciones 2 a4y 6 a §, o se refieren a ellas, y se deberian aplicar
teniendo también debidamente en cuenta esas otras acciones. En concreto, esta
seccion se aplica a los sistemas y las medidas de seguridad fisica nuclear para
la proteccion de los materiales nucleares contra su retirada no autorizada con
el proposito de fabricar un dispositivo nuclear explosivo y para la proteccion
contra el sabotaje de instalaciones nucleares y de materiales nucleares durante su
transporte. En la seccion 6 se aborda el tema de la proteccion contra la retirada
no autorizada de materiales nucleares con miras a su posible dispersion fuera
del emplazamiento. En la seccion 7 se trata de las medidas que tienen por objeto
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localizar y recuperar materiales nucleares cuya pérdida, extravio o robo se haya
notificado a una autoridad competente.

MEDIDAS CONTRA LA RETIRADA NO AUTORIZADA DE
MATERIALES NUCLEARES Y EL SABOTAIJE DE INSTALACIONES
NUCLEARES

5.4. Se puede alcanzar el objetivo de la infraestructuras de seguridad fisica
nuclear del Estado en relacion con los materiales nucleares y las instalaciones
nucleares mediante la aplicacion de los principios establecidos en las
Recomendaciones de Seguridad Fisica Nuclear sobre la Proteccion Fisica de los
Materiales y las Instalaciones Nucleares [2].

5.5. Las medidas de seguridad fisica nuclear que se implanten deberian ser
eficaces contra la retirada no autorizada de materiales nucleares y contra el
sabotaje. Las medidas deberian basarse en los requisitos de proteccion fisica
mas estrictos, ya sean los relativos a la retirada no autorizada o los referentes al
sabotaje. Cuando una instalacién contenga materiales nucleares y otros materiales
radiactivos, los dos conjuntos de requisitos de proteccion deberian considerarse
y aplicarse de manera que se apliquen los requisitos mas estrictos de proteccion
fisica de los materiales nucleares.

5.6. El Estado deberia velar por que sus sistemas y medidas de seguridad fisica
nuclear sean capaces de establecer y mantener el riesgo de retirada no autorizada
y sabotaje en niveles aceptables por medio de la gestion del riesgo. Para ello
es necesario evaluar la amenaza y las posibles consecuencias de la retirada
no autorizada o el sabotaje y a continuacion elaborar un marco legislativo y
regulador que asegure la instauracion de las adecuadas medidas de seguridad
fisica nuclear eficaces [2].

5.7. Se deberia utilizar un enfoque graduado para proporcionar niveles mas
altos de proteccion contra sucesos relacionados con la seguridad fisica nuclear
que pudieran tener consecuencias mas graves. El Estado deberia decidir qué
nivel de riesgo es aceptable y qué nivel de proteccion contra la amenaza deberia
proporcionarse. Como medio de proteccion contra la retirada no autorizada,
el Estado deberia reglamentar la clasificacion por categorias de los materiales
nucleares a fin de asegurar una relacion adecuada entre los materiales nucleares
de que se trate y las medidas de proteccion fisica. Para la proteccion contra el
sabotaje y a fin de determinar los niveles adecuados de proteccion fisica, el
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Estado deberia establecer el umbral o los umbrales de consecuencias radioldgicas
teniendo en cuenta la seguridad nuclear y la proteccion radiologica existentes.

5.8. Los sistemas y las medidas de seguridad fisica nuclear también deberian
reflejar el principio de la defensa en profundidad. La defensa en profundidad se
basa en la aplicacion de varias barreras y varios métodos de proteccion a los
equipos informaticos (dispositivos de seguridad fisica), los procedimientos
(controles administrativos, comprendidas la gestion y la organizacion del
personal de guardia) y el disefio de las instalaciones (incluida su distribucion).

5.9. El Estado deberia velar por que la responsabilidad primordial de la puesta
en practica de los sistemas y las medidas de seguridad fisica nuclear aplicables a
los materiales nucleares y las instalaciones nucleares recaiga en los titulares de
las pertinentes autorizaciones.

5.10. El solicitante o el explotador deberia elaborar un plan de seguridad fisica
como parte de su solicitud para obtener una autorizacion. El plan de seguridad
fisica deberia basarse en la evaluacion de la amenaza o en la ABD y contener
secciones sobre el disefio, la evaluacion, la aplicacion y el mantenimiento de los
sistemas y las medidas de seguridad fisica nuclear y los planes de contingencia.
La autoridad competente deberia examinar el plan de seguridad fisica, el cual,
una vez aprobado, se deberia aplicar con arreglo a la autorizacion. El explotador
deberia examinar periédicamente el plan de seguridad fisica para cerciorarse
de que se mantiene actualizado con respecto a las condiciones operacionales
vigentes y las medidas de seguridad fisica nuclear. El explotador deberia presentar
una enmienda al plan de seguridad fisica para su aprobaciéon por la autoridad
competente antes de introducir modificaciones significativas, incluidos cambios
temporales, en las disposiciones que se detallan en el plan de seguridad fisica.
En cuanto a los cambios que pudieran entrafar una disminucion de la seguridad
fisica, se debera recibir la correspondiente autorizacion antes de efectuarlos.

5.11. En el caso de una nueva instalacion nuclear, en la seleccion del
emplazamiento y el disefio de la instalacion nuclear se deberia tener en cuenta
lo antes posible la necesidad de medidas de seguridad fisica nuclear y abordar
la interfaz entre los sistemas y/o las medidas de seguridad fisica nuclear y los
relativos a la contabilidad y el control de los materiales nucleares, a fin de evitar
conflictos y de que los tres elementos se complementen reciprocamente.

5.12. El personal de seguridad del emplazamiento, el personal de seguridad del

transporte y las fuerzas de respuesta de fuera del emplazamiento, incluido el
de las fuerzas armadas y el personal encargado de la aplicacion de la ley, son
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esenciales para la aplicacion de un sistema de seguridad fisica nuclear eficaz.
Habria que establecer una coordinaciéon y una cooperacion eficaces entre todas
esas autoridades competentes y ese personal como parte del disefio y la puesta en
practica del sistema de seguridad fisica nuclear.

5.13. El solicitante o el explotador deberia definir medidas para responder a
sucesos relacionados con la seguridad fisica nuclear (medidas de contingencia).
Las medidas de contingencia deberian incluirse en un plan de contingencia'?,
que serd un elemento de un plan de seguridad fisica exigido por la autoridad
reguladora y cuya evaluacion formara parte del proceso de autorizacion de la
central nuclear.

5.14. En el explotador recae la responsabilidad primordial de la proteccion
de su instalacion, basandose en la evaluacion de la amenaza o la ABD. La
autoridad reguladora deberia cerciorarse de que en los planes de contingencia
se definan claramente las responsabilidades de los explotadores y de las demas
autoridades competentes, especialmente de las fuerzas de respuesta de fuera del
emplazamiento.

5.15. En funcién del nivel de la amenaza, los explotadores pueden necesitar el
apoyo de fuerzas de respuesta de fuera del emplazamiento, especialmente en
relacion con la capacitacion, el equipo, los ejercicios y la respuesta real a un
suceso relacionado con la seguridad fisica nuclear. Para proveer realmente una
respuesta en cooperacion y coordinada, la autoridad reguladora deberia asegurar
que se hayan establecido los oportunos acuerdos entre el explotador y los
organismos encargados de la aplicacion de la ley como parte de la planificacion
de la actuacidn ante contingencias.

5.16. El Estado deberia asegurar que su plan nacional de respuesta y el plan
de contingencia elaborado por el explotador sean plenamente compatibles. El
Estado deberia imponer que se efectlien evaluaciones, comprendidas pruebas de
funcionamiento, para demostrar esa compatibilidad.

5.17. El Estado deberia asegurar que se examinen periddicamente el disefio del
plan nacional de respuesta y el del plan de contingencia, entre otras cosas a la luz
de los cambios que experimenten las amenazas, de la mayor comprension de las
posibles vulnerabilidades de una instalacion nuclear, sus sistemas y estructuras, y

15 Un plan de contingencia es un conjunto de medidas, definidas de antemano, para dar
respuesta a actos no autorizados que son indicio de un intento de retirada no autorizada o sabotaje,
asi como a las amenazas de esos actos, concebido para contrarrestarlos eficazmente [2].
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de los progresos de los enfoques, sistemas y tecnologias de la proteccion fisica, y
que se actualicen en la medida en que fuese necesario.

5.18. Las acciones que se exponen a continuacion (5-1 a 5-30) relativas a las
medidas contra la retirada no autorizada de materiales nucleares y el sabotaje
de instalaciones nucleares proceden de las Recomendaciones de seguridad fisica
nuclear del OIEA [2].

ACCIONES RELATIVAS A LAS MEDIDAS CONTRA LA RETIRADA NO
AUTORIZADA DE MATERIALES NUCLEARES Y EL SABOTAJE DE
INSTALACIONES NUCLEARES

Las siguientes acciones relativas a las medidas contra la retirada no
autorizada de materiales nucleares en uso y en almacenamiento y el sabotaje
de instalaciones nucleares deberian haber sido elaboradas durante la Fase 2 y
antes del Hito 2 y haber sido aplicadas plenamente durante la Fase 3 y antes del
Hito 3.

Fase 2: Preparativos para la construccion de una central nuclear tras la
adopcion de una decision de politica

Accién 5-1: El Estado deberia definir como habria que aplicar el enfoque
graduado a la proteccion contra la retirada no autorizada de materiales nucleares
y el sabotaje de instalaciones nucleares. El Estado deberia adoptar el sistema de
clasificacion por categorias establecido en los parrafos 4.5 a 4.8 de la Ref. [2]
para la proteccion de los materiales nucleares contra su retirada no autorizada
y el método descrito en los parrafos 5.4 a 5.8 de la Ref. [2] para la proteccion
contra el sabotaje.

Accion 5-2: El Estado deberia definir los requisitos, partiendo de la evaluacion de
la amenaza o la ABD, para la elaboracion de medidas de seguridad fisica nuclear
aplicables a los materiales nucleares durante su utilizacion y almacenamiento y
a las instalaciones nucleares, en funcion de las consecuencias que pudiera tener
su retirada no autorizada o su sabotaje. Los requisitos que habrd que tener en
cuenta para la proteccion contra la retirada no autorizada se recogen en los
parrafos 4.9 a 4.49 de la Ref. [2], para las medidas encaminadas a localizar y
recuperar materiales nucleares extraviados o robados en los parrafos 4.50 a 4.63
de la Ref. [2] y para la proteccion contra el sabotaje en los parrafos 5.1 a 5.58 de
la Ref. [2].
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Accion 5-3: El Estado deberia velar por que los sistemas y las medidas de
seguridad fisica nuclear sean compatibles con las medidas de contabilidad y
control de los materiales nucleares.

Accion 5-4: El Estado deberia especificar las funciones y responsabilidades de
todas las autoridades competentes pertinentes, desde el nivel del Estado al nivel
local, que aseguraran una respuesta eficaz, en cooperacion con los explotadores,
a un suceso relacionado con la seguridad fisica nuclear.

Accion 5-5: El Estado deberia asegurar que el marco de reglamentacion de los
sistemas y las medidas de seguridad fisica nuclear de los materiales nucleares y
las instalaciones nucleares tome en cuenta las recomendaciones que se formulan
en los parrafos 3.9 a 3.17 y 3.23 a 3.30 de la Ref. [2].

Accion 5-6: El Estado deberia asegurar que el marco de reglamentacion recoja
los requisitos para la elaboracion de medidas de seguridad fisica nuclear de las
instalaciones nucleares en las fases correspondientes de la concesion de licencias
y que las medidas requeridas sean aplicadas por el solicitante o el explotador en
cada una de las fases siguientes:

— seleccion del emplazamiento;

— disefio;

— construccion;

— puesta en servicio (incluido el transporte de los materiales nucleares al
emplazamiento);

— explotacion;

— clausura.

Accion 5-7: El Estado deberia hacer que entre los requisitos del marco regulador
para la concesion de la licencia esté la necesidad de un plan de seguridad fisica,
como parte de la solicitud de la licencia, que detalle el sistema de proteccion
fisica del solicitante/el explotador, incluidos detalles del disefio, la ejecucion,
el mantenimiento y la evaluacion de los sistemas y medidas de seguridad fisica
nuclear y de los planes de contingencia, comprendidas las relaciones entre el
solicitante/el explotador y las organizaciones de respuesta competentes. En el
plan de seguridad fisica deberian figurar también disposiciones relativas a la
realizacion periodica de ejercicios.

Accion 5-8: El Estado deberia asegurar que el marco regulador imponga al

solicitante/el explotador la obligacion de concertar acuerdos con fuerzas de
respuesta de fuera del emplazamiento en cooperacion con la autoridad o las
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autoridades competentes para asegurar la aplicacion eficaz del plan de emergencia
del solicitante/el explotador.

Fase 3: Actividades para implementar la primera central nuclear

Accion 5-9: La autoridad reguladora deberia estudiar la conveniencia de establecer
un programa de cooperacién con los Estados proveedores, especialmente
para intercambiar informacion sobre las posibles consecuencias de un suceso
relacionado con la seguridad fisica nuclear. Ademas, las autoridades competentes
deberian estudiar la conveniencia de concertar acuerdos de cooperacion con las
autoridades competentes de otros Estados encargadas de la autorizacion y las
aprobaciones que tienen experiencia en supervision de centrales nucleares del
mismo tipo que la seleccionada para ser construida.

Accion 5-10: El solicitante/el explotador deberia determinar los blancos que habra
que proteger y disefiar sus medidas de seguridad fisica nuclear para proteger esos
blancos basandose en la evaluacion de la amenaza o la ABD. Cuando analice las
amenazas, el solicitante/el explotador deberia prestar la debida atencion al papel
que pudieran desempefiar agentes internos.

Accién 5-11: El solicitante/el explotador deberia estudiar la conveniencia
de establecer un programa de cooperacion con el proveedor y con otras
organizaciones que exploten centrales nucleares e instalaciones conexas de los
tipos seleccionados para la construccion, con objeto de reforzar el disefio de los
sistemas y las medidas de seguridad fisica nuclear.

Accion 5-12: El solicitante/el explotador deberia preparar un plan de seguridad
fisica como parte de su solicitud para obtener una autorizaciéon de construccion de
una central nuclear. El plan de seguridad fisica deberia basarse en la evaluacion
de la amenaza o en la ABD y contener secciones sobre el disefio, la evaluacion, la
aplicacion, las pruebas de funcionamiento y el mantenimiento de los sistemas y
las medidas de seguridad fisica nuclear y los planes de contingencia.

Accién 5-13: El solicitante/el explotador deberia velar por que sus medidas
de seguridad fisica nuclear contengan procedimientos y protocolos, incluidos
controles de la probidad y programas de seleccion y cualificaciones del
personal, para controlar el acceso del personal a las instalaciones, los sistemas y
componentes digitales criticos y la informacién sensible.
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Accién 5-14: La autoridad reguladora deberia evaluar y aprobar el plan de
seguridad fisica, cuya ejecucion deberia formar parte de las condiciones de la
licencia.

Accion 5-15: El Estado deberia asegurar que los programas, planes y
procedimientos relativos a la preparacion para un suceso relacionado con la
seguridad fisica nuclear (los planes de contingencia) se ejecuten a nivel nacional,
local y de las instalaciones y teniendo en cuenta las obligaciones internacionales,
comprendidas las relativas a la pronta notificacion.

Accion 5-16: El Estado deberia asegurar que existan las disposiciones adecuadas
para la coordinacion entre el plan de contingencia del explotador, el plan
nacional de respuesta y los planes de las autoridades competentes pertinentes que
intervienen en la respuesta.

Accién 5-17: El Estado, las autoridades competentes pertinentes y el explotador
deberian ensayar el plan de contingencia y los planes de respuesta, especialmente
para verificar la coordinacion con las fuerzas de respuesta de fuera del
emplazamiento y determinar los posibles problemas que pudiera plantear la
interfaz entre la seguridad tecnoldgica y la seguridad fisica.

Accion 5-18: El Estado deberia asegurarse de que, antes de que el combustible
nuclear llegue por primera vez al emplazamiento y sea cargado en el reactor,
estén todos los elementos de los sistemas y medidas de seguridad fisica nuclear
y de que las autoridades competentes pertinentes y otras organizaciones, incluido
el explotador, hayan elaborado disposiciones de contingencia y emergencia y las
hayan ensayado con buenos resultados con organizaciones locales y nacionales a
satisfaccion de la autoridad reguladora. Las medidas de seguridad fisica nuclear
aplicables al combustible almacenado temporalmente antes de ser cargado en un
reactor deben estar en consonancia con la categoria del material de que se trate.

Accion 5-19: El Estado deberia asegurar que las fuerzas de respuesta estén
familiarizadas con el emplazamiento y los objetivos de sabotaje y con las posibles
acciones de prevencion o mitigacion en el emplazamiento.

Accion 5-20: El explotador deberia definir procedimientos que establezcan las

condiciones para activar el plan de contingencia cuando se inicie la respuesta a
un suceso relacionado con la seguridad fisica nuclear.
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Accion 5-21: El explotador deberia aplicar sus medidas de seguridad fisica
nuclear y evaluarlas antes de recibir los materiales nucleares y de poner en
servicio la central nuclear.

Accién 5-22: El explotador deberia aplicar medios y procedimientos para la
evaluacion, entre ellos pruebas de funcionamiento, y el mantenimiento de los
sistemas y las medidas de seguridad fisica nuclear.

Accion 5-23: El explotador deberia examinar periédicamente el plan de seguridad
fisica y someter a la aprobacion de la autoridad reguladora toda modificacion
del plan de seguridad. En cuanto a las modificaciones de las disposiciones
pormenorizadas en el plan de seguridad fisica aprobado, la autoridad reguladora
deberia verificar el cumplimiento por el explotador del plan de seguridad fisica.
Con respecto a los cambios que puedan dar lugar a una disminuciéon de la
seguridad fisica, tendria que recibirse la aprobacion reglamentaria antes de hacer
cualquier modificacion.

Accion 5-24: La autoridad reguladora deberia cerciorarse de que la inspeccion y
verificacion de los sistemas y medidas de seguridad fisica nuclear comprendan
el ensayo del sistema (incluidas pruebas de los sistemas de deteccion, dilacion y
respuesta) y el examen de la eficacia de la aplicacion de los sistemas y medidas
de seguridad fisica nuclear.

Accion 5-25: La autoridad reguladora deberia imponer al explotador que notifique
todo incumplimiento de sus sistemas y medidas de seguridad fisica nuclear,
comprendida la pronta notificacion de todos los sucesos con repercusiones sobre
la seguridad fisica nuclear.

Accién 5-26: La autoridad competente que desarrolle la evaluacion de la
amenaza o la ABD deberia examinar constantemente las amenazas y evaluar
las consecuencias de cualquier cambio que se produzca en la evaluacion de
la amenaza o la ABD. La autoridad competente deberia adoptar medidas para
asegurar que todos los cambios que se produzcan en la evaluacion de la amenaza
o la ABD se reflejen adecuadamente en el plan de seguridad fisica del explotador,
requiriendo un examen de las disposiciones y su actualizacion si fuese necesaria.

Accion 5-27: Consciente de que la revision de la ABD puede llevar tiempo,
la autoridad reguladora deberia imponer al explotador que aplique medidas de
compensacion a corto plazo basadas en la evaluacion de la amenaza vigente, si
fuesen necesarias.
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Accion 5-28: Si la autoridad reguladora determina que los sistemas y medidas de
seguridad fisica nuclear no pueden proporcionar el nivel de proteccion requerido,
el explotador deberia aplicar inmediatamente medidas de compensacion para
aportar la proteccion apropiada. Posteriormente, el explotador deberia planificar
y aplicar, dentro de un plazo acordado, medidas correctoras que la autoridad
competente habra de examinar y aprobar.

Accion 5-29: La autoridad reguladora deberia asegurar que se evalue la eficacia
de esas medidas de compensacion con respecto a la amenaza evaluada vigente.

Accién 5-30: El explotador deberia adoptar disposiciones para asegurar que
durante las condiciones y los ejercicios de emergencia se mantenga la eficacia del
sistema de proteccion fisica.

MEDIDAS CONTRA LA RETIRADA NO AUTORIZADA Y EL SABOTAIJE
DE MATERIALES NUCLEARES DURANTE SU TRANSPORTE

5.19. En la seccion 3 se trata del establecimiento del marco juridico y regulador
de la seguridad fisica nuclear durante el transporte de materiales nucleares.
Las medidas de seguridad fisica nuclear contra la retirada no autorizada y el
sabotaje de materiales nucleares durante su transporte deberian basarse en las
orientaciones recogidas en los anteriores parrafos 5.4 a 5.10.

5.20. El primer transporte de materiales nucleares que habra de realizarse como
parte del nuevo programa nucleoeléctrico sera el transporte de combustible sin
irradiar al emplazamiento de la central nuclear. Los requisitos de seguridad fisica
nuclear para el transporte de combustible no irradiado y para el transporte de
combustible irradiado deberian establecerse en una fase temprana. Puede ser
necesario presentar a la autoridad competente en materia de transporte un plan de
seguridad del transporte en relacion con cada envio o serie de envios.

5.21. La responsabilidad de un Estado respecto de la seguridad fisica nuclear
en el transporte deberia estar determinada por las fronteras de su territorio
soberano o por el pabellon de matricula del buque o la aeronave de transporte.
La infraestructura de seguridad fisica nuclear de un Estado para los materiales
nucleares durante el transporte internacional deberia abarcar el acarreo de los
materiales a bordo de buques o aeronaves matriculados en ese Estado mientras
estén en aguas o espacio aéreo internacionales y hasta que el Estado destinatario
adquiera jurisdiccion.
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5.22. La infraestructura de seguridad fisica nuclear del Estado deberia garantizar
que los materiales nucleares estén siempre bajo la jurisdiccion y el control
del Estado y que todos los interesados determinen claramente el momento en
que la responsabilidad de la seguridad fisica nuclear se traspasa de un Estado
a otro, comprendido en algunas circunstancias por conducto de otro Estado, al
Estado destinatario y de un remitente/transportista a otro, y que lo apliquen.
Las operaciones de transporte internacional deberian ser supervisadas por
una o varias organizaciones gubernamentales que tengan las facultades y la
competencia pertinentes en materia de seguridad en el transporte y/o la modalidad
de transporte apropiada.

5.23. El Estado remitente deberia considerar, antes de permitir el transporte
internacional, si los Estados interesados en el transporte, incluidos los Estados
de transito:

— son partes en la Convencion sobre la Proteccion Fisica de los Materiales
Nucleares [8]; o

— han concertado con el Estado un acuerdo oficial que garantice que se
apliquen las disposiciones de proteccion fisica de conformidad con
directrices aceptadas internacionalmente; o

— declaran oficialmente que sus disposiciones de proteccion fisica se aplican
teniendo en cuenta directrices aceptadas internacionalmente; o

— han expedido licencias u otros documentos de autorizacion que contienen
disposiciones de proteccion fisica adecuadas para el transporte de materiales
nucleares en consonancia con directrices aceptadas internacionalmente.

5.24. Cuando expediciones internacionales atraviesen el territorio de Estados
distintos del Estado remitente y del Estado destinatario, el Estado remitente
deberia, por anticipado, identificar a los demas Estados que participen en
ese transito e informarlos al respecto para que estos puedan asegurar que
las disposiciones propuestas se ajustan a su legislacion nacional'®. Ademas,
se deberia proteger toda informacion sensible que intercambien los Estados
interesados.

5.25. Las acciones que se exponen a continuacion (5-31 a 5-39) relativas a las
medidas contra la retirada no autorizada de materiales nucleares y el sabotaje de

1 La presente publicacién no afecta al ejercicio de los derechos y libertades de
navegacion maritima y aérea previstos en el derecho internacional.

55



materiales nucleares durante su transporte proceden de las Recomendaciones de
seguridad fisica nuclear del OIEA [2].

ACCIONES RELATIVAS A LAS MEDIDAS CONTRA LA RETIRADA
NO AUTORIZADA Y EL SABOTAJE DE MATERIALES NUCLEARES
DURANTE SU TRANSPORTE

Las siguientes acciones relativas a la seguridad del transporte de materiales
nucleares deberian haber sido desarrolladas durante la Fase 2 y antes del Hito 2
v haber sido aplicadas plenamente durante la Fase 3 y antes del Hito 3.

Fase 2: Preparativos para la construccion de una central nuclear tras la
adopcion de una decision de politica

Accion 5-31: El Estado deberia definir los requisitos, partiendo de la evaluacién
de la amenaza o la ABD, para la proteccion fisica nuclear de los materiales
nucleares durante su transporte, en funcién de las consecuencias que pudiera
tener su retirada no autorizada o su sabotaje [2]. Los requisitos que habra que
tener en cuenta para la proteccion contra la retirada no autorizada figuran en los
parrafos 6.1 a 6.43 de la Ref. [2], para las medidas encaminadas a localizar y
recuperar materiales nucleares extraviados o robados en los parrafos 6.44 a 6.55
de la Ref. [2] y para la proteccion contra el sabotaje en los parrafos 6.56 a 6.73
de la Ref. [2].

Accién 5-32: La autoridad competente en materia de transporte deberia
promulgar a los remitentes y transportistas sus requisitos para las medidas
de seguridad fisica nuclear aplicables a los materiales nucleares durante su
transporte. En concreto, la autoridad competente deberia exigir el empleo de
una evaluacion de la amenaza y/o una ABD como base comun para el disefo y
la aplicacion de medidas de seguridad fisica nuclear a los materiales nucleares
durante su transporte.

Accion 5-33: El Estado deberia velar por que haya un requisito que imponga
a una parte que entre en el territorio del Estado y que pueda quedar bajo la
jurisdiccion del Estado la elaboracion de un plan de seguridad fisica del transporte
para cumplir los requisitos relativos a la proteccion fisica durante el transporte de
materiales nucleares. El plan puede abarcar una serie de movimientos similares.
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Fase 3: Actividades para implementar la primera central nuclear

Accién 5-34: La autoridad competente en materia de transporte deberia
asegurarse de que los remitentes y los transportistas cumplan plenamente todos
los requisitos pertinentes para el transporte de materiales nucleares.

Accion 5-35: Con respecto a cada envio, o serie de envios similares, el remitente
y/o el transportista deberia someter a la autorizacion de la autoridad competente
en materia de transporte un plan de seguridad fisica del transporte.

Accion 5-36: El remitente y/o el transportista de los materiales nucleares deberia
asegurar que el transporte se realice de conformidad con el plan de seguridad
fisica del transporte aprobado.

Accién 5-37: La autoridad competente que desarrolle la evaluacion de la
amenaza o la ABD deberia examinar constantemente las amenazas y evaluar
las consecuencias de cualquier cambio que se produzca en la evaluacion de la
amenaza o la ABD. La autoridad competente en materia de transporte deberia
adoptar medidas para que todos los cambios que se produzcan en la evaluacion
de la amenaza o la ABD se reflejen adecuadamente en las medidas de seguridad
fisica nuclear del remitente y/o el transportista, requiriendo un examen de
las disposiciones y su actualizacion si fuese necesaria. Todo examen de las
disposiciones que dé lugar a su actualizacion o modificacion deberia ser sometido
a la aprobacion de la autoridad competente en materia de transporte antes de que
el remitente o el transportista aplique esa actualizacion o modificacion.

Accion 5-38: Los remitentes y los transportistas deberian elaborar y aplicar
programas de capacitacion de su personal, comprendido el personal de guardia
que empleen en relacion con el transporte. Concretamente, deberan hacerlo antes
del primer envio de combustible nuclear a la instalacion nuclear.

Accion 5-39: Los remitentes y los transportistas deberian efectuar ejercicios como
parte de su plan de seguridad fisica y velar por que los ejercicios estén coordinados
con las autoridades competentes pertinentes. Concretamente, deberan hacerlo antes
del primer envio de combustible nuclear a la instalacion nuclear.
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6. MEDIDAS EN MATERIA DE SEGURIDAD FiSICA
NUCLEAR APLICABLES A LOS MATERIALES
RADIACTIVOS Y LAS INSTALACIONES
Y ACTIVIDADES CONEXAS

6.1. Esta seccion trata de los sistemas y las medidas de seguridad fisica nuclear
aplicables a los materiales radiactivos, las instalaciones y las actividades conexas.
Estos sistemas y medidas tienen por finalidad prevenir, detectar y responder a
sucesos relacionados con la seguridad fisica nuclear y abarcan los materiales
radiactivos, asi como las instalaciones conexas y las actividades conexas durante
toda su vida ttil.

6.2. Ademas de los Estados que necesitan una infraestructura de seguridad
fisica nuclear para gestionar materiales radiactivos, que no sean materiales
nucleares, y las instalaciones conexas y las actividades conexas, los Estados que
inicien o amplien un programa nucleoeléctrico necesitan medidas de proteccion
contra la retirada no autorizada y el sabotaje de los materiales radiactivos. El
establecimiento de una infraestructura de seguridad fisica nuclear y la aplicacion
de sistemas y medidas para tratar los materiales radiactivos, las instalaciones
conexas y las actividades conexas deberia abordarse en la fase mas temprana del
programa nucleoeléctrico.

6.3. Ademas, durante la vida de la central nuclear se acumulara un gran
inventario de materiales radiactivos que habra que proteger contra la retirada
no autorizada y el sabotaje. Asi pues, un Estado deberia haber implantado
medidas de seguridad fisica nuclear adecuadas para los materiales radiactivos,
sus instalaciones conexas y actividades conexas, inclusive para el transporte de
materiales radiactivos, en el contexto de su programa nucleoeléctrico.

6.4. Muchas de las acciones que se recogen en esta seccion son un subconjunto
de las acciones establecidas en las secciones 2 a 5, 7y 8, o se refieren a ellas, y se
deberian aplicar teniendo debidamente en cuenta esas acciones.

MEDIDAS GENERALES

6.5. Laaplicacion de sistemas y medidas de seguridad fisica nuclear a materiales

radiactivos, sus instalaciones conexas y actividades conexas se enmarca en la
infraestructura general de seguridad fisica nuclear de todo Estado en el que se
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utilicen materiales radiactivos. Las medidas de seguridad fisica nuclear deberian
disefiarse para:

— desalentar, detectar y demorar el acceso no autorizado y la retirada no
autorizada de materiales radiactivos;

— posibilitar la evaluacion rapida de todos los sucesos relacionados con la
seguridad fisica nuclear para permitir que comience lo antes posible
la puesta en marcha de la respuesta apropiada y la recuperacion de los
materiales radiactivos y la mitigacion del suceso;

— dar una respuesta rapida a cualquier acceso o intento de acceso no
autorizado a materiales radiactivos [3].

6.6. Las medidas de seguridad fisica nuclear aplicables a materiales radiactivos
deberian basarse en un enfoque graduado, teniendo en cuenta los principios de
la gestion del riesgo, incluidas consideraciones como el nivel de amenaza y
el atractivo relativo de los materiales para una utilizacion no autorizada. Esas
medidas deberian basarse en un enfoque graduado apoyado en el conocimiento de
los riesgos y que utilice el concepto de la defensa en profundidad para maximizar
la eficacia de las medidas [3].

6.7. El Estado deberia establecer un sistema eficaz de gestion del riesgo
a un nivel aceptable. Para ello es necesario evaluar la amenaza y sus posibles
consecuencias y a continuacion elaborar un marco regulador y asegurar la
implantacion de medidas de seguridad fisica nuclear adecuadas y eficaces.

6.8. Las acciones que se exponen a continuacién (6-1 a 6-7) relativas al
desarrollo de medidas de seguridad fisica nuclear para materiales radiactivos y las
instalaciones y actividades conexas proceden de publicaciones del OIEA [3, 23].

ACCIONES CON MIRAS A MEDIDAS GENERALES

Las siguientes acciones relativas a medidas de seguridad fisica nuclear
aplicables a materiales radiactivos y las instalaciones y actividades conexas
deberian haber sido desarrolladas y aplicadas tanto si el Estado tiene un
programa nucleoeléctrico como si no lo tiene. En el caso de los Estados que
deseen iniciar un programa nucleoeléctrico, seria beneficioso para el programa
general de seguridad fisica nuclear del Estado haber instaurado plenamente las
acciones lo antes posible y antes de la introduccion de materiales radiactivos
para la construccion de la primera central nuclear durante la Fase 3.
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Accién 6-1: La autoridad o las autoridades competentes encargada(s) de la
evaluacion de la amenaza deberia(n) efectuar una evaluacion de la amenaza
en el plano nacional con respecto a los materiales radiactivos, las instalaciones
conexas y las actividades conexas en el contexto de las instalaciones y actividades
mismas y del programa nucleoeléctrico. El Estado deberia utilizar el resultado de
la evaluacion de la amenaza para elaborar los requisitos en materia de seguridad
fisica nuclear que habrd de cumplir el explotador de materiales radiactivos,
instalaciones conexas y actividades conexas.

Accion 6-2: El Estado deberia velar por que, en un proceso eficaz de aprobacion
de la importacion y la exportacion de materiales radiactivos, se tengan
debidamente en cuenta las medidas de seguridad fisica nuclear.

Accion 6-3: El Estado deberia definir los requisitos precisos para garantizar que
todos los explotadores hayan instaurado medidas de seguridad fisica nuclear
eficaces para detectar los sucesos relacionados con la seguridad fisica nuclear y
notificar prontamente cualquier suceso a fin de que pueda darsele una respuesta
oportuna.

Accion 6-4: El Estado deberia asegurar que el explotador establezca y aplique
un sistema de clasificacion por categorias de las medidas de seguridad fisica
para los materiales radiactivos, compatible con los instrumentos internacionales
pertinentes, a fin de garantizar que se apliquen las medidas de seguridad fisica
nuclear oportunas. Ese sistema de clasificacion por categorias deberia permitir
determinar qué materiales radiactivos pudieran tener consecuencias importantes
si se viesen envueltos en un suceso relacionado con la seguridad fisica nuclear,
incluida la agregacion de materiales radiactivos.

Accion 6-5: El Estado deberia definir el requisito de que el explotador establezca
y aplique un sistema de control del inventario a fin de que se ejerza en todo
momento el necesario grado de control eficaz sobre los materiales radiactivos,
inclusive durante todas las transferencias de su control.

Accion 6-6: El Estado deberia determinar los requisitos del plan de seguridad
fisica de los materiales radiactivos y las instalaciones conexas y las actividades
conexas con el fin de evaluar el plan de seguridad fisica presentado por el
explotador.

Accién 6-7: Las autoridades competentes deberian adoptar las medidas

apropiadas para sostener las medidas de seguridad fisica nuclear aplicables a los
materiales radiactivos, las instalaciones conexas y las actividades conexas.
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LA SEGURIDAD FiSICA DE LOS MATERIALES RADIACTIVOS EN USO
Y ALMACENAMIENTO

6.9. El sistema de seguridad fisica nuclear aplicable a los materiales radiactivos
en uso y almacenamiento deberia disefiarse de manera que desempefie
correctamente las funciones de deteccion, dilacion y respuesta a fin de desalentar
y prevenir la retirada no autorizada o la pérdida de control o el sabotaje. Los
materiales radiactivos que constituyan una preocupacioén en materia de seguridad
fisica deberian ser protegidos a un nivel proporcional a esa preocupacion,
utilizando un enfoque graduado.

6.10. El nivel de proteccion contra el sabotaje puede diferir del que se aplique
contra la retirada no autorizada. Los sistemas de seguridad fisica nuclear disefiados
para proteger materiales radiactivos contra la retirada no autorizada, por lo
general también dan algun grado de proteccion de los materiales radiactivos y las
instalaciones conexas contra el sabotaje. Si la autoridad competente encargada
de la autorizacion y las aprobaciones en relacion con la seguridad fisica nuclear
tiene conocimiento de una amenaza especifica de sabotaje contra determinados
materiales radiactivos o determinadas instalaciones, puede imponer medidas de
seguridad fisica nuclear adicionales o mas rigurosas para aumentar el nivel de
proteccion contra el sabotaje [3].

6.11. Como se expone en los parrafos 4.16 a 4.25 de la Ref. [3], los explotadores
deberian estar obligados a aplicar medidas de gestion de la seguridad fisica
relativas al control del acceso, la probidad del personal, la proteccion de la
informacion sensible, la preparacion de un plan de seguridad fisica, la capacitacion
y la cualificacion, la contabilidad, el inventario y la notificacion de los sucesos
relacionados con la seguridad fisica nuclear. El rigor de las medidas obligatorias
de gestion de la seguridad fisica nuclear deberia determinarse basandose en el
enfoque graduado.

6.12. Las acciones que se exponen a continuacion (6-8 a 6-13) relativas a la

seguridad fisica de los materiales radiactivos en uso y almacenamientos proceden
de las Recomendaciones de seguridad fisica nuclear del OIEA [3].

ACCIONES CON MIRAS A LA SEGURIDAD FiSICA DE LOS
MATERIALES RADIACTIVOS EN USO Y ALMACENAMIENTO

Las siguientes acciones relativas a la seguridad fisica de los materiales
radiactivos en uso y almacenamiento deberian haber sido desarrolladas y
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aplicadas tanto si el Estado tiene un programa nucleoeléctrico como si no lo
tiene. En el caso de los Estados que deseen iniciar un programa nucleoeléctrico,
las acciones deberian haber sido instauradas plenamente lo antes posible y antes
de la introduccion de materiales radiactivos para la construccion de la primera
central nuclear durante la Fase 3.

Accién 6-8: La autoridad reguladora deberia establecer requisitos para la
proteccion de los materiales radiactivos en uso y almacenamiento contra su
retirada no autorizada y sabotaje. Los requisitos que habra que tener en cuenta se
exponen en los parrafos 4.8 a 4.25 de la Ref. [3]. La autoridad reguladora deberia
promulgar sus requisitos, comprendidos los requisitos técnicos, que se exigirian
como parte de un plan de seguridad fisica que describa el sistema de seguridad
fisica nuclear que el explotador tiene intencion de aplicar.

Accién 6-9: El explotador deberia definir en su plan de seguridad fisica las
medidas de deteccion que propone aplicar para la deteccion y evaluacion de una
intrusion o un intento de intrusién que pudiera tener por finalidad la retirada no
autorizada o el sabotaje de materiales radiactivos.

Accion 6-10: Teniendo en cuenta el enfoque graduado y el principio de defensa
en profundidad, el explotador deberia definir en su plan de seguridad fisica las
medidas de dilacién que propone aplicar para impedir el acceso a los materiales
radiactivos o la instalacion conexa.

Accién 6-11: Teniendo en cuenta el enfoque graduado, el explotador deberia
definir en su plan de seguridad fisica las medidas de respuesta que propone aplicar.

Accién 6-12: El plan de seguridad fisica del explotador deberia contener
disposiciones sobre cooperacion con las autoridades competentes encargadas de
localizar y recuperar materiales radiactivos no sometidos a control reglamentario.

Accién 6-13: Las autoridades competentes deberian adoptar las medidas

apropiadas para sostener la seguridad fisica de los materiales radiactivos en uso
y almacenamiento.

LA SEGURIDAD FiSICA DE LOS MATERIALES RADIACTIVOS
DURANTE SU TRANSPORTE

6.13. El objetivo de la seguridad fisica nuclear de los materiales radiactivos
durante su transporte es garantizar que las medidas de seguridad fisica nuclear
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protejan los materiales radiactivos durante su transporte contra su retirada no
autorizada, el sabotaje u otros actos que pudieran tener graves consecuencias
radiologicas y constituir un suceso relacionado con la seguridad fisica nuclear.

6.14. La autoridad competente en materia de transporte deberia cerciorarse de que
los sistemas de seguridad fisica del transporte instaurados por los consignatarios
comprendan medidas concebidas para:

— desalentar, retrasar y detectar el acceso no autorizado a los materiales
radiactivos durante su transporte y durante su almacenamiento en transito;

— determinar las posibles amenazas contra cualquier remesa durante su
transporte o su almacenamiento incidental al transporte, para posibilitar
una respuesta adecuada y permitir que las actividades encaminadas a la
recuperacion o la mitigaciéon empiecen lo antes posible;

— dar una respuesta rapida a cualquier acceso no autorizado o intento de
acceso no autorizado a materiales radiactivos o a actos delictivos que atafian
a materiales radiactivos durante su transporte o almacenamiento incidental
a ese transporte.

6.15. La autoridad competente en materia de transporte deberia definir los
umbrales y niveles para determinar qué bultos o tipos de materiales radiactivos es
necesario proteger mas alla de las practicas de gestion prudente. La minimizacién
de la probabilidad de que se produzca una retirada no autorizada o un sabotaje
de materiales radiactivos durante su transporte deberia realizarse mediante una
combinacion de métodos para desalentar, demorar, detectar y responder a esos
actos o intentos de retirada no autorizada o sabotaje de materiales radiactivos
que afecten al transporte o a su carga. Estas medidas deberian complementarse
con otras destinadas a recuperar los materiales robados y mitigar las posibles
consecuencias, a fin de reducir aiin mas los riesgos. En las Refs. [3, 33, 34] se
exponen las medidas de seguridad fisica nuclear adecuadas. También habria
que tener en cuenta el Reglamento para el Transporte Seguro de Materiales
Radiactivos [35] y las Recomendaciones de las Naciones Unidas relativas al
transporte de mercancias peligrosas [36].

6.16. Las medidas de seguridad fisica deberian basarse en una clasificacion
por categorias de los materiales radiactivos y estar estructuradas en niveles de
seguridad fisica para el transporte (por ejemplo, basica y mejorada). Se deberia
definir los niveles de seguridad fisica sirviéndose de un enfoque graduado que se
base en una evaluacion de la amenaza para los materiales y las posibilidades de
que dé lugar a consecuencias inaceptables. El enfoque graduado de la seguridad
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fisica del transporte deberia basarse al menos en las propiedades y las cantidades
de los materiales radiactivos transportados [3].

6.17. Las acciones que se exponen a continuacion (6-14 a 6-23) relativas a la
seguridad fisica de los materiales radiactivos durante su transporte proceden de
publicaciones del OIEA [3, 33 a 35] y de las recomendaciones de las Naciones
Unidas [36].

ACCIONES CON MIRAS A LA SEGURIDAD FIiSICA DE LOS
MATERIALES RADIACTIVOS DURANTE SU TRANSPORTE

Las siguientes acciones relativas a la seguridad fisica de los materiales
radiactivos durante su transporte deberian haber sido desarrolladas y aplicadas
tanto si el Estado tiene un programa nucleoeléctrico como si no lo tiene. En
el caso de los Estados que deseen iniciar un programa nucleoeléctrico, las
acciones deberian haber sido instauradas plenamente lo antes posible y antes
de la introduccion de materiales radiactivos para la construccion de la primera
central nuclear durante la Fase 3.

Accién 6-14: La autoridad competente en materia de transportes deberia
establecer los requisitos de las medidas de seguridad fisica nuclear contra la
retirada no autorizada y el sabotaje de materiales nucleares durante su transporte.
Los requisitos que habra que tener en cuenta se exponen en los parrafos 4.26
a4.38 de la Ref. [3].

Accion 6-15: La autoridad competente en materia de transportes deberia velar
por que los sistemas de seguridad fisica del transporte que habran de instaurar los
consignatarios comprendan capacidades concebidas para:

— recuperar cualquier material radiactivo dafado, robado o extraviado y
someterlo a control reglamentario;

— mitigar las consecuencias radiologicas de cualquier retirada no autorizada
o sabotaje y el consiguiente suceso relacionado con la seguridad
fisica nuclear.

Accidn 6-16: La autoridad competente en materia de transporte deberia definir sus
requisitos aplicables al plan de seguridad fisica del transporte del consignatario.

Accion 6-17: El consignatario y/o el transportista deberia(n) elaborar un plan de
seguridad fisica del transporte, acorde con el enfoque basado en la clasificacion
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por categorias que describa el sistema de seguridad fisica nuclear instaurado
para proteger los materiales radiactivos durante su transporte. Lo anterior puede
llevarse a cabo por medio de un plan integrado de transporte para la seguridad
tecnologica y fisica, teniendo en cuenta la necesidad de proteger la informacion
sensible.

Accién 6-18: De conformidad con el enfoque basado en la clasificacion
por categorias, el consignatario y/o el transportista deberia(n) presentar a
la aprobacion de la autoridad competente en materia de transporte su plan de
seguridad fisica del transporte para materiales radiactivos.

Accion 6-19: La autoridad competente en materia de transporte deberia velar por
que el transportista cumpla plenamente todos los requisitos de seguridad fisica
pertinentes para el transporte de materiales nucleares.

Accion 6-20: El remitente y/o el transportista encargado(s) de transportar los
materiales radiactivos deberian hacer que se realice el transporte con arreglo al
plan de seguridad fisica del transporte aprobado por la autoridad competente en
materia de transporte.

Accién 6-21: Si la autoridad competente en materia de transporte determina que
las medidas de seguridad fisica nuclear instauradas por el consignatario y/o el
transportista no son capaces de proporcionar el nivel de proteccion requerido,
el consignatario y/o el transportista deberian aplicar inmediatamente medidas
compensatorias para proporcionar la proteccion adecuada, que la autoridad
competente en materia de transporte deberd aprobar; en caso contrario, no se
deberia permitir el envio. Posteriormente, el explotador deberia planificar y
aplicar, dentro de un plazo acordado, medidas correctoras que la autoridad
competente en materia de transporte haya examinado y aprobado.

Accion 6-22: Los consignatarios y los transportistas deberian elaborar y aplicar
programas de capacitacion de su personal, comprendido el personal de guardia
que empleen en relacion con el transporte.

Accion 6-23: Los consignatarios y los transportistas deberian efectuar ejercicios

como parte de su plan de seguridad fisica del transporte y hacer que los ejercicios
estén coordinados con las autoridades competentes apropiadas.
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7. MEDIDAS EN MATERIA DE SEGURIDAD FiSICA
NUCLEAR APLICABLES A LOS MATERIALES
NUCLEARES Y OTROS MATERIALES RADIACTIVOS
NO SOMETIDOS A CONTROL REGLAMENTARIO

7.1. Esta seccion trata de las medidas aplicables a los materiales nucleares y
otros materiales radiactivos no sometidos a control reglamentario. Estos sistemas
y medidas forman parte de la obligacion del Estado, las autoridades competentes y
los explotadores de establecer una infraestructura de seguridad fisica nuclear que
constituya la base de los sistemas y medidas para prevenir, detectar y responder
a sucesos relacionados con la seguridad fisica nuclear. La infraestructura
de seguridad fisica nuclear deberia abarcar los materiales nucleares y otros
materiales radiactivos tanto si estan sometidos a control reglamentario como si
no lo estan, asi como las instalaciones conexas y las actividades conexas a todo
lo largo de su vida util.

7.2. Para un Estado que inicie un programa nucleoeléctrico es especialmente
importante comprender que las medidas encaminadas a localizar y recuperar
materiales nucleares u otros materiales radiactivos tras haberse notificado su
pérdida, extravio o robo a una autoridad competente deberian abordarse de
conformidad con las Recomendaciones de Seguridad Fisica Nuclear sobre
Materiales Nucleares y otros Materiales Radiactivos no sometidos a Control
Reglamentario [4] del OIEA.

7.3. Muchas de las acciones que se recogen en esta seccion son complementarias
de las acciones establecidas en las secciones 2-6 y 8 y se deberian aplicar teniendo
en cuenta esas acciones.

7.4. La seguridad fisica nuclear de los materiales nucleares y otros materiales
radiactivos no sometidos a control reglamentario deberia basarse en la elaboracion
de estrategias eficaces para desalentar, detectar y responder a un acto delictivo o
a un acto no autorizado con consecuencias sobre la seguridad fisica nuclear [4].

7.5. Los materiales no sometidos a control reglamentario abarcan los materiales
que se ha notificado que no estan sometidos a control reglamentario a la autoridad
reguladora y a otras autoridades competentes pertinentes (por ejemplo, las
encargadas de hacer aplicar la ley), asi como los materiales que se han perdido,
extraviado o han sido robados, pero que no han sido notificados como tales, o
cuya condicién de tales ha sido descubierta de otro modo.
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7.6. Las autoridades competentes deberian velar por que, en relacién con los
materiales no sometidos a control reglamentario, la infraestructura de seguridad
fisica nuclear permita confirmar si existe una amenaza creible, proporcione
los medios (mediante la deteccién) para evaluar e impedir un intento de acto
con consecuencias sobre la seguridad fisica nuclear y asegure una respuesta
apropiada.

7.7. En relacién con los materiales nucleares y otros materiales radiactivos
no sometidos a control reglamentario, el Estado deberia instaurar una serie de
medidas preventivas, incluido el efecto disuasorio de dar a conocer la tipificacién
como delitos de los actos y las consecuencias de la perpetracion o los intentos
de perpetrar tales actos [4]. Otras medidas preventivas son la proteccion de la
informacion sensible, los controles de la probidad del personal y el fomento de
una robusta cultura de la seguridad fisica en el explotador y todas las autoridades
competentes.

7.8. El Estado deberia formular una estrategia y un plan nacionales para la
deteccion de actos delictivos, o de actos no autorizados, con repercusiones en la
seguridad fisica nuclear relacionados con materiales nucleares u otros materiales
radiactivos no sometidos a control reglamentario. La deteccion'” puede lograrse
mediante la alarma de un instrumento o un aviso informativo [37].

7.9. El Estado deberia formular una estrategia y un plan nacionales de
respuesta'® para responder a un acto delictivo 0 a un acto no autorizado con
consecuencias para la seguridad fisica nuclear relacionados con materiales
nucleares u otros materiales radiactivos no sometidos a control reglamentario.
El plan nacional de respuesta con miras a la seguridad fisica nuclear (en lo
sucesivo, el “plan”) deberia detallar el sistema y las medidas de respuesta y las
autoridades competentes encargadas de aplicar esas medidas. El plan deberia
basarse en el enfoque graduado y tener en cuenta la gama entera de los posibles
sucesos relacionados con la seguridad fisica y sus consecuencias. Deberia estar
integrado en el plan general de respuesta del Estado, comprendida la respuesta a

17 En el contexto de esta seccion, se emplea el término “deteccion” para describir
los medios para alcanzar la toma de conocimiento de actos delictivos o actos no autorizados
con consecuencias para la seguridad fisica nuclear, o mediciones que indican la presencia no
autorizada de materiales nucleares y otros materiales radiactivos en una instalacion conexa o en
una actividad conexa o en un lugar conexo [4].

13 En el contexto de esta seccion se emplea el término “respuesta” para designar todas
las actividades de un Estado que entraflan la evaluacién de un suceso relacionado con la
seguridad fisica nuclear y la respuesta a ¢l [4].
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emergencias de seguridad tecnoldgica nuclear. También deberia tener en cuenta
la metodologia en materia de preparacion, planificacion, respuesta y recuperacion
establecida en las pertinentes orientaciones del OIEA sobre seguridad fisica
nuclear, con inclusioén del acopio y el manejo de pruebas y del examen forense
nuclear que puedan tener que efectuar especialistas designados en el seno de las
autoridades competentes [38].

7.10. Las acciones que se exponen a continuacion (7-1 a 7-5) relativas a las
medidas preventivas proceden de publicaciones de la Coleccion de Seguridad
Fisica Nuclear del OIEA [4, 38]. Las acciones (7-6 a 7-14) relativas a las medidas
de deteccion proceden de las Recomendaciones de seguridad fisica nuclear del
OIEA [4, 37]. Las acciones (7-15 a 7-31) relativas a las medidas de respuesta
proceden de publicaciones del OIEA [4, 37,39 a 41].

ACCIONES CON MIRAS A MEDIDAS PREVENTIVAS

Las acciones relativas a las medidas preventivas aplicables a los materiales
nucleares y otros materiales radiactivos no sometidos a control reglamentario
deberian ser desarrolladas y aplicadas tanto si el Estado tiene un programa
nucleoeléctrico como si no lo tiene. En el caso de los Estados que deseen iniciar
un programa nucleoeléctrico, seria beneficioso para el programa general de
seguridad fisica del Estado haber instaurado plenamente las acciones lo antes
posible y antes de la introduccion de materiales radiactivos y la recepcion del
combustible inicial para la primera central nuclear durante la Fase 3.

Acciéon 7-1: El Estado deberia ejecutar y apoyar programas de informacion al
publico que promuevan la comprension por el publico de:

— el entorno de amenazas general,;

— laimportancia del apoyo del publico a las acciones que desalientan, detectan
y notifican actividades que pueden ser importantes para la seguridad fisica
nuclear, entre otras la comunicacion de informacion a las autoridades;

— las posibles consecuencias, incluidas las consecuencias sobre la salud de la
exposicion a la radiacion, que podria acarrear un acto delictivo o un acto no
autorizado con repercusiones en la seguridad fisica nuclear;

— el hecho de que los delitos relativos a un quebrantamiento de la seguridad
fisica nuclear daran lugar a una accion coercitiva, comprendida la imposicion
de sanciones penales proporcionales a la gravedad de los delitos;

— la capacidad del Estado y los programas de deteccion y respuesta a
un suceso relacionado con la seguridad fisica nuclear, que atafia a
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materiales nucleares y otros materiales radiactivos no sometidos a control
reglamentario, incluida la capacidad de investigacion forense nuclear;

— el programa del Estado para responder a un suceso relacionado con la
seguridad fisica nuclear, incluidas la comunicacion de informaciéon al
publico y las acciones del ptiblico recomendadas.

Accion 7-2: El Estado deberia establecer politicas sobre la difusion de
informacion a los medios de comunicacion para informar al publico de la pérdida,
extravio o robo de materiales nucleares u otros materiales radiactivos. Esas
politicas deberian contener recomendaciones con miras a acciones adecuadas de
las autoridades competentes y las personas autorizadas en relacion con la difusion
de informacion a los medios de comunicacion.

Accion 7-3: El Estado deberia establecer una eficaz capacidad de respuesta de
primera linea y de gestion del lugar del suceso, incluida la capacidad nacional de
investigacion forense.

Accion 7-4: El Estado deberia establecer su propio apoyo en materia de
investigacion forense, ya sea en el Estado o bien con instalaciones especializadas
de otro Estado o regionales o internacionales, a fin de asegurar el acceso a
capacidad de investigacion forense. En concreto, el Estado deberia considerar la
creacion de un programa que compile bibliotecas de materiales nucleares y otros
materiales radiactivos inventariados/registrados con fines de analisis forense, o la
participacion en un programa de esas caracteristicas.

Accion 7-5: Las autoridades competentes deberian aplicar politicas, practicas de
gestion y procedimientos que sustenten las medidas preventivas, comprendidos
los recursos, las actividades de capacitacion y las asignaciones presupuestarias
que se precisen.

ACCIONES CON MIRAS A MEDIDAS DE DETECCION

Las acciones relativas a las medidas de deteccion aplicables a los
materiales nucleares y otros materiales radiactivos no sometidos a control
reglamentario deberian ser desarrolladas y aplicadas tanto si el Estado tiene
un programa nucleoeléctrico como si no lo tiene. En el caso de los Estados que
deseen iniciar un programa nucleoeléctrico, las acciones deberian haber sido
instauradas plenamente lo antes posible y antes de la utilizacion de materiales
radiactivos y de la recepcion del combustible inicial para la primera central
nuclear durante la Fase 3.
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Accion 7-6: La politica y estrategia nacional en materia de infraestructura de
seguridad fisica nuclear deberia comprender la estrategia nacional para la
deteccion de un acto delictivo o de un acto no autorizado con repercusiones en
la seguridad fisica nuclear que esté relacionado con materiales nucleares u otros
materiales radiactivos no sometidos a control reglamentario. Se deberia basar en
un enfoque graduado y ser sostenible por las autoridades competentes.

Accién 7-7: Las autoridades competentes responsables deberian aplicar la
estrategia nacional de deteccion evaluando las necesidades, los recursos y las
capacidades y estableciendo los sistemas y las medidas de seguridad fisica nuclear
necesarios que comprendan alarmas de instrumentos y avisos informativos, y las
medidas apropiadas para gestionar con eficacia la respuesta.

Accion 7-8: Las autoridades competentes responsables deberian planear y
organizar la arquitectura nacional de la deteccion en materia de seguridad fisica
nuclear'” estableciendo las prioridades, las politicas y los requisitos operacionales
y un mecanismo de coordinacion de la informacion.

Accién 7-9: Las autoridades competentes responsables deberian disefar los
sistemas y medidas de deteccion utilizando las capacidades, los recursos y
las actividades nacionales existentes y estableciendo mecanismos para la
compilacion, el analisis y el intercambio de informacion operacional.

Accion 7-10: Los sistemas y medidas de deteccion en materia de seguridad
fisica nuclear para la deteccidon por instrumentos deberian basarse en un plan de
despliegue a nivel nacional que utilice un enfoque graduado, las tecnologias y
los recursos disponibles. El plan deberia comprender todas las capacidades de
“retroceso” técnicas necesarias para la resolucion de las alarmas de instrumentos.

Accion 7-11: El Estado deberia hacer que las autoridades competentes obliguen
a los explotadores a informar inmediatamente de los incumplimientos y a
notificar a la autoridad competente apropiada la pérdida, el extravio o el robo
de materiales nucleares u otros materiales radiactivos que formaban parte del
inventario del explotador de materiales nucleares u otros materiales radiactivos,

19 En el contexto de esta publicacion, el término “arquitectura de la deteccion en materia
de seguridad fisica nuclear” significa el conjunto integrado de sistemas y medidas que se define
en las Recomendaciones de Seguridad Fisica Nuclear sobre Materiales Nucleares y otros
Materiales Radiactivos no sometidos a Control Reglamentario [4] del OIEA y se basa en un
marco juridico y regulador adecuado necesario para aplicar la estrategia nacional de deteccion
de los materiales nucleares y otros materiales radiactivos no sometidos a control reglamentario.
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se haya producido mientras estaban en su posesion o durante su transferencia o
transporte. La autoridad competente, al recibir esa notificacion o informe, deberia
informar prontamente a otras autoridades competentes pertinentes y cumplir
todas sus obligaciones pertinentes de presentacion de informes. Las autoridades
competentes deberian establecer los protocolos y procedimientos de notificacion
apropiados para la pronta notificacion a todas las demas autoridades competentes
pertinentes del Estado o de fuera de este (incluidos, cuando proceda, organismos
internacionales como el OIEA).

Accién 7-12: El Estado deberia velar por que las autoridades competentes
encargadas de aplicar las medidas de seguridad fisica nuclear relativas al control
aduanero y en las fronteras, asi como de los lugares estratégicos de un Estado,
sean consultadas para verificar los requisitos o las orientaciones sobre las medidas
que habria que instaurar con miras a la transferencia y el transporte de materiales
nucleares y otros materiales radiactivos, a fin de garantizar que sigan estando
bajo control reglamentario. Ademads, esas autoridades competentes deberian
notificar la deteccion de cualquier material nuclear u otro material radiactivo no
sometido a control reglamentario a otras autoridades competentes pertinentes.

Accién 7-13: El Estado deberia, como parte de su arquitectura nacional de
deteccion en materia de seguridad fisica nuclear, ordenar a los profesionales de
la salud, las instituciones médicas y las autoridades sanitarias que informen a las
autoridades competentes pertinentes de la existencia de lesiones o enfermedades
que se sospeche se deben a la radiacion. La autoridad competente pertinente
encargada de determinar la causa y las consecuencias de la enfermedad o la
lesion deberia investigar el informe.

Accion 7-14: Las autoridades competentes deberian aplicar politicas, practicas de
gestion y procedimientos que sustenten la arquitectura de deteccion en la esfera
de seguridad fisica nuclear estableciendo programas amplios de mantenimiento y
calibracion y la apropiada asignacion de recursos para capacitacion y ejercicios.

ACCIONES CON MIRAS A MEDIDAS DE RESPUESTA

Las acciones relativas a las medidas de respuesta aplicables a los
materiales nucleares y otros materiales radiactivos no sometidos a control
reglamentario deberian ser desarrolladas y aplicadas tanto si el Estado tiene
un programa nucleoeléctrico como si no lo tiene. En el caso de los Estados que
deseen iniciar un programa nucleoeléctrico, las acciones deberian haber sido
instauradas plenamente lo antes posible y antes de la utilizacion de materiales
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radiactivos y de la recepcion del combustible inicial para la primera central
nuclear durante la Fase 3.

Accion 7-15: El Estado deberia preparar un plan nacional de respuesta para la
seguridad fisica nuclear (véase el parrafo 7.9) y desarrollar los sistemas y las
medidas necesarios para responder a actos delictivos o no autorizados con
repercusiones en la seguridad fisica nuclear que atafian a materiales nucleares u
otros materiales radiactivos no sometidos a control reglamentario.

Acciéon 7-16: El plan nacional de respuesta deberia definir las funciones
y responsabilidades de cada autoridad competente, promover la apropiada
coordinacion entre las autoridades competentes y prever la asignacion de recursos
adecuados para garantizar que cada autoridad competente pueda efectuar las
tareas asignadas para dar respuesta a un suceso relacionado con la seguridad
fisica nuclear.

Accion 7-17: El Estado deberia asegurar que el plan prevea que las acciones
que se ejecuten a raiz de un suceso relacionado con la seguridad fisica nuclear
comprendan:

— la notificacion a todas las autoridades competentes pertinentes;

— la notificacion a todas las organizaciones internacionales competentes y a
los Estados que podrian verse afectados;

— la coordinacion de las autoridades competentes y las unidades de mando y
control que es probable que intervengan en la respuesta, comprendidas las
organizaciones de respuesta federales, provinciales y locales;

— la localizacion, identificacién y clasificacion por categorias de los
materiales nucleares y otros materiales radiactivos;

— la detencion y/o el decomiso, la recuperacion y el control de materiales o
acciones encaminadas a neutralizar toda amenaza o dispositivo conexo;

— larecogida, la custodia y el andlisis de pruebas;

— el aislamiento, la clasificacion, el embalaje y la documentacion de todo
material nuclear u otro material radiactivo decomisado o recuperado, para
su transporte, acarreo, almacenamiento o disposicion final y colocacion bajo
el correcto control reglamentario. En relacion con el transporte, se deberia
prever que se realice de conformidad con los reglamentos nacionales sobre
transporte en condiciones de seguridad tecnologica y fisica de todo material
nuclear u otro material radiactivo decomisado o recuperado;

— la incoacidn de la pertinente investigacion.
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Accion 7-18: El Estado deberia velar por que el plan defina una estructura de
mando adecuada con sistemas integrados de mando, control y comunicaciones
para responder eficazmente a un suceso relacionado con la seguridad fisica
nuclear, habiendo una sola persona o autoridad competente asignada para dirigir
la respuesta en el lugar del suceso.

Accion 7-19: El Estado deberia velar por que el plan contenga disposiciones para
informar a los medios de comunicacion y al publico, segun proceda, de manera
coordinada, clara y coherente.

Accion 7-20: El plan deberia tener en cuenta la posibilidad de que se produzcan
sucesos multiples y simultaneos relacionados con la seguridad fisica e incluir esas
hipdtesis en sus especificaciones de los ejercicios preparatorios y simulacros.

Accién 7-21: El plan deberia contener medidas para el caso de que la perturbacion
de los sistemas y medidas de respuesta pudiera retrasar una respuesta eficaz.

Accion 7-22: El plan deberia tener en cuenta el plan nacional de emergencia
radiologica existente y los procedimientos de respuesta para casos de emergencia
y estar coordinado con la respuesta a las emergencias no radioldgicas. Deberia
tener en cuenta las normas de seguridad del OIEA pertinentes®.

Accion 7-23: El plan deberia promover la coordinacion entre las organizaciones
de respuesta en los planos internacional, nacional y local para asegurar que en
la respuesta en materia de seguridad fisica nuclear se aborden adecuadamente
las consecuencias radiologicas en la salud humana y el medio ambiente, con
inclusion de medidas para mitigar las consecuencias radioldgicas.

Accion 7-24: El Estado deberia habilitar a las autoridades competentes para
acopiar y conservar pruebas, entre otros medios con inspecciones, investigaciones
e incautaciones.

Accién 7-25: La autoridad competente pertinente deberia establecer capacidades
basicas de andlisis forense nuclear en el Estado y asegurar que existan
disposiciones sobre apoyo adicional en materia de andlisis forense nuclear de
otros Estados u organizaciones internacionales, si fuese necesario.

20 Las actuales normas de seguridad del OIEA pertinentes son: Preparacién y respuesta
para casos de emergencia nuclear o radiologica [39]; Disposiciones de preparacion para
emergencias nucleares o radioldgicas [40]; y Criterios aplicables a la preparacion y respuesta
a situaciones de emergencia nuclear o radiologica [41].
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Accion 7-26: Las autoridades competentes deberian cerciorarse de que los
encargados de la respuesta (especialmente, los primeros actuantes) estén al
corriente de los conceptos de operacion y estén adecuadamente cualificados y
capacitados, entre otras materias en proteccion radioldgica.

Accion 7-27: Las autoridades competentes deberian cerciorarse de que los
encargados de la respuesta (especialmente, los primeros actuantes) estén al
corriente de los conceptos basicos de gestion del lugar del suceso y de recogida y
preservacion de pruebas radioldgicas.

Accion 7-28: Las autoridades competentes deberian asegurar que el lugar
en que se haya producido un suceso relacionado con la seguridad fisica
nuclear se gestione como posible lugar del suceso, cuando proceda hacerlo.
La autoridad competente pertinente deberia promover la coordinacion entre
quienes intervienen en la recuperacion del control de materiales nucleares u
otros materiales radiactivos, quienes se ocupan de la seguridad y el tratamiento
de las victimas y quienes recogen pruebas con miras a una investigacion o un
procesamiento posibles ulteriores.

Accion 7-29: El Estado deberia hacer que todos los planes de respuesta sean
coherentes con el plan y el plan de cada autoridad competente sea coherente con
los planes de otras autoridades competentes.

Accion 7-30: Las autoridades competentes deberian establecer requisitos dentro
del plan para asegurar que se realicen periddicamente ejercicios y simulacros para
garantizar la eficacia de la respuesta, asi como el requisito del examen periodico
del plan, su revision y la incorporacion en ¢l de las enseflanzas extraidas.

Accién 7-31: Las autoridades competentes deberian sustentar los sistemas y
medidas de respuesta. Para ello, tendria que existir un programa de mantenimiento
del equipo de respuesta que comprendiese el mantenimiento preventivo, la
realizacion de pruebas y la calibracion con cardcter periddico y la adecuada
asignacion de presupuesto y de personal.
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8. COOPERACION INTERNACIONAL

8.1. Esta seccion trata de la cooperacion y la asistencia internacionales
que se requieren para una infraestructura de seguridad fisica nuclear eficaz.
Habida cuenta de las consecuencias mundiales de los sucesos relacionados con
la seguridad fisica nuclear, es importante que todos los Estados cooperen e
intercambien informacion y experiencias adecuadas extraidas de sus respectivas
infraestructuras nacionales de seguridad fisica nuclear, teniendo presentes las
cuestiones de confidencialidad. Muchas de las acciones que se recogen en esta
seccion son un subconjunto de las acciones establecidas en las secciones 2 a 7, 0
guardan relacion con ellas, y se deberian aplicar teniendo debidamente en cuenta
esas acciones.

8.2. La participacion eficaz en actividades y redes internacionales promueve
la cooperacion y la coordinacion internacionales en relacion con la seguridad
fisica nuclear en general y en ambitos concretos como las técnicas y practicas
de proteccion fisica, la interconexion seguridad tecnologica/seguridad fisica, el
procesamiento y/o la extradicion de presuntos delincuentes, el intercambio de
técnicas de andlisis forense nuclear y de pruebas con miras a la persecucion de
presuntos delitos relacionados con la seguridad fisica nuclear.

8.3. Los Estados deberian intercambiar informacidén precisa y comprobada
sobre los sucesos relacionados con la seguridad fisica nuclear de conformidad
con sus obligaciones internacionales y su legislacion nacional, teniendo en cuenta
los requisitos que se refieren a la seguridad fisica nacional y a la proteccion de
la informacion sensible sobre seguridad fisica nuclear. Los Estados deberian
asegurar que con ese fin se elaboren formatos y protocolos comunes. Un ejemplo
de desarrollo de tales protocolos comunes es la Base de Datos sobre Incidentes y
Trafico Ilicito (ITDB) del OIEA.

8.4. Los Estados deberian hacer que todos los organismos internacionales
pertinentes y los Estados con los que han concertado acuerdos multilaterales o
bilaterales estén al corriente de sus puntos de contacto para el intercambio de
informacion. Los ambitos clave en que esta cooperacion es necesaria son:

— El intercambio de informacion sobre técnicas y practicas de seguridad
fisica nuclear.

— La notificacion de los casos de retirada no autorizada o sabotaje. En tal
caso, o en el de una amenaza creible de tal caso, el Estado deberia facilitar
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informacion lo antes posible a otros Estados que pudieran verse afectados y
al OIEA y otras organizaciones internacionales competentes.

— En caso de presunto robo de materiales nucleares, informar cuanto antes a
otros Estados que pudieran verse afectados.

— La recuperacion y devolucion de los articulos decomisados.

— La prestacion de asistencia cuando se solicite.

— La cooperacion y la asistencia técnicas, comprendida la coordinacion,
cuando se apliquen medidas encaminadas a prevenir, detectar, reprimir e
investigar presuntos delitos y entablar acciones penales.

— La cooperacion con respecto a los presuntos delitos penales, comprendidas
la cooperacion en materia de analisis forenses nucleares y la aportacion de
informacion de bibliotecas forenses nucleares.

8.5. Ademas de las obligaciones que les imponen los instrumentos juridicos
internacionales pertinentes, los Estados deberian estudiar otras medidas de
cooperacion esenciales, entre ellas:

— participar en las bases de datos internacionales y regionales aplicables,
incluida la ITDB y comunicarles esa informacion;

— intercambiar ensefianzas extraidas a raiz de sucesos relacionados con la
seguridad fisica nuclear.

8.6. Las acciones que se exponen a continuacion (8-1 a 8-18) relativas a
la cooperacion internacional proceden de publicaciones de la Coleccion de
Seguridad Fisica Nuclear del OIEA [1 a 4].

ACCIONES CON MIRAS A LA COOPERACION INTERNACIONAL

Las siguientes acciones relativas a la cooperacion internacional deberian
ser desarrolladas y aplicadas tanto si el Estado tiene un programa nucleoeléctrico
como si no lo tiene. En el caso de los Estados que deseen iniciar un programa
nucleoeléctrico, las acciones con miras a la cooperacion internacional deberian
ser puestas en marcha durante la Fase 2 y antes del Hito 2, aplicadas plenamente
durante la Fase 3 y antes del Hito 3 y mantenidas durante toda la vida util del
programa nucleoeléctrico.

Accién 8-1: Los Estados deberian implantar mecanismos adecuados para el
intercambio seguro de informacion en los planos regional e internacional. Los
mecanismos deberian basarse en acuerdos bilaterales o multilaterales. Es esencial
que se proteja la confidencialidad de la informacion sensible mediante los
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oportunos acuerdos. Los Estados y las organizaciones internacionales pertinentes
deberian desarrollar formatos y protocolos apropiados para ese intercambio de
informacion.

Accion 8-2: El Estado deberia concertar acuerdos de cooperacion eficaces con
otros Estados y con organizaciones internacionales competentes relativos a
sucesos relacionados con la seguridad fisica nuclear. El Estado deberia designar
uno o varios puntos de contacto para todos los asuntos relacionados con la
seguridad fisica nuclear.

Accion 8-3: El Estado deberia establecer sistemas de notificacion en relacion
con los actos presuntamente delictivos o no autorizados que atafian a materiales
nucleares u otros materiales radiactivos entre las autoridades competentes
pertinentes de otros Estados, con el fin de facilitar la asistencia mutua en esos
asuntos.

Accion 8-4: El Estado deberia establecer procedimientos para asegurar que se
notifique a las organizaciones internacionales el punto o los puntos de contacto
designado(s) para la notificacion, la asistencia y la cooperacion con respecto a la
seguridad fisica nuclear.

Accion 8-5: El Estado deberia asegurar que cumple sus obligaciones de notificar
con prontitud a las organizaciones internacionales competentes toda informacion
de interés relativa a la seguridad fisica nuclear.

Accion 8-6: Los Estados deberian establecer mecanismos eficaces con miras a
la cooperacién y la asistencia juridicas mutuas en el contexto de la persecucion
judicial de presuntos delitos o de la extradicion de presuntos delincuentes,
comprendida la informacion forense. Lo anterior abarca poner a disposicion a los
testigos y aplicar otras medidas, incluidas las basadas en los pertinentes tratados
de asistencia juridica mutua entre sus Estados partes.

Accion 8-7: Los Estados deberian promover la coordinacion y la cooperacion
de sus autoridades de aduanas y otras autoridades de fronteras con las de otros
Estados, inclusive en los puntos de salida y/o entrada. Los Estados deberian
establecer la capacidad necesaria para coordinar o compartir capacidades de
deteccion y conocimientos técnicos en ese tema en los puntos designados y no
designados de entrada y/o salida.

71



Accion 8-8: El Estado deberia plantearse el concertar acuerdos con otros Estados
o instituciones regionales o internacionales competentes a los fines del analisis
forense nuclear y del apoyo en ese ambito.

Accion 8-9: Un Estado que haya localizado, decomisado, recuperado u obtenido
de otro modo materiales nucleares u otros materiales radiactivos no sometidos
a control reglamentario deberia almacenar los materiales en condiciones de
seguridad tecnologica y fisica y luego, cuando proceda, cooperar con el Estado
en el que se hubiera perdido el control reglamentario para concertar el retorno de
los materiales en condiciones de seguridad tecnologica y fisica. Las acciones que
ejecuten los Estados en cuyo poder estén los materiales deberian ser coherentes
con sus politicas y procedimientos nacionales y con los acuerdos bilaterales y
multilaterales aplicables.

Accién 8-10: Cuando se detecten materiales nucleares u otros materiales
radiactivos no sometidos a control reglamentario en un punto de salida o de
entrada, el Estado que los detecte deberia cooperar con el Estado de origen
y otros Estados pertinentes para volver a poner los materiales bajo control
institucional®'. El Estado que haya detectado los materiales deberia adoptar un
enfoque graduado de la respuesta que depende de las circunstancias del caso y de
la indole de los materiales.

Accion 8-11: El Estado deberia participar en actividades y redes internacionales
para reforzar la seguridad fisica nuclear a fin de mejorar su infraestructura de
seguridad fisica nuclear y, entre otras cosas, mantenerse al corriente de los
cambios de politica y estrategia que pueden darse en otros Estados y de la
informacion y orientaciones de las organizaciones internacionales.

Accion 8-12: El Estado deberia plantearse mejorar la preparacion realizando o
participando en ejercicios conjuntos y otras actividades de capacitacion relativas
a la seguridad fisica nuclear, en los planos bilateral, regional e internacional.

Accion 8-13: El Estado deberia plantearse, a peticion de otro Estado, prestar
asistencia que abarque conocimientos técnicos y equipo, por ejemplo, para un
acto publico importante que requiera medidas de seguridad fisica nuclear. Se

2l En este contexto, el control institucional comprende el control reglamentario o el

control por una institucion que desempefla una funcion en la investigacion, la persecucion
judicial, la extradicion u otras actuaciones de un Estado relativas a la localizacion, la incautacion
o la recuperacion de materiales nucleares u otros materiales radiactivos.

78



deberia coordinar esa asistencia con la prestada por medio de otra asistencia
bilateral o por organizaciones regionales o internacionales.

Accion 8-14: El Estado deberia plantearse el solicitar la asistencia de otros
Estados y organizaciones internacionales para mejorar sus capacidades técnicas
de deteccion de un suceso relacionado con la seguridad fisica nuclear y de
respuesta a ¢l.

Accion 8-15: El Estado deberia plantearse solicitar asistencia durante sucesos
relacionados con la seguridad fisica, inclusive en circunstancias en que gestionar
con eficacia las consecuencias del suceso supere la capacidad del Estado.

Accion 8-16: Los Estados partes en instrumentos bilaterales y multilaterales
pertinentes deberian prestar y utilizar, cuando proceda en el marco de las leyes
nacionales, la asistencia juridica mutua y otras disposiciones de esos instrumentos
para cooperar en relacion con actuaciones penales relativas a sucesos relacionados
con la seguridad fisica.

Accion 8-17: El Estado deberia invitar a una mision internacional de examen
por homdlogos a que examine la puesta en practica de los sistemas y las medidas
que exige el marco juridico y regulador para la infraestructura de seguridad fisica
nuclear.

Accion 8-18: El Estado deberia adoptar medidas adecuadas para sostener la
cooperacion y la asistencia internacionales.
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Apéndice

RESUMEN DE LAS ACCIONES RELATIVAS A LA SEGURIDAD
FISICA NUCLEAR PARA LAS FASES PERTINENTES
DE UN PROGRAMA NUCLEOELECTRICO

Fase 1

Fase 2

Materia

Acciones

Resumen

Acciones

Resumen

Acciones

Resumen

Politica y
estrategia
nacional

2-1

Considerar la
conveniencia de una
evaluacion de la
amenaza

2-11

Examinar y actualizar
la aplicacion de la
estrategia, entre
otros medios con
una evaluacion de la
amenaza actualizada

2-12

Examinar y ajustar la
estrategia nacional,
entre otros medios con
una evaluacion de la
amenaza actualizada

222

Evaluar el estado
de la infraestructura
nacional de seguridad
fisica

23

Reconocer la cultura
de la seguridad fisica
nuclear como parte de
la formulacion de la
politica nacional

Determinar las
autoridades
competentes

2-5

Asegurar la adecuada
representacion de
todas las autoridades
competentes con
respecto al desarrollo
de la infraestructura

2-6

Contactar a
otros Estados y
a organizaciones
internacionales

2-7

Fortalecer la
cooperacion nacional
¢ internacionalmente

2-8

Evaluacion de alto
nivel de los requisitos
aplicables al disefio
de la infraestructura
de seguridad fisica
nuclear
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Fase 1 Fase 2
Materia | Acciones Resumen Acciones Resumen Acciones Resumen
Formular la estrategia
2-9 | nacional de seguridad
fisica nuclear
Politica‘y Determinar los
estrategia recursos (humanos,
nacional 210 financieros)
necesarios para aplicar
la politica
y estrategia
Promulgar medidas
legislativas para
dotar de facultades Las autoridades
Determinar los juridicas adecuadas a competentes aplican
instrumentos juridicos todas las autoridades | 3-20a y cumplen las
3-1 . . 3-4y3-5 o
internacionales competentes, con 3-26 responsabilidades
pertinentes inclusion de la y hay una mejora
definicion de las constante
infracciones que no
constituyan delitos
Promulgar medidas
Marco legislativas y
juridico y Determinar los disposiciones para la
regulador 32 elementos de un 3-6a | persecucion judicial
marco juridico y 3-12 de los presuntos
regulador interno delitos relacionados
con la seguridad fisica
nuclear
Determinar los
conocimientos .
- Las autoridades
especializados .
. 3-13y |competentes instauran
33 necesarios para
. . 3-14 los procesos y
planificar y aplicar L
R procedimientos
el marco juridico y
regulador
. Designar a
Evaluacién . .
una autoridad Desarrollar la Actualizar la
dela - -2
4-1y competente para 4-3y evaluacion de la evaluacion de la
amenaza . 4-5
en el plano 42 la evaluacion de la 4-4 amenaza en el plano amenaza en el plano
P amenaza y asegurar nacional. nacional
nacional

sus capacidades
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Materia | Acciones Resumen Acciones Resumen Acciones Resumen
Determinar la ABD El explotador/la
0 una metodologia persona autorizada,
alternativa basadaen | 4-15y el remitente y/o
la amenaza para todas | 4-16 el transportista
LaABD ola instalaciones.y todos dqsarrollan y apl_ican
. los materiales sistemas y medidas
evaluacion de
la amenaza Desarrollar la ABD y 417 Actualizar laABD o la
parael el disefio de sistemas 4—18y evaluacion alternativa
diseiio de las y medidas de la amenaza
medld‘a s de Desarrollar la
seguridad ]
- metodologia
fisica nuclear alternativa basada
en la amenaza para
otras instalaciones y
materiales y el disefio
de sistemas y medidas
Sistemas de
gestion Establecer objetivos Todas las entidades
aplicables a y politicas con miras participantes
la seguridad a la aplicacion del 424 establecen sistemas
fisica sistema de gestion Y 1de gestion integrada y
nuclear: integrada para la examinan y supervisan
Considera- seguridad fisica los sistemas de gestion
ciones nuclear integrada
generales
Desarrollar y aplicar
la politica y los
procedimientos
aplicables a la gestion
de informacion
Proteccion Definir la politica sensible, compr_eyndida
dela . . la capacitacion
informacién 4-26 qac1onal o mater1.a de impartida por
. informacion sensible .
sensible las autoridades
competentes, los
explotadores/las
personas autorizadas,
los remitentes y/o los
transportistas
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Materia | Acciones Resumen Acciones Resumen Acciones Resumen
Establecer la politica Aplicar medidas y
Probidad del y los procedlmlentos 435y establecer procesos
ersonal 4-34 aplicables a los 436 para el examen y la
P controles de la revalidacion de los
probidad controles
Evaluar las Ejecutar un plan
necesidades de de accion para
Recursos recursos humanos contratar y capacitar Gestion de los
humanos 4374 dc?l Estgd.o'y la 4452 al personal dela 450q | recursos humanos
parala 4da disponibilidad 449 autoridad competente, 45 durante las fases de
seguridad de instituciones comprendida la construccion y de
fisica nuclear para desarrollar la creacion de centros explotacion
competencia en el pais regionales de
¢ internacionalmente capacitacion
Ejecutar programas,
Reconocer la politicas y
Promocién importancia de la procedimientos para
dela cultura de la seguridad promover la cultura
. 4-54a .
cultura de 4-53 fisica nuclear en la 458 de la seguridad
la seguridad politica nacional fisica nuclear entre
fisica nuclear (véase la accion 2.1 las autoridades
més arriba) competentes y el
explotador
Sostenimicn- Establecer programas
to de la in- para sos}t)engr I Sostener la
fraes.tructura 4-59y infracstructura de 461 mfraes.tructure.l de
nacional de 4-60 . . seguridad fisica
. seguridad fisica
seguridad nuclear
. nuclear
fisica nuclear
Aplicar las medidas
de seguridad fisica
. . nuclear a los efectos
. Definir los requisitos .,
Medidas . de la autorizacion, la
de las medidas de . -, i
contra la . . inspeccion y la accion
. seguridad fisica "
retirada no . coercitiva.
. nuclear mediante L
autorizada - Aplicacion por
. 5-la la promulgacion 59a
de materiales . el explotador de
5-8 por las autoridades 5-30 .
nucleares y el las medidas de
. competentes de los . .
sabotaje de o . seguridad fisica
. . requisitos que debera .
instalaciones . L nuclear, comprendida
cumplir el solicitante/ o
nucleares la planificacion de

el explotador

la actuacion ante
contingencias y de la
respuesta
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Materia | Acciones Resumen Acciones Resumen Acciones Resumen
Aplicar los requisitos
de seguridad fisica
nuclear a los efectos
. - 1 i
Medidas Definicion por de las aprobaciones
. de transporte de
contra la las autoridades .
. materiales nucleares.
retirada no competentes de los P
. . Aplicacion por el
autorizada requisitos para .
. 5-31a 5-34a remitente y/o el
de materiales el transporte de .
5-33 . 5-39 transportista de
nucleares y materiales nucleares .
! X . las medidas de
su sabotaje que habran de aplicar . .
. seguridad fisica
durante el el remitente y/o el .
. nuclear, comprendida
transporte transportista ; .
la planificacion de
la actuacion ante
contingencias y de la
respuesta
Medidas en
materia de
seguridad
fisica nuclear . . .. . .
. Desarrollar la evaluacion de la amenaza y determinar los requisitos aplicables a la seguridad
aplicables a . . . o . . .
. 6-1a | fisica de los materiales radiactivos y las actividades e instalaciones conexas, comprendidas
los materiales . . . o
. 6-7 medidas para detectar y responder a su robo, retirada no autorizada o sabotaje, asi como
radiactivos :
sostener la infraestructura
y las
instalaciones
y actividades
conexas
La seguridad
fisica de los
materiales 682 Desarrollar y aplicar los requisitos aplicables al uso y almacenamiento de materiales
radiactivos 613 radiactivos mediante la promulgacion por las autoridades competentes de requisitos, seguida
enusoy de su aplicacion y sostenimiento por el explotador/la persona autorizada
almacena-
miento
Seguridad
fisica de los Desarrollar y aplicar los requisitos aplicables al transporte de materiales radiactivos
materiales | 6-14a mediante la promulgacion por las autoridades competentes de requisitos, seguida de la
radiactivos | 6-24 aplicacion por el remitente y/o el transportista de los requisitos de seguridad fisica del
durante su transporte
transporte
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Fase 1 Fase 2

Materia | Acciones Resumen Acciones Resumen Acciones Resumen

Medidas en
materia de
seguridad
fisica nuclear
aplicables a
los materiales
nucleares

y otros
materiales
radiactivos no
sometidos
a control
reglamentario:

Medidas
preventivas

Medidas en
materia de
seguridad
fisica nuclear
aplicables a
los materiales
nucleares
y otros
materiales
radiactivos
no sometidos
a control
reglamentario:
Medidas de
deteccion

Medidas en
materia de
seguridad

fisica nuclear

aplicables a

los materiales
nucleares

y otros

materiales
radiactivos
no sometidos
a control
reglamentario:

Medidas de
respuesta

7-1a

7.5 Desarrollar y aplicar medidas preventivas

7-6a

7.14 Desarrollar y aplicar medidas de deteccion aplicables a la seguridad fisica nuclear

7-15a

731 Desarrollar y aplicar medidas de respuesta aplicables a la seguridad fisica nuclear

Cooperacion | 8-1a L .
. . Establecer y sostener la cooperacion internacional
internacional| 8-18
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El objetivo de la presente publicacion es dar
orientaciones sobre las medidas que debe
adoptar un Estado para establecer unainfraestructura
de seguridad fisica nuclear nacional eficaz para
un programa nucleoeléctrico. A los Estados que
no tengan intencion de iniciar un programa de ese
tipo, o que ya tengan un programa nucleoeléctrico
establecido, les resultaran utiles las acciones que se
detallan en la presente publicacion cuando evalien
y/o establezcan la infraestructura de seguridad fisica
nuclear nacional paralas actividades relacionadas con
materiales nucleares y otros materiales radiactivos,
las instalaciones conexas y las actividades conexas,
asi como para tratar con eficacia materiales nucleares
y otros materiales radiactivos no sometidos a control

reglamentario.
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