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CATEGORIES DANS LA COLLECTION SECURITE NUCLEAIRE DE L’AIEA

Les publications de la collection Sécurité nucléaire de I’AIEA se répartissent entre les
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e Les Fondements de la sécurité nucléaire, qui énoncent les objectifs, les concepts
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e Les Recommandations, qui présentent les pratiques exemplaires que
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sécurité nucléaire.
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REDACTION ET EXAMEN
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AVANT-PROPOS

La menace terroriste continue de peser sur la stabilité et la sécurité interna-
tionales. De grandes manifestations internationales et nationales continuent d’étre
organisées réguliérement en suscitant un grand intérét public, et bénéficient
d’une vaste couverture médiatique. Il est largement reconnu que la menace d’une
attaque terroriste continue de peser sur les grandes manifestations publiques,
comme les sommets politiques ou économiques, ainsi que les compétitions
sportives les plus importantes.

La menace du terrorisme nucléaire et radiologique reste a 1’ordre du jour
de la sécurité internationale. Néanmoins, pour réduire ce risque, la communauté
internationale a réalisé de grands progrés en sécurisant les matiéres nucléaires et
autres matiéres radioactives qui pourraient étre utilisées dans un acte terroriste.
Ces progrés dépendent des efforts de tous les Etats visant & adopter de puissants
systémes et mesures de sécurité nucléaire.

Il existe de grandes quantités de matieres radioactives diverses, utilisées
dans des domaines comme la santé, I’environnement, 1’agriculture et 1’industrie.
Les risques liés a ces matiéres varient selon leur composition et leur intensité. En
outre, I’utilisation d’explosifs en association avec ces matieéres peut augmenter
considérablement I’impact d’un acte criminel ou terroriste. Si un groupe criminel
ou terroriste réussissait a faire exploser une bombe dite « sale » dans une
zone urbaine, le résultat pourrait étre une panique massive, une contamination
radioactive étendue, ainsi qu’une désorganisation économique et sociale majeure.

Les grandes manifestations publiques sont rarement organisées dans
le méme FEtat, au méme emplacement ou au méme lieu. Au niveau national,
I’accueil de grandes manifestations publiques entourées de précautions de
sécurité nucléaire adéquates peut servir de socle sur lequel batir un cadre national
de sécurité nucléaire pérenne, capable de rester en place longtemps apres la
manifestation.

L’organisation d’une grande manifestation publique attirant des foules
considérables présente des défis complexes en matiére de sécurité pour les Etats
qui I’accueillent. Les actes criminels ou terroristes impliquant des maticres
nucléaires et autres matieres radioactives lors d’une grande manifestation
publique pourraient avoir de graves conséquences, selon la nature et la quantité
de ces maticres, le mode de dispersion (violent ou non violent), I’emplacement
et la population impactée. La mise en ceuvre de systémes et mesures de sécurité
nucléaire est, par conséquent, d’une importance capitale.

Le présent guide d’application pourrait s’avérer utile pour les organisateurs
de grandes manifestations publiques. Il représente une base solide, issue de
I’expérience, afin de susciter une prise de conscience concernant les systémes de
sécurité nucléaire et les mesures a prendre lors de telles manifestations.

Le guide d’application a été préparé avec I’aide d’experts d’Etats Membres.
Quils soient ici remerciés pour leur contribution a sa rédaction et a sa révision.



NOTE DE L’EDITEUR

Le présent rapport ne traite pas des questions de la responsabilité, juridique ou autre,
résultant d’actes ou omissions imputables a une quelconque personne.

Bien que ['exactitude des informations contenues dans la présente publication ait fait
l’objet d’un soin particulier, ni I’AIEA ni ses Etats Membres n’assument une quelconque
responsabilité pour les conséquences éventuelles de leur utilisation.

L’emploi d’appellations particuliéres pour désigner des pays ou des territoires
n’'implique de la part de | ’éditeur, I’AIEA, aucune prise de position quant au statut juridique de
ces pays ou territoires, ou de leurs autorités et institutions, ni quant au tracé de leurs frontieres.
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1. INTRODUCTION

1.I. GENERALITES

Le risque que des matiéres nucléaires et autres maticres radioactives
puissent €tre utilis€ées au cours d’un acte criminel ou non autorisé avec des
répercussions sur la sécurité nucléaire reste élevé et considéré comme une menace
sérieuse pesant sur la paix et la sécurité internationales. Il est, par conséquent,
vital que chaque Etat établisse un régime de sécurité nucléaire’ adapté et efficace
afin d’améliorer les efforts de I’Etat, et par la-méme les efforts mondiaux, pour
lutter contre le terrorisme nucléaire. Un régime de sécurité nucléaire efficace doit
assurer la protection des personnes, de la société, des biens et de I’environnement
contre tout acte criminel ou non autoris¢ avec des répercussions sur la sécurité
nucléaire impliquant des maticres nucléaires et autres matieres radioactives
et contre tous les autres actes définis par I’Etat comme ayant une incidence
défavorable sur la sécurité nucléaire.

L’organisation d’une grande manifestation publique, telle qu’une
compétition sportive ou une réunion politique au sommet, présente des défis
uniques en matiére de sécurité pour les organisations responsables. Les maticres
nucléaires et autres matiéres radioactives utilisées avec une intention criminelle
ou terroriste, visant de telles manifestations, présentent de sérieuses menaces. Ces
menaces, qui ont de graves conséquences sanitaires, sociales, psychologiques,
économiques, politiques et environnementales, comprennent notamment :

a) la dispersion de matic¢res nucléaires et autres maticres radioactives dans
les espaces publics via, par exemple, un engin a dispersion de radioactivité
(EDR) ;

b) le placement de matiéres radioactives dangereuses dans des lieux publics
via, par exemple, un dispositif d’irradiation avec I’intention délibérée
d’irradier des personnes, ou a proximité d’une source ponctuelle fixe ;

c) la production d’une explosion nucléaire via, par exemple, un dispositif
nucléaire artisanal ;

d) le sabotage d’une installation nucléaire avec ’intention de provoquer le
rejet de matiéres radioactives ;

e) un acte délibéré pour contaminer des produits alimentaires ou des
approvisionnements en eau avec des matieres radioactives.

! Les mots apparaissant dans le texte en italique sont définis dans le Glossaire.



Conformément aux Fondements de la sécurité nucléaire de I’AIEA, la
responsabilité de la sécurité nucléaire incombe entiérement a chaque Etat. Le
régime de sécurité nucléaire de I’Etat doit assurer la protection des personnes
et des biens, de la société et de I’environnement contre tout acte criminel ou non
autorisé avec des répercussions sur la sécurité nucléaire impliquant des maticres
nucléaires et autres matiéres radioactives. Ce régime doit étre fondé sur la
législation et la réglementation nationales dérivées des instruments internationaux
et des Recommandations de sécurité nucléaire publiées par I’AIEA [1-3]. Pour
une grande manifestation publique, le systeme de sécurité nucléaire doit faire
partie intégrante du plan de sécurité global pour la manifestation et étre li¢ au
régime de sécurité nucléaire de I’Etat.

L’expérience en matiére de mise en ceuvre de systémes et de mesures de
sécurité nucléaire pour les grandes manifestations publiques est considérable. La
réussite de la planification et de la mise en ceuvre de telles manifestations est
due a la coopération internationale, y compris les efforts coordonnés, des Etats
membres et des Etats hotes, ainsi que les retours d’expérience partagés aprés
chacune des manifestations. Parmi les exemples du passé, on peut citer les Jeux
Olympiques d’été d’Athénes (Gréce) en 2004 et de Pékin (Chine) en 2008 ;
les Coupes du monde FIFA de football 2006 en Allemagne et 2010 en Afrique
du Sud ; les Jeux panaméricains de 2007 a Rio de Janeiro (Brésil) et de 2011
a Guadalajara (Mexique) ; le sommet des chefs d’Etat et de gouvernement de
I’Union européenne, de I’Amérique latine et des Caraibes en 2008 et le sommet
des chefs d’Etat de la Coopération économique Asie-Pacifique (CEAP) au Pérou ;
les Jeux d’Amérique du Sud en 2010 en Colombie et les Jeux du Commonwealth
de 2010 en Inde. Le plan de sécurité complet, les procédures, la formation et
I’application de ces systémes et mesures pour chacune de ces manifestations
ont servi de modele précieux pour I’AIEA lors de la préparation de la présente
publication.

1.2. OBIJECTIF

L’objectif de la présente publication est de proposer un modele structuré
aux Etats qui organisent une grande manifestation publique. Elle décrit les
systemes et les mesures de sécurité nucléaire qui doivent étre établis ou
appliqués en vue d’améliorer I’efficacité et I’efficience de la sécurité globale de
la manifestation. Elle s’adresse aux responsables politiques, aux organisateurs,
aux forces de ’ordre, aux services d’urgence et autres organisations d’appui
technique concernées.



1.3. PORTEE

Le Guide d’application présente un apergu, a partir d’expériences pratiques,
visant a établir des systemes et des mesures de sécurité nucléaire pour les grandes
manifestations publiques. 11 couvre les mesures techniques et administratives en
vue de : a) élaborer la structure organisationnelle nécessaire ; b) élaborer les plans
de sécurité nucléaire nécessaires, les stratégies et les concepts opérationnels, et
c¢) prendre les mesures nécessaires a la mise en ceuvre de ces plans, stratégies
et concepts. Il ne contient pas d’orientations précises, concernant par exemple
les spécifications techniques des instruments, ou d’informations détaillées sur
les systemes et les mesures de sécurité nucléaire a appliquer par les organismes
responsables.

La présente publication traite des menaces liées uniquement aux maticres
nucléaires et autres matieres radioactives. Il existe d’autres menaces graves
liées a la dispersion d’agents chimiques ou biologiques. Les mesures de sécurité
appliquées pour détecter I’utilisation d’agents chimiques et/ou biologiques qui
sont également susceptibles d’augmenter considérablement 1’impact d’un acte, et
pour y faire face, ne sont pas abordées ici’.

1.4. STRUCTURE

La section 2 présente une description des dispositions préliminaires
a considérer lors de la planification d’une grande manifestation publique.
La section 3 expose les mesures préventives dans le contexte d’une grande
manifestation publique, notamment celles destinées a empécher un acte criminel
ou non autorisé avec des répercussions sur la sécurité nucléaire impliquant des
matiéres nucléaires et autres matiéres radioactives. La section 4 présente des
recommandations sur le processus de détection par des instruments, y compris
le concept opérationnel, la sélection des instruments et le plan de déploiement.
La section 5 examine 1’évaluation des alertes d’information et/ou des alarmes
d’instrument. La section 6 présente des recommandations sur les mesures
d’intervention a appliquer apres 1’identification de la survenue d’un événement
de sécurité nucléaire. La section 7 étudie la logistique impliquée dans la mise
en application des systéemes et des mesures de sécurité nucléaire pour une
grande manifestation publique. La section 8§ présente les enseignements tirés de

2 Néanmoins, en ce qui concerne les agents chimiques, la majorité des dispositions
évoquées dans la présente publication seraient identiques, notamment la structure
organisationnelle et le concept opérationnel a mettre en place. Seuls les instruments de détection
seraient, bien évidemment, différents.



I’application des systémes et des mesures de sécurité nucléaire lors de grandes
manifestations publiques précédentes.

D’autres informations concernant le plan d’action, les concepts et

procédures génériques ainsi que les types d’instruments sont présentées dans les
annexes [ a VL.

2.1.

2. DISPOSITIONS PRELIMINAIRES

GENERALITES

Apres que la décision d’accueillir une grande manifestation publique a été

prise et que la décision de mettre en place des systémes et des mesures de sécurité
nucléaire a été adoptée sur la base des menaces pergues et des conséquences
potentielles de ces menaces, ainsi que d’une évaluation préalable afin de
déterminer le niveau de ressources et la préparation requis, les dispositions
préliminaires sont essentielles pour mettre efficacement en ceuvre ces mesures.
Ces dispositions reposent sur :

a)

b)

¢)

d)

g)

h)

I’intégration des systémes et mesures de sécurité nucléaire dans le plan de
sécurité global pour la grande manifestation publique ;

la désignation d’une autorité unique chargée de la sécurité globale de la
manifestation, dans les limites de 1’enveloppe budgétaire allouée ;

la désignation des autorités et organismes spécialisés (comprenant plusieurs
autorités compétentes), désignées dans la présente publication sous le terme
d’organismes responsables ;

la coordination entre les organismes responsables désignés, de préférence
par 1’autorité unique chargée de 1’organisation globale de la sécurité de la
grande manifestation publique ;

la participation de tous les organismes responsables au processus de
planification ;

I’affectation de ressources financiéres, avec un équilibre entre les objectifs
a atteindre et la disponibilité des fonds ;

la disponibilité d’effectifs formés, d’équipements et d’infrastructures de
soutien ;

I’¢élaboration d’un systéeme de sécurité nucléaire, composé des éléments
suivants :

e structure organisationnelle avec des rdles et des responsabilités attribués ;
e ¢valuation nationale de la menace, réalisée et mise a jour ;



e cibles, lieux et emplacements stratégiques identifiés et priorisés, ainsi que
les actions prioritaires pour la mise en ceuvre des systemes et des mesures
de sécurité nucléaire ;

e coordination établie entre les organismes responsables et dispositions de
coopération bilatérale et multilatérale pour le soutien international ;

e ¢laboration du concept opérationnel et des procédures d’intervention
pour les mesures de détection et d’intervention appropriges ;

e infrastructures administratives et techniques établies pour la détection,
la localisation et I’identification des événements de sécurité nucléaire |

e protocoles et procédures établis pour 1’évaluation des alarmes et des
alertes d’information ;

e soutien logistique et besoins en ressources humaines identifiés pour
la mise en ceuvre des systémes et mesures de sécurite nucléaire planifiés ;

e calendrier établi des exercices et des entralnements.

L’approche globale appliquée a 1’¢laboration d’un systeme de sécurité nucléaire
pour une grande manifestation publique doit étre basée sur :

a) laprotection des lieux et autres emplacements stratégiques ;

b) la protection des informations sensibles concernant les systemes et les
mesures de sécurité nucléaire dans ces lieux et autres emplacements
stratégiques.

Ces principales actions, a effectuer avant et pendant toute grande
manifestation publique, doivent étre planifiées et préparées en coopération
étroite avec tous les organismes responsables concernés, en tenant compte des
informations sensibles, si nécessaire. Les activités de planification doivent étre
réalisées longtemps avant la grande manifestation publique. Une fois la phase de
planification achevée, le concept opérationnel doit étre élaboré, validé et mis en
ceuvre. Par exemple, les actions spécifiques que 1’Etat peut envisager d’appliquer
sont présentées a I’annexe 1.

2.2. SECURITE PUBLIQUE ET SECURITE PRIVEE LORS DE GRANDES
MANIFESTATIONS PUBLIQUES

La sécurité d’une grande manifestation publique exige une planification
complete, une préparation systématique et une mise en ceuvre efficace. L’étape
de mise en ceuvre tient compte de la portée et de I’envergure de la manifestation.
Dans bien des cas, les grandes manifestations publiques se tiennent dans des
locaux privés et les organisateurs engagent leur propre service de sécurité privé



parallélement & Iappareil de sécurité publique de 1’Etat. Selon la manifestation,
la sécurité privée peut assumer le role de chef de file, ou bien jouer un réle
secondaire vis-a-vis de 1’appareil de sécurité publique de 1’Etat. Quelle que soit
la nature exacte de la relation employeur/employé entre les organisateurs de la
manifestation et la sécurité privée, la sécurité globale de la grande manifestation
publique exige que les points suivants soient respectés :

a) Les roles et responsabilités de la sécurité privée dans le contexte de la
sécurité globale de la manifestation doivent étre clairement structurés
et compris, et rester cohérents avec le plan de sécurité global de la
manifestation.

b)  Les capacités techniques et opérationnelles ainsi que les informations de la
sécurité privée, parmi lesquelles les informations relatives a d’éventuelles
menaces ou cibles, doivent étre entiérement partagées avec les organisateurs
de la manifestation et 1’appareil de sécurité de ’Etat.

¢) Il doit étre admis que la sécurité privée ne peut pas étre au méme niveau de
prise de conscience et de compréhension que les organismes officiels quant
a la menace liée aux maticres nucléaires et autres matiéres radioactives lors
de grandes manifestations publiques ni détenir une expérience antérieure
dans la détection et Iintervention en cas d’incidents impliquant de telles
matieres.

Bien que de nombreux modéeles faisant appel a des partenariats publics/privés
en matiére de sécurité puissent étre envisagés, il est impératif que les forces de
sécurité, les informations et les capacités techniques soient synchronisées de la
planification initiale jusqu’a la fin d’une grande manifestation publique.

2.3. STRUCTURE ORGANISATIONNELLE ET COORDINATION

Lors de la planification d’une grande manifestation publique, 1’Etat
organisateur doit désigner une autorité unique pour assumer la responsabilité de
la sécurité de ’ensemble de la grande manifestation publique.

Pour [I’élaboration du concept opérationnel et afin d’assurer la
coordination des plans et préparatifs nécessaires et leur exécution, une structure
organisationnelle spécialisée dans la sécurité nucléaire lors de grandes
manifestations publiques doit étre créée. La nécessité d’une structure unifiée de
commandement [4] est une lecon tirée de grandes manifestations publiques du
passé. La sécurité concerne de nombreux organismes, chacun d’eux assumant
des responsabilités propres. C’est pourquoi la gestion et la coordination



efficaces des activités de ces organismes est essentielle’. La structure unifiée
de commandement devrait donc étre interfonctionnelle et coordonner toutes les
organisations de sécurité de I’Etat, ainsi que ’expertise technique correspondante
avec des roles et des responsabilités définis a tous les niveaux, a savoir :

a)
b)
©)
d)

niveau politique ;
niveau stratégique ;
niveau opérationnel ;
niveau tactique.

Un exemple de structure unifiée de commandement est présenté a

I’annexe II. Lors de 1’élaboration d’une structure de sécurité nucléaire pour les
grandes manifestations publiques, les mesures suivantes devraient étre prises :

a)

b)

c)

d)

identifier les organismes responsables impliqués dans la sécurité nucléaire
lors d’une grande manifestation publique affectés auprés de 1’organisme
principal ;

intégrer les organismes responsables a tous les niveaux pour la détection
des actes criminels ou non autorisés impliquant des matiéres nucléaires et
autres matiéres radioactives ;

identifier les organismes d’intervention pour les événements de sécurité
nucléaire ;

assurer une coopération étroite entre tous les organismes impliqués,
notamment les forces de ’ordre, la sécurité privée (le cas échéant) et les
organismes d’appui technique et/ou scientifique.

Afin de garantir une coordination efficace, des protocoles et des notes

explicatives devraient étre établis et diffusés pour détailler :

a)
b)

c)

d)

les roles et responsabilités des organismes participants ;

les points de contact et les personnes clés de chaque organisme avec
autorité de décision ;

les lignes de communication précises entre les organismes et la structure
unifiée de commandement ;

les programmes de travail avec le personnel participant, ainsi que les mises
a jour et les plans de secours en temps voulu.

3 Les organismes responsables doivent étre conscients de toutes les menaces chimiques,

biologiques, radiologiques et nucléaires potentielles associées aux explosifs (CBRNE) et
disposer d’une capacité intégrée d’intervention face a ces menaces.



Le role et la fonction de l’organisme responsable de la coordination
globale de toute la sécurité de la manifestation (organisme principal) doivent
étre définis longtemps a I’avance. La structure unifiée de commandement devrait
étre constituée de représentants des pouvoirs publics responsables des fonctions
d’intervention classique et ceux responsables des fonctions d’intervention
radiologique. Les organismes responsables de I’intervention devraient s’assurer
que les capacités d’intervention appropriées sont disponibles dans tous les lieux
et emplacements stratégiques. De plus, des évaluations périodiques des activités
de tous les organismes responsables devraient étre programmées et réalisées
avant la manifestation.

2.4. EVALUATION DE LA MENACE

Les systemes et mesures de sécurité nucléaire appliqués pour une grande
manifestation publique devraient étre basés sur 1’évaluation de la menace par les
organismes responsables et apporter une réponse aux questions suivantes :

a)  Quelles sont les menaces potentielles ?

b)  Qui peut menacer ?

¢)  Qui peut étre menacé ?

d) Ouet quand la menace peut-elle survenir ?

e)  Quelles sont les perceptions politiques et publiques ?

f)  Quelles sont les motivations ?

g)  Quelles sont les capacités des auteurs ?

h)  Quelles sont les conséquences potentielles si la menace est exécutée ?

La probabilité de telles menaces et leurs conséquences potentielles devraient
étre évaluées, et des concepts opérationnels et des procédures d’intervention
devraient étre élaborés afin de proposer des systemes et des mesures de sécurité
nucléaire efficaces et efficients pour répondre a la menace. A cet égard, toute
source d’information fiable devrait étre prise en compte. Par exemple, les forces
de police peuvent constituer une source d’information précieuse concernant les
tendances régionales et internationales de la sécurité nucléaire, telles que :

a) lesinformations portant sur le vol, la perte et la saisie de matiéres nucléaires
et autres matiéres radioactives ;

b) les incidents (cambriolages, intrusion, espionnage) dans des installations
associées (installations nucléaires, installations de stérilisation, hdpitaux)
ou dans des lieux et autres emplacements stratégiques liés a la grande
manifestation publique ;



c) le non-respect de la réglementation sur le transport ou toute autre
réglementation concernant les mati¢res nucléaires et autres maticres
radioactives.

En outre, les rapports de médias vérifiés contenus dans la Base de données
sur le trafic non autoris¢ de ’AIEA (ITDB)* et les sources de signalement
gouvernementales constituent de précieuses sources d’information.

Les organismes responsables désignés devraient mettre a jour en
permanence 1’évaluation des menaces potentielles en relation avec toute grande
manifestation publique. 1’ évaluation de la menace peut étre réalisée, sur la base
des informations et du suivi, en prenant en compte la motivation, les intentions
et les capacités de ceux susceptibles de menacer. Pour étre compléte, 1’évaluation
devrait inclure les renseignements provenant du contre-terrorisme et des services
de police, ainsi que les renseignements de tous les services impliqués dans la
stireté et la sécurité des matiéres nucléaires et autres matiéres radioactives, et des
installations et activités associées. S’agissant de 1’évaluation de la menace, les
scénarios de base suivants peuvent étre considérés :

a) le vol domestique de matieres nucléaires et autres matieres radioactives
dans le but de les utiliser comme EDR, dispositif d’irradiation ou dispositif
nucléaire artisanal sur un lieu ou autre emplacement stratégique, ou a
proximité de celui-ci ;

b) le trafic non autorisé de mati¢res nucléaires et autres matic¢res radioactives
dans I’Etat, dans le but de les utiliser comme EDR, dispositif d’irradiation
ou dispositif nucléaire artisanal sur un emplacement stratégique ou a
proximité de celui-ci ;

c) le sabotage impliquant des matiéres nucléaires et autres maticres
radioactives situées dans des installations (telles que les installations
nucléaires, médicales et industrielles), dans le voisinage de la grande
manifestation publique et/ou qui pourrait avoir un impact sur celle-ci.

4 L’ITDB a été créée en 1995 pour rassembler les informations sur le trafic non autorisé
de matiéres nucléaires et autres maticres radioactives. L’ITDB regoit des informations de la part
des Etats sur des incidents allant de la possession illégale et des tentatives de vente, en passant
par la contrebande et les escroqueries, jusqu’a 1’évacuation non autorisée de matiéres et la
découverte de sources radioactives non contrdlées. Les informations recueillies sont analysées
afin d’identifier les tendances communes, évaluer les menaces et juger les faiblesses de la
sécurité des maticres, ainsi que les capacités et les pratiques de détection.



2.5. PRIORISATION DES LIEUX ET AUTRES EMPLACEMENTS
STRATEGIQUES

L’évaluation de la menace souligne les conséquences potentielles de
I’utilisation criminelle ou non autorisée de matiéres nucléaires et autres maticres
radioactives. La priorisation des systemes et mesures de sécurité nucléaire a
mettre en ceuvre devrait étre faite en fonction de 1’étendue des emplacements
ou la mise en ceuvre de ces systémes et mesures est envisagée, ainsi que du
type, de la quantité et de la sensibilité¢ des instruments a utiliser et des mesures
d’intervention associées. Les renseignements portant sur cette priorisation
devraient étre protégés en tant qu’informations sensibles dans le cadre d’une
politique appropriée de sécurité des informations. La liste des lieux et autres
emplacements stratégiques pouvant étre protégés contre un acte criminel ou non
autorisé avec des répercussions sur la sécurité impliquant des maticres nucléaires
et autres maticres radioactives peut étre divisée en quatre catégories :

1) Tous les emplacements ou la grande manifestation publique se tiendra.
Selon la grande manifestation publique, les lieux peuvent étre des
installations, telles que des centres de conférence, stades, équipements
sportifs, sites religieux, centres d’exposition, hotels et sites de projection
publique, pouvant disposer de plusieurs points d’acces et différents points
d’entrée a protéger.

i1) Les lieux ou les participants a la manifestation ou ses responsables sont
rassemblés, notamment : centres des médias, centres de conférence de
presse, aéroports, ports maritimes, gares, centres d’hébergement (par ex.,
village olympique), hotels attenants ou résidences de dignitaires.

iii) Les batiments ou les monuments représentatifs de la ville hote revétant
une importance symbolique pour un Etat et qui pourraient étre considérés
comme des cibles d’une attaque ou utilisés pour accroitre les conséquences
potentielles d’une attaque.

iv) Les systémes de transport ou les itinéraires utilisés par les participants, les
dignitaires et le public pour se déplacer entre les lieux lors d’une grande
manifestation publique pourraient également constituer des cibles pour de
tels actes.

Enfin, si plusieurs /ieux sont proches les uns des autres, il est possible de
créer un périmetre de sécurité unique autour d’un vaste emplacement stratégique.
11 existe des exemples dans le passé ou des villages entiers ou de petites villes ont
été considérés comme un /ieu pour une grande manifestation publique.
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2.6. DISPOSITIONS EN MATIERE DE COOPERATION

La mise en ceuvre de systemes et de mesures de sécurité nucléaire pour
une grande manifestation publique dépend de I’infrastructure fournie par un
ensemble d’organismes responsables, différents et multidisciplinaires. Il est
vital que les responsabilités de chaque organisme soient clairement définies
afin de garantir la bonne coopération, la coordination, 1’échange d’informations
et I'intégration des activités entre I’ensemble des organismes responsables.
L’autorité unique responsable de la sécurité globale devrait coordonner toutes
les activités d’appui dans le cadre d’un régime de sécurité nucléaire efficace.
Les roles et responsabilités doivent étre précisés dans des protocoles et/ou des
mémorandums d’accord entre tous les organismes concernés. Ces documents
devraient notamment indiquer les points de contact spécifiques.

Par ailleurs, I’¢laboration d’un systéme de sécurité nucléaire complet pour
protéger une grande manifestation publique peut étre un véritable défi pour un
Etat. Une coopération internationale devrait étre envisagée par I’Etat qui accueille
une grande manifestation publique pour obtenir des informations, ainsi qu’une
assistance technique et juridique en vertu d’accords bilatéraux et multilatéraux, et
des renseignements de la part des organisations internationales.

3. MESURES PREVENTIVES A PRENDRE AVANT
LA MANIFESTATION

3.1. GENERALITES

Une grande manifestation publique, en vertu de son profil ou de son
statut, représente une cible attractive pour un attentat terroriste. Les mesures
préventives dans le contexte de grandes manifestations publiques sont destinées
a empécher tout individu ou groupe d’individus d’entreprendre un acte criminel
ou non autorisé avec des conséquences sur la sécurité nucléaire impliquant des
matieres nucléaires et autres matiéres radioactives qui pourrait avoir pour résultat
une exposition aux rayonnements et/ou une contamination radioactive du public
et/ou de I’environnement.

Afin d’établir quels systémes et mesures de sécurité nucléaire devraient
étre mis en ceuvre, une analyse antérieure a 1’événement, comprenant une
évaluation de la menace, devrait étre réalisée pour déterminer le volume des
ressources et le degré de préparation requis. Cette analyse devrait tenir compte de
la taille, I’'importance, la durée, I’emplacement, la fréquentation et la couverture
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médiatique, ainsi que de la présence de dignitaires et/ou des perceptions
politiques de la manifestation.

Suivant I’analyse antérieure a la manifestation, les actions suivantes doivent
étre mencées :

a)  Réalisation d’une analyse des vulnérabilités afin de décider des exigences
concernant les systémes et mesures de sécurité nucléaire supplémentaires
en:

e analysant la conception des lieux et autres emplacements stratégiques,
ainsi que les programmes de transport pour les athlétes, les personnalités,
le public, etc., avant et pendant la manifestation ;

e identifiant les =zones vitales, batiments et autres emplacements
stratégiques, systémes et composants nécessitant des systémes et mesures
de sécurité nucléaire.

b)  Evaluation du besoin de renforcement de la sécurité nucléaire, en :

e actualisant les procédures opérationnelles ;

e formant le personnel a I’utilisation de nouveaux équipements et structures
de sécurité ;

e ¢valuant Iefficacité du systéme de sécurité par des exercices répétés pour
actualiser le systéme en conséquence.

De plus, les Etats devraient s’assurer que les systémes et mesures de sécurité
nucléaire pour les installations nucléaires et les activités associées sont en place,
conformément aux exigences nationales et aux recommandations de I’AIEA et
autres guides internationaux applicables [1, 2].

3.2. PREVENTION DES ACTES CRIMINELS OU NON AUTORISES

En plus des systemes et mesures de sécurité nucléaire décrits aux sections 4
et 5, certaines autres actions peuvent réduire le risque d’un événement de sécurité
nucléaire. De telles actions devraient sérieusement étre prises en compte pour
les manifestations nécessitant une coordination et une préparation approfondies
entre organismes et devraient notamment :

a)  Sécuriser les systémes de ventilation mécaniques sur les /ieux.

b)  Garantir que toutes les matiéres nucléaires et autres matieres radioactives
autorisées (y compris, notamment, les sources radioactives scellées des
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g)

h)

catégories 1 a 3)° sont protégées et conservées conformément aux conditions
de la licence. Par ailleurs, en tenant compte de la menace évaluée, I’autorité
responsable peut souhaiter renforcer la sécurité des sources des catégories 4
et 5 pendant la grande manifestation publique [5-8].

S’assurer que les forces de I’ordre, en coordination avec [’autorité
compétente concernée, ont actualisé les informations a propos des maticres
nucléaires et autres matieres radioactives autorisées (emplacement,
propriétaire, coordonnées, etc.).

S’assurer que des mesures de sécurité renforcées sont en place pendant le
transport des matiéres nucléaires et autres mati¢res radioactives [9, 10].
S’assurer que tous les organismes responsables sont informés du transport
des matiéres nucléaires et autres matiéres radioactives, y compris les
isotopes médicaux, dans le voisinage des emplacements stratégiques.
Limiter et/ou interdire le transport de matiéres nucléaires et autres maticres
radioactives dans le voisinage des emplacements stratégiques pendant la
période de la grande manifestation publique.

Utiliser les capacités du contre-terrorisme pour enquéter sur le commerce
de maticres nucléaires et autres matiéres radioactives (qui achéte et dans
quel but).

Assurer la protection des fronti¢res a des points d’entrée désignés et non
désignés (tels que postes fronticres terrestres, ports maritimes et aéroports),
a I’aide des contrdles suivants :

e Controle des importations / exportations ;

e Controle du transbordement de marchandises ;

e Controle des personnes et des biens ;

e Controle des bagages ;

e Contrdle des points d’entrée non désignés.

Controler la livraison d’aliments, d’équipements, de courrier et d’autres
articles dans les lieux ou autres emplacement stratégiques.

5 Le systéme de catégorisation décrit dans la réf. [S] prévoit un classement des sources

radioactives et des pratiques en cinq catégories, avec les sources de la catégorie 1 étant
(potentiellement) les « plus » dangereuses, car elles peuvent poser un risque trés élevé pour
la santé humaine si elles ne sont pas gérées dans des conditions de sécurité et de sireté, et les
sources de la catégorie 5 les « moins » dangereuses. Les sources radioactives des catégories 1 a
3 nécessitent des mesures de sécurité complémentaires de celles requises pour des raisons de
stireté. Des informations sur la sécurité des sources et les mesures recommandées figurent dans
la réf. [6].
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3.3. GESTION DE PINFORMATION

11 est impératif que les informations portant sur la sécurité nucléaire soient
disponibles dans un délai convenable afin de prendre des décisions dans le
contexte de la grande manifestation publique. Les politiques et procédures de
protection des informations sensibles devraient inclure :

a) laclassification des informations selon les exigences nationales ;

b) la préparation, I’identification, le marquage ou la transmission des
documents ou de la correspondance contenant les informations sensibles ;

c) les méthodes de chiffrement appropriées lors de la transmission des
informations sensibles ;

d) la politique de controle et de communication des informations sensibles
entre les organismes responsables ;

e) ladestruction des documents contenant des informations sensibles ;

f)  ladéclassification des documents une fois qu’ils sont obsolétes ou qu’ils ne
sont plus sensibles.

34. LOYAUTE DU PERSONNEL

Les autorités responsables doivent s’assurer que tous les membres du
personnel concernés par les activités de sécurité nucléaire en relation avec la
grande manifestation publique sont explicitement considérés comme loyaux,
aux niveaux appropriés pour leurs réles, par un processus formel®. Ce processus
formel devrait réduire le risque de voir des personnes habilitées ayant acces
a des informations privilégiées s’engager dans des activités illégales. Ces
personnes peuvent occuper un poste dans un organisme ou n’étre pas directement
employées par I’organisme. Néanmoins, elles sont susceptibles d’avoir : 1) acces
a tout ou partie des emplacements stratégiques, des informations sensibles et des
instruments, équipements ou outils de défection ; ii) autorité sur des opérations ou
du personnel et/ou iii) connaissance de procédures, plans et autres informations
sensibles.

Les autorités et organismes responsables devraient adopter des mesures
et des procédures pour s’assurer que la loyauté des membres du personnel
est périodiquement renouvelée ou revalidée, conformément aux exigences
nationales.

® Les mesures prises contre d’éventuelles « menaces internes » dans les installations
nucléaires sont décrites dans la réf. [11].

14



4. DETECTION PAR DES INSTRUMENTS

41. GENERALITES

Les matiéres nucléaires et autres matiéres radioactives peuvent
généralement étre détectées par des instruments, sans recourir a une recherche
intrusive a 1’aide de divers instruments spéciaux de détection des rayonnements
disponibles dans le commerce.

Pour empécher un acte criminel ou terroriste impliquant des maticres
nucléaires et autres matiéres radioactives lors de grandes manifestations
publiques, des instruments de détection des rayonnements peuvent étre déployés
dans le but de détecter et d’intercepter les matieéres avant qu’un acte criminel
ou terroriste impliquant des matiéres nucléaires et autres mati¢res radioactives
puisse étre accompli.

Les maticres nucléaires et autres matiéres radioactives produisent différents
types de rayonnements (alpha, béta, gamma, neutrons). Le rayonnement émis
dépend de la quantité et de la configuration des matiéres et des radionucléides
spécifiques. Etant donné que les rayonnements gamma et neutroniques sont plus
pénétrants que les autres types de rayonnements, des instruments de détection
des rayonnements gamma et neutroniques peuvent étre utilisés pour détecter
et confirmer la présence de matiéres nucléaires et autres matiéres radioactives.
Néanmoins, si les matiéres nucléaires et autres matiéres radioactives sont bien
protégées et que les niveaux de rayonnements tombent en dessous des niveaux de
détection des instruments utilisés, il est possible qu’elles ne soient pas détectées.
Etant donné qu’aucun instrument spécifique n’est capable de détecter tous les
types de mati¢res nucléaires et autres mati¢res radioactives, quelle qu’en soit la
quantité, il faut accorder une grande attention au type des instruments choisis pour
chaque emplacement, a leur installation et leur utilisation, et aux connaissances
des utilisateurs, y compris leurs besoins de formation.

Le déploiement d’instruments de détection a des emplacements
stratégiques priorisés devrait augmenter la probabilit¢ de détection de la
présence de maticres nucléaires et autres matiéres radioactives. L’efficacité et
I’efficience de ces systémes dépendent du type et du nombre d’instruments de
détection des rayonnements, de leur sensibilité pour fournir des informations
correctes et pertinentes et des procédures pour 1’évaluation des alarmes et des
mesures d’intervention de suivi. Un concept opérationnel associant la détection
des rayonnements a la détection de métaux peut, toutefois, améliorer la capacité
a détecter le blindage et la présence potentielle de matieéres nucléaires et autres
maticres radioactives.
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Une condition importante pour une mise en ceuvre réussie des systémes
de sécurité nucléaire afin de protéger une grande manifestation publique est la
couverture des cibles potentielles, dans la mesure du possible, avec un nombre
adéquat d’instruments de mesure des rayonnements correctement adaptés a la
détection des rayonnements, conformément aux procédures.

La mise en place de mécanismes, de protocoles et de procédures adaptés
est essentielle pour la collecte et 1’évaluation d’informations opérationnelles,
la surveillance médicale et/ou les rapports des autorités compétentes.

Dans la conception de systémes de sécurité nucléaire pour de grandes
manifestations publiques, il faut prévoir une disposition pour s’assurer que
le niveau d’alerte de sécurité peut étre relevé en cas de forte probabilité d’un
acte criminel ou terroriste impliquant des matiéres nucléaires et autres maticres
radioactives. Pour ce faire, il faut prévoir 'introduction de systémes et mesures
de sécurité nucléaire supplémentaires comme des restrictions concernant le
mouvement/la disponibilité de ces matiéres pendant des périodes définies.

4.2. CONCEPT OPERATIONNEL POUR LA DETECTION PAR DES
INSTRUMENTS

Le concept opérationnel global pour la détection par des instruments lors
d’une grande manifestation publique devrait inclure, en tout ou partie, les points
suivants :

a)  Cartographie du rayonnement de fond des lieux et autres emplacements
stratégiques, qui peut étre réalisée avant la grande manifestation publique
pour la détection de matieres nucléaires et autres matieres radioactives non
soumises a un contrdle réglementaire et servir de référence quant au niveau
de rayonnement en cas de survenue d’un événement de sécurité nucléaire.

b) Enquétes avant la manifestation pour s’assurer que ces emplacements
stratégiques sont exempts de matiéres nucléaires et autres matiéres
radioactives, préalablement au contrdle total d’acceés par les forces de
’ordre’.

c) Instruments de détection des rayonnements qui sont déployés aux points
d’entrée dun emplacement stratégique, afin de détecter la présence de
matiéres nucléaires et autres matiéres radioactives non soumises a un
controle réglementaire qui pourraient pénétrer dans la zone, dissimulées
sur un individu et/ou dans des marchandises et/ou dans des véhicules.

7 L’expérience montre qu’un levé radiologique précédant la manifestation associé a une
opération de bouclage par des équipes de déminage est trés efficace.
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Ces instruments de détection devraient étre intégrés, lorsque cela est
possible, aux mesures de sécurité existantes (détecteurs de métaux, controle

physique).

Un exemple de chronologie pour la mise en ceuvre de la détection par des
instruments dans un stade de football est présenté a I’annexe I11.

Pour la détection de matiéres nucléaires et autres matiéres radioactives,
différentes approches peuvent étre adoptées dans des emplacements stratégiques
pour des grandes manifestations publiques. Ces approches peuvent notamment
comprendre les points suivants :

a)  Le controle radiologique a des points de contrdle de sécurité (emplacements
de passage de personnes, individuellement ou par petits groupes, ou elles
peuvent étre facilement isolées). Dans ce cas, la localisation de la source de
rayonnement est relativement facile.

b) La détection précoce de matiéres nucléaires et autres matiéres radioactives
non soumises a un contrdle réglementaire peut étre déclenchée par des
patrouilles de sécurité, équipées d’instruments de détection spécialisés,
autour des emplacements stratégiques, y compris des zones situées a
Iextérieur du périmétre sécurisé.

c) La surveillance de zone a I’aide d’un détecteur de rayonnement mobile
(détecteur installé sur une plateforme mobile), capable de détecter et
d’identifier des matiéres nucléaires et autres matiéres radioactives fixes
ou mobiles. Dans ce cas, des techniques spéciales de recherche et de
localisation sont utilisées afin de trouver rapidement les mati¢res nucléaires
et autres mati¢res radioactives sans attirer inutilement 1’attention.

Un exemple détaillé d’un concept opérationnel pour la détection par des
instruments en relation avec une grande manifestation publique est présenté a
I’annexe IV.

Les mesures pour détecter des matiéres nucléaires et autres matiéres
radioactives aux points d’entrée d’un lieu, a d’autres emplacements stratégiques
et dans les zones environnantes devraient étre complétées par des mesures
supplémentaires relevant habituellement de la responsabilité d’autres autorités
que celles responsables de la sécurité de la grande manifestation publique. On
peut, par exemple, installer des instruments de détection a des points d’entrée
déterminés pour empécher I’entrée de matiéres nucléaires et autres maticres
radioactives sur le territoire de 1’Etat.

L’efficacité des systéemes et mesures de détection dépend du concept
opérationnel et de la formation du personnel. Par conséquent, une attention
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particuliere doit étre portée a la formation des agents et personnels de premiére
ligne, responsables de la sécurité nucléaire d’une grande manifestation publique.

4.3. SELECTION DES INSTRUMENTS DE DETECTION DES

RAYONNEMENTS

Les instruments nécessaires a la détection des matiéres nucléaires et autres

matieres radioactives sont décrits en détail dans les références [12, 13]. Pour
étre utilisés efficacement lors d’une grande manifestation publique, tous les
instruments doivent étre opérés par un personnel formé. Dans le cadre de grandes
manifestations publiques, les instruments de détection des rayonnements peuvent
étre divisés en quatre catégories :

1)

2)

3)

Les portiques de détection des rayonnements sont congus pour étre
utilisés a des points de controle de sécurité afin de détecter la présence
de matiéres nucléaires et autres matiéres radioactives transportées par des
passagers/piétons ou par des véhicules.

Les détecteurs de rayonnements individuels® sont de petits appareils 1égers
portés a la ceinture ou sur 'uniforme, congus pour alerter 1’utilisateur en
cas de niveaux croissants d’intensité des rayonnements et pour détecter la
présence de matiéres nucléaires et autres maticres radioactives. Ils peuvent
&tre utilisés dans des situations spécifiques par du personnel formé comme
appareils de recherche sur les personnes ou de petits colis lorsque des
instruments plus sensibles ne sont pas disponibles et lorsque la distance
entre le détecteur et la source est faible.

Les instruments portatifs sont des appareils mobiles utilisés pour détecter,
localiser et/ou identifier les mati¢res nucléaires et autres maticres
radioactives. L’utilisation de ces instruments dans le cadre d’une grande
manifestation publique peut se diviser en trois souscatégories :

1) Appareils de localisation gamma : congus pour la détection et la
localisation des sources de rayons gamma.

ii) Appareils de localisation neutronique : congus pour la détection et la
localisation de sources de neutrons, notamment les matiéres nucléaires
et les sources commerciales de neutrons. Ils peuvent étre associés aux
détecteurs gamma.

8 Ces instruments peuvent étre utilisés pour la radioprotection de 1’utilisateur, mais ne

conviennent pas pour la dosimétrie individuelle.

18



4)

ii1) Dispositifs d’identification de radionucléides : instruments polyvalents
utilisés pour rechercher et identifier les mati¢res nucléaires et autres
matieres radioactives. Ils peuvent également étre utilisés pour évaluer
une alarme déclenchée par un portique de détection ou un détecteur
individuel.
Les scanners portables (ou instruments de détection mobiles avancés)
sont composés de spectrométres gamma automatiques et de logiciels
d’identification des radionucléides, permettant la cartographie a 1’aide
d’un systéme de positionnement et dotés de capacités de communication.
Ils sont souvent utilisés pour des levés radiologiques et une cartographie
du rayonnement de fond avant la manifestation. Ils peuvent également
étre utilisés pour la détection en temps réel a proximité des emplacements
stratégiques. 11 existe deux types de systémes de mesure mobiles :
i) pour les levés sur de petites zones (sac a dos) et ii) pour les levés sur
de grandes zones (détecteurs a bord d’aéronefs et/ou de véhicules et/ou
d’embarcations).

Les détecteurs mentionnés ci-dessus ne peuvent pas détecter les

rayonnements alpha ou béta ; pour ce faire, d’autres types de détecteurs
sont nécessaires. Un récapitulatif des types des instruments de détection des
rayonnements et de leurs applications est présenté a I’annexe V.

4.4, DEPLOIEMENT DES INSTRUMENTS DE DETECTION DES

RAYONNEMENTS

La sélection des instruments de détection (types et nombres) devrait

étre faite conformément au plan de déploiement des instruments et au concept
opérationnel pour chaque emplacement stratégique et a I’utilisation attendue.
En sélectionnant des sites pour le déploiement des instruments de détection,
I’approche générale doit étre de :

a)

b)

Déployer des instruments de défection des rayonnements sur les lieux et
autres emplacements stratégiques qui pourraient constituer des cibles pour
des attaques. Ces emplacements pourraient inclure des /ieux, les transports
publics, les sites de manifestations organisées simultanément le cas
échéant, les sites touristiques ou historiques, ainsi que les ports maritimes
et les aéroports.

Déployer, chaque fois que cela est possible, des instruments de détection a
des points de contréle de sécurité et en association avec d’autres mesures
de sécurité déja en place.
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©)
d)

e)

Utiliser des instruments de détection mobiles le cas échéant.

Considérer I’implantation et les caractéristiques des instruments de
détection comme des informations sensibles.

Envisager le déploiement, tel que défini par les autorités de 1'Etat,
d’instruments de détection a des points d’entrée.

Acquérir des instruments de détection conformes aux normes et
recommandations internationales.

Le plan de déploiement pour la détection par des instruments devrait tenir

compte des éléments suivants :

a)

b)

La liste priorisée des lieux et autres emplacements stratégiques pendant la
grande manifestation publique ;

Les itinéraires de transport aux frontiéres et sur le territoire de 1’Etat,
dans des emplacements ou la probabilité¢ de détection est maximale, ou a
proximité d’emplacements ou des matiéres nucléaires et autres maticres
radioactives sont produites, utilisées, entreposées, regroupées ou évacuées ;
Les caractéristiques opérationnelles et les performances des instruments de
détection, conformément aux recommandations techniques nationales et
internationales ;

Les instruments de détection mobiles et repositionnables offrant flexibilité
et repositionnement rapide afin de répondre a I’évolution des menaces ;
Les besoins de détection a I’appui des opérations de police associées aux
alertes d’information.

Le plan de déploiement des instruments devrait spécifier le type et le nombre

de chaque instrument de détection a fournir a chaque emplacement pendant la
période spécifiée. Ce plan devrait également prévoir le nombre de personnes
formées ainsi que les ressources nécessaires pour utiliser les instruments. Le plan
devrait prévoir, en particulier, les points suivants :

a)

b)

20

L’installation initiale, I’étalonnage et les essais des instruments de détection

installés.

Les procédures de maintenance ainsi que la formation et la qualification

adéquates des utilisateurs et du personnel d’assistance technique :

e Systémes et procédures pour réaliser des levés radiologiques ou des
recherches de rayonnements sur les matiéres nucléaires et autres matiéres
radioactives ;

e Définition des niveaux de seuil pour les alarmes d’instrument ;

e Détermination des systémes et procédures pour réaliser des évaluations
initiales d’alarme et autres actions d’inspection secondaire telles que la



localisation, I’identification, la catégorisation et la caractérisation des
matiéres nucléaires et autres matiéres radioactives, dont 1I’obtention d’une
assistance technique de la part d’experts (inspection tertiaire) pour aider a
I’évaluation d’une alarme qui ne peut pas étre expliquée sur place ;

e Fourniture et soutien de [D’infrastructure d’appui pour garantir la
détection effective, dont la formation du personnel, la maintenance des
équipements, 1’entreposage temporaire sir et sécurisé, le transport et
I’élimination des matiéres nucléaires et autres matieres radioactives
détectées et interceptées non soumises a un contréle réglementaire, ainsi
que les procédures d’intervention documentées.

Une approche possible pour le déploiement d’instruments de détection
des rayonnements est 1’intégration de détecteurs individuels dans les mesures
de sécurité existantes (portiques de détection de métaux, détecteurs de métaux
portatifs et appareils a rayons X) aux portes du périméetre de sécurité extérieur
du lieu. Un point de contréle de sécurité peut contenir différents instruments
de détection, tels que détecteurs de métaux, détecteurs de rayonnements et
appareils a rayons X. Les instruments de détection devraient étre placés de telle
sorte qu’aucune interférence ne soit produite par les appareils a rayons X ou
les détecteurs de métaux. Dans une situation de niveau de menace élevé, il est
recommandé¢ que tous les visiteurs d’un /ieu (spectateurs, athlétes, personnalités,
journalistes, employés, participants a la manifestation et organisateurs, etc.)
ainsi que leurs bagages et leurs outils, soient contr6lés a I’aide de détecteurs de
rayons gamma ou neutroniques (et éventuellement détecteurs individuels). Des
dispositifs d’identification des radionucléides portatifs doivent étre disponibles
pour I’évaluation de I’alarme d’instrument. Quand des instruments de détection
plus récents et techniquement plus avancés deviennent disponibles, leur
intégration dans le systeme de sécurité nucléaire devrait étre envisagée.

Les détecteurs individuels peuvent étre déployés a des emplacements fixes
ou portés par du personnel formé et désigné. 11 faut noter que le signal d’alarme
sonore des différents instruments de défection (portiques de détection de métaux,
détecteurs de métaux portatifs et détecteurs individuels) peut étre trés similaire.
I1 faut en tenir compte lors de la configuration des instruments, car ces similitudes
peuvent rendre plus difficile la reconnaissance des instruments déclenchés. Siune
large porte d’entrée conduit a plusieurs portiques de sécurité paralléles en aval,
un processus de détection et de séparation en deux étapes peut étre efficace. Les
matiéres nucléaires et autres maticres radioactives pourraient étre détectées et
catégorisées en passant a travers le détecteur. Les résultats peuvent étre transmis
aux portiques de sécurité en aval ou les agents regoivent 1’alarme a distance et a
I’avance, et peuvent utiliser des détecteurs individuels pour détecter les maticres
nucléaires et autres matiéres radioactives.
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Des patrouilles de sécurité pourraient également transporter des détecteurs
individuels avec un systéeme de communication compatible afin de compléter
les instruments de détection. Des dispositifs d’identification de radionucléides,
ainsi que des détecteurs individuels, pourraient aussi étre fournis aux pompiers et
autres équipes d’intervention.

Afin d’empécher I’entrée de toutes matiéres nucléaires et autres maticres
radioactives non soumises a un contrdle réglementaire dans un lieu, une détection
précoce est essentielle. Pour cela, en plus du périmétre de sécurité équipé
d’instruments de détection installé autour du lieu, une recherche aléatoire de ces
matieres peut également étre entreprise en recourant a des techniques telles que
barrages routiers/points de contrdle et/ou patrouilles de sécurité. Dans ces cas,
des détecteurs portatifs (et éventuellement des détecteurs individuels) peuvent
étre utilisés pour détecter les rayonnements au cours d’opérations d’interpellation
et de fouille de véhicules lors de barrages routiers ou aux points de contrdle sur
les routes menant aux /ieux ou autres emplacements stratégiques. Ces barrages
routiers/points de controle peuvent étre installés a des postes de contrdle de
sécurité réguliers, des gares de péage, etc.

Des levés radiologiques peuvent étre réalisés dans des emplacements
stratégiques a 1’aide d’instruments transportés par du personnel ou avec des
systemes mobiles. Un tel levé pourrait également étre utilisé pour cartographier
le rayonnement de fond de la zone pour évaluation des alarmes d’instrument.
Dans le cadre d’un levé mobile, il est impératif que toutes les alarmes puissent
étre précisément localisées sur les cartes du lieu. Des détecteurs portables de
rayonnement gamma brut et des spectrométres gamma sont tout a fait adaptés
a cette fin. L'utilisation de spectrométres automatisés basés sur des détecteurs
grande capacité au Nal est préférable étant donné que, en plus de la détection du
rayonnement gamma, les données spectrales permettent I’identification du ou des
radionucléide(s).

Les instruments de détection peuvent également étre utilisés pour
évaluer les alertes d’information via des campagnes de recherche. Une alarme
d’instrument et/ou une alerte d’information devrait étre contrdlée et, si elle est
vérifiée, la source du rayonnement devrait étre localisée et, autant que possible,
la puissance des maticres nucléaires et autres matieres radioactives devrait étre
évaluée afin de déterminer le niveau d’intervention approprié. En cas d’alarme de
stireté radiologique, toutes les mesures de radioprotection doivent étre mises en
place afin de protéger a la fois le personnel et le public.

Pour les systémes de surveillance de zone, la localisation des matiéres
nucléaires et autres matieres radioactives est inconnue et pourrait étre, par
exemple, un véhicule en déplacement ou toute personne a proximité. Dans un
tel cas, des techniques de recherche spéciales employées par les forces de 1’ordre
et les experts des rayonnements doivent étre mises en ceuvre afin de détecter,

22



identifier, localiser, intercepter, récupérer et protéger les matiéres nucléaires et
autres mati¢res radioactives non soumises a un contréle réglementaire.

5. EVALUATION DES ALERTES ET/OU ALARMES

5.1. GENERALITES

Une alerte d’information ou une alarme d’instrument nécessite toujours
une évaluation approfondie. Toutes les alertes d’inspection ou alarmes doivent
étre vérifiées et clarifiées indépendamment, au niveau local, par une équipe
d’inspection secondaire ou tertiaire, et ceci peut étre réalisé, a distance, avec
I’appui d’experts. La figure 1 présente un schéma général d’évaluation d’une
alerte d’information ou d’une alarme d’instrument pour des objets suspects sans
explosifs.

5.2. ALERTES D’INFORMATION

Dans le cadre des mesures destinées a détecter un acte criminel ou non
autoris¢ avec des répercussions liées a la sécurité nucléaire impliquant des
matiéres nucléaires et autres matiéres radioactives, les organismes responsables
devraient superviser la collecte et I’évaluation des alertes d’information.
Ce processus d’information peut inclure des avertissements du contre-terrorisme,
la notification des fonctionnaires de police, les non-conformités réglementaires,
le contrdle des frontiéres, la surveillance médicale et/ou les rapports concernant
un éventuel événement de sécurité nucléaire. On peut donner comme exemples
d’alertes d’information déclenchées par les autorités compétentes :

a) les alertes a la bombe impliquant des mati¢res nucléaires et autres maticres
radioactives ;

b) la présence suspectée de dispositifs d’irradiation, EDR ou dispositifs
nucléaires artisanaux;

c) les soupcons de contamination de 1’approvisionnement en nourriture ou en
eau ;

d) le signalement de non-conformités avec la réglementation ;

e) le signalement d’une perte de controle réglementaire ;

f)  tout bagage ou colis abandonné suspecté de contenir des matiéres nucléaires
et autres matiéres radioactives ;
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FIG. 1. Schéma générique d’évaluation d’une alerte d’information ou d'une alarme
d’instrument pour des objets suspects sans explosifs.

g) un véhicule suspecté de contenir/transporter des matiéres nucléaires et
autres matieres radioactives non soumises a un controle réglementaire ;

h) le signalement de personnes présentant d’éventuels symptomes
d’irradiation ;

1)  toute autre information concernant le vol, le trafic non autorisé et tout
autre acte criminel ou non autorisé éventuel ayant des répercussions sur
la sécurité nucléaire impliquant des matiéres nucléaires et autres maticres
radioactives non soumises a un controle réglementaire.

Le concept opérationnel pour 1’évaluation des alertes d’information devrait
prévoir 1’évaluation de la crédibilité des informations, I’organisation de I’enquéte
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et des recherches sur la zone ainsi que la découverte et I’identification de maticres
nucléaires spécifiques et autres matiéres radioactives.

5.3. ALARMES D’INSTRUMENTS
Une alarme d’instrument peut étre de trois types :

1) fausse alarme ;
ii) alarme intempestive ;
ii1) alarme justifiée confirmée.

Une fausse alarme se produit lorsqu’un instrument de détection est activé
en I’absence de tout(e) signal/source de rayonnement déclenchant(e).

Les alarmes intempestives correspondent a une augmentation réelle du
niveau de rayonnement dans la zone de recherche/sur les personnes en raison
de la présence de matiéres radioactives qui ne sont pas considérées comme une
menace, ¢’est-a-dire de patients qui ont récemment subi un traitement médical a
I’aide de produits radiopharmaceutiques ou de matieres radioactives naturelles.

Les alarmes justifiées confirmées sont dues a la présence de matiéres
nucléaires ou autres mati¢res radioactives non soumises a un controle
réglementaire et peuvent indiquer un acte criminel ou non autorisé ayant des
répercussions en matiére de sécurité nucléaire, et devraient déclencher une
intervention’ adéquate.

Le concept opérationnel devrait également prévoir I’interaction des agents
en premicre ligne (dont les instruments vont déclencher une alarme) et des
équipes d’inspection secondaire et tertiaire (ceci peut étre réalisé a distance avec
I’appui d’experts). Des moyens et dispositifs de communication sont requis pour
le transfert dans les délais voulus des experts munis d’équipements spécialisés
vers I’emplacement d’une alarme pour réagir dans un délai convenable face a de
potentiels actes criminels. L’annexe VI présente les procédures d’interception et
de décision.

? Lorsque des matiéres nucléaires et autres matiéres radioactives non soumises a un
contrdle réglementaire sont détectées, les organismes appropriés d’intervention doivent en
étre avertis rapidement. Avant de prendre des mesures d’intervention, il faudrait évaluer les
risques radiologiques et non radiologiques (rayonnements, explosifs, armes, espace clos, haute
tension, services publics exposés, gaz naturel, débris, etc.). Les mesures de réduction du danger
sont appliquées et les matieres nucléaires et autres matiéres radioactives saisies et isolées, en
recourant aux actions de streté, de sécurité et de criminalistique appropriées, accompagnées de
toutes les justifications éventuelles, telles que les emballages et la documentation associés.
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5.4. APPUI D’EXPERTS

L’appui d’experts (recours aux ressources) est un processus qui permet
de fournir des ressources distantes aux équipes de terrain. Cet appui est d’une
importance vitale pour la partie du processus d’évaluation liée aux mesures sur
le terrain. Un programme bien congu d’appui d’experts dissocie les processus de
mesure et d’analyse.

L’appui d’experts permet de soulager les unités sur le terrain de
I’interprétation des données, réalisée par des experts se trouvant sur un site
distant. Le processus est facilité par des moyens de communication modernes et
des logiciels de traitement de données. En général, les équipes mobiles acquiérent
les spectres a quelques secondes d’intervalle. Les données brutes peuvent étre
transférées vers une base de données distante, ou 1’analyse en temps réel est
réalisée, et les résultats clés peuvent étre retransmis sur le terrain. En outre,
les résultats de 1’analyse peuvent étre transmis vers une page web spéciale et
sécurisée ou envoyés par voie électronique a d’autres organismes impliqués dans
I’organisation de la sécurité de la grande manifestation publique.

6. MESURES D’INTERVENTION

6.1. GENERALITES

La premicre phase de [’intervention est la phase d’évaluation (incluant les
risques associés), qui est une continuation de I’évaluation initiale suivant une
alerte d’information ou une alarme d’instrument. Le processus d’évaluation
permet de déterminer si un évémnement de sécurité nucléaire s’est produit.
La seconde phase de [’intervention est la gestion de I’événement de sécurité
nucléaire a travers I’exécution du plan d’intervention de sécurité¢ nucléaire de la
grande manifestation publique.

Une grande manifestation publique est généralement planifiée longtemps
a I’avance. Par conséquent, les capacités et I’infrastructure techniques prévues
dans le plan d’intervention de sécurité nucléaire devraient étre opérationnelles
avant la grande manifestation publique et faire 1’objet d’exercices préalables.
Les organismes chargés de la mise en application du plan d’intervention doivent
confirmer 1’état de leur préparation.

Pour réduire le temps d’intervention, les ressources et les équipements
d’intervention devraient étre déployés a proximité des emplacements stratégiques,
de préférence en dehors du périmétre sécurisé, pendant la grande manifestation
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publiqgue. L’emplacement situ¢ en dehors du périmetre sécurisé devrait
également tenir compte, entre autres critéres, des conditions météorologiques
prévues et de la facilité d’acces aux emplacements stratégiques de la grande
manifestation publique. Un autre préparatif important est I’accréditation des
équipes d’intervention. Celle-ci facilite I’authentification de ces équipes pour
leur permettre d’accéder aux lieux et aux autres zones contrdlées sans retard.
L’accréditation des équipes d’intervention les autorisant a entrer sur les lieux
et/ou d’autres zones contrdlées sans délai est essentielle.

Les organismes d’intervention doivent suivre les procédures établies.
Celles-ci devraient inclure :

a)  1’évaluation pour trouver une solution face aux menaces immédiates et y
répondre de fagon appropriée (p. ex. appels téléphoniques, courriels) ;

b) une liste des membres de [’équipe d’intervention détaillant les
responsabilités et coordonnées ;

c) les moyens de transport du personnel, des équipements et des infrastructures
associées de 1’organisme d’intervention ;

d) les actions, étape par étape, devant €tre exécutées par chaque personne
participant a I’intervention ;

e) les procédures d’intervention pour tous les scénarios vraisemblables ;

f)  les formulaires de rapport sur I’intervention ;

g) laliste des équipements et une description succincte de chaque équipement ;

h) les références utiles et une bibliographie.

Il faudrait définir des procédures pour I’intervention médicale aupres des
personnes contaminées et/ou surexposées. Il est de la responsabilité de 1’autorité
en charge de I’intégralité¢ de la sécurité de la grande manifestation publique de
décider dans quelle mesure elle devrait préparer une ou plusieurs installations
médicales pour accueillir les personnes blessées, contaminées et/ou surexposées.
Des conseils complémentaires sont fournis dans la réf. [14].

Un événement de sécurité nucléaire attire 1’attention immédiate des médias.
Les représentants des médias locaux, et éventuellement internationaux, sont
susceptibles de se trouver sur place ou méme de réaliser une émission en direct
sur D’intervention. Des dispositions doivent étre prises pour fournir rapidement
des informations cohérentes et compréhensibles au public et aux médias lorsque
la situation 1’exige. L utilisation d’informations préparées en amont peut s’avérer
précieuse dans de telles circonstances. Un porte-parole officiel doit communiquer
les informations depuis un centre de presse.

Des notes d’informations réguliéres aux médias doivent étre préparées dans
un langage simple pour décrire la situation et apporter des réponses aux questions
attendues de la part du public et des médias. L’aide des médias est inestimable
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pour diffuser les informations et fournir des instructions importantes au public
concernant la streté radiologique [15].

6.2. CONCEPT OPERATIONNEL POUR LES MESURES
D’INTERVENTION

Le concept opérationnel pour les mesures d’intervention doit s’appuyer
sur le plan d’infervention et la coordination des activités par I’ensemble des
organismes et agences responsables.

Une fois qu’une équipe d’inspection secondaire/tertiaire et/ou une équipe
d’appui d’experts a confirmé qu’une alarme est justifiée et que la situation
constitue un événement de sécurité nucléaire sans risque de dispersion de
matieres radioactives, les mesures suivantes devraient étre prises par les experts
en streté radiologique :

a)  évaluer le risque radiologique, fournir des conseils sur les mesures de stireté
radiologique et définir le périmétre de streté radiologique ;

b) recommander ’isolation et/ou 1’évacuation jusqu’au périmétre de streté
radiologique, a déterminer, sur le terrain, par les intervenants [16] ;

c) aider les agents de sécurité et de sireté du lieu jusqu’a ’arrivée de 1’aide
complémentaire ;

d) activer les procédures de notification et d intervention ;

e) participer a D’intervention opérationnelle et a la gestion de la scéne de
crime, notamment, en apportant de 1’aide a I’équipe CBRNE (substances
chimiques, biologiques, radiologiques, nucléaires et explosives) et a
I’équipe de gestion des preuves de criminalistique [17] ;

f)  fournir des conseils au chef de la sécurité du lieu ou de tout autre
emplacement  stratégique (responsable des opérations) concernant
I’éventuelle escalade de la situation, en tenant compte des facteurs relatifs
aux circonstances ;

g) assister et conseiller tous les organismes d’intervention a propos des
contremesures ;

h)  récupérer, sécuriser et organiser le transport et le stockage siirs des maticres
nucléaires ou autres matiéres radioactives, ainsi que la préservation
d’éventuelles preuves de criminalistique [17].

Si la situation constitue un événement de sécurité nucléaire avec une

possibilité réelle de dispersion de matieéres radioactives et que 1’événement
s’aggrave, des procédures d’intervention appropriées, outre celles qui sont
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mentionnées ci-dessus, devraient étre appliquées par le groupe d’intervention,
par exemple :

a)

b)

c)
d)

6.3.

contréle du site :

e recommander 1’isolement et/ou I’évacuation jusqu’au périmétre de stireté
radiologique, a déterminer, sur le terrain, par les intervenants [16] ;

e recommander le périmeétre de sécurité et le contrdle du trafic.

évaluation des risques associés et/ou du site ;

application des procédures de réduction des dangers ;

évaluation de la situation et des conséquences radiologiques par des

activités de contrdle radiologique :

e débit de dose ;

e activité dans I’air ;

e diffusion de la contamination ;

e caractérisation du site ;

e ¢évaluation de I’exposition par différentes voies d’exposition ;

e niveau de protection requis.

opérations de sauvetage et de triage : sauver des vies, évacuer des personnes,

rassembler dans une zone sécurisée ;

annonces et perceptions publiques (2 préparer de préférence en amont) ;

gestion des preuves de criminalistique ;

opérations de récupération :

e controle radiologique, décontamination et enregistrement des
coordonnées personnelles ;

e gestion médicale et biodosimétrie ;

e remédiation de I’environnement ;

e assainissement radiologique ;

e mise sous embargo de zones/régions.

opérations de restauration — impacts a long terme.

PLAN D’INTERVENTION DE SECURITE NUCLEAIRE

Une étape importante en vue de disposer d’une capacité d’intervention

compléte pendant une grande manifestation publique est 1’élaboration d’un plan
d’intervention des organismes responsables, spécifique de la manifestation (« le
Plan »), en cas d’événement de sécurité nucléaire. L’ensemble des organismes
responsables des activités de préparation et d’intervention devraient activement
participer au processus de planification. Le Plan devrait faire partie du plan
d’intervention face aux menaces CBRNE. Le Plan devrait inclure des dispositions
définissant la coopération entre tous les organismes impliqués et concerner les
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zones fonctionnelles, comme : a) la coordination de tous les éléments d’appui,
b) les mesures de contre-terrorisme (prévention et intervention), c) la gestion
des conséquences, d) la gestion des victimes, e) les médias et f) la formation
ainsi que les exercices conjoints. Le Plan devrait tenir compte du plan d’urgence
radiologique national [18] et des procédures associées, et compléter le plan
d’intervention national de sécurité nucléaire.

Tous les organismes d’intervention devraient ¢élaborer des plans internes
décrivant leurs rdles, responsabilités, équipements et équipes particuliers ainsi
que les diverses procédures standard a suivre en cas d’événement de sécurité
nucléaire, de méme que les accords et protocoles multidisciplinaires définissant
la coopération entre les groupes prévus par le Plan.

Le Plan devrait également décrire les dispositions en cas d’événements
simultanés et différents scénarios liés a la sécurité nucléaire auxquels 1’organisme
d’intervention doit faire face pendant la grande manifestation publique. Cela
devrait s’appuyer sur I’évaluation des menaces, I’analyse des risques et les
ressources techniques déployées. Pour remplir les obligations leur incombant au
titre du Plan, les organismes d’intervention devraient s’assurer qu’ils disposent
des ressources humaines suffisantes et des infrastructures techniques adéquates.
Dans ce contexte, 1’organisme d’infervention devrait assurer la disponibilité des
ressources suivantes :

a) Un appui d’experts et des équipes d’intervention, des équipes CBRNE,
un appui d’experts a distance ainsi qu’un laboratoire désigné. Les équipes
d’appui peuvent se composer d’experts en mesures des rayonnements et
en radioprotection, alors que 1’équipe CBRNE est pilotée par un officier
de police et dispose de I’expertise requise pour analyser les différentes
menaces CBRNE et y faire face.

b)  Des instruments de mesure et de détection pouvant inclure : des dispositifs
permettant une recherche rapide, le controle et I’identification (instruments
de détection gamma/neutron) ; des débitmétres/dosimétres gamma/neutron
(détecteurs, sondes télescopiques), des moniteurs de contamination alpha,
béta et gamma, et des spectrométres portables pour 1’identification des
radionucléides.

c) Des équipements de protection de différents types, afin d’assurer la
protection en cas de réaction a divers événements quelle que soit leur
gravité (p. ex. combinaisons, gants, masques, chaussures, conteneurs de
prélevement blindés, appareils respiratoires).

d) Des systémes de communication spécialisés et fiables, afin de permettre au
personnel de communiquer indépendamment du réseau de communication
général, si nécessaire.
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e) Un ou plusieurs véhicules de transport en mesure de transporter des
matiéres nucléaires ou autres matieres radioactives en toute streté (dotés
de blindages de différents types, tels que conteneurs en plomb, feuilles de
plomb, briques de plomb et pastilles de plomb).

En outre, le Plan devrait prévoir des moyens d’évaluer les conséquences
environnementales de tout dégagement de maticres radioactives, y compris
résultant d’explosions. Des dispositions devraient étre prises pour obtenir les
outils nécessaires a la prévision des conséquences potentielles, ainsi qu’un appui
d’experts et un logiciel pour le scénario de dispersion.

7. PREPARATION ET DURABILITE

7.1. GENERALITES

Dans le cadre de la politique nationale et en fonction des rdles et
responsabilités respectifs, chaque organisme responsable devrait prévoir
une préparation et des ressources adéquates pour la durabilité. L’application
efficace de mesures et de systémes de sécurité nucléaire concernant une grande
manifestation publique nécessite que la préparation et les ressources requises
pour la durabilité aient été définies longtemps a I’avance.

Les ¢léments suivants illustrent certaines de ces dispositions spécifiquement
destinées aux grandes manifestations publiques. Elles s’appuient sur I’hypothése
que le budget, les installations et les ressources requises sont disponibles bien
avant la manifestation pour assurer I’application réussie des mesures et systémes
de sécurité nucléaire par les organismes responsables.

7.2. APPUI LOGISTIQUE

L’appui logistique devrait prendre en considération tous les aspects requis
pour la mise en ceuvre des mesures et des systemes de sécurité nucléaire d une
grande manifestation publique. La planification de I’appui logistique devrait
faire partie intégrante du plan global.

Les dispositions logistiques définies devraient garantir que les instruments,
procédures, fournitures (comme les consommables) et ressources requis sont en
place avant la grande manifestation publique et sont disponibles et opérationnels
24 heures sur 24 et 7 jours sur 7 pendant toute la durée de la manifestation. Ces
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dispositions doivent notamment assurer que le personnel impliqué dispose des
¢léments suivants :

a)  Accréditation d’accés aux lieux et/ou autres emplacements stratégiques ;
b)  Transports ;

¢) Moyens de communication ;

d)  Organisation de la rotation des équipes ;

e) Espace opérationnel ;

f)  Hébergement ;

g)  Restauration.

7.3.  FORMATION ET EXERCICES

Les programmes de formation devraient inclure, entre autres, un nombre
appropri¢ de cours théoriques et pratiques pour tous les organismes et postes clés
identifiés dans le Plan. Les divers besoins de formation devraient étre identifiés
au préalable pour déterminer les modules de formation spécifiques a 1’appui du
plan global.

Auminimum, la formation des intervenants devrait intégrer les ¢léments des
procédures d’intervention internes de I’organisme, les procédures de conduite et
de notification standard ainsi que la gestion de 1’événement de sécurité nucléaire
et ’atténuation des risques pour la santé.

Une formation devrait étre dispensée aux utilisateurs des instruments de
détection en ce qui concerne [’'utilisation de I’équipement, les procédures a
appliquer et I’évaluation des données. L’objectif de cette formation est de mettre
en ceuvre les capacités de détection et d’intervention adéquates pour disposer
d’un systéme de sécurité nucléaire efficace. Etant donné que ce domaine est
relativement nouveau pour les décideurs et le personnel chargés de 1’organisation
globale de la sécurité, un certain niveau de formation devrait étre fourni a
I’ensemble des personnes concernées en insistant particuliérement sur les
situations ayant trait a la sécurité nucléaire.

Concernant la formation du personnel a 1’utilisation des instruments de
détection, les organismes impliqués devraient définir la politique et les exigences
générales de formation, et désigner la personne chargée de chaque type de
formation spécifique. Un plan détaillé et spécifique de formation devrait étre
¢élaboré et inclure, entre autres, un certain nombre d’entrainements et d’exercices.
La mise en ceuvre du programme de formation devrait assurer qu’un nombre
suffisant de personnes soit formées, conformément aux exigences relatives
a la grande manifestation publique et, le cas échéant, des cours de recyclage
devraient étre prévus. Le programme de formation sur I’utilisation d’instruments
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de détection devrait étre terminé bien avant le début de la grande manifestation
publique.

Afin de s’assurer de l’efficacit¢ de la formation des utilisateurs des
instruments de détection, il convient de veiller aux points suivants :

a)  Vérifier que ’ensemble du personnel comprend ce que les instruments
peuvent faire et leurs limites en matiére de solution des problémes de
sécurité et de streté ;

b)  Former un groupe de personnes a ’utilisation des instruments et réaliser
des inspections secondaires ;

c)  Créer des groupes d’experts qui fourniront un appui tertiaire.

La formation a 1’utilisation des instruments et aux procédures de détection
dans le cadre d’une grande manifestation publique est essentielle. Une approche
de formation efficace associe les éléments suivants :

a)  sensibilisation a la sécurité nucléaire et concept opérationnel ;

b) connaissances de base sur les rayonnements ionisants et les maticres
nucléaires et autres matiéres radioactives ;

¢) principes de radioprotection et de détection des rayonnements ;

d) méthodes, techniques et procédures d’enquéte, de recherche, de controle et
d’identification ;

e) coordination entre les organismes responsables ;

f)  concepts de formation des formateurs ;

g) formation pratique utilisant des équipements et des sources radioactives
réels, si possible.

Le facteur temps est déterminant pour un Etat se préparant a accueillir une
grande manifestation publique. Afin de recevoir une formation concernant les
instruments de détection, les intervenants devraient étre désignés suffisamment
tot pour s’assurer qu’ils sont préts avant et pendant la grande manifestation
publique. 11 est important d’organiser un séminaire de sensibilisation pour
présenter et discuter les procédures, instruments et concepts opérationnels de la
grande manifestation publique.

Enfin, il est essentiel de bien planifier 1’acquisition des instruments
de détection, des délais plus longs permettant de consacrer plus de temps a la
formation.

Les intervenants devraient étre parfaitement formés avant d’étre affectés a
une grande manifestation publique. Les objectifs de la formation des intervenants
sont d’augmenter leur capacité a prendre les mesures requises pour se protéger
eux-mémes et protéger le public.
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Le personnel de santé travaillant sur le terrain ou étant exposé a des risques
lorsqu’un hdpital regoit des patients contaminés (médecins, infirmiéres, personnel
paramédical, aides médicales, personnel de sécurité, etc.) devrait recevoir une
formation adéquate pour lui permettre de mener a bien sa mission en toute streté.
Des séminaires de formation devraient étre organisés, d’aprés un calendrier
détaillé, tenant compte des différentes étapes et des différentes catégories de
personnel en fonction de leurs taches, ¢’est-a-dire qui fait quoi et quand.

La sensibilisation devrait étre planifiée et mise en ceuvre pour le personnel
d’intervention dans tous les organismes concernés. Cela devrait inclure les
exigences concernant les protocoles d’assistance technique et de coordination
de lintervention en cas d’événement de sécurité nucléaire. Des réunions de
sensibilisation devraient étre organisées pour les responsables, les décideurs et
le personnel concerné des organismes participant au plan national d’intervention
(p. ex. premiers secours, membres de 1’équipe d’appui d’experts, équipes
CBRNE).

L’ensemble du personnel chargé de la sécurité nucléaire pour une grande
manifestation publique devrait recevoir une formation adéquate appropriée a
sa position et ses responsabilités pour optimiser I’intervention. 11 est également
important que le personnel chargé de la sécurité générale regoive une formation
pour comprendre I’intervention spécialisée face a n’importe quelle situation ayant
trait a une détection positive par I’'un quelconque des instruments de détection
utilisés pendant la grande manifestation publique.

Des exercices'’ sont réalisés :

a)  pour valider les plans et les procédures et tester les performances ;

b)  pour fournir une possibilité de formation dans une situation réaliste ;

c) pour explorer et tester de nouveaux concepts et de nouvelles idées
concernant les dispositions relatives a I’intervention.

La préparation et la réalisation de chaque exercice varient en termes de
complexité, de portée et d’objectifs [19]. Ces exercices devraient étre organisés
en mettant [’accent sur les grandes manifestations publiques, afin de s’assurer
que I’ensemble du personnel participant aux activités de détection, d’évaluation
et d’intervention est familiarisé avec ses fonctions respectives.

0 e terme « exercices » recouvre les entrainements, les exercices théoriques, les
exercices partiels et grandeur nature ainsi que les exercices sur le terrain.
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7.4. ESSAIS ET MAINTENANCE DES INSTRUMENTS DE DETECTION
ET D’INTERVENTION

Les essais de réception de I’ensemble des instruments avant leur
utilisation sont essentiels pour vérifier leur conformité aux spécifications et le
fonctionnement correct des systémes. Un organisme d’appui technique qualifié
pourrait fournir les sources de rayonnements nécessaires et exécuter les essais
de réception requis pour I’ensemble des instruments avant leur utilisation. Un
temps suffisant devrait étre prévu pour tester, résoudre les problémes puis tester
de nouveau les instruments. La présence d’un technicien du fournisseur pendant
les essais est importante pour expliquer les défauts de 1’équipement directement
au fournisseur et réduire ainsi le temps requis pour le diagnostic et la réparation.
Ces actions doivent étre documentées, car ces informations peuvent étre requises
en cas de poursuites juridiques ultérieures.

Les dispositions en mati¢re d’étalonnage et de maintenance devraient
garantir la durabilité des instruments de détection pendant la grande manifestation
publique, 24 heures sur 24 et 7 jours sur 7. Ces dispositions devraient notamment
inclure :

a)  un organisme responsable chargé de la maintenance, des fournitures et du
fonctionnement correct des instruments de détection ;

b) des arrangements pour la distribution et la collecte en temps voulu des
instruments aupres du personnel concerné ;

c) le programme de maintenance préventive et les dispositions en matiére de
maintenance corrective (en cas de pannes/dysfonctionnements du systéme)
pour I’ensemble des instruments ;

d) un stock suffisant de composants et fournitures clés afin d’assurer un
fonctionnement sans interruption des instruments (p. ex. fourniture
d’¢électricité et batteries) ;

e) des dossiers a jour sur I’étalonnage et la maintenance des instruments en
tant qu’informations sensibles ;

f)  des dossiers sur la maintenance et 1’étalonnage des instruments de détection,
qui peuvent étre nécessaires en tant que preuves lors d’éventuelles
poursuites juridiques ultérieures.
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8. ENSEIGNEMENTS TIRES DE GRANDES
MANIFESTATIONS PUBLIQUES PASSEES

Le présent guide d’application contient des exemples et des enseignements

tirés par des Etats Membres ayant mis en ceuvre des systémes et des mesures de
sécurité nucléaire pour de grandes manifestations publiques. Les enseignements
tirés lors de grandes manifestations publiques sont notamment :

a)

b)

d)

e)

g)

h)

3

k)

D
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la nécessité d’une direction politique solide de la part de I’Etat, visant
I’application réussie des systemes et des mesures de sécurité nucléaire ;
une évaluation préalable a la manifestation pour déterminer les ressources et
la préparation requises, y compris en ce qui concerne la taille, I’'importance,
la durée, I’emplacement, la fréquentation et la couverture médiatique, ainsi
que la présence de dignitaires et/ou la perception de la manifestation par le
public ;

un financement adéquat pour assurer une planification compléte et une
exécution réussie ;

une structure unifié¢e de commandement avec un cadre juridique,
des pouvoirs et des roles et des responsabilités clairs pour assurer la
coordination entre les diverses entités avant et pendant la manifestation ;

la nécessité d’une planification bien anticipée ;

un engagement formel des organismes responsables est requis au tout début
de la planification ;

une coopération interdisciplinaire efficace est essentielle, car des experts
d’une multitude de disciplines contribuent au projet ;

le personnel et les instruments de détection adéquats doivent étre déterminés
longtemps a I’avance ;

I’appui d’experts est requis pour déterminer les instruments appropriés a
acheter, tester et déployer ;

un délai adéquat devrait étre alloué pour les contrats et les achats dés que
les besoins en instruments sont définis ;

la documentation requise pour la planification des mesures techniques
devrait étre disponible a temps pour étre communiquée aux experts qui en
ont besoin ;

une coordination adéquate est requise pour associer les ressources et
les capacités dans les délais : instruments, procédures, installations de
formation, documents de formation, formateurs et personnel a former ;



q)

t)

la formation devrait étre dispensée au moment approprié et s’appuyer sur
un plan complet, échelonné, tenant compte des différentes responsabilités
du personnel'! ;

la garantie que les personnes formées seront disponibles lors de la grande
manifestation publique ;

I’organisme responsable devrait étre préparé pour assurer la formation des
agents de premiére ligne a 1’utilisation des instruments de détection ;

la formation doit étre congue pour des agents de sécurité qui n’ont
généralement pas de bonnes connaissances en sciences des rayonnements ;
les experts devraient fournir des informations a temps pour dissiper toute
inquiétude concernant les éventuels effets sur la santé ;

des exercices basés sur le plan d’intervention de sécurité nucléaire spécifique
de la manifestation sont requis pour permettre de tester en pratique
les accords de coopération parmi les divers groupes interdisciplinaires
participants. En outre, des exercices a petite échelle et/ou des entrainements
sont requis pour le personnel au sein de chaque organisme ;

un systéme rapide et efficace doit étre mis en place pour évaluer les alarmes
d’instrument générées par les instruments de défection. Les organismes
responsables devraient étre conscients des fausses alarmes ou des alarmes
intempestives des instruments de défection et avoir des procédures
pertinentes pour y faire face lorsqu’elles se produisent ;

les instruments mobiles de dérection peuvent étre efficaces pour la
sécurisation des /lieux, mais ils peuvent s’avérer plus difficiles a utiliser
sur le terrain. Une équipe d’appui d’experts parfaitement formée (sur
place ou a distance) est requise pour vérifier tout déclenchement d’alarme
et déterminer s’il s’agit d’une fausse alarme ou non, et les méthodes de
détection et d’analyse devraient étre rapides et fiables ;

quelques jours avant le début et pendant la grande manifestation publique,
des installations médicales de diagnostic et de traitement par radio-isotopes
devraient délivrer, en accord avec I’autorité de réglementation et les services
de sécurité appropriés, des certificats aux patients (locaux) détaillant le
radio-isotope et I’activité utilisés. Cela peut faciliter les enquétes ultérieures
consécutives au déclenchement d’une alarme ;

I’assistance internationale peut fournir des ressources d’appoint mais doit,
de préférence, étre planifiée longtemps a 1’avance et faire 1’objet d’accords
officiels.

11 Par exemple, un programme de formation a plusieurs niveaux comprenant une phase

de sensibilisation, la formation des formateurs, une formation opérationnelle, une formation
ponctuelle et des cours de recyclage.
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Annexe I
PLAN D’ACTION GENERAL

La présente annexe donne des exemples d’actions spécifiques que I’Etat
peut envisager d’appliquer pour améliorer la sécurité nucléaire lors d’une grande
manifestation publique. Certains des éléments peuvent ne pas s’appliquer
a toutes les grandes manifestations publiques et les calendriers peuvent varier
considérablement selon 1’Etat et les circonstances. Les périodes générales, avant
le début de la manifestation, entre parenthéses, correspondent au temps requis
(en jours) pour terminer I’action et au délai de lancement de I’action avant
le début de la manifestation (en mois). Un exemple de délai de réalisation inspiré
des enseignements tirés des Jeux Olympiques d’Athénes en 2004 est illustré
ala fig. I-1.

a)  Mise en place d’une structure organisationnelle (90 jours et 18 mois) :
e Identifier les roles et responsabilités de I’ensemble des organismes
concernés dans les divers domaines de la sécurité nucléaire a 1’occasion
d’une grande manifestation publique ;

Préparation de I'intervention en cas d’événement de sécurité nucléaire

Mise en place des instruments de détection des rayonnements sur les lieux |
Renforcement des systémes de protection physique

ACTION

Evaluation
de la menace

-18 Mois -15 Mois -12 Mois I -9 Mois
TEMPS AVANT LE DEBUT DE LA MANIFESTATION

- 24 Mois

FIG. I-1. Représentation graphique illustrant un exemple de périodes générales requises pour
terminer une action et délai de lancement de cette action avant le début de la manifestation.
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b)

d)

42

e Désigner le personnel clé de chaque organisme disposant des pouvoirs
de décision appropriés pour assurer une coordination efficace (groupes
interdisciplinaires et partenaires internationaux) ;

e Préparer un budget et obtenir le financement requis.

Réaliser une évaluation nationale de la menace (90 jours et 15 mois) :

e Réaliser ou passer en revue 1’évaluation nationale de la menace sur la
base des informations relatives a cette derniére ;

e Intégrer I’évaluation de la menace au plan général de sécurité nucléaire et
¢laborer les concepts, procédures et ressources.

Renforcer les systémes de protection physique des matiéres nucléaires ou

autres matiéres radioactives et des installations associées, le cas échéant

(360 jours et 12 mois). Les étapes suivantes peuvent étre requises :

e Evaluation des besoins ;

e Conception d’un systéme de protection physique renforcé a partir de
I’évaluation des besoins existants ;

e Achat et installation de 1’équipement ;

e Elaboration et essai des procédures ;

e Formation du personnel du site.

Déployer les instruments de détection sur les lieux et autres emplacements

stratégiques (540 jours et 18 mois). Les principales taches de cette action

sont notamment :

e Sélection des sites ou les instruments de détection doivent étre installés ;

e Achat et déploiement des instruments de détection ;

e Réalisation des essais de réception ;

* Elaboration et essais des procédures de détection et d’intervention ;

e Désignation du personnel utilisant les instruments de détection et
affectation des responsabilités ;

e Formation du personnel concernant 1’utilisation des instruments de
détection et les procédures connexes ;

e Réalisation de levés radiologiques et de la cartographie du fond de
rayonnement avant la manifestation ;

e Choix des barrages routiers et des points de contrdle de la sécurité ;

Se préparer pour I’intervention en cas d’événement de sécurité nucléaire

(730 jours et 24 mois) :

e Elaboration ou adaptation du plan d’intervention de sécurité nucléaire
pour la grande manifestation publique ;

e Amélioration de 1’état de préparation de 1’organisme d’intervention :

— Elaborer le concept opérationnel ;
— Définir une infrastructure administrative et technique pour
Iintervention ;



— Elaborer un ensemble de procédures conformément au concept
opérationnel ;

— Organiser [’assistance internationale pour augmenter la capacité
d’intervention ;

— Elaborer un programme de formation ;

— Former le personnel et réaliser des exercices.
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Annexe 11
STRUCTURE UNIFIEE DE COMMANDEMENT

Sur la base du plan de sécurité, la structure de commandement d’une
grande manifestation publique doit prendre en considération quatre niveaux
d’action (certains Etats peuvent utiliser une terminologie différente) :

1) Niveau politique ;

i1) Niveau stratégique ;
iii) Niveau opérationnel ;
iv) Niveau tactique.

Un exemple de structure unifiée de commandement, similaire a celle
utilisée pour les Jeux Olympiques d’Athénes en 2004, est décrit et représenté
dans un graphique a la fig. I1-1.

Niveau politique

Le niveau politique était le plus haut niveau ayant la responsabilité globale
de la sécurité des Jeux Olympiques d’Athénes en 2004. A ce niveau a été établi

Organisme
de coordination de la politique Chef de I'Etat
) de sécurité pour la grande Conseil des ministres
Niveau manifestation publique
politique
c
.g Centre stratégique de sécurité
S Niveau (armée et forces de ['ordre)
S stratégique
£
£ /
o
o Centre de renseignement dt Equipe de gestion de crise
(] Centre de sécurité de la grande
© de la grande :nanifestal::.lon publiq?je A (forces de lordre, pompiers, services sanitaires,
g manifestation publique slireté radiologique et sécurité, etc.)
]
»
>
(7]

Niveau opérationnel /
- quipe de déminage

Equipe d’enquéte criminelle
Equipe de gestion des preuves de criminalistique
Equipe de mesure et d’évaluation radiologiques

Coordonnateur
sur place

Pompiers, ambulances, protection civile

Niveau tactique

FIG. II-1. Structure unifié¢e de commandement, similaire a celle utilisée lors des Jeux
Olympiques de 2004.
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un organisme de coordination chargé de la sécurité des Jeux, composé du chef
du gouvernement et des ministres concernés, conformément au plan général de
I’Etat pour la protection civile contre toutes les causes possibles, naturelles ou
technologiques. Cet organe de coordination prenait les décisions et dirigeait le
dispositif de sécurité avant et pendant les Jeux ; il est resté en place quelques
jours apres leur achévement.

Niveau stratégique

Au niveau stratégique a été établi un centre stratégique de sécurité composé
des chefs de I’armée, du contre-terrorisme, de la sécurité intérieure et des forces
de I’ordre. Cet organe de haut niveau devait conseiller le gouvernement lorsque
des décisions devaient étre prises concernant des incidents de grande ampleur et
des crises nationales.

Le centre stratégique de sécurité¢ était relié a la fois au centre de
renseignement et au centre de sécurité des Jeux, fournissant et échangeant des
informations pertinentes.

Niveau opérationnel

Le centre de renseignement et le centre de sécurité des Jeux Olympiques
intervenaient a ce niveau. Les principales activités consistaient a réaliser une
évaluation technique continue de n’importe quelle situation menagante, y compris
les conséquences potentielles si la menace était mise a exécution, et a décider de
la mise en ceuvre des opérations sur le terrain. En outre, le centre de sécurité des
Jeux était responsable de la communication avec le centre stratégique de sécurité
et de la fourniture d’instructions opérationnelles au responsable des opérations.
Un groupe multidisciplinaire d’experts intervenait au niveau opérationnel ; ce
groupe était responsable de la fourniture de conseils techniques concernant la
conduite des opérations sur le terrain quelle que soit la situation potentielle.
11 était disponible 24 h sur 24 et 7 jours sur 7 pendant les Jeux. Par exemple, tous
les organismes prenant part au plan d’intervention en cas de menaces chimiques,
biologiques, radiologiques et nucléaires associées a des explosifs étaient
représentés dans ce groupe par au moins un membre.

Niveau tactique
Le niveau tactique était celui des équipes d’intervention. Les intervenants
étaient les personnes responsables de la conduite d’opérations sur site spécifiques

pour la protection et la préservation de la vie, des biens et de I’environnement.
Les intervenants étaient des membres du personnel de 1’Etat ou d’organismes
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locaux, tels que : police, garde-cote, pompiers, services d’évaluation des
rayonnements et autres organismes d’appui technique, armée et services
médicaux et paramédicaux.

Une liste des responsables des opérations formés était disponible.
Les responsables des opérations étaient en réserve et devaient étre désignés,
le cas échéant. Ils étaient chargés du déploiement, de la direction et de la
coordination des ressources sur le site d’un événement. En cas d’événement
de sécurité nucléaire, le responsable des opérations avait a sa disposition des
experts en rayonnements et d’autres membres du personnel d’appui technique
pour appliquer les procédures nécessaires.
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Annexe 111
CHRONOLOGIE DE MISE EN PLACE DU BOUCLAGE D’UN STADE

La procédure suivante de mise en ceuvre de systémes et mesures de sécurité
nucléaire dans un stade de football s’appuie sur 1’expérience acquise lors de la
Coupe du monde de football de 2010 en Afrique du Sud.

Environ 48 heures avant le début du premier match, le stade a été bouclé et
fouillé a la recherche de matiéres radioactives, puis déclaré sir. Cette activité a
été menée en liaison avec les unités de détection d’explosifs. Apres le bouclage,
I’acces au stade était strictement contrdlé et tous les véhicules étaient fouillés
et filtrés a la recherche de matiéres radioactives. Dans le méme temps, I’acces
des piétons était controlé et toutes les personnes pénétrant dans le stade étaient
fouillées a la recherche de matiéres radioactives.

Environ trois heures avant le début du premier match, les spectateurs ont
été autorisés a pénétrer dans le stade. Toutes les personnes étaient fouillées a la
recherche de matiéres radioactives.

Pendant le match, la surveillance du stade s’est poursuivie, en insistant sur
les grilles du périmetre interne. Un schéma fonctionnel illustrant ces actions est
présenté a la fig. I11-1.

Controle de zone prés
du stade, en dehors
de la zone sécurisée

ACTION

de la zone

Levé radiologique
Contréle radiologique a I'entrée
Surveillance du stade

- 48 Heures - 44 Heures -3 Heures

TEMPS AVANT LE DEBUT DU MATCH Heure de début

FIG. III-1. Exemple de chronologie pour un stade ot se tient un grand événement sportif.
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Annexe IV

CONCEPT OPERATIONNEL GENERAL POUR LA DETECTION
PAR DES INSTRUMENTS

Levé radiologique préalable

a) Le levé radiologique préalable doit inclure, au moins, les batiments et les
routes, ainsi que les alentours de I’emplacement de la manifestation.

b) Le but du levé radiologique préalable est de localiser des niveaux de
rayonnements anormaux.

c¢) Des niveaux de rayonnements anormaux peuvent étre dus a des maticres
nucléaires et autres matieres radioactives placées intentionnellement pour
des actes criminels ou non autorisés ou a des variations de la radioactivité
naturelle'.

d) Lintérieur et D’extérieur des lieux et autres emplacements stratégiques
peuvent étre controlés a la recherche de niveaux de rayonnements anormaux
par des équipes a pied équipées d’instruments de détection.

e) Un examen méticuleux d’un lieu implique 1’acces a toutes les zones du
batiment, y compris les sous-sols, les parkings souterrains, les locaux
techniques, les salles de stockage, les toits, les systémes de ventilation, etc.

f)  Une attention particuliére doit étre accordée aux aires de stockage
potentielles telles que les bennes, les installations temporaires et les
remorques. Généralement, une équipe de deux personnes peut examiner la
zone. Les routes peuvent étre controlées a I’aide d’instruments de détection
plus importants montés sur des plateformes mobiles.

g)  Les systémes de recherche mobiles sont efficaces pour scruter les véhicules
garés le long des routes, les quais de chargement, les aires de stockage et
les zones de stationnement.

h)  En enregistrant simultanément les données avec les coordonnées GPS, il
est possible de calquer ces données sur des photographies aériennes ou des
plans des rues.

1)  Des levés aériens effectués par des hélicopteres volant a basse altitude
équipés d’instruments de détection peuvent étre utilisés pour contrdler de

! Les variations de la radioactivité naturelle sont typiques et causées par les infimes
quantités de matiéres radioactives qui se trouvent dans tous les matériaux. Par exemple, les
matériaux de construction tels que les briques rouges et le granit ont des concentrations en
radionucléides légerement plus élevées que le bois et le béton. Ainsi, ces matériaux peuvent
sembler donner lieu a des niveaux de rayonnements anormaux.
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k)

D

m)

grandes superficies, en étendant les limites du levé de plusieurs kilométres
dans toutes les directions.

Un levé aérien peut générer une carte de I’environnement radiologique qui
peut ensuite étre utilisée pour comparaison en cas de dispersion de maticres
radioactives. L’altitude de vol est en général de 45 a 90 métres. Comme
dans le cas d’un levé mobile, les données d’un levé aérien sont corrélées
avec les coordonnées GPS et calquées sur les photographies aériennes ou
les plans des rues.

Une fois les levés préalables réalisés, il est important d’étudier les données
et d’identifier les anomalies de rayonnements.

Les anomalies doivent étre examinées d’abord en localisant les points
chauds, puis en identifiant les radionucléides.

Toute alarme intempestive confirmée doit étre enregistrée.

Points de controle de sécurité

a)

b)

Une fois le lieu de I’événement controlé et le périmétre de sécurité? établi, il
est nécessaire de placer les instruments de détection a des endroits clés afin
de surveiller tous les pi¢tons et les véhicules pénétrant dans le périmetre de
sécurité.

Des protocoles doivent étre établis pour ces taches. Par exemple :

e Jlorsqu’un piéton ou un véhicule contenant des matiéres nucléaires
et autres matiéres radioactives passe a travers un instrument de dérection
et qu’une alarme retentit ;

e les agents de sécurité s’occupant de ’instrument arrétent le piéton ou
le véhicule et ménent une enquéte ;

e ’enquéte est une combinaison de questions, de vérification de
documentation, de localisation de I’anomalie de rayonnements
et d’identification de matiéres radioactives ;

e [’agent de sécurité suit ensuite les protocoles €tablis pour se prononcer
sur I’alarme? ;

2 Dans la terminologie anglo-saxonne, la zone & I’intérieur du périmétre de sécurité est

parfois appelée « hard zone » et la zone a I’extérieur de ce périmétre « soft zone ».

3 Les causes communes des alarmes de détection sont des personnes ayant récemment

subi un diagnostic médical a I’aide de produits radiopharmaceutiques ou un véhicule contenant
un produit commercial avec des concentrations légerement élevées de matieres radioactives
naturelles. Parmi celles-ci, on trouve certaines céramiques, des engrais et des matériaux de
construction.
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e les instruments de détection doivent rester en fonctionnement de la fin
du levé radiologique préalable jusqu’a la fin de la manifestation et sous
surveillance 24 heures sur 24 pour une sécurité maximale ;

e les points de contrdle de sécurité sont volontairement trés visibles afin
de décourager toute intention criminelle ou terroriste.

Patrouilles de surveillance

a)

b)

d)

e)

50

Lorsqu’il n’est pas possible de sécuriser complétement toutes les voies
d’entrées a I’aide d’instruments de détection, des patrouilles de surveillance
équipées d’instruments de détection peuvent étre déployées dans I’ensemble
du /ieu de la manifestation a la recherche de matiéres radioactives.

Des équipes a pied peuvent étre déployées dans 1’ensemble des lieux de la
manifestation.

Des équipes de contrdle des véhicules peuvent étre déployées a I’intérieur
et a ’extérieur du périmétre de sécurité.

Toutes les équipes a pied et de controle des véhicules doivent disposer
de cartes d’accés pour franchir simplement le périmétre de sécurité dans les
deux sens.

Les patrouilles d’intervention opérent discrétement afin de ne pas
perturber les activités de la manifestation, mais en continuant a en assurer
la surveillance.



Annexe V

TYPES D’INSTRUMENTS DE DETECTION DES RAYONNEMENTS
ET LEURS APPLICATIONS

Les détecteurs de rayonnements individuels ou les avertisseurs de
rayonnement sont des détecteurs compacts, portés a la ceinture. Les avertisseurs
disposent de simples seuils d’alarme, dont une alarme de sireté en cas de doses
¢élevées, qui prévient I’opérateur en vibrant, en émettant un signal lumineux
et/ou un signal sonore. IIs sont relativement bon marché et ne nécessitent pas
de formation poussée des opérateurs. Généralement, la formation pour savoir les
utiliser dure 10 minutes par personne.

FIG. V-1. Exemple type d’un détecteur de rayonnement individuel.
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Les scanners de rayonnement portatifs (sacs a dos) sont plus sensibles que
les avertisseurs de rayonnements et permettent a I’opérateur de controler une
zone plus vaste sur une période plus courte. Les scanners en sacs a dos disposent
de simples seuils d’alarme, qui alertent I’opérateur par des signaux lumineux
sur I’assistant numérique personnel (affichages a I’écran ou signal lumineux
clignotant et/ou signal sonore). Ils pésent environ 10 kg. Ces scanners nécessitent
une formation de base pour une utilisation correcte. La formation peut étre
effectuée en 30 minutes par personne.

FIG. V=2. Représentation d’'un scanner portatif type avec un mode recherche.
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Les instruments mobiles de défection des rayonnements sont de grands
détecteurs pour la surveillance des routes, des aires de stationnement et des
parkings. Pour installer et configurer les systémes mobiles, il faut faire appel
a un technicien expérimenté, mais 1’opérateur peut apprendre a les utiliser en
30 minutes de formation. Une bonne composition d’équipe est d’avoir un officier
de police au volant du véhicule et un technicien spécialisé en instruments de
détection pour faire fonctionner 1’équipement. Le technicien contrdle 1’instrument
de détection via un écran d’ordinateur. Généralement, 1’officier de police est
familier de la zone surveillée tandis que 1’opérateur peut venir d’une autre ville
pour une mission d’assistance. Ces systémes peuvent également étre montés sur
de petites embarcations pour les opérations maritimes.

Mesures mobiles et appui d’experts

Routeur IP I

Routeur IP

Internet

|
STUKJLINSSI ntranet bd

Réseau local
1 1

FIG. V=-3. Exemple de laboratoire de mesure mobile avancé (avec [’aimable autorisation
de STUK, Finlande) utilisé a des fins de sécurité nucléaire aux Championnats du monde
d’athlétisme d’Helsinki en 2005. Le systeme comprend de courtes mesures sur le terrain (4 s),
un transfert sécurisé des données vers le siege et un logiciel automatisé pour gérer les mesures
en temps réel. Toutes les données, dont les alarmes, peuvent étre examinées a distance par des
experts a l'aide d’un systéeme de cartographie numérique et d'un logiciel d’analyse associé.

Les portiques de détection des rayonnements' peuvent étre des portiques
pour piétons ou pour véhicules.

! Seuils de détection des portiques : Le portique mesure en permanence le niveau de

radioactivité¢ de fond et ajuste le seuil de I’alarme au fond réel. Quand le seuil du portique est
dépassé, du fait de matiéres radioactives qui le traversent, le systéme fait retentir une alarme.
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Les portiques de détection pour piétons sont destinés au controle des pi¢tons
pénétrant dans les lieux. Ils peuvent étre configurés avec une seule colonne ou
deux colonnes de chaque c6té du passage. Les portiques exigent un technicien
expérimenté pour les configurer, mais peuvent étre utilisés par des agents de
sécurité. En cas d’indisponibilité de portiques de détection des rayonnements,
une solution peut étre de poster a coté des points de controle des agents munis
d’avertisseurs de rayonnements ou de détecteurs en sac a dos.

FIG. V—4. Exemple de portique de détection des rayonnements pour piétons installé dans un
port.

Les portiques de détection des rayonnements pour véhicules sont congus
pour controler leurs entrées dans un /ieu ou tout autre emplacement stratégique.
11 existe deux types de configurations : les systémes fixes a un ou deux piliers
installés a des points de convergence contrdlés.
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FIG. V=5. Exemple de portique de détection des rayonnements pour véhicule installé a un
point d’entrée.

Les systemes de levé radiologique aérien sont constitués de grands
détecteurs montés sur hélicoptere et utilisés pour réaliser des recherches ou des
levés sur des zones étendues. Ces systémes exigent des techniciens expérimentés
pour les configurer et les utiliser. Il est également important d’avoir des pilotes
formés au vol a basse altitude pour effectuer ces missions de levé et de recherche.

Hélinuc™

FIG. V-6. Exemple d’un systeme de levé radiologique aérien Hélinuc™ (avec [’aimable
autorisation du CEA/DAM—-FRANCE).
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Les dispositifs d’identification des radionucléides sont des instruments a
faible résolution pour I’identification des radionucléides découverts. La résolution
se référe a la capacité de I’instrument de résoudre ou de faire la distinction entre
les énergies des rayons gamma émis par les matiéres radioactives et dépend du
type de matériau détecteur utilisé.

FIG. V-7. Exemple de dispositifs d’identification des radionucléides portatifs.

FIG. V-8. Exemples de systemes de spectrométrie gamma a haute résolution avec le détecteur
HPGe refroidi électriquement.
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Les dispositifs d’identification des radionucléides nécessitent 1 heure de
formation pour le fonctionnement de base. L’analyse détaillée du spectre gamma
enregistré exige un expert en spectroscopie.

Les systémes de spectrométriec gamma a haute résolution sont basés
sur des détecteurs au germanium de grande pureté (HPGe). Les systémes de
spectrométrie gamma a haute résolution sont ceux qui conviennent le mieux pour
acquérir « I’empreinte » d’une matiére radioactive.

FIG. V-9. Exemples d’un systeme de spectrométrie gamma a haute résolution utilisant un
détecteur HPGe refroidi a |'azote liquide.

Il existe actuellement deux types de systémes : systeémes refroidis
¢électriquement et systémes refroidis a I’azote liquide.

Les systemes HPGe refroidis électriquement sont disponibles sous forme
de systeme d’identification des radionucléides a haute résolution et peuvent
étre utilisés par des experts en spectroscopie gamma et d’autres personnes
formées. Ces instruments de détection nécessitent 1 heure de formation pour le
fonctionnement de base. L’analyse détaillée du spectre gamma exige un expert en
spectroscopie.

Les systéemes HPGe refroidis a I’azote liquide ont une meilleure résolution
que les systémes refroidis €lectriquement, mais ne peuvent étre utilisés que par
des experts.
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ANNEXE VI
PROTOCOLES GENERAUX D’INTERCEPTION ET DE DECISION

Généralement, les intervenants n’ont pas de pouvoirs de police et
collaborent donc directement avec les forces de I’ordre ou les responsables de
la sécurité de la manifestation pour procéder aux interceptions en cas d’alarme
d’instrument. Une bréve formation préalable (30 minutes) avec des agents de
sécurité permettant de connaitre la procédure et les contacts s’avere une approche
efficace. La cause la plus probable des alarmes d’instrument aux portiques
piétons est liée aux personnes ayant subi une intervention médicale. Certaines
interventions médicales emploient des radiopharmaceutiques (c’est-a-dire des
radionucléides a courte période). Dans ces cas, retenir et interroger la personne
susceptible d’avoir déclenché I’alarme, et identifier le radionucléide, permet
d’expliquer I’alarme.

Pendant que I’agent de sécurité dirige 1’enquéte, 1’équipe d’inspection
secondaire identifie le radionucléide a 1’aide du dispositif d’identification
des radionucléides. L’instrument est maintenu a proximité de la personne
(mais sans la toucher) pendant une minute afin de recueillir les données
permettant I’identification. Généralement, une minute suffit pour identifier les
radionucléides provenant d’une intervention médicale. Les radionucléides utilisés
lors d’interventions médicales ont des périodes relativement courtes, mais une
personne peut encore tre porteuse d une radioactivité suffisante pour déclencher
les alarmes de portique plusieurs jours, voire une semaine aprés I’intervention.
Une fois la mesure faite, I’équipe notifie les radionucléides a I’agent de sécurité
et confirme la présence d’un radionucléide médical nécessitant une enquéte plus
poussée. Si I’enquéte révele 1’utilisation d’un radionucléide a des fins médicales,
la personne peut étre relachée et les résultats de I’enquéte transmis. L’agent de
sécurité compléte ensuite un dossier sur I’événement contenant les informations
suivantes :

a) Lignel: Heure

b) Ligne2: Lieu

c¢) Ligne3: Radionucléide

d) Ligne4: Nom du fichier de données pour [I’identification des
radionucléides

e) Ligne5: Nom

f) Ligne 6: Prénom

g) Ligne 7: Instrument de détection utilisé (type, modele, n° de série)

h) Ligne 8 : Données/Informations d’identification complémentaires
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Si I’identification du radionucléide révele une source suspecte, la personne
doit étre détenue dans une zone sécurisée pour y étre interrogée et afin d’effectuer
d’autres mesures.
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GLOSSAIRE

Aux fins de la présente publication, les termes clés sont définis comme
suit :

alarme d’instrument. Signal d’instruments qui pourrait indiquer un événement
de sécurité nucléaire et nécessiter une évaluation. Une alarme d’instrument
peut provenir de dispositifs portatifs ou installés a des emplacements fixes
et utilisés pour renforcer les protocoles ordinaires du commerce et/ou lors
d’une opération des forces de 1’ordre.

alerte d’information. Notification temporellement sensible qui pourrait
indiquer un événement de sécurité nucléaire, nécessiter une évaluation et
provenir de différentes sources, y compris les informations opérationnelles,
la surveillance médicale, la comptabilisation et les divergences
expéditeur/destinataire, la surveillance aux frontiéres, etc.

cible. Matiéres nucléaires et autres matiéres radioactives, installation associée,
activité associée ou autres emplacements ou objets pouvant étre exposés
a une menace de sécurité nucléaire, y compris les grandes manifestations
publiques, les emplacements stratégiques, les informations sensibles et les
produits d’informations sensibles.

détection. Connaissance d’un acte criminel ou non autorisé ayant des incidences
au plan de la sécurité nucléaire ou mesures indiquant la présence non
autoris€ée de maticres nucléaires et autres matieres radioactives dans une
installation ou une activité associée, ou un emplacement stratégique.

emplacement stratégique. Emplacement d’un grand intérét du point de vue de
la sécurité dans un Etat qui est une cible potentielle d’attaques terroristes
utilisant des matiéres nucléaires et autres matiéres radioactives, ou
emplacement servant a la détection de maticres nucléaires et autres matiéres
radioactives non soumises a un contrdle réglementaire.

événement de sécurité nucléaire. Evénement ayant des incidences potentielles
ou effectives sur la sécurité nucléaire auxquelles il faut remédier.

grande manifestation publique. Evénement marquant qu’un Etat considére
comme une cible potentielle, a savoir toute manifestation sportive, politique
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et religieuse impliquant la présence d’un trés grand nombre de spectateurs
et participants.

information sensible. Toute information, quelle qu’en soit la forme, y compris
logiciels, dont la divulgation, la modification, 1’altération, la destruction
ou le refus d’utilisation non autorisés pourrait compromettre la sécurité
nucléaire.

intervention. Toutes les activités d’un Etat visant a évaluer un événement
de sécurité nucléaire et a intervenir.

levé radiologique. Activités visant a cartographier le rayonnement de fond
di aux matiéres radioactives naturelles ou artificielles dans une zone ou
a faciliter les activités ultérieures de recherche.

lieu. Tout emplacement identifié (batiment, stade, endroit dégagé/parc, édifice
religieux) dans lequel se tient une grande manifestation publique. Un lieu
est considéré comme un emplacement stratégique.

mesure d’intervention. Mesure visant a évaluer une alarme/alerte et a intervenir
en cas d’événement de sécurité nucléaire.

mesure de détection. Mesure destinée a détecter un acte criminel ou non autorisé
ayant des incidences au plan de la sécurité nucléaire.

mesures de sécurité nucléaire. Mesures visant soit a prévenir une menace
contre la sécurité nucléaire découlant de ’accomplissement d’actes non
autorisés, criminels ou délibérés mettant en jeu ou visant des maticres
nucléaires et autres matiéres radioactives, des installations associées ou des
activités associées, soit a détecter des événements de sécurité nucléaire ou
a intervenir en cas de tels événements.

point d’entrée. Un point d entrée officiellement désigné est un endroit situé a la
frontiére entre deux Etats, un port maritime, un aéroport international ou un
endroit ou les voyageurs, les moyens de transport et/ou les marchandises
sont inspectés. Souvent, des services de douanes et d’immigration sont
installés a ces points d’entrée. Un point d’entrée non désigné est un point
de passage aérien, terrestre ou maritime qui n’est pas désigné officiellement
pour les voyageurs et/ou les marchandises par I’Etat, comme les frontiéres
vertes, les cotes et les aéroports locaux.
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recherche de rayonnements. Ensemble des activités visant a détecter et identifier

des maticres nucléaires et autres mati¢res radioactives suspectes non
soumises a un contrdle réglementaire et a les localiser.

régime de sécurité nucléaire. Régime comprenant :

e des systemes de sécurité nucléaire et des mesures de sécurité nucléaire

au niveau de l’installation, du transport et de I’activité pour assurer la
détection des événements de sécurité nucléaire et 1’intervention en cas de
tels événements.

le cadre législatif et réglementaire et les mesures et systémes administratifs
régissant la sécurité nucléaire des matiéres nucléaires et autres maticres
radioactives, des installations associées et des activités associées ;

les établissements et organismes dans 1’Etat chargés d’assurer la mise en
ceuvre du cadre législatif et réglementaire et des systémes administratifs
de sécurité nucléaire ;

Le régime de sécurité nucléaire comprend les systémes de sécurité
nucléaire. Les systémes de sécurité nucléaire se composent de diverses
mesures de sécurité nucléaire.

Responsable des opérations. Personne en charge de 1’événement de sécurité

nucléaire qui commande la totalité de 1’intervention et dirige tous ceux
qui y participent. Il peut déléguer ses pouvoirs a des tiers pour exécuter
certaines activités, par exemple au contrdleur sur place ou a I’agent/l’équipe
d’information du public.

systéme de détection. Ensemble intégré de mesures de détection, y compris

les capacités et ressources nécessaires pour la détection d’un acte criminel
ou non autorisé ayant des incidences au plan de la sécurité nucléaire.

systétme de sécurité nucléaire. Ensemble intégré de mesures de sécurité
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L'organisation d’une grande manifestation publique
rassemblant un trés grand nombre de personnes présente
pour I'Etat organisateur des défis complexes liés a la
sécurité. Des actes criminels ou terroristes utilisant des
matieres nucléaires et autres matiéres radioactives au
cours d’une grande manifestation publique pourraient
avoir des conséquences désastreuses, selon la nature
et la quantité des matieres, le mode de dispersion,
I’emplacement et la population touchée. La présente
publication donne un apercu, a partir d’expériences
pratiques, concernant la mise en place de systemes
et mesures de sécurité nucléaire pour les grandes
manifestations publiques. Sont examinées les mesures
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organisationnelle nécessaire, ii) élaborer les plans
et stratégies de sécurité nucléaire et les concepts
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I’application des plans, stratégies et concepts élaborés.
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