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COLECCION DE SEGURIDAD FiSICA NUCLEAR DEL OIEA

La Coleccion de Seguridad Fisica Nuclear del OIEA trata de cuestiones de seguridad
fisica nuclear relativas a la prevencion y deteccion de actos delictivos o actos intencionales
no autorizados que estan relacionados con materiales nucleares, otros materiales radiactivos,
instalaciones conexas o actividades conexas, o que vayan dirigidos contra ellos, asi como a la
respuesta a esos actos. Estas publicaciones son coherentes con los instrumentos internacionales
de seguridad fisica nuclear como la Convencion sobre la Proteccion Fisica de los Materiales
Nucleares y su Enmienda, el Convenio Internacional para la Represion de los Actos de Terrorismo
Nuclear, las resoluciones 1373 y 1540 del Consejo de Seguridad de las Naciones Unidas, y el
Codigo de Conducta sobre la Seguridad Tecnologica y Fisica de las Fuentes Radiactivas, y los
complementan.

CATEGORIAS DE LA COLECCION DE SEGURIDAD FISICA NUCLEAR DEL OIEA

Las publicaciones de la Coleccion de Seguridad Fisica Nuclear del OIEA se clasifican en
las subcategorias siguientes:

e Las Nociones Fundamentales de Seguridad Fisica Nuclear especifican el objetivo
del régimen de seguridad fisica nuclear de un Estado y sus elementos esenciales. Estas
Nociones Fundamentales sirven de base para las Recomendaciones de Seguridad Fisica
Nuclear.

e Las Recomendaciones de Seguridad Fisica Nuclear establecen las medidas que los
Estados deberian adoptar para alcanzar y mantener un régimen nacional de seguridad fisica
nuclear eficaz y conforme a las Nociones Fundamentales de Seguridad Fisica Nuclear.

e Las Guias de Aplicacion proporcionan orientaciones sobre los medios que los Estados
pueden utilizar para aplicar las medidas enunciadas en las Recomendaciones de Seguridad
Fisica Nuclear. Estas guias se centran en como cumplir las recomendaciones relativas a
esferas generales de la seguridad fisica nuclear.

e Las Orientaciones Técnicas ofrecen orientaciones sobre temas técnicos especificos y
complementan las que figuran en las Guias de Aplicacion. Estas orientaciones se centran
en detalles relativos a como aplicar las medidas necesarias.

REDACCION Y EXAMEN

En la preparacion y examen de las publicaciones de la Coleccion de Seguridad Fisica
Nuclear intervienen la Secretaria del OIEA, expertos de Estados Miembros (que prestan asistencia
a la Secretaria en la redaccion de las publicaciones) y el Comité de Orientacion sobre Seguridad
Fisica Nuclear (NSGC), que examina y aprueba los proyectos de publicacion. Cuando procede,
también se celebran reuniones técnicas de composicion abierta durante la etapa de redaccion a fin
de que especialistas de los Estados Miembros y organizaciones internacionales pertinentes tengan
la posibilidad de estudiar y debatir el proyecto de texto. Ademas, a fin de garantizar un alto grado
de analisis y consenso internacionales, la Secretaria presenta los proyectos de texto a todos los
Estados Miembros para su examen oficial durante un periodo de 120 dias.

Para cada publicacion, la Secretaria prepara los siguientes documentos, que el NSGC
aprueba en etapas sucesivas del proceso de preparacion y examen:

e un esquema y plan de trabajo en el que se describe la nueva publicacion prevista o la
publicacion que se va a revisar y su finalidad, alcance y contenidos previstos;

e un proyecto de publicacion que se presentara a los Estados Miembros para que estos
formulen observaciones durante los 120 dias del periodo de consultas;

e un proyecto de publicacion definitivo que tiene en cuenta las observaciones de los Estados
Miembros.

En el proceso de redaccion y examen de las publicaciones de la Coleccion de Seguridad
Fisica Nuclear del OIEA se tiene en cuenta la confidencialidad y se reconoce que la seguridad
fisica nuclear va indisolublemente unida a preocupaciones sobre la seguridad fisica nacional de
caracter general y especifico.

Un elemento subyacente es que en el contenido técnico de las publicaciones se deben tener
en cuenta las normas de seguridad y las actividades de salvaguardias del OIEA. En particular, los
Comités sobre Normas de Seguridad Nuclear pertinentes y el NSGC analizan las publicaciones
de la Coleccion de Seguridad Fisica Nuclear que se ocupan de ambitos en los que existen
interrelaciones con la seguridad tecnologica, conocidas como documentos de interrelacion, en
cada una de las etapas antes mencionadas.
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PROLOGO

En respuesta a una resolucion aprobada por la Conferencia General del OIEA
de septiembre de 2002, el OIEA siguié un enfoque integrado de la proteccion
contra el terrorismo nuclear. Ese enfoque permite coordinar las actividades
del OIEA en materia de proteccion fisica de los materiales y las instalaciones
nucleares, la contabilidad de los materiales nucleares, la deteccion del trafico de
materiales nucleares y otros materiales radiactivos y la respuesta al respecto, la
seguridad fisica de las fuentes radiactivas, la seguridad fisica en el transporte
de materiales nucleares y otros materiales radiactivos, la respuesta y preparacion
para casos de emergencia en los Estados Miembros y en el OIEA, y la promocion
de la adhesion de los Estados a los instrumentos internacionales pertinentes. El
OIEA ayuda también a detectar las amenazas y las vulnerabilidades que atafien a
la seguridad fisica de los materiales nucleares y otros materiales radiactivos. Sin
embargo, incumbe a los Estados velar por la proteccion fisica de los materiales
nucleares y otros materiales radiactivos y las instalaciones conexas, garantizar
la seguridad fisica de esos materiales en el transporte y luchar contra el trafico
ilicito y el desplazamiento involuntario de materiales radiactivos.

Uno de los objetivos del programa de seguridad fisica nuclear del OIEA
es proporcionar orientaciones y asistencia para ayudar a los Estados Miembros
a establecer una cultura de la seguridad fisica nuclear so6lida, lo cual facilitara
y optimizara los aspectos humanos en sus programas nacionales de seguridad
fisica nuclear. Una cultura de la seguridad fisica nuclear eficaz puede comportar
una mejora considerable de la eficacia de la seguridad fisica de los materiales
radiactivos y de las instalaciones y el transporte conexos.

Una cultura de la seguridad fisica nuclear més s6lida ofrecerd mas garantias
de que todo el sistema de seguridad fisica nuclear cumpla su cometido de prevenir,
detectar, retrasar el robo, el sabotaje, el acceso no autorizados, la transferencia
ilegal u otros actos dolosos en los que intervengan materiales nucleares y las
instalaciones y el transporte conexos y responder a tales actos.

La cultura de la seguridad fisica nuclear se menciona y se describe
brevemente en varios instrumentos y documentos juridicos pertinentes. En esta
guia se explican los conceptos y los elementos basicos de la cultura de la seguridad
fisica nuclear. Asimismo, se ofrecen recomendaciones para ayudar a los Estados a
planificar y aplicar un programa destinado a aumentar la seguridad fisica nuclear,
con especial referencia a la mejora de esta cultura en las organizaciones. El
texto presta especial atencion a esferas como la reglamentacion, las instituciones
gubernamentales y la sensibilizacion del publico en general. El OIEA elaborara
orientaciones adicionales a partir de la experiencia de la aplicacion de estas
orientaciones.



La preparacion de esta publicacion de la Coleccion de Seguridad Fisica
Nuclear del OIEA ha comportado consultas amplias con los Estados Miembros,
incluida una reunion técnica de composicion abierta que tuvo lugar en Viena en
marzo de 2006. Los funcionarios del OIEA encargados de esta publicacion fueron
A.V. Barcena (fallecido), B. Weiss y A. Stadalnikas, de la Oficina de Seguridad
Fisica Nuclear, Departamento de Seguridad Nuclear Tecnologica y Fisica.

NOTA EDITORIAL

Esta publicacion no aborda cuestiones de responsabilidad, juridica o de otra indole, por
actos u omisiones por parte de persona alguna.

Aunque se ha puesto gran cuidado en mantener la exactitud de la informacion contenida
en esta publicacion, ni el OIEA ni sus Estados Miembros asumen responsabilidad alguna por
las consecuencias que puedan derivarse de su uso.

El uso de determinadas denominaciones de paises o territorios no implica juicio alguno
por parte de la entidad editora, el OIEA, sobre la situacion juridica de esos paises o territorios,
sus autoridades e instituciones o la delimitacion de sus fronteras.

La mencion de nombres de empresas o productos especificos (se indiquen o no como
registrados) no implica ninguna intencion de violar derechos de propiedad ni debe interpretarse
como una aprobacion o recomendacion por parte del OIEA.
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1. INTRODUCCION

1.1. ANTECEDENTES

En la reunion de junio de 2000 del grupo de trabajo de la reunion oficiosa
de expertos, de composicion abierta, para examinar si es necesario revisar la
Convencion sobre la Proteccion Fisica de los Materiales Nucleares (CPFMN), se
sugiri6 que “podria efectuarse un analisis del INFCIRC/225/Rev.4 para extraer
las nociones fundamentales y requisitos de proteccion fisica que forman parte
de su texto”. Entre los Objetivos y principios fundamentales en materia de
proteccion fisica posteriormente aprobados por la reunion figuraba la “Cultura de
la seguridad” (Principio Fundamental F), definida como sigue:

“Cultura de la seguridad: Todas las organizaciones que intervienen en la
aplicacion de la proteccion fisica deben conceder la debida prioridad a la
cultura de la seguridad, a su desarrollo y al mantenimiento necesarios para
garantizar su eficaz aplicacion en toda la organizacion.”

Esto fue ratificado posteriormente por la Junta de Gobernadores del
OIEA [1] en su reuniéon de septiembre de 2001 y acogido con beneplacito por
la Conferencia General, que en una resolucion [2] declard que habria que dar la
debida prioridad a la cultura de la seguridad fisica. Estos objetivos y principios
fundamentales se incorporaron posteriormente a la Enmienda de la CPFMN
aprobada por consenso por sus Estados Parte en julio de 2005.

En marzo de 2005, la Conferencia Internacional del OIEA sobre Seguridad
Fisica Nuclear: Orientaciones Globales Para el Futuro, celebrada en Londres,
reconocié que el riesgo de que se perpetren con éxito atentados dolosos sigue
siendo elevado y manifesto:

“Los principios fundamentales de la seguridad fisica nuclear incluyen
inculcar una cultura de la seguridad fisica nuclear en todas las
organizaciones participantes. La aplicacion coherente de una cultura de
la seguridad fisica nuclear permite que el personal permanezca atento a la
necesidad de mantener un elevado nivel de seguridad.”[3]

Asimismo, cabe sefalar que el Codigo de Conducta sobre la Seguridad
Tecnologica y Fisica de las Fuentes Radiactivas del OIEA [4] contiene el
siguiente principio basico:



“Todo Estado debe, a los efectos de proteger a las personas, la sociedad
y el medio ambiente, adoptar las medidas apropiadas que sean necesarias
para asegurar [...] la promocién de la cultura de la seguridad tecnologica y
de la cultura de la seguridad fisica con respecto a las fuentes radiactivas.”
[Principio basico 7 b)]

Estos textos son el punto de partida para elaborar un concepto claro de
qué se entiende por cultura de la seguridad fisica nuclear y como habria que
desarrollarla y mantenerla.

1.2. OBJETIVO

En la presente guia se explican los conceptos y elementos basicos de la
cultura de la seguridad fisica nuclear y su relacion con disposiciones y politicas
relativas a otros aspectos de la seguridad fisica nuclear. La guia proporciona
una vision general de las caracteristicas de la cultura de la seguridad fisica
nuclear y pone el acento en que esta depende, en ultima instancia, de personas,
a saber, responsables de formular politicas, reguladores, directivos, empleadores
individuales y, hasta cierto punto, personas del publico. Ademas, cada persona,
individualmente, influye en la seguridad fisica nuclear; como interactiian unas
con otras, con el personal directivo y con los sistemas técnicos también tiene
consecuencias.

El concepto de cultura de la seguridad fisica nuclear (y su promocion y
mejora) se ha perfeccionado a fin de establecer unas orientaciones internacionales
y crear mds conciencia entre todos los interesados, incluidos los sectores publico
y privado.

Esta publicacion, que pretende ser una introduccion al tema, se dirige a
las instituciones interesadas. Las orientaciones que contiene estan destinadas
a organismos reguladores y otras organizaciones, instituciones y personas que
participan en actividades en las que se emplean materiales nucleares u otros
materiales radiactivos y que deberian actuar en caso de incidente relacionado con
materiales radiactivos o sus instalaciones conexas, incluido el transporte de esos
materiales.

1.3. ALCANCE

Las orientaciones que figuran en la presente publicacion abarcan los
conceptos y elementos basicos de la cultura de la seguridad fisica nuclear y



su relacion con las politicas y las disposiciones relativas a otros aspectos de la
seguridad fisica nuclear.

1.4. ESTRUCTURA

En la seccion 2 se explica el concepto de cultura de la seguridad fisica
nuclear, incluida la importancia del factor humano, y la relacién entre cultura
de la seguridad fisica nuclear y cultura de la seguridad tecnoldgica nuclear. En
la seccioén 3 se describen las funciones y las responsabilidades de las distintas
disciplinas y organizaciones que deben colaborar para desarrollar una cultura de
la seguridad fisica nuclear eficaz y se ofrecen orientaciones sobre los distintos
aspectos y caracteristicas de la cultura de la seguridad fisica. En la seccion 4 se
describen las caracteristicas de la cultura de la seguridad fisica nuclear y se ofrecen
orientaciones sobre como evaluar la eficacia de esta cultura en casos concretos.

2. SEGURIDAD FiSICA NUCLEAR Y CULTURA
DE LA SEGURIDAD FiSICA NUCLEAR

A los fines del presente informe, se entiende por cultura de la seguridad
fisica nuclear:

El conjunto de caracteristicas, actitudes y comportamientos de personas,
organizaciones e instituciones que constituye un medio para apoyar y
mejorar la seguridad fisica nuclear'.

Una cultura de la seguridad fisica nuclear adecuada tiene por fin garantizar
que la aplicacion de las medidas de seguridad fisica nuclear reciba la atencion
que se merece dada su importancia.

! Seguridad fisica nuclear: La prevencion y deteccion del robo, sabotaje, acceso no
autorizado, transferencia ilegal u otros actos dolosos relacionados con sustancias nucleares u
otras sustancias radiactivas o sus instalaciones conexas, y la respuesta a tales actos. Conviene
sefialar que la “seguridad fisica nuclear” abarca la “proteccion fisica”, como se desprende del
estudio de los Principios y Objetivos Fundamentales de Proteccion Fisica, la CPFMN y la
Enmienda de la CPFMN.



2.1. POSIBLES CONSECUENCIAS DE LOS INCIDENTES DE
SEGURIDAD FIiSICA NUCLEAR

En las amenazas a la seguridad fisica nuclear intervienen criminales o
terroristas que adquieren y utilizan con fines dolosos: a) armas nucleares; b)
materiales nucleares para fabricar dispositivos explosivos nucleares improvisados;
y/o c¢) materiales radiactivos, con el objetivo de provocar dafios a personas o al
medio ambiente, incluida la fabricacion de dispositivos de dispersion radiactiva
(DDR) y de dispositivos de exposicion a la radiacion. Estas amenazas también
podrian consistir en: d) la dispersion de materiales radiactivos mediante el
sabotaje de instalaciones en las que puede haber materiales radiactivos o de estos
materiales en el transporte. Estas amenazas pueden provenir tanto de agentes
externos como internos. Las consecuencias politicas y economicas y los efectos
para la salud humana y el medio ambiente del uso doloso de materiales radiactivos
podrian ser devastadores, en particular en el caso de un dispositivo explosivo
nuclear, y podrian provocar unos trastornos de consecuencias imprevisibles en el
caso de actos maliciosos que provoquen la dispersion de materiales radiactivos.
La cultura de la seguridad fisica nuclear desempefia un papel importante en la
tarea de garantizar que personas, organizaciones € instituciones se mantengan
alerta y se adopten medidas sostenidas para prevenir y combatir la amenaza de
sabotaje o de uso de materiales radiactivos’ con fines dolosos.

2.2. REGIMEN DE SEGURIDAD FiSICA NUCLEAR

Un régimen de seguridad fisica nuclear comprende distintos elementos y
actividades: legislacion y reglamentacion; recopilacion de informacion por los
servicios de inteligencia; evaluacion de la amenaza para los materiales radiactivos
y los lugares y las instalaciones conexas; sistemas administrativos; distintos
sistemas técnicos de equipos informaticos; capacidades de respuesta y actividades
de mitigacion. Ningin gobierno u organizacion de la industria o departamento
de esa organizacion pueden abordar estos elementos de manera aislada. Una
cultura de la seguridad fisica nuclear eficaz depende de una planificacion,
capacitacion, sensibilizacion, explotacion y mantenimiento adecuados, asi como

2 A los fines del presente informe, se entiende por “material radiactivo” tanto el
material nuclear, tal como se define en la CPFMN, como las fuentes radiactivas, segun la
definicion que figura en el Codigo de Conducta sobre la Seguridad Tecnologica y Fisica de
las Fuentes Radiactivas, y otras sustancias radiactivas que contienen nucleidos que sufren una
desintegracion espontanea (un proceso que se acompafia de la emision de uno o mas tipos de
radiacion ionizante, como las particulas alfa y beta, los neutrones y los rayos gamma).



de que haya gente que planifique, opere y mantenga los sistemas de seguridad
fisica nuclear. Incluso un sistema debidamente concebido puede degradarse si
los procedimientos necesarios para operarlo y mantenerlo son inadecuados, o si
los responsables de su explotacion no siguen los procedimientos. Por lo tanto, el
éxito o el fracaso del conjunto del régimen de seguridad fisica nuclear depende,
en ultima instancia, de las personas que trabajan en él y de sus superiores, y toda
iniciativa encaminada a mejorar la cultura de la seguridad fisica nuclear existente
debe abordar el factor humano, incluido el liderazgo del personal directivo.

2.3. IMPORTANCIA DEL FACTOR HUMANO Y DEL LIDERAZGO DEL
PERSONAL DIRECTIVO EN LA SEGURIDAD FiSICA NUCLEAR

El factor humano suele intervenir en todos los incidentes relacionados con
la seguridad fisica nuclear, asi como en los fallos relacionados con actividades
en las que se utilizan materiales nucleares. En este sentido, el liderazgo y la
gestion pueden ser componentes vitales. Estos incidentes comprenden los actos
dolosos deliberados, errores accidentales del personal y problemas ergonémicos
relacionados con el disefio y la disposicion de programas y equipos informaticos,
unos procedimientos y procesos organizativos inadecuados y fallos de gestion.
La comprensién por cada persona de las distintas funciones y responsabilidades
y su adhesion a ellas, el compromiso con una mejora continua y la entrega del
personal directivo tienen una gran importancia para la seguridad fisica nuclear.

2.4. RELACION ENTRE CULTURA DE LA SEGURIDAD FiSICA Y
CULTURA DE LA SEGURIDAD TECNOLOGICA

Si bien tanto la seguridad tecnoldgica nuclear como la seguridad fisica
nuclear tienen en cuenta la posibilidad de un error humano accidental, la seguridad
fisica nuclear hace mas hincapié en los actos deliberados que tienen por finalidad
causar dafios. Dado que la seguridad fisica se ocupa de los actos deliberados, la
cultura de la seguridad fisica requiere, a diferencia de lo que sucede con la cultura
de la seguridad tecnoldgica, unas actitudes y un comportamiento distintos, como
la confidencialidad de la informacion y los esfuerzos encaminados a impedir
actos dolosos.

Se entiende por cultura de la seguridad:

“ese conjunto de caracteristicas y actitudes de las organizaciones y personas
que establece, como prioridad absoluta, que las cuestiones relativas a



la proteccion y la seguridad reciban la atencion que merecen por su
importancia” [5, 6].

De manera analoga, la cultura de la seguridad fisica nuclear hace referencia
a la dedicacion personal y a la responsabilizacion de todas las personas que
intervienen en actividades relacionadas con la seguridad fisica de las actividades
nucleares y a su comprension de ellas.

En consecuencia, el principal objetivo comun de la cultura de la seguridad
fisica y de la cultura de la seguridad tecnologica es limitar el riesgo resultante
de los materiales radiactivos y las instalaciones conexas, un objetivo que se
basa, en gran medida, en principios comunes, por ejemplo un espiritu critico,
unos enfoques rigurosos y prudentes y una comunicacion eficaz, abierta y
bidireccional.

La seguridad fisica nuclear es una cuestion que preocupa a muchas
organizaciones de distinto tipo, entre ellas, en especial, personas, organizaciones
e instituciones que se dedican a la proteccion de materiales radiactivos y de
los lugares, las instalaciones y el transporte conexos; algunos de estos 6rganos
pueden poseer escasos conocimientos técnicos sobre materiales nucleares u otros
materiales radiactivos. Por este motivo, adquiere mayor relevancia la necesidad
de dotarse de unos sistemas estructurales, de comunicacion, informacion e
intercambio efectivos y de integrar las funciones de estas distintas organizaciones
en una cultura unificada de la seguridad fisica nuclear.

Las autoridades competentes en materia de seguridad tecnoldgica
y seguridad fisica pueden encontrarse en una misma organizacion o en
organizaciones distintas, y pueden tener distintos tipos de atribuciones de
supervision o reglamentacion. En cada caso, son muchas las personas que
intervienen tanto en la cultura de la seguridad fisica como de la seguridad
tecnologica. En lo que respecta a esta ultima, todas las personas deben compartir
abiertamente la informacion, ya que la principal preocupacion en esta esfera es
la transparencia y el didlogo. Del mismo modo, la cultura de la seguridad fisica
requiere que las personas respondan inmediatamente a amenazas e incidentes
confirmados o percibidos y limiten la comunicacioén a las personas autorizadas
que necesiten conocer la informacion.

Las culturas de la seguridad tecnoldgica y de la seguridad fisica coexisten
y deben reforzarse mutuamente porque comparten un objetivo comun: limitar
el riesgo. En ocasiones, habra diferencias entre los requisitos de seguridad
tecnologica y los de seguridad fisica. Por lo tanto, las organizaciones encargadas
de asuntos nucleares deben promover un enfoque que integre la seguridad
tecnologica y la seguridad fisica de manera que se apoyen mutuamente.



3. FUNCIONES Y RESPONSABILIDADES DE
INSTITUCIONES Y PERSONAS

En el desarrollo de una cultura de la seguridad fisica nuclear adecuada
participan personas de distintas disciplinas y organizaciones que deben trabajar
de consuno para ser eficaces. En la presente seccion se describen las funciones y
las responsabilidades y se ofrecen orientaciones para aplicar las caracteristicas de
la cultura de la seguridad fisica nuclear. En la figura 1 se da una vision general en
la que se ilustran las caracteristicas mas importantes de la cultura de la seguridad
fisica y qué grupo es el principal responsable de cada una de ellas. No obstante,
todos los grupos que se enumeran a continuacion deben considerarse como parte
de un conjunto a los fines de desarrollar una cultura de la seguridad fisica a través
de la coordinacion y el didlogo:

— funcién del Estado (Seccion 3.1);

— funcién de las organizaciones (Seccion 3.2);

— funcion de los directivos de las organizaciones (Seccion 3.3);
— funcidn del personal (Seccion 3.4);

— funcién del publico (Seccién 3.5);

— funcidén de la comunidad internacional (Seccion 3.6);

3.1. FUNCION DEL ESTADO

La cultura de la seguridad fisica consta de tres componentes principales. El
primero se refiere a la politica que el Estado desea aplicar, en particular habida
cuenta de los contextos nacional e internacional. El segundo se refiere a como
se organiza cada organo en cuestion, en especial para llevar a la practica la
politica fijada por el Estado. En este componente es preciso distinguir entre qué
elementos forman parte de la organizaciéon propiamente dicha y qué atafie a sus
directivos. El tercer componente es la actitud adoptada por las distintas personas
en todos los niveles para aplicar esta politica e incorporarla a su labor.

La responsabilidad del establecimiento, la aplicaciéon y el mantenimiento
de un régimen de seguridad fisica nuclear en el territorio de un Estado recae
exclusivamente en ese Estado. Por ese motivo, incumbe al Estado establecer
el marco juridico y reglamentario para promover una cultura de la seguridad
fisica nuclear eficaz. Dentro del Estado puede haber varias organizaciones
con responsabilidades en la cultura de la seguridad fisica nuclear y que tengan
interés en ella, como el 6rgano regulador en materia nuclear, las organizaciones
explotadoras de instalaciones nucleares, las autoridades encargadas de velar



por el cumplimiento de la ley, el ejército, el ministerio de salud, los servicios
de inteligencia, las autoridades de respuesta a emergencias y los funcionarios de
informacion publica.

Aunque es dificil imponer o fomentar una cultura, puede promoverse a
través de modelos de comportamiento, capacitacion, refuerzo positivo y procesos
sistematizados, elementos que habria que tener en consideracion a medida que el
Estado elabore o modifique sus documentos reglamentarios y de politicas.

DEFINICION DE LOS OBJETIVOS
” DE PROTECCION GENERALES

FUNCION DEL ESTADO

REPARTO DE
RESPONSABILIDADES
PROTECCION DE LA
INFORMACION
DECLARACION DE POLITICA
DE SEGURIDAD FiSICA
ESTRUCTURAS
DE GESTION FUNCION DE LAS
ORGANIZACIONES
| RECURSOS
| EXAMEN Y MEJORA
DEFINICION DE
— RESPONSABILIDADES
DEFINICION Y CONTROL
— DE LAS PRACTICAS
CUALIFICACIONES Y

FUNCIONES DE LOS ] CAPACITACION
DIRECTIVOS DE LAS
ORGANIZACIONES

MOTIVACION

AUDITORIA Y EXAMEN

ENFOQUE RIGUROSO Y

PRUDENTE

ACTITUD VIGILANTE Y ACTITUDES
ESPIRITU CRITICO DE LAS PERSONAS
VELOCIDAD DE REACCION

Fig. 1. Caracteristicas universales de la cultura de la seguridad fisica nuclear



3.1.1. Politica de seguridad fisica

El Estado debe establecer una politica general de seguridad fisica basada
en su evaluacion actual de la amenaza, incluidos los aspectos internacionales y el
marco regulador nacional, la cual contenga requisitos/directrices para:

— determinar la importancia de los distintos sistemas en cuanto a la
seguridad fisica;

— especificar los niveles de amenaza;

— elaborar normas de desempefio y programas para la realizacion periodica
de pruebas sobre el desempefio;

— presentar informes;

— concebir sistemas de proteccion fisica;

— conceder licencias a organizaciones para actividades particulares;

— rendir cuentas y llevar registros;

— adoptar medidas coercitivas relativas al incumplimiento de los reglamentos
0 a la no realizacion de pruebas de desempeio;

— proteger la informacion sensible;

— elaborar medidas para detectar actos dolosos que atafian a materiales
nucleares y responder a tales actos.

Estos requisitos/directrices son la base de los sistemas de gestion
asociados a un marco de seguridad fisica nuclear. Dado que dichos sistemas
son parte integrante de la cultura de cualquier organizacion, una reglamentacion
exhaustiva esta inextricablemente vinculada a una cultura de la seguridad fisica
nuclear eficaz.

El Estado tiene que establecer criterios generales para autorizar el acceso a
las instalaciones y a la informacidn y garantizar su aplicacion, a fin de permitir
la proteccion del material radiactivo y de los lugares, las instalaciones y el
transporte conexos.

3.1.2. Proteccién de la informacién sensible y de las instalaciones

Otra medida del Estado consiste en establecer requisitos para determinar
la probidad del personal. En ese proceso de determinacion pueden participar
tanto organismos del Estado como el departamento de seguridad de la entidad
explotadora.

La cultura de la seguridad fisica nuclear promueve la creacion de conciencia
entre toda la poblacion respecto de la naturaleza sensible de la informacion en
esta esfera y de la necesidad de proteger su confidencialidad. Esta informacion



no deberia circular libremente en el dominio publico ya que podria utilizarse con
fines dolosos.

El Estado también debe fijar criterios para identificar qué informacion se
considera sensible en el ambito de la seguridad fisica nuclear.

3.1.3. Establecimiento de un marco juridico

Una de las funciones principales del Estado consiste en establecer el marco
juridico, que es uno de los elementos que intervienen en el desarrollo de una
cultura de la seguridad fisica eficaz. El ordenamiento juridico del Estado debe
proporcionar el siguiente marco legislativo y reglamentario en apoyo de la
naturaleza sensible de la informacion sobre seguridad fisica nuclear:

— requisitos para la concesion de licencias;

— autorizacion de acceso a instalaciones y otros lugares de caracter
estratégico, incluida la determinacion continua de la probidad del personal;

— proteccion del material radiactivo en uso, almacenamiento y en transporte;

— proteccion de la informacion sensible sobre seguridad fisica nuclear;

— tipificacion como delito de actos que tengan intenciones o consecuencias
dolosas, por ejemplo los detallados en la CPFMN o en el Convenio
Internacional para la Represion de los Actos de Terrorismo Nuclear, de las
Naciones Unidas;

— respuesta a la deteccion de material radiactivo que no esté sujeto a control
reglamentario.

3.1.4. Repartoy coordinacién de las responsabilidades

Una cultura eficaz de la seguridad fisica promueve la coordinacion, la
cooperacion y la integracion de funciones entre las distintas entidades estatales,
asi como entre las autoridades competentes y las entidades explotadoras. El
Estado debe enunciar claramente cudles son sus responsabilidades en materia de
seguridad fisica nuclear y qué responsabilidades delega en otras organizaciones
competentes. Es fundamental que este reparto de responsabilidades
esté claramente definido y que todas las personas de las organizaciones
correspondientes lo entiendan correctamente.

La responsabilidad principal en materia de aplicacion y supervision
suele recaer en la autoridad reguladora nuclear del Estado, aunque puede ser
competencia de otra entidad. En un Estado pueden existir varias entidades con
responsabilidades en lo que atafie a la politica de la cultura de la seguridad
fisica nuclear e interés en dicha cuestion. Por ese motivo, es crucial que todas
las entidades interesadas participen en la formulacion de dicha politica, de
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la que deberia formar parte un programa de evaluacion sobre el terreno de las
actividades con miras a mejorar la eficacia de la cultura de la seguridad fisica
nuclear y la pertinencia de la difusion de la informacion, prestando la debida
atencion a la confidencialidad.

3.1.5. Mecanismos de coordinacion

Habida cuenta de la necesidad de coordinacion entre las autoridades del
Estado y otras organizaciones, el Estado deberia elaborar mecanismos para
el intercambio de conocimientos y datos, en particular entre las autoridades
encargadas de velar por el cumplimiento de la ley, los servicios de inteligencia
y las organizaciones de respuesta. Los procesos relacionados con la evaluacion
por parte del Estado de las amenazas y la planificacion de contingencias revisten
especial interés. Las autoridades del Estado también deben organizar ejercicios
periddicos en los que participen entidades explotadoras y autoridades nacionales
a fin de evaluar y mejorar la seguridad fisica nuclear.

Dada la naturaleza internacional y los aspectos transfronterizos de la
seguridad fisica, el Estado debe coordinarse con los Estados vecinos para
establecer un canal que permita comunicar rapidamente informacion relacionada
con la seguridad fisica y mantener una estrecha cooperacion para intercambiar
conocimientos y datos obtenidos por los servicios de inteligencia que podrian
influir en la seguridad fisica de los materiales radiactivos o las instalaciones
conexas, incluido el transporte.

3.2. FUNCION DE LAS ORGANIZACIONES

Dentro de un Estado, distintas organizaciones, como los reguladores,
los usuarios de fuentes radiactivas, las entidades explotadoras de instalaciones
nucleares, los funcionarios de aduanas y de fronteras y los transportistas de
materiales radiactivos, tienen responsabilidades vinculadas a la seguridad fisica
de los materiales radiactivos.

El marco juridico y reglamentario del Estado sienta las bases de las
politicas de seguridad fisica de una organizacion, que determinan el entorno
profesional e influyen en el comportamiento del personal. Estas politicas poseen
unas caracteristicas comunes significativas, como se describe en la figura 2 de
la seccion 4, pero pueden variar de una organizacion a otra, en funcion del tipo
de trabajo. El efecto acumulado de la politica, el entorno y el comportamiento
determina la calidad de la cultura de la seguridad fisica nuclear.
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3.2.1. Politica de seguridad fisica nuclear

Cada organizacion debe tener una politica de seguridad fisica nuclear que
contenga los aspectos de un sistema de gestion solido, tal como se describe en
la seccion 4.3. Esta politica deberia declarar su compromiso con la calidad del
desempefio en todas las actividades de seguridad fisica nuclear y dejar claro que
la seguridad fisica es una cuestion de alta prioridad, mas importante aun que las
exigencias operacionales. En caso de conflicto sobre la prioridad relativa de la
seguridad tecnoldgica, la seguridad fisica o las actividades, el personal directivo
superior debe estar autorizado a resolver la situacion teniendo en cuenta el
impacto global del riesgo. Esta politica sienta las bases de los sistemas de gestion
que son parte integrante de la cultura de la seguridad fisica de la organizacion, y
deberia comunicarse a todas las personas afectadas, que deberian comprenderla.
Las declaraciones sobre politica de seguridad fisica nuclear de los distintos
organos varian en forma y contenido. La plena responsabilidad de la seguridad
fisica nuclear de todas las actividades que se llevan a cabo bajo su jurisdiccion
recae en las entidades explotadoras, y su declaracion de politica de seguridad
fisica nuclear deberia ser clara y facilitarse a todo el personal.

3.2.2. Estructuras de direccion

El personal directivo de cada organizacion debe definir las funciones, las
responsabilidades y los mecanismos de rendicion de cuentas de cada nivel de
la organizacion, incluidas la seguridad fisica y otras interrelaciones. Ademas, el
personal directivo de las organizaciones pertinentes debe designar a una persona
como responsable de seguridad fisica nuclear, y dotarla de la suficiente autoridad,
autonomia y recursos para aplicar y supervisar las actividades de seguridad
fisica nuclear. Esa persona debe depender del directivo principal o del directivo
superior correspondiente de la organizacion cuyas responsabilidades hayan sido
definidas y estén suficientemente documentadas para evitar ambigliedades.

Cuando proceda, el personal directivo de la organizacion deberia establecer
procedimientos para facilitar la resolucion rapida de los asuntos relacionados con
el equilibrio en la practica entre la seguridad tecnologica nuclear y la radiologica,
la seguridad fisica y las distintas actividades que se llevan a cabo en la instalacion.

3.2.3. Recursos
La organizacién debe destinar suficientes recursos financieros, técnicos
y humanos al desempefio de las responsabilidades asignadas en materia de

seguridad fisica. Debe cuidar de que todo el personal de seguridad posea las
cualificaciones necesarias y de que se mantengan mediante un programa de
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capacitacion y desarrollo apropiado. El personal también debe tener el equipo
necesario, unas zonas de trabajo adecuadas, informacién actualizada y otras
formas de apoyo a fin de llevar a cabo sus responsabilidades en materia de
seguridad fisica.

3.2.4. Sistemas de gestion

Deben establecerse sistemas de gestion para cada funcion de seguridad
fisica a fin de definir las expectativas, aplicar procesos y mantenerlos, medir los
avances, evaluar el cumplimiento, mejorar el desempefio a partir de la experiencia
y gestionar el cambio. Estos elementos del sistema de gestion se describen de
manera mas detallada en la seccion 4.3.

3.2.5. Examen y mejora

Todas las organizaciones interesadas deben adoptar medidas para examinar
periddicamente sus practicas y sistemas de seguridad fisica nuclear. Este examen
periddico tiene necesariamente en cuenta las ensefianzas extraidas de los
examenes internos y externos, asi como los cambios en el nivel de amenaza. En
particular, las organizaciones deberian asegurarse de que todas las discrepancias
detectadas en relacion con la seguridad fisica nuclear se analicen exhaustivamente
y se corrijan cuanto antes.

Dada la naturaleza internacional y los aspectos transfronterizos de la
seguridad fisica, la organizacion deberia coordinarse con otras organizaciones
similares, tanto en la esfera de los materiales nucleares y radiactivos como en
otras esferas de alto riesgo, a fin de establecer canales agiles para comunicar
informacion relacionada con la seguridad y mantener una estrecha cooperacion
para el intercambio de conocimientos y datos obtenidos por los servicios de
inteligencia que podrian afectar a la seguridad fisica de esos materiales e
instalaciones, incluidos el transporte y las actividades en frontera.

3.3. FUNCION DE LOS DIRECTIVOS DE LAS ORGANIZACIONES

Los directivos influyen en la cultura de toda la organizacion a través de
sus practicas de liderazgo y de gestion. Con un esfuerzo constante, y sirviéndose
de los incentivos y los desincentivos a su disposicion, deben establecer patrones
de comportamiento e incluso alterar el entorno fisico. Los directivos superiores
se encargan de definir y revisar las politicas y los objetivos de proteccion; los
directivos operacionales se ocupan de poner en marcha practicas que estén en
consonancia con esos objetivos. Con su conducta, los directivos demuestran su
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compromiso con la seguridad fisica nuclear y, de ese modo, desempefian un papel
importante en la promocion de la cultura de la seguridad fisica nuclear dentro de
la organizacion.

Los directivos deberian promover una cultura de la seguridad fisica nuclear
eficaz asegurandose de que la poblacion entienda que:

— existe una amenaza verosimil;
— la seguridad fisica nuclear es importante.

3.3.1. Responsabilidades de los directivos

Los directivos son responsables de garantizar que se fijen unas normas
de conducta y desempeiio adecuadas asociadas a la seguridad fisica y de que
se entiendan correctamente las expectativas relativas a la aplicacién de dichas
normas. También deben asegurarse de que dentro de la organizacién se entiendan
claramente las funciones y las responsabilidades en materia de seguridad fisica
de cada persona, incluidos los niveles de autoridad y las lineas de comunicacion.

Otra tarea de los directivos es establecer un mecanismo oficial de adopcion
de decisiones que toda la organizacion comprenda correctamente y hacer
participar al personal en los procesos de adopcién de decisiones cuando proceda.
La calidad de una decision mejora si las personas pertinentes pueden aportar
observaciones e ideas.

Todo el personal debe estar sensibilizado y comprometido con los requisitos
y las practicas optimas en materia de seguridad fisica nuclear. La tecnologia de
seguridad fisica debe emplearse y mantenerse adecuadamente, y hay que aplicar
debidamente los reglamentos y los procedimientos de seguridad fisica. Los
directivos tienen que asegurarse de que se dispone de todas las competencias
y las autorizaciones necesarias para llevar a cabo las tareas relacionadas con la
seguridad fisica nuclear.

Los directivos deben mantener una comunicacion eficaz dentro de la
organizacion y, cuando corresponda, con otras organizaciones, teniendo en cuenta
al mismo tiempo los requisitos para la proteccion de la informacién sensible
sobre seguridad fisica.

La capacitacion y el desarrollo profesional son fundamentales para formular
normas sobre el comportamiento cultural exigido. En todos los niveles de una
organizacion, los directivos deben asegurarse de que se imparta capacitacion
para desarrollar aptitudes y proporcionar instrumentos a fin de promover y
aplicar una cultura de la seguridad fisica. Los directivos deberian cuidar de que
tanto el personal temporal como el permanente, asi como cualquier proveedor
de servicios externo o por cuenta propia, cobre conciencia de la importancia
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de proteger los materiales radiactivos y las instalaciones conexas, incluido el
transporte y la informacion sensible.

3.3.2. Motivacion

Los directivos desempefian un papel fundamental en la tarea de conseguir
que todo el personal esté debidamente motivado y que en la organizacion se
reconozca y valore su funcion en la mejora de la seguridad fisica nuclear. Las
recompensas y el reconocimiento, tangibles e intangibles, pueden alentar una
actitud vigilante, el espiritu critico y la responsabilizacion personal.

La cultura evoluciona con lentitud y es reacia a los cambios; por lo tanto,
para mantener y mejorar la cultura de la seguridad fisica nuclear es necesario un
esfuerzo constante y una supervision frecuente. Corresponde a los directivos velar
por que se refuerce el comportamiento adecuado a través de unas observaciones
constructivas, y su atencion y su adhesion a las practicas de seguridad fisica
nuclear deberian convertirlos en un modelo a seguir.

Los directivos tienen que alentar al personal a que sefale cualquier suceso
que pueda tener consecuencias en la seguridad fisica nuclear. Para ello, hay que
animar al personal a que, en lugar de guardarse para si la informacién que pueda
afectar a la seguridad fisica, la comunique al personal de seguridad.

Aunque la seguridad fisica es una cuestion que preocupa a todos cuantos
trabajan en una instalacién nuclear, el personal con una responsabilidad especifica
al respecto (por ejemplo, las fuerzas de proteccion y los guardias de seguridad)
tiene que estar debidamente entrenado, ser recompensado y no perder la
motivacion. Hay que ofrecer oportunidades de carrera a estas personas, asi como
la posibilidad de reasignarlas a otro puesto, a fin de conservar tanto al personal
como su competencia. Esto también es aplicable a las personas encargadas de
detectar la posesion o utilizacion de materiales radiactivos que no estan bajo
control reglamentario y de responder a tales actos, por ejemplo en los puestos
fronterizos y de aduanas.

3.3.3. Mejora del desempeiio

Los directivos deben buscar la mejora continua de la cultura de la seguridad
fisica nuclear y trabajar para impedir que la complacencia ponga en peligro los
objetivos globales de seguridad fisica. Deben adoptar medidas para beneficiarse
de todas las fuentes de experiencia pertinentes asi como de las investigaciones,
las novedades técnicas, los datos operacionales y los sucesos de importancia
desde el punto de vista de la seguridad fisica, todos los cuales seran objeto de
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una evaluacion minuciosa con miras a mejorar la cultura de la seguridad fisica
nuclear. Por ejemplo, el personal directivo deberia:

— asegurarse de que se analicen la experiencia y los sucesos que afecten a la
seguridad fisica, incluidos los que se produzcan en otros lugares, y de que
se introduzcan las mejoras o las medidas correctoras apropiadas;

— llevar a cabo autoevaluaciones y organizar auditorias independientes de los
sistemas de gestion que tienen bajo su responsabilidad a fin de identificar y
corregir los puntos débiles;

— establecer un programa de simulacros y ejercicios para poner a prueba el
desempefio de los sistemas de seguridad asi como el factor humano;

— analizar los patrones y las tendencias derivados de las deficiencias
conocidas e introducir correcciones;

— observar el comportamiento operacional para confirmar que se cumplen las
expectativas;

— examinar periodicamente los programas de capacitacion, los procedimientos
de designacion y autorizacion del personal, los métodos de trabajo, el
sistema de gestion y el acceso del personal a las instalaciones, a otros
lugares sensibles y a la informacion;

— tomar como referencia el desempefio para comparar las actividades con las
mejores practicas a nivel nacional e internacional;

— mantenerse al corriente de los Gltimos avances en cuanto a procedimientos,
procesos y equipo de seguridad de modo que el personal de seguridad
disponga de los instrumentos adecuados para aplicar las medidas de
seguridad fisica de una manera eficiente en términos de costos.

3.4. FUNCION DEL PERSONAL

En una cultura de la seguridad fisica eficaz, todo el personal responde de
su comportamiento y posee la motivacion para garantizar la seguridad fisica
nuclear, y con su comportamiento deberia demostrar que es consciente de las
circunstancias y de las posibles consecuencias de su conducta. Esto requiere la
adopcion de un enfoque riguroso y prudente respecto de sus responsabilidades en
materia de seguridad fisica, prestando atencion en todo momento a la proteccion
de los materiales radiactivos y de las instalaciones conexas, incluidos otros
lugares sensibles y el transporte. Una cultura de la seguridad fisica nuclear
eficaz se caracteriza por el cumplimiento de las normas, los reglamentos y los
procedimientos, asi como por una vigilancia constante y un espiritu critico
proactivo por parte del personal. Los simulacros y los ejercicios deberian
emplearse para reforzar la comprension de los procedimientos de respuesta, y
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habria que localizar y suprimir cualquier deficiencia antes de que se produzca
una emergencia real.

El personal tiene que reconocer la importancia de proteger la informacion
para la eficacia de la seguridad fisica nuclear. Asimismo, debe atenerse a los
procedimientos de la instalacion y evitar divulgar informacion que pueda socavar
la seguridad fisica. Una cultura de la seguridad fisica nuclear eficaz depende
del trabajo en equipo y de que todo el personal que interviene en la seguridad
fisica coopere. Los trabajadores deben entender de qué manera contribuyen sus
funciones y sus interrelaciones concretas al mantenimiento de la seguridad fisica.

3.5. FUNCION DEL PUBLICO

La preocupaciéon por la cultura de la seguridad fisica nuclear no debe
limitarse a las organizaciones interesadas y a su personal, sino que debe
compartirla todo el mundo. Ningin grupo u organizacion que intervenga en la
seguridad fisica nuclear debe olvidar la necesidad de concienciar al publico y a
los medios de comunicacion a propdsito de la cultura de la seguridad fisica en la
esfera nuclear.

El publico deberia ser consciente de que la seguridad fisica es un aspecto
clave de la explotacion de una central. La informacioén relacionada con la
seguridad fisica en sentido general puede suministrarse, explicarse y divulgarse
a condicion de que no ponga en peligro la proteccion del material radiactivo,
los transportes y las instalaciones. Es evidente que los detalles relativos a
disposiciones de seguridad fisica sensibles no pueden divulgarse al publico
en general, pero la publicacién de informacion pertinente puede ayudar a que
este adquiera confianza en la seguridad fisica nuclear y le dé su apoyo. Un
publico convencido de la necesidad de la seguridad fisica nuclear puede influir
positivamente, con sus actitudes o sus acciones, en la cultura de la seguridad
fisica nuclear. El contenido concreto y la manera de difundir esa informacion
dependeran de las circunstancias locales y nacionales y del ptblico especifico al
que se dirija (por ejemplo, organizaciones profesionales o no gubernamentales y
el publico en general).

El publico en general deberia ver la cultura de la seguridad fisica nuclear
como un indicio de profesionalidad, competencia y responsabilidad por parte de
todos los actores (organizaciones y personas) que intervienen en la proteccion de
materiales radiactivos y de sus instalaciones y el transporte conexos, y que debe
contribuir a fortalecer la confianza de la poblacién en la seguridad fisica en la
esfera nuclear.
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3.6. FUNCION DE LA COMUNIDAD INTERNACIONAL

La funcién de la comunidad internacional en la cultura de la seguridad
fisica nuclear surge del interés comun de los Estados por mejorar la seguridad
fisica de los materiales radiactivos en todo el mundo y de sus instalaciones y el
transporte conexos. La comunidad internacional ofrece orientacion y apoyo que
los Estados pueden aprovechar cuando elaboren su infraestructura reglamentaria
e institucional, incluidas la legislacion y las practicas nacionales. Distintos
instrumentos internacionales apuntalan esta funciéon y hacen hincapié en ella.
Ademas de la CPFMN y del Codigo de Conducta mencionados en la seccion 1,
existen otros instrumentos y documentos internacionales que apoyan la necesidad
de la seguridad fisica nuclear y, en consecuencia, de una cultura de la seguridad
fisica nuclear eficaz.

Se trata de:

— el Convenio Internacional para la Represion de los Actos de Terrorismo
Nuclear, que entré en vigor el 7 de julio de 2007 [7];

— la Resolucion 1540 del Consejo de Seguridad de las Naciones Unidas,
aprobada en 2004 [8];

— la Resolucion 1373 del Consejo de Seguridad de las Naciones Unidas,
aprobada en 2001 [9];

— la Estrategia Global de las Naciones Unidas contra el Terrorismo, aprobada
por la Asamblea General de las Naciones Unidas en 2006, pero que no habia
entrado en vigor en el momento de publicarse el presente informe [10];

— las Directrices sobre la Importacion y Exportacion de Fuentes Radiactivas,
aprobadas por la Conferencia General del OIEA en 2004 [11];

— la Convencién sobre la Pronta Notificacion de Accidentes Nucleares, que
entr6 en vigor el 27 de octubre de 1986;

— la Convencidn sobre Asistencia en caso de Accidente Nuclear o Emergencia
Radioldgica, que entr6 en vigor el 26 de febrero de 1987

— la Convencidn sobre Seguridad Nuclear, que entrd en vigor el 24 de octubre
de 1996;

— la Convencion Conjunta sobre Seguridad en la Gestion del Combustible
Gastado y sobre Seguridad en la Gestion de Desechos Radiactivos, que
entr6 en vigor el 18 de junio de 2001.

La comunidad internacional ha tomado la iniciativa de prestar asistencia
a los Estados, segun sea necesario, para que cumplan las obligaciones y
los compromisos dimanantes de estos instrumentos. Esta asistencia puede
facilitarse o ponerse a disposicion de los Estados de distintas maneras, a través
de programas de asistencia bilaterales, multilaterales o internacionales. En
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el caso de la cultura de la seguridad fisica nuclear, esta asistencia comprende
orientaciones para la aplicacion, metodologias de evaluacion, retroinformacion y
uso de las enseflanzas extraidas y de la asistencia técnica/al personal. El OIEA,
en particular, promueve la cultura de la seguridad fisica nuclear a través de sus
mecanismos de coordinacién y brindando oportunidades para el desarrollo de
los recursos humanos, publicaciones, equipo y servicios de asesoramiento y
de expertos.

4. CARACTERISTICAS DE LA CULTURA DE LA
SEGURIDAD FiSICA NUCLEAR

Las caracteristicas de una cultura de la seguridad fisica nuclear eficaz
que se muestran en la Fig. 2 y se describen en la presente seccion proceden de
un modelo de cultura organizativa ampliamente utilizado [12]. Este modelo
en tres capas es aplicable en general a las instalaciones y las organizaciones
nucleares, con inclusion de las centrales nucleares, las instalaciones del ciclo
del combustible, los reactores de investigacion, las instalaciones de transporte
de materiales nucleares, los usuarios de fuentes radiactivas, otras entidades que
manejan/almacenan materiales radiactivos y organizaciones de aduanas y de
vigilancia de las fronteras. Cada una de estas capas se describe en las secciones
siguientes.

La cultura de la seguridad fisica nuclear se compone de las creencias,
las actitudes, los comportamientos y los sistemas de gestion que, debidamente
ensamblados, conducen a una seguridad fisica nuclear mas eficaz. La cultura de
la seguridad fisica nuclear se cimienta en el reconocimiento por parte de quienes
tienen un papel que desempenar en la reglamentacion, gestion o explotacion
de instalaciones o actividades nucleares, o incluso de quienes podrian verse
afectados por esas actividades, de que existe una amenaza creible y de que la
seguridad fisica nuclear es importante. En consecuencia, en la figura 2 estos
cimientos constituyen la base del modelo para una cultura de la seguridad fisica
nuclear eficaz.

Algunas capas son directamente observables, otras no y un tercer grupo
se deduce de las observaciones. Por lo tanto, para la mayoria de caracteristicas,
existen indicadores del desempeflo que proponen una manera de evaluar las
caracteristicas descritas.

En las primeras tres secciones de la presente publicacion se describen los
conceptos de la cultura de la seguridad fisica nuclear, mientras que las
caracteristicas que se abordan en esta seccion ofrecen maneras practicas de
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OBJETIVO: SEGURIDAD FiSICA NUCLEAR EFICAZ

Los sistemas de gestion estian
debidamente desarrollados y dan
prioridad a la seguridad fisica

a) politica de seguridad fisica visible;

b) funciones y responsabilidades claras;

¢) medicion del desempeiio;

d) entorno de trabajo;

e) capacitacion y cualificacion;

f) gestion de las actividades;

g) seguridad de la informacion;

h) utilizaciéon y mantenimiento;

i) determinacion continua de la probidad
del personal;

j) garantia de la calidad;

k) gestion del cambio;

1) proceso de retroinformacion;

m) planes de contingencia y simulacros;

n) autoevaluacion;

o) interrelacion con el regulador;

q) mantenimiento de registros.

p) coordinacion con organizaciones externas;

El comportamiento promueve una
seguridad fisica nuclear mas eficaz

Comportamiento del lider

a)
b)
<)
d)
e)
f)

g)
h)

expectativas;

ejercicio de la autoridad;

adopcion de decisiones;

supervision por parte del personal directivo;
participacion del personal;

comunicaciones efectivas;

mejora del desempeiio;

motivacion.

Comportamiento del personal

a)
b)
<)
d)
e)

conducta profesional;
responsabilidad personal;
observancia de los procedimientos;
trabajo en equipo y cooperacion;
vigilancia.

LOS COMPORTAMIENTOS

a) motivacion;

b) liderazgo;

¢) compromiso y competencia;

d) profesionalidad y competencia;
e) aprendizaje y mejora.

PRINCIPIOS PARA ORIENTAR LAS DECISIONES Y

CULTURA DE LA SEGURIDAD
FiSICA NUCLEAR

CREENCIAS Y ACTITUDES

a) existe una amenaza verosimil;
b) la seguridad fisica nuclear es importante.

Fig. 2. Caracteristicas de la cultura de la seguridad fisica nuclear
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mejorar o evaluar la eficacia de la cultura de la seguridad fisica nuclear en un
caso concreto. Es sabido que ni siquiera una serie estructurada de caracteristicas
puede ser exhaustiva, ni aplicable a todas las circunstancias. Al presentar estas
caracteristicas se pretende alentar a organizaciones y personas a que lleven a cabo
una autoevaluacion. La finalidad principal no es tanto prescriptiva como seguir
fomentando la reflexion. Igualmente, es evidente que la historia, las tradiciones y
las practicas de gestion consolidadas a menudo dejan una huella caracteristica en
la cultura de la seguridad fisica nacional, como se observa en distintas regiones
y paises. Teniendo esto presente, las caracteristicas de la cultura de la seguridad
fisica que se ofrecen a continuacion a modo de ejemplo pueden adaptarse a una
situacion concreta.

4.1. CREENCIAS Y ACTITUDES

Las creencias y actitudes que se forjan en la mente de las personas a lo largo
del tiempo se convierten en factores causales en la conducta y afectan a la manera
como la gente responde a problemas y sucesos de seguridad fisica. Algunas de
estas creencias parten de los lideres y se desarrollan a través de la experiencia.
Cuando una organizacion las comparte y las acepta, se convierten en un elemento
comun a todos sus miembros. En las creencias y las actitudes de las personas
influyen tanto las acciones que llevan a cabo o no terceras personas como lo que
otras personas (en particular, el personal directivo superior) dicen o no dicen. De
esta manera, las creencias y las actitudes se propagan y se reproducen dentro de
las organizaciones. En el caso de la seguridad fisica nuclear, la eficacia depende
de hasta qué punto estas creencias y actitudes estén extendidas y se manifiesten
en comportamientos y practicas apropiadas.

4.1.1. Caracteristicas de las creencias y las actitudes

CREENCIAS Y ACTITUDES

a)  existe una amenaza verosimil;
b) laseguridad fisica nuclear es importante.

Cuando existe una cultura de la seguridad fisica nuclear eficaz, las personas
con responsabilidad en el uso, la manipulacion, el mantenimiento en condiciones
de seguridad o el transporte de materiales radiactivos y de las instalaciones
conexas u otros lugares creen firmemente que existe una amenaza interna y
externa verosimil, y que la seguridad fisica nuclear es importante.
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La cultura de la seguridad fisica nuclear se sustenta en estas creencias, que
son de una importancia capital ya que su incidencia en el comportamiento influye
en Ultima instancia en la eficacia de la seguridad fisica nuclear para alcanzar
objetivos relacionados, por ejemplo, con la no proliferacion nuclear y la lucha
contra el terrorismo. Para que exista una cultura de la seguridad fisica nuclear
eficaz debe haber una base solida de creencias y actitudes. La seguridad fisica
nuclear no deberia ser inicamente motivo de preocupacion para los especialistas
de la organizacién en materia de seguridad sino para cualquier trabajador de la
instalacion, los lugares conexos o la organizacion, incluidos, hasta cierto punto,
los miembros del publico.

4.2. PRINCIPIOS

Una cultura de la seguridad fisica nuclear eficaz requiere un conjunto de
principios que los directivos puedan inculcar en la organizacion para orientar
las decisiones y los comportamientos. Habria que explicar esos principios al
personal e inculcarlos en las personas y demostrarles que se aplican de manera
coherente en toda la organizacion. Los principios mds importantes de la cultura
de la seguridad fisica nuclear se muestran en la figura 2; a continuacion, se
ofrecen detalles adicionales.

PRINCIPIOS PARA ORIENTAR DECISIONES Y
COMPORTAMIENTOS

a)  motivacion;

b) liderazgo;

¢c) compromiso y responsabilidad;
d) profesionalidad y competencia;
e) aprendizaje y mejora.

a)  Motivacion

La motivacion, el factor clave del comportamiento, depende totalmente de
que se interioricen las creencias y los valores. No obstante, en el desempefio de
las personas influyen considerablemente el apoyo y el refuerzo que reciben de los
lideres, homologos y subordinados.
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b)  Liderazgo

El elemento que mas influye en el desempefio individual son las expectativas
de los lideres. La seguridad fisica nuclear alcanza su maxima eficacia si los
directivos y los supervisores de la organizacion demuestran continuamente su
compromiso con la seguridad fisica a través de palabras y hechos.

¢) Compromiso y responsabilidad

La seguridad fisica nuclear alcanza la maxima eficacia si todo el mundo se
responsabiliza personalmente del funcionamiento del sistema y de sus acciones
en el desempefio de su labor.

d)  Profesionalidad y competencia

La seguridad fisica nuclear requiere que el personal posea las
cualificaciones, las competencias y los conocimientos necesarios para llevar a
cabo todos los aspectos relacionados con su trabajo. Un personal debidamente
cualificado y capacitado deberia ser capaz de responder eficazmente a todas las
contingencias y emergencias.

e) Aprendizaje y mejora

La seguridad fisica nuclear puede mejorarse mediante una autoevaluacion
constante, si se entienden los motivos por los que se producen errores y si se
aplican las mejores practicas y las ensefianzas extraidas.

43. SISTEMAS DE GESTION

En el desempefio del personal influyen la calidad de la gestion, que se
comuniquen las expectativas y los requisitos y las normas que hay que observar
para llevar a cabo el trabajo, la capacitacion, los procedimientos documentados,
los sistemas de informacion, etc. Por este motivo, un sistema de gestion
correctamente desarrollado es una caracteristica esencial de una seguridad fisica
nuclear eficaz. En la figura 2 se muestran ejemplos de elementos de los sistemas
de gestion; a continuacion, se ofrecen detalles adicionales.
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LOS SISTEMAS DE GESTION ESTAN CORRECTAMENTE
DESARROLLADOS Y DAN PRIORIDAD
A LA SEGURIDAD FiSICA

a)  politica de seguridad fisica visible;

b)  funciones y responsabilidades claras;

¢) evaluacion del desempetio;

d) entorno de trabajo;

e)  capacitacion y cualificacion;

f)  gestion de las actividades;

g) seguridad de la informacion;

h)  utilizacién y mantenimiento;

i)  determinacion de la probidad del personal;
j)  garantia de la calidad;

k)  gestion del cambio;

1)  proceso de retroinformacion;

m) planes de contingencia y simulacros;

n) autoevaluacion;

0) interrelacion con el regulador;

p)  coordinacidn con organizaciones externas.

a)  Politica de seguridad fisica visible

La organizacion del explotador necesita un documento de politica que
recoja su compromiso con la seguridad fisica nuclear. Este documento deberia
establecer las expectativas mds altas en cuanto a la toma y la ejecucion de
decisiones, y deberia apoyarse en un ambiente de profesionalidad en la esfera de
la seguridad fisica.

En lo que respecta a la seguridad fisica, es especialmente necesario
asegurarse de que el personal entienda que se espera que toda la plantilla se
adhiera a la politica. Estas expectativas incluyen proteger la informacion, ser
consciente de los posibles motivos de preocupacion y amenazas para la seguridad
fisica y permanecer alerta y notificar todo incidente de seguridad. Estas
expectativas generales pueden establecerse a través de un codigo de conducta
documentado.

Indicadores de la cultura de la seguridad fisica:

— se establece una politica de la seguridad fisica nuclear para la organizacion,

que se publica en las instalaciones y oficinas y con la que el personal esta
familiarizado;
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— las funciones relacionadas con la seguridad fisica gozan de consideracion
en toda la organizacion;

— existe un cddigo de conducta del personal que abarca las necesidades en
términos de seguridad fisica nuclear;

— continuamente se celebran sesiones de capacitacion y de sensibilizacion
para familiarizar al personal con el codigo de conducta.

b)  Funciones y responsabilidades claras

Una parte importante del establecimiento de una estructura eficaz
de gestion de la seguridad fisica nuclear consiste en definir claramente las
funciones y las responsabilidades. En cualquier organizacion, sus miembros
necesitan entender claramente “quién es responsable de qué” a fin de alcanzar
los resultados deseados. Es particularmente importante revisar y actualizar este
sistema de responsabilidades cuando se planifiquen e introduzcan cambios en la
organizacion.

Indicadores de la cultura de la seguridad fisica:

— la organizacién ha definido y documentado claramente las funciones y
responsabilidades de todos los puestos relacionados con la seguridad fisica
nuclear;

— el personal entiende sus funciones y responsabilidades relativas a la
seguridad fisica nuclear y se le alienta a que pida aclaraciones cuando sea
necesario;

— las funciones y las responsabilidades se explican adecuadamente a los
nuevos miembros del personal en sesiones introductorias de informacion
y/o de capacitacion.

¢) Evaluacion del desempefio

Unas medidas que cuantifiquen el desempeno de la seguridad fisica nuclear,
con sus objetivos asociados, son fundamentales para establecer las expectativas
del personal directivo y conseguir que el personal trabaje en la consecucion de
los resultados deseados.

Indicadores de la cultura de la seguridad fisica:

— la organizacion utiliza indicadores de referencia y objetivos para entender,
lograr y mejorar el desempeno a todos los niveles;

— se comunican peridodicamente al personal los resultados sobre el desempefio
en relacion con los objetivos establecidos;
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— se adoptan medidas si el comportamiento de la seguridad fisica no se ajusta
plenamente a los objetivos;

— se recompensa un desempeio eficaz que contribuya a mejorar la
seguridad fisica.

d)  Entorno de trabajo

El entorno de trabajo fisico y psicoldgico tiene una gran incidencia en como
el personal lleva a cabo su labor y cumple los requisitos en materia de seguridad
fisica nuclear. En algunos casos, esto tiene unos efectos directos y en otros los
efectos son menos directos.

Indicadores de la cultura de la seguridad fisica:

— el entorno de trabajo favorece un alto grado de eficacia (por ejemplo,
criterios aplicables a las tareas de mantenimiento, suministro oportuno de
equipo e instrumentos);

— se consulta al personal acerca de la ergonomia y la eficacia de su entorno
de trabajo;

— el texto de las guias y los procedimientos es facil de consultar y
comprensible para el personal;

— el personal directivo superior visita periddicamente los puestos de seguridad
y al personal que los ocupa. Se presta una atencion especial a los periodos
de actividad reducida, como el turno de noche y los fines de semana.

e) Capacitacion y cualificacion

Una cultura de la seguridad fisica nuclear eficaz depende de que el personal
posea los conocimientos y las aptitudes necesarios para desempefiar sus funciones
de acuerdo con los estandares deseados. Por lo tanto, una cultura de la seguridad
fisica eficaz requiere un enfoque sistematico de la capacitacion y la cualificacion.

Indicadores de la cultura de la seguridad fisica:

— existe un programa amplio de capacitacion en materia de seguridad
fisica nuclear, del que forman parte requisitos y criterios de cualificacion
establecidos y documentados, y se ha comunicado al personal;

— se concede una prioridad alta a participar en actividades de capacitacion,
que no se ven interrumpidas por otras tareas de caracter no urgente;

— se llevan a cabo evaluaciones periddicas de los programas de capacitacion
y se incorporan las revisiones que sean necesarias;
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— la informacion relativa a las cualificaciones del personal es de facil acceso
para quienes deben conocerla;

— el personal no desempefia tareas para las que no posee las aptitudes y los
conocimientos requeridos;

— se establecen unos criterios adecuados de aptitud fisica, y se supervisan;

— el personal directivo superior asiste periddicamente, en calidad de visitante,
a las sesiones de capacitacion;

— en los programas basicos de sensibilizacion en seguridad fisica se capacita
al personal en qué se entiende por seguridad fisica adecuada en el lugar de
trabajo y cuales son los requisitos para notificar infracciones en materia de
seguridad fisica.

f)  Gestion de las actividades

Todas las actividades deben planificarse adecuadamente a fin de garantizar
que la seguridad fisica nuclear no se vea amenazada.
Indicadores de la cultura de la seguridad fisica:

— se planifican las actividades para garantizar que se mantenga la integridad
del sistema de seguridad fisica nuclear con eficacia en todo momento;

— se establecen planes de contingencia para hacer frente a sucesos previsibles;

— el personal sigue los planes establecidos o solicita la debida autorizacion
para desviarse de las funciones y actividades previstas;

— las actividades se planifican de una manera lo suficientemente detallada a
fin de que el personal pueda trabajar eficaz y eficientemente (por ejemplo,
existe una correspondencia entre recursos y necesidades, pueden obtenerse
piezas de repuesto e instrumentos cuando se necesitan);

— durante la etapa de planificacion se estudia y se aborda la interrelacion
entre los grupos de trabajo.

g)  Seguridad de la informacion

Controlar el acceso a la informacion sensible es un componente fundamental
de la funcién de seguridad fisica. En consecuencia, la organizacion debe
implementar medidas de clasificacion y control para proteger esta informacion.

Indicadores de la cultura de la seguridad fisica:

— los requisitos de clasificacion y control estan claramente documentados y el
personal los entiende correctamente;

— existen procesos y protocolos claros y eficaces para clasificar y manejar la
informacién dentro y fuera de la organizacion;
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— la informacion confidencial se separa, almacena y gestiona de
manera segura;

— el personal es consciente de la importancia de cumplir con los controles
sobre la informacion y la entiende;

— se lleva a cabo un mantenimiento de los cibersistemas para garantizar que
sean seguros, que los haya acreditado una autoridad competente y que se
utilicen de acuerdo con los procedimientos.

h)  Utilizacién y mantenimiento

A fin de alcanzar los objetivos de seguridad fisica nuclear se emplea una
amplia gama de sistemas de seguridad fisica nuclear, entre ellos, por ejemplo,
sistemas de contabilidad y control, de proteccion fisica y de gestion informatica.
El equipo del sistema de seguridad fisica nuclear requerird un funcionamiento
continuo, mantenimiento periddico y modificacion y mantenimiento ocasionales.
En todos los casos, es necesario asegurarse de que la funcion prevista del sistema
no se vea comprometida o de que existan medidas compensatorias en el supuesto
de que haya que dejar de utilizar los sistemas.

Indicadores de la cultura de la seguridad fisica:

— la utilizacion y el mantenimiento se llevan a cabo de acuerdo con los
procedimientos aprobados y los calendarios estipulados por el vendedor
a fin de asegurarse de que los requisitos previstos en el disefio no estén
en peligro;

— se utilizan listas de comprobacidn/procedimientos detallados;

— se adoptan medidas a modo de compensacion cuando el equipo de
seguridad se retira del servicio para llevar a cabo tareas de mantenimiento
o se producen averias.

i)  Determinacion de la probidad del personal

Cualquier barrera o procedimiento de seguridad puede sortearse con la
ayuda de un agente interno. En consecuencia, tienen que existir procesos eficaces
para determinar la probidad y mitigar las amenazas de agentes internos.

Indicadores de la cultura de la seguridad fisica:

— los procesos documentados de evaluacion del personal se ajustan a los
riesgos y amenazas asociados a las funciones y las responsabilidades
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especificas del puesto. La evaluacion debe llevarse a cabo periodicamente,
segun proceda;

— el proceso de determinacién de la probidad permite determinar factores de
riesgo especificos para la seguridad fisica, como enfermedades mentales y
uso indebido de alcohol/drogas;

— los procesos de evaluacion se siguen rigurosamente, son objeto de
supervision y auditoria y se imponen y se aplican en todos los niveles de la
organizacion, incluido el personal supernumerario, el personal por contrata
y los visitantes;

— los fallos reales o aparentes de los procesos de seleccion se investigan y
resuelven adecuadamente;

— el personal es consciente de la importancia que tiene determinar la probidad
del personal y entiende esta importancia;

— se imparte capacitacion al personal directivo y a otros funcionarios
pertinentes para orientarlos en la tarea de detectar indicios evidentes
de comportamientos de alto riesgo y para que apliquen otras aptitudes
analiticas y de observacion similares;

— el proceso de seleccion deberia abordar los factores que podrian llevar
a perder la confianza en un empleado, como el consumo abusivo de
sustancias, la violencia en el lugar de trabajo o un comportamiento delictivo
y aberrante;

— existe un programa efectivo para mitigar las amenazas internas que abarca
todos los aspectos de la organizacion responsable de la seguridad fisica y
las operaciones.

1) Garantia de la calidad

La funcién de seguridad fisica de una organizacion es importante y requiere
el mismo grado de rigor, control y evaluacioén que cualquier otra de las principales
esferas del programa. Por consiguiente, habria que aplicar las practicas habituales
de gestion de la calidad. Pruebas fehacientes de las ventajas de las iniciativas
de gestion de la calidad pueden convencer al personal de seguridad de que un
servicio de calidad ayuda a generar confianza y apoyo para la organizacion y
su personal.

Indicadores de la cultura de la seguridad fisica:

— existen procesos de evaluacion de la funcion de seguridad fisica;

— el personal de toda la organizacion entiende la relevancia del sistema de
gestion para la funcion de seguridad fisica y para mantener el sistema de
seguridad fisica nuclear.
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k)  Gestion del cambio

Muchos problemas y fallos institucionales se deben a una gestion inadecuada
del cambio. Ocurre en el caso de cambios en el equipo, los procedimientos,
las estructuras institucionales y las funciones o el personal. Por lo tanto, la
organizacion deberia disponer de procesos efectivos para entender, planificar,
aplicar y reforzar los cambios que afecten a la funcion de seguridad fisica.

Indicadores de la cultura de la seguridad fisica:

— existen procesos de gestion del cambio con miras a los cambios que podrian
afectar directa o indirectamente a la funcion de seguridad fisica;

— los cambios en esferas como las actividades, la seguridad tecnoldgica y
la seguridad fisica se coordinan con todas las organizaciones que podrian
verse afectadas;

— se realizan evaluaciones de los cambios para confirmar que se han obtenido
los resultados deseados;

— las evaluaciones se llevan a cabo una vez concluido el proceso de cambio
para determinar si ha afectado a los procedimientos de seguridad fisica
establecidos.

1)  Proceso de retroinformacion

Una organizacion capaz de aprender de su propia experiencia y de la
experiencia de otros podra mejorar constantemente su desempefio en materia de
seguridad fisica nuclear. Para hacerlo de manera eficaz, deben existir procesos
que permitan recabar, analizar y aplicar la experiencia tanto de fuentes internas
como externas.

Indicadores de la cultura de la seguridad fisica:

— existen procesos para recabar, examinar y utilizar informacién disponible
a nivel nacional e internacional relacionada con la funcion de seguridad
fisica y el sistema de seguridad fisica nuclear;

— existen procesos para permitir y fomentar que los miembros del publico
y todo el personal notifiquen condiciones anormales, motivos de
preocupacion y sucesos reales o cuasi sucesos y, si procede, para premiar a
las personas que notifican estas situaciones;

— la direccion examina los informes y las medidas adoptadas a fin de
garantizar que la organizacion extrae enseflanzas con el objetivo de mejorar
su desempefio.
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m) Planes de contingencia y simulacros

El sistema de seguridad fisica nuclear debe estar preparado en todo
momento para afrontar sucesos relacionados con la seguridad fisica cuando se
produzcan. Un elemento importante de este sistema es el conjunto de planes
de contingencia empleados para responder a actos dolosos fallidos o exitosos
o para hacer frente a un quebrantamiento de la proteccion. Hay que realizar
periddicamente simulacros y ejercicios adecuados y realistas.

Indicadores de la cultura de la seguridad fisica:

— existen planes de contingencia para hacer frente a las amenazas definidas y
darles respuesta;

— los planes se ponen a prueba periddicamente mediante simulacros y otros
medios a fin de garantizar su eficacia y su vigencia, y para asegurarse de
que las personas que intervienen estén familiarizadas con los planes y con
las funciones que dichas personas desempefian;

— todos los sistemas de seguridad fisica se ponen a prueba periodicamente
para asegurarse de que estén operativos y disponibles cuando sean
necesarios. Habria que prestar especial atencidon a los sistemas que no se
activan durante el funcionamiento normal;

— el factor humano en los sistemas de seguridad fisica se evalua
periddicamente para garantizar que el personal esté en situacion de alerta y
disponible cuando se le necesite. Habria que prestar una atencion especial
al factor humano durante periodos de actividad reducida, como los turnos
de tarde y los fines de semana.

n)  Autoevaluacién

Debe existir un sistema de autoevaluacion que comprenda una amplia
gama de programas de evaluacion, analisis de las causas tltimas, indicadores del
desempeno, ensefianzas extraidas y programas de seguimiento de las medidas
correctoras y que pueda utilizarse en la seguridad fisica nuclear.

Indicadores de la cultura de la seguridad fisica:

— se documenta un programa de autoevaluacion que incluya un plan en el que
se definan los procesos de autoevaluacion;

— se analizan las deficiencias detectadas para determinar y corregir nuevas
pautas y tendencias;

— se incorporan metodologias relacionadas con el factor humano a las técnicas
de analisis de problemas;
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— se toma como referencia el desempefio para comparar las actividades con
las mejores practicas a nivel nacional e internacional;

— se observa el desempefio operacional para confirmar que se cumplen las
expectativas;

— seelaboran planes de medidas correctoras sobre la base de las conclusiones de
la autoevaluacion y se hace un seguimiento de la aplicacion de estos planes.

o) Interrelacion con el regulador (y con los organismos encargados de velar
por el cumplimiento de la ley)

En una seguridad fisica nuclear eficaz a menudo intervienen varios 6rganos
reguladores y organismos encargados de velar por el cumplimiento de la ley. Por
lo tanto, es importante que exista una relacién de trabajo constructiva con cada
uno de estos 6rganos con miras a garantizar que se produzca un intercambio de
informacion relativa a cuestiones de seguridad fisica nuclear importantes. Esto
abarca no solo la relacion entre el 6rgano regulador y la organizacion regulada,
sino también consideraciones relativas a la formulacion de politicas y otras
consideraciones de indole administrativa.

Indicadores de la cultura de la seguridad fisica:

— el organo regulador y la organizacion intercambian informacion libre y
periddicamente;

— la informacion relativa a las vulnerabilidades y amenazas se comparte
oportunamente;

— las funciones como punto focal en materia de reglamentacion estdn
claramente definidas y se han racionalizado los procesos interinstitucionales.

p)  Coordinacion con organizaciones externas

— la comunicacion entre el personal y el personal gestor y las organizaciones
locales y nacionales que intervienen en la seguridad fisica nuclear es
frecuente;

— existen acuerdos por escrito con las organizaciones competentes para
facilitar la asistencia, la comunicaciéon y una respuesta oportuna a los
incidentes.

44. COMPORTAMIENTO

Se entiende por comportamiento una accion o una declaracion constatables.
Las personas son proclives a aprender e imitar las pautas de comportamiento
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que se dan en su grupo. Una vez estas pautas se han consolidado, resulta dificil
modificarlas.

La eficacia de la seguridad fisica nuclear depende del comportamiento de
todo el personal, lo cual incluye una actitud vigilante, un espiritu critico, ejecutar
las tareas con precision y respetar unas normas de comportamiento individual y
colectivo estrictas. Por lo tanto, las pautas de comportamiento del personal de una
organizacion permiten hacerse una idea de una parte importante de la cultura de
la seguridad fisica nuclear de la organizacion. En la Fig. 2 se enumeran distintos
ejemplos; a continuacion, se ofrecen detalles adicionales.

4.4.1. Caracteristicas del comportamiento

EL COMPORTAMIENTO PROMUEVE UN MEJOR
CUMPLIMIENTO DE LOS REGLAMENTOS DE
SEGURIDAD FiSICA

Comportamiento del lider

a)  expectativas;

b) ejercicio de la autoridad;

¢) adopcion de decisiones;

d)  supervision por parte del personal directivo;
e) participacion del personal;

f)  comunicacion eficaz;

g) mejora del rendimiento;

h)  motivacion.

Comportamiento del personal

a)  conducta profesional;

b)  responsabilidad personal;

¢)  observancia de los procedimientos;
d) trabajo en equipo y cooperacion;
e) vigilancia.

4.4.1.1. Comportamiento del lider
a)  Expectativas
Los lideres deben establecer unas expectativas de desempefio en relacion

con la seguridad fisica nuclear a fin de orientar al personal en el desempefio de
sus responsabilidades.
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Indicadores de la cultura de la seguridad fisica:
Los lideres:

— tienen unas expectativas concretas en lo que respecta al desempefio del
personal en esferas que afectan al sistema de seguridad fisica nuclear y las
comunican al personal;

— garantizan la disponibilidad de recursos para ofrecer una seguridad fisica
nuclear eficaz;

— dan ejemplo y, al igual que se espera de todo el personal, demuestran con su
conducta que respetan las politicas y los procedimientos;

— inspeccionan personalmente el desempeiio sobre el terreno mediante visitas,
escuchando al personal y observando como se trabaja, y a continuacion
adoptan medidas para corregir las deficiencias;

— demuestran premura por corregir deficiencias o vulnerabilidades
importantes relacionadas con la seguridad fisica;

— son capaces de identificar una degradacion de las condiciones de seguridad
fisica nuclear y adoptar medidas correctoras.

b)  Ejercicio de la autoridad

La direccion establece la responsabilidad y la autoridad de cada puesto
dentro de la organizacion de la seguridad fisica nuclear. El ejercicio de la
autoridad debe estar claramente definido y documentado.

Indicadores de la cultura de la seguridad fisica:

— los directivos designados demuestran poseer buenos conocimientos de
qué se espera de ellos y son conscientes y asumen la responsabilidad de
toda situacion desfavorable desde el punto de vista de la seguridad fisica
o de cualquier situacion que entraiie un aumento de la vulnerabilidad,
por ejemplo, cuando se degrada el sistema de seguridad fisica o cuando
aumenta el nivel de amenaza;

— los directivos son accesibles y permiten una comunicacion bidireccional
eficaz, y alientan al personal a que sefale sus motivos de preocupacion o
sus sospechas sin miedo a sufrir posteriormente medidas disciplinarias;

— los lideres no abusan de su autoridad para eludir las medidas de
seguridad fisica.
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¢)  Adopcion de decisiones

El proceso por el que una organizacion adopta decisiones es una parte
importante de la cultura de la seguridad fisica nuclear. La adhesion a unos
procesos de toma de decisiones oficiales e inclusivos demuestra a ojos del
personal la importancia que la direccion concede a las decisiones en materia de
seguridad fisica, y mejora la calidad de estas.

Indicadores de la cultura de la seguridad fisica:

— los lideres adoptan decisiones cuando la situacion lo justifica;

— los lideres explican sus decisiones en la medida de lo posible;

— los lideres solicitan opiniones contrarias y otros puntos de vista, cuando
procede, con miras a fortalecer la decision adoptada;

— los lideres no acortan o evitan los procesos de adopcion de decisiones;

— las decisiones las adoptan las personas cualificadas y facultadas para
hacerlo.

d)  Supervision por parte de la direccion

Una cultura de la seguridad fisica nuclear eficaz depende del
comportamiento de las personas, y este comportamiento, a su vez, se ve muy
poderosamente influido por el hecho de que existan unas buenas aptitudes de
supervision.

Indicadores de la cultura de la seguridad fisica:

— los directivos dedican tiempo a observar, corregir y reforzar el desempefio
del personal en sus lugares de trabajo;

— los comentarios constructivos sirven para reforzar el comportamiento que
se espera del personal;

— se responsabiliza al personal de su adhesion a las politicas y los
procedimientos establecidos;

— el personal esta facultado para adoptar decisiones técnicas sobre cuestiones
relacionadas con la seguridad fisica nuclear.

e) Participacion del personal
El desempefio mejora cuando la gente puede aportar comentarios e ideas.

Habria que establecer mecanismos para apoyar este objetivo en aras de la
seguridad fisica nuclear.

35



Indicadores de la cultura de la seguridad fisica:

— los lideres hacen participar al personal en los procesos de evaluacion de
riesgos y de adopcion de decisiones, asi como en otras actividades que
los atafien;

— se alienta al personal a que formule sugerencias y se le agradecen
debidamente sus contribuciones.

f)  Comunicacion eficaz

Un elemento importante de la cultura de la seguridad fisica nuclear eficaz
es alentar y mantener el flujo de informacién en toda la organizacion.
Indicadores de la cultura de la seguridad fisica:

— se garantiza que se valora la comunicacion y se abordan los obstaculos que
puedan surgir en términos de comunicacion;

— se contextualizan, en la medida de lo posible, los problemas y las decisiones;

— se visita al personal en sus lugares de trabajo y se organizan también
reuniones abiertas en las que el personal pueda hacer preguntas;

— se acogen favorablemente las aportaciones del personal y se adoptan
medidas, o se explica por qué no se tomaron;

— se mantiene informado al personal de los cambios de politica y organizativos
de alto nivel.

g)  Mejora del desempefio

A fin de evitar la complacencia, una organizacion deberia esforzarse por
mejorar continuamente el desempefio en materia de seguridad fisica nuclear.
Los lideres deberian establecer procesos y mostrar, mediante su propio ejemplo
y liderazgo, que esperan que los trabajadores busquen la manera de aprender
y mejorar.

Indicadores de la cultura de la seguridad fisica:

— se alienta al personal de todos los niveles a que notifique los problemas
existentes y formule sugerencias para mejorar el desempefio del sistema de
seguridad fisica nuclear;

— se determinan y corrigen las causas de los sucesos relacionados con la
seguridad fisica y de las tendencias negativas;

— en el andlisis y seguimiento de los incidentes o sucesos inusuales se tienen
en cuenta no solo las consecuencias reales de cada incidente, sino también
las potenciales;
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— cuando se comete un error u ocurre un incidente, no se pregunta “;quién
se equivoc6?” sino “;qué fallo?”, y no se hace hincapié en la busqueda de
culpables sino en como mejorar la situacion;

— existe un proceso mediante el cual todo el personal puede plantear sus
inquietudes en materia de seguridad fisica nuclear directamente a sus
supervisores inmediatos, a los directivos superiores y a 6rganos reguladores
o de otro tipo.

h)  Motivacion

El comportamiento satisfactorio de una persona depende de su motivacion
y de su actitud. Los sistemas para motivar tanto a individuos como al grupo son
importantes para mejorar la eficacia de la seguridad fisica nuclear.

Indicadores de la cultura de la seguridad fisica:

— los directivos alientan, reconocen y recompensan actitudes y
comportamientos encomiables;

— los directivos prestan asistencia en la aplicacion del programa para
mitigar las amenazas procedentes de agentes internos insistiendo en la
responsabilidad de estar atentos a sucesos inusuales y notificarlos;

— el sistema de recompensas reconoce las contribuciones del personal al
mantenimiento de la seguridad fisica nuclear;

— el personal esta al corriente de los sistemas de recompensas y sanciones
relacionados con la seguridad fisica nuclear;

— las evaluaciones anuales del desempefio incluyen una seccién sobre el
desempefio y los esfuerzos realizados respecto de la seguridad fisica nuclear;

— al aplicar medidas disciplinarias en caso de infraccion, se atentan las
sanciones impuestas por infracciones reconocidas voluntariamente a fin de
fomentar la notificacion de futuras infracciones.

4.4.1.2. Caracteristicas del comportamiento del personal
a)  Conducta profesional

En todas las organizaciones que intervienen en la seguridad fisica nuclear,
el personal debe demostrar un alto grado de profesionalidad.
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Indicadores de la cultura de la seguridad fisica:
El personal:

— esta familiarizado con el c6digo de conducta profesional de la organizacion
y lo cumple;

— se enorgullece de su trabajo;

— sus miembros colaboran entre ellos e interactlian con cortesia y respeto
profesionales.

b)  Responsabilidad personal

Se entiende por comportamiento responsable que todos los trabajadores
conozcan las tareas relacionadas con la seguridad fisica nuclear que se les han
asignado especificamente (es decir, qué deben lograr, cudndo y qué resultados
habria que obtener) y que las lleven a cabo seglin lo previsto o notifiquen a su
supervisor su incapacidad para desempefiarlas.

Indicadores de la cultura de la seguridad fisica:

— el personal entiende como contribuyen sus tareas especificas a la seguridad
fisica nuclear;

— los compromisos se cumplen o, en caso de que no vaya a ser asi, se informa
previamente a la direccion;

— los homologos refuerzan los comportamientos que mejoran la cultura de la
seguridad fisica;

— el personal asume la responsabilidad de resolver un problema.

¢) Observancia de los procedimientos

Los procedimientos representan conocimientos y experiencias acumulados.
Es importante seguirlos para evitar repetir errores que ya se han detectado
y corregido. También es importante que los procedimientos estén claros,
actualizados, disponibles y sean faciles de utilizar a fin de que el personal no opte
por apartarse de los métodos aprobados.

Indicadores de la cultura de la seguridad fisica:

— el personal observa los procedimientos y otros protocolos, como los
controles de la informacion;

— existe un régimen de sanciones claro, que se aplica para alentar al personal
a seguir los procedimientos.
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d) Trabajo en equipo y cooperacion

El trabajo en equipo es fundamental. Una organizacion en la que exista
una amplia interaccion personal y en la que las relaciones sean, por lo general,
positivas y profesionales puede ser el mejor entorno para una cultura de la
seguridad fisica nuclear eficaz.

Indicadores de la cultura de la seguridad fisica:

— se reconoce la contribucion de los equipos a la seguridad fisica nuclear;

— los miembros del personal interactian con sinceridad y confianza, y
colaboran entre ellos habitualmente;

— los equipos que actian a varios niveles y los multidisciplinarios resuelven
los problemas;

— se fomenta el trabajo en equipo y la cooperacion a todos los niveles y mas
alla de las fronteras institucionales y administrativas.

e) Vigilancia

La seguridad fisica depende de la vigilancia y de las aptitudes de
observacion del personal. Determinar rapidamente posibles vulnerabilidades
permite adoptar medidas correctoras proactivas.

Indicadores de la cultura de la seguridad fisica:

— el personal advierte y cuestiona indicios y situaciones inusuales y los notifica
lo antes posible a la direccion utilizando los procedimientos establecidos;

— el personal esté atento a los detalles;

— el personal pide orientaciones cuando no estd seguro de la importancia para
la seguridad fisica de sucesos, observaciones o situaciones inusuales.

Se fomenta en toda la organizacion una actitud critica adecuada.

4.5. RESULTADO

OBJETIVO: UNA SEGURIDAD FiSICA NUCLEAR MAS EFICAZ

Los puntos aqui expuestos pueden establecer una cultura de la seguridad
fisica nuclear eficaz. El objetivo es ofrecer mas garantias de que todo el programa
de seguridad fisica nuclear cumplird su cometido de prevenir, detectar y retrasar
el robo, el sabotaje, el acceso no autorizado, la transferencia ilegal u otros actos
dolosos relacionados con materiales radiactivos en uso, almacenamiento o
transporte y responder a tales actos.
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En esta Guia de Aplicacion se definen los conceptos y
elementos basicos de la cultura de la seguridad fisica
nuclear. Ayudara a los Estados a planificar y aplicar
un programa destinado a mejorar la cultura de la
seguridad fisica nuclear, haciendo especial hincapié
en ambitos como la reglamentacion, las instituciones
gubernamentales y la sensibilizacion del publico en
general. La guia proporciona una visiéon general de
las caracteristicas de una cultura de la seguridad
fisica nuclear eficaz y recalca que la seguridad
fisica nuclear depende en iltima instancia de las
personas, a saber, responsables de la formulacién de
politicas, gestores, empleadores individuales y, hasta
cierto punto, el publico en general. Ademas, incluye
métodos practicos para evaluar y mejorar la eficacia
de la cultura de la seguridad fisica.
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