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COLECCION DE SEGURIDAD FiSICA NUCLEAR DEL OIEA

La Coleccion de Seguridad Fisica Nuclear del OIEA trata de cuestiones de seguridad
fisica nuclear relativas a la prevencion y deteccion de actos delictivos o actos intencionales no
autorizados que estan relacionados con materiales nucleares, otros materiales radiactivos,
instalaciones conexas o actividades conexas, o que vayan dirigidos contra ellos, asi como a la
respuesta a esos actos. Estas publicaciones son coherentes con los instrumentos internacionales
de seguridad fisica nuclear como la Convencion sobre la Proteccion Fisica de los Materiales
Nucleares y su Enmienda, el Convenio Internacional para la Represion de los Actos de
Terrorismo Nuclear, las resoluciones 1373 y 1540 del Consejo de Seguridad de las Naciones
Unidas, y el Coédigo de Conducta sobre la Seguridad Tecnologica y Fisica de las Fuentes
Radiactivas, y los complementan.

CATEGORIAS DE LA COLECCION DE SEGURIDAD FiSICA NUCLEAR DEL OIEA

Las publicaciones de la Coleccion de Seguridad Fisica Nuclear del OIEA se clasifican
en las subcategorias siguientes:

e Las Nociones Fundamentales de Seguridad Fisica Nuclear, que especifican el
objetivo del régimen de seguridad fisica nuclear de un Estado y sus elementos
esenciales. Estas Nociones Fundamentales sirven de base para las Recomendaciones de
Seguridad Fisica Nuclear.

e Las Recomendaciones de Seguridad Fisica Nuclear, que establecen las medidas que
los Estados deberian adoptar para alcanzar y mantener un régimen nacional de
seguridad fisica nuclear eficaz y conforme a las Nociones Fundamentales de Seguridad
Fisica Nuclear.

e Las Guias de Aplicacion, que proporcionan orientaciones sobre los medios que los
Estados pueden utilizar para aplicar las medidas enunciadas en las Recomendaciones
de Seguridad Fisica Nuclear. Estas guias se centran en como cumplir las
recomendaciones relativas a esferas generales de la seguridad fisica nuclear.

e Las Orientaciones Técnicas, que ofrecen orientaciones sobre temas técnicos
especificos y complementan las que figuran en las Guias de Aplicacion. Estas
orientaciones se centran en detalles relativos a como aplicar las medidas necesarias.

REDACCION Y EXAMEN

En la preparacion y examen de las publicaciones de la Coleccion de Seguridad Fisica
Nuclear intervienen la Secretaria del OIEA, expertos de Estados Miembros (que prestan
asistencia a la Secretaria en la redaccion de las publicaciones) y el Comité de Orientacion
sobre Seguridad Fisica Nuclear (NSGC), que examina y aprueba los proyectos de publicacion.
Cuando procede, también se celebran reuniones técnicas de composicion abierta durante la
etapa de redaccion a fin de que especialistas de los Estados Miembros y organizaciones
internacionales pertinentes tengan la posibilidad de estudiar y debatir el proyecto de texto.
Ademas, a fin de garantizar un alto grado de analisis y consenso internacionales, la Secretaria
presenta los proyectos de texto a todos los Estados Miembros para su examen oficial durante
un periodo de 120 dias.

Para cada publicacion, la Secretaria prepara los siguientes documentos, que el NSGC
aprueba en etapas sucesivas del proceso de preparacion y examen:

e un esquema y plan de trabajo en el que se describe la nueva publicacion prevista o la
publicacion que se va a revisar y su finalidad, alcance y contenidos previstos;

e un proyecto de publicacion que se presentara a los Estados Miembros para que estos
formulen observaciones durante los 120 dias del periodo de consultas;

e un proyecto de publicacion definitivo que tiene en cuenta las observaciones de los
Estados Miembros.

En el proceso de redacciéon y examen de las publicaciones de la Coleccion de
Seguridad Fisica Nuclear del OIEA se tiene en cuenta la confidencialidad y se reconoce que
la seguridad fisica nuclear va indisolublemente unida a preocupaciones sobre la seguridad
fisica nacional de caracter general y especifico.

Un elemento subyacente es que en el contenido técnico de las publicaciones se deben
tener en cuenta las normas de seguridad y las actividades de salvaguardias del OIEA. En
particular, los Comités sobre Normas de Seguridad Nuclear pertinentes y el NSGC analizan
las publicaciones de la Coleccion de Seguridad Fisica Nuclear que se ocupan de ambitos en
los que existen interrelaciones con la seguridad tecnologica, conocidas como documentos de
interrelacion, en cada una de las etapas antes mencionadas.
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PROLOGO

El principal objetivo que asigna al OIEA su Estatuto es el de “acelerar y
aumentar la contribucion de la energia atdmica a la paz, la salud y la prosperidad
en el mundo entero”. Nuestra labor supone a un tiempo prevenir la propagacion
de las armas nucleares y asegurar que la tecnologia nuclear esté disponible con
fines pacificos en ambitos como la salud o la agricultura. Es esencial que todos los
materiales nucleares y otros materiales radiactivos, asi como las instalaciones que
los albergan, sean gestionados en condiciones de seguridad y estén debidamente
protegidos contra todo acto delictivo o acto no autorizado intencional.

Aunque la seguridad fisica nuclear es una responsabilidad que incumbe a
cada Estado, la cooperacion internacional es basica para ayudar a los Estados a
implantar y mantener regimenes eficaces de seguridad fisica nuclear. La funcion
central que desempefia el OIEA para facilitar esta cooperacion y prestar asistencia
a los Estados goza de gran predicamento, fiel exponente de la amplitud de su
composicion, su mandato, sus singulares conocimientos técnicos y su dilatado
historial de prestacion de asistencia técnica a los Estados y asesoramiento
especializado y practico.

Desde 2006, el OIEA viene publicando obras de la Coleccion de Seguridad
Fisica Nuclear para ayudar a los Estados a instituir regimenes nacionales
eficaces de seguridad fisica nuclear. Estas publicaciones son un complemento
de los instrumentos juridicos internacionales existentes en la materia, como la
Convencion sobre la Proteccion Fisica de los Materiales Nucleares y su Enmienda,
el Convenio Internacional para la Represion de los Actos de Terrorismo Nuclear,
las resoluciones 1373 y 1540 del Consejo de Seguridad de las Naciones Unidas
o el Cdédigo de Conducta sobre la Seguridad Tecnoldgica y Fisica de las Fuentes
Radiactivas.

En la elaboracion de estas orientaciones participan activamente expertos
de los Estados Miembros del OIEA, lo que garantiza que den cuenta de un sentir
consensuado sobre las buenas practicas en materia de seguridad fisica nuclear. El
Comité de Orientacion sobre Seguridad Fisica Nuclear del OIEA, establecido en
marzo de 2012 e integrado por representantes de los Estados Miembros, examina
y aprueba los borradores de las publicaciones de la Coleccion de Seguridad
Fisica Nuclear a medida que se van elaborando.

El OIEA seguird trabajando con sus Estados Miembros para que los
beneficios derivados del uso pacifico de la tecnologia nuclear se hagan realidad
y deparen mayores cotas de salud, bienestar y prosperidad a las poblaciones del
mundo entero.



NOTA EDITORIAL

Las orientaciones publicadas en la Coleccion de Seguridad Fisica Nuclear del OIEA
no son vinculantes para los Estados; no obstante, los Estados pueden servirse de ellas como
ayuda para cumplir sus obligaciones en virtud de los instrumentos juridicos internacionales,
asi como para cumplir sus responsabilidades en materia de seguridad fisica nuclear en el
Estado. Las orientaciones en las que se usan formas verbales condicionales tienen por fin
presentar buenas practicas internacionales e indicar un consenso internacional en el sentido
de que es necesario que los Estados adopten las medidas recomendadas o medidas alternativas
equivalentes.

Los términos relacionados con la seguridad fisica han de entenderse segun las
definiciones contenidas en la publicacion en que aparecen, o en las orientaciones mds generales
que la publicacion concreta complementa. En los demas casos, las palabras se emplean con el
significado que se les da habitualmente.

Los apéndices se consideran parte integrante de la publicacion. El material que figura
en un apéndice tiene la misma jerarquia que el texto principal. Los anexos se usan para dar
ejemplos practicos o facilitar informacion o explicaciones adicionales. Los anexos no son
parte integrante del texto principal.

Aunque se ha puesto gran cuidado en mantener la exactitud de la informacion contenida
en esta publicacion, ni el OIEA ni sus Estados Miembros asumen responsabilidad alguna por
las consecuencias que puedan derivarse de su uso.

El uso de determinadas denominaciones de paises o territorios no implica juicio alguno
por parte de la entidad editora, el OIEA, sobre la situacion juridica de esos paises o territorios,
sus autoridades e instituciones o la delimitacion de sus fronteras.

La mencion de nombres de empresas o productos especificos (se indiquen o no como
registrados) no implica ninguna intencion de violar derechos de propiedad ni debe interpretarse
como una aprobacion o recomendacion por parte del OIEA.
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1. INTRODUCCION

ANTECEDENTES

1.1. El OIEA ha elaborado orientaciones generales sobre el uso de un sistema
de contabilidad y control de materiales nucleares (NMAC) para apoyar la
seguridad fisica nuclear a nivel de la instalacion [1]. También se ha observado
que es necesario disponer de orientaciones mas especificas y detalladas sobre
coémo utilizar elementos individuales de un sistema de contabilidad y control de
materiales nucleares a efectos de seguridad fisica nuclear, incluido el control de
los materiales nucleares durante su uso, almacenamiento y traslado.

1.2. La finalidad principal de las medidas de control de materiales nucleares es
mantener la continuidad de los conocimientos respecto de los materiales nucleares
a fin de detectar cualquier accidon que pudiese dar lugar a la retirada no autorizada
o el uso indebido de estos, particularmente en relacion con agentes internos [2].
Esas medidas pueden aplicarse durante la produccion, el procesamiento, el uso, el
almacenamiento y el traslado de material nuclear, como las actividades destinadas
a controlar el acceso al material nuclear en si, al equipo empleado para procesarlo
y a la informacion sobre €l. En esta publicacion se aborda, con mayor detalle que
en otras publicaciones de la Coleccion de Seguridad Fisica Nuclear del OIEA, el
control de los materiales nucleares durante su produccion, procesamiento, uso,
almacenamiento y traslado.

OBJETIVO

1.3. La presente publicacion tiene por objetivo describir las medidas practicas
para controlar los materiales radiactivos a efectos de seguridad fisica nuclear
durante todas las actividades que se llevan a cabo en una instalacion, incluido el
traslado de material dentro del emplazamiento.

AMBITO DE APLICACION

1.4. En esta publicacion, “material nuclear” se entiende como en la publicacion
N° 20 de la Coleccion de Seguridad Fisica Nuclear del OIEA, Objetivo y
elementos esenciales del régimen de seguridad fisica nuclear de un Estado
(Nociones Fundamentales de Seguridad Fisica Nuclear) [3] y su guia de



aplicacion, la publicacion N° 30-G de la Coleccion de Seguridad Fisica Nuclear
del OIEA, Mantenimiento de un régimen de seguridad fisica nuclear [4].

1.5. La presente publicacion se centra en el control de los materiales nucleares
durante su produccién, procesamiento, uso, almacenamiento y traslado dentro del
emplazamiento (es decir, su expedicion, recepcion, transferencia y reubicacion)
en una instalacion. Si bien el control de los materiales nucleares deberia seguir
aplicandose durante el traslado de material nuclear fuera del emplazamiento,
en esta publicacion no se abordan las medidas de control especificas que se
aplican para la expedicion entre instalaciones, cuestion esta que se aborda en la
publicacion N° 26-G de la Coleccion de Seguridad Fisica Nuclear, Seguridad
fisica de los materiales nucleares durante el transporte [5].

1.6. En la presente publicacion no se indica qué organizacidon se encarga del
control de los materiales nucleares presentes en una instalacion en particular,
puesto que los distintos Estados asignan esas responsabilidades de forma
diferente, de conformidad con sus enfoques nacionales.

1.7. El control de los materiales nucleares comprende las medidas
administrativas y técnicas que se aplican para velar por que los materiales
nucleares no sean usados indebidamente o retirados del lugar asignado sin
aprobacion y sin su oportuna contabilizacion [1]. Ese control puede aplicarse
con fines operacionales, de contabilidad y control de materiales nucleares o
de aplicacion de las salvaguardias del OIEA [6]; no obstante, en las presentes
orientaciones técnicas unicamente se aborda el uso de esas medidas con fines de
seguridad fisica nuclear.

1.8. La contabilidad de los materiales nucleares para cumplir los requisitos de
presentacion al OIEA de informes sobre inventarios y transacciones de materiales
nucleares se aborda en otras publicaciones del OIEA (p. ej., en Nuclear Material
Accounting Handbook [6]). Sin embargo, la contabilidad y el control estan
firmemente vinculados y deberian complementarse entre si siempre que sea
posible.

1.9. Los aspectos de proteccion fisica [7] del acceso a una instalacion, una zona
o una sala dentro de una instalacion quedan fuera del ambito de aplicacion de la
presente publicacion, en la que se aborda el control de acceso a los lugares donde
se producen, procesan, utilizan o almacenan materiales nucleares.



1.10. En esta publicacion se analiza someramente, aunque no se aborda en
profundidad, la respuesta a las irregularidades [1] que den lugar a una alarma
generada por una medida de control y la investigacion de esas irregularidades.

ESTRUCTURA

1.11. En la seccién 2 se proporciona orientacion sobre la gestion del control de
los materiales nucleares. La seccion 3 contiene descripciones de las medidas
que se adoptardn para controlar los materiales nucleares. En la seccion 4 se
presenta informacion detallada sobre el control de los traslados de material
nuclear. La seccidon 5 contiene una descripcion de las medidas que se adoptaran
para responder a irregularidades en el control de los materiales nucleares, entre
ellas la investigacion, las medidas correctivas y la notificacién. En la seccion 6
se describe el proceso para evaluar el control de los materiales nucleares en una
instalacion nuclear. En la seccion 7 se describe la interrelacion con el sistema
de proteccion fisica. En el apéndice I se presenta informacion sobre la seleccion
del tamafio de una muestra para la monitorizacion de partidas. En el apéndice II
se muestra un ejemplo de la evaluacion estadistica para la monitorizacion de los
materiales nucleares en una zona de procesamiento. En el apéndice III se presenta
un ejemplo de un modelo basico para calcular el error estandar de una diferencia
remitente/destinatario.

2. GESTION DEL CONTROL DE LOS
MATERIALES NUCLEARES

2.1. El control de los materiales nucleares deberia aplicarse conforme a las
politicas y requisitos de la autoridad competente del Estado o del explotador de
la instalacion y en dicho control deberian tenerse en cuenta las orientaciones del
OIEA [1]. Las medidas de control de los materiales nucleares durante su uso,
almacenamiento y traslado, incluido el traslado para su disposicion final de
desechos que contengan material nuclear, deberian abordarse en procedimientos
documentados.

2.2. El explotador de la instalacion deberia asegurarse de que las funciones y
responsabilidades del personal que intervenga en las actividades de control
y traslado estén claramente asignadas. Todo el personal que intervenga en
actividades que involucran materiales nucleares deberia estar capacitado, a un



nivel adecuado, en los procedimientos de control de materiales nucleares. Las
funciones y responsabilidades de los custodios' de los materiales nucleares
deberian definirse con claridad y documentarse. Las funciones deberian separarse
entre el personal; lo ideal seria asignar las funciones a personal de partes distintas
de la entidad explotadora dentro de la instalacion (p. ej., contabilidad y control
de materiales nucleares y operaciones), a fin de reducir la posibilidad de que una
persona sola consiga realizar u ocultar una retirada no autorizada de material
nuclear. Se deberia implantar un sistema de equilibrio de poderes para impedir
que una misma persona pueda tanto manejar material nuclear como actualizar los
registros contables relacionados con ese material. Esta separacion de funciones
sirve como medida de disuasion y deteccion de amenazas internas.

2.3. Un custodio de material nuclear no deberia serlo de mas de una zona de
balance de materiales. Segun lo dispuesto en el parrafo 4.12 de la publicacion
N° 25-G de la Coleccion de Seguridad Fisica Nuclear del OIEA, Empleo de la
contabilidad y el control de materiales nucleares con fines de seguridad fisica
nuclear en las instalaciones [1], una zona de balance de materiales:

“es una zona de una instalacion nuclear designada con el fin de que: a)
pueda determinarse la cantidad de materiales nucleares que entren o salgan
de cada [zona de balance de materiales] en cada traslado; y b) pueda
determinarse cuando sea necesario, de conformidad con procedimientos
especificados, el inventario fisico de los materiales nucleares en cada
[zona de balance de materiales], al objeto de poder establecer el balance de
materiales. [Las zonas de balance de materiales] sientan las bases para la
contabilidad y el control de todos los materiales nucleares presentes en la
instalacion”.

Tal vez sea necesario establecer zonas de balance de materiales mas pequefias a
efectos de seguridad fisica nuclear dentro de las zonas de balance de materiales
establecidas para las salvaguardias del OIEA, puesto que tanto las medidas de
contabilidad como las de control deberian ser mas estrictas para los lugares o
procesos de las zonas de balance de materiales que contengan materiales en
mayor cantidad o mas atractivos.

2.4. El control de los materiales nucleares deberia aplicarse mediante un
enfoque graduado [7] basado en la cantidad y el atractivo del material. Por

! El término “custodio de material nuclear” hace alusion a la persona o personas a
quienes se ha asignado la responsabilidad de los materiales nucleares presentes en una zona de
balance de materiales.



ejemplo, una partida de plutonio o de uranio muy enriquecido de categoria I que
no esté siendo procesada deberia almacenarse en una camara reforzada (“camara
fuerte”) o recinto reforzado y someterse a controles adicionales, como la regla
de la actuacién en pareja [7], cuando se abra o se cierre la camara, durante las
operaciones en el interior de la camara y cuando la partida se encuentre fuera de la
camara; en cambio, a una cantidad de uranio poco enriquecido que no esté siendo
procesada se le pueden aplicar controles menos estrictos para su proteccion.
Cada una de las medidas de control de materiales nucleares mencionadas en esta
publicaciéon deberia implantarse tomando en consideracion la aplicacion de un
enfoque graduado.

2.5. Las operaciones en las que intervengan materiales nucleares deberian ser
autorizadas y planificadas adecuadamente. El control de los materiales nucleares
deberia coordinarse entre todas las dependencias organizativas de la instalacion
que intervengan en la produccion, el procesamiento, el uso, el almacenamiento
o el traslado de material nuclear. El personal directivo y el personal de
contabilidad y control de materiales nucleares, proteccion fisica, salvaguardias
y operaciones de seguridad fisica deberian tener una comunicacion clara e
intercambiarse solo la informacion estrictamente necesaria con respecto a las
operaciones que involucren materiales nucleares, con sujecion a la proteccion de
la confidencialidad de la informacion de caracter estratégico [§].

2.6. Para todas las zonas en las que se almacene o procese material nuclear
se deberia elaborar y mantener un calendario de actividades programadas que
involucren materiales nucleares; ese calendario deberia incluir una lista de todo
el personal que necesite acceder a esas zonas. Deberian describirse en un plan por
escrito todas las actividades programadas y como se llevaran a cabo, incluidos
todos los traslados de material nuclear, la realizacion de inventarios fisicos y las
inspecciones reglamentarias. Deberian documentarse todas las actividades que
involucren los materiales nucleares presentes en una instalacion y los resultados
de ellas, como las horas, los nombres del personal participante, una descripcion
del trabajo realizado y notas sobre cualquier suceso inusual.

2.7. Las actividades que involucren materiales nucleares deberian ser
aprobadas por el explotador de la instalacion. Se deberia elaborar y mantener
un procedimiento oficial de la instalacion mediante el que documentar el
proceso de toma de decisiones para la aprobacion por el personal directivo de
las actividades que involucren materiales nucleares. Si para usar un equipo se
requiriese aprobacion, esta deberia obtenerse antes de la realizacion del trabajo.
El explotador de la instalacion deberia elaborar procedimientos para controlar la



entrada o retirada de cualquier objeto o material, ya sea radiactivo o no, segun
corresponda.

2.8. Una gestion eficaz de las medidas de control de materiales nucleares
deberia incluir la gestion de la configuracion. Como se indica en el parrafo 4.27
de la referencia [1]:

“La finalidad de la gestion de la configuracion es asegurar que los
cambios que se efectien en relacion con cualquier aspecto del sistema de
contabilidad y control de materiales nucleares o de cualquier otro sistema
pertinente de la instalacion no empeoraran el funcionamiento del sistema
de contabilidad y control de materiales nucleares ni la seguridad fisica
nuclear en general”.

Las modificaciones propuestas se deberian describir, evaluar y presentar al
personal directivo para su aprobacion, y las modificaciones aprobadas se
deberian publicar, aplicar e incorporarse a la documentacion de la instalacion.
El explotador de la instalacién deberia controlar todas las modificaciones y
asegurarse de que estas sean notificadas, segin proceda, a la autoridad pertinente.

2.9. Un ejemplo de la necesidad de la gestion de la configuracion es la
instalacion de un equipo de rayos X en un edificio con control de acceso. Si el
nuevo equipo se instala en una zona proxima a porticos detectores de radiacion,
la radiacion emitida por el equipo podria hacer que los porticos detectores de
radiacion generasen alarmas innecesarias, creando asi lo que pareceria ser una
irregularidad. Se debe estudiar detenidamente donde ubicar aquel equipo que
pueda interferir con el equipo disefiado para controlar los materiales nucleares.

2.10. El mantenimiento del equipo de control de materiales nucleares se deberia
coordinar y programar a nivel de la instalacion, para no poner en riesgo la
defensa en profundidad disefiada. Por ejemplo, realizar tareas de mantenimiento
del equipo de los poérticos detectores de radiacion al mismo tiempo que tareas
de mantenimiento del equipo de videovigilancia de la zona podria crear una
vulnerabilidad en las medidas de control de materiales nucleares.

2.11. El programa de capacitacion de la instalacion deberia incluir una
evaluacion de los conocimientos del personal sobre su funcion en las actividades
que involucran materiales nucleares, asi como la verificacion de que el personal
esté bien informado de los procedimientos relativos a su actividad concreta. En la
publicacion N° 7 de la Coleccion de Seguridad Fisica Nuclear del OIEA, Cultura
de la seguridad fisica nuclear [9], se proporciona mas orientacion al respecto.



3. MEDIDAS DE CONTROL DE LOS
MATERIALES NUCLEARES

3.1. Las medidas de control de los materiales nucleares comprenden, entre
otras cosas, el control de acceso, la contencion del material, los dispositivos
de indicacion de manipulacion ilicita, la vigilancia de los materiales nucleares,
la monitorizacion de las partidas de material nuclear, la monitorizacion de los
materiales nucleares durante su procesamiento y la realizacion del inventario
fisico. Cada una de estas medidas atiende una necesidad especifica propia del
control de los materiales nucleares, a fin de detectar irregularidades que, en ultima
instancia, pudiesen dar lugar a la retirada no autorizada de material nuclear o a
la ocultacion de esta, y a fin de disuadir y detectar el uso indebido o la retirada
no autorizada por parte de un agente interno. El nimero y la naturaleza de las
medidas necesarias para proporcionar un control adecuado dependen de varios
factores, fundamentalmente los siguientes: la amenaza detectada por el Estado;
la cantidad de material nuclear presente en la instalacion; y la categorizacion de
los materiales nucleares, segun se indica en el cuadro 1 de la publicacion N° 13
de la Coleccion de Seguridad Fisica Nuclear del OIEA, Recomendaciones de
Seguridad Fisica Nuclear sobre la Proteccion Fisica de los Materiales y las
Instalaciones Nucleares (INFCIRC/225/Rev.5) [7]. Deberian establecerse puntos
o lugares apropiados en los que se aplicardn medidas de control de los materiales
nucleares, teniendo en cuenta los lugares dentro de la instalacion en los que se
halla el material nuclear y los traslados de materiales nucleares. También deberian
tomarse en consideracion los resultados de las evaluaciones de los sistemas de
contabilidad y control de materiales nucleares y de proteccion fisica.

3.2. Las medidas de control de los materiales nucleares deberian concebirse de
manera que proporcionen un control continuo de los materiales nucleares y se
deberian emplear medidas compensatorias (véase el parr. 3.67) para prevenir la
pérdida del control de los materiales nucleares en el caso de que se produzca
un fallo en un punto Unico del sistema de contabilidad y control de materiales
nucleares.

3.3. A los efectos de la seguridad fisica nuclear, el sistema de control de
materiales nucleares deberia incluir medidas para gestionar los registros de
control de materiales nucleares. Se deberian llevar registros en los que se
documente la aplicacion de todas las medidas de control de los materiales
nucleares. Esos registros deberian incluir una breve descripcion de cada actividad
de control de los materiales nucleares (para documentarlas convendria utilizar
formularios estandares), la firma de cada uno de los miembros del personal que



lleve a cabo las actividades y las fechas en las que estas se hayan realizado. Los
registros deberian guardarse a buen recaudo y deberian ser ficilmente accesibles
para quienes necesiten acceder a ellos en el caso de que hubiese una irregularidad
o cuando se lleve a cabo una auditoria del sistema de control de materiales
nucleares.

3.4. La autoridad competente del Estado (o el explotador de la instalacion,
segun proceda) deberia establecer las normas para la aplicacion de medidas de
control de materiales nucleares sobre la base de un enfoque graduado.

CONTROL DE ACCESO

3.5. EI control del acceso durante situaciones ordinarias, no ordinarias o en
situaciones de emergencia real o simulada es importante para la eficacia de la
seguridad fisica nuclear.

Control del acceso a los materiales nucleares

3.6. El control del acceso a los materiales nucleares y a los lugares en los que
se produce, procesa, utiliza o almacena material nuclear es importante para el
programa de seguridad fisica nuclear de la instalacion y deberia coordinarse entre
los departamentos de operaciones, contabilidad y control de materiales nucleares,
proteccion fisica y seguridad.

Acceso ordinario

3.7. El explotador de la instalacion deberia elaborar procedimientos para
controlar el acceso a sus materiales nucleares; esos procedimientos deberian
incluir una descripcion de los requisitos para la aprobacion del acceso, una clara
asignacion de las funciones y responsabilidades e instrucciones para garantizar la
revocacion oportuna de la aprobacion de acceso del personal que pueda haber sido
trasladado a otra zona de trabajo o cuyo empleo en la instalacion haya finalizado.
El explotador de la instalacion deberia contar con un programa para garantizar
que la probidad de su personal [9] sea proporcional a la cantidad y al atractivo
de los materiales nucleares presentes en la instalacion. Ademas, el programa de
capacitacion del explotador de la instalacion deberia incluir una evaluacion
de los conocimientos del personal sobre la funcion que este desempena en las
actividades que involucran materiales nucleares.



3.8. Deberia ser necesaria la aprobacion por parte de la persona adecuada para
que el personal entre en una zona en la que haya material nuclear, y se deberian
implantar controles (p. €j., la regla de la actuacion en pareja) para impedir que una
sola persona pueda abrir o introducirse en una zona que contenga una cantidad de
material nuclear de categoria I. Esta es también una buena practica para las zonas
de almacenamiento de categoria II.

3.9. Los procedimientos de acceso ordinario deberian contar con un sistema
para aprobar que los visitantes y trabajadores temporales puedan acceder a la
instalacion acompafiados. La informacion sobre los visitantes y trabajadores
temporales normalmente se tendra que facilitar por adelantado, a fin de preparar
la visita o el trabajo programados, y se deberia pedir a dichas personas a su
llegada a la instalacion que presenten la documentacion adecuada con que probar
su identidad. Se deberia requerir capacitacion sobre el conocimiento de los
requisitos de seguridad tecnologica y fisica y sobre las condiciones de trabajo en
la instalacion antes del acceso a esta.

3.10. Las personas autorizadas para acompafiar a visitantes y trabajadores
temporales deberian contar con la correspondiente aprobacion de acceso, tener
conocimientos de las zonas que se visitardn y estar preparadas para adoptar las
medidas oportunas en caso de emergencia. Se deberian llevar registros para
identificar a todos los empleados, visitantes y trabajadores temporales a los que
se haya permitido acceder a la instalacion.

Acceso no ordinario

3.11. Los explotadores de la instalacion deberian elaborar procedimientos y
llevar a cabo ejercicios a fin de preparar al personal para realizar actividades
no ordinarias (p. ej., evacuaciones no programadas). Los explotadores de la
instalacion deberian asegurarse de haber elaborado planes de contingencia
y de contar con medidas de mitigacion si los controles de acceso normales se
degradasen o fallasen. Por ejemplo, en el caso de una evacuacion no programada
de una zona que contenga material nuclear, se deberian elaborar procedimientos
en los que se describa el proceso por el que monitorizar al personal que hubiese
abandonado la zona sin someterse a las comprobaciones habituales. Para
garantizar que no se haya producido ninguna retirada no autorizada de material
nuclear se deberian utilizar medidas compensatorias, como la monitorizacion
radiologica de las personas.



Situaciones de emergencia reales o simuladas

3.12. Se deberian elaborar procedimientos en los que se describan las medidas de
control que se adoptaran en una situacion de emergencia y se deberia determinar
el personal encargado de esas medidas. Al elaborar los planes de emergencia y
los procedimientos para las situaciones de emergencia [10, 11], los explotadores
de las instalaciones deberian tener en cuenta la necesidad de medidas adicionales
de control de los materiales nucleares (p. e€j., las medidas de control que se
aplicaran cuando se dé acceso a personal de respuesta a emergencias, como los
bomberos, a zonas en las que haya material nuclear). El personal de la instalacion
encargado de dichas medidas de control deberia estar capacitado y cualificado
para aplicarlas durante una emergencia.

3.13. En la fase de preparacion deben sefialarse las medidas necesarias, el acceso
necesario y el personal que interviene en la respuesta a emergencias [10, 11];
luego deberian disponerse las medidas adecuadas de control de los materiales
nucleares. Las medidas de control de los materiales nucleares también deberian
ser tenidas en cuenta durante la preparacion y realizacion de ejercicios.

Control de acceso al equipo u otros dispositivos empleados en las
actividades que involucran materiales nucleares

3.14. Se deberia controlar el equipo empleado en todas las actividades que
involucran materiales nucleares, como en manipulacion y medicion, en la
colocacion de dispositivos de indicacion de manipulacion ilicita o en su
procesamiento (p. €j., cajas de manipulacién con guantes, contenedores vacios,
viales para muestras, gruas), puesto que potencialmente podrian utilizarse para la
retirada no autorizada o el uso indebido de material nuclear. El equipo que estara
sujeto a procedimientos de control de acceso deberia determinarse en funcion del
tipo de actividades que se realicen con material nuclear. En los procedimientos se
deberian exponer las medidas de control necesarias para el uso de ese equipo en
actividades que involucren materiales nucleares. Se deberia obtener la aprobacion
de la parte correspondiente de la entidad explotadora antes de introducir o utilizar
el equipo en una zona que contenga material nuclear. Las distintas partes de la
entidad explotadora deberian intercambiar informacion y comunicarse entre si
con respecto a la presencia y el uso de materiales nucleares y equipo en las zonas
de material nuclear, asi como las ocasiones en que prevean que su personal estara
en zonas de material nuclear.

3.15. Un ejemplo de medidas de control de acceso al equipo seria la combinacion
del control de llaves y la colocacion de dispositivos de indicacion de manipulacion
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ilicita en una grua empleada para trasladar equipo de gran tamafio o contenedores
de material nuclear en una zona de procesamiento o conjuntos combustibles
gastados en una piscina de combustible gastado. Esas medidas disuadirian,
retrasarian y permitirian detectar cualquier intento de retirada no autorizada de
material nuclear por medio de la gria.

3.16. Los dispositivos y la informacion que permitan acceder a los lugares que
contienen material nuclear o equipo para trasladar o procesar material nuclear,
como llaves y combinaciones de cerraduras, se deberian controlar, lo que
incluye, segiin proceda, el seguimiento del uso de las llaves (p. ¢j., mediante el
mantenimiento de un registro). En caso de que el acceso requiera dos llaves o
combinaciones, ninguna persona deberia tener acceso a ambas de ellas.

3.17. Entre otros dispositivos cuyo uso o accesibilidad se deberia controlar cabe
mencionar los que se podrian utilizar para retirar los dispositivos de contencion
(como cerraduras) existentes en un lugar en el que se guarde material nuclear.
De manera parecida, se deberian controlar los dispositivos que podrian utilizarse
para retirar dispositivos de indicacion de manipulacion ilicita de los contenedores
de materiales nucleares y que estén permitidos en una zona en la que hay presente
material nuclear.

Control de acceso a los datos relacionados con material nuclear

3.18. Un desafio importante al que se enfrentan los programas de seguridad fisica
nuclear es la seguridad de los datos, especialmente de los datos electronicos. Los
registros e informes sobre materiales nucleares, los esquemas de la instalacion
y los detalles de las rutas de acceso son informacion de carécter estratégico y
deberian mantenerse en condiciones de seguridad. En la publicacion N° 23-G
de la Coleccion de Seguridad Fisica Nuclear del OIEA, Seguridad fisica de la
informacion nuclear [8] se proporciona orientacion sobre la seguridad fisica
de la informacién. Se deberia realizar una evaluacion de las necesidades de
seguridad fisica de la informacion especificas de la instalacion. Por ejemplo,
la informacion sobre expediciones y recepciones de material nuclear podria ser
especialmente delicada y debe protegerse en consecuencia. Las medidas fisicas y
administrativas para controlar el acceso fisico y electronico a las bases de datos
que contengan informacion de caracter estratégico deberian ser proporcionales
a las consecuencias de la informacion contenida en la base de datos que esté
comprometida. Deberia tomarse en especial consideracion garantizar que no se
incluya informacion de caracter estratégico en los canales de comunicacion de
mas amplia difusion o de difusion publica (p. ej., boletines informativos de la
empresa, sitios web).
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3.19. La coordinacién entre las distintas partes de la organizacion,
fundamentalmente entre las encargadas de la contabilidad y control de materiales
nucleares, la seguridad informatica y la proteccion fisica, es primordial para la
eficacia de la seguridad fisica de la informacion de caracter estratégico de la
instalacion.

3.20. Las normas sobre la aprobacion y el control de acceso a la informacion
de caracter estratégico, incluidos los sistemas de datos electronicos, se deberian
hacer cumplir estrictamente, y se deberian revisar y actualizar periodicamente
para lograr el nivel necesario de seguridad fisica de la informacioén. El personal
deberia tener acceso solo a la informacion (en papel y en formato digital) que le
sea estrictamente necesaria, y deberia recibir capacitacion sobre como utilizar los
sistemas para obtener esa informacion y manejarla de forma segura. Se deberian
establecer controles y medidas de verificacion de datos para garantizar que una
sola persona no pueda manipular los datos con el fin de lograr la retirada no
autorizada de material nuclear o dilatar la deteccion de esa retirada. Se deberian
elaborar y aplicar procedimientos para controlar todas las actividades que
entrafien informacion de caracter estratégico y con los sistemas en los que se
almacena y procesa esa informacion, asi como para presentar informes en los
que se documenten esas actividades. En esos informes se deberia incluir la
identidad de toda persona que haga asientos, modificaciones o correcciones en
la informacién de caracter estratégico o en los sistemas conexos. Esos informes
deberian conservarse segun lo requiera la autoridad competente del Estado.

3.21. La separacion de funciones es una buena practica. Por ejemplo, cuando
el personal de una zona de procesamiento estd embalando material nuclear
para enviarlo a otra instalacion, ese personal no deberia tener la posibilidad de
introducir los datos en el sistema contable para mostrar las partidas de material
nuclear que se van a enviar sin que haya otra persona (p. ¢j., una persona de
otra parte de la organizacion) encargada del control o aprobacion final de la
introduccion de los datos. Una forma de controlar esto es exigir que una persona
de contabilidad de la parte de contabilidad y control de materiales nucleares
de la organizacion esté presente durante el proceso de embalaje para examinar
los datos y confirmar que las partidas de material nuclear que se sefialen como
embaladas para su envio sean realmente las partidas de material nuclear que estén
enviandose.
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CONTENCION DEL MATERIAL

3.22. La contencion del material tiene la finalidad de garantizar que los materiales
nucleares se mantengan alli donde deben estar, lo cual permite al explotador de
la instalacion mantener la continuidad de los conocimientos respecto de ellos,
al impedir el acceso no detectado a materiales nucleares u otros materiales
radiactivos, su traslado o la interferencia con estos. La contencion del material se
logra mediante las caracteristicas estructurales de una instalacion, contenedores y
equipo de otro tipo empleados para establecer la integridad fisica de una zona o
de partidas. La contencion puede incluir vallas, edificios, una sala o una piscina
de almacenamiento, cofres de transporte o contenedores de almacenamiento. Los
tipos y niveles de contencion deberian estar en consonancia con la cantidad y el
atractivo de los materiales nucleares.

3.23. La integridad continua de la contencion se suele asegurar mediante el uso
de dispositivos de indicaciéon de manipulacion ilicita o (sobre todo para evitar
que se atraviesen los elementos de contencidén, como puertas, tapas de vasijas
y superficies de agua) medidas de vigilancia, asi como mediante el examen
periddico de la contencion. Un quebrantamiento de la contencion podria indicar
la retirada no autorizada de material nuclear. La retirada de material nuclear de
un lugar de almacenamiento seguro (para su procesamiento, envio o traslado) se
deberia controlar a fin de impedir su retirada no autorizada. Se deberia utilizar
un almacenamiento provisional seguro (p. €j., armarios, cajas de seguridad,
jaulas con doble cerradura o con dispositivos de indicacion de manipulacion
ilicita instalados) para mantener la continuidad de los conocimientos respecto
del material que se mantenga fuera del almacenamiento permanente durante su
preparacion para el procesamiento.

3.24. Los operadores de instalaciones deberian emplear un sistema de segregacion
y control a fin de impedir que se introduzca material menos atractivo para ocultar
la retirada no autorizada de material mas atractivo; por ejemplo:

— almacenar las distintas categorias de uranio (natural, empobrecido, poco
enriquecido, muy enriquecido) en zonas separadas;

— segregar los desechos del material de productos;

— controlar el material no nuclear que pudiera sustituirse por material nuclear
(p. €j., conjuntos combustibles vacios o simulados).

3.25. Se deberian sefalar y controlar las posibles rutas de retirada no autorizada

de material nuclear (p. ¢j., salidas de emergencia, puntos de disposicion final de
desechos, conductos de ventilacion, otros puntos de penetracion). Por ejemplo,
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instalar en las ventanas y los conductos de ventilacion, ademas de rejillas, una
malla de metal fina cuya retirada se pueda detectar puede impedir la retirada no
autorizada de material nuclear a través de esas aberturas.

Diseio de las medidas de contencion

3.26. El disefio de las medidas de contencion deberia ser adecuado al tipo de
instalacion que debe protegerse. Una instalacion en la que se manipulen partidas
de material nuclear pero no se procese material nuclear tiene requisitos distintos
a los de una instalacion en la que se lleva a cabo el procesamiento de material
nuclear a granel. La monitorizacion de los materiales nucleares durante su
procesamiento puede que deba realizarse de forma distinta en funcion de si el
material se encuentra a granel o en forma de partidas.

3.27. Las caracteristicas de las instalaciones disefiadas principalmente para otros
fines también pueden proporcionar una sélida contencion de los materiales. Por
ejemplo, las paredes, techos y suelos gruesos de las instalaciones en las que se
producen, procesan, usan o almacenan materiales nucleares muy radiactivos,
destinados a proporcionar una proteccion radioldégica adecuada, también
pueden actuar como medida de contencidon para los materiales guardados en
su interior. Para introducir y sacar de la instalacién material muy radiactivo
también es necesario utilizar procedimientos, técnicas y equipo de manipulacion
especializados. Estas caracteristicas presentan un obstaculo para la retirada de
material y pueden contribuir al control de los materiales nucleares.

3.28. En el proceso de disefio de la contencion se deberian tener en cuenta
las necesidades de proteccion fisica, de contabilidad y control de materiales
nucleares y de seguridad tecnoldgica y, por lo tanto, se deberia incluir personal
con conocimientos especializados en estas esferas.

DISPOSITIVOS DE INDICACION DE MANIPULACION ILICITA

3.29. Como se indica en el parrafo 4.130 de la referencia [1]:
“El uso de un dispositivo [...] de indicacion de manipulacion ilicita con
caracteristicas de identificacion Unicas proporciona cierta confianza en

que la unidad protegida con el dispositivo no se ha abierto. La finalidad de
un dispositivo de indicacién de manipulacion ilicita es garantizar que no
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se produzcan manipulaciones ilicitas o entradas no detectadas mientras el
material se encuentra en la unidad”.

El uso y la seleccion de dispositivos de indicacion de manipulacion ilicita
deberian basarse en un enfoque graduado.

Uso de dispositivos de indicacion de manipulacion ilicita para el control de
material nuclear

3.30. Un dispositivo de indicacion de manipulacion ilicita por si solo no protege
frente a la retirada de material nuclear de un contenedor o un lugar. El dispositivo
de indicacion de manipulacion ilicita preserva la continuidad de los conocimientos
respecto del material indicando si se ha accedido o no al contenedor o al lugar.
Los dispositivos de indicacion de manipulacion ilicita no solo permiten detectar
el acceso no autorizado, sino que también pueden disuadir a un agente interno,
dado que puede que este perciba que el dispositivo de indicaciéon de manipulacion
ilicita es un obstaculo que reduce las posibilidades de acceder al material sin
ser detectado. Los dispositivos de indicacion de manipulacion ilicita deberian
utilizarse junto con medidas eficaces de vigilancia del material, segin se sefiala
en los parrafos del 3.42 al 3.69.

3.31. Durante los traslados de material nuclear pueden colocarse dispositivos
de indicacion de manipulacion ilicita en los contenedores de material nuclear,
los contenedores de transporte y los compartimentos de carga de los vehiculos
de transporte, a fin de proporcionar una garantia, tanto a la entidad remitente
como a la destinataria, de que no se ha violado la integridad del contenedor ni del
compartimento. Se deberia examinar la integridad y la identidad del dispositivo
de indicacion de manipulacion ilicita y la integridad de la contencion a fin de
verificar que durante el proceso de traslado se haya mantenido la continuidad de
los conocimientos respecto del material nuclear.

3.32. En la instalacion, cuando el material esta almacenado o cuando no se
necesita acceder de inmediato a ¢él, se pueden colocar dispositivos de indicacion
de manipulacién ilicita en los objetos utilizados para la contencién de los
materiales nucleares (p. ej., contenedores, puertas, cajas fuertes). Mediante el
uso de dispositivos de indicacion de manipulacion ilicita se puede reducir la
necesidad de realizar nuevas mediciones con fines contables, el esfuerzo que
supone hacer el inventario fisico y la necesidad de realizar actividades de control

2 En esta publicacién no se abordan los dispositivos de indicaciéon de manipulacién
ilicita (precintos) que utiliza el OIEA a efectos de salvaguardias.
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y monitorizacion de las partidas de material nuclear. Un programa de dispositivos
de indicacion de manipulacion ilicita también puede reducir el tiempo necesario
para hacer inventarios de emergencia o no programados y ayudar a investigar las
irregularidades. Los dispositivos de indicacion de manipulacion ilicita también se
pueden utilizar para impedir el uso no autorizado de equipo.

Tipos y seleccion de dispositivos de indicacion de manipulacion ilicita

3.33. En el mercado existen varios tipos de dispositivos de indicacion de
manipulacion ilicita, que presentan una amplia variedad de caracteristicas
y capacidades y emplean diversos métodos para indicar la manipulacion
ilicita (p. ej., cables de cierre; candados de acero; etiquetas electronicas de
radiofrecuencia; dispositivos sensibles a la presion [autoadhesivos], de alambre de
copa de tipo E, de extremos con bola de rosca [correa de acero], de cable de fibra
optica y de alambres que evidencian la manipulacion ilicita). Los dispositivos
de indicacion de manipulacion ilicita electrénicos proporcionan monitorizacion
continua de sefales y pueden proporcionar alarmas en tiempo cuasi real. Como
se indica en la referencia [1], “los dispositivos que se pueden forzar o copiar
facilmente (por ejemplo, los precintos de plomo o cera) no son apropiados para
su empleo como dispositivos de indicacion de manipulacion ilicita en un sistema
de contabilidad y control de materiales nucleares”.

3.34. La autoridad competente del Estado puede establecer la obligacion de que
los dispositivos de indicacion de manipulacion ilicita cumplan determinadas
especificaciones, y puede exigir la certificacion de los tipos concretos de ellos
que vayan a utilizarse. Los dispositivos de indicacion de manipulacion ilicita
deberian ser adecuados para el uso al que estdn destinados (p. ej., garantizar
la integridad de una partida, de un armario o de una sala de almacenamiento)
y deberian poder soportar las condiciones reales de uso (p. ej., temperatura,
humedad, manipulacion repetida, radiacion, sustancias quimicas) sin provocar
ninguna degradacion que pueda permitir su manipulacion ilicita o dar lugar a
pruebas de manipulacion equivocas. La aceptabilidad de un dispositivo de
indicacion de manipulacion ilicita deberia basarse en estudios de ingenieria que
demuestren su idoneidad para sus condiciones de uso mediante una evaluacion
de los atributos del dispositivo en relacion con el tiempo y los medios necesarios
para vencer las caracteristicas de indicacion de manipulacion ilicita (p. ej., una
evaluacion de los datos y las pruebas de campo del fabricante). La instalacion o
la autoridad competente del Estado deberian designar a una persona capacitada
y entendida en el tema para probar cada tipo de dispositivo de indicacion de
manipulacion ilicita y aprobar su utilizacion en funcién de cada caso.
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Limitaciones de los dispositivos de indicacién de manipulacion ilicita

3.35. Un dispositivo de indicacion de manipulacion ilicita no desempefiaria su
funcion si se pudiese sustituir, alterar o retirar y volver a colocar sin dejar ningun
indicio de manipulacidn ilicita. Dado que estos dispositivos tienen limitaciones
que se pueden aprovechar de esas maneras, los explotadores de las instalaciones
deberian tratar de impedir que personas no autorizadas venzan el dispositivo
dentro de las limitaciones de tiempo y de recursos impuestas por las demas
medidas de seguridad fisica implantadas. Por ejemplo, cuando un dispositivo
de indicacion de manipulacion ilicita se utiliza dentro de una zona interior, un
adversario estara limitado en cuando a los instrumentos o las sustancias quimicas
que pueda introducir en la zona, y tal vez solo disponga de unos minutos para
vencer el dispositivo antes de ser interrumpido.

Sustituciones

3.36. Un dispositivo de indicacion de manipulacion ilicita se puede retirar
y sustituir por otro dispositivo del mismo disefio. Por este motivo, todos los
dispositivos de indicacion de manipulacion ilicita deberian llevar un identificador
exclusivo (p. ej., un logotipo especifico de la instalacion y un numero de
serie). El fabricante deberia asegurarse de que los dispositivos de indicacion
de manipulacién ilicita sean exclusivos; que los dispositivos especificos de
la instalacién provistos de un identificador exclusivo no se suministren a
otras instalaciones, y que el prototipo empleado para disefar los dispositivos de
indicacion de manipulacion ilicita y sus especificaciones estén controlados. Si
para la identificacion exclusiva se utiliza una secuencia de codigo alfanumérico,
esa secuencia deberia contener los caracteres suficientes para mantener su
exclusividad durante un periodo superior a la probable vida util de disefio del
dispositivo. Se pueden afiadir uno o dos caracteres para identificar la zona de
balance de materiales, de manera que cada custodio de dispositivos de indicacion
de manipulacion ilicita encargado de una zona de balance de materiales dada
pueda utilizar un conjunto exclusivo de dichos dispositivos. Los explotadores
de instalaciones deberian tomar medidas para asegurarse de que no se utilicen
numeros duplicados. Para facilitar el reconocimiento de los numeros de serie y
reducir los errores de registro manual, es una buena practica utilizar un sistema
de codigo de barras, de preferencia impreso directamente sobre el dispositivo
de indicacién de manipulacion ilicita. Esto es posible en muchos tipos de
dispositivos de indicacion de manipulacion ilicita, incluidos los sensibles a la
presion (autoadhesivos) y los de tipo cable.
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Retirada y recolocacion

3.37. Para garantizar el funcionamiento correcto de los dispositivos de indicacion
de manipulacion ilicita es indispensable colocarlos adecuadamente. Cuando se
utiliza un dispositivo de indicacion de manipulacion ilicita para precintar un
contenedor, el modo de colocacion del dispositivo deberia garantizar que el
contenido no se pueda sacar de su interior sin comprometer la integridad del
dispositivo o del contenedor. Solo el personal autorizado pertinente deberia poder
acceder a instrucciones claras de instalacion en las que se describa la colocacion
adecuada y el uso de esos dispositivos. En los procedimientos de la instalacion
sobre la colocacion de los dispositivos de indicacion de manipulacion ilicita y la
verificacion de los ya colocados se deberian tener en cuenta las especificaciones
del fabricante con respecto a las condiciones de uso.

Alteraciones

3.38. El disefo y la utilizacion de los dispositivos de indicacion de manipulacion
ilicita deberian hacer patente cualquier alteracion de los datos registrados en
el dispositivo, incluidas las alteraciones del identificador exclusivo. En caso
de que deban registrarse datos manualmente en los dispositivos, el explotador
de la instalacion deberia asegurarse de que esa informacion no pueda borrarse
ni eliminarse, ya sea intencionada o accidentalmente, sin que esa alteracion
resulte evidente. Dados los sistemas informatizados modernos, el nimero de
identificacion de serie puede ser la tnica informacion que haya registrada en
el dispositivo de indicacion de manipulacion ilicita, pero es una buena practica
utilizar un coédigo de barras y un escaner para ayudar a su identificacion.
El sistema informatico puede utilizar ese niimero o codigo de barras para
correlacionar el contenedor con datos de identificacion y medicion de partidas de
material nuclear que se hayan registrado por separado.

3.39. Para la identificacion de los contenedores, los explotadores de las
instalaciones no deberian valerse exclusivamente del numero de serie del
dispositivo de indicacion de manipulacién ilicita, puesto que la retirada o el
intento de retirada del dispositivo pueden volverlo ilegible, con lo cual se
perderia el acceso a informacion sobre el contenido del contenedor. Un ntimero
de contenedor marcado por separado en los contenedores ayudara a identificar el
contenedor y su contenido si el dispositivo de indicacion de manipulacion ilicita
es retirado o destruido. El nimero o codigo de barras del contenedor y el nimero
de serie o codigo de barras del dispositivo de indicaciéon de manipulacion ilicita
deberian compararse con la informacion registrada para asegurar que este siga
estando unido al contenedor correcto.
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3.40. Los explotadores de las instalaciones deberian llevar un control de los
datos informatizados o manuscritos asociados a los dispositivos de indicacion de
manipulacion ilicita, a fin de impedir o detectar cualquier intento de alteracion no
autorizada de esos datos. Por ejemplo, si se venciese un dispositivo de indicacion
de manipulacion ilicita, se retirase material del contenedor y se modificasen los
registros de contabilidad y control de materiales nucleares para reflejar la cantidad
que queda en el contenedor, y no se detectase el vencimiento del dispositivo ni
la alteracion de los registros de contabilidad y control de materiales nucleares,
el robo unicamente se descubriria durante las mediciones de verificacion o a
consecuencia del descubrimiento de material no contabilizado (MNC) la proxima
vez que se realice un inventario fisico.

Elementos de un programa eficaz de dispositivos de indicaciéon de
manipulacion ilicita

3.41. En una instalacion, un programa eficaz de dispositivos de indicacion de
manipulacion ilicita deberia incluir controles sobre la adquisicion, la compra
y la destruccion de dichos dispositivos. En particular, los explotadores de las
instalaciones deberian asegurarse de que las siguientes caracteristicas y practicas
formen parte del programa de dispositivos de indicacion de manipulacion ilicita:

— los dispositivos de indicacion de manipulacion ilicita utilizados pueden
soportar las condiciones de uso sin una degradacion que pueda permitir la
manipulacion ilicita o dar lugar a pruebas de manipulacion ilicita equivocas;

— los dispositivos de indicacion de manipulacion ilicita utilizados llevan un
identificador exclusivo (p. €j., un logotipo especifico de la instalacion y un
numero de serie);

— los dispositivos de indicacion de manipulacion ilicita se colocan de tal
forma que dificultan que su retirada pase desapercibida y garantizan que
no pueda retirarse contenido del contenedor precintado sin comprometer la
integridad del dispositivo o del contenedor;

— se toman medidas de control para proteger el material nuclear presente
en un contenedor durante el tiempo que transcurra entre la medicion del
material y la colocacion del dispositivo de indicacién de manipulacion
ilicita;

— se elaboran y llevan registros de seguimiento de la colocacion, verificacion
y retirada de los dispositivos de indicacion de manipulacion ilicita, que
incluyan la fecha de uso, la identidad del personal que colocé el dispositivo,
la identidad del contenedor con el dispositivo y el nimero de identificacion
del dispositivo;
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— los dispositivos de indicacion de manipulacion ilicita los colocan y los
retiran Gnicamente personas autorizadas;

— se utiliza la regla de la actuacidn en pareja para colocar, verificar, retirar y
destruir los dispositivos de indicacion de manipulacion ilicita;

— los dispositivos de indicacion de manipulacion ilicita no utilizados se
guardan a buen recaudo, puesto que son dispositivos que se han retirado
pero que no se han destruido atin, y el inventario de dispositivos de
indicacion de manipulacion ilicita no utilizados se verifica periodicamente;

— los dispositivos de indicacion de manipulacion ilicita que han sido retirados
se destruyen para garantizar que no se puedan volver a colocar;

— se elaboran procedimientos que el personal de la instalacién seguira
cuando ejecute todas las partes del programa de dispositivos de indicacion
de manipulacion ilicita, incluidas las auditorias e inspecciones de dicho
programa;

— el personal que trabaja con los dispositivos de indicaciéon de manipulacion
ilicita esta capacitado en todos los aspectos del programa, como el uso, la
colocacidn, la retirada, la destruccion, el almacenamiento, la emision y la
verificacion de los dispositivos de indicacion de manipulacion ilicita.

VIGILANCIA DE LOS MATERIALES NUCLEARES

3.42. Se deberian emplear medidas de vigilancia del material para detectar
el acceso no autorizado a materiales nucleares o su traslado. En la presente
publicacién se hace referencia unicamente a las medidas de vigilancia del
material aplicadas por el explotador de la instalacion como parte de su programa
de seguridad fisica nuclear.’

3.43. En la elaboracion del programa de vigilancia de los materiales nucleares
y la seleccion de tipos de medidas de vigilancia del material deberia tomarse en
consideracion un enfoque graduado basado en el tipo, la cantidad, la forma y el
atractivo de los materiales nucleares.

Elementos de un programa eficaz de vigilancia del material

3.44. Como se indica en el parrafo 4.136 de la referencia [1], “[un] programa de
vigilancia deberia garantizar al menos:

3 La vigilancia del material a los efectos de las salvaguardias del OIEA no se aborda en
esta publicacion.
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— que se asigne la responsabilidad de la vigilancia de los materiales nucleares
solo al personal autorizado y con conocimientos apropiados que sea capaz
de detectar actividades incorrectas o no autorizadas;

— que se vigile el equipo que pueda ser manipulado ilicitamente para impedir
la deteccion de retiradas no autorizadas de materiales nucleares u otras
actividades no autorizadas llevadas a cabo [por un agente interno];

— que, si el método de vigilancia es la regla de la actuacion en parejas, las
dos personas autorizadas estén en un lugar fisico desde el que puedan
verse claramente el uno al otro [y] los materiales nucleares, y ambas
estén formadas y sean capaces de detectar actividades no autorizadas o
procedimientos incorrectos;

— que los puntos débiles de los distintos componentes de los sistemas de
vigilancia y monitorizaciéon no puedan ser aprovechados [por un agente
interno], por ejemplo, el blindaje de los monitores de radiacion, la
manipulacion de [dispositivos de indicacion de manipulacién ilicita] y
componentes electronicos, la manipulacion de unidades de materiales
nucleares o el equipo cuya identificacion no sea sencilla mediante
actividades de vigilancia;

— que el material nuclear que esta siendo utilizado o procesado, o que se
encuentra almacenado [y en traslado], tenga una vigilancia adecuada o
disponga de alarma o proteccion equivalente”.

3.45. Ademas, en el programa de vigilancia se deberian incluir los siguientes
procedimientos y practicas, segiin proceda para la instalacion:

— Hay implantadas medidas de vigilancia adecuadas para reducir la
posibilidad de que una sola persona obtenga acceso a zonas en las que se
utiliza la norma de la actuacion en pareja.

— Todo el personal que se encuentra en zonas que contienen materiales
nucleares estd bajo la vigilancia adecuada (p. ¢j., la norma de la actuacion
en pareja) cuando la zona no esta cerrada bajo llave y protegida por un
sistema de alarma activo.

— Se puede detectar la entrada de personal no autorizado o de personal
autorizado no acompanado en la zona de almacenamiento o de
procesamiento cuando la puerta no esta cerrada bajo llave o esta abierta.

— Se monitorizan los puntos de disposicion final de desechos radiactivos y no
radiactivos para reducir la probabilidad de que se puedan utilizar como via
para la retirada no autorizada de material nuclear presente en los desechos.

— Se monitorizan los conductos de ventilacion, los desagiies y otras vias de
penetracion de la estructura de la instalacion (p. ej., mediante equipo de
analisis no destructivo o monitores de radiacion) para detectar la retirada
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no autorizada de material nuclear a través de alguna de estas vias de
penetracion.

Uso de medidas de vigilancia del material

3.46. La vigilancia cobra especial importancia durante el traslado de materiales
nucleares. Se deberian disefiar y aplicar medidas de vigilancia del material
para reducir al minimo la posibilidad de que se traslade material nuclear sin la
aprobacion del personal adecuado. Por ejemplo, en el caso de que se detecte un
traslado no aprobado de material nuclear, se podrian utilizar alarmas sonoras
locales para informar al personal que se encuentre lo suficientemente cerca como
para responder a ello. Se puede asignar a personal de la instalacion la realizacion
de vigilancia visual para reducir al minimo la posibilidad de que se pueda
acceder a material nuclear o trasladarlo sin la aprobacion adecuada. También se
puede utilizar equipo de vigilancia. Por ejemplo, el flujo de la solucion de uranio
enriquecido de un tanque a otro se puede monitorizar mediante un manémetro de
presion diferencial.

3.47. El equipo de medicion empleado en el procesamiento y almacenamiento
de materiales nucleares se deberia vigilar segin fuese necesario. Se pueden
utilizar medidas de vigilancia del material para detectar el uso no autorizado de
este equipo mediante la provision continua de informacion sobre su estado. Por
ejemplo, un agente interno que tenga acceso autorizado a una zona que contiene
material nuclear puede manipular de forma ilicita el equipo de medicion para que
este proporcione informacion equivoca o incorrecta en relacion con el material
nuclear. Esa manipulacion ilicita podria utilizarse para ocultar una retirada no
autorizada.

3.48. El uso de medidas de vigilancia permite evaluar cualquier indicio de
quebrantamiento de la contencion o acceso no autorizado a una zona de acceso
limitado, protegida, interior o vital. Se deberia contemplar la aplicacion de
medidas de vigilancia del material en todas las zonas que se utilicen para
producir, procesar, utilizar o almacenar materiales nucleares, y esas medidas
deberian complementar las de contencion.

3.49. Las medidas de vigilancia del material también se pueden utilizar fuera de
esas zonas. Las medidas de vigilancia deberian aplicarse a equipo como cajas de
manipulacién con guantes y zonas en las que se lleven a cabo actividades que
involucran materiales nucleares, como la expedicion o la recepcion de material
nuclear. Se deberian monitorizar los flujos de desechos, tanto radiactivos como no
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radiactivos, a fin de garantizar que no se produzca ninguna retirada no autorizada
de material nuclear a través de ellos.

3.50. Para la vigilancia del material pueden emplearse medidas tanto técnicas
como administrativas, como se describe mas detalladamente en los parrafos 3.52
y 3.53. Esas medidas deberian aplicarse en combinacion con otras medidas,
como la autorizacion y el control de acceso, a fin de proporcionar una defensa en
profundidad. Las medidas de vigilancia elegidas deberian ser adecuadas para las
condiciones de uso (p. ¢€j., los detectores de movimiento tal vez no sean eficaces
en una zona de procesamiento con mucho ajetreo durante el horario de trabajo).

3.51. El personal encargado de la vigilancia del material puede aprovechar las
actividades de monitorizacion que el personal de otras partes de la organizacion
realice para otros fines. Se deberian establecer disposiciones para que el personal
que lleve a cabo otras actividades de monitorizaciéon comunique de inmediato al
personal de contabilidad y control de materiales nucleares y de proteccion fisica
cualquier indicio de una posible retirada no autorizada de material nuclear.

Medidas administrativas de vigilancia del material

3.52. En la vigilancia del material deberian emplearse medidas administrativas
para controlar el acceso a los materiales nucleares del personal autorizado por
el explotador de la instalacion y para mantener una vigilancia continua de los
materiales nucleares durante el procesamiento o cuandoquiera que haya material
fuera de lugares de almacenamiento cerrados bajo llave y con alarmas. Los
controles administrativos deberian incluir una lista del personal autorizado a
entrar en la zona de almacenamiento o de procesamiento. Por ejemplo, en una
zona de almacenamiento de categoria [ inicamente deberian entrar dos miembros
del personal juntos, ambos de los cuales deberian figurar en la lista de personal
autorizado (es decir, la norma de la actuacion en pareja). Esta es también una
buena practica para las zonas de almacenamiento de categoria II. Para una
zona de procesamiento de categoria III, las medidas deberian garantizar que
unicamente el personal autorizado tenga permiso para entrar en esa zona y que
sus actividades dentro de ella estén vigiladas.

3.53. Las medidas administrativas se pueden complementar o respaldar
mediante medidas técnicas de vigilancia del material. Por ejemplo, si se utiliza
la norma de la actuacion en pareja (una medida administrativa) dentro de una
zona de almacenamiento, las puertas para entrar en la zona de almacenamiento
pueden estar cerradas con dispositivos que requieran dos miembros del personal
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autorizados para abrirlas (una medida técnica), a fin de impedir que una persona
pueda entrar sola en la zona de almacenamiento.

Medidas técnicas de la vigilancia del material

3.54. Las medidas técnicas de vigilancia del material incluyen el equipo empleado
para observar y monitorizar los materiales nucleares y el equipo conexo. Las
medidas técnicas que se utilicen deberian poder proporcionar alarmas en tiempo
real o cuasi real para indicar tanto el fallo de las medidas de vigilancia en si
mismas como el fallo de las medidas de control del material vigilado. Como
ejemplos de medidas técnicas cabe mencionar la videovigilancia; los sensores
de peso; los porticos detectores de radiacion y otro equipo de monitorizacion
radiologica; equipo de rayos X y detectores de metales, y dispositivos de
indicacién de manipulacion ilicita y radiotransmisores.

Videovigilancia

3.55. Para poder proporcionar alarmas oportunas, una videovigilancia eficaz
deberia incluir lo siguiente:

— suministro de energia eléctrica independiente que proporcione la capacidad
de mantener el equipo en funcionamiento en caso de interrupcion del
servicio eléctrico;

— un sistema para registrar y archivar datos para su posterior examen y
analisis, si fuese preciso;

— un método de proteccion contra la falsificacion de videos y datos;

— un método para analizar los datos de los videos de manera que se pueda
activar una alarma segun sea necesario; por ejemplo, para indicar si un
movimiento o secuencia de movimientos es normal en relacién con una
actividad o si se estd tratando de realizar una actividad fuera del horario
normal de trabajo.

3.56. Al estudiar la posibilidad de usar videovigilancia se deberia evaluar la
ubicacion de las camaras, el servidor central de datos de video y las estaciones de
monitorizacion, a fin de garantizar la seguridad y la eficacia de la vigilancia. Se
deberia controlar el acceso a las camaras y los datos.

Sensores de peso

3.57. Se pueden utilizar sensores de peso para monitorizar los contenedores de
material nuclear. Por ejemplo, se puede utilizar un sistema de sensores de peso
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electronicos, conectado a través de una red a un servidor que monitorice los
datos, para monitorizar el peso de contenedores individuales de material nuclear
ubicados sobre los sensores. En este caso, si un sensor detectase un cambio
considerable o rapido en el peso del contenedor deberia activarse una alarma.
Para evitar falsas alarmas, deberia haber un margen para las fluctuaciones de
peso que se producen de forma natural, como los cambios en la humedad o la
presion del aire que se producen cuando se abre una puerta.

Porticos detectores de radiacion y otro equipo de monitorizacion radiologica

3.58. Los porticos detectores de radiacion que se utilizan para examinar al
personal a su salida de las zonas de radiacion pueden monitorizar el traslado
de materiales nucleares y se pueden utilizar como una medida de vigilancia del
material. Para la vigilancia también se pueden utilizar monitores manuales de
radiacion o de contaminacion. El equipo de monitorizacion radioldgica se deberia
instalar en los lugares (p. ¢j., entradas, salidas, puertas) y el equipo (p. €j., tuberias
de procesamiento, sistemas de ventilacion) a través de los cuales pueda salir
material nuclear de una zona de balance de materiales o de la instalacion, para
reducir la posibilidad de que se produzca una retirada no autorizada de material
nuclear que pase desapercibida. Las alarmas o lecturas inusualmente altas de
cualquier monitor de radiacion pueden indicar que se ha retirado material nuclear
sin autorizacion.

3.59. Antes de instalar porticos detectores de radiacion se deberian evaluar las
condiciones de uso en la zona donde se instalarian los porticos. Por ejemplo,
instalar porticos detectores de radiacion en la puerta de una zona donde hay
ventanas que pueden abrirse con facilidad puede ser inadecuado para hacer un
seguimiento del traslado de material radiactivo fuera de la zona. Los porticos
detectores de radiacion instalados a efectos de seguridad fisica nuclear deberian
estar dotados de personal o se deberian emplear otras medidas para impedir que
una persona o vehiculo que haya generado una alarma abandone la zona.

3.60. La radiacion de fondo circundante se deberia analizar para establecer
valores umbral para los porticos detectores. El valor umbral de los porticos
deberia ajustarse para proporcionar una buena sensibilidad a efectos de seguridad
fisica, manteniendo al mismo tiempo una tasa razonable de falsas alarmas debidas
a la radiacion de fondo y otras causas. El valor umbral se deberia proteger como
informacion de caracter estratégico a fin de impedir que un agente interno utilice
esa informacion para determinar la cantidad de material que podria retirar sin ser
detectado. El valor umbral se deberia verificar periodicamente mediante pruebas
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de comportamiento para asegurarse de que no se haya modificado y que el equipo
no se haya degradado ni funcionado incorrectamente.

3.61. Se pueden utilizar alarmas sonoras, visuales o de radio o una combinacién
de estos tipos de alarma para alertar al personal adecuado con respecto a
las lecturas de un portico detector que superen el nivel umbral. Se deberian
investigar todas las alarmas. Cuando proceda y conforme a un enfoque graduado,
las alarmas se deberian notificar a la estacion central de alarmas de la instalacion
para que esta proceda a su investigacion y resolucion.

Equipo de rayos X y de deteccion de metales

3.62. Se puede utilizar equipo de rayos X y de deteccion de metales para reducir
la posibilidad de que se introduzca equipo u otros dispositivos no autorizados
(p. ¢j., material de blindaje, instrumentos no necesarios para las tareas autorizadas)
en una zona protegida y de que se retire material nuclear de una zona sin que
se sigan los procedimientos adecuados. Por ejemplo, la entrega de equipo de
proteccion personal se deberia monitorizar detenidamente para garantizar que no
se introduzca material ni equipo no autorizados en la zona al mismo tiempo. De
forma similar, también se deberia monitorizar cualquier elemento que se retire
de la zona a fin de garantizar que no se haya escondido material nuclear para su
retirada no autorizada. Por ejemplo, el blindaje metalico empleado para ocultar
la retirada no autorizada de material nuclear podria desencadenar una alarma del
detector de metales, o una exploracion por rayos X podria revelar elementos no
autorizados ocultos en materiales o en equipo.

Dispositivos de indicacion de manipulacion ilicita con radiotransmisores

3.63. Algunos dispositivos de indicacion de manipulacion ilicita modernos
pueden intercambiar sefiales de radio de manera inalambrica con un servidor
informatico. Monitorizar el material nuclear de este modo puede proporcionar
una vigilancia en tiempo cuasi real del dispositivo de indicacién de manipulacion
ilicita. Por ejemplo, se puede activar una alarma mediante una sefial del dispositivo
de indicacidén de manipulacion ilicita que indique que se ha violado su integridad
o cuando este no responda a una peticion del servidor para validar su integridad.
Deberian adoptarse medidas para impedir que se falsifiquen las senales.

Gestion y evaluacion de los sistemas de vigilancia

3.64. Ninguna medida de vigilancia individual deberia considerarse suficiente
por si sola para garantizar la deteccion oportuna. Una combinacion de medidas
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de vigilancia que funcionen en conjunto (es decir, un sistema de vigilancia) es
mas eficaz que una medida individual. Por ejemplo, la norma de la actuacion en
pareja, las comprobaciones administrativas, la videovigilancia, los dispositivos
de indicacion de manipulacion ilicita y los porticos detectores de radiacion se
pueden utilizar simultaneamente para reducir al minimo la probabilidad de que
se produzca una retirada no autorizada de material nuclear. Las medidas de
vigilancia deberian coordinarse para proporcionar una defensa en profundidad del
nivel adecuado a la cantidad y el atractivo de los materiales nucleares protegidos.

3.65. Ninguna persona deberia poder controlar ella sola todos los sistemas de
vigilancia ni tener aprobaciones que puedan permitirle modificar o bloquear
todas las sefiales de los sistemas de vigilancia. Automatizar las alarmas generadas
por las medidas de vigilancia y las respuestas a esas alarmas puede mejorar
la eficiencia y la proteccion frente a posibles amenazas de agentes internos.
El explotador de la instalacion deberia llevar registros de las alarmas y de los
resultados de las investigaciones de las alarmas.

3.66. Se deberian evaluar periodicamente los resultados de las medidas de
vigilancia en las zonas en las que estdn implantadas, a fin de garantizar que
el disefio y la aplicacion del sistema sean eficaces para detectar la retirada no
autorizada de material nuclear u otras actividades no autorizadas. Se deberian
tener en cuenta los factores que pueden degradar el funcionamiento de las
medidas de vigilancia. Por ejemplo, si se utilizan camaras de vigilancia, la
iluminacion de la zona vigilada y el campo de vision de las camaras deberian
ser los adecuados para posibilitar una vision clara de la zona en los monitores
correspondientes; asimismo, el material y el equipo introducidos en la zona por
motivos operacionales no deberian obstaculizar el campo de vision. Se deberia
llevar a cabo una evaluacion para garantizar que la cobertura de la zona que se
vigilara sea completa y eficaz antes de pasar a depender del sistema de vigilancia
para la proteccion.

3.67. Se deberian sefialar medidas compensatorias y estas deberian estar
disponibles en caso de funcionamiento incorrecto de las medidas de vigilancia
principales o cuando parte del sistema se encuentre fuera de servicio durante
la realizacién de tareas de mantenimiento o reparacion. Por ejemplo, si se esta
reparando el equipo que controla el acceso a una zona de almacenamiento de
material nuclear, puede ser necesario establecer una guardia temporal para
controlar las entradas y las salidas de la zona de almacenamiento durante el
periodo de la reparacion.
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3.68. Se deberian elaborar procedimientos para proporcionar orientacion al
personal sobre el funcionamiento y la aplicacion adecuados de cada medida
de vigilancia. Los procedimientos deberian abordar como deberia funcionar la
medida y como sefialar las irregularidades que pudieran detectarse. Las medidas
de vigilancia se deberian poner a prueba de forma periodica para garantizar
su funcionamiento eficaz. Deberia corregirse todo defecto que se detecte y se
deberian volver a poner a prueba las medidas para garantizar su adecuado
funcionamiento.

3.69. La eficacia de las medidas de vigilancia depende del personal encargado
de su funcionamiento. El personal cualificado y alerta notara las acciones
inadecuadas que puedan indicar una retirada no autorizada de material nuclear.

MONITORIZACION DE LAS PARTIDAS DE MATERIAL NUCLEAR

3.70. El explotador de la instalacion deberia llevar a cabo una monitorizacion
periodica de las partidas de material nuclear* (es decir, la monitorizaciéon de
partidas) entre la realizacion de cada inventario fisico. La monitorizacion deberia
basarse en un plan de muestreo estadistico en el que se sefiale el método de
muestreo y la poblacion de la que se tomaran muestras para su monitorizacion.
Entre la informacién que se verificara puede figurar el lugar, la integridad e
identificacion de la partida y la integridad e identificacion del dispositivo de
indicacion de manipulacion ilicita. La monitorizacion de las partidas tiene como
objetivos detectar las irregularidades de forma oportuna y mejorar la fiabilidad
del sistema de contabilidad y control de materiales nucleares y la confianza en
este. La monitorizacion de las partidas se puede llevar a cabo sin interrumpir las
operaciones de procesamiento. La monitorizacién de partidas abarca todos los
materiales nucleares que no estan sujetos a la monitorizacion de procesos, que se
aborda en los parrafos del 3.75 al 3.86.

3.71. Las partidas de material nuclear que se hayan agrupado en un contenedor
de mayor tamafio podrian identificarse en el sistema de registro como una Unica
partida de material nuclear. En esos casos, la base para la monitorizacioén de las
partidas es la partida de material nuclear de mayor tamafio, en la medida en que
se le hayan aplicado a esta las medidas de control adecuadas para la partida de
material nuclear de mayor tamafio.

* Una “partida”, segtin se entiende en esta publicacion, es un contenedor diferenciado
de material nuclear o una pieza diferenciada de material nuclear. Se deberia poder asignar a la
partida una identidad exclusiva.
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3.72. En el plan de muestreo y en la frecuencia de la monitorizacién de las
partidas se deberian tener en cuenta el atractivo de los materiales nucleares, las
medidas de contencion y vigilancia implantadas donde haya ubicadas partidas
de material nuclear y los resultados de la anterior monitorizacion de las partidas.
Por ejemplo, un historial de deteccion de un gran numero de irregularidades
puede indicar la necesidad de una mayor frecuencia de monitorizacion, un
analisis de las causas basicas de las irregularidades observadas y la elaboracion
de un plan de medidas correctivas, si se determinase que las causas basicas de
las irregularidades observadas son sistémicas. Son ejemplos de irregularidades,
entre otros, la pérdida de una partida, una partida cuyo dispositivo de indicacion
de manipulacion ilicita presente pruebas de manipulacion ilicita o el hallazgo
de una partida en un lugar incorrecto. La frecuencia de monitorizacion deberia
especificarse en los documentos adecuados de la instalacion.

3.73. Se puede monitorizar un grupo de partidas de material nuclear con
parametros de material nuclear similares (p. ej., tipo y cantidad de material
nuclear, contenido de radionucleidos, enriquecimiento, peso bruto) verificando
una muestra de partidas del grupo seleccionada al azar. El nimero de partidas de
material nuclear que se verificara (el tamafio de la muestra) se deberia especificar
y documentar en un procedimiento por escrito, junto con la fundamentacion de la
eleccion del tamafio de la muestra. En el apéndice I se describe un método para
seleccionar un tamafio de muestra.

3.74. Las irregularidades detectadas durante el proceso de monitorizacion de
partidas se deberian investigar y solucionar, y se deberian corregir los registros
de la instalacion segin sea necesario.

MONITORIZACION DE LOS MATERIALES NUCLEARES DURANTE
SU PROCESAMIENTO

3.75. Mientras estd siendo procesado, el material nuclear puede ser vulnerable
a una retirada no autorizada, puesto que es un material que no estd en
almacenamiento ni en forma de partidas. Monitorizar los materiales nucleares en
procesamiento entre un inventario fisico programado y otro puede proporcionar
una deteccion oportuna de las irregularidades, y el explotador de la instalacion
deberia elaborar y aplicar procedimientos para ello. La autoridad competente
del Estado puede establecer objetivos de deteccion con respecto a la cantidad
de material cuya retirada no autorizada deba detectarse mediante técnicas de
monitorizacion durante el procesamiento.
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3.76. Los procesos realizados en una instalacion pueden dividirse en unidades
de procesamiento en funcion de factores como la cantidad de material nuclear
procesado o los procesos quimicos empleados, de manera que se pueda medir o
estimar la entrada y salida de material nuclear de cada unidad de procesamiento.
Por ejemplo, una unidad de procesamiento podria ser un solo tanque, varios
tanques y sus tuberias de conexion o una linea tecnologica entera.

3.77. En la monitorizacién de procesos se deberia tener en cuenta el modo en
que se procesa el material nuclear. La monitorizacién de los procesos se puede
realizar, por ejemplo, por lotes [5] (si en la linea de procesamiento hay un solo lote
cada vez), por ciclo tecnoldégico (en ocasiones denominado ciclo de produccion),
entre vaciados (cuando se procesan varios lotes secuencialmente en la linea de
procesamiento) o en un proceso continuo (cuando las lineas de procesamiento no
quedan vacias y pueden funcionar sin paradas).

3.78. La diferencia entrada-salida es la diferencia entre la cantidad de material
nuclear que entra en una unidad de procesamiento y la cantidad de material nuclear
que sale de esa unidad de procesamiento. Las mediciones de los instrumentos
empleados para controlar el proceso (p. ¢j., medidores de flujo, mandémetros,
medidores de temperatura y dispositivos de medicion de volumen) se pueden
utilizar para monitorizar los materiales nucleares durante su procesamiento y
para formular la diferencia entrada-salida observada con respecto a cada unidad
de procesamiento.

3.79. Se deberia formular para cada unidad de procesamiento la diferencia
entrada-salida prevista sobre la base del conocimiento del proceso que se esté
realizando. Para realizar el analisis de entradasalida, la diferencia entrada-salida
observada de cada unidad de procesamiento deberia compararse con la diferencia
entrada-salida prevista, a fin de determinar si la diferencia entre ambas (pérdida
o ganancia) es estadisticamente significativa. En algunos casos tal vez sea
necesario realizar mediciones adicionales para completar la determinacion de la
diferencia entrada-salida.

3.80. Todos los materiales nucleares, incluidos los residuos y los desechos,
deberian incluirse en la estimacion de la salida. En una unidad de procesamiento
se prevén pérdidas (p. ej., material residual en el equipo de proceso, residuos,
muestras), las cuales pueden dificultar la deteccion de una retirada no autorizada
de material nuclear. Se deberia recoger y analizar informacion suficiente sobre
la unidad de procesamiento a fin de comprender las variaciones normales del
proceso.
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3.81. Las diferencias entrada-salida observadas que superan un umbral
establecido por la autoridad competente del Estado (p. €j., un numero concreto
de desviaciones estandares respecto de la diferencia entrada-salida prevista)
se consideran significativas. Las comparaciones con ese umbral son mas
importantes si la desviacion estandar de las diferencias entrada-salida previstas
es pequefia. Si comUnmente las diferencias entradasalida previstas son
grandes o si las diferencias entradasalida varian de forma considerable debido
a grandes desviaciones estdndares o a la realizacion de distintos procesos con
el mismo equipo, tal vez sea necesario dividir el proceso en mas unidades de
procesamiento, mejorar las técnicas de medicion o aplicar criterios adecuados
para distintos procesos en el mismo equipo, de manera que se pudiera detectar la
pérdida de una cantidad umbral de material nuclear.

3.82. Todas las diferencias entrada-salida observadas que sean estadisticamente
significativas deberian investigarse y notificarse, a fin de determinar si se ha
producido una retirada no autorizada de material nuclear. Puede ser necesario
parar el proceso hasta que se resuelva la irregularidad. Se deberian evaluar, segiin
corresponda, las tendencias acumulativas, asi como las diferencias entrada-salida
observadas.

3.83. Si el procesamiento se realiza por lotes, el analisis entrada-salida también
se suele realizar por lotes. Si el procesamiento se realiza por ciclo tecnologico,
se deberia calcular el balance entre un vaciado y otro. Si el procesamiento es
continuo se deberia establecer una frecuencia de evaluacion y se deberia
realizar una evaluacion para cada periodo. Esta frecuencia dependera de la
cantidad y el atractivo de los materiales nucleares que estén procesandose y de
las consecuencias de perderlos. Si el tiempo transcurrido entre el inicio y el fin
del proceso evaluado es demasiado largo se deberia estudiar la posibilidad de
evaluaciones intermedias.

3.84. Para que la evaluacion estadistica de las diferencias de monitorizacion
de los procesos sea significativa, el proceso debe ser estable. Los cambios en
el proceso, el equipo, el material y las mediciones comprometen la evaluacion
estadistica. El procedimiento habitual para la evaluacion estadistica consiste
en evaluar la diferencia prevista entre la entrada y la salida de cada unidad de
procesamiento. La media de la diferencia entradasalida observada para un
proceso estable se suele basar en datos establecidos previamente. El valor de la
media de la diferencia entrada-salida observada se podria calcular como un valor
absoluto (p. ¢j., 300 g) o como un valor relativo (p. ¢j., el 2 % del aporte).
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3.85. Las evaluaciones estadisticas de las diferencias entrada-salida observadas
pueden ser utiles para instalaciones de procesamiento industrial en las que se
utilice de forma repetida un nimero relativamente pequefio de procesos. En
el caso de una instalacion de investigacion, en la que puede haber demasiada
variacion de procesos como para permitir una monitorizacion estadistica de
los procesos, puede ser mas adecuado establecer otras medidas para el control
del material. El apéndice Il contiene un ejemplo de cémo se puede aplicar la
monitorizacion estadistica de los procesos.

3.86. Si el proceso, el equipo, el material o las mediciones cambian (p. ej., se
introduce un cambio en la tecnologia, se sustituye una de las unidades de
procesamiento), se deberian reevaluar y ajustar, segin sea necesario, los valores
de control, como las diferencias entradasalida previstas, sus desviaciones
estandares y los umbrales significativos.

REALIZACION DEL INVENTARIO FiSICO

3.87. La realizacion del inventario fisico es una medida contable con la que no
solo se verifica el inventario de materiales nucleares, sino con la que también se
pone a prueba la eficacia de los controles de estos. Durante la realizacion de un
inventario fisico se observa y registra la presencia, la identidad y la ubicacion
de cada partida de material nuclear, asi como otra informacion importante al
respecto, y se compara la informacion resultante con la informacion que obra en
los registros contables. Toda irregularidad que se detecte durante la realizacion
del inventario fisico se deberia investigar y solucionar. Los problemas de control
de materiales nucleares que se detecten a consecuencia de la realizacion del
inventario fisico también se deberian investigar, corregir y resolver. Asimismo,
se deberian tomar medidas para impedir que se produzcan problemas similares
de control de materiales nucleares en el futuro.

3.88. Se deberian establecer procedimientos para orientar al personal sobre
la realizacion de un inventario fisico exacto y completo. También se deberian
establecer procedimientos para detectar cualquier cambio realizado en los
registros o en los contenedores de material nuclear con el fin de ocultar el robo
o la retirada no autorizada de material nuclear. Entre las buenas practicas para la
realizacion del inventario fisico cabe mencionar las siguientes:

— Deberia realizarse el inventario fisico por grupos de dos (o mas) personas;
todas las personas deberian estar capacitadas y ser entendidas en la
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materia y deberian conocer la importancia de las medidas de control de los
materiales nucleares.

— Se deberian verificar las medidas de control del material, como la
integridad de los dispositivos de indicacion de manipulacion ilicita y de los
contenedores.

— Deberia haber una separacion de funciones, de manera que la persona que
llene un contenedor de material nuclear o prepare los registros conexos no
sea la misma persona que realiza el inventario fisico.

3.89. Como se senala en la referencia [1]:

“Después de la realizacion de cada inventario fisico deberia compararse
la cantidad total de material nuclear calculada sobre la base del inventario
fisico con la cantidad total indicada en el inventario contable, y calcularse
el MNC [...] como parte de las actividades para el cierre del balance de
materiales de esa [zona de balance de materiales].

En las instalaciones en que se trata material nuclear..., se debe prever la
obtencion de valores de MNC distintos de cero debido a la incertidumbre de
las mediciones y de los componentes calculados (no medidos) del balance
de materiales [...]. La autoridad competente [del Estado] deberia establecer
criterios para la evaluacion del MNC [...] y los limites relativos al MNC”.

4. TRASLADO DE MATERITALES NUCLEARES

4.1. Los materiales nucleares pueden ser particularmente vulnerables durante
los traslados. Por lo tanto, las medidas de control son importantes durante
el embalaje, la expedicion, la recepcion, la transferencia, la reubicacion y el
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desembalaje de los materiales nucleares, a fin de impedir la retirada no autorizada
o el uso indebido del material por parte de un agente interno.’

4.2. La vigilancia continua es necesaria durante los procesos de embalaje,
expedicion, recepcion, transferencia, reubicacion y desembalaje. Se deberia
asignar un valor contable a los materiales nucleares antes de su expedicion
desde la instalacion o su transferencia entre zonas de balance de materiales. Si
el material nuclear no pudiese medirse antes de su traslado, se deberia hacer una
estimacion de la cantidad y se deberian aplicar medidas de control adicionales
hasta que pueda realizarse una mediciéon. Se deberian tomar medidas para
impedir la adicion, sustraccion o sustitucion de material nuclear no autorizado
en el traslado autorizado. Por ejemplo, se deberian realizar inspecciones visuales
para asegurarse de que los contenedores etiquetados como “vacios” no contengan
material nuclear no autorizado.

EXPEDICIONES DE MATERIAL NUCLEAR

4.3. El explotador de la instalacion deberia elaborar procedimientos para
mantener el control de los materiales nucleares durante su expedicion, que
abarquen los tipos de partidas de material nuclear que puedan ser objeto de
expedicion.

4.4. Antes de la expedicion, si asi lo dispusiera la autoridad competente del
Estado, el remitente deberia notificar la expedicion a la autoridad competente
del Estado y proporcionar la informacion relativa a la expedicion, y no deberia
enviar el material nuclear hasta no haber recibido la autorizacion de la autoridad
competente del Estado.

4.5. Antes de la expedicion, el remitente deberia comunicar al destinatario
el plan para la expedicion de los materiales nucleares. El remitente deberia

3 En la referencia [1], al igual que en esta publicacion:

“[S]e entiende por ‘expedicion’ la salida de materiales nucleares desde una instalacion
hacia otra instalacion. Se entiende por ‘recepcion’ la entrada de materiales nucleares
en una instalacion desde otra instalacion. Se entiende por ‘transferencia’ el traslado de
materiales nucleares entre [las zonas de balance de materiales] de una instalacion. Se
entiende por ‘reubicacion’ el traslado dentro de una [zona de balance de materiales]. El
término general ‘traslado’ se refiere a todos los términos que se describen en este parrafo
y que se utilizan en la publicacion”.
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asegurarse de que la expedicion reina todos los requisitos para transportar el
material y que el destinatario esté autorizado para recibirlo.

4.6. Las expediciones de material nuclear deberian realizarse unicamente con
contenedores aprobados y certificados por la autoridad competente del Estado
de conformidad con las obligaciones internacionales y la legislacion nacional
pertinentes. Es posible que las expediciones a través de las fronteras nacionales
precisen de una licencia de exportacion.

4.7. Se deberian colocar dispositivos de indicaciéon de manipulacion ilicita
en las partidas de material nuclear que vayan a ser expedidas; ademas, las
partidas deben mantenerse bajo vigilancia del material durante todo el proceso
de expedicion, incluida la preparacion para la expedicion. Antes de que las
partidas de material nuclear salgan de la instalacion se deberia verificar la
identidad y la integridad de los dispositivos de indicacion de manipulacion
ilicita que se estén utilizando. En algunas situaciones se deberian verificar otros
parametros de material nuclear (p. ej., el peso bruto) antes de su expedicion.
Por ejemplo, si el material nuclear que se va a enviar se embald varios meses
antes de su expedicion, se deberian verificar los parametros de material nuclear
inmediatamente antes de su expedicion.

4.8. El remitente deberia asegurarse de que el embalaje y los documentos de
expedicion que se enviaran al destinatario incluyan el identificador exclusivo
de todas las partidas de material nuclear que se expediran. El remitente también
deberia llevar un registro de todas las partidas de material nuclear que estén
expidiéndose, incluidos los parametros de los materiales nucleares (p. ej.,
material nuclear, cantidad, contenido isotopico, concentracion de elementos,
enriquecimiento de cada partida [si fuese preciso], peso bruto). Si la autoridad
competente del Estado asi lo requiere, la incertidumbre de la medicion
también deberia incluirse en los registros. Los contenedores de transporte y
los dispositivos de indicacion de manipulacion ilicita deberian inspeccionarse
visualmente para comprobar si presentan signos de manipulacion ilicita. Una
vez se haya enviado el material nuclear y se haya proporcionado la confirmaciéon
de la recepcion, se deberia actualizar el inventario contable del remitente para
incluir dicha informacion.

RECEPCION DE MATERIAL NUCLEAR

4.9. El explotador de la instalacion deberia elaborar e implantar los
procedimientos que habra de seguir el personal de la instalacion con respecto a
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las medidas adecuadas que deban tomarse al recibir material nuclear procedente
de otra instalacion. La instalacion destinataria deberia utilizar mediciones de
verificacion para confirmar que el material nuclear recibido sea el mismo y
en la misma cantidad que se expidid y para confirmar que los controles de los
materiales nucleares asociados a la expedicion hayan sido eficaces.

4.10. Tras la recepcion del material, como minimo dos miembros del personal
deberian hacer las mediciones de verificacion y estas deberian ser especificas
para el tipo y la forma de los materiales nucleares de que conste la expedicion.
Las mediciones de verificacion deberian incluir:

— la verificacion de la integridad de los contenedores de transporte;

— la verificacién de que los numeros de identificacion exclusivos asociados
a las partidas de material nuclear son los mismos que los que se indican en
los documentos de transporte;

— la verificacion de que el nimero de partidas de material nuclear presentes
en el contenedor de transporte es el mismo que el que se indica en los
documentos de transporte;

— la verificacion de los numeros de identificacion exclusivos de los
dispositivos de indicacién de manipulacion ilicita que pueda haber y la
integridad de estos;

— la verificacion de las mediciones de los parametros de material nuclear
registradas por el remitente, como material nuclear, cantidad, contenido
isotopico, concentracion de elementos, enriquecimiento de cada partida (si
fuese preciso) y peso bruto, segiin corresponda.

4.11. El material nuclear recibido de otra instalacion deberia estar aislado y en
condiciones de seguridad, y no deberia procesarse ni utilizarse hasta que no se
hayan realizado las mediciones de verificacion y se hayan resuelto todas las
irregularidades (es decir, las diferencias entre lo registrado por el remitente y lo
hallado por el destinatario). Se deberia comunicar al remitente y a la autoridad
competente del Estado toda irregularidad que se descubra durante las mediciones
de verificacion. En los procedimientos se deberia indicar el modo en que se
deberian investigar y resolver las irregularidades. La autoridad competente
del Estado deberia especificar la duracion del periodo durante el cual se hagan
las mediciones de verificacion y se resuelvan las irregularidades. Las partidas
de material nuclear deberian anotarse en los registros de la instalacion una vez
se hayan realizado las mediciones de verificacion de la recepcion. Se deberian
actualizar los registros, segiin corresponda, a fin de reflejar las mediciones del
destinatario.
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EVALUACION DE LAS DIFERENCIAS REMITENTE/DESTINATARIO

4.12. Los valores medidos por el destinatario con respecto a los materiales
nucleares recibidos se deberian comparar con la informaciéon que figure en los
documentos de transporte. La diferencia entre los valores del destinatario y los
valores del remitente se denomina diferencia remitente/destinatario (DRD). Es
previsible que haya algunas diferencias entre las mediciones del remitente y del
destinatario con respecto a un mismo material nuclear, normalmente a causa de
errores de medicion. Es importante evaluar esas diferencias para determinar si el
destinatario recibi6 el mismo material nuclear que fue enviado por el remitente.

4.13. El explotador de la instalacién deberia elaborar y aplicar procedimientos
para evaluar las DRD. La evaluacion de una DRD consiste en comparar la
diferencia entre la cantidad medida por el remitente y la cantidad medida por el
destinatario referida a un valor critico que suele calcularse utilizando las varianzas
de las mediciones del remitente y del destinatario. La autoridad competente del
Estado deberia especificar los criterios relativos al rango aceptable de DRD.

4.14. Una DRD fuera del rango que la autoridad competente del Estado considere
aceptable (es decir, una DRD excesiva) podria deberse a mediciones incorrectas
del remitente o del destinatario o a errores en los documentos de transporte. Sin
embargo, también podria indicar que se ha retirado o afiadido material nuclear
sin autorizacién. Toda DRD que sea excesiva deberia investigarse y resolverse
y se deberian registrar los resultados de la investigacion. Se deberian elaborar
procedimientos para orientar al personal en la investigacion y resolucion de
las DRD excesivas. Para resolver una DRD excesiva puede que sea necesario
obtener mediciones independientes hechas por terceros.

4.15. Ademas de calcular y evaluar la DRD de partidas de material nuclear
individuales, se puede calcular y evaluar la DRD de un lote o de una expedicion
entera. También se deberian calcular las DRD acumuladas y se deberian analizar
las tendencias, a fin de buscar errores sistematicos o retiradas no autorizadas de
material nuclear prolongadas.

TRANSFERENCIAS Y REUBICACIONES DENTRO DE UNA
INSTALACION

4.16. El explotador de la instalacién deberia elaborar y aplicar procedimientos

claros para transferir materiales nucleares entre zonas de balance de materiales o
para reubicar material dentro de las zonas de balance de materiales, con fines de
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disuasion y de deteccion de la retirada no autorizada o sustitucion de materiales
nucleares durante las transferencias y reubicaciones. Estos procedimientos
deberian incluir instrucciones para investigar y resolver toda irregularidad que se
detecte durante el proceso de verificacion.

Transferencias entre zonas de balance de materiales dentro de una
instalacion

4.17. Antes de realizar transferencias entre zonas de balance de materiales, esas
transferencias deberian aprobarse conforme a los procedimientos de la instalacion.
El personal de la zona de balance de materiales desde la que se transfiera el
material deberia notificar al personal de la zona de balance de materiales que
lo recibird la cantidad (es decir, un valor medido o un célculo razonable) y la
forma de los materiales que se transferiran. El personal de la zona de balance
de materiales de destino deberia confirmar que la recepcion no violaria ningiin
limite operacional, reglamentario ni de seguridad tecnologica. El personal que
trabaje en la zona de balance de materiales de transferencia no deberia ser el
mismo que trabaje en la zona de balance de materiales de destino. Se deberia
mantener la separacion de funciones para garantizar que una misma persona no
pueda tanto transferir como recibir los materiales nucleares.

4.18. Antes de la transferencia, el personal de la zona de balance de materiales de
transferencia deberia confirmar que el material nuclear que esté siendo preparado
para su transferencia sea el material destinado a transferirse. Las transferencias
entre zonas de balance de materiales deberian registrarse de forma oportuna. Se
deberia reducir al minimo el tiempo durante el cual los materiales nucleares estén
en transito.

4.19. Tras la aceptacion de partidas de material nuclear en la zona de balance
de materiales destinataria se deberia verificar la transferencia. La verificacion
deberia incluir, segun corresponda:

— la verificacion de la integridad de los contenedores;

— la verificacién de que los numeros de identificacion exclusivos asociados
a las partidas de material nuclear son los mismos que los que se indican en
los documentos de transporte;

— la verificacion de que el numero de partidas de material nuclear presentes
en el contenedor de transporte es el mismo que el que se indica en los
documentos de transporte;
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— la verificacion de los numeros de identificacion exclusivos de los
dispositivos de indicacién de manipulacion ilicita que pueda haber y la
integridad de estos;

— la verificacion de las mediciones de los parametros de material nuclear
registradas en la zona de balance de materiales remitente, como la
composicion isotopica, segun se disponga en los procedimientos de la
instalacion.

4.20. En las instalaciones de procesamiento puede haber transferencias entre
zonas de balance de materiales de material nuclear que no esté en forma de
partidas (p. ej., una corriente liquida que circule por una tuberia de una zona de
balance de materiales a otra). En este caso, se deberian establecer controles para
reducir la posibilidad de que se produzcan retiradas no autorizadas durante la
transferencia. Por ejemplo, antes y después de la transferencia se puede medir
el volumen, el nivel, la concentracion elemental y el contenido isotopico del
material a granel.

4.21. Se deberian elaborar y aplicar procedimientos para controlar las muestras
analiticas que se transfieran a un laboratorio. Antes y después de transferir
las muestras se deberia registrar el peso bruto y el peso neto de estas. Tras la
finalizacion del analisis se deberia actualizar el elemento y el contenido isotopico
en los registros de la instalacion. Igual consideracién deberia darse a las
reubicaciones de muestras analiticas dentro de una zona de balance de materiales.
Los procedimientos para investigar y resolver las diferencias que surjan al
transferir material nuclear entre las zonas de balance de materiales deberian
elaborarse sobre la base de las orientaciones sobre las DRD que figuran en los
parrafos del 4.12 al 4.15.

Reubicaciones dentro de una zona de balance de materiales

4.22. En algunas instalaciones, una unica zona de balance de materiales
puede incluir materiales nucleares de mas de un lugar (edificios o salas). Las
reubicaciones dentro de una zona de balance de materiales pueden entrafiar
traslados de material nuclear dentro de una sala, entre las salas de un edificio o
entre edificios. Si bien las reubicaciones suelen ser menos vulnerables que las
expediciones o transferencias, se deberian preparar y realizar con gran cuidado.
Los procedimientos de las medidas de control deberian basarse en un enfoque
graduado y ser adecuados para el tipo de reubicacion. Por ejemplo, los controles
para la reubicacion de material nuclear entre dos edificios podrian ser més
estrictos que los controles para reubicaciones entre dos salas del mismo edificio.
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4.23. Durante la reubicacion no deberia dejarse que el material nuclear quede
fuera de control. En funcién de la categorizacion del material, puede que se
requiera contencion del material o la presencia continua de personal autorizado
(es decir, la norma de la actuacion en pareja o equivalente). Si la reubicacion va a
llevarse a cabo durante la noche o durante mas de un turno de trabajo, se deberia
contemplar la colocacion de un dispositivo de indicacion de manipulacion ilicita.
Se deberia acordar con claridad el momento en que cambia la responsabilidad de
la custodia del material nuclear.

4.24. Se deberian hacer comprobaciones cuando se reubique material nuclear
dentro de una zona de balance de materiales. Esas comprobaciones normalmente
se limitan a verificar la identidad de las partidas de material nuclear, la integridad
de las partidas o de los contenedores, la ubicacion y los dispositivos de indicacion
de manipulacion ilicita que se hubiesen colocado. Si bien normalmente no es
necesaria una nueva medicion, esta medida se podria contemplar si fuesen a
colocarse dispositivos de indicacion de manipulacion ilicita en materiales que
anteriormente no los tenian, o cuando las balanzas o el equipo de medicion del
lugar nuevo sean de mayor precision que los del lugar anterior.

4.25. Se deberia actualizar el sistema de registro en tiempo cuasi real para reflejar
la reubicacion de los materiales nucleares de una zona de balance de materiales.
Se deberia investigar y resolver toda irregularidad conforme a los procedimientos
oficiales de la instalacion.

5. RESPUESTA A IRREGULARIDADES EN EL
CONTROL DE LOS MATERIALES NUCLEARES

5.1. Una irregularidad es un suceso o una condicion inusual que podria ser
indicacion de un intento de retirada no autorizada o de uso indebido de material
nuclear. Como se sefiala en la referencia [1], “en cada instalacion [...] deberian
establecerse criterios para definir lo que se entiende por irregularidad”. Cuando
se detecta una irregularidad se deberia investigar su causa. Las irregularidades
deberian ser notificadas al personal directivo de la instalacion y a la autoridad
competente del Estado de conformidad con los procedimientos de la instalacion
y los requisitos de notificacion de la autoridad competente del Estado. Para
responder a las irregularidades y para notificarlas se deberia aplicar un enfoque
graduado.
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5.2. Se deberian elaborar y aplicar procedimientos de respuesta a
irregularidades, como procedimientos de investigacion oficial y de notificacion.
Algunas irregularidades pueden requerir que el personal de proteccion fisica
aplique medidas compensatorias para impedir la retirada no autorizada de
material nuclear. Ello puede suponer impedir que el personal abandone una
zona de balance de materiales, un edificio o la instalacion hasta que no se
cierre la investigacion y se resuelva la irregularidad. El personal que trabaja
con materiales nucleares deberia comprender que es su responsabilidad tomar
medidas adecuadas y notificar las irregularidades, como parte de una sélida
cultura de la seguridad fisica nuclear. En la referencia [1] se muestran ejemplos
de posibles tipos de irregularidades.

INVESTIGACION

5.3. En una investigacion deberia contemplarse la posibilidad de que se haya
creado intencionadamente una irregularidad para determinar si esta se detectaria
o para camuflar una retirada no autorizada. Algunas irregularidades, como la
pérdida de una partida, requieren una respuesta inmediata. Otras irregularidades,
como los errores de registro, deberian evaluarse minuciosamente puesto que
podrian ser indicio de un problema grave del sistema de contabilidad y control
de materiales nucleares. Cuando sea posible, todas las partidas de material
nuclear asociadas a una posible irregularidad deberian aislarse en zonas de
almacenamiento separadas o protegerse hasta que se resuelva el problema [1].

5.4. La posibilidad de una retirada no autorizada de material nuclear deberia
tomarse en consideracion en la investigacion de todas las irregularidades, incluso
en los casos en los que no haya indicios iniciales de retirada no autorizada o
de acciones preparatorias para ella. Si no hay indicios evidentes de retirada no
autorizada se deberia avisar al personal de proteccion fisica para que este pueda
aplicar las medidas oportunas.

5.5. Las irregularidades se deberian investigar siguiendo los procedimientos
establecidos. En funciéon de los resultados de la investigacion, se deberian
enviar notificaciones al personal directivo de la instalacion oportuno y a la
autoridad competente del Estado, segin se requiera o segin corresponda.
Entre la informacion necesaria para ayudar en la investigacion cabe mencionar
los registros de operaciones, los registros de los dispositivos de indicacion de
manipulacioén ilicita u otros registros de la instalacion. La investigacion deberia
incluir la determinacion de la causa de la irregularidad.
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5.6. En la investigacion deberia participar personal experimentado en
contabilidad y control de materiales nucleares, y cada investigacion deberia
ser especifica de una irregularidad concreta descubierta. Se pueden elaborar
procedimientos sobre las medidas ordinarias que se adoptaran en una
investigacion, pero el personal de contabilidad y control de materiales nucleares
deberia determinar las medidas especificas propias de cada caso.

5.7. Las investigaciones deberian seguir su curso hasta que se resuelva la
irregularidad o se hayan agotado todas las explicaciones posibles relativas a
la existencia de la irregularidad. La autoridad competente del Estado deberia
establecer los margenes de tiempo permitidos para investigar y notificar las
irregularidades.

5.8. En los parrafos del 5.9 al 5.20 se describen las medidas de investigacion
posibles.

Irregularidades detectadas durante la monitorizacion de partidas

5.9. Durante la monitorizacion de partidas, el descubrimiento de que una partida
de material nuclear no se encuentra en el lugar donde esta registrada constituye
una irregularidad. Antes de nada se deberia intentar localizar la partida de
material nuclear, realizando para ello una busqueda en la zona adyacente a donde
deberia estar ubicada y examinando los registros de operaciones y los registros
contables para tratar de hallar alglin traslado que se hubiese registrado de forma
inexacta. Por ejemplo, puede que el asiento del traslado de una partida se haya
hecho en los registros mantenidos con fines operacionales pero que el traslado no
se haya registrado en el sistema de contabilidad y control de materiales nucleares.

5.10. Si no se localiza el material nuclear por esos medios se deberia notificar al
personal de proteccion fisica para que este pueda aplicar medidas para controlar
las salidas de la instalacion, a fin de reducir la posibilidad de que un agente
interno retire de la instalacion la partida de material nuclear. Al mismo tiempo,
el personal de contabilidad y control de materiales nucleares deberia empezar a
realizar un inventario fisico de emergencia,® empezando por la zona de balance
de materiales o el lugar donde se descubrid la irregularidad. Si no se localiza
la partida de material nuclear durante la realizacion de ese limitado inventario
fisico de emergencia, se deberia ampliar la zona inventariada, lo que incluye la

® En esta publicacién, la expresion “realizar un inventario fisico de emergencia” se
refiere a un inventario que se realiza en respuesta al descubrimiento de una irregularidad, no a
una emergencia en el sentido de una emergencia de seguridad.
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realizacion de un inventario fisico de emergencia completo de la instalacion, si
fuese necesario.

Irregularidades relacionadas con dispositivos de indicacion de
manipulacion ilicita

5.11. Un dispositivo de indicacion de manipulacion ilicita roto o perdido o
con otros signos de haber sido manipulado de forma ilicita constituye una
irregularidad. Para resolver esta irregularidad se deben examinar los registros
mantenidos con fines operacionales, los registros contables y los registros
de los dispositivos de indicacién de manipulacion ilicita. Como parte de la
investigacion se deberia medir el material nuclear presente en el contenedor
para garantizar que el contenido de este no haya cambiado. Si no se detecta la
causa de la irregularidad o si la medida indica la pérdida de material nuclear, se
deberia entrevistar al personal que participo en las actividades que condujeron a
la deteccion de la irregularidad. Si en las entrevistas no se descubre la causa de la
irregularidad, se deberia realizar un inventario fisico de emergencia, empezando
por la zona de balance de materiales afectada y, si fuese necesario, a nivel de la
instalacion. Se deberia notificar al personal de proteccion fisica para que este
pueda aplicar medidas de control a fin de impedir que se retire material nuclear
de la instalacion hasta que no termine la investigacion.

Irregularidades detectadas durante la realizacion de un inventario fisico:
material no contabilizado (MNC)

5.12. Durante la realizacion de un inventario fisico, el descubrimiento de MNC
que exceda los limites establecidos por la autoridad competente del Estado (es
decir, de MNC excesivo) constituye una irregularidad y deberia investigarse y
resolverse. Las cantidades de material nuclear deberian verificarse para garantizar
que los registros sean correctos y no contengan errores de transposicion ni
duplicados. Las incertidumbres asociadas a las mediciones de cantidades deberian
examinarse para determinar que sus contribuciones al MNC potencial se hayan
calculado correctamente. Si la irregularidad no se resuelve por estos medios se
deberia realizar un inventario fisico de emergencia limitado en la zona de balance
de materiales afectada. Si la realizacién de un inventario fisico de emergencia
limitado no resuelve la irregularidad se deberia ampliar la zona inventariada.

5.13. Las actividades de investigacion deberian incluir la confirmacion de que
las medidas de contencion y vigilancia no estuvieron comprometidas durante
el periodo de inventario y que no hubo alarmas no resueltas. El personal de
contabilidad y control de materiales nucleares siempre deberia estar alerta ante la
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posibilidad de una retirada no autorizada de material nuclear cuando se descubre
MNC excesivo, y deberia tomar medidas oportunas para trabajar con el personal
de proteccion fisica con miras a resolver la irregularidad.

5.14. La respuesta minima ante un MNC excesivo deberia ser una investigacion
documentada llevada a cabo por personal de contabilidad y control de materiales
nucleares. El informe de la investigacion deberia proporcionar una conclusion
sobre la causa probable de la irregularidad y recomendaciones para evitar que
vuelva a repetirse. En general, la investigacion sobre el MNC excesivo deberia
seguir los procedimientos de la instalacion establecidos para las investigaciones
e incluir lo siguiente:

— examen del inventario y los registros remitente-destinatario para detectar
errores contables;

— comparacion del MNC observado con los datos histéricos;

— evaluacioén respecto de si el MNC observado podria deberse a cambios en
los procesos;

— confirmacién de que todas las partidas anotadas en los registros de la
instalacion estan presentes e indicacion de las partidas que requieran mas
investigacion;

— analisis detallado del sistema contable con una auditoria completa de
los registros, un examen del sistema de mediciones y un inventario de la
instalacion.

Irregularidades detectadas durante la monitorizacion del material en
procesamiento: discrepancias entrada-salida

5.15. Durante la monitorizacion de procesos, el descubrimiento de una
discrepancia entrada-salida estadisticamente significativa (es decir, que exceda
el umbral establecido) constituye una irregularidad. En el caso de que se detecte
una irregularidad de este tipo, personal familiarizado con la contabilidad
y control de materiales nucleares deberia examinar los registros contables.
Las cantidades de material nuclear deberian verificarse para garantizar que
las cantidades registradas como entradas y salidas no incluyan errores (p. ej.,
errores de transposicion o duplicados) y que los calculos de los limites de error
sean correctos. También se deberian examinar los registros de las entradas y las
salidas de cada unidad de procesamiento para determinar si la compensacion de
ganancias o pérdidas podria explicar la irregularidad. Se puede probar el equipo
de procesamiento para investigar si la discrepancia entrada-salida se debe a un
funcionamiento incorrecto del equipo.
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5.16. Si no se encuentran errores durante el examen de los registros se deberian
verificar, mediante mediciones, los parametros de material nuclear pertinentes
asociados a la irregularidad.

5.17. Si la irregularidad no se resuelve verificando los registros contables y
repitiendo las mediciones del material nuclear, se deberia entrevistar al personal
que haya participado en el traslado del material. Por ejemplo, cuando proceda, se
deberia determinar si la regla de la actuacion en pareja se aplicod correctamente,
para garantizar que se hayan seguido los procedimientos. Se deberia preguntar
al personal que haya participado en el traslado si observo algo inusual durante
el traslado del material. Un funcionamiento incorrecto de los procesos podria
provocar una diferencia entre la cantidad de material nuclear que se registré como
transferida y la que verdaderamente se transfirio. El personal de contabilidad y
control de materiales nucleares y de operaciones deberia trabajar conjuntamente
para resolver la irregularidad.

5.18. Si fuese necesario, se deberian suspender las operaciones en la unidad
de procesamiento que presente una discrepancia entrada-salida excesiva hasta
que se resuelva la irregularidad. Si la irregularidad no se resuelve mediante las
acciones antes descritas, puede ser necesario aplicar acciones mas amplias (p. ej.,
la realizacion de un inventario fisico de emergencia o, si fuese lo indicado, el
vaciado del equipo de la unidad de procesamiento afectada), y se deberia notificar
al personal de proteccion para que este pueda aplicar medidas compensatorias a
fin de reducir la probabilidad de que se produzca una retirada no autorizada de
material nuclear de la instalacion.

Irregularidades detectadas durante la recepcion de material: diferencia
remitente/destinatario (DRD)

5.19. Si tras la recepcion de materiales nucleares en una instalacion se calcula
una DRD que esté fuera del rango aceptable establecido por la autoridad
competente del Estado (es decir, una DRD excesiva), se deberia llevar a cabo
una investigacion. Esta deberia determinar si hubo algin indicio de la posible
retirada no autorizada de material nuclear durante el proceso de expedicion y
recepcion. Se deberia entrevistar al personal de la instalacion destinataria para
determinar cualquier actividad o descubrimiento inusual que pudiera indicar una
manipulacion ilicita. Se deberia contactar con el explotador de la instalacion
remitente y con el operador o la autoridad de transporte para determinar si se
produjeron sucesos que pudieran haber causado un lapsus en el control del
material durante el proceso de expedicion y transporte.
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5.20. Se deberian examinar los registros contables de las partidas de material
nuclear individuales que conforman la expedicién. Durante este examen se
deberia verificar la exactitud de los datos relativos a cada una de las partidas.
También se deberian examinar los célculos de los limites de error. Si no se
encuentran errores durante el examen de los registros, se deberia verificar,
mediante mediciones, la masa de las partidas de material nuclear que conforman
la expedicion.

MEDIDAS CORRECTIVAS

5.21. Las irregularidades se deberian investigar sistematicamente para determinar
los factores que contribuyen a ellas y sus causas, por ejemplo, mediante un analisis
de causa raiz. Todos los factores coadyuvantes y las causas que se detecten en la
investigacion se deberian abordar elaborando y aplicando medidas correctivas
para mitigarlos. Si la instalacion cuenta con un programa de medidas correctivas,
la irregularidad y la respuesta a esta se deberian anotar y se deberia hacer un
seguimiento de ellas en el correspondiente sistema de registro de medidas
correctivas.

5.22. Todas las investigaciones se deberian registrar y se deberia incluir
informacion detallada con respecto a las medidas correctivas adoptadas tras
la investigacion. Se deberian llevar registros de las investigaciones y estos
se deberian examinar con miras a detectar tendencias que puedan indicar la
necesidad de mas investigacion. El explotador de la instalacion, en la medida
de lo posible, deberia establecer limites de tiempo para la correccion de las
irregularidades.

5.23. Las medidas correctivas necesarias para abordar una irregularidad
dependen del tipo y la gravedad de la irregularidad. Por ejemplo, si se encuentra
una partida de material que se consideraba perdida porque habia sido trasladada
a otro lugar sin realizar los cambios oportunos en los registros contables, los
registros se deberian corregir para reflejar la situacion real y se deberia iniciar una
investigacion para determinar la causa de la incorreccion de los registros. En
una situacion en la que no se encuentra una partida de material nuclear que esta
desaparecida es necesario adoptar mas medidas para localizar la partida, como
buscar en otras zonas de balance de materiales. Las medidas de proteccion fisica,
como restringir las salidas de la instalacion, son necesarias si no se localiza la
partida de material nuclear.
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5.24. En los procedimientos de la instalacion se deberia especificar el nivel del
personal directivo encargado de aprobar las medidas correctivas adoptadas tras la
investigacion y, cuando proceda, la debida notificacion a la autoridad competente
del Estado.

5.25. Se deberia llevar a cabo una evaluacion de seguimiento para garantizar que
las medidas correctivas adoptadas para abordar la irregularidad sean eficaces.
Las irregularidades se deberian monitorizar para detectar tendencias que puedan
indicar intentos de retirada no autorizada de material nuclear de la instalacion por
parte de agentes internos.

NOTIFICACION

5.26. Todas las irregularidades deberian notificarse al personal directivo de la
instalacion y a la autoridad competente del Estado, si fuese preciso. Deberia
haber procedimientos de notificacion de irregularidades ya implantados cuando
se detecte alguna irregularidad, y los procedimientos no deberian elaborarse
en respuesta a una irregularidad, aunque pueden modificarse. La autoridad
competente del Estado deberia establecer limites de tiempo para notificar las
irregularidades.

5.27. Se deberia registrar el hallazgo de una irregularidad, su investigacion
y las medidas adoptadas para corregirla. La autoridad competente del Estado
deberia establecer los requisitos de contenido del informe, como la descripcion
de la irregularidad, la hora y fecha de su hallazgo, las medidas adoptadas para
investigarla y las medidas correctivas previstas y adoptadas.

6. EVALUACION Y CONTROL DE LOS
MATERIALES NUCLEARES

6.1. El control de los materiales nucleares se deberia evaluar periodicamente
para determinar si todas las medidas necesarias estan implantadas y funcionan
conforme a lo estipulado por la autoridad competente del Estado y si son eficaces
para detectar el uso o la retirada no autorizados de material nuclear.

6.2. Personal capacitado y cualificado de contabilidad y control de materiales
nucleares de la instalacion o personal cualificado independiente deberia evaluar,
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con caracter periodico o segun fuese necesario, las medidas de control de los
materiales nucleares de una instalacion. El personal independiente puede provenir
de otra parte de la instalacion o puede ser personal externo a la instalacion,
como expertos invitados de una organizacién especializada en contabilidad
y control de materiales nucleares. Los inspectores de la autoridad competente
del Estado también deberian realizar evaluaciones. Las personas que realicen
las evaluaciones no deberian tener ningun conflicto de intereses, como tener la
responsabilidad directa de las actividades que estén evaluandose.

6.3. Se deberian elaborar procedimientos para evaluar, de forma periddica
y segun sea preciso, la eficacia del control de los materiales nucleares. Se
deberia contemplar el uso de estudios de vulnerabilidad, como la elaboracion de
situaciones hipotéticas. Un método para evaluar las medidas de control de los
materiales nucleares es mediante las pruebas de comportamiento; es decir, hacer
pruebas para determinar si una medida se ha aplicado o no conforme a su disefio,
si es adecuada para los entornos natural, industrial y de amenaza propuestos, y si
cumple los requisitos de comportamiento establecidos.

6.4. Todas las pruebas de comportamiento se deberian planificar con antelacion
y deberian ser aprobadas por el jefe de contabilidad y control de materiales
nucleares y otro personal directivo que proceda (p. €j., de proteccion fisica, de
operaciones). El plan deberia incluir una descripcion de la prueba, una lista del
personal que deberia participar, la identificacion de la zona donde se llevara a
cabo la prueba, los resultados previstos y las medidas que se adoptaran en caso
de que se detecte una irregularidad. Durante cualquier prueba de comportamiento
se deberian adoptar medidas compensatorias para asegurar que los materiales
nucleares no sean mas vulnerables durante la prueba.

6.5. Las medidas de control de los materiales nucleares se deberian probar
como parte de la evaluacion del sistema de contabilidad y control de materiales
nucleares, a fin de garantizar que el sistema pueda detectar el acceso no
autorizado a material nuclear u otras acciones que puedan conducir a la retirada
no autorizada o el uso indebido de material nuclear. Las medidas de control de los
materiales nucleares se pueden evaluar introduciendo irregularidades simuladas
(p. €j., un indicio de rotura de un dispositivo de indicacion de manipulacion
ilicita colocado en un contenedor de material nuclear) para comprobar que las
medidas permitan detectar la irregularidad cuando se apliquen segtn lo descrito
en los procedimientos de la instalacion. Cuando se simula una irregularidad se
debe seguir manteniendo el control de la partida, a fin de garantizar su integridad.
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6.6. Se deberia evaluar el cumplimiento de los procedimientos de control de
los materiales nucleares. Por ejemplo, un evaluador puede optar por evaluar el
procedimiento para acceder a una sala de almacenamiento que contiene materiales
nucleares o para aprobar los traslados de material nuclear entre zonas de balance
de materiales. Un método para evaluar la aplicacion de los procedimientos
consiste en averiguar mediante entrevistas en qué medida el personal conoce
los procedimientos. Otro método consiste en observar las actividades evaluadas
conforme se llevan a cabo. Este método se puede considerar una prueba de
comportamiento, especialmente si el evaluador introduce una irregularidad
simulada.

6.7. Los resultados de las evaluaciones deberian registrarse y notificarse segun
sea preciso. Las deficiencias que se detecten durante las evaluaciones deberian
registrarse adecuadamente. Las medidas correctivas deberian ser suficientes
para impedir que la deficiencia se repita, como se indica en los parrafos del 5.21
al 5.25. Las deficiencias deberian evaluarse para determinar si se puede haber
llevado a cabo o intentado una retirada no autorizada de material nuclear.
Se deberian llevar a cabo analisis de todas las deficiencias acumuladas para
detectar cualquier posible tendencia que pudiese indicar un intento de retirada no
autorizada de material nuclear.

7. INTERRELACION CON EL SISTEMA
DE PROTECCION FiSICA

7.1. Las actividades diarias en las que interviene material nuclear exigen una
coordinacion constante entre el personal de contabilidad y control de materiales
nucleares y el personal de proteccion fisica de la instalacion. Las medidas de
proteccion fisica y las medidas de contabilidad y control de materiales nucleares
se deberian coordinar y deberian complementarse entre si. Las mismas medidas
técnicas pueden servir con fines tanto de proteccion fisica como de contabilidad
y control de materiales nucleares. Por ejemplo, las videocdmaras instaladas en
zonas de almacenamiento de materiales nucleares se pueden considerar tanto
una medida de proteccion fisica como una medida de control del material. No
obstante, para que la camara sea eficaz como medida de control del material,
es importante que haya un procedimiento para que la cdmara se utilice como
medida de control y que el operador o guarda que examine la sefial de video esté
capacitado para distinguir las acciones autorizadas de las no autorizadas.
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7.2. El explotador de la instalacion deberia evaluar y gestionar la interrelacion
entre las actividades de proteccion fisica y las de control de materiales nucleares,
a fin de impedir que estas actividades se perjudiquen entre si. Las actividades
deberian apoyarse unas a otras en la mayor medida posible. Por ejemplo, si es
necesario trasladar material nuclear que se halla en una zona de almacenamiento
cerrada bajo llave y con alarmas para reubicarlo en otra zona o para procesarlo,
tanto el personal de contabilidad y control de materiales nucleares como el de
proteccion fisica deberian participar en la planificacion y ejecucion del cambio de
lugar. Ademas, tanto el personal de contabilidad y control de materiales nucleares
como el de proteccion fisica deberian participar cuando se accede a las zonas de
material nuclear por primera vez al inicio del turno de trabajo, o cuando deben ser
cerradas, antes del final del turno de trabajo. Estos tipos de interaccion ordinaria
pueden mejorar el intercambio de informacion entre el personal de contabilidad y
control de materiales nucleares y el personal de proteccion fisica.

7.3. Cuando el sistema de contabilidad y control de materiales nucleares detecte
una irregularidad, se deberia registrar, segin proceda, la informacién comunicada
entre el personal de control del material y el personal de contabilidad y control
de materiales nucleares. Las investigaciones de las irregularidades se deberian
coordinar con el personal de proteccion fisica. Por ejemplo, si hubiese un
indicio de que puede faltar material nuclear (p. ej., la rotura de un dispositivo
de indicacion de manipulacién ilicita colocado en la puerta de una sala de
almacenamiento) o de que se ha producido una irregularidad, se deberia notificar
al personal de proteccion fisica y se deberia examinar la informacion del sistema
de proteccion fisica (p. ej., alarmas de sensores, registros de videovigilancia,
registros de control de acceso del personal). De forma similar, la investigacion
deberia tener en cuenta la informacion del sistema de contabilidad y control de
materiales nucleares de la instalacion. Uno o ambos sistemas pueden proporcionar
informacion que sea util para la investigacion en general.

7.4. En los procedimientos de la instalacion se deberia especificar cuando
deberia el personal de contabilidad y control de materiales nucleares notificar
al personal de proteccion fisica y a otras organizaciones de respuesta e implicar
a estos en una investigacion. Algunas situaciones exigen una notificacion
inmediata, mientras que otras pueden permitir que el personal de contabilidad y
control de materiales nucleares se encargue de la investigacion inicial antes de
que intervenga en ella el personal de proteccion fisica.
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Apéndice I

SELECCIONAR UN TAMANO DE MUESTRA PARA LA
MONITORIZACION DE PARTIDAS

I.1. La siguiente ecuacion es un ejemplo de una féormula con la que calcular el
tamafio de muestra necesario para la monitorizacion de partidas:

n=N(1-p"Y=N(1-p7 (1
donde

n es el nimero de partidas de material nuclear que se seleccionara
aleatoriamente (el tamafio de la muestra);

N es el numero total de partidas de material nuclear dentro de la poblacion
que se probara (el estrato);

f  esun valor tal que (1 — ) es la probabilidad deseada de obtener al menos
una irregularidad entre la muestra de partidas elegidas para su verificacion
(p. €j., para una probabilidad del 99 %, f seria 0,01);

G  es la cantidad de material nuclear cuya retirada no autorizada deberia
detectarse mediante la monitorizacion de partidas con la probabilidad
deseada;

d  es el nimero minimo de irregularidades individuales que, conjuntamente,
podrian componer la cantidad G;

y x es el promedio de la masa de material nuclear dentro de una sola partida con
respecto al estrato que se esta probando.

1.2.  El nimero d es una funcion de la cantidad de material nuclear por partida.
Si el contenido de material nuclear varia significativamente de una partida a otra,
se deberia usar el valor mas alto para calcular d, a fin de garantizar que » sea un
valor lo suficientemente grande para garantizar que la probabilidad de deteccion
esté al nivel deseado. Ello da como resultado un valor conservador de n. 1/d
equivale a x/G.

L.3. A modo de ejemplo, supongamos que un estrato determinado de partidas de
material nuclear consta de 1000 partidas, cada una de las cuales contiene 100 g
de #U. Para detectar con una probabilidad del 99 % si un agente interno ha
retirado 5000 g de *°U de este grupo de partidas, primero se debe calcular el
nimero minimo de irregularidades que seria necesario para acumular 5000 g
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de U, que es de 50 partidas (100 g de **U por partida multiplicada por 50
partidas = 5000 g de >*>U). Utilizando la ecuacion (1), el tamafio de muestra n seria
de 88 partidas. Por lo tanto, habria una probabilidad del 99 % de que al menos 1
de las 50 o mas irregularidades estuviese entre las 88 partidas seleccionadas.
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Apéndice IT

EVALUACION ESTADISTICA PARA LA MONITORIZACION DE
MATERIALES NUCLEARES EN PROCESAMIENTO

II.1. A continuaciéon se muestra un ejemplo de la evaluacion estadistica para
monitorizar los materiales nucleares en una zona de procesamiento.

I.2. Supongamos que una unidad de procesamiento procesa una mezcla
de polvo de oxido de plutonio y de 6xido de uranio. Todos los lotes tienen
aproximadamente el mismo tamafio. El material que se coloca en la unidad de
procesamiento se somete a tres operaciones: molienda ultrafina, tamizado y
mezcla en lotes. Tras la mezcla, el material se retira de la unidad de procesamiento.
La diferencia entrada-salida del proceso se calcula como la diferencia entre la
cantidad de material introducida en la unidad de procesamiento y la cantidad de
material extraida de ella.

I1.3. Cada prueba de evaluacion deberia tener un umbral de accion definido que,
si se excediese, activase procedimientos de resolucion de alarmas para determinar
si se ha producido una retirada no autorizada de material nuclear. Un ejemplo de
este umbral se establece mediante un modelo basico como el siguiente:

A=x, +/- Ko, 2
donde

A esel valor del umbral de accion de la diferencia entrada-salida;

es la media de la diferencia entrada-salida;

K es el factor (nimero de desviaciones estandares) elegido para reflejar la
probabilidad de deteccion deseada (p. ej., desviaciones estandares de 1,65
para lograr una probabilidad de deteccion del 95 %);

=

y ox es la desviacion estandar de la diferencia entrada-salida.

53



Supongamos que la media de la diferencia entrada-salida es de 1539 g y la
desviacion estandar es de 483 g.

A =1539 +/- 1,65 (483)

El 95 % de las veces, el resultado previsto estaria entre 772 y 2336. Si la
diferencia entrada-salida esta fuera de esos limites se deberian tomar medidas.
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Apéndice ITT

MODELO PARA CALCULAR EL ERROR ESTANDAR DE
UNA DIFERENCIA REMITENTE/DESTINATARIO

III.1. A continuacion se presenta un ejemplo de un modelo basico para calcular el
error estandar total de los parametros que deberian medirse (es decir, peso bruto,
concentracion elemental, composicion isotdpica):

Desviacion estandar total = (/(o)” + (o) 3)

donde oges el error estandar de medicion del remitente y o es el error estandar
de medicion del destinatario.

II1.2. Si no se dispone de los valores de incertidumbre de medicion del remitente,
el destinatario puede usar la incertidumbre de medicion del destinatario como si
fuese la incertidumbre de medicion del remitente, en cuyo caso el error estaindar
de medicion es (26;)"*=1,414cy, o puede establecer el valor de la incertidumbre
del remitente en cero.

EJEMPLO DE UNA EVALUACION DE LA DIFERENCIA REMITENTE/
DESTINATARIO

II1.3. Supongamos que una instalacion de fabricacidn de combustible recibe
un Unico cilindro lleno de uranio poco enriquecido (enriquecimiento de menos
del 5 %). En los documentos de transporte se indica que el peso bruto del cilindro
de UF, es de 8101 kg. La incertidumbre de medicion de la balanza utilizada por
el remitente es del 0,05 %. La instalacion de fabricacion de combustible pesa el
cilindro y obtiene un peso bruto de 8080 kg. La incertidumbre de medicién de la
balanza utilizada por la instalacion de fabricacion de combustible es del 0,10 %.

I11.4. La autoridad competente del Estado ha establecido un requisito por el
cual el valor critico para una DRD es el doble de la desviacion estandar total.
Si los limites se establecen en dos desviaciones estandares, el riesgo de llegar
a la conclusion de que hay una diferencia cuando en realidad no existe ninguna
diferencia es de aproximadamente el 5 %.
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II1.5. Usando el ejemplo anterior, ;a cuanto asciende la DRD?; y ;es esta
significativa?

Peso bruto del remitente: 8101 kg Error estandar relativo: 0,05 %
Peso bruto del destinatario: 8080 kg Error estandar relativo: 0,10 %

Diferencia remitente/destinatario: 8101 — 8080 =21 kg

Varianza de la medicion total: (8101 x 0,0005)2 + (8080 x 0,0010)>
= 81,693
Desviacion estandar total: 9,038 kg

Valor critico (2 x desviacion estandar total): £18,076 kg

Dado que la DRD (21 kg) esta fuera de los limites aceptables (£18,076 kg), se
considera significativa y requiere mas investigacion.
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El control de los materiales nucleares abarca las
medidas administrativas y técnicas que se aplican
para velar por que los materiales nucleares no sean
usados indebidamente o retirados del lugar asignado
sin aprobacion y sin su oportuna contabilizacion.
La finalidad principal de las medidas de control de
los materiales nucleares es mantener la continuidad
de los conocimientos respecto de los materiales
nucleares a fin de detectar cualquier accion que
pudiese dar lugar a la retirada no autorizada o
el uso indebido de estos, particularmente en lo
que se refiere a agentes internos. Esta publicacion
ofrece orientaciones técnicas sobre el control de
los materiales nucleares durante su produccion,
procesamiento, uso, almacenamiento y traslado
dentro del emplazamiento de una instalacion.
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