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COLECCION DE SEGURIDAD FiSICA NUCLEAR DEL OIEA

La Coleccion de Seguridad Fisica Nuclear del OIEA trata de cuestiones de seguridad fisica nuclear
relativas a la prevencion y deteccion de actos delictivos o actos intencionales no autorizados que estan
relacionados con materiales nucleares, otros materiales radiactivos, instalaciones conexas o actividades
conexas, o que vayan dirigidos contra ellos, asi como a la respuesta a esos actos. Estas publicaciones son
coherentes con los instrumentos internacionales de seguridad fisica nuclear como la Convencion sobre la
Proteccion Fisica de los Materiales Nucleares y su Enmienda, el Convenio Internacional para la Represion
de los Actos de Terrorismo Nuclear, las resoluciones 1373 y 1540 del Consejo de Seguridad de las Naciones
Unidas, y el Codigo de Conducta sobre la Seguridad Tecnoldgica y Fisica de las Fuentes Radiactivas, y los
complementan.

CATEGORIAS DE LA COLECCION DE SEGURIDAD FIiSICA NUCLEAR DEL OIEA

Las publicaciones de la Coleccion de Seguridad Fisica Nuclear del OIEA se clasifican en las
subcategorias siguientes:

e Las Nociones Fundamentales de Seguridad Fisica Nuclear, que especifican el objetivo del
régimen de seguridad fisica nuclear de un Estado y sus elementos esenciales. Estas Nociones
Fundamentales sirven de base para las Recomendaciones de Seguridad Fisica Nuclear.

e Las Recomendaciones de Seguridad Fisica Nuclear, que establecen las medidas que los Estados
deberian adoptar para alcanzar y mantener un régimen nacional de seguridad fisica nuclear eficaz
y conforme a las Nociones Fundamentales de Seguridad Fisica Nuclear.

e Las Guias de Aplicacion, que proporcionan orientaciones sobre los medios que los Estados pueden
utilizar para aplicar las medidas enunciadas en las Recomendaciones de Seguridad Fisica Nuclear.
Estas guias se centran en como cumplir las recomendaciones relativas a esferas generales de la
seguridad fisica nuclear.

e Las Orientaciones Técnicas, que ofrecen orientaciones sobre temas técnicos especificos y
complementan las que figuran en las Guias de Aplicacion. Estas orientaciones se centran en detalles
relativos a como aplicar las medidas necesarias.

REDACCION Y EXAMEN

En la preparacion y examen de las publicaciones de la Coleccion de Seguridad Fisica Nuclear
intervienen la Secretaria del OIEA, expertos de Estados Miembros (que prestan asistencia a la Secretaria en
la redaccion de las publicaciones) y el Comité de Orientacion sobre Seguridad Fisica Nuclear (NSGC), que
examina y aprueba los proyectos de publicacion. Cuando procede, también se celebran reuniones técnicas
de composicion abierta durante la etapa de redaccion a fin de que especialistas de los Estados Miembros y
organizaciones internacionales pertinentes tengan la posibilidad de estudiar y debatir el proyecto de texto.
Ademas, a fin de garantizar un alto grado de analisis y consenso internacionales, la Secretaria presenta los
proyectos de texto a todos los Estados Miembros para su examen oficial durante un periodo de 120 dias.

Para cada publicacion, la Secretaria prepara los siguientes documentos, que el NSGC aprueba en
etapas sucesivas del proceso de preparacion y examen:

e un esquema y plan de trabajo en el que se describe la nueva publicacion prevista o la publicacion
que se va a revisar y su finalidad, alcance y contenidos previstos;

e un proyecto de publicacion que se presentard a los Estados Miembros para que estos formulen
observaciones durante los 120 dias del periodo de consultas;

e un proyecto de publicacion definitivo que tiene en cuenta las observaciones de los Estados
Miembros.

En el proceso de redaccion y examen de las publicaciones de la Coleccion de Seguridad Fisica
Nuclear del OIEA se tiene en cuenta la confidencialidad y se reconoce que la seguridad fisica nuclear
va indisolublemente unida a preocupaciones sobre la seguridad fisica nacional de caracter general y
especifico.

Un elemento subyacente es que en el contenido técnico de las publicaciones se deben tener en
cuenta las normas de seguridad y las actividades de salvaguardias del OIEA. En particular, los Comités
sobre Normas de Seguridad Nuclear pertinentes y el NSGC analizan las publicaciones de la Coleccion de
Seguridad Fisica Nuclear que se ocupan de ambitos en los que existen interrelaciones con la seguridad
tecnologica, conocidas como documentos de interrelacion, en cada una de las etapas antes mencionadas.
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PROLOGO

El principal objetivo que asigna al OIEA su Estatuto es el de “acelerar y
aumentar la contribucion de la energia atdmica a la paz, la salud y la prosperidad
en el mundo entero”. Nuestra labor supone a un tiempo prevenir la propagacion
de las armas nucleares y asegurar que la tecnologia nuclear esté disponible con
fines pacificos en ambitos como la salud o la agricultura. Es esencial que todos los
materiales nucleares y otros materiales radiactivos, asi como las instalaciones que
los albergan, sean gestionados en condiciones de seguridad y estén debidamente
protegidos contra todo acto delictivo o acto no autorizado intencional.

Aunque la seguridad fisica nuclear es una responsabilidad que incumbe
a cada Estado, la cooperacion internacional es basica para ayudar a los Estados a
implantar y mantener regimenes eficaces de seguridad fisica nuclear. La funcion
central que desempefia el OIEA para facilitar esta cooperacion y prestar asistencia
a los Estados goza de gran predicamento, fiel exponente de la amplitud de su
composicion, su mandato, sus singulares conocimientos técnicos y su dilatado
historial de prestacion de asistencia técnica a los Estados y asesoramiento
especializado y practico.

Desde 2006, el OIEA viene publicando obras de la Coleccion de Seguridad
Fisica Nuclear para ayudar a los Estados a instituir regimenes nacionales
eficaces de seguridad fisica nuclear. Estas publicaciones son un complemento
de los instrumentos juridicos internacionales existentes en la materia, como la
Convencion sobre la Proteccion Fisica de los Materiales Nucleares y su Enmienda,
el Convenio Internacional para la Represion de los Actos de Terrorismo Nuclear,
las resoluciones 1373 y 1540 del Consejo de Seguridad de las Naciones Unidas
o el Codigo de Conducta sobre la Seguridad Tecnoldgica y Fisica de las Fuentes
Radiactivas.

En la elaboracion de estas orientaciones participan activamente expertos
de los Estados Miembros del OIEA, lo que garantiza que den cuenta de un sentir
consensuado sobre las buenas practicas en materia de seguridad fisica nuclear. El
Comité de Orientacion sobre Seguridad Fisica Nuclear del OIEA, establecido en
marzo de 2012 e integrado por representantes de los Estados Miembros, examina
y aprueba los borradores de las publicaciones de la Coleccion de Seguridad
Fisica Nuclear a medida que se van elaborando.

El OIEA seguird trabajando con sus Estados Miembros para que los
beneficios derivados del uso pacifico de la tecnologia nuclear se hagan realidad
y deparen mayores cotas de salud, bienestar y prosperidad a las poblaciones del
mundo entero.



NOTA EDITORIAL

Las orientaciones publicadas en la Coleccion de Seguridad Fisica Nuclear del OIEA
no son vinculantes para los Estados; no obstante, los Estados pueden servirse de ellas como
ayuda para cumplir sus obligaciones en virtud de los instrumentos juridicos internacionales,
asi como para cumplir sus responsabilidades en materia de seguridad fisica nuclear en el
Estado. Las orientaciones en las que se usan formas verbales condicionales tienen por fin
presentar buenas practicas internacionales e indicar un consenso internacional en el sentido
de que es necesario que los Estados adopten las medidas recomendadas o medidas alternativas
equivalentes.

Los términos relacionados con la seguridad fisica han de entenderse segun las
definiciones contenidas en la publicacion en que aparecen, o en las orientaciones mds generales
que la publicacion concreta complementa. En los demas casos, las palabras se emplean con el
significado que se les da habitualmente.

Los apéndices se consideran parte integrante de la publicacion. El material que figura
en un apéndice tiene la misma jerarquia que el texto principal. Los anexos se usan para dar
ejemplos practicos o facilitar informacion o explicaciones adicionales. Los anexos no son
parte integrante del texto principal.

Aunque se ha puesto gran cuidado en mantener la exactitud de la informacion contenida
en esta publicacion, ni el OIEA ni sus Estados Miembros asumen responsabilidad alguna por
las consecuencias que puedan derivarse de su uso.

El uso de determinadas denominaciones de paises o territorios no implica juicio alguno
por parte de la entidad editora, el OIEA, sobre la situacion juridica de esos paises o territorios,
sus autoridades e instituciones o la delimitacion de sus fronteras.

La mencion de nombres de empresas o productos especificos (se indiquen o no como
registrados) no implica ninguna intencion de violar derechos de propiedad ni debe interpretarse
como una aprobacion o recomendacion por parte del OIEA.
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1. INTRODUCCION

ANTECEDENTES

1.1. La posibilidad de actos dolosos o de actos intencionales no autorizados que
entrafien o tengan por blanco materiales nucleares u otros materiales radiactivos,
o las instalaciones y actividades conexas, es motivo de preocupacion constante
en todo el mundo. Debido a su amplio uso, los materiales nucleares y otros
materiales radiactivos son vulnerables al sabotaje o el robo, y pueden perderse o
ser adquiridos ilegalmente por personas o grupos para un posible uso con fines
dolosos. Por consiguiente, los Estados necesitan establecer, aplicar, mantener
y apoyar un régimen nacional de seguridad fisica nuclear que los proteja de
€sos actos.

1.2. El objetivo del régimen de seguridad fisica nuclear de un Estado es prevenir
y detectar los sucesos relacionados con la seguridad fisica nuclear [1], darles
respuestas cuando ocurran, y proteger a las personas, los bienes, la sociedad y
el medio ambiente contra las consecuencias nocivas relacionadas con materiales
nucleares y otros materiales radiactivos. La importancia de un régimen de
seguridad fisica nuclear se destaca en las Nociones Fundamentales de Seguridad
Fisica Nuclear y en las tres publicaciones que contienen recomendaciones de
seguridad fisica nuclear [1 a 4]. El desarrollo de la capacidad de las organizaciones
y personas de establecer, aplicar y mantener un régimen de seguridad fisica
nuclear es una responsabilidad esencial del Estado.

1.3. Los Estados que estén desarrollando su infraestructura para futuras
actividades nucleares, por ejemplo los que estén construyendo su primera central
nuclear, estaran interesados, con toda probabilidad, en realizar actividades de
creacion de capacidad. Los elementos del desarrollo de una infraestructura de
seguridad fisica nuclear en apoyo de los programas de generacion nucleoeléctrica
se describen en la referencia [5], que relaciona las orientaciones de seguridad fisica
nuclear del OIEA pertinentes con los hitos en el desarrollo de una infraestructura
nacional para la energia nucleoeléctrica descritos en la publicacion Milestones in
the Development of a National Infrastructure for Nuclear Power [6] del OIEA.
La referencia [5] propone un enfoque escalonado para el establecimiento de la
infraestructura de un régimen de seguridad fisica nuclear.

1.4. El analisis de las necesidades nacionales de seguridad fisica nuclear y de la
infraestructura existente deberia impulsar la ejecucion de programas de creacion
de capacidad para combatir la amenaza de sabotaje o el uso de materiales



nucleares u otros materiales radiactivos en actos dolosos, y para preparar medidas
de respuesta eficaces ante un suceso relacionado con la seguridad fisica nuclear.
La creacion de capacidad para la seguridad fisica nuclear deberia integrarse
también con los esfuerzos encaminados a lograr un uso pacifico y tecnologica
y fisicamente seguro de la energia nuclear, como se concluye en el informe del
OIEA sobre la creacion de capacidad para la seguridad tecnoldgica nuclear [7].

1.5. El objetivo fundamental de la creacion de capacidad es mejorar las
competencias de las partes interesadas pertinentes para determinar, establecer y
poner en marcha los elementos de un régimen de seguridad fisica nuclear. La
infraestructura necesaria para la creacion de capacidad comprende, entre muchas
otras cosas, institutos de formacion y capacitacion con personal competente
en seguridad fisica nuclear, centros de apoyo técnico, laboratorios y equipo de
seguridad fisica nuclear y medios para producir materiales didacticos adecuados.

1.6. Al examinar como crear la capacidad para establecer, aplicar y mantener un
régimen de seguridad fisica nuclear, es necesario prestar atencion a los elementos
esenciales que deben existir, y a las funciones basicas que determinan la eficacia
de un programa de seguridad fisica. En las Nociones Fundamentales de Seguridad
Fisica Nuclear [1] se sefialan 12 elementos que son esenciales para un régimen
de seguridad fisica nuclear. Los programas de creacion de capacidad deben
adaptarse a la infraestructura y los recursos nacionales disponibles, pero también
deben abordar esos 12 elementos esenciales. El Estado tendra que determinar las
organizaciones, el equipo, las instalaciones técnicas, los recursos humanos y las
competencias requeridos para establecer esos elementos esenciales de un modo
adecuado a sus circunstancias particulares.

OBJETIVO

1.7. La presente Guia de Aplicacion estd pensada como un documento de
consulta para los Estados que deseen elaborar una estrategia nacional con miras
a desarrollar la capacidad de las organizaciones y las personas de establecer,
aplicar y mantener un régimen de seguridad fisica nuclear efectivo. La guia
define las funciones de los gobiernos, las organizaciones y las personas en el
desarrollo de esa capacidad, y describe los elementos clave de los programas de
creacion de capacidad. También proporciona las metodologias para aplicar un
enfoque sistematico en la elaboracion de esos programas.



1.8. Esta Guia de Aplicacion esta destinada principalmente a las autoridades
competentes, a otras instituciones y organizaciones nacionales (como los centros
académicos y los organismos de seguridad fisica), a los explotadores y a las
personas que participan en la creacion de capacidad para la seguridad fisica
nuclear.

AMBITO DE APLICACION

1.9. Esta publicaciéon trata de la creacion de capacidad para garantizar la
seguridad fisica de los materiales y las instalaciones nucleares, los materiales
radiactivos y las instalaciones y actividades conexas, y los materiales nucleares y
otros materiales radiactivos no sometidos a control reglamentario.

1.10. En esta publicacion, el término ‘capacidad’ se refiere al hecho de que una
organizaciéon o persona tenga la competencia (los conocimientos, habilidades
y actitudes) y los medios (recursos, autoridad, procesos, equipo, medios
de despliegue) necesarios para alcanzar el objetivo deseado. La creacion de
capacidad para la seguridad fisica nuclear se refiere aqui a un enfoque sistematico
del uso de la formacion, la capacitacion, los ejercicios, la concienciacion,
la gestion de la fuerza de trabajo, la gestion del conocimiento y las redes de
conocimientos para desarrollar y mejorar continuamente las competencias y los
medios del gobierno, las organizaciones y las personas para establecer, aplicar
y mantener un régimen de seguridad fisica nuclear efectivo. Los esfuerzos de
creacion de capacidad para la seguridad fisica nuclear pueden tener lugar tanto
dentro de cada Estado como en cooperacion con otros Estados u organizaciones.

1.11. Para garantizar una seguridad fisica nuclear efectiva se necesitan recursos
humanos, técnicos y financieros. La infraestructura, el equipo y otros elementos
fisicos respaldan el régimen de seguridad fisica nuclear de un Estado. La
presente publicacién no trata de la infraestructura basica necesaria para un
régimen nacional de seguridad fisica nuclear —esa orientacion figura en otras
publicaciones [2 a 5]—, sino que se centra en el desarrollo y mantenimiento de
las competencias y los medios del gobierno, las instituciones y las personas.

ESTRUCTURA

1.12. Tras la presente introduccidn, la seccion 2 de esta publicacion describe las
funciones y responsabilidades relativas a la creacion de capacidad, y la seccion 3
versa sobre los elementos clave de un programa de creacion de capacidad. En



la seccion 4 se describen los diferentes niveles a los que puede desarrollarse
esa actividad, y en la seccidon 5 se examinan el enfoque adecuado para elaborar
un programa de creacion de capacidad y las conexiones de la labor de creacion
de capacidad para la seguridad fisica nuclear con las actividades referentes a la
seguridad tecnologica nuclear.

2. DISTRIBUCION DE LAS FUNCIONES
DE CREACION DE CAPACIDAD

2.1. La responsabilidad general de establecer, aplicar y mantener un régimen
de seguridad fisica nuclear efectivo recae en el Estado. Aunque la distribucion de
los esfuerzos de creacion de capacidad dependera del modo en que el Estado
asigne las facultades y responsabilidades respecto de la seguridad fisica nuclear,
normalmente los programas de creacion de capacidad comprenden funciones en
tres niveles:

1)  Gubernamental: los responsables de la formulacion de politicas a nivel
nacional deberian posibilitar la creacion de capacidad estableciendo
politicas y marcos en que las organizaciones y las personas puedan operar
de forma eficaz. El Estado deberia asignar claramente las responsabilidades
y facilitar el establecimiento de mecanismos de coordinacion efectiva
entre las autoridades nacionales competentes y las otras organizaciones
encargadas de poner en practica algiin elemento del régimen de seguridad
fisica nuclear. También deberia asignar suficientes recursos para la
implementacion eficaz de esos elementos.

2) Institucional: las autoridades competentes y las organizaciones
que intervienen en la seguridad fisica nuclear deberian elaborar programas
para mejorar la capacidad de los cargos directivos, el personal y cualquier
otra parte interesada pertinente en relacion con los sistemas y medidas
de seguridad fisica nuclear que tengan que ver con sus respectivas
responsabilidades. Esto incluye el fomento de la coordinacion y cooperacion
entre las organizaciones pertinentes tanto dentro como al margen del
régimen de seguridad fisica nuclear. Las organizaciones deberian comunicar
al gobierno los recursos y la infraestructura que necesiten para desarrollar
la capacidad de aplicar medidas de seguridad fisica nuclear, sin dejar de
promover continuamente la cultura de la seguridad fisica nuclear.

3) Individual: las personas con responsabilidades en materia de seguridad
fisica nuclear deberian mejorar sus conocimientos, habilidades y



capacidades en ese ambito mediante actividades de formacion, capacitacion
y concienciacion, y mediante la realizacion de ejercicios. Las personas
pueden sacar provecho también de la participacién en actividades de
gestion de la fuerza de trabajo y de gestion del conocimiento, asi como en
las redes de conocimientos sobre seguridad fisica nuclear.

2.2. A fin de cumplir eficazmente las funciones particulares necesarias para
el establecimiento, la aplicacion y el mantenimiento del régimen de seguridad
fisica nuclear del Estado se requieren capacidades especificas. En el anexo I
se presenta, a modo de sugerencia, una lista de esas funciones y capacidades,
derivada de las Nociones Fundamentales de Seguridad Fisica Nuclear [1].

FUNCIONES DEL GOBIERNO

2.3. En las Nociones Fundamentales de Seguridad Fisica Nuclear [1] se
sefala que la responsabilidad de la seguridad fisica nuclear de un pais incumbe
enteramente al Estado, que debe garantizar la seguridad fisica de los materiales
nucleares, otros materiales radiactivos y las instalaciones y actividades conexas
que se encuentren bajo su jurisdiccion. Cada Estado debera proponerse alcanzar
sus objetivos a este respecto creando su propio régimen nacional de seguridad
fisica nuclear debidamente configurado. El gobierno deberia asegurarse de que
todos los que tengan responsabilidades en el régimen de seguridad fisica nuclear
del Estado posean las competencias necesarias, y de que estas competencias se
mantengan, para que el Estado pueda alcanzar sus objetivos de seguridad fisica
nuclear.

2.4. La distribucion de las responsabilidades gubernamentales de creacion de
capacidad en cada Estado dependera de los arreglos juridicos, gubernamentales
e institucionales existentes. El Estado podra tener en cuenta las orientaciones y
las mejores practicas internacionales para seleccionar la forma mas eficaz de
distribuir las responsabilidades.

2.5. El Estado deberia garantizar que el gobierno y las organizaciones con
responsabilidades relacionadas con la seguridad fisica nuclear dispongan de
suficientes recursos humanos, financieros y técnicos, y que exista un nimero
apropiado de personas con las capacidades necesarias para establecer, aplicar y
mantener un régimen de seguridad fisica nuclear. En este contexto, el gobierno
deberia garantizar el suministro de recursos para la creacion y el mantenimiento
de la competencia de un personal debidamente cualificado y experimentado, y



promover la participacion en el intercambio de conocimientos a nivel nacional e
internacional.

2.6. Concretamente, el gobierno deberia:

a)

b)

d)

g)

h)
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Reconocer su funcion central de mejorar la capacidad de las organizaciones
y personas del Estado de establecer, aplicar y mantener un régimen
de seguridad fisica efectivo. Esto incluye la elaboracion de estrategias
apropiadas y la coordinacion con todas las partes interesadas pertinentes.
Dentro de su marco juridico, sentar las bases para la formulacion y
ejecucion de programas que permitan crear las capacidades necesarias
para establecer, aplicar y mantener un régimen de seguridad fisica nuclear
efectivo.

Definir las funciones de diferentes organizaciones y asignar las
responsabilidades en materia de seguridad fisica nuclear sefialadas en
las Nociones Fundamentales de Seguridad Fisica Nuclear [1], y establecer
una coordinacion eficaz entre esas organizaciones.

Asignar recursos adecuados para que puedan establecerse programas
eficaces que generen la capacidad requerida para un sistema de seguridad
fisica nuclear efectivo, y para que las principales organizaciones de
seguridad fisica nuclear sean capaces de atraer y retener los recursos
humanos necesarios a corto, mediano y largo plazo.

Evaluar las necesidades de creacion de capacidad a nivel nacional, incluida
la necesidad de infraestructura y recursos nacionales de formacion y
capacitacion que permitan desarrollar los recursos humanos requeridos
para el régimen de seguridad fisica nuclear.

Facilitar la difusion de las politicas y estrategias de seguridad fisica nuclear
del Estado a nivel nacional, institucional e individual, segun proceda.
Promover la gestion y el intercambio del conocimiento en apoyo de la
creacion de capacidad para la seguridad fisica nuclear.

Determinar las competencias necesarias para cumplir las responsabilidades
relativas a la seguridad fisica nuclear que puedan requerir una verificacion
oficial por medio de un programa de cualificacion, acreditacion o
certificacion.

Velar por que existan mecanismos para facilitar la cooperacion entre todas
las organizaciones importantes para el régimen de seguridad fisica nuclear
del Estado, y para que las organizaciones puedan comunicar al gobierno las
cuestiones de posible interés nacional que detecten.

Velar por que existan a nivel nacional mecanismos que permitan a
las organizaciones cooperar con las entidades y redes internacionales
pertinentes.



k)  Promover una adecuada cultura de la seguridad fisica nuclear en las
organizaciones que tengan responsabilidades en ese ambito.

FUNCIONES DE LAS ORGANIZACIONES

2.7. Las organizaciones con responsabilidades en materia de seguridad
fisica nuclear son las autoridades competentes y otras organizaciones que se
ocupan directamente de la seguridad fisica de los materiales nucleares y otros
materiales radiactivos, asi como los 6rganos encargados de hacer cumplir la ley,
los organismos de seguridad nacional y otras organizaciones con atribuciones
mas amplias que incluyen papeles y funciones especificos en ese &mbito. Algunas
responsabilidades referentes a la seguridad fisica nuclear requieren experiencia,
habilidades y conocimientos especializados que pueden exigir (ademas de
procedimientos de seleccion del personal adecuados) una labor de formacion,
capacitacion y gestion del conocimiento que permita desarrollar las capacidades
apropiadas dentro de cada organizacion o a nivel nacional.

2.8. Las organizaciones pueden elaborar sus propios programas de creacion de
capacidad para la seguridad fisica nuclear y/o utilizar los programas ejecutados
a nivel nacional. Para aplicar un enfoque sistematico a la creacion de capacidad,
las organizaciones deberian:

a)  Formular planes para la fuerza de trabajo a corto, mediano y largo plazo
a fin de determinar las necesidades totales de recursos humanos y los
requisitos correspondientes.

b) Comunicar al gobierno sus necesidades totales para poder cumplir sus
responsabilidades en materia de seguridad fisica nuclear, a fin de que se
tengan en cuenta en el establecimiento y mantenimiento de programas de
creacion de capacidad a nivel nacional.

c¢) Informar al gobierno de toda laguna o deficiencia especifica que detecten
en los arreglos para la creacion de capacidad.

d)  Colaborar estrechamente con otras organizaciones que intervengan en
el desarrollo de la capacidad para la seguridad fisica nuclear, como las
instituciones de formacion, capacitacion y apoyo técnico, a fin de mejorar
la calidad de las disposiciones nacionales para la creacion de capacidad.

e) Facilitar la concienciacion interna sobre los problemas relacionados con
la seguridad fisica nuclear y los esfuerzos desplegados para aumentar la
capacidad.

f)  Elaborar y aplicar, como parte de su sistema de gestion, un enfoque
sistematico de la creacion de capacidad dentro de la organizacion.



g) Establecer mecanismos para vigilar y evaluar el desempefio del personal
y de la organizaciébn en su conjunto, y promover la retroinformacion
para determinar las mejoras necesarias en la capacitacion del personal, la
organizacion o los procedimientos, segun el caso.

h)  Establecer programas de capacitacion robustos, con ejercicios frecuentes,
para desarrollar y mantener las habilidades y los planes de pruebas, y
ayudar a reforzar las actitudes y los comportamientos que contribuyen al
logro de una sélida cultura de la seguridad fisica nuclear.

FUNCIONES DE LAS PERSONAS

2.9. Las personas con responsabilidades de seguridad fisica nuclear deben
cooperar y trabajar en la mejora de sus propias competencias individuales y
en el desarrollo de las competencias colectivas de sus organizaciones. Las
personas deben entender el objetivo y la estrategia globales de la seguridad fisica
nuclear dentro de sus organizaciones y ser capaces de comunicar de manera
eficaz y apropiada sus observaciones y experiencias para ayudar a determinar y
resolver los problemas y promover la mejora continua.

2.10. Ademas de aumentar sus propios conocimientos, habilidades y experiencia,
las personas que participan en los programas de seguridad fisica nuclear
nacionales deberian contribuir al desarrollo y la disponibilidad continua del
conocimiento colectivo necesario para respaldar el régimen de seguridad fisica
nuclear del Estado. Estas personas pueden mejorar sus propias competencias y
las de otros participando en programas de formacion y capacitaciéon continuas,
incluidos los programas de capacitacion planificados y en el servicio. También
deberian procurar contribuir al acervo de conocimientos sobre la seguridad fisica
nuclear en sus organizaciones y transmitir este conocimiento mediante la tutoria
y la capacitacion de otros.

3. ELEMENTOS DE LA CREACION DE CAPACIDAD

3.1. La creacion de capacidad comprende varios elementos clave, en particular
la formacion, la capacitacion, los ejercicios, la concienciacion, la gestion de la
fuerza de trabajo, la gestion del conocimiento y las redes de conocimientos. Las
actividades de formacion, capacitacion y ejercicio crean capacidad al facilitar la
adquisicion de conocimientos y habilidades y ayudar a los profesionales nuevos



y ya existentes a dominar los principios y las tecnologias relacionados con la
seguridad fisica nuclear, como se describe con més detalle en los parrafos 3.2
a 3.22. En la creacion de capacidad para la seguridad fisica nuclear, la
concienciacion, destinada a diferentes grupos de personas, puede promover
la comprensioén de la importancia de proteger los materiales nucleares y otros
materiales radiactivos, como se describe en los parrafos 3.23 a 3.34. La gestion
de la fuerza de trabajo, la gestion del conocimiento y las redes de conocimientos
apoyan el desarrollo, la contratacion y la retencién de un personal con las
competencias necesarias para reforzar la seguridad fisica nuclear, como se
describe en los parrafos 3.35 a 3.61.

FORMACION

3.2. La formaciéon en seguridad fisica nuclear descrita en esta publicacion
comprende los cursos individuales y otras actividades de instruccion oficial
realizadas en establecimientos educativos. Los programas de formacion en
seguridad fisica nuclear deberian apuntar a establecer un conocimiento a
fondo y, de esta manera, ayudar a promover una cultura de la seguridad fisica
nuclear [8] en un pais o region. Lo ideal es que las personas interesadas en
dedicar su carrera profesional a la seguridad fisica nuclear puedan recibir una
formacion especializada en ese ambito, ya que ellas seran las que en el futuro
disefien, apliquen y evalten la infraestructura de seguridad fisica nuclear del
Estado. Un programa de formacion regional podria ayudar también a establecer
una vision comun de la cultura de la seguridad fisica nuclear y a fomentar una
mayor colaboracidn a ese respecto con los paises vecinos.

3.3. Antes de iniciar un programa de formacién, y como parte del conjunto
inicial de tareas para el establecimiento de la politica y estrategia nacionales,
podra realizarse una evaluacion de las necesidades de formacion del Estado en el
ambito de la seguridad fisica nuclear. Esto puede comprender una evaluacion de
los recursos disponibles en las instituciones académicas y de formacion técnica
del pais, a fin de cerciorarse de que exista la competencia técnica para impartir
la instruccidon necesaria en ese campo. Se puede formular un plan completo
destinado a actualizar los planes de estudios ya existentes o a elaborar otros
nuevos, al tiempo que se preparan la politica y la estrategia nacionales para la
formacion en seguridad fisica nuclear.

3.4. Los planes de estudios de los programas de formaciéon en seguridad fisica
nuclear deberian elaborarse con la colaboracién de todas las partes interesadas
pertinentes, que pueden ser, por ejemplo, los o6rganos encargados de hacer



cumplir la ley, las academias militares y otras organizaciones designadas
para cumplir funciones de seguridad fisica nuclear, asi como las universidades y
los institutos de investigacion.

3.5. El programa de formacion puede adaptarse a las necesidades de las
diferentes organizaciones que tengan responsabilidades de seguridad fisica
nuclear en el Estado, como los organos reguladores y otras autoridades
competentes, los organismos encargados de hacer cumplir la ley y los
explotadores. El Estado puede cooperar con otros Estados y organizaciones
internacionales a fin de entender mejor las competencias y recursos necesarios
para ejecutar un programa nacional de formacion en seguridad fisica nuclear.
Antes de elaborar el plan de estudios de esta formacion, puede ser util recabar la
experiencia docente de instituciones de otros Estados, ya sea enviando a personas
a estudiar en esas instituciones o empleando a especialistas en seguridad fisica
nuclear de otros Estados para impartir formacion académica y practica.

3.6. El programa de formacion propuesto en las orientaciones del
OIEA [9] deberia considerarse una ayuda técnica para la elaboracion de un
programa completo de formacion en seguridad fisica nuclear en un determinado
Estado. Las orientaciones de la referencia [9] pueden ayudar a disefiar un
programa que aumente y mantenga los conocimientos y habilidades pertinentes,
y a crear un grupo de personas cualificadas para hacer frente a los retos futuros
de la seguridad fisica nuclear.

3.7. Lareferencia [9] se refiere principalmente a la elaboracion de un programa
universitario de madster, pero deberia considerarse también la posibilidad de
ofrecer otras oportunidades de formacién. Los planes de estudios de los institutos
técnicos o superiores que permiten obtener certificados o titulos del primer ciclo
universitario podrian incluir programas de formacion profesional en campos
relacionados con la seguridad fisica nuclear. Pueden prepararse cursos cortos de
educacion continua e impartirse por distintos medios, incluido el aprendizaje a
distancia. Las actividades educativas podrian comprender también programas de
pasantias, que vinculen a las instituciones docentes con la industria nuclear.

CAPACITACION

3.8. Para cumplir sus responsabilidades relativas a la seguridad fisica nuclear y
contribuir a un régimen de seguridad fisica nuclear efectivo, las organizaciones
necesitan una fuerza de trabajo bien capacitada. Algunos miembros de sus
plantillas podran aportar sus conocimientos especializados al desarrollo de
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materiales de capacitacion y formacion mas amplios, y ser un recurso en la
creacion de capacidad nacional para la seguridad fisica nuclear.

3.9. La capacitacion es una actividad organizada que tiene por fin ayudar al
grupo destinatario a lograr y mantener determinadas habilidades y, en general, a
mejorar su desempefio. Los programas de capacitacion integral pueden fortalecer
los medios de un Estado en materia de seguridad fisica nuclear mediante:

a) el desarrollo de los conocimientos y habilidades practicos y operacionales
del personal con arreglo a sus responsabilidades especificas de seguridad
fisica nuclear;

b) la mejora y mantenimiento de la preparacion operacional en respuesta a la
evolucion de los objetivos, las amenazas y las tecnologias;

c) el fortalecimiento de la coordinacion, la comunicacion y las asociaciones
interjurisdiccionales e internacionales (segun proceda);

d) la aclaracion de las estructuras, funciones, responsabilidades y facultades
de las organizaciones;

e) la complementacion de los programas de concienciacion y ejercicios para
mantener y mejorar la cultura de la seguridad fisica nuclear.

3.10. La capacitacion, ya sea que se base en conocimientos o en habilidades, debe
disefiarse cuidadosamente a fin de ofrecer un programa eficaz y de buena calidad
al personal que lo curse. Un elemento de importancia critica en este proceso es
determinar qué se debe ensefiar. Para ello se utiliza un enfoque sistematico de la
capacitacion (ESC), que comprende cinco fases basicas: el analisis, el disefio,
el desarrollo, la aplicacién y la evaluacion. La evaluacion se aplica en cada
paso del proceso, y también al final del ciclo de capacitacion. Sus resultados
se traducen en medidas que permiten la mejora continua de la actividad de
capacitacion y, en algunos casos, cuando indican problemas en la organizacion,
sirven de insumo para otras mejoras del desempefio.

3.11. En la creacion de capacidad para la seguridad fisica nuclear, los programas
de capacitacion de las organizaciones deberian apuntar a lograr que el personal
tenga los conocimientos y habilidades necesarios para cumplir los requisitos
nacionales y aplicar las orientaciones del OIEA en relacion con la seguridad
fisica nuclear, y a mejorar los resultados de esa aplicacion. Tras una evaluacion
de las necesidades, la capacitacion puede disefiarse e impartirse utilizando
distintos mecanismos para alcanzar los objetivos fijados. Los Estados pueden
aplicar varios modos de capacitacion diferentes como parte de un ESC:
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b)

d)

e)
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La capacitacion tedrica y practica: muchos Estados imparten una
capacitacion que combina la instruccion en aulas con la capacitacion
practica y activa, posiblemente vinculada a modalidades o amenazas
especificas. La instruccion en aulas incluye el empleo de libros de texto,
peliculas educativas y demostraciones del uso de equipo. La capacitacion
practica puede comprender la capacitacion activa con el equipo pertinente,
la ejercitacion de funciones de seguridad fisica y el aprendizaje del uso de
programas informaticos de analisis. Las réplicas o modelos de instalaciones
tales como una estacion de inspeccion, de entrada o de puerto pueden ser
utiles para esta capacitacion.

Capacitacion en el servicio: muchas organizaciones de ejecucion utilizan
la capacitacion en el servicio, en la sede y sobre el terreno, para preparar a su
personal. La capacitacion en el servicio es particularmente ttil para mejorar
las habilidades y la intuicion que necesitan los inspectores: las tutorias en
el servicio a cargo de personal experimentado permiten ampliar el contexto
de los sistemas y medidas de seguridad fisica nuclear. Cuando se invierte
en nuevos medios, se suele recurrir a los trabajadores experimentados
para el manejo del equipo. Un reto fundamental en la capacitacion en el
servicio es el de formar a un personal que no tendra a mano un determinado
equipo, pero que, por su intuicidén y sus observaciones, puede poseer un
conocimiento suficiente de la situacién para detectar anomalias en la
documentacion (por ejemplo en las listas de embarque o las facturas) o en
las expediciones, las empresas expedidoras o los contenedores, y solicitar
documentos adicionales o asistencia para resolver la situacion.
Capacitacion de instructores: los métodos de este tipo pueden ayudar a
impartir una capacitacion mas sistematica y a reducir los costos (en dinero
y en tiempo) de la capacitacion y el mantenimiento de las habilidades de un
gran nimero de miembros del personal. En este modelo, se selecciona a una
persona para que se especialice asistiendo a cursos de capacitacion nuevos
o de actualizacion tanto sobre los temas técnicos como sobre los métodos
pedagodgicos, después de lo cual esa persona pasa a ser el instructor local
del resto del personal de seguridad fisica nuclear.

Capacitacion virtual: el aprendizaje virtual puede ayudar a reducir al
minimo los costos y la perturbacion de las operaciones, al facilitar el
acceso del personal a la capacitacion en horarios mas convenientes. Esta
capacitacion puede ser de diferentes tipos, como el aprendizaje electronico
(es decir, la capacitacion por computadora), los simuladores de respuestas
y las simulaciones en realidad virtual. Sin embargo, no todos los temas y
tipos de capacitacion pueden ser impartidos de forma virtual.

Capacitacion colectiva: en varios tipos de aprendizaje, la persona recibe
capacitacion en sus tareas especificas de forma aislada. La capacitacion



colectiva puede ser un complemento valioso de la modalidad individual al
ofrecer oportunidades de aprendizaje en colaboracion, trabajo en equipo
y capacitacion en tareas que se ejecutan en grupos. En estas actividades,
los participantes aprovechan las habilidades y recursos de cada uno para
maximizar el aprendizaje de todos. La capacitacion colectiva entrafiara
en muchos casos una interaccion intensa, la rendicién de cuentas a otros
participantes y la ejecucion de tareas en comun. Por ejemplo, podria
incluir la capacitacion multidisciplinaria en la deteccion de problemas de
seguridad fisica nuclear reuniendo a funcionarios de reglamentacion y
oficiales de primera linea para facilitar la capacitacion y comprension
conjuntas de la reglamentacion, los procedimientos operacionales y los
protocolos de respuesta.

3.12. En general, la capacitacion tiene por objeto ya sea aprender una habilidad
nueva para un trabajo especifico o mejorar el desempeiio. Fundamentalmente,
el enfoque sistematico de la capacitacién deberia ayudar a impartir toda la
capacitacion necesaria para cumplir con el desempefio exigido dentro del marco
de competencias establecido. La primera fase de este enfoque consiste en
determinar las necesidades de capacitacion del personal de todos los niveles y con
distintos tipos de responsabilidades en relacion con la seguridad fisica nuclear.
Esta es una tarea importante que entrafa el analisis de los requisitos de desempefio
(es decir, los deberes y tareas) de las personas con responsabilidades directas de
planificacién, ejecucion y/o evaluacion de la eficacia del programa de seguridad
fisica nuclear. En esta fase de analisis se examinan las tareas para determinar
cuales son de importancia critica (y, por lo tanto, requieren una capacitacion
oficial) y cuéles son menos importantes (y, por lo tanto, pueden aprenderse por
otros medios, como la capacitacion en el servicio o la lectura de documentos).
Los objetivos de la capacitacion se formulan sobre la base de esas tareas de
importancia critica y se organizan en un programa de capacitacion para cada
tarea, es decir, en una progresion logica de lecciones disefiadas para alcanzar
los objetivos de capacitacion definidos. Los contenidos se documentan luego en
el plan de las lecciones, que incluye directivas para el instructor y los medios
didacticos adecuados para reforzar el aprendizaje (como ayudas visuales,
modelos y simulaciones). Finalmente, los estudiantes reciben la capacitacion de
conformidad con el plan de lecciones documentado.

3.13. En cada fase del proceso se evaltan las actividades realizadas y los
productos obtenidos. Esta evaluacion mide la validez de la capacitacion a medida
que se desarrolla, y determina si fue eficaz y cémo podria mejorarse en la iteracion
siguiente, garantizando asi la mejora continua del proceso. Varias publicaciones
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del OIEA describen el enfoque sistematico de la capacitacion (ESC) en detalle y
su aplicacion en distintos ambitos [10 a 13].

3.14. La capacitacion eficaz es necesaria para crear un ntcleo de personas con
la competencia técnica requerida para cumplir las funciones de directores y
expertos técnicos de un programa de seguridad fisica nuclear, y para capacitar
a nuevos desarrolladores de programas e instructores que a su vez contribuyan
a reforzar la capacidad en materia de seguridad fisica nuclear. Sin embargo, el
establecimiento de esta base de recursos humanos requiere tiempo y persistencia,
y cada Estado debera utilizar los recursos de que disponga de la manera mas
eficaz posible. Los Estados y las organizaciones que ejecutan programas de
capacitacion deben determinar los distintos temas que es preciso ensefar, las
instituciones y los mecanismos necesarios para la capacitacion y la frecuencia
con que esta debe repetirse para los diferentes temas. La definicion de cada
uno de estos elementos antes de ejecutar el programa de capacitacion permitira
mejorar la capacidad y las competencias en materia de seguridad fisica nuclear
de manera sostenible.

3.15. Los cursos de capacitacion ofrecidos a través del OIEA, y el apoyo
prestado por conducto de otros programas internacionales y recursos regionales
(como los centros de capacitacion y apoyo en materia de seguridad fisica nuclear
(NSSC)), pueden ser de ayuda en el desarrollo de un esfuerzo de creacion de
capacidad integral. Pero establecer un nucleo de expertos no es suficiente. La
capacitacion deberia incorporarse en la infraestructura del Estado, a fin de que
la capacidad para la seguridad fisica nuclear pueda mantenerse y ampliarse,
si es necesario. Para ello sera preciso capacitar a miembros del personal en la
elaboracion de planes de estudios y en el trabajo como instructores.

3.16. Ademas de planificar un enfoque sistematico de la capacitacion y de
desarrollar e impartir los cursos apropiados, se requeriran también instalaciones
e infraestructura para respaldar la creacion de capacidad. El establecimiento de
centros de capacitacion a escala nacional, regional o institucional, segun el caso,
permitira impartir una capacitacion eficaz.

Ejercicios

3.17. Los ejercicios de seguridad fisica nuclear tienen por objeto validar y
evaluar las politicas, los planes, los procedimientos, el equipo y las operaciones,
asi como la idoneidad y eficiencia del personal capacitado. La ejecucion de
ejercicios mejora el estado de preparacion de la organizacion y ayuda a elaborar
los procesos y procedimientos para evaluar y vigilar la eficacia de los sistemas
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de deteccion y respuesta. Los ejercicios de seguridad fisica nuclear son un medio
adecuado para determinar las necesidades de creacion de capacidad, desarrollar
esa capacidad y evaluar la eficacia de esta labor.

3.18. Los ejercicios pueden facilitar una mayor comprension operacional del
desempefio o comportamiento de las personas, el equipo y los sistemas, y la
determinacion de las lagunas o vulnerabilidades que es posible subsanar para
mejorar aun mas los sistemas y medidas de seguridad fisica. También pueden
ayudar a mantener la motivacion y la preparacion operacional del personal de
seguridad fisica nuclear al:

a) reunir a organizaciones y personas con diferentes funciones,
responsabilidades y facultades para practicar la aplicacion de sus propias
habilidades y procedimientos, y la coordinacion con los demas;

b) informar, motivar y promover la confianza en los encargados de la deteccion
y la respuesta en relacion con la seguridad fisica nuclear;

c) evaluar y validar las estrategias, los procedimientos, las operaciones, el
equipo, los niveles de capacitacion y la concienciacion;

d) determinar las lagunas y las esferas de vulnerabilidad en los sistemas y
medidas de seguridad fisica nuclear;

e) poner a prueba nuevos enfoques, escenarios, técnicas y tecnologias para la
seguridad fisica nuclear.

3.19. A fin de facilitar una buena planificacion y ejecucion que respalde la
creacion de capacidad para la seguridad fisica nuclear, los ejercicios deberian:

a)  ser de un tipo y una escala acordes con el tamafio y la madurez del régimen
de seguridad fisica nuclear;

b) planificarse en consulta con todas las partes interesadas pertinentes para
promover la eficacia;

c) integrarse con otras actividades para optimizar el uso de los recursos;

d) disefiarse de modo que apoyen la evaluaciéon y mejora continuas de las
précticas;

e) evaluarse para facilitar la formulacion de planes de mejora, si es necesario;

f)  apoyarse con una comunicacion eficaz sobre la planificacion, la ejecucion
y los resultados.

3.20. El uso de una metodologia de ejercicio definida para organizar las

actividades, tareas y decisiones mas importantes puede ayudar a que la realizacion
de ejercicios apoye la creacion de capacidad.
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3.21. En el ambito de la seguridad fisica nuclear existen dos categorias basicas
de ejercicios:

a) Los ejercicios de debate, destinados a crear procesos (planes, politicas y
procedimientos) y/o a evaluar los ya existentes, a nivel intrainstitucional,
interinstitucional o regional. Estos ejercicios pueden ser talleres o
simulaciones, basados en escenarios realistas, como una secuencia
evolutiva de sucesos (simulados) para poner a prueba diferentes procesos y
comunicaciones, incluido el desplazamiento simulado de personal y equipo
sobre el terreno. Los ejercicios de debate pueden utilizarse para determinar
y evaluar la toma de conciencia, el conocimiento y la comprension de las
politicas y pueden constituir una etapa preparatoria para los ejercicios de
operaciones.

b) Los ejercicios de operaciones estan destinados a evaluar las capacidades
individuales y colectivas a nivel intrainstitucional, interinstitucional o
regional. Estos ejercicios requieren la movilizacion efectiva de personal y
equipo en respuesta a escenarios realistas que simulan en la mayor medida
posible las presiones y restricciones vigentes durante un incidente real. Los
ejercicios de operaciones pueden utilizarse para determinar las lagunas en la
capacitacion, la respuesta institucional y los procedimientos en tiempo casi
real. Estos ejercicios pueden realizarse como actividades ya sea anunciadas
0 no anunciadas.

3.22. Cuando se examinan los posibles ejercicios para respaldar la creacion de
capacidad, es util considerar todas sus fases: el inicio, la planificacion y el disefio,
la preparacion, el ejercicio mismo, las actividades de recapitulacion, la evaluacion
y finalmente la presentacion de informes y de planes de mejoras. La evaluacion y
la presentacion de un informe y un plan de mejoras después del ejercicio tienen
por finalidad determinar los puntos fuertes y débiles de los medios, las habilidades
y los conocimientos que salieron a relucir durante el ejercicio o después de €1, y
corregir las deficiencias a fin de mejorar continuamente la capacidad degarantizar
la seguridad fisica nuclear.

CONCIENCIACION

3.23. La concienciacion difiere de la formacién y la capacitacion en que
su objetivo se limita a crear conciencia en un grupo destinatario sobre una
determinada situacién, o un suceso o asunto particular, en lugar de impartir
un conocimiento amplio o generar la habilidad de realizar una tarea particular.
La concienciacion se logra cuando la persona, del nivel que sea (con
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responsabilidades nacionales o institucionales o simplemente un miembro
de la poblacion') interioriza informacién sobre la seguridad fisica nuclear, las
amenazas, los sistemas y medidas de seguridad fisica nuclear o las funciones y
responsabilidades institucionales relacionadas con sus propias responsabilidades,
y adopta los comportamientos y convicciones deseables de acuerdo con
su situacion.

3.24. Los programas de concienciacion son menos formales que los de formacion
0 capacitacion en cuanto al método de desarrollo, la ejecucion y la medicion de
la eficacia. Estos programas deben aplicarse con cuidado para tener en cuenta los
requisitos de proteccion de la informacion de caracter estratégico relacionada con
la seguridad fisica nuclear y la regla de la ‘necesidad de conocer’, en funcion de
los grupos a los que estén dirigidos.

3.25. Al establecer una estrategia para el desarrollo de un programa de
concienciacion, deberian fijarse objetivos que focalicen la labor de creacion
de conciencia, incluidos los siguientes:

a) Proporcionar a las personas orientaciones y conocimientos basicos
relacionados con sus funciones y responsabilidades de seguridad fisica
nuclear (p. ¢j., informacion sobre las amenazas a la seguridad fisica nuclear,
las opciones para la deteccion y las operaciones correspondientes) a fin de
crear una cultura de la seguridad fisica nuclear efectiva. Este conocimiento
puede servir de base para una capacitacion avanzada ulterior y para una
comprension mas amplia de las propias responsabilidades.

b)  Fomentar en las entidades y organizaciones gubernamentales la voluntad
politica de crear y mantener los medios y programas necesarios para
la seguridad fisica nuclear. Se piensa que la institucionalizacion de la
seguridad fisica nuclear dentro de la organizacion responsable aumentara
la eficacia de los medios destinados a la seguridad fisica nuclear a nivel
nacional.

! La referencia [14] dice lo siguiente: “La creacion de conciencia publica es una parte

importante de los esfuerzos desplegados a nivel nacional para prevenir los actos delictivos o
no autorizados en relacion con materiales nucleares y otros materiales radiactivos, y deberia
tomarse en consideracion en el desarrollo del programa nacional de capacitacion sobre
seguridad fisica nuclear. Se alienta a las autoridades competentes del Estado a que participen
en la elaboracion y el establecimiento de un programa de concienciacion publica eficaz. Este
programa debera ser conforme con la reglamentacion nacional y, por consiguiente, variara
de un Estado a otro. Puede incluir informacion sobre cambios en la legislacion, campafias de
publicidad dirigidas a grupos destinatarios tales como las industrias de reciclado de metales, o
informacion nueva sobre logros ejemplares en la prevencion.”
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c¢)  Promover el uso de una terminologia y una base comtin para crear conciencia
en el publico en general y en las organizaciones no gubernamentales.

3.26. En el cumplimiento de estos objetivos, los Estados pueden hacer uso del
siguiente conjunto de directrices para planificar, elaborar, ejecutar y mantener
una labor de concienciacion efectiva sobre la seguridad fisica nuclear:

a) comunicar la necesidad de un esfuerzo en materia de seguridad fisica
nuclear;

b)  incluir un conjunto central de temas;

c) crear conciencia respecto de todas las funciones y entre todos los grupos
destinatarios;

d) adaptar los esfuerzos a grupos de destinatarios especificos;

e) planificar y organizar las actividades para promover la eficacia;

f)  implantar la concienciacidon como proceso continuo;

g) evaluar regularmente la labor de concienciacion y actualizarla cuando sea
necesario.

3.27. En la creacion de capacidad para la seguridad fisica nuclear, los
programas de concienciacion corren a cargo principalmente del gobierno o de
organizaciones, pero pueden centrarse en tres grupos destinatarios distintos: el
publico, los responsables de la formulacion de politicas, y los explotadores y las
personas autorizadas. Los objetivos de la concienciacion pueden diferir segtin el
grupo, al igual que los métodos para lograrla.

3.28. Los programas de concienciacion pueden ser de especial interés para el
publico en general o centrarse en un grupo particular, como los comerciantes
de chatarra y otros, cuyo trabajo podria ponerlos en contacto con materiales
radiactivos. Estos programas pueden incluirse en otros mas amplios de
sensibilizacion publica, por ejemplo sobre los materiales peligrosos o la salud
publica, o sobre la seguridad fisica en general. Pero hay que tener cuidado de
no generar un grado de preocupacion indebido: los programas de concienciacion
publica deben disenarse detalladamente y aplicarse de manera sistematica para
que cumplan sus objetivos.

3.29. Ademas de los mensajes de informacion general, las campaias de
concienciacion pueden abordar también la responsabilidad especifica de la
poblacion de notificar las actividades sospechosas que pudieran indicar amenazas
para la seguridad publica. La principal forma de sensibilizar a la poblacién a
este respecto es realizar campafias sistematicas de concienciacion publica. Estas
campafias deberian proporcionar informacion objetiva sobre los materiales
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nucleares u otros materiales radiactivos y los riesgos que entrafian, y describir las
medidas de seguridad tecnologica y fisica adoptadas para proteger al publico (sin
revelar informacion de caracter estratégico).

3.30. Las campafas de concienciacion destinadas a la poblacion pueden
realizarse a través de los grandes medios de comunicacion, como la television, la
radio, la prensa e Internet. También pueden comprender seminarios, reuniones y
mesas redondas abiertos al ptiblico. La difusioén de informacién como parte de un
programa de concienciacion puede lograrse asimismo con medios sencillos tales
como folletos o carteles.

3.31. Los programas de concienciacion destinados a los responsables de la
formulacion de politicas son importantes para las autoridades competentes que
participan en el desarrollo y la aplicacion del régimen de seguridad fisica nuclear.
La creacion de conciencia puede ser necesaria para obtener el apoyo del gobierno
a la aplicacion y sostenibilidad de las medidas de seguridad fisica nuclear. La
necesidad de la seguridad fisica nuclear debe ser entendida por todo el personal
del gobierno, de todos los niveles, pero sobre todo por los funcionarios en
cargos directivos o decisorios, sea cual sea su esfera de responsabilidad. La
concienciacion eficaz de los responsables de la formulacion de politicas puede
promover la planificacion coordinada a nivel nacional y la asignacion efectiva de
los recursos para actividades de seguridad fisica nuclear.

3.32. En el caso de los explotadores y las personas autorizadas que utilizan,
procesan o almacenan materiales nucleares u otros materiales radiactivos,
deben elaborarse y aplicarse programas de concienciacion sobre la seguridad
fisica nuclear para todo el personal. En la entidad explotadora, los principales
objetivos del aumento de la conciencia son lograr que las personas entiendan el
contexto y la importancia de sus funciones y responsabilidades con respecto a
la prevencion de sucesos relacionados con la seguridad fisica nuclear y mejoren
su preparacion operacional para el caso de que ocurra un suceso de ese tipo, e
inculcar un conocimiento basico que permita generar una cultura de la seguridad
fisica nuclear.

3.33. Las responsabilidades generales de las que todas las personas deberian ser
conscientes comprenden la notificacion de las actividades sospechosas, de la
presencia de personal no autorizado en zonas de acceso restringido, de la presencia
de articulos prohibidos en zonas en que se encuentren materiales nucleares u
otros materiales radiactivos, y de las situaciones personales que puedan afectar
a su propia probidad o a la de otros colegas. Los programas de concienciacion
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deberian proporcionar orientaciones especificas sobre la informacion que se debe
notificar y cémo hacerlo.

3.34. Los mecanismos para elevar la conciencia incluyen métodos que ayudan
a transmitir conocimientos y valoraciones y que pueden ser apoyados por
entidades o asociaciones, como el gobierno, el mundo académico, los medios
de comunicacién, las organizaciones no gubernamentales y las industrias
no nucleares. Un ejemplo de un mecanismo de este tipo es el enfoque de los
centros de excelencia, que ha sido utilizado por los sectores publico y privado.
El mecanismo o las combinaciones de mecanismos que se empleen dependeran
en gran medida del publico destinatario, de los temas que se hayan de tratar y del
conocimiento y grado de aceptacion de los principios de seguridad fisica nuclear
que tenga inicialmente el grupo destinatario de la actividad.

GESTION DE LA FUERZA DE TRABAJO

3.35. En la referencia [5] se indica que el Estado debera velar por que sus
autoridades competentes y otras organizaciones con responsabilidades en materia
de seguridad fisica nuclear elaboren estrategias para garantizar la disponibilidad
a largo plazo de los principales recursos humanos necesarios en esa esfera. El
Estado deberd proporcionar a esas autoridades recursos financieros, humanos
y técnicos suficientes para que cumplan sus responsabilidades referentes a la
seguridad fisica nuclear de manera sostenible [1].

3.36. Las estrategias de gestion de la fuerza de trabajo deberian incluir los
siguientes elementos:

a) la planificacion de la fuerza de trabajo;
b) la gestion de la carrera;
c) la gestion del desemperio.

3.37. Dado que los requisitos de seguridad fisica nuclear se determinan de
conformidad con la politica nacional y la infraestructura nuclear del Estado,
las competencias necesarias para cada elemento de un programa nacional de
seguridad fisica nuclear deben definirse a nivel nacional. La estrategia de gestion
de la fuerza de trabajo deberia disefiarse de modo que satisfaga las necesidades
del Estado, y deberia facilitar el desarrollo y la mejora de los conocimientos y
habilidades en materia de seguridad fisica nuclear dentro del Estado. Todas las
autoridades competentes y las otras organizaciones responsables de la seguridad
fisica nuclear deberian participar en la evaluacion de las necesidades y en el
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desarrollo ulterior de estrategias especificas para la gestion de la fuerza de trabajo
a nivel nacional e institucional.

Planificacion de la fuerza de trabajo

3.38. La planificacion de la fuerza de trabajo supone atender las necesidades
tanto a corto como a largo plazo, para poder mantener en todo momento el
cumplimiento de las responsabilidades relativas a la seguridad fisica nuclear.
Entrafia la planificacion del ciclo de empleo completo, desde la contratacion hasta
la jubilacién, incluidas las ausencias breves y largas, las situaciones especiales
que requieren recursos adicionales y la planificacion de la sucesion.

3.39. Se necesita una estrategia de contratacion para atraer a una fuerza
de trabajo muy cualificada que responda a las necesidades presentes y futuras
de personal para los programas nucleares, asi como para los 6rganos reguladores
y otras autoridades competentes. Los sistemas de ascenso por méritos pueden
ayudar a atraer al sector de la seguridad fisica a candidatos altamente motivados,
y alentarlos a adquirir competencias y lograr un nivel de desempefio mas alto.

3.40. En algunos Estados, el ofrecimiento de un empleo seguro y estable puede
ser un incentivo poderoso para que el personal se preocupe en todo momento de
cumplir los requisitos de seguridad fisica nuclear. Este elemento puede respaldar
también la gestion del conocimiento, que se examina con mas detalle en los
parrafos 3.46 a 3.54.

Gestion de la carrera

3.41. La gestion de la carrera comprende la motivacion constante del personal
con responsabilidades en materia de seguridad fisica nuclear para que no cese
de mejorar su desempefio. El pago de una remuneracion adecuada y acorde
con la contribucion del empleado es una buena practica. La recompensa de los
empleados que tengan un desempefio sobresaliente también puede alentar a la
fuerza de trabajo en general a mejorar su actuacion y a contribuir al logro de los
objetivos de seguridad fisica nuclear.

3.42. Otra consideracion importante en la gestion de la carrera es la planificacion
de las trayectorias profesionales personales. La existencia de una trayectoria
profesional clara que conduzca a puestos de mayor categoria ayuda al personal a
fijarse sus propios objetivos profesionales, y de ese modo los alienta a esforzarse
por obtener un ascenso. Esto comienza por asignar al personal a puestos que
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correspondan a sus competencias, para luego permitirles desarrollarse y mejorar
continuamente su desempefio global en relacion con la seguridad fisica nuclear.

Gestion del desempeiio

3.43. La gestion del desempeiio es una parte fundamental de la gestion de la fuerza
de trabajo, y comprende una evaluacion periodica de la actuacion profesional. En
estas evaluaciones periodicas deberia prestarse particular atencion a determinar
los posibles desfases entre el desempefio esperado y el efectivo, y los motivos
de ello.

3.44. Para cumplir las diferentes responsabilidades relativas a la seguridad fisica
nuclear se requieren habilidades distintas. Algunas pueden adquirirse con relativa
rapidez, pero otras llevan mas tiempo, y las personas aprenden también a ritmos
diferentes. El desarrollo dispar de las distintas habilidades debe evaluarse desde
una perspectiva a largo plazo, y revisarse periddicamente para determinar si la
situacion esta mejorando con arreglo a los plazos previstos.

3.45. Si se determina que un punto flaco en el desempefio es el resultado de
deficiencias funcionales del programa de gestion de la fuerza de trabajo (y no
de una deficiencia a nivel individual), debera realizarse un analisis minucioso
para determinar las causas de esas deficiencias y subsanarlas. Las causas pueden
incluir la malinterpretacion de las necesidades, una planificacion inadecuada de
la fuerza de trabajo, la existencia de procedimientos incompletos o ambiguos,
desequilibrios en la asignacion del personal o la falta de incentivos que alienten
un mejor desempefio, entre muchas otras.

GESTION DEL CONOCIMIENTO

3.46. Los conocimientos relacionados con la seguridad fisica nuclear deben
gestionarse adecuadamente para que puedan utilizarse en una creacion de
capacidad efectiva. El conocimiento adquirido sobre el funcionamiento de un
sistema de seguridad fisica nuclear deberia difundirse entre todas las personas
que tengan funciones y responsabilidades relacionadas con el sistema, a fin de
mejorar el desempefio. También deberia preservarse de un modo que permita
transmitirlo eficientemente a las personas que cumplan esas funciones y
responsabilidades en el futuro. Por consiguiente, la gestion del conocimiento
deberia ser parte integrante de los programas de creacion de capacidad y debe
alinearse con las estrategias de gestion de la fuerza de trabajo.
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3.47. La gestion del conocimiento es un enfoque integrado y sistematico de la
determinacion, adquisicion, transformacion, desarrollo, difusion, utilizacion
y preservacion del saber que ayuda a alcanzar los objetivos especificados. Los
Estados deberian proponerse establecer un sistema de gestion del conocimiento
y coordinar las actividades conexas a fin de crear una estructura que permita
compartir y transferir eficazmente los conocimientos necesarios para respaldar los
esfuerzos de creacion de capacidad. Las actividades de gestion del conocimiento
deben comprender lo siguiente:

a) la determinacion de los conocimientos necesarios;

b)  un proceso de adquisicion de los conocimientos necesarios;

¢) latransformacion de los conocimientos adquiridos para atender necesidades
especificas, y su difusion a quienes tengan funciones y responsabilidades
relacionadas con el sistema de seguridad fisica nuclear;

d) lapreservacion del conocimiento para la aplicacion futura.

3.48. La determinacion de los conocimientos que deberan gestionarse para los
fines de la creacion de capacidad deberia ser el primer paso del proceso de gestion
del conocimiento. Los conocimientos que respondan a esas necesidades podran
ser explicitos, como la informacioén técnica en forma impresa o electronica, o
tacitos, como la experiencia basada en el entendimiento y las habilidades de las
personas que aplican medidas de seguridad fisica nuclear. Los conocimientos asi
identificados, ya sea explicitos o tacitos, deben registrarse y almacenarse en una
base de datos de la organizacion.

3.49. A continuacion, los conocimientos adquiridos deben transformarse e
interpretarse de modo que se puedan emplear para atender las necesidades
especificas de creacion de capacidad, adaptandolos a las circunstancias
nacionales. En este contexto, la interpretacion podria suponer especificar cuales
elementos de los conocimientos se utilizaran para los distintos fines, como la
solucion de problemas, el desarrollo de nuevas tecnologias o la adopcion de
decisiones, con miras a lograr el desempefio deseado en materia de seguridad
fisica nuclear.

3.50. Después del proceso de transformacion, los conocimientos deben hacerse
llegar a las personas que los necesiten para cumplir objetivos de seguridad
fisica nuclear. Una vez definidos los cauces que se utilizaran para difundir el
conocimiento, habra que optimizarlos para asegurarse de que la informacion
llegue a los destinatarios previstos y sea entendida correctamente.
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3.51. La preservacion de los conocimientos es un componente vital de su gestion,
y es decisiva para mantener y mejorar continuamente la capacidad en un régimen
de seguridad fisica nuclear. Para ello se requiere un sistema que permita archivar,
recuperar y proteger los conocimientos adquiridos, y mantener su usabilidad para
la aplicacién futura.

3.52. La gestion del conocimiento debe incluir tanto el saber institucional como
el personal. Por consiguiente, es necesario establecer un sistema de gestion del
conocimiento a nivel institucional. El Estado debe promover el establecimiento de
un sistema de ese tipo dentro de las organizaciones que tengan responsabilidades
de seguridad fisica nuclear.

3.53. El Estado puede asumir otras funciones con respecto a la gestion del
conocimiento para la creacién de capacidad en relacion con la seguridad fisica
nuclear. Una de ellas podria ser la creacion de una base de datos nacional para
determinados tipos de conocimiento, con el fin de promover los esfuerzos
nacionales de creacion de capacidad; un ejemplo seria una base de datos que
retna la terminologia de la seguridad fisica nuclear. El establecimiento de
una base de datos de este tipo seria Util para lograr que todas las personas que
tengan responsabilidades de seguridad fisica nuclear en todas las organizaciones
pertinentes entiendan del mismo modo las distintas funciones de seguridad fisica
nuclear, y para ayudar a quienes asuman nuevas responsabilidades en ese ambito.

3.54. Otro ejemplo seria una base de datos del personal de seguridad fisica
nuclear que tenga funciones similares. La validez, utilidad y usabilidad de un
conocimiento particular difiere segin las funciones y responsabilidades de las
personas que lo reciban. El intercambio puede ser provechoso si el conocimiento
adquirido y preservado se comparte entre todos los que tienen funciones en
comun en un sistema de seguridad fisica nuclear. Una base de datos del personal
de seguridad fisica nuclear con funciones en comun podria, pues, permitir una
difusion eficaz de los conocimientos necesarios entre todas las personas que
cumplan funciones y responsabilidades parecidas en diferentes partes del régimen
nacional de seguridad fisica nuclear.

REDES DE CONOCIMIENTOS

3.55. La gestion del conocimiento puede respaldarse mediante la creacion y
utilizacion de redes de conocimientos. Las redes formadas por personas con
conocimientos de seguridad fisica nuclear sirven de plataforma para el analisis
y el intercambio de esos conocimientos, complementando los esfuerzos de
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creacion de capacidad nacional en ese ambito. Las redes de conocimientos
pueden establecerse a escala nacional o internacional.

3.56. Las redes de conocimientos sobre la seguridad fisica nuclear a nivel
nacional pueden constituir un grupo de recursos humanos de reserva para la
creacion de capacidad nacional en materia de seguridad fisica nuclear. Por
ejemplo, los graduados de los programas de master en seguridad fisica nuclear
podrian representar la lista de personas consideradas aptas para desempefiarse
como funcionarios de seguridad fisica nuclear en las autoridades competentes
y otras organizaciones del ambito nuclear. El establecimiento de una red de este
tipo ayuda al Estado a disponer de recursos humanos preparados para cumplir
en todo momento los requisitos nacionales de seguridad fisica nuclear. Esta red
podria incluir a grupos especializados en diferentes campos, como el analisis
de las politicas nacionales de seguridad fisica nuclear, la evaluacion de riesgos en
la seguridad fisica nuclear, o el disefio y la evaluacion de sistemas de proteccion
fisica.

3.57. Las redes de conocimientos de seguridad fisica nuclear a nivel nacional
pueden también apoyar la gestion eficaz del conocimiento en un Estado. Las que
se centran en determinados tipos de responsabilidades dentro del régimen nacional
de seguridad fisica nuclear son ideales para que las personas con funciones en
comun intercambien eficazmente sus conocimientos sobre las buenas practicas
en esas funciones, alentando asi la mejora continua del desempefio.

3.58. Las redes de conocimientos a nivel nacional son también cauces utiles para
la aplicacion de los programas nacionales de creacion de capacidad en materia de
seguridad fisica nuclear. Estos programas, como los que se realizan a través de los
NSSC, requieren la participacion de todas las partes interesadas, lo que incluye
a las autoridades competentes, los explotadores, las organizaciones de apoyo
técnico, los 6rganos encargados de hacer cumplir la ley y las organizaciones
encargadas de la respuesta a los sucesos relacionados con la seguridad fisica
nuclear. La cooperacion y coordinacion de estas partes es fundamental para que
los programas logren atender eficazmente las necesidades nacionales de creacion
de capacidad para la seguridad fisica nuclear. Las redes de conocimientos
nacionales sobre seguridad fisica nuclear deberian ser la base de esa cooperacion
y coordinacion.

3.59. A nivel internacional, las redes de conocimientos posibilitan la
cooperacion y el intercambio de las ensefianzas extraidas, y pueden ser canales
de coordinacion internacional. Las redes de conocimientos establecidas por
grupos de Estados que afrontan los mismos retos en el ambito de la seguridad
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fisica nuclear permiten a cada Estado participante aprender de la experiencia y
los conocimientos técnicos de los demas para hacer frente a esos retos.

3.60. La Red Internacional de Ensefianza sobre Seguridad Fisica Nuclear
(INSEN) es un ejemplo de una red de conocimientos internacional. La INSEN
tiene por finalidad mejorar la seguridad fisica nuclear mundial desarrollando,
compartiendo y promoviendo la excelencia en la ensefianza sobre la seguridad
fisica nuclear. Los Estados participantes colaboran en la preparacion de libros de
texto revisados por homodlogos, herramientas didécticas informatizadas y otros
materiales de instruccidn, la organizacion de intercambios entre facultades y el
desarrollo y la ejecucion conjuntos de programas de capacitacion a fondo en
seguridad fisica nuclear, y la realizacion de actividades conjuntas de investigacion
y desarrollo para compartir la infraestructura y los conocimientos cientificos.

3.61. La Red Internacional de Centros de Capacitacion y Apoyo en materia de
Seguridad Fisica Nuclear (Red NSSC), otro ejemplo de una red de conocimientos,
tiene por objeto facilitar los esfuerzos de los Estados participantes por mejorar
sus medios y recursos para la creacion de capacidad. La Red NSSC ofrece a los
NSSC oportunidades de promover un alto nivel de servicios de capacitacion y
apoyo para la seguridad fisica nuclear con el desarrollo de NSSC sostenibles
a nivel nacional, regional y mundial. Ademas, esta Red facilita actividades de
cooperacion y asistencia (con inclusion de actividades técnicas y cientificas para
la seguridad fisica nuclear), y ayuda a coordinar el uso de los recursos disponibles
para atender necesidades especificas. Con ese fin, la Red NSSC ofrece una
plataforma para normalizar la calidad de la capacitacion sobre seguridad fisica
nuclear, gracias al apoyo del OIEA a la elaboracion de planes de estudios y
materiales didacticos en ese marco.

4. CAPACIDADES A NIVEL NACIONAL
E INSTITUCIONAL

4.1. En el cumplimiento de las responsabilidades necesarias para alcanzar sus
objetivos de seguridad fisica nuclear, los Estados deberian procurar reforzar su
capacidad a nivel nacional e institucional.
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A NIVEL NACIONAL

4.2. Como se describio en los parrafos 3.23 a 3.34, la concienciacion es el nivel
mas basico del conocimiento sobre la seguridad fisica nuclear. Por lo tanto, lo
primero que se necesita a nivel nacional es una conciencia general sobre las
cuestiones de seguridad fisica nuclear pertinentes entre todas las personas y
organizaciones con responsabilidades en ese ambito. A nivel del Estado, las
capacidades necesarias para aplicar un régimen de seguridad fisica nuclear eficaz
pueden clasificarse en varias categorias generales:

a)  conocimiento general;

b) legislacion;

¢) coordinacion;

d) cooperacion internacional;

e) liderazgo;

f)  evaluacion de la amenaza y el riesgo.

4.3. El conocimiento general de la seguridad fisica nuclear incluye la capacidad
de reconocer las amenazas a esa seguridad y de comprender las consecuencias
posibles del robo, el sabotaje u otro acto delictivo o acto intencional no autorizado
que entrafie o tenga por blanco materiales nucleares, otros materiales radiactivos
y las instalaciones y actividades conexas. También incluye una comprension
basica de la seguridad fisica de la informacidn, que, entre otras cosas, supone
proteger la confidencialidad de la informacion de caracter estratégico.

4.4. La capacidad relacionada con la legislacion comprende los conocimientos,
las habilidades y la experiencia necesarios para elaborar, examinar, evaluar y
revisar leyes y reglamentos, la comprension de las responsabilidades delegadas
en las autoridades competentes, y un conocimiento general del marco legislativo
y regulador del régimen nacional de seguridad fisica nuclear.

4.5. La coordinacion entrafia el reconocimiento de las responsabilidades
de seguridad fisica nuclear de cada autoridad competente en virtud del marco
legislativo y regulador, y la busqueda de modos que permitan garantizar el
cumplimiento mas efectivo posible de todas esas responsabilidades. El desarrollo
de la capacidad de coordinacion garantizara la existencia de mecanismos
apropiados para facilitar la coordinacion y comunicacion entre las diferentes
autoridades con responsabilidades de seguridad fisica nuclear. La planificacion
y la formulacién de politicas también pueden requerir una coordinacioén entre las
organizaciones y con las instancias decisorias a nivel nacional.
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4.6. A nivel nacional, la capacidad de cooperacion internacional confiere
a las partes interesadas una conciencia del panorama global. Esa conciencia
comprende el conocimiento de las obligaciones internacionales y del marco
mundial de seguridad fisica nuclear, asi como el reconocimiento de la necesidad
de establecer el marco legislativo y regulador nacional. Los interesados deberian
conocer la politica nacional sobre la asistencia y cooperacion internacionales que
pueden apoyar el régimen nacional de seguridad fisica nuclear. Esa asistencia
internacional puede solicitarse a organizaciones internacionales, como el OIEA,
y/o a otros Estados.

4.7. La capacidad de liderazgo refuerza el desarrollo, la aplicacion y el
mantenimiento de los sistemas y medidas de seguridad fisica nuclear. El liderazgo
en este ambito ayuda también a desarrollar y mantener una solida cultura de la
seguridad fisica nuclear, y a apoyar la asignacion de recursos humanos, técnicos
y financieros a actividades de seguridad fisica nuclear.

4.8. Los medios y competencias para la evaluacion de la amenaza y el riesgo
comprenden los conocimientos técnicos y especializados requeridos al objeto de
evaluar la amenaza nacional para la seguridad fisica nuclear y determinar sus
posibles blancos y consecuencias. La capacidad de realizar evaluaciones de la
amenaza y del riesgo respalda el disefio de sistemas y medidas de seguridad fisica
eficaces que tengan en cuenta el riesgo. Estos procesos requieren la participacion
de diferentes autoridades competentes para aunar todos los conocimientos
especializados necesarios.

4.9. Para apoyar los sistemas y medidas de seguridad fisica nuclear, el Estado
deberia tener la competencia de establecer procedimientos de intercambio seguro
y oportuno de informacidn sobre las amenazas y los riesgos, de conformidad con
sus politicas y reglamentos nacionales de seguridad fisica de la informacion y sus
obligaciones internacionales.

A NIVEL INSTITUCIONAL

4.10. Las organizaciones pertinentes del Estado deberian desarrollar su
capacidad en los siguientes aspectos, segun sea necesario en funcion de sus
responsabilidades especificas:

a)  conocimiento general;

b) legislacion;
c) control reglamentario;
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d) seguridad fisica de la informacion;

e) coordinacion;

f)  medidas técnicas;

g)  cooperacion internacional;

h)  evaluacion de la amenaza y el riesgo.

4.11. EI conocimiento general de la seguridad fisica nuclear a nivel institucional
incluye una comprension bésica de los temas de la seguridad fisica nuclear y de las
responsabilidades en ese &mbito dentro de cada organizacion. Las organizaciones
deberian demostrar también su capacidad de establecer y mantener una cultura de
la seguridad fisica nuclear efectiva.

4.12. La capacidad relacionada con la legislacion incluye la comprension de la
legislacion y las responsabilidades pertinentes a nivel de la organizacion. Esta
capacidad es necesaria también para apoyar a las autoridades competentes en el
cumplimiento de las responsabilidades que se les hayan asignado.

4.13. Las autoridades competentes deben tener la capacidad de garantizar el debido
control reglamentario de los materiales nucleares y otros materiales radiactivos
presentes en el Estado. Esto comprende la capacidad de establecer y aplicar un
marco regulador adecuado en el régimen nacional de seguridad fisica nuclear,
incluida la supervision reglamentaria de los sistemas de seguridad fisica
nuclear. Por consiguiente, las organizaciones que tienen funciones reguladoras
necesitan desarrollar la capacidad de establecer mecanismos de verificacion
y aplicacion coercitiva para garantizar el cumplimiento de los reglamentos y
requisitos aplicables, incluida la imposicién de sanciones adecuadas y eficaces
en caso de incumplimiento. Asi pues, deben poseer la capacidad de registrar y
controlar todo material nuclear u otro material radiactivo presente en el Estado.
La capacidad reguladora mejora la eficacia del disefio, el desarrollo, la aplicacién
y la comunicacion para el establecimiento de un plan de seguridad fisica nuclear.

4.14. La capacidad relativa a la seguridad fisica de la informacién significa
que la organizacioén es capaz de tratar la informacion de cardcter estratégico
de conformidad con los requisitos nacionales, y de establecer medidas para
proteger su confidencialidad, integridad y disponibilidad. Las autoridades
competentes del Estado elaboraran y publicaran la politica de seguridad fisica de
la informacién, junto con instrucciones especificas para los materiales nucleares
y otros materiales radiactivos, y las instalaciones y actividades conexas. Las
organizaciones pertinentes del Estado deberian tener la capacidad de establecer
politicas, planes y procedimientos internos para proteger la confidencialidad,
integridad y disponibilidad de su informacion de caracter estratégico, en
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cumplimiento de la politica nacional de seguridad fisica de la informacion,
y de imponer la aplicacion de esas medidas para garantizar la seguridad fisica
de la informacion de caracter estratégico. Ademas, sus empleados deberian ser
conscientes de la necesidad de reglas de seguridad fisica y aplicar el programa de
gestion de la seguridad fisica de la informacion establecido.

4.15. La coordinacion a nivel institucional requiere una capacidad de
planificacién, actuacion y comunicacion entre todas las organizaciones
pertinentes para impedir que una amenaza a la seguridad fisica nuclear lleve a
término un acto delictivo o un acto intencional no autorizado que entraiie o tenga
por blanco materiales nucleares, otros materiales radiactivos o las instalaciones
y actividades conexas, o para detectar los sucesos relacionados con la seguridad
fisica nuclear o darles respuesta. Las organizaciones pertinentes deberian
desarrollar sistemas y medidas de seguridad fisica, asi como planes de respuesta,
en coordinacion con las otras organizaciones que procedan. Estas organizaciones
deben ser capaces de movilizar recursos de manera rapida y eficaz en respuesta
a un suceso relacionado con la seguridad fisica nuclear. Durante la respuesta a
un suceso de este tipo, las organizaciones deberan mantener una coordinacion
y cooperacion efectiva entre todos los que estén interviniendo, con la debida
consideracién de los aspectos de seguridad tecnoldgica y fisica. Para estar
en condiciones de hacerlo, las organizaciones responsables deben realizar
ejercicios, pruebas y evaluaciones del plan de respuesta de forma periodica. Las
organizaciones deberian ser capaces de adoptar medidas para mitigar y reducir al
minimo las consecuencias nocivas de los sucesos relacionados con la seguridad
fisica nuclear para las personas, los bienes, la sociedad y el medio ambiente.

4.16. Cuando proceda, la organizacién deberia tener la capacidad de disenar y
aplicar medidas de seguridad fisica y tecnologica de forma integrada, a fin de
detectar y aprovechar las sinergias entre ambas esferas. Ademas, la organizacion
deberia tener la capacidad de verificar que las medidas de seguridad fisica
no comprometan la seguridad tecnologica, y que las medidas de seguridad
tecnologica no menoscaben la seguridad fisica. La organizacion deberia poder
asignar recursos para establecer sistemas y medidas de seguridad fisica nuclear,
y realizar actividades relacionadas con la seguridad fisica nuclear aplicando un
enfoque graduado y la defensa en profundidad mediante las funciones juridicas y
reguladoras apropiadas.

4.17. La capacidad técnica incluye la capacidad de disefiar, explotar y mantener
el equipo de seguridad fisica nuclear pertinente, como los sistemas de proteccion
fisica para impedir la retirada no autorizada de materiales nucleares y otros
materiales radiactivos, o el sabotaje de esos materiales o de las instalaciones
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conexas. La capacidad de inspeccionar y evaluar eficazmente ese equipo de
prevencion y proteccion es necesaria para garantizar una proteccion suficiente y
el cumplimiento de la reglamentacion en las instalaciones pertinentes.

4.18. En relacion con el material no sometido a control reglamentario, se
necesita capacidad a nivel institucional para utilizar y mantener el equipo de
deteccion, prestar servicios de ensayo y calibracion de ese equipo y asesorar a
las organizaciones pertinentes con respecto al analisis de las detecciones, para
apoyar una adopcion de decisiones eficaz durante los sucesos relacionados con la
seguridad fisica nuclear.

4.19. La capacidad técnica también es necesaria para apoyar los mecanismos
de deteccion y respuesta adecuados, con la evaluacion de determinados datos
e informaciones. Algunas organizaciones tendran que desarrollar u obtener
conocimientos cientificos especializados para respaldar la evaluacion de las
alarmas de los instrumentos (o las alertas informativas), y la capacidad de
realizar pruebas forenses nucleares para apoyar la investigacion criminal.
Las autoridades competentes deben velar también por que las personas
autorizadas puedan desarrollar su capacidad de detectar y neutralizar eficazmente
a los adversarios antes de que puedan llevar a término los actos dolosos. Las
personas autorizadas deberian tener asimismo la capacidad de llevar registros de
los sistemas y medidas de seguridad fisica nuclear y de los sucesos relacionados
con la seguridad fisica nuclear ocurridos en las instalaciones.

4.20. La capacidad de cooperacion internacional supone que las organizaciones
pertinentes sean capaces de establecer una comunicacién y cooperaciéon con
sus contrapartes internacionales para apoyar el régimen de seguridad fisica
nuclear. Esta capacidad es necesaria para facilitar las relaciones internacionales,
promover el intercambio de informacion y crear redes entre las partes pertinentes.
Las organizaciones deberian tener la capacidad de determinar los programas de
cooperacion internacional que sean necesarios para respaldar la aplicacion global
de la seguridad fisica nuclear en el Estado.

4.21. La capacidad de evaluar la amenaza y el riesgo significa que la
organizacion es capaz de determinar la amenaza para sus materiales nucleares,
otros materiales radiactivos y las instalaciones o actividades conexas, a fin de
establecer las medidas de seguridad fisica nuclear requeridas. La autoridad
competente del Estado tendrd que utilizar una evaluacion de la amenaza y/o una
amenaza base de disefio como base comun para disefiar e imponer las medidas
de seguridad fisica nuclear que deberan aplicar los explotadores, los expedidores
y los transportistas. Las organizaciones pertinentes del Estado deberian tener la
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capacidad de evaluar las amenazas para la seguridad fisica nuclear, utilizando
fuentes fidedignas de informacion sobre la motivacién, las intenciones y los
medios de esas amenazas. También pueden necesitar tener la capacidad de reunir
y analizar informacion sobre las amenazas para la seguridad fisica nuclear, y de
formular recomendaciones sobre la mejora de las medidas para hacerles frente.
En este ambito, las organizaciones de inteligencia necesitan poseer la capacidad
de proporcionar informacién sobre la amenaza para respaldar el disefio y la
elaboracion y aplicacion de planes de seguridad fisica nuclear especificos.

5. METODOLOGIA PARA LA CREACION
DE CAPACIDAD

5.1. La creacion de capacidad para la seguridad fisica nuclear deberia realizarse
aplicando un enfoque sistematico que comprenda disposiciones para la evaluacion,
planificacion, aplicacion, documentacion, evaluacion y retroinformacion. Este
enfoque deberia desarrollarse como parte de la politica de seguridad fisica
nacional y la estrategia de aplicacion del Estado. Antes de comenzar a aplicar
este método, el gobierno deberd decidir cudles organizaciones lo coordinaran
a nivel nacional. Ademas, cada organizacién con responsabilidades al respecto
debera designar una unidad para que realice el trabajo necesario.

PROCESO DE EVALUACION Y PLANIFICACION ESTRATEGICA

5.2. Al desarrollar su capacidad para la seguridad fisica nuclear, el Estado
deberia determinar sus necesidades, recursos y carencias mediante un proceso de
evaluacion. La autoevaluacion de un programa de creacion de capacidad
comprende la respuesta a cuatro preguntas:

1)  (Qué capacidad se necesita?

2)  (Qué esta ya disponible para atender las necesidades?

3)  (Qué falta o debe ser mejorado para atender las necesidades?
4)  ;Qué medidas se necesitan?

5.3. Con esta metodologia de autoevaluacion, el Estado puede determinar

las lagunas y establecer los métodos de creacion de capacidad adecuados para
colmarlas. La autoevaluacion puede realizarse en dos niveles basicos: el nacional
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y el institucional’. La metodologia de autoevaluacién deberia abordar los
elementos de la creacion de capacidad descritos en la seccion 4.

5.4. Las preguntas formuladas deberian permitir determinar qué se necesita y
qué podria necesitarse en el futuro, teniendo en cuenta la situacion del Estado
Miembro en ese momento y sus planes futuros.

5.5. Para realizar la autoevaluacidn, se sugiere que se aplique el siguiente
proceso en cuatro etapas:

1) La organizacion encargada de coordinar el programa nacional de creacion
de capacidad organiza una reunion con todas las partes interesadas
pertinentes para analizar y acordar el alcance de la autoevaluacion.

2)  Las partes interesadas llevan a cabo sus autoevaluaciones para determinar
las capacidades que es preciso desarrollar y las medidas que se deberian
adoptar, y envian los resultados a la organizacién encargada dentro del
plazo acordado.

3) La organizacion encargada celebra una reunion de seguimiento en que
cada parte interesada presenta un resumen de sus conclusiones y un plan de
accion preliminar para la creacion de capacidad.

4)  La organizacion encargada prepara un proyecto de informe que incluye
un plan de accién general para la creaciéon de capacidad en materia de
seguridad fisica nuclear y lo distribuye a las partes interesadas para que lo
examinen y formulen sus observaciones. Sobre la base de las observaciones
recibidas, se prepara el informe final como documento de referencia del
plan de accion para la creacion de capacidad.

5.6. Los planes de accion pueden elaborarse a nivel institucional o nacional. En
ambos casos, todas las partes interesadas pertinentes deberian tener el control de
sus planes de accion y asegurarse de que disponen de los recursos necesarios para
ejecutarlos dentro del calendario acordado. Ademas, al elaborar el plan de accion
para la creacion de capacidad, es necesario que el Estado asigne las prioridades
sobre la base de los riesgos y las amenazas percibidas y de la disponibilidad de
recursos locales, tanto financieros como humanos.

5.7. Elcuadro que figura en el anexo I puede ayudar a determinar las capacidades
que es necesario desarrollar y los métodos que podrian aplicarse para ello. El
cuadro del anexo I puede emplearse para determinar las medidas que deberian

2 La evaluacién de la competencia a nivel individual para cada funcién dentro de una
organizacion no forma parte de la presente publicacion.
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adoptar las respectivas organizaciones para desarrollar sus capacidades. Cabe
sefialar que los cuadros de los anexos se presentan Uinicamente a titulo ilustrativo
y no son exhaustivos. En consecuencia, deben utilizarse solo como guia general y
no como una plantilla especifica.

DOCUMENTACION, APLICACION Y SEGUIMIENTO DE LOS
PROGRESOS REALIZADOS

5.8. El informe de autoevaluacion y el plan de acciéon para la creacion de
capacidad en materia de seguridad fisica nuclear podrian contener los siguientes
elementos:

a) un resumen del andlisis integrado realizado por el gobierno y las
organizaciones;

b)  una breve descripcion del proceso y de las reuniones que tuvieron lugar
para efectuar la autoevaluacion;

¢) las conclusiones sobre la situacion de cada elemento del programa de
creacion de capacidad, incluidas las medidas necesarias para mejorarlo, si
es el caso;

d) los planes de accion con los plazos acordados para la ejecucion;

e) indicadores del desempefio o criterios para evaluar el éxito de cada
elemento del plan de accion;

f)  una lista de todas las personas que contribuyeron al informe, incluidos sus
cargos y las organizaciones que representan;

g) remisiones a todo material pertinente que se haya utilizado para realizar la
autoevaluacion;

h)  los requisitos de confidencialidad, si es necesario.

5.9. El gobierno deberia coordinarse con las organizaciones pertinentes a fin
de establecer los objetivos de la creacion de capacidad para la seguridad fisica
nuclear, elaborar los requisitos y enfoques para la aplicacién y asignar los
recursos con arreglo a las necesidades y prioridades especificas. La organizacion
encargada de la coordinacion vigilara el avance global del programa de creacion de
capacidad y presentara actualizaciones periddicas sobre la situacion de cada
actividad. Algunas organizaciones pueden tener a cargo el desarrollo de multiples
elementos de la creacion de capacidad. La organizacion encargada podria celebrar
reuniones periodicas con otras partes interesadas para examinar los progresos
realizados en la aplicacion del plan de accién. Las organizaciones deberian
proporcionar también actualizaciones y retroinformacion sobre el desarrollo de la
capacidad a las entidades pertinentes a nivel nacional.
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5.10. El Estado podra consolidar el plan de accion para la creacion de capacidad y,
en colaboracion con el OIEA, elaborar un plan integrado de apoyo a la seguridad
fisica nuclear (INSSP). Este plan deberia tener en cuenta toda conclusion o
recomendacion de los servicios consultivos que haya proporcionado el OIEA.
El INSSP ofrece una plataforma para las actividades de creacion de capacidad,
en que pueden coordinarse la asistencia y el apoyo recibidos de todas las
organizaciones y los donantes, optimizando asi el uso de los recursos y evitando
la duplicacion.

EVALUACION

5.11. La evaluacion es el proceso de determinacion del valor de un programa,
curso u otra iniciativa, a fin de mejorar continuamente su eficacia. En un
régimen de seguridad fisica nuclear, la evaluacion puede utilizarse para medir la
eficacia de un programa de creacion de capacidad, y para determinar las medidas
correctivas que podrian mejorar la capacidad a nivel institucional y nacional.
Este proceso ayuda a asegurar el cumplimiento de los objetivos estratégicos
del Estado y el examen continuo de los esfuerzos de creacion de capacidad para
evitar la degradacion de las capacidades. Las evaluaciones bien planificadas y
bien ejecutadas cumplen tres objetivos principales:

1) evaluar el desempeiio de los programas de creacion de capacidad
para detectar los aspectos que se pueden mejorar;

2)  determinar los temas y los métodos de creacion de capacidad mas
adecuados, para corregir toda deficiencia que se detecte en el desempefio;

3) evaluar en qué medida las actividades de creacion de capacidad se
complementan mutuamente y estdn bien integradas en el régimen de
seguridad fisica nuclear.

5.12. Para evaluar la labor de creacion de capacidad, los encargados de esta tarea
deberian disponer de una serie de herramientas. Las que se utilicen dependeran en
parte del tipo de evaluacion de que se trate y de la meta que se persiga. Algunas
de las herramientas que podrian ponerse a disposicion de los evaluadores son las
siguientes:

a) fichas de evaluacion del programa;

b)  entrevistas presenciales;

c) observaciones de los participantes;

d) pruebas individuales anteriores y posteriores a la capacitacion, para la
comparacion;
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e) evaluacion del aprendizaje basado en la accidon, como los proyectos de
trabajo y la escenificacion de situaciones;

f)  observaciones y retroinformacion de los pares, los directores y los
instructores;

g)  grupos de discusion para reunir informacion e intercambiar conocimientos;

h)  encuestas entre los participantes e instructores;

i)  programas informaticos estadisticos para medir el desempefio del personal
y los sistemas;

j)  programas de evaluacion existentes;

k)  ‘pruebas de intrusion’ (uso de un adversario ficticio para los ejercicios).

5.13. Sin ser exhaustiva, esta lista es un punto de partida que da una idea de las
herramientas disponibles para la evaluacion. Se recomienda que los evaluadores
sigan utilizando las herramientas escogidas en un principio, para poder realizar
comparaciones mas coherentes a lo largo del tiempo, complementiandolas
posteriormente con otras formas de evaluacion.

CONEXIONES CON LA SEGURIDAD TECNOLOGICA NUCLEAR

5.14. En el ambito nuclear, la seguridad tecnoldgica y seguridad fisica tienen la
finalidad comun de proteger a las personas, los bienes, la sociedad y el medio
ambiente. Las medidas de seguridad fisica y tecnologica deben disefarse y
aplicarse de manera integrada, para aprovechar las sinergias entre los dos
ambitos, y también para que las medidas de seguridad fisica no comprometan la
seguridad tecnoldgica, y las medidas de seguridad tecnoldgica no comprometan
la seguridad fisica [1].

5.15.En la creacion de capacidad para la seguridad fisica nuclear
habra conexiones directas con la seguridad tecnologica nuclear. Ademas,
puede haber conexiones con las salvaguardias nucleares, por ejemplo en la
contabilidad y el control de los materiales nucleares. En la practica, esto significa
que es probable que haya muchas esferas en que el desarrollo de la capacidad de
los reguladores y los operadores pueda basarse en un enfoque comun. En algunos
casos, las competencias basicas pueden ser las mismas (por ejemplo, el uso de
equipo para la deteccion, y la identificacion de los materiales radiactivos). En
otros casos, las personas pueden ser las mismas (por ejemplo, inspectores que
tengan responsabilidades de seguridad tanto fisica como tecnologica). Ademas,
una persona con formacion y experiencia en seguridad tecnoldgica nuclear podria
dedicarse a la seguridad fisica nuclear o a las salvaguardias durante una parte de
su carrera.
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5.16. Una interfaz importante en que la creacion de capacidad puede solaparse
es la gestion de las situaciones de emergencia. Tanto la seguridad tecnoldgica
como la seguridad fisica seran consideraciones importantes cuando haya que
hacer frente a una emergencia nuclear o radioldgica causada por un suceso
relacionado con la seguridad fisica nuclear. Aunque la labor de preparacion y
respuesta para un suceso de este tipo es diferente de la requerida para una
emergencia nuclear o radioldgica, las disposiciones adoptadas para la respuesta
tienen que poder funcionar sin obstaculizarse mutuamente, para la proteccion del
publico y del medio ambiente.

5.17. Al emprender la creacion de capacidad para la seguridad fisica nuclear,
algunos Estados pueden ya tener competencias y medios para la seguridad
tecnologica nuclear en sus instalaciones nucleares. Por ejemplo, es posible que
el programa de formacion y capacitacion existente incluya cursos de deteccion
radioldgica, caracterizacion y ensayos no destructivos. Algunos Estados tendran
también un laboratorio para el andlisis de materiales nucleares. Los Estados
podran utilizar esos recursos existentes para mejorar su capacidad en materia de
seguridad fisica nuclear.

5.18. Como se menciono en otra parte de esta publicacion, la capacidad de aplicar
un régimen de seguridad fisica nuclear depende en gran medida de las leyes y los
reglamentos de cada Estado, de sus organizaciones y de las personas que trabajen
en ellas. Por consiguiente, estos elementos también afectan, ya sea directa o
indirectamente, a la aplicacion de la seguridad tecnologica y de la contabilidad
y el control de los materiales, especialmente en las instalaciones nucleares. Asi
pues, la capacidad que se desarrolle a nivel reglamentario y de la instalacion
deberia tener en cuenta como se implementara la seguridad fisica y cudles seran
sus conexiones con otros programas, como los de seguridad tecnologica. Por
ejemplo, si un mismo organo regulador se ocupa de la seguridad tecnoldgica
y fisica, podra dedicar a ambos fines sus recursos para la reglamentacion, la
inspeccion y la aplicacion coercitiva. Estos recursos representan la capacidad del
regulador de desempefiar sus funciones.

5.19. Otro ejemplo es el del explotador de una instalaciéon nuclear, que necesita
cumplir todos los requisitos de seguridad tecnologica, seguridad fisica y
contabilidad de los materiales nucleares. Por lo tanto, sera mas eficaz y eficiente
que los sistemas de gestion, los procedimientos y el personal de la instalacion
estén organizados de modo que optimicen el uso compartido de las instalaciones,
el equipo y los recursos y colaboren en el logro de sus respectivos objetivos (en
la medida de lo posible, tomando en consideracion las diferencias entre estos
ambitos). Por ejemplo, existen orientaciones sobre la cultura de la seguridad fisica
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nuclear [8] y sobre la cultura de la seguridad tecnoldgica [15], y los numerosos
elementos en comun de estos dos tipos de orientaciones deberian tenerse en
cuenta cuando se apliquen en las organizaciones e instalaciones de un Estado.
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El desarrollo de la capacidad de las organizaciones
y las personas de establecer, aplicar y mantener
un régimen de seguridad fisica nuclear efectivo
es una parte esencial de la responsabilidad del
Estado con respecto a la seguridad fisica nuclear. La
presente guia esta pensada como un documento de
consulta para los Estados que deseen elaborar una
estrategia nacional con miras a crear esa capacidad.
La guia define las funciones de los gobiernos, las
organizaciones y las personas en ese esfuerzo, y
describe los elementos clave de los programas de
creacion de capacidad. También proporciona las
metodologias para aplicar un enfoque sistematico
en la elaboracién de los programas. Esta guia .
esta destinada principalmente a las autoridades
competentes, a otras instituciones y organizaciones
nacionales (como los centros académicos y los
organismos de seguridad fisica), a los explotadores
y a las personas que participan en la creacion de
capacidad para la seguridad fisica nuclear.

ORGANISMO INTERNACIONAL DE ENERGIA ATOMICA
VIENA



