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COLECCION DE SEGURIDAD FiSICA NUCLEAR DEL OIEA

La Coleccion de Seguridad Fisica Nuclear del OIEA trata de cuestiones de seguridad fisica nuclear
relativas a la prevencion y deteccion de actos delictivos o actos intencionales no autorizados que estan
relacionados con materiales nucleares, otros materiales radiactivos, instalaciones conexas o actividades
conexas, o que vayan dirigidos contra ellos, asi como a la respuesta a esos actos. Estas publicaciones son
coherentes con los instrumentos internacionales de seguridad fisica nuclear como la Convencion sobre la
Proteccion Fisica de los Materiales Nucleares y su Enmienda, el Convenio Internacional para la Represion de
los Actos de Terrorismo Nuclear, las resoluciones 1373 y 1540 del Consejo de Seguridad de las Naciones
Unidas, y el Codigo de Conducta sobre la Seguridad Tecnologica y Fisica de las Fuentes Radiactivas, y los
complementan.

CATEGORIAS DE LA COLECCION DE SEGURIDAD FiSICA NUCLEAR DEL OIEA

Las publicaciones de la Coleccion de Seguridad Fisica Nuclear del OIEA se clasifican en las
subcategorias siguientes:

e Las Nociones Fundamentales de Seguridad Fisica Nuclear, que especifican el objetivo del
régimen de seguridad fisica nuclear de un Estado y sus elementos esenciales. Estas Nociones
Fundamentales sirven de base para las Recomendaciones de Seguridad Fisica Nuclear.

e Las Recomendaciones de Seguridad Fisica Nuclear, que establecen las medidas que los Estados
deberian adoptar para alcanzar y mantener un régimen nacional de seguridad fisica nuclear eficaz y
conforme a las Nociones Fundamentales de Seguridad Fisica Nuclear.

e Las Guias de Aplicacién, que proporcionan orientaciones sobre los medios que los Estados pueden
utilizar para aplicar las medidas enunciadas en las Recomendaciones de Seguridad Fisica Nuclear.
Estas guias se centran en como cumplir las recomendaciones relativas a esferas generales de la
seguridad fisica nuclear.

e Las Orientaciones Técnicas, que ofrecen orientaciones sobre temas técnicos especificos y
complementan las que figuran en las Guias de Aplicacion. Estas orientaciones se centran en detalles
relativos a como aplicar las medidas necesarias.

REDACCION Y EXAMEN

En la preparacion y examen de las publicaciones de la Coleccion de Seguridad Fisica Nuclear
intervienen la Secretaria del OIEA, expertos de Estados Miembros (que prestan asistencia a la Secretaria en
la redaccion de las publicaciones) y el Comité de Orientacion sobre Seguridad Fisica Nuclear (NSGC), que
examina y aprueba los proyectos de publicacion. Cuando procede, también se celebran reuniones técnicas
de composicion abierta durante la etapa de redaccion a fin de que especialistas de los Estados Miembros y
organizaciones internacionales pertinentes tengan la posibilidad de estudiar y debatir el proyecto de texto.
Ademas, a fin de garantizar un alto grado de analisis y consenso internacionales, la Secretaria presenta los
proyectos de texto a todos los Estados Miembros para su examen oficial durante un periodo de 120 dias.

Para cada publicacion, la Secretaria prepara los siguientes documentos, que el NSGC aprueba en
etapas sucesivas del proceso de preparacion y examen:

e un esquema y plan de trabajo en el que se describe la nueva publicacion prevista o la publicacion
que se va a revisar y su finalidad, alcance y contenidos previstos;
e un proyecto de publicacion que se presentara a los Estados Miembros para que estos formulen
observaciones durante los 120 dias del periodo de consultas;
e un proyecto de publicacion definitivo que tiene en cuenta las observaciones de los Estados
Miembros.
En el proceso de redaccion y examen de las publicaciones de la Coleccion de Seguridad Fisica
Nuclear del OIEA se tiene en cuenta la confidencialidad y se reconoce que la seguridad fisica nuclear va
indisolublemente unida a preocupaciones sobre la seguridad fisica nacional de caracter general y especifico.

Un elemento subyacente es que en el contenido técnico de las publicaciones se deben tener en cuenta
las normas de seguridad y las actividades de salvaguardias del OIEA. En particular, los Comités sobre
Normas de Seguridad Nuclear pertinentes y el NSGC analizan las publicaciones de la Coleccion de
Seguridad Fisica Nuclear que se ocupan de ambitos en los que existen interrelaciones con la seguridad
tecnologica, conocidas como documentos de interrelacion, en cada una de las etapas antes mencionadas.
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PROLOGO

El principal objetivo que en su Estatuto se asigna al OIEA es el de
“acelerar y aumentar la contribucion de la energia atomica a la paz, la salud y
la prosperidad en el mundo entero...”. Nuestra labor entrafia a la vez prevenir
la propagacion de armas nucleares y asegurarnos de que la tecnologia nuclear
esté disponible con fines pacificos en ambitos como la salud o la agricultura.
Es esencial que todos los materiales nucleares y demas materiales radiactivos,
asi como las instalaciones que los albergan, sean gestionados en condiciones de
seguridad y estén debidamente protegidos contra todo acto delictivo o acto no
autorizado intencional.

Aunque la seguridad fisica nuclear es una responsabilidad que incumbe a
cada Estado, la cooperacion internacional es basica para ayudar a los Estados a
implantar y mantener regimenes eficaces en la materia. La funcién central que
cumple el OIEA para facilitar esta cooperacion y prestar asistencia a los Estados
goza de gran predicamento y es fiel exponente de su amplia composicion, su
mandato, sus singulares conocimientos técnicos y su dilatada trayectoria
prestando asistencia técnica a los Estados y ofreciéndoles orientaciones
especializadas y practicas.

Desde 2006, el OIEA viene publicando obras de la Coleccion de Seguridad
Fisica Nuclear para ayudar a los Estados a dotarse de regimenes nacionales
eficaces de seguridad fisica nuclear. Estas publicaciones son un complemento
de los instrumentos juridicos internacionales en la materia, como la Convencion
sobre la Proteccion Fisica de los Materiales Nucleares y su Enmienda, el
Convenio Internacional para la Represion de los Actos de Terrorismo Nuclear,
las resoluciones 1373 y 1540 del Consejo de Seguridad de las Naciones Unidas
o el Codigo de Conducta sobre la Seguridad Tecnologica y Fisica de las
Fuentes Radiactivas.

En la elaboracion de estas orientaciones participan activamente expertos
de los Estados Miembros del OIEA, lo que asegura que recojan un sentir
consensuado sobre las buenas practicas en materia de seguridad fisica nuclear. El
Comité de Orientacion sobre Seguridad Fisica Nuclear del OIEA, establecido en
marzo de 2012 e integrado por representantes de los Estados Miembros, examina
y aprueba los borradores de las publicaciones de la Coleccion de Seguridad
Fisica Nuclear a medida que se van elaborando.

El OIEA seguira trabajando con sus Estados Miembros para dar acceso
a los beneficios derivados del uso pacifico de la tecnologia nuclear y para que
estos deparen mayores cotas de salud, bienestar y prosperidad a las poblaciones
del mundo entero.



NOTA EDITORIAL

Las orientaciones publicadas en la Coleccion de Seguridad Fisica Nuclear del OIEA
no son vinculantes para los Estados, pero estos pueden ayudarse de ellas para cumplir las
obligaciones que les incumben en virtud de instrumentos juridicos internacionales y para
asumir sus responsabilidades en materia de seguridad fisica nuclear dentro de su territorio.
Las orientaciones en las que se usan formas verbales condicionales tienen por fin presentar
buenas prdacticas internacionales y sefialar la existencia de un consenso internacional en el
sentido de que es necesario que los Estados adopten las medidas recomendadas o medidas
alternativas equivalentes.

Los términos relacionados con la seguridad fisica han de entenderse segun las
definiciones contenidas en la publicacion en que aparecen o en las orientaciones mas generales
que la publicacion concreta en cuestion complementa. En los demads casos, las palabras se
emplean con el significado que se les da habitualmente.

Los apéndices se consideran parte integrante de la publicacion. El material que figura
en un apéndice tiene la misma jerarquia que el texto principal. Los anexos, que se utilizan
para dar ejemplos practicos o facilitar informacion o explicaciones adicionales, no son parte
integrante del texto principal.

Aunque se ha extremado la atencion para mantener la exactitud de la informacion
contenida en esta publicacion, ni el OIEA ni sus Estados Miembros asumen responsabilidad
alguna por las consecuencias que puedan derivarse de su uso.

El uso de determinadas denominaciones de paises o territorios no implica juicio alguno
por parte de la entidad editora, el OIEA, sobre la situacion juridica de esos paises o territorios,
sus autoridades e instituciones o el trazado de sus fronteras.

La mencion de nombres de empresas o productos especificos (se indiquen o no como
registrados) no entraria intencion alguna de violar derechos de propiedad ni debe interpretarse
como una aprobacion o recomendacion por parte del OIEA.
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1. INTRODUCCION

ANTECEDENTES

1.1. Numerosos Estados se han dotado de un régimen de seguridad fisica
nuclear, o han reforzado el que ya tenian instituido, con el fin de prevenir o
detectar actos delictivos o actos no autorizados intencionales relacionados con
materiales nucleares, otros materiales radiactivos o instalaciones o actividades
conexas, o dirigidos contra ellos, y de dar respuesta a tales actos. El régimen de
seguridad fisica nuclear de un Estado, que forma parte de su régimen general
de seguridad fisica, se aplica al material nuclear y demas material radiactivo, esté
o no sometido a control reglamentario, asi como a las instalaciones y actividades
conexas, a lo largo de toda su vida util. Este régimen responde a la responsabilidad
que incumbe al Estado de proteger a las personas, los bienes, la sociedad y el
medio ambiente de las consecuencias daiiinas de todo suceso relacionado con la
seguridad fisica nuclear [1].

1.2. Un régimen de seguridad fisica nuclear consta de:

« — el marco legislativo y regulador y las medidas y los sistemas administrativos
que rigen la seguridad fisica nuclear de los materiales nucleares, otros
materiales radiactivos, las instalaciones conexas y las actividades conexas;

— las instituciones y organizaciones del Estado encargadas de garantizar la
aplicacion del marco legislativo y regulador y los sistemas administrativos
de seguridad fisica nuclear;

— los sistemas de seguridad fisica nuclear y las medidas de seguridad fisica
nuclear para la prevencion y deteccion de sucesos relacionados con la
seguridad fisica nuclear y la respuesta a ellosy». [1]

1.3. En la publicacion N° 20 de la Coleccion de Seguridad Fisica Nuclear del
OIEA, titulada Objetivo y elementos esenciales del régimen de seguridad fisica
nuclear de un Estado (Nociones Fundamentales de Seguridad Fisica Nuclear) [1],
se indican los elementos esenciales que constituyen un régimen de seguridad fisica
nuclear, descritos con mucho mas detalle en el N° 19 de la Coleccion de Seguridad
Fisica Nuclear del OIEA, titulado Establecimiento de la infraestructura de
seguridad fisica nuclear para un programa nucleoeléctrico [2]. A la hora de poner
en practica las pautas contenidas en esta publicacion convendria seguir el enfoque
graduado, esto es: el alcance y el grado de rigor con que se apliquen deberian
ser proporcionales a las posibles consecuencias de los correspondientes actos
delictivos o actos no autorizados intencionales, ya se trate de actos relacionados



con materiales nucleares u otros materiales radiactivos o con instalaciones o
actividades conexas, o dirigidos contra ellos, o de otros actos que, segiin haya
determinado el Estado, tengan efectos negativos en la seguridad fisica nuclear.

1.4. La importancia de mantener el régimen de seguridad fisica nuclear esta
explicada en las Nociones Fundamentales de Seguridad Fisica Nuclear y en
las tres publicaciones de «Recomendaciones» en materia de seguridad fisica
nuclear, concretamente:

— como «Elemento esencial» 12 de un régimen de seguridad fisica nuclear [1];

— en los parrafos 3.48 a 3.57 del N° 13 de la Coleccion de Seguridad Fisica
Nuclear del OIEA, Recomendaciones de Seguridad Fisica Nuclear sobre
la Proteccion Fisica de los Materiales y las Instalaciones Nucleares
(INFCIRC/225/Rev.5) [3];

— en los parrafos 3.29 a 3.32 del N° 14 de la Coleccion de Seguridad Fisica
Nuclear del OIEA, Recomendaciones de Seguridad Fisica Nuclear sobre
Materiales Radiactivos e Instalaciones Conexas [4];

— en los parrafos 3.16, 5.25 y 6.24 del N° 15 de la Coleccion de Seguridad
Fisica Nuclear del OIEA, Recomendaciones de Seguridad Fisica Nuclear
sobre Materiales Nucleares y otros Materiales Radiactivos no sometidos a
Control Reglamentario [5];

OBJETIVO

1.5. Esta Guia de Aplicacion proporciona indicaciones a Estados, autoridades
competentes, personas autorizadas y demds entidades con responsabilidades
de seguridad fisica nuclear acerca de los objetivos de mantener un régimen de
seguridad fisica nuclear y las medidas necesarias para ello.

ALCANCE

1.6. En esta publicacion se aborda la sostenibilidad de todos los aspectos que
configuran un régimen nacional de seguridad fisicanuclear, a saber, los que guardan
relacion con material e instalaciones nucleares, con otro material radiactivo y
las instalaciones conexas y con material nuclear y demds material radiactivo
no sometido a control reglamentario. La publicacion, que es de interés para
cuantos Estados tengan instituido un régimen de seguridad fisica nuclear y para
aquellos que estén en proceso de instituirlo, constituye una guia para resolver las
dificultades que se plantean para mantener en el tiempo un régimen de seguridad



fisica nuclear. Asimismo, se tratan aqui la concepcion inicial y la implantacion de
un régimen de seguridad fisica nuclear, especialmente cuando la cuestion de la
sostenibilidad puede ser integrada en tal régimen como parte de su disefio.

1.7. A los efectos de esta Guia de Aplicacion, se define «sostenibilidad» como
el conjunto de objetivos y medidas de aplicacion que se incorporan al régimen de
seguridad fisica nuclear para cimentar su eficacia permanente.

1.8. Para que el régimen de seguridad fisica nuclear no pierda eficacia es preciso
mantenerlo en el tiempo tanto a nivel nacional como a nivel operacional y lograr
que esos diferentes niveles del régimen trabajen al unisono de manera coherente
y complementaria.

1.9. El nivel nacional consta de aquellos elementos del régimen de seguridad
fisica nuclear que incumben al Estado y sus autoridades competentes' y son de
aplicabilidad general en el conjunto del Estado. Asi pues, en el nivel nacional se
situa la responsabilidad de: elaborar y aplicar la politica y estrategia global para
promover una concepcion integrada de la seguridad fisica nuclear; elaborar y
aplicar el marco legislativo y regulador de seguridad fisica nuclear; atribuir las
funciones y responsabilidades en materia de seguridad fisica nuclear; y definir
la amenaza a escala nacional. Las autoridades competentes de ambito nacional
también pueden participar en la aplicacion de medidas de seguridad fisica
nuclear de caracter operacional, como se explica mas adelante. Las autoridades
competentes deberian disponer de un mecanismo de retroinformacion que les
permita detectar eventuales carencias o incoherencias en la aplicacion a nivel
operacional del marco legislativo y regulador.

1.10. El nivel operacional corresponde a aquellos sistemas y medidas de seguridad
fisica nuclear que se aplican en una instalacion o en relacion con toda actividad
que entrafie posesion, produccion, utilizacién, manipulacion, almacenamiento
o disposicion final de material nuclear u otro material radiactivo o en la que
haya transporte de tal material, asi como a aquellos sistemas y medidas que se
aplican en relacion con material nuclear u otro material radiactivo no sometido
a control reglamentario. El nivel operacional comprende a la vez los sistemas
y medidas de seguridad fisica nuclear que aplican las autoridades competentes
nacionales y aquellos que aplican las entidades explotadoras. En este contexto, las
entidades explotadoras pueden ser personas autorizadas, instalaciones, remitentes

' Enlas Nociones Fundamentales de Seguridad Fisica Nuclear [1] se define «autoridad

competente» como una “organizacion o instituciéon gubernamental designada por un Estado
para que ejerza una o mas funciones relacionadas con la seguridad fisica nuclear”.



y transportistas, asi como los oficiales de primera linea de las autoridades
competentes (p. €j., el personal de aduanas y control de fronteras, el de aplicacion
de la ley y/o cuerpos militares), que tengan responsabilidades en el mantenimiento
de los sistemas y medidas de seguridad fisica nuclear aplicables a: material
nuclear, otro material radiactivo e instalaciones y actividades conexas que estén
bajo jurisdiccion del Estado; instalaciones u otras actividades en las que se
produzca, procese, utilice, manipule o almacene material nuclear u otro material
radiactivo o se proceda a su disposicion final; material nuclear u otro material
radiactivo durante su transporte; y la deteccion de un suceso relacionado con la
seguridad fisica nuclear o la respuesta a tal suceso.

1.11. Los objetivos nacionales y operacionales de sostenibilidad y las medidas de
aplicacion que se describen en esta publicacion apuntan a mantener la eficacia del
régimen de seguridad fisica nuclear. Parte de los objetivos y las medidas tienen
que ver con el conjunto del régimen nacional de seguridad fisica nuclear del
Estado, con lo que contribuyen al mantenimiento de la totalidad de los elementos.
Otros objetivos y medidas tienen que ver con la sostenibilidad de uno o varios
elementos en concreto.

1.12. En la mayoria de los casos, los objetivos y medidas que incumben a la
seguridad fisica nuclear a nivel operacional son fijados mediante requisitos de
ambito nacional, establecidos generalmente en el marco legislativo y regulador, y
se aplican bajo la direccion de la correspondiente autoridad competente.

ESTRUCTURA

1.13. En la seccion 2 se presentan orientaciones referidas al mantenimiento del
régimen de seguridad fisica nuclear a nivel nacional y en la seccion 3 orientaciones
referidas a su mantenimiento a nivel operacional.

2. OBJETIVOS NACIONALES DE SOSTENIBILIDAD

2.1. Las orientaciones a nivel nacional consisten en objetivos y medidas de
aplicacion para mantener el régimen de seguridad fisica nuclear que van dirigidos
al Estado y sus autoridades competentes.



2.2. En esta seccion se exponen ocho objetivos nacionales de sostenibilidad,
enunciados a continuacion, y se indican las correspondientes medidas de aplicacion.

1)  Forjar y perpetuar el compromiso del pais con la seguridad fisica nuclear.

2)  Establecer y examinar periddicamente el marco legislativo y regulador.

3)  Definir funciones y responsabilidades y asegurar la rendicion de cuentas.

4)  Actualizar la evaluacion nacional de la amenaza y emplear un enfoque
basado en el conocimiento de los riesgos.

5)  Realizar una labor eficaz de planificacion y organizacion.

6)  Desarrollar los recursos humanos.

7)  Promover una sélida cultura de la seguridad fisica nuclear.

8)  Mantener bajo supervision y evaluar periddicamente el régimen de seguridad
fisica nuclear.

2.3. En su conjunto, estos objetivos nacionales de sostenibilidad y las
correspondientes medidas de aplicacion tienen por finalidad sentar todas las bases
necesarias para mantener un régimen de seguridad fisica nuclear a nivel nacional.

FORJAR Y PERPETUAR EL COMPROMISO DEL PA{S CON LA
SEGURIDAD FiSICA NUCLEAR

2.4. Elhecho de forjar y perpetuar el compromiso del pais con la seguridad fisica
nuclear contribuye a mantener el régimen de seguridad fisica nuclear porque faculta
y motiva tanto a las autoridades competentes como a otras entidades y personas
autorizadas para cumplir su cometido en la materia. Ademas, la existencia de un
firme compromiso nacional constituye una garantia de que cada cual disponga, y
siga disponiendo en el futuro, de los recursos y medios de accion necesarios para
ejercer sus funciones y responsabilidades en materia de seguridad fisica nuclear.

2.5. El compromiso de un pais con la seguridad fisica nuclear depende de que sus
dirigentes no pierdan de vista en ninglin momento que la amenaza del terrorismo
nuclear es un tema muy preocupante para todos los Estados y que la implantacién
y el mantenimiento de un régimen eficaz de seguridad fisica nuclear es una
cuestion de interés nacional vital para el Estado y parte integral de la seguridad
fisica de todos los Estados. El compromiso nacional es indispensable para una
solida cultura de la seguridad fisica nuclear.

2.6. Dado que los dirigentes de un pais van cambiando con el tiempo, convendria
reafirmar y perpetuar el compromiso con la seguridad fisica nuclear como



prioridad nacional consagrandolo en el ordenamiento legislativo, regulador y
administrativo.

2.7. A continuacion se indican las medidas que incumben al Estado para
cumplir este objetivo:

— tener instituida una politica y estrategia nacional de seguridad fisica nuclear
que garantice que la prioridad general que se otorga a la seguridad fisica
nuclear, asi como las prioridades definidas dentro del propio dmbito de
la seguridad fisica nuclear, son adecuadas y proporcionales a la magnitud
y naturaleza de la amenaza, sabiendo que esta deberia ser evaluada
peridodicamente por medio de un proceso nacional de evaluacion de la
amenaza cuyos resultados sirvan para fundamentar eventuales cambios en
dicha politica y estrategia;

— comunicar sistematicamente las prioridades en materia de seguridad fisica
nuclear a todas las autoridades competentes pertinentes y demas partes
interesadas;

— aportar recursos humanos, financieros y técnicos suficientes para secundar
el régimen de seguridad fisica nuclear, en particular asignando partidas
del presupuesto ordinario a las autoridades competentes que tengan
responsabilidades en la materia;

— participar activamente en actividades internacionales dedicadas a la
aplicacion de los instrumentos juridicos internacionales en los que el Estado
sea parte o con los que se haya comprometido politicamente.

ESTABLECER Y EXAMINAR PERIODICAMENTE EL MARCO
LEGISLATIVO Y REGULADOR

2.8. El hecho de establecer un marco legislativo y regulador de la seguridad
fisica nuclear ayuda a mantener el régimen en la materia porque con ello se
asegura que dentro del Estado se le reconozca su condicion oficial. Su examen
periodico garantiza que en este ordenamiento estén recogidas las orientaciones
y obligaciones internacionales vigentes y se tengan en cuenta las amenazas
actuales e incipientes y otros cambios que pueda haber en las coordenadas de
la seguridad fisica nuclear, asi como las ensefianzas extraidas y las buenas
practicas en la materia.

2.9. El marco legislativo y regulador de seguridad fisica nuclear asegura que
todas las autoridades competentes dispongan de suficiente autoridad juridica para
cumplir las responsabilidades que tienen asignadas en la materia. En este marco



también viene definido el régimen de delitos y sanciones que penaliza actos no
autorizados relacionados con materiales nucleares u otros materiales radiactivos
o con instalaciones o actividades conexas, o dirigidos contra ellos, asi como toda
amenaza de perpetrar tales actos. Periddicamente convendria examinar el marco
legislativo y regulador para garantizar que contenga disposiciones que respalden
todos los aspectos del mantenimiento continuo del régimen de seguridad
fisica nuclear.

2.10. Aplicado al material nuclear y demdas material radiactivo sometido a control
reglamentario y a las instalaciones y actividades conexas, este marco permite a
los 6rganos reguladores fijar requisitos reglamentarios y llevar a cabo actividades
relacionadas con la autorizacion, la evaluacion del cumplimiento y la imposicion
de castigos o sanciones adecuados mediante herramientas coercitivas para
fomentar el cumplimiento, todo ello con la finalidad de mantener los sistemas
operacionales de seguridad fisica nuclear. En la medida de lo posible, el érgano
regulador deberia garantizar la certidumbre y la estabilidad reglamentarias
para que las personas autorizadas puedan planificar e invertir en sistemas y
programas de seguridad fisica nuclear con eficacia duradera, manteniendo a la
vez la flexibilidad necesaria para adaptarse a la evolucion de las obligaciones
internacionales y las condiciones de amenaza.

2.11. Un marco legislativo y regulador eficaz para detectar material nuclear
o de otra indole que no esté sometido a control reglamentario y para adoptar
las correspondientes medidas de respuesta es aquel que garantiza que todas las
investigaciones emprendidas y todas las recopilaciones de pruebas efectuadas
como parte de esas investigaciones estén amparadas por la ley, de forma que la
probabilidad de poder enjuiciar o extraditar a los presuntos infractores sea maxima.

2.12. A continuacion se indican las medidas que incumben al Estado para
cumplir este objetivo:

— promulgar la legislacion adecuada para conferir los poderes legales
necesarios a cada autoridad competente;

— cerciorarse de que las funciones y responsabilidades de las autoridades
competentes, establecidas en lacorrespondiente legislacion y reglamentacion,
estén claras (en especial cuando pueda haber ambitos de responsabilidad
compartidos, como en la respuesta a situaciones de emergencia) y de que
haya mecanismos instituidos para manejar las responsabilidades comunes;

— promulgar la legislacién adecuada para definir delitos y sanciones respecto
de actos no autorizados que guarden relacion con materiales nucleares,



otros materiales radiactivos o instalaciones o actividades conexas, o vayan
dirigidos contra ellos, lo que incluye la penalizacion de tales actos.

2.13. A continuacion se indican las medidas que incumben a las autoridades
competentes para cumplir este objetivo:

— establecery hacer cumplir los reglamentos y medidas administrativas conexas
que apoyen la seguridad fisica nuclear, lo que incluye requisitos relativos
a la seguridad fisica del transporte, la seguridad fisica de la informacion,
la seguridad informatica y la evaluacion de la probidad del personal, asi
como medidas de aplicacion obligatoria para prevenir y detectar sucesos
relacionados con la seguridad fisica nuclear y darles respuesta.

2.14. A continuacién se indican las medidas que incumben al Estado y sus
autoridades competentes para cumplir este objetivo:

— garantizar la existencia de un marco regulador completo y previsible, que
incluya inspecciones periodicas de la seguridad fisica y medidas coercitivas
para casos de incumplimiento;

— garantizar que la ley ampare todas las medidas adoptadas en relacion con
la deteccion de material nuclear o de otra indole no sometido a control
reglamentario y con la respuesta a tal eventualidad;

— periddicamente examinar, y de ser necesario actualizar, el marco legislativo
y regulador en que reposa el régimen de seguridad fisica nuclear, para
garantizar que siga siendo apropiado, eficaz, consecuente y coherente.

DEFINIR FUNCIONES Y RESPONSABILIDADES Y ASEGURAR LA
RENDICION DE CUENTAS

2.15. El hecho de definir funciones y responsabilidades y de asegurar la rendicion
de cuentas en relacion con la seguridad fisica nuclear contribuye a mantener el
régimen en la materia porque garantiza que las autoridades competentes estén
debidamente identificadas y facultadas para cumplir de forma continua las
funciones de seguridad fisica nuclear que tienen asignadas y que se les puedan
exigir responsabilidades al respecto.

2.16. Las funciones y responsabilidades que se establezcan en materia de
seguridad fisica nuclear pueden diferir de un Estado a otro, dependiendo del
marco legislativo y regulador, las configuraciones institucional y administrativa,
los medios de accion existentes y las prioridades del pais. Independientemente de



tales diferencias, el hecho de tener atribuciones claramente definidas permite a las
autoridades competentes elaborar planes e invertir en los medios de accion que
necesiten para cumplir duraderamente su cometido. El hecho de que las autoridades
competentes deban rendir cuentas del modo en que ejercen sus responsabilidades
garantiza de hecho que cumplan sus funciones. Convendria fomentar asimismo
una mejora continua en el desempefio de esas funciones.

2.17. Muchos aspectos de la seguridad fisica nuclear, como la evaluacion de la
amenaza [6, 7], la seguridad fisica del transporte [8—10] y la elaboracion de planes
nacionales de respuesta a sucesos de seguridad fisica nuclear [5], incumben a
multiples autoridades competentes que deben colaborar entre si partiendo de una
clara comprension de sus responsabilidades colectivas e individuales. Para algunas
autoridades competentes, la funcién que cumplen en la seguridad fisica nuclear
sera su principal cometido, mientras que para otras la seguridad fisica nuclear sera
una de sus muchas responsabilidades.

2.18. Antes de asignar funciones y responsabilidades, un Estado deberia definir
claramente el alcance del régimen de seguridad fisica nuclear y las prioridades que
lo rigen con el fin de reducir el riesgo de lagunas o redundancias involuntarias.
Aun asi, a veces es necesario redistribuir las responsabilidades para responder a
nuevos problemas o a una reorganizacion del régimen de seguridad fisica nuclear
en todo el Estado, aunque, en aras de la estabilidad y la certidumbre, solo se deberia
emprender tal redistribucion de responsabilidades cuando sea indispensable.

2.19. A continuacion se indican las medidas que incumben al Estado para
cumplir este objetivo:

— definir claramente el alcance del régimen de seguridad fisica nuclear que se
va a instaurar, aplicar, mantener y perpetuar con el fin de limitar posibles
lagunas y redundancias;

— definir claramente y consignar por escrito las funciones y responsabilidades
asignadas a cada cual;

— hacer responsables a las autoridades competentes del cumplimiento efectivo
de sus funciones de seguridad fisica nuclear instaurando, aplicando,
manteniendo y perpetuando un mecanismo de supervision;

— establecer un mecanismo u organo de coordinaciéon y exigir que las
autoridades competentes cooperen entre si;

— redistribuir las responsabilidades de seguridad fisica nuclear si la distribucion
vigente resulta inadecuada o si surge la necesidad de responder a nuevos
problemas.



ACTUALIZAR LA EVALUACION NACIONAL DE LA AMENAZA'Y
EMPLEAR UN ENFOQUE BASADO EN EL CONOCIMIENTO DE LOS
RIESGOS

2.20. El hecho de actualizar la evaluacion nacional de la amenaza y de emplear
un enfoque basado en el conocimiento de los riesgos contribuye a mantener el
régimen de seguridad fisica nuclear porque posibilita una adecuada revision de
la politica y estrategia en la materia con el fin de combatir amenazas definidas y
creibles y de asignar recursos a aquellos sistemas y medidas de seguridad fisica
nuclear que deparan una mayor reduccion del riesgo.

2.21. La consecucion de una seguridad fisica nuclear que sea duraderamente
eficaz exige la adquisicion y el mantenimiento de capacidades proporcionales a
la amenaza que afronta el pais, determinada periédicamente [6, 7]. Una amenaza
bien definida, determinada por medio de un proceso nacional de evaluacion,
sefala aquello contra lo que el régimen de seguridad fisica nuclear debe ofrecer
proteccion. El proceso de efectuar una evaluacion nacional de la amenaza, por el
hecho mismo de entrafiar la participacion de todas las autoridades competentes
pertinentes y de discurrir en consulta con las entidades explotadoras, ayuda a
promover el consenso sobre la naturaleza y la credibilidad de la amenaza. La
actualizacién perioddica de la evaluacion de la amenaza puede contribuir a
mantener duraderamente el consenso y el compromiso nacionales y garantizar
que los sistemas de seguridad fisica nuclear sigan respondiendo a una amenaza
real, determinada mediante una evaluacion.

2.22. El enfoque basado en el conocimiento de los riesgos permite a las instancias
nacionales de planificacion y decision gestionar el régimen de seguridad fisica
nuclear y seleccionar, ordenar por prioridad e implantar sistemas y medidas
adecuados de seguridad fisica nuclear a escala nacional [2].

2.23. A continuacion se indican las medidas que incumben al Estado para
cumplir este objetivo:

— hacer lo necesario para que se emprenda y se revise periddicamente una
evaluacion nacional de laamenaza y para que esta sea puesta en conocimiento
de todas las autoridades competentes pertinentes;

— asegurarse de que el proceso de evaluacion nacional de la amenaza sea lo
mas inclusivo posible, con participacion activa de todas las autoridades
competentes pertinentes, lo que garantiza que se tengan en cuenta muy
diversos puntos de vista y fuentes de informacion y mantiene el consenso
sobre la credibilidad de la amenaza.
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2.24. A continuacion se indican las medidas que incumben al Estado y
sus autoridades competentes, asi como a las entidades explotadoras, para
cumplir este objetivo:

— asegurarse de que los resultados de la evaluacion nacional de la amenaza
sean tenidos en cuenta, como parte del enfoque basado en el conocimiento
de los riesgos, al definir una amenaza base de disefio, cuando proceda, y
otros requisitos reglamentarios, al disefiar sistemas y medidas de seguridad
fisica nuclear y al elaborar otras herramientas nacionales, como puedan ser
la estrategia nacional de deteccion o el plan nacional de respuesta;

— emplear el enfoque basado en el conocimiento de los riesgos para elaborar
estrategias y planes y adaptar los sistemas y medidas de seguridad fisica
nuclear para que respondan a los riesgos mas importantes;

— garantizar la asignacion de un nivel de recursos suficiente para conjurar
cada amenaza y proporcional al riesgo.

REALIZAR UNA LABOR EFICAZ DE PLANIFICACION Y
ORGANIZACION

2.25. El hecho de realizar una labor eficaz de planificaciéon y organizacion
contribuye a mantener el régimen de seguridad fisica nuclear porque proporciona
un mecanismo para hacer efectivas la estrategia y las prioridades nacionales y para
asegurarse de disponer en todo momento y duraderamente de recursos humanos,
financieros y técnicos suficientes.

2.26. Un proceso nacional bien estructurado de planificacion y organizacion
deberia dar como resultado un régimen de seguridad fisica nuclear bien integrado.
El hecho de estructurar eficazmente la labor de planificacion y organizacion
se traducira en: la ausencia de lagunas sistémicas; la gestion apropiada de
las conexiones entre seguridad tecnologica y seguridad fisica; una mejor
comunicacién y coordinacion a todos los niveles; la capacidad de tomar como
punto de partida y secundar otros objetivos nacionales de seguridad fisica y
aplicacion de la ley; una utilizacion eficaz de los recursos, en particular evitando
redundancias; y un perfeccionamiento continuo, lo que incluye la capacidad de
adaptarse a la evolucion de las necesidades y prioridades.

2.27. Un proceso eficaz de planificacion y organizacion proporciona un método
estructurado para plasmar las prioridades de ambito nacional en un conjunto de
objetivos de seguridad fisica nuclear que después pueden servir de base para
mantener las capacidades necesarias, también a nivel operacional. Convendria
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asimismo integrar la rendiciébn de cuentas y mecanismos de evaluacion en
todo el proceso de planificacion. En este proceso también cabe aprovechar las
ensefianzas extraidas y las buenas practicas de otras organizaciones nacionales o
internacionales.

2.28. A continuaciéon se indican las medidas que incumben al Estado para
cumplir este objetivo:

— asegurarse de que cada autoridad competente prepare, utilice y examine
regularmente un plan a largo plazo para cumplir sus funciones de seguridad
fisica nuclear;

— secundar actividades de investigacion y desarrollo en pro de la seguridad
fisica nuclear y promover la utilizacion de tecnologia adecuada;

— garantizar la interoperabilidad de los diversos planos que guardan relacion
con la seguridad tecnoldgica y la seguridad fisica y velar por que se preste
la debida atencidn a las conexiones entre seguridad tecnoldgica y seguridad
fisica en todos los ambitos fundamentales;

— en el proceso de planificacion del régimen de seguridad fisica nuclear,
aprovechar la infraestructura existente de seguridad tecnolégica, seguridad
fisica y aplicacion de la ley;

— recalcar y promover la importancia de los sistemas de gestion integrados,
los procesos de planificacion y la asignacion de recursos suficientes para
propiciar una seguridad fisica nuclear sostenible;

— velar por que la planificacion a escala nacional incluya planes de respuesta
que aborden especificamente el caso de sucesos relacionados con la
seguridad fisica nuclear y tengan en cuenta la interrelacion con los planes
de respuesta a emergencias nucleares o radiologicas [11]°.

DESARROLLAR LOS RECURSOS HUMANOS

2.29. El desarrollo de los recursos humanos contribuye a mantener el régimen de
seguridad fisica nuclear porque garantiza que en todo momento se pueda disponer
de personal lo bastante numeroso y con los conocimientos teoricos y practicos
necesarios y porque establece la seguridad fisica nuclear como profesion y la dota
de un cuerpo de especialistas.

2 La elaboracion de planes de respuesta a emergencias nucleares o radiolégicas, entre

ellas las causadas por un suceso relacionado con la seguridad fisica nuclear, esta tratada en la
referencia [11].
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2.30. El desarrollo de los recursos humanos comprende la ensefanza, la
capacitacion y la gestion del conocimiento. Convendria respaldar a nivel nacional
la asignacion de los recursos necesarios para que las autoridades competentes y
las entidades explotadoras pudieran dotarse de los recursos humanos suficientes,
y retenerlos, a corto, medio y largo plazo.

2.31. Convendria fomentar la profesionalizacion de la seguridad fisica nuclear
por medios como programas de cualificacion, programas avanzados de titulacion
y asociaciones profesionales, a fin de crear un cuerpo de expertos nacionales que
ocupen puestos directivos y otros puestos clave y ejerzan de formadores, mentores
y referentes para el futuro. La existencia de un programa oficial de ensefanza
en medios universitarios ayuda a asegurar la continuidad de los conocimientos
especializados.

2.32. Un desarrollo eficaz de los recursos humanos pasa por establecer y respaldar
continuamente instituciones que impartan capacitacion en el propio pais, como
departamentos dedicados especificamente a ello dentro de las autoridades
competentes, y otros centros de capacitacion. Tales mecanismos ayudan a
establecer una capacitacion en seguridad fisica nuclear duradera, rigurosa,
adaptada a las circunstancias del pais y capaz de responder a la evolucion de las
necesidades. La gestion del conocimiento supone reunir, estructurar y transmitir
informacion de tal modo que las entidades en cuestion conserven la experiencia y
los conocimientos que su personal haya ido atesorando con el tiempo.

2.33. Para satisfacer sus necesidades especificas de ensefianza y capacitacion en
seguridad fisica nuclear, los Estados pueden optar por asociarse con entidades
del sector privado, organizaciones sin animo de lucro y centros de excelencia
internacionales y regionales.

2.34. A continuaciéon se indican las medidas que incumben al Estado para
cumplir este objetivo:

— fomentar la profesionalizacion de la seguridad fisica nuclear estableciendo
programas de cualificacion, creando programas avanzados de titulacion y
prestando apoyo a asociaciones profesionales;

— establecer programas de enseflanza y capacitacion en seguridad fisica nuclear
que aporten las competencias necesarias para el régimen de seguridad fisica
nuclear;

— insistir en la importancia de la ensefianza de la seguridad fisica nuclear a
escala nacional y participar activamente en iniciativas internacionales de
ensefanza en la materia [12];
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— velarpor que en el seno de las autoridades competentes pertinentes se fomente
el adecuado perfeccionamiento del personal directivo y se planifiquen los
procesos sucesorios de tal modo que se forjen directivos comprometidos
con una seguridad fisica nuclear duradera.

2.35. A continuacion se indican las medidas que incumben a las autoridades
competentes para cumplir este objetivo:

— elaborar programas de gestion del conocimiento que incluyan la planificacion
de la sucesion y la transmision de conocimientos;

— seleccionar y emplear los programas nacionales, regionales e internacionales
que mas apropiados resulten para generar, mantener y perfeccionar
continuamente la dotacidon de recursos humanos necesaria para mantener el
régimen de seguridad fisica nuclear.

2.36. A continuacion se indican las medidas que incumben al Estado y sus
autoridades competentes para cumplir este objetivo:

— establecer en el pais instituciones de capacitacion, o utilizarlas cuando ya
existan, como por ejemplo departamentos especificos de formaciéon dentro
de las autoridades competentes;

— insistir en la importancia de retener a los altos cargos que posean un gran
conocimiento especializado en materia de seguridad fisica nuclear.

PROMOVER UNA SOLIDA CULTURA DE LA SEGURIDAD FiSICA
NUCLEAR

2.37. Una robusta cultura en la materia contribuye a mantener el régimen
de seguridad fisica nuclear porque garantiza que el Estado y sus autoridades
competentes conozcan y fomenten caracteristicas, actitudes y conductas que
constituyen un medio de mejorar la seguridad fisica nuclear.

2.38. El mantenimiento del régimen de seguridad fisica nuclear depende
del compromiso y los actos de las personas, en particular de quienes ocupan
puestos directivos [13]. El Estado y sus autoridades competentes deberian
apostar resueltamente por promover el compromiso del Estado con la seguridad
fisica nuclear como prioridad nacional importante, fomentando una soélida
cultura de la seguridad fisica nuclear por medio de modelos de conducta, de la
capacitacion, del refuerzo positivo y de procesos sistematizados que ayuden a
fortalecer dicha cultura.
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2.39. A continuacion se indican las medidas que incumben al Estado para
cumplir este objetivo:

— promover las prioridades de seguridad fisica nuclear a escala nacional;
— secundar la participacion en iniciativas internacionales que promuevan la
cultura de la seguridad fisica nuclear.

2.40. A continuacion se indican las medidas que incumben a las autoridades
competentes para cumplir este objetivo:

— procurar que todo su personal, en particular el directivo, tenga muy presente
la cuestion de la seguridad fisica, de modo que sea conocedor de la amenaza
y entienda la necesidad de la seguridad fisica nuclear;

— definir claramente lo que se espera de todo su personal, en particular el
directivo, en relacion con la seguridad fisica nuclear y exigir claras
responsabilidades al respecto;

— comunicar sistematicamente las prioridades en materia de seguridad fisica
nuclear al personal de todas las autoridades competentes pertinentes y otras
partes interesadas;

— alentar el trabajo en equipo y la cooperacion;

— forjar dentro de la propia organizacion una direccion y una gestion eficaces
de la seguridad fisica nuclear, empleando entre otras cosas modelos de
conducta positivos;

— establecer mecanismos para promover comportamientos que favorezcan
la seguridad fisica nuclear, como plantear preocupaciones o formular
propuestas de mejora;

— proporcionar al personal capacitacion para cumplir sus obligaciones en
materia de seguridad fisica nuclear;

— elaborar herramientas y métodos para evaluar la cultura de la seguridad
fisica nuclear dentro de la propia organizacion.

MANTENER BAJO SUPERVISION Y EVALUAR PERIODICAMENTE
EL REGIMEN DE SEGURIDAD FiSICA NUCLEAR

2.41. El hecho de mantener bajo supervision y evaluar periodicamente el régimen
de seguridad fisica nuclear contribuye a mantener el régimen porque garantiza que
en todo momento sea eficaz para conjurar amenazas que pueden ir evolucionando,
adaptarse a nuevas tecnologias y responder a cualquier otra nueva circunstancia.
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2.42. La supervision y evaluacion de los sistemas de seguridad fisica nuclear
referidos a actividades reglamentadas y también a material no sometido a control
reglamentario pueden servir para medir la eficacia del régimen de seguridad
fisica nuclear y asegurarse asi de que siga cumpliendo los objetivos del pais. Esta
labor de supervision y evaluacion dara lugar a constataciones, conclusiones y
recomendaciones relativas a medidas preventivas y correctoras, segin proceda.

2.43. El Estado y sus autoridades competentes pueden servirse de los resultados
de inspecciones reglamentarias, ejercicios sobre el terreno, autoevaluaciones
y demas modalidades de supervision para fundamentar el proceso periodico
de examen y perfeccionamiento del régimen de seguridad fisica nuclear. Para
lograr que tal régimen sea mas sostenible también cabe recurrir al intercambio
de ensefianzas extraidas y buenas practicas, cuando proceda, entre Estados y
autoridades competentes.

2.44. Las autoridades competentes deberian evaluar los sistemas y medidas de
seguridad fisica nuclear que sean de su competencia. Los resultados de tales
evaluaciones deberian traducirse en constataciones, recomendaciones y medidas
correctoras encaminadas a resolver las deficiencias que se hayan detectado.

2.45. A continuacion se indican las medidas que incumben al Estado para
cumplir este objetivo:

— utilizar procesos de examen por homologos, como los servicios de
asesoramiento del OIEA, para evaluar el régimen nacional de seguridad
fisica nuclear cotejandolo con las buenas practicas reconocidas a nivel
internacional;

— evaluar periédicamente la exhaustividad y eficacia del régimen de seguridad
fisica nuclear con actividades de supervision y evaluacion, incluidos
ejercicios integrados y simulacros;

— velar por que las autoridades competentes establezcan criterios para la
supervision y evaluacion de los sistemas y medidas de seguridad fisica
nuclear.

2.46. A continuacion se indican las medidas que incumben al Estado y sus
autoridades competentes para cumplir este objetivo:

— efectuar inspecciones periodicas para comprobar el cumplimiento de
la legislacion, los reglamentos y las condiciones de licencia que sean
de aplicacion, inspecciones que deberian traducirse en medidas coercitivas
y sanciones adecuadas en caso de incumplimiento;
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— documentar y distribuir las ensefianzas extraidas y las buenas practicas
relacionadas con la seguridad fisica nuclear (teniendo presentes los
requisitos de confidencialidad).

3. OBJETIVOS OPERACIONALES DE
SOSTENIBILIDAD

3.1. Las orientaciones referidas a aspectos operacionales consisten en objetivos
y medidas de aplicacion para mantener un régimen de seguridad fisica nuclear que
van dirigidos a las entidades explotadoras (que pueden ser personas autorizadas,
instalaciones, remitentes o transportistas) y a los oficiales de primera linea de las
autoridades competentes (como el personal de aduanas y control de fronteras, el
de aplicacion de la ley y el de cuerpos militares).

3.2. En esta seccion se exponen siete objetivos operacionales de sostenibilidad,
enunciados a continuacion, y se indican las correspondientes medidas de aplicacion.

1)  Gestionar y planificar una explotacion sostenible.

2)  Localizar y utilizar informacion sobre las amenazas actuales.

3)  Desarrollar y mantener las competencias de seguridad fisica nuclear.

4)  Establecer y aplicar un programa eficaz de mantenimiento.

5)  Aplicar la gestion de la configuracion.

6)  Promover una s6lida cultura de la seguridad fisica nuclear.

7)  Realizar periodicamente evaluaciones de cumplimiento y de funcionamiento.

3.3. En su conjunto, estos objetivos operacionales de sostenibilidad y las
correspondientes medidas de aplicacion tienen por finalidad sentar todas
las bases necesarias para mantener un régimen de seguridad fisica nuclear a
nivel operacional.

GESTIONAR Y PLANIFICAR UNA EXPLOTACION SOSTENIBLE

3.4. El hecho de gestionar y planificar una explotacion sostenible a nivel
operacional contribuye a mantener el régimen de seguridad fisica nuclear porque
supone destinar continuamente recursos a la eficacia del disefio, el funcionamiento
y el mantenimiento de los sistemas y medidas de seguridad fisica nuclear.
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3.5. Los altos cargos directivos fijan prioridades y determinan los recursos
financieros necesarios a largo plazo para subvenir a los gastos continuos
de explotacion en concepto de: personal; capacitacion, ejercicios y ensayos
de funcionamiento; compras, mantenimiento y sustitucion de equipo; y gestion de
la configuracion. Los directivos también definen las funciones y responsabilidades,
asi como las relaciones de rendicion de cuentas. Los planes constituyen un medio
para consignar por escrito estas decisiones de gestion.

3.6. Los planes permiten a las entidades explotadoras demostrar a las
autoridades competentes pertinentes que cumplen los requisitos aplicables y a
la vez marcar pautas a su propio personal para la explotacion, el mantenimiento
y el continuo perfeccionamiento de los sistemas y medidas de seguridad fisica
nuclear. En las instalaciones que manejan material nuclear u otro material
radiactivo, las personas autorizadas preparan un plan de seguridad fisica y un plan
de contingencia. Los remitentes, destinatarios y transportistas de material nuclear
u otro material radiactivo preparan un plan de seguridad fisica del transporte.
Las entidades explotadoras encargadas de detectar todo material nuclear u
otro material radiactivo que no esté sometido a control reglamentario preparan
planes de instalacion de instrumentos, con inclusién de los adecuados protocolos
operacionales. Las entidades explotadoras que tengan alguna responsabilidad
en la respuesta a sucesos relacionados con la seguridad fisica nuclear preparan
planes de respuesta local.

3.7. Los altos cargos directivos de la entidad explotadora deberian: fijar
prioridades; determinar los recursos financieros a largo plazo; y definir las
funciones y responsabilidades en materia de seguridad fisica nuclear, asi como
las relaciones de rendicioén de cuentas al respecto, para garantizar la eficacia del
sistema de seguridad fisica nuclear de la entidad.

3.8. A continuacion se indican las medidas que incumben a las entidades
explotadoras para cumplir este objetivo:

— consignar en los planes correspondientes las decisiones de gestion que
hagan al caso;

— aplicar la gestion del riesgo a los riesgos relacionados con la seguridad
fisica, en forma de proceso exhaustivo, robusto y continuo encuadrado
en un enfoque basado en el conocimiento de los riesgos, sabiendo que la
gestion del riesgo supone:

e determinar los puntos fuertes;
e determinar los riesgos;
e planificar y poner en practica medidas de reduccion del riesgo;
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e cvaluar la eficacia de las medidas y el grado de aceptabilidad de los
riesgos residuales;

* repetir y perfeccionar el proceso;

— preparar y utilizar un plan de seguridad fisica, un plan de seguridad fisica del
transporte, planes de contingencia, un plan de instalacion de instrumentos,
un plan de respuesta y/u otros planes que correspondan a sus actividades,
planes todos ellos que deberian:

* reposar en el examen de la adecuada informacion sobre las amenazas y
en la aplicacion del enfoque basado en el conocimiento de los riesgos;

e incluir acuerdos apropiados y especificar las entidades externas
pertinentes con las que quiza haya que ponerse en contacto o a las
que quizd haya que informar en caso de suceso relacionado con la
seguridad fisica nuclear;

e ser objeto periddicamente de examen y revision, atendiendo a
la retroinformacion operacional recibida y a la evolucion de los
requisitos;

— tomar disposiciones adecuadas para medir, evaluar y mejorar continuamente
el funcionamiento de la seguridad fisica.

LOCALIZAR Y UTILIZAR INFORMACION SOBRE LAS AMENAZAS
ACTUALES

3.9. El hecho de localizar y utilizar informacion sobre las amenazas actuales
contribuye a mantener el régimen de seguridad fisica nuclear porque sirve a las
entidades explotadoras para preservar la eficacia de sus sistemas y medidas de
seguridad fisica nuclear.

3.10. Para tener la certeza de que los sistemas y medidas de seguridad fisica
nuclear siguen siendo eficaces es preciso examinarlos y retocarlos periodicamente
para que integren informacion actualizada sobre las amenazas vigentes. Se puede
obtener informacion relativa a las amenazas a partir de diversas fuentes, tales como
el proceso de evaluacion nacional de la amenaza, las autoridades competentes
(incluidas las de aplicacion de la ley) o la propia entidad explotadora. Las
entidades explotadoras deberian entablar y mantener contacto peridodico con esas
fuentes para asegurarse de que su informacion relativa a las amenazas esté al dia.

3.11. Las entidades explotadoras deberian instituir un proceso para asegurarse
de responder pronta y sistematicamente a la informacion relativa a las amenazas
facilitada por las autoridades competentes, y también a la informacion sobre
amenazas de ambito local, modificando como convenga los sistemas y medidas
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de seguridad fisica nuclear. Asimismo, estas entidades deberian establecer
mecanismos para responder a toda agudizacion temporal de la amenaza que pueda
seguirse de factores econdmicos, politicos, ambientales o de otra indole.

3.12. En sus planes de seguridad fisica, o planes equivalentes, las entidades
explotadoras deberian consignar el proceso destinado a localizar y utilizar la
informacidn sobre las amenazas actuales.

3.13. A continuacién se indican las medidas que incumben a las entidades
explotadoras para cumplir este objetivo:

— definir y consignar documentalmente un proceso sistematico para mantener
al dia la informacion sobre las amenazas actuales y obrar en consecuencia,
proceso que deberia incluir:

e ¢l intercambio con las autoridades competentes de informacion
actualizada sobre amenazas externas ¢ internas;

e cl establecimiento y mantenimiento de relaciones con las autoridades
competentes, incluidos los cuerpos de seguridad, para facilitar el
intercambio de informacion;

— examinar y aminorar posibles amenazas internas por medios como un
programa de probidad del personal, medidas de seguridad de la informacién
y capacitacion en seguridad fisica;

— de ser necesario, adaptar sus sistemas y medidas de seguridad fisica nuclear
para conjurar la amenaza actual;

— cuando sea preciso, aplicar medidas de compensaciéon en respuesta a una
amenaza especifica, incipiente o que se haya agudizado;

— tener instituido un mecanismo para transmitir a las autoridades competentes
responsables informacion actualizada relativa a las amenazas o a la eficacia
del sistema.

DESARROLLAR Y MANTENER LAS COMPETENCIAS DE
SEGURIDAD FiSICA NUCLEAR

3.14. El hecho de desarrollar y mantener las competencias de seguridad fisica
nuclear a nivel operacional contribuye a mantener el régimen en la materia porque
garantiza que en todo momento se pueda disponer de personal de seguridad fisica
nuclear motivado, competente y experimentado.

3.15. La sostenibilidad depende de que la entidad explotadora cuente con
personal dotado de las competencias necesarias para hacer funcionar y mantener
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eficazmente sus sistemas y medidas de seguridad fisica nuclear, definidos por la
autoridad competente. La entidad deberia instituir sistemas y procesos destinados
a contratar a personal cualificado y a capacitar al personal para dotarlo de
esas competencias.

3.16. Para respaldar la contratacion de personal adecuado cabe recurrir a
actividades de divulgacion en centros de ensefianza y asociaciones profesionales y
sectoriales, sin olvidar el concurso del propio departamento de recursos humanos
de la entidad explotadora. La entidad deberia forjar vinculos de colaboracion con
instancias externas para que estas puedan ejercer de modo continuo de proveedoras
de personal cualificado y competente.

3.17. La entidad explotadora deberia establecer programas para impartir la
capacitacion necesaria, ya sea con recursos propios o recurriendo a proveedores
externos de capacitacion. Estos programas deberian incluir mecanismos
especificos de progresion profesional, pues una explotacion sostenible pasa por
disponer de personal no solo cualificado y formado para ejercer eficazmente sus
funciones, sino también motivado, gracias al reconocimiento profesional que
recibe, para proseguir duraderamente su carrera dentro de la entidad explotadora.

3.18. A continuacién se indican las medidas que incumben a las entidades
explotadoras para cumplir este objetivo:

— atribuir y consignar por escrito todas las responsabilidades en materia de
seguridad fisica nuclear, determinar el nimero de empleados necesarios y
definir las cualificaciones y competencias que corresponden a cada puesto;

— manteniendo relaciones permanentes con industrias del sector,
servicios militares y de inteligencia, cuerpos de seguridad y otras profesiones
conexas, y también con asociaciones sectoriales y profesionales y centros
de ensefianza, colaborar con estas instancias y atraer a nuevos empleados
procedentes de ellas;

— determinar el mejor modo de ofrecer capacitacion, ya sea con recursos
propios o recurriendo a proveedores externos de capacitacion;

— tomar disposiciones que posibiliten el perfeccionamiento continuo y la
renovacion del personal formado y cualificado, ofreciendo programas de
capacitacion reglada e instituyendo mecanismos de progresion profesional,
planificacion de la sucesion y retencion del personal cualificado.

21



ESTABLECER Y APLICAR UN PROGRAMA EFICAZ DE
MANTENIMIENTO

3.19. El hecho de establecer y aplicar un programa eficaz de mantenimiento a nivel
operacional contribuye a mantener el régimen de seguridad fisica nuclear porque
garantiza que los correspondientes sistemas y equipos funcionen duraderamente
con fiabilidad y eficacia.

3.20. La entidad explotadora deberia estar en condiciones de efectuar un puntual
mantenimiento empleando a personal propio, recurriendo a contratistas o
combinando ambas opciones.

3.21. El mantenimiento periddico del equipo, lo que incluye su reparacion,
sustitucion y calibracion, es esencial para el funcionamiento estable y fiable
de los sistemas y el equipo, para reducir los periodos de inactividad causados
por fallos en el equipo y para alargar al maximo la vida operacional eficaz del
equipo. Los controles periddicos y programados del sistema y las operaciones
de mantenimiento preventivo pueden optimizar el funcionamiento y deparar
sefiales precoces de alerta sobre eventuales paradas del sistema o problemas
de mantenimiento, de manera que se puedan adoptar medidas mitigadoras. La
existencia de un programa oficializado de mantenimiento ayuda a tener la certeza
de poder detectar y reparar con prontitud toda disfuncién de componentes del
sistema, disponer de las piezas de repuesto adecuadas para reducir al minimo
el tiempo de parada del sistema y tener calibrado todo el equipo dentro de los
parametros previstos conforme al calendario establecido. Los programas de
mantenimiento también deberian prever medidas compensatorias para cuando los
sistemas estén fuera de servicio.

3.22. Las entidades explotadoras deberian tener en cuenta el ciclo de vida del
equipo, lo que incluye la necesidad de modernizar o sustituir todo equipo que
falle o quede obsoleto. La practica de efectuar rotatoriamente las operaciones
de modernizacion o sustitucion del equipo puede ayudar a reducir al minimo las
consecuencias econdmicas y operacionales del mantenimiento.

3.23. A continuacion se indican las medidas que incumben a las entidades
explotadoras para cumplir este objetivo:

— instaurar, aplicar, documentar y periddicamente examinar y actualizar, si
procede, un programa de mantenimiento de los sistemas y el equipo de
seguridad fisica;

— efectuar periodicamente labores de mantenimiento preventivo;
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— asegurarse de poder disponer de suficiente personal de mantenimiento
cualificado, ya sea propio o externo;

— designar un unico punto de contacto dedicado al mantenimiento de los
sistemas y el equipo de seguridad fisica;

— asegurarse de que el equipo, antes de ser puesto nuevamente en servicio,
sea sometido a prueba para comprobar que cumpla los requisitos de disefo;

— cerciorarse de que el programa de mantenimiento prevea medidas
compensatorias para cuando el equipo esté fuera de servicio;

— velar por que el equipo delicado no corra peligro durante las operaciones de
mantenimiento.

APLICAR LA GESTION DE LA CONFIGURACION

3.24. El hecho de aplicar la gestion de la configuracion ayuda a mantener el
régimen de seguridad fisica nuclear porque garantiza que la informacion sobre los
sistemas y procesos fundamentales da cuenta con exactitud de las caracteristicas
fisicas y operacionales del sistema y esta disponible oportunamente para adoptar
decisiones fundamentadas.

3.25. La gestion de la configuracion consiste en documentar los elementos fisicos,
de procedimiento y de capacitacion de los sistemas basicos de seguridad fisica
nuclear de la entidad explotadora. Con ello se genera un repositorio de documentos
de disefio, procedimientos operacionales normalizados y pautas de gestion
referentes al sistema. La gestion de la configuracion también incluye procesos
para coordinar toda modificacién de los sistemas o actividades de la instalacion
que pueda repercutir en la eficacia de los sistemas de seguridad fisica nuclear.

3.26. La gestion de la configuracion garantiza que todo cambio del sistema de
seguridad fisica nuclear esté debidamente concebido, ejecutado, verificado
y consignado documentalmente. El hecho de tener acceso inmediato a esta
informacion puede ayudar a la entidad explotadora a recuperarse rapidamente tras
eventuales fallos en los equipos o programas informaticos y a tener la certeza de
que ese equipo funciona segun lo previsto cuando entra nuevamente en servicio.
Ademas, el acceso a registros exactos en materia de capacitacion, procedimientos,
mantenimiento y logistica permite a la entidad explotadora comprobar la buena
marcha de estos importantes procesos del sistema de seguridad fisica nuclear.
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3.27. A continuacion se indican las medidas que incumben a las entidades
explotadoras para cumplir este objetivo:

— aplicar la gestion de la configuracién para consignar documentalmente
los elementos fisicos, de procedimiento y de capacitacion de sus sistemas
basicos de seguridad fisica nuclear;

— asegurarse de que los datos de gestion de la configuracion sean exactos,
estén disponibles oportunamente y estén debidamente protegidos;

— cerciorarse de que, antes de hacer efectiva toda modificacion de los sistemas
de seguridad fisica nuclear sujetos a la gestion de la configuracion, se haya
examinado la repercusion en la seguridad fisica de tal modificacion y se
haya consignado esta debidamente en la documentacion;

— cerciorarse de que, antes de hacer efectiva toda modificacion de otros
sistemas que influyan en la seguridad fisica nuclear, se haya examinado la
repercusion en la seguridad fisica de tal modificacion y se haya consignado
esta debidamente en la documentacion.

PROMOVER UNA SOLIDA CULTURA DE LA SEGURIDAD FiSICA
NUCLEAR

3.28. El hecho de promover una soélida cultura de la seguridad fisica nuclear a
nivel operacional contribuye a mantener el régimen en la materia porque garantiza
que el personal directivo y demas personal de la entidad explotadora entienda y
valore la necesidad de mantener una seguridad fisica nuclear eficaz.

3.29. La cultura de la seguridad fisica nuclear es “El conjunto de caracteristicas,
actitudes y comportamientos de las personas, organizaciones e instituciones que
constituye un medio para apoyar y mejorar la seguridad fisica nuclear” [13].
Una solida cultura de la seguridad fisica nuclear reposa en el conocimiento y
reconocimiento de que la amenaza es real, de que la seguridad fisica nuclear
es importante y de que la eficacia de la seguridad fisica es responsabilidad
de cuantas personas forman parte de la entidad. La existencia de una soélida
cultura de la seguridad fisica nuclear, con una firme direccion y la aceptacion
de los empleados, supone, para el personal de todos los niveles de la entidad
explotadora, una motivacion para cumplir sus responsabilidades, entre las que
estan el funcionamiento y el mantenimiento fiables de los sistemas y medidas de
seguridad fisica nuclear.
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3.30. A continuacion se indican las medidas que incumben a las entidades
explotadoras para cumplir este objetivo:

— promover una aguda conciencia respecto de la seguridad fisica nuclear,
lo que supone a la vez conocer la amenaza y entender la necesidad de la
seguridad fisica nuclear, pasando para ello por la comunicacion periddica
con todo el personal;

— definir claros requisitos y expectativas en relacion con la seguridad fisica
nuclear y exigir claras responsabilidades al respecto;

— asegurarse de que el conjunto del personal entienda que la seguridad fisica
es responsabilidad de cada cual;

— establecer mecanismos de refuerzo positivo de comportamientos y
actuaciones profesionales que favorezcan la seguridad fisica nuclear, como
plantear preocupaciones o formular propuestas de mejora;

— evaluar el grado de solidez de la propia cultura de la seguridad fisica nuclear
mediante autoevaluaciones y otros métodos y adoptar medidas correctoras,
cuando hagan falta, y medidas de perfeccionamiento continuo;

— procurar que el personal entienda los efectos y las consecuencias para la
seguridad fisica nuclear de sus acciones u omisiones.

3.31. La direccion de la entidad explotadora deberia evidenciar su compromiso
con la seguridad fisica, con la politica en la materia y con una sélida cultura de la
seguridad fisica.

REALIZAR PERIODICAMENTE EVALUACIONES DE
CUMPLIMIENTO Y DE FUNCIONAMIENTO

3.32. El hecho de realizar periédicamente evaluaciones de cumplimiento y de
funcionamiento contribuye a mantener el régimen de seguridad fisica nuclear
porque permite determinar los puntos fuertes y también los aspectos por mejorar
de los sistemas y medidas de seguridad fisica nuclear.

3.33. Las evaluaciones de cumplimiento y de funcionamiento ayudan a las
entidades explotadoras a determinar aquellos aspectos de sus sistemas que es
preciso mejorar. Para determinar cuan rigurosa ha de ser la evaluacion se deberia
seguir el enfoque graduado, adaptando el nivel de rigor a la naturaleza de las
actividades y a los sistemas y medidas de seguridad fisica.

3.34. Las evaluaciones de cumplimiento deberian estar disefiadas para determinar
en qué medida los sistemas y medidas de seguridad fisica de la entidad explotadora
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se ajustan a los requisitos reglamentarios u otros requisitos nacionales (como los
que puedan figurar en una estrategia nacional de deteccion o un plan nacional
de respuesta). Las evaluaciones de funcionamiento deberian estar diseiiadas para
determinar en qué medida el funcionamiento de los sistemas y medidas de seguridad
fisica de la entidad explotadora cumple los objetivos de comportamiento aplicables
y da respuesta a las amenazas que se hayan definido en materia de seguridad
fisica nuclear. Un elemento importante de las evaluaciones de funcionamiento
pueden ser los ensayos de funcionamiento, ya sean de alcance limitado, centrados
en un componente en particular, o ensayos de caracter general, que se apliquen al
conjunto del sistema de seguridad fisica. Los ensayos de funcionamiento deberian
comprender el estudio, la medicion, la validacion o la verificacion de los sistemas
y medidas de seguridad fisica nuclear.

3.35. Cuando las evaluaciones de cumplimiento o de funcionamiento indiquen
que un elemento del sistema de seguridad fisica es deficiente o no esta
funcionando como es debido convendria adoptar medidas correctoras, incluidas
medidas compensatorias, de ser necesario, y, cuando proceda, poner el hecho en
conocimiento de la autoridad competente.

3.36. A continuaciéon se indican las medidas que incumben a las entidades
explotadoras para cumplir este objetivo:

— instituir evaluaciones de cumplimiento y de funcionamiento oficializadas y
consignadas por escrito;

— elaborar un plan para validar los requisitos funcionales y el funcionamiento
de los sistemas, y a partir de ese plan disefiar el programa de ensayos,
determinar su frecuencia y definir sus criterios de funcionamiento, de tal
manera que estas evaluaciones sirvan para comprobar que se cumplen los
criterios de fiabilidad, operabilidad, preparacion y funcionamiento;

— velar por la realizacion periddica de ensayos y ejercicios de funcionamiento,
lo que incluye ensayos y ejercicios efectuados con organizaciones de
respuesta externas;

— documentar los resultados de las evaluaciones, incluidas eventuales medidas
correctoras, y, cuando proceda, comunicar los resultados y las constataciones
a la autoridad competente.

3.37. La entidad explotadora puede plantearse la posibilidad de colaborar con

otras entidades de contraparte para intercambiar con ellas ensefianzas extraidas y
buenas practicas tanto sobre el proceso de evaluacion como sobre los resultados.
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En esta publicacion se aborda la sostenibilidad de
todos los aspectos que configuran un régimen
nacional de seguridad fisica nuclear, a saber, los que
guardan relacion con material e instalaciones
nucleares, con otro material radiactivo y las
instalaciones conexas y con material nuclear y demas
material radiactivo no sometido a control
reglamentario. En la publicaciéon, que es de interés
tanto para los Estados que tengan instituido un
régimen de seguridad fisica nuclear como para
aquellos que estén en proceso de instituirlo, se tratan
la concepciodn inicial y la implantaciéon de un régimen
de seguridad fisica nuclear, especialmente cuando la
cuestion de la sostenibilidad puede ser integrada
en tal régimen como parte de su disefo, y se ofrecen
orientaciones para mantener en el tiempo un régimen
de seguridad fisica nuclear.
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