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COLECCION DE SEGURIDAD FiSICA NUCLEAR DEL OIEA

La Coleccion de Seguridad Fisica Nuclear del OIEA trata de cuestiones de seguridad fisica nuclear
relativas a la prevencion y deteccion de actos delictivos o actos intencionales no autorizados que estan
relacionados con materiales nucleares, otros materiales radiactivos, instalaciones conexas o actividades
conexas, o que vayan dirigidos contra ellos, asi como a la respuesta a esos actos. Estas publicaciones son
coherentes con los instrumentos internacionales de seguridad fisica nuclear como la Convencion sobre la
Proteccion Fisica de los Materiales Nucleares y su Enmienda, el Convenio Internacional para la Represion
de los Actos de Terrorismo Nuclear, las resoluciones 1373 y 1540 del Consejo de Seguridad de las Naciones
Unidas, y el Cdodigo de Conducta sobre la Seguridad Tecnologica y Fisica de las Fuentes Radiactivas, y los
complementan.

CATEGORIAS DE LA COLECCION DE SEGURIDAD FISICA NUCLEAR DEL OIEA

Las publicaciones de la Coleccion de Seguridad Fisica Nuclear del OIEA se clasifican en las
subcategorias siguientes:

e Las Nociones Fundamentales de Seguridad Fisica Nuclear, que especifican el objetivo del régimen
de seguridad fisica nuclear de un Estado y sus elementos esenciales. Estas Nociones Fundamentales
sirven de base para las Recomendaciones de Seguridad Fisica Nuclear.

e Las Recomendaciones de Seguridad Fisica Nuclear, que establecen las medidas que los Estados
deberian adoptar para alcanzar y mantener un régimen nacional de seguridad fisica nuclear eficaz y
conforme a las Nociones Fundamentales de Seguridad Fisica Nuclear.

e Las Guias de Aplicaciéon, que proporcionan orientaciones sobre los medios que los Estados pueden
utilizar para aplicar las medidas enunciadas en las Recomendaciones de Seguridad Fisica Nuclear.
Estas guias se centran en como cumplir las recomendaciones relativas a esferas generales de la
seguridad fisica nuclear.

e Las Orientaciones Técnicas, que ofrecen orientaciones sobre temas técnicos especificos y
complementan las que figuran en las Guias de Aplicacion. Estas orientaciones se centran en detalles
relativos a como aplicar las medidas necesarias.

REDACCION Y EXAMEN

En la preparacion y examen de las publicaciones de la Coleccion de Seguridad Fisica Nuclear
intervienen la Secretaria del OIEA, expertos de Estados Miembros (que prestan asistencia a la Secretaria en
la redaccion de las publicaciones) y el Comité de Orientacion sobre Seguridad Fisica Nuclear (NSGC), que
examina y aprueba los proyectos de publicacion. Cuando procede, también se celebran reuniones técnicas
de composicion abierta durante la etapa de redaccion a fin de que especialistas de los Estados Miembros y
organizaciones internacionales pertinentes tengan la posibilidad de estudiar y debatir el proyecto de texto.
Ademas, a fin de garantizar un alto grado de analisis y consenso internacionales, la Secretaria presenta los
proyectos de texto a todos los Estados Miembros para su examen oficial durante un periodo de 120 dias.

Para cada publicacion, la Secretaria prepara los siguientes documentos, que el NSGC aprueba en
etapas sucesivas del proceso de preparacion y examen:

e un esquema y plan de trabajo en el que se describe la nueva publicacion prevista o la publicacién que
se va a revisar y su finalidad, alcance y contenidos previstos;

e un proyecto de publicacién que se presentard a los Estados Miembros para que estos formulen
observaciones durante los 120 dias del periodo de consultas;

e un proyecto de publicacion definitivo que tiene en cuenta las observaciones de los Estados Miembros.

En el proceso de redaccion y examen de las publicaciones de la Coleccion de Seguridad Fisica
Nuclear del OIEA se tiene en cuenta la confidencialidad y se reconoce que la seguridad fisica nuclear va
indisolublemente unida a preocupaciones sobre la seguridad fisica nacional de caracter general y especifico.

Un elemento subyacente es que en el contenido técnico de las publicaciones se deben tener en
cuenta las normas de seguridad y las actividades de salvaguardias del OIEA. En particular, los Comités
sobre Normas de Seguridad Nuclear pertinentes y el NSGC analizan las publicaciones de la Coleccion de
Seguridad Fisica Nuclear que se ocupan de ambitos en los que existen interrelaciones con la seguridad
tecnoldgica, conocidas como documentos de interrelacion, en cada una de las etapas antes mencionadas.
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PROLOGO

El principal objetivo que asigna al OIEA su Estatuto es el de “acelerar y
aumentar la contribucion de la energia atdmica a la paz, la salud y la prosperidad
en el mundo entero”. Nuestra labor supone a un tiempo prevenir la propagacion
de las armas nucleares y asegurar que la tecnologia nuclear esté disponible con
fines pacificos en ambitos como la salud o la agricultura. Es esencial que todos los
materiales nucleares y otros materiales radiactivos, asi como las instalaciones que
los albergan, sean gestionados en condiciones de seguridad y estén debidamente
protegidos contra todo acto delictivo o acto no autorizado intencional.

Aunque la seguridad fisica nuclear es una responsabilidad que incumbe a
cada Estado, la cooperacion internacional es basica para ayudar a los Estados a
implantar y mantener regimenes eficaces de seguridad fisica nuclear. La funcion
central que desempefia el OIEA para facilitar esta cooperacion y prestar asistencia
a los Estados goza de gran predicamento, fiel exponente de la amplitud de su
composicion, su mandato, sus singulares conocimientos técnicos y su dilatado
historial de prestacion de asistencia técnica a los Estados y asesoramiento
especializado y practico.

Desde 2006, el OIEA viene publicando obras de la Coleccion de Seguridad
Fisica Nuclear para ayudar a los Estados a instituir regimenes nacionales
eficaces de seguridad fisica nuclear. Estas publicaciones son un complemento
de los instrumentos juridicos internacionales existentes en la materia, como la
Convencion sobre la Proteccion Fisica de los Materiales Nucleares y su Enmienda,
el Convenio Internacional para la Represion de los Actos de Terrorismo Nuclear,
las resoluciones 1373 y 1540 del Consejo de Seguridad de las Naciones Unidas
o el Cdédigo de Conducta sobre la Seguridad Tecnoldgica y Fisica de las Fuentes
Radiactivas.

En la elaboracion de estas orientaciones participan activamente expertos
de los Estados Miembros del OIEA, lo que garantiza que den cuenta de un sentir
consensuado sobre las buenas practicas en materia de seguridad fisica nuclear. El
Comité de Orientacion sobre Seguridad Fisica Nuclear del OIEA, establecido en
marzo de 2012 e integrado por representantes de los Estados Miembros, examina
y aprueba los borradores de las publicaciones de la Coleccion de Seguridad
Fisica Nuclear a medida que se van elaborando.

El OIEA seguird trabajando con sus Estados Miembros para que los
beneficios derivados del uso pacifico de la tecnologia nuclear se hagan realidad
y deparen mayores cotas de salud, bienestar y prosperidad a las poblaciones del
mundo entero.



NOTA EDITORIAL

Las orientaciones publicadas en la Coleccion de Seguridad Fisica Nuclear del OIEA no
son vinculantes para los Estados, no obstante, los Estados pueden servirse de ellas como ayuda
para cumplir sus obligaciones en virtud de los instrumentos juridicos internacionales asi como
para cumplir sus responsabilidades en materia de seguridad fisica nuclear en el Estado. Las
orientaciones en las que se usan_formas verbales condicionales tienen por fin presentar buenas
prdcticas internacionales e indicar un consenso internacional en el sentido de que es necesario
que los Estados adopten las medidas recomendadas o medidas alternativas equivalentes.

Los términos relacionados con la seguridad fisica han de entenderse segun las
definiciones contenidas en la publicacion en que aparecen, o en las orientaciones mds generales
que la publicacion concreta complementa. En los demas casos, las palabras se emplean con el
significado que se les da habitualmente.

Los apéndices se consideran parte integrante de la publicacion. El material que figura
en un apéndice tiene la misma jerarquia que el texto principal. Los anexos se usan para dar
ejemplos practicos o facilitar informacion o explicaciones adicionales. Los anexos no son
parte integrante del texto principal.

Aunque se ha puesto gran cuidado en mantener la exactitud de la informacion contenida
en esta publicacion, ni el OIEA ni sus Estados Miembros asumen responsabilidad alguna por
las consecuencias que puedan derivarse de su uso.

El uso de determinadas denominaciones de paises o territorios no implica juicio alguno
por parte de la entidad editora, el OIEA, sobre la situacion juridica de esos paises o territorios,
sus autoridades e instituciones o la delimitacion de sus fronteras.

La mencion de nombres de empresas o productos especificos (se indiquen o no como
registrados) no implica ninguna intencion de violar derechos de propiedad ni debe interpretarse
como una aprobacion o recomendacion por parte del OIEA.
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1. INTRODUCCION

ANTECEDENTES

1.1. En la presente publicacion se proporcionan orientaciones que los Estados
podran aplicar voluntariamente para mejorar la seguridad fisica nuclear a nivel
de las instalaciones nucleares por medio de sus sistemas de contabilidad y control
de materiales nucleares. En diversas publicaciones relacionadas con la seguridad
fisica nuclear se expone la necesidad de utilizar esos sistemas para sustentar la
seguridad fisica nuclear y se incluyen requisitos y recomendaciones para que la
contabilidad y el control de materiales nucleares contribuyan a la seguridad fisica
de las instalaciones nucleares. El 28 de abril de 2004, el Consejo de Seguridad
de las Naciones Unidas aprobd por unanimidad la resolucion 1540 [1], relativa
a la no proliferacion de armas de destruccion en masa. Actuando en virtud
del Capitulo VII de la Carta de las Naciones Unidas, en ella se establece que
todos los Estados Miembros de las Naciones Unidas deben, entre otras cosas,
“a) [e]stablecer y mantener medidas apropiadas y eficaces para contabilizar
[los materiales nucleares] y garantizar su seguridad en la produccion, el uso,
el almacenamiento o el transporte; [y] b) [e]stablecer y mantener medidas
apropiadas y eficaces de proteccion fisica”. La Convencion sobre la Proteccion
Fisica de los Materiales Nucleares (CPFMN) de 1980 [2] es el unico instrumento
internacional juridicamente vinculante en materia de proteccion fisica de
los materiales nucleares, comprendida la proteccion durante el transporte
internacional, en el que se disponen medidas relacionadas con la prevencion,
el descubrimiento y el castigo de los delitos relacionados con los materiales
nucleares. Ademas, en la Enmienda de la Convencidn sobre la Proteccion Fisica
de los Materiales Nucleares de 2005 se amplia el ambito de aplicacion de la
CPFMN para que abarque también las instalaciones nucleares y los materiales
nucleares objeto de uso, almacenamiento y transporte en el territorio nacional
con fines pacificos, asi como el sabotaje. En Recomendaciones de Seguridad
Fisica Nuclear sobre la Proteccion Fisica de los Materiales y las Instalaciones
Nucleares (INFCIRC/225/Rev.5) [3], publicado en 2012 en la Coleccion de
Seguridad Fisica Nuclear del OIEA, se define la funcion de la contabilidad y
el control de materiales nucleares en el marco de la seguridad fisica nuclear de
las instalaciones nucleares y su contribucion recomendada a ese respecto (en los
parrafos 3.17, 3.19, 3.26, 3.28, 3.36, 3.47, 4.10, 4.11, 4.57, 458 y 5.19, y en la
seccion “Definiciones”). (En la presente publicacion, por “instalacion nuclear”
se entiende la definicion del término que figura en la referencia [3]. Con la
expresion “a nivel de las instalaciones”, que a menudo se acorta a “instalaciones”



para facilitar la lectura, se pretende establecer una diferencia con respecto a la
expresion “a nivel de los Estados™.)

1.2. Las orientaciones que figuran en esta publicacion no son juridicamente
vinculantes y su propdsito no es en ningin caso aumentar, reducir, modificar o
suspender los derechos y obligaciones del OIEA y los Estados Miembros que
se definen en los acuerdos de salvaguardias pertinentes o en los instrumentos
internacionales juridicamente vinculantes en materia de seguridad fisica nuclear.
Los Estados Miembros deberian velar por que la aplicacion de las orientaciones
de esta publicacion no sea contraria al cumplimiento de las obligaciones que les
corresponden en virtud de los acuerdos de salvaguardias del OIEA pertinentes ni
interfiera con ese cumplimiento.

1.3. Esta publicacion se centra en las medidas dirigidas a prevenir y mitigar los
riesgos que plantean las amenazas de agentes internos. En ella se describen los
elementos de un programa que puede aplicarse en una instalacion nuclear a efectos
de deteccion y disuasion de la retirada no autorizada de materiales nucleares en
coordinacion con los demas sistemas existentes a nivel de las instalaciones, como
los sistemas operacionales, de proteccion fisica y de monitorizacion radioldgica
y de la contaminacion radiactiva. Las funcionalidades o mejoras que tienen una
importancia especial para mitigar las amenazas internas se destacan en diversas
secciones de la publicacion bajo el epigrafe “Aspectos especialmente importantes
para la seguridad fisica nuclear”.

1.4. Las medidas de seguridad fisica nuclear estan concebidas para proteger
las instalaciones y los materiales nucleares frente a posibles adversarios, por
ejemplo, agentes no estatales que se encuentren dentro o fuera de las instalaciones
nucleares. (Historicamente, el término “proteccion fisica” se ha utilizado para
describir lo que ahora se conoce como la seguridad fisica nuclear de los materiales
y las instalaciones nucleares [3].) En la Guia de Aplicacion titulada Preventive
and Protective Measures against Insider Threats [4], el término “adversario” se
define como cualquier individuo que cometa o trate de cometer un acto doloso.
Un agente interno que actie con fines dolosos sera todo adversario que tenga
acceso autorizado a una instalacién nuclear o a materiales nucleares objeto de
transporte, tenga conocimiento de informacion sensible o de las operaciones y
disponga de tiempo suficiente para cometer un acto doloso. Los agentes internos
pueden ser directores de las instalaciones, contratistas, empleados temporales
o empleados de otras organizaciones que desempefian su labor en esferas
relacionadas con las instalaciones nucleares, como la contabilidad y el control de
materiales nucleares, la proteccion fisica, la administracion, el mantenimiento o
las operaciones.



1.5. En el ambito de las instalaciones nucleares, los sistemas de contabilidad
y control de materiales nucleares ayudan a detectar y disuadir la retirada no
autorizada de materiales nucleares manteniendo un inventario de todos los
materiales nucleares, en el que también se incluye informacion sobre la ubicacion
de estos. Dichos sistemas deberian contener ademas informacion relativa a la
composicion isotopica, la cantidad, el tipo, la ubicacion, el empleo y el traslado.
Si en un sistema se indica la retirada no autorizada o la utilizacién de manera
no autorizada de materiales nucleares, este deberia tener la capacidad de hacer
saltar una alarma y poner en marcha una respuesta. Un sistema de contabilidad
y control de materiales nucleares eficaz podra detectar las actividades dolosas de
agentes internos que atafian a materiales nucleares y contribuird a la evaluacion
adecuada de las irregularidades que guarden relacion con esos materiales. En
caso de que se produzca una retirada no autorizada de material nuclear de una
instalacion nuclear, el sistema de contabilidad y control de materiales nucleares
permite que se determinen la cantidad y las caracteristicas del material retirado.

1.6. El funcionamiento coordinado y complementario de los sistemas de
proteccion fisica y los sistemas de contabilidad y control de materiales nucleares
es importante para la seguridad fisica nuclear. En la referencia [3] se recomienda
que ambos tipos de sistemas se organicen con el fin de sustentar una defensa
en profundidad y mejorar la deteccion de la retirada no autorizada de materiales
nucleares. La entidad explotadora es la responsable en ultima instancia de la
proteccion de los materiales nucleares [3].

OBJETIVO

1.7. El objetivo de la presente publicacion es describir la manera de utilizar
un sistema de contabilidad y control de materiales nucleares en una instalacion
nuclear con el proposito de mejorar la seguridad fisica nuclear mediante la
deteccion oportuna de las retiradas no autorizadas de materiales nucleares y la
disuasion de tales actos. El objetivo primordial de un sistema de contabilidad
y control de materiales nucleares es mantener y comunicar informacion exacta,
oportuna, completa y fiable sobre todas las actividades y operaciones (incluidos
los traslados) concernientes a los materiales nucleares. Esta informacion debe
comprender las ubicaciones, cantidades y caracteristicas de los materiales
nucleares presentes en la instalacion nuclear. El objetivo es mantener el control
de los materiales nucleares para asegurar la continuidad de los conocimientos
y de ese modo fomentar la capacidad de disuasion y deteccion de la retirada no
autorizada de materiales nucleares.



AMBITO DE APLICACION

1.8. En esta publicacion se proporcionan orientaciones sobre la evaluacion
y, cuando corresponda, la mejora de los sistemas de contabilidad y control de
materiales nucleares a fin de cumplir los objetivos de un Estado en materia
de seguridad fisica nuclear a nivel de las instalaciones nucleares [3]. Las
orientaciones estan destinadas a la autoridad competente [3] del Estado y a las
entidades explotadoras de cualquier tipo de instalacion nuclear. El dambito de
aplicacion de la publicacion se circunscribe a los materiales nucleares, aunque los
principios generales se aplican a la seguridad fisica de los materiales radiactivos
distintos de los materiales nucleares. La aplicacion de las medidas puede variar
en funcion de las posibles consecuencias de la retirada no autorizada de esos
materiales.

1.9. En la presente publicacion no se aborda la seguridad tecnologica de las
instalaciones o los materiales nucleares. En las normas de seguridad del OIEA,
que se publican en el marco de la Coleccion de Normas de Seguridad del OIEA, se
disponen los requisitos en materia de proteccion y seguridad radioldgicas para las
instalaciones nucleares y las actividades conexas, asi como las recomendaciones
para el cumplimiento de esos requisitos.

1.10. No todas las secciones de la presente publicacion son pertinentes para todas
las instalaciones nucleares.

1.11. Puede que los Estados o las entidades explotadoras de las instalaciones
tengan que mejorar sus capacidades con relacion a los sistemas de contabilidad
y control de materiales nucleares para abordar plenamente los objetivos de
seguridad fisica nuclear. En esta publicacion se ofrecen orientaciones a este
respecto. Los Estados deberian supervisar integramente el sistema de contabilidad
y control de materiales nucleares.

ESTRUCTURA

1.12. Tras esta introduccidn, en las secciones 2 a 4 se describen los principios
generales de la contabilidad y el control de materiales nucleares, asi como su
aplicacion a la seguridad fisica nuclear de las instalaciones nucleares. En la
seccion 2 se trata la relacion entre el marco regulador y el empleo del sistema
de contabilidad y control de materiales nucleares con fines de seguridad fisica
nuclear y, a ese respecto, se orienta sobre el licenciamiento, la supervision
y el cumplimiento. En la seccion 3 se aborda la optimizacion del sistema de



contabilidad y control de materiales nucleares a nivel de las instalaciones,
comprendida la evaluaciéon de la contribucion de la contabilidad y el control
de materiales nucleares a la eficacia general de la seguridad fisica nuclear,
y la coordinacion en el ambito de las instalaciones de este con otros sistemas,
como el sistema de proteccion fisica, a fin de detectar y disuadir la retirada no
autorizada de materiales nucleares. En la seccion 4 se expone la contribucion de
los elementos y practicas de los sistemas de contabilidad y control de materiales
nucleares (incluida una descripcion de las condiciones para los traslados de
material nuclear desde una instalacion o dentro de esta) al cumplimiento de los
objetivos en materia de seguridad fisica nuclear en las siguientes esferas:

— estructuras de direccion;

— registros e informes;

— realizacion del inventario fisico de los materiales nucleares;
— mediciones y control de su calidad;

— control de materiales nucleares;

— traslados de material nuclear;

— deteccion, investigacion y solucion de irregularidades;

— gestion de la calidad.

1.13. En la seccion “Definiciones” figuran las definiciones de una serie de
términos. En los casos en que proceden de una publicacion, se indica la referencia
correspondiente. Cabe sefialar que, en algunos casos, puede haber términos
idénticos o similares cuya definicion es distinta en otros contextos. Cuando esto
ocurre, se indica en el texto en la primera ocasion en que aparece el término en
cuestion.

2. MARCO REGULADOR DEL SISTEMA DE
CONTABILIDAD Y CONTROL DE MATERIALES
NUCLEARES

2.1. En lo que respecta a las instalaciones, el sistema de contabilidad y control
de materiales nucleares se establece en el contexto de un marco regulador
nacional y opera bajo el control de la autoridad competente del Estado. En los
documentos titulados Manual de derecho nuclear [5] y Manual de derecho
nuclear: Legislacion de aplicacion [6] se proporcionan las orientaciones del
OIEA en materia de derecho nuclear y legislacion de aplicacion, con inclusion de
aspectos relativos a la seguridad fisica nuclear.



CONSIDERACIONES ESPECIFICAS SOBRE LA CONTABILIDAD
Y EL CONTROL DE MATERIALES NUCLEARES EN EL MARCO
REGULADOR DEL ESTADO

2.2. En el marco regulador de todo Estado deberian establecerse los requisitos
para el disefio y funcionamiento de los sistemas de contabilidad y control de
materiales nucleares a nivel de las instalaciones nucleares, también en relacion
con la seguridad fisica nuclear. Esos requisitos en materia de seguridad fisica
nuclear deberian basarse en un enfoque graduado similar al que se aplica a la
proteccion fisica [3] en lo concerniente al rigor de las medidas que deben
adoptarse en funcidn del atractivo y la cantidad de material nuclear presente en
las instalaciones. El Estado puede incorporar elementos de estas orientaciones en
su marco regulador segin proceda.

AUTORIZACION Y LICENCIAMIENTO

2.3. Toda entidad explotadora que desee llevar a cabo actividades que entrafien
el uso de materiales nucleares deberia obtener la autorizacion de la autoridad
competente del Estado (por ejemplo, una licencia) en relacion con la instalacion
nuclear antes de iniciar la explotacion o recibir materiales nucleares. A fin de
obtener una licencia para poseer materiales nucleares, la entidad explotadora
deberia demostrar, entre otras cosas, que ha desarrollado un sistema de
contabilidad y control de materiales nucleares eficaz con arreglo a:

— la legislacion que rige la produccién, el tratamiento, la utilizacion, la
manipulacién y el almacenamiento o la disposicion final de materiales
nucleares;

— los reglamentos, normas y 6rdenes;

— los documentos de orientacion en que se proponen posibles enfoques para
la aplicacion.

2.4. El Estado o la autoridad competente deberia incluir el requisito de presentar
una evaluacion del sistema de contabilidad y control de materiales nucleares a
nivel de las instalaciones entre sus consideraciones para la concesion de licencias.
La autoridad del Estado y las entidades explotadoras pueden adoptar diversos
enfoques para realizar esas actividades. Las instalaciones deberian documentar
las evaluaciones de los sistemas de contabilidad y control de materiales nucleares
y demostrar su capacidad de detectar y disuadir la retirada no autorizada de
materiales nucleares. La entidad explotadora tiene la responsabilidad de aplicar



el sistema de contabilidad y control de materiales nucleares durante toda la vida
util de la instalacion nuclear.

2.5. Tanto la autoridad competente del Estado como las entidades explotadoras
deben reconocer la importancia de aplicar la contabilidad y el control de
materiales nucleares con fines de seguridad fisica nuclear. En el contexto de
la cultura de la seguridad fisica nuclear se deberia dar a conocer la importante
contribucion de la contabilidad y el control de materiales nucleares a la seguridad
fisica nuclear.

SUPERVISION REGLAMENTARIA DE LAS INSTALACIONES POR
LAS AUTORIDADES COMPETENTES

2.6. Los sistemas de contabilidad y control de materiales nucleares de las
instalaciones deberian estar sujetos a la supervision de la autoridad competente
del Estado. En el marco de esta supervision deberian inspeccionarse y evaluarse
periddicamente las contribuciones de los sistemas de contabilidad y control de
materiales nucleares al cumplimiento de los objetivos de la instalacion en materia
de seguridad fisica nuclear.

2.7. La supervision de las instalaciones nucleares por la autoridad competente
no deberia limitarse a la realizacion de inspecciones. La autoridad competente
también puede basar su supervision en la informacion que presenten las entidades
explotadoras de las instalaciones nucleares si lo permite el marco regulador
vigente del Estado. Esta informacioén deberia comprender informes contables,
informes de balance de materiales, informes de cambios en el inventario,
notificaciones de incidentes, solicitudes de licencias y otros documentos
pertinentes. La observacion de las operaciones rutinarias o las autoevaluaciones
de las instalaciones también pueden proporcionar informacion util a la
autoridad competente. Todas estas informaciones pueden servir para evaluar
el cumplimiento de los requisitos reglamentarios por parte de los sistemas de
contabilidad y control de materiales nucleares de las instalaciones y pueden ser
necesarias para organizar, preparar y realizar inspecciones.

2.8. Todo incumplimiento de la entidad explotadora de una instalacion nuclear
en cuanto a la explotacion en condiciones de seguridad fisica y el mantenimiento
de una contabilidad precisa y un control eficaz de los materiales nucleares deberia
estar sujeto a la aplicacion de medidas reguladoras proporcionadas a la gravedad
del incumplimiento de los requisitos reglamentarios del Estado.



3. ADAPTACION DE LOS SISTEMAS DE
CONTABILIDAD Y CONTROL DE MATERIALES
NUCLEARES CON FINES DE SEGURIDAD FiSICA
NUCLEAR

3.1. En esta seccion se exponen los principios generales y los objetivos de
los sistemas de contabilidad y control de materiales nucleares a nivel de las
instalaciones, cuya aplicacion refuerza la seguridad fisica nuclear. Los elementos
de los sistemas y sus medidas de aplicacion conexas se describen en la seccion 4.

OBJETIVOS DE LOS SISTEMAS DE CONTABILIDAD Y CONTROL
DE MATERIALES NUCLEARES

3.2. Los objetivos principales de todo sistema de contabilidad y control de
materiales nucleares son los siguientes:

— mantener y comunicar informacién exacta, oportuna, completa y fiable
sobre las ubicaciones, cantidades y caracteristicas de los materiales
nucleares presentes en la instalacion;

— mantener el control de los materiales nucleares para asegurar la continuidad
de los conocimientos y fomentar de ese modo la capacidad de disuasion y
deteccion de las retiradas no autorizadas;

— sentar las bases para la investigacion y solucion sin demora de cualquier
irregularidad que indique una posible pérdida de materiales nucleares,
prestar asistencia para determinar si se ha producido una retirada no
autorizada, y preparar un inventario de emergencia, si procede;

— proporcionar informacion util para la recuperacion de los materiales
nucleares desaparecidos.

3.3. A fin de detectar oportunamente la retirada no autorizada de materiales
nucleares, todo sistema de contabilidad y control de materiales nucleares eficaz
también deberia:

— tener la capacidad de prestar asistencia en la deteccion del uso indebido
del equipo de tratamiento o manipulacion de la instalacion, que podria dar
lugar a la retirada no autorizada de materiales nucleares;

— servir de medio disuasorio mediante su capacidad de detectar las actividades
de agentes internos que atafian a materiales nucleares, en caso de que se
produzcan.



USO COMPLEMENTARIO DE LOS SISTEMAS DE CONTABILIDAD

Y CONTROL DE MATERIALES NUCLEARES, LOS SISTEMAS

DE PROTECCION FiSICA Y LOS DEMAS SISTEMAS DE LAS
INSTALACIONES PARA DETECTAR Y DISUADIR LA RETIRADA NO
AUTORIZADA DE MATERIALES NUCLEARES

3.4. La contribucion a la seguridad fisica nuclear de los sistemas de contabilidad
y control de materiales nucleares se debe principalmente a su capacidad de
mantener conocimientos precisos sobre los tipos, las cantidades y las ubicaciones
de los materiales nucleares presentes en las instalaciones, de realizar un inventario
fisico eficaz de los materiales nucleares y, en determinados casos, de garantizar
que las actividades relacionadas con los materiales nucleares han contado con
la autorizacion pertinente. La informacion relativa a la contabilidad y el control
de materiales nucleares deberia estar sujeta a los requisitos reglamentarios o los
requisitos especificos de la instalacion en materia de seguridad de la informacion
(por ejemplo, un plan de seguridad de la informacion especifico de la instalacion).

3.5. Como se sefiala en los parrafos 3.2 y 3.3 de la referencia [3], uno de los
objetivos de la seguridad fisica nuclear a nivel de las instalaciones nucleares es
detectar oportunamente cualquier retirada no autorizada de materiales nucleares y
disuadir por medio de esa capacidad cualquier acto doloso que pueda cometer un
adversario interno. El sistema de contabilidad y control de materiales nucleares
y el sistema de proteccion fisica son dos sistemas independientes que deberian
complementarse para lograr el objetivo en materia de seguridad fisica nuclear
de detectar oportunamente y disuadir la retirada no autorizada de materiales
nucleares. Si bien cada sistema tiene sus propios requisitos y objetivos, ambos
son importantes para la seguridad fisica nuclear.

3.6. Deberian determinarse y documentarse con claridad las responsabilidades
en materia de seguridad fisica nuclear y las funciones de cada sistema en una
instalacion determinada para garantizar que las responsabilidades no se solapan,
y mds importante aiin, que no se ha omitido ninguna responsabilidad. Para lograr
una seguridad fisica nuclear eficaz que sea compatible con las recomendaciones
formuladas en la referencia [3] deberian coordinarse las actividades del sistema
de contabilidad y control de materiales nucleares y el sistema de proteccion
fisica cuando proceda, por ejemplo, al investigar una irregularidad que pueda
ser indicio de una retirada no autorizada de materiales nucleares. No obstante, la
separacion de las funciones y responsabilidades de ambos sistemas es una buena
practica. No deberia pasarse por alto la posibilidad de que el agente interno que
acttie con fines dolosos sea un trabajador con responsabilidades en la esfera de
la contabilidad y el control de materiales nucleares o de la proteccion fisica. El



personal de contabilidad y control de materiales nucleares no deberia tener acceso
a los dispositivos y sistemas de proteccion fisica si no cuenta con la autorizacion
del departamento de proteccion fisica. Aunque la informacion relativa a los
inventarios y las ubicaciones de los materiales nucleares es necesaria para el
disefio y la aplicacion de los sistemas de proteccion fisica, no deberia permitirse el
acceso del personal de proteccion fisica a los registros y sistemas de contabilidad y
control de materiales nucleares si no cuenta con la autorizacion del departamento
de contabilidad y control de materiales nucleares. El acceso a la informacion
detallada de los sistemas de contabilidad y control de materiales nucleares y de
proteccion fisica sobre las cantidades y ubicaciones de los materiales nucleares vy,
en particular, a la informacion relativa a las vulnerabilidades y el disefio de esos
sistemas, deberia circunscribirse a las personas autorizadas que dispongan de una
aprobacion concedida con arreglo al principio de la necesidad de saber.

3.7. Los sistemas de contabilidad y control de materiales nucleares y de
proteccion fisica deberian coordinarse con los demas sistemas de las instalaciones
que puedan contribuir a la disuasion y deteccion de la retirada no autorizada de
materiales nucleares (por ejemplo, operaciones, proteccion radiologica, seguridad
con respecto a la criticidad, proteccion ambiental, salud y seguridad del personal
y gestion de desechos). A continuacion, se enumeran una serie de equipos
empleados en las operaciones o con otros fines que también podrian contribuir a
la deteccion de la retirada no autorizada de materiales nucleares:

— medidores de flujo;

— espectrometros de masas;

— indicadores del nivel de las cisternas;

— equipo de andlisis no destructivo;

— balanzas disefiadas para vigilar las cantidades y concentraciones de los
materiales nucleares;

— equipo de videovigilancia;

— equipo de monitorizacion radiologica y control de la contaminacion.

3.8. El equipo operacional o de seguridad tecnologica también puede emplearse
para detectar la retirada no autorizada de materiales nucleares si se configura de
manera que salte una alarma en caso de que se trasladen materiales nucleares o se
vulnere la contencidon de estos, siempre que se esté en condiciones de responder
adecuadamente ante tales alarmas. Deberian adoptarse medidas para dar garantias
de que el equipo empleado para la deteccion de la retirada no autorizada de
materiales nucleares no ha sido objeto de manipulaciones o sabotajes.
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DETERMINACION DE LOS CRITERIOS DE SEGURIDAD FiSICA
NUCLEAR PARA LA EVALUACION DE LOS SISTEMAS DE
CONTABILIDAD Y CONTROL DE MATERIALES NUCLEARES DE
LAS INSTALACIONES

3.9. Los sistemas de contabilidad y control de materiales nucleares de las
instalaciones deberian disefiarse con el proposito de satisfacer todas las
obligaciones juridicas adquiridas en virtud de los acuerdos de salvaguardias y
cumplir los objetivos en materia de seguridad fisica nuclear resefiados en los
parrafos 3.2. y 3.3. Ademas, deberian tomar en consideracion los requisitos
establecidos por la autoridad del Estado, la definicion de amenaza de esta
autoridad y las recomendaciones formuladas en la referencia [3] y registrar
las cantidades de materiales nucleares presentes en la instalacion y el atractivo
de estos, en funcion de su composicion isotopica y quimica, forma fisica y
concentracion de elementos fisibles. Estos sistemas también deberian disefiarse
de modo que sean eficaces en las operaciones rutinarias de la instalacion, en
condiciones de emergencia y en sucesos relacionados con la seguridad fisica
nuclear.

3.10. Al disefar un sistema de contabilidad y control de materiales nucleares para
su aplicacion con fines de seguridad fisica nuclear deberia aplicarse un enfoque
graduado [3] para asegurarse de que las medidas elegidas sean proporcionadas a
las posibles consecuencias de la retirada no autorizada de materiales nucleares.

3.11. Los requisitos relativos a los criterios y el funcionamiento de los sistemas
de contabilidad y control de materiales nucleares se establecen en el marco
del contexto general de la seguridad fisica nuclear y son especialmente utiles
para evaluar el sistema de seguridad fisica nuclear en relacion con las posibles
amenazas de agentes internos. En esos criterios deberian considerarse los
distintos tipos de materiales nucleares y los plazos para la deteccion de su retirada
no autorizada.

3.12. Uno de los objetivos de las medidas de seguridad fisica nuclear de una
instalacion es disuadir y detectar la retirada no autorizada de materiales nucleares,
aunque se trate de una sola unidad. (A los efectos de la contabilidad y el control
de materiales nucleares, una unidad es todo contenedor, pieza o cantidad de
material nuclear que cuente con una identificacion propia, sea independiente y
Unico, y cuya presencia e integridad puedan verificarse visualmente.)

3.13. La autoridad competente deberia establecer criterios; por ejemplo, deberia
determinar cuales son los plazos para la deteccion de una cantidad de material
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nuclear determinada en caso de que haya sido objeto de una retirada no autorizada.
Para definir esos plazos y cantidades deberian tenerse en cuenta diversos tipos de
material nuclear y las posibles consecuencias de su uso no autorizado.

3.14. Al determinar la cantidad de material nuclear que podria ser retirada por
medios no autorizados, la autoridad competente podria considerar los valores que
figuran en el cuadro de categorizacion de los materiales nucleares a efectos de
proteccion fisica de la referencia [3]. En la practica, a fin de determinar la cantidad
detectable por el sistema de contabilidad y control de materiales nucleares
también deberian tenerse en cuenta factores generales, como la evaluacion de la
amenaza del Estado en cuestion; factores especificos, como los tipos y cantidades
de los materiales nucleares presentes (por ejemplo, las composiciones isotdpicas,
los compuestos quimicos, las formas fisicas, las concentraciones y los tipos de
matrices); y el alcance de las actividades nucleares realizadas en la instalacion.

3.15. En el marco de la aplicacion del sistema de contabilidad y control de
materiales nucleares de la instalacion deberian preverse tanto situaciones en que
el material nuclear se obtiene por medio de una accion aislada (robo repentino),
como situaciones en que el material se obtiene en pequefias cantidades y por
medio de varias acciones (robo prolongado).

3.16. Se deberian evaluar situaciones hipotéticas con adversarios a fin de
determinar si el sistema de contabilidad y control de materiales nucleares cumple
los objetivos exigidos de seguridad fisica nuclear de detectar actividades de
agentes internos y posibilitar respuestas que eviten la retirada no autorizada de
materiales nucleares.

LA FUNCION DE LA AUTORIDAD COMPETENTE

3.17. Las medidas de seguridad fisica nuclear deberian mantenerse en
condiciones que les permitan cumplir los reglamentos del Estado y responder
eficazmente al requisito del Estado de detectar oportunamente la retirada no
autorizada de materiales nucleares. Con el fin de asegurar estas condiciones,
la autoridad competente deberia exigir a los explotadores de las instalaciones
nucleares la realizacion de evaluaciones basadas en pruebas de funcionamiento
que deberia examinar posteriormente. En este examen de la autoridad competente
se deberia evaluar si las situaciones hipotéticas con adversarios consideradas
son exhaustivas, la metodologia empleada es adecuada y las conclusiones son
correctas, en concreto las relativas a la eficacia alcanzada mediante elementos de
deteccion multiples.
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3.18. Si se determina que es necesario mejorar la eficacia del sistema de
contabilidad y control de materiales nucleares, del sistema de proteccion fisica,
o de ambos, la autoridad competente podria exigir a la entidad explotadora la
adopcion de medidas adicionales, segun se indica supra.

4. ELEMENTOS DE LOS SISTEMAS DE
CONTABILIDAD Y CONTROL DE MATERIALES
NUCLEARES A NIVEL DE LAS INSTALACIONES

4.1. En esta seccién se presentan los elementos indispensables para el
funcionamiento eficaz de los sistemas de contabilidad y control de materiales
nucleares e importantes para la mejora de la seguridad fisica nuclear de las
instalaciones. Los objetivos de los sistemas de contabilidad y control de
materiales nucleares se cumplen mediante el funcionamiento y la interaccion
de sus elementos. Los distintos elementos, como por ejemplo, los sistemas de
registro, deberian ser redundantes, de manera que el fallo de un elemento pueda
compensarse con otros y no dé lugar a un fallo general del sistema. Las medidas
de contabilidad y control de materiales nucleares aplicadas en las instalaciones
con material en forma de unidades (por ejemplo, reactores) pueden ser distintas
de las aplicadas en las instalaciones de manipulacion de materiales a granel (por
ejemplo, plantas de conversion o de fabricacion de combustible).

4.2. Todo sistema de contabilidad y control de materiales nucleares integra
una serie de elementos; unos estan claramente destinados al control, otros a la
contabilidad y otros a ambas tareas. La eficacia global del sistema depende de la
eficacia y la interaccion de sus distintos elementos (que se tratan en esta seccion).

4.3. Todos los elementos de un sistema de contabilidad y control de materiales
nucleares contribuyen a la seguridad fisica nuclear. No obstante, en lo sucesivo
se destacaran las funcionalidades o mejoras que tienen una importancia especial
para mitigar las amenazas internas bajo el epigrafe “Aspectos especialmente
importantes para la seguridad fisica nuclear”. Estos aspectos ayudaran a los
explotadores de instalaciones nucleares a mantener la capacidad de detectar la
retirada no autorizada de materiales nucleares de su instalacion.
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GESTION DE LOS SISTEMAS DE CONTABILIDAD Y CONTROL DE
MATERIALES NUCLEARES

4.4. Este elemento engloba la estructura, la documentacion y procedimientos,
las funciones y responsabilidades, el control de los cambios y la dotacion
de personal y capacitacion. Mediante una organizacion y gestion eficaces se
ofreceran mas garantias de la capacidad del sistema de contabilidad y control
de materiales nucleares para detectar la retirada no autorizada de materiales
nucleares de la instalacion, lo que mejorara la seguridad fisica nuclear. El sistema
de contabilidad y control de materiales nucleares deberia estar sujeto a un
programa de sostenibilidad que vele por su eficacia a largo plazo.

Estructura organizativa

4.5. La entidad explotadora deberia designar un director de contabilidad y
control de materiales nucleares, a quien deberia encomendar la responsabilidad
de la contabilidad y el control de todos los materiales nucleares presentes en la
instalacion'. Este director deberia estar facultado para comunicarse de forma
directa con el director general de la instalacion, al que corresponde en ultimo
término la responsabilidad de proteger y controlar el material nuclear. Ademas,
el director deberia mantener su independencia respecto de las organizaciones
que se encargan de la manipulacion, el tratamiento o el almacenamiento de los
materiales nucleares en la instalacion para evitar que puedan influir sobre sus
decisiones con relacion a la contabilidad y el control de materiales nucleares.
Deberia elaborarse un organigrama en que se determine con claridad la relacion
entre la dependencia de contabilidad y control de materiales nucleares y las
demas dependencias institucionales de la instalacion.

4.6. Las funciones y responsabilidades del director y el personal de contabilidad
y control de materiales nucleares deberian definirse y documentarse con claridad.
Deberian asignarse recursos suficientes para garantizar la eficacia del sistema de
contabilidad y control de materiales nucleares. Todo el personal de la instalacion

' En la publicacion titulada Nuclear Material Accounting Handbook [7] se hace
referencia a la dependencia encargada de la contabilidad y el control de materiales nucleares
de una instalacion con la expresion Nuclear Material Control Unit (dependencia de control
de los materiales nucleares). Las expresiones “director de contabilidad y control de materiales
nucleares” y “director de la dependencia de contabilidad y control de materiales nucleares”
hacen referencia a la persona responsable de la contabilidad y el control de materiales nucleares
en una instalacion o al puesto que asume esta responsabilidad. En instalaciones pequeiias,
puede que esta persona tenga otras responsabilidades adicionales.
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cuya labor esté relacionada con materiales nucleares deberia ser consciente
de la contribucién de sus acciones a la eficacia de la contabilidad y el control.
Asimismo, el director de contabilidad y control de materiales nucleares deberia
tener conocimiento de las actividades que atafien a los materiales nucleares y
la informacion conexa, comprendidas las actividades realizadas por otros
departamentos y contratistas que no sean empleados de la instalacion, y deberia
llevar a cabo labores de supervision seglin proceda.

Aspectos especialmente importantes para la seguridad fisica nuclear

4.7. La funcion del director de contabilidad y control de materiales nucleares
es una de las mas importantes para la instalacion. La persona escogida deberia
disponer del nivel adecuado de formacion y capacitacion para satisfacer los
requisitos del puesto. Ademads, deberia estar capacitada en materia de amenazas de
agentes internos y ser plenamente consciente de la contribucion de la contabilidad
y el control de materiales nucleares a la seguridad fisica nuclear. El director de
contabilidad y control de materiales nucleares deberia ser independiente de los
directores de los demas departamentos de la instalacion para evitar posibles
influencias indebidas que puedan poner en peligro la eficacia del programa de
seguridad fisica nuclear.

Funciones y responsabilidades del director y el personal de contabilidad y
control de materiales nucleares

4.8. El director y el personal de contabilidad y control de materiales nucleares
tienen la responsabilidad de mantener el sistema de registro empleado por la
instalacion para documentar todos los materiales nucleares presentes en ella y
hacer un seguimiento de estos, comprendidos los inventarios y los traslados. El
personal de contabilidad y control de materiales nucleares deberia desarrollar
procedimientos especificos para la instalacion que transmitan los requisitos de
esta esfera al personal de operaciones. Ademas, deberia impartir una capacitacion
adecuada en materia de contabilidad y control de materiales nucleares a todo el
personal de la instalacion para asegurar la calidad y el estado de la aplicacion
de los requisitos mencionados. Se deberia establecer y mantener una relacion
de trabajo solida entre el departamento de contabilidad y control de materiales
nucleares y otros departamentos, como los encargados de la proteccion fisica, las
operaciones, la seguridad radiologica y el laboratorio analitico, u otros grupos
encargados de las mediciones.
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Aspectos especialmente importantes para la seguridad fisica nuclear

4.9. Mediante la gestion de la instalacion se deberia fomentar y asegurar
el mantenimiento de una relacion de trabajo sélida entre el departamento de
contabilidad y control de materiales nucleares y los demas departamentos que
participan en actividades relacionadas con materiales nucleares. Todo el personal
de la instalacion deberia conocer con claridad la importancia de la contabilidad
y el control de materiales nucleares para la seguridad fisica nuclear. El personal
de contabilidad y control de materiales nucleares deberia ser consciente de la
importancia que tienen la precision y los requisitos relativos a los plazos del
sistema de registros de contabilidad y control de materiales nucleares. Todos los
requisitos en materia de contabilidad y el control de materiales nucleares deberian
describirse claramente y aplicarse por medio de procedimientos especificos de la
instalacion.

4.10. Las funciones en materia de contabilidad y control de materiales nucleares
deberian asignarse de modo que las actividades realizadas por una persona o un
departamento sirvan para controlar y verificar las actividades realizadas por otras
personas o departamentos. Si bien es posible que el personal de la instalacion que
no desempefie su labor en la esfera de la contabilidad y el control de materiales
nucleares (incluidos los contratistas) participe en la manipulacion y el traslado
de materiales nucleares, la responsabilidad del control y la contabilidad de estos
deberia seguir recayendo sobre el departamento de contabilidad y control de
materiales nucleares.

4.11. Cuando sea posible, deberian segregarse las funciones y las
responsabilidades relativas a los materiales nucleares, y la segregacion de tareas
deberia bastar para disuadir y detectar la comision de actos dolosos por agentes
internos y el uso indebido del material nuclear. El proceso relativo a los materiales
nucleares y la informacion conexa se divide en etapas mediante el enfoque de la
segregacion de tareas, y cada etapa se asigna a una persona que actia de manera
independiente. Por ejemplo, una persona podria calibrar una balanza para hacer
una medicion del peso de un contenedor de materiales nucleares y otra persona,
que actuaria por separado, introduciria los resultados de la medicion en un
registro. La segregacion de tareas y las comprobaciones multiples de los datos y
operaciones constituyen medidas adicionales destinadas a disuadir y detectar las
actividades dolosas de agentes internos.
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Zonas de balance de materiales

4.12. Para el disefio y la aplicacion eficaces de un sistema de contabilidad y
control de materiales nucleares se requiere el establecimiento de zonas especificas
en las instalaciones nucleares con fines de contabilidad y control, denominadas
“zonas de balance de materiales” (MBA). Una MBA es una zona de una
instalacion nuclear designada con el fin de que: a) pueda determinarse la cantidad
de materiales nucleares que entren o salgan de cada MBA en cada traslado; y b)
pueda determinarse cuando sea necesario, de conformidad con procedimientos
especificados, el inventario fisico de los materiales nucleares en cada MBA, al
objeto de poder establecer el balance de materiales. Las MBA sientan las bases
para la contabilidad y el control de todos los materiales nucleares presentes
en la instalacion. Una MBA puede abarcar una o mas salas conexas, uno o
mas edificios conexos, una dependencia operativa, como un laboratorio o una
dependencia destinada a la produccion, o la totalidad de la instalacion nuclear.

4.13. Al determinar la estructura adecuada de una MBA se toman en consideracion
los requisitos internacionales, del Estado y de la instalacion. En las instalaciones
sometidas a salvaguardias del OIEA, las MBA son acordadas por el Organismo y
el Estado en cuestion y se disponen en los documentos adjuntos correspondientes
a la instalacion junto con los inventarios y los puntos claves de medicion del
flujo. Deberian disefiarse medidas de contabilidad y control para cada MBA.
En comparacion con las MBA establecidas en virtud de las salvaguardias del
OIEA, las MBA establecidas con fines de seguridad fisica nuclear suelen tener un
tamafio menor y se dedican a procesos mas especificos.

4.14. Las MBA estan disefiadas de manera que pueda cuantificarse el inventario
y puedan circunscribirse las diferencias entre el inventario fisico y el inventario
contable (el inventario que figura en los registros contables) a una zona especifica.
A fin de cumplir los objetivos de seguridad fisica nuclear, las MBA deberian ser
suficientemente pequeiias con arreglo a los puntos de medicion disponibles para
poder determinar el lugar en que se produjeron las pérdidas o diferencias.

4.15. Independientemente del nimero y el tamafio de las MBA designadas
con fines de seguridad fisica nuclear, su estructura deberia documentarse
adecuadamente y describirse con claridad indicando los limites de cada MBA y las
categorias de los materiales nucleares presentes en cada una. La responsabilidad
especifica sobre el material nuclear presente en una MBA deberia asignarse
preferiblemente a una sola persona. Cada unidad o lote presente en la instalacion
deberia ubicarse en una sola MBA. En caso de que el material se traslade de una
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MBA a otra, también deberia transferirse de una persona a otra la custodia del
material y la responsabilidad de su traslado.

Aspectos especialmente importantes para la seguridad fisica nuclear

4.16. La MBA es la unidad basica del sistema de contabilidad y control de
materiales nucleares y también puede utilizarse para asignar la responsabilidad
de la custodia del material nuclear. El enfoque adoptado para el establecimiento
de la MBA deberia tener en cuenta los limites (fisicos o administrativos) que
repercuten sobre el control de los materiales nucleares. Deberian establecerse
controles de los materiales nucleares en el ambito de las MBA en los que también
se compruebe el cumplimiento de los requisitos en materia de contabilidad.

4.17. Las MBA de menores dimensiones mejoran las capacidades de manera
general, pues facilitan el control de los materiales nucleares y reducen el tamafio
de las zonas a las que puede atribuirse una pérdida o retirada no autorizada.

Programa de sostenibilidad

4.18. Se deberia establecer un programa de sostenibilidad conforme a la
descripcion facilitada en la referencia [3]. Este deberia asegurar la sostenibilidad
de los siguientes elementos del programa de contabilidad y control de materiales
nucleares, entre otros:

— documentacion y procedimientos de contabilidad y control de materiales
nucleares (parrafos 4.20 a 4.26);

— gestion de la configuracion (parrafos 4.27 y 4.28);

— dotacion de personal y capacitacion (parrafos 4.29 a 4.32);

— control de calidad (parrafos 4.82 a 4.107 y 4.169 a 4.180);

— pruebas de funcionamiento (parrafos 4.169 a 4.180).

Aspectos especialmente importantes para la seguridad fisica nuclear

4.19. El programa de sostenibilidad deberia asegurar el mantenimiento y la
eficacia a largo plazo de los sistemas de contabilidad y control de materiales
nucleares de las instalaciones para ayudar a las entidades explotadoras a mantener
la capacidad de detectar la retirada no autorizada de materiales nucleares. La
sostenibilidad de estos sistemas es fundamental para garantizar su contribucion
sostenida a la seguridad fisica nuclear.
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Documentacion y procedimientos de contabilidad y control de materiales
nucleares

4.20. Los explotadores de las instalaciones nucleares deberian elaborar politicas
y procedimientos por escrito para velar por la continuidad de los conocimientos y
el control de los materiales nucleares. Tales politicas y procedimientos deberian
formar parte del programa de sostenibilidad para la contabilidad y el control
de materiales nucleares de la instalacion. Deberia estudiarse la posibilidad de
exigir la preparacion de un plan formal para la contabilidad y el control de los
materiales nucleares de la instalacion en que se documenten todas las practicas
y los requisitos de contabilidad y control de materiales nucleares. Si se adopta
ese enfoque, dicho plan deberia estar sujeto a la aprobacion del director de
contabilidad y control de materiales nucleares y de la direccion general de la
instalacion, asi como de la autoridad competente cuando asi se solicite. La
aplicacion de procedimientos permite establecer métodos para llevar a cabo las
actividades que reducen la necesidad de recurrir a la memoria y evitan tener
que emitir juicios precipitados y posiblemente erréneos. En los procedimientos
se deberia abordar la realizacion de actividades en el ambito de las MBA para
reflejar las caracteristicas y los requisitos especificos de cada MBA.

4.21. En los procedimientos se deberia, como minimo, tratar de forma adecuada
las siguientes cuestiones, independientemente del grupo organizativo de la
instalacion que sea responsable de cada una de ellas:

— elaboracion, mantenimiento y conservacion de registros e informes;

— control de unidades;

— autorizacion para acceder a los materiales nucleares y autorizacion previa
a la realizacion de cualquier actividad que atafia a materiales nucleares
(cuestion que suele enmarcarse en la esfera de la contabilidad y el control
de materiales nucleares);

— control del acceso a materiales nucleares, zonas de caracter estratégico
(cuestion que suele enmarcarse en la esfera de la proteccion fisica) e
informacion;

— realizacion del inventario fisico, con inclusion de la conciliacion del
inventario fisico con el inventario contable y el cierre del balance de
materiales;

— mediciones, incluidas mediciones contables (mediciones precisas utilizadas
para elaborar inventarios y efectuar cambios en estos) y mediciones de
confirmacion (mediciones utilizadas para constatar las cantidades de
materiales nucleares);

— control de calidad de las mediciones;
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— mantenimiento y funcionamiento de la contencion, la vigilancia, los
dispositivos de control de los materiales y los procedimientos de las
instalaciones;

— investigacion y solucién de irregularidades;

— caracterizacion y contabilidad de los materiales nucleares recuperados en
labores de rehabilitacion;

— flujos de desechos sdlidos, liquidos y gaseosos.

4.22. Enlas instalaciones en que se tratan materiales nucleares, los procedimientos
deberian abordar, como minimo, estas cuestiones adicionales:

— técnicas de muestreo, capacidades de analisis y métodos de medicion
para realizar mediciones contables, incluidas las estimaciones de la
incertidumbre de medida;

— control, vigilancia y evaluacion de los materiales nucleares durante su
tratamiento;

— preparacion de los materiales nucleares para la realizacion del inventario
fisico (colocacion de los materiales en contenedores y division del
inventario en niveles para facilitar el muestreo y las mediciones);

— vigilancia y evaluacion de las pérdidas operacionales de materiales
nucleares (descartes medidos o descartes estimados sobre la base de
mediciones anteriores) y de otras pérdidas;

— vigilancia y evaluacion de las acumulaciones de material retenido;

— evaluacion del balance de materiales, incluidos el calculo y la evaluacion
del material no contabilizado (MNC), su incertidumbre (o) y el MNC
acumulado, segiin se describe en los parrafos 4.75 a 4.81.

4.23. El grado de detalle de las instrucciones formuladas en los procedimientos
depende del tipo de labor desempefiada, asi como del tipo, la forma y la cantidad
de los materiales nucleares que se posean. Por ejemplo, las instalaciones en que se
tratan materiales nucleares deberian disponer de procedimientos mas detallados
que las instalaciones de manipulacién de unidades.

4.24. En el marco de un sistema de gestion de la calidad adecuado (descrito
en los parrafos 4.169 a 4.180), deberian establecerse disposiciones para
el examen, la aprobacion y la aplicacion de procedimientos. La direccion
deberia emitir una instrucciéon por la que se exija el cumplimiento de los
procedimientos y auditar periddicamente su aplicacion. Deberian evaluarse los
procedimientos fundamentales, a saber, los procedimientos que pueden dar lugar
al incumplimiento de uno o mas objetivos del sistema de contabilidad y control
de materiales nucleares si no se aplican adecuadamente.
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Aspectos especialmente importantes para la seguridad fisica nuclear

4.25. Los procedimientos de contabilidad y control de materiales nucleares,
resefiados en los parrafos 4.22 a 4.24 supra, sientan las bases para el
cumplimiento de los requisitos en esa esfera en las instalaciones. Un plan de
contabilidad y control de materiales nucleares puede servir para documentar un
acuerdo entre la instalacion y la autoridad competente del Estado con miras a
la aplicacion de politicas y procedimientos en materia de contabilidad y control
de materiales nucleares. Disponer de procedimientos bien redactados que se
apliquen eficazmente en las instalaciones y abarquen todos los elementos del
sistema de contabilidad y control de materiales nucleares ayuda a velar por la
seguridad fisica de los materiales nucleares presentes en una instalacion.

4.26. Deberia prestarse especial atencion a los procedimientos relacionados con
el control del acceso a los materiales nucleares, el equipo y los registros de los
que podria aprovecharse un agente interno que actiie con fines dolosos.

Gestion de la configuraciéon

4.27. La finalidad de la gestion de la configuracion es asegurar que los cambios
que se efectiien en relacién con cualquier aspecto del sistema de contabilidad
y control de materiales nucleares o de cualquier otro sistema pertinente de la
instalacion no empeoraran el funcionamiento del sistema de contabilidad y
control de materiales nucleares ni la seguridad fisica nuclear en general. Tales
cambios se deberian documentar, evaluar, aprobar, comunicar, aplicar e integrar
en la documentacion de la instalacion [3] de forma adecuada. La entidad
explotadora deberia controlar todos los cambios efectuados y garantizar la
comunicacion de estos a la autoridad competente. Mediante este control se ayuda
a velar por que el sistema de contabilidad y control de materiales nucleares siga
funcionando durante toda su vida util de conformidad con sus requisitos y su
disefo. Para la elaboracion de un programa de gestion de la configuracion, al
igual que ocurre con otros elementos del sistema de contabilidad y control de
materiales nucleares, se recomienda la aplicacion de un enfoque graduado.

Aspectos especialmente importantes para la seguridad fisica nuclear

4.28. Es importante disponer de un programa de gestion de la configuracion
mediante el que se controlen todas las actividades que puedan deteriorar los
sistemas de contabilidad y control de materiales nucleares de algin modo, a fin
de garantizar el mantenimiento de la capacidad de la instalacion para detectar la
retirada no autorizada de materiales nucleares. Todos los cambios que se efectiien
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en relacion con cualquier elemento de estos sistemas se deberian documentar,
evaluar, aprobar, comunicar, aplicar e integrar en la documentacion de la
instalacion de forma adecuada. Por ejemplo, un agente interno que actiie con
fines dolosos podria actuar deliberadamente sobre un monitor de radiaciéon que
se hubiese instalado en una sala para vigilar los traslados de material nuclear al
reubicarlo en una sala contigua. Se deberian evitar casos como este mediante
una gestion de la configuracién y unos examenes de los cambios adecuados.
La direccion de la instalacion deberia velar por que el sistema de contabilidad
y control de materiales nucleares siga funcionando durante toda su vida til
conforme a sus requisitos y su disefio.

Dotacion de personal y capacitacion

4.29. El explotador deberia facilitar personal suficiente al director de contabilidad
y control de materiales nucleares. Este personal deberia conocer el sistema de
contabilidad y control de materiales nucleares y los procesos operacionales
conexos y deberia reunir las competencias necesarias para poder detectar sucesos
inusuales que podrian ser un indicio de la retirada no autorizada de materiales
nucleares. Se deberia impartir capacitacion tanto al personal de contabilidad y
control de materiales nucleares como a todos los trabajadores de la instalacion
que realicen actividades en esa esfera. Ademas, todas estas personas deberian
ser objeto de evaluaciones para garantizar su cualificacion para las funciones
especificas que deben desempefiar en el marco de la organizacion antes de
empezar a trabajar.

Aspectos especialmente importantes para la seguridad fisica nuclear

4.30. Para el funcionamiento satisfactorio del sistema de contabilidad y control
de materiales nucleares es fundamental que el departamento de contabilidad y
control de materiales nucleares disponga del personal adecuado. El personal
de contabilidad y control de materiales nucleares deberia poseer la formacion
adecuada y recibir capacitacion sobre los procedimientos de contabilidad y
control de materiales nucleares. Todos los trabajadores que realicen actividades
en esa esfera deberian ser objeto de evaluaciones para garantizar su calificacion
para las funciones especificas que deben desempefiar antes de empezar a trabajar.

4.31. Se deberia impartir capacitacion para concienciar a todo el personal de
la instalacion sobre la importancia de la contabilidad y el control de materiales
nucleares para la seguridad fisica nuclear. Ademas, todo el personal de la
instalacion deberia conocer las posibles consecuencias de la pérdida del control
sobre los materiales nucleares y de los fallos de la seguridad fisica nuclear en
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la instalacion, el caracter sensible de la informacion sobre la contabilidad y el
control de materiales nucleares, las normas que deben aplicarse para proteger la
informacion y la respuesta adecuada ante posibles irregularidades.

4.32. La entidad explotadora deberia conceder la debida prioridad a la cultura
de la seguridad fisica nuclear para mejorar la proteccion y el control de los
materiales nucleares y velar por que todos los trabajadores sean conscientes de
sus responsabilidades y contribuciones individuales a la seguridad fisica nuclear,
que se describen en la referencia [8].

REGISTROS

4.33. El sistema de registro es uno de los componentes principales de los
sistemas de contabilidad y control de materiales nucleares. El sistema global
de gestion de registros deberia seguir las recomendaciones formuladas en las
normas internacionales reconocidas. Se deberian adoptar medidas para garantizar
la precision de los registros.

4.34. Los registros e informes de contabilidad y control de materiales nucleares
de las instalaciones nucleares deberian ser completos, precisos y oportunos y
contener informacion suficiente para dar solucion a las irregularidades. Estos
documentos se utilizan con diversos propdsitos, por ejemplo, con fines de
seguridad fisica nuclear, de cumplimiento de los acuerdos de salvaguardias
y de control de los materiales que poseen los clientes. La recopilacion de
informacion adicional en estos registros con fines de seguridad fisica nuclear no
deberia contravenir o dificultar la aplicacion de los reglamentos del Estado ni la
recopilacion de la informacion exigida para la facilitacion de informes en virtud
del acuerdo de salvaguardias pertinente concertado entre el Estado en cuestion y
el OIEA.

4.35. El sistema de registro puede emplearse para resolver indicios de retiradas
no autorizadas y prestar apoyo a la investigacion y recuperacion de materiales
desaparecidos. En ¢l deberia figurar informacién precisa y completa sobre la
identificacion, la cantidad, el tipo y la ubicacion de todos los materiales nucleares
presentes en la instalacion. Para mantener su eficacia, los sistemas de registro
deben actualizarse cada vez que se reciba, transfiera, reubique, trate, produzca,
envie o deseche una unidad de material nuclear. Tales actualizaciones deberian
efectuarse oportunamente y, de ser posible, mediante sistemas computarizados.
En el sistema de registro se debe dejar constancia de todas las transacciones de
materiales nucleares.
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4.36. El sistema de registro deberia tener la capacidad de elaborar informes de
manera oportuna.

4.37. En los registros deberian figurar registros contables, registros operacionales
y todos los registros pertinentes para la contabilidad y el control de materiales
nucleares. Se deberia mantener un seguimiento de todos estos registros. La
instalacion nuclear deberia conservar los registros al menos durante el periodo
minimo que exija la autoridad competente.

Aspectos especialmente importantes para la seguridad fisica nuclear

4.38. El sistema de registro de contabilidad y control de materiales nucleares es la
base del inventario de materiales nucleares de la instalacion. Para que el sistema
de registro sea eficaz, es fundamental actuar de manera precisa y oportuna al
registrar la informacion sobre materiales nucleares.

4.39. Un sistema de registro eficaz deberia tener la capacidad de facilitar con
prontitud una lista del inventario existente, que podria utilizarse para conocer la
ubicacion de las unidades y cuantificar el material nuclear que esté tratandose a
fin de poder determinar si, a raiz de una irregularidad, ha tenido lugar una retirada
no autorizada de materiales nucleares. La existencia de registros inadecuados o
inexactos puede ser un indicio de una falsificaciéon de la informacion relativa a
los materiales nucleares con objeto de llevar a cabo una retirada no autorizada.

4.40. A efectos de seguridad fisica nuclear, el sistema de registro deberia
proporcionar la informacién necesaria para prestar asistencia en la deteccion y
cuantificacién oportuna de cualquier cantidad de material nuclear que se haya
extraviado o robado mediante:

— la capacidad de facilitar una lista precisa del inventario contable vigente en
cualquier momento;

— un historial preciso de todas las actividades relacionadas con los materiales
nucleares;

— la capacidad de detectar las falsificaciones o los intentos de falsificacion;

— el apoyo al control de las unidades.

Registros contables
4.41. Deberian registrarse todas las actividades concernientes a los materiales

nucleares, comprendidos los traslados (envios, entradas, salidas y reubicaciones),
las realizaciones del inventario fisico, las mediciones y las incertidumbres
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conexas, las modificaciones de los registros, las transferencias a una contabilidad
de desechos, los descartes medidos, etc. También deberian documentarse los
resultados de las actividades de vigilancia y control de las unidades, incluidas las
correcciones de la informacion sobre la ubicacidon de determinadas unidades (esta
cuestion se trata de forma mas detallada en los parrafos 4.138 a 4.139). Deberian
conservarse todos los documentos originales firmados que documenten las
transacciones de materiales nucleares conforme a lo exigido en los reglamentos
de la autoridad competente o en el acuerdo de salvaguardias pertinente concertado
entre el Estado y el OIEA.

4.42. Los registros de una actividad determinada deberian contener, como
minimo, la informacion siguiente:

— identificacion exclusiva de la unidad o el lote;

— historial de la unidad o el lote;

— zona o zonas de balance de materiales en que se realizo la actividad;

— ubicacion (y, en caso de traslado de una unidad, ubicacion original y nueva
ubicacion);

— tipo de material nuclear;

— descripcion del material (forma fisica y quimica, por ejemplo, disolucioén
de 6xido) y tipo de contenedor (p. €j., tubo de muestras, cofre de transporte
o unidad sellada);

— cantidades de material nuclear (peso bruto, tara y peso neto; analisis y peso
de los elementos y composicion isotopica);

— métodos de medicion e incertidumbres conexas;

— tipo de transaccion (por ejemplo, entrada, envio, enriquecimiento o
degradacion);

— fecha de la transaccion y fecha consignada;

— firmas (manuscritas o electronicas) de las personas que participaron en la
actividad (por ejemplo, en la entrada o reubicacion);

— identificacion del dispositivo de indicacion de manipulacion ilicita (si
procede).

4.43. Las indicaciones de las ubicaciones deberian ser suficientemente
especificas para posibilitar la pronta recuperacion de las unidades. Las cantidades
y ubicaciones de todas las unidades enumeradas en los registros contables
deberian ser correctas y verificables (con la posible excepcion de las relativas a
las unidades que se hayan desplazado o consumido en las labores de tratamiento
mas recientes).
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4.44. El sistema contable deberia tener la capacidad de facilitar en todo momento
una lista pormenorizada de las cantidades de material nuclear presentes
en cualquier MBA de la instalacion. Esta lista se elabora a partir de una lista
pormenorizada de las cantidades presentes en el comienzo del periodo de balance
de materiales (basada en un inventario fisico de las unidades de material nuclear),
que se actualiza conforme a todos los cambios efectuados en el inventario, como
las entradas, los materiales utilizados como aportes en el proceso, la produccion
de unidades, los envios, las salidas, etc. Asimismo, en la lista deberia figurar la
identificacion y la ubicacién de cada lote o unidad y la informacioén contable
de cada unidad. Al término del periodo de balance de materiales se realiza otro
inventario fisico y se elabora otra lista pormenorizada de las cantidades presentes
en ese momento. Se deberia comparar esta nueva lista con los registros elaborados
araiz de la lista original y los cambios efectuados durante el periodo y se deberian
explicar las diferencias detectadas. El sistema contable deberia permitir la
realizacion de ajustes basados en la evaluacion de las diferencias existentes entre
los registros y los resultados de la segunda lista pormenorizada. (La realizacion
del inventario fisico se trata de forma mas detallada en los parrafos 4.60 a 4.81).

4.45. Se deberia poder efectuar un seguimiento de todas las entradas de los
registros hasta los documentos o registros operacionales originales mediante
un sistema numérico o de referencias. Los registros deberian sustentarse con
documentos de apoyo correctos y completos.

Aspectos especialmente importantes para la seguridad fisica nuclear

4.46. Se alienta la utilizacion de registros contables computarizados a efectos
de seguridad fisica nuclear, ya que las computadoras facilitan el acceso a los
datos y posibilitan la actualizaciéon oportuna de estos. Deberia disponerse de
los mecanismos necesarios de proteccion y copia de seguridad de los registros,
de modo que la modificacién o destruccion de estos, sea o no intencionada o
autorizada, no impida la capacidad de proporcionar informaciones correctas y
completas en materia de contabilidad y control de materiales nucleares. Ademas,
deberia prestarse especial atencion a la coherencia de los registros. Deberan
desarrollarse medidas para conciliar los registros y garantizar la existencia
de documentos de apoyo, segun sea pertinente, antes de elaborar los registros
contables conexos.

4.47. El sistema de registro de contabilidad y control de materiales nucleares
deberia facilitar la informacion necesaria para evaluar cualquier situacion en que
pueda producirse una retirada no autorizada de materiales nucleares. Deberia
autorizarse el acceso del personal designado a los registros contables, si bien
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dicho acceso deberia limitarse exclusivamente a la informacion necesaria. Se
deberia desarrollar y aplicar un proceso de comprobaciones que garanticen la
precision y exhaustividad de los registros (comprobaciones de la calidad de los
datos).

Registros operacionales

4.48. Los registros operacionales son los registros que mantienen los explotadores
en relacion con el empleo o la manipulacion de materiales nucleares. Estos
registros, que deberian ponerse a disposicion para ser utilizados y servir de apoyo
en el marco de los sistemas de contabilidad y control de materiales nucleares,
pueden contener:

— datos procedentes de cualquier operacion que modifique la cantidad o la
composicion de los materiales nucleares;

— datos procedentes de la calibracion y el mantenimiento de balanzas,
cisternas y otros equipos de medicion;

— datos procedentes de evaluaciones de sistemas de muestreo y mediciones;

— registros operacionales que justifiquen las cantidades de materiales
nucleares sobre la base de un procedimiento analitico, un procedimiento
para la disposicion final de materiales nucleares o un procedimiento de
control de las mediciones.

Aspectos especialmente importantes para la seguridad fisica nuclear

4.49. Tras evaluar la eficacia se puede concluir que hay determinados registros
operacionales adicionales necesarios o pertinentes para la aplicacion adecuada
de las medidas de seguridad fisica nuclear. Puede que los registros operacionales
contengan informacién que podria ayudar al departamento de contabilidad
y control de materiales nucleares a evaluar las actividades relacionadas con
los materiales nucleares a fin de detectar posibles retiradas no autorizadas de
materiales nucleares.

Otros documentos de apoyo

4.50. Todos los documentos que puedan emplearse en apoyo de los registros de
contabilidad y control de materiales nucleares deberian estar disponibles para su
uso en el marco del sistema de contabilidad y control de materiales nucleares,
segun sea necesario, para la aplicacion o verificacion adecuada de este. Esos
documentos pueden ser, por ejemplo, cartas de porte, registros de lotes, registros
de mediciones del peso, registros de laboratorios y registros de dispositivos
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de indicaciéon de manipulacion ilicita. Asimismo, pueden figurar registros en
materia de seguridad, como registros de alarmas por radiacion y de criticidad, y
registros en materia de proteccion fisica, por ejemplo, registros que indiquen los
accesos del personal a las zonas controladas y registros para el mantenimiento de
dispositivos de contencion y vigilancia.

Aspectos especialmente importantes para la seguridad fisica nuclear

4.51. Deberia determinarse qué registros podrian ser necesarios en caso de
emergencia relacionada con los materiales nucleares. Puede que algunos de
esos registros se solapen con los registros contables u operacionales y no sean
necesarios para el desempefio de actividades rutinarias. No obstante, todos
deberian ponerse a disposicion del departamento de contabilidad y control de
materiales nucleares para llevar a cabo verificaciones especificas, o en caso de
emergencia o suceso relacionado con la seguridad fisica nuclear.

Actualizacion de registros

4.52. Los registros contables deberian actualizarse tan pronto como sea posible
después de que se produzca o se conozca un traslado o un cambio en el inventario.
En el proceso de actualizacion de datos deberia integrarse un procedimiento para
la validacién de estos que, a su vez, deberia comprender controles de calidad de
los datos para que una segunda persona o un sistema computarizado confirme las
entradas iniciales.

Aspectos especialmente importantes para la seguridad fisica nuclear

4.53. Deberian determinarse requisitos relativos a los plazos para la introduccion
de datos en distintos tipos de nuevos registros y la actualizacion del sistema
de registros de la instalacion. Independientemente del enfoque elegido para el
mantenimiento de registros (manual o computarizado), las medidas necesarias
para la actualizacion de los registros deberian ser una prioridad primordial para
que estos reflejen de forma casi instantanea el conocimiento sobre los materiales
nucleares. La validacion de los datos es importante para garantizar la eficacia de
los registros de las instalaciones nucleares.

Enfoque para el mantenimiento de registros
4.54. En funcion de la cantidad y el tipo de los materiales nucleares presentes

en la instalacion, los registros empleados a efectos de contabilidad y control
de materiales nucleares pueden ser manuales o computarizados. Es posible
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que un procedimiento manual sea suficiente para instalaciones que poseen
pequenas cantidades de material nuclear o un nimero de unidades reducido.
Por otro lado, puede que un procedimiento computarizado sea la opcion mas
adecuada para instalaciones que poseen grandes cantidades de material nuclear
o un numero de unidades elevado. El uso de computadoras permite un analisis
de los datos mucho mas rapido y exhaustivo, y ello puede ser util para detectar
errores o discrepancias que podrian ser indicios de actividades no autorizadas.
Las computadoras proporcionan informacién de forma mas oportuna para la
resolucion de irregularidades.

4.55. En caso de utilizar un sistema computarizado, deberian adoptarse medidas
para garantizar la autenticacion y el registro de la identidad de las personas que
realicen las actividades. Los registros contables deberian protegerse frente a
posibles modificaciones no autorizadas o la falsificacion de informacion. Con
respecto a las actividades en que se manipulan unidades que podrian contener
materiales nucleares, tanto las actividades fisicas como los registros de
actividades deberian ser verificados por dos personas como minimo. El uso de
lectores de codigos de barras, balanzas electronicas y otros equipos electronicos
que estén directamente conectados a sistemas computarizados puede mejorar
la fiabilidad de todo el sistema, disminuir los errores propios de los sistemas
manuales y reducir los esfuerzos necesarios para la introduccion y verificacion
de datos.

Aspectos especialmente importantes para la seguridad fisica nuclear

4.56. Se deberian establecer controles para asegurar que los usuarios de los
registros de contabilidad y control de materiales nucleares Unicamente tienen
acceso a los datos necesarios para el desempefio de su labor y solo pueden efectuar
transacciones autorizadas en las MBA que se les hayan asignado, sea el sistema
de registros manual o computarizado. Se deberian llevar a cabo comprobaciones
y comparaciones suficientes para detectar las falsificaciones de datos e informes
que podrian encubrir una retirada no autorizada de materiales nucleares. En el
sistema electronico también se deberian programar comprobaciones destinadas a
detectar errores o falsificaciones. En el parrafo 4.123 se abordan los controles de
datos de manera mas detallada.

4.57. La seguridad de los registros de contabilidad y control de materiales
nucleares deberia garantizarse en todos los casos. Si se utiliza un sistema
computarizado, deberia elaborarse un plan de seguridad informatica especifico
para la instalacidn en estrecha consulta con especialistas en materia de proteccion
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fisica, seguridad, operaciones y tecnologia de la informacion. Dicho plan deberia
abordar, como minimo, estas cuestiones:

— organizacion y responsabilidades;

— gestion de activos;

— riesgos, vulnerabilidades y evaluaciones del cumplimiento;

— disefo de sistemas de seguridad fisica y gestion de la configuracion.

Asimismo, el plan deberia abordar, entre otros, los siguientes procedimientos de
seguridad fisica operacionales:

— control del acceso;

— seguridad de los datos;

— seguridad de las comunicaciones;

— vigilancia de los sistemas computarizados y vigilancia de los sistemas de
programas informaticos y la seguridad de estos;

— mantenimiento de la seguridad informatica;

— manejo de incidentes;

— gestion de personal.

El plan también deberia prever las copias de seguridad rutinarias y garantizar la
integridad del sistema contable.

4.58. Se deberia elaborar un plan de seguridad de la informacion a fin de
garantizar la confidencialidad, integridad y disponibilidad de los datos
recopilados en sistemas computarizados y los registros originales. Deberian
aplicarse disposiciones que velen por que la seguridad de la informacion sea
adecuada.

4.59. En el plan de seguridad de la informacion deberian figurar disposiciones
para la reconstruccion de registros extraviados o destruidos. Se deberia tomar en
consideracion la proteccion y la redundancia del sistema de registros, de modo
que la modificacion o destruccion de los registros no elimine la capacidad de
proporcionar informacidn correcta y completa sobre la contabilidad y el control de
los materiales nucleares. Asimismo, el plan deberia contener medidas destinadas
a la proteccion ante posibles actos dolosos cometidos por el administrador o el
director del sistema de informacion.
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REALIZACION DEL INVENTARIO FiSICO DE LOS MATERIALES
NUCLEARES

4.60. Todas las entidades explotadoras de instalaciones nucleares deberian
proceder periddicamente a la realizacion del inventario fisico de todos los
materiales nucleares presentes en cada MBA. La frecuencia deberia determinarse
en funcion de la cantidad y la categoria de los materiales nucleares. El Estado
deberia encargarse de determinar la frecuencia minima. Los resultados de estos
inventarios deberian comunicarse a la autoridad competente seglin sea pertinente.

4.61. Los métodos para la realizacion del inventario fisico variaran en funcion del
material de que se trate y el tipo de operaciones llevadas a cabo en la instalacion.
En general, se deberian medir todos los materiales nucleares utilizando
sistemas de medicion cuyo uso esté aprobado en el momento de la realizacion
del inventario fisico, o bien se deberia disponer de mediciones anteriores de
los materiales cuya integridad pueda garantizarse mediante un dispositivo de
indicacién de manipulacion ilicita. La realizacion del inventario fisico de las
unidades de material nuclear consiste normalmente en comprobar mediante una
observacion ocular la identificacion exclusiva de cada unidad, la identificacion y
la integridad de su dispositivo de indicacion de manipulacion ilicita (en caso de
que se haya empleado uno) y su ubicacién. Si no se han adoptado medidas para
garantizar la continuidad de los conocimientos sobre el contenido de las unidades
(como la utilizacion de dispositivos de indicacion de manipulacion ilicita), la
unidad deberia verificarse utilizando los medios apropiados. Al determinar el
alcance de la verificacion, asi como de las mediciones y la precision de estas,
deberia prestarse la debida atencion al atractivo del material nuclear en cuestion.
El inventario contable deberia modificarse a raiz de la realizacion periodica del
inventario fisico para solucionar las posibles diferencias y hacer que concuerden
el inventario contable y el inventario fisico.

Aspectos especialmente importantes para la seguridad fisica nuclear

4.62. El proceso de realizacion del inventario fisico es importante para la
seguridad fisica nuclear pues, si se lleva a cabo de manera correcta, sirve para
corroborar la presencia de materiales nucleares y la precision del inventario
contable y demostrar la eficacia del sistema de contabilidad y control de
materiales nucleares de la instalacion. La realizacion del inventario fisico puede
poner de manifiesto una retirada no autorizada de materiales nucleares que no
haya sido detectada anteriormente por los demds elementos de la seguridad
fisica nuclear. Sin embargo, las medidas de contabilidad y control de materiales
nucleares examinadas en este documento son necesarias, dado que la realizacion
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del inventario fisico no siempre puede garantizar la deteccion oportuna de la
retirada no autorizada de materiales nucleares.

Realizacion del inventario fisico

4.63. En la seccion 5.4 de la referencia [7] se orienta de forma detallada sobre los
procedimientos y actividades necesarios para la realizacion del inventario fisico.
Todo programa para la realizacion del inventario fisico deberia comprender, entre
otras cosas:

— una clara asignacién de las funciones y responsabilidades para la realizacién

del inventario fisico efectuada bajo la supervision del departamento de
contabilidad y control de materiales nucleares;

medidas para garantizar que la realizacion del inventario fisico no depende
de una sola persona y se asigna a personal competente e independiente de
las personas encargadas de los materiales nucleares;

medidas para garantizar que todas las unidades figuran en la lista del
inventario fisico y ninguna aparece en mas de una ocasion, por ejemplo,
la utilizacion de un cddigo de pegatinas de colores en los inventarios para
determinar qué unidades han sido inventariadas en el periodo destinado a
esa labor;

medidas para garantizar la homogeneizacion, el muestreo y el andlisis de
los materiales a granel (en funcion del tipo de material);

medidas para garantizar que la calibracion de todo el equipo empleado para
la medicion de materiales en el inventario esta actualizada y se ajusta a los
procedimientos;

medidas para garantizar que los materiales presentes en las instalaciones
que podrian sustituirse por materiales nucleares estan bajo control y han
sido contabilizados e inventariados;

medidas para garantizar que no hay materiales nucleares en ubicaciones
no autorizadas, por ejemplo, en contenedores de materiales nucleares
identificados como vacios;

medidas para garantizar la prohibicion de los traslados de materiales
nucleares durante la realizacion del inventario fisico con el objeto de
inventariar todas las cantidades presentes en una zona y no inventariar
ninguna cantidad en mas de una zona;

la capacidad de calcular la incertidumbre de medida, el MNC y la
incertidumbre del MNC (o) para prestar apoyo a la evaluacion del
balance de materiales tras la realizacion del inventario fisico.

4.64. Después de la realizacion del inventario fisico se deberia:
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— conciliar la lista del inventario fisico con los registros del inventario
contable, unidad por unidad;

— buscar y resolver las discrepancias existentes entre los registros del
inventario contable y el inventario fisico;

— incluir asientos contables para que los registros del inventario contable se
correspondan con los resultados de la realizacion del inventario fisico.

4.65. Para la realizacién del inventario fisico en instalaciones en que se trata
material nuclear se deberia, entre otras cuestiones adicionales:

— garantizar que la cantidad de material nuclear asociada a cada unidad se
trata de un valor medido;

— medir todas las cantidades de materiales nucleares del inventario fisico que
no se hubieran medido anteriormente;

— determinar hasta qué punto se debe interrumpir, limpiar o mantener en
estado estatico cada proceso y zona de control interno durante la realizacion
del inventario fisico.

4.66. Cuando se emplean en el marco de un programa eficaz de control de los
materiales, los dispositivos de indicacion de manipulacion ilicita pueden facilitar
los esfuerzos necesarios para realizar un inventario fisico al reducir el nimero
de mediciones necesarias. (Los dispositivos de indicacion de manipulacion
ilicita se examinan en mas detalle en los parrafos 4.130 a 4.133). Para evitar el
examen y la medicion de unidades por partida doble durante la realizacion del
inventario fisico, algunos contenedores pueden medirse antes del inventario y
sellarse a continuacion empleando un dispositivo de indicacion de manipulacion
ilicita. Estos dispositivos también pueden utilizarse cuando las condiciones de
almacenamiento impidan la verificacion por separado de cada unidad. En esos
casos, la realizacion del inventario fisico consiste en verificar la identificacion y
la integridad del dispositivo de indicacion de manipulacion ilicita y el contenedor.
Durante la realizacion del inventario fisico se pueden efectuar mediciones de
confirmacion como medida adicional para garantizar la eficacia de las medidas
de contencion y vigilancia.

4.67. El uso de tecnologias como codigos de barras para identificar contenedores
o unidades, ubicaciones y dispositivos de indicacion de manipulacion ilicita
especificos también puede mejorar la eficiencia de la realizacion del inventario
fisico, que deberia llevarse a cabo de conformidad con los procedimientos de
inventario elaborados por escrito. Todos los materiales nucleares presentes en
una MBA deberian figurar en el inventario. Deberia establecerse una interrupcion
clara entre los periodos de balance de materiales. Con el fin de diferenciar los
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distintos periodos, la realizacion del inventario fisico suele llevarse a cabo cuando
las operaciones estan en estado estatico o interrumpidas y ha cesado el traslado
de materiales. Todo el equipo empleado en el tratamiento se deberia limpiar en la
medida de lo posible para preparar la realizacién rutinaria del inventario fisico.
En caso de que no pueda retirarse todo el material nuclear del equipo empleado
en el tratamiento, se deberia tratar de medir el material nuclear que ha quedado
retenido durante el proceso, que se conoce generalmente como “material retenido
durante el proceso”. Las mediciones del material retenido durante el proceso
pueden ser dificiles y las incertidumbres conexas pueden ser importantes.
A menudo se necesitan equipos que hayan sido disefiados y probados de manera
especifica para mejorar la exactitud de las mediciones de ese material.

4.68. En ocasiones, las instalaciones deben realizar inventarios fisicos mientras
las operaciones de tratamiento estdn en marcha (una accion conocida como
“realizacion del inventario fisico durante el proceso” [7]).

4.69. Los registros contables se deberian ajustar a fin de reflejar las cantidades
de material nuclear que figuran en el inventario fisico. Las posibles discrepancias
entre los registros del inventario contable y el inventario fisico deberian
investigarse, comunicarse a la autoridad competente cuando sea necesario y
solucionarse.

4.70. En ocasiones puede que sea necesario realizar un inventario fisico de manera
no programada, por ejemplo, en caso de que se modifique la responsabilidad
sobre el material nuclear o cambie una operacion de la instalacion. La instalacion
deberia disponer de procedimientos en vigor para la realizaciéon no programada
de inventarios fisicos en cada una de sus MBA. Un tipo de inventario no
programado son los inventarios de emergencia, que pueden ser necesarios en caso
de que se active un sistema de alarma, por ejemplo, una alarma generada por un
sistema de deteccion de intrusiones, o se comunique de manera creible la retirada
de materiales nucleares de una instalacion. La realizacion de inventarios de
emergencia contribuye a solucionar la cuestion de retiradas no autorizadas. Cada
instalacion deberia preparar un plan para la realizacién de inventarios fisicos de
emergencia antes de que pueda hacer falta. Mediante la realizacion de inventarios
fisicos de emergencia se deberia poder detectar la retirada de una unidad de la
ubicacion que tuviera asignada en los registros de la instalacion o la retirada
de material nuclear de su contenedor. Los inventarios de emergencia deberian
disefiarse con el proposito de abordar irregularidades especificas; por ejemplo,
si el mecanismo de cierre de una sala estd roto, el inventario de emergencia
incluira solamente las unidades presentes en la sala en cuestion, y no en toda
la MBA. Deberia otorgarse caracter prioritario a la verificacion de la presencia
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de los materiales mas atractivos. Sea cual fuere la situacion, los inventarios de
emergencia deberian llevarse a cabo con rapidez, ya que su finalidad es constatar
la retirada no autorizada de materiales nucleares.

Aspectos especialmente importantes para la seguridad fisica nuclear

4.71. Deberian elaborarse y aplicarse procedimientos formales que proporcionen
instrucciones claras y exhaustivas para la realizacion del inventario fisico.
Durante el inventario, deberian medirse todas las unidades, salvo que cuenten
con un dispositivo de indicacion de manipulacion ilicita y hayan sido objeto de
un programa eficaz de vigilancia de los materiales en todo momento.

4.72. Las actividades de produccion que tienen lugar en determinadas
instalaciones hacen que solo pueda accederse a determinadas partes de la
instalacion y del equipo durante la realizacion del inventario. La interrupcion de
las operaciones para la realizacion de un inventario permite comprobar y calibrar
el equipo de control de procesos empleado con fines de seguridad fisica. Ademas,
brinda una oportunidad para mantener y verificar los sistemas de contencidén
y vigilancia de la instalacion a los que no se suele tener acceso. Al realizar un
inventario fisico deberia prestarse atencion a la deteccion de errores accidentales,
modificaciones deliberadas de un agente interno que actie con fines dolosos
(por ejemplo, modificaciones de codigos de barras, tarjetas de identificacion
de contenedores, dispositivos de indicacién de manipulacion ilicita o pesos) y
presencia de unidades producidas mediante actividades no autorizadas.

4.73. Deberia prestarse especial atencion para reducir la probabilidad de que
los empleados que participan en la realizaciéon del inventario fisico puedan ser
agentes internos que actien con fines dolosos y traten de influir negativamente
sobre los resultados del inventario. En los procedimientos deberian integrarse
medidas para detectar acciones encaminadas a retirar materiales nucleares de
forma no autorizada. Asimismo, deberian adoptarse medidas para garantizar
que la realizacioén del inventario fisico no se encomienda a un solo empleado.
Los resultados del inventario fisico y del inventario contable de la instalacion
deberian conciliarse de forma precisa y exhaustiva.

4.74. La instalacion deberia contar con procedimientos en que se describa en
detalle el proceso que debe seguirse en caso de que sea necesaria la realizacion
no programada de un inventario para constatar la retirada no autorizada de
materiales nucleares.
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Calculo y evaluacion del MNC

4.75. Después de la realizacion de cada inventario fisico deberia compararse
la cantidad total de material nuclear calculada sobre la base del inventario
fisico con la cantidad total indicada en el inventario contable, y calcularse el
MNC (denominado en ocasiones “diferencia de inventario”) como parte de las
actividades para el cierre del balance de materiales de esa MBA. El célculo del
MNC se explica con mas detalle en la seccion 5.5 de la referencia [7].

4.76. En las instalaciones en que el material nuclear solo esta presente en forma
de unidades (por ejemplo, conjuntos combustibles nucleares que se emplearan
en un reactor de potencia o instalaciones de almacenamiento de unidades que
mantienen las unidades de material nuclear en la forma en que se reciben), el valor
del MNC deberia ser igual a cero, y todo valor distinto de cero serd un indicio
de un problema grave: o bien hay unidades extraviadas, robadas o ubicadas en
lugares erréneos, o bien los procedimientos para el mantenimiento de registros
son inadecuados. (Podria parecer que las instalaciones de almacenamiento de
plutonio son la excepcion a esta regla debido a las pérdidas por decaimiento,
pero esas pérdidas pueden contabilizarse y el MNC puede ajustarse para que
su valor sea cero. Ocurre lo mismo con la produccion y las pérdidas nucleares
que tienen lugar en los reactores de potencia; tanto la produccion y las pérdidas
nucleares como el decaimiento radiactivo se pueden contabilizar y, por tanto, no
contribuyen al MNC.)

4.77. En las instalaciones en que se trata material nuclear (es decir, se modifica
fisica o quimicamente, se manufactura, se reprocesa o se enriquece), se debe
prever la obtencion de valores de MNC distintos de cero debido a la incertidumbre
de las mediciones y de los componentes calculados (no medidos) del balance de
materiales. Estos componentes, por ejemplo, el material retenido no medido y
las pérdidas no medidas, se podrian estimar basandose en estudios de ingenieria
anteriores. Sin embargo, no se deberia dar por sentado que los resultados
equivalen a la diferencia entre el inventario contable y el inventario fisico,
es decir, esos valores no deberian extraerse del balance actual. La evaluacion
del MNC, que entrafia la comparacidén con la incertidumbre, es necesaria para
detectar la retirada no autorizada de materiales nucleares o la degradacion del
funcionamiento del sistema de contabilidad y control de materiales nucleares
mediante la realizacion del inventario fisico. La autoridad competente deberia
establecer criterios para la evaluacién del MNC y el MNC acumulado y los
limites relativos al MNC.
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4.78. Un requisito fundamental para la evaluacion del MNC es que todos los
materiales que figuren en la ecuacion del balance de materiales se hayan medido
o calculado conforme a los procedimientos establecidos sobre la base de estudios
de ingenieria anteriores. Para la evaluacion del MNC se presupone que se ha
medido el volumen o la masa de cada unidad producida y se ha determinado
el contenido de material nuclear mediante analisis quimicos o analisis no
destructivos. A fin de disminuir el efecto del material nuclear retenido sobre el
MNC, se deberia reducir al minimo la cantidad retenida en el equipo empleado
en el proceso.

4.79. El valor del MNC no solo depende de las incertidumbres de medida de
todos los valores incluidos en la ecuacion del balance de materiales, sino también
de otros factores, como los errores en el mantenimiento de registros, los errores
de medicion, las modificaciones inesperadas de la cantidad de material retenido
en el equipo no medido y las pérdidas no medidas. Aunque el valor del MNC
puede contener errores que no estén relacionados con las mediciones, los factores
reseflados supra no siempre se tienen en cuenta para la estimacion de la oy y la
evaluacion del MNC.

Aspectos especialmente importantes para la seguridad fisica nuclear

4.80. Cabe reconocer que la existencia de valores excesivos en cuanto al MNC, la
Gunes © @ ambos, puede ser un indicio de una retirada no autorizada de materiales
nucleares o de otras actividades realizadas por agentes internos que actiien
con fines dolosos, por ejemplo, acciones que degraden el funcionamiento del
sistema de contabilidad y control de materiales nucleares. Si el valor del MNC
es estadisticamente significativo, deberia llevarse a cabo una investigacion para
determinar si es el resultado de actividades no autorizadas realizadas durante
el periodo de balance de materiales, comprendida la realizacién del inventario
fisico. La informacion sobre el MNC acumulado también podria utilizarse para
detectar y evaluar posibles actividades no autorizadas que hayan tenido lugar en
el transcurso de varios periodos de balance de materiales.

4.81. Deberian considerarse situaciones hipotéticas factibles con adversarios
en las que los valores del MNC o la 6, se manipulen con el fin de encubrir
actividades no autorizadas. Deberian adoptarse medidas para responder a las
situaciones tomadas en consideracion, como por ejemplo, limitar la cantidad de
materiales con una gran incertidumbre de medida existentes durante la realizacion
del inventario fisico.
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MEDICIONES Y CONTROL DE SU CALIDAD

4.82. Las entidades explotadoras de las instalaciones deberian establecer un
programa de mediciones para determinar las cantidades de material nuclear
existentes, comprendidas las cantidades de material nuclear en su poder y las
recibidas, producidas, enviadas o retiradas del inventario. El equipo de medicion
deberia adecuarse a las unidades que se midan, por ejemplo, las balanzas deberian
tener un tamafio apropiado. Se deberia aplicar un programa de control de calidad
de las mediciones para velar por su precision y exactitud.

4.83. Generalmente, se conoce como “sistema de mediciones” a la combinacion
de los puntos y métodos de medicion, procedimientos de medicion y calculo,
procedimientos de muestreo, métodos y procedimientos de calibracion, patrones
y materiales de referencia y controles de calidad de las mediciones que se hayan
establecido. El explotador deberia poder garantizar por medio del sistema de
contabilidad y control de materiales nucleares que ningtin material nuclear ha sido
enviado, recibido, transferido o producido sin haber sido medido adecuadamente.
Siempre que no sea posible efectuar mediciones, se deberian realizar controles
hasta que estas puedan efectuarse.

Aspectos especialmente importantes para la seguridad fisica nuclear

4.84. El conocimiento de las cantidades de material nuclear ayuda a disuadir
y detectar las retiradas no autorizadas. Las mediciones precisas y exactas son
importantes para la seguridad fisica nuclear, pues reducen las incertidumbres
de medida que podrian ocultar una retirada no autorizada. Es posible que se
necesiten medidas adicionales que sustenten la seguridad fisica nuclear, como
mediciones mejoradas que normalmente no se requeririan en el marco de un
sistema contable o con fines operacionales. Por ejemplo, si se sustrajese material
nuclear de una unidad (como un contenedor) que no se hubiese medido con
exactitud, es probable que las mediciones de confirmacion no detectasen la
retirada no autorizada y, por tanto, no se podria determinar la cantidad retirada.
La desaparicion de materiales nucleares se podria detectar al volver a medir
contenedores que hubiesen sido medidos con anterioridad. Los sistemas de
contabilidad y control de materiales nucleares deberian hacer uso de mediciones
de confirmacion y determinadas mediciones durante el proceso en caso de que
puedan ayudar a detectar una retirada no autorizada.
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Objetivos de las mediciones

4.85. Las cantidades de material nuclear recogidas en los registros contables
deberian basarse en mediciones. El tipo de medicion deberia elegirse en funciéon
de los requisitos establecidos por la autoridad competente, la finalidad de la
medicion y el tipo de instalacion y proceso. Algunas de las caracteristicas que
deberian medirse con fines contables son el peso o el volumen, la concentracion
de elementos del material nuclear y la composicion isotopica.

4.86. Hay determinadas situaciones en las que, en lugar de mediciones, pueden
aceptarse los calculos de las cantidades de material nuclear de justificacion
técnica, por ejemplo, el calculo del quemado en el combustible tras la descarga de
un nucleo del reactor. También pueden aceptarse temporalmente las estimaciones
de las cantidades de material nuclear de justificacion técnica, por ejemplo, en
caso de que se produzca una interrupcion del funcionamiento del equipo que
impida concluir las mediciones.

4.87. Las mediciones de confirmacion pueden emplearse para confirmar
fisicamente la presencia de materiales nucleares cuando se haya aplicado un
programa eficaz de dispositivos de indicacion de manipulacion ilicita.

4.88. Se pueden efectuar mediciones durante el proceso de control del flujo o el
inventario de los materiales nucleares presentes en la zona en que se ejecute el
proceso en cuestion. Estas también deberian quedar descritas en la documentacion
del programa de mediciones. Después de efectuar una medicion de los materiales
nucleares se deberia garantizar la continuidad de los conocimientos sobre los
materiales nucleares medidos, se deberian introducir los datos en los registros sin
demora y se deberia fijar un dispositivo de indicacién de manipulacion ilicita al
contenedor y proceder a su cierre.

Aspectos especialmente importantes para la seguridad fisica nuclear

4.89. Para que la seguridad fisica nuclear sea eficaz, se necesita informacion
precisa, oportuna y exhaustiva sobre el inventario de materiales nucleares de la
instalacion. Las mediciones deberian adecuarse en funcion del tipo y la cantidad
del material nuclear medido.

4.90. En los procedimientos de medicion deberian integrarse medidas adicionales
destinadas a evitar la sustitucion de los materiales nucleares por otros materiales
durante las mediciones o la manipulacion de los patrones, el equipo de medicion
y los datos (durante las calibraciones y mediciones).
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Métodos de medicion

4.91. Deberian escogerse métodos de medicion especificos para medir el
material nuclear en cada punto clave de medicion (KMP), que deberian ser
adecuados para el material medido. Los métodos deberian ajustarse a los patrones
nacionales e internacionales o tener una calidad equivalente a la de estos. Se
deberian desarrollar procedimientos en que se describa cada método de medicion
y el uso que debe darse al equipo de medicion. Se podrian utilizar los manuales
de los equipos (por ejemplo, el manual de una balanza) para complementar los
procedimientos en los casos en que se conozca y se haya certificado la precision
del equipo (por ejemplo, la balanza). En los sistemas de mediciones se deberia,
como minimo, incluir informacion sobre:

— especificaciones relativas al equipo de medicion y las limitaciones de este;

— instrucciones para la utilizacion del equipo de medicion;

— la cualificacion en el uso de equipos de medicion y la calibracion de estos,
por ejemplo, pipetas, medidores de flujo, cisternas, balanzas, etc.;

— el mantenimiento del equipo de medicion;

— la capacitacion y la calificacion de los usuarios de los sistemas de medicion;

— los calculos utilizados para determinar los resultados de las mediciones.

Aspectos especialmente importantes para la seguridad fisica nuclear

4.92. Se necesitan métodos de medicion adecuados al tipo y la cantidad de
material nuclear medido a efectos de seguridad fisica nuclear. Tales métodos
deberian ajustarse a los patrones nacionales e internacionales o ser equivalentes
a estos. Se deberian desarrollar y aplicar procedimientos formales en que figuren
instrucciones relativas a cada método y al uso adecuado del equipo necesario.

4.93. Los métodos de medicion pueden elegirse teniendo en cuenta el contexto
general de la seguridad fisica nuclear y los requisitos de exactitud para la
evaluacion del balance de materiales.

Precision y exactitud de las mediciones

4.94. Deberian establecerse disposiciones para estimar las incertidumbres
(relativas a la precision y exactitud) de cada método de medicion y determinar
su efecto sobre la incertidumbre total asociada a la evaluacion del balance de
materiales. La incertidumbre del MNC deberia controlarse de conformidad con
los reglamentos del Estado y los requisitos de la instalacién. Se recomienda
la utilizacion de métodos de medicion que igualen o superen los niveles de
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exactitud de las mediciones que se resefian en el informe titulado International
Target Values 2010 for Measurement Uncertainties in Safeguarding Nuclear
Materials [9] y en otras publicaciones sobre patrones internacionales. Los
explotadores de instalaciones nucleares deberian llevar a cabo comprobaciones
de los controles de calidad para asegurar la validez de las mediciones en los
casos en que apliquen métodos elaborados fuera de la instalacion, ya sea en otra
instalacion o por un contratista.

4.95. A fin de reducir al minimo los ajustes por redondeo, las entidades
explotadoras de las instalaciones deberian mantener todos sus registros utilizando
el mismo nivel de significacion decimal. El OIEA exige que las cantidades de
uranio natural, uranio empobrecido y torio se registren en kilogramos, y las
cantidades de plutonio y uranio enriquecido en gramos. El OIEA y el Estado
en cuestion acuerdan el niimero de cifras significativas que debe utilizarse, y el
sistema de mediciones de las instalaciones sometidas a salvaguardias debera,
como minimo, igualar ese nivel de precision.

4.96. Los patrones de medicion deberian medirse a efectos de calibracion y
control, y estas mediciones deberian ser frecuentes para detectar las incertidumbres
de manera oportuna. Ademas, deberian contar con una certificacion internacional
o del Estado o poder ser relacionadas con otros patrones certificados, y deberian
ser objeto de procedimientos de certificacion adicionales de forma periodica.
Las mediciones deberian llevarse a cabo en las mismas condiciones en que se
miden los materiales nucleares, o en unas condiciones tan similares a estas como
sea posible. Todos los patrones de materiales nucleares se deberian almacenar
y utilizar en condiciones que protejan su integridad. Se deberian establecer y
aplicar limites para la emisiéon de alertas y la consideracion de materiales no
sometidos a control, asi como medidas adecuadas en relacién con los patrones de
control y las mediciones de contabilidad.

Aspectos especialmente importantes para la seguridad fisica nuclear

4.97. La estimacion de las incertidumbres de cada método de medicion es
importante para la seguridad fisica nuclear, dado que la falta de informacién
adecuada puede impedir que una instalacion detecte una retirada no autorizada de
materiales nucleares.

4.98. Es importante ser consciente de la posibilidad de que los patrones de
medicion puedan ser sustituidos para encubrir una retirada no autorizada de
materiales nucleares. Los explotadores de las instalaciones nucleares deberian
mantener el control de esos patrones.
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4.99. Una buena practica para mejorar la fiabilidad del analisis quimico de
las muestras de material nuclear consiste en distribuir submuestras a diversos
laboratorios analiticos a fin de comparar los resultados y detectar oportunidades
para mejorar el funcionamiento. Esta practica también puede poner fin a la
posibilidad de que se manipulen los resultados de los analisis quimicos.

Muestreo

4.100. En los procedimientos se deberian describir con claridad los métodos
para la toma de muestras, incluidas las medidas para la prevencion de las
manipulaciones ilicitas y las sustituciones. Se deberian realizar estudios para
demostrar que las muestras tomadas son representativas del material nuclear
analizado y estimar la incertidumbre del muestreo. Esos estudios deberian
repetirse periodicamente para dar garantias de que el sistema de muestreo no se
ha modificado. Ademas, deberian adoptarse medidas para garantizar la deteccion
de fallos en los sistemas de muestreo automatizados. Para evitar las sustituciones
o la atribuciéon de resultados a las muestras equivocadas (y a los contenedores
de material nuclear equivocados), es importante mantener la continuidad de los
conocimientos sobre las muestras desde el momento en que se toman y hasta que
se analizan y se comunican los resultados de las mediciones. El mantenimiento
de muestras de archivo es una buena practica.

Aspectos especialmente importantes para la seguridad fisica nuclear

4.101. Los explotadores de las instalaciones nucleares deberian adoptar medidas
para responder a los fallos de los sistemas de muestreo a fin de asegurarse de que
el proposito de los fallos no es encubrir una retirada no autorizada de materiales
nucleares. Se deberia prestar atencion a la posible sustitucion de las muestras
antes de su medicion. Asimismo, es importante garantizar que se sigue el
procedimiento de toma de muestras y unicamente se retira el material necesario
durante el proceso de muestreo.

Documentacion de los resultados de las mediciones
4.102. Todos los resultados de las mediciones se deberian registrar de forma
adecuada en formularios que hayan sido aprobados. En dichos formularios
deberia figurar, como minimo:

— la identificacion de la muestra;

— la identidad de la persona que tomo la muestra;
— la identificacion de la unidad o el lote del que se tomo la muestra;
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— el tipo de material nuclear;

— la fecha, la hora y el lugar en que se tomo la muestra;

— la fecha y la hora de la medicion;

— la identificacion del equipo de medicion empleado;

— los procedimientos de medicion aplicados;

— los patrones de calibracion utilizados y los resultados de la calibracion;

— los patrones de control, graficos de control y resultados de los datos de
control, incluidos los datos relativos a los materiales no sometidos a control;

— el procedimiento de muestreo (si procede);

— el resultado de las mediciones y la incertidumbre de estas;

— las firmas de las personas que participaron en las mediciones o las
examinaron.

Aspectos especialmente importantes para la seguridad fisica nuclear

4.103. Para que la seguridad fisica nuclear sea eficaz se necesitan registros de
mediciones completos y precisos. La automatizacion del equipo de medicion y la
introduccion de los resultados de las mediciones por medios electronicos suelen
mejorar la fiabilidad de los datos sobre las mediciones, lo cual contribuye a la
seguridad fisica nuclear.

Control de calidad de las mediciones

4.104. El alcance del programa de control de calidad de las mediciones varia
en funcion de la complejidad de estas. Mediante este programa se deberia, como
minimo:

— garantizar que el personal esta cualificado para realizar mediciones;

— mantener y volver a certificar el equipo de medicion;

— controlar los patrones;

— mantener y volver a certificar los patrones;

— calibrar el equipo (frecuencia y método);

— volver a calibrar y certificar el equipo;

— verificar el funcionamiento del equipo de medicion;

— exponer las medidas que deben adoptarse en caso de fallo del equipo;

— establecer medidas para garantizar que el equipo, los patrones y los métodos
de medicion utilizados se adectian en funcion de los materiales medidos;

— documentar de forma exhaustiva los resultados de todas las mediciones,
incluidos los resultados de las mediciones de los patrones;

— exponer los graficos de control empleados para supervisar las mediciones
de los patrones;
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— exponer las medidas que deben adoptarse en caso de que un sistema de
mediciones parezca no estar sometido a control.

4.105. No se deberia aplicar un sistema de mediciones a efectos de contabilidad
y control de materiales nucleares si este no retne las condiciones enumeradas
supra. Deberian determinarse medidas correctivas y de respuesta basicas para
las mediciones de control en que se excedan los limites para la consideracion
de materiales no sometidos a control, por ejemplo, nuevas mediciones y
calibraciones o exdmenes de la validez de las mediciones anteriores.

4.106. El departamento de contabilidad y control de materiales nucleares
deberia ocuparse de la supervision del programa de control de calidad de las
mediciones, que deberia ser independiente de la supervision de las operaciones.

Aspectos especialmente importantes para la seguridad fisica nuclear

4.107. Para dar garantias de la capacidad del explotador de la instalacion para
detectar las retiradas no autorizadas de materiales nucleares, es especialmente
importante que las mediciones de estos materiales estén sujetas a un programa
de garantia de calidad de las mediciones que se ejecute integramente. En este
programa se deberia abordar la cualificacion del personal encargado de las
mediciones, el control y mantenimiento del equipo y los patrones de medicion, la
determinacion de las mediciones adecuadas y la documentacion completa de los
resultados de todas las mediciones.

CONTROL DE MATERITALES NUCLEARES

4.108. EI proposito del control de los materiales nucleares es impedir su
uso no autorizado. Deberia establecerse un sistema de control de materiales
nucleares para autorizar actividades de manipulacién, procesamiento o
almacenamiento. El sistema deberia permitir el seguimiento y la continuidad del
conocimiento respecto de los materiales nucleares en las MBA, ya sea durante
su procesamiento, almacenamiento o traslado, tanto antes como después de su
medicion. También podria incluir otros componentes, como la coordinacién con
el sistema de proteccion fisica para controlar el acceso a los materiales nucleares,
el equipo y los datos; la contencion de materiales; la vigilancia de materiales;
la monitorizacion radioldgica; y el control de unidades. Deberia contemplarse
asimismo la posibilidad de recurrir a otros componentes (por ejemplo, el control
estadistico de las unidades, incluidas las mediciones de confirmacion, y el
seguimiento estadistico de los materiales durante el procesamiento) que podrian
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aumentar la eficacia del programa de control de materiales nucleares. Para que
las medidas de control sean eficaces deben ser redundantes y diversas a fin
de neutralizar las consecuencias de un fallo en un unico punto. El niimero de
medidas redundantes utilizadas deberia establecerse de acuerdo con la amenaza
detectada y el tipo, la forma y la cantidad de los materiales nucleares presentes en
la instalacion, y de conformidad con la reglamentacion nacional.

4.109. A la hora de establecer el sistema de control de materiales nucleares
deberian considerarse todas las hipotesis concebibles de retirada de materiales
de las cajas de guantes, las zonas de almacenamiento o los edificios, asi como
todas las formas posibles de desviar materiales en las MBA, a fin de permitir
un control eficaz de los materiales. Por lo que se refiere a las hipdtesis, deberia
tenerse en cuenta la cantidad, el tipo, el tiempo de residencia y la forma fisica de
los materiales.

Aspectos especialmente importantes para la seguridad fisica nuclear

4.110. Deberian establecerse puntos o lugares apropiados para aplicar las
medidas de control de los materiales nucleares, teniendo en cuenta el traslado
de materiales nucleares y su presencia en la instalacion. Todas las medidas de
control de los materiales nucleares descritas en la presente seccion son esenciales
para la seguridad fisica nuclear de una instalacion. Los principales objetivos de
las medidas de control de los materiales nucleares son mantener el conocimiento
de la ubicacion de los materiales nucleares y detectar cualquier manipulacion o
traslado no autorizado. En el sistema de control deberian estar incluidos todos
los materiales nucleares de la instalacion, asi como el equipo de contabilidad y
control de materiales nucleares y de operaciones que podria utilizar un agente
interno que actiie con fines dolosos para encubrir material nuclear. Deberian
tomarse en consideracion las pequenas cantidades de material nuclear, como las
muestras, que se podrian acumular para llevar a cabo una retirada no autorizada,
y los flujos de desechos, que también se pueden utilizar para retiradas no
autorizadas.

4.111. Cabe la posibilidad de que el control de acceso no sea totalmente eficaz
para prevenir la retirada no autorizada de material nuclear, puesto que un agente
interno que actlie con fines dolosos podria tener acceso autorizado. A fin de que
el control de los materiales nucleares sea un mecanismo eficaz para detectar
y disuadir la retirada no autorizada por un agente interno que actie con fines
dolosos, el personal de contabilidad y control de materiales nucleares deberia
trabajar conjuntamente y en cooperacion con los departamentos de operaciones,
de seguridad y de proteccion fisica.
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4.112. Se necesitan diferentes medidas de control para garantizar un control
continuo, por cuanto la pérdida de control, incluso durante un corto periodo
de tiempo, aumenta la vulnerabilidad ante una retirada no autorizada. Esto es
especialmente cierto en situaciones en que no es posible realizar mediciones
exactas o no se registran inmediatamente los cambios en las ubicaciones y las
cantidades (por ejemplo, si la pérdida de control tuvo lugar antes de la medicion,
seria mas facil que se produjera una sustitucion).

4.113. Deberian estudiarse medidas adicionales de control para las ubicaciones
en que los materiales nucleares son especialmente vulnerables a las actividades
de agentes internos con fines dolosos, como los puntos donde se manipula el
material nuclear, por ejemplo, cuando se toman muestras o se abren las cajas de
guantes. Todas las salidas de una zona de materiales nucleares (por ejemplo, las
salidas de emergencia, los conductos de ventilacion, las ventanas y los desagiies)
deberian considerarse posibles vias para que un agente interno que actiie con
fines dolosos retire materiales nucleares sin autorizacion. Podria estudiarse la
opcion de establecer medidas complementarias de control y vigilancia para esas
salidas (en consonancia con el enfoque graduado), por ejemplo:

— porticos detectores de radiacion en las entradas y salidas;

— detectores de metales en las entradas y salidas;

— inspecciones complementarias con miras a detectar o disuadir la utilizacion
de cualquier elemento que pueda servir de blindaje para ocultar la presencia
de material nuclear;

— monitorizacion de los conductos de ventilacion y los desagiies;

— instalaciéon de mallas de metal fino y de rejillas en las ventanas y los
conductos de ventilacion;

— medicion, monitorizacion y control de todos los flujos de desechos liquidos,
solidos y gaseosos que salen de una MBA.

4.114. Deberian establecerse procedimientos para evitar que se retiren
materiales nucleares sin autorizaciéon, de manera accidental o deliberada, en
los flujos de residuos. El equipo, las cajas de herramientas, las muestras, los
contenedores vacios y demads elementos que salen de una MBA también deberian
ser objeto de monitorizacion y control. Deberian establecerse controles para
evitar el acceso no autorizado a los instrumentos de vigilancia de desechos, el
cableado y los patrones de calibracion. Los controles que habria que establecer
dependen en gran medida del tipo de materiales y de los procesos que tienen lugar
en la zona. Por ejemplo, cuando se limpia o clausura una piscina de combustible
gastado, todos los residuos son muy radiactivos (aunque esa radiactividad se
debe principalmente a radionucleidos de periodo corto), de modo que es posible
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que los dispositivos de monitorizacion radiologica instalados no detecten los
conjuntos o las barras de combustible gastado. Por este motivo, cuando se estd
limpiando una piscina es importante que la actividad esté monitorizada por una
persona cualificada que sea capaz de reconocer piezas de combustible gastado,
como barras y pastillas.

Autorizacion del personal y operaciones en relacion con los materiales
nucleares

4.115. En cada instalacién deberia haber un proceso para autorizar el acceso a
los materiales nucleares y su manipulacion y para autorizar al personal que pueda
realizar esas actividades, incluida la determinacion de la probidad. Deberian
elaborarse y aprobarse instrucciones para el proceso de autorizacion, incluida la
seleccion de un numero restringido de personal directivo que esté facultado para
expedir autorizaciones.

4.116. Las autorizaciones pueden ser generales cuando comportan la
cualificacion del personal para realizar actividades relacionadas con los
materiales nucleares de acuerdo con las tareas que tiene asignadas, la dependencia
institucional a la que pertenecen y su funcion en el control de los materiales
nucleares. Pueden darse situaciones en que sea necesaria una autorizacion
especifica, por ejemplo, para una actividad especial relacionada con materiales
nucleares. Normalmente, las situaciones ordinarias estan sujetas a autorizaciones
generales; sin embargo, cabe la posibilidad de que para su ejecucion sea necesaria
una autorizacion especifica si atafien a diferentes unidades o tipos de materiales
nucleares.

4.117. El proceso de autorizaciéon deberia comprender la identificacion de
las unidades de material nuclear cuya manipulacion estd permitida. Deberia
emitirse una autorizacion antes del traslado de una unidad. Las operaciones con
materiales nucleares deberian contar con su autorizacion correspondiente antes
de que comiencen las actividades.

Aspectos especialmente importantes para la seguridad fisica nuclear

4.118. Todas las actividades de una MBA deberian estar autorizadas, y deberia
informarse con exactitud al personal de las actividades que estan permitidas.
Antes de proceder a su autorizacion, deberia prestarse atencion al hecho de
que algunas actividades pueden dar lugar a cambios en las propiedades de los
materiales nucleares y pueden ser utilizadas por agentes internos que actiian con
fines dolosos para retirar materiales nucleares sin autorizacion, por ejemplo, el
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cambio en la identificacion de las unidades o la adicion de materiales no nucleares
al uranio o al plutonio en polvo para modificar el peso bruto de la unidad, lo que
provocaria que la informacion conexa fuera incorrecta.

4.119. A fin de dar garantia de la capacidad del explotador de la instalacién
para detectar las retiradas no autorizadas de materiales nucleares, es importante
que se lleve integramente a la practica un programa de autorizacion. Podrian
ser necesarias instrucciones especificas para garantizar la aplicacion de los
procedimientos de contabilidad y control de materiales nucleares con el fin
de evitar la posibilidad de que se retire material nuclear sin autorizacién, por
ejemplo, en los siguientes casos:

— el personal que necesite acceder a los materiales nucleares y a la informacion
conexa deberia disponer de la aprobacion de seguridad pertinente;

— el acceso a los materiales nucleares deberia estar estrictamente restringido
al personal autorizado cuyas funciones lo exijan;

— el personal cuyas funciones conlleven el mantenimiento o la reparacion de
software o de equipos relacionados con el procesamiento, la medicion o la
proteccion de materiales nucleares deberia acceder escoltado a las zonas
que contienen material nuclear, a menos que cuenten con la autorizaciéon y
la aprobacion pertinentes.

Control del acceso a materiales nucleares, equipo y datos

4.120. En la mayoria de las instalaciones nucleares, el personal de proteccion
fisica se encarga de controlar el acceso a las zonas de la instalacion; sin embargo,
para manipular el material nuclear después de acceder a una zona controlada
puede ser necesario otro acceso cuyo control tal vez no incumba al personal de
proteccion fisica. El acceso a los materiales nucleares deberia estar controlado
por los departamentos de operaciones o de contabilidad y control de materiales
nucleares. A la hora de manipular materiales nucleares, el departamento de
operaciones o de contabilidad y control de materiales nucleares deberia velar por
que solo se manipulen o trasladen los materiales autorizados para su manipulacion
o traslado y por que esa operacion se realice de acuerdo con la autorizacion
obtenida a partir de la tarea especifica. Constituye una buena practica que el
personal de operaciones y de contabilidad y control de materiales nucleares
mantenga registros de la asignacion de actividades para la manipulacion de
materiales nucleares.
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Aspectos especialmente importantes para la seguridad fisica nuclear

4.121. El objetivo de un sistema de seguridad fisica nuclear por lo que
respecta al control de acceso es prevenir que personas no autorizadas tengan
acceso a los materiales nucleares o al equipo con el que se monitorizan o
procesan los materiales nucleares (responsabilidad que incumbe principalmente
al departamento de proteccion fisica) y prevenir actividades no autorizadas
(responsabilidad que incumbe principalmente a los departamentos de contabilidad
y control de materiales nucleares y de operaciones). La entidad explotadora
deberia elaborar y mantener planes para controlar el acceso del personal a los
materiales nucleares y al equipo. En ellos deberian abordarse las operaciones
ordinarias, las evacuaciones planificadas y las situaciones de emergencia que
podrian dar lugar a evacuaciones no planificadas.

4.122. Debido a las diferencias en el tamafio y la complejidad de las
instalaciones, la ejecucion de un programa de control del acceso a la contabilidad
y el control de materiales nucleares puede variar de una instalacion a otra y su
administracion puede estar a cargo de distintos departamentos de la instalacion.
La entidad explotadora de la instalacion nuclear deberia seleccionar las medidas
apropiadas de control de acceso a la contabilidad y el control de materiales
nucleares de acuerdo con un enfoque graduado y con los resultados de las
evaluaciones de los sistemas de contabilidad y control de materiales nucleares
y de proteccion fisica. Asimismo, deberia elaborar y documentar el enfoque
que se adoptara para definir las medidas compensatorias en caso de que falle un
elemento de la seguridad fisica nuclear.

4.123.  Se deberia informar al personal de contabilidad y control de materiales
nucleares o al personal de operaciones, o tanto a uno como a otro, cuando se
proporcione acceso a los materiales nucleares o el equipo mas sensibles. En
las medidas de control de acceso a la contabilidad y el control de materiales
nucleares deberian tratarse los aspectos siguientes:

— podrian detectarse acciones no autorizadas mediante una vigilancia
constante (por ejemplo, la regla de la actuacion por pareja);

— deberia evitarse que el personal introduzca objetos o equipo no autorizados
en una zona en que podrian utilizarse para retirar materiales nucleares (por
ejemplo, materiales de blindaje);

— deberia restringirse el acceso al equipo utilizado para la contabilidad y
el control de materiales nucleares o para el procesamiento de materiales
nucleares, por ejemplo, el equipo para recopilar datos, controlar los
procesos, indicar la manipulacion ilicita, medir, calibrar o monitorizar
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la seguridad, asi como al equipo o los datos utilizados en un sistema
informatizado de contabilidad de materiales;

— no deberian permitirse cambios en los datos de los materiales nucleares sin
que antes se cree un registro inalterable de los cambios;

— el personal que controla el acceso a los materiales nucleares podria ser
capaz de detectar actividades no autorizadas, lo cual es especialmente
importante en situaciones de emergencia u otras condiciones inusuales, por
ejemplo, al controlar a los trabajadores durante una evacuacion planificada
0 no planificada hasta que puedan ser sometidos a una monitorizacion
adecuada;

— los materiales nucleares que no estén siendo procesados o utilizados
deberian almacenarse de forma segura;

— deberian resolverse los conflictos que se descubran entre los requisitos de
seguridad tecnolodgica y los requisitos de seguridad fisica (por ejemplo,
entre los requisitos para el control de acceso).

Contencion de materiales

4.124. Hay numerosos niveles de contencion de materiales, por ejemplo,
bidones, cajas de guantes, armarios de almacenamiento, salas y camaras. Una
gran parte del inventario de materiales nucleares de la mayoria de las instalaciones
nucleares consiste en unidades que se encuentran en sistemas de almacenamiento
para los que se utilizan diversos métodos de contencion de materiales. Todas las
vias concebibles para retirar de una MBA los materiales nucleares o el equipo
deberan ser objeto de una monitorizacion sistematica mediante un enfoque
graduado.

Aspectos especialmente importantes para la seguridad fisica nuclear

4.125. Las medidas dirigidas a mantener la continuidad del conocimiento
respecto de los materiales nucleares pueden mejorar la capacidad del sistema
para detectar oportunamente las actividades no autorizadas. Por ejemplo,
el explotador de la instalacion podria utilizar dispositivos de indicacion de
manipulacion ilicita en los contenedores para garantizar la continuidad del
conocimiento respecto de los materiales nucleares guardados en los contenedores
y comprobar periddicamente la integridad de una muestra de contenedores.
En funcion de los resultados de la evaluacion de los sistemas de contabilidad
y control de materiales nucleares y de proteccion fisica, podria ser necesario
considerar métodos alternativos para mejorar el funcionamiento del sistema,
como por ejemplo, el uso de dispositivos activos de indicacion de manipulacion
ilicita u otras medidas de vigilancia en tiempo casi real. En la evaluacion del
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programa de contencion de materiales y en su ejecucion deberian tenerse en
cuenta los métodos de contencién y los controles en condiciones normales y de
emergencia.

4.126. Los materiales nucleares, si no se estan utilizando, deberian almacenarse
en una camara de almacenamiento u otra sala que se pueda cerrar con llave y
que, en caso necesario, esté provista de alarma. Conservar la mayor parte de los
materiales nucleares en un lugar seguro puede reducir el tiempo necesario para
determinar si falta algin material. A fin de reducir el riesgo de que se produzca
una retirada no autorizada, deberia retirarse del lugar de almacenamiento
cerrado con llave la cantidad minima de material necesario para la produccion
o la utilizacién en cualquier momento dado. Deberian adoptarse medidas para
controlar los materiales entre las distintas fases de cada proceso. Si el material
no se puede trasladar a un lugar de almacenamiento seguro fuera del horario
laborable, deberian ponerse en marcha medidas adicionales de proteccion fisica o
de vigilancia de los materiales, o de ambos tipos.

4.127. En las instalaciones con material en forma de unidades es posible
establecer un sistema de contabilidad y control de materiales nucleares en el que
se puedan contabilizar y controlar todas las unidades de material nuclear. Si las
unidades estan bajo control en todo momento, la pérdida de una unidad se podria
detectar de manera oportuna. En las instalaciones de manipulaciéon de materiales
a granel, en las que tal vez no sea posible controlar todos los materiales nucleares,
se podria detectar oportunamente la retirada no autorizada de materiales nucleares
reduciendo la cantidad de materiales nucleares disponibles en cualquier momento.
Si no es posible retirar materiales nucleares sin ser detectado, un agente interno
que acttie con fines dolosos necesitard mas maniobras para acumular materiales
nucleares que se puedan retirar sin autorizacion.

4.128. En ocasiones tal vez sea dificil comprobar si la contencion se ha visto
comprometida, y se podria estudiar la posibilidad de recurrir a medidas especiales
para verificar la integridad de la contencion. Deberian etiquetarse todos los tipos
de contencion de materiales nucleares, y constituye una buena practica utilizar
sistemas de etiquetado automatizado (como codigos de barras o dispositivos
electronicos de radiofrecuencia).

4.129. En el programa de contencion de materiales deberian especificarse
métodos estrictos de segregacion y control de los distintos tipos de materiales
nucleares ubicados en la misma zona (por ejemplo, uranio poco enriquecido y
uranio muy enriquecido) para disuadir o detectar su sustitucion, incluida la
utilizacién de contenedores o etiquetas de diferentes colores o formas. En el
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programa de contencion de materiales también deberian especificarse los tipos,
las formas y las cantidades de materiales autorizados para su utilizacion y para su
entrada en la zona o su retirada de ella. Los contenedores vacios y los tubos de
muestras deberian ser objeto de controles a fin de evitar el uso de esas unidades
como medio para retirar material.

Dispositivos de indicacion de manipulacién ilicita

4.130. EI uso de un dispositivo (o precinto) de indicaciéon de manipulacion
ilicita con caracteristicas de identificacion Unicas proporciona cierta confianza
en que la unidad protegida con el dispositivo no se ha abierto. La finalidad de
un dispositivo de indicaciéon de manipulacion ilicita es garantizar que no se
produzcan manipulaciones ilicitas o entradas no detectadas mientras el material
se encuentra en la unidad. Si un dispositivo de indicacion de manipulacion ilicita
que se haya colocado correctamente no estd manipulado, lo mas probable es que
el contenido del contenedor en el que se utilizé siga intacto. Si se ha alterado
un dispositivo de indicacion de manipulacion ilicita, cabe la posibilidad de que
el contenedor en el que se utilizo haya sido abierto, lo que significa que se ha
perdido la garantia de que el contenido esta intacto, falte o no material nuclear.
(Nota: En la presente publicacion, se entiende por “dispositivo de indicacion de
manipulacién ilicita” y por “precinto” aquellos dispositivos que se utilizan en
la instalacion nuclear como parte de su programa de control de los materiales,
y deben diferenciarse de los precintos que el OIEA emplea para fines de
salvaguardias. Los materiales nucleares sometidos a las salvaguardias del OIEA
pueden tener precintos utilizados tanto por el OIEA como por la instalacion).

4.131. Los dispositivos de indicacion de manipulacion ilicita pueden adoptar
muchas formas fisicas diferentes, por ejemplo, cables de cierre, dispositivos
electronicos de radiofrecuencia (que permiten una monitorizacion continua
y conectan una alarma casi en tiempo real) y precintos de papel. Un programa
eficaz de dispositivos de indicacion de manipulacion ilicita deberia incluir
controles en materia de adquisicion, compra, almacenamiento, distribucion,
retirada y destruccion; informacion sobre los tipos y las identificaciones tnicas; y
procedimientos de capacitacion sobre el uso y la aplicacion, el almacenamiento,
la distribucién y la verificacion. Los dispositivos que se pueden forzar o copiar
facilmente (por ejemplo, los precintos de plomo o cera) no son apropiados
para su empleo como dispositivos de indicacion de manipulacion ilicita en un
sistema de contabilidad y control de materiales nucleares. Los dispositivos de
indicacién de manipulacion ilicita se pueden utilizar en contenedores o camaras
de almacenamiento para garantizar la integridad de los materiales nucleares
cuando estan en transito o almacenados.
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4.132. El nivel de confianza en el funcionamiento de un dispositivo de
indicacién de manipulacion ilicita variara dependiendo de sus caracteristicas
distintivas y del uso previsto. El tipo de dispositivo de indicacion de manipulacion
ilicita se seleccionara de acuerdo con su indole de aplicacion. Deberan tenerse en
cuenta los requisitos especificos en relacion con los dispositivos de indicacion de
manipulacion ilicita o las caracteristicas en cuanto al disefio de los contenedores
que pueda exigir la autoridad competente.

Aspectos especialmente importantes para la seguridad fisica nuclear

4.133. El uso de dispositivos de indicacion de manipulacién ilicita junto con
otras medidas de control de materiales, por ejemplo, la vigilancia para prevenir o
detectar el acceso no autorizado a los dispositivos de indicacion de manipulacion
ilicita, puede proporcionar una garantia adicional de que no ha tenido lugar
ninguna retirada no autorizada de materiales nucleares. Se recomienda un
programa de control y gestion para la adquisicion, el uso, la aplicacion, la retirada
y la destruccion de los dispositivos de indicacién de manipulacion ilicita en todas
las instalaciones que utilicen este tipo de dispositivos como parte de su programa
de control de materiales nucleares.

Vigilancia y monitorizacién de materiales

4.134. La entidad explotadora de la instalacion podria utilizar la vigilancia y la
monitorizacion para prevenir o detectar el traslado no autorizado de materiales
nucleares u otras unidades, detectar interferencias con el equipo y proporcionar
informacion continua sobre el estado del equipo y de los materiales nucleares.

Aspectos especialmente importantes para la seguridad fisica nuclear

4.135. Deberian establecerse y aplicarse sistemas de vigilancia y monitorizacion
de las instalaciones para velar por que las unidades de materiales nucleares se
encuentran en lugares autorizados y posibilitar la deteccion de actividades no
autorizadas. El empleo de mecanismos de vigilancia podria proporcionar la
informacion necesaria para evaluar los indicios de un fallo en la contencion.
Puede ser ttil para evaluar las alarmas, detectar la ubicacioén de la retirada no
autorizada y estimar la cantidad y la forma de los materiales nucleares que se
habrian sustraido. La entidad explotadora deberia realizar comprobaciones
periodicas para confirmar que las medidas de control de materiales se aplican
de acuerdo con los procedimientos establecidos y que el equipo se utiliza
correctamente, por ejemplo, que no se observan irregularidades en los controles
de las camaras de vigilancia ni en las cerraduras o en los dispositivos de
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indicacion de manipulacion ilicita de las puertas y los contenedores. La eleccion
de los componentes de un sistema de vigilancia de materiales y la frecuencia
de las revisiones deberian basarse en los resultados de las evaluaciones de los
sistemas de contabilidad y control de materiales nucleares y de proteccion fisica
en el contexto general de la seguridad fisica nuclear.

4.136. Entre las medidas de vigilancia de materiales cabe citar la
videovigilancia, los sensores de peso, los sensores de calor, los monitores de
laser, los monitores de radiacion, las etiquetas de radiofrecuencia o los detectores
de movimiento. El programa de vigilancia deberia garantizar al menos:

— que se asigne la responsabilidad de la vigilancia de los materiales nucleares
solo al personal autorizado y con conocimientos apropiados que sea capaz
de detectar acciones incorrectas o no autorizadas;

— que se vigile el equipo que pueda ser manipulado ilicitamente para impedir
la deteccion de retiradas no autorizadas de materiales nucleares u otras
actividades no autorizadas llevadas a cabo por agentes internos con fines
dolosos;

— que, si el método de vigilancia es la regla de la actuacion en parejas, las
dos personas autorizadas estén en un lugar fisico desde el que puedan verse
claramente el uno al otro o los materiales nucleares, y ambas estén formadas
y sean capaces de detectar actividades no autorizadas o procedimientos
incorrectos;

— que los puntos débiles de los distintos componentes de los sistemas de
vigilancia y monitorizacion no puedan ser aprovechados por los agentes
internos que actuan con fines dolosos, por ejemplo, el blindaje de los
monitores de radiacién, la manipulacién de precintos y componentes
electronicos, la manipulacion de unidades de materiales nucleares o
el equipo cuya identificacion no sea sencilla mediante actividades de
vigilancia;

— que el material nuclear que esta siendo utilizado o procesado, o que se
encuentra almacenado, tenga una vigilancia adecuada o disponga de alarma
0 proteccion equivalente.

4.137. Deberian seleccionarse lugares adecuados para los monitores de
radiacion (por ejemplo, los poérticos detectores) utilizados para detectar la
introduccion o la retirada no autorizada de materiales nucleares. Deberia prestarse
especial atencién a su diseflo, instalacion, funcionamiento y calibracion, asi
como a la prevencion del acceso no autorizado a la instrumentacion, el cableado
y los patrones de calibracion. Deberian utilizarse detectores de metales junto
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con monitores de radiacion en las entradas y salidas para detectar contenedores
blindados.

Monitorizacion de unidades

4.138. Se podria establecer un programa de monitorizacion periodica de las
unidades para aumentar la probabilidad de detectar la retirada no autorizada
de materiales nucleares entre las realizaciones del inventario fisico. La
monitorizacién de las unidades podria incluir la confirmacion de la identidad y
la integridad de unidades seleccionadas al azar, asi como de cualquier dispositivo
de indicacion de manipulacion ilicita utilizado en las unidades y la ubicacion
de estas. La monitorizacion de las unidades es una prueba de funcionamiento
de la contabilidad y el control de materiales nucleares en el sentido de que
verifica la exactitud de los registros. El alcance y la frecuencia del programa de
monitorizaciéon de unidades deberian basarse en los resultados de la evaluacion
de los sistemas de contabilidad y control de materiales nucleares y de protecciéon
fisica. La verificacion de otras unidades en las proximidades de las unidades
seleccionadas aumenta la eficacia de la prueba y asegura en mayor medida la
exactitud de la informacion sobre la ubicacion. Deberian investigarse y resolverse
todos los incidentes que conlleven la posible pérdida de unidades, que estas se
vean comprometidas o la falsificacion de registros de las unidades.

Aspectos especialmente importantes para la seguridad fisica nuclear

4.139. Para ayudar a identificar las unidades que pueden faltar, cada unidad
de materiales nucleares deberia estar identificada de forma inequivoca. Deberia
prestarse especial atencion al registro exacto y rapido de las transacciones,
identificaciones y ubicaciones de las unidades. Esto es especialmente importante
en casos en que se encuentran reunidos en un mismo lugar un gran nimero de
materiales nucleares o se reutilizan los contenedores. Los contenedores vacios
también deberian ser objeto de controles.

Monitorizacion de materiales nucleares durante su procesamiento

4.140. La monitorizacién de materiales durante su procesamiento puede
llevarse a cabo mediante técnicas de control estadistico si el proceso es
estable y se realiza bajo control. La diferencia entre la cantidad de materiales
introducidos en el proceso (aporte) y la cantidad de materiales extraidos del
proceso (producto) se puede comparar con el promedio de la diferencia entre
el aporte y el producto y su desviacion tipica a fin de detectar irregularidades
que puedan indicar una retirada no autorizada. La monitorizacion de procesos es
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mas eficaz si se aplica a las unidades de procesamiento en que se pueden medir
los aportes y los productos. Las unidades de procesamiento se podrian dividir
en unidades mas pequefias para las pruebas de control de materiales, a fin de
ajustarse a la sensibilidad deseada para la deteccion de pérdidas y reducir las
tasas de falsa alarma. Cualquier indicio de un proceso fuera de control deberia
ser investigado por el personal de contabilidad y control de materiales nucleares,
en colaboracion con el departamento de operaciones, como un posible indicio
de un intento de desviar, producir, usar o retirar materiales nucleares. Los datos
proporcionados por la instrumentacion utilizada para las operaciones y otras
medidas de control de materiales, como los medidores de flujo, los indicadores
de nivel de las cisternas y la videovigilancia, se pueden utilizar a modo de ayuda
en la investigacion.

4.141. Deberia realizarse un analisis del proceso para establecer qué tipo de
datos de operaciones son de interés para la contabilidad y el control de materiales
nucleares y, por tanto, ponerse a disposicion del personal de contabilidad y control
de materiales nucleares. El mejor momento para realizar esos analisis es durante
el disefio del proceso. El equipo de operaciones puede proporcionar informacion
util para la contabilidad y el control de materiales nucleares. Por ejemplo, un
medidor de flujo instalado en la linea de proceso para proporcionar datos de
control del proceso a la organizacion de produccion también puede proporcionar
a los departamentos de contabilidad y control de materiales nucleares un indicio
inicial de retirada no autorizada.

Aspectos especialmente importantes para la seguridad fisica nuclear

4.142. En una instalacién en que se procesan materiales nucleares deberia
establecerse un programa para detectar oportunamente la retirada no autorizada
de materiales que se estén procesando. Es importante monitorizar las diferencias
en los procesos para asegurarse de que esas diferencias no fluctuan de manera
significativa, ya que las fluctuaciones pueden ser indicativas de actividades de un
agente interno con fines dolosos para retirar materiales nucleares sin autorizacion.

4.143. Por ejemplo, una gran diferencia en el procesamiento podria ser el
resultado de grandes cantidades de residuos mal medidos. Las grandes cantidades
de MNC y oy derivadas de residuos en el inventario se pueden reducir
mediante un procesamiento mas frecuente de los residuos o el uso de una técnica
de medicion mas exacta. Si no es posible, se podrian adoptar otras medidas de
mitigacion, por ejemplo:
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— reducir al minimo las unidades de procesamiento y segregar los residuos
por unidad de procesamiento, turno de trabajo, lote, etc.;

— medir rapidamente los residuos (por ejemplo, mediante andlisis no
destructivos y pesaje);

— monitorizar y evaluar las cantidades de materiales nucleares introducidas
en la unidad de procesamiento, el producto retirado de la unidad de
procesamiento y los materiales nucleares retenidos en el equipo de
procesamiento;

— realizar comprobaciones diarias o en cada turno para tener la seguridad
de que la cantidad de residuos retirados de la unidad de procesamiento
concuerda con la cantidad prevista.

4.144. Estas medidas podrian reducir notablemente el numero de posibles
situaciones en que un agente interno que acttie con fines dolosos logre su objetivo
y ayudar a detectar la retirada no autorizada de materiales nucleares. Podrian
mitigar algunas situaciones de robo repentino, reducir las posibles cantidades de
materiales nucleares que hay que considerar en casos de robo prolongado y, por
lo tanto, aumentar el tiempo de consumacion de algunas situaciones posibles.

4.145. Podria recurrirse a un enfoque similar en otras zonas, unidades o equipos
de procesamiento de materiales nucleares en que la aplicacion de mediciones
mas exactas podria ser deseable para fines de seguridad fisica nuclear, pero es
técnicamente dificil. Algunas posibles situaciones de retirada no autorizada por
un agente interno que actiie con fines dolosos podrian eliminarse mediante el
uso de la monitorizacion y la evaluacion frecuente de las pérdidas de materiales
nucleares. Aumentar el tiempo necesario para llevar a cabo una retirada no
autorizada podria eliminar la hip6tesis en cuanto posibilidad.

TRASLADO DE MATERIALES NUCLEARES

4.146. En la presente publicacion, se entiende por “expedicion” la salida de
materiales nucleares desde una instalacion hacia otra instalacion. Se entiende
por “recepcion” la entrada de materiales nucleares en una instalacion desde otra
instalacion. Se entiende por “transferencia” el traslado de materiales nucleares
entre MBA de una instalacion. Se entiende por “reubicacion” el traslado dentro
de una MBA. El término general “traslado” se refiere a todos los términos que
se describen en este parrafo y que se utilizan en la publicacion. (Obsérvese que
estos términos pueden diferir de los que se utilizan normalmente en un Estado o
en las actividades de salvaguardias del OIEA).

57



4.147. Todos los traslados (expediciones, recepciones, transferencias y
reubicaciones) deberian registrarse en el sistema de contabilidad y documentarse.
La documentacién deberia incluir la identificacion de la unidad, la identificacion
del dispositivo de indicacion de manipulacion ilicita, la ubicacion desde la
que se trasladaron los materiales nucleares y el lugar al que se trasladaron. La
documentacion también deberia incluir las firmas del personal que realiza y
verifica el traslado.

Aspectos especialmente importantes para la seguridad fisica nuclear

4.148. Laexpedicion fuera del emplazamiento y la preparacion de la expedicion
y, en menor medida, las transferencias entre MBA en el emplazamiento son
operaciones delicadas que podrian brindar ocasiones concretas para realizar
una retirada no autorizada. Para disuadir y detectar la retirada no autorizada de
materiales nucleares, deberia incluirse la contabilidad y el control de materiales
nucleares como parte de los procesos de envio y transferencia. Debido a las
posibles vulnerabilidades durante la expedicion y transferencia de materiales
nucleares, deberian adoptarse medidas especificas para detectar y prevenir los
actos dolosos intencionados o los errores involuntarios durante la expedicion
o transferencia. Antes de la expedicion, el remitente y el destinatario deberian
definir claramente las responsabilidades con respecto a los materiales nucleares
durante el envio y el transito. En la referencia [3] se estudian otras medidas de
seguridad fisica nuclear para proteger los materiales nucleares en el proceso de
expedicion, transferencia y transporte.

Expedicion de materiales nucleares

4.149. EIl sistema de contabilidad y control de materiales nucleares podria
ocuparse de las siguientes cuestiones en relacion con los materiales nucleares
durante la preparacion para su expedicion, embalaje y transporte:

— responsabilidades con respecto al control de los materiales nucleares;

— preparacion del envio;

— registros de embalaje y expedicion;

— 1dentificacion tnica de las unidades enviadas;

— aplicacion y verificacion de la identidad e integridad de los dispositivos de
indicacion de manipulacion ilicita;

— examen visual de las unidades expedidas;

— datos de las mediciones de las unidades expedidas, incluida la incertidumbre
de medida;

— métodos utilizados para medir el contenido de material nuclear.
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4.150. EI contenido de elementos e isotopos de los materiales nucleares que
vayan a expedirse deberia medirse de acuerdo con el programa de medicién
descrito en los parrafos 4.82 a 4.107, y debera haberse mantenido la continuidad
del conocimiento después de la medicion. Para evitar la posibilidad de que los
materiales nucleares se envien por error (ya sea de manera accidental o dolosa),
las personas con los conocimientos necesarios sobre contabilidad y control de
materiales nucleares y las caracteristicas fisicas de los materiales nucleares
deberian comprobar el embalaje de todos los materiales (nuclear o no nuclear)
para su envio dentro de una zona en la que se almacenen o procesen materiales
nucleares. Un ejemplo de buena practica consiste en recurrir a dos personas para
revisar los datos y verificar los dispositivos de indicacion de manipulacion ilicita.

Aspectos especialmente importantes para la seguridad fisica nuclear

4.151. Las entidades explotadoras de instalaciones deberian establecer
medidas en relacion con la expedicion de materiales nucleares para ofrecer
garantias de que se detectaran las retiradas no autorizadas. Deberian elaborarse
procedimientos para verificar, antes del envio, que los contenedores etiquetados
como vacios estan realmente vacios y que las unidades retiradas de una zona
de materiales nucleares que estén identificadas como no nucleares efectivamente
no lo sean. La informacion detallada sobre el transporte de materiales nucleares
deberia tratarse como informacion delicada hasta que se complete el traslado; sin
embargo, esto no deberia entrar en conflicto con los requisitos de notificacion,
como los que figuran en los acuerdos de salvaguardias. Todas las actividades de
expedicion deberian estar sujetas a la supervision del personal de contabilidad y
control de materiales nucleares y de proteccion fisica que conozca los requisitos
en materia de contabilidad y control de materiales nucleares y sea capaz de
reconocer actividades no autorizadas.

Recepcion de materiales nucleares

4.152. Las comprobaciones que deberia realizar la instalacion nuclear
destinataria deberian comenzar por la verificacion de la integridad del contenedor
de envio (transporte) y de los dispositivos de indicacion de manipulacion ilicita.
Tras la comprobacion inicial, se deberian llevar a cabo las siguientes acciones:

— verificar el nimero de unidades en el contenedor de envio;

— verificar las identidades de las unidades;

— verificar la integridad de los contenedores y de sus dispositivos de
indicacién de manipulacion ilicita;

— medir las unidades, segin sea necesario.
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4.153. El contenido deberia compararse con la informacion que figura en la
documentacion de expedicion. Las unidades deberian incluirse en el inventario
contable inmediatamente después de verificar su recepcion, utilizando las
cantidades y el tipo de materiales nucleares indicados en la documentacion
del remitente, que se podrian ajustar una vez finalizadas las mediciones del
destinatario. Cualquier discrepancia significativa que se descubra en las
actividades de verificacion deberia comunicarse al remitente y a la autoridad
competente, investigarse y resolverse. La autoridad competente deberia
especificar el plazo en el que deberian llevarse a cabo todas las actividades de
recepcion, incluido el plazo para completar la verificacion de recepcion. Las
unidades que sean objeto de investigaciones deberian aislarse y protegerse, y no
procesarse o expedirse hasta que se resuelvan todas las discrepancias.

4.154. Si los materiales nucleares recibidos se procesan en la instalacion
destinataria, deberia llevarse a cabo una comparacion entre remitente y
destinatario, como se describe en los parrafos 4.158 a 4.160. Cualquier diferencia
estadisticamente significativa deberia resolverse antes de que el material se
distribuya para su procesamiento. En el caso de las unidades encapsuladas, como
los elementos, las barras y los conjuntos de combustible, se podrian aceptar los
valores del remitente siempre que el encapsulamiento esté intacto. Los materiales
nucleares que puedan estar exentos de la comparacion de la diferencia remitente-
destinatario deberian ser aprobados segun lo exigido por la autoridad competente
y documentados conforme a lo convenido por el remitente y el destinatario.

Aspectos especialmente importantes para la seguridad fisica nuclear

4.155. Las entidades explotadoras de instalaciones nucleares deberian
establecer medidas, incluida la participacion del personal de contabilidad y
control de materiales nucleares, en relacion con la recepcion de materiales
nucleares a fin de asegurar que se detecta cualquier retirada no autorizada
que pueda haberse producido. Deberia prestarse especial atencion a eliminar
la posibilidad de utilizar la diferencia remitente-destinatario para encubrir la
retirada no autorizada de materiales nucleares, como se describe en los parrafos
4.158 a 4.160. El material recibido deberia segregarse y no procesarse hasta que
se hayan completado las mediciones de recepcion.

Documentacion y registro de traslados
4.156. Los traslados de materiales nucleares deberian documentarse claramente

y los registros deberian actualizarse, conforme a lo descrito en los parrafos 4.52
y 4.53. Cuando se traslade material nuclear, la direccion de la instalacion u otro
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personal autorizado deberia exigir una autorizacion, y se deberian realizar las
comprobaciones que procedan.

Aspectos especialmente importantes para la seguridad fisica nuclear

4.157. El sistema de contabilidad y control de materiales nucleares deberia
estar disefiado para disuadir y detectar la sustitucion o la retirada no autorizada
de materiales nucleares durante los traslados y los preparativos conexos. Deberia
mantenerse la continuidad del conocimiento respecto de los materiales.

Evaluacion de la diferencia remitente-destinatario

4.158. La diferencia remitente-destinatario es la diferencia entre la cantidad de
materiales nucleares de un lote declarada en la zona de balance de materiales
que los remiten y la cantidad medida en la zona de balance de materiales
que los reciben. En la medida de lo posible, las recepciones de materiales
nucleares deberian medirse para confirmar que la cantidad recibida concuerda
con la documentacion justificativa del remitente. La instalacion destinataria
deberia realizar una comparacion entre remitente y destinatario mediante una
metodologia estadistica. Deberia establecerse una diferencia maxima aceptable
entre remitente y destinatario, teniendo en cuenta las capacidades de medicion
y la amenaza base de disefio y que deberia ser adecuada para el tipo y la forma
de los materiales nucleares medidos. También deberian calcularse y evaluarse
las diferencias remitente-destinatario acumuladas segun lo exija la autoridad
competente. La resolucion de una diferencia remitente-destinatario significativa
podria entrafiar la medicién por un tercero de una muestra tomada a ese fin. Las
diferencias significativas deberian comunicarse al remitente y a la autoridad
competente, e investigarse y resolverse segin lo descrito en los parrafos 4.161
a4.168.

Aspectos especialmente importantes para la seguridad fisica nuclear

4.159. Las diferencias remitente-destinatario, especialmente en el caso de
grandes cantidades de material nuclear o de grandes incertidumbres de medida,
podrian ser utilizadas por un agente interno que actie con fines dolosos para
encubrir la retirada no autorizada de materiales nucleares. En el disefio y la
evaluacion del enfoque de seguridad fisica nuclear de la instalacion se deberian
tener en cuenta las medidas compensatorias que han de adoptarse en caso de que
se produzcan diferencias remitente-destinatario estadisticamente significativas.
Todas las diferencias remitente-destinatario estadisticamente significativas
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deberian resolverse antes de que el material en cuestion se autorice para su
procesamiento.

4.160. Si existen grandes diferencias remitente-destinatario, en el disefio y
la evaluacion de los enfoques de seguridad fisica nuclear de las instalaciones
remitente y destinataria deberia considerarse la posibilidad de que haya agentes
internos que actien con fines dolosos.

DETECCION, INVESTIGACION Y SOLUCION DE
IRREGULARIDADES

4.161. Uno de los objetivos de la contabilidad y el control de materiales
nucleares es detectar, investigar y resolver irregularidades, lo que comprendera
las respuestas y notificaciones correspondientes. Las irregularidades son posibles
indicios de la retirada no autorizada de materiales nucleares y, en cada instalacion,
deberian establecerse criterios para definir lo que se entiende por irregularidad.
Todas las irregularidades deberian investigarse y resolverse. Entre las posibles
irregularidades podrian figurar las siguientes:

— pérdida de unidades o materiales;

— denuncia de retirada no autorizada;

— hallazgo de una unidad fuera de lugar;

— hallazgo imprevisto de una unidad de la que no hay registro;

— acto no autorizado en relacion con materiales nucleares;

— danos en el contenedor;

— dafio o rotura del dispositivo de indicacion de manipulacion ilicita;

— fallo de las medidas de vigilancia;

— 1dentificacion dafiada, incorrecta o en falta de una unidad;

— dafio o fallo en el equipo de contabilidad y control de materiales nucleares;

— violacion de la regla de la actuacion por pareja;

— discrepancia en un registro o informe de materiales nucleares;

— diferencia significativa entre el valor medido y el valor registrado de
materiales nucleares;

— valor estadisticamente significativo de MNC o MNC acumulado;

— diferencia remitente-destinatario que incumple los criterios de aceptacion;

— acceso no autorizado a los datos, el equipo o los materiales nucleares;

— alarma de los sistemas de contabilidad y control de materiales nucleares,
incluido el equipo de monitorizacion;

— operacion no autorizada en relacion con materiales nucleares o con
elementos del sistema de contabilidad y control de materiales nucleares;
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— contravencion de los procedimientos de contabilidad y control de materiales
nucleares;

— fallos o incidentes en relacion con materiales nucleares;

— sobreestimacion o subestimacion de envios o recepciones.

Aspectos especialmente importantes para la seguridad fisica nuclear

4.162. En una investigacion deberia contemplarse la posibilidad de que se
haya creado intencionadamente una irregularidad para camuflar una retirada no
autorizada. Algunas irregularidades, como la pérdida de una unidad, requieren una
respuesta inmediata. Otras irregularidades, como el hallazgo de material nuclear
o los errores de registro, podrian no parecer problemas graves, pero deberian
evaluarse minuciosamente puesto que podrian ser indicio de un problema grave
en relacion con el sistema de contabilidad y control de materiales nucleares.
Cuando sea posible, todas las unidades asociadas a una posible irregularidad o
discrepancia deberian aislarse en zonas de almacenamiento separadas hasta que
se resuelva el problema. También deberian investigarse las denuncias de retirada
no autorizada o de conducta indebida.

Medidas de respuesta e investigacion de irregularidades

4.163. Las medidas que deberian adoptarse en respuesta a una irregularidad
dependen de la indole de la irregularidad y de los materiales nucleares en
cuestion, por ejemplo, el tipo de materiales, el riesgo de retirada no autorizada
y las posibles consecuencias. Los problemas potenciales que puedan surgir
deberian detectarse antes de que se produzcan, y deberia prepararse un conjunto
integral de posibles respuestas de mitigacion. Deberian elaborarse procedimientos
para resolver las irregularidades. Las medidas para resolver las irregularidades
podrian ir desde medir de nuevo una unidad hasta realizar un inventario fisico
completo de emergencia. Como se sefiala en los parrafos 4.29 a 4.32, se deberia
concienciar al personal de la instalacion de la importancia de tomar medidas
inmediatas en respuesta a una irregularidad.

4.164. Deberia establecerse un sistema para analizar las alarmas generadas
por los diferentes elementos del sistema de contabilidad y control de materiales
nucleares y poner en marcha la respuesta adecuada. Mediante el programa de
resolucion de alarmas se deberia poder determinar el tipo de error del sistema o
la causa inofensiva que activo la alarma, de modo que se puedan tomar medidas
reparadoras. La respuesta a la alarma deberia ser oportuna para que las alarmas
se investiguen y resuelvan con prontitud (por ejemplo, mientras los recuerdos de
los sucesos atin estan frescos, los materiales todavia estan disponibles para volver
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a medirlos y los materiales han sufrido el menor niimero posible de cambios de
procesamiento).

Aspectos especialmente importantes para la seguridad fisica nuclear

4.165. Cada uno de los elementos de control de los materiales nucleares
ofrece métodos para detectar la produccion, el uso o la retirada de materiales
nucleares sin autorizacion. La eficacia de esos métodos de deteccion depende
del reconocimiento y evaluacion precisos y oportunos de las alarmas generadas.
Una irregularidad puede ser un indicio de que un agente interno ha llevado a cabo
actividades dolosas. En el caso de una irregularidad grave que entrafie una posible
retirada no autorizada de materiales nucleares, la respuesta deberia comenzar por
una notificacion inmediata a la direccion de la instalacion, los responsables de la
proteccion fisica, los responsables de la contabilidad y el control de materiales
nucleares y la autoridad competente. Las medidas de contabilidad y control de
materiales nucleares deberian coordinarse con las medidas adoptadas por el
personal de proteccion fisica. Si una zona de seguridad es vulnerada por cualquier
razon, el personal de proteccion fisica y el personal de contabilidad y control de
materiales nucleares deberian colaborar para establecer la respuesta apropiada.
Las posibles medidas que tome el departamento de contabilidad y control de
materiales nucleares podrian englobar la realizacion de un inventario fisico de
emergencia con mediciones de confirmacion, si es necesario. En algunos casos,
podria ser conveniente obtener ayuda externa para resolver la irregularidad. Los
traslados de material y personal en la zona afectada deberian limitarse durante la
investigacion de irregularidades graves.

Documentacion de la investigacion de irregularidades

4.166. El sistema de contabilidad y control de materiales nucleares deberia
proporcionar orientaciones formales sobre la investigacion de irregularidades,
incluido el caracter de las investigaciones que han de realizarse, la composicion
del equipo de investigacion, las alertas, los plazos y el proceso de presentacion
de informes. Las investigaciones deberian documentarse en informes oficiales en
los que se ofrezcan detalles suficientes sobre el tipo de irregularidad, el analisis
de los sucesos que propiciaron que se detectara la irregularidad, la descripcion
de las medidas adoptadas para caracterizar la irregularidad y poner en marcha
la respuesta adecuada, y las medidas correctivas para evitar que se repita la
irregularidad.

4.167. Las irregularidades deberian examinarse periddicamente y con
frecuencia para medir la eficacia de las medidas correctivas. La revision, la
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categorizacion y el analisis de irregularidades podria servir para detectar puntos
débiles en el sistema o el equipo de contabilidad y control de materiales nucleares,
o en ambos. Se deberian adoptar las medidas correctivas apropiadas.

Aspectos especialmente importantes para la seguridad fisica nuclear

4.168. La pronta y completa resolucion de irregularidades refuerza la
capacidad de la entidad explotadora de la instalacion para detectar la retirada
no autorizada de materiales nucleares. La entidad explotadora deberia exigir
una documentacion precisa y completa de las investigaciones de todas las
irregularidades. La documentacion deberia examinarse y evaluarse con una
frecuencia adecuada al tipo y la cantidad de materiales nucleares presentes en
la instalacion para determinar si alguno de los sucesos puede estar relacionado.
El hecho de saber que habra una respuesta a todas las irregularidades sirve como
elemento disuasorio contra las actividades de agentes internos con fines dolosos.

EVALUACION Y PRUEBAS DE FUNCIONAMIENTO DEL SISTEMA
DE CONTABILIDAD Y CONTROL DE MATERIALES NUCLEARES

4.169. Deberia establecerse un programa para evaluar y revisar periodicamente
el sistema de contabilidad y control de materiales nucleares. El programa deberia
consistir en evaluaciones del sistema en general y de sus elementos. Las pruebas
de las medidas de contabilidad y control de materiales nucleares para determinar
si se aplican o no tal como estan disefiadas, si son adecuadas para los entornos
naturales, industriales y de amenaza propuestos, y si cumplen con los requisitos
de desempefio establecidos se denominan pruebas de funcionamiento y deberian
utilizarse cuando corresponda.

4.170. El programa de evaluacion no deberia limitarse a criterios de disefio, sino
que también deberia considerar la eficacia del sistema en general. El programa de
evaluacion deberia:

— velar por que los procedimientos y las instrucciones se entiendan, ejecuten
y mantengan;

— detectar y alertar a la direccion de cualquier indicio de funcionamiento
inadecuado del sistema de contabilidad y control de materiales nucleares;

— disponer medidas correctivas apropiadas para prevenir la reaparicion de
problemas.
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4.171. Deberia tenerse en cuenta el atractivo de los materiales nucleares a
la hora de establecer la frecuencia de las evaluaciones periodicas. Podria ser
necesario realizar evaluaciones mas frecuentes si se han detectado problemas.

4.172. Las evaluaciones y pruebas de funcionamiento podrian ser realizadas por
el personal de contabilidad y control de materiales nucleares, una organizacion
externa al departamento de contabilidad y control de materiales nucleares o una
organizacion ajena a la instalacion. Deberian ser realizadas por personas con
conocimientos apropiados y competentes desde el punto de vista técnico, que
cuenten con la debida autorizacion y que no tengan conflictos de intereses como,
por ejemplo, que sean los responsables directos de llevar a cabo las actividades
que se estan evaluando.

4.173. Las evaluaciones y las pruebas de funcionamiento deberian
documentarse. Todas las deficiencias detectadas deberian ser sefialadas a la
atencion de la direccidon para que puedan ser corregidas. Deberia documentarse la
respuesta de la direccion, incluidas todas las medidas correctivas que ordene y el
plazo previsto para llevarlas a cabo.

4.174. Los resultados de las evaluaciones y las pruebas de funcionamiento
deberian ponerse a disposicion del personal de contabilidad y control de
materiales nucleares. Deberian adoptarse medidas correctivas basadas en
la utilizacion de técnicas de analisis solidas para evitar la reaparicion de las
deficiencias detectadas y ser proporcionadas a la gravedad del problema. Las
medidas correctivas deberian tener en cuenta la sostenibilidad a largo plazo del
programa de contabilidad y control de materiales nucleares y no solo la solucién
inmediata del problema. Deberian realizarse evaluaciones de seguimiento,
auditorias y pruebas de funcionamiento para evaluar la eficacia de las medidas
correctivas adoptadas.

4.175. El programa de pruebas de funcionamiento de una instalacion deberia
incluir lo siguiente:

— documentacion adecuada y aprobacion de los métodos y alcance de las
pruebas de funcionamiento;

— las pruebas de rutina programadas, como las pruebas de los procedimientos
de vigilancia de materiales o comprobaciones administrativas periodicas;

— pruebas para otras actividades, como pruebas de cambios realizados en los
sistemas de contabilidad y control de materiales nucleares;

— coordinacion de pruebas de funcionamiento con todas las organizaciones
de instalaciones a las que la prueba atafie o afecta.
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4.176. Las pruebas de funcionamiento de los elementos del sistema de
contabilidad y control de materiales nucleares deberian utilizarse para confirmar
que las medidas de contabilidad y control de materiales nucleares funcionan
segun lo previsto y cumplen su funcion prevista. Los cambios propuestos en la
instalacion o los procesos que podrian repercutir en los sistemas de contabilidad
y control de materiales nucleares deberian estar sujetos a una evaluacion
como parte del examen inicial y la aprobacion del cambio propuesto. En las
evaluaciones también se deberian tener en cuenta los criterios definidos por el
Estado o la autoridad competente.

4.177. El sistema de gestion de la calidad del sistema de contabilidad y control
de materiales nucleares deberia ajustarse a los métodos presentados en las
normas establecidas, como las publicadas por la Organizacion Internacional de
Normalizacion (ISO).

Aspectos especialmente importantes para la seguridad fisica nuclear

4.178. Se deberian realizar evaluaciones periddicas del sistema de contabilidad
y control de materiales nucleares para garantizar que es capaz de detectar la
retirada no autorizada de materiales nucleares tal como se ha disefiado. La eficacia
de un sistema de contabilidad y control de materiales nucleares depende de que
todos los elementos del sistema funcionen de manera eficaz en todo momento.
Toda la documentaciéon de las deficiencias detectadas deberia protegerse como
informacion delicada, puesto que la informacion sobre deficiencias en el sistema
de contabilidad y control de materiales nucleares podria beneficiar a los posibles
adversarios.

4.179. Una de las principales dificultades encontradas al llevar a cabo las
pruebas de funcionamiento de la contabilidad y control de materiales nucleares
es la realizacion de una prueba realista que garantice al mismo tiempo que
los materiales nucleares estan bajo control durante la prueba. Se necesitan
una planificacién y coordinacion minuciosas para garantizar el control de los
materiales sin que ello influya negativamente en la prueba o comprometa la
contabilidad y el control de los materiales nucleares.

4.180. Las pruebas de funcionamiento son especialmente importantes para
garantizar que se alcanzan los objetivos de seguridad fisica nuclear.
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GLOSARIO

En la presente publicaciéon se utilizan los siguientes términos con las
definiciones que figuran a continuacion:

adversario. Cualquier persona que realice o intente realizar un acto doloso’.

agente interno. La persona (o personas) con acceso autorizado a instalaciones
nucleares o materiales nucleares durante el transporte que podria intentar
un acto de retirada no autorizada o de sabotaje, o que podria ayudar a un
adversario externo en ese intento”.

autoridad competente. Organizacion o institucidon gubernamental designada
por un Estado para que ejerza una o mds funciones relacionadas con la
seguridad fisica nuclear’.

contencion. Elementos estructurales (bidones, cajas de guantes, armarios de
almacenamiento, salas, camaras, etc.), que se utilizan para establecer la
integridad fisica de una zona o de distintos articulos y para mantener la
continuidad del conocimiento respecto de los materiales nucleares.

control (de materiales nucleares). Actividades, dispositivos, sistemas y
procedimientos que garantizan la continuidad del conocimiento (por
ejemplo, la ubicaciéon o las mediciones cuantitativas) respecto de los
materiales nucleares.

defensa en profundidad. La combinacion de multiples niveles de sistemas y
medidas que deben rebasarse o eludirse antes de que resulte comprometida
la seguridad fisica nuclear’.

! INTERNATIONAL ATOMIC ENERGY AGENCY, Preventive and Protective
Measures against Insider Threats, Implementing Guide, IAEA Nuclear Security Series No. 8,
TAEA, Vienna (2008).

2 INTERNATIONAL ATOMIC ENERGY AGENCY, Nuclear Material Accounting
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Seguridad Fisica Nuclear sobre la Proteccion Fisica de los Materiales y las Instalaciones
Nucleares (INFCIRC/225/Rev.5), Coleccion de Seguridad Fisica Nuclear del OIEA N° 13,
OIEA, Viena, 2012.
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enfoque graduado. La aplicacion de medidas de seguridad fisica nuclear en un
grado proporcional a las posibles consecuencias de un acto doloso’.

entidad explotadora. Cualquier persona, organizacion o entidad gubernamental
con licencia o autorizacion para explotar una instalacion nuclear’.

gestion de la configuracion. El proceso de definir y documentar las
caracteristicas del sistema de proteccion fisica de una instalacion —
incluidos los sistemas informaticos y el software— y de garantizar que los
cambios de esas caracteristicas se preparan, evallian, aprueban, publican,
aplican, verifican y registran debidamente y se incorporan de manera
adecuada a la documentacion de la instalacion.

instalacion nuclear. Instalacion (incluidos edificios y equipo conexos), en la
que se producen, procesan, utilizan, manipulan o almacenan materiales
nucleares o en la que se realiza su disposicion final, y para la que se requiere
una licencia especifica’.

inventario contable. La suma del inventario fisico anterior (determinada en una
realizacion del inventario fisico) y todas las modificaciones posteriores del
inventario (reflejadas en los informes de cambios en el inventario)?.

inventario fisico. La suma de todas las estimaciones medidas o derivadas de las
cantidades de los lotes de materiales nucleares presentes de manera fisica en
un momento determinado en una zona de balance de materiales, obtenidas
por el explotador de una instalacién de conformidad con procedimientos
especificados’.

irregularidad. Una condicion observable inusual que podria ser consecuencia de
una retirada no autorizada de material nuclear, o que restringe la capacidad
del explotador de la instalacion de llegar a la conclusion de que no se ha
producido esa retirada no autorizada.

material nuclear. Todos los materiales basicos o los materiales fisionables
especiales, segtin se definen en el articulo XX del Estatuto del OIEA*,

“1. Se entiende por ‘materiales fisionables especiales’ el plutonio 239; el uranio
233; el uranio enriquecido en los isdtopos 235 o 233; cualquier material
que contenga uno o varios de los elementos citados; y los demas materiales

4 Estatuto del OIEA (1956), con las enmiendas introducidas hasta 1989, OIEA, Viena.
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fisionables que la Junta de Gobernadores determine en su oportunidad; no
obstante, la expresion ‘materiales fisionables especiales’ no comprende los
materiales basicos.

2. Se entiende por ‘uranio enriquecido en los is6topos 235 o 233’ el uranio que
contiene los is6topos 235 o 233, o ambos, en tal cantidad que la relacion
entre la suma de las cantidades de estos isotopos y la de isdtopo 238 sea
mayor que la relacion entre la cantidad de is6topo 235 y la de is6topo 238
en el uranio natural.

3. Se entiende por ‘materiales basicos’ el uranio constituido por la mezcla de
isotopos que contiene en su estado natural; el uranio en que la proporcion
de isotopo 235 es inferior a la normal; el torio; cualquiera de los elementos
citados en forma de metal, aleacion, compuesto quimico o concentrado;
cualquier otro material que contenga uno o mas de los elementos citados en
la concentracion que la Junta de Gobernadores determine en su oportunidad;
y los demas materiales que la Junta de Gobernadores determine en su
oportunidad”.

regla de la actuacidon por pareja. Procedimiento en virtud del cual se requiere
la presencia de al menos dos personas autorizadas y con conocimientos
apropiados para verificar que las actividades relacionadas con materiales
nucleares y con instalaciones nucleares estén autorizadas, a fin de detectar
accesos 0 actos que no estén autorizados.

retirada no autorizada. Hurto u otra apropiacion ilicita de material nuclear.

sistema de contabilidad y control de materiales nucleares. Conjunto integrado
de medidas concebidas para aportar informacion sobre la presencia de
materiales nucleares, mantener su control y proporcionar garantias al
respecto, incluidos los sistemas necesarios para establecer inventarios de
materiales nucleares y hacer un seguimiento conexo, controlar el acceso a
los materiales nucleares y detectar su pérdida o desviacidn, y garantizar la
integridad de esos sistemas y medidas.

vigilancia. La recogida de informacion mediante dispositivos u observacion
directa para detectar traslados no autorizados de materiales nucleares,
la manipulacion ilicita de la contencion de materiales nucleares o la
falsificacion de informacion relacionada con la ubicacion y las cantidades
de materiales nucleares.
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