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REDACCION Y EXAMEN
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PREFACIO

por Yukiya Amano
Director General

El principal objetivo del OIEA, en virtud de su Estatuto, es “acelerar y aumentar la
contribucion de la energia atomica a la paz, la salud y la prosperidad en el mundo
entero”. Nuestro trabajo tiene el doble propdsito de prevenir la propagacion de
las armas nucleares y fomentar la disponibilidad de la tecnologia nuclear para
fines pacificos en sectores como la salud y la agricultura. Es esencial que todos
los materiales nucleares y otros materiales radiactivos, asi como las instalaciones
en que se encuentren, se gestionen de manera segura y se protejan debidamente
contra todo acto delictivo o acto intencional no autorizado.

La seguridad fisica nuclear es responsabilidad de cada Estado, pero la
cooperacion internacional es fundamental para ayudar a los Estados a establecer y
mantener un régimen de seguridad fisica nuclear eficaz. El papel central del OIEA
en la facilitacion de esa cooperacion y la prestacion de asistencia a los Estados
es ampliamente reconocido. La funcion del OIEA refleja su amplia composicion,
su mandato, su competencia técnica sin paralelo y su larga experiencia en la
provision de asistencia técnica y orientacion practica especializada a los Estados.

Desde 2006, el OIEA publica volumenes de la Coleccion de Seguridad
Fisica Nuclear para ayudar a los Estados a establecer regimenes de seguridad
fisica nuclear eficaces. Estas publicaciones complementan los instrumentos
juridicos internacionales relativos a la seguridad fisica nuclear, como la
Convencion sobre la Proteccion Fisica de los Materiales Nucleares y su Enmienda,
el Convenio Internacional para la Represion de los Actos de Terrorismo Nuclear,
las resoluciones 1373 y 1540 del Consejo de Seguridad de las Naciones Unidas
y el Codigo de Conducta sobre la Seguridad Tecnolodgica y Fisica de las Fuentes
Radiactivas.

Las orientaciones se elaboran con la activa participacion de expertos de
los Estados Miembros del OIEA vy, por lo tanto, reflejan el consenso sobre las
buenas practicas en la seguridad fisica nuclear. El Comité de Orientacion sobre
Seguridad Fisica Nuclear del OIEA, establecido en marzo de 2012 e integrado
por representantes de los Estados Miembros, examina y aprueba los proyectos
de publicacion de la Coleccion de Seguridad Fisica Nuclear a medida que se
elaboran.

El OIEA seguira trabajando con sus Estados Miembros con miras a lograr
que los beneficios de la tecnologia nuclear con fines pacificos estén disponibles
para mejorar la salud, el bienestar y la prosperidad de las personas en el mundo
entero.



NOTA EDITORIAL

Las orientaciones publicadas en la Coleccion de Seguridad Fisica Nuclear del OIEA no
son vinculantes para los Estados, no obstante, los Estados pueden servirse de ellas como ayuda
para cumplir sus obligaciones en virtud de los instrumentos juridicos internacionales asi como
para cumplir sus responsabilidades en materia de seguridad fisica nuclear en el Estado. Las
orientaciones en las que se usan_formas verbales condicionales tienen por fin presentar buenas
prdcticas internacionales e indicar un consenso internacional en el sentido de que es necesario
que los Estados adopten las medidas recomendadas o medidas alternativas equivalentes.

Los términos relacionados con la seguridad fisica han de entenderse segun las
definiciones contenidas en la publicacion en que aparecen, o en las orientaciones mds generales
que la publicacion concreta complementa. En los demas casos, las palabras se emplean con el
significado que se les da habitualmente.

Los apéndices se consideran parte integrante de la publicacion. El material que figura
en un apéndice tiene la misma jerarquia que el texto principal. Los anexos se usan para dar
ejemplos practicos o facilitar informacion o explicaciones adicionales. Los anexos no son
parte integrante del texto principal.

Aunque se ha puesto gran cuidado en mantener la exactitud de la informacion contenida
en esta publicacion, ni el OIEA ni sus Estados Miembros asumen responsabilidad alguna por
las consecuencias que puedan derivarse de su uso.

El uso de determinadas denominaciones de paises o territorios no implica juicio alguno
por parte de la entidad editora, el OIEA, sobre la situacion juridica de esos paises o territorios,
sus autoridades e instituciones o la delimitacion de sus fronteras.

La mencion de nombres de empresas o productos especificos (se indiquen o no como
registrados) no implica ninguna intencion de violar derechos de propiedad ni debe interpretarse
como una aprobacion o recomendacion por parte del OIEA.
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1. INTRODUCCION

ANTECEDENTES

1.1. El objetivo general del régimen de seguridad fisica nuclear de un Estado
es proteger a las personas, los bienes, la sociedad y el medio ambiente contra
las consecuencias nocivas de un suceso relacionado con la seguridad fisica
nuclear [1]. Los grupos o personas que desean planificar o cometer actos dolosos
relacionados con materiales nucleares u otros materiales radiactivos, o con las
instalaciones conexas, pueden sacar partido del acceso a la informacion de
caracter estratégico. Por consiguiente, esa informacion se deberia identificar,
clasificar y asegurar con las medidas adecuadas. Es de caracter estratégico la
informacion, en cualquiera de sus formas, incluidos los programas informaticos,
cuya divulgacion, modificacion, alteracion, destruccion o denegacion de uso no
autorizada pueda comprometer la seguridad fisica nuclear.

1.2. La confidencialidad es la propiedad de la informacion en virtud de la cual
esta no se facilita ni revela a personas, entidades o procesos no autorizados. La
seguridad fisica de la informacion supone garantizar no solo su confidencialidad,
sino también su exactitud y exhaustividad (su integridad) y su accesibilidad o
posibilidad de uso cuando se solicite (su disponibilidad).

1.3. La garantia de la seguridad fisica de la informacion de caracter estratégico
es un requisito indispensable en todos los aspectos de la seguridad fisica
nuclear, y los sistemas y medidas para lograr una seguridad fisica efectiva de
la informacion son elementos fundamentales del régimen de seguridad fisica
nuclear de un Estado.

1.4. En las Nociones Fundamentales de Seguridad Fisica Nuclear [1] y en
las tres publicaciones de la categoria Recomendaciones de la Coleccion de
Seguridad Fisica Nuclear [2 a 4] se reconoce la importancia de garantizar la
seguridad fisica de la informacion de caracter estratégico. En la presente Guia de
Aplicacion se analizan mas a fondo las declaraciones de alto nivel contenidas en
esas publicaciones, con el fin de ofrecer mas detalles sobre lo que se deberia hacer.

OBJETIVO

1.5. La presente publicacion contiene orientaciones sobre la aplicacion
del principio de la confidencialidad y sobre los aspectos mas amplios de la



seguridad fisica de la informacion. Existen muchas orientaciones nacionales e
internacionales acerca del establecimiento y la gestion de marcos de seguridad
fisica para distintos tipos de informacion, tanto en forma de orientacion de alto
nivel como de normas detalladas. Esta publicacién no pretende sustituir esas
orientaciones; su objetivo es, en cambio, ayudar a los Estados a cerrar la brecha
entre sus normas gubernamentales ¢ industriales sobre la seguridad fisica de
la informacion en general, los conceptos y consideraciones particulares que se
aplican a la seguridad fisica nuclear, y las disposiciones y condiciones especiales
que rigen en el caso de los materiales nucleares y otros materiales radiactivos.

1.6. El objetivo de la presente publicacion es ofrecer orientacion sobre:

a) el establecimiento de un marco eficaz para garantizar la confidencialidad,
integridad y disponibilidad de la informacién de caricter estratégico
(seccidn 3), con inclusion de la legislacion y reglamentacion necesarias;

b) la determinacion de la informacion que puede considerarse de caracter
estratégico (seccion 4);

c) las consideraciones aplicables al intercambio y la divulgacion de la
informacién de caracter estratégico (seccion 5);

d) las directrices y metodologias para garantizar la confidencialidad,
integridad y disponibilidad (seccion 6).

AMBITO DE APLICACION

1.7. La presente publicacion trata sobre la seguridad fisica de la informacion
de caricter estratégico en los usos civiles de los materiales nucleares y otros
materiales radiactivos y las instalaciones y actividades conexas, y se centra en
la informacion de caracter estratégico referente a los materiales e instalaciones
sometidos a control reglamentario.

1.8. La seguridad fisica nuclear relacionada con los materiales nucleares y
otros materiales radiactivos no sometidos a control reglamentario también puede
entrafiar informacion de caracter estratégico que se deba proteger. En tales casos,
la orientacion general proporcionada en esta publicacion deberia utilizarse en la
medida en que sea aplicable.

1.9. La presente publicacion esta destinada a todos aquellos que tienen
responsabilidades relacionadas con la seguridad fisica de la informacion de
caracter estratégico, a saber:



a) las autoridades competentes, incluidos los 6rganos reguladores;

b) el personal directivo de las instalaciones, empresas y organizaciones que
participan en el uso, almacenamiento o transporte de materiales nucleares u
otros materiales radiactivos;

c) las entidades explotadoras de las instalaciones y su personal, especialmente
el personal de seguridad;

d) los contratistas y otras partes que trabajen para las autoridades, las
organizaciones o las entidades explotadoras de las instalaciones;

e) cualquier otra entidad que pueda haber obtenido acceso legitimo a
informacién de caracter estratégico.

ESTRUCTURA

1.10. Después de esta introduccion, en la seccion 2 se presentan varios términos
y conceptos clave que se utilizardn en esta publicacion. En la seccidon 3 se
describen los elementos necesarios que, en su conjunto, constituyen un marco
para la seguridad fisica de la informacion de caracter estratégico en un Estado,
y en las secciones 4 a 6 se examinan esos elementos uno por uno. La seccion 4
trata de las consideraciones que permiten determinar si una informacioén es de
caracter estratégico y, por lo tanto, se debe proteger. En la seccion 5 se exponen
las consideraciones relativas al intercambio y la divulgacion de la informacion de
caracter estratégico, y en la seccion 6 se describen con mas detalle las medidas
que se deben aplicar a nivel de la instalacion para proteger esa informacion. En
el anexo I se presenta un ejemplo de un marco de clasificacion. En el anexo II
se ofrece un ejemplo de un sistema de categorizacion de la seguridad para la
informacion relacionada con la seguridad fisica nuclear. En el anexo III se propone
un formato y un contenido para un programa de capacitacion y sensibilizacion.

2. CONCEPTOS Y CONTEXTO

2.1. En la presente seccion se aclara el significado de algunos términos
importantes empleados en esta publicacion y se indica como se aplican los
conceptos clave de la seguridad fisica de la informacion al contexto de la
seguridad fisica nuclear. Las definiciones de estos y otros términos pertinentes se
recogen en el glosario que figura al final de esta publicacion.



INFORMACION

2.2. La informacién es conocimiento, independientemente de la forma en
que exista o se exprese. Comprende ideas, conceptos, sucesos, procesos,
pensamientos, hechos y patrones. Puede registrarse en un material como el
papel, una pelicula o un medio magnético u Optico, o conservarse en sistemas
electronicos. La informacion puede representarse y comunicarse de mil maneras
distintas. En la esfera nuclear hay una enorme cantidad de informacion, en
muchas formas diferentes. Los activos de informacion son el equipo o los
componentes (incluidos los medios) que se utilizan para almacenar, procesar,
controlar o transmitir la informacion.

2.3. Alos efectos de su tratamiento y de la seguridad fisica, la informacion puede
agruparse en objetos de informacion. Estos se definen como todos los elementos
de informacién que tienen valor para una organizacion. Por lo general, un objeto
de informaciéon comprende un conjunto de datos, informacion o conocimientos
que tienen un mismo uso, proposito o riesgo asociado, o una misma forma de
almacenamiento o transmision.

2.4. Es importante entender que la informacion relacionada con la seguridad
fisica nuclear puede tener valor (posiblemente de diferente indole y magnitud)
para cualquiera de las entidades siguientes o para todas ellas:

a) el Estado;

b) las autoridades competentes;

c) las entidades explotadoras de las instalaciones (incluidos terceros, como los
proveedores);

d) un posible adversario (personas y entidades organizadas);

e) los medios de comunicacion;

f) el publico.

DETERMINACION Y PROTECCION DE LA INFORMACION DE
CARACTER ESTRATEGICO

2.5. La informacion de caracter estratégico es aquella cuya divulgacion (o
modificacion, alteracion, destruccion o denegacion de uso) no autorizada podria
comprometer la seguridad fisica nuclear o ayudar de otra manera a perpetrar un
acto doloso contra una instalacion u organizacion nuclear o contra un transporte de
materiales nucleares. Esa informacion puede referirse, por ejemplo, a los arreglos
adoptados para la seguridad fisica nuclear en una instalacion, los sistemas,



estructuras y componentes de una instalacion, el recorrido y los pormenores de
un transporte de materiales nucleares u otros materiales radiactivos, o los detalles
sobre el personal de una organizacion.

2.6. La determinacion de la informacion que cumple con esta definicion
es uno de los pasos clave en el establecimiento de un programa de seguridad
fisica de la informacion para garantizar la confidencialidad. En la seccion 4 se
ofrece orientacion mas detallada y completa sobre este tema, y en el anexo II se
presentan algunos ejemplos ilustrativos.

2.7. La seguridad fisica de la informacién de caracter estratégico es necesaria
porque el acceso facil a informacion que no esté protegida de forma adecuada
puede ayudar a los adversarios a planificar o cometer actos dolosos con un
esfuerzo o riesgo relativamente bajo. Por ejemplo, si un adversario que estuviera
planificando un atentado a una instalacion se apoderara del plan de proteccion
fisica de esta, tendria conocimiento de los obstaculos que deberia superar, los
efectivos y las armas de las fuerzas de guardia, el tamafio de las fuerzas de
respuesta y el tiempo aproximado que tardarian en acudir. También se enteraria
de los blancos importantes dentro de la instalacion, su ubicacion y las medidas
adoptadas para protegerlos. Del mismo modo, si un adversario que deseara robar
materiales nucleares durante su transporte lograra apoderarse —debido a una
proteccién insuficiente— de un dispositivo que le diera acceso a informacion
detallada sobre el transporte planificado, podria planear el atentado de manera
mucho mas eficaz. Asi pues, la posesion de esa informacion o de esos activos de
informacion por un adversario aumentaria sus probabilidades de éxito.

2.8. El acceso a la informacién de caracter estratégico y a los objetos de
informacion de caracter estratégico no deberia ser mayor que lo necesario para
desempeniar las actividades de una organizacion. Por consiguiente, la divulgacion
deberia limitarse solo a las personas que estén debidamente autorizadas a acceder
a la informacion, y a las circunstancias en que ese acceso sea necesario. Las
reglas de la ‘necesidad de conocer’ y la ‘necesidad de poseer’ son fundamentales
para la seguridad fisica de la informacion de carécter estratégico. Estas reglas
deberian guiar la gestion y el control de los derechos de acceso a la informacion.
Los derechos de acceso deberian examinarse periddicamente, y cuando surja la
necesidad.

2.9. Para mantener la confidencialidad es preciso aplicar medidas de seguridad
fisica a cierta informacion de caracter estratégico y a los activos de informacion
de caracter estratégico (el equipo o los componentes, incluidos los medios, que
procesen, manipulen, almacenen o transmitan informacion de caracter estratégico)



a fin de que no caigan en manos de personas u organizaciones no autorizadas,
ya sea externas o internas. En la publicacion titulada Preventive and Protective
Measures against Insider Threats (Medidas de prevencion y proteccion contra las
amenazas internas) [5] se ofrece orientacion sobre las medidas adecuadas para
combatir las amenazas internas. Las medidas de seguridad fisica deberian basarse
en un analisis de los riesgos, y este analisis deberia mantenerse actualizado
mediante un proceso de examenes periodicos.

SEGURIDAD FiSICA DE LA INFORMACION

2.10. La seguridad fisica de la informacion, tal como se describe en la presente
publicacion, se refiere al sistema, programa o conjunto de normas establecidos
para garantizar la confidencialidad, integridad y disponibilidad de la informacion
en cualquiera de sus formas. Como minimo, comprende:

a) la seguridad fisica de la informacién en sus soportes materiales (por
ejemplo, en papel o medios electronicos);

b) la seguridad fisica de los sistemas informaticos, a veces denominada
seguridad informatica, seguridad de la tecnologia de la informacion (TI) o
ciberseguridad (en la publicacion Seguridad informdtica en las instalaciones
nucleares [6] del OIEA figura mas orientacion a este respecto);

c) la seguridad fisica de los activos de informacion (p. ej., el equipo de
almacenamiento y procesamiento de informacion, y los sistemas y redes de
comunicacion);

d) laseguridad fisica de la informacion sobre los empleados de una instalacion
y sobre terceros (como los contratistas y proveedores) que pueda
comprometer la seguridad de los elementos anteriores;

e) laseguridad fisica de la informacidn intangible (como los conocimientos).

2.11. Aunque a menudo solo se menciona la confidencialidad, las organizaciones
deberian velar por que su programa de seguridad fisica de la informacion
garantice los tres atributos. La pérdida de la integridad o de la disponibilidad
puede repercutir negativamente en la seguridad fisica nuclear del mismo modo
que la pérdida de la confidencialidad, por ejemplo si los usuarios autorizados
no tienen acceso oportuno a la informacion necesaria para cumplir sus deberes
(pérdida de la disponibilidad), o si esa informacion ha sido alterada hasta el punto
de inducirlos a error (pérdida de la integridad).

2.12. La seguridad fisica de la informacion deberia considerarse y aplicarse
en el contexto del marco de seguridad fisica global, porque tiene una estrecha



interdependencia con otros dominios de la seguridad, como la proteccion fisica
y la seguridad fisica del personal. Por ejemplo, las medidas de proteccion
fisica pueden utilizarse para proteger informacion y activos de informacion de
caracter estratégico, y las medidas de confidencialidad aumentan la dificultad y
la incertidumbre de un atentado contra los sistemas de proteccion fisica para un
adversario. Las lagunas o deficiencias en cualquiera de las esferas de la seguridad
fisica pueden menoscabar la seguridad en las otras esferas, por lo que es
indispensable utilizar un enfoque integral que aborde todos los aspectos juntos.

2.13. La seguridad fisica de la informacion deberia tomar en consideracion
también el equilibrio necesario entre la seguridad fisica y otros objetivos, como la
seguridad tecnoldgica, la apertura y la transparencia, y los aspectos operacionales.
En la Coleccion de Normas de Seguridad del OIEA se proporciona orientacion
sobre la seguridad tecnoldgica.

3. MARCO PARA LA SEGURIDAD FiSICA DE LA
INFORMACION DE CARACTER ESTRATEGICO

3.1. La proteccion de la informaciéon de caracter estratégico de forma
fragmentada, en cada instalacion por separado, no dara buenos resultados. Se
requiere un marco nacional eficaz que prevea la adopcion de amplias medidas
de seguridad fisica en todas las instalaciones, emplazamientos y organizaciones
(gubernamentales y no gubernamentales) que manejen informacion de caracter
estratégico. El Estado deberia crear este marco nacional y, para ello, establecer:

a) laresponsabilidad del Estado;

b)  un marco juridico y de reglamentacion;
c) una orientacidon nacional;

d) politicas de seguridad fisica;

e) sistemas de clasificacion.

Las politicas de cada organizacién también contribuiran al marco global.

RESPONSABILIDADES

3.2. Laresponsabilidad de velar por la existencia y el funcionamiento eficaz del
régimen completo de seguridad fisica nuclear de un Estado recae en el gobierno



de ese Estado. La garantia de la seguridad fisica de la informacion de caracter
estratégico es parte integrante del régimen de seguridad fisica nuclear que el
Estado deberia aplicar.

3.3. Porlo general, los Estados tienen organizaciones u organismos responsables
de la seguridad fisica nacional global, que en lo sucesivo se denominaran
autoridades nacionales de seguridad. Las autoridades nacionales de seguridad
suelen tener la responsabilidad de definir la politica nacional fundamental
en todos los aspectos de la seguridad fisica. Las politicas e instrucciones de
seguridad fisica emitidas por las autoridades nacionales de seguridad son a
menudo de caracter general y no estan concebidas especificamente para la
seguridad fisica nuclear. Sin embargo, las autoridades nacionales de seguridad de
numerosos Estados tienen politicas y orientaciones para proteger la informacion
de caracter estratégico, por ejemplo, la de uso gubernamental o militar.

3.4. Las autoridades competentes pertinentes del Estado deberian elaborar
y publicar politicas y requisitos especificos para la seguridad fisica de la
informacion de caracter estratégico en las instalaciones y actividades relacionadas
con materiales nucleares y otros materiales radiactivos. Por lo general, esas
politicas y requisitos se basardn en la politica y los requisitos nacionales de
seguridad fisica que hayan establecido las autoridades nacionales de seguridad
y estaran en consonancia con ellos, pero tendran en cuenta la indole especial de
las actividades relacionadas con esos materiales. Las autoridades competentes
deberian mantener asimismo un estrecho enlace con las autoridades nacionales
de seguridad a fin de elaborar la evaluacion nacional de la amenaza, o la amenaza
base de disefio (en la publicacion Development, Use and Maintenance of the
Design Basis Threat (Elaboracion, uso y mantenimiento de la amenaza base de
disefio) [7] figura mas informacion a este respecto).

3.5. Cada organizaciéon deberia establecer su politica y sus planes y
procedimientos internos para garantizar la confidencialidad, integridad y
disponibilidad de toda informacion de caracter estratégico relacionada con
la seguridad fisica nuclear que posea o maneje, y para proteger los activos de
informacion de caracter estratégico conexos, en cumplimiento de la politica de
seguridad fisica nacional y de las leyes y requisitos nacionales pertinentes. Todos
los empleados deberian ser plenamente conscientes de la necesidad de garantizar
la seguridad fisica de la informacion, y aplicar las normas y procedimientos de
seguridad fisica de la informacion de sus organizaciones.



MARCO JURIDICO Y DE REGLAMENCION PARA LA SEGURIDAD
FISICA DE LA INFORMACION DE CARACTER ESTRATEGICO

3.6. Los requisitos para el mantenimiento de la seguridad fisica nuclear
dentro de las fronteras de un Estado deberian aplicarse a todos los ministerios,
departamentos, organismos y otras organizaciones que se ocupen de los asuntos
que el Estado haya definido como necesarios para la seguridad fisica nuclear
nacional. El Estado puede imponer estos requisitos mediante leyes, reglamentos
u otros instrumentos juridicos vinculantes. Los requisitos para la seguridad
fisica nuclear de un Estado deberian incluir los requisitos de seguridad fisica
de la informacion. Ademas, deberia existir legislacion que defina las sanciones
o castigos que se impondran a las personas u organizaciones que incumplan
esos requisitos de seguridad fisica de la informacion. Esa legislacion podra
contener secciones que definan la gravedad de determinados tipos de violacion
de la confidencialidad o de otros atributos de la informacion, y las sanciones
correspondientes.

3.7. Las facultades reguladoras de las autoridades competentes deberian
permitirles imponer obligaciones a quienes mantengan informacién de caracter
estratégico. Las leyes que se promulguen a tal efecto deberian prever sanciones
o castigos para los casos de divulgacion no autorizada. La legislacion deberia
establecer asimismo la obligacion de los ministerios, departamentos, organismos
y otras organizaciones del Estado de proporcionar a las autoridades competentes
todo el apoyo necesario para que puedan cumplir su tarea de garantizar la
seguridad fisica de la informacion de caracter estratégico.

PREPARACION DE LA ORIENTACION NACIONAL

3.8. La politica estatal sobre la seguridad fisica de la informacion deberia
definir el tipo de informacion que el Estado desea proteger, e indicar como se
garantizard su seguridad fisica. Esto se establece, por lo general, en un manual de
seguridad fisica preparado por las autoridades nacionales de seguridad del Estado
(u otra autoridad adecuada). Un manual de este tipo puede no contener ninguna
mencion directa de la informacion de caracter estratégico para la seguridad fisica
nuclear. Sin embargo, especificara las diferentes clases de informacion e indicara
su grado de sensibilidad y, en consecuencia, el nivel de seguridad fisica que se
habra de aplicar, y como se deberian marcar los objetos de informacion para que
su nivel de sensibilidad esté perfectamente claro.



3.9. La orientacion detallada sobre la informacion que haya de considerarse de
caracter estratégico deberia ser proporcionada por las autoridades competentes
pertinentes, en estrecha consulta con las autoridades nacionales de seguridad y
con la participacion de los usuarios de los materiales nucleares y otros materiales
radiactivos. Tal orientacion se basara normalmente en las disposiciones de la
evaluacion nacional de la amenaza, si esta existe, y deberia ser coherente con
ellas. Este tipo de orientacion, que a veces se denomina politica de clasificacion,
suele dividir las clases de informacion en una serie de temas conexos, ¢ indica
la importancia relativa de una determinada informacion y, por consiguiente, en
qué medida tiene caracter estratégico, y el grado de seguridad fisica que se debe
aplicar.

3.10. A nivel de la organizacion, la importancia de una determinada informacion
puede indicarse en el plan de seguridad fisica de esta, que deberia describir de
qué manera se habra de proteger la diferente informacion de caracter estratégico
de conformidad con la legislacion y los reglamentos nacionales.

POLITICAS DE SEGURIDAD FiSICA

3.11. Ademas de publicar politicas de seguridad fisica de la informacion que
cumplan con los requisitos nacionales, las autoridades competentes deberian
describir en detalle como se habran de aplicar esos requisitos a las instalaciones
y actividades que se relacionen con materiales nucleares y otros materiales
radiactivos.

3.12. Lapolitica de seguridad fisica nuclear del Estado deberia apoyar firmemente
la seguridad fisica de la informacion. Para ello, deberia alentar la publicaciéon
y el mantenimiento de una politica de seguridad fisica de la informacion
completa y apropiada, que sea aplicable a todas las instalaciones y actividades
que se relacionen con materiales nucleares y otros materiales radiactivos,
asi como a cualquier otro emplazamiento en que se conserve informacion de
caracter estratégico. El objetivo de la politica serd garantizar la proteccion de la
informacion de caracter estratégico contra cualquier forma de vulneracion.

3.13. Toda organizacion e instalacion que maneje informacion de caracter
estratégico deberia luego elaborar su propia politica especifica de seguridad
fisica de la informacion, sobre la base de la que hayan publicado las autoridades
competentes, cuando sea el caso. Esta politica deberia darse a conocer en toda
la organizacién, de una forma que sea pertinente, accesible y comprensible
para los usuarios previstos. En la seccién 6 se ofrecen mas orientaciones sobre
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el establecimiento de un programa de gestion de la seguridad fisica de la
informacion, incluidas las politicas correspondientes.

SISTEMAS DE CLASIFICACION DE LA INFORMACION

3.14. Para aplicar sistemas de seguridad fisica de la informacion y los controles
correspondientes se requieren recursos y tiempo. No es posible ni conveniente
asegurar de la misma manera toda la informacién de un emplazamiento o
instalacion. Una parte de la informaciéon no tendrd carécter estratégico y no
requerira ninguna medida de proteccion particular. Incluso en el caso de la
informacion de caracter estratégico, los diferentes objetos de informacion
pueden precisar diferentes niveles de seguridad fisica. Por consiguiente, es
importante determinar cudl es la informacién que tiene caracter estratégico y
qué nivel de seguridad fisica se debe aplicar. Las autoridades competentes de
cada Estado deberian definir la informacion sobre los materiales nucleares, otros
materiales radiactivos y las instalaciones y actividades conexas que tiene caracter
estratégico. Con respecto al transporte internacional, el Estado deberia determinar
cual informacion se habra de proteger, teniendo en cuenta, posiblemente, la
coherencia con los otros Estados que participen en el transporte internacional.

3.15. Para establecer el valor de un determinado activo de informaciéon se
recomienda utilizar un enfoque basado en el riesgo, que tome en consideracion los
dafios y las consecuencias que puedan dimanar de su vulneracion. Es importante
sefialar que toda vulneracion de la informacion en una instalacion puede afectar a
otras instalaciones que posean activos de informacion similares; por consiguiente,
los dafios y las consecuencias que se consideren deberian incluir los efectos que
se puedan producir en la seguridad fisica nuclear de otras instalaciones, y no
solo los que afecten a un emplazamiento especifico. Deberia prestarse especial
atencion a las acumulaciones de informacion y a los posibles puntos de fallo
(por ejemplo, los activos de informacion que dependan de una tnica red o de
un Unico suministro de electricidad). Los resultados de esta evaluacion podrian
utilizarse para determinar el nivel de seguridad fisica requerido para cada objeto
de informacion, de conformidad con el sistema de clasificacion que utilice cada
Estado.

3.16. Deberia establecerse y mantenerse un sistema nacional de clasificacion que
agrupe la informacion en distintas categorias, de modo tal que la divulgacion
no autorizada de cualquiera de los elementos de informacion de una misma
categoria tenga consecuencias parecidas y que, por lo tanto, toda la informacion
de una categoria particular se deba someter a los mismos requisitos de seguridad
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fisica. Este sistema deberia ser nacional, y no especifico de una determinada
industria o elaborado por una instalaciéon particular. En muchos casos, los
Estados ya tienen sistemas de clasificacion de este tipo, pero esos sistemas
pueden no abordar el caso especifico de la informacion relativa a la seguridad
fisica nuclear. El sistema se basa en un enfoque que tiene en cuenta el riesgo, y en
que las posibles consecuencias de la divulgacion no autorizada de la informacion
determinan la categoria en que esta se clasificara y los requisitos de seguridad
fisica correspondientes.

3.17. Deberian estudiarse cuidadosamente el numero de categorias de
clasificacion que se estableceran y los beneficios que reportara su utilizacion. Los
sistemas muy complejos pueden ser engorrosos y poco practicos, mientras que
los muy sencillos pueden proporcionar una clasificacion demasiado imprecisa.
También habria que proceder con cuidado al asignar un nivel de clasificacion
a los objetos de informacion. La clasificacion en una categoria de seguridad
mas estricta que la que realmente se justifica puede generar gastos adicionales
innecesarios, mientras que la clasificacion en un nivel inferior al requerido puede
exponer la informacion a un riesgo de vulneracion inaceptable. La clasificacion
en una categoria demasiado alta puede también estar en conflicto con las politicas
de transparencia o crear una situacion en que la clasificacion pierda utilidad para
los usuarios de la informacion.

3.18. Un sistema de clasificacion de la informacion de caracter estratégico, con
categorias que indiquen la sensibilidad de cada objeto de informacion particular,
podria comprender los siguientes niveles':

a) SECRETO;
b) CONFIDENCIAL;
¢) RESERVADO.

3.19. Otras etiquetas pueden indicar las restricciones a la distribucion de la
informacion que dimanen de su clasificacion, por ejemplo:

a)  prohibida la distribucion ulterior;
b)  distribucion controlada por el autor;
c) para uso oficial;

! En muchos Estados existe ademas el nivel ESTRICTAMENTE SECRETO, pero en la
mayoria de ellos este nivel no se utiliza casi nunca en el sector civil. Por lo general se aplica en
los sectores militares y de armamentos.
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d)
e)

distribucion reservada;
disponible para uso publico.

3.20. En el anexo I se dan ejemplos de las definiciones de los niveles de
clasificacion SECRETO, CONFIDENCIAL y RESERVADO.

4. DETERMINACION DE LA INFORMACION
DE CARACTER ESTRATEGICO

4.1. El primer paso para clasificar y proteger la informacion es determinar cual
se considera de caracter estratégico.

4.2. Deberia estudiarse la posibilidad de establecer controles de seguridad fisica
por lo menos para los siguientes tipos de informacion, que podrian afectar a la
seguridad fisica nuclear?:

a)

b)

g)

los detalles de los sistemas de proteccion fisica y de cualquier otra medida
de seguridad fisica que se haya establecido para los materiales nucleares,
otros materiales radiactivos y las instalaciones y actividades conexas,
incluida la informacion sobre las fuerzas de guardia y de respuesta;

la informacion relativa a la cantidad y forma de los materiales nucleares
u otros materiales radiactivos que se utilicen o mantengan almacenados,
incluida la informacion sobre la contabilidad de los materiales nucleares;
la informacion relativa a la cantidad y forma de los materiales nucleares u
otros materiales radiactivos que se transporten;

los detalles sobre los sistemas informaticos, incluidos los sistemas de
comunicacion, que procesen, manejen, almacenen o transmitan informacion
que sea directa o indirectamente importante para la seguridad tecnologica
y fisica;

los planes de contingencia y de respuesta para los sucesos relacionados con
la seguridad fisica nuclear;

la informacion personal sobre los empleados, proveedores y contratistas;

la informacion sobre las evaluaciones de la amenaza y las alertas de
seguridad;

2 Esta lista no pretende incluir todas las posibilidades, pero deberia proporcionar un

punto de partida para el examen.
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h)  los detalles sobre la tecnologia de caracter estratégico;

1) los detalles sobre las vulnerabilidades o los puntos débiles de los elementos
arriba mencionados;

j)  la informacion histérica sobre cualquiera de los elementos arriba
mencionados.

4.3. Una parte de esta informacion, por ejemplo la informacion personal, puede
estar sujeta también a requisitos de seguridad especificos establecidos en otras
leyes nacionales o en las politicas de las empresas.

4.4. En el anexo II figuran ejemplos de tipos especificos de informacion
correspondientes a las categorias enumeradas en el parrafo 4.2, con una
indicacion de si se consideran normalmente informacion de caracter estratégico o
no, y por qué motivo.

5. INTERCAMBIO Y DIVULGACION
DE LA INFORMACION DE
CARACTER ESTRATEGICO

5.1. En muchos casos existira una necesidad legitima de intercambiar
informacion de caracter estratégico de manera continua, por ejemplo entre los
organismos adecuados de un Estado, entre las organizaciones que manipulan
materiales nucleares u otros materiales radiactivos y las autoridades competentes
pertinentes, o entre diferentes Estados. De igual modo, a veces serd necesario
comunicar informacion de caracter estratégico a otras organizaciones o al
publico, en circunstancias particulares. Tanto el intercambio como la divulgacion
deberian gestionarse de modo que la informacion de caracter estratégico no caiga
inadvertidamente en manos de quienes no necesiten conocerla.

INTERCAMBIO DE INFORMACION

5.2. A veces es preciso compartir cierta informacion de caracter estratégico
con los organismos autorizados del Estado o con empresas y organizaciones
que necesitan conocer esa informacion. Ese intercambio de informacion puede
generar aumentos de la eficiencia que no se darian si cada entidad tuviera que
elaborar y manejar la informacion independientemente de las demas. También
hay ocasiones en que el hecho de no intercambiar informacion puede menoscabar
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la seguridad fisica o debilitar la planificacion, el disefio y la aplicacion globales
de las medidas de seguridad fisica. Ademads, puesto que en muchos casos la
responsabilidad por la seguridad fisica nuclear no recae en un unico organismo,
empresa u organizacion, puede ser preciso con frecuencia que quienes comparten
la responsabilidad por la seguridad fisica intercambien informacion. Por ejemplo,
a menudo es necesario, para la seguridad fisica nacional, que las autoridades
competentes transmitan informacion de caracter estratégico a las autoridades
nacionales de seguridad y viceversa, como en el caso de los cambios en las
evaluaciones de la amenaza o de la informacion sobre los sucesos relacionados
con la seguridad fisica, que deberian comunicarse oportunamente a las partes
pertinentes para que sea posible ajustar las medidas de seguridad e intercambiar
experiencias operacionales, como base para la mejora continua. Ademas de las
consideraciones relativas a la seguridad fisica, el intercambio de informacion
puede ser necesario también para apoyar otros objetivos, como las necesidades
operacionales, comerciales y de evaluacion de la seguridad global.

5.3. La naturaleza y el alcance del intercambio de esa informacion deberian
basarse en primer lugar en el cumplimiento de la legislacion o los reglamentos
nacionales, y luego en un equilibrio entre los beneficios que reporte el intercambio
y las necesidades de seguridad fisica. Las normas para el traspaso de informaciéon
entre esas autoridades deberian regirse por los procedimientos de seguridad fisica
que se apliquen en cada Estado. El establecimiento de un enfoque comun dentro
del Estado puede evitar la divulgacion inapropiada de informacion de caracter
estratégico.

5.4. A menudo es necesario también intercambiar cierta informacion con otros
Estados u organizaciones internacionales pertinentes. En tales casos, deberia
existir un acuerdo que garantice que el receptor protegerd esa informacion de
caracter estratégico en un grado compatible con los requisitos que aplique el
propietario de la informacion. La seguridad fisica de la informacion puede
garantizarse mediante un tratado o acuerdo bilateral o multilateral que defina de
qué manera se protegera la informacion para evitar su divulgacion. Tales acuerdos
describirdn normalmente las medidas de proteccion que habran de aplicarse a la
informacion de caracter estratégico correspondiente a los diferentes niveles de
clasificacion de cada Estado. También deberian tener en cuenta de qué manera
los requisitos particulares de un Estado (como la legislacion sobre la libertad de
informacion, véase el parr. 5.6) pueden afectar al manejo de la informacion de
caracter estratégico de otros Estados.
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DIVULGACION DE INFORMACION
Necesidad de divulgacion

5.5. La mayoria de los Estados tienen leyes que tratan sobre la seguridad fisica
de la informacion de importancia para los intereses nacionales. Tales leyes
especifican las sanciones que se impondran a las personas, sean nacionales del
Estado o no, que infrinjan las leyes sobre la confidencialidad de esa informacion.
Ademas, generalmente hay legislacion que regula el acceso de las personas a la
informacion oficial del gobierno, y puede haber mecanismos para resolver los
desacuerdos entre el gobierno y otras partes con respecto a la informacion que
pueda retenerse para proteger la seguridad nacional.

5.6. Varios Estados tienen legislacion sobre la libertad de informacion u otras
leyes que permiten a los particulares solicitar acceso a informacioén que obre en
poder de las autoridades. Por lo general, la unica informacioén que pueden retener
las autoridades es la de las clases incluidas en las exenciones especificadas, como
la informacion relacionada con la defensa nacional o la informacion privada y
personal. En algunos Estados, un elemento que lleve una marca de clasificacion
no estara automaticamente exento del deber de divulgacion.

5.7. Otras leyes y reglamentos pueden exigir la divulgacion de ciertos tipos
de informacion, que a veces incluirdn informacion de caracter estratégico. Un
ejemplo de ello es la legislacion ambiental que exige la comunicacion publica
de determinada informacion. Se deberia velar por que esas leyes eximan de esta
obligacion a la informacion que pueda afectar a la seguridad nacional o a la
seguridad fisica de terceros.

Preparacion de orientaciones sobre la divulgacion

5.8. Deberian elaborarse orientaciones especificas para ayudar a las
organizaciones e instalaciones a decidir cudl informacién de caracter estratégico
se puede divulgar. Al preparar esas orientaciones, el organismo gubernamental
encargado consultard normalmente con otros departamentos del gobierno y con
las organizaciones pertinentes. Mediante la indicacion del tipo de informacion
que se considere inapropiado divulgar, las orientaciones deberian tener por objeto
prevenir la divulgacién no autorizada de informaciéon de caracter estratégico
(véase también el anexo II).

5.9. Los Estados deberian examinar la necesidad de proporcionar orientacion
especifica sobre los siguientes aspectos:

16



a) el grado de sensibilidad de ciertos tipos de informacion de caracter
estratégico, sobre la base de las consecuencias de su divulgacion;

b) los tipos de informacion que se pueden divulgar, en qué circunstancias, a
quién y por cudles métodos en particular;

c) las condiciones aplicables a la divulgacion de informacion;

d) los procesos para examinar el posible caracter estratégico de la informacion
antes de su presentacion al publico, por ejemplo en ponencias hechas en
conferencias, publicaciones en sitios web o especificaciones técnicas;

e) las medidas que deberian adoptarse en caso de divulgacion no autorizada
de informacion de caracter estratégico, ya sea intencional o involuntaria,
o de otro tipo de incumplimiento de los requisitos de seguridad fisica de la
informacion.

5.10. Las orientaciones deberan irse modificando. Las circunstancias
evolucionan, y la informacion que en un momento dado pueda considerarse de
caracter estratégico y no adecuada para la divulgacion podria ser mucho menos
delicada y mas apta para la divulgacion en un momento posterior (o viceversa).
Por consiguiente, las orientaciones deberian examinarse y actualizarse en forma
periddica, y cuando se produzcan cambios importantes en la politica o las
circunstancias.

5.11. En general, reducir el nivel de seguridad fisica aplicado a una informacion
particular, cuando proceda, no planteara problemas. En cambio, reclasificar la
informacion en una categoria mas estricta puede ser imposible o ineficaz, si ya
ha sido objeto de una divulgacion mas amplia. Esto deberia tenerse en cuenta
al efectuar la clasificacion inicial, considerando el equilibrio adecuado entre la
confidencialidad y precaucion, por una parte, y la disponibilidad y transparencia,
por otra. Deberia establecerse un marco cronoldgico predeterminado para el
examen periddico de las clasificaciones, pero también deberian introducirse
modificaciones cada vez que sea necesario, por ejemplo, cuando ocurran cambios
significativos en las circunstancias.

5.12. Todas las solicitudes de divulgacion de informacion de caracter estratégico
que reciba una organizacion deberian examinarse aplicando las mismas
orientaciones o criterios y, si es posible, tramitarse por conducto de una Unica
oficina central de la organizacion. Una técnica que se utiliza cominmente
para obtener acceso indebido a informacion de carécter estratégico consiste en
presentar multiples solicitudes a diferentes personas o dependencias de una misma
organizacion. Si esas solicitudes se tramitan por separado, sin coordinacion
alguna, es posible que se den respuestas diferentes y se revele informacion de
caracter estratégico que de otro modo no se habria divulgado.

17



6. MARCO DE GESTION
DE LA CONFIDENCIALIDAD

6.1. En la seccion 3 se describe el marco de alto nivel para la seguridad fisica
de la informacion de caracter estratégico. En la presente seccion se examinan
con mas detalle los componentes que ha de incluir un marco de ese tipo en una
instalacion u organizacion, situdndolos en el contexto del sistema de gestion.

6.2. Deberia existir un sistema de gestion que establezca las politicas y los
objetivos y que permita alcanzar estos ultimos de manera eficiente y eficaz. Un
sistema de gestion integrado (véanse la publicacion N° GS-R-3 de la Coleccion
de Normas de Seguridad del OIEA, Sistema de gestion de instalaciones y
actividades 8], y las orientaciones correspondientes) es un elemento de apoyo
fundamental para una cultura de la seguridad fisica nuclear. Muchas de las
actividades que tienen lugar en las instalaciones se controlan mediante sistemas
de gestion. En una situacion ideal, estos integran los elementos economicos,
ambientales y relativos a la seguridad fisica y tecnoldgica, la salud y la calidad
en un unico proceso de gestion o en un conjunto de sistemas integrados que se
refuerzan mutuamente. La seguridad fisica de la informacion deberia integrarse
al sistema de gestion que exista en la instalacion u organizacion para garantizar la
confidencialidad, integridad y disponibilidad de la informacion.

6.3. La garantia de la confidencialidad, integridad y disponibilidad de la
informacion de caracter estratégico exige una asignacion eficaz de las funciones
y responsabilidades, una clasificacion que indique la informacién que es de
caracter estratégico y se debe proteger, el motivo por el que se debe proteger
y en qué nivel de seguridad (véase la seccion 4), decisiones sobre la forma de
proteger esa informacion, la aplicacion de las medidas de seguridad necesarias y
una respuesta (incluida la recuperacion) en caso de vulneracion, robo o pérdida
de esa informacion.

6.4. El marco de gestion que se explica en los parrafos siguientes se aplica
a todos los niveles de gestion de las organizaciones que poseen 0 manejan
informacion de caracter estratégico.

RESPONSABILIDADES

6.5. La administracion tiene la responsabilidad global de velar por que exista
un sistema de seguridad fisica de la informacion eficaz en toda la instalacion u
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organizacion, a fin de proteger la informacion de caracter estratégico. Todo el
personal que maneje informacion de caracter estratégico tendra la responsabilidad
de garantizar su seguridad fisica de conformidad con la legislacion nacional
correspondiente y con las politicas y procedimientos de la organizacion.

Responsabilidades de la administraciéon

6.6. Las responsabilidades de la administraciéon comprenden normalmente lo
siguiente:

a)  asumir la responsabilidad global de la seguridad fisica de la informacion de
caracter estratégico y de los activos de informacion de caracter estratégico;

b)  velar por que se cumplan las leyes y los reglamentos pertinentes;

c)  asignar las responsabilidades por la seguridad fisica en la organizacion;

d) impartir una capacitacion y formacion efectivas sobre la seguridad fisica;

e) velar por que se establezca una politica eficaz de seguridad fisica de la
informacion;

f)  proporcionar suficientes recursos para aplicar un programa eficaz de
seguridad fisica de la informacion;

g)  velar por el desarrollo del programa de seguridad fisica de la informacion y
de los planes y procedimientos conexos;

h)  garantizar una eficaz gestion del cambio en relacion con los planes,
procedimientos y politicas;

1)  velar por que periodicamente se realicen auditorias, examenes y revisiones
de las politicas y procedimientos de seguridad fisica de la informacion.

Responsabilidades relativas a la clasificacion

6.7. Las autoridades competentes pertinentes deberian impartir orientacion
sobre la categoria que se haya de asignar a un objeto de informacion mediante la
publicacion de una guia o de orientaciones para la clasificacion. Este documento
agrupara la informacion relativa a determinados temas e indicara la sensibilidad
de la informacion. Quienes generen informacion de caracter estratégico deberian
utilizar una guia de este tipo cuando adopten decisiones sobre el nivel de
clasificacion adecuado.

6.8. Una vez que la informacion se haya divulgado, quienes reciban o tengan en
su poder alglin objeto de informacidn de caracter estratégico no deberian modificar
el nivel de clasificacion aplicado a la informacion sin la autorizacion de su autor.
Quienes reciban o posean copias podran y, si corresponde, deberan impugnar el
nivel de clasificacion aplicado. Por ejemplo, si la autoridad competente recibe
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de un explotador informacién que se ha clasificado incorrectamente segiin la
legislacion aplicable, deberia dar instrucciones al explotador para que modifique
la clasificacion.

6.9. Cuando la organizacioén en que se produjo la informacion haya dejado de
existir, la responsabilidad recaera en su sucesor. Si no es posible localizar a un
sucesor, el poseedor del objeto de informacion de caracter estratégico podra, si
procede, modificar su nivel de clasificacion, previa consulta con las autoridades
competentes que corresponda.

6.10. Si se modifica el nivel de clasificacion aplicado a un objeto de informacion
o a un tipo de objeto de informacion, el cambio deberia, en lo posible, notificarse
a todos los que puedan resultar afectados. Esto puede incluir a quienes posean la
informacion en ese momento o la hayan poseido en el pasado, asi como a quienes
puedan utilizarla en el futuro.

PLAN DE SEGURIDAD FiSICA

6.11. Todas las organizaciones que manejen informacion de caracter estratégico
deberian tener un plan de seguridad fisica. Este plan deberia contener una seccion
detallada consagrada especificamente a la seguridad fisica de la informacién
de caracter estratégico. Los requisitos pertinentes del plan de seguridad fisica
deberian comunicarse a los empleados y contratistas que trabajen para la
organizacion. Es esencial que los empleados y contratistas comprendan sus
responsabilidades.

POLITICA Y PROCEDIMIENTOS DE SEGURIDAD FiSICA
Plan de seguridad fisica de la informacién

6.12. La responsabilidad por la seguridad fisica de la informacion deberia
integrarse en la jerarquia de politicas y procedimientos de una organizacion.
Como minimo, esto deberia incluir lo siguiente:

a)  Una definicion de la seguridad fisica de la informacién y una declaracion
de sus objetivos generales, su ambito de aplicacion y su importancia.

b) Una definicion de las funciones y responsabilidades, incluido el
establecimiento de un coordinador que dirija y gestione la seguridad fisica
de la informacion.
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¢)

d)

g)

h)

El cumplimiento de los requisitos de seguridad fisica de la informacion,
incluidos los juridicos, reglamentarios y contractuales.

El establecimiento de un plan de gestion del riesgo para reducir los riesgos
a un nivel aceptable, definido por el Estado, aplicando controles adecuados
sobre la base de una evaluacion del riesgo. En el caso de una instalacion
nuclear, el plan de gestion del riesgo deberia ser aprobado por la autoridad
competente u otra autoridad que designe el Estado.

La vigilancia y el examen periddicos de los arreglos establecidos para velar
por que la politica, las normas y procedimientos sigan siendo pertinentes y
eficaces.

La labor de formacion y capacitacion necesaria para velar por que el
personal, los contratistas y otros empleados tengan el conocimiento de la
politica, los procedimientos y la practica que sea adecuado y necesario
para el cumplimiento de sus funciones y comprendan cabalmente sus
responsabilidades (incluidas sus obligaciones juridicas).

Las consecuencias (es decir, las penas o sanciones) del incumplimiento
de los requisitos de seguridad fisica de la informacion o de la negligencia
culpable en la proteccion de la informacion de caracter estratégico.
Documentacion de referencia que respalde la politica, por ejemplo
procedimientos mas detallados para determinados sistemas o normas de
seguridad fisica que los usuarios deban respetar.

Aspectos del plan de seguridad fisica de la informacion que se aplican
especificamente a la informacion de caracter estratégico

6.13. Con respecto especificamente a la proteccion de la informacion de caracter
estratégico, el plan deberia incluir también:

a)

b)

el ciclo de vida de la informacion: una definicion de los procesos utilizados
para crear, identificar, clasificar, marcar, manejar, utilizar, almacenar,
transmitir, reclasificar, reproducir y destruir la informaciéon de caracter
estratégico;

los requisitos de seguridad fisica aplicables a la informacion de
caracter estratégico, con la debida consideracion de los objetivos de la
confidencialidad, integridad y disponibilidad de la informacion;

la restriccion del acceso a la informacion de caracter estratégico y a los
activos de informacion de caracter estratégico a quienes necesiten ese
acceso para desempefiar sus funciones, quienes posean la autoridad
necesaria y quienes se hayan sometido a una verificaciéon de la probidad
acorde con el nivel de clasificacion de la informacion;
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d) la transmision de la informacion de caracter estratégico de un modo que
reduzca a un nivel aceptable el riesgo de vulneraciéon o de interceptacion,
modificacion o perturbacion no autorizadas.

Procedimientos para el manejo de la informacion de caracter estratégico

6.14. La gestion efectiva de los riesgos derivados de las amenazas a la
confidencialidad, integridad y disponibilidad de la informacién exigira
la elaboracion de medidas eficaces contra esas amenazas. Este proceso
entrafiard necesariamente una combinacion de controles de la seguridad fisica
correspondientes a los ambitos de la seguridad fisica de la informacion, la
proteccion fisica y la seguridad fisica del personal.

6.15. La seguridad fisica del personal, que incluye las verificaciones de la
probidad, garantiza que solo tengan acceso a la informaciéon de caracter
estratégico las personas que el Estado considere suficientemente dignas de
confianza. Para la informacion clasificada en una categoria relativamente baja, la
organizacion deberia decidir si se requiere o no algin control de quienes necesiten
acceso a ella; en caso afirmativo, podria ser suficiente un control limitado de los
antecedentes de la persona. Para el acceso a informacién de una categoria mas
alta, se requerird un conjunto mas amplio de controles de los antecedentes de la
persona para determinar su probidad. El proceso de seguridad fisica del personal
deberia incluir también la firma de un acuerdo de no divulgacién entre la persona
y la autoridad competente o la organizacion respectiva.

6.16. La proteccion fisica combina a menudo un cierto grado de control estricto
del acceso por medio de un perimetro de seguridad con uno o mas niveles de otras
medidas de proteccion fisica mas proximas a los activos de informacion, como
cajas fuertes u otros lugares seguros. Pueden utilizarse los mismos principios para
garantizar la proteccion fisica de la informacion y de los activos de informacion.

6.17. Las medidas de seguridad fisica de la informacion incluyen controles
técnicos, administrativos y de procedimiento aplicados a lo largo de todo el
ciclo de vida de los objetos de informacion, que abarca su creaciéon, manejo,
almacenamiento, transmision, reproduccion y destruccion. Entre otras cosas, las
medidas de seguridad fisica de la informacion comprenden lo siguiente:

a) la gestion administrativa para dirigir, mantener y desarrollar la seguridad
fisica de la informacion (incluidos los servicios prestados por terceros);

b) la seguridad fisica del personal, particularmente en las fases de la
contratacion y al comienzo y el final del empleo;
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¢)

d)

g)

h)

3

la seguridad fisica de las zonas en que se utilizan, manejan o mantienen
informacién de caracter estratégico o activos de informacion de cardcter
estratégico;

la seguridad fisica en el manejo de la informacién digital y manual: la
seguridad fisica de las estaciones de trabajo, la proteccion contra virus
y programas dafiinos, la supresion y destruccion de informacion y los
procesos manuales;

la seguridad fisica de la red de comunicaciones (teléfonos, correos
electronicos, Internet y redes de area local): politica, autentificacion de los
usuarios, identificacion del equipo, controles de la segregacion, la conexion
y el encaminamiento, y vigilancia;

la seguridad fisica del equipo: control del acceso, registro de la utilizacion,
gestion de las piezas de repuesto, unidades de apoyo del equipo de
importancia critica, dispositivos de apoyo para el suministro de electricidad,
documentacion y mantenimiento, cableado y seguridad fisica de los medios
de comunicacion;

la seguridad fisica de los programas informaticos: control del acceso,
registro de las actividades de los usuarios y superusuarios, gestion de los
respaldos, contratacion del mantenimiento, gestion de la configuracion y
las versiones, uso de programas informaticos legales y registrados, ensayos
de la vulnerabilidad y pruebas de comportamiento de los sistemas en
condiciones de error;

la seguridad fisica del uso de los sistemas de informacion: control de los
derechos de los usuarios, reconocimiento y verificacion de los usuarios,
conexion a servicios, sistemas y equipos, gestion de contrasefias,
supervision del uso, y la regla de las dos personas (es decir, del control por
dos personas) para las operaciones de importancia critica;

la clasificacion y los procedimientos correspondientes para el manejo de la
informacion;

la proteccion de la privacidad.

6.18. El manejo de la informacion de caracter estratégico deberia regirse
por procedimientos que sean conformes con lo prescrito en la seccién sobre
seguridad fisica de la informacion que figure en la politica y orientacién nacional
sobre la seguridad fisica, incluida toda interpretacion que hayan establecido
al respecto las autoridades competentes del Estado. En el plan de seguridad
fisica de la informacion deberian describirse las normas de desempefio minimo
en los distintos niveles de seguridad. Un ejemplo de ello seria la metodologia
criptografica utilizada para la transmision electronica de la informacion.
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Sistema de gestion de los derechos

6.19. Deberia existir un sistema de gestion que establezca el control de como,
cuando y por qué motivos deberia autorizarse el acceso de determinados titulares
o usuarios de informacion de caracter estratégico a la informacion de caracter
estratégico y a los activos de informacion de caracter estratégico. El sistema de
gestion de los derechos incluye normalmente:

a) una estructura definida de responsabilidades para la gestion de las
autorizaciones;

b)  procesos definidos para la funcion que esté autorizada a designar quién
tiene derecho a acceder a la informacion y los activos de informacion de
caracter estratégico;

c) procesos definidos para verificar, controlar y supervisar la funciéon de
asignacion del acceso;

d) procesos definidos para determinar cudnto tiempo deberia durar una
autorizacion a acceder a informacion y activos de informacion de caracter
estratégico;

e) procesos definidos para revocar una autorizacion a acceder a informacion y
activos de informacion de caracter estratégico;

f)  procesos definidos para mantener la plena rastreabilidad de la gestion de los
derechos en todos los pasos de la cadena de gestion por la que se autorice
el acceso a informacién y activos de informacion de caracter estratégico.

Examenes periodicos

6.20. Las politicas, los planes y los procedimientos de seguridad fisica deberian
evolucionar con arreglo a los cambios en las circunstancias. Una forma eficaz
de velar por que se mantengan actualizados puede ser establecer un plazo para
su examen en el propio documento de politica. Si se produjera un cambio
fundamental en las circunstancias que pudiera dar lugar a una modificacion de
la politica, por ejemplo un cambio en la legislacion, podria realizarse un examen
antes de la fecha prevista. La estructura de los exdmenes deberia aplicarse
a la politica en todos los niveles en que haya responsabilidades relativas a la
seguridad fisica nuclear.

CULTURA DE LA SEGURIDAD FiSICA

6.21. El desarrollo, fomento y mantenimiento de una robusta cultura de la
seguridad fisica nuclear es un elemento esencial de un régimen de seguridad
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fisica nuclear. Esto es especialmente cierto en el caso de la seguridad fisica de
la informacion, en que las personas y los procesos suelen ser el factor clave para
proteger la informacion.

6.22. Como parte de una cultura efectiva de la seguridad fisica nuclear [9],
todas las organizaciones, los empleados y los contratistas deberian tener una
comprension completa de sus responsabilidades relativas a la seguridad fisica y
de la importancia de esas responsabilidades. Es esencial que los empleados y
contratistas reciban una capacitacion y formacion sobre la seguridad fisica que
sea acorde con sus responsabilidades y necesidades respectivas.

6.23. Los empleados y contratistas que tengan responsabilidades especificas en
materia de seguridad fisica y los que tengan acceso a informacion de caracter
estratégico, asi como la administracién en todos los niveles de una organizacion,
deben recibir capacitacion e instrucciones especificas con respecto a sus
responsabilidades. También es importante que otras categorias de empleados
(como los mensajeros, el personal de seguridad y el personal administrativo)
que manejen informacion de caracter estratégico sin tener necesariamente
conocimiento de su contenido reciban capacitacion sobre la seguridad fisica
relacionada especificamente con sus responsabilidades.

6.24. Las actividades aisladas de capacitacion sobre la seguridad fisica de la
informacion no refuerzan adecuadamente la preparacion y, a la larga, pueden
permitir que se instaure una actitud de complacencia entre los empleados. Toda
persona que maneje informacion de caracter estratégico, con inclusion de todo el
personal directivo, los empleados y los contratistas, deberia recibir capacitacion
continua en el trabajo y asistir periddicamente a cursos de actualizacion de los
conocimientos. Deberian llevarse registros de la capacitacion oficial que hayan
recibido y aprobado todos los empleados y contratistas. Es especialmente
importante que cualquier cambio en las normas y procedimientos de seguridad
fisica se dé a conocer a todos los empleados y contratistas pertinentes tan pronto
como sea posible. En el anexo III se propone un formato y un contenido para un
programa de capacitacion y sensibilizacion.

ARREGLOS DE SEGURIDAD FISICA DE LA INFORMACION
CONCERTADOS CON TERCEROS

6.25. Una autoridad competente o una organizacion necesitaran a veces que un

tercero les preste servicios o les suministre bienes que entrafien informacién
de caracter estratégico. Estos arreglos deberian concertarse utilizando acuerdos
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juridicos tales como una licencia o un contrato, e incluir acuerdos de no
divulgaciéon. En los arreglos con terceros puede ser necesario confiar al cuidado
de estos informacion que sea de caracter estratégico. Para no poner en peligro
esa informacion, deberia existir una politica o legislacion nacional que regule los
arreglos que entrafien informaciéon de caracter estratégico, y las organizaciones
e instalaciones que suscriban esos contratos deberian estar obligadas a aplicarla.

6.26. Incumbird a las organizaciones contratantes, cuando negocien esas
relaciones con terceros, asegurarse de que toda informacion de caracter
estratégico que se confie a esas partes esté protegida de manera satisfactoria. Las
medidas de seguridad que se adopten para proteger la informacioén de caracter
estratégico deberian ser proporcionadas a los riesgos y conformes a la politica
establecida.

6.27. En este contexto, las autoridades competentes y las organizaciones deberian
cerciorarse de que los terceros:

a) tengan procesos y procedimientos de seguridad fisica de la informacion
que, como minimo, sean equivalentes a los requisitos establecidos en los
arreglos de seguridad fisica de la propia organizacion;

b) tengan un coordinador que dirija y gestione la seguridad fisica en la
empresa contratante;

c) posean un sistema que garantice que todo el personal con acceso a la
informacidn de caracter estratégico que obre en su poder se haya sometido
a una verificacion de la probidad a un nivel apropiado;

d)  velen por que el acceso a la informacion y los activos de informacion de
carcter estratégico se limite solo a las personas que tengan realmente
necesidad de conocerla y cuenten con la autorizaciéon de seguridad
adecuada;

e) transmitan la informacion de manera conforme con la legislacion nacional
y la politica local y de modo tal que la informacién no se exponga a ningun
tipo de vulneracion;

f)  velen por que la informacion no se ponga en conocimiento de ninguna parte
0 persona no autorizadas;

g) velen por que todo el personal tenga un conocimiento adecuado de la
politica y la practica de la seguridad fisica y comprenda plenamente sus
responsabilidades (incluidas sus obligaciones juridicas);

h)  cuenten con procedimientos para hacer frente a los sucesos relacionados
con la seguridad fisica de la informacion;

i) velen por que los arreglos de seguridad fisica adoptados en sus locales
sean inspeccionados periodicamente por las autoridades competentes o
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las organizaciones contratantes, de conformidad con las disposiciones
del acuerdo, para verificar que se cumplan los requisitos de seguridad
establecidos en el acuerdo.

INSPECCIONES Y AUDITORIAS

6.28. La realizacion sistematica de actividades de garantia es esencial para
mantener un programa de seguridad fisica de la informacion. Es preciso
tener la garantia de que los programas de seguridad fisica establecidos en las
organizaciones que poseen informacién de caracter estratégico, incluidos los
terceros con los que trabajen, cumplen en todos los aspectos con la politica y
los reglamentos nacionales. Cuando proceda, las medidas de seguridad fisica de
la informacion deberian ser examinadas por las autoridades competentes antes
de que se apruebe oficialmente su uso. La garantia puede lograrse mediante
inspecciones o auditorias oficiales periddicas de la organizacion o instalacion.
Las auditorias son normalmente una actividad interna de la organizacion,
mientras que las inspecciones pueden ser tanto internas como externas. Ademas,
las inspecciones pueden ser anunciadas o no anunciadas (es decir, con o sin
previo aviso).

6.29. Las inspecciones internas y las auditorias corren a cargo de la propia
organizacion y tienen por objeto determinar si el programa de seguridad fisica
cumple con el plan de seguridad fisica de la informacion aprobado y verificar su
conformidad con los requisitos reglamentarios. Estas inspecciones permiten a la
organizacion controlar su propio cumplimiento con una frecuencia mayor que la
de las inspecciones externas. Ademas, las inspecciones o auditorias realizadas
por personal que esta familiarizado con los requisitos, procedimientos y sistemas
internos permiten detectar oportunidades de introducir mejoras que difieren de
las que se pueden descubrir en una inspeccion externa.

6.30. Las inspecciones externas son realizadas por las autoridades competentes
u otras organizaciones externas autorizadas. La finalidad de estas inspecciones
es evaluar el grado de cumplimiento de la politica de seguridad fisica de la
informacion del Estado. Las inspecciones externas ofrecen una evaluacion
independiente de las inspecciones que efectua la propia organizacion. Cuando
se empleen auditores externos, deberan tenerse en cuenta los aspectos de la
confidencialidad y la probidad.

6.31. Los resultados de las inspecciones y auditorias deberian poner de relieve las
esferas especificas en que se puedan adoptar medidas o introducir mejoras. Las
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medidas preventivas y correctivas que se considere adecuado adoptar deberian
llevar aparejado un calendario con plazos concretos para la rectificacion o la
aplicacion. Una vez ejecutadas estas medidas de rectificacion y aplicacion, se
deberia efectuar un seguimiento y una evaluacion de la eficacia.

INCIDENTES DE SEGURIDAD FiSICA DE LA INFORMACION

6.32. La vulneracién de un objeto de informacion puede dar lugar a violaciones
de la seguridad fisica. Dos tipos de violacion de la seguridad que suponen una
vulneracion de la informacidn son las filtraciones y las pérdidas. Las filtraciones
suelen estar asociadas a una vulneracion de la confidencialidad, en que, de forma
deliberada o accidental, se produce una divulgacion no autorizada de informacion.
Las pérdidas se relacionan por lo general con una vulneracion de la informacion
que se debe a un robo, o al hecho de no haber garantizado adecuadamente la
seguridad fisica, de la informacién o los activos de informacion.

6.33. Los incidentes de seguridad fisica de la informacion pueden entrafiar
también una pérdida de la disponibilidad o integridad de la informacion, causada
por acciones ya sea involuntarias o intencionales. La disponibilidad puede
perderse, por ejemplo, a causa de un fallo de un sistema de informaciéon (como
una base de datos) o de una denegacion dolosa de su uso (por una sobrecarga
intencional de una red de informacion con un trafico excesivo de datos). La
pérdida de integridad puede deberse, por ejemplo, al dafio de un sistema de
informacion, la corrupcion de una base de datos o la alteracion no autorizada de
la informacion durante la transmision.

6.34. La notificaciéon a las autoridades competentes de los incidentes o
violaciones importantes de la seguridad fisica nuclear, incluidas las violaciones
de la seguridad fisica de la informacion, deberia ser obligatoria y estar prescrita en
las leyes o reglamentos del Estado. Las leyes o reglamentos deberian especificar
también las sanciones o penas en que se incurrira si no se efectia esa notificacion.

6.35. Los jefes de las organizaciones e instalaciones deberian velar por que existan
los arreglos oficiales de rendicion de cuentas necesarios para que todo incidente
de seguridad fisica de la informacion sea sefialado inmediatamente a su atencion
de modo que se puedan adoptar medidas correctivas y, cuando corresponda, el
incidente se notifique a las autoridades competentes. La vergiienza no deberia
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ser nunca un motivo para no notificar un incidente de seguridad fisica de la
informacion a ningun nivel. Los incidentes deberian comunicarse de inmediato
para que se puedan adoptar medidas correctivas y determinar las tendencias.

INVESTIGACIONES

6.36. Todos los incidentes de seguridad fisica de la informacion deben
investigarse. Deberian definirse politicas y procedimientos que rijan la
investigacion de esos incidentes. La investigacion deberia tener por objeto
determinar si el incidente de seguridad fisica tiene un efecto menor o importante
en la seguridad y confidencialidad de la informacion. Las autoridades
competentes podran entonces adoptar el curso de accion apropiado. Un ejemplo
de un incidente menor puede ser el hecho de no guardar un documento bajo llave
o en la forma prescrita, sin que por ello se pierda o vulnere ninguna informacion.
Un incidente importante puede ser, por ejemplo, el robo de un plan de seguridad
fisica que se traduzca en una amenaza estratégica para la organizacion.

6.37. Una investigacion deberia comprender lo siguiente:

a)  Un estudio a fondo de las circunstancias del incidente para determinar su
alcance, escala y efecto.
b) Una evaluacion de las consecuencias del incidente y del grado de
vulneracion que pueda haberse producido.
¢) Una evaluacion de la necesidad de medidas ulteriores o de indagaciones
mas amplias, que podrian incluir a otros organismos.
d) La recomendacion de medidas correctivas o la adopcion de medidas para
contener o reducir al minimo las consecuencias.
e) Uninforme de los resultados de la investigacion, que indique:
i) la causa probable del incidente;
i) el grado de vulneracion observado;
iii) el efecto o los efectos probables de esa vulneracion;
iv) posibles recomendaciones para mejorar el programa de seguridad
fisica con el fin de evitar otros incidentes parecidos;
v) la recomendacion de otras medidas que se justifique adoptar a raiz del
incidente;
vi) las ensefianzas que deban extraer las partes interesadas.
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6.38. Las autoridades competentes deberian llevar un registro del nimero y tipo
de incidentes de seguridad fisica de la informacion notificados. Se deberian
determinar los incidentes recurrentes o las tendencias en los fallos de la seguridad,
que pueden indicar la necesidad de cambios en la politica de seguridad fisica o
de mejoras en los procedimientos o programas correspondientes. Los programas
de sensibilizacion deberian incluir informacion actualizada sobre las tendencias
y los cambios a fin de mantener una cultura de la seguridad fisica apropiada
entre los empleados y contratistas. Las organizaciones e instalaciones deberian
también llevar sus propios registros.
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Anexo 1

SISTEMA DE CLASIFICACION Y DEFINICIONES

I-1. En este anexo se presenta un ejemplo de un marco de clasificacion. Los
distintos Estados podran concebir y utilizar cualquier sistema de clasificacion
adecuado que indique el grado de sensibilidad de la informacién sobre la
seguridad fisica nuclear. Las definiciones que se dan a continuacion representan
un sistema en cuatro niveles similar al que utilizan muchos Estados Miembros. El
cuarto nivel, correspondiente a la informacion ESTRICTAMENTE SECRETA,
no se describe en este documento, porque la experiencia ha demostrado que en
el sector nuclear civil es muy improbable que algun activo de informacion se
clasifique en ese nivel. Obsérvese también que, aunque al hablar de informacion
se piensa principalmente en documentos o conocimientos, los equipos u otros
objetos fisicos también pueden estar clasificados, si es posible obtener de ellos
informacion protegida mediante la observacion visual de su aspecto interno o
externo o de su estructura, funcionamiento, ensayo, aplicacion o uso.

SECRETO

I-2. La vulneracion de una informacion o un material clasificado como
SECRETO podria tener las siguientes consecuencias:

a)  un aumento de la tension internacional;

b)  un grave dafio a las relaciones entre gobiernos;

c) unaamenaza directa a la vida, o un serio detrimento del orden publico o de
la seguridad o libertad de las personas;

d) un grave menoscabo de la eficacia operacional o de la seguridad fisica
de las fuerzas nacionales de seguridad, o de la eficacia ininterrumpida de
operaciones de inteligencia o de seguridad muy importantes;

e) un dafio material sustancial a las finanzas o los intereses econdémicos y
comerciales nacionales;

f)  su posible utilizacion por una persona o un grupo para la planificacion de
un acto doloso que pueda causar un dafio grave a una instalacién en que
haya materiales nucleares u otros materiales radiactivos, o a un transporte
de esos materiales.
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CONFIDENCIAL

I-3. La vulneracion de una informacion o un material clasificado como
CONFIDENCIAL podria tener las siguientes consecuencias:

a) un dafo a las relaciones diplomaticas;

b)  un detrimento de la seguridad o libertad de las personas;

¢) un menoscabo de la eficacia operacional o la seguridad fisica de las fuerzas
nacionales de seguridad, o de la eficacia de operaciones de inteligencia o de
seguridad importantes;

d) un efecto negativo sustancial en las finanzas o los intereses econémicos y
comerciales nacionales;

e) un menoscabo sustancial de la viabilidad financiera de organizaciones
importantes;

f)  la obstaculizacion de la investigacion de delitos graves, o la facilitacion de
su perpetracion;

g) una seria obstaculizacién de la elaboracion o aplicacion de politicas
gubernamentales importantes;

h) el cierre u otra perturbacion sustancial de operaciones nacionales
importantes;

1) su posible utilizacion por una persona o un grupo para la planificacion de
un acto doloso que pueda causar un dafio serio a una instalacion en que
haya materiales nucleares u otros materiales radiactivos, o a un transporte
de esos materiales.

RESERVADO

I-4. La vulneracion de una informacion o un material clasificado como
RESERVADO podria tener las siguientes consecuencias:

a)
b)

c)
d)

e)
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un efecto adverso en las relaciones diplomaticas;

un sufrimiento considerable para las personas;

una mayor dificultad para mantener la eficacia operacional o la seguridad
fisica de las fuerzas nacionales de seguridad;

una pérdida financiera o una pérdida de posibilidades de ingresos, o una
obtencion mas facil de ganancias o ventajas indebidas, por personas o
empresas;

un perjuicio a la investigacion de delitos;

la facilitacion de la comision de delitos;



2)
h)
i)
j)
k)
)

una violacion de los debidos compromisos de mantener la confidencialidad
de la informacion proporcionada por terceros;

la obstaculizacion de la elaboracion o el funcionamiento efectivos de
politicas gubernamentales;

la violacion de restricciones reglamentarias a la divulgacion de informacion;
una posicion de desventaja para el gobierno en negociaciones comerciales
o politicas con otros;

un menoscabo de la correcta gestion del sector publico y sus operaciones;
su posible utilizacion por una persona o un grupo para la planificacion de
un acto doloso que pueda causar un dafio significativo a una instalacion
en que haya materiales nucleares u otros materiales radiactivos, o a un
transporte de esos materiales.

I-5. En lo que respecta a la aplicacién de estos niveles de clasificacion al
control de la informacién nuclear de caracter estratégico, deberia examinarse de
qué manera la divulgacion no autorizada de esa informacion podria ayudar a un
posible adversario a realizar lo siguiente:

a)

b)

d)

e)

Seleccionar un blanco para un robo o un acto de sabotaje de materiales
nucleares u otros materiales radiactivos, equipos o instalaciones.
Planificar o cometer un robo o un acto de sabotaje de materiales nucleares u
otros materiales radiactivos, equipos o instalaciones:
1) disefo de los sistemas de seguridad;
ii) planos de construccion;
iii) métodos y procedimientos para la transferencia, contabilidad y
manipulacién de materiales nucleares u otros materiales radiactivos;
iv) planes, procedimientos y capacidades de seguridad fisica.
Medir el éxito de un robo o un acto de sabotaje de materiales nucleares u
otros materiales radiactivos, equipos o instalaciones:
i) consecuencias efectivas o hipotéticas de un acto de sabotaje de
determinados equipos o instalaciones esenciales.
Producir ilegalmente un dispositivo nuclear explosivo, un dispositivo de
dispersion radiactiva o un dispositivo de exposicion a la radiacion:
i) informacion sobre el disefio que ayude a desarrollar un dispositivo;
ii) localizaciéon de los materiales requeridos para fabricar un dispositivo;
iii) localizacion de un arma nuclear.
Dispersar materiales nucleares u otros materiales radiactivos en el medio
ambiente:
i) localizacién, forma y cantidad de los materiales.
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Anexo 11

EJEMPLOS DE INFORMACION DE CARACTER ESTRATEGICO

II-1. En este anexo se presenta un ejemplo de un sistema de categorizacion de
la seguridad fisica de la informacion relacionada con la seguridad fisica nuclear.
El Estado deberia decidir el nivel de clasificacion exacto que se asignard a cada
elemento de esa informacion. En el cuadro II-1 se dan ejemplos de tipos de
informacion de caricter estratégico, con una indicacion de los aspectos sensibles
de cada informacion. En los casos en que no se recomienda la divulgacion, el
cuadro sefiala los motivos e indica si se justifica proteger la informacion.

II-2. Las categorias de informacion que se presentan en el cuadro II-1 son solo
una indicacién de la informacion que puede considerarse de caracter estratégico.
No pretenden representar un modelo o una lista exhaustiva. Las categorias que
sea pertinente incluir en un cuadro nacional de este tipo se determinaran sobre la
base de una evaluacion especifica del Estado.

II-3. En cada fila del cuadro, la primera columna contiene un ejemplo de
un tipo de informacion. La segunda columna indica si esa categoria se aplica
habitualmente a materiales nucleares e instalaciones nucleares (N), a otros
materiales radiactivos y las instalaciones conexas (R), o a ambos (N, R). La
tercera columna indica si la informacion puede o no considerarse de caracter
estratégico. En la Glltima columna se explica por qué la informacion tiene o no ese
caracter y se indican los motivos por los que se deberia proteger o no proteger.

II-4. Con respecto a la clasificacion de una informacién como de caracter
estratégico y a su posible asignacion a una categoria de seguridad, deberia
tomarse en consideracion si la informacion ya es de dominio publico, o si ha
estado expuesta anteriormente a alguna vulneracion real o potencial. Si es asi,
puede ser inutil asignarle y tratar de gestionar un nivel de clasificacion.

II-5. Asimismo, habra que pensar en designar como de caracter estratégico la

informacion que no tenga este caracter pero que, en combinacidon con otra que
tampoco lo tenga, pueda revelar informacion de caracter estratégico.
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Anexo 111

PROGRAMA MODELO DE SENSIBILIZACION
SOBRE LA SEGURIDAD FiSICA

III-1. En este anexo se presenta un ejemplo de un marco para el establecimiento
de un programa de sensibilizacion sobre la seguridad fisica y de su contenido. Al
seleccionar el contenido de un programa de sensibilizacién sobre la seguridad
fisica de la informacion, el director de seguridad fisica de una organizacién
deberia examinar la pertinencia especifica de los aspectos y métodos aqui
senalados y adaptar el programa en consecuencia.

CAPACITACION SOBRE LA SEGURIDAD FISICA
I1I-2. La capacitacion puede dividirse en general en cuatro categorias:

a) La capacitacion de sensibilizacion, que aumenta el conocimiento de
las amenazas y vulnerabilidades y el reconocimiento de la necesidad
de proteger los datos, la informacién y los medios para procesarlos (el
conocimiento sobre la seguridad fisica informatica y de la informacion).

b) La capacitacion tematica, que comprende cursos sobre aspectos especificos
de la seguridad fisica destinados a todo el personal (procedimientos para el
manejo de materiales clasificados y para los incidentes de seguridad fisica
de la informacion).

c) La capacitacion profesional, que por lo general es una formacion
técnica detallada para personal con responsabilidades particulares,
como los administradores de sistemas, los desarrolladores de programas
informaticos, los administradores de redes, los guardias de seguridad, y
los encargados de la clasificacion y desclasificacion de los documentos,
entre otros.

d) La capacitacion en seguridad fisica especializada, que es una formacion
especifica para expertos, por lo general del nivel directivo, en las esferas
de la gestion del riesgo, la prevencion de incidentes y la respuesta a
incidentes, entre otras.

III-3. El programa podria incluir contenido que aumente el conocimiento de los
siguientes temas:

a) Una vision general de la infraestructura nacional de seguridad fisica.
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b)

©)
d)

2

h)

3

k)

58

Los aspectos de la seguridad fisica de la informacion y por qué son

importantes para la seguridad fisica nuclear.

El sistema nacional de clasificacion.

Los principios de la seguridad fisica, por ejemplo ‘la necesidad de conocer’

y ‘la necesidad de poseer’.

Las amenazas actuales para la seguridad fisica que pueden derivarse de

acciones deliberadas de:

i) servicios de inteligencia hostiles, respecto del espionaje y la
transferencia de tecnologia;

ii) organizaciones subversivas;

iii) otras personas y grupos, como los agentes de informacion y los
periodistas investigadores que intentan obtener acceso no autorizado a
informacion de caracter estratégico o a emplazamientos e instalaciones
nucleares;

iv) personas con informacion privilegiada.

La amenaza que plantean las organizaciones adversarias y los actos de

sabotaje, teniendo en cuenta la amenaza que suponen en el mundo actual

los grupos extremistas.

Los riesgos y las consecuencias de las pérdidas o filtraciones internas

de informacién de caracter estratégico, tal vez por un comportamiento

involuntario o para crear una situacién embarazosa, junto con la traicion
deliberada por motivos politicos o para apoyar el terrorismo.

Las conductas o actividades que pueden ser de utilidad para los posibles

adversarios o aumentar el riesgo de una vulneracion, tales como:

i) el comportamiento vulnerable, como las distracciones en el
mantenimiento de la seguridad fisica y el chismorreo;

ii) el comportamiento inconsciente que puede atraer la atencion de
agentes hostiles, y las precauciones necesarias en las actividades
cotidianas, por ejemplo, en los contactos sociales, los viajes, la
correspondencia, y la relacion con los conocidos.

La informacion sobre incidentes de seguridad fisica concretos o los

nuevos tipos de enfoques utilizados por los agentes hostiles, que deberian

divulgarse rapidamente.

La importancia de notificar de inmediato toda circunstancia sospechosa

y todo punto débil percibido en los procedimientos de seguridad fisica

o comportamiento vulnerable evidente de los colegas; los medios para

hacerlo de manera confidencial deberian ser del conocimiento de todos.

El efecto, y el interés para las personas, de leyes y reglamentos nacionales

tales como los que regulan el secreto, la lucha contra el terrorismo, la

seguridad fisica, la proteccion de los datos y la libertad de informacion, y

las sanciones y los castigos en que incurren los transgresores.



D

0)

La explicacion de los niveles de autorizacion para la seguridad fisica; la
forma en que se realizan las verificaciones de la probidad; por qué son
necesarias en los sectores nuclear y radioldgico; y los niveles de acceso
asociados a los diferentes niveles de autorizacion y probidad — y como
se relaciona todo esto con las amenazas para la seguridad fisica arriba
mencionadas.

La denegacion de servicios (por ejemplo, la denegacion del acceso de una
organizacion a la informacién que necesita, con inclusion de acciones tales
como el robo) o la destruccion, que violan la disponibilidad.

La modificacién no autorizada de la informacion, o la interferencia con
esta, que violan la integridad.

La divulgacion no autorizada, que viola la confidencialidad.

III-4. El programa podria incluir contenidos que capaciten a los participantes en
los siguientes temas:

a)

b)

La seguridad fisica de la informacion relativa a los materiales nucleares y

otros materiales radiactivos y a las instalaciones.

Las buenas practicas y los procedimientos de seguridad fisica, con inclusion de:

i) el uso correcto de las marcas de clasificacion;

ii) la proteccion fisica, la seguridad fisica del personal y la seguridad
fisica de la informacion, como los documentos, las comunicaciones y
las computadoras;

iii) ejemplos practicos de la aplicacion de las normas y procedimientos de
seguridad fisica en las tareas que los empleados desempefien o vayan
a desempefiar;

iv) las medidas que se deban adoptar cuando se sospeche o descubra una

violacion de la seguridad fisica.

OTROS METODOS PARA PROMOVER LA SEGURIDAD FISICA

III-5. Ademas de un programa de capacitacion fundamental, hay varios otros
métodos para sefialar los mensajes de sensibilizacion sobre la seguridad fisica a
la atencion de los empleados y contratistas:

a)

Los boletines sobre seguridad fisica publicados periddicamente por las
autoridades nacionales de seguridad. Estos pueden contener temas de
actualidad y asesoramiento sobre una serie de aspectos de la seguridad
fisica.
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b)

d)

g)

h)

3

60

Los carteles que recuerdan a las personas las amenazas para la seguridad
fisica y los principales controles que se deben aplicar para hacerles frente.
El efecto de esos carteles tiende a ser temporal, por lo que no solo deberian
colocarse en lugares muy visibles, sino también cambiarse con frecuencia.
Las etiquetas adhesivas que recuerdan a los empleados su responsabilidad
personal de mantener la seguridad fisica cuando utilizan determinados
equipos.

Los avisos que recuerdan aspectos de la seguridad fisica en la fase de puesta
en marcha (inicializacion) de un sistema informatico, y que el usuario debe
aceptar antes de que la computadora concluya la inicializaciéon o dé inicio
a una sesion. (Los sistemas pueden registrar esas aceptaciones, de modo
que los usuarios no pueden negar que vieron los avisos.)

Los avisos, boletines y circulares de seguridad fisica elaborados por los
directores de seguridad fisica para recordar al personal determinadas
normas de seguridad y combatir la posible complacencia, entre otras cosas.
La informacion sobre los casos de violacion de la seguridad fisica y las
enseflanzas extraidas de ellos.

La advertencia a las personas sobre amenazas especificas o concretas a la
seguridad fisica y el asesoramiento sobre las formas de combatirlas.

La creacion de un canal de comunicacion con las personas sobre los
asuntos de seguridad fisica en general.

La puesta a prueba periddica de los conocimientos de las personas sobre la
seguridad fisica.

La intranet de una organizacion, que también puede ser una herramienta
valiosa para transmitir o promover el mensaje de la seguridad fisica, en la
medida en que la naturaleza y sensibilidad del material se mantenga dentro
del nivel de clasificacion acreditado para la red.



GLOSARIO

activos de informacion de caracter estratégico. Todo equipo o componente que
se utilice para almacenar, procesar, controlar o transmitir informacion de
caracter estratégico. Por ejemplo, son activos de informacion de caracter
estratégico los sistemas de control, las redes, los sistemas de informacion y
cualquier otro medio electronico o fisico.

autoridad competente. Organizacion o instituciéon gubernamental que ha
sido designada por un Estado para desempefiar una o varias funciones de
seguridad fisica nuclear.

confidencialidad. Propiedad en virtud de la cual una informaciéon no se pone
a disposicion o en conocimiento de personas, entidades o procesos no
autorizados.

disponibilidad. Propiedad en virtud de la cual un objeto puede ser consultado y
utilizado por una entidad autorizada que lo solicite.

informacion de caricter estratégico. Informacion, en cualquiera de sus formas,
incluidos los programas informaticos, cuya divulgacion, modificacion,
alteracion, destruccion o denegacion de uso no autorizada podria
comprometer la seguridad fisica nuclear.

integridad. Propiedad de una informacién que indica que esta es exacta y
completa.

material radiactivo. Todo material que, en virtud de lo dispuesto en la legislacion
o la reglamentacion nacional o por un 6rgano regulador, esta sometido a
control reglamentario a causa de su radiactividad.

materiales nucleares. Todo material que sea un material fisionable especial o
un material basico, segun las definiciones que figuran en el articulo XX del
Estatuto del OIEA.

necesidad de conocer. Regla en virtud de la cual las personas, los procesos y
los sistemas solo pueden tener acceso a la informacion, los medios y los
activos que son necesarios para la ejecucion de las funciones que estan
autorizados a desempefiar.
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necesidad de poseer. Regla en virtud de la cual las personas solo pueden tener
fisicamente en su poder los activos de informacion que son necesarios para
el desempefio eficaz de su trabajo.

objeto de informacion. Conocimiento o datos que tienen valor para la
organizacion.

otro material radiactivo. Todo material radiactivo que no es un material nuclear.

seguridad fisica de la informacion. Preservacion de la confidencialidad,
integridad y disponibilidad de la informacion.

vulneracion. Violacion de la confidencialidad, pérdida de la integridad o

pérdida de la disponibilidad, accidentales o deliberadas, de un objeto de
informacion.
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