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AVANT-PROPOS

de Yukiya Amano 
Directeur général

Aux termes de son statut, le principal objectif de l’AIEA est « de hâter 
et d’accroître la contribution de l’énergie atomique à la paix, la santé et la 
prospérité dans le monde entier ». Notre travail consiste à la fois à prévenir 
la dissémination des armes nucléaires et à faire en sorte que les techniques 
nucléaires soient accessibles à des fins pacifiques dans des domaines comme la 
santé ou l’agriculture. Il est essentiel que toutes les matières nucléaires et les 
autres matières radioactives, ainsi que les installations dans lesquelles elles sont 
conservées, soient gérées de manière sûre et convenablement protégées contre les 
actes criminels et les autres actes délibérés non autorisés.

La sécurité nucléaire est de la responsabilité de chaque État, mais la 
coopération internationale est indispensable pour aider les pays à établir et à 
maintenir des régimes de sécurité nucléaire efficaces. Le rôle central que joue 
l’AIEA pour faciliter cette coopération et aider les États est bien connu. Ce rôle 
s’explique par le nombre élevé d’États Membres de l’Agence, par son mandat, 
par sa compétence unique et par sa longue expérience en matière d’assistance 
technique et d’orientations pratiques spécialisées destinées aux États.

En 2006, l’AIEA a créé la collection Sécurité nucléaire afin d’aider les États 
à établir des régimes de sécurité nucléaire nationaux efficaces. Les publications 
qu’elle a fait paraître dans ce cadre complètent les instruments juridiques interna-
tionaux sur la sécurité nucléaire, comme la Convention sur la protection physique 
des matières nucléaires et son amendement, la Convention internationale pour 
la répression des actes de terrorisme nucléaire, les résolutions 1373 et 1540 du 
Conseil de sécurité de l’ONU et le Code de conduite sur la sûreté et la sécurité 
des sources radioactives.

Des experts des États Membres de l’AIEA participent activement à 
l’élaboration des orientations afin que celles-ci reflètent un consensus sur les 
bonnes pratiques à appliquer en matière de sécurité nucléaire. Le Comité des 
orientations sur la sécurité nucléaire, créé par l’AIEA en mars 2012 et constitué de 
représentants des États Membres, examine et approuve les projets de publications 
de la collection Sécurité nucléaire au fur et à mesure de leur élaboration.

L’AIEA continuera d’œuvrer avec ses États Membres pour que les bienfaits 
des techniques nucléaires pacifiques contribuent à améliorer la santé, le bien-être 
et la prospérité des peuples du monde entier.



NOTE DE L’ÉDITEUR

Les États ne sont pas tenus d’appliquer les orientations publiées dans la collection 
Sécurité nucléaire de l’AIEA, mais elles peuvent les aider à s’acquitter de leurs obligations 
en vertu d’instruments juridiques internationaux et assumer leurs responsabilités en matière 
de sécurité nucléaire au sein de l’État. Les orientations énoncées au conditionnel ont pour but 
de présenter des bonnes pratiques internationales et de manifester un consensus international 
selon lequel il est nécessaire pour les États de prendre les mesures recommandées ou des 
mesures équivalentes.

Les termes relatifs à la sécurité ont le sens donné dans la publication où ils figurent, ou 
dans les orientations de niveau supérieur que la publication soutient. Autrement, les termes ont 
le sens qui leur est communément donné.

Un appendice est réputé faire partie intégrante de la publication. Les informations 
données dans un appendice ont le même statut que le corps du texte. Les annexes ont pour 
objet de donner des exemples concrets ou des précisions ou explications. Elles ne sont pas 
considérées comme faisant partie intégrante du texte principal.

Bien que l’exactitude des informations contenues dans la présente publication ait fait 
l’objet d’un soin particulier, ni l’AIEA ni ses États Membres n’assument une quelconque 
responsabilité pour les conséquences éventuelles de leur utilisation.

L’emploi d’appellations particulières pour désigner des pays ou des territoires 
n’implique de la part de l’éditeur, l’AIEA, aucune prise de position quant au statut juridique de 
ces pays ou territoires, ou de leurs autorités et institutions, ni quant au tracé de leurs frontières.

La mention de noms de sociétés ou de produits particuliers (qu’ils soient ou non signalés 
comme marques déposées) n’implique aucune intention d’empiéter sur des droits de propriété 
et ne doit pas être considérée non plus comme valant approbation ou recommandation de la 
part de l’AIEA. 
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1.  INTRODUCTION

GÉNÉRALITÉS

1.1.	 L’objectif général d’un régime national de sécurité nucléaire est de protéger 
les personnes, les biens, la société et l’environnement contre les conséquences 
néfastes d’un événement de sécurité nucléaire [1]. L’accès à des informations 
sensibles peut être utile aux groupes ou aux individus qui souhaitent préparer ou 
commettre un acte malveillant mettant en jeu des matières nucléaires, d’autres 
matières radioactives ou les installations associées. Ces informations devraient 
donc être recensées, classées et protégées par des mesures appropriées. Une 
information sensible, quelle que soit sa forme, logiciel inclus, est une information 
dont la divulgation, la modification, la transformation, la destruction ou le refus 
d’utilisation non autorisés pourraient compromettre la sécurité nucléaire.

1.2.	 La confidentialité est la propriété selon laquelle une information n’est 
pas rendue accessible ou divulguée à des personnes, entités ou processus non 
autorisés. La sécurité de l’information ne se limite pas à la confidentialité 
de l’information, mais comprend également l’exactitude et l’exhaustivité de 
l’information (son intégrité), ainsi que son accessibilité ou la possibilité de 
l’utiliser à la demande (sa disponibilité).

1.3.	 Assurer la sécurité des informations sensibles est une condition transversale 
préalable à la sécurité nucléaire et les dispositifs et les mesures permettant 
d’atteindre une sécurité de l’information efficace sont des éléments essentiels 
d’un régime national de sécurité nucléaire.

1.4.	 Dans les Fondements de la sécurité nucléaire [1] et les trois 
Recommandations de sécurité nucléaire publiées [2 à 4], l’importance de la 
protection des informations sensibles est prise en compte. Le présent guide 
d’application complète les notions générales exposées dans ces publications afin 
d’expliquer plus en détail ce qu’il convient de faire.

OBJET

1.5.	 La présente publication donne des conseils sur l’application du principe 
de confidentialité et sur la question plus large de la sécurité de l’information. 
Concernant l’instauration et la gestion d’un régime de sécurité de l’information 
pour divers types d’informations, tant sous forme d’orientations de haut niveau 
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que de normes détaillées, de nombreuses orientations nationales et internationales 
existent déjà. L’objet de la présente publication n’est donc pas de s’y substituer. 
Il est au contraire d’aider les États à faire le lien entre les normes nationales et 
sectorielles en vigueur concernant la sécurité de l’information en général, les 
considérations et les concepts particuliers qui s’appliquent à la sécurité nucléaire 
et les dispositions et conditions spécifiques aux matières nucléaires et aux autres 
matières radioactives.

1.6.	 L’objet de la présente publication est de donner des orientations concernant :

a)	 l’instauration d’un cadre efficace pour garantir la confidentialité, l’intégrité 
et la disponibilité des informations sensibles (section 3), notamment la 
législation et la réglementation nécessaires ;

a)	 le choix des informations qui peuvent être considérées comme sensibles 
(section 4) ;

a)	 les considérations relatives à la mise en commun et à la divulgation des 
informations sensibles (section 5) ;

b)	 les principes directeurs et les méthodes permettant de garantir la 
confidentialité, l’intégrité et la disponibilité des informations (section 6).

CONTENU

1.7.	 La présente publication porte sur la sécurité des informations sensibles 
qui concernent les usages civils des matières nucléaires et des autres matières 
radioactives, ainsi que les installations et activités associées. Elle traite 
essentiellement des informations sensibles relatives aux matières et aux 
installations soumises à un contrôle réglementaire.

1.8.	 S’agissant des matières nucléaires et des autres matières radioactives 
non soumises à un contrôle réglementaire, la sécurité nucléaire peut également 
s’appliquer à des informations sensibles qui doivent être protégées. En pareil cas, 
il conviendrait de suivre les orientations générales présentées ici dans la mesure 
où elles seront pertinentes.

1.9.	 La présente publication s’adresse à toutes les personnes qui sont 
responsables de la sécurité d’informations sensibles et notamment :

a)	 les autorités compétentes, y compris les organismes de réglementation ;
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b)	 le personnel d’encadrement des installations, des sociétés et des 
organisations qui jouent un rôle dans l’utilisation, l’entreposage ou le 
transport de matières nucléaires ou d’autres matières radioactives ;

c)	 les exploitants d’installations et leur personnel, en particulier le personnel 
de sécurité ;

d)	 les entreprises et les autres personnes qui travaillent pour les autorités, les 
organisations ou les exploitants d’installations ;

e)	 toutes les autres entités qui ont légitimement accès à des informations 
sensibles.

STRUCTURE

1.10.	À la suite de l’introduction, la section 2 présente plusieurs termes et 
concepts essentiels qui seront utilisés dans toute la publication. La section 3 
décrit les éléments nécessaires à l’instauration d’un cadre national relatif à la 
sécurité des informations sensibles et les sections 4 à 6 examinent ces éléments 
à tour de rôle. La section 4 présente les points à prendre en considération pour 
déterminer quelles sont les informations qui sont sensibles et doivent donc être 
protégées. La section 5 expose les facteurs en prendre en compte concernant la 
mise en commun et la divulgation d’informations sensibles. La section 6 décrit 
plus en détail les mesures qui doivent être prises au niveau des installations pour 
protéger les informations sensibles. L’annexe I donne un exemple de système 
de classification et l’annexe II présente un exemple de catégorisation relative 
à la sécurité pour les informations ayant trait à la sécurité nucléaire. Enfin, 
l’annexe III propose un cadre et un contenu pour un programme de formation et 
de sensibilisation.

2.  CONCEPTS ET CONTEXTE 

2.1.	 La présente section clarifie le sens de certains termes importants qui sont 
employés dans le texte. Elle applique également les concepts essentiels de la 
sécurité de l’information au contexte de la sécurité nucléaire. Les définitions 
d’un plus grand nombre de termes utiles figurent dans le glossaire qui se trouve à 
la fin de la présente publication.
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INFORMATIONS

2.2.	 Les informations sont de la connaissance, quelle que soit la forme sous 
laquelle elles existent ou sont exprimées. Elles comprennent les idées, les 
concepts, les événements, les processus, les pensées, les faits et les schémas. 
Une information peut être enregistrée sur des supports tels que papier, 
pellicule et supports magnétiques ou optiques ou être conservée dans un 
appareil électronique. Elle peut être représentée et communiquée par presque 
n’importe quel moyen. Dans le domaine nucléaire, il existe une grande quantité 
d’informations présentées sous de multiples formes. Les actifs informationnels 
sont les appareils ou les éléments (supports inclus) qui sont utilisés pour stocker, 
traiter, contrôler ou transmettre des informations.

2.3.	 Pour des besoins d’exploitation et de sécurité, les informations peuvent être 
regroupées en objets informationnels. Ces derniers peuvent se définir comme 
les éléments d’information qui ont de la valeur pour une organisation. Un objet 
informationnel comprend généralement un ensemble de données, d’informations 
ou de connaissances ayant en commun une utilisation, un objet, un risque associé 
ou une forme de stockage ou de transmission.

2.4.	 Il importe de comprendre que les informations liées à la sécurité nucléaire 
peuvent avoir une valeur (de natures et d’importances éventuellement diverses) 
pour tout ou partie des acteurs suivants :

a)	 l’État ;
b)	 les autorités compétentes ;
c)	 les exploitants d’installations (y compris les tiers, par exemple les 

vendeurs) ;
d)	 un adversaire potentiel (individu ou entité organisée) ;
e)	 les médias ;
f)	 le public.

RECENSEMENT ET PROTECTION DES INFORMATIONS SENSIBLES

2.5.	 Une information sensible est une information dont la divulgation (ou 
la modification, la transformation, la destruction ou le refus d’utilisation) non 
autorisée pourrait compromettre la sécurité nucléaire ou faciliter la commission 
d’un acte malveillant contre une installation, une organisation ou un transport 
nucléaires. Une telle information peut par exemple concerner les mesures 
de sécurité nucléaire au niveau d’une installation, les structures, systèmes 
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et composants d’une installation, l’emplacement et le transport de matières 
nucléaires ou d’autres matières radioactives ou le personnel d’une organisation.

2.6.	 Le recensement des informations qui répondent à cette définition fait partie 
des étapes indispensables à accomplir pour pouvoir établir un programme de 
sécurité de l’information afin d’assurer la confidentialité des informations. La 
section 4 contient des orientations plus détaillées et plus complètes sur cette 
question et l’annexe II présente des exemples à titre d’illustration.

2.7.	 La protection des informations sensibles est une nécessité. En effet, la 
possibilité d’accéder facilement à des informations insuffisamment protégées 
peut aider des adversaires à préparer ou à commettre un acte malveillant sans 
qu’ils déploient beaucoup d’efforts ou ne prennent trop de risques. Si, par 
exemple, des adversaires projetant d’attaquer une installation se procuraient 
le plan de protection physique de l’installation en question, ils sauraient 
d’emblée quels obstacles ils auraient à franchir et connaîtraient le nombre 
et l’armement des agents de sécurité, l’effectif de la force d’intervention et le 
temps approximativement nécessaire à cette dernière pour arriver sur le site. Ils 
connaîtraient également l’emplacement des cibles importantes au sein d’une 
installation, ainsi que les mesures qui les protègent. De même, si un adversaire 
qui souhaite voler des matières nucléaires durant un transport parvenait à trouver 
un dispositif donnant accès à des informations détaillées sur le transport prévu 
– du fait que ce dispositif n’aurait pas été suffisamment protégé –, il pourrait 
préparer une attaque plus efficacement. Le fait que des adversaires possèdent de 
telles informations ou de tels actifs informationnels augmente donc leurs chances 
de réussite.

2.8.	 L’accès aux informations et aux objets informationnels sensibles devrait 
se limiter à ce qui est nécessaire à la conduite des activités d’une organisation. 
Par conséquent, ces éléments ne devraient être communiqués qu’aux seules 
personnes dûment autorisées et seulement lorsqu’elles ont besoin d’y avoir 
accès. Les règles du « besoin d’en connaître » et du « besoin de détenir » sont 
fondamentales pour la sécurité des informations sensibles. Elles devraient éclairer 
la gestion et le contrôle des droits d’accès aux informations. Ces droits devraient 
être réexaminés à intervalles réguliers et lorsque cela est prescrit.

2.9.	 Le respect de la confidentialité dépend de l’application de mesures de 
sécurité aux informations considérées comme sensibles et aux ressources 
d’informations considérées comme sensibles (appareils ou éléments, supports 
inclus, qui servent à traiter, exploiter, stocker ou transmettre des informations 
sensibles) afin qu’ils ne tombent pas entre les mains de personnes ou 
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d’organisation non autorisées, qu’elles soient externes ou internes. On trouvera 
des orientations sur les mesures contre les menaces internes dans la publication 
intitulée Mesures de prévention et de protection contre les menaces internes [5]. 
Les mesures de sécurité devraient être définies à partir d’une analyse des risques, 
qui devrait être actualisée grâce à des examens périodiques.

SÉCURITÉ DE L’INFORMATION

2.10.	Dans la présente publication, la sécurité de l’information désigne le 
régime, le programme ou l’ensemble de règles mis en place pour assurer la 
confidentialité, l’intégrité et la disponibilité de l’information sous toutes ses 
formes. Elle comprend au minimum :

a)	 la sécurité des informations présentées sous forme physique (papier et 
supports électroniques, par exemple) ;

b)	 la sécurité des systèmes informatiques, parfois appelée sécurité informatique 
ou cybersécurité (on trouvera des orientations complémentaires dans 
la publication de l’AIEA intitulée La sécurité informatique dans les 
installations nucléaires [6]) ;

c)	 la sécurité des actifs informationnels (comme le matériel de stockage 
et de traitement des informations, les systèmes de communication, et les 
réseaux) ;

d)	 la sécurité des informations relatives au personnel des installations et 
à d’autres personnes (par exemple les entreprises ou les vendeurs) qui 
pourraient compromettre la sécurité de ce qui précède ;

e)	 la sécurité des informations immatérielles (comme les connaissances).

2.11.	La confidentialité est souvent mise en avant, mais les organisations 
devraient faire en sorte que leur programme de sécurité de l’information porte sur 
les trois aspects. La perte d’intégrité ou de disponibilité peut avoir une incidence 
néfaste sur la sécurité nucléaire au même titre que la perte de confidentialité. 
Tel est par exemple le cas si des utilisateurs autorisés n’ont pas accès aux 
informations nécessaires à l’exercice de leur fonction en temps opportun (perte 
de disponibilité) ou si ces informations ont été transformées au point d’induire 
ces utilisateurs en erreur (perte d’intégrité).

2.12.	La sécurité de l’information devrait être envisagée et assurée dans le cadre 
du régime général de sécurité. Elle est intimement liée à d’autres domaines de 
la sécurité comme la protection physique et les habilitations de sécurité. Des 
mesures de protection physique peuvent par exemple servir à protéger des 
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informations sensibles et des ressources d’informations sensibles, tandis que des 
mesures de confidentialité rendent les attaques contre les systèmes de protection 
physique plus difficiles ou leur issue plus incertaine pour des adversaires. Des 
carences dans l’un quelconque des domaines de la sécurité peuvent avoir des 
répercussions sur la sécurité des autres domaines. Il est donc indispensable 
d’adopter une approche globale en examinant simultanément l’ensemble des 
domaines.

2.13.	En matière de sécurité de l’information, il convient également de tenir 
compte de l’équilibre nécessaire entre la sécurité et d’autres objectifs, notamment 
la sûreté, l’ouverture, la transparence et les aspects opérationnels. On trouvera 
des orientations sur la sûreté dans la collection Normes de sûreté de l’AIEA.

3.  CADRE DE PROTECTION DES  
INFORMATIONS SENSIBLES

3.1.	 Il n’est pas efficace de protéger les informations sensibles de manière 
fragmentaire, installation par installation. Un cadre national efficace est 
nécessaire pour que des mesures de sécurité complètes s’appliquent dans tous les 
sites, installations et organisations (gouvernementales et non gouvernementales) 
qui exploitent des informations sensibles. L’État devrait construire ce cadre 
national, ce qui nécessitera d’établir :

a)	 la responsabilité de l’État ;
b)	 un cadre législatif et réglementaire ;
c)	 des orientations nationales ;
d)	 des politiques de sécurité ;
e)	 des systèmes de classification.

Les politiques mises en œuvre au sein de chaque organisation font également 
partie du cadre global.

RESPONSABILITÉS

3.2.	 L’existence et le fonctionnement efficace d’un régime national complet de 
sécurité incombent au gouvernement de l’État concerné. Le fait de garantir la 
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sécurité des informations sensibles fait partie intégrante du régime de sécurité 
nucléaire que l’État devrait faire appliquer.

3.3.	 Les États disposent généralement d’organismes ou d’organes qui sont 
responsables de la sécurité nationale globale et qui seront appelés autorités 
nationales de sécurité dans la suite de la présente publication. Ces autorités 
ont habituellement pour tâche de définir la politique nationale fondamentale 
sur tous les aspects de la sécurité. Les politiques et les consignes de sécurité 
qu’elles établissent ont souvent un caractère général et n’ont pas été conçues 
spécifiquement pour la sécurité nucléaire. Toutefois, dans de nombreux États, les 
autorités nationales de sécurité disposent de politiques et d’orientations relatives 
à la protection des informations sensibles, par exemple dans l’administration ou 
dans l’armée.

3.4.	 Les autorités compétentes devraient élaborer et publier une politique et 
des prescriptions spécifiques pour la sécurité des informations sensibles dans 
les installations et pour les activités associées à des matières nucléaires ou à 
d’autres matières radioactives. Cette politique et ces prescriptions s’appuient 
généralement sur la politique et les prescriptions de sécurité nationale établies 
par les autorités nationales de sécurité et sont conformes à cette politique et à ces 
règles, mais tiennent compte de la nature particulière des activités qui mettent en 
jeu de telles matières. Les autorités compétentes devraient également maintenir 
des liens étroits avec les autorités nationales de sécurité afin de mettre en œuvre 
une évaluation nationale de la menace ou de définir la menace de référence 
(pour de plus amples informations, consulter la publication intitulée Élaboration, 
utilisation et actualisation de la menace de référence [7]).

3.5.	 Chaque organisation devrait établir sa politique, ses plans et ses procédures 
internes pour garantir la confidentialité, l’intégrité et la disponibilité de toutes les 
informations sensibles relatives à la sécurité nucléaire qu’elle détient ou exploite 
et pour protéger les ressources d’informations sensibles qui y sont associées, 
conformément à la politique de sécurité nationale et aux lois et prescriptions 
applicables. Tous les salariés devraient être pleinement conscients de l’importance 
de la sécurité de l’information et suivre les règles et les procédures adoptées par 
leur employeur dans ce domaine.
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CADRE LÉGISLATIF ET RÉGLEMENTAIRE DE PROTECTION DES 
INFORMATIONS SENSIBLES

3.6.	 Les prescriptions visant à maintenir la sécurité nucléaire à l’intérieur 
des frontières d’un État devraient s’appliquer à tous les ministères, directions, 
organes et autres organisations qui s’occupent de sujets dont l’État considère 
qu’ils sont utiles pour la sécurité nucléaire nationale. L’État peut imposer ces 
prescriptions par des lois, des règlements ou d’autres prescriptions juridiquement 
contraignantes et ces prescriptions devraient notamment porter sur la sécurité 
de l’information. Une loi en vigueur devrait aussi déterminer les sanctions 
ou les peines encourues par une personne ou une organisation qui ne respecte 
pas les prescriptions relatives à la sécurité de l’information. Cette loi peut 
comporter des articles qui définissent la gravité de certains types de violations 
de la confidentialité ou d’autres aspects des informations et les sanctions 
correspondantes.

3.7.	 Le pouvoir réglementaire des autorités compétentes devrait leur permettre 
d’imposer des obligations aux détenteurs d’informations sensibles. Les lois 
adoptées à cet effet devraient prévoir des sanctions ou des peines en cas de 
divulgation non autorisée. La législation devrait également imposer que les 
ministères, directions, organes et autres organisations de l’État apportent aux 
autorités compétentes tout le soutien nécessaire pour leur permettre d’assurer la 
sécurité des informations sensibles.

ÉLABORATION DES ORIENTATIONS NATIONALES

3.8.	 La politique de l’État relative à la sécurité devrait définir les types 
d’informations que l’État souhaite sécuriser et indiquer comment cette sécurité 
doit être assurée. Cet élément figure généralement dans un manuel de sécurité 
établi par les autorités nationales de sécurité (ou par une autre autorité appropriée). 
Un tel manuel peut ne pas faire directement référence aux informations sensibles 
pour la sécurité nucléaire. Il définit cependant les différentes catégories 
d’informations en indiquant leur niveau de sensibilité et donc le niveau de 
sécurité à appliquer et précise comment les objets informationnels devraient être 
marqués afin que leur niveau de sensibilité apparaisse clairement.

3.9.	 Des orientations détaillées sur les informations qui peuvent être qualifiées 
de sensibles devraient être fournies par les autorités compétentes concernées, en 
liaison étroite avec les autorités nationales de sécurité et avec la participation 
d’utilisateurs de matières nucléaires ou d’autres matières radioactives. Ces 
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orientations se fondent le plus souvent sur les conclusions d’une évaluation 
nationale de la menace et devraient être conformes à celles-ci. Parfois appelées 
règles de classification, elles répartissent généralement les types d’informations 
suivant le thème auquel elles se rapportent et indiquent l’importance relative 
d’une information particulière et donc sa sensibilité et le degré de sécurité à 
appliquer.

3.10.	Au niveau d’une organisation, l’importance d’informations particulières 
peut figurer dans son plan de sécurité, lequel devrait décrire comment chaque 
type d’information sensible doit être protégé conformément à la législation et à la 
réglementation nationales.

POLITIQUES DE SÉCURITÉ

3.11.	En plus de la publication de politiques de sécurité de l’information 
conformes aux prescriptions nationales, les autorités compétentes devraient 
donner des informations détaillées sur la façon dont ces prescriptions devraient 
être appliquées aux installations et aux activités qui mettent en jeu des matières 
nucléaires ou d’autres matières radioactives.

3.12.	La politique nationale de sécurité devrait montrer un engagement en faveur 
de la sécurité de l’information. Elle devrait se traduire par la publication et le 
maintien d’une politique de sécurité de l’information complète et appropriée à 
appliquer dans toutes les installations et activités mettant en jeu des matières 
nucléaires ou d’autres matières radioactives, ainsi que dans tous les autres lieux 
où des informations sensibles connexes sont conservées. Le but de cette politique 
est de garantir que les informations sensibles ne puissent faire l’objet d’une 
compromission.

3.13.	Chaque organisation et chaque installation qui exploite des informations 
sensibles devrait ensuite établir sa propre politique de sécurité de l’information, 
à partir de celle qui a été élaborée par les autorités s’il y a lieu. Cette politique 
devrait être communiquée à toute l’organisation sous une forme appropriée, 
accessible et compréhensible pour les utilisateurs auxquels elle s’adresse. La 
section 6 contient des orientations supplémentaires concernant l’instauration d’un 
programme de gestion de la sécurité de l’information, y compris sur la question 
de la définition des politiques dans ce domaine.
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SYSTÈMES DE CLASSIFICATION DES INFORMATIONS

3.14.	Pour mettre en œuvre un système de sécurité de l’information et effectuer 
les contrôles correspondants, il faut des moyens et du temps. Il n’est ni possible 
ni souhaitable de sécuriser de la même manière toutes les informations au niveau 
d’un site ou d’une installation. Certaines informations ne sont pas sensibles et 
ne nécessitent pas de mesures de protections particulières. Même pour ce qui 
est des informations sensibles, les divers objets informationnels n’appellent pas 
tous le même niveau de sécurité. Il importe donc de déterminer quelles sont les 
informations sensibles et quel degré de sécurité elles réclament. Dans chaque 
État, les autorités compétentes devraient décider quelles informations relatives 
aux matières nucléaires, aux autres matières radioactives et aux installations et 
activités associées constituent des informations sensibles. En matière de transport 
international, chaque État devrait déterminer les informations à protéger et voudra 
peut-être se pencher sur la cohérence des pratiques entre les États concernés par 
le transport international.

3.15.	La méthode recommandée pour évaluer un actif informationnel particulier 
consiste à suivre une démarche fondée sur la connaissance des risques en 
tenant compte des dommages et des conséquences qui sont susceptibles de se 
produire en cas de compromission de l’actif concerné. Il importe de noter que 
la compromission d’une information quelconque au niveau d’une installation 
peut avoir des répercussions sur d’autres installations détenant des actifs 
informationnels semblables. Les dommages et les conséquences devraient donc 
être envisagés de manière globale afin de prendre en considération les effets 
sur la sécurité nucléaire dans d’autres endroits et pas uniquement dans un lieu 
donné. Une attention particulière devrait être accordée aux concentrations 
d’informations et aux points de défaillance uniques possibles (par exemple, 
des actifs informationnels qui dépendent d’un seul réseau ou ne disposent que 
d’une seule source d’alimentation électrique). Les résultats de l’évaluation 
peuvent servir à déterminer le niveau de sécurité nécessaire pour chaque objet 
informationnel conformément au système de classification adopté par l’État 
concerné.

3.16.	Un système de classification national devrait être établi et tenu à jour afin de 
regrouper les informations par catégorie, de telle sorte que les informations dont 
la divulgation non autorisée aurait des conséquences similaires soient classées 
dans la même catégorie et que, par conséquent, les informations d’une même 
catégorie fassent l’objet de prescriptions semblables en matière de sécurité. Il  
devrait s’agir d’un système national et non d’un système limité à un secteur 
particulier ou conçu par une seule installation. Très souvent, les États gèrent de 
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tels systèmes de classification, mais ceux-ci ne prennent pas toujours en compte 
les informations propres à la sécurité nucléaire. Ce type de système repose sur une 
démarche fondée sur la connaissance des risques, dans laquelle les conséquences 
possibles de la divulgation non autorisée d’informations déterminent la catégorie 
et les prescriptions de sécurité qui s’appliquent à celles-ci.

3.17.	Il conviendrait d’examiner avec soin la question du nombre de catégories 
de la classification et des bénéfices que l’on peut tirer de leur utilisation. Un 
système très complexe peut être pesant et se révéler peu pratique, tandis que la 
classification ne sera peut-être pas assez précise avec un système très simple. 
De plus, il conviendrait de faire preuve de discernement dans l’attribution 
d’un niveau de classification à un objet informationnel. Une surclassification 
(c’est-à-dire le fait d’imposer des conditions de sécurité plus rigoureuses que ce 
qui est réellement nécessaire) peut donner lieu à des dépenses supplémentaires 
inutiles, tandis qu’une sous-classsification peut exposer les informations à un 
risque de compromission inacceptable. Une surclassification peut aussi être en 
conflit avec les politiques de transparence ou conduire les personnes qui utilisent 
les informations à considérer que la classification est peu pertinente.

3.18.	Un système de classification possible pour les informations sensibles, où les 
catégories indiquent la sensibilité d’objets informationnels particuliers, pourrait 
comporter les niveaux suivants1 :

a)	 SECRET ;
b)	 CONFIDENTIEL ;
c)	 RESTREINT.

3.19.	Des mentions supplémentaires peuvent signaler les restrictions à la 
diffusion d’une information qui résultent de la classification de l’information 
concernée, notamment :

a)	 aucune distribution supplémentaire ;
b)	 distribution contrôlée par l’entité qui est à l’origine de l’information ;
c)	 à usage officiel ;
d)	 distribution restreinte ;
e)	 accessible pour le public.

1	 Dans de nombreux États, il existe aussi une catégorie TRÈS SECRET, qui n’est 
pratiquement jamais utilisée dans le secteur civil de la plupart des pays. Elle sert généralement 
dans le secteur militaire et dans celui de l’armement.
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3.20.	On trouvera dans l’annexe I des exemples de définition pour les niveaux de 
classification SECRET à RESTREINT.

4.  DÉTERMINATION DES  
INFORMATIONS SENSIBLES

4.1.	 En matière de classification et de protection des informations, la première 
étape consiste à déterminer les informations considérées comme sensibles.

4.2.	 Des mesures de sécurité devraient au moins être envisagées pour les 
informations qui appartiennent aux catégories suivantes, susceptibles d’avoir une 
incidence sur la sécurité nucléaire2 :

a)	 renseignements détaillés sur les systèmes de protection physique et 
sur toutes les autres mesures de sécurité en vigueur pour les matières 
nucléaires, les autres matières radioactives et les installations et activités 
associées, y compris les informations sur les agents de sécurité et les forces 
d’intervention ;

b)	 informations relatives à la quantité et à la forme des matières nucléaires 
ou d’autres matières radioactives utilisées ou entreposées, y compris les 
informations concernant la comptabilité des matières nucléaires ;

c)	 informations relatives à la quantité et à la forme de matières nucléaires ou 
d’autres matières radioactives transportées ;

d)	 renseignements détaillés sur les systèmes informatiques, y compris 
les systèmes de communication, qui traitent, exploitent, stockent ou 
transmettent des informations ayant directement ou indirectement de 
l’importance pour la sûreté et la sécurité ;

e)	 plans d’urgence et d’intervention en cas d’événement de sécurité nucléaire ;
f)	 données personnelles sur les salariés, les vendeurs et les entreprises 

extérieures ;
g)	 évaluations de la menace et critères appliqués pour déclencher des alertes 

sur la sécurité ;
h)	 renseignements détaillés sur des technologies sensibles ;

2	 Cette liste ne prévoit pas toutes les possibilités, mais devrait servir de point de départ 
à la réflexion.
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i)	 informations détaillées sur des vulnérabilités ou des faiblesses qui 
concernent les sujets mentionnés ci-dessus ;

j)	 données historiques sur l’un quelconque des sujets mentionnés ci-dessus.

Certaines des informations citées ci-dessus, comme les données personnelles, 
peuvent aussi faire l’objet de prescriptions de sécurité particulières en application 
d’autres lois nationales ou d’une politique d’entreprise.

4.3.	 L’annexe II présente des exemples de types particuliers d’informations 
appartenant aux catégories énumérées au paragraphe 4.2 en indiquant si elles 
sont généralement considérées comme sensibles et pour quelle raison.

5.  MISE EN COMMUN ET DIVULGATION 
D’INFORMATIONS SENSIBLES

5.1.	 Il est souvent nécessaire de mettre en commun des informations sensibles 
de manière régulière, par exemple entre organismes nationaux compétents, entre 
les organisations qui manipulent des matières nucléaires ou d’autres matières 
radioactives et les autorités compétentes concernées ou entre différents États. 
De même, il est parfois indispensable de divulguer des informations sensibles de 
façon ponctuelle à d’autres organisations ou au public. La mise en commun et la 
divulgation devraient être gérées de telle sorte que les informations sensibles ne 
soient pas communiquées à des personnes qui n’ont pas besoin de les connaître.

MISE EN COMMUN D’INFORMATIONS

5.2.	 Il est parfois nécessaire de mettre certaines informations sensibles à la 
disposition des organismes nationaux autorisés ou des entreprises ou organisations 
ayant besoin de les connaître. La mise en commun d’informations permet parfois 
d’obtenir des gains d’efficacité qui n’existeraient pas si les informations devaient 
être produites et exploitées indépendamment les unes des autres. Le fait de ne 
pas mettre à disposition des informations peut parfois aussi nuire à la sécurité ou 
à la planification, à la conception et à la mise en œuvre de mesures de sécurité. 
En outre, assez souvent, les responsabilités relatives à la sécurité nucléaire 
ne relèvent pas d’un seul organisme, d’une seule entreprise ou d’une seule 
organisation. Des informations doivent donc souvent être mises en commun 
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entre ceux qui partagent les responsabilités en matière de sécurité. Dans l’intérêt 
de la sécurité nationale, les autorités compétentes sont ainsi souvent amenées 
à transmettre des informations sensibles aux autorités nationales de sécurité et 
vice-versa. Les modifications apportées à une évaluation de la menace ou des 
informations sur un événement lié à la sécurité devraient être communiquées 
aux acteurs intéressés en temps opportun afin d’ajuster les mesures de sécurité, 
de mettre en commun les expériences d’exploitation et de contribuer ainsi à 
l’amélioration continue en la matière. Indépendamment des questions de sécurité, 
la mise à disposition d’informations peut être nécessaires dans d’autres domaines 
comme les évaluations de la sûreté et les besoins opérationnels ou commerciaux.

5.3.	 La nature et l’ampleur de la mise en commun de ces informations doivent 
d’abord être conformes à la législation et à la réglementation nationales et ensuite 
assurer un équilibre entre les avantages de la mise en commun et les besoins de 
la sécurité. La transmission d’informations entre autorités devrait être régie par 
les procédures de sécurité en vigueur dans l’État concerné. L’instauration d’une 
approche commune au sein d’un État peut garantir que des informations sensibles 
ne soient pas divulguées inopportunément.

5.4.	 Souvent, il est également nécessaire de mettre certaines informations à 
la disposition d’autres États ou d’organisations internationales concernées. En 
pareil cas, un accord devrait être en vigueur afin de garantir que les informations 
sensibles seront protégées par le destinataire conformément aux prescriptions 
du propriétaire des informations. La sécurité de l’information peut être assurée 
par un traité ou un accord bilatéral ou multilatéral qui détermine comment les 
informations seront protégées contre la divulgation. Ces accords décrivent 
généralement les mesures de protection à appliquer aux informations sensibles 
pour les différents niveaux de classification dans chaque État. Ils devraient 
également tenir compte de la façon dont des prescriptions particulières en vigueur 
dans un des États (par exemple, la législation relative à la liberté d’information, 
voir le paragraphe 5.6) pourraient avoir des répercussions sur l’exploitation des 
informations sensibles d’autres États.

DIVULGATION D’INFORMATIONS

Besoin de divulgation

5.5.	 La plupart des États disposent d’une loi sur la sécurité des informations 
d’intérêt national. Ce type de loi précise les sanctions encourues par un 
ressortissant de l’État concerné ou une autre personne qui enfreindrait la législation 
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relative à la confidentialité des informations de cette nature. En général, il existe 
aussi des lois qui réglementent l’accès des individus aux informations officielles 
émanant de l’État. Des mécanismes de règlement des différends entre l’État et 
d’autres acteurs au sujet des informations qui ne doivent pas être divulguées afin 
de protéger la sécurité nationale ont également été adoptés.

5.6.	 Plusieurs États disposent d’une législation sur la liberté d’information ou 
d’autres lois qui permettent aux personnes du public de demander à consulter des 
informations détenues par les autorités. En règle générale, les seules informations 
que les autorités peuvent refuser de divulguer sont celles qui bénéficient 
d’exemptions précises, comme les informations liées à la défense nationale ou les 
informations privées et personnelles. Dans plusieurs États, un élément qui porte 
une marque de classification n’est pas automatiquement soustrait à la divulgation.

5.7.	 D’autres lois et règlements peuvent disposer que certains types 
d’informations, qui peuvent comprendre des informations sensibles, soient 
divulguées. On peut citer par exemple la législation environnementale, qui 
impose de communiquer certaines informations au public. Il conviendrait que ce 
type de loi permette de soustraire à la divulgation les informations qui pourraient 
avoir une incidence sur la sécurité nationale ou sur la sécurité de tiers. 

Élaboration d’orientations sur la divulgation

5.8.	 Des orientations spécifiques devraient être élaborées afin d’aider les 
organisations et les installations à déterminer quelles sont les informations 
sensibles qui peuvent être divulguées. Lors de la rédaction de ces orientations, 
l’organisme public responsable consulte généralement d’autres services 
gouvernementaux et des organisations compétentes. En déterminant le type 
d’informations qu’il n’est pas jugé souhaitable de divulguer, les orientations 
devraient contribuer à prévenir la divulgation non autorisée d’informations 
sensibles (voir également l’annexe II).

5.9.	 Les États devraient envisager de fournir des orientations spécifiques sur :

a)	 la sensibilité de certains types d’informations sensibles en fonction des 
conséquences de leur divulgation ;

b)	 les types d’informations qui peuvent être divulguées, dans quelles 
circonstances, à qui et de quelle manière particulière ;

c)	 les conditions de la divulgation des informations ;
d)	 les procédures de passage en revue des informations afin d’en déterminer 

l’éventuelle sensibilité avant qu’elles ne soient rendues publiques, par 
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exemple dans le cadre d’une conférence, sous forme de publications sur le 
web ou dans des spécifications techniques ;

e)	 les mesures qu’il conviendrait de prendre en cas de divulgation non 
autorisée d’informations sensibles, que la divulgation ait été délibérée 
ou involontaire, ou d’une autre violation des prescriptions relatives à la 
sécurité de l’information.

5.10.	Les orientations devront être modifiables. En effet, les circonstances 
évoluent et des informations qui pouvaient être considérées comme sensibles 
et dont la divulgation n’était pas jugée souhaitable à un moment donné peuvent 
devenir beaucoup moins sensibles et leur divulgation appropriée ultérieurement 
(et vice-versa). Il conviendrait donc de réexaminer et d’actualiser les orientations 
de manière périodique et en cas de changement important de politique ou de 
circonstances.

5.11.	Il est généralement possible d’abaisser le niveau de sécurité qui s’applique 
à des informations particulières lorsqu’il y a lieu. En revanche, faire passer 
une information dans une catégorie plus confidentielle peut être impossible 
ou sans effet si elle a déjà été plus largement divulguée. Ce point devrait être 
pris en compte lors de la classification initiale et il conviendrait de trouver un 
équilibre approprié entre confidentialité et prudence, d’une part, et disponibilité 
et transparence, d’autre part. Il conviendrait d’établir un calendrier de référence 
pour le réexamen périodique des classifications, sachant que des changements 
devraient également être apportés chaque fois que nécessaire, par exemple 
lorsque les circonstances évoluent sensiblement.

5.12.	Toutes les demandes de divulgation d’informations sensibles adressées à 
une organisation devraient être examinées au regard des mêmes orientations ou 
des mêmes critères et, lorsque cela est possible, devraient être traitées par un 
seul bureau central pour toute l’organisation. Pour accéder à des informations 
sensibles de manière répréhensible, l’une des techniques possibles, couramment 
utilisée, consiste à adresser de multiples demandes à divers individus ou à 
différents services au sein d’une même organisation. Si ces demandes sont 
traitées séparément et sans coordination, des réponses différentes risquent d’être 
données et des informations sensibles qui, en d’autres circonstances, n’auraient 
pas été divulguées, risquent de l’être.
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6.  CADRE DE GESTION  
DE LA CONFIDENTIALITÉ

6.1.	 La section 3 décrit le cadre général de protection des informations 
sensibles. La présente section examine plus en détail les éléments de ce cadre qui 
sont nécessaires dans une installation ou une organisation, en les étudiant dans la 
perspective du système de gestion.

6.2.	 Un système de gestion établissant les politiques et les objectifs et permettant 
d’atteindre ces derniers de manière efficiente et efficace devrait être mis en place. 
Un système intégré de gestion (voir le nº  GS-R-3 de la collection Normes de 
sûreté de l’AIEA, intitulé Système de gestion des installations et des activités [8] 
et les orientations qui y sont associées) constitue un élément essentiel de l’appui 
à une culture de sécurité nucléaire. Dans les installations, de nombreuses activités 
sont contrôlées par des systèmes de gestion. Dans l’idéal, ces derniers intègrent 
des éléments relatifs à la sécurité, à la sûreté, à la santé, à l’environnement, à 
la qualité et à l’économie dans un mécanisme de gestion unique ou dans un 
ensemble de systèmes intégrés et synergiques. La sécurité de l’information 
devrait être intégrée au système de gestion de l’installation ou de l’organisation 
afin d’assurer la confidentialité, l’intégrité et la disponibilité des informations.

6.3.	 Pour assurer la confidentialité, l’intégrité et la disponibilité des informations 
sensibles, il faut définir le rôle et les responsabilités de chacun, disposer d’une 
classification permettant de déterminer quelles informations sont sensibles et 
doivent être protégées, pour quelle raison et à quel niveau (voir la section 4), 
prendre des décisions quant à la manière de protéger ces informations, mettre 
en œuvre les mesures de sécurité nécessaires et procéder à une intervention 
(comprenant une récupération) au cas où ces informations seraient compromises, 
volées ou perdues.

6.4.	 Le cadre de gestion présenté ci-après s’applique à tous les niveaux de 
décision dans les organisations qui détiennent ou exploitent des informations 
sensibles.

RESPONSABILITÉS

6.5.	 La direction a la responsabilité générale de veiller à ce qu’un dispositif 
de sécurité de l’information soit en place et effectif dans toute l’installation ou 
l’organisation afin de protéger les informations sensibles. Tous les membres du 
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personnel qui exploitent des informations sensibles ont la responsabilité d’assurer 
leur sécurité conformément à la législation nationale applicable et aux politiques 
et procédures de l’organisation.

Responsabilités de la direction

6.6.	 Exemples de responsabilités qui incombent généralement à la direction :

a)	 assumer la responsabilité générale de la protection des informations 
sensibles et des ressources d’informations sensibles ;

b)	 s’assurer du respect des lois et des règlements applicables ;
c)	 attribuer les responsabilités organisationnelles en matière de sécurité ;
d)	 organiser des formations théoriques et pratiques efficaces dans le domaine 

de la sécurité ;
e)	 veiller à la mise en place d’une politique de sécurité de l’information 

efficace ;
f)	 fournir des ressources adéquates pour la mise en œuvre d’un programme de 

sécurité de l’information efficace ;
g)	 veiller au développement du programme de sécurité de l’information et des 

plans et procédures qui y sont associés ;
h)	 assurer une gestion du changement efficace concernant les plans, les 

procédures et les politiques ;
i)	 veiller à ce que la politique et les procédures de sécurité de l’information 

fassent régulièrement l’objet d’audits, de réexamens et de révisions.

Responsabilités en matière de classification

6.7.	 Les autorités compétentes devraient fournir des orientations sur la catégorie 
dont fait partie un objet informationnel sous la forme d’un guide ou d’orientations 
de classification. Ce type de documents regroupe les informations autour de 
thèmes particuliers et indique la sensibilité des informations. Les entités qui sont 
à l’origine d’informations sensibles devraient se servir d’un guide de cette nature 
lorsqu’ils déterminent le niveau de classification à appliquer à une information.

6.8.	 Une fois les informations diffusées, le destinataire ou le détenteur d’un 
objet informationnel sensible ne devrait pas modifier le niveau de classification 
qui a été appliqué à ces informations sans l’autorisation de l’entité qui en est 
à l’origine. Les destinataires et les détenteurs des textes peuvent et, lorsqu’il 
y a lieu, devraient contester le niveau de classification qui a été appliqué. Par 
exemple, si l’autorité compétente recevait d’un exploitant des informations 
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dont la catégorie est erronée au regard de la législation applicable, elle devrait 
ordonner à l’exploitant de classer ces informations dans la bonne catégorie.

6.9.	 Si l’organisation qui est à l’origine des informations cesse ses activités, 
l’organisation qui lui succède devient responsable. S’il n’est pas possible de 
déterminer quelle est cette organisation, le détenteur d’un objet informationnel 
sensible peut, s’il y a lieu, classer cet objet dans une autre catégorie après 
consultation des autorités compétentes concernées.

6.10.	Si le niveau de classification appliqué à un objet informationnel ou à un 
type d’objet informationnel est modifié, cette modification devrait être signalée 
à toutes les personnes susceptibles d’en subir les conséquences dans la mesure 
du possible. Cette liste de personnes peut comprendre les détenteurs passés et 
actuels des informations en question, ainsi que ceux qui pourraient s’en servir à 
l’avenir.

PLAN DE SÉCURITÉ

6.11.	Toutes les organisations qui exploitent des informations sensibles devraient 
mettre en place un plan de sécurité. Ce plan devrait comporter une partie 
détaillée portant spécifiquement sur la sécurité des informations sensibles. Les 
prescriptions appropriées du plan de sécurité devraient être communiquées 
aux salariés et aux entreprises extérieures qui travaillent pour l’organisation 
concernée. Il est indispensable que les salariés et les entreprises extérieures 
connaissent leurs responsabilités.

POLITIQUE ET PROCÉDURES DE SÉCURITÉ

Plan de sécurité de l’information

6.12.	Les responsabilités relatives à la sécurité de l’information devraient être 
décrites dans les politiques et procédures de chaque organisation. Au minimum, 
les points suivants devraient être abordés :

a)	 définition de la sécurité de l’information et énoncé des objectifs généraux, 
du périmètre et de l’importance de cette activité ;

b)	 définition du rôle et des responsabilités des différents acteurs, comprenant 
la désignation d’un coordonnateur chargé de diriger et d’administrer la 
sécurité ;
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c)	 respect des prescriptions relatives à la sécurité de l’information, notamment 
les prescriptions législatives, réglementaires et contractuelles ;

d)	 élaboration d’un plan de gestion des risques visant à ramener les risques 
à un niveau acceptable et défini par l’État grâce des contrôles adéquats 
déterminés par l’évaluation des risques. Pour une installation nucléaire, 
ce plan devrait être approuvé par l’autorité compétente ou par une autre 
autorité désignée par l’État à cette fin ;

e)	 contrôle et réexamen réguliers des dispositions en vigueur afin de s’assurer 
que la politique, les normes et les procédures qui sont appliquées restent 
pertinentes et efficaces ;

f)	 prescriptions relatives à la formation théorique et pratique afin que le 
personnel, les entreprises extérieures et les autres intervenants aient 
connaissance de la politique, des procédures et des dispositions pratiques 
en vigueur suivant les besoins de leurs fonctions et aient parfaitement 
conscience de leurs responsabilités (y compris leurs obligations juridiques) ;

g)	 conséquences (peines ou sanctions) en cas de non-respect des prescriptions 
relatives à la sécurité de l’information ou de négligence délibérée 
concernant la protection d’informations sensibles ;

h)	 documentation de référence à l’appui de la politique en vigueur, par exemple 
des procédures plus détaillées concernant des systèmes particuliers ou des 
règles de sécurité que les utilisateurs devraient observer.

Aspects du plan de sécurité de l’information qui concernent spécifiquement 
les informations sensibles

6.13.	S’agissant particulièrement de la protection des informations sensibles, le 
plan devrait également aborder les points suivants :

a)	 cycle de vie de l’information : définition des procédures à suivre pour 
produire, recenser, classer, marquer, exploiter, utiliser, stocker, transmettre, 
reclasser, reproduire et détruire des informations sensibles ;

b)	 prescriptions de sécurité applicables aux informations sensibles, en tenant 
dûment compte des objectifs de la sécurité que sont la confidentialité, 
l’intégrité et la disponibilité des informations ;

c)	 accès aux informations sensibles et aux ressources d’informations sensibles 
limité aux personnes qui ont besoin d’y accéder pour remplir leurs 
fonctions, qui disposent des pouvoirs nécessaires et qui ont été soumises à 
un contrôle de fiabilité adapté au niveau de classification des informations 
concernées ;
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d)	 transmission d’informations sensibles d’une manière qui ramène le risque 
de compromission, d’interception non autorisée, de modification et de 
perturbation à un niveau acceptable.

Procédures relatives à l’exploitation des informations sensibles

6.14.	Pour gérer efficacement les risques liés aux menaces qui pèsent sur la 
confidentialité, l’intégrité et la disponibilité des informations, il faut mettre 
au point des contre-mesures efficaces permettant de parer à ces menaces. Ces 
mécanismes se traduisent nécessairement par des mesures de sécurité concernant 
la sécurité de l’information, la protection physique et les habilitations de sécurité.

6.15.	Les habilitations de sécurité, contrôles de fiabilité inclus, garantissent 
que les personnes qui ont accès à des informations sensibles sont considérées 
par l’État comme suffisamment fiables pour y avoir accès. S’agissant des 
informations dont le niveau de classification est relativement bas, l’organisation 
devrait décider s’il est nécessaire ou non de contrôler les personnes qui ont besoin 
d’y accéder. Dans l’affirmative, un contrôle limité du parcours de l’individu 
concerné peut être suffisant. En ce qui concerne l’accès aux informations dont 
le niveau de classification est plus élevé, il faut effectuer une série plus complète 
de contrôles des antécédents pour pouvoir déterminer la fiabilité d’un individu. 
Les habilitations de sécurité devraient également prévoir la signature d’un accord 
de confidentialité entre la personne et l’autorité compétente ou l’organisation 
concernée.

6.16.	La protection physique associe souvent un accès strictement réglementé 
à un périmètre sécurisé et un ou plusieurs dispositifs de protection physique 
supplémentaires autour des actifs informationnels, par exemple une chambre 
forte ou un autre type de lieu sûr. Les mêmes principes peuvent être appliqués 
pour assurer la protection physique des informations et des actifs informationnels.

6.17.	Les mesures relatives à la sécurité de l’information intègrent des contrôles 
techniques, opérationnels et administratifs qui sont appliqués à toutes les 
étapes de la vie d’un objet informationnel : création, exploitation, stockage, 
transmission, reproduction et destruction. Elles comprennent notamment les 
dispositions suivantes :

a)	 gestion administrative destinée à régir, maintenir et renforcer la sécurité de 
l’information (y compris pour les services fournis par des tiers) ;

b)	 mesures relatives à la fiabilité du personnel, en particulier pendant le 
recrutement et au début et à la fin d’un emploi ;
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c)	 sécurité physique des lieux où se trouvent des informations sensibles ou des 
ressources d’informations sensibles et des lieux où elles sont utilisées ou 
traitées ;

d)	 sécurité du traitement numérique ou manuel des informations : sécurité 
du poste de travail, protection contre les virus et les logiciels malveillants, 
effacement et destruction des informations, opérations manuelles ;

e)	 sécurité des réseaux de télécommunications (téléphones, courriels, Internet 
et réseaux locaux) : politique, authentification des utilisateurs, identification 
des équipements, séparation des responsabilités, contrôles des connexions 
et de l’acheminement, et surveillance ;

f)	 sécurité du matériel : contrôle d’accès, journalisation de l’activité 
des utilisateurs et des administrateurs, gestion des pièces détachées, 
matériel critique de secours, alimentations de secours, documentation et 
maintenance, sécurité du câblage et des supports électroniques ;

g)	 sécurité logicielle : contrôle d’accès, journalisation de l’activité des 
utilisateurs et des administrateurs, gestion des sauvegardes, contrats de 
maintenance, configuration et gestion des versions, utilisation de logiciels 
autorisés, tests de vulnérabilité et tests du comportement du système en cas 
d’erreur ;

h)	 sécurité d’utilisation des systèmes d’information : contrôle des droits 
utilisateur, identification de l’utilisateur et vérification de son identité, 
connexion aux services, aux systèmes et aux appareils, gestion des mots de 
passe, surveillance de l’utilisation, règle des deux personnes (c’est-à-dire 
contrôle par deux personnes) pour les opérations les plus délicates ;

i)	 classification et procédures correspondantes pour l’exploitation des 
informations ;

j)	 protection de la vie privée.

6.18.	L’exploitation des informations sensibles devrait être régie par des 
procédures conformes à la partie relative à la sécurité de l’information de la 
politique et des orientations de sécurité nationale, ainsi qu’à toute interprétation 
qu’en donnent les autorités compétentes de l’État concerné. Les exigences de 
performance minimales pour les différents niveaux de sécurité devraient être 
décrites dans le plan de sécurité de l’information. À titre d’exemple, on peut 
citer la méthode de cryptage utilisée pour la transmission électronique des 
informations.

Système de gestion des droits

6.19.	Il conviendrait de mettre en place un système de gestion qui contrôle 
comment, pourquoi et quand des détenteurs et des utilisateurs particuliers 
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d’informations sensibles devraient être autorisés à accéder aux informations 
sensibles et aux ressources d’informations sensibles. Un système de gestion des 
droits comprend généralement :

a)	 une structure de responsabilité pour la gestion des autorisations ;
b)	 des procédures pour déterminer qui a le droit de nommer qui et qui a le 

droit d’accéder aux informations sensibles et aux ressources d’informations 
sensibles ;

c)	 des procédures pour savoir comment vérifier, contrôler et superviser 
l’attribution des droits d’accès ;

d)	 des procédures pour déterminer combien de temps une autorisation d’accès 
à des informations sensibles et à des ressources d’informations sensibles 
devrait être valide ;

e)	 des procédures pour abroger une autorisation d’accès à des informations 
sensibles et à des ressources d’informations sensibles ;

f)	 des procédures permettant d’assurer une traçabilité sans faille pour 
la gestion des droits à toutes les étapes de la chaîne de décision pour 
les autorisations d’accès aux informations sensibles et aux ressources 
d’informations sensibles.

Réexamens périodiques

6.20.	Les politiques, les plans et les procédures de sécurité devraient évoluer en 
fonction des circonstances. Pour s’assurer qu’ils seront maintenus à jour, une 
méthode efficace consiste à inclure un calendrier de réexamen dans les documents 
eux-mêmes. En cas de changement de circonstances fondamental pouvant se 
traduire par une modification de la politique adoptée, par exemple une évolution 
législative, un réexamen peut avoir lieu avant l’échéance prévue. Le réexamen 
devrait porter sur la politique applicable à tous les niveaux de responsabilité 
ayant trait à la sécurité nucléaire.

CULTURE DE SÉCURITÉ

6.21.	L’élaboration, la promotion et le maintien d’une solide culture de sécurité 
nucléaire constituent un élément essentiel d’un régime de sécurité nucléaire et 
en particulier en matière de sécurité de l’information, pour laquelle les hommes 
et les procédures jouent souvent un rôle déterminant dans la protection des 
informations.
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6.22.	Dans le cadre d’une véritable culture de sécurité nucléaire [9], toutes les 
organisations, tous les salariés et toutes les entreprises extérieures devraient 
parfaitement connaître leurs responsabilités en matière de sécurité et l’importance 
de ces responsabilités. Dans ce domaine, il est indispensable que les salariés et 
les membres des entreprises extérieures reçoivent une formation théorique et 
pratique en adéquation avec leurs responsabilités et leurs besoins.

6.23.	Les salariés et les membres des entreprises extérieures qui exercent 
des responsabilités particulières en matière de sécurité ou qui ont accès à des 
informations sensibles, ainsi que l’encadrement à tous les niveaux d’une 
organisation, ont besoin d’une formation et de séances d’information spécifiques 
sur leurs responsabilités. Il importe aussi de veiller à ce que d’autres catégories 
de salariés (comme les coursiers, le personnel de sécurité et les employés de 
bureau) qui traitent des informations sensibles sans nécessairement connaître 
leur contenu reçoivent également une formation sur la sécurité adaptée à leurs 
responsabilités.

6.24.	Les formations ponctuelles sur la sécurité de l’information ne permettent 
pas de consolider les connaissances et, à long terme, peuvent rendre les salariés 
trop confiants. Toutes les personnes qui gèrent des informations sensibles, 
notamment tous les cadres, tous les salariés et tous les membres d’entreprises 
extérieures, devraient recevoir une formation continue en cours d’emploi et 
assister régulièrement à des cours de recyclage. Il conviendrait de garder une 
trace des formations structurées qui ont été suivies jusqu’à leur terme par tous les 
salariés et tous les membres d’entreprises extérieures. Il importe en particulier 
que toute modification des règles et procédures de sécurité soit portée dès que 
possible à la connaissance de tous les salariés et de tous les membres d’entreprises 
extérieures concernés. On trouvera en annexe III une proposition de cadre et de 
contenu pour un programme de formation et de sensibilisation.

ACCORDS AVEC DES TIERS SUR LA SÉCURITÉ DE L’INFORMATION

6.25.	Une autorité compétente ou une organisation a parfois besoin qu’un tiers 
lui fournisse des services ou des biens mettant en jeu des informations sensibles. 
Dans ce cas, elle devrait conclure une convention, par exemple une licence 
ou un contrat, et un accord de confidentialité. Lorsqu’un tel accord est conclu 
avec un tiers, il arrive que des informations sensibles lui soient confiées. Afin 
que ces informations ne soient pas compromises, il devrait exister une politique 
ou une loi portant sur les accords qui mettent en jeu des informations sensibles. 
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Les organisations et les installations contractantes devraient alors être tenues de 
suivre cette politique.

6.26.	Lorsqu’elles négocient avec des tiers en vue d’établir des relations, les 
organisations contractantes doivent veiller à ce que toutes les informations 
sensibles qui seront confiées à des tiers soient convenablement protégées. Les 
mesures de sécurité mises en place pour protéger les informations sensibles 
devraient être adaptées aux risques encourus et conformes à la politique en 
vigueur.

6.27.	Dans ce cadre, les autorités compétentes et les organisations devraient 
s’assurer que les tiers :

a)	 ont mis en place des méthodes et des procédures de sécurité qui satisfont au 
moins aux propres prescriptions de l’organisation en matière de sécurité ;

b)	 ont désigné un coordonnateur pour diriger et gérer la sécurité au niveau de 
l’entreprise contractante ;

c)	 ont mis en place un mécanisme afin que tous les membres du personnel 
ayant accès à des informations sensibles détenues par des tiers soient 
soumis à un contrôle de fiabilité approprié ;

d)	 veillent à ce que l’accès aux informations sensibles et aux ressources 
d’informations sensibles soit exclusivement limité aux personnes qui ont 
absolument besoin de les connaître et qui disposent de l’habilitation de 
sécurité appropriée ;

e)	 transmettent les informations conformément à la législation nationale et à 
la politique de l’organisation et de telle manière qu’elles ne risquent pas 
d’être compromises ;

f)	 veillent à ce que des informations ne soient pas mises à la disposition d’une 
entité ou d’un individu non autorisés ;

g)	 veillent à ce que tout leur personnel ait connaissance de la politique et des 
dispositions pratiques en matière de sécurité et ait parfaitement conscience 
de ses responsabilités (y compris de ses obligations juridiques) ;

h)	 disposent de procédures pour faire face aux événements liés à la sécurité de 
l’information ;

i)	 veillent à ce que les mesures de sécurité en vigueur dans leurs locaux 
soient régulièrement contrôlées par les autorités compétentes ou par les 
organisations contractantes en application des dispositions de l’accord afin 
de vérifier qu’elles sont conformes aux prescriptions de l’accord en matière 
de sécurité.
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INSPECTIONS ET AUDITS

6.28.	Pour un programme de sécurité de l’information, la réalisation régulière 
d’activités de contrôle est indispensable. Il faut avoir l’assurance que les 
programmes de sécurité mis en place dans les organisations qui détiennent des 
informations sensibles et chez les tiers satisfont en tous points à la politique et 
aux règlements nationaux. Les mesures relatives à la sécurité de l’information 
devraient si possible être contrôlées par les autorités compétentes avant que 
celles-ci ne donnent officiellement leur accord pour qu’elles soient appliquées. 
Le contrôle peut prendre la forme d’inspections ou d’audits réguliers et officiels 
de l’organisation ou de l’installation. Un audit est généralement effectué en 
interne, tandis qu’une inspection peut être réalisée aussi bien en interne qu’en 
externe. De plus, une inspection peut être annoncée, mais elle peut aussi être 
inopinée (en d’autres termes, elle peut avoir lieu avec ou sans préavis).

6.29.	Une organisation réalise des inspections et des audits internes pour 
déterminer si le programme de sécurité mis en place est conforme au plan de 
sécurité de l’information qui a été approuvé et pour vérifier que les prescriptions 
réglementaires sont bien respectées. Ces démarches permettent à une organisation 
de procéder à un contrôle plus souvent qu’avec des inspections externes. De plus, 
les inspections et les audits menés par des membres du personnel qui connaissent 
bien les prescriptions, les procédures et les mécanismes internes peuvent mettre 
en évidence des possibilités d’amélioration différentes de celles qui pourraient 
être découvertes lors d’une inspection externe.

6.30.	Les inspections externes sont menées par les autorités compétentes ou par 
un autre organisme extérieur habilité à cette fin. Le but de ces inspections est 
d’évaluer le niveau de conformité par rapport à la politique nationale de sécurité 
de l’information. Une inspection externe constitue une évaluation indépendante, 
contrairement à une inspection réalisée par l’organisation elle-même. Lorsque 
des auditeurs externes interviennent, les questions de confidentialité et de fiabilité 
devraient être traitées.

6.31.	Les conclusions d’une inspection ou d’un audit devraient mettre en lumière 
les secteurs spécifiques dans lesquels il faut agir ou apporter des améliorations. 
Les actions préventives ou correctrices recensées devraient être associées à un 
calendrier spécifique de mise en œuvre. Ces actions devraient faire l’objet d’un 
suivi et leur efficacité devrait être évaluée.
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INCIDENTS LIÉS À LA SÉCURITÉ DE L’INFORMATION

6.32.	Les atteintes à la sécurité peuvent être dues à la compromission d’un objet 
informationnel. Les fuites et les pertes constituent deux types d’atteintes dans 
lesquels une information est compromise. Une fuite  correspond généralement 
à une confidentialité compromise par suite de la divulgation non autorisée 
d’une information de manière accidentelle ou délibérée. Une perte correspond 
généralement à une information compromise par suite du vol ou de la mauvaise 
protection d’une information ou d’actifs informationnels.

6.33.	Les incidents liés à la sécurité de l’information comprennent également 
les pertes de disponibilité ou d’intégrité d’une information, qui peuvent être 
involontaires ou intentionnelles. Une perte de disponibilité peut par exemple 
être due à une anomalie dans un système d’information (une base de données, 
par exemple) ou à un refus d’utilisation malveillant (perturbation intentionnelle 
d’un réseau d’information par génération d’un trafic de données excessif). Une 
perte d’intégrité peut par exemple être due à un dommage subi par un système 
d’information, à la corruption d’une base de données ou à la transformation non 
autorisée d’informations au cours de leur transmission.

6.34.	Le signalement aux autorités compétentes des atteintes ou des incidents 
importants en matière de sécurité nucléaire, y compris les atteintes à la sécurité 
de l’information, devrait être obligatoire et cette prescription devrait figurer dans 
la législation ou la réglementation nationales. La législation ou la réglementation 
devraient également déterminer les sanctions ou les peines encourues lorsqu’un 
signalement n’est pas effectué.

6.35.	Les personnes qui sont à la tête des organisations et des installations 
devraient s’assurer que des mécanismes de signalement officiels ont été mis 
en place afin d’être informées sur-le-champ de tout incident lié à la sécurité 
de l’information pour que des mesures correctrices puissent être prises et, s’il 
y a lieu, pour que l’incident soit signalé aux autorités compétentes. L’embarras 
ne devrait pas conduire à s’abstenir de signaler un incident lié à la sécurité de 
l’information, quel que soit le niveau hiérarchique concerné. Les incidents 
devraient être signalés dans les plus brefs délais afin que des mesures correctrices 
puissent être prises et qu’il soit possible de dégager des tendances générales.
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ENQUÊTES

6.36.	Tout incident lié à la sécurité de l’information devrait faire l’objet d’une 
enquête. Les politiques et les procédures régissant les enquêtes sur ce type 
d’incident devraient être définies. L’enquête devrait chercher à déterminer 
si l’incident a eu une faible incidence ou une forte incidence sur la sécurité et 
la confidentialité de l’information. Les autorités compétentes pourront alors 
entreprendre toutes les actions appropriées. À titre d’exemple d’incident mineur, 
on peut citer le fait ne pas avoir enfermé ou protégé correctement un document, 
sans que cela n’ait entraîné la perte ou la compromission d’informations. Le vol 
d’un plan de sécurité engendrant une menace stratégique pour une organisation 
constitue un exemple d’incident majeur.

6.37.	Dans le cadre d’une enquête, il conviendrait d’effectuer les actions 
suivantes :

a)	 examiner en détail les circonstances de l’incident afin d’en déterminer la 
portée, l’ampleur et les effets ;

b)	 évaluer les conséquences de l’incident et l’ampleur de la compromission 
qui peut avoir eu lieu ;

c)	 évaluer la nécessité de mettre en place d’autres actions ou de conduire 
une enquête plus poussée, en faisant éventuellement intervenir d’autres 
organismes ;

d)	 recommander des mesures correctrices ou entreprendre une action afin de 
limiter ou de réduire au maximum les conséquences de l’incident ;

e)	 établir un compte rendu des résultats de l’enquête comprenant :
i)	 la cause probable de l’incident,

ii)	 l’évaluation de l’ampleur de la compromission,
iii)	 les effets probables de la compromission,
iv)	 d’éventuelles recommandations concernant les améliorations à 

apporter au programme de sécurité afin d’éviter qu’un incident 
semblable ne se produise,

v)	 d’autres actions recommandées, compte tenu de l’incident qui a eu 
lieu,

vi)	 les enseignements que les intervenants concernés doivent en tirer.

6.38.	Les autorités compétentes devraient consigner le nombre et le type des 
incidents signalés qui sont liés à la sécurité de l’information. Les incidents 
récurrents ou les tendances générales relatives aux défaillances de sécurité 
devraient être recensés et peuvent donner à penser qu’il y a lieu de faire évoluer 
la politique de sécurité ou d’améliorer les procédures ou les programmes de 
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sécurité. Les dernières tendances et les derniers changements devraient faire 
partie de la formation de sensibilisation afin d’entretenir une culture de sécurité 
appropriée chez les salariés et dans les entreprises extérieures. Les organisations 
et les installations devraient aussi tenir à jour leurs propres dossiers.
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Annexe I 
 

SYSTÈME DE CLASSIFICATION ET DÉFINITIONS

I–1.	 L’annexe I donne un exemple de système de classification. Chaque État 
peut concevoir et utiliser n’importe quel système de classification approprié pour 
indiquer le niveau de sensibilité d’informations relevant de la sécurité nucléaire. 
Les définitions qui figurent ci-après correspondent à un système à quatre niveaux 
similaire à celui que l’on rencontre dans un grand nombre d’États Membres. Le 
quatrième niveau (TRÈS SECRET) n’est pas abordé, l’expérience ayant montré 
que, pour des activités nucléaires civiles, il est très peu probable que des actifs 
informationnels réclament un classement TRÈS SECRET. Il est également à 
noter que, même si on considère que les informations prennent principalement 
la forme de documents ou de connaissances, du matériel et d’autres objets 
physiques peuvent être classés lorsqu’il est possible d’obtenir une information 
classée à partir de l’observation visuelle de leur aspect interne ou externe, de leur 
structure, de leur fonctionnement, des tests effectués, des applications prévues ou 
de leur utilisation.

SECRET

I–2.	 La compromission d’informations ou de documents classés SECRETS 
aurait probablement l’un des effets suivants :

a)	 faire naître des tensions internationales ;
b)	 porter gravement atteinte aux relations intergouvernementales ;
c)	 menacer directement la vie ou porter gravement préjudice à l’ordre public, 

à la sécurité individuelle ou à la liberté individuelle ;
d)	 porter gravement atteinte à l’efficacité opérationnelle ou à la sécurité 

des forces nationales de sécurité, ou bien durablement à l’efficacité des 
opérations de sécurité ou de renseignement très utiles ;

e)	 occasionner un préjudice matériel substantiel au budget national ou pour 
des intérêts économiques et commerciaux ;

f)	 être utile à un individu ou à un groupe préparant un acte malveillant qui 
pourrait provoquer de très graves dommages dans une installation au 
moyen de matières nucléaires ou d’autres matières radioactives, ou bien 
pendant le transport de telles matières.
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CONFIDENTIEL

I–3.	 La compromission d’informations ou de documents classés 
CONFIDENTIELS aurait probablement l’un des effets suivants :

a)	 porter atteinte aux relations diplomatiques ;
b)	 porter préjudice à la sécurité ou à la liberté individuelles ;
c)	 porter atteinte à l’efficacité opérationnelle ou à la sécurité des forces 

nationales de sécurité, ou bien à l’efficacité d’opérations de sécurité ou de 
renseignement utiles ;

d)	 nuire profondément au budget national ou à des intérêts économiques et 
commerciaux ;

e)	 porter substantiellement atteinte à la viabilité financière d’organisations 
importantes ;

f)	 entraver une enquête ou faciliter la commission d’infractions graves ;
g)	 entraver gravement l’élaboration ou la mise en œuvre de politiques 

publiques importantes ;
h)	 arrêter ou perturber fortement des opérations nationales importantes ;
i)	 être utile à un individu ou à un groupe préparant un acte malveillant qui 

pourrait provoquer de graves dommages dans une installation au moyen de 
matières nucléaires ou d’autres matières radioactives, ou bien pendant le 
transport de telles matières.

RESTREINT

I–4.	 La compromission d’informations ou de documents classés RESTREINTS 
aurait probablement l’un des effets suivants :

a)	 peser sur les relations diplomatiques ;
b)	 provoquer un trouble important chez des personnes ;
c)	 rendre plus difficile le maintien de l’efficacité opérationnelle ou de la 

sécurité des forces nationales de sécurité ;
d)	 entraîner une perte financière ou un manque à gagner pour des personnes 

ou des entreprises ou contribuer à ce que des personnes ou des entreprises 
obtiennent un gain ou un avantage indus ;

e)	 être préjudiciable pour une enquête sur une infraction ;
f)	 faciliter la commission d’une infraction ;
g)	 violer des dispositions adéquates visant à maintenir la confidentialité 

d’informations fournies par des tiers ;
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h)	 entraver l’élaboration ou la mise en œuvre efficaces de politiques 
publiques ;

i)	 passer outre les restrictions légales à la divulgation d’informations ;
j)	 désavantager le gouvernement dans des négociations commerciales ou 

politiques ;
k)	 nuire à la bonne gestion du secteur public et à ses activités ;
l)	 être utile à un individu ou à un groupe préparant un acte malveillant qui 

pourrait provoquer des dommages importants dans une installation au 
moyen de matières nucléaires ou d’autres matières radioactives, ou bien 
pendant le transport de telles matières.

I–5.	 En ce qui concerne l’application des niveaux de classification présentés 
ci-dessus au contrôle des informations sensibles, il conviendrait de s’attacher à la 
manière dont la divulgation non autorisée de ce type d’information pourrait aider 
un adversaire potentiel pour :

a)	 choisir une cible pour un vol ou un sabotage de matières nucléaires ou 
d’autres matières radioactives, sur un équipement ou dans une installation ;

b)	 préparer ou commettre un vol ou un sabotage de matières nucléaires, 
d’autres matières radioactives, sur un équipement ou dans une installation :

i)	 conception des systèmes de sécurité,
ii)	 plans de construction,

iii)	 	méthodes et procédures appliquées pour le transfert, le contrôle 
et la manipulation des matières nucléaires et des autres matières 
radioactives,

iv)	 plans, procédures et moyens de sécurité ;
c)	 évaluer la réussite d’un vol ou d’un sabotage de matières nucléaires, 

d’autres matières radioactives, sur un équipement ou dans une installation :
i)	 conséquences réelles ou hypothétiques du sabotage d’installations ou  

d’équipements essentiels ;
d)	 fabriquer illégalement un dispositif nucléaire explosif, un engin à dispersion 

de radioactivité ou un dispositif d’irradiation : 
i)	 renseignements descriptifs utiles pour mettre au point un dispositif,

ii)	 emplacement des matières nécessaires à la fabrication d’un dispositif,
iii)	 emplacement d’une arme nucléaire ;

e)	 disperser des matières nucléaires ou d’autres matières radioactives dans 
l’environnement :

i)	 emplacement, forme et quantité de matières.  
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Annexe II  
 

EXEMPLES D’INFORMATIONS SENSIBLES 

II–1.	 L’annexe II présente un exemple de catégorisation relative à la sécurité 
pour les informations ayant trait à la sécurité nucléaire. Chaque État devrait 
décider du niveau exact de classification à appliquer à toutes les informations de 
ce type. Le tableau II-1 donne des exemples d’informations sensibles et indique 
les points liés à la sensibilité dans chaque cas. Lorsqu’il n’est pas recommandé 
de communiquer une information, le tableau avance des raisons et indique si la 
sécurité pourrait être garantie.

II–2.	 Les catégories d’informations qui sont présentées dans le tableau II-1 ne 
sont que des exemples de ce que l’on pourrait considérer comme des informations 
sensibles. Elles ne forment pas une liste exhaustive ou un modèle complet. C’est 
uniquement à la suite d’une évaluation spécifique menée par l’État concerné que 
des catégories seront insérées dans un tableau national similaire.

II–3.	 Dans chaque ligne du tableau, la première colonne donne un exemple 
type d’information. La deuxième colonne indique si cette catégorie s’applique 
habituellement aux matières nucléaires et aux installations nucléaires (N), aux 
autres matières radioactives et aux installations associées (R) ou aux deux (N, R). 
La troisième colonne précise si les informations présentées pourraient être 
considérées comme sensibles ou non. Enfin, la dernière colonne donne quelques 
explications sur la sensibilité des informations et les raisons pour lesquelles elles 
doivent être protégées.

II–4.	 S’agissant de l’application du qualificatif sensible à une information et de 
l’attribution d’un éventuel niveau de classification, il conviendrait de prendre en 
considération les informations qui ont déjà été publiées et de toute compromission 
antérieure ou éventuelle compromission des informations. Il peut être irréaliste 
d’attribuer et de gérer un niveau de classification pour ce type d’information.

II–5.	 Il conviendrait également d’envisager de qualifier des informations non 
sensibles de sensibles si, associées à d’autres informations non sensibles, elles 
peuvent servir à découvrir des informations sensibles.
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ve

ill
an

t.

1.
2.

	
Po

lit
iq

ue
s n

at
io

na
le

s d
e 

sé
cu

rit
é 

nu
cl

éa
ire

A
.	

Po
lit

iq
ue

s p
ub

liq
ue

s g
én

ér
al

es
 su

r l
es

 q
ue

st
io

ns
 

m
et

ta
nt

 e
n 

je
u 

de
s m

at
iè

re
s n

uc
lé

ai
re

s o
u 

d’
au

tre
s m

at
iè

re
s r

ad
io

ac
tiv

es

N
, R

N
on

 se
ns

ib
le

C
es

 in
fo

rm
at

io
ns

 so
nt

 g
én

ér
al

em
en

t p
ub

liq
ue

s.

B
.	

Po
lit

iq
ue

 d
ét

ai
llé

e 
po

rta
nt

 su
r d

es
 th

èm
es

 d
e 

sé
cu

rit
é 

sp
éc

ifi
qu

es
N

, R
Se

ns
ib

le
El

le
 

po
ur

ra
it 

do
nn

er
 

de
s 

in
di

ca
tio

ns
 

su
r 

le
s 

ty
pe

s 
d’

ob
st

ac
le

s 
qu

e 
de

s 
ad

ve
rs

ai
re

s 
au

ro
nt

 à
 a

ffr
on

te
r, 

le
ur

 
pe

rm
et

ta
nt

 d
e s

e p
ré

pa
re

r a
fin

 d
’o

bt
en

ir 
de

s i
nf

or
m

at
io

ns
 

pl
us

 d
ét

ai
llé

es
.
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1.
3.

	
Pl

an
s d

e 
sé

cu
rit

é 
de

s i
ns

ta
lla

tio
ns

N
, R

Se
ns

ib
le

Ils
 c

on
tie

nn
en

t g
én

ér
al

em
en

t d
es

 d
es

cr
ip

tio
ns

 d
ét

ai
llé

es
 

de
s 

m
es

ur
es

 d
e 

sé
cu

rit
é 

en
 v

ig
ue

ur
 s

ur
 u

n 
si

te
 e

t 
de

s 
re

ns
ei

gn
em

en
ts

 
pr

éc
is

 
co

nc
er

na
nt

 
l’e

nd
ro

it 
où

 
le

s 
m

at
iè

re
s 

so
nt

 e
nt

re
po

sé
es

 s
ur

 le
 s

ite
 c

on
ce

rn
é.

 P
ou

r l
es

 
in

st
al

la
tio

ns
 n

uc
lé

ai
re

s, 
le

s p
la

ns
 c

on
tie

nn
en

t é
ga

le
m

en
t 

de
s 

re
ns

ei
gn

em
en

ts
 s

ur
 d

’a
ut

re
s 

zo
ne

s 
es

se
nt

ie
lle

s 
po

ur
 

l’e
xp

lo
ita

tio
n 

du
 si

te
.

1.
4.

	
R

ap
po

rts
 re

la
tif

s à
 la

 sé
cu

rit
é

A
.	

R
ap

po
rts

 d
’e

nq
uê

te
, d

’in
sp

ec
tio

n 
et

 
d’

év
al

ua
tio

n 
su

r l
a 

sé
cu

rit
é 

et
 a

ut
re

s r
ap

po
rts

 
su

r l
es

 m
es

ur
es

 d
e 

pr
ot

ec
tio

n 
ph

ys
iq

ue
 o

u 
de

 
sé

cu
rit

é 
te

ch
ni

qu
e 

ap
pl

iq
ué

es
 su

r u
n 

si
te

 o
u 

da
ns

 u
ne

 in
st

al
la

tio
n

N
, R

Se
ns

ib
le

La
 c

on
su

lta
tio

n 
de

 c
es

 r
ap

po
rts

 p
eu

t 
do

nn
er

 à
 d

es
 

ad
ve

rs
ai

re
s 

de
s 

re
ns

ei
gn

em
en

ts
 s

ur
 l

’e
m

pl
ac

em
en

t d
es

 
m

at
iè

re
s, 

le
s 

m
es

ur
es

 p
ris

es
 p

ou
r 

le
s 

pr
ot

ég
er

 e
t 

le
s 

év
en

tu
el

le
s 

vu
ln

ér
ab

ili
té

s 
co

ns
ta

té
es

, l
es

 a
id

an
t a

in
si

 à
 

co
nt

ou
rn

er
 l

es
 m

es
ur

es
 d

e 
sé

cu
rit

é 
et

 à
 é

ch
ap

pe
r 

au
x 

co
nt

rô
le

s d
e 

m
êm

e 
na

tu
re

.

B
.	

R
ap

po
rts

 p
ré

se
nt

an
t d

es
 c

ar
ac

té
ris

tiq
ue

s 
es

se
nt

ie
lle

s o
u 

m
et

ta
nt

 e
n 

lu
m

iè
re

 d
es

 
pr

es
cr

ip
tio

ns
 p

ou
r a

m
él

io
re

r l
a 

sé
cu

rit
é,

 y
 

co
m

pr
is

 d
an

s d
es

 z
on

es
 e

ss
en

tie
lle

s (
s’

il 
y 

a 
lie

u)

N
, R

Se
ns

ib
le

Le
s 

in
fo

rm
at

io
ns

 d
e 

ce
tte

 n
at

ur
e 

pe
uv

en
t 

êt
re

 u
til

es
 à

 
de

s 
ad

ve
rs

ai
re

s 
qu

i s
ou

ha
ite

nt
 c

on
to

ur
ne

r l
es

 d
is

po
si

tif
s 

de
 s

éc
ur

ité
 e

t 
po

ur
ra

ie
nt
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es

 a
id

er
 à

 s
’a

tta
qu

er
 à

 u
ne

 
in

st
al
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tio
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C
.	

R
és

ul
ta

ts
 d

’e
nq

uê
te

s s
ur

 la
 sé

cu
rit

é 
m

en
ée

s s
ur

 
un

 si
te

 o
u 

da
ns

 u
ne

 in
st

al
la

tio
n,

 y
 c

om
pr

is
 

ce
lle

s q
ui

 p
or

te
nt

 su
r l

es
 fu

ite
s e

t l
es

 p
er

te
s 

d’
in

fo
rm

at
io

ns
 se

ns
ib

le
s

N
, R

Se
ns

ib
le

Le
s 

in
fo

rm
at

io
ns

 d
e 

ce
tte

 n
at

ur
e 

pe
uv

en
t 

êt
re

 u
til

es
 à

 
de

s 
ad

ve
rs

ai
re

s 
qu

i s
ou

ha
ite

nt
 c

on
to

ur
ne

r l
es

 d
is

po
si

tif
s 

de
 s

éc
ur

ité
 e

t 
po

ur
ra

ie
nt

 l
es

 a
id

er
 à

 s
’a

tta
qu

er
 à

 u
ne

 
in

st
al

la
tio

n.

D
.	

R
ap

po
rts

 d
éc

riv
an

t l
es

 v
ul

né
ra

bi
lit

és
 d

u 
sy

st
èm

e 
de

 g
es

tio
n 

de
 la

 sé
cu

rit
é 

et
 le

s 
co

ns
éq

ue
nc

es
 d

’u
ne

 d
éf

ai
lla

nc
e

N
, R

Se
ns

ib
le

Le
s 

in
fo

rm
at

io
ns

 d
e 

ce
tte

 n
at

ur
e 

pe
uv

en
t 

êt
re

 u
til

es
 à

 
de

s 
ad

ve
rs

ai
re

s 
qu

i s
ou

ha
ite

nt
 c

on
to

ur
ne

r l
es

 d
is

po
si

tif
s 

de
 sé

cu
rit

é.

1.
5.

	
C

ar
ac

té
ris

tiq
ue

s d
e 

la
 c

on
st

ru
ct

io
n

A
.	

C
ar

ac
té

ris
tiq

ue
s d

e 
la

 c
on

st
ru

ct
io

n 
et

 d
e 

la
 

di
sp

os
iti

on
 d

es
 li

eu
x 

où
 d

es
 m

at
iè

re
s p

eu
ve

nt
 

êt
re

 e
nt

re
po

sé
es

 o
u 

tra
ité

es
, y

 c
om

pr
is

 le
s 

de
ss

in
s e

t l
es

 p
la

ns
 c

on
se

rv
és

 su
r n

’im
po

rte
 

qu
el

 su
pp

or
t, 

qu
i m

on
tre

nt
 d

es
 é

lé
m

en
ts

 d
e 

pr
ot

ec
tio

n 
ph

ys
iq

ue
 se

rv
an

t à
 p

ré
ve

ni
r l

es
 a

ct
es

 
m

al
ve

ill
an

ts

N
, R

Se
ns

ib
le

Le
s 

ca
rte

s 
et

 p
la

ns
 o

ffi
ci

el
s 

d’
un

 s
ite

 p
eu

ve
nt

 ê
tre

 
co

m
m

un
iq

ué
s 

si
 la

 d
ire

ct
io

n 
le

 d
éc

id
e,

 d
an

s 
la

 m
es

ur
e 

où
 i

ls
 n

’in
di

qu
en

t 
pa

s 
le

s 
fo

nc
tio

ns
 d

’u
n 

bâ
tim

en
t, 

le
s 

m
at

iè
re

s 
qu

i 
y 

so
nt

 e
nt

re
po

sé
es

, 
l’e

m
pl

ac
em

en
t 

de
s 

cl
ôt

ur
es

 d
e 

sé
cu

rit
é 

in
te

rn
es

 e
t 

le
s 

au
tre

s 
m

es
ur

es
 d

e 
sé

cu
rit

é 
ap

pl
iq

ué
es

 d
an

s l
e 

bâ
tim

en
t c

on
ce

rn
é.

B
.	

C
ar

ac
té

ris
tiq

ue
s d

e 
la

 c
on

st
ru

ct
io

n 
de

s z
on

es
 

es
se

nt
ie

lle
s d

an
s l

es
 c

en
tra

le
s n

uc
lé

ai
re

s e
t l

es
 

au
tre

s i
ns

ta
lla

tio
ns

 n
uc

lé
ai

re
s

N
Se

ns
ib

le
Le

s 
in

fo
rm

at
io

ns
 d

e 
ce

tte
 n

at
ur

e 
pe

uv
en

t 
ai

de
r 

de
s 

ad
ve

rs
ai

re
s 

à 
co

nt
ou

rn
er

 l
es

 d
is

po
si

tif
s 

de
 s

éc
ur

ité
 e

t 
pe

uv
en

t é
ve

nt
ue

lle
m

en
t f

ac
ili

te
r 

le
 c

ho
ix

 d
’u

ne
 c

ib
le

 à
 

de
s f

in
s d

e 
sa

bo
ta

ge
.
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1.
6.

	
Sy

st
èm

es
 d

e 
pr

ot
ec

tio
n

A
.	

R
en

se
ig

ne
m

en
ts

 su
r t

ou
t d

is
po

si
tif

 d
e 

pr
ot

ec
tio

n 
ph

ys
iq

ue
 : 

al
ar

m
es

, c
am

ér
as

 d
e 

su
rv

ei
lla

nc
e,

 
co

nt
rô

le
 d

’a
cc

ès
, p

er
so

nn
el

 d
e 

sé
cu

rit
é,

 e
tc

.

N
, R

Se
ns

ib
le

To
ut

 r
en

se
ig

ne
m

en
t 

de
 c

et
te

 n
at

ur
e 

se
ra

it 
ut

ile
 à

 u
n 

ad
ve

rs
ai

re
 q

ui
 s

ou
ha

ite
ra

it 
co

nt
ou

rn
er

 l
es

 s
ys

tè
m

es
 d

e 
sé

cu
rit

é 
d’

un
e 

in
st

al
la

tio
n.

B
.	

Ty
pe

s e
t e

m
pl

ac
em

en
t d

es
 c

ap
te

ur
s d

es
 

sy
st

èm
es

 d
e 

dé
te

ct
io

n 
de

s i
nt

ru
si

on
s, 

de
s 

ca
m

ér
as

 d
e 

su
rv

ei
lla

nc
e 

as
so

ci
ée

s e
t d

es
 

sc
hé

m
as

 d
e 

câ
bl

ag
e,

 e
m

pl
ac

em
en

t d
es

 
al

im
en

ta
tio

ns
 é

le
ct

riq
ue

s e
ss

en
tie

lle
s e

t d
es

 
pa

ss
ag

es
 d

e 
câ

bl
es

 e
t p

ro
gr

am
m

es
 d

’e
nt

re
tie

n 
et

 
de

 te
st

 p
ou

r c
es

 é
qu

ip
em

en
ts

N
, R

Se
ns

ib
le

1.
7.

	
R

en
se

ig
ne

m
en

ts
 su

r l
es

 sy
st

èm
es

 d
e 

co
nt

rô
le

 d
’a

cc
ès

 
au

to
m

at
is

és
, y

 c
om

pr
is

 l’
em

pl
ac

em
en

t d
es

 se
rv

eu
rs

 
in

fo
rm

at
iq

ue
s, 

de
s s

er
ve

ur
s d

e 
sa

uv
eg

ar
de

 e
t d

e 
le

ur
s 

al
im

en
ta

tio
ns

 é
le

ct
riq

ue
s

N
, R

Se
ns

ib
le

To
ut

 
re

ns
ei

gn
em

en
t 

qu
i 

po
ur

ra
it 

pe
rm

et
tre

 
à 

un
 

ad
ve

rs
ai

re
 e

xt
er

ne
 o

u 
in

te
rn

e 
de

 c
on

to
ur

ne
r 

le
 s

ys
tè

m
e 

de
 c

on
trô

le
 d

’a
cc

ès
 n

e 
de

vr
ai

t p
as

 ê
tre

 c
om

m
un

iq
ué

.

1.
8.

	
M

ag
as

in
s :

 p
ro

cé
du

re
s d

e 
sé

cu
rit

é 
re

la
tiv

es
 à

 la
 

dé
liv

ra
nc

e,
 à

 la
 ré

ce
pt

io
n 

et
 a

u 
co

nt
rô

le
 d

u 
st

oc
k 

de
 

m
at

iè
re

s ;
 n

om
 d

es
 d

ét
en

te
ur

s d
e 

cl
és

 a
ut

or
is

és
 ; 

m
es

ur
es

 
de

 su
rv

ei
lla

nc
e 

et
 d

e 
ga

rd
ie

nn
ag

e

N
, R

Se
ns

ib
le

Pe
uv

en
t ê

tre
 u

til
es

 à
 d

es
 a

dv
er

sa
ire

s 
qu

i p
ré

pa
re

nt
 d

es
 

ac
te

s m
al

ve
ill

an
ts

.

1.
9.

	
C

ar
te

s g
én

ér
al

es
 m

on
tra

nt
 la

 p
os

iti
on

 e
t l

es
 li

m
ite

s 
d’

un
e 

in
st

al
la

tio
n,

 m
ai

s n
e 

do
nn

an
t a

uc
un

 re
ns

ei
gn

em
en

t 
su

r c
e 

qu
’e

lle
 re

nf
er

m
e

N
, R

N
on

 se
ns

ib
le

Su
r 

In
te

rn
et

, d
es

 a
pp

lic
at

io
ns

 d
e 

ca
rto

gr
ap

hi
e 

en
 l

ib
re

 
ac

cè
s 

pe
rm

et
te

nt
 

d’
ob

te
ni

r 
cl

ai
re

m
en

t 
de

 
te

lle
s 

in
fo

rm
at

io
ns
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1.
10

.	A
ut

re
s q

ue
st

io
ns

 li
ée

s à
 la

 p
ro

te
ct

io
n 

ph
ys

iq
ue

 : 
em

pl
ac

em
en

t, 
or

ga
ni

sa
tio

n,
 e

ffe
ct

ifs
 e

t a
pp

ar
ei

ls
 d

u 
po

st
e 

ce
nt

ra
l d

e 
sé

cu
rit

é 
; e

m
pl

ac
em

en
t d

u 
po

st
e 

de
 sé

cu
rit

é 
se

co
nd

ai
re

 ; 
ty

pe
 d

e 
ba

rr
iè

re
 p

ou
r l

a 
zo

ne
 in

té
rie

ur
e

N
, R

Se
ns

ib
le

To
ut

 re
ns

ei
gn

em
en

t d
e 

ce
tte

 n
at

ur
e 

se
ra

it 
trè

s 
ut

ile
 à

 u
n 

ad
ve

rs
ai

re
 q

ui
 s

ou
ha

ite
ra

it 
co

nt
ou

rn
er

 l
es

 s
ys

tè
m

es
 d

e 
sé

cu
rit

é 
d’

un
e 

in
st

al
la

tio
n 

nu
cl

éa
ire

.

2.
 IN

FO
R

M
AT

IO
N

S 
R

EL
AT

IV
ES

 À
 L

A
 Q

U
A

N
TI

TÉ
 E

T 
À

 L
A

 F
O

R
M

E 
D

ES
 M

AT
IÈ

R
ES

2.
1.

	
In

fo
rm

at
io

ns
 su

r l
a 

qu
an

tit
é,

 le
 ty

pe
 e

t l
a 

fo
rm

e 
de

s 
m

at
iè

re
s n

uc
lé

ai
re

s, 
so

ur
ce

s c
om

pr
is

es
, r

eç
ue

s o
u 

co
ns

er
vé

es
 à

 d
es

 e
nd

ro
its

 p
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Annexe III 
 

EXEMPLE DE PROGRAMME DE SENSIBILISATION  
À LA SÉCURITÉ

III–1.	L’annexe III présente un exemple de cadre et de contenu pour un programme 
de sensibilisation à la sécurité. Au moment où il doit fixer le contenu d’un 
programme de sensibilisation à la sécurité, le responsable de la sécurité d’une 
organisation devrait tenir compte de la pertinence des thèmes et des méthodes 
exposés ci-après pour ses besoins et adapter le programme en conséquence.

FORMATION À LA SÉCURITÉ

III–2.	Les formations se répartissent globalement en quatre catégories :

a)	 les formations de sensibilisation, qui permettent de mieux connaître les 
menaces et les vulnérabilités et de comprendre qu’il convient de protéger 
les données, les informations et les moyens de les traiter (sensibilisation à 
la sécurité informatique et à la sécurité de l’information) ;

b)	 les formations thématiques, qui portent sur des aspects particuliers de la 
sécurité et sont destinées à l’ensemble du personnel (gestion des documents 
classés et procédures applicables en cas d’incident lié à la sécurité de 
l’information) ;

c)	 la formation professionnelle, qui est en général une formation technique 
détaillée destinée aux membres du personnel ayant des responsabilités 
particulières, comme les administrateurs système, les développeurs, 
les administrateurs réseau, les agents de sécurité et les personnes qui 
déterminent le niveau de classification d’un document ;

d)	 la formation spécialisée à la sécurité, très spécifique et de haut niveau, 
habituellement destinée à la direction et qui porte notamment sur la 
gestion des risques, la prévention des incidents et les interventions en cas 
d’incident.

III–3.	Le programme peut prévoir une sensibilisation sur les sujets suivants :

a)	 vue d’ensemble du dispositif national de sécurité ;
b)	 les différents aspects de la sécurité de l’information et les raisons pour 

lesquelles ils sont importants pour la sécurité nucléaire ;
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c)	 le système national de classification ;
d)	 les principes fondamentaux de la sécurité, comme le «  besoin d’en 

connaître » et le « besoin de détenir » ;
e)	 les menaces qui pèsent actuellement sur la sécurité en raison d’actes 

délibérés commis par :
i)	 es services de renseignement ennemis à des fins d’espionnage et de 

transfert de technologie,
ii)	 des organisations subversives,

iii)	 d’autres individus ou groupes, comme les courtiers en information 
et les journalistes d’investigation qui cherchent à accéder sans 
autorisation à des informations sensibles ou à des sites et à des 
installations nucléaires,

iv)	 des adversaires internes ;
f)	 les menaces que font peser des organisations rivales et les menaces de 

sabotage, en tenant compte de la menace mondiale émanant de n’importe 
quelle faction extrémiste ;

g)	 les risques et les conséquences d’une perte ou de fuites d’informations 
sensibles en interne, parfois par inadvertance ou dans l’intention de nuire, 
ainsi que par trahison pour des motifs politiques ou pour favoriser le 
terrorisme ;

h)	 les comportements ou activités susceptibles d’aider des adversaires 
potentiels ou d’accroître le risque de compromission, notamment :

i)	 les comportements risqués, par exemple une attitude désinvolte à 
l’égard de la sécurité ou des propos imprudents,

ii)	 les comportements inconscients qui peuvent attirer l’attention 
d’organisations ennemies et les précautions à adopter dans les activités 
quotidiennes, notamment dans le cadre des rencontres, des voyages, 
de la correspondance et des relations sociales ;

i)	 les informations sur les événements d’actualité liés à la sécurité et sur les 
nouvelles méthodes employées par les organisations ennemies qui devraient 
être diffusées rapidement ;

j)	 la nécessité de signaler immédiatement toutes les situations suspectes, les 
faiblesses apparentes des procédures de sécurité ou tout comportement 
manifestement risqué chez des collègues ; les moyens d’effectuer ces 
signalements de manière confidentielle devraient être largement exposés ;

k)	 les effets de lois et règlements nationaux et leur incidence sur les individus, 
par exemple les lois régissant le secret, la lutte contre le terrorisme, la 
sécurité, la protection des données et la liberté d’information, ainsi que les 
sanctions et les peines encourues en cas de violation de la loi ;

l)	 des explications sur les niveaux d’habilitation de sécurité, sur la manière 
dont les contrôles de fiabilité sont effectués, sur leur raison d’être dans les 
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activités nucléaires et radiologiques et sur les correspondances entre les 
niveaux d’accès et les niveaux d’habilitation et de fiabilité ; explications, 
en outre, sur la manière dont ces éléments se rattachent aux menaces pour 
la sécurité susmentionnées ;

m)	 les dénis de service (par exemple, empêcher une organisation d’accéder à 
une information quand elle en a besoin, y compris par le vol d’informations) 
ou la destruction d’informations, des atteintes à la disponibilité ;

n)	 la modification d’informations ou l’intervention sur des informations non 
autorisées, une atteinte à l’intégrité ;

o)	 la divulgation non autorisée, une violation de la confidentialité.

III–4.	Le programme pourrait prévoir de former les participants sur les sujets 
suivants :

a)	 la sécurité des informations relatives aux matières nucléaires, aux autres 
matières radioactives et aux installations ;

b)	 les bonnes pratiques et procédures de sécurité, notamment :
i)	 l’utilisation correcte des marques de classification,

ii)	 la protection physique, les habilitations de sécurité et la sécurité de 
l’information (par exemple en ce qui concerne les documents, les 
communications et les ordinateurs),

iii)	 des exemples pratiques de mise en application des règles et des 
procédures de sécurité aux tâches auxquelles les salariés se livrent ou 
se livreront,

iv)	 les mesures à prendre si l’on soupçonne ou découvre une atteinte à la 
sécurité.

MÉTHODES COMPLÉMENTAIRES DESTINÉES À FAVORISER LA 
SÉCURITÉ

III–5.	En plus du programme de formation de base, il existe plusieurs autres 
méthodes qui permettent de sensibiliser les salariés et les entreprises extérieures 
à la sécurité :

a)	 publication régulière de bulletins d’information par les autorités nationales 
de sécurité  ; ces bulletins peuvent aborder des questions d’actualité et 
délivrer des conseils sur divers sujets ayant trait à la sécurité ;

b)	 affiches rappelant aux personnes les menaces qui pèsent sur la sécurité et 
les principales mesures de sécurité nécessaires pour les contrer ; comme 
leur effet est généralement temporaire, elles doivent être placées bien en 
évidence, mais aussi changées fréquemment ;
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c)	 autocollants rappelant aux salariés leur responsabilité personnelle en 
matière de maintien de la sécurité lorsqu’ils utilisent du matériel spécifique ;

d)	 affichage de rappels sur la sécurité au démarrage d’un système informatique, 
que l’utilisateur doit confirmer avoir lu avant que l’ordinateur n’achève 
la phase de démarrage ou d’ouverture de session (les systèmes peuvent 
enregistrer de telles confirmations, de sorte qu’un utilisateur ne pourra pas 
affirmer qu’il n’a pas vu le rappel) ;

e)	 notes, bulletins et circulaires de sécurité rédigés par la direction de la 
sécurité, notamment pour rappeler au personnel certaines règles en la 
matière et pour éviter qu’il ne fasse preuve d’une confiance excessive ;

f)	 faire connaître des cas d’atteintes à la sécurité et les enseignements qui 
peuvent en être tirés ;

g)	 prévenir les personnes de menaces particulières ou actuelles pour la sécurité 
et donner des orientations pour les contrer ;

h)	 mettre en place des moyens de communication avec les individus sur les 
questions de sécurité en général ;

i)	 contrôler régulièrement les connaissances des personnes dans le domaine 
de la sécurité ;

j)	 l’intranet d’une organisation peut aussi être un outil précieux pour évoquer 
et promouvoir la sécurité, à condition que le niveau de classification des 
documents présentés, au vu de leur nature et de leur sensibilité, ne soit pas 
supérieur à ce que peut accepter le réseau.
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GLOSSAIRE

autorité compétente. Organisation ou institution publique qui a été désignée 
par un État pour assurer une ou plusieurs fonctions ayant trait à la sécurité 
nucléaire.

autre matière radioactive. Toute matière radioactive qui n’est pas une matière 
nucléaire.

besoin de détenir. Règle selon laquelle les personnes ne sont autorisées à avoir 
en leur possession que les actifs informationnels qui leur sont nécessaires 
pour pouvoir travailler efficacement.

besoin d’en connaître. Règle selon laquelle les personnes, les processus et 
les systèmes n’ont accès qu’aux informations, moyens et actifs qui sont 
nécessaires à l’exécution des fonctions autorisées.

compromission. Violation de la confidentialité, perte d’intégrité ou perte de 
disponibilité, de nature accidentelle ou délibérée, d’un objet informationnel.

confidentialité. Propriété selon laquelle une information n’est pas rendue 
accessible ou divulguée à des personnes, entités ou processus non autorisés.

disponibilité. Propriété d’être accessible et utilisable à la demande par une entité 
autorisée.

information sensible. Information, quelle qu’en soit la forme, logiciel inclus, 
dont la divulgation, la modification, la transformation, la destruction ou 
le refus d’utilisation non autorisés pourraient compromettre la sécurité 
nucléaire.

intégrité. Exactitude et exhaustivité de l’information.

matière nucléaire. Tout produit fissile spécial ou toute matière brute tels qu’ils 
sont définis à l’article XX du Statut de l’AIEA.

matière radioactive. Toute matière désignée en droit interne ou par un organisme 
de réglementation comme devant faire l’objet d’un contrôle réglementaire 
en raison de sa radioactivité.
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objet informationnel. Connaissances ou données ayant de la valeur pour 
l’organisation.

ressources d’informations sensibles. Tous appareils ou éléments utilisés pour 
stocker, traiter, contrôler ou transmettre des informations sensibles. Les 
ressources d’informations sensibles comprennent notamment les dispositifs 
de contrôle, les réseaux, les systèmes d’information et tous les autres 
supports électroniques ou physiques.

sécurité de l’information. Protection de la confidentialité, de l’intégrité et de la 
disponibilité de l’information.
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La sécurité des informations sensibles relatives à la 
sécurité nucléaire constitue un principe fondamental. 
Une information sensible est une information dont 
la divulgation (ou la modification, la transformation, 
la destruction ou le refus d’utilisation) non autorisée 
pourrait compromettre la sécurité nucléaire ou 
faciliter la commission d’un acte malveillant contre 
une installation, une organisation ou un transport 
nucléaires. Le présent guide d’application définit les 
concepts de base de la sécurité de l’information tels 
qu’ils pourraient s’appliquer à la sécurité nucléaire afin 
d’aider les États Membres et les organisations qui ont 
des responsabilités en matière de sécurité nucléaire 
à élaborer un régime de sécurité de l’information.


