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    أمن المعلومات النووية
 



  

 سلسلة الأمن النووي الصادرة عن الوكالة
قض�ايا الأم�ن الن�ووي المتعلق�ة بمن�ع وكش�ف  سلسلة الأم�ن الن�ووي الص�ادرة ع�ن الوكال�ةتعالج  

الأفعال الإجرامية أو المتعمدة غير المأذون بھ�ا المنطوي�ة عل�ى م�واد نووي�ة أو م�واد مش�عة أخ�ر� أو م�ا 
ھ�ذه المنش�ورات م�ع  وتتسق. يرتبط بذلك من مرافق أو أنشطة، أو المستھدفة لھا، والتصدي لتلك الأفعال

لھ�ا، م��ل اتفاقي�ة الحماي�ة المادي�ة للم�واد النووي�ة وتع�ديلھا،  الصكوك الدولية المتعلقة بالأمن النووي، وتكمِّ
 ١٣٧٣والاتفاقية الدولية لقمع أعمال الإرھاب النووي، وق�راري مجل�س الأم�ن الت�ابع للأم�م المتح�دة رق�م 

  .ادر المشعة وأمنھا، ومدونة قواعد السلوك بشأن أمان المص١٥٤٠و
  فئات سلسلة الأمن النووي الصادرة عن الوكالة

  : تصدر منشورات سلسلة الأمن النووي الصادرة عن الوكالة في الفئات التالية  
 الت��ي تح��دد ھ��دف نظ��ام أم��ن ن��ووي لدول��ة م��ا والعناص��ر الأساس��ية  أساس��يات الأم��ن الن��ووي

  .الأمن النوويوتوفر الأساس لتوصيات . لنظام من ذلك القبيل
 الت��ي تح��دد الت��دابير الت��ي ينبغ��ي أن تتخ��ذھا ال��دول م��ن أج��ل تحقي��ق  توص��يات الأم��ن الن��ووي

  .وتعھّد نظام أمن نووي وطني فعّال يتّسق مع أساسيات الأمن النووي
 التي تقدم إرش�ادات ع�ن الوس�ائل الت�ي يمك�ن لل�دول أن تنف�ذ م�ن خلالھ�ا الت�دابير  أدلة التنفيذ

�ز عل�ى كيفي�ة العم�ل بالتوص�يات المتعلق�ة . يات الأم�ن الن�وويالمحددّة ف�ي توص� وبھ�ذا، تركِّ
  . بمجالات واسعة للأمن النووي

 تقدّم إرشادات عن مواضيع تقنية محدّدة لاستكمال الإرشادات المحددّة في  الإرشادات التقنية
  .وھي تركِّز على تفاصيل كيفية تنفيذ التدابير الضرورية. أدلة التنفيذ

  والاستعراض الصياغة
عداد منشورات سلسلة الأمن النووي واستعراضھا أمانة الوكالة، وخبراء م�ن ال�دول إيشارك في   

ولجن���ة إرش���ادات الأم���ن الن���ووي، الت���ي ) ال���ذين يس���اعدون الأمان���ة ف���ي ص���ياغة المنش���ورات(الأعض���اء 
ً . تس��تعرض وتعتم��د مس��ودّة المنش��ورات فتوح��ة العض��وية اجتماع��ات تقني��ة م وعن��د الاقتض��اء، تُعق��د أيض��ا

تاحة الفرصة للأخصائيين من الدول الأعضاء والمنظمات الدولية المعنية إخلال عملية الصياغة من أجل 
وإضافة إل�ى ذل�ك، ولض�مان مس�تو� رفي�ع م�ن الاس�تعراض وتواف�ق . لاستعراض ومناقشة مسودّة النص

 ١٢٠دول الأعض�اء لفت�رة الآراء على الصعيد الدولي، تعرض الأمانة مسودّات النصوص عل�ى جمي�ع ال�
  .يوماً لكي تستعرضھا استعراضًا رسميًا

د الأمانة لكل منشور الخطوات التالية، التي توافق عليھا لجن�ة إرش�ادات الأم�ن الن�ووي عل�ى   وتُعِّ
  :مراحل متتالية ضمن عملية الإعداد والاستعراض

  عرضًا وخطة عمل يصفان المنشور المتوخى الجديد أو المنقّح، وغرضه المستھدف ونطاقه
  ومحتواه؛

  يومً���ا  ١٢٠مس���ودّة منش���ور لعرض���ھا عل���ى ال���دول الأعض���اء للتعلي���ق عليھ���ا خ���لال فت���رة
  الاستشارية؛

 صيغة نھائية لمسودّة المنشور مع مراعاة تعليقات الدول الأعضاء.  
واس��تعراض المنش��ورات ف��ي سلس��لة الأم��ن الن��ووي الص��ادرة ع��ن وتُراع��ى ف��ي عملي��ة ص��ياغة   

الوكالة اعتبارات السرية، ويسلم فيھا بأن الأم�ن الن�ووي يتص�ل اتص�الاً متلازم�اً بش�واغل الأم�ن ال�وطني 
  .العامة والمحددة

وأحد الاعتبارات المستند إليھا ھو أن معايير أمان الوكال�ة وأنش�طتھا الرقابي�ة ذات الص�لة ينبغ�ي   
وعلى وجد التحديد، تقوم اللجان المعنية بمعايير . ن توضع في الاعتبار في المضمون التقني للمنشوراتأ

الأمان ذات الصلة ولجنة إرشادات الأمن النووي باستعراض منشورات سلسلة الأمن الن�ووي الت�ي تع�الج 
مرحل��ة م��ن المراح��ل  ف��ي ك��ل –المج��الات الت��ي يوج��د فيھ��ا ت��رابط م��ع الأم��ان المعروف��ة بو���ائق الت��رابط 

 .المحددّة أعلاه
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المؤتمر الخاص بالنظام الأساسي للوكال�ة الدولي�ة للطاق�ة الذري�ة ال�ذي ع�ـقُد ف�ي المق�رّ الرئيس�ي  وافق 
، على النظام الأساسي للوكالة ال�ذي ب�دأ نف�اذ� ١٩٥٦تشرين الأول/أكتوبر  ٢٣للأمم المتحدة في نيويورك، في 

ّ ١٩٥٧تموز/يوليه  ٢٩في  ل ھ�د� الوكال�ة الرئيس�ي ف�ي "تعجي�ل . ويقع المقرّ الرئيسي للوكالة في فيينا. ويتمثـ
 وتوسيع مساھمة الطاقة الذرية في السلام والصحة والازدھار في العالم أجمع".
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 تصدير

 بقلم يوكيا أمانو
  المدير العام

الھدف الرئيسي للوكالة الدولية للطاق�ة الذريّ�ة بموج�ب نظامھ�ا الأساس�ي ف�ي  يتمثّل 
"تعجيل وتوسيع مساھمة الطاقة الذرية في السلام والصحة والازدھار في الع�الم أجم�ع". 
ويشمل عملنا منع انتشار الأسلحة النووية وضمان إتاح�ة التكنولوجي�ا النووي�ة للأ��را� 

صحة والزراعة. ومن الض�روري أن تك�ونَ جمي�ع الم�واد السلمية في مجالات من قبيل ال
النووية والموادّ المشعّة الأخرى والمرافق التي يتم فيھا الاحتفاظ بھذه المواد، مُدارةً على 
نح��و م��أمون ومحميّ��ة بش��كل مناس��ب ض��دّ الأفع��ال الإجرامي��ة أو الأفع��ال المقص��ودة �ي��ر 

  المأذون بھا.
ة عن الأمن النووي، �ي�ر أنّ التع�اون ال�دولي وتتحمل كل دولة على حدة المسؤولي 

ً  يُعدّ عاملاً  من أجل دعم الدول في إنشاء نظم أمن نووي فعالة والحفاظ عليھ�ا. وإنّ  حيويا
الدور المركزي الذي تؤديه الوكال�ة ف�ي تيس�ير ھ�ذا التع�اون وتق�ديم المس�اعدة إل�ى ال�دول 
مش��ھود ب��ه عل��ى نط��اق واس��ع. ويُجسّ��د ال��دور ال��ذي تؤدي��ه الوكال��ة عض��ويتھا الواس��عة، 

الطويلة في مج�ال تق�ديم ال�دعم التقن�ي والإرش�ادات وولايتھا، وخبرتھا الفريدة، وتجربتھا 
  المتخصصة العمليّة إلى الدول.

، قام��ت الوكال��ة ب�ص��دار منش��ورات م��ن سلس��لة الأم��ن الن��ووي ٢٠٠٦ومن��ذ ع��ام  
لمس���اعدة ال���دول الأعض���اء عل���ى إنش���اء نظ���م أم���ن ن���ووي وطني���ة فعال���ة. وتُكمّ���ل ھ���ذه 

بالأمن النووي مثل اتفاقية الحماي�ة المادي�ة المنشورات الصكوك القانونية الدولية المتعلقّة 
للمواد النووية وتعديلھا، والاتفاقية الدولية لقمع أعمال الإرھاب النووي، وقراري مجل�س 

ومدون�ة قواع�د الس�لوك بش�أن أم�ان المص�ادر  ١٥٤٠و ١٣٧٣الأمن التابع للأمم المتحدة 
  المشعة وأمنھا.

جان�ب خب�راء م�ن ال�دول الأعض�اء ويتم وضع الإرش�ادات بالمش�اركة النش�طة م�ن  
ا بش�أن الممارس�ات الجي�دة ف�ي مج�ال رش�ادات توافقً�في الوكالة بما يضمن تجسيد ھ�ذه الإ

الأمن النووي. وتقوم لجنة إرشادات الأمن الن�ووي التابع�ة للوكال�ة، الت�ي ت�م إنش�اؤھا ف�ي 
ات والمتكوّن��ة م��ن ممثل��ين ع��ن ال��دول الأعض��اء، باس��تعرا� مس��وّد ٢٠١٢آذار/م��ارس 

  المنشورات ضمن سلسلة الأمن النووي والموافقة عليھا أثناء وضعھا.
وستواصل الوكال�ة الدولي�ة للطاق�ة الذري�ة العم�ل م�ع ال�دول الأعض�اء ف�ي الوكال�ة 
لض��مان إتاح��ة م��ا ت��درّه التكنولوجي��ا النووي��ة الس��لمية م��ن من��افع م��ن أج��ل تحس��ين ص��حة 

    .الناس وازدھارھم ورخائھم في جميع أنحاء العالم



 

  
  
  
  
  
  
  
  
  
  
  
  

  ملحوظة تحريرية

الإرشادات الواردة في سلسلة الأمن الن�ووي الص�ادرة ع�ن الوكال�ة ھ�ي إرش�ادات 
غير مُلزمة للدول، ولكن يجوز أن تَستَخدِم ال�دول الإرش�ادات لك�ي تس�اعدھا عل�ى الوف�اء 
بالتزاماتھا بمقتض�ى الص�كوك القانوني�ة الدولي�ة وعل�ى الاض�ط�ع بمس�ؤولياتھا المتص�لة 

تھدف الإرشادات المعبَّر عنھ�ا بجم�ل تب�دأ بالفع�ل "ينب��ي" بالأمن النووي داخل الدولة. و
إلى عرض الممارسات الدولية الجيدة والإشارة إلى إجماع دولي ب�أنَّ م�ن الض�روري أن 

 تتخذ الدول الإجراءات الموصى بھا أو ما يعادل ذلك من تدابير بديلة.
ف���ي  ويج���ب أن تُفھَ���م المص���طلحات ذات الص���لة ب���الأمن حس���ب تعريفھ���ا ال���وارد

المنشور الذي ترد فيه، أو في الإرشادات الأعلى درجة التي يدعمھا المنشور. وفي غي�ر 
 ذلك من الحالات، فإنَّ الكلمات تُستَخدَم بمعانيھا المتعارف عليھا.

ويُعتبَر التذييل جزءًا لا يتجزأ من المنشور. ويك�ون للم�واد ال�واردة ف�ي أي ت�ذييل 
. وتُس�تَخدم المرفق�ات لت�وفير معلوم�ات أو تفس�يرات إض�افية. ولا تُعتَب�ر نفس صفة الم�تن

  المرفقات أجزاءً لا تتجزأ من النص الرئيسي.
وعل��ى ال��رغم م��ن ت��وخي ق��در كبي��ر م��ن الح��رص للحف��ا� عل��ى دق��ة المعلوم��ات 
ال���واردة ف���ي ھ���ذا المنش���ور، لا تتحم���ل الوكال���ة ولا دولھ���ا الأعض���اء أي مس���ؤولية ع���ن 

 قد تنشأ عن استخدام تلك المعلومات. العواقب التي
واستخدام تسميات معيَّنة لبلدان أو أقاليم لا يعني ضمنًا إصدار أي حكم من جانب 
الناشر، أي الوكالة، بشأن الوضع القانوني لھذه البلدان أو الأقاليم أو سلطاتھا ومؤسساتھا 

 أو تعيين حدودھا.
ن�ة (س�واء م�ع الإش�ارة إل�ى أنھ�ا مسج��لّة أو  وذكر أسماء ش�ركاتٍ أو منتج�اتٍ معيَّ

دون تلك الإشارة) لا يعني ضمنًا وجود أي نية لانتھاك حق�و� الملكي�ة، كم�ا لا ينب��ي أن 
ر على أنه تأييد أو توصية من جانب الوكالة.   يُفسَّ
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  مقدمة  - ١

  الخلفية

إنّ الھدف العام من نظام أمن نووي لدولة ما ھو حماي�ة الأش�خاص والممتلك�ات   -١-١
 ]. والجماع�ات١[ والمجتمع والبيئة من العواقب الضارة التي تنجم عن ح�د� أم�ن ن�ووي

أو الأفراد الذين يرغبون في التخطيط لأي فعل ضار ينط�وي عل�ى م�واد نووي�ة أو م�واد 
مش���عّة أخ���رى أو مراف���ق متص���لة بھ���ا، أو القي���ام ب���ه، ق���د يس���تفيدون م���ن الوص���ول إل���ى 
المعلومات الحسّاسة. وبالتالي، ينبغي تحديد ھذه المعلومات وتصنيفھا وتأمينھا من خ�لال 

المعلوم�ات الحساس�ة ھ�ي المعلوم�ات، أي�ا ك�ان ش�كلھا بم�ا فيھ�ا اتخاذ الت�دابير المناس�بة. و
البرامج الحاس�وبية، الت�ي يمك�ن أن ي��دي كش�فھا أو تع�ديلھا أو تغييرھ�ا أو ت�دميرھا دون 

  إذن أو منع استخدامھا دون إذن إلى الإخلال بالأمن النووي.

ھا ل�ف�راد أو ھي الخاصية المتمثّلة في عدم إتاحة المعلوم�ات أو كش�ف والسريّة*  -٢-١
 س��ريّة*الكيان��ات أو خ��لال العملي��ات، دون إذن. ولا يش��مل أم��ن المعلوم��ات فق��ط ض��مان 

ا ض���مان دقتھ���ا وكمالھ���ا، (س���لامتھا) وإمكاني���ة الوص���ول إليھ���ا المعلوم���ات ب���ل أيضً���
  واستخدامھا عند الطلب (توافرھا).

فيم�ا  وضمان أمن المعلومات الحسّاسة ھو شرط مس�بق مش�ترك ب�ين القطاع�ات  -٣-١
يخص الأمن النووي، وتُعدُّ النظم والتدابير الرامية إلى تحقيق أمن المعلوم�ات عل�ى نح�و 

  فعّال عناصرَ رئيسية بالنسبة إلى نظام أمن نووي لدولة ما.

] وكاف�ة المنش�ورات الثلاث�ة ح�ول توص�يات الأم�ن ١[ وأساسيات الأمن الن�ووي  -٤-١
الحساس���ة. ويوسّ���ع ھ���ذا ال���دليل التنفي���ذي  ] تق���رّ بأھمي���ة ت���أمين المعلوم���ات٤-٢[ الن��ووي

البيانات الرفيعة المستوى الواردة في تلك المنشورات لتقديم مزيد من التفاص�يل ح�ول م�ا 
  يتعيّن القيام به.

  الغرض

وبش�أن الجوان�ب الأوس�ع  السريّة* أيقدّم ھذا المنشور إرشادات بشأن تطبيق مبد  -٥-١
الكثير من الإرشادات الوطنية والدولية فيما يتعلقّ بوضع  نطاقا لأمن المعلومات. وھنالك

وإدارة أط��ر أم��ن المعلوم��ات لش��تى أن��وا� المعلوم��ات، س��وا� أكان��ت ف��ي ش��كل إرش��ادات 
رفيع��ة المس��توى أم ف��ي ش��كل مع��ايير مفصّ��لة. ولا يُقص��د م��ن ھ��ذا المنش��ور اس��تبدال ھ��ذه 
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ة الموج�ودة ب�ين م�ا ھ�و ق�ائم الإرشادات. بل الھدف منه ھو مساعدة الدول على سد الفجو
م��ن مع��ايير حكومي��ة ومع��ايير ص��ناعية بش��أن أم��ن المعلوم��ات بص��فة عامّ��ة، والمف��اھيم 
والاعتب��ارات الخاص��ة الت��ي تنطب��ق عل��ى الأم��ن الن��ووي، والأحك��ام والش��روط الخاص��ة 

  القائمة عند التعامل مع المواد النووية والموادّ المشعّة الأخرى.

  نشور ھو تقديم الإرشادات بشأن:والھدف من ھذا الم  -٦-١

المعلوم��ات الحسّاس��ة وس��لامتھا وتوافرھ��ا  س��ريّة*وض��ع إط��ار فعّ��ال لض��مان   (أ)
  )، بما يشمل التشريعات واللوائح اللازمة؛٣  (القسم

  )؛٤  تحديد المعلومات التي يمكن أن تعتبر حسّاسة (القسم  (ب)
  )؛٥  شفھا (القسمالاعتبارات المتعلقّة بتقاسم المعلومات الحساسة وك  (ج)
والس�لامة  الس�ريّة*والمبادئ التوجيھية والمنھجيات التي ينبغي توخيھ�ا لض�مان   (د)

  ).٦  والتوافر (القسم

  النطاق

يتناول ھذا المنشور أمن المعلومات الحسّاسة فيم�ا يتعلّ�ق بالاس�تخدامات المدني�ة   -٧-١
والأنشطة ذات الصلة. وھو  للمواد النووية والموادّ المشعّة الأخرى والمرافق ذات الصلة

  يركّز على المعلومات الحسّاسة المتعلقة بالمواد والمرافق الخاضعة للتحكم الرقابي.

ومجال الأمن النووي من حيث صلته ب�المواد النووي�ة والم�وادّ المش�عّة الأخ�رى   -٨-١
ا عل�ى معلوم�ات حسّاس�ة ينبغ�ي تأمينھ�ا. غير الخاض�عة لل�تحكم الرق�ابي ق�د ينط�وي أيضً�

وفي مثل ھذه الحالات، ينبغي تطبيق الإرش�ادات العام�ة المقدم�ة ف�ي ھ�ذا ال�دليل بق�در م�ا 
  ھي قابلة للتطبيق.

والجمھ��ور ال��ذي يس��تھدفه ھ��ذا المنش��ور ھ��و أي ش��خ� تن��اط بعھدت��ه مس���ولية   -٩-١
  أمن المعلومات الحسّاسة. ويشمل ذلك:

  السلطات المختصة، بما في ذلك الھيئات الرقابية؛  (أ)
إدارات المراف��ق والش��ركات والمنظم��ات الض��العة ف��ي اس��تخدام م��واد نووي��ة أو   (ب)

  مواد مشعّة أخرى أو خزنھا أو نقلھا؛
  مشغلي المرافق وموظفيھم، خاصة موظفي الأمن؛  (ج)
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المقاولين وغيرھم من الأطراف الثالثة العاملة لفائ�دة الس�لطات أو المنظم�ات أو   (د)
  مشغلي المرافق؛ 

ت أخرى قد يكون قد أتيح لھا الوصول بصفة مشروعة إلى معلومات وأي كيانا  (ھـ)
  حسّاسة.

  الھيكل

ع���دّة مص���طلحات ومف���اھيم رئيس���ية س���يتم  ٢ بع���د ھ���ذ� المقدّم���ة، يق���دّم القس���م  -١٠-١
ا العناصر اللازمة التي تبن�ي معً� ٣ استخدامھا ضمن ھذا المنشور بمجمله. ويصف القسم

ھ��ذ�  ٦-٤ا لأم��ن المعلوم��ات الحسّاس��ة داخ��ل دول��ة م��ن ال��دول، وتتن��اول الأقس��ام إط��ارً 
الاعتب���ارات المتعلقّ���ة بتحدي���د أي م���ن  ٤ العناص���ر الواح���د تل���و ا�خ���ر. ويع���رض القس���م

 ٥ المعلوم��ات ھ��ي المعلوم��ات الحسّاس��ة والت��ي ينبغ��ي بالت��الي ت�مينھ��ا. ويتض��مّن القس��م
بمزي��د م��ن  ٦ ات الحسّاس��ة وكش��فھا. ويص��ف القس��مالاعتب��ارات المتعلقّ��ة بتقاس��م المعلوم��

التفصيل الإجراءات ال�لازم اتخاذھ�ا عل�ى مس�توى المراف�ق لت��مين المعلوم�ات الحسّاس�ة. 
 على مخط�ط الثاني، فيقدّم مثالًا   عن إطار تصنيفي. أما المرفقالأول مثالًا  ويقدّم المرفق

الثال���  ي. وي��رد ف��ي المرف��قة ب��الأمن الن��ووتص��نيف أمن��ي للمعلوم��ات الحسّاس��ة المتعلق��
  مقترح صيغة ومحتوى لبرنامج تدريب وتوعية.

  
  المفاھيم والسياق  - ٢

يوضح ھذا القسم معنى بعض المصطلحات الھامّة على النحو ال�ذي تُس�تخدم ب�ه   -١-٢
في ھذا المنشور. كما يقوم ھذا القسم بتطبيق المفاھيم الرئيسية لأمن المعلومات في سياق 

وترد تع�اريف مجموع�ة واس�عة م�ن المص�طلحات ذات الص�لة ف�ي مس�رد  الأمن النووي.
  المصطلحات، في نھاية ھذا المنشور.

  المعلومات

المعلومات ھي المعرفة، بغض النظر عن شكل وجودھا أو التعبير عنھ�ا. وھ�ي   -٢-٢
والخ��واطر والوق��ائ� والأنم��اط. ويمك��ن  والعملي��ات تش��مل الأفك��ار والمف��اھيم والأح��دا�

ى م���واد م���ن قبي���ل ال���ورق والأف���لام والوس���ائط المغناطيس���ية أو تس���جيل المعلوم���ات عل���
لكترونية. والمعلومات يمكن أن تُمثّلَ وأن تُبلّ�َ� بكاف�ة إالبصرية، أو الاحتفاظ بھا في نظم 
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ا. وتوجد في المجال النووي كمية وافرة من المعلوم�ات ف�ي أش�كال عدي�دة. الوسائل تقريبً 
ونات (بما في ذلك الوسائط) التي تستخدم لخ�زن وأصول المعلومات ھي المعدات أو المك

  المعلومات أو معالجتھا أو مراقبتھا أو إرسالھا.

ولأ����راض التعام���ل والأم���ن، يمك���ن تجمي���ع المعلوم���ات ف���ي ش���كل كائن���ات   -٣-٢
معلومات. ويمكن تعريف ھذه بصفتھا كافة عناصر المعلومات التي لھا قيمة بالنسبة إل�ى 

ن ك��ائن المعلوم��ات مجموع�ة م��ن البيان��ات أو المعلوم��ات أو منظم�ة م��ا. وع��ادة م�ا يتض��مّ 
المعارف التي تشترك من حيث استخدامھا السائد أو الغرض منھا أو المخ�اطر المرتبط�ة 

  بھا أو شكل تخزينھا أو إرسالھا.

ا أنَّ المعلومات الحسّاسة المتعلقة ب�الأمن الن�ووي ق�د ومن المھم أن يكون مفھومً   -٤-٢
قد تختلف طبيعتھا ويختلف مداھا) بالنسبة إلى جميع الأط�راف التالي�ة أو تكون لھا قيمة (

  أي منھا:

  الدولة؛   (أ)
  السلطات المختصة؛  (ب)
  مشغلو المرافق (بما في ذلك الأطراف الثالثة مثل الجھات البائعة)؛  (ج)
  خصم محتمل (من أفراد وكيانات مُنَظّمة)؛  (د)

  الوسائط؛  (ھـ)
  والجمھور.  (و)

  تحديد المعلومات الحساسة وتأمينھا

معلومات يمك�ن أن ي��دي كش�فھا دون إذن (أو تع�ديلھا المعلومات الحسّاسة ھي   -٥-٢
أو تغييرھ���ا أو ت���دميرھا أو من���ع اس���تخدامھا دون إذن) إل���ى ا�خ����ل ب���الأمن الن���ووي أو 
 المساعدة على ارتكاب فعل ضار ضد مرفق نووي أو منظمة عاملة ف�ي المج�ال الن�ووي

أو أثن��ا� عملي��ات النق��ل. وق��د تش��ير ھ��ذه المعلوم��ات، عل��ى س��بيل المث��ال، إل��ى الترتيب��ات 
المتعلقة بالأمن النووي في مرفق ما، أو إلى النظم والھياكل والمكونات في مرفق م�ا، أو 
إل��ى أم��اكن تواج��د م��واد نووي��ة أو م��واد مش��عّة أخ��ر� أو إل��ى تفاص��يل نقلھ��ا، أو إل��ى 

  عاملين في منظمة ما.التفاصيل المتعلقة بال

ويعدّ تحديد المعلومات التي تستوفي ھ�ذا التعري�ف م�ن ب�ين الخط�وات الرئيس�ية   -٦-٢
إرش�ادات أكث�ر  ٤ . وت�رد ف�ي القس�مالس�ريّة*في وضع برنامج لأم�ن المعلوم�ات لض�مان 
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الثاني أمثلة توضيحية في ھ�ذا  بشأن ھذا الموضوع. كما ترد في المرفق وشمولاً  تفصيلاً 
  الشأن.

وتأمين المعلومات الحسّاسة أمر ضروري لأن الوصول السھل إل�ى المعلوم�ات   -٧-٢
غير المؤمنة بصورة ملا�م�ة يمك�ن أن يس�اعد الخص�وم عل�ى التخط�يط لأفع�ال ض�ارة أو 

 ً . ف��إذا ت��مّ، عل��ى س��بيل المث��ال، ارتكابھ��ا بدرج��ة م��ن الجھ��د أو المخ��اطرة ض���يلة نس��بيا
فق م�ا م�ن قب�ل خص�وم يخطط�ون للھج�وم علي�ه، الحصول على خطة الحماية المادية لمر

فإنھم س�يكونون عل�ى معرف�ة بالعقب�ات الت�ي ق�د يواجھونھ�ا، وبحج�م ق�وة الحراس�ة وم�د� 
تسليحھا وحجم قوة التصدي والتوقي�ت التقريب�ي ال�ذي ق�د تس�تغرقه ھ�ذه الق�وة لك�ي تص�ل 

وبأم��اكن  إل��ى الموق��ع. كم��ا أنھ��م س��يكونون عل��ى معرف��ة بالأھ��دا� المھمّ��ة داخ��ل المرف��ق
تواجدھا وبتدابير الحماية الخاصة بھا. وبالمثل، إذا نجح خصم ما يرغب في سرقة م�واد 
نووية خلال النقل ف�ي الحص�ول عل�ى جھ�از يت�يح الوص�ول إل�ى معلوم�ات مفص�لة ح�ول 

ف�إن الخص�م  —لأن ھ�ذا الجھ�از ل�م ي�تم تأمين�ه بص�ورة ملا�م�ة  —عملية النقل المقررة 
عل���ى نح���و أكث���ر فعالي���ة. وبالت���الي، ف���إن حي���ازة الخص���وم يمك���ن أن يخط���ط لھج���وم م���ا 

لمعلومات أو أصول معلومات من ھ�ذا القبي�ل م�ن ش�أنھا أن تزي�د م�ن احتم�الات نج�احھم 
  في تحقيق مآربھم.

والوص��ول إل��ى المعلوم��ات الحسّاس��ة وكا�ن��ات المعلوم��ات الحسّاس��ة ينبغ��ي ألاّ   -٨-٢
ا أن عملي�ة ن�م�ة م�ا. وھ�ذا يعن�ي ض�منيً يكون نطاقه أوسع مما ھو لازم لتس�يير أعم�ال م

التعميم ينبغي أن تكون مقتص�رة عل�ى الأف�راد الم�أذون لھ�م عل�ى نح�و مناس�ب بالوص�ول 
إلى المعلومات، وفي ال��رو� الت�ي يحت�اجون فيھ�ا إل�ى ھ�ذه المعلوم�ات، لا غي�ر. وتُع�دّ 

لوم���ات قاع���دتا "الحاج���ة إل���ى المعرف���ة" و"الحاج���ة إل���ى الحي���ازة" أساس���يتين لأم���ن المع
الحسّاس��ة. وينبغ��ي الاسترش��اد بھ��اتين القاع��دتين ف��ي إدارة ومراقب��ة حق��وق الوص��ول إل��ى 

  ا وعند الاقتضاء.المعلومات. كما ينبغي استعراض حقوق الوصول ھذه دوريً 

يتوقّ��������� عل��������ى تطبي��������ق ت��������دابير الأم��������ن عل��������ى  الس��������ريّة*وض��������مان   -٩-٢
مكوّن��ات، المعلوم��ات الحساس��ة (المع��دات أو ال لالمخت��ارة وأص��و لحساس��ةا معلوم��اتال

زنھ����ا الوس����ا�ل الت����ي تع����ال� المعلوم����ات الحساس����ة أو تتناولھ����ا أو تخ ف����ي ذل����� بم����ا
أف���راد غي���ر م���أذون لھ���م أو من�م���ات غي����ر  ب���ين أي���دي تق���ع ألّا  لض���مان )ترس���لھا أو

وت�����رد ف�����ي المنش�����ور المعن�����ون  الخارجي�����ة أو الداخلي�����ة. منھ�����ا س�����واء لھ�����ا، م�����أذون
Preventive and Protective Measures against Insider Threats )الوقاي�����������ة ت�����������دابير 

ي ذإرش��ادات بش��أن ت��دابير الحماي��ة م��ن التھدي��د ال��] ٥[) الداخلي��ة التھدي��دات م��ن والحماي��ة
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ينشأ من مصادر داخلية. وينبغي لتدابير الأمن أن تستند إلى تحليل المخ�اطر. وينبغ�ي أن 
 ً   من خلال عملية استعراضات دورية. يظل تحليل المخاطر ھذا محدّثا

  أمن المعلومات

أمن المعلومات، كما ھ�و موض�� ف�ي ھ�ذا المنش�ور، إل�ى م�ا ھ�و ��ائم م�ن  يشير  -١٠-٢
وس���لامة وت���وافر  س���ريّة*نظ���م أو ب���رام� أو مجموع���ات �واع���د معم���ول بھ���ا لض���مان 

  المعلومات أيا كان شكلھا. وھو يشمل، كحد أدنى:

أم����ن المعلوم����ات الت����ي تك����ون ف����ي أش����كال مادي����ة (مث����ل ال����ورق والوس����ائط   (أ)
  لكترونية)؛الإ

 أو من ال�نظم الحاس�وبية، الت�ي يش�ار إليھ�ا ف�ي بع�� الأحي�ان ب�أمن الحواس�يبأ  (ب)
عل�ى م�ي�د م�ن  الاط�لا� أمن تكنولوجيا المعلومات أو الأم�ن الس�يبراني (يمك�ن

"الأم��ن الحاس��وبي ف��ي المراف��ق إرش��ادات الوكال��ة ف��ي ھ��ذا الش��أن ف��ي المنش��ور 
  ])؛٦[ )Computer Security at Nuclear Facilitiesالنووية" (

أم��ن أص��ول المعلوم��ات (مث��ل المع��دات الخاص��ة بخ���ن المعلوم��ات ومعالجتھ��ا،   (ج)
  ونظم وشبكات الاتصال)؛

أمن المعلومات المتعلقة بالعاملين في المرافق والأطراف الثالثة (مثل المق�اولين   (د)
  والجھات البائعة) التي يمكن أن تخلّ بأمن ما سبق ذكره؛

  الملموسة (مثل المعارف).وأمن المعلومات غير   (ھـ)

ً  السريّة*وعلى الرغم من أنّ   -١١-٢ م�ا لا تُخَ�ّ� بال�ذكر، فإنّ�ه ينبغ�ي للمنظم�ات  غالب�ا
ض��مان أن تتن��اول ب��رام� أم��ن المعلوم��ات ل��ديھا كاف��ة الس��مات ال��ثلا�. إذ يمك��ن لفق��دان 

ا فق�دانُ لبً ا في الأمن النووي بنفس القدر ال�ذي ي�ؤثر ب�ه س�السلامة أو التوافر أن يؤثر سلبً 
. فعلى سبيل المثال، إذا ل�م يتس�نّ للمس�تخدمين الم�أذون لھ�م الوص�ول ف�ي الو��ت السريّة*

المناسب إل�ى المعلوم�ات اللا�م�ة لأداء واجب�اتھم (فق�دان الت�وافر)، أو إذا ت�م تح�وير ھ�ذه 
  المعلومات على نحو ما بغية تضليلھم (فقدان السلامة).

أمن المعلومات وتطبيقه في سياق الإط�ار الع�ام ل�م�ن. ف�أمن  وينبغي النظر في  -١٢-٢
المعلومات مترابط على نحو وثيق مع مجالات الأمن الأخرى مثل الحماية المادي�ة وأم�ن 
العاملين. وعلى سبيل المثال، يمكن أن تستخدم تدابيرُ الحماي�ة المادي�ة لحماي�ة المعلوم�ات 

مھاجم��ةَ نظ��مِ  الس��ريّة*ح��ين تجع��ل ت��دابيرُ الحسّاس��ة وأص��ول المعلوم��ات الحسّاس��ة، ف��ي 
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الحماية المادية أكثر صعوبة أو غير يقينيةٍ بالنسبة إلى الخص�وم. وبم�ا أن أي فج�وات أو 
أوجه قصور في أي من مجالات الأمن يمك�ن أن ت�ؤثر ف�ي أم�ن المج�الات الأخ�ر�، م�ن 

  ا.الضروري اتباع نھج شامل يأخذ في الحسبان كافة المجالات معً 

كما ينبغي لأمن المعلومات أن ينظر في الت�وازن ال��زم ب�ين الأم�ن وغي�ره م�ن   -١٣-٢
الأھداف، بم�ا يش�مل الأم�ان، والانفت�ا� والش�فافية، والجوان�ب التش�غيلية. وت�رد إرش�ادات 

  بشأن الأمان في سلسلة معايير الأمان الصادرة عن الوكالة.

  
  إطار لتأمين المعلومات الحساسة  - ٣

المعلومات الحسّاسة على أساس مجزأ، ف�ي ك�لّ مرف�ق عل�ى ح�دة، ل�ن  إنّ تأمين  -١-٣
. وبالتالي، من الضروري إقامة إطار وطن�ي فع�ال لض�مان اتخ�اذ ت�دابير أم�ن يكون فعالًا 

شاملة في جميع المرافق والمواقع والمنظمات (الحكومي�ة وغي�ر الحكومي�ة) الت�ي تتعام�ل 
  ء ھذا الإطار الوطني، الذي سيشمل وضع:مع المعلومات الحسّاسة. وينبغي للدولة إرسا

  مسؤولية الدولة؛  (أ)
  إطار قانوني ورقابي؛  (ب)
  الإرشادات الوطنية؛  (ج)
  السياسات المتعلقة بالأمن؛  (د)

  ومخططات التصنيف.  (ھـ)

  كما تسھم السياسات المتبعة ضمن كلّ منظمة في الإطار العام.

  المسؤوليات

نظام أمن نووي شامل لدول�ة م�ا وتش�غيله عل�ى نح�و تقع مسؤوليةُ ضمانِ وجود   -٢-٣
فعال على عاتق حكومة تلك الدولة. وضمانُ أمن المعلومات الحسّاسة جزء لا يتجزأ م�ن 

  نظام الأمن النووي الذي ينبغي على الدولة إنفاذه.

وعادة ما تكون لل�دول منظم�ات أو وك�الات مس�ؤولة ع�ن الأم�ن ال�وطني الع�ام،   -٣-٣
ا يل�ي بس��لطات الأم�ن الوطني�ة. وع�ادة م��ا تتحمّ�ل س�لطات الأم�ن الوطني��ة يش�ار إليھ�ا فيم�

ا م�ا تك�ون مسؤولية تحديد السياس�ة الوطني�ة الأساس�ية بش�أن جمي�ع جوان�ب الأم�ن. وغالبً�
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السياس��ات والتعليم��ات المتعلقّ��ة ب��الأمن الص��ادر� ع��ن س��لطات الأم��ن الوطني��ة ذات ط��ابع 
ولك��ن� ل��د� س��لطات الأم��ن الوطني��ة ف��ي ا للأم��ن الن��ووي. ع��ام� وغي��ر مص��ممة خصيصً��

عديد من الدول سياسات وإرشادات لتأمين المعلوم�ات الحسّاس�ة� عل�ى س�بيل المث�ال فيم�ا 
  يتعلق بالاستخدامات الحكومية أو العسكرية.

����ة ذات الص����لة التابع����ة للدول����ة وض����ع وإص����دار   -٤-٣ وينبغ����ي للس����لطات المختصَّ
لحسّاس����ة ف����ي المراف����ق ذات الص����لة ومتطلب����ات خاصّ����ة ب����أمن المعلوم����ات ا سياس����ات
ذات الصلة التي تنطوي على المواد النووي�ة والم�وادّ المش�عّة الأخ�ر�. وع�اد�  والأنشطة

م��ا تك��ون الأخي��ر� مس��تند� إل��ى� أي سياس��ات ومتطلب��ات خاص��ة ب��الأمن ال��وطني ص��ادر� 
س���لطات الأم���ن الوطني���ة� ومتوافق���ة معھ���ا� غي���ر أنھ���ا تراع���ي الط���ابع الخ���ا�  ع���ن

��ة الح���اظ عل��ى  للأنش��طة الت��ي تنط��وي عل��ى ھ��ذ� الم��واد. كم��ا ينبغ��ي للس��لطات المختصَّ
اتصال وثيق مع س�لطات الأم�ن الوطني�ة لك�ي يتس�نى اس�تنباط تقي�يم التھدي�دات أو التھدي�د 
المحتاط له ف�ي التص�ميم� عل�ى الص�عيد ال�وطني (لمزي�د م�ن المعلوم�ات� انظ�ر المنش�ور 

لھ���ا ف���ي التص���ميم واس���تخدامه وص���يانته"  "إع���داد وص���� التھدي���دات المحت���اط المعن���ون
)Development, Use and Maintenance of the Design Basis Threat( ]٧[.(  

وينبغي لكل منظم�ة أن تض�ع سياس�تھا الداخلي�ة والخط�ط والإج�راءات الخاص�ة   -٥-٣
وس��مة وت�وافر أي معلوم�ات حساس�ة متعلق�ة ب�الأمن الن�ووي تك�ون  س�ريّة*بھا لض�مان 

بحوزتھا أو تتعامل معھ�ا� ولحماي�ة أص�ول المعلوم�ات الحسّاس�ة ذات الص�لة� عل�ى نح�و 
يمتثل للسياسة الخاص�ة ب�الأمن ال�وطني والق�وانين والمتطلب�ات الوطني�ة ذات الص�لة. كم�ا 

اج�ة إل�ى أم�ن المعلوم�ات وأن يتبع�وا ينبغي أن يكون جمي�ع الع�املين عل�ى وع�ي ت�ام بالح
  القواعد والإجراءات الخاصة بمنظماتھم فيما يتعلق بأمن المعلومات.

  الإطار القانوني والرقابي لتأمين المعلومات الحسّاسة

أن تنطبق متطلبات صون الأمن النووي ضمن حدود دولة م�ا عل�ى كاف�ة  ينبغي  -٦-٣
الوزارات والإدارات والوكالات وغيرھا من المنظم�ات الت�ي تتن�اول قض�ايا ت�ر� الدول�ة 
أنھا ضرورية للأمن النووي الوطني. ويمك�ن للدول�ة أن ت��ر� ھ�ذ� المتطلب�ات بواس�طة 

ا. وينبغ�ي أن تش�مل متطلب�ات لملزم�ة قانونً�القوانين أو اللوائح أو غيرھ�ا م�ن المتطلب�ات ا
الدول��ة للأم��ن الن��ووي متطلب��ات أم��ن المعلوم��ات. كم��ا ينبغ��ي أن تك��ون ھنال��� تش��ريعات 
قائمة تحدّد الجزاءات أو العقوبات التي سيتم تسليطھا على كل م�ن يخ�رق متطلب�ات أم�ن 

التش��ريعات المعلوم��ات ھ��ذ�� أي��ا ك��ان� م��ن أف��راد أو منظم��ات. ويمك��ن أن تتض��مّن ھ��ذ� 
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 ً أو خ�رق �يرھ�ا م�ن س�مات  الس�ريّة*تحدّد جسامة أنواع معينة م�ن ح�الات خ�رق  أقساما
  المعلومات، وما يقابلھا من جزاءات.

وينبغي أن تكون السلطات المختصّة قادرة من خ��ل ص��حياتھا الرقابي�ة عل�ى   -٧-٣
ي تم س�نّھا لھ�ذا فرض التزامات على من بحوزتھم معلومات حسّاسة. وينبغي للقوانين الت

الغرض أن تنصّ على الجزاءات أو العقوبات التي يتمّ تس�ليطھا ف�ي ح�الات الكش�ف دون 
إذن. كم��ا ينبغ��ي للجھ��از التش��ريعي أن يُل��زم وزارات الدول��ة وإداراتھ��ا ووكالاتھ��ا وس��ائر 
منظماتھ��ا ب�م��داد الس��لطات المختصّ��ة بك��لّ م��ا يلزمھ��ا م��ن دع��م لتمكينھ��ا م��ن أداء مھمتھ��ا 

  ثلة في ضمان أمن المعلومات الحسّاسة.المتم

  إعداد الإرشادات الوطنية

ينبغي لسياسة الدولة ف�ي مج�ال أم�ن المعلوم�ات أن تح�دّد ن�وع المعلوم�ات الت�ي   -٨-٣
تودّ الدولة تأمينھا وأن تبين الكيفية التي سيتمّ بھا تطبيق ھ�ذا الأم�ن. وي�رد ذل�ك ع�ادة ف�ي 

الوطنية (أو السلطات المختصّة الأخرى) التابع�ة  دليل للأمن تقوم بتجميعه سلطات الأمن
للدولة. ولا يجوز أن ترد في دليل من ھذا القبيل أي إشارة مباشرة إلى معلومات حسّاسة 
بالنسبة إلى الأمن النووي. بي�د أن ھ�ذا ال�دليل س�يقوم بتحدي�د مختل�ف أص�ناف المعلوم�ات 

 ً تع�يّن تطبيق�ه، والكيفي�ة الت�ي ينبغ�ي مستوى حساسيتھا وبالتالي مستوى الأمن الذي ي مبيّنا
  بھا وسم كائنات المعلومات لضمان أن يكون مستوى حساسيتھا جليّا.

وينبغي للسلطات المختصة ذات الصّلة تق�ديم إرش�ادات مفصّ�لة بش�أن م�ا يش�كّل   -٩-٣
معلومات حسّاسة، وذلك في كنف الاتصال الوثيق مع سلطات الأم�ن الوطني�ة وبمش�اركة 

اد النووي��ة والم��وادّ المش��عّة الأخ��رى. وع��ادة م��ا تك��ون ھ��ذه الإرش��ادات مس��تخدمي الم��و
مستندة إلى الأحكام الخاصة ب�أي تقي�يم للتھدي�دات عل�ى الص�عيد ال�وطني، كم�ا أن�ه ينبغ�ي 
لھذه الإرشادات أن تكون متسقة م�ع الأحك�ام الم�ذكورة. وإنّ ھ�ذا الن�وع م�ن الإرش�ادات، 

نيف، عادة ما يقسم أنواع المعلوم�ات إل�ى س�س�ل م�ن ا بسياسة التصالذي يشار إليه أحيانً 
المواض��يع ذات الص��لة، ويب��يّن الأھمي��ة النس��بيّة لمعلوم��ة م��ا وبالت��الي حساس��يّتھا ودرج��ة 

  الأمن التي يتعيّن تطبيقھا.

ويمك�ن بي�ان أھمي�ة معلوم�ات معيّن�ة عل�ى مس�توى المنظم�ة ض�من خط�ة الأم��ن   -١٠-٣
صف الكيفية التي ينبغي بھا حماي�ة معلوم�ات حساس�ة الخاصة بالمنظمة، التي ينبغي أن ت

  معيّنة على نحو يمتثل للتشريعات واللوائح الوطنية.
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  السياسات المتعلقة بالأمن

بالإض��افة إل��ى إص��دار سياس��ات لأم��ن المعلوم��ات ممتثل��ة للمتطلب��ات الوطني��ة،   -١١-٣
تطبي��ق ����ذ�  ينب���ي للس���لطات المختص��ة تق���ديم تفاص��يل بش���أن الكيفي��ة الت���ي يتع��يّن بھ���ا

المتطلب��ات عل��ى المراف��ق والأنش��طة الت��ي تنط��وي عل��ى الم��واد النووي��ة والم��وادّ المش��عّة 
  الأخرى.

وينب����ي أن تثب���ت سياس���ات الدول���ة ف���ي مج���ال الأم���ن الن���ووي التزامھ���ا ب���أمن   -١٢-٣
المعلوم��ات. كم��ا ينب���ي لھ��ا أن تش��جع عل��ى ���ذا الأم��ر م��ن خ��لال إص��دار سياس��ة ش��املة 

علومات والحفاظ عليھا، ليتم تطبيقھا على جميع المرافق والأنشطة التي ومناسبة لأمن الم
تنطوي على المواد النووية والموادّ المشعّة الأخرى، وكذلك على جميع الأماكن الأخ�رى 
حيث تُحَازُ المعلومات الحسّاسة ذات الص�لة. والھ�د� م�ن ��ذ� السياس�ات ��و ض�مان أن 

  الإخلالات.تكون المعلومات الحسّاسة مؤمّنة ضد 

وينب���ي بع��د ذل��ك، لأي م��ن المنظم��ات والمراف��ق الت��ي تتعام��ل م��ع معلوم��ات   -١٣-٣
ا حسّاسة أن تقوم بتجميع ما لھا من سياسات مكرّسة وخاصة بھا لأمن المعلومات، استنادً 

 ً . وينب��ي أن تُبلّ�� ��ذ� السياس�ات إلى سياسات السلطات المختصة حيثما كان ذل�ك منطبق�ا
المنظم��ة ف��ي ش��كل ذي ص��لة ومت��ا� ومفھ��وم م��ن قب��ل المس��تخدِمين عل��ى كام��ل نط��اق 

م��ن الإرش��ادات بش��أن وض��ع برن��ام� لإدارة أم��ن  مزي��داً  ٦ المس��تھدفين. ويتض��مّن القس��م
  المعلومات، بما في ذلك السياسات.

  مخططات تصنيف المعلومات

د يحتاج تنفيذ مخططات أمن المعلومات وما يرتبط بھا م�ن ض�وابط إل�ى الم�وار  -١٤-٣
والوقت. وليس من المجدي أو المرغوب فيه تأمين جميع المعلومات الموجودة ف�ي موق�ع 
ما أو مرفق ما بنفس القدر. فبعض المعلومات غير حساسة ولا تحتاج أي ت�دابير ض�مان 
خاصّ�ة. وحت��ى بالنس��بة إل��ى المعلوم��ات الحسّاس��ة، ق��د تحت��اج مختل��� كا�ن��ات المعلوم��ات 

م�ن المھ�م تحدي�د أي المعلوم�ات ��ي المعلوم�ات الحساس�ة، مستويات أمن مختلف�ة. ول�ذا، 
وأي مس��توى م��ن الأم��ن تتطلبّ��ه. وينب���ي للس��لطات المختص��ة ف��ي ك��ل دول��ة تحدي��د أي 
المعلوم���ات المتعلقّ���ة ب���المواد النووي���ة والم���وادّ المش���عّة الأخ���رى والمراف���ق ذات الص���لة 

نق�ل ال�دولي، يتع�يّن عل�ى والأنشطة ذات الصلة تشكّل معلوم�ات حسّاس�ة. وفيم�ا يتعل�ق بال
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الدولة تحديد المعلومات التي ينبغي ت�مينھ�ا كم�ا أنھ�ا ق�د ت�ود أن تنظ�ر ف�ي م�دى الاتس�اق 
  فيما بين الدول المشاركة في النقل الدولي.

والطريقة الموصى بھا لتقييم قيمة أصل معلومات معيّن ھ�ي اس�تخدام نھ�� واع   -١٥-٣
يحصل من أضرار وعواق�ب ف�ي ح�ال حص�ول  بالمخاطر، مع مراعاة ما من المرجّح أن

إخ��لال ب�ص��ل المعلوم��ات ھ��ذا. وم��ن المھ��م ملاحظ��ة أنّ أي إخ��لال بالمعلوم��ات ف��ي أح��د 
المرافق يمكن أن يؤثّر في غيره من المرافق التي بھا أصول معلومات مماثلة، وبالت�الي، 

ن النووي ف�ي ينبغي النظر في الأضرار والعواقب على نطاق واسع فيما يتعلق بآثار الأم
أماكن أخرى ول�يس ف�ي مك�ان مح�دد واح�د فق�ط. وينبغ�ي إي�لا� اعتب�ار خ�ا� لتراكم�ات 
المعلومات ونقاط العط�ل الأحادي�ة المحتمل�ة (م�ن قبي�ل أص�ول المعلوم�ات المعتم�دة عل�ى 
ش��بكة أحادي��ة أو إم��داد أح��ادي بالكھرب��ا�). ويمك��ن أن تس��تخدم نت��ائ� ھ��ذا التقي��يم لتحدي��د 

ا لنظ�ام من الأمن اللازم لكل كائن من كائن�ات المعلوم�ات، وذل�� وفقً� المستوى المطلوب
  التصنيف المستخدم من قبل دولة معيّنة.

وينبغي وضع نظام تصنيف وطني والحفاظ علي�ه بغي�ة جم�ع المعلوم�ات ض�من   -١٦-٣
أصناف، على نحو تكون فيه لحالات الكشف دون إذن عن أي معلومات ضمن صنف ما 
نف��س العواق��ب، وينبغ��ي في��ه بالت��الي لجمي��ع المعلوم��ات ض��من ص��نف مع��يّن أن تك��ون 

ا ا، ول�يس خاصً�ا وطنيً�ظامً�خاضعة لنفس متطلبات الأمن. وينبغي أن يك�ون ھ�ذا النظ�ام ن
بص��ناعة معين��ة، أو م��ن اس��تنباط مرف��ق واح��د. وف��ي العدي��د م��ن الح��الات، تك��ون ال��دول 
بالفعل محافظة على نظم تصنيف من ھذا القبيل، بيد أن ھ�ذه ال�نظم ق�د لا يك�ون الغ�رض 
منھ���ا معالج���ة معلوم���ات خاص���ة ب���الأمن الن���ووي. ويس���تند ھ���ذا النظ���ام إل���ى نھ���� واع 

حدد فيه العواقب المحتمل�ة لح�الات الكش�ف دون إذن ع�ن المعلوم�اتِ ص�نفَ بالمخاطر، ت
  ھذه المعلومات ومتطلبات الأمن ذات الصلة الخاصة بھا.

وينبغي النظر بعناية في عدد فئات التصنيف وفيما سيدرّه استخدامھا من منافع.   -١٧-٣
عمل��ي، ف��ي ح��ين أنّ ا وغي��ر ا ش��اقً والعم��ل بالمخطط��ات البالغ��ة التعقي��د ق��د يص��بح أم��رً 

ا بم�ا في�ه الكفاي�ة. وبالإض�افة إل�ى ذل��، ا دقيقً�ا ق�د لا تق�دم تص�نيفً المخططات البسيطة ج�دً 
ينبغي ت�وخي الح�ذر عن�د تعي�ين مس�توى التص�نيف لكائن�ات المعلوم�ات. فف�رط التص�نيف 

ا ض��روري) يمك��ن أن ي�ؤدي إل��ى تكبّ��د نفق��ات أكث��ر ص�رامة مم��ا ھ��و حقً� ا(أي تَطَلّ�بُ أمنً��
ا ف�ي التص�نيف يع�رّض المعلوم�ات إل�ى خط�ر غي�ر ض�رورية ف�ي ح�ين أنّ نقصً� إضافية

أن يتض�ارب م�ع السياس�ات  تص�نيفلاالإخلالات وھو أمر غير مقبول. كما يمك�ن لف�رط 
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ا يغدو فيه التصنيف أقلّ فائدة بالنسبة إلى مستخدمي الخاصة بالشفافية أو أن يحدث وضعً 
  ھذه المعلومات.

ط تص���نيف محتم���ل للمعلوم���ات الحساس���ة، ب�ص���ناف تب���يّن وق���د يتض���مّن مخط���  -١٨-٣
  :١حساسية كائنات معلومات معينة، المستويات التالية

  سرّية؛  (أ)
  سريّة*؛  (ب)
  مقيّدة؛  (ج)

وق��د تب��يّن وس��وم إض��افية خاص��ة بالمعلوم��ات م��ا يف��ر� م��ن قي��ود عل��ى توزي��ع   -١٩-٣
  المعلومات نتيجة لتصنيفھا، مثل:

  لا مزيد من التوزيع؛  (أ)
  توزيع خاضع لرقابة المصدر؛  (ب)
  للاستخدام الرسمي؛  (ج)
  توزيع مقيّد؛  (د)

  ومتاح للاستخدام العام؛  (ھـ)

الأول أمثلة ع�ن تع�اريف لمس�تويات التص�نيف م�ن س�ريّة إل�ى  وترد في المرفق  -٢٠-٣
  مقيّدة.

  
  تحديد المعلومات الحساسة  - ٤

ھ�ي تحدي�د المعلوم�ات الت�ي إن الخطوة الأولى ف�ي تص�نيف وت��مين المعلوم�ات   -١-٤
  تعتبر معلومات حسّاسة.

وينبغي النظر في الضوابط الأمنية بالنسبة إل�ى المعلوم�ات الت�ي تك�ون م�ن ب�ين   -٢-٤
  :٢الأنواع التالية على الأقل، والتي يمكن أن تؤثر في الأمن النووي

                                                        
. ولا يستخدم مستوى التصنيف ‘سرية للغاية’يوجد في العديد من الدول تصنيف إضافي لمستوى   ١  

  ا في القطاع العسكري وقطاع الأسلحة.في القطاع المدني في معظم الدول. وھو ينطبق عمومً  ا البتةھذا تقريبً 
ا لا يراد من ھذه القائمة أن تشمل جميع الإمكانيات من ھذا القبيل، غير أنه ينبغي لھا أن تقدم منطلقً   ٢  

  للنظر فيھا.
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تفاص��يل ن���� الحماي��ة المادي��ة وأي ت��دابير أم��ن قائم��ة أخ��رى خاص��ة ب��المواد   (أ)
النووية والموادّ المش�عّة الأخ�رى والمراف�� ذات الص�لة والأنش�طة ذات الص�لة، 

  بما في ذلك المعلومات عن قوات الحراسة وقوات التصدّي؛
معلومات عن كميّة وشكل المواد النووية أو الموادّ المش�عّة الأخ�رى المس�تخدمة   (ب)

  النووية؛أو المخزّنة، بما في ذلك المعلومات المتعلقّة بحصر المواد 
معلومات متعلقّ�ة بكمي�ة وش�كل الم�واد النووي�ة أو الم�وادّ المش�عّة الأخ�رى أثن�ا�   (ج)

  عمليات النقل؛
تفاص���يل ال���ن�� الحاس���وبية، بم���ا ف���ي ذل���ك ن����� ا�تص���ال الت���ي تق���و� بمعالج���ة   (د)

معلوم��ات مھمّ��ة عل��ى نح��و مباش��ر أو �ي��ر مباش��ر ل�م��ان والأم��ن، أو التعام��ل 
  سالھا؛معھا أو خزنھا أو إر

  خطط الطوارئ والتصدي لحادثات الأمن النووي؛  (ھـ)
  معلومات شخصية عن العاملين والجھات البائعة والمقاولين؛  (و)
  معلومات عن تقييمات التھديدات والإنذار الأمني؛  (ز)
  تفاصيل تكنولوجيا حسّاسة؛  (ح)
  ه؛تفاصيل الثغرات أو مكامن الضعف المتعلقة بالمواضيع المذكورة أعلا  (ط)
  والمعلومات التاريخية عن أي من المواضيع المذكورة أعلاه.  (ي)

كم���ا يمك���ن أن تخض���ع بع���� م���ن المعلوم���ات ال���واردة أع���لاه، م���ن قبي���ل المعلوم���ات 
الشخصية، إلى متطلبات أمن محدّدة بموج�ب ق�وانين وطني�ة أخ�رى أو سياس�ات ش�ركات 

  أخرى.

المرف��� الث��اني أمثل��ة ع��ن أن��وا� مح��ددة م��ن المعلوم��ات تق��ع ض��من  ويتض��مّن  -٣-٤
، تبيّن ما إذا كانت ھذه المعلومات تعتبر عادة معلومات ٢-٤الأصناف الواردة في الفقرة 

  اذا.حسّاسة ولم

  
  تقاسم المعلومات الحساسة وكشفھا  - ٥

ت س��تكون ھنال��ك ف��ي كثي��ر م��ن الأحي��ان حاج��ة مش��روعة إل��ى تقاس��� المعلوم��ا  -١-٥
الحسّاس��ة عل��ى نح��و مس��تمر، مثلم��ا ھ��و الح��ال عل��ى س��بيل المث��ال فيم��ا ب��ين الوك��ا�ت 
الحكومي��ة المختصّ��ة، أو فيم��ا ب��ين المن�م��ات الت��ي تتعام��ل م��ع الم��واد النووي��ة أو الم��وادّ 

��ة المعني��ة، أو فيم��ا ب��ين مختل��ف ال��دول. وبالمث��ل،  المش��عّة الأخ��رى والس��لطات المختصَّ
ي���ان حاج��ة إل��ى كش���ف معلوم��ات حسّاس���ة عل��ى أس���ا� س��تكون ھنال��ك ف���ي بع��� الأح
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مخصّص لمنظمات أخرى أو للجمھور. وينبغ�ي أن ت�دار عملي�ات التقاس�م والكش�ف عل�ى 
نحو يضمن عدم تقاسم المعلومات الحسّاسة أو كشفھا، عن غير قصد، لمن ھم ليس�وا ف�ي 

  حاجة إلى معرفتھا.

  تقاسم المعلومات

٢-٥-   ً تقاس���م بع���� المعلوم���ات الحسّاس���ة م���ع  يك���ون ف���ي بع���� الأحي���ان ض���روريا
الوكالات أو الشركات الحكومية المأذون لھا والمنظمات التي ھ�ي ف�ي حاج�ة إل�ى معرف�ة 

أوج��� كف��ا�ة م��ا كان��ت لتوج��د ل��و ت��م  ئھ��ذه المعلوم��ات. فتقاس��م المعلوم��ات يمك��ن أن ينش��
يتس�بب استحداث المعلومات والتعامل معھا عل�ى نح�و مس�تقلّ. كم�ا أن ھنال�ك ح�الات ق�د 

فيھا عدم تقاسم المعلومات في إلحاق الض�رر ب�الأمن أو ف�ي إض�عاف المراح�ل الإجمالي�ة 
م��ن تخط��يط ووض��ع وتنفي��ذ لت��دابير الأم��ن. وع��لاوة عل��ى ذل��ك، بم��ا أنّ المس��ؤوليات ف��ي 

ا بعھدة وكالة واحدة أو شركة واح�دة ا ما لا تكون مناطة حصريً مجال الأمن النووي غالبً 
ون ف��ي كثي��ر م��ن الأحي��ان م��ن الض��روري تقاس��م المعلوم��ات ب��ين أو منظم��ة واح��دة، يك��

ا الكيانات التي تكون لھا مسؤوليات مشتركة ف�ي مج�ال الأم�ن. وعل�ى س�بيل المث�ال، غالبً�
ما يكون من مصلحة الأمن الوطني أن تنقل السلطات المختصّة المعلومات الحساسة إل�ى 

على سبيل المث�ال عن�دما يتع�يّن،  سلطات الأمن الوطنية والعكس صحيح، مثلما ھو الحال
الحادث�ات الأمني�ة، معلوم�ات ع�ن في حال حص�ول تغيي�رات عل�ى تقييم�ات التھدي�دات أو 

إب��لا� الأط��راف المعني��ة ب��ذلك ف��ي الوق��ت المناس��ب، م��ن أج��ل التمك��ين م��ن تع��ديل ت��دابير 
الأمن وتبادل التجارب التشغيلية كأساس للتحسين المتواصل. وبالإضافة إلى الاعتب�ارات 

ة، يمكن أن تكون ھنالك حاجة إلى تقاسم المعلومات بغي�ة دع�م أھ�داف أخ�رى، بم�ا الأمني
  في ذلك تقييم الأمان والاحتياجات التشغيلية والتجارية.

وينبغ��ي أن يس��تند ط��ابع تقاس��م ھ��ذه المعلوم��ات ھ��ذه وم��داھا إل��ى الامتث��ال إل��ى   -٣-٥
فعِ الت���ي ي���درّھا التقاس���م ، ث���م إل���ى ت���وازن ب���ين المن���االق���وانين أو الل���وائح الوطني���ة أولًا 

والاحتياجاتِ في مجال الأمن. كما ينبغي أن تحكم القوانين المتعلقّة بنق�ل المعلوم�ات ب�ين 
ھذه السلطات م�ن خ�لال إج�را�ات الأم�ن الس�ارية ف�ي الدول�ة المعني�ة. وم�ن ش�أن إرس�ا� 
و نھج موحد ضمن أجھزة الدولة ضمان ألاّ يتم الكشف عن المعلومات الحساسة عل�ى نح�

  غير ملائم.

ومن الضروري في كثير من الأحيان تقاسم بع�� المعلوم�ات م�ع س�ائر ال�دول   -٤-٥
أو المنظم��ات الدولي��ة ذات الص��لة. وف��ي ھ��ذه الحال��ة، ينبغ��ي أن يك��ون ھنال��ك اتف��اق مب��رم 
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لضمان تأمين المعلومات الحساسة م�ن قب�ل الجھ�ة المتلقي�ة عل�ى نح�و يتف�ق م�� متطلب�ات 
ومات. ويمكن ضمان أمن المعلومات من خلال إبرام معاھدة ثنائية أو الجھة المالكة للمعل

متعددة الأطراف أو اتفاق ثنائي أو متعدد الأط�راف، مم�ا يس�م� بتحدي�د الكيفي�ة الت�ي ي�تم 
بھا تأمين المعلومات ضد الكشف. وفي ھذه الاتفاقات، عادة ما يتم وصف تدابير الحماي�ة 

معلوم��ات الحساس��ة بالنس��بة إل��ى مختل��ف مس��تويات اللازم��ة الت��ي ينبغ��ي تطبيقھ��ا عل��ى ال
التصنيف في كل دولة. كما ينبغي لھذه الاتفاقات أن تأخذ بعين الاعتبارالكيفية التي يمكن 
�لاع  بھا للمتطلب�ات الخاص�ة بك�ل دول�ة م�ن ال�دول (مث�ل التش�ريعات المتعلق�ة بحري�ة الإطِّ

م���� المعلوم���ات الحساس���ة ) أن ت����ثر ف���ي التعام���ل ٦-٥ عل���ى المعلوم���ات أنظ���ر الفق���رة 
  الخاصة بالدول الأخرى.

  كشف المعلومات

  الحاجة إلى الكشف

لدى معظم الدول قوانين سارية تتناول مسألة أمن المعلومات التي تكتسي أھمية   -٥-٥
بالنسبة إلى المصلحة الوطنية. وتحدد ھذه القوانين العقوبات التي سيتم تسليطھا ف�ي ح�ال 

ھم�ا م�ن تل�ك الدول�ة بخ�رق الق�وانين المتعلق�ة بس�رية* ھ�ذه قام شخص أو م�واطن أو غير
المعلومات. وعادة ما تكون ھنالك قوانين تحكم وصول الأفراد إلى المعلوم�ات الحكومي�ة 
الرسمية. كما يمكن أن تك�ون ھنال�ك �لي�ات لتس�وية الخلاف�ات ب�ين الحكوم�ات والأط�راف 

  حماية الأمن الوطني.الأخرى فيما يتعلقّ بأي معلومات يجوزالاحتفاظ بھا ل

��لاع عل��ى المعلوم��ات أو ق��وانين   -٦-٥ ول��دى ع��دة دول تش��ريعات متعلق��ة بحري��ة الإطِّ
أخ��رى تت��ي� لأف��راد م��ن الجمھ��ور طل��َ� الحص��ول عل��ى معلوم��ات تح��تفظ بھ��ا الس��لطات. 
وع��ادة م��ا تك��ون المعلوم��ات الوحي��دة الت��ي يج��وز للس��لطات الاحتف��اظ بھ��ا معلوم��ات م��ن 

ا إعف�ا�ات مح�ددة، م�ن قبي�ل المعلوم�ات المتص�لة بال�دفاع ال�وطني أو الأنواع التي تش�ملھ
المعلوم��ات الخاص��ة والشخص��ية. وف��ي ع��دد م��ن ال��دول، لا تك��ون مف��ردة حامل��ة لوس��م 

 ً   معفاة من الكشف. تصنيفي تلقائيا

ويمك��ن أن تتطل��� ق��وانين ول��وائ� أخ��رى ع��دم الكش��ف ع��ن أن��واع معين��ة م��ن   -٧-٥
لوم�ات حساس�ة. وم�ن الأمثل�ة ع�ن ذل�ك التش�ريعات البيئي�ة المعلومات التي قد تتض�من مع

الت��ي تتطلّ��� إب��لا� الجمھ��ور بمعلوم��ات مح��ددة. وينبغ��ي ض��مان أن تس��م� ھ��ذه الق��وانين 
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، م��ن ةبإعف��اء المعلوم��ات، الت��ي ق��د ت��ؤثر ف��ي ا�م��ن ال��وطني أو ف��ي أم��ن ا�ط��راف الثالث��
  الكشف.

  إعداد الإرشادات بشأن الكشف

وض��ع إرش��ادات مح��ددة لمس��اعدة المنظم��ات والمراف��ق ف��ي اتخ��اذ الق��رار  ينبغ�ي  -٨-٥
بشأن أيّ من المعلومات الحساسة يمكن كشفھا. وعند تجميع ھذه الإرشادات، فإن الوكالة 
الحكومية المسؤولة عادة ما تتشاور مع غيرھ�ا م�ن الإدارات الحكومي�ة والمنظم�ات ذات 

ت��ي تعتبرھ��ا غي��ر ملائم��ة للكش��ف، ينبغ��ي الص��لة. وم��ن خ��لال تحدي��د ن��و� المعلوم��ات ال
ا ل�رش��ادات أن تھ��دف إل��ى من��ع الكش��ف ع��ن المعلوم��ات الحساس��ة دون إذن (أنظ��ر أيضً��

  الثاني). المرفق

  وينبغي للدول النظر في الحاجة إلى تقديم إرشادات محدّدة بشأن:  -٩-٥

الكش�ف ا إل�ى عواق�ب حساسية بع�ض ا�ن�وا� م�ن المعلوم�ات الحساس�ة، اس�تنادً   (أ)
  عنھا؛

أي أن��وا� م��ن المعلوم��ات يمك��ن الكش��ف عنھ��ا، وف��ي أي ظ��روف، ولم��ن وبأي��ة   (ب)
  أساليب محددة؛

  الشروط المتعلقة بالكشف عن المعلومات؛  (ج)
عملي���ات اس���تعراض المعلوم���ات لتحدي���د حساس���يتھا المحتمل���ة قب���ل عرض���ھا   (د)

م�ؤتمرات، أو ضاحية ف�ي اليللجمھور، مثلما ھو الحال بالنسبة إلى العروض الإ
  عمليات النشر على شبكة الإنترنت، أوالمواصفات التقنية؛

وأي إجراءات ينبغي اتخاذھا ف�ي أي�ة حال�ة م�ن ح�الات الكش�ف ع�ن المعلوم�ات   (ھـ)
الحساس��ة دون إذن، المقص��ودة منھ��ا أو غي��ر المقص��ودة، أو غيرھ��ا م��ن ح��الات 

  خرق متطلبات أمن المعلومات.

إل��ى تع��ديل ھ��ذه الإرش��ادات. ف��الظروف تتط��ور وس��وف تك��ون ھنال��ك حاج��ة   -١٠-٥
والمعلومات التي تعتبر حساسة وغير ملائمة للكشف في وقت ما ق�د تك�ون أق�ل حساس�ية 
بكثير وملائمة للكشف في وقت لاحق (أو العكس). ولذلك، ينبغي استعراض الإرش�ادات 

  روف.ا، وكذلك في حال حدوث تغييرات كبيرة في السياسات أو الظوتحديثھا دوريً 

وخف��ض مس��تو� ا�م��ن المطب��ق عل��ى معلوم��ات معيّنة،عن��د الاقتض��اء، س��يكون   -١١-٥
 ً ً  عموما ا ق�د تك�ون . ومع ذلك، فإنّ إعادة تصنيف المعلومات إل�ى ص�نف أكث�ر تقيي�دً مجديا
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ا عل�ى نط�اق أوس�ع. وينبغ�ي أن مستحيلة أو عديمة الفاعلي�ة إذا م�ا ت�م الكش�ف عنھ�ا س�ابقً 
عتبار خلال عملية التصنيف الأصلية، كما أن�ه ينبغ�ي النظ�ر ف�ي يؤخذ ھذا الأمر بعين الا

والح��ذر م��ن جھ��ة، والت��وافر والش��فافية م��ن جھ��ة  الس��ريّة*ض��مان الت��وازن المناس��ب ب��ين 
أخرى. كما ينبغي وضع إطار زمني افتراضي للاستعراض الدوري للتص�نيفات، ولك�ن، 

ل�ى س�بيل المث�ال إذا تغي�رت ا إج�را� تغيي�رات عن�د الحاج�ة، كم�ا ھ�و الش��ن عينبغي أيضً 
  الظروف بشكل كبير.

وينبغي النظر في جميع ما يرد على منظمة ما من طلبات كشف ع�ن معلوم�ات   -١٢-٥
 ً ل��نفس الإرش��ادات أو المع��ايير، كم��ا ينبغ��ي، عن��د الإمك��ان، أن ت��تم معالج��ة  حساس��ة وفق��ا

سلوب الش�ائع جميع ھذه الطلبات من خلال مكتب مركزي واحد تابع للمنظمة. ويتمثل الأ
استخدامه للوصول غير الملائم للمعلوم�ات الحساس�ة ف�ي تق�ديم طلب�ات متع�ددة إل�ى عدي�د 
من الأفراد أو وحدات مختلفة داخل نفس المنظم�ة. وإذا تم�ت معالج�ة ھ�ذه الطلب�ات عل�ى 
نح��و منفص��ل ودونم��ا تنس��يق، ق��د تُق��دّم إجاب��ات مختلف��ة وق��د ي��تم الكش��ف ع��ن معلوم��ات 

  نكشف بطريقة أخرى.حساسة ما كانت لت

  
  السريّة*إطار الإدارة لأغراض   - ٦

الإط�ار الع�الي المس��توى لت��مين المعلوم�ات الحسّاس�ة. ويتن��اول  ٣ يص�ف القس�م  -١-٦
ھذا القسم بمزيد من التفصيل مكونات ھ�ذا الإط�ار المطل�وب ض�من مرف�ق م�ا أو منظم�ة 

 ً   إياھا في سياق نظام الإدارة. ما، واضعا

أن يك�����ون ھنال������ نظ�����ام إدارة ق�����ائم يض�����ع السياس�����ات والأھ�����داف  وينبغ�����ي  -٢-٦
تحقي����ق م����ا يعت����زم تحقيق����ه م����ن أھ����داف عل����ى نح����و ك����ف� وفع����ال. وإنّ  م����ن ويمكّ����ن

 ً ً  نظاما "سلسلة معايير الأمان الص�ادرة ع�ن الوكال�ة، الع�دد  نظر المنشورا( متكاملاً  إداريا
GS-R-3"٨[ ، النظام الإداري للمرافق والأنشطة[  

(IAEA Safety Standards Series No. GS-R-3, The Management System for 
Facilities and Activities) 
والإرشادات المتصلة به) يُعَدُّ عنصر دعم حي�وي لثقاف�ة الأم�ن الن�ووي. وي�تم ال�تحكم ف�ي 

في المرافق بواسطة نظم الإدارة. وفي الأحوال المثالية،  بھا عديد من الأنشطة المضطلع
الأم���ان والص��حة والبيئ���ة والج���ودة الأمن وھ���ذه ال��نظم ب���دم� العناص��ر الخاص���ة ب��تق��وم 

والاقتصاد صلب عملية إدارة واحدة أو ص�لب مجموع�ة م�ن ال�نظم المتكامل�ة الت�ي تع�زز 
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بعضھا البعض. وينبغ�ي أن يك�ون أم�ن المعلوم�ات م�دمجا ص�لب نظ�ام الإدارة الق�ائم ف�ي 
  ات وسلامتھا وتوافرھا.المعلوم سريّة*ظمة لضمان نالمرفق أو الم

المعلوم�ات الحساس�ة وس�لامتھا وتوافرھ�ا عل�ى التعي�ين  س�ريّة*ويتوقّف ضمان   -٣-٦
الفع��ال ل���دوار والمس��ؤوليات، والتص��نيف لتحدي��د أي م��ن المعلوم��ات ھ��ي المعلوم��ات 

نظ��ر االحسّاس��ة والت��ي ينبغ��ي بالت��الي ت�مينھ��ا، ولم��ذا ينبغ��ي ت�مينھ��ا وعن��د أي مس��تو� (
والق��رارات بش���ن ت���مين ھ��ذ� المعلوم��ات، وتنفي��ذ م��ا يل��زم م��ن ت��دابير أم��ن )، ٤ القس��م

خ��لال بھ��ذ� المعلوم��ات أو تم��ت س��رقتھا أو ت��م وتص��دي (بم��ا يش��مل الاس��ترداد) إذا ت��م الإ
  فقدانھا.

وإط��ار الإدارة الموضّ��ح ف��ي م��ا يل��ي ينطب��ق عل��ى جمي��ع مس��تويات الإدارة ف��ي   -٤-٦
  التي تتعامل مع معلومات من ھذا القبيل. المنظمات الحائزة لمعلومات حساسة أو

  المسؤوليات

ا تتحم��ل الإدارة المس��ؤولية العام��ة ع��ن ض��مان أن يك��ون أم��ن المعلوم��ات قائمً��  -٥-٦
 على كامل نطاق المرفق أو المنظمة بغية ت��مين المعلوم�ات الحساس�ة. وتق�ع عل�ى وفعالًا 

ا مس�ؤولية ض�مان أمنھ�ا وفقً�عاتق جميع الع�املين ال�ذين يتع�املون م�ع معلوم�ات حساس�ة 
   عن سياسات المنظمة وإجراءاتھا.للتشريعات الوطنية ذات الصلة، فضلًا 

  المسؤوليات المتعلقة بالإدارة

  عادة ما تشمل المسؤوليات المتعلقّة بالإدارة ما يلي:  -٦-٦

تحمّ��ل المس��ؤولية العام��ة ع��ن ت���مين المعلوم��ات الحساس��ة وأص��ول المعلوم��ات   (أ)
  الحساسة؛

  ضمان الامتثال للقوانين واللوائح ذات الصلة؛  )(ب
  تعيين المسؤوليات التنظيمية في مجال الأمن؛  (ج)
  تقديم تدريب وتعليم في مجال الأمن متسمين بالفعالية؛  (د)

  ضمان وضع سياسة فعّالة لأمن المعلومات؛  (ھـ)
  توفير الموارد الكافية لتنفيذ برنامج أمن معلومات فعال؛  (و)
  تطوير برنامج أمن المعلومات والخطط والإجراءات ذات الصلة؛ضمان   (ز)
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ض����مان إدارة التغيي����ر عل����ى نح����و فع����ال فيم����ا يتعلّ����ق ب����الخطط وا�ج����راءات   (ح)
  والسياسات؛

ً   (ط) بعمليات مراجعة واستعراض وتنقيح لسياسات وإج�راءات  وضمان القيام دوريا
  أمن المعلومات.

  المسؤوليات المتعلقة بالتصنيف

بغ���ي أن تق���دم ا�رش���ادات بش���أن التص���نيف ال���ذي يتع���يّن تطبيق���ه عل���ى ك���ائن ين  -٧-٦
معلوم��ات م��ا م��ن قب��ل الس��لطات المختص��ة المعني��ة ف��ي ش��كل دلي��ل للتص��نيف أو دلي��ل 
إرشادي. وتقوم ھذه الوثيقة بجمع المعلومات عن مواضيع معيّنة كم�ا أنھ�ا تب�يّن حساس�ية 

المعلومات الحساسة اس�تخدام أدل�ة م�ن  ھذه المعلومات. وينبغي للجھات التي تصدر عنھا
  التصنيف المناسب. مستوىھذا القبيل عند اتخاذ قرار بشأن 

أو ح�ائزه ألاّ  حساس�ة ن يتم نشر المعلومات، ينبغي لمتلقي ك�ائن معلوم�اتأوما   -٨-٦
يغيّر مستوى التصنيف المطبّق على ھذه المعلومات دون إذن من قبل مُص�درھا. ويج�وز 

ئزين لنس��� م��ن ھ��ذه المعلوم��ات، وينبغ��ي لھ��م عن��د الاقتض��اء، الطع��ن ف��ي للمتلق��ين والح��ا
مستوى التصنيف المطبّق. فعلى سبيل المثال، إذا تلقت السلطة المختصّ�ة معلوم�ات، م�ن 
قبل مشغل ما، مصنفة على نحو غير صحيح ب�الن�ر إل�ى الق�وانين المنطبق�ة، ف�ن�ه يتع�يّن 

  التصنيف. عليھا إصدار تعليمات إلى المشغّل بتغيير

وفي الحالات التي تكون فيھا المن�م�ة المُص�درة ق�د توقف�ت ع�ن العم�ل، يص�بح   -٩-٦
خَلَفھُا ھو المسؤول. وعندما يتعذر تحديد الخَلفَِ، يجوز لح�ائز لك�ائن معلوم�ات حساس�ة، 

  عند الاقتضاء، تغيير مستوى تصنيفه بعد التشاور مع السلطات المختصة المعنية.

ر مستوى التصنيف المطبّق عل�ى ك�ائن معلوم�ات أو عل�ى ن�و� م�ن وإذا تم تغيي  -١٠-٦
كائنات المعلومات، ينبغي إلى أبعد حد ممكن إش�عار جمي�ع م�ن يمك�ن أن ي�ؤثر ف�يھم ھ�ذا 

 ع�ن أولئ�� الأم�ر. ويمك�ن أن يش�مل ذل�� ح�ائزي المعلوم�ات الح�اليين والس�ابقين، فض�ً� 
  الذين قد يستخدمونھا في المستقبل.

  خطة الأمن

ينبغي أن يكون لدى جميع المن�م�ات الت�ي تتعام�ل م�ع معلوم�ات حساس�ة خط�ة   -١١-٦
 يتن�اول عل�ى وج�ه التحدي�د أم�ن ا مفص�ً� للأمن. وينبغي أن تتضمن خطة الأمن ھذه قس�مً 
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المعلوم��ات الحسّاس��ة. وينبغ��ي أن ي��تمّ إب��لا� الع��املين والمق��اولين ال��ذين يش��تغلون لفائ��دة 
ة لخط�ة الأم�ن. فم�ن الض�روري أن ي�درك الع�املون المنظمة بشأن المتطلبات ذات الص�ل

  والمقاولون مسؤولياتھم في ھذا الشأن.

  السياسات والإجراءات المتعلقة بالأمن

  خطة أمن المعلومات

ينبغي أن تُدرج المسؤولية عن أمن المعلوم�ات ض�من البني�ة الھرميّ�ة للسياس�ات   -١٢-٦
  عالجة ما يلي:والإجراءات الخاصة بالمنظمة. وكحد أدنى، ينبغي م

  التعريف بأمن المعلومات وبيان أھدافه العامة ونطاقه وأھميته.  (أ)
التعريف بالأدوار والمسؤوليات، بما في ذلك إنشاء جھة اتص�ال لتوجي�ه وإدارة   (ب)

  أمن المعلومات.
الامتث��ال إل��ى متطلب��ات أم��ن المعلوم��ات، بم��ا ف��ي ذل��ك المتطلب��ات عل��ى الص��عيد   (ج)

  والتعاقدي. القانوني والرقابي
وضع خطة لإدارة المخاطر بغية الحد من المخاطر إلى مستوى مقب�ول، تح�دده   (د)

ا إل��ى نھ��� لتقي��يم المخ��اطر.  الدول��ة، م��ن خ��لال تطبي��ق ض��وابط ملائم��ة اس��تنادً 
وبالنسبة إلى مرفق نووي، ينبغي أن تتم الموافقة على خطة إدارة المخاطر م�ن 

  نھا الدولة.قبل سلطة مختصّة أو سلطة أخرى تعيّ 
الرص���د والاس���تعرا� المن���تظم للترتيب���ات القائم���ة لض���مان أن تظ���لّ مع���ايير   (ھـ)

  السياسات وإجراءاتھا ذات صلة وفعّالة.
متطلبات التعليم والتدريب لضمان أن يكون لدى الموظفين والمق�اولين و�ي�رھم   (و)

 م��ن الع��املين وع��ي ملائ��م بش��أن السياس��ات والإج��راءات والممارس��ات بالق��در
ا (بم��ا ف��ي ذل��ك ا تامً��ال��لازم لأداء واجب��اتھم، وأنھ��م ي��دركون مس��ؤولياتھم إدراكً��

  التزاماتھم القانونية).
العواقب (أي العقوبات أو الج�زاءات) فيم�ا يتعل�ق بع�دم الامتث�ال لمتطلب�ات أم�ن   (ز)

  المعلومات أو حالات الإھمال المقصود في تأمين المعلومات الحساسة.
المرجعية التي تدعم ھذه السياسات، على سبيل المث�ال إج�راءات أكث�ر والوثائق   (ح)

   لأنظمة معينة أو قواعد متعلقة بالأمن ينبغي للمستخدمين الالتزام بھا.تفصيلًا 
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  ات الحساسة في خطة أمن المعلوماتالجوانب الخاصة بالمعلوم

ينبغ��ي للخط��ة أن ا إل��ى ت���مين المعلوم��ات الحساس��ة، إض��افة إل��ى ا�ش��ارة تحدي��دً   -١٣-٦
  ا ما يلي:تشمل أيضً 

دورة حي��اة المعلوم��ات: تعري��ف عملي��ات إنش��اء المعلوم��ات الحساس��ة وتحدي��دھا   (أ)
واس���تخدامھا وخ�نھ���ا وإرس���الھا وإع���ادة  والتعام���ل معھ���ا وتص���نيفھا ووس���مھا

  تصنيفھا واستنساخھا وتدميرھا؛
تب��ار الواج��ب متطلب��ات الأم��ن الخاص��ة بالمعلوم��ات الحساس��ة، م��ع إي��لاء الاع  (ب)

  المعلومات وسلامتھا وتوافرھا؛ سريّة*ل الأمنية لأھدافل
تقيي��د الوص��ول إل��ى المعلوم��ات الحساس��ة وأص��ول المعلوم��ات الحسّاس��ة لم��ن   (ج)

خض�اعھم لتحق�ق إيحتاجونه لأداء واجباتھم، والذين ل�ديھم الس�لطة اللا�م�ة وت�م 
  من الجدارة بالثقة يتناسب مع مستوى تصنيف ھذه المعلومات؛

وإرسال المعلومات الحساسة عل�ى نح�و يح�د م�ن أي خط�ر إخ�لال أو اعت�را�   (د)
  أو تعديل أو تعطيل، دون إذن، إلى مستوى مقبول.

  إجراءات التعامل مع المعلومات الحسّاسة

وس����لامة وت����وافر  س����ريّة*س����تنطوي إدارة المخ����اطر المت�تي����ة م����ن تھدي����دات   -١٤-٦
دي لھ��ذه لتھدي��دات. وس��تنطوي ھ��ذه المعلوم��ات عل��ى وض��ع ت��دابير مض��ادة فعّال��ة للتص��

العملية بالضرورة على توليفة من الضوابط الأمني�ة تُس�تمدُّ م�ن مج�الات أم�ن المعلوم�ات 
  والحماية المادية وأمن العاملين.

ويضمن أمن العاملين، بما في ذلك عمليات التحقق من الجدارة بالثقة، أنّ أولئك   -١٥-٦
ت الحسّاس��ة يعتب��رون ج��ديرين بالثق��ة بالش��كل ال��ذين يس��تطيعون الوص��ول إل��ى المعلوم��ا

المناسب من �ب�ل الدول�ة للقي�ام ب�ذلك. وفيم�ا يتعلّ�ق بالمعلوم�ات ذات التص�نيف الم�نخف� 
ا، ينبغي للمنظمة أن تقرّر ما إذا كانت ھنالك حاج�ة إل�ى عملي�ات تحق�ق بالنس�بة إل�ى نسبيً 

ان الأم�ر ك�ذلك، ��د يك�ون الحالات التي تستدعي وصول العاملين إلى المعلومات؛ وإذا ك�
ا. أم��ا فيم��ا يتعل��ق بالوص��ول إل��ى معلوم��ات ذات تحقّ��ق مح��دود م��ن خلفي��ة الأف��راد كافيً��

تصنيف أعلى، ستكون ھنالك حاجة إلى القيام بمجموعة شاملة م�ن عملي�ات التحق�ق بغي�ة 
تحديد الجدارة بالثقة. وينبغي أن تشمل عملية ضمان أمن العاملين إبرام اتفاق عدم كشف 

  بين الشخص المعني والسلطة المختصّة أو المنظمة المعنية.
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ا ما تجمع الحماية المادية بين درجة من الوصول مدارة على نح�و ص�ارم وغالبً   -١٦-٦
من خلال مجال مأمون، وطبقة واحدة أو أكثر من تدابير الحماية المادية تكون أقرب إلى 

المأمون��ة. ويمك��ن اس��تخدام نف��� أص��ول المعلوم��ات، مث��ل الأقبي��ة وغيرھ��ا م��ن الأم��اكن 
  المبادئ لتوفير الحماية المادية للمعلومات وأصول المعلومات.

وتشمل ت�دابير أم�ن المعلوم�ات الض�وابط التقني�ة والإجرائي�ة والإداري�ة المطبق�ة   -١٧-٦
عل���ى امت���داد دورة حي���اة كائن���ات المعلوم���ات، بم���ا ف���ي �ل���ك إنش���ا�ھا، والتعام���ل معھ���ا، 

واستنساخھا وت�دميرھا. كم�ا تش�مل ت�دابير أم�ن المعلوم�ات، م�ن ب�ين وخزنھا، وإرسالھا، 
  أمور أخرى:

التس��يير الإداري بغي��ة حوكم��ة أم��ن المعلوم��ات والحف��اظ علي��ه وتط��وير� (بم��ا   (أ)
  يشمل الخدمات المقدمة من قبل الأطراف الثالثة)؛

  ا؛أمن الأفراد، خاصة خلال مراحل التوظيف، وبداية فترة التوظيف ونھايتھ  (ب)
الأم���ن الم���ادي للمن���اط� الت���ي تتواج���د بھ���ا المعلوم���ات الحساس���ة أو أص���ول   (ج)

  المعلومات الحساسة، أو يتم فيھا استخدامھا أوالتعامل معھا؛
الرقمي واليدوي مع المعلوم�ات: أم�ن محط�ات العم�ل، الوقاي�ة م�ن  أمن التعامل  (د)

الفيروس���ات والبرمجي���ات الض���ارة، ح����ف المعلوم���ات وت���دميرھا، والعملي���ات 
  اليدوية؛

أمن شبكات الاتصال (الھواتف والبريد الإلكتروني وش�بكة الإنترن�ت والش�بكات   (ھـ)
وتحدي���د المع���دات، الحاس���وبية المحلي���ة): السياس���ات، واس���تيقان المس���تخدمين، 

  والفصل، وضوابط الربط والتوجيه، والرصد؛
أم���ن المع���دات: مراقب���ة الوص���ول، وتس���جيل الاس���تخدام، وإدارة قط���ع الغي���ار،   (و)

والمس����اندة الاحتياطي����ة للمع����دات الحاس����مة، والترتيب����ات الخاص����ة بالوح����دات 
 الإحتياطي���ة ل�م���داد بالطاق���ة، والتوثي���� والص���يانة، وتركي���ب الك���ابلات وأم���ن

  الوسائط؛
أم����ن الب����رام� الحاس����وبية: مراقب����ة الوص����ول، تس����جيل أنش����طة المس����تخدمين   (ز)

والمستخدمين الخ�ارقين، وإدارة الاحتي�اط، والتعاق�د لأغ�را� الص�يانة، وإدارة 
الإع���دادات والإص���دارات، واس���تخدام الب���رام� الحاس���وبية القانوني���ة المس���جّلة، 

  النظم في ظل حالات الخطأ؛والاختبار لتحديد الثغرات، واختبار سلوك 
أم��ن اس��تخدام نظ��م المعلوم��ات: مراقب��ة حق��و� المس��تخدمين، والتع��رّف عل��ى   (ح)

المس���تخدمين والتحق���� م���نھم، وال���ربط بالخ���دمات، وال���نظم والمع���دات، وإدارة 
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كلمات السرّ، والإشراف عل�ى الاس�تخدام، وقاع�دة الشخص�ين (أي المراقب�ة م�ن 
  العمليات الحرجة؛قبل شخصين اثنين) بالنسبة إلى 

  التصنيف وما يقابله من إجراءات لأغراض التعامل مع المعلومات؛  (ط)
  وحماية الخصوصية.  (ي)

ا لم�ا وينبغي أن يحكم التعامل مع المعلومات الحساس�ة م�ن خ�لال إج�راءات وفقً�  -١٨-٦
يرد في قسم أمن المعلومات من سياس�ات وإرش�ادات خاص�ة ب�الأمن ال�وطني، بم�ا يش�مل 

ير تفر���ه الس��لطات المختص��ة التابع��ة للدول��ة. كم��ا ينبغ��ي أن ي��تم وص��ف الح��د أي تفس��
الأدن��ى م��ن مع��ايير الأداء الخاص��ة بمختل��ف مس��تويات الأم��ن ف��ي خط��ة أم��ن المعلوم��ات. 

  ا ھي مثال على ذلك.ومنھجية التشفير المستخدمة لإرسال المعلومات إلكترونيً 

  نظام إدارة الحقوق

نظام إدارة يفرض مراقبة، كي�ف ولم�اذا ومت�ى ينبغ�ي أن ينبغي أن يكون ھنالك   -١٩-٦
ي���ؤذن لح���ا�زين ومس���تخدمين مُعيّن���ين للمعلوم���ات الحساس���ة بالوص���ول إل���ى المعلوم���ات 

  الحساسة وأصول المعلومات الحسّاسة. وعادة ما يشمل نظام إدارة الحقوق ما يلي:

دًا للمسؤولية فيما يتعلق بإدارة الأذون؛ھيكلًا   (أ)    مُحدَّ
دة بشأن الوظيفة المتمثلة في تحديد من يحق له تعي�ين م�ن وم�ن ل�ه   (ب) عمليات مُحدَّ

  الحق في الوصول إلى المعلومات الحساسة وأصول المعلومات الحسّاسة؛
دة بش���أن كيفي���ة التحق���ق م���ن وظيف���ة إس���ناد الح���ق ف���ي الوص���ول   (ج) عملي���ات مُح���دَّ

  ومراقبتھا والإشراف عليھا؛
دة لاستبا  (د) ي ينبغي أن تستغرقھا عملي�ة إس�ناد إذن تنة المدة الزمنية العمليات مُحدَّ

  بالوصول إلى المعلومات الحساسة وأصول المعلومات الحسّاسة؛
دة لإلغ���اء الأذون بالوص��ول إل��ى المعلوم���ات الحساس��ة وأص���ول   )ھـ( عملي��ات مُح��دَّ

  المعلومات الحسّاسة؛
دة للحفاظ على قابلية التتبّع الكامل   (و) لعملي�ة إدارة الحق�وق ف�ي جمي�ع عمليات مُحدَّ

مراح���ل سلس���لة إدارة الأذون بالوص���ول إل���ى المعلوم���ات الحساس���ة وأص���ول 
  المعلومات الحسّاسة.
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  الاستعراضات الدورية

�رة. ينبغي لسياس�ات الأم�ن وخطط�ه وإجرا�ات�ه أن تُطَ�وّر وفقً�  -٢٠-٦ ا للظ�روف المتغيِّ
ال�ةً لض�مان  ذاتھ�ا السياس�اتوقد يُعَدُّ إدراج إطار زمني للاستعراض ف�ي وثيق�ة  وس�يلةً فعَّ

أن تظ��ل ھ��ذه السياس��ات والخط��ط والإج��را�ات محدّث��ة. وف��ي ح��ال ط��رأ عل��ى الظ��روف 
تغيير أساسي قد يؤدي إلى تغيير في السياسات، على سبيل المثال تغيير ف�ي التش�ريعات، 
يج��وز إج��را� اس��تعراض ف��ي وق��ت أبك��ر. وينبغ��ي أن يُطبّ��ق ھيك��ل الاس��تعراض عل��ى 

  على جميع المستويات التي تكون فيھا مسؤوليات في مجال الأمن النووي.السياسات 

  ثقافة الأمن

ا م�ن ا أساس�يً يُعَدُّ تطوير ثقافة أمن نووي قوية وتعزيزھا والحفاظ عليھ�ا عنص�رً   -٢١-٦
عناصر نظام أمن نووي. وينطبق ھذا الأم�ر خصوص�اً ف�ي مج�ال أم�ن المعلوم�ات ال�ذي 

  ا في تأمين المعلومات. رئيسيً الأشخاص والعمليات عاملًا ا ما يمثّل فيه كل من غالبً 

جمي��ع المنظم��ات  دركت��]، ينبغ��ي أن ٩[ وكج��ز� م��ن ثقاف��ة أم��ن ن��ووي فعّال��ة  -٢٢-٦
العاملون والمقاولون بالكامل مسؤولياتھم المتعلقّة بالأمن وأھميتھا. ومن الض�روري أن و

 ً ً  يتلقّ��ى الع��املون والمق��اولون تعليم��ا ن م��ع مس��ؤولياتھم ف��ي مج��ال الأم��ن يتناس��با وت��دريبا
  واحتياجاتھم الفردية.

والعاملون والمقاولون الذين تكون مناطة بعھ�دتھم مس�ؤوليات مح�ددة ف�ي مج�ال   -٢٣-٦
الأم��ن، وأولئ��ك ال��ذين يس��تطيعون الوص��ول إل��ى المعلوم��ات الحساس��ة، وك��ذلك موظف��و 
الإدارة على جميع مستويات منظمة ما، ھم في حاج�ة إل�ى تلق�ي ت�دريب خ�اص وجلس�ات 

حاطة فيما يتعلّ�ق بمس�ؤولياتھم. وم�ن المھ�م أيض�ا ض�مان أن تتلقّ�ى الفئ�ات الأخ�رى م�ن إ
العاملين، (مثل الرسل وأفراد الأمن والكتبة) الت�ي تتعام�ل م�ع معلوم�ات حساس�ة دون أن 

  ا بمسؤولياتھا.تكون بالضرورة على بيّنة بمحتوياتھا، تدريبا في مجال الأمن خاصً 

بشأن أمن المعلوم�ات الت�ي ت�نظّم م�رة واح�دة ل�ن تعززعل�ى  والأحداث التدريبية  -٢٤-٦
نحو وافٍ التدريبَ، وقد تسمح، على المدى الطويل بتراخي العاملين. وينبغي لجمي�ع م�ن 
يتعامل مع معلومات حساسة، بما في ذلك جميع موظفي الإدارة والعاملين والمق�اولين أن 

دورات تنش��يطية دوريّ��ة. كم��ا ينبغ��ي  ا أثن��ا� العم��ل وأن يحض��روايتلق��وا باس��تمرار ت��دريبً 
الاحتفاظ بسجلات التدريب الرسمي الذي تلقاه واستكمله جميع العاملين والمقاولين. وم�ن 
المھم بصفة خاصة إبلاغ جميع العاملين والمقاولين المعنيين في أس�ر� وق�ت ممك�ن ب�أي 
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ص�يغة ومحت�وى تغييرات تطرأ على القواعد والإجراءات المتعلقّة ب�الأمن. وي�رد مقت�ر� 
  الثالث.  لبرنامج تدريب وتوعية في المرفق

  الترتيبات المبرمة مع الأطراف الثالثة فيما يتعلقّ بأمن المعلومات

في بعض الأحيان، تحتاج السلطة المختصة أو المنظمة إلى ط�رف ثال�ث لتق�ديم   -٢٥-٦
خ�لال  خدمات أو سلع تنطوي على معلومات حسّاسة. وينبغ�ي وض�ع ھ�ذه الترتيب�ات م�ن

اتفاقات قانونية من قبيل رخصة أو عقد، بما في ذل�ك اتفاق�ات ع�دم الكش�ف. وق�د تنط�وي 
ھذه الاتفاقات المبرمة مع أطراف ثالثة على معلومات حساسة توضع ف�ي عھ�دة الط�رف 
الثال��ث. وبغي��ة ض��مان ع��دم تع��ريض ھ��ذه المعلوم��ات للخط��ر، ينبغ��ي أن تك��ون ھنال��ك 

تشمل الترتيبات التي تنطوي على معلومات حساسة.  سياسات أو تشريعات وطنية سارية
  وينبغي بعد ذلك إلزام المنظمات والمرافق المتعاقدة باتباع تلك السياسات.

وتقع مسؤولية ضمان أن تكون أي معلومات حساسة يعھد بھا إلى أطراف ثالثة   -٢٦-٦
ام�ة ھ�ذه مؤمنة على نحو مرضي على عاتق المنظم�ات المتعاق�دة عن�د التف�اوض بش�أن إق

العلاقات مع الأطراف الثالثة. وينبغ�ي أن تك�ون ت�دابير الأم�ن القا�م�ة لحماي�ة المعلوم�ات 
  الحساسة متناسبة مع المخاطر ومتوافقة مع السياسات المذكورة.

وفي ھذا السياق، ينبغي للسلطات المختصّة والمنظمات المختصّة التأك�د م�ن أنّ   -٢٧-٦
  الأطراف الثالثة:

ي���ات وإج���راءات خاص���ة ب���أمن المعلوم���ات تف���ي عل���ى أق���ل تق���دير ل���ديھا عمل  (أ)
  بالمتطلبات الواردة في الترتيبات المتعلقة بالأمن الخاصة بالمنظمة؛

  لديھا جھة اتصال لتوجيه وإدارة الأمن في الشركة المتعاقدة؛  (ب)
لديھا نظ�ام ق�ا�م لض�مان خض�وع جمي�ع الم�وظفين ال�ذين باس�تطاعتھم الوص�ول   (ج)

مات الحساسة التي تكون بحوزة الأطراف الثالث�ة إل�ى عملي�ات تحق�ق إلى المعلو
  من الجدارة بالثقة عند مستوى مناسب؛

تَض��منُ أنّ الوص��ول إل��ى المعلوم��ات الحساس��ة وأص��ول المعلوم��ات الحسّاس��ة   (د)
فقط عل�ى أول��ك ال�ذين ل�ديھم الحاج�ة إل�ى المعرف�ة اللازم�ة والت�رخي�  يقتصر

  الأمني برفع الرقابة المناسب؛
تُرسِل المعلومات على نحو متوافق مع التشريعات الوطني�ة والسياس�ات المحلي�ة   (د)

  وبطريقة لا تعرض المعلومات إلى خطر الإخلالات؛
  أو أفراد غير مأذون لھم؛ تَضمنُ ألاّ يتم تقاسم المعلومات مع أطراف  (و)
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تَض��منُ أن يك��ون ل��دى جمي��� الع��املين وع��ي ملائ��م بش��أن السياس��ات الخاص��ة   (ز)
ا (بم���ا ف���ي ذل���ك ا تامً���ب���الأمن وممارس���اتھا وأنھ���م ي���دركون مس����ولياتھم إدراكً���

  التزاماتھم القانونية)؛
  لديھا إجراءات للتصدي للحادثات المتصلة بأمن المعلومات؛  (ح)
تتم معاينة الترتيبات المتعلق�ة ب�الأمن داخ�ل مب�اني الأط�راف الثالث�ة  وتَضمنُ أن  (ط)

 ً لأحك���ام  بانتظ���ام م���ن قب���ل الس���لطات المختص���ة أو المنظم���ات المتعاق���دة وفق���ا
  الاتفاقات، بغية كفالة امتثالھا لمتطلبات الأمن المنصوص عليھا في الاتفاقات.

  عمليات التفتيش والمراجعة

نش��طة توكي��د بش��كل دوري للحف��اظ عل��ى برن��امج لأم��ن م��ن الض��روري القي��ام بأ  -٢٨-٦
المعلومات. وھنالك حاجة إلى توكيد أن تكون برامج الأمن القائمة في المنظمات الح�ائزة 
لمعلومات حساس�ة، بم�ا ف�ي ذل�ك الأط�راف الثالث�ة، ممتثل�ة ف�ي جمي�� جوانبھ�ا للسياس�ات 

م الس���لطات المختص���ة ا، ينبغ���ي أن تق���ووالل���وائح الوطني���ة. وعن���دما يك���ون ذل���ك منطبقً���
باستعراض تدابير أمن المعلومات قبل منح الموافقة الرسمية باس�تخدامھا. ويمك�ن تحقي�ق 
التوكيد م�ن خ�لال عملي�ات التفت�يش الرس�مية المنتظم�ة، أو م�ن خ�لال عملي�ات المراجع�ة 
الرس���مية المنتظم���ة للمنظم���ات أو المراف���ق. وع���ادة م���ا ت���تم عملي���ات المراجع���ة داخ���ل 

حين أن عملي�ات التفت�يش ت�تم داخ�ل المنظم�ات وخارجھ�ا. وبالإض�افة إل�ى  المنظمات في
ا عنھا أو غير معل�ن عنھ�ا (أي ب�خط�ار مس�بق ذلك، يمكن أن تكون عمليات التفتيش معلنً 

  أو دون إخطار مسبق).

وعمليات التفتيش والمراجعة الداخلية ھ�ي العملي�ات الت�ي تض�طل� بھ�ا المنظم�ة   -٢٩-٦
 لخط�ة أم�ن المعلوم�ات المعتم�دة، ولض�مان برنامج الأمن الق�ائم ممت�ثلًا لتحديد ما إذا كان 

امتثال��� للمتطلب��ات الرقابي��ة. وتت��يح عملي��ات التفت��يش ھ��ذه للمنظم��ة التحق��ق م��ن مس��توى 
امتثال برامجھا بوتيرة أكبر من تلك التي تتيحھ�ا عملي�ات التفت�يش الخارجي�ة. وبالإض�افة 

راجع��ة الت��ي يجريھ��ا ع��املون ملمّ��ون بالمتطلب��ات إل��ى ذل��ك، ف���ن عملي��ات التفت��يش أو الم
والإجراءات والنظم الداخلية قد ت��دي إل�ى تحدي�د ف�رص للتحس�ين تختل�ف ع�ن تل�ك الت�ي 

  يمكن أن تُكتشف من خلال عمليات تفتيش خارجية.

وعملي���ات التفت���يش الخارجي���ة ھ���ي العملي���ات الت���ي تق���وم ب�جراءھ���ا الس���لطات   -٣٠-٦
ظمات الخارجية الم�أذون لھ�ا. والھ�دف م�ن عملي�ات التفت�يش المختصة أو غيرھا من المن

ھذه ھو تقييم مستوى امتثال ھذه السلطات أو المنظمات لسياسة أم�ن المعلوم�ات الخاص�ة 
 مقارن��ة بم��ا تقدم��� عملي��ات ا مس��تقلًا بدول��ة م��ا. وتق��دم عملي��ات التفت��يش الخارجي��ة تقييمً��
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اس���تعمال خ���دمات الم���راجعين  ھ���ا المنظم���ة نفس���ھا. وعن���دئالتفت���ي� الت���ي تق���وم بإجرا
  والجدارة بالثقة. السريّة*الخارجيين، ينبغي التطرق إلى مسائل 

وينبغ��ي لعملي��ات التفت��ي� والمراجع��ة أن تس��لطّ الض��وء عل��ى مج��الات مح��ددة   -٣١-٦
لاتخاذ إجراءات بشأنھا أو تحسينھا. وينبغي وضع أطر زمنية محدّدة لما يتم استبانته من 

تص����حيحية بغي����ة تص����ويبھا أو تنفي����ذ�ا. وينبغ����ي أن ت����تم متابع����ة إج����راءات وقائي����ة أو 
  الإجراءات التصويبية والتنفيذية كما ينبغي تقييم فعاليتھا.

  الحادثات المتصلة بأمن المعلومات

يمك��ن أن تك��ون عملي��ات خ��رق ا�م��ن ناتج��ة ع��ن الإخ��لال بك��ائن معلوم��ات م��ا.   -٣٢-٦
م��ات �م��ا التس��ريبات وح��الات الفق��دان. ونوع��ا الخ��رق ال��ذي يق��ع فيھم��ا الإخ��لال بالمعلو
يحص�ل فيھ�ا كش�� متعمّ�د أو  بالس�ريّة*وعادة ما تكون التس�ريبات مقترن�ة بحال�ة إخ�لال 

عرض��ي ع��ن معلوم��ات دون إذن. أم��ا ح��الات الفق��دان، فع��ادة م��ا تك��ون مقترن��ة ب��إخلال 
بالمعلوم��ات ن��اجم ع��ن س��رقة معلوم��ات أو أص��ول معلوم��ات، أو ع��ن إخف��اق ف��ي تأمينھ��ا 

  لى نحو مناسب.ع

ا عل��ى فق��دان ت��وافر أو وق��د تنط��وي الحادث��ات المتص��لة ب��أمن المعلوم��ات أيضً��  -٣٣-٦
 ً ع�ن أفع�ال �ي�ر مقص�ودة أو مقص�ودة. وق�د  سلامة المعلومات، الذي يك�ون ب�دور� ناجم�ا

يحص��ل فق��دان الت��وافر، عل��ى س��بيل المث��ال، ج��راء خط��أ ف��ي نظ��ام المعلوم��ات (خط��أ ف��ي 
المث�ال) أو حال�ة من�ع اس�تخدام ض�ارة (التش�وي� المتعم�د لش�بكة قاعدة بيانات على س�بيل 

معلوم��ات م��ا م��ن خ��لال تس��ليط حرك��ة مفرط��ة للبيان��ات). أم��ا فق��دان الس��لامة، فق��د يك��ون 
ا، على سبيل المثال، عن ضرر يلحق بنظام المعلومات، أو إخلال بقاعدة بيانات ما، ناتجً 

  أو تغيير للمعلومات دون إذن خلال إرسالھا.

وينبغي أن يكون تقديم تقارير إلى الس�لطات المختص�ة بش�أن كب�ر� حادث�ات أو   -٣٤-٦
عمليات خرق ا�م�ن الن�ووي، بم�ا ف�ي ذل�� ح�الات خ�رق أم�ن المعلوم�ات، إلزامي�اً. كم�ا 
ينبغي أن يكون ��ذا الش�رط مض�مّنا ف�ي ق�وانين ول�وائ� الدول�ة. وينبغ�ي لھ�ذ� الق�وانين أو 

و الج��زاءات الت��ي س��يتم تس��ليطھا ف��ي ح��ال ع��دم تق��ديم ���ذ� الل��وائ� أن تح��دّد العقوب��ات أ
  التقارير.

وينبغ��ي لر�س��اء المنظم��ات والمراف��ق ض��مان أن تك��ون �نال��� ترتيب��ات قائم��ة   -٣٥-٦
بشأن الإبلاغ الرسمي بغية كفالة أن يتم استرعاء انتب�ا�ھم عل�ى نح�و عاج�ل بش�أن جمي�ع 



28٢٨ 

إج��راءات تص��حيحية، وإرس��ال  الحادث��ات المتص��لة ب��أمن المعلوم��ات لك��ي يتس��نى اتخ��اذ
عند الاقتضاء، إلى السلطات المختصّة. ولا ينبغ�ي أن يش�كل  تقارير بشأن ھذه الحادثات،

 ً في ع�دم الإب�لاغ بش�أن أيّ حادث�ة متص�لة ب�أمن المعلوم�ات عل�ى أيِّ  عامل الإحراج سببا
تخ�اذ مستوى. كما ينبغي أن يتم الإبلاغ بشأن الحادثات على وج�ه الس�رعة حت�ى يتس�نى ا

  الإجراءات التصحيحية المناسبة وتحديد الاتجاھات في ھذا الشأن.

  عمليات التحقيق

ينبغي التحقيق في جميع الحادثات المتصلة بأمن المعلوم�ات. كم�ا ينبغ�ي وض�ع   -٣٦-٦
سياس��ات وإج��راءات تحك��م عملي��ات التحقي��ق ف��ي الحادث��ات المتص��لة ب��أمن المعلوم��ات. 

لعملي��ة التحقي��ق أن تھ��دف إل��ى تحدي��د م��ا إذا ك��ان لحادث��ة أمني��ة م��ا أث��ر كبي��ر أو  وينبغ��ي
ويج�و� بع�د ذل�ك للس�لطات المختصّ�ة الش�روع ف�ي  وسريتھا*.طفيف في أمن المعلومات 

أي إجراءات تراھا مناسبة. ويمكن أن يُعتبر الإخفاق في حفظ وثيقة أو تأمينھا على نح�و 
م ين�تج عنھ�ا فق�دان لأي معلوم�ات أو إخ�لال بھ�ا. ويمك�ن  عن حادثة طفيفة لمناسب مثالًا 

 عن حادث�ة كبي�ر� ين�تج عنھ�ا تھدي�د اس�تراتيجي لمنظم�ة أن تُعتبر سرقة خطة للأمن مثالًا 
  ما.

  وعند إجراء تحقيق ينبغي:  -٣٧-٦

  النظر بشكل كامل في ظروف الحادثة لتحديد نطاقھا وحجمھا وأثرھا.  (أ)
  جة الإخلال الذي يمكن أن يكون قد حصل.تقييم عواقب الحادثة ودر  (ب)
ا، تقييم الحاج�ة إل�ى اتخ�اذ م�ي�د م�ن الإج�راءات أو القي�ام بتحقيق�ات أوس�ع نطاقً�  (ج)

  يمكن أن تشمل وكالات أخرى.
التوص��ية باتخ��اذ إج��راءات تص��حيحية أو اتخ��اذ إج��راءات لاحت��واء العواق��ب أو   (د)

  التقليل من تبعاتھا.
  الإبلاغ بشأن نتائج التحقيق، بما في ذلك:  (ھـ)

  الأسباب المرجحة لوقوع الحادثة؛  ‘١’  
  درجة الإخلال التي تم تقييمھا؛  ‘٢’  
  الآثار التي يُرجّحُ أن تترتّب عن ھذا الإخلال؛  ‘٣’  
تق��ديم م��ا يمك��ن م��ن توص��يات بش��أن التحس��ينات الممك��ن إدخالھ��ا عل��ى   ‘٤’  

  مماثلة؛ برنامج الأمن لتفادي وقوع حادثات
  ما تقتضيه الحادثة من إجراءات أخرى يوصى باتخاذھا.  ‘٥’  
  والدروس التي يتعيّن استخلاصھا من قبل الأطراف المعنية.  ‘٦’  
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وينبغي للسلطات المختصة أن تحتفظ بسجلات بعدد وأن�وا� الحادث�ات المتص�لة   -٣٨-٦
أو ا�تجاھ�ات المتك�رر�  بأمن المعلومات التي تم الإبلاغ بشأنھا. وينبغي تحديد الحادث�ات

فيما يتعلق بالإخفاقات الأمنية، كما أنّ ھ�ذ� الحادث�ات أو ا�تجاھ�ات ق�د تب�يّن الحاج�ة إل�ى 
إحداث تغييرات في سياسات الأمن أو إدخال تحسينات على إجراءات الأم�ن أو برامج��. 

ات ف�ي وينبغي أن يتضمّن التدريب في مجال التوعية تحديثات بشأن ا�تجاھ�ات والتغيي�ر
ھذا الصدد لك�ي يتس�نى الحف�اظ عل�ى ث�اف�ة أم�ن مناس�بة ف�ي أوس�اط الع�املين والم��اولين. 

  ا الحفاظ على السجلات الخاصة بھا.وينبغي للمنظمات والمرافق أيضً 
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الوكالة الدولي�ة للطاق�ة الذري�ة، الن��ا� الإداري للمراف�� والأن��طة، �ل��لة م��ايير   ]٨[
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 الأول المرفق

  نظام التصنيف والتعاريف

لف��رادى ال��دول اس��تنباط  ع��ن إط��ار ت���نيفي. ويج��وز الأول مث��الاً  يق��دّم المرف��ق  -١-أولاً 
واس��تخدام أي نظ��ام ت���نيف مناس��ب لبي��ان مس��توى حساس��ية المعلوم��ات المتعلقّ��ة ب��الأمن 
النووي. وتمثّل التعاريف الواردة في ما يلي نظام�ا م�ن أربع�ة مس�تويات مم�اثلا ل�نظم�ة 

ة إذ المستخدمة في العديد من الدول الأعضاء. ولا تتم مناقشة المستوى الرابع سريّة للغاي
ا في المجال الن�ووي الم�دني أن تجت�ذب أي أ��ول إنّ التجربة أثبتت أنّه من المستبعد جدً 

 ً ملاحظ��ة أنّ��ه، ف��ي ح��ين أنّ المعلوم��ات  معلوم��ات الت���نيفَ س��ريّة للغاي��ة. وتج��در أيض��ا
تُرتأى في المقام الأول على أنّھا تأتي في شكل وثائق أو معارف، فإنّه با�مك�ان ت��نيف 

دات أو الكائنات المادية الأخرى عندما يتسنّى اس�تخلا� معلوم�ات م��نفة مفردات المع
منھ��ا، وذل��� م��ن خ��لال المراقب��ة الب���رية لمظھرھ��ا ال��داخلي أو الخ��ارجي أو ھيكلھ��ا أو 

  طريقة تشغيلھا أو اختبارھا أو تطبيقھا أو استخدامھا.

  المعلومات السرّية

ت أو الم��واد الم���نفة س��ريّة إل��ى م��ا م��ن الم��رج� أن ي���دي ا�خ��لال بالمعلوم��ا   -٢-أولاً 
  يلي:

  زيادة التوتر الدولي؛  (أ)
  إلحاق ضرر جسيم بالعلاقات بين الحكومات؛  (ب)
تھديد الحياة بشكل مباشر، أو المساس بشكل خطير بالنظام الع�ام أو الأم�ن الف�ردي   (ج)

  أو الحرية الفردية؛
لوطني�ة أو أمنھ�ا أو بالفعالي�ة إلحاق ضرر جس�يم بالفعالي�ة التش�غيلية لق�وات الأم�ن ا  (د)

  المستمرّة للعمليات الأمنية أو الاستخباراتية ذات القيمة العالية؛
التسبب في أض�رار مادي�ة كبي�رة للش��ون المالي�ة الوطني�ة أو الم��ال� الاقت��ادية   (ھـ)

  والتجارية؛
الاستفادة منھا من قبل أفراد أو جماع�ات يخطط�ون لارتك�اب فع�ل ض�ار يمك�ن أن   (و)

يتسبب في أضرار جس�يمة ف�ي مرف�ق ذي ��لة ب�المواد النووي�ة أو الم�وادّ المش�عّة 
  الأخرى، أوخلال نقلھا.

  



34٣٤ 

  المعلومات السريّة*

من الم�رجح أن ي�ؤدي الإخ�لال بالمعلوم�ات أو الم�واد المص�نفة س�ريّة* إل�ى م�ا   -٣-أولاً 
  يلي:

  توتير العلاقات الديبلوماسية؛  (أ)
  الحرية الفردية؛الأمن الفردي أو بالمسّ   (ب)
لعملي�ات اإلحاق ضرر بالفعالية التشغيلية لقوات الأمن الوطني�ة أو أمنھ�ا أو بفعالي�ة   (ج)

  الأمنية أو الاستخباراتية ذات القيمة العالية؛
  إعاقة الشؤون المالية الوطنية أو المصالح الاقتصادية والتجارية إلى حدّ كبير؛  (د)

  ت الرئيسية إلى حد كبير؛تقويض القدرة المالية للمنظما  (ھـ)
  عرقلة التحقيق أو تسھيل ارتكاب جرائم خطيرة؛  (و)
  السياسات الحكومية الرئيسية على نحو خطير؛ وتنفيذ عرقلة وضع  (ز)
  إيقاف كبرى العمليات الوطنية أو تعطيلھا بطرق أخرى إلى حدّ كبير؛  (ح)
منھا من قبل أفراد أو جماع�ات يخطط�ون لارتك�اب فع�ل ض�ار يمك�ن أن  الاستفادة  (ط)

يتسبب في أضرار جس�يمة ف�ي مرف�ق ذي ص�لة ب�المواد النووي�ة أو الم�وادّ المش�عّة 
  الأخرى، أو خلال نقلھا.

  المعلومات المقيّدة

  من المرجح أن يؤدي الإخلال بالمعلومات أو المواد المصنفة مقيّدة إلى ما يلي:  -٤-أولاً 

  التأثير سلبا في العلاقات الديبلوماسية؛  (أ)
  التسبب في أضرار كبيرة بالنسبة إلى الأفراد؛  (ب)
  الزيادة من صعوبة الحفاظ على الفعالية التشغيلية لقوات الأمن الوطنية أو أمنھا؛  (ج)
التسبب في خسائر مالية أو خسائر ف�ي الأرب�اح المحتمل�ة ل�ف�راد أو الش�ركات، أو   (د)

  ل تحقيقھم لمكاسب أو منافع على وجه غير سليم؛في تسھي
  المسّ من سلامة عمليات التحقيق في الجرائم؛  (ھـ)
  تسھيل ارتكاب الجرائم؛  (و)
خرق التدابير المناسبة بالحفاظ على سريّة* المعلومات المقدّم�ة م�ن قب�ل الأط�راف   (ز)

  الثالثة؛
  ؛كوميةوتنفيذ السياسات الح وضعل الفعّالة عمليةالعرقلة   (ح)
  خرق القيود القانونية المفروضة على الكشف عن المعلومات؛  (ط)
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إعاقة الحكومات فيما يتعلقّ بإجراء المفاوضات التجاري�ة أو السياس�ية م�ع الجھ�ات   (ي)
  الأخرى؛

  تقويض الإدارة السليمة للقطاع العام وعملياته؛  (ك)
منھا من قبل أفراد أو جماع�ات يخطط�ون لارتك�اب فع�ل ض�ار يمك�ن أن  الاستفادة  (ل)

يتسبب في أضرار جس�يمة ف�ي مرف�ق ذي ص�لة ب�المواد النووي�ة أو الم�وادّ المش�عّة 
  الأخرى، أو خلال نقلھا.

فيم��ا يتعلّ��ق بتطبي��ق مس��تويات التص���نيف ال��واردة أع��لاه عل��� عملي��ة مراقب���ة   -٥-أولاً 
لكش�ف ال النووي، ينبغي النظر في الكيفي�ة الت�ي يمك�ن بھ�ا المعلومات الحسّاسة في المجا

  عن ھذه المعلومات دون إذن أن يساعد خصما محتملا في ما يلي:

تحديد ھدف لأعمال سرقة أو تخريب لمعدات أو مرافق ذات صلة ب�المواد النووي�ة   (أ)
  أو الموادّ المشعّة الأخرى.

رافق ذات صلة ب�المواد النووي�ة أو التخطيط لأعمال سرقة أو تخريب لمعدات أو م  (ب)
  الموادّ المشعّة الأخرى، أو ارتكابھا مثل:

  تصاميم نظم الأمن؛  ‘١’  
  مخططات المباني؛  ‘٢’  
  أساليب وإجراءات نقل المواد النووية أو الموادّ المشعّة الأخرى، وحصرھا   ‘٣’  
  والتعامل معھا؛      
  وخطط الأمن وإجراءاته وقدراته.  ‘٤’  

ى نج��اح أعم��ال س��رقة أو تخري��ب لمع��دات أو مراف��ق ذات ص��لة ب��المواد قي��ا� م��د  (ج)
  النووية أو الموادّ المشعّة الأخرى:

  العواقب الفعلية أو الافتراضية لتخريب معدات أو مرافق حيويّة محدّدة.  ‘١’  
الإنتاج غير المشروع لجھ�از ن�ووي متفج�ر، أو لجھ�از نش�ر إش�عاعات، أو لجھ�از   (د)

  تعرض إشعاعي:
  المعلومات التصميمية المفيدة في تطوير جھاز ما؛  ‘١’  
  مكان تواجد المواد اللازمة لصنع جھاز ما؛  ‘٢’  
  ومكان تواجد سلاح نووي.   ‘٣’  

  نشر المواد النووية أو الموادّ المشعّة الأخرى في البيئة:  (ھـ)
  مكان تواجد المواد وشكلھا وكميتھا.   ‘١’  
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  المرفق الثاني

  على معلومات حسّاسة أمثلة

 ً عل��ى مخط��ط تص��نيف أمن��ي للمعلوم��ات الحسّاس��ة  الث��اني مث��الاً  يق��دّم المرف��ق  -١-ثانيا
المتعلقة بالأمن النووي. وينبغي للدول�ة أن تق�رر المس�توى ال�دقيق للتص�نيف ال�ذي ينبغ�ي 

 ً أمثل��ة ع��ن  ١-تطبيق��ه عل��ى ك��ل م���ردة م��ن م���ردات ھ��ذ� المعلوم��ات. ويق��دّم الج��دول ثاني��ا
ومات حساسة كم�ا أن�ه يح�دد قض�ايا الحساس�ية المتص�لة بھ�ا. وحيثم�ا لا يُنص�ح بنش�ر معل

  .إذا كان يجوز تطبيق الأمنالمعلومات، يشير الجدول إلى أسباب ذلك وإلى ما 

 ً توضح فقط ما يمكن  ١-وأصناف المعلومات على النحو الوارد في الجدول ثانيا  -٢-ثانيا
نھ��ا أن تك��ون قا�م��ة ش��املة أو أنموذج��ا ش��املا. اعتب��ار� معلوم��ات حساس��ة. ولا يقص��د م

وسيتم تحديد أھمي�ة الأص�ناف الت�ي س�ين�ر ف�ي إدراجھ�ا ص�لب أي ج�دول وطن�ي مماث�ل 
  وفقا لتقييم محدد تقوم به الدولة.

 ً وضمن كل خانة من الجدول، يرد في العمود الأول وصف لمثال ع�ن ن�و� م�ن   -٣-ثانيا
ي م��ا إذا ك��ان ھ��ذا الص��نف منطبق��ا ف��ي الع��ادة عل��ى أن��وا� المعلوم��ات ويُب��يّن العم��ود الث��ان
، أو عل��ى الم��وادّ المش��عّة الأخ��رى والمراف��ق ذات )Nالم��واد النووي��ة والمراف��ق النووي��ة (

). ويبيّن العمود الثال�� م�ا إذا كان�ت المعلوم�ات تعتب�ر N, R، أو على كليھما ()Rالصلة (
الت�س��يرات لحساس��ية المعلوم��ات حساس��ة أو غي��ر حساس��ة. ويق��دم العم��ود الأخي��ر بع��� 

  وللأساس المنطقي لتأمينھا.

 ً وفيم��ا يتعل��ق بتص��نيف المعلوم��ات عل��ى أنھ��ا حساس��ة وبإس��ناد مس��توى تص��نيف   -٤-ثانيا
محتم�ل، ينبغ��ي الن��ر ف��ي المعلوم�ات الت��ي �ھ��رت بال�ع�ل ف��ي المج�ال الع��ام، أو ف��ي أي 

ستوى تصنيف لمعلومات م�ن إخلال سابق أو إخلال محتمل بالمعلومات. فإسناد وإدارة م
  ھذا القبيل قد يكون غير عملي.

 ً كما ينبغي الن��ر ف�ي تص�نيف المعلوم�ات غي�ر الحساس�ة عل�ى أنھ�ا حساس�ة إذا   -٥-ثانيا
كان استخدامھا يمكّن، ب�الاقتران م�� غيرھ�ا م�ن المعلوم�ات غي�ر الحساس�ة، م�ن الكش�ف 

  عن معلومات حساسة.
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٣٧

الجدول
 

ثانياً 
-١

- 
ضي للمعلومات الحسّاسة المتعلقة بالأمن النووي

ف أمني افترا
صني

مخطط ت
  

ف
صن
ال

  
المجال

  
الحساسيّة

  
س المنطقي للتأمين

الأسا
  

١- 
 

أمن المواد والمرافق
  

١-
١-

  
ت
اللوائح والإرشادا

  
 

 
 

 
 

ف
أل

-
 

 
لوائح أمن وطنية 

تحكم استخدام المواد النووية
أو الموادّ المشعّة الأخرى

  
N

, R
  

غير حسّاسة
  

ت في المجال العام.
عادة ما يتم نشر ھذه المعلوما

  

 
 

باء
-

 
 

ص��دارھا
ت بش��أن ھ��ذه الل��وائح، تق��وم بإ

�رش��ادا
صة

السلطة المخت
أو 

 
ت حكومية أخرى

وكالا
  

N
, R

  
حسّاسة

  
ت م�ن ھ�ذا القبي�ل ق�د لا تك�ون

على الرغم من أنّ جميع الإرشادا
صيل عن

ضمّن تفا
حساسة، فإنّ وثيقة من ھذا الطابع يمكن أن تت

ت
ت الم�م���ع اس���تخدامھا، والإج���راءا

المع���ايير، وأن���واع المع���دا
ص�يل أن تك�ون

ت الأمنية في مرفق ما. ويمكن لھ�ذه التفا
والعمليا

ب فعل
صوم يخططون لارتكا

مفيدة لخ
 

ضار.
  

١-
٢-

  
ت الأمن النووي الوطني

سياسا
  

 
 

 

 
 

ف
أل

-
 

 
ت حكومي��ة عام��ة بش��أن المس��ائل الت��ي

سياس��ا
تنطوي على الم�واد النووي�ة أو الم�وادّ المش�عّة

الأخرى.
  

N
, R

  
غير حسّاسة

  
ت منشورة في المجال العام.

عادة ما تكون ھذه المعلوما
  

 
 

باء
-

 
 

قّ�ة ضيع محددة متعل
صلة تشمل موا

ت مف
سياسا
بالأمن

  
N

, R
  

حسّاسة
  

صوم، مم�ا يت�يح لھ�م
ت التي قد يواجھھا الخ

بيّن نوع العقبا ربما تُ
صيلاً 

ت أكثر تف
صول على معلوما

صة للتخطيط للح
الفر

.  

١-
٣-

  
خطة أمن المرافق

  
N

, R
  

حسّاسة
  

عادة
 

ص�لا لت�دابير
ص�فا مف

ت م�ن ھ�ذا القبي�ل و
ضمن معلوما

ا تت م
ص��يل دقيق��ة ع��ن أم��اكن خ���ن

الأم��ن القائم��ة ف��ي موق��ع م��ا وتفا
المواد داخل ھذا الموقع. وفيما يتعلقّ بالمرافق النووية، فإنّ ھ�ذه

ض���اً 
ض���من أي

ت تت
المخطط���ا

 
ص���يل ع���ن المن���اطق الأساس���ية

تفا
لتشغيل الموقع.
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٣٨

 
الجدول

 
ثانياً 

-١
- 

مخطط 
ضي للمعلومات الحسّاسة المتعلقة بالأمن النووي

ف أمني افترا
صني

ت
 

(تابع)
  

ف
صن
ال

  
المجال

  
الحساسيّة

  
س المنطقي للتأمين

الأسا
  

١-
٤-

  
التقارير المتعلقة بالأمن

  
 

 
 

 
 

ف
أل

-
 

 
ص���ائية

ت الاستق
تق���ارير م����تقّة م���ن الدراس���ا

ت
� الأمن��ي، وعملي��ا

ت التفت��ي
الأمني��ة، وعملي��ا
التقي��يم الأمن��ي، 

وغيرھ��ا م��ن الت��دابير المتعلق��ة
بالحماي��ة المادي��ة أو الأم��ن التقن��ي المس��ت�دمة

في موقع ما أو مرفق ما
  

N
, R

  
حسّاسة

  
صول

الو
 

ص�يل ع�ن
ص�وم بتفا

إلى ھذه التقارير يمك�ن أن يُم�دّ لل�
مك��ان تواج��د الم��واد، وع��ن الت��دابير المت���ذة لحمايتھ��ا، وعمّ��ا ق��د
ت ت�م تقييمھ�ا، مم�ا يس�اعدھم بالت�الي عل�ى تف�ادي

يوجد م�ن ���را
ضوابط الأمنية.

تدابير الأمن وال
  

 
 

باء
-

 
 

ت الحرج���ة و/أو تس���لط
ف الس���ما

ص���
تق���ارير ت

ت 
ض���وء عل���ى متطلب���ا

ال
التحس���ين ف���ي مج���ال
الأمن، بم�ا ف�ي ذل�� ف�ي المن�اطق الحيوي�ة (إن

ت)
وجد

  

N
, R

  
حسّاسة

  
ص��وما يرغب��ون ف��ي

في��د � ت م��ن ھ��ذا الط��ابع يمك��ن أن تُ
معلوم��ا

ت المتعلقة بالأمن كما أنه يمكنھا أن تساعدھم على
تفادي الترتيبا

ف مرفق.
استھدا

  

 
 

جيم
-

 
 

ت أمنية في موقع ما أو مرفق م�ا،
نتائج تحقيقا

بم������ا
 

ت
ت ب�������أن تس������ريبا

ي�������مل التحقيق������ا
ت فقدانھا

ت الحساسة وحالا
المعلوما

  

N
, R

  
حسّاسة

  
ص��وما يرغب��ون ف��ي

في��د � ت م��ن ھ��ذا الط��ابع يمك��ن أن تُ
معلوم��ا

ت المتعلقة بالأمن كما أنه يمكنھا أن تساعدھم على
تفادي الترتيبا

ف مرفق ما.
استھدا

  

 
 

دال
-

 
 

ت ن�����ام
ف ������را

ص����
تق����ارير ت

 
إدارة الأم����ن

صابته بالعطل
ب إ

وعواق
  

          

N
, R

  
حسّاسة

  
ص��وما يرغب��ون ف��ي

في��د � ت م��ن ھ��ذا الط��ابع يمك��ن أن تُ
معلوم��ا

ت المتعلقة بالأمن.
إغفال الترتيبا
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٣٩

الجدول
 

ثانياً 
-١

- 
مخطط 

ضي للمعلومات الحسّاسة المتعلقة بالأمن النووي
ف أمني افترا

صني
ت

 
(تابع)

  
ف
صن
ال

  
المجال

  
الحساسيّة

  
س المنطقي للتأمين

الأسا
  

١-
٥-

  
صيل التشييد

تفا
  

 
 

 

 
 

ف
أل

-
 

 
ضيع الأماكن التي يمكن أن

صيل تشييد وتو
تفا

يقع فيھا خزن أو معالجة الم�واد، بم�ا ف�ي ذل�ك
ت الت��ي تك��ون مخزن��ة

ت أو المخطط��ا
الرس��وما

عل���ى أي ن���و� م���ن الوس���ا�ط، والت���ي تُظھ���ر
ت
صّ���ة بالحماي���ة المادي���ة تك���ون ذا

ت خا
س���ما

ضارّة
ب أفعال 

صلة بمنع ارتكا
  

N
, R

  
حسّاسة

  
ت
ت الرس�مية والمس�ارا

يمكن نشر الخ�را�ط الرس�مية والمخطط�ا
ت المواق�ع، ش�ريط

الرسمية للمواقع رھناً بم�ا تستنس�ب� إدارا
ة ألا
ف المب��اني، والم��واد

ص��يلَ ع��ن وظ��ا�
ض��مّن م��ا ي��تم نش��رهُ تَفَا

يت
ص��ة

المخزن��ة فيھ��ا، والأم��اكن الت��ي تتواج��د فيھ��ا الأس��وار الخا
ب���الأمن ال���داخلي وغيرھ���ا م���ن ت���دابير الأم���ن المتخ���ذة ف���ي ھ���ذه

المباني.
  

 
 

باء
-

 
 

ت
ص��يل تش��ييد المن��اطق الحيوي��ة ف��ي محط��ا

تفا
القوى النووية والمرافق النووية 

الأخرى
  

N
  

حسّاسة
  

ص���وما ف��ي تف���ادي
في��د خ ت م��ن ھ���ذا الط��ابع يُمك���ن أن تُ

معلوم��ا
ت المتعلق��ة ب��الأمن كم���ا أن��� يمكنھ��ا أن تس��اعدھم عل���ى

الترتيب��ا
ب.
ض التخري

ف لأغرا
الاستھدا

  

١-
٦-

  
نظم الحماية

  
 

 
 

 
 

ف
أل

-
 

 
ص���يل ع���ن أي ت���دابير م���ن ت���دابير الحماي���ة

تفا
المادية المتخذة مثل أجھزة الإنذار، 

ت
وكاميرا

ص��ول، وأف��راد الأم��ن،
ض��وابط الو

المراقب��ة، و
وما إلى ذلك.

  

N
, R

  
حسّاسة

  
  

 
 

باء
-

 
 

أن���وا� وأم���اكن تواج���د أجھ���زة استش���عار نظ���م
ت
ف الاقتح��ام وم��ا ي��رتبط بھ��ا م��ن ك��اميرا

كش��
ت،
ت ال���دارا

مراقب���ة، بم���ا ف���ي ذل���ك مخطط���ا
ت الحاس����مة ل�م����داد

وأم����اكن تواج����د الوح����دا
بالطاق��ة، وأط��وال الكواب��ل، 

ص��يانة
وب��رام� ال
ت
ت بالنسبة إلى ھذه المعدا

والاختبارا
.  

N
, R

  
حسّاسة

  
صيل من ھذ

من شأن أي تفا
 ا

صوم يرغب�ون
الطابع أن تفيد أي خ

بّ على نظم الأمن في مرفق.
في التغل
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٤٠

الجدول
 

ثانياً 
-١

- 
مخطط 

ضي للمعلومات الحسّاسة المتعلقة بالأمن النووي
ف أمني افترا

صني
ت

 
(تابع)

  
ف
صن
ال

  
المجال

  
الحساسيّة

  
س المنطقي للتأمين

الأسا
  

١-
٧-

  
ص��ول، بم��ا

ص��يل ع��ن ال��نظم الم�تمت��ة لمراقب��ة الو
تفا

ب والخ����وادم
يش����مل أم����اكن تواج����د خ����وادم الحواس����ي

الاحتياطية 
ت إمدادھا بالطاقة

ووحدا
  

N
, R

  
حسّاسة

  
ب عل��ى

��ّ ص��يل يمك��ن أن ت���دي إل��ى التغل
ينبغ��ي ع��دم نش��ر أي تفا

صم داخلي أو خارجي.
صول من قبل خ

نظم مراقبة الو
  

١-
٨-

  
ص���دار وتلق���ي

ت الأم���ن المتخ���ذة �
المخ���ازن: إج���را�ا

مراقب��ة مخ��زون الم��واد؛ أس��ما� الح��ائزين الرئيس��يين و
ت الم

الم���أذون لھ���م؛ الترتيب���ا
ص���د

� الر
تخ���ذة لأغ���را

والحراسة
  

N
, R

  
حسّاسة

  
ضارة.

ب أفعال 
صوما يخططون لارتكا

من المحتمل أن تفيد خ
  

١-
٩-

  
ض��ع مرف��ق وح��دوده ولك��ن دون

ب��يّن مو خ��رائط عام��ة تُ
صيل عن محتوياته

تقديم تفا
  

N
, R

  
غير حسّاسة

  
ت رسم

بيّن تطبيقا تُ
 

ت
الخرائط المتاحة مجان�ا عل�ى ش�بكة ا�نترن�

ضوح.
ت بو

ھذه المعلوما
  

١-
١٠

-  
صلة بالحماية المادية، مثل أم�اكن

المسائل الأخرى المت
ت ف��ي محط��ة

ض��بط، والم��وظفين والمع��دا
التواج��د، وال

ا�ن����ذار المركزي����ة؛ ومك����ان تواج����د محط����ة ا�ن����ذار
الثانوية؛ ونوع حاجز المنطقة الداخلية

  

N
, R

  
حسّاسة

  
ص�يل م�ن ھ�ذه الط�ابع أن تفي�د إل�ى ح�د كبي�ر أي

ن ش�أن أي تفا م
بّ على نظم الأمن في المرافق النووية.

صوم يرغبون في التغل
خ

 

٢-
  

صلة بكمية وشكل المواد
معلومات مت

  

٢-
١-

  
ت
معلوما

 
عن كمية المواد النووية ونوعھا وشكلھا، بما
صادرھا، المتس�لمة منھ�ا أو المح�تفظ بھ�ا ف�ي

في ذلك م
ت الق�وى

ت المواق�ع ومحط�ا
أماكن محددة من جميع فئا

النووي��ة، بم��ا ف��ي ذل��ك الأم��اكن الدقيق��ة الت��ي ي��تم فيھ��ا
الاحتفاظ بالوقود المستھلك

  
  

N
  

حسّاسة
  

ت م���ن ھ���ذا الن���وع يمك���ن أن تُفي���
معلوم���ا

ص���وما ف���ي اختي���ار
ت التخطيط للھجوم.د خ

ف خلال عمليا
الأھدا
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٤١

الجدول
 

ثانياً 
-١

- 
مخطط 

ضي للمعلومات الحسّاسة المتعلقة بالأمن النووي
ف أمني افترا

صني
ت

 
(تابع)

  
ف
صن
ال

  
المجال

  
الحساسيّة

  
س المنطقي للتأمين

الأسا
  

٢-
٢-

  
الإنتاجية 

— 
ت
الق�درة الإس�مية، الق�درة ال�علي�ة والبيان�ا
ت الوكالة

ضمانا
ضع ل

التاريخية عن إنتاجية مرفق خا
  

N
  

غير حسّاسة
  

غالبً 
 ا

ص�ة
ت عالية المس�توى م�ن ھ�ذا القبي�ل، خا

ا تكون معلوما م
ت القوى النووية منشورة في المجال العام.

تلك المتعلقّة بمحطا
  

٢-
٣-

  
صدة، الوطنية منھا أو المحلية، من الم�وادّ المش�عّة

الأر
الأخ���رى (بم���ا يش���مل الم���واد المھمل���ة)، بم���ا ف���ي ذل���ك

كميتھا ونوعھا وشكلھا ومكان تواجدھا الدقيق
  

R
  

حسّاسة
  

ص���وما ف���ي اختي���ار
�ي���د خ ت م���ن ھ���ذا الن���و� يمك���ن أن تُ

معلوم���ا
ت التخطيط للھجوم بغية سرقة موادّ مشعّة.

ف خلال عمليا
الأھدا

ت تك���ون متاح���ة بال�ع���ل
وينبغ���ي الن����ر ف���ي أي م���ن المعلوم���ا

صدة. ولا يجوز اعتبار 
للجمھور فيما يتعلقّ بھذه الأر

جمي�ع 
ھ�ذه

ت حساسة. وستساعد عملي�
المعلوما

ت ال�نھ� الواعي�ة بالمخ�اطر
ا

ف أمر ما حساسا أم لا.
صني

على تحديد ما إذا كان ينبغي ت
  

٣-
  

ضمن موقع ما)
المواد قيد النقل (بما في ذلك عمليات النقل 

  

٣-
١-

  
ف
ص��ن

ت الم��واد النووي��ة م��ن ال
ت ع��ن تحرك��ا

معلوم��ا
ث
الأول والثاني والثال

  
N

  
حسّاسة

  
ھ��ذه

 
ف خ��لال

ت يمك��ن أن تس��اعد عل��ى اختي��ار الأھ��دا
المعلوم��ا

ض��ارة تنط��وي عل��ى م��واد نووي��ة قي��د
� أفع��ال 

التخط��يط لارتك��ا
النقل.

  

٣-
٢-

  
ت عالية الأمن (

المركبا
H

SV
s

(  
 

 
 

 
ف
أل

-
 

 
ص��ورة

ص��ول مر���ي إل��ى داخ��ل المركب��ة ومق
و

الشحن
  

N
  

حسّاسة
  

  

 
باء

-
 

 
ص�����ميم المركب�����ة

ت الأم�����ن الم�����ادي لت
�����ما س

وتشييدھا
  

    

N
  

حسّاسة
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٤٢

الجدول
 

ثانياً 
-١

- 
مخطط 

ضي للمعلومات الحسّاسة المتعلقة بالأمن النووي
ف أمني افترا

صني
ت

 
(تابع)

  
ف
صن
ال

  
المجال

  
الحساسيّة

  
س المنطقي للتأمين

الأسا
  

 
جيم

-
 

 
ص��ميم ووظيف��ة أجھ���ة الإن��ذار، وأجھ���ة ش��ل

ت
صة

صاميم الرئيسية للأقفال الخا
حركة، والت

  
N

  
حسّاسة

  
ص��ا لنق��ل

صي
ص��ممة خ

ت م
ت العالي��ة الأم��ن ھ��ي مركب��ا

المركب��ا
ت العالي�ة الأم�ن

المواد النووية على نحو م�أمون. وتق�وم المركب�ا
بحم���ل الم���واد النووي���ة. ويمك���ن

 
����من الأن���وا�

ت 
لأي معلوم���ا

ص��م يخط��ط لمحاول��ة
المدرج��ة ف��ي ھ��ذا القس��م أن تك��ون مفي��دة لخ

ب مواد نووية قيد النقل.
سرقة أو تخري

 

 
دال

-
 

 
ت الحمول��ة، ومف��اتي� ال�ي��ار

ص��ورا
ف��اتي� مق م

ت الأقفال التوافقية، حيثما تستخدم
وإعدادا

  
N

  
حسّاسة

  
 

 
ھاء

-
 

ت إذا ك����ان مثبت����ا ف����ي
ب المركب����ا

نظ����ام تعق����
صالاته

المركبة العالية الأمن؛ أداء النظام وات
  

N
  

حسّاسة
  

 

٣-
٣-

  
صة بالمواد النووية

ت العبور الخا
حاويا

  
 

 
 

 
ف
أل

-
 

 
ت العب����ور للھج����وم

مس����تو� مقاوم����ة حاوي����ا
بواسطة وسائل مختلفة

  
N

  
حسّاسة

  
صم

ت مفيدة لخ
معلوما

 
ف إطلاق مواد

يخطط لھجوم تخريبي بھد
نووية أو يخطط لسرقة مواد نووية خلال النقل.

  

 
باء

-
 

 
صّ������ة

ص������ميم الخا
ت الت

ت وبيان������ا
ص������فا

الموا
ت
بالحاويا

  
N

  
غير حسّاسة

  
ت م��ن ھ��ذا القبي��ل

ص��ميم حاوي��ا
ت ع��ن ت

غالب��ا م��ا تك��ون المعلوم��ا
ت.
صيل التشييد متاحة على شبكة الإنترن

دون تحديد تفا
  

 
جيم

-
 

 
ت
ت معيّنة (حاوي�ا

صميم حاويا
ت عن ت

معلوما
صّ)

محمية على نحو خا
  

N
  

حسّاسة
  

ف إطلاق مواد
صم يخطط لھجوم تخريبي بھد

ت مفيدة لخ
علوما م

نووية أو يخطط لسرقة مواد نووية خلال النقل.
  

٣-
٤-

  
صميم طرود النقل

ت عن ت
طرود النقل: معلوما

  
    

N
  

حسّاسة
  

صم
ت مفيدة لخ

معلوما
 

ف إطلاق مواد
يخطط لھجوم تخريبي بھد
نووية أو يخطط لسرقة مواد نووية خلال النقل.
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٤٣

الجدول
 

ثانياً 
-١

- 
مخطط 

ضي للمعلومات الحسّاسة المتعلقة بالأمن النووي
ف أمني افترا

صني
ت

 
(تابع)

  
ف
صن
ال

  
المجال

  
الحساسيّة

  
س المنطقي للتأمين

الأسا
  

٣-
٥-

  
ت الموادّ المشعّة الأخرى

ت عن تحركا
معلوما

  
R

  
حسّاسة

  
ص�ادر

قّ الأمر بنق�ل م صة إذا ما تعل
ت من ھذا النوع، خا

معلوما
إشعاعية قويّة، يمكن أن تكون مفيدة في التخطيط لسرقة.

  

٤- 
 

نُظُم تكنولوجيا المعلومات والنظم الحاسوبية المھمة بالنسبة إلى الأمان والأمن
  

٤-
١-

  
ت الت��ي تق��وم بخ���ن

ص��يل نُظُ��م تكنولوجي��ا المعلوم��ا
تفا

ت الحساس���ة، بم���ا ف���ي ذل���� ال���نظم
ومعالج���ة المعلوم���ا

ص��يل
� الأم��ن، وبن��ى ال��نظم، وتفا

المس��تخدمة لأغ��را
ب، 

الت���دابير المتخ���ذة لأم���ن الحواس���ي
وأم���اكن تواج���د

الوسائط الا
حتياطية

  

N
, R

  
حسّاسة

  
ضار في مرفق.

ب فعل 
صم يخطط لارتكا

ت مفيدة لخ
معلوما

  

٤-
٢-

  
ف الاقتح�ام، ونظ�م

صول، ونظم كش
صيل مراقبة الو

تفا
ص���د أجھ����ة الإن���ذار، ونظ���م المراقب���ة وغيرھ���ا م���ن

ر
ت ع�ن أم�اكن تواج�د

ف وأجھ��ة الأم�ن� ومعلوم�ا
وظائ

ت الاحتياطية 
المعدا

والبرامج الحاسوبية الاحتياطية
  

N
, R

  
حسّاسة

  
ضار في مرفق.

ب فعل 
صم يخطط لارتكا

ت مفيدة لخ
معلوما

 

٤-
٣-

  
ت أو نظ��م حاس��وبية

ص��يل نُظُ��م تكنولوجي��ا معلوم��ا
تفا

صلة بالأمان وتكتسي أھمية بالنس�بة إلي��، بم�ا يش�مل
مت

ت الارتق����ا�،
ف، ومس����ارا

أم����اكن التواج����د، والوظ����ائ
والإمداد بالطاقة 

والاحتياط
  

N
, R

  
حسّاسة

  
ص��د تش���يلي. والنج��ا� ف��ي

ف مراقب��ة ور
ل��دى ھ��ذ� ال��نظم وظ��ائ

ص��ما، عل��ى الأق��ل، م��ن
��نَ خ الإخ���ل بھ��ذ� ال��نظم يمك��ن أن يُمَكِّ

تعطي��ل تش���يل مرف��ق، ويُمك��ن أن ي���د� ھ��ذا الإخ���ل ف��ي أس��وأ
ث مواد مشعة.

ت إلى انبعا
الحالا

  

٥- 
 

صدّي
قوات الحراسة وقوات الت

  

٥-
١-

  
ت 
قوا

الحراسة في مرفق
  

 
 

 

 
 

ف
أل

-
 

 
ت وقدراتھا الحالية 

س العام للقوا
التأسي

  
N

  
غير حسّاسة

  
ت يمك��ن أن يطم��ئن الجمھ��ور كم��ا أن��� م��ن

الإش��ھار بوج��ود ق��وا
المحتمل أن يكون بمثابة رادع.
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٤٤

الجدول
 

ثانياً 
-١

- 
مخطط 

ضي للمعلومات الحسّاسة المتعلقة بالأمن النووي
ف أمني افترا

صني
ت

 
(تابع)

  
ف
صن
ال

  
المجال

  
الحساسيّة

  
س المنطقي للتأمين

الأسا
  

 
 

باء
-

 
 

ت الحالية في مواقع معينة
س والقدرا

التأسي
  

N
  

حسّاسة
  

ت
معلوما

 
ص�م ف�ي التخط�يط

في�د أي خ من ھ��ا الط�ابع يُمك�ن أن تُ
� أو الس�رقة، ويمك�ن

ض التخري�
للتوغل في موقع ن�ووي لأغ�را

صدي الفعال لھجوم ما.
ض القدرة على الت

أن تقوّ
  

 
 

جيم
-

 
 

أرقام بشأن أي مناوبة داخل موقع ما
  

N
  

حسّاسة
  

 
 

دال
-

 
 

ص�����ة
ت الخا

الأس�����لحة وغيرھ�����ا م�����ن المع�����دا
ت 
الأخ����رى المتاح����ة لق����وا

الحراس����ة وع����دد
مستخدمي الأسلحة الناري�ة المُتَ�درّبين م�ن ب�ين

ت حراسة فرادى المواقع
قوا

  

N
  

حسّاسة
  

  

 
 

ھاء
-

 
 

صدّي وقدراتھا وأسلحتھا
ت الت

مكان تواجد قوا
� التابع����ة لھ����ا،

ص����دي الخ����ا
ت الت

مركب����ا و
وتواقيتھا، في موقع ما

  

 N
  

حسّاسة
  

ص���ما عل���ى التقي���يم
ت، يمك���ن أن تس���اعد خ

ينب����ي لأي معلوم���ا
ت
ت المتاح���ة لوح���دة عملي���ا

ص���دي والق���درا
الاس���تباقي لحج���م الت

ف.
ضد الكش

تكتيكية، أن تكون مؤمنة 
 

 
 

واو
-

 
 

خطط الانتشار
  

N
  

حسّاسة
  

 

٥-
٢-

  
ت المواد النووية

مرافقة تحركا
  

 
 

 

 
 

ف
أل

-
 

 
انتشار المرافقين وقدراتھم

  
N

  
حسّاسة

  
  

 
 

باء
-

 
 

ت ال�س��لكية المس��تخدمة للتمك��ين م��ن
الت��رددا

ت
ص����دّي أو ق����وا

ص����ال ب�ح����دى ق����وى الت
الات

الشرطة المحلية
  

        

N
  

حسّاسة
  

صما يخطط للھجوم على قافلة.
فيد خ ت يمكن أن تُ

معلوما
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٤٥

الجدول
 

ثانياً 
-١

- 
مخطط 

ضي للمعلومات الحسّاسة المتعلقة بالأمن النووي
ف أمني افترا

صني
ت

 
(تابع)

  
ف
صن
ال

  
المجال

  
الحساسيّة

  
س المنطقي للتأمين

الأسا
  

٦- 
 

صر المواد النووية
ح

  

٦-
١-

  
ف
ص
الو

  
 

 
 

 
 

ف
أل

-
 

 
صر المواد

ت متعلقة بالمبادئ العامة لح
بيانا

  
N

  
غير حسّاسة

  
المبادئ العامة من ھذا النوع موجودة في المجال العام.

  

 
 

باء
-

 
 

ص�����ف�،
ص�����ميمية وو

ت الت
واس�����تبيان المعلوم�����ا

أماكن تواج�د
 

س الم�واد النووي�ة (
قي�ا

M
B

A
s

(
س الأساسية (

ونقاط القيا
K

M
Ps

(.
  

N
  

حسّاسة
  

ت
معلوما

 
صلة من ھ�ذا القبي�ل بش�أن مك�ان تواج�د م�واد نووي�ة

ف م
� فع��ل

ص��م يخط��ط �رتك��ا
أو كمياتھ��ا يمك��ن أن تك��ون مفي��دة لخ

ضار.
  

 
 

جيم
-

 
 

س الم��واد ف��ي
الش��كل الم��ادي والكيمي��ائي لقي��ا

س أساسية
نقطة قيا

  
N

  
حسّاسة

  

٦-
٢-

  
ت والأجھزة

ت القياسا
بيانا

  
 

 
 

 
 

ف
أل

-
 

 
ت المختبرية 

صحة التقنيا
دقة و

المعيارية
  

N
  

غير حسّاسة
  

غالبً 
ا ما تكون ھذه 

ت
المعلوما

 
منشورة في المجال العام.

  

 
 

باء
-

 
 

س أو ح��دود
ف ع��ن حساس��ية القي��ا

ت تكش��
بيان��ا

أجھ�����زة ا�ن�����ذار فيم�����ا يتعلّ�����ق بم�����واد غي�����ر
صورة داخل محطة معيّنة

مح
  

N
  

حسّاسة
  

ت فعلي��ة أو نمطي��ة ف��ي
ص��لة بقياس��ا

ص��حة المت
ت الدق��ة وال

بيان��ا
المواق��، س��واء

 
ص�نّفة، يمك��ن أن تك��ون مفي��دة

ت مجمّع��ة أو م
كان��

صم يخطط لسرقة مواد ما.
لخ

  

٦-
٣-

  
ت المخزنة ف�ي نُظُ�م

صيد البيانا
تدفّق المواد النووية ور

ت، أو ف��ي ش��كل نس��� ورقي��ة، أو
تكنولوجي��ا المعلوم��ا

على أي شكل من أشكال وسائط التخزين
  

N
  

حسّاسة
  

صيل دقيق�ة ع�ن مك�ان
ف تفا

ت يمكن أن تكش
معلوما

 
تواج�د م�واد

نووية وعن تحركاتھا.
  

٦-
٤-

  
صورة

المواد غير المح
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٤٦

الجدول
 

ثانياً 
-١

- 
مخطط 

ضي للمعلومات الحسّاسة المتعلقة بالأمن النووي
ف أمني افترا

صني
ت

 
(تابع)

  
ف
صن
ال

  
المجال

  
الحساسيّة

  
س المنطقي للتأمين

الأسا
  

 
 

ف
أل

-
 

 
ص����ورة

الأرق����ام الس����نوية للم����واد غي����ر المح
ف منطق��ة

بالنس��بة إل��ى موق��� م��ا الت��ي لا تكش��
س المواد النووية المعنية

قيا
  

N
  

غير حسّاسة
  

في
 

العديد من الدول، تنشر الأرقام السنوية المجمّعة للم�واد غي�ر
صورة، أو يمكن نشرھا، في المجال العام.

المح
  

 
 

باء
-

 
 

س الم�واد
ص�ورة ف�ي من�اط� قي�ا

مواد غير مح
س الأساسية

النووية أو نقاط القيا
  

N
  

حسّاسة
  

 
 

جيم
-

 
 

ص��ورة
ت بش��أن م��واد غي��ر مح

ص��يل تحقيق��ا
تفا

ت الموافقة رسميا على نشرھا
معيّنة إلا إذا تم

 
N

  
حسّاسة

  
  

 
 

دال
-

 
 

ص�ورة
حد الخطأ بالنسبة إلى الم�واد غي�ر المح

ت المح��ددة إل��ى انع��دام
أو غيرھ��ا م��ن ا�ش��ارا

صورة
اليقين بشأن أرقام المواد غير المح

  

N
  

حسّاسة
(أ)

  
وم���

 
ص��ورة أو نت��ائ�

ص��لة لم��واد غي��ر مح
ذل���، ف���نّ أرقام��ا مف

ف مرف��
ص�م ف�ي اس�تھدا

ت ما ق�د تك�ون مفي�دة لخ
صلة لتحقيقا

مف
ت حساسة.

محدد وينبغي بالتالي اعتبارھا معلوما
 

٧-
  
لبط

ات 
ص والأذون

متعلقة بعمليات منح التراخي
  

٧-
١-

  
ط

لب���
ت
ا

 
� والأذون لا

ت م���ن� الت���راخي
متعلق���ة بعملي���ا

ص��لة ع��ن ت��دابير الأم��ن المتخ��ذة
ت مف

ض��مّن معلوم��ا
تت

فيم��ا يتعل��� بم��واد م��ا� وع��ن ن��و� ھ��ذه الم��واد وش��كلھا
وكميتھا

  

N
, R

  
غير حسّاسة

  
ف تبع��ا ل�ط��ار الق��انوني

ب م��ن ھ��ذا القبي��ل س��يختل
حت��و� مطال�� م

ضمّن
والرقابي وللاستخدام النھائي المحدد. وإذا ت

ب
ت ھذه المطال

ص�م م�ا، ينبغ�ي
ت حساسة من المحتمل أن تكون مفيدة لخ

معلوما
ت حساسة.

ضا على أنھا معلوما
ب أي

أن تُعامل ھذه المطال
  

      
ــــــــــــــــــــــــــــــــــــــــــــــــــــ

  
(أ)  في
 

ت الحساسة.
صورة من المعلوما

ض الدول، لا يعتبر حد الخطأ بالنسبة إلى المواد غير المح
بع
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٤٧

الجدول
 

ثانياً 
-١

- 
مخطط 

ضي للمعلومات الحسّاسة المتعلقة بالأمن النووي
ف أمني افترا

صني
ت

 
(تابع)

  
ف
صن
ال

  
المجال

  
الحساسيّة

  
س المنطقي للتأمين

الأسا
  

٧-
٢-

  
طلب����

ت
ا

 
� والأذون

ت م����ن� الت����راخي
متعلق����ة بعملي����ا

ص��لة ع��ن
ت مف

ض��مّن، عل��ى س��بيل المث��ال، معلوم��ا
تت

تدابير الأمن المتخذة فيم�ا يتعل�ق بم�واد م�ا� وع�ن ن�وع
ھذه المواد وشكلھا وكميتھا

  

N
, R

  
حسّاسة

  
ف تبع��ا ل�ط��ار الق��انوني

ب م��ن ھ��ذا القبي��ل س��يختل
حت��و� مطال�� م

ب
ت ھذه المطال

ضمّن
والرقابي وللاستخدام النھائي المحدد. وإذا ت

ص�م م�ا، ينب��ي
ت حساسة من المحتمل أن تكون مفيدة لخ

معلوما
ضاً 
ب أي

أن تُعامل ھذه المطال
 

ت حساسة.
على أنھا معلوما

  

٨- 
حالات

 
الأمان، والوثائق المتعلقة بشؤون الھندسة وغيرھا من المعلومات المتعلقّة بالأمن أو البيئة

  

٨-
١-

  
ف
صنا

ت الأمان من جميع الأ
حالا

  
 

 
ت الأم��ان يج��و�

ت المتعلق��ة بح��الا
إف��ي ح��ين أن مع���م المعلوم��ا

ض�ا اعتب�ار
ض الش�فافية، يج�و� أي

طلاع للجمھور بشأنھا لأغ�را
ت حساسة

ض ھذه المعلوما
بع

 
فيما يتعلقّ بالأمن النووي.

  

 
 

ف
أل

-
 

 
ص���يل الأخط���ار المحتمل���ة أو غيرھ���ا م���ن

تفا
ت التي يمكن أن تستخدم كب�ديل لتقي�يم

المعلوما
صيل عن آثار 

أثر إنطلاق أو تفا
ا

ت
نطلاقا

  

N
, R

  
حسّاسة

  
  

 
 

باء
-

 
 

ت
ف العملي�����ا

ض�����ع
ص�����يل مك�����امن ق�����وة و

تفا
ص���ممة لاحت���واء

والھياك���ل ون����م الحماي���ة الم
الم��واد النووي��ة 

أو الم��وادّ المش��عّة الأخ��ر�، أو
مراقبتھا أو تأمينھا

  

N
, R

  
حسّاسة

  
ت الأم�ان ق�د تك�ون

ض�منھا ح�الا
صلة التي تت

ت المف
نوع المعلوما

ف والتخطيط لعملية ما.
صم في اختيار الأھدا

مفيدة لخ
 

 
 

جيم
-

 
 

ص���ول إل���ى عملي���ة ا�نت���ا�، فيم���ا
ص���يل الو

تفا
ص�ول الم�ادي وإ�ال�ة الم�واد

يتعلق بمراقبة الو
صد

ض المراقبة والر
من العملية لأغرا

  
    

N
, R

  
حسّاسة
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٤٨

الجدول
 

ثانياً 
-١

- 
مخطط 

ضي للمعلومات الحسّاسة المتعلقة بالأمن النووي
ف أمني افترا

صني
ت

 
(تابع)

  
ف
صن
ال

  
المجال

  
الحساسيّة

  
س المنطقي للتأمين

الأسا
  

٩-
  

صدي
خطط وتمارين الطوارئ والت

  

٩-
١-

  
صدي

الطوارئ والت
  

 
 

 

 
 

ف
أل

-
 

 
صدي

وجود خطة للطوارئ والت
  

N
, R

  
غير حسّاسة

  
الإش��ھار بوج��ود خط��ط 

يمك��ن أن يطم��ئن الجمھ��ور كم��ا أن��ه م��ن
المحتمل أن يكون بمثابة رادع.

  

 
 

باء
-

 
 

صدي
صّلة لخطة للطوارئ والت

ت مف
محتويا

  
N

, R
  

حسّاسة
  

ت
ت والح�دود والأوق�ا

بيِّنَ القدرا صيل الخطة يمكن أن تُ
ض تفا

بع
ص��ما ف��ي

ص��دي، وبالت��الي، يمك��ن أن تُفي��د خ
الت��ي يس��ت�رقھا الت

التخطيط لھجوم متعمّد.
  

٩-
٢-

  
صلة

ت المف
خطط الطوارئ الأمنية، بما يشمل المعلوما

 
N

, R
  

حسّاسة
  

ت عن تدابير الأمن القائم�ة،
ضمنُ وثائق من ھذا القبيل معلوما

تت
ص���دي

ت الحراس���ة، والت
ت الش���رطة أو ق���وا

ت ف���رق ق���وا
ق���درا و

ث أمني ما.
المرجّح لحاد

  
٩-

٣-
  

التمارين
  

 
 

 

 
 

ف
أل

-
 

 
أن يُقرّر إجراء تمرين ما أو إذا ما 

تمّ إجراؤه
  

N
, R

  
غير حسّاسة

  
الإشھار بوج�ود تم�ارين يمك�ن أن يطم�ئن الجمھ�ور، ش�ريطة ألاّ
ت/مك�ان

صيل، مثل تاريخ/وق
يساعد مستوى ما يتمّ تقديمه من تفا

صما ما.
إجراء تمرين مقبل، خ

  

 
 

باء
-

 
 

صيل التمارين المتعلقة بالأمن في موقع ما،
تفا

ب خط�ة
بما في ذلك السيناريو، وأي م�ن جوان�

الأم���ن يج���ري اختبارھ���ا، وم���ا إذا ك���ان س���يتم
صدّي، ونتائج التمارين

إشراك إحدى قوى الت
  

  

N
, R

  
حسّاسة

  
ص��دّي وحجمھ��ا

ت ع��ن ط��ابع ق��وى الت
ص��وم بمعلوم��ا

إم��داد الخ
ص��دّي

ص��يل بش��أن ق��وى الت
ت ردّھ��ا، وع��ن تفا

وق��دراتھا وتوقي��
ب التكتيكية المستخدمة وخطة الإشارة.

المسلحّة وطابع الأسالي
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٤٩

الجدول
 

ثانياً 
-١

- 
مخطط 

ضي للمعلومات الحسّاسة المتعلقة بالأمن النووي
ف أمني افترا

صني
ت

 
(تابع)

  
ف
صن
ال

  
المجال

  
الحساسيّة

  
س المنطقي للتأمين

الأسا
  

 
 

جيم
-

 
 

صيل التمارين المتعلقة بالأمان
تفا

  
N

, R
  

غير حسّاسة
  

ص��ورة منفتح��ة
غالب��ا م��ا ي��تم �ج��راء التم��ارين المتعلق��ة بالأم��ان ب

افة. وع��ادة م��ا ي��تم اعتبارھ��ا غي��ر وش��فَّ
-

حساس��ة طالم��ا أنھ��ا لا
صلة عن تدابير الأمن.

ت مف
ف عن معلوما

تكش
  

١٠
-  

صية
المعلومات الشخ

  

١٠
-١

-  
صية

ت الشخ
المعلوما

  
 

 
 

 
 

ف
أل

-
 

 
ت تحق��ق م��ن

ت متأتي��ة عل��ى �ث��ر عملي��ا
معلوم��ا

الجدارة بالثقة
  

N
, R

  
حسّاسة

  
�
ت م��ن ھ��ذا الط��اب� يمك��ن أن ي��تم اس��تخدامھا لأغ��را

علوم��ا م
�ّ
ص�ية الوطني�ة س�تن

صو
التھديد أو الابتزاز. ومعظ�م ل�وا�� الخ
ت.
على حماية ھذا النوع من المعلوما

  
 

 
باء

-
 

 
ت العاملين

ت واردة في ملفا
معلوما

  
N

, R
  

حسّاسة
  

١١
-  

صيد النفايات المشعّة
ر

  

١١
-١

-  
ت المشعّة

ت عن النفايا
معلوما

  
 

 
 

 
 

ف
أل

-
 

 
���من أي

ص��دة لا تت
ت عام��ة ع��ن الأر

معلوم��ا
ت يمك���ن اس���ت��لھا، م���ن �بي���ل مو�����

معلوم���ا
ت
ت، أو الكمي���ا

مع���يّن ي���تم في���ه تخ���زين نفاي���ا
ت التي يك�ون مك�ان تواج�دھا

مجمّعة من النفايا
غير معلوم

  

N
  

غير 
حسّاسة

  
عمومً 

ت منشورة في المج�ال الع�ام وھ�ي لا
ا، تكون ھذه المعلوما

ت الاستخدام.
صيا

صو
ف لخ

ص
صوم بو

تُمد الخ
  

 
 

باء
-

 
 

� فع���ل
ت يمك���ن أن تس���تخدم لارتك���ا

معلوم���ا
����ار أو تُمكّ���ن م���ن تحدي���د مبن���ى مع���يّن ف���ي

مرفق ما والمواد التي يتم الاحتفاظ بھا فيه
  

N
  

حسّاسة
  

ت �ل��ى 
ق��دّم ھ��ذه المعلوم��ا تُ

ص��م يُخط��ط للقي��ام بعم��ل تخريب��ي
خ

ت استھدافية.
معلوما
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٥٠

الجدول
 

ثانياً 
-١

- 
مخطط 

ضي للمعلومات الحسّاسة المتعلقة بالأمن النووي
ف أمني افترا

صني
ت

 
(تابع)

  
ف
صن
ال

  
المجال

  
الحساسيّة

  
س المنطقي للتأمين

الأسا
  

١٢
-  

الإخراج من الخدمة
  

١٢
-١

-  
ت من الخدمة

خطط إخراج المحطا
  

N
, R

  
غير حسّاسة

  
غالب��ا م��ا ي��تم الإع��لان للجمھ��ور ع��ن خط��ط إخ��راج المراف��ق م��ن

الخدمة.
  

١٢
-٢

-  
ت الناتجة عن الإخراج من الخدمة

النفايا
ب)

)
  

 
 

 

 
 

ف
أل

-
 

 
أن يُقرّر 

تشييد مخزن ما ومكان تشييده
  

N
, R

  
غير حسّاسة

  
ت منشورة في المجال العام.

غالبا ما تكون ھذه المعلوما
  

 
 

باء
-

 
 

صيل التشييد وت�دابير الأم�ن المتخ�ذة وكمي�ة
تفا

أو ن��و� الم��واد الت��ي س��يتم خزنھ��ا ف��ي المب��اني
ت
� معالج���ة وخ���زن النفاي���ا

الجدي���دة لأغ���را
والم��واد الملوث��ة المتأتي��ة م��ن أنش��طة 

المعالج��ة
خلال عملية الإخراج من الخدمة

  

N
, R

  
حسّاسة

  
ت
ص���م يُخط���ط لھجوم���ا

ت إل���ى خ
ق���دّم ھ���ذه المعلوم���ا يمك���ن أن تُ

ت استھدافية مفيدة.
تخريبية معلوما

  

١٣
-  

معلومات عن تقييمات التھديدات والإنذار الأمني
  

١٣
-١

-  
ت
معلوما

 
صادرة عن الدول�ة أو

ت 
ت التھديدا

عن تقييما
ت
ت الأم����ن الوطني����ة أو غيرھ����ا م����ن الس����لطا

س����لطا
صّة

المخت
  

N
, R

  
حسّاسة

  
� م��ن الم��واد المتعلق��ة ب��الأمن ال��وطني، مث��ل

ع��ادة م��ا تس��تخل
ت الاستخبارية الوطنية.

المعلوما
  

١٣
-٢

-  
صميم

ت المحتاط لھا في الت
صيل التھديدا

تفا
  

N
  

حسّاسة
  

�
ع��ادة م��ا تس��تخل

 
��ن الم��واد المتعلق��ة ب��الأمن ال��وطني، مث��ل م

ت الاستخبارية الوطنية.
المعلوما

  

  
ــــــــــــــــــــــــــــــــــــــــــــــــــــ

  
ب)  يشير

)
 

ت التي يتم إجراؤھا أثناء 
ت المشعّة المتأتية من العمليا

ھذا الأمر أساساً إلى المواد الملوثة المتأتية من المرفق، بدلا من النفايا
التشغيل العادي للمرفق.
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٥١

الجدول
 

ثانياً 
-١

- 
مخطط 

ضي للمعلومات الحسّاسة المتعلقة بالأمن النووي
ف أمني افترا

صني
ت

 
(تابع)

  
ف
صن
ال

  
المجال

  
الحساسيّة

  
س المنطقي للتأمين

الأسا
  

١٣
-٣

-  
ت الحيوية

ت تحديد المجالا
صيل دراسا

تفا
  

N
  

حسّاسة
  

ف والقيام بھجوم ما.
صما في تحديد الأھدا

فيد خ يمكن أن تُ
  

١٣
-٤

-  
ت
ب أي تغيي�را

ب أي حالة إنذار أمني قائمة وأس�با
أسبا

تطرأ عليھا
  

N
, R

  
حسّاسة

  
� م��ن الم��واد المتعلق��ة ب��الأمن ال��وطني، مث��ل

ع��ادة م��ا تس��تخل
ت الاستخبارية الوطنية.

المعلوما
  

١٤
-  

التكنولوجيا النووية
  

١٤
-١

-  
صّ��لة ع��ن إنت��ا� الم��واد النووي��ة أو

ت تقني��ة مف
معلوم��ا

معالجتھ���ا 
(مث���ل معالج���ة اليوراني���وم المث���رى وإع���ادة

معالجته)
  

N
  

حسّاسة
  

صم ما.
ت من ھذا النوع يمكن أن تكون مفيدة لخ

معلوما
  

١٤
-٢

-  
ب بشأنھا

ت جديدة تم التقدم بمطال
صاميم أو تكنولوجيا

ت
ت
ت المف���اعلا

� (مث���ل تكنولوجي���ا
ض الت���رخي

لأغ���را
المتقدمة، وما إلى ذلك)

  

N
  

حسّاسة
  

ت ق�د تك�ون متاح�ة
ص�يل ھ�ذه التكنولوجي�ا

على ال�رغم م�ن أنّ تفا
ص�ميم

صيل المتعلقة بالت
ض التفا

للجمھور، من الممكن أن تُفيد بع
ض
ض التخط�يط. ويج�وز اس�تعرا

صومَ لأغرا
أو التكنولوجيا الخُ

ت
ت لتحدي���د أي منھ���ا ينبغ���ي اعتبارھ���ا معلوم���ا

ھ���ذه المعلوم���ا
حساسة.

  

١٤
-٣

-  
صلة من شأنھا

ت مف
معلوما

 
أن تساعد في تفكيك أجھزة
ص�ادر، أو أن تس�اعد بط�ر�

ص�ول إل�ى الم
بما يتيح الو

بّ على تدابير الأمن
أخرى في التغل

  

R
  

حسّاسة
  

صما يحاول إزالة مواد مشعة.
فيد خ ت يمكن أن تُ

ھذه المعلوما
  

١٤
-٤

-  
صاميم التكنولوجية

ت الت
ت ثغرا

دراسا
  

N
, R

  
حسّاسة

  
ت 
عل���ى ال���رغم م���ن أن الدراس���ا

ا�كاديمي���ة ق���د تك���ون متاح���ة
ف ع��ن

صّ��لة تكش��
ت مف

للجمھ��ور ف�ن��ه ينبغ��ي ت��أمين، أي معلوم��ا
ف دون

ضدّ الكش
صم ما، 

ت التي يمكن استغلالھا من قبل خ
ثغرا
إذن.
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٥٢

الجدول
 

ثانياً 
-١

- 
مخطط 

ضي للمعلومات الحسّاسة المتعلقة بالأمن النووي
ف أمني افترا

صني
ت

 
(تابع)

  
ف
صن
ال

  
المجال

  
الحساسيّة

  
س المنطقي للتأمين

الأسا
  

١٥
-  

المعلومات التاريخية
  

١٥
-١

-  
ص�لة بالحال�ة الراھن�ة، لا ت��ال

ت 
ت تاريخية ذا

معلوما
صنّفة أم لا

ت م
حساسة، سواء كان

  
N

, R
  

حسّاسة
  

ِ�دَمھا، ق�د ت��ل مفي�دة ت من ھذا الطابع، على الرغم م�ن ق
معلوما

صوم.
للخ

  

    

ملحوظة
:

  
H

SV
 

— 
مركبة عالية الأمن؛ 

K
M

P
 

— 
س أساسية؛ 

نقطة قيا
M

B
A

 
— 

س المواد النووية؛ 
منطقة لقيا

M
U

F
 

— 
مواد غير 

صورة؛ 
مح

N 
— 

المواد نووية والمرافق نووية؛ 
R 

— 
صلة.

ت ال
الموادّ المشعّة الأخرى والمرافق ذا
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  المرفق الثالث

  عينة من برنامج التوعية بشأن الأمن

 ً الثالث مثالا عن إطار ومحتوى لوضع برنامج توعية بشأن الأم�ن.  يقدّم المرفق  -١-ثالثا
اتخاذ قرار بشأن محتوى برنامج توعية بشأن أمن المعلومات، ينب��ي لم�دير الأم�ن  وعند

أن ينظ��ر ف��ي المواض��يع والأس��اليب المھم��ة تحدي��دا الت��ي ت��م إبرازھ��ا ف��ي ھ��ذا المنش��ور 
  ا لذلك.وتكييف البرنامج وفقً 

  التدريب في مجال الأمن

 ً   يمكن تقسيم التدريب بصفة عامة إلى أربعة أنواع:  -٢-ثالثا

تدريب للتوعية يَزيدُ من مستوى الوعي بشأن التھدي�دات والث��رات والاعت�راف   )(أ
بالحاجة إلى حماية البيان�ات والمعلوم�ات ووس�ا�ل معالجتھ�ا (توعي�ة بش�أن أم�ن 

  الحواسيب والمعلومات).
ت��دريب مواض��يعي يش��مل تنظ��يم دورات تدريبي��ة لفا���دة جمي��ع الم��وظفين بش��أن   (ب)

التعام��ل م��ع الم��واد المص��نّفة والإج��راءات المتعلقّ��ة الجوان��ب المح��ددة للأم��ن (
  بالحادثات المتصلة بأمن المعلومات).

تدريب مھني يكون عادة في شكل تدريب تقن�ي مفصّ�ل يق�دم للم�وظفين المناط�ة   (ج)
رو الب����رامج  بعھ���دتھم مس�����وليات خاصّ����ة، م����ن بي����نھم م����ديرو ال����نظم ومط����وِّ

ني��ون، ومص��نفو الوث��ا�ق ورافع��و الحاس��وبية، وم��ديرو الش��بكات، والح��رّاس الأم
  التصنيف عنھا.

وتدريب متخصص في مجال الأمن يكون مركّزا وعلى مستوى الخب�راء، ع�ادة   (د)
ما يقدّم على مس�توى الإدارة، ف�ي مج�الات، منھ�ا، إدارة المخ�اطر والوقاي�ة م�ن 

  الحادثات والتصدّي لھا.

 ً   الوعي بشأن المواضيع التالية:يُمكن أن يتضمَّن البرنامج محتوى لإذكاء   -٣-ثالثا

  لمحة عامة عن البنية الأساسية للأمن الوطني.  (أ)
  ذا ھي مھمّة بالنسبة إلى الأمن النووي.اجوانب من أمن المعلومات ولم  (ب)
  النظام الوطني للتصنيف.  (ج)
  مبادئ الأمن، مثل "الحاجة إلى المعرفة" و"الحاجة إلى الحيازة".  (د)
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  ھنة للأمن الناجمة عن الأفعال المتعمّدة من قبل:التھديدات الرا  (ھـ)
  دوائر الاستخبارات العدائية فيما يتعلقّ بالتجسّس ونقل التكنولوجيا؛  ‘١’  
  المنظمات التخريبية؛  ‘٢’  
أو جماع����ات أخ����ر� مث����ل وس����طاء المعلوم����ات والص����حفيين  أف����راد  ‘٣’  

الاستقص����ائيين الس����اعين إل����ى الوص����ول دون إذن إل����ى المعلوم����ات 
  الحساسة أو إلى المواقع والمرافق النووية؛

  والمصادر الداخلية.  ‘٤’  
التھديد المت��تي م�ن المنظم�ات الخص�يمة وم�ن الأعم�ال التخريبي�ة، م�ع مراع�اة   (و)

  معاصر من قبل أيّ فصائل متطرفة.التھديد العالمي ال
المخاطر والعواقب المترتبة عن فقدان داخل�ي أو تس�ريبات لمعلوم�ات حساس�ة،   (ز)

ربم�ا م�ن خ�لال س��لوك �ي�ر مقص�ود أو للتس�بب ف��ي إح�را�، إل�ى جان�ب خيان��ة 
  متعمّدة بسبب دوافع سياسية أو لمساعدة الإرھاب.

سلوك أو أنشطة من المرجّح أن تساعد خصوما محتملين أو أن تزيد م�ن خط�ر   (ح)
  الإخلالات، بما في ذلك:

ضُ للخط��ر م��ن قبي��ل المواق��ف العرض��يّة إزاء الأم��ن   ‘١’   الس��لوك المُعَ��رِّ
  والثرثرة؛

والس���لوك �ي���ر المقص���ود ال���ذي يمك���ن أن يجت���ذب اھتم���ام الوك���الات   ‘٢’  
حتياطات اللازمة تجاه ما يضطلع به المعادية وما ينبغي اتخاذه من الا

من أنشطة يومية بما في ذل�ك، عل�ى س�بيل المث�ال، ال�نُھج الاجتماعي�ة، 
  والسفر، والمراسلات، والمعارف الشخصية.

المعلوم��ات ع��ن الحادث��ات الأمني��ة المواض��يعية أو الأن��واع الجدي��دة م��ن ال��نھج   (ط)
  تعميمھا بسرعة.المستخدمة من قبل الوكالات المعادية، والتي ينبغي 

الت�كي��د عل��ى الإب��لا� الف��وري ع��ن جمي��ع الظ��روف المش��بوھة، وع��ن مك��امن   (ي)
الضعف الت�ي ت�تم ملاحظتھ�ا ف�ي إج�راءات الأم�ن أو الس�لوك المُعَ�رِّض للخط�ر 

ينبغ��ي الإط��لاع عل��ى نط��اق واس��ع بش���ن وس��ائل  —ال��ذي يظھ��ر ل��د� ال��زملاء 
  .*القيام بذلك في كنف السريّة

ن واللوائح الوطنية وأھميتھا بالنسبة إلى الأف�راد، عل�ى س�بيل المث�ال، أثر القواني  (ك)
الق��وانين الت��ي تحك��م الس��رية، ومكافح��ة الإرھ��اب، والأم��ن، وحماي��ة البيان��ات، 
لاع على المعلومات، والجزاءات والعقوبات المسلطة على ك�ل م�ن  وحرية الاطِّ

  ينتھكھا.
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فية الاض�طلاع بعملي�ات التحق�ق م�ن توضيح مستويات رفع الرقابة الأمنية، وكي  (ل)
ذا ھي ض�رورية ف�ي دوائ�ر الص�ناعة النووي�ة والإش�عاعية؛ االجدارة بالثقة، ولم

وأي من مستويات الوصول تخصّ مس�تويات معيّن�ة م�ن رف�ع الرقاب�ة والج�دارة 
وبالإضافة إلى ذلك، كيف يتص�ل ك�ل ھ�ذا بتھدي�دات الأم�ن الم�ذكورة  —بالثقة 
  أعلاه.

دمة (مثل منع منظم�ة م�ا م�ن الوص�ول إل�ى المعلوم�ات عن�د الحاج�ة انقطاع الخ  (م)
  خرق للتوافر. —إليھا، بما يشمل أفعالا من قبيل السرقة) أو التدمير 

  خرق للسلامة. —تعديل المعلومات أو التدخل فيھا دون إذن   (ن)
  خرق للسريّة*. —والكشف دون إذن   (س)

 ً محتوي���ات لت���دريب المش���اركين بش���أن المواض���يع يُمك���ن أن يتض���مَّن البرن���ام�   -٤-ثالثا
  التالية:

أمن المعلومات فيم�ا يتعلّ�ق ب�المواد النووي�ة والم�وادّ المش�عّة الأخ�رى والمراف�ق   (أ)
  الأخرى ذات الصلة.

  الممارسات الجيدة والإجراءات الجيدة في مجال الأمن بما يشمل:  (ب)
  الاستخدام الصحيح لوسوم التصنيف؛  ‘١’  
ة المادي����ة وأم���ن الع����املين وأم����ن المعلوم���ات (مث����ل الوث����ائق الحماي���  ‘٢’  

  والاتصالات والحواسيب)؛
والأمثل��ة العملي��ة عل��ى تطبي��ق القواع��د والإج��راءات المتعلقّ��ة ب��الأمن   ‘٣’  

  خلال المھام التي يشارك فيھا العاملون، أو سيشاركون فيھا؛
خرق للأمن  والإجراءات التي يتعيّن اتخاذھا في حال الاشتباه بحدوث  ‘٤’  

  أو اكتشافه.

  أساليب إضافية لتعزيز الأمن

 ً بالإضافة إل�ى برن�ام� الت�دريب الأساس�ي، ھنال�ك العدي�د م�ن الأس�اليب الأخ�رى   -٥-ثالثا
  يمكن بواسطتھا إطلاع العاملين والمقاولين بشأن رسائل التوعية بشأن الأمن وھي:

الرسائل الإخبارية الأمنية التي تنشرھا بانتظام س�لطات الأم�ن الوطني�ة. ويمك�ن   (أ)
أن تتضمن ھذه الرسائل قضايا ذات أھمية مواضيعية ومش�ورة بش�أن مجموع�ة 

  من المسائل الأمنية.
  



56
٥٦ 

الملصقات الحائطية لتذكير الأفراد بتھديدات الأمن والض�وابط الأمني�ة الرئيس�ية   (ب)
ويمي��ل ت��أ�ير ھ��ذه الملص��قات الحائطي��ة إل��ى أن يك��ون  الض��رورية لمواجھتھ��ا.

مؤقت��ا، ل��ذا، لا ينبغ��ي فق��ط لھ��ذه الملص��قات الحائطي��ة أن تك��ون معروض��ة عل��ى 
  نحو بارز فحسب، بل ينبغي أيضا تغييرھا باستمرار.

الملصقات لتذكير العاملين بمسؤولياتھم الشخص�ية ف�ي الحف�اظ عل�ى الأم�ن عن�د   (ج)
  من المعدات.استخدام مفردات محددة 

(د) ملاحظات الت�ذكير ب�الأمن خ�لال مرحل�ة تش�غيل (إق�لا�) نظ�ام حاس�وبي الت�ي ينبغ�ي 
للمستخدم أن يعترف بإطّلاعه عليھا قبل انتھاء النظام الحاسوبي من ا�ق�لا� أو 
تس��جيل ال��دخول (بإمك��ان الأنظم��ة تس��جيل ھ��ذه الاعتراف��ات بحي��� لا يس��تطيع 

  الملاحظات.) المستخدم إنكار إطّلاعه على ھذه
ملاحظات الأمن والمجلات والنشرات التي تعدّھا إدارة الأمن لتذكير الم�وظفين   (ھـ)

ب��بع� قواع��د الأم��ن، بغي��ة مواجھ��ة جمل��ة م��ن الأم��ور منھ��ا ح��الات التراخ��ي 
  المحتملة في ھذا الشأن.

إذكاء الوعي بشأن الح�الات الت�ي وقع�ت فيھ�ا عملي�ات خ�ر� ل�م�ن، وال�درو�   (و)
  التي سيتعيّن استخلاصھا من ھذه الحالات. المستفادة

تحذير الأفراد من التھدي�دات المح�ددة أو المواض�يعية ل�م�ن وتق�ديم ا�رش�ادات   (ز)
  لمواجھتھا.

  توفير قناة اتصال مع الأفراد بشأن المسائل الأمنية عموما.  (ح)
  إجراء اختبارات دورية منتظمة لمستويات المعرفة الفردية بشؤون الأمن.  (ط)
كما يمكن لشبكة إنترانات منظمة ما أن تك�ون بم�اب�ة أداة قيّم�ة �يص�ال رس�ائل   (ي)

الأم��ن أو الت��روي� لھ��ا طالم��ا أن ط��ابع ھ��ذه الم��واد وحساس��يتھا يظ��لانّ ض��من 
  مستوى التصنيف المعتمد بالنسبة إلى ھذه الشبكة.
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  مسرد المصطلحات

ھو الانتھاك العرضي أو المتعمد لس�رية* ك�ائن معلوم�ات م�ا، أو فق�دان س�لامته  الإخلال.
  أو فقدان توافره.

أو مكونات تس�تخدم لخ��ن المعلوم�ات الحساس�ة  أي معدات أصول المعلومات الحسّاسة.
أو معال�تھ����ا أو مراقبتھ����ا أو إرس����الھا. عل����ى س����بيل المث����ال، تش����مل أص����ول 
المعلومات الحسّاسة نظ�م المراقب�ة، والش�بكات، ونظ�م المعلوم�ات، وأي وس�ائط 

  إلكترونية أو مادية أخرى.

  وتوافرھا.الحفاظ على سريّة* المعلومات وسلامتھا  أمن المعلومات.

الخاصيّة المتمثلة في الإتاحة والقابلية للاستخدام بناء على الطل�� م�ن قب�ل كي�ان  التوافر.
  مأذون له.

قاعدة لا يُس�م� بمقتض�اھا ب�أن تك�ون ل�ف�راد حي�ا�ة مادي�ة لأص�ول  الحاجة إلى الحيازة.
المعلوم���ات باس���تثناء أص���ول المعلوم���ات الت���ي تك���ون ض���رورية لتمكي���نھم م���ن 

  ع بعملھم على نحو فعال.الاضطلا

قاع��دة لا يُس��م� بمقتض��اھا ل�ف��راد وف��ي إط��ار العملي��ات ولل��نظم  الحاج��ة إل��ى المعرف��ة.
بالوصول إلاّ إلى المعلومات والقدرات والأصول التي تكون ضرورية لتمكينھم 

  من تنفيذ وظائفھم المأذون بھا.

ع�دم إتاح�ة المعلوم�ات أو كش�فھا ل�ف�راد أو الكيان�ات أو  الخاصية المتمثّل�ة ف�ي السريّة*.
  خلال العمليات، دون إذن.

  خاصية دقة المعلومات وكمالھا. السلامة.

أي منظمة أو م�سس�ة حكومي�ة ت�م تعيينھ�ا م�ن قب�ل دول�ة م�ا للاض�طلاع سلطة مختصّة. 
  بوظيفة أو أكثر من وظائف الأمن النووي.

  البيانات التي لھا قيمة بالنسبة إلى المنظمة.المعارف أو  كائن المعلومات.

  أي مادة مشعة أخرى لا تكون من المواد النووية مادة مشعة أخرى.
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أي مادّة انشطارية أو مصدرية على النح�و المح�دّد ��ي الم�ادة العش�رين م�ن  مادة نووية.
  النظام الأساسي للوكالة.

ھ��ي المعلوم��ا�� أي��ا ك��ان ش��كلھا بم��ا �يھ��ا الب��رام� الحاس��وبية� الت��ي  م��وم��ا� حسّاس��ة.
يمك���ن أن ي����دي كش����ھا أو تع���ديلھا أو ت�ييرھ���ا أو ت���دميرھا دون إذن أو من���� 

  استخدامھا دون إذن إلى الإخلال بالأمن النووي.

أي م��ادّة مح��ددة ���ي ال���وانين أو الل��وا�� الوطني��ة أو م��ن قب��ل ھي���ة رقابي��ة  م��و�د م���ّ�ة.
  اعتبارھا خاضعة للتحكم الرقابي بسبب نشاطھا الإشعاعي.ب
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