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COLECCION DE SEGURIDAD FiSICA NUCLEAR DEL OIEA

Las cuestiones de seguridad fisica nuclear relativas a la prevencion y deteccion de robos,
sabotajes, accesos no autorizados y transferencias ilegales u otros actos dolosos relacionados
con los materiales nucleares, otras sustancias radiactivas y sus instalaciones conexas, y para
dar respuesta a tales actos, se tratan en las publicaciones de la Coleccion de Seguridad Fisica
Nuclear del OIEA. Estas publicaciones son coherentes con los instrumentos internacionales
de seguridad fisica nuclear como la Convencion enmendada sobre la proteccion fisica de los
materiales nucleares, el Codigo de Conducta sobre la seguridad tecnoldgica y fisica de las
fuentes radiactivas, las resoluciones 1373 y 1540 del Consejo de Seguridad de las Naciones
Unidas, y la Convencion Internacional para la supresion de los actos de terrorismo nuclear, y
los complementan.

CATEGORIAS DE LA COLECCION DE SEGURIDAD FISICA NUCLEAR DEL OIEA

Las publicaciones de la Coleccion de Seguridad Fisica Nuclear del OIEA se clasifican
en las categorias siguientes:

e Las Nociones Fundamentales de Seguridad Fisica Nuclear recogen los objetivos,
conceptos y principios de la seguridad fisica nuclear y constituyen la base de las
recomendaciones sobre seguridad fisica.

e Las Recomendaciones exponen las practicas optimas que deberian adoptar los Estados
Miembros al aplicar las Nociones Fundamentales de Seguridad Fisica Nuclear.

e Las Guias de Aplicacion exponen en detalle la informacion que figura en las
Recomendaciones en esferas amplias y proponen medidas para su aplicacion.

e Las publicaciones de Orientaciones Técnicas incluyen: Manuales de Referencia, con
medidas y/u orientaciones detalladas sobre como poner en practica la informacion de
las Guias de Aplicacion en ambitos o actividades especificos; las Guias de Capacitacion,
que abarcan los programas y/o los manuales para los cursos de capacitacion del OIEA
en la esfera de la seguridad fisica nuclear; y las Guias de Servicio, que dan orientaciones
sobre la realizacion y el alcance de las misiones de asesoramiento sobre seguridad fisica
nuclear del OIEA.

REDACCION Y REVISION

La Secretaria del OIEA recibe la ayuda de expertos internacionales para redactar estas
publicaciones. En el caso de las Nociones Fundamentales de Seguridad Fisica Nuclear, de
las Recomendaciones y de las Guias de Aplicacion, el OIEA celebra reuniones técnicas de
composicion abierta para dar a los Estados Miembros interesados y a las organizaciones
internacionales competentes la oportunidad de revisar el borrador. Ademas, a fin de garantizar
un alto grado de analisis y consenso internacionales, la Secretaria presenta los borradores
a todos los Estados Miembros para que lo analicen oficialmente durante un periodo de 120
dias. De este modo, los Estados Miembros tienen la oportunidad de expresar plenamente sus
opiniones antes de que se publique el texto.

Las Orientaciones Técnicas se elaboran en estrecha consulta con expertos internacionales.
Aunque no es necesario convocar reuniones técnicas, éstas se pueden celebrar, si se considera
necesario, para recabar una amplia gama de opiniones.

En el proceso de redaccion y revision de las publicaciones de la Coleccion de Seguridad
Fisica Nuclear del OIEA se tienen en cuenta factores de confidencialidad y se reconoce que
la seguridad fisica nuclear va inseparablemente unida a preocupaciones sobre la seguridad
fisica nacional generales y especificas. Un elemento subyacente es que en el contenido técnico
de las publicaciones se deben tener en cuenta las normas de seguridad y las actividades de
salvaguardias del OIEA.
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PROLOGO

El terrorismo nuclear y el trafico ilicito de material nuclear y otro material
radiactivo es una amenaza para la seguridad de todos los Estados. Existen grandes
cantidades de materiales radiactivos de distintos tipos, que se utilizan en esferas
como la salud, el medio ambiente, la agricultura y la industria. La posibilidad
de que pueda utilizarse material nuclear y otro material radiactivo para cometer
actos terroristas es algo que, en la situacién mundial actual, no puede descartarse.
Los Estados han respondido a este riesgo contrayendo un compromiso colectivo
para fortalecer la proteccion y el control de este material y para establecer las
capacidades que permitan detectar el material nuclear y otro material radiactivo
no sometido a control reglamentario y responder a él.

Por medio de su programa de seguridad fisica nuclear, el OIEA presta
apoyo a los Estados a fin de que establezcan, mantengan y sostengan un régimen
eficaz de seguridad fisica nuclear. El OIEA ha adoptado un enfoque integral
en materia de seguridad fisica nuclear, segin el cual un régimen eficaz de
seguridad fisica nuclear se basa en: la aplicacion de los instrumentos juridicos
internacionales pertinentes; la proteccion de la informacién; la proteccion
fisica; la contabilidad y el control del material; la deteccion del trafico de
material nuclear y otro material radiactivo y la respuesta a este fendomeno;
planes nacionales de respuesta, y medidas de contingencia. En el marco de su
programa de seguridad fisica nuclear, el OIEA tiene como objetivo ayudar a los
Estados a aplicar y sostener de forma coherente e integrada un régimen de estas
caracteristicas.

Cada Estado es plenamente responsable de la seguridad fisica nuclear, en
particular de: prever la seguridad fisica del material nuclear y otro material y de
las instalaciones y las actividades conexas; velar por la seguridad fisica de este
material durante su utilizacion, almacenamiento o transporte; luchar contra el
trafico ilicito, y detectar eventos de seguridad fisica nuclear y responder a ellos.

La presente Guia de Aplicacion trata de los sistemas y medidas de
seguridad fisica nuclear para la deteccion de material nuclear y otro material
radiactivo no sometido a control reglamentario, y su finalidad es proporcionar
orientacion a los Estados Miembros para el desarrollo o la mejora de sistemas
y medidas de seguridad fisica nuclear que permitan detectar actos delictivos o
actos no autorizados con consecuencias para la seguridad fisica nuclear en los
que intervenga material nuclear y otro material radiactivo no sometido a control
reglamentario. Al elaborar la presente publicacion, resultdé de suma utilidad
el documento con las directrices modelo para arquitecturas de deteccion nuclear
desarrollado en el marco de la Iniciativa Mundial de Lucha contra el Terrorismo
Nuclear (IMLTN). Reconocemos con agradecimiento la labor de la IMLTN a este
respecto.



La preparacion de esta publicacion de la Coleccion de Seguridad Fisica
Nuclear del OIEA ha sido posible gracias a las aportaciones de un gran niimero
de expertos de los Estados Miembros del OIEA. El amplio proceso de consulta
con todos los Estados Miembros incluyd una reunion técnica de composicion
abierta, que tuvo lugar en Viena en octubre de 2011. Seguidamente, el proyecto de
documento se hizo circular entre todos los Estados Miembros durante 120 dias a
fin de recabar nuevas observaciones y propuestas. Agradecemos sinceramente las
contribuciones de los expertos para el desarrollo y el examen de la publicacion.

NOTA EDITORIAL

Aunque se ha puesto gran cuidado en mantener la exactitud de la informacion contenida
en esta publicacion, ni el OIEA ni sus Estados Miembros asumen responsabilidad alguna por
las consecuencias que puedan derivarse de su uso.

El uso de determinadas denominaciones de paises o territorios no implica juicio alguno
por parte de la entidad editora, el OIEA, sobre la situacion juridica de esos paises o territorios,
sus autoridades e instituciones o la delimitacion de sus fronteras.

La mencion de nombres de empresas o productos especificos (se indiquen o no como
registrados) no implica ninguna intencion de violar derechos de propiedad ni debe interpretarse
como una aprobacion o recomendacion por parte del OIEA.

El OIEA no es responsable de la continuidad o exactitud de las URL de los sitios web
externos o de terceros en Internet a que se hace referencia en este libro y no garantiza que el
contenido de dichos sitios web sea o siga siendo preciso o adecuado.
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1. INTRODUCCION

ANTECEDENTES

1.1. El riesgo de que pueda utilizarse material nuclear u otro material
radiactivo en actos terroristas se considera una grave amenaza para la paz y la
seguridad internacionales. El OIEA se encarga de administrar la Base de Datos
sobre Incidentes y Trafico Ilicito [1], que contiene informes confirmados sobre
material nuclear y otro material radiactivo detectado que no estd sometido
a control reglamentario. La existencia de material no sometido a control
reglamentario podria desembocar en la comision de actos delictivos o terroristas,
por ejemplo: i) la adquisicion y utilizacién por delincuentes o terroristas de
material nuclear para fabricar un dispositivo nuclear improvisado (IND); ii) la
dispersion deliberada de material radiactivo sirviéndose de un dispositivo de
dispersion radiactiva (RDD) o de un dispositivo de exposicion a la radiacion
(RED) fabricados a tal efecto, o iii) un acto de sabotaje en una instalacion en
que se utilice o almacene material nuclear y otro material radiactivo, o durante el
transporte de ese material.

1.2. Existen distintos instrumentos juridicos internacionales, tanto vinculantes
como no vinculantes, que tienen por fin luchar contra el terrorismo nuclear.
El OIEA ha respondido a las peticiones de los Estados Miembros para recibir
orientacion acerca de las obligaciones que les incumben y de las practicas 6ptimas
en relacion con estos instrumentos. Las publicaciones de orientacion incluyen las
siguientes:

— Nociones Fundamentales de Seguridad Fisica Nuclear [2];

— Recomendaciones de seguridad fisica nuclear sobre la proteccion fisica de
los materiales y las instalaciones nucleares (INFCIRC/225/Rev.5) [3];

— Recomendaciones de seguridad fisica nuclear sobre materiales radiactivos
e instalaciones conexas [4];

— Recomendaciones de seguridad fisica nuclear sobre materiales nucleares y
otros materiales radiactivos no sometidos a control reglamentario [5];

— The International Legal Framework for Nuclear Security [6].

1.3. Las Recomendaciones [3-5], que constituyen la segunda subcategoria de
las publicaciones de orientacion de la Coleccion de Seguridad Fisica Nuclear del
OIEA, ahondan en los elementos esenciales de la seguridad fisica nuclear
enunciados en las Nociones Fundamentales de Seguridad Fisica Nuclear [2] y



presentan recomendaciones consensuadas a escala internacional sobre como
deberian aplicar los Estados tales elementos esenciales.

1.4. La presente publicacion se enmarca en la tercera subcategoria de las
publicaciones de orientacion de la Coleccion de Seguridad Fisica Nuclear
del OIEA, a saber, las Guias de Aplicacion, cuyo objetivo es proporcionar
informacion mas detallada sobre como aplicar las Recomendaciones utilizando
para ello sistemas y medidas adecuados.

1.5. El régimen de seguridad fisica nuclear de un Estado se compone de:

— el marco legislativo y regulador y las medidas y los sistemas administrativos
que rigen la seguridad fisica nuclear del material nuclear, otro material
radiactivo, las instalaciones conexas y las actividades conexas;

— las instituciones y organizaciones del Estado encargadas de garantizar la
aplicacion del marco legislativo y regulador y los sistemas administrativos
de seguridad fisica nuclear;

— los sistemas y las medidas de seguridad fisica nuclear para la prevencion
y la deteccion de sucesos relacionados con la seguridad fisica nuclear y la
respuesta a ellos [2].

1.6. Uno de los elementos necesarios que sustentan el establecimiento de un
régimen eficaz de seguridad fisica nuclear es la elaboracion de una estrategia
nacional de deteccion [5]. La implementacion de la estrategia nacional de
deteccion se basa en la existencia de una arquitectura eficaz de deteccion
en la esfera de la seguridad fisica nuclear' que contribuya a proteger a las
personas, los bienes, la sociedad y el medio ambiente contra las consecuencias
perjudiciales de un suceso relacionado con la seguridad fisica nuclear mejorando
la capacidad de un Estado de vigilar y controlar la circulacion de material nuclear
y otro material radiactivo.

1.7. Una arquitectura eficaz de deteccion en la esfera de la seguridad fisica
nuclear se basa en la estrategia nacional de deteccion y en el marco nacional
juridico y regulador en materia de seguridad fisica nuclear, y se apoya en un

! En el contexto de la presente publicacién, se entiende por “arquitectura de deteccion

en la esfera de la seguridad fisica nuclear” el conjunto integrado de sistemas y medidas de
seguridad fisica nuclear segtn se define en la referencia [5], y se basa en un marco juridico
y regulador adecuado necesario para aplicar la estrategia nacional de deteccion del material
nuclear y otro material radiactivo no sometido a control reglamentario.



sistema de cumplimiento de la ley* eficaz [7]. La arquitectura de deteccion en la
esfera de la seguridad fisica nuclear se compone de:

— las autoridades competentes® establecidas que tienen responsabilidades
en materia de sistemas y medidas de seguridad fisica nuclear con fines de
deteccion, asi como las organizaciones de apoyo técnico y las disposiciones
relativas a la coordinacion y la comunicacion;

— las disposiciones relativas a la cooperacion y la asistencia internacionales
en la esfera de la deteccion,;

— los sistemas y las medidas de seguridad fisica nuclear con fines de deteccion
de material nuclear y otro material radiactivo no sometido a control
reglamentario que proporcionan una cobertura adecuada al Estado, a sus
instalaciones y a otros lugares estratégicos (por ejemplo, las fronteras), y
que incluyen:

e un amplio conjunto de instrumentos de deteccion (fijos y/o méviles) con
conceptos de operaciones adecuados;

e un sistema para la recopilacion y difusion de informacidén operacional
adecuada, datos de vigilancia médica (en que se indique la exposicion
a la radiacion) e informes sobre casos de incumplimiento elaborados
por la autoridad reguladora y por otras autoridades competentes que
pueden expedir aprobaciones (por ejemplo, en materia de transporte o
de importaciones o exportaciones) como parte de alertas informativas.

FINALIDAD

1.8. La finalidad de la presente publicacion es proporcionar orientacion sobre
el desarrollo de una arquitectura de deteccion en la esfera de la seguridad fisica
nuclear que establezca sistemas y medidas a fin de detectar actos delictivos o
actos no autorizados con repercusiones para la seguridad fisica nuclear con
presencia de material nuclear y otro material radiactivo no sometido a control
reglamentario, o sobre la mejora de una arquitectura ya existente.

2 En la presente publicacion, el término “cumplimiento de la ley” pretende abarcar una
amplia gama de funciones y responsabilidades distintas relativas al cumplimiento de las leyes,
de los reglamentos y de los requisitos conexos.

3 Las autoridades competentes son organizaciones o instituciones gubernamentales
designadas por un Estado para que desempefien una o mas funciones relacionadas con la
seguridad fisica nuclear [5].



ALCANCE

1.9. En esta publicacion se proporciona orientacion a los Estados con miras al
desarrollo de una arquitectura eficaz de deteccion en la esfera de la seguridad
fisica nuclear a fin de detectar actos delictivos o actos no autorizados con
repercusiones para la seguridad fisica nuclear con presencia de material nuclear y
otro material radiactivo no sometido a control reglamentario.

1.10. En la presente publicacion no se abordan en detalle el marco juridico o
regulador ni la estrategia nacional de seguridad fisica nuclear que respaldan la
arquitectura de deteccion en la esfera de la seguridad fisica nuclear, ni las medidas
preventivas que pueden aplicarse. Si bien se proporciona orientacion sobre la
relacion de estos elementos con las medidas de respuesta, la publicacion no se
ocupa de la respuesta a sucesos relacionados con la seguridad fisica nuclear.
Aunque se admite que pueden ser necesarias medidas de seguridad para proteger
a las personas contra la radiacion procedente de instrumentos de deteccion
(particularmente los instrumentos activos) o de materiales nucleares u otros
materiales radiactivos detectados, en la presente publicacion no se abordan tales
medidas de seguridad. Los requisitos de proteccion radioldgica se enuncian en la
referencia [8].

ESTRUCTURA

1.11. Tras esta introduccion, en la seccion 2 se describen las bases para establecer
una arquitectura eficaz de deteccion en la esfera de la seguridad fisica nuclear,
incluida la relacion entre sus componentes. En la seccion 3 se presentan los
elementos que componen una arquitectura eficaz de deteccion en la esfera de la
seguridad fisica nuclear. En las secciones 4 y 5 se describen los conceptos basicos
para la deteccion mediante instrumentos y alertas informativas, respectivamente.
En la seccion 6 se proporcionan directrices sobre la evaluacion inicial de alarmas
y alertas. En la seccion 7 se presenta un panorama general del marco de aplicacion
para establecer una arquitectura de deteccion en la esfera de la seguridad fisica
nuclear. En el apéndice se facilita una “lista de verificacion” para establecer una
arquitectura eficaz de deteccion en la esfera de la seguridad fisica nuclear.



2. BASES PARA ESTABLECER UNA ARQUITECTURA
NACIONAL DE DETECCION EN LA ESFERA
DE LA SEGURIDAD FiSICA NUCLEAR

2.1. En las Recomendaciones de seguridad fisica nuclear sobre materiales
nucleares y otros materiales radiactivos no sometidos a control reglamentario [5]
se recomienda a los Estados que, para disponer de un régimen eficaz de seguridad
fisica nuclear, deberian asegurarse de que:

— cuentan con una legislaciébn exhaustiva que otorgue a las distintas
autoridades competentes del Estado las facultades legales para llevar a cabo
eficazmente sus actividades;

— se han destinado recursos suficientes y de forma sostenida a las distintas
autoridades competentes para que puedan desempefiar las funciones que
les han sido asignadas, incluido el establecimiento y mantenimiento de
sistemas y medidas para detectar, mediante alarmas de instrumentos y/o
alertas informativas, que se ha cometido, o que se sospecha que se ha
cometido, un acto delictivo o un acto no autorizado con repercusiones para
la seguridad fisica nuclear con presencia de material nuclear u otro material
radiactivo no sometido a control reglamentario®.

2.2. La arquitectura de deteccioén en la esfera de la seguridad fisica nuclear
deberia integrar los sistemas y las medidas de seguridad fisica nuclear necesarios
para implementar una estrategia nacional de deteccion de material nuclear y
otro material radiactivo no sometido a control reglamentario. A fin de asegurar

* Un “acto delictivo” suele estar contemplado en el derecho penal de un Estado,
mientras que de un “acto no autorizado” suele ocuparse el derecho administrativo o civil.
Ademas, los actos delictivos con presencia de material nuclear u otro material radiactivo pueden
constituir delitos relacionados con actos de terrorismo que, en algunos Estados, son objeto
de leyes especiales que pueden ser de interés al seguir estas recomendaciones. Los actos no
autorizados con consecuencias para la seguridad fisica nuclear podrian comprender actos
no autorizados intencionales y no intencionales, segun lo determine el Estado. En funcion
de la clasificacion al respecto que establezca el Estado, los actos delictivos o los actos no
autorizados con consecuencias para la seguridad fisica nuclear podrian incluir: i) la realizacion
por una persona autorizada de una actividad no autorizada con presencia de material radiactivo;
i1) la posesion no autorizada de material radiactivo por una persona con el proposito de cometer
un acto delictivo o no autorizado con ese material, o de facilitar su comision, o iii) la ausencia
de un control adecuado continuado por parte de una persona autorizada sobre el material
radiactivo, poniéndolo al alcance de personas que pretenden cometer con él un acto delictivo o
no autorizado.



su eficacia, tales sistemas y medidas deberian implementarse siguiendo un
concepto de operaciones y contar con apoyo en materia de comunicaciones
y con el respaldo de los organismos encargados del cumplimiento de la ley, los
servicios de inteligencia, los sistemas de cumplimiento de la reglamentacion y
los recursos humanos (por ejemplo, funcionarios encargados del cumplimiento
de la ley, expertos, grupos de respuesta locales y nacionales y otras autoridades).

2.3. Elresto de la seccion 2 se ocupa de una serie de elementos de los regimenes
nacionales de seguridad fisica nuclear que sientan las bases de una arquitectura
eficaz de deteccion en la esfera de la seguridad fisica nuclear y que deben tenerse
en cuenta al establecerla.

2.4. La arquitectura de deteccion en la esfera de la seguridad fisica nuclear se
ocupa de una parte de la gama de actividades relacionadas con la seguridad fisica
nuclear que se muestran en la figura 1. Si bien en esta publicacion solo se tratan
las actividades relativas a la deteccion, las relaciones entre las distintas partes de
esa gama de actividades (prevencion, deteccion y respuesta) son importantes’.

2.5. Aunque los detalles de las partes relativas a la prevencion y la respuesta
escapan al alcance de esta publicacion, es importante tomar en consideracion
toda la gama de actividades al disefiar y desarrollar la arquitectura de deteccion en
la esfera de la seguridad fisica nuclear de un Estado, que incluira los sistemas y las
medidas de deteccion establecidos por las autoridades competentes responsables.

Fig. 1. Gama de actividades relacionadas con la seguridad fisica nuclear.

> En lareferencia [5] se recomienda que las autoridades competentes pertinentes inicien
las actividades de respuesta una vez se haya efectuado una evaluacion inicial que concluya
que se ha producido un suceso relacionado con la seguridad fisica nuclear. Estas actividades
escapan al alcance de la presente publicacion.



2.6. La deteccion comprende la evaluacion de informacion que indique una
correspondencia entre una amenaza y una medida de deteccion, observada por
medio de:

— la alarma de un instrumento;

— una alerta informativa;

— una recopilacion de informacion cualitativa y cuantitativa sobre la alarma
o la alerta;

— informacién procedente de otras fuentes, como la radiografia, que puede no
consistir necesariamente en lecturas de detectores de radiacion;

— la evaluacion inicial de la alarma o la alerta.

ESTRATEGIA NACIONAL DE DETECCION EN LA ESFERA DE LA
SEGURIDAD FiSICA NUCLEAR

2.7. Una arquitectura eficaz de deteccion en la esfera de la seguridad fisica
nuclear deberia ser el fruto de una estrategia de deteccion exhaustiva e integrada
elaborada por el Estado por conducto de un mecanismo u 6rgano de coordinacion®
a fin de garantizar el apoyo institucional necesario [5]. En algunos casos, para
implementar una estrategia de deteccion a escala nacional puede ser necesario
promulgar nuevas leyes, mientras que, en otros, las leyes en vigor pueden ser
base suficiente para implementarla.

2.8. En la estrategia nacional de deteccion deberia determinarse el alcance de la
arquitectura de deteccion en la esfera de la seguridad fisica nuclear y qué prioridad
se le asigna. Asimismo, deberian enunciarse los objetivos de los sistemas y
las medidas de deteccion y sentarse las bases para la atribucion de funciones,
incluida la cooperacion y la coordinacion entre las autoridades competentes y la
asignacion de recursos.

2.9. La estrategia de deteccion deberia basarse en una caracterizacion y un
andlisis cuidadosos de la amenaza que plantean la utilizacion’ o el transporte
potenciales de material nuclear y otro material radiactivo no sometido a control
reglamentario. En coordinacion con todas las organizaciones interesadas, la

® Un “drgano de coordinacién” es un comité en el que hay representantes de todas las
autoridades competentes pertinentes. Si el Estado tiene una estructura federal, el 6rgano de
coordinacion podria establecerse a nivel federal y estatal, regional o local.

7 En este contexto, el término “utilizacion” abarca el comercio, la recepcion, la posesion
y el almacenamiento.



autoridad competente responsable efectiia una evaluacion de la amenaza en el
plano nacional, que se actualiza periodicamente a la luz de nueva informacion
y de los cambios en las condiciones. La estrategia de deteccién deberia
fundamentarse en un enfoque basado en el conocimiento de los riesgos y revisarse
y actualizarse de acuerdo con los cambios en la evaluacion de la amenaza. Esta
estrategia deberia revisarse periddicamente y siempre que se produzca un cambio
significativo en el entorno de la amenaza.

2.10. Las amenazas variaran en funcion de las circunstancias de cada Estado.
Estas son algunas de las posibilidades que deberian tenerse en cuenta:

— la existencia de grupos delictivos o terroristas que traten de fabricar o
utilizar un IND;

— la existencia de grupos delictivos o terroristas que adquieran y/o utilicen
material nuclear u otro material radiactivo, obtenido de un robo o de
otras maneras (por ejemplo, para fabricar un RED o un RDD) o como
consecuencia del sabotaje de instalaciones y actividades®, u

— otras actividades delictivas o actividades no autorizadas, como el transporte
no autorizado por el territorio de un Estado, la posesion o utilizaciéon no
autorizadas de material y dispositivos nucleares u otro material y
dispositivos radiactivos dentro del Estado, asi como conspiraciones
y fraudes o estafas en los que el material no es realmente material nuclear u
otro material radiactivo.

2.11. Asimismo, pueden tenerse en cuenta una serie de amenazas, desde ataques
aislados relativamente simples y oportunistas hasta campafias extremadamente
complejas y con una finalidad clara. Ademas, todos los Estados, incluidos los
que estiman que la probabilidad de que se utilice o transporte material nuclear
y otro material radiactivo no sometido a control reglamentario en su territorio
es relativamente baja, deberian ser conscientes de que el material, el equipo y
la tecnologia que en ultima instancia puede emplearse para fabricar un IND, un
RED o un RDD puede proceder del propio Estado o haber transitado por este.

2.12. La estrategia de deteccion deberia incluir una politica sobre
informacion de caracter estratégico y asignar responsabilidades a las distintas
autoridades competentes en materia de seguridad fisica de la informacion
respecto de los sistemas para detectar actos delictivos o actos no autorizados con

§ En la presente publicacion no se aborda la deteccion de tales actos en instalaciones y
actividades reglamentadas. Véanse los detalles en las referencias [3, 4, 9, 10].



consecuencias para la seguridad fisica nuclear con presencia de material nuclear
u otro material radiactivo no sometido a control reglamentario.

2.13. De conformidad con lo dispuesto en la referencia [5], la estrategia
nacional de deteccion deberia incluir el aprovechamiento, segiin proceda, de las
oportunidades para cooperar a escala regional e internacional.

2.14. Una vez hayan sido aprobados, los elementos fundamentales de la estrategia
nacional de deteccién deberian comunicarse a las partes interesadas pertinentes
de una manera adecuada, que puede variar en funcion de las leyes y las practicas
nacionales.

MARCO JURIDICO Y REGULADOR

2.15. De conformidad con lo dispuesto en la referencia [5], el Estado deberia
establecer y mantener un marco juridico y regulador eficaz como base para
implementar la estrategia nacional de deteccion.

2.16. En el marco juridico deberian definirse las conductas o los actos
considerados delictivos, o no autorizados, con consecuencias para la seguridad
fisica nuclear. La definicion de acto delictivo deberia abarcar tanto la amenaza o
la tentativa de cometer tales actos como su comision. El marco juridico deberia
incluir disposiciones para proteger el material nuclear y otro material radiactivo
en origen (es decir, la seguridad fisica del material durante su produccion,
utilizacién y almacenamiento autorizados) y durante el transporte. Asimismo,
deberia sentar las bases para instaurar controles nacionales a las importaciones
y las exportaciones, asi como operaciones aduaneras y fronterizas de deteccion
en los puntos de entrada y/o de salida (POE) designados y no designados y en
otros lugares estratégicos.

2.17. El marco juridico deberia definir las funciones y las responsabilidades de
las autoridades competentes pertinentes y conferirles autoridad. Las funciones
conexas de las autoridades competentes en el desarrollo de una arquitectura de
deteccion deberian incluir lo siguiente:

— contribuir al desarrollo de la estrategia nacional de deteccion;

— desarrollar y operar los sistemas de deteccion y los procedimientos para
la evaluacion de alarmas y encargarse de su mantenimiento, y facilitar
los recursos necesarios para ejecutar y someter a prueba las actividades
conexas;



— impartir capacitacion apropiada y proporcionar informacidén pertinente
a todo el personal que participe en la implementacion de medidas de
deteccion en materia de seguridad fisica nuclear;

— mantener las capacidades de deteccién y garantizar la preparacion
operacional mediante unas practicas de gestion sensatas, pruebas de
funcionamiento, tareas de mantenimiento de los instrumentos de deteccion,
la capacitacion del personal, ejercicios y la introduccion de mejoras en los
procesos;

— cooperar con el d6rgano de coordinacidon (si existe), otras autoridades
competentes y las contrapartes bilaterales y multilaterales, segin proceda,
para, entre otras cosas, garantizar la eficacia de sus procedimientos y la
atribucion de responsabilidades;

— desarrollar una comunicacion sostenible entre los funcionarios designados
y otras organizaciones designadas para evaluar las alarmas de los
instrumentos y las alertas informativas.

CAPACIDADES NACIONALES

2.18. Los Estados pueden aprovechar una amplia variedad de actividades en curso
para el disefio, el desarrollo y la implementacion de una arquitectura eficaz de
deteccion en la esfera de la seguridad fisica nuclear. Las capacidades nacionales
para prestar apoyo al establecimiento y la implementacion de una arquitectura
eficaz de deteccion en la esfera de la seguridad fisica nuclear pueden resumirse
de la manera siguiente [7].

Seguridad fisica del material nuclear y otro material radiactivo

2.19. La implementacion de sistemas y medidas de seguridad fisica nuclear para
material nuclear y otro material radiactivo cuya utilizacién o almacenamiento
haya sido autorizado y durante su transporte puede evitar que posibles adversarios
obtengan material que podria emplearse para cometer un acto delictivo o un acto
no autorizado con consecuencias para la seguridad fisica nuclear, y proporciona
ciertas garantias de que los materiales se encuentran en condiciones de seguridad
y estan bajo control [3, 4, 9, 10].

Controles reglamentarios
2.20. Los controles reglamentarios, incluidas las medidas coercitivas, contribuyen

a la deteccion de material nuclear y otro material radiactivo. Una arquitectura
eficaz de deteccion en la esfera de la seguridad fisica nuclear depende
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necesariamente de las autoridades reguladoras y de otras autoridades competentes
que desempeiian una funcién en la tarea de regular y controlar la utilizacion,
el almacenamiento y el transporte en condiciones de seguridad del material
radiactivo.

2.21. Deberia preverse la inspeccion de vehiculos, rutas de transporte, instalaciones
y otros lugares que podrian ser objetivos de amenazas para la seguridad fisica
nuclear, de conformidad con los reglamentos de concesion de licencias y de
seguridad del Estado. Los métodos de inspeccion pueden incluir puntos de
pesaje, puestos de control en autopistas o actividades de cribado aleatorias, asi
como otras actividades de inspeccion que brindan la oportunidad para llevar a
cabo labores de deteccion en la esfera de la seguridad fisica nuclear mediante
instrumentos compartidos, informacion y una planificacion concebida de manera
colaborativa.

Conocimientos técnicos especializados

2.22. Ademas de los conocimientos especializados de que deberian disponer
las autoridades competentes, en el ambito académico y en las instituciones
nacionales de investigacion puede haber expertos técnicos que podrian aportar sus
conocimientos especializados sobre ciencia e ingenieria en relacion con el disefio
de sistemas y medidas de deteccion, conceptos y procedimientos operacionales,
analisis de datos procedentes de sistemas de deteccion y relacionados con material
aprehendido. Estos recursos pueden incorporarse a la arquitectura de deteccion
en la esfera de la seguridad fisica nuclear siempre que se hayan oficializado los
métodos para poder recurrir a tales expertos.

2.23. Los expertos técnicos también pueden prestar asistencia en la evaluacion de
alarmas de instrumentos o alertas informativas y en el analisis de las tendencias
en cuanto al funcionamiento de los sistemas. En funcion de los sistemas y de las
medidas nacionales de deteccion en la esfera de la seguridad fisica nuclear que
existan, los expertos pueden prestar esta asistencia a distancia y/o en el lugar
de la deteccion. Un Estado puede disponer de instrumentos especializados para
recopilar y analizar datos, y puede considerar la opcion de asignar recursos
para seguir desarrollando tales instrumentos a fin de mejorar su utilidad como
parte de la arquitectura de deteccion en la esfera de la seguridad fisica nuclear.

Controles aduaneros y fronterizos

2.24. Unos controles fronterizos eficaces son fundamentales para prevenir y/o
detectar el transporte no autorizado de material nuclear y otro material radiactivo.
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Por regla general, los sistemas y las medidas de deteccion en la esfera de la
seguridad fisica nuclear deberian ser compatibles con los sistemas de control de
la entrada y la salida de personas y mercancias existentes en los POE terrestres,
acuaticos y aéreos designados. Las organizaciones que participan en el control
de las fronteras deberian intervenir, segiin proceda, en la creacion de sistemas y
medidas de deteccion para velar por que las actividades de cribado, deteccion
y aprehension sean eficaces y compatibles. Los conocimientos locales de
las autoridades que llevan a cabo operaciones de lucha contra el contrabando
o las drogas centradas en POE no designados (terrestres, aéreos y acuaticos) seran
importantes para detectar actos delictivos o actos no autorizados con presencia de
material nuclear y otro material radiactivo no sometido a control reglamentario,
y deberian tenerse en cuenta al planificar la arquitectura de deteccion en la esfera
de la seguridad fisica nuclear.

Cumplimiento de la ley

2.25. Las organizaciones encargadas de velar por el cumplimiento de la ley a
escala nacional, subnacional y local deberian prestar apoyo a la arquitectura
de deteccion en la esfera de la seguridad fisica nuclear. Aunque no utilicen
instrumentos de deteccion (y puede ser asi en algunos casos), estos organismos
poseen unos conocimientos institucionales y una experiencia en materia de
sistemas de seguridad fisica para la proteccion de objetivos de actos terroristas
o actos delictivos que seran fundamentales para implementar una arquitectura
eficaz de deteccion en la esfera de la seguridad fisica nuclear. Mecanismos como
la comunicacion y la coordinacion, la capacitacion y los ejercicios conjuntos y el
establecimiento de protocolos y procedimientos operacionales integrados pueden
utilizarse para que las autoridades encargadas de velar por el cumplimiento de la
ley mantengan su grado de preparacion para detectar materiales nucleares y otros
materiales radiactivos no sometidos a control reglamentario y sean conscientes
de la existencia, dentro de su jurisdiccion, de material nuclear y otro material
radiactivo en uso, almacenamiento o transporte.

Recopilacion, procesamiento e intercambio de informacion

2.26. A medida que se desarrolle e implemente la arquitectura de deteccion en la
esfera de la seguridad fisica nuclear, la informacion y los analisis sobre alarmas
y alertas y el conocimiento de posibles amenazas deberian ponerse en comin y
utilizarse a fin de mejorar el funcionamiento general. Cabe la posibilidad de
que un Estado tenga mecanismos en vigor para la recopilacion, el andlisis y el
intercambio de informacion operacional entre autoridades encargadas de hacer
cumplir la ley, autoridades responsables de los controles fronterizos y otras
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autoridades competentes que puedan servir de modelo y aplicarse en el desarrollo
de la arquitectura de deteccion en la esfera de la seguridad fisica nuclear. El
intercambio de informacidén puede oficializarse mediante unos protocolos y
unos acuerdos adecuados, de modo que la informacion esencial se comparta
entre autoridades competentes, como las autoridades encargadas de velar por el
cumplimiento de la ley, las aduaneras y otras autoridades competentes.

Sectores publico y privado

2.27. Habida cuenta de que tanto el sector ptiblico como el privado desempefian
funciones esenciales en una arquitectura eficaz de deteccion en la esfera de la
seguridad fisica nuclear, se deberia establecer una alianza adecuada entre el
Estado y el sector privado. Esta interaccion se refleja en la participacion del sector
privado como:

— agentes de la cadena de suministro mundial de productos objeto de
comercio internacional;

— remitentes y empresas de transporte de embarcaciones, aeronaves,
ferrocarriles y contenedores de transporte utilizados en actividades
comerciales normales que son objeto de inspecciones rutinarias;

— minoristas, remitentes y consumidores de mercancias que contienen
material radiactivo natural (NORM), que puede provocar alarmas
improcedentes (véase el parrafo 6.2);

— agentes de la industria del reciclado;

— operadores de instalaciones portuarias, aeropuertos y estaciones de
ferrocarril privados, y servicios de seguridad privada en eventos publicos
importantes;

— instituciones médicas que utilizan material radiactivo;

— suministradores y usuarios de instrumentos de deteccion y de dispositivos
industriales que contienen material radiactivo;

— suministradores de productos radioquimicos destinados a aplicaciones
médicas y de investigacion;

— proveedores y remitentes de bienes de consumo de doble uso.

2.28. Las autoridades competentes responsables deberian llevar a cabo actividades
de divulgacion para informar a los sectores publico y privado de los objetivos y
las politicas en materia de deteccion, asi como de las posibles repercusiones y las
consecuencias no deseadas. Los instrumentos y los procedimientos de deteccion
deberian disefiarse de manera que no se incurra en costos injustificados, no
causen inconvenientes indebidos a las empresas y no obstaculicen de manera
indebida el curso del comercio legitimo.
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COOPERACION INTERNACIONAL Y REGIONAL

2.29. Mientras que la responsabilidad por el disefio de una arquitectura eficaz
de deteccion en la esfera de la seguridad fisica nuclear recae en el Estado, la
cooperacion regional e internacional puede aportar una serie de beneficios, por
ejemplo:

— oportunidades de obtener informacion, asesoramiento o asistencia técnica
para ayudar a mejorar las capacidades de deteccion;

— el establecimiento de centros de apoyo técnico regionales que puedan
aunar conocimientos especializados cientificos y técnicos de alto nivel para
evaluar alarmas y alertas;

— el fomento de la investigacion y el desarrollo para propiciar nuevas
soluciones técnicas, lo que acelerard el progreso y reducird la carga de
recursos que debe soportar un Estado en particular;

— la notificacion voluntaria a los Estados vecinos de sucesos relacionados
con la seguridad fisica nuclear;

— la notificacion voluntaria a la Base de Datos sobre Incidentes y Trafico
Ilicito del OIEA [1] y el intercambio de informacién sobre alarmas,
tendencias y el comportamiento de los detectores;

— la realizacion de evaluaciones sobre vulnerabilidades y amenazas. Aunque
determinadas informaciones sobre vulnerabilidades pueden tener
caracter estratégico y es improbable que se compartan, salvo bajo unas
circunstancias rigurosamente controladas, la cooperacion respecto de las
metodologias para evaluar vulnerabilidades, riesgos y amenazas es una
posibilidad, y podria ser util para los Estados conforme tratan de fortalecer
sus capacidades y practicas en esta esfera;

— en situaciones en las que se exija a los Estados cooperar en pro de la libre
circulacién de personas y mercancias entre paises vecinos, estos podrian
hacerlo y adoptar un enfoque regional respecto del establecimiento de
sistemas y de medidas de deteccion en la esfera de la seguridad fisica
nuclear.
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3. DISENO Y DESARROLLO DE LA ARQUITECTURA
NACIONAL DE DETECCION EN LA ESFERA
DE LA SEGURIDAD FiSICA NUCLEAR

3.1. El disefio y desarrollo de una arquitectura eficaz de deteccion en la esfera
de la seguridad fisica nuclear deberia incluir:

— la atribucién y la coordinacion de las responsabilidades relativas a la
implementacion de la arquitectura de deteccion en la esfera de la seguridad
fisica nuclear;

— la determinacion de:

e la naturaleza y la cantidad de material nuclear y otro material radiactivo
presente en un Estado;

e la naturaleza de los actos delictivos y los actos no autorizados con
repercusiones para la seguridad fisica nuclear con presencia de material
nuclear y otro material radiactivo no sometido a control reglamentario
que se hayan definido en la legislacion pertinente;

e las rutas’ por las que podria transportarse el material nuclear y otro
material radiactivo;

e las capacidades de las personas y los grupos y la intencion de cometer
actos delictivos o actos no autorizados con repercusiones para la
seguridad fisica nuclear con presencia del material nuclear y otro
material radiactivo no sometido a control reglamentario;

e las tacticas y las capacidades que podrian emplearse con el proposito de
adquirir, transportar y utilizar material nuclear y otro material radiactivo
para cometer actos delictivos o actos no autorizados'’;

e ]os objetivos y los lugares estratégicos que podrian ser objeto de ataques;

e las condiciones en que podrian producirse ataques;

° En el nivel mas genérico, estas rutas comprenden los POE terrestres, aéreos y acuaticos
designados y no designados y las subdivisiones de cada una de esas categorias amplias. Por
ejemplo, las rutas terrestres incluyen los pasos ferroviarios, por carretera y peatonales; las
rutas aéreas comprenden la aviacion comercial y la privada, y las rutas maritimas incluyen
las embarcaciones pequeiias (por ejemplo, de menos de 300 toneladas) y las embarcaciones de
mayor tamaifio.

19 Algunas de esas ticticas y capacidades pueden incluir la utilizacién de distintas
formas de blindaje y enmascaramiento para ocultar los rasgos del material radiactivo; la
falsificacion de documentos u otras formas de engaiio para encubrir actos ilicitos; la capacidad
de recurrir a amenazas, coacciones o a la violencia; recursos técnicos, financieros, logisticos y
humanos, y el posible suministro de informacion o de asistencia por parte de un agente interno.
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— la especificacion de unos valores de referencia, es decir, un conjunto de
capacidades y criterios iniciales sobre los que se estableceran los sistemas
y las medidas de deteccion;

— la determinacion de las lagunas y las vulnerabilidades de las disposiciones
en materia de seguridad fisica nuclear comparando los supuestos de
amenazas con las capacidades de referencia;

— el examen de una serie de opciones, incluidos sistemas y medidas de
deteccion o soluciones tecnoldgicas y no tecnoldgicas, que podrian reducir
o eliminar las vulnerabilidades;

— la evaluacion de los posibles beneficios y costos de la reduccion de los
riesgos y otras repercusiones de las opciones determinadas;

— la asignacion de prioridades a las opciones disponibles en funcion de la
reduccion de riesgos, los costos y otras consecuencias;

— laidentificacion de las opciones en términos de reduccion de riesgos a corto
plazo para integrarlas en el despliegue a corto plazo de sistemas y medidas
de deteccion;

— la identificacion de opciones a mas largo plazo, como actividades de
investigacion y desarrollo sobre tecnologias, métodos y procedimientos
mejorados;

— la evaluacion de la eficacia de los sistemas y las medidas implementados
y la determinacién de opciones y recomendaciones adicionales, segin
proceda.

3.2. Al disefiar una arquitectura de deteccion en la esfera de la seguridad fisica
nuclear, no deberian soslayarse las amenazas actuales o pasadas. Eso puede
evitarse con un disefio orientado hacia el futuro y que proteja contra las amenazas
que puedan darse ulteriormente. Para ello, pueden evaluarse las amenazas con el
fin de prever posibles amenazas antes de que se materialicen y prestar especial
atencion a las vulnerabilidades y las consecuencias conexas, incluidas las rutas
que podrian aprovecharse y ser objeto de un ataque en el futuro. Por consiguiente,
es importante revisar los analisis y adaptarse a los cambios en las amenazas y los
riesgos.

3.3. Puede necesitarse mucho tiempo para implementar totalmente las
soluciones técnicas y operacionales. Mientras se esté desarrollando el sistema,
puede ser necesario adoptar medidas inmediatas para reducir los riesgos y las
vulnerabilidades, como por ejemplo:

— asegurarse de que las fuentes de conocimientos especializados que no se

encuentran en el lugar de la deteccion presten un apoyo técnico oportuno
y fiable para que los oficiales de primera linea in situ puedan consultar
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a expertos que puedan prestarles asesoramiento sobre todos los aspectos
relativos a la deteccion y la evaluacion;
— elaborar, aplicar y evaluar conceptos de operacion.

ATRIBUTOS DE UNA DETECCION EFICAZ EN LA ESFERA DE LA
SEGURIDAD FiSICA NUCLEAR

3.4. Desde el punto de vista de la politica y la estrategia, una arquitectura eficaz
de deteccion en la esfera de la seguridad fisica nuclear deberia [7]:

— Basarse en un conocimiento de los riesgos: la arquitectura de deteccion
en la esfera de la seguridad fisica nuclear deberia ser eficaz en la tarea de
limitar los riesgos asociados a las amenazas para la seguridad fisica nuclear,
hacer un uso eficiente de los recursos, ser compatible con las medidas
existentes destinadas a evitar la circulacion no autorizada de cargas
peligrosas y basarse en un equilibrio entre la reduccion de los riesgos, la
relacion costo-eficacia y otros factores pertinentes.

— Aplicar el principio de la defensa en profundidad: las medidas o defensas
individuales pueden sortearse o superarse si se dispone de tiempo
suficiente. Ningun nivel de proteccion es suficientemente eficaz o fiable
por si mismo para garantizar una defensa eficaz. La defensa en profundidad
es un principio de disefio imprescindible para aumentar la eficacia de
sistemas complejos. Si desea obtener mas informacion sobre la defensa en
profundidad, véanse los parrafos 3.5 a 3.18.

— Seguir un enfoque graduado y ser equilibrada: las vulnerabilidades en rutas
que no estén defendidas o lo estén escasamente pueden explotarse con
facilidad. Para ser eficaz, una defensa debe ser equilibrada y debe evitar que
se preste una atencién indebida a un pequefio nimero de rutas facilmente
defendibles mientras otras quedan basicamente desprotegidas. Ademas, no
todas las rutas son igualmente atractivas o factibles. Un enfoque graduado
que reconozca los distintos riesgos asociados a las diferentes rutas
proporcionaréa el mejor nivel de proteccion posible.

— Estar disefiada de modo que pueda adaptarse y evolucionar con el
paso del tiempo: las amenazas cambian, en ocasiones rapidamente, y
pueden surgir nuevas amenazas de forma inesperada. Las tecnologias
también evolucionan, lo que propicia la aparicién de capacidades nuevas
o modificadas que pueden reducir los riesgos, ahorrar dinero, mejorar la
oportunidad de las actuaciones o incrementar la informacion disponible y
su calidad. Asimismo, las condiciones en que funcionan los sistemas de
deteccion pueden cambiar a medida que evolucionan los sistemas

17



18

econdomicos y comerciales. Por tanto, los sistemas y las medidas de
deteccion deberian poder adaptarse en consecuencia.

Poseer un elemento de imprevisibilidad: los elementos de imprevisibilidad
en la arquitectura de deteccion pueden conceder una ventaja estratégica.
Unos calendarios aleatorios para la realizacion de actividades de cribado
adicionales en distintas ubicaciones, cuidadosamente protegidas por
medidas de seguridad operacional, mejoraran la eficacia del sistema. Los
instrumentos de deteccidn moviles y reubicables pueden contribuir en gran
medida a la imprevisibilidad y la disuasion.

— No basarse unicamente en instrumentos de deteccion de radiaciones: los

instrumentos de deteccion de radiaciones son solo uno de los medios de
deteccion existentes, y la eficacia general de un sistema de deteccion
puede mejorarse aplicando métodos complementarios. Por ejemplo,
la informacion operacional u otras informaciones cualitativas pueden
contribuir a la deteccion.

Hacer hincapié en la flexibilidad operacional: los instrumentos de deteccion
moviles pueden permitir acercar el detector a la amenaza. Ademas, ofrecen
ventajas, como la flexibilidad para adaptarse a amenazas cambiantes y
la capacidad de responder a alertas informativas u otras informaciones
especificas relativas a amenazas o situaciones particulares (por ejemplo,
eventos publicos importantes o alertas de seguridad incrementadas). No
obstante, los detectores fijos pueden seguir desempefiando una funcién
importante, particularmente en los POE y en los accesos a lugares
estratégicos.

Estar adaptada a condiciones y circunstancias especificas: los principios
de disefio resenados supra pueden aplicarse ampliamente a la deteccion de
material nuclear y otro material radiactivo no sometido a control
reglamentario. Sin embargo, no existe un enfoque unico que sea eficaz
en todas las situaciones. El disefio de una arquitectura de deteccion en la
esfera de la seguridad fisica nuclear deberia tomar en consideracion las
diferencias especificas existentes entre:

* Los Estados, incluidos sus sistemas juridicos, entornos de amenaza y
recursos.

e Las autoridades competentes, incluidas sus rutinas operacionales, los
fundamentos técnicos, las culturas, las tradiciones y los recursos.

e Los entornos operacionales, que pueden diferir considerablemente en
funcion de si se hallan en un puerto maritimo, un aeropuerto, un paso
terrestre o ferroviario, una oficina de correos, un muelle, una zona
costera, una frontera abierta en un entorno montanoso o en un desierto



u otro lugar de condiciones climaticas adversas''. Algunos POE suelen
tener unos patrones de trafico en cierta medida regulares y previsibles,
mientras que otros pueden presentar una gran variabilidad.

— Aprovechar las oportunidades para su integracion a escala nacional,
regional e internacional: los sistemas y las medidas de deteccion pueden
integrarse de modo beneficioso a escala nacional utilizando formatos
de datos y protocolos comunes y, siempre que lo permita la seguridad
nacional, tal integraciéon también debe alentarse a escala regional e
internacional. Al mismo tiempo, debe protegerse la informacion de caracter
estratégico relativa al disefio, las vulnerabilidades y las operaciones.
Cuando proceda, los beneficios derivados de intercambiar conocimientos,
investigaciones, practicas optimas, informacion, datos de inteligencia y
recursos pueden propiciar una mejora en el rendimiento de los sistemas de
deteccion nacionales e internacionales.

ELEMENTOS ESTRUCTURALES Y ORGANIZATIVOS

3.5. La arquitectura de deteccion en la esfera de la seguridad fisica nuclear
y sus sistemas y medidas deberian basarse en los principios de la defensa
en profundidad, entre otros, por ejemplo, la adopcion de medidas en los POE
al Estado, dentro del Estado y en otros Estados cooperantes, asi como entre
POE. Ademas, hay fundamentos clave y elementos transversales que vinculan
los distintos niveles de la arquitectura y crean importantes sinergias entre estos
niveles.

Enfoque basado en distintos niveles

3.6. Al concebir la arquitectura de deteccion en la esfera de la seguridad fisica
nuclear, el disefio de los sistemas de deteccion dentro del Estado puede depender,
al menos parcialmente, del disefio de los sistemas de deteccion en otros Estados.
La figura 2 pretende facilitar una vision general de la estructura y los componentes
de un sistema de deteccion para una posible arquitectura de deteccion en la esfera
de la seguridad fisica nuclear a escala global (que podria ser una vision a largo
plazo). El establecimiento de una arquitectura nacional de deteccion en la esfera
de la seguridad fisica nuclear es un proyecto a menor escala, y se centra en las
fronteras nacionales y en el territorio delimitado por esas fronteras. En la figura 2
se muestra un contexto mas amplio que deberia tomarse en consideracion al

1 Una medida importante a este respecto es establecer en los instrumentos de deteccion
unos parametros adecuados para el entorno fisico y operativo en cuestion.
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Fig. 2. Estructura y componentes de un sistema de deteccion’.

implementar la arquitectura nacional de deteccion en la esfera de la seguridad
fisica nuclear de un Estado.

3.7. La cooperacion bilateral, regional e internacional es importante para
mejorar las actividades de deteccion en la esfera de la seguridad fisica nuclear a
escala mundial. Como este concepto amplio da a entender, para esa cooperacion
se necesita el consenso de todos los Estados implicados.

Niveles primarios: exterior, transfronterizo e interior
3.8. Este concepto global consta de tres niveles:
— Exterior: abarca la arquitectura de deteccion en la esfera de la seguridad
fisica nuclear en otros Estados; no obstante, este nivel deberia tenerse en

cuenta al disefiar la arquitectura nacional de deteccion en la esfera de la
seguridad fisica nuclear.

12 Aunque la figura 2 describe una trayectoria lineal, es importante ser consciente de que
las amenazas pueden producirse en cualquier nivel.
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— Transfronterizo: abarca las fronteras del Estado (tanto en los POE como

entre ellos) y los corredores de transito entre el Estado en cuestion y otros
Estados.

— Interior: este nivel, que corresponde al Estado objetivo de la amenaza,

3.9.

constituye la ultima oportunidad para detectar y aprehender material
nuclear y otro material radiactivo no sometido a control reglamentario
antes de que pueda utilizarse en un acto delictivo o un acto no autorizado.
La arquitectura nacional de deteccion en la esfera de la seguridad fisica
nuclear se aplica en este nivel y en las fronteras nacionales.

Estos tres niveles pueden seguir desglosandose hasta un total de nueve

subniveles, que se reseflan brevemente a continuacion. En la explicacion que
sigue, se presupone (salvo que se indique otra cosa) que el Estado objetivo de la
amenaza es el Estado a cuya arquitectura de deteccion en la esfera de la seguridad
fisica nuclear se estan aplicando estas directrices.

Subniveles exteriores: punto de origen, transito y punto de salida

3.10. La deteccion puede centrarse en tres subniveles del nivel exterior:

— Origen extranjero: este subnivel de una arquitectura de detecciéon en la

esfera de la seguridad fisica nuclear se centra en los lugares situados en otros
Estados en los que se almacena, utiliza o produce material nuclear y otro
material radiactivo. Al disefiar la arquitectura nacional de deteccion en la
esfera de la seguridad fisica nuclear deberian tomarse en consideracion las
capacidades en materia de seguridad fisica y deteccion alrededor de estos
posibles puntos de origen.

Transito extranjero: el transporte de material nuclear y otro material
radiactivo dentro de un Estado y entre Estados ofrece oportunidades para
su deteccion. Este subnivel abarca el transporte de material dentro de un
Estado o entre Estados, desde el punto de origen hasta el tltimo POE antes
de llegar a la frontera del Estado objetivo de la amenaza. En este subnivel,
el material puede cruzar multiples fronteras, viajar en distintos medios de
transporte y encontrarse con diversos elementos de la arquitectura
de deteccion en la esfera de la seguridad fisica nuclear operados por uno
o mas Estados (o por ninguno, en funciéon de la situacion). Los tipos de
oportunidades para la deteccion son numerosos y variados, y pueden incluir
pasos fronterizos (en POE designados o de otro tipo), puntos de control,
controles policiales y procedimientos de seguridad del transporte maritimo
y aéreo. Este subnivel abarca los ambitos aéreo, terrestre y maritimo y
puede desglosarse adicionalmente en POE designados y no designados.
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— POE extranjeros: los POE extranjeros desde otros Estados hacia el Estado
objetivo de la amenaza son puntos de cribado naturales, ya que constituyen
posibles puntos comunes por los que suele discurrir el trafico de camino
hacia el Estado objetivo de la amenaza. El nimero de aeropuertos, puertos
maritimos y cruces terrestres por los que acceden cargas y personas al
Estado objetivo de la amenaza puede ser elevado. Sin embargo, incluso un
alto nimero de puertos es mucho mas facil de gestionar que los enormes
espacios existentes entre ellos. En cuanto a los pasos fronterizos entre
naciones vecinas, los puntos de salida extranjeros suelen ser adyacentes
a los puntos de entrada nacionales (y, por lo tanto, son los mismos) y se
describiran mas adelante, en el apartado de la arquitectura de deteccion en
la esfera de la seguridad fisica nuclear relativo a las fronteras.

Subniveles transfronterizos: transito hacia el objetivo y fronteras
3.11. Puede considerarse que el nivel transfronterizo comprende dos subniveles:

— Transito hacia el objetivo: abarca el paso de materiales desde el punto de
salida de un Estado hasta el punto de entrada en otro Estado. La parte de la
arquitectura de deteccion concebida para detectar y aprehender el material
en el marco de este subnivel constituye la ultima oportunidad para detectar
el material antes de que llegue al Estado objetivo de la amenaza. Como
ocurre con el resto de elementos de la arquitectura, este subnivel puede
subdividirse en modalidades de transporte aéreo, terrestre y maritimo.

— Fronteras: abarca los instrumentos de deteccion ubicados en todas
las fronteras geograficas del Estado objetivo de la amenaza (o en sus
inmediaciones), incluidas las fronteras terrestres con Estados adyacentes y
las fronteras costeras y en vias de navegacion interiores, asi como en el
espacio aéreo. Generalmente, las zonas fronterizas se segmentan en funcion
de la modalidad de transporte (terrestre, maritimo o aéreo) y de si la entrada
se efectuia por un POE designado o no designado.

Subniveles interiores. origen nacional, subnivel nacional, inmediaciones del
objetivo y objetivo

3.12. Un Estado que esté formulando una estrategia de deteccion nacional puede
considerar varios subniveles:

— Origen nacional: dado que el material puede proceder del propio Estado,

la arquitectura de deteccion en este subnivel presta especial atencion a los
lugares del Estado donde se almacena, utiliza o produce material nuclear
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y otro material radiactivo, o donde tal material no esta sometido a control
reglamentario. Andlogamente a lo que ocurre en el subnivel relativo
al origen extranjero, las contramedidas en este subnivel interior estan
concebidas con el propésito de proteger el material nuclear y otro material
radiactivo para evitar su robo o extravio en estos lugares, asi como de
detectar si la proteccion ha fallado.

Nacional: este subnivel incluye las capacidades para detectar material
nuclear y otro material radiactivo entre la entrada al Estado (o el punto de
origen nacional) y el objetivo final de la amenaza. Su finalidad es detectar
el dispositivo o material antes de que llegue al objetivo o salga del pais de
camino a un objetivo extranjero.

Inmediaciones del objetivo: este subnivel abarca los detectores
ubicados cerca de los objetivos, aunque a una distancia suficiente para
que estos puedan seguir estando protegidos. Asimismo, comprende
las capacidades de busqueda en las inmediaciones del objetivo. Por
ejemplo, las inmediaciones del objetivo pueden corresponderse con los
alrededores del perimetro de una base o un campus o con los limites de un
area metropolitana (limites que posiblemente deban definirse), o con
un perimetro de seguridad establecido expresamente para la celebracion
de un evento publico importante. Dado que un IND o un RDD podria
montarse cerca del objetivo o en cualquier otro lugar y transportarlo hasta
este justo antes de su detonacion, los Estados deberian considerar métodos
para abordar tales amenazas al elaborar una estrategia de deteccion
nacional. Estos métodos pueden incluir la realizacion de inspecciones antes
de la celebracion de eventos publicos importantes, asi como labores de
recopilacion de informacion o inspecciones de perimetros ampliados.
Objetivo: este subnivel deberia ser flexible e integrar, por un lado,
instrumentos de deteccion moviles que puedan instalarse alrededor de
objetivos de gran valor y que sean aptos para eventos publicos importantes
y, por otro lado, medios para gestionar alertas informativas sobre la posible
utilizacion de material. Cabe sefialar que también los POE pueden ser un
objetivo y deberian incluirse en la evaluacion de las amenazas a escala
nacional.

Elementos transversales

3.13. Existen una serie de elementos transversales que forman parte de todos
los niveles y les prestan apoyo. A continuacion se enumeran los principales
elementos transversales.
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Centro de operaciones y andlisis

3.14. Es el punto de coordinacion para la informacion sobre los sistemas de
deteccion y la informacion procedente de estos. En caso de establecerse, el centro
nacional de operaciones (o el conjunto de centros regionales de operaciones)
deberia encargarse de mantener el conocimiento de las condiciones reales de
las capacidades en materia de seguridad fisica nuclear, asi como de facilitar la
coordinacion de las respuestas a la deteccion de material nuclear y otro material
radiactivo. Los centros de operaciones también pueden desempefiar una funcion
clave en la tarea de informar y coordinar los recursos destinados a mitigar las
consecuencias de un suceso. Los Estados deberian considerar la posibilidad de
designar uno o varios centros de operaciones que tendran responsabilidades en
materia de coordinacion y de difusion de la informacion entre las entidades
locales, nacionales e internacionales. A fin de optimizar su eficacia, el centro
de operaciones deberia tener acceso a la informacion pertinente tanto sobre
amenazas como sobre capacidades para impedir tales amenazas o luchar contra
ellas. La autoridad responsable deberia poder coordinar y comunicar decisiones a
fin de orientar esas capacidades. El Estado puede disponer de uno o mas centros
de estas caracteristicas, en funcion de como se organicen dentro del Estado
las responsabilidades sobre el material nuclear y otro material radiactivo. Los
Estados que cuenten con varios centros deben establecer un mecanismo para que
estos se coordinen.

Apoyo técnico® para la deteccion

3.15. Se trata de la capacidad (a menudo a distancia) para prestar asistencia a las
personas que se encuentran en el lugar de la deteccion en la tarea de evaluar
las alarmas de radiacion o las alertas informativas, o para descubrir materiales
sospechosos o no autorizados que podrian emplearse en la fabricacion de un IND,
un RED o un RDD. El apoyo técnico depende en gran medida de analistas de la
radiacion y de expertos en la materia capaces de identificar is6topos especificos
y detectar posibles amenazas basandose en los datos recopilados en el lugar de
la deteccion, ya sea a distancia o en persona. Las capacidades de apoyo técnico
a escala internacional pueden ponerse a disposicion cuando asi se solicite (por
ejemplo, por conducto de organizaciones como el OIEA y de otros canales de
notificacion de incidentes).

3 El término “apoyo técnico” abarca los mecanismos para contar con expertos en
la materia, incluidos investigadores, cientificos y analistas, a fin de que presten apoyo a la
investigacion y la resolucion de alarmas y alertas mediante sus conocimientos técnicos
especializados.
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Prueba, evaluacion y verificacion del funcionamiento

3.16. Deberian llevarse a cabo actividades sistematicas y planificadas con el fin
de evaluar el funcionamiento de todo el sistema y su capacidad para adaptarse
a distintos entornos radiolégicos y de carga, ofrecer un control de la calidad de
sensores y sistemas, efectuar analisis de tendencias y preservar los conocimientos
medioambientales de mas larga data.

Desarrollo, capacitacion tedrica y practica y disponibilidad operacional de los
recursos humanos

3.17. Las competencias y el rendimiento del personal deberian mantenerse
ofreciendo periddicamente ejercicios y actividades de capacitacion a todos
los niveles (nacional, regional e internacional). La capacitacion especializada
con miras a aplicar procedimientos y protocolos de gestién para el uso de la
tecnologia con fines de deteccion de material nuclear y otro material radiactivo
resulta fundamental. La capacitacion sobre el sistema en su conjunto también
deberia incluir la realizacion de pruebas para evaluar el grado de preparacion de
todas las autoridades nacionales pertinentes (incluidas las autoridades en materia
de respuesta de salud publica, rescate y proteccion ambiental, asi como las
autoridades encargadas de hacer cumplir la ley) [11].

Protocolo para el intercambio de datos

3.18. Los activos instalados, como los detectores y los centros de apoyo técnico
y de analisis, deberian disponer de la capacidad para intercambiar datos exactos y
oportunos. Una infraestructura de intercambio de datos eficaz deberia combinar
una conectividad eficaz (robusta, dotada de sistemas redundantes y con un ancho
de banda suficiente) con unas normas o unos protocolos adecuados en materia de
datos que permitan al destinatario comprender la informacion transmitida. Unos
intercambios de datos eficaces también permiten obtener el conocimiento de las
condiciones reales necesario. Las dificultades en términos de ejecucion suelen
surgir por la necesidad de cruzar limites jurisdiccionales o la interoperabilidad de
los sistemas antiguos.

FUNCION DE LA INFORMACION EN UNA DETECCION EFICAZ EN
LA ESFERA DE LA SEGURIDAD FISICA NUCLEAR

3.19. La informacion es fundamental para implementar una arquitectura eficaz
de deteccion en la esfera de la seguridad fisica nuclear. Esta informacion
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procede de muchas fuentes, adopta multitud de formas y desempeiia una serie de
funciones esenciales. La informacion pertinente puede provenir de detectores de
radiacion, otros sensores (por ejemplo, camaras), operadores de detectores,
expertos y analistas técnicos, encargados de la respuesta a emergencias, cuerpos
del orden, analistas de los servicios de inteligencia y asociados internacionales.
Puede obtenerse por medio de alarmas, alertas, datos, imagenes, informes de
situacion, mensajes de texto y tendencias, o a través de mecanismos mas formales
y concretos que son especificos de cada organizacion nacional. La informacion
generada en la arquitectura de deteccion en la esfera de la seguridad fisica nuclear
puede utilizarse para detectar, identificar o aprehender materiales e identificar
actividades sospechosas o para evaluar la eficacia de la propia arquitectura.
También cabe la posibilidad de que la informacidn tenga caracter estratégico y
deba protegerse a escala nacional.

3.20. El funcionamiento independiente de sistemas y medidas de deteccion
individuales y localizados limita la eficacia general de la arquitectura de
deteccion. Por el contrario, la transmision y utilizacion eficaces de la informacion
pertinente posibilita el funcionamiento 6ptimo de los sistemas de deteccion en la
esfera de la seguridad fisica nuclear. A los efectos de la arquitectura de deteccion
en la esfera de la seguridad fisica nuclear, la informacion puede clasificarse en
las siguientes tres categorias principales.

Informacion sobre amenazas y sobre alarmas/alertas

3.21. Esta categoria abarca la informacion sobre amenazas para la seguridad fisica
nuclear, actividades de deteccion y las actividades delictivas o las actividades no
autorizadas relevantes, como el contrabando, asi como evaluaciones técnicas o
recopilaciones de datos sobre posibles sucesos relacionados con la seguridad
fisica nuclear. Aqui también se incluye la informacion relacionada con las alarmas
o las alertas de deteccion. Esta informacion deberia transmitirse a las autoridades
competentes pertinentes lo antes posible, especialmente cuando se indique
que hay una amenaza real. Deberian establecerse de antemano protocolos para
garantizar la pronta notificacion de los sucesos relacionados con la seguridad
fisica nuclear a los funcionarios pertinentes de las autoridades competentes.

3.22. La cantidad y el tipo de datos que puede ser necesario transmitir variara
en funcién de cada caso. Puede que un analista encargado de prestar apoyo
técnico desee conocer datos detallados sobre los detectores y datos que
corroboren las circunstancias de una deteccion. Un funcionario de aduanas
o un guardia de fronteras puede desear informacion sobre los manifiestos de
envio para centrarse en determinados contenedores de carga o inspeccionarlos.
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La informacion suministrada a los funcionarios encargados de velar por el
cumplimiento de la ley puede ser fundamental para identificar e impedir
amenazas; no obstante, la deteccion de una alarma no serd necesariamente el
punto de partida de todos los procedimientos para impedir amenazas. Dadas las
diversas necesidades existentes en materia de informacion, los centros nacionales,
como los centros de operaciones y de andlisis, concebidos para integrar datos
procedentes de todas las fuentes, mejoraran la eficacia de la arquitectura de
deteccion en la esfera de la seguridad fisica nuclear.

Informacion sobre la configuraciéon

3.23. Esto incluye informacion sobre el establecimiento y la organizacion de
los sistemas de deteccion. Dado que esta informacion tiene caracter estratégico,
conviene protegerla a escala nacional. Esta informacion contiene datos
especificos relativos a:

— la ubicacion de los instrumentos de deteccion;

— los tipos de instrumento de deteccion, incluidas las configuraciones de los
equipos y los programas informaticos;

— la capacidad técnica de los instrumentos y sus tasas de alarmas falsas;

— los organismos y los operadores responsables de los instrumentos de
deteccion;

— las autoridades responsables de llevar a cabo las inspecciones;

— el grado de capacitacion y de conocimientos especializados de los
operadores;

— la informacion operacional, por ejemplo, los periodos en que tienen
lugar las operaciones y el nimero de operadores por detector;

— los sistemas de apoyo técnico, y

— las tasas de fallo y los calendarios de mantenimiento.

Informacion sobre la situacion

3.24. Esto incluye informacion sobre el estado actual (o histérico) de los
instrumentos de deteccion, los operadores, los procesos y los sistemas de
deteccion. Esta informacion puede considerarse como estratégica y, por tanto,
conviene protegerla a escala nacional.

3.25. La informaciodn sobre la ubicacién y la situacion de los equipos instalados y
los operadores empleados permite responder de una manera mas rapida y eficaz
a los sucesos relacionados con la seguridad fisica nuclear. Con el tiempo, los
datos acumulados que han recopilado los sistemas de deteccion en la esfera de
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la seguridad fisica nuclear contribuyen a la realizacion de importantes analisis
de tendencias a mas largo plazo. Estos analisis pueden mejorar el conocimiento
general sobre el transporte autorizado de material nuclear y otro material
radiactivo y sobre posibles amenazas. Ademas, el andlisis de esa informacion
puede proporcionar a los encargados de adoptar decisiones a nivel nacional
la informacion que necesitan a fin de asignar recursos adicionales para el
mantenimiento y la mejora de los sistemas de deteccion.

Suministro de informacion a los usuarios

3.26. Proporcionar los datos correctos a los usuarios adecuados en el momento
oportuno es fundamental para garantizar que la informacion contribuya de
manera eficaz a detectar un suceso relacionado con la seguridad fisica nuclear.
Los sistemas de deteccion pueden generar grandes cantidades de datos que
deberian recopilarse y gestionarse debidamente para garantizar su uso eficaz.

3.27. Un importante desafio al que se enfrentan los sistemas de gestion de la
informacion de una arquitectura de deteccion en la esfera de la seguridad fisica
nuclear es la interoperabilidad de los instrumentos de deteccion situados en
distintos lugares y operados por multiples usuarios. Dicho desafio es mayor a
medida que se incluyen detectores, sensores y colectores de datos adicionales en
un sistema de informacién determinado. La creacion de formatos de datos y de
protocolos de ensayos comunes puede contribuir a garantizar unas comunicaciones
eficaces, incluso entre multiples operadores o jurisdicciones. Al disefar la
arquitectura de deteccion en la esfera de la seguridad fisica nuclear deberia
tenerse en cuenta el disefio del sistema de informacion para garantizar que se
aborden todas las necesidades en materia de informacion, incluidas las relativas
al contenido, la presentacion y el intercambio de informacion.

3.28. Los diversos usuarios de los datos procedentes de los sistemas de
deteccion tienen diferentes necesidades en términos de contenido, presentacion
y oportunidad. Dichas necesidades dependen en gran medida de las
responsabilidades que tengan estos usuarios en el marco de la arquitectura
nacional de deteccion en la esfera de la seguridad fisica nuclear. Deberia
establecerse una estructura para los flujos de informacion basada en niveles,
que incluya unas directrices claras sobre qué informacion se transmite entre los
distintos niveles y en qué circunstancias. En general, en los Estados pueden haber
tres niveles en sentido amplio en lo que respecta a los usuarios:

— Los encargados de adoptar decisiones a escala nacional, que integran el
nivel de usuarios mas elevado y a los que se deberia facilitar informacion

28



oportuna sobre la deteccion de sucesos relacionados con la seguridad
fisica nuclear. Estos usuarios también deben tener conocimientos sobre las
capacidades y las carencias actuales a fin de orientar las decisiones sobre
futuras inversiones. Sin esa informacion, las inversiones pueden dar lugar a
una asignacion de los recursos ineficaz.

El segundo nivel de usuarios de la informacion estd formado por los
gestores de las operaciones nacionales e infranacionales, incluidos los jefes
de las agencias operacionales y los expertos técnicos que prestan apoyo a
los sistemas de deteccion en la esfera de la seguridad fisica nuclear. Estos
usuarios de datos no suelen encontrarse en los lugares donde se ubican
los instrumentos de deteccion de los que son responsables. Para gestionar
eficazmente sus operaciones, que se desarrollan en tiempo real, estos
gestores nacionales e infranacionales deberian poder acceder de manera
rapida y segura a los datos procedentes de los instrumentos de deteccion.
Los operadores locales de los instrumentos de deteccién, que integran
el tercer nivel de usuarios de la informacion, suelen ser los destinatarios
primarios y directos de los datos procedentes de los instrumentos de
deteccion. Para contrarrestar con éxito una amenaza, estos operadores deben
adoptar decisiones rapidamente, basandose en datos de detectores en
ocasiones ambiguos. Por consiguiente, la informacion deberia transmitirse
a esos usuarios rapidamente y en formatos facilmente interpretables
para que estos puedan trabajar a un ritmo eficaz y responder de manera
adecuada'®. Cuando corresponda, se deberia proporcionar a los operadores
informacién procedente de autoridades nacionales o infranacionales de
un nivel superior, por ejemplo, informaciéon operacional y ajustes en
los protocolos operacionales o de respuesta. En las fases iniciales de la
implementacion de una arquitectura de deteccion deberian establecerse
métodos para proporcionar tal informacion de forma sistematica.

Gestion de la informacion

3.29. La arquitectura de deteccion en la esfera de la seguridad fisica nuclear
deberia velar por que no puedan acceder a la informacion quienes tratan de eludir
los sistemas de deteccion o aprovecharse de su funcionamiento. La estrategia de
deteccion incluira una politica sobre informacion de caracter estratégico relativa
a la arquitectura de deteccion y delimitara las responsabilidades de diversas
autoridades competentes en materia de gestion de la informacion. Cada autoridad

!4 En consecuencia, los ensayos y las evaluaciones operacionales deberian llevarse a

cabo utilizando los formatos de datos tal como se muestran a los explotadores, a fin de evitar
interpretaciones de los datos inexactas.
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competente esta facultada para establecer una politica de gestion de la informacion
que incluya las normas para proteger la confidencialidad y la integridad de la
informacion de cardcter estratégico y para divulgar esa informaciéon a otras
autoridades competentes del Estado y ajenas a este en funcion de las necesidades.
En particular, deberia considerarse como estratégica y proteger debidamente la
informacion siguiente:

— las amenazas y las vulnerabilidades a nivel nacional percibidas, y los
resultados de la evaluacion de la amenaza a nivel nacional;

— las ubicaciones y las configuraciones de los sistemas de deteccion, asi como
los registros relativos al funcionamiento, el mantenimiento y la calibracion
de los instrumentos de deteccion;

— los planes y procedimientos de preparacion y respuesta;

— los codigos de comunicacion, autenticacion y criptograficos para la
transmision de informacion de caracter estratégico.

3.30. La politica deberia exigir que el personal pertinente reciba la capacitacion
adecuada en materia de procedimientos para la gestion de la informacion.

PROBIDAD DEL PERSONAL

3.31. Los Estados deberian establecer sistemas para evaluar la probidad del
personal que trabaja en distintos elementos de la arquitectura nacional de deteccion
en la esfera de la seguridad fisica nuclear. Cada autoridad competente deberia
establecer una politica y unos procedimientos compatibles con la legislacion
nacional en los que se exija que todo el personal con responsabilidades en el
marco de la arquitectura de deteccion en la esfera de la seguridad fisica nuclear
esté sujeto a:

— un control de probidad apropiado;

— la superacién de un control de probidad, que debe mantenerse, como
condicion para trabajar;

— larevalida periddica del control de probidad, de conformidad con la politica
o los reglamentos nacionales.

FUNCION DE LA CULTURA DE LA SEGURIDAD FISICA NUCLEAR

3.32. A fin de fomentar una cultura eficaz de la seguridad fisica nuclear en un
Estado, deberian combinarse tres componentes principales. El primero es la
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politica de seguridad fisica nuclear del Estado que se aplica en relacion con un
aspecto determinado de la seguridad fisica nuclear; en este caso, la estrategia
nacional de deteccion en la esfera de la seguridad fisica nuclear. El segundo son
las funciones de las distintas organizaciones en la implementacion de aspectos
relativos a la deteccion en la esfera de la seguridad fisica nuclear. El tercero son
el personal directivo y las personas dentro de las organizaciones que se encargan
de poner en practica los sistemas y las medidas de deteccion en la esfera de la
seguridad fisica nuclear.

3.33. Deberia alentarse a todo el personal a que se haga responsable de su actitud
y de su comportamiento y motivarlo para que contribuya a hacer efectiva la
seguridad fisica nuclear. Una cultura de la seguridad fisica nuclear eficaz [11] se
caracteriza por:

— una politica y una legislacion claras que pongan el acento en la importancia
de la seguridad fisica nuclear;

— unas instituciones con unos mandatos, unas funciones y unas
responsabilidades claros con respecto a la seguridad fisica nuclear;

— unos dirigentes y unos directivos cuyo comportamiento sirva de ejemplo de
la importancia de la seguridad fisica nuclear;

— una contratacion y una capacitacion del personal que exija a las personas
unas actitudes y unos comportamientos que promuevan la seguridad fisica
nuclear;

— unos programas de capacitacion y unos ejercicios frecuentes que refuercen
las actitudes y los comportamientos que promueven la seguridad fisica
nuclear.

4. DETECCION MEDIANTE INSTRUMENTOS

4.1. Es posible detectar actos delictivos o actos no autorizados con presencia de
material nuclear u otro material radiactivo no sometido a control reglamentario
detectando esos materiales por medios técnicos y/o por otros medios de deteccion.
La presente seccion se centra en las medidas para detectar material nuclear y
otro material radiactivo mediante instrumentos de deteccion de radiaciones, tanto
pasivos como activos, asi como por otros medios técnicos.

31



INSTRUMENTOS DE DETECCION

4.2. Las tecnologias de deteccion pasivas y activas emplean enfoques
fundamentalmente distintos. Los instrumentos de deteccidn pasivos miden
directamente las emisiones normales de radiacion procedente de materiales
nucleares u otros materiales radiactivos. Por ejemplo, los detectores de radiacion
personales, que son detectores pasivos, vigilan continuamente la presencia de
radiacion e indican a los operadores la existencia de niveles elevados de emisiones
gamma o neutrénicas. Los sistemas de deteccién activos tienen como objetivo
detectar material nuclear u otro material radiactivo indirectamente mediante
la deteccion de otros indicios que puedan sefialar la presencia de material nuclear
u otro material radiactivo. Por ejemplo, la radiografia, un sistema activo simple,
se emplea para detectar materiales densos, que podrian ser el blindaje del material
radiactivo. Los sistemas activos complementan a los sistemas pasivos, pero no
los sustituyen.

4.3. Encomparacion con los instrumentos de deteccion activos, los instrumentos
de deteccién pasivos suelen ser menos costosos y no presentan riesgos
adicionales para la salud del personal. Con estos instrumentos pasivos pueden,
ademas, obtenerse resultados antes que con los instrumentos de deteccion activos.
No obstante, los instrumentos de deteccion pasivos presentan unas limitaciones
inherentes ya que dependen de que el material emita una sefial de radiacion
detectable por encima de la radiacion de fondo ambiental. En consecuencia, esos
instrumentos pueden no detectar la presencia de material nuclear u otro material
radiactivo, en especial si estad blindado. Dados sus costos comparativamente
menores y su capacidad singular, los instrumentos de deteccion pasivos se
utilizan habitualmente para detectar material nuclear u otro material radiactivo.

Instrumentos de deteccion pasivos

4.4. Los instrumentos de deteccion pasivos suelen proporcionar el medio
principal para detectar y, en algunos casos, identificar una amplia gama de
materiales que podrian utilizarse en actos delictivos o actos no autorizados con
consecuencias en materia de seguridad fisica nuclear [12, 13]. Muchos de los
instrumentos de deteccion de radiacion actualmente disponibles, denominados a
menudo sistemas de recuento bruto, se basan en algoritmos que comparan
el nivel de radiacion ambiental instantaneo con un fondo conocido. Aunque
estos instrumentos de deteccion a menudo son eficaces para detectar fuentes
de radiacion, pueden dar lugar a alarmas improcedentes debido a la presencia de
material radiactivo sometido a control reglamentario, como los NORM. Los
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instrumentos de deteccion espectroscopicos, que identifican radionucleidos
mediante un analisis automatizado de los espectros de energia radiante medidos,
pueden integrarse en los instrumentos de deteccion de recuento bruto. La
espectroscopia se basa en el hecho de que cada radionucleido emite radiacion
a niveles de energia especificos, creando asi una firma o huella de energia de
emision unica para cada isotopo. Estos instrumentos de deteccion pueden
reconocer los NORM vy descartarlos.

4.5. Existen distintos tipos de instrumentos de deteccidon pasivos, a fin de dar
respuesta a una amplia gama de necesidades operacionales, y sus dimensiones
varian desde los detectores de radiacion personales o los detectores portatiles [14]
hasta los porticos detectores [13].

4.6. Aunque tradicionalmente los detectores de radiacion personales se
han destinado a la proteccion personal, actualmente se estd considerando la
posibilidad de utilizarlos para otras aplicaciones. Estos detectores suelen ser
pequetios (de un tamafo equivalente al de un teléfono movil, aproximadamente)
y los operadores pueden llevarlos tanto en el cinturon como sobre ellos mismos
por un periodo de tiempo prolongado. Los detectores de radiacion personal
vigilan constantemente la presencia de radiaciéon gamma y/o neutrénica a nivel
local. Al registrar las mediciones durante intervalos de tiempo especificos, estos
detectores miden la radiacion de fondo total y, generalmente, lanzan una alerta
cuando los niveles de radiacion superan un umbral preestablecido. Los detectores
de radiacion personales pueden ser un instrumento valioso para detectar la
presencia de fuentes de radiacion (en particular, fuentes con niveles de actividad
especialmente altos). Algunos detectores de radiacion personales disponibles
en el mercado también proporcionan mediciones de las dosis de radiacion y
poseen una capacidad limitada para, a partir del analisis de la radiacion detectada,
identificar los constituyentes isotopicos de una fuente.

4.7. En comparacion con instrumentos de deteccion de radiaciones mas
pequeiios, los porticos detectores pueden escanear rapidamente articulos mucho
mayores, como contenedores de transporte y vehiculos, y podrian detectar
cantidades mucho menores de material radiactivo. El volumen comparativamente
mayor de material detector explica la sensibilidad relativamente alta del portico
detector. Existe una variedad de instrumentos portatiles y reubicables que pueden
ofrecer una capacidad de deteccion similar a la de un portico detector fijo.
Estos instrumentos portatiles o reubicables estan concebidos para aplicaciones
especificas, como:

33



— fronteras terrestres y maritimas entre POE designados;

— lugares de deteccion temporales establecidos con motivo de eventos
publicos importantes o en respuesta a alertas informativas, y

— carga en transito en puertos maritimos y aeropuertos.

4.8. Los instrumentos de deteccion portatiles pueden instalarse en vehiculos
(como furgonetas), equipo de manejo de carga (p. ej., carretillas portico) o
aeronaves tripuladas o no tripuladas.

4.9. Los instrumentos de deteccion pasivos portatiles recientemente
desarrollados y otros instrumentos de deteccion transportables o que pueden
incorporarse a la indumentaria proporcionan mas capacidad en comparacion
con versiones anteriores de la tecnologia; muchos ofrecen un cierto grado de
capacidad de identificacion de radiacion espectroscopica. Al emplear detectores
y dispositivos electronicos avanzados con mayor resolucion energética e
instrumentos de analisis conexos, los sistemas espectroscopicos portatiles pueden
medir el espectro de energia de radiacion emitida y proporcionar informacion
adicional a un operador sobre la presencia de radionucleidos especificos [15, 16].

4.10. No obstante, los detectores portatiles, en cuanto detectores de radiacion
personales, tienen un inconveniente: el tamafo relativamente pequeiio de sus
sensores. Dado que la sensibilidad esta directamente relacionada con el volumen
del detector, estos dispositivos poseen unas gamas de deteccion limitadas
y pueden requerir mas tiempo para escanear areas o articulos mas grandes,
como contenedores de transporte, a fin de obtener un limite de deteccion lo
suficientemente bajo.

Instrumentos de deteccion activos

4.11. Aunque los instrumentos de deteccion activos proporcionan capacidades
distintas a las de los instrumentos de deteccion pasivos, también plantean
desafios. Por ejemplo, los instrumentos de deteccion activos podrian ofrecer la
capacidad de detectar indirectamente material radiactivo blindado que podria no
ser detectable mediante instrumentos de deteccion pasivos. No obstante, dado
que los instrumentos de deteccion activos funcionan penetrando el objeto con
radiacion, por ejemplo con rayos X, radiacion gamma o neutronica, a menudo
son motivo de preocupacion en términos de seguridad, ya que la poblacion
podria verse expuesta a la radiacion. Por este motivo, habria que buscar un punto
de equilibrio entre seguridad tecnologica y seguridad fisica al instalar este tipo de
instrumentos.
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4.12. La radiografia y las tecnologias de interrogacion son dos tipos de
instrumentos de deteccion activos actualmente en funcionamiento o en desarrollo.
En el primer caso, se utilizan rayos X o gammagrafias para diferenciar el material
de baja densidad del de alta densidad, lo que permite detectar el blindaje. Estos
instrumentos de deteccion suelen generar imagenes que los operadores analizan
en busca de anomalias. El segundo tipo de instrumento de deteccion activo, las
tecnologias de interrogacion, puede detectar directamente material nuclear, tanto
si esta blindado como si no lo esta; para ello, el instrumento de interrogacion
irradia el material, lo que genera una huella radiactiva mensurable.

RED DE DATOS PARA INSTRUMENTOS DE DETECCION

4.13. Integrar los datos procedentes de instrumentos de deteccion en las redes
de informacion también es un elemento importante del desarrollo de un sistema
eficaz de deteccion global. La integracion de sistemas de deteccion en las redes
de intercambio de datos locales, subnacionales y nacionales puede propiciar que
los Estados mejoren significativamente su eficacia operacional. Disponer de unos
sistemas de deteccion y unos mecanismos de intercambio de informacion en red
ayuda a reducir las cargas operacionales asociadas a las alarmas improcedentes.
El intercambio de informacion entre lugares permite a los operadores reducir la
duplicacion de inspecciones de objetivos individuales y descartar rapidamente
alarmas improcedentes asociadas a muchos sistemas de deteccion pasivos.

INVERSIONES EN TECNOLOG{A DE DETECCION Y REQUISITOS
OPERACIONALES

4.14. La inversion en tecnologias de deteccion deberia basarse directamente
en la estrategia nacional de deteccion para crear la arquitectura de deteccion en
la esfera de la seguridad fisica nuclear, y en particular en los requisitos y las
limitaciones operacionales. De este modo se reducira la probabilidad de que
se incurra en costos innecesarios, las tecnologias funcionen deficientemente y se
utilicen de manera ineficaz unos recursos escasos, lo que generaria una falsa
sensacion de seguridad, asi como otras consecuencias no deseadas, como un
efecto negativo en la circulacion de personas y bienes entre Estados.

4.15. Ninguna tecnologia reunird por si sola todos los requisitos operacionales.
Un sistema altamente eficaz es aquel que consta de varias capas y puede abarcar
una amplia gama de posibles tipos de amenazas. El intercambio de conocimientos
entre la comunidad internacional serda de utilidad en la tarea de responder a
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estos desafios cuando se conciba la arquitectura de deteccion en la esfera de la
seguridad fisica nuclear.

EVALUACION DE LAS TECNOLOGIAS DE DETECCION

4.16. La evaluacion de las tecnologias de deteccion deberia abordar un conjunto
definido de caracteristicas de rendimiento comunes. Las evaluaciones deberian
incluir ensayos objetivos en laboratorio de la tecnologia actualmente disponible
a fin de verificar su rendimiento, asi como de las tecnologias que se estin
desarrollando para determinar qué posibles mejoras operacionales podrian aportar
tecnologias mas nuevas. La evaluacion también deberia considerar si las nuevas
tecnologias son compatibles con las operaciones actuales. Si procede, la
colaboracion regional e internacional y el intercambio de los resultados de las
evaluaciones pueden ofrecer un beneficio importante a los Estados al evitar la
duplicacion de ensayos y de actividades de recopilacion de datos.

4.17. Al evaluar las tecnologias de deteccion, un Estado deberia considerar las
siguientes caracteristicas de funcionamiento:

— los requisitos en materia de capacidad de deteccion, que se basan en la
informacidn obtenida de la evaluacion de la amenaza;

— el funcionamiento del instrumento de deteccion en el contexto del
concepto de las operaciones: el comportamiento de los instrumentos de
deteccion de radiacion puede variar de un entorno operacional a otro, asi
que las evaluaciones de instrumentos de deteccion especificos deberian
efectuarse, en la medida de lo posible, en un contexto operacional;

— el funcionamiento del instrumento de deteccion a fin de determinar el tipo
de radiacion detectada: esto puede lograrse mediante un enfoque articulado
en multiples niveles en el que se utilice una tecnologia inicial para detectar
la radiacion y se apliquen capacidades técnicas adicionales en inspecciones
secundarias a fin de determinar la fuente de la radiacion [16];

— la gama, la sensibilidad y la eficiencia del instrumento de deteccion:
mientras que los detectores mas pequefios presentan gamas de deteccion
menores, la gama del detector no depende unicamente del tamafio del
dispositivo, sino que esta inversamente relacionada con las probabilidades
de deteccion e identificacion. En funcion de la aplicacion (p. ej., busquedas
en zonas amplias por oposicion al escaneado del equipaje de un pasajero),
habra por lo general un equilibrio entre la gama de deteccion y la
probabilidad de detectar material especifico;
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— movilidad del instrumento de deteccion o capacidad para reubicarlo:
el potencial en términos de movilidad abarca distintos factores, como el
tamarno, el peso, la durabilidad, los requisitos de potencia y la conectividad
de datos;

— otros factores que influyen en la eleccion de la tecnologia del instrumento
de deteccion, como el costo inicial, el costo del ciclo de vida, la resistencia
a la temperatura o a los impactos, otros requisitos de funcionamiento
(consumo de energia, peso, requisitos de refrigeracion) y las dimensiones
fisicas.

INVESTIGACION Y DESARROLLO EN MATERIA DE TECNOLOGIA
DE DETECCION

4.18. Las actividades de investigacién y desarrollo en curso para desarrollar
nuevas capacidades deberian considerarse fundamentales para promover las
tecnologias de deteccion. Cada Estado puede adoptar distintos enfoques en lo
que atafie al desarrollo, en funcién de su marco de investigacion y desarrollo.
La colaboracion internacional es un medio importante para el intercambio de
mejoras en materia de tecnologia que beneficiardn a todos los Estados. Esta
colaboracion dependera de si determinada informacion puede compartirse o si,
por el contrario, un Estado la considera de caracter estratégico.

4.19. La investigacion en materia de tecnologia de deteccion puede centrarse
en los atributos técnicos, como la probabilidad de deteccion, la capacidad
de identificacion, el rango de deteccion y la movilidad. Estas mejoras pueden
buscarse a nivel de los sistemas, mediante el desarrollo de instrumentos mejorados
y con el objetivo de integrar los equipos y los programas informaticos de
deteccion.

5. DETECCION MEDIANTE ALERTA INFORMATIVA

5.1. También es posible detectar actos delictivos o actos no autorizados
con consecuencias en materia de seguridad fisica nuclear mediante alertas
informativas. Estas alertas, que posiblemente indican la existencia de un suceso
relacionado con la seguridad fisica nuclear, pueden provenir de distintas fuentes,
entre ellas la informacion operacional y la vigilancia médica y de las fronteras, y,
combinadas con una evaluacion de seguimiento, pueden permitir detectar tales
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actos. En la presente seccion se sefiala la necesidad de establecer sistemas y de
adoptar medidas para recopilar y analizar las alertas informativas.

INFORMACION OPERACIONAL

5.2. En el marco de una arquitectura nacional de deteccion en la esfera de la
seguridad fisica nuclear, las autoridades competentes encargadas de los sistemas
de deteccion deberian recopilar informacion operacional a fin de comprender
mejor las amenazas dentro del Estado. Deberia considerarse la posibilidad de
recopilar y analizar informacion sobre lo siguiente:

— Actividades de grupos subnacionales.

— Informaciéon obtenida por conducto de otras fuentes nacionales o
internacionales, incluida la Base de Datos sobre Incidentes y Trafico Ilicito
del OIEA [1].

— Incumplimiento de los requisitos reglamentarios, en particular los relativos
al transporte de material nuclear y otro material radiactivo.

— Actividades anormales en la esfera del comercio internacional.

— Comercio de material nuclear y otro material radiactivo (quién compra
las fuentes radiactivas y con qué finalidad). Puede ser necesario recurrir
a las capacidades antiterroristas para investigar estas actividades.

— Discrepancias en el inventario del material nuclear y otro material
radiactivo.

— Otra informaciéon que indique la existencia de actividades no autorizadas
relacionadas con material nuclear y otro material radiactivo.

5.3. Para que la recopilacion de informacion sea eficaz, las autoridades
competentes y otras organizaciones pertinentes, incluida la autoridad reguladora,
funcionarios de los cuerpos del orden, de los servicios de inteligencia y de
aduanas, guardias de fronteras y autoridades portuarias, deberian cooperar
plenamente.

5.4. El Estado deberia implementar una politica que aliente a las personas
a denunciar ante las autoridades competentes cualquier actividad sospechosa
o inusual potencialmente relacionada con material nuclear y otro material
radiactivo.
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INFORMES DE VIGILANCIA MEDICA

5.5. La mayoria de lesiones por radiacion entre las personas del publico y
causadas por material radiactivo se deben a accidentes. No obstante, el aspecto
de las lesiones por radiacion'® puede indicar la participacion en un acto delictivo
o un acto no autorizado con consecuencias para la seguridad fisica nuclear o la
preparacion para cometer tales actos.

5.6. Sin perjuicio del principio de confidencialidad entre el médico y el paciente,
los profesionales sanitarios deberian informar a las autoridades competentes
pertinentes de cualquier lesion por radiacion sospechosa o inexplicada. Estas
autoridades deberian asegurarse de que se lleva a cabo un seguimiento de todos
esos informes a fin de determinar la causa de las lesiones.

NOTIFICACION DEL INCUMPLIMIENTO DE LAS DISPOSICIONES
REGLAMENTARIAS

5.7. De conformidad con la Referencia [5], las personas autorizadas deberian
notificar prontamente a la autoridad reguladora competente los incumplimientos
relacionados con material nuclear y otro material radiactivo. Las disposiciones
relativas a la notificacion de estos sucesos deberian proporcionar una alerta
temprana de la posible pérdida de control reglamentario sobre material nuclear y
otro material radiactivo y, en consecuencia, deberian considerarse como parte de
las disposiciones para la deteccion, mediante una alerta informativa, de material
nuclear y otro material radiactivo no sometido a control reglamentario.

5.8. La autoridad reguladora deberia elaborar procedimientos y protocolos
para prestar asistencia a las personas autorizadas a fin de que informen a
otras autoridades competentes pertinentes de casos de incumplimiento de las
disposiciones reglamentarias con consecuencias para la seguridad fisica nuclear.

5.9. Las autoridades competentes, incluidos, segin proceda, los cuerpos
encargados de velar por el cumplimiento de la ley, deberian servirse eficazmente
de esas disposiciones relativas a la notificacion. Un proceso eficaz de notificacion,

15 En consecuencia, el reconocimiento de las lesiones por radiacion podria incorporarse
al programa de estudios de las actividades de capacitacion dirigidas a profesionales sanitarios.
Ademas, podria proporcionarse informacion sobre estas lesiones a los profesionales sanitarios en
ejercicio. Esta informacion podria facilitarse mediante cursos de capacitacion de corta duracion
o la distribucién de folletos informativos.
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en virtud del cual se informe inmediatamente a todos los cuerpos encargados de
velar por el cumplimiento de la ley y a las autoridades reguladoras de los casos
de incumplimiento de las disposiciones reglamentarias relacionados con material
nuclear u otro material radiactivo, permite a estos organismos mantener un estado
de alerta adecuado y analizar tendencias y patrones relacionados con posibles
amenazas.

NOTIFICACION DE LA PERDIDA DEL CONTROL REGLAMENTARIO

5.10. En cuanto una persona autorizada detecte la pérdida de material nuclear
u otro material radiactivo, deberia notificar sin demora la pérdida del control
reglamentario a la autoridad reguladora pertinente. Dichos informes deberian
tratarse como un aviso de la pérdida del control sobre el material nuclear u otro
material radiactivo y, por tanto, deberian considerarse parte de la deteccion
mediante una alerta informativa.

5.11. La autoridad reguladora que reciba esos informes deberia comunicarlo
con prontitud a otras autoridades competentes pertinentes, incluidos los cuerpos
encargados de velar por el cumplimiento de la ley, si procede, que deberian utilizar
eficazmente tales informes. Un proceso eficaz de notificacion, con arreglo al cual
se informe a todos los cuerpos encargados de velar por el cumplimiento de la
ley y a otras autoridades competentes de la pérdida del control sobre el material
radiactivo, es un elemento importante de la deteccion mediante una alerta
informativa.

6. EVALUACION INICIAL DE ALARMAS/ALERTAS

6.1. Una alarma de un instrumento o una alerta informativa deberian
desencadenar una evaluacién inicial. Deberian existir procedimientos y
protocolos para que el personal designado de las organizaciones pertinentes
pueda llevar a cabo rapidamente la evaluacion inicial de tales alarmas y alertas.
En la figura 3 se muestra un proceso genérico de evaluacion de una alarma o una
alerta y de respuesta a estos.
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Fig. 3. Flujo funcional genérico para la evaluacion inicial de alarmas y alertas.

EVALUACION INICIAL DE LAS ALARMAS

6.2. En general, una alarma de un instrumento correspondera a uno de estos tres
supuestoslﬁ:

16 La tecnologia punta puede reconocer autométicamente:
— NORM;
— radioisotopos de uso médico comun;
— radioisotopos de uso industrial comun;
— material nuclear.
Los instrumentos de deteccion por lo general no pueden determinar las relaciones
isotopicas del uranio, pero pueden distinguir el mineral de uranio de los materiales
artificiales [17].
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— Falsa alarma: se produce una alarma pero la evaluacion ulterior no revela la

presencia de material nuclear u otro material radiactivo.

— Alarma improcedente: se produce una alarma, pero la evaluacion ulterior

6.3.

revela la presencia de material radiactivo sometido a control reglamentario.
Aqui se incluyen situaciones en las que no puede aplicarse un control
reglamentario, por ejemplo en el caso de articulos que contienen NORM o
de personas que se han sometido recientemente a procedimientos médicos
en que se utiliz6 material radiactivo, y situaciones en las que ese material
estd sujeto a un control prescrito por la reglamentacion, por ejemplo en el
caso de los dispositivos industriales que contienen material radiactivo. Esos
dispositivos industriales deberian disponer de documentos de transporte
oficiales y el bulto deberia estar debidamente etiquetado.

Alarma no improcedente confirmada: se ha detectado presencia de material
nuclear u otro material radiactivo no sometido a control reglamentario. En
este caso se deberian poner en marcha medidas de respuesta apropiadas, de
conformidad con el plan nacional de respuesta [5].

Deberia velarse por la disponibilidad de apoyo técnico para evaluar

las alarmas y prestar asistencia en la evaluacion inicial. Los grupos de
apoyo especializado que prestan apoyo técnico deberian incluir a personas
provistas del equipo necesario y capacitadas para utilizar instrumentos bésicos
de vigilancia radiologica con fines de clasificacion de los materiales radiactivos,
asi como para desempefiar tareas relacionadas con la proteccion radiologica. Las
organizaciones de apoyo técnico pueden aportar los conocimientos especializados
necesarios y coordinar el apoyo preciso para la evaluacion inicial de las alarmas.

EVALUACION INICIAL DE LAS ALERTAS

6.4.

En el caso de las alertas informativas, durante la evaluacion inicial se

deberia, entre otras cuestiones:

— evaluar la calidad y la credibilidad de la informacion;
— considerar la posibilidad de verificar el inventario nacional de material

nuclear y otro material radiactivo;

— identificar una posible ubicacion del material nuclear y otro material

radiactivo y organizar una busqueda;

— buscar el material nuclear u otro material radiactivo;
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— poner en marcha medidas de respuesta'’.

6.5. Las decisiones sobre si debe iniciarse una busqueda especifica del material
nuclear u otro material radiactivo y la prioridad que se dara a dicha busqueda se
deberian tomar en funcion de factores como:

— EI riesgo asociado al material en cuestion, especialmente si es material
nuclear u otro material radiactivo perteneciente a las categorias 1 a 3 de la
clasificacion de las fuentes radiactivas [18].

— EI tiempo estimado transcurrido entre el extravio o el robo del material
nuclear u otro material radiactivo y la alerta: la denuncia deberia efectuarse
sin demora; no obstante, cabe la posibilidad, por ejemplo, de que haya
transcurrido cierto tiempo entre el extravio o el robo y la admision de que el
material ha desaparecido.

— La cantidad de informacién disponible que podria utilizarse para orientar la
busqueda.

— Los recursos, en términos de personal, instrumentacion y costos, necesarios
para emprender la busqueda.

7. MARCO DE APLICACION

7.1. En esta seccion se describen las medidas iniciales para implementar una
arquitectura eficaz de deteccion en la esfera de la seguridad fisica nuclear en
apoyo de la aplicacion de sistemas y medidas, y con el objetivo de apoyar y
mejorar la eficacia de estos sistemas y medidas con el tiempo, asi como para
introducir mejoras inmediatas en las capacidades nacionales.

FUNCIONES Y RESPONSABILIDADES

7.2. Al establecer una arquitectura de deteccion en la esfera de la seguridad fisica
nuclear se deberian, entre otras cosas, definir las funciones y las responsabilidades
en lo que respecta a su gestion, funcionamiento y mantenimiento. También puede
ser necesario prever el desarrollo de capacidades nuevas y adicionales. En esta

17 Las medidas de respuesta podrian incluir un refuerzo de las actividades de control
fronterizo (p. €j., si la alerta informativa indica proximidad con la frontera) u operaciones
focalizadas para velar por el cumplimiento de la ley (p. ¢j., si se producen en el interior del
Estado).
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tarea pueden intervenir muchas instancias y organizaciones gubernamentales, asi
como entidades privadas.

7.3. La tarea de establecer una arquitectura de deteccion en la esfera de la
seguridad fisica nuclear en el marco de un régimen nacional de seguridad fisica
nuclear deberia implicar lo siguiente:

— elaborar una estrategia nacional de deteccion en la esfera de la seguridad
fisica nuclear;

— disenar la arquitectura nacional de deteccion en la esfera de la seguridad
fisica nuclear;

— disefiar una politica y unos programas nacionales para implementar la
arquitectura de deteccion en la esfera de la seguridad fisica nuclear;

— garantizar que el 6rgano o mecanismo de coordinacion y las autoridades
competentes pertinentes poseen, o pueden obtener, la autoridad legal para
cumplir sus responsabilidades;

— determinar los recursos fisicos, humanos y financieros necesarios y
facilitarlos a las autoridades competentes para que puedan cumplir sus
responsabilidades eficazmente;

— asignar la responsabilidad relativa a la implementacion de los sistemas de
deteccion;

— desarrollar sistemas de deteccidon que incluyan planes para la instalacion de
instrumentos;

— establecer un proceso para evaluar y valorar la gestion de la arquitectura
de deteccion en la esfera de la seguridad fisica nuclear, comprendidos los
elementos pertinentes a escala nacional, regional y local;

— establecer un proceso para perfeccionar la implementacion de la
arquitectura de deteccion en la esfera de la seguridad fisica nuclear sobre
la base de los cambios en las amenazas y los resultados de las evaluaciones
del rendimiento con el paso del tiempo;

— considerar la posibilidad de incorporar al marco un centro de operaciones
y/o un centro de apoyo técnico que desempefie una funcion clave de
coordinacion y cooperacion.

PLAN DE INSTALACION DE INSTRUMENTOS

7.4. Basandose en la estrategia de deteccion y actuando dentro del marco de la
arquitectura nacional de deteccion en la esfera de la seguridad fisica nuclear,
las autoridades competentes podrian elaborar uno o mas planes de instalacion
de instrumentos con arreglo a la evaluacion de la amenaza de actos delictivos o
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no autorizados relacionados con material nuclear u otro material radiactivo no
sometido a control reglamentario. Deberian considerarse los siguientes aspectos:

— la monitorizacion radioldgica en los POE ubicados en fronteras terrestres,
puertos maritimos y aeropuertos;

— lamonitorizacion radiologica en el interior del pais y la busqueda de material
nuclear y otro material radiactivo no sometido a control reglamentario;

— la monitorizacion radioldgica en recintos para eventos publicos importantes
y en cualquier otro lugar estratégico que se considere vulnerable a ataques
con un IND, un RDD o un RED.

7.5. Los criterios para utilizar instrumentos de deteccion deberian basarse en
consideraciones apropiadas, entre ellas:

— la evaluacion de la amenaza en el plano nacional;

— el concepto de operaciones;

— el tipo y la cantidad de material nuclear u otro material radiactivo que debe
detectarse;

— la capacidad del personal de aduanas, de control fronterizo y de otros
cuerpos del orden para utilizar los instrumentos de deteccion de radiaciones
y responder a las alarmas en las fronteras y en el pais;

— el nimero de pasos fronterizos, puertos maritimos y aeropuertos que deben
examinarse;

— el volumen de trafico y mercancias que entran en el pais o salen de él;

— el volumen de trafico interior entre instalaciones en las que se produce,
almacena o utiliza material radiactivo o en las que se lleva a cabo su
disposicion final;

— el niimero de sucesos relacionados con actos delictivos o no autorizados
que han tenido Iugar en el pais y en los paises limitrofes;

— las repercusiones financieras de las distintas opciones en materia de
politicas.

7.6. Tomando en consideracion lo anterior y la determinacion de prioridades
respecto de los recursos disponibles, las autoridades competentes deberian
elaborar un plan de instalacion de instrumentos de deteccion adecuado, teniendo
en cuenta lo siguiente:

— Los elementos estructurales y organizativos de los sistemas de deteccion
sobre la base del principio de la defensa en profundidad. Estos elementos
podrian incluir ubicar los sistemas de deteccion en vias de transporte dentro
del Estado, en lugares donde se considere que se maximiza la probabilidad
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7.7.

46

de deteccion o en lugares cercanos a instalaciones en que se produce, utiliza
o almacena material nuclear u otro material radiactivo o se lleva a cabo su
disposicion final. Las ubicaciones para las actividades de vigilancia en un
paso fronterizo determinado deberian ser los puntos de control o puntos
nodales (tales como puestos de control y puentes-bascula de aduanas)
con mayor densidad de trafico. También habria que considerar si deben
vigilarse los puntos de transito del publico en general, los de los vehiculos
comerciales o ambos. En cualquier caso, deberia tomarse en consideracion
el grado de perturbacion que la vigilancia comportaria.

Las especificaciones operacionales y de rendimiento de los instrumentos de
deteccion, de conformidad con las normas nacionales e internacionales y
las directrices técnicas.

Las capacidades de los instrumentos de deteccion, asi como sus
restricciones y limitaciones, en puntos fronterizos aéreos, terrestres y
acuaticos designados y no designados.

El potencial de los sistemas de deteccion moviles y reubicables para
proporcionar flexibilidad ante las amenazas cambiantes y adaptarse a ellas.
Los requisitos en materia de deteccion en apoyo de operaciones de los
cuerpos del orden vinculadas a alertas informativas.

Medidas adicionales para acontecimientos de importancia nacional
(p. ¢j., eventos publicos importantes), lugares estratégicos e infraestructuras
esenciales.

El plan de instalacion de instrumentos de deteccion deberia:

incluir las especificaciones, la instalacion inicial, la calibracion y la
prueba de aceptacion del equipo, el establecimiento de un procedimiento
de mantenimiento, la capacitacion y la cualificacion de los usuarios y del
personal de apoyo técnico y los sistemas y procedimientos para realizar
estudios radiologicos o busquedas radioldgicas de material nuclear y otro
material radiactivo no sometido a control reglamentario;

determinar los umbrales de la alarma de un instrumento;

establecer el concepto de operaciones y procedimientos para llevar a
cabo la evaluacion inicial de una alarma y otras actividades de inspeccion
secundarias, como las relativas a la ubicacion, identificacion, clasificacion y
caracterizacion de material nuclear y otro material radiactivo, comprendida
la obtencion de apoyo técnico de expertos para ayudar a evaluar una alarma
que no pueda resolverse in situ;

disponer medidas de apoyo sostenibles para garantizar la eficacia de la
deteccion, incluida la capacitacion del personal, la calibracion del equipo
y la realizacion de pruebas y tareas de mantenimiento relacionadas con



este, la disposicion tecnologica y fisicamente segura del material hallado y
procedimientos de respuesta documentados.

CONCEPTO DE OPERACIONES

7.8. El concepto de operaciones de la arquitectura de deteccion en la esfera
de la seguridad fisica nuclear deberia incluir procedimientos para llevar a
cabo operaciones rutinarias, responder a alarmas de instrumentos y a alertas
informativas relacionadas con la deteccion de material nuclear y otro material
radiactivo y evaluar amenazas y determinar qué medidas, si procede, son
necesarias.

7.9. El concepto de operaciones deberia describir las funciones y las
capacidades necesarias para implementar la arquitectura de deteccion en la esfera
de la seguridad fisica nuclear. Ademas, deberia incluir un conjunto completo de
procedimientos y protocolos mediante los que abordar toda la gama de situaciones
posibles relacionadas con el traslado no autorizado de material nuclear y otro
material radiactivo [12].

7.10. Independientemente de si el desencadenante es una alarma de un
instrumento o una alerta informativa, el concepto de operaciones deberia aplicar
un enfoque graduado, de modo que la respuesta se corresponda con la gravedad
de la situacion, segin se ha determinado en el transcurso de la evaluacion. En
algunos casos, puede que se deba prestar apoyo técnico desde un lugar alejado
de la ubicacion a que se refiere la alarma o la alerta. En otros casos, los expertos,
constituidos en grupo itinerante de apoyo especializado, pueden desplazarse al
lugar para prestar la asistencia necesaria.

7.11. El concepto de operaciones deberia incluir un examen de las medidas de
proteccion radioldgica adecuadas durante la evaluacion inicial de la alarma o la
alerta y otras medidas de respuesta.

Especificaciones técnicas de los instrumentos de deteccion

7.12. Las especificaciones técnicas de los instrumentos deberian tener en
cuenta la capacidad de deteccion necesaria para resolver los tipos de alarma
previstos sobre la base de la evaluacion de la amenaza en el plano nacional.
Dichas especificaciones deberian regirse por los conceptos de operaciones
y el cumplimiento de las normas internacionales [13] o nacionales, el tipo o
tipos de radiacion que se espera detectar y consideraciones funcionales tales
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como la sensibilidad requerida, la propension a emitir falsas alarmas y alarmas
improcedentes, la capacidad de resistir la exposicion a factores ambientales,
consideraciones relativas a la instalacion y/o la implantacion, la facilidad
para capacitar al personal, la facilidad en términos de mantenimiento y la
sostenibilidad de los instrumentos.

7.13. Ademas, deberian establecerse niveles de investigacion y niveles de
determinacion de la alarma para el equipo de deteccion que vaya a emplearse,
tomando en consideracion:

— los niveles de radiacion de fondo;

— la naturaleza de los vehiculos, objetos o personas que deben someterse a las
actividades de cribado;

— el tiempo de transito por la zona de monitorizacion;

— la naturaleza de la carga;

— la densidad del material, lo que afectaria al autoblindaje;

— el tipo de detector instalado.

Instalacién, prueba de aceptacion, calibracion y mantenimiento

7.14. Los instrumentos de deteccion deberian calibrarse antes de su primera
utilizaciébn y someterse a una prueba de aceptacion para verificar que
retnen las especificaciones de rendimiento requeridas. Ademas, expertos
cualificados deberian llevar a cabo regularmente actividades de calibracion y
de mantenimiento preventivo y pruebas de rendimiento, basadas en normas
nacionales o internacionales y en el asesoramiento del fabricante del equipo. La
disponibilidad y el funcionamiento adecuado de los instrumentos de deteccion
pueden confirmarse mediante comprobaciones diarias destinadas a verificar que
el equipo puede detectar incrementos pertinentes de la intensidad de la radiacion.
Se deberian mantener registros de todas las calibraciones, evaluaciones y
comprobaciones diarias.

7.15. En el momento de instalar el equipo deberia establecerse un plan de
mantenimiento, que deberia basarse en las normas internacionales y en el
asesoramiento del fabricante.

ENSENANZA, SENSIBILIZACION, CAPACITACION Y EJERCICIOS

7.16. Deberian establecerse programas integrales de ensefianza, sensibilizacion
y capacitacion para el personal con responsabilidades en materia de operaciones,
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deteccion, evaluacion y mantenimiento. En las actividades de capacitacion
sobre la arquitectura de deteccion en la esfera de la seguridad fisica nuclear y
de sensibilizacion al respecto intervienen muchos tipos de trabajadores. En
el disefio del plan de estudios deberian tenerse en cuenta los distintos perfiles del
personal y habria que proporcionar a los trabajadores un nivel de competencia o
de sensibilizacion suficiente para las funciones que deben desempenar [19].

7.17. La arquitectura de deteccion en la esfera de la seguridad fisica nuclear
existente y la funcion en ella del individuo en cuestion determinaran a menudo
si un programa de enseflanza, sensibilizacion o capacitacion es el mejor
modo de desarrollar y mantener una capacidad. Deberia efectuarse una evaluacion
de las necesidades a fin de determinar qué recursos humanos, financieros y de
capacitacion son precisos para prestar apoyo a la arquitectura de deteccion en
la esfera de la seguridad fisica nuclear. La evaluacion de las necesidades y las
medidas ulteriores deberian incluir los pasos siguientes:

— determinar los objetivos de capacitacion basandose en la evaluacion de
la amenaza en el plano nacional y el concepto de operaciones conexo
elaborado con el propdsito de hacer frente a esas amenazas, ¢ identificar los
objetivos de capacitacion conexos y los factores que podrian repercutir en
la arquitectura de deteccion en la esfera de la seguridad fisica nuclear;

— realizar un analisis de puestos y tareas para determinar los requisitos
especificos en cuanto a las aptitudes, la cualificacion y la certificacion de
todo el personal que interviene en el desarrollo, el establecimiento y el
funcionamiento de los distintos elementos de la arquitectura de deteccion
en la esfera de la seguridad fisica nuclear;

— evaluar los programas de capacitacion existentes para determinar qué
elementos podrian utilizarse para impartir capacitacion sobre instrumentos,
técnicas y procedimientos de deteccion;

— determinar qué programas de asistencia internacional pueden estar
disponibles para sensibilizar y apoyar la ejecucion de programas de
enseflanza y capacitacion;

— establecer un calendario de capacitacion que tenga en cuenta la rotacion del
personal, la eliminacion natural de puestos y las evaluaciones periddicas
del rendimiento;

— ¢jecutar el programa de capacitacion, aplicando principios para el
aprendizaje de adultos y metodologias de capacitacion progresivas que
incluyan la participacion de instructores expertos en la materia, asi como
elementos de asistencia a la capacitacion y ayudas para el desempefio de la
labor adaptados y realistas;
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— establecer un proceso para la evaluacion continua de las actividades, los
cursos y los proveedores de capacitacion.

7.18. Unos ejercicios y unas evaluaciones del rendimiento adecuadamente
planificados son Ttiles para evaluar las capacidades locales y nacionales de
deteccion en la esfera de la seguridad fisica nuclear a fin de detectar y corregir
las deficiencias en términos de equipo, concepto de operaciones y capacitacion.
Deberia disenarse un programa de ejercicios para la mejora continua de esas
capacidades, de manera que complemente otras herramientas de medicion del
rendimiento tales como los simulacros y las inspecciones. Los programas de
ejercicios deberian ser adecuados para la magnitud de la actividad de deteccion
en la esfera de la seguridad fisica nuclear a escala nacional, su grado de madurez
y su integracion con otras actividades de seguridad fisica, control fronterizo y
lucha contra el contrabando. Los funcionarios del programa deberian registrar
y evaluar minuciosamente los resultados de los ejercicios. Pueden utilizarse una
amplia variedad de ejercicios de capacitacion, por ejemplo, ejercicios tedricos
de simulacion, simulaciones, ejercicios funcionales y ejercicios sobre el terreno
anunciados o no anunciados.

7.19. Dependiendo del alcance y el objetivo de los ejercicios, en estos podrian
participar multiples organismos locales y nacionales, ministerios, funcionarios
encargados de hacer cumplir la ley y de la seguridad publica, asociados privados y
otras partes interesadas clave, asi como participantes regionales e internacionales.
Las normas de los ejercicios, asi como las funciones y las responsabilidades
durante estos, se deberian establecer con antelacion, junto con la metodologia
para evaluar los resultados.

7.20. Ademas de realizar ejercicios de evaluacion, deberian llevarse a cabo
inspecciones o evaluaciones oficiales para garantizar el cumplimiento de los
procesos y las actividades en vigor definidos en la arquitectura de deteccion en la
esfera de la seguridad fisica nuclear.

SOSTENIBILIDAD

7.21. La sostenibilidad es un aspecto clave de la arquitectura de deteccion en la
esfera de la seguridad fisica nuclear. Garantizar la eficacia operacional a largo
plazo de las capacidades nacionales de deteccion de material nuclear y otro
material radiactivo no sometido a control reglamentario requiere una importante
labor de planificacion y de compromiso de recursos, tanto financieros como
humanos. Para que las operaciones sean eficaces a lo largo del tiempo sera
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necesario centrarse en mantener un nivel adecuado de capacidades de deteccion,
en consonancia con la evaluacion de la amenaza en el plano nacional. También
se deberia prestar atencion a las operaciones cotidianas, a las labores de
mantenimiento, al control de calidad y a la introduccion de mejoras constantes en
el sistema, asi como a la flexibilidad para adaptarse a amenazas cambiantes.

7.22. Al considerar la sostenibilidad de los recursos humanos se deberian tener
en cuenta la rotacion del personal y la eliminacion natural de puestos en las
distintas autoridades, asi como los requisitos de capacitacion para el personal
actual y nuevo. Los planes también deberian velar por que exista suficiente
personal cualificado para operar el equipo y encargarse de su mantenimiento y
para evaluar las alarmas de los instrumentos y las alertas informativas.

7.23. A fin de que el rendimiento del equipo técnico se mantenga, la estimacion
y la planificaciéon de los recursos deberian abarcar los requisitos conexos
relativos a la plataforma y al ciclo de vida completo, incluida la recapitalizacion
y las mejoras fundamentales de los productos. Deberian elaborarse planes de
mantenimiento integrales que aborden el mantenimiento preventivo y correctivo
e incluyan un inventario de las piezas de repuesto.

7.24. La sostenibilidad del rendimiento de los instrumentos repercute en la
fiabilidad, la disponibilidad, la inactividad y el costo de funcionamiento del
sistema en su conjunto. Las autoridades competentes deberian estudiar la
posibilidad de:

— establecer un plan para supervisar el uso, el control de la configuracion y el
inventario de los instrumentos;

— establecer actividades adecuadas de monitorizacion del rendimiento y
calibracién y comprobacion periodica;

— determinar los componentes criticos'® (el equipo informaético, el soporte
logico inalterable y los programas informaticos para la recopilacion y
evaluacién de datos) de cada instrumento de deteccion y su vida util
prevista;

— buscar posibles proveedores de los componentes criticos y determinar su
disponibilidad,;

18 En el contexto de la presente publicacion, se entiende por “componentes criticos” los
componentes del equipo y los programas informaticos de un instrumento cuya disponibilidad
en el tiempo es limitada o son obsolescentes, y deben tomarse en consideracion para el
mantenimiento del sistema de deteccion en la esfera de la seguridad fisica nuclear.
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— elaborar un plan a largo plazo y determinar medidas a fin de garantizar
el suministro y la flexibilidad para adaptarse a posibles modificaciones,
ajustes y mejoras.



Apéndice

LISTA DE VERIFICACION PARA EL ESTABLECIMIENTO DE
UNA ARQUITECTURA DE DETECCION EN LA ESFERA
DE LA SEGURIDAD FiSICA NUCLEAR

N° Tarea Parrafos Situacion
Estrategia nacional de deteccién

1 | Formular metas y objetivos estratégicos de deteccion 2.7-2.14
a escala nacional.

2 | Realizar una evaluacion de la amenaza en el plano 2.9-2.11
nacional para fundamentar la estrategia de deteccion.

3 | Determinar el alcance y la prioridad de la arquitectura 2.7-2.14
de deteccion en la esfera de la seguridad fisica nuclear.

4 | Aprobar la estrategia de deteccion por parte del 2.7,
organo o el mecanismo de coordinacion encargado de 7.2-73
la coordinacion global de la arquitectura en la esfera
de la seguridad fisica nuclear a escala nacional.

5 | Definir las funciones y las responsabilidades globales. 2.7,2.17,

7.2-7.3

6 | Establecer un enfoque basado en el conocimiento de 2.7-2.14
los riesgos para evaluar y determinar la prioridad de las
inversiones y de la asignacion de recursos y
fundamentar la adopcion de decisiones estratégicas.

7 | Comunicar adecuadamente a todas las partes interesadas | 2.14
pertinentes diversos elementos de la estrategia nacional
de deteccion.

Evaluacion y valoracion de las capacidades nacionales

8 | Llevar a cabo una evaluacion inicial de las capacidades 2.18-2.28,
y los recursos (es decir, una evaluacion de los “valores 3.1-33
de referencia”), incluidas las capacidades financieras,
las capacidades y los recursos tecnologicos, las
capacidades en materia de informacion operacional,
el personal capacitado, los expertos técnicos y los
recursos generales.

9 | Llevar a cabo una evaluacion de las necesidades (es decir, |3.1-3.3

determinar deficiencias y vulnerabilidades) comparando
los supuestos y los objetivos de las amenazas con la
evaluacion inicial de las capacidades y los recursos.
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apoyo regional y/o internacional (p. €j., instrumentos de
deteccion, apoyo técnico) cuando corresponda.

Ne° Tarea Parrafos Situacion

10 | Proponer una serie de opciones, incluidos sistemas y 3.1-33
medidas de deteccion, asi como soluciones, para abordar
las deficiencias y las vulnerabilidades detectadas.

11 |Evaluar y determinar la prioridad de los beneficios 3.1-33
en términos de reduccion de riesgos, costos y otras
repercusiones de las opciones especificadas.

12 | Determinar las tecnologias de deteccion, el marco 2.15-2.17,
juridico/regulador y las autoridades necesarios para 4.14-4.19,
desempeifiar funciones de la arquitectura de deteccion 7.2-7.7
en la esfera de la seguridad fisica nuclear especificas
del pais.

13 | Evaluar, una vez implementadas, la eficacia de las 3.1-3.18
medidas adoptadas como solucién y determinar opciones
y recomendaciones adicionales, segun proceda.

Planificacion y organizacion

14 | Garantizar que el mecanismo de coordinacion y las 7.2-7.3
autoridades competentes pertinentes poseen u obtienen
la autoridad legal necesaria para desempenar sus
funciones y responsabilidades.

15 | Establecer un marco juridico y regulador basado en la 2.15-2.17
legislacion preexistente (en la medida de lo posible) que
abarque todos los elementos de la arquitectura de
deteccion en la esfera de la seguridad fisica nuclear.

16 |Establecer prioridades, politicas y requisitos 2.7-2.14,
operacionales. 4.14-4.15,

7.2-7.3

17 | Definir las funciones y las responsabilidades en el 7.2-7.3
ambito organizativo o en el marco de la organizacion, y
describir la realizacion de las operaciones cotidianas.

18 | Determinar los recursos fisicos, humanos y financieros 3.17,
necesarios y facilitarlos a las autoridades competentes 7.2-73
pertinentes para implementar los elementos pertinentes
de la arquitectura de deteccion en la esfera de la
seguridad fisica nuclear.

19 | Trabajar para adherirse a tratados regionales e 2.29
internacionales o a acuerdos de cooperacion y
convertirse en parte en ellos, segiin proceda.

20 | Determinar las necesidades en materia de cooperacion/ 2.29
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Ne° Tarea Parrafos Situacion

21 | Determinar y documentar qué actos estan autorizados y 2.7-2.17
cuales no.

22 | Prever sanciones penales y/o civiles apropiadas para 2.15-2.17
castigar el trafico ilicito o el uso indebido de tales
materiales.

23 | Determinar las partes interesadas pertinentes, otras 2.18-2.25,
agencias y las autoridades necesarias para informar de 2.27-2.28,
ello a las autoridades pertinentes encargadas de los 7.2-7.3
distintos elementos de la arquitectura de deteccion en
la esfera de la seguridad fisica nuclear y que estas
puedan mantener contactos, y definir los mecanismos
de coordinacion entre esos elementos de la
estrategia global.

24 | Garantizar que se dispone de suficiente personal 7.16-7.24
cualificado para operar los instrumentos de deteccion y
llevar a cabo su mantenimiento.

25 | Establecer una financiacion sostenible para la 3.1-34,
implementacion de la arquitectura de deteccion en la 7.2-7.7,
esfera de la seguridad fisica nuclear. 7.21-7.24

26 | Establecer un proceso para evaluar y valorar la gestion 7.2-73
de las actividades de la arquitectura de deteccion en la
esfera de la seguridad fisica nuclear a escala nacional,
subnacional y local.

27 | Verificar los supuestos formulados al planear y 2.7-2.14,
organizar la arquitectura de deteccion en la esfera de 3.1-33
la seguridad fisica nuclear, incluido qué deberia hacer la
arquitectura de deteccion y qué no puede hacer.

28 Garantizar la sostenibilidad de los recursos humanos, 7.21-7.24
teniendo en cuenta la rotacion del personal, la eliminacion
natural de puestos y los requisitos de capacitacion.

29 | Considerar la opcién de incorporar uno o mas centros 3.13-3.18,
de operaciones y analisis como parte del mecanismo 5.2-5.4,
de coordinacion de la informacion de la arquitectura de 7.2-7.3
deteccion en la esfera de la seguridad fisica nuclear.

Diseiio de la arquitectura de detecciéon
30 | Especificar y determinar la prioridad de los conceptos 2.7-2.14

de implementacion de alto nivel relativos a la
arquitectura de deteccion en la esfera de la seguridad
fisica nuclear.
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No

Tarea

Parrafos

Situacion

31

Utilizar en la arquitectura de deteccion en la esfera de
la seguridad fisica nuclear las actividades, las
capacidades y los sistemas nacionales existentes

(p- ¢j., las capacidades existentes en materia de
concesion de licencias, inspecciones, controles
aduaneros y fronterizos, cumplimiento de la ley,
analisis e informacion operacional).

2.15-2.28

32

Utilizar en la arquitectura de deteccion en la esfera de
la seguridad fisica nuclear las capacidades y los
recursos publicos y privados que se hayan identificado
y que sean necesarios.

2.18-2.28

33

Desarrollar un concepto de operaciones que convierta
las metas y los objetivos estratégicos (de la estrategia
nacional de deteccion en la esfera de la seguridad
fisica nuclear) en procedimientos autorizados y
preestablecidos que abarquen todas las vias pertinentes
para responder a las alarmas de los instrumentos y a las
alertas informativas.

3.2-3.3,
7.2-7.3,
7.8-7.15

34

Establecer politicas y prioridades respecto de las
inversiones técnicas.

4.14-4.15

35

Teniendo en cuenta los niveles exteriores, establecer
y aplicar un enfoque de seguridad basado en niveles
que emplee los sistemas y las medidas de deteccion

en lugares estratégicos de las fronteras y del interior
del pais.

3.6-3.12

36

Establecer mecanismos para la recopilacion de
informacion operacional, la realizacion de analisis y la
puesta en comiin de capacidades.

3.1-3.3,
5.2-5.11,
6.4-6.5

37

Establecer practicas de vigilancia cooperativa para la
notificacion y el intercambio de informacién con los
Estados vecinos y el OIEA con caracter voluntario.

2.29

38

Establecer un proceso para perfeccionar la
implementacion de la arquitectura de deteccion en la
esfera de la seguridad fisica nuclear sobre la base de las
evoluciones de las amenazas, incluida la escalabilidad, y
de los resultados de las mediciones del rendimiento
obtenidos durante inspecciones y ejercicios periodicos.

7.2-7.3

Gestion de la informacion

39

Categorizar la informacion de caracter estratégico que
atafia a la seguridad fisica nuclear (informacion sobre
amenazas, detecciones, evaluaciones técnicas, etc.).

3.19-3.30
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Ne° Tarea Parrafos Situacion

40 | Establecer una politica de gestion de la informacion, 3.19-3.30
incluidas las normas para proteger la confidencialidad
e integridad de la informacion de caracter estratégico y
para difundir esa informacion.

41 | Elaborar normas para la puesta en comtn de 3.13-3.18,
informacion y formatos y protocolos de datos comunes 3.26-3.28
para el intercambio oportuno de informacion.

42 | Establecer una estructura del flujo de informacion 3.26-3.28
basada en niveles.

43 | Crear un sistema de suministro de informacion para los 3.26-3.28
encargados de la adopcion de decisiones a escala
nacional, subnacional y local, los gestores pertinentes y
los operadores.

44 | Garantizar la integridad de los datos y la seguridad de la | 3.29-3.30
informacién y de las redes.

45 | Integrar la informacion procedente de instrumentos de 3.19-3.30,
deteccion y de alertas informativas. 5.2-5.11

46 | Desarrollar o determinar las capacidades de apoyo 3.1-3.3,
técnico necesarias para la deteccion en el marco de la 3.13-3.18,
arquitectura de deteccion en la esfera de la seguridad 6.2-6.5
fisica nuclear especifica de un pais y/o establecer el
acceso a capacidades técnicas y de apoyo a cargo de
expertos internacionales, seguin corresponda.

Deteccion mediante instrumentos

47 | Establecer requisitos y normas relativos a la tecnologia 4.2-4.15
acordes con el plan de instalacion a nivel nacional.

48 | Garantizar que las inversiones en tecnologia de 4.14-4.15,
deteccidn estan en consonancia con la estrategia de 7.4-7.7
deteccion a escala nacional.

49 | Basandose en los criterios establecidos, desarrollar un 7.4-7.7
plan para la instalacion de instrumentos de deteccion
en POE designados, lugares estratégicos fronterizos y
del interior del pais y eventos publicos importantes,
puertos, etc.

50 | En el marco del plan de instalacién de instrumentos de 4.2-4.12,
deteccion, garantizar un conjunto de sistemas de 7.4-7.7

deteccion activos y pasivos fijos, moviles y reubicables
complementarios que sean adecuados para aplicaciones
especificas (p. ¢j., POE y ubicaciones temporales en
apoyo de eventos publicos importantes).
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No

Tarea

Parrafos

Situacion

51

Basandose en un enfoque graduado, evaluar los
requisitos de rendimiento en la adquisicion/instalacion
de sistemas de deteccion con fines de deteccion,
localizacion e identificacion.

3.5-3.18,
4.16-4.17,
6.2-6.3

52

Evaluar detectores que ofrezcan distintas capacidades en
funcion de los requisitos operacionales, comprendidos
detectores portatiles, instalados en vehiculos y estaticos
(p. €j., porticos detectores de radiacion).

4.16-4.17

53

Evaluar la instalacion de instrumentos de deteccion de
distinto rendimiento y sensibilidad.

4.16-4.17

54

Realizar ensayos de laboratorio y evaluaciones de la
viabilidad técnica del equipo seglin corresponda

(p. ¢j., en relacion con la probabilidad de deteccion,

la exactitud de la identificacion y la precision), o tener
acceso a recomendaciones internacionales.

3.13-3.18,
4.16-4.17,
7.14-7.15

55

Realizar ensayos sobre el terreno del equipo para probar
su idoneidad operacional (p. ¢j., en relacion con la gama
de deteccion, capacidad de reubicacion/movilidad,
factores ambientales).

4.16-4.17

56

Establecer unos umbrales de alarma adecuados y
garantizar la realizacion periddica de actividades de

calibracion y mantenimiento y de pruebas de rendimiento.

7.12-7.15

57

Conocer las caracteristicas y las limitaciones técnicas
de los instrumentos de deteccidn, tales como la
probabilidad de deteccion, la capacidad de
identificacion, el rendimiento y la movilidad.

4.18-4.19

58

Segun proceda, elaborar programas de investigacion que
respondan a desafios técnicos de caracter duradero y
auguren mejoras en las capacidades técnicas instaladas.

4.18-4.19

59

Buscar alianzas internacionales y de otro tipo en la esfera
de la investigacion y el desarrollo, segiin proceda.

4.18-4.19

60

Elaborar un plan de sostenibilidad para los instrumentos
de deteccion.

7.21-7.24

Concepto de operaciones

61

Establecer procedimientos para la pronta notificacion
del incumplimiento de las disposiciones
reglamentarias relativas a los materiales nucleares y
otros materiales radiactivos, la pérdida del control
reglamentario y, si procede, las lesiones que se
sospeche que se deben a la radiacion.

5.5-5.11
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Ne° Tarea Parrafos Situacion

62 | Describir los procesos relativos al empleo de 7.8-7.15
instrumentos, a los operadores y a las autoridades
competentes a fin de cumplir los objetivos de la estrategia
de deteccion en la esfera de la seguridad fisica nuclear.

63 | Establecer procedimientos para la evaluacion de alarmas, |6.2-6.5
la notificacion y el apoyo técnico.

64 | Establecer requisitos, procedimientos y protocolos para 5.2-5.11,
la notificacion de alarmas de instrumentos y alertas 6.2-6.5,
informativas a las autoridades competentes pertinentes. 7.8-7.15

65 | Garantizar la coherencia con los procedimientos, 7.8-7.15
protocolos y situaciones hipotéticas de respuesta
para disponer de unos sistemas y medidas de
deteccion y respuesta en la esfera de la seguridad
fisica nuclear eficaces.

66 | En el marco de la evaluacion continua de la amenaza, 5.2-54
recopilar y analizar la informacion operacional pertinente.

Sensibilizacion, capacitacion y ejercicios

67 | Determinar metas de capacitacion sobre la base de la 3.17,
evaluacion de la amenaza en el plano nacional y el 7.16-7.20
concepto de operaciones conexo.

68 |Realizar un analisis de puestos y tareas para determinar 7.16-7.20
los requisitos especificos en cuanto a las aptitudes, la
cualificacion y la certificacion de todo el personal que
desempefia una funcion en la arquitectura de deteccion
en la esfera de la seguridad fisica nuclear.

69 | Explicar los requisitos de capacitacion para el personal 7.21-7.24
nuevo y existente.

70 | Evaluar los programas de capacitacion existentes a fin 3.13-3.18,
de determinar qué elementos podrian aprovecharse para 7.16-7.20
impartir capacitacion sobre instrumentos, técnicas y
procedimientos de deteccion.

71 | Determinar qué programas de asistencia internacional 2.29
pueden estar disponibles.

72 | Establecer un calendario de capacitacion que tenga en 7.16-7.20
cuenta la rotacion del personal, la eliminacion natural de
puestos y las evaluaciones periddicas del rendimiento.

73 | Ejecutar el programa de capacitacion, aplicando 7.16-7.20

principios y metodologias de ensefianza adecuados para
todas las disciplinas y niveles de especializacion.
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Tarea

Parrafos
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74

Establecer un proceso para la evaluacion continua
de las actividades, los cursos y los proveedores de
capacitacion.

7.16-7.20

75

Determinar las partes interesadas adecuadas para
ejercicios basados en el alcance y el objetivo.

7.16-7.20

76

Establecer las funciones, las normas, las
responsabilidades y la metodologia de evaluacion de
los ejercicios.

7.16-7.20

71

Realizar inspecciones o evaluaciones oficiales internas
y externas para garantizar la conformidad con los
procesos y las actividades existentes.

7.16-7.20

Cultura de la seguridad fisica nuclear y probidad

78

Fomentar la creacion de conciencia en materia de
cultura de la seguridad fisica en todas las autoridades
competentes y las partes interesadas pertinentes.

3.32-3.33

79

Establecer politicas y procedimientos en virtud de los
cuales se exija a todo el personal con responsabilidades
someterse a un control de probidad apropiado.

3.31

80

Evaluar periodicamente la probidad del personal
responsable.

3.31
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GLOSARIO

alarma de un instrumento. Sefial procedente de un instrumento de deteccion
o de un conjunto de instrumentos de deteccion que podria indicar un
suceso relacionado con la seguridad fisica nuclear que debe evaluarse.
Estas alarmas pueden proceder de dispositivos portatiles o instalados en
ubicaciones fijas que se ponen en funcionamiento para reforzar los
protocolos comerciales corrientes y/o en el marco de actividades para velar
por el cumplimiento de la ley.

alarma improcedente. Alarma que, segun una evaluacion posterior, se debid a
material nuclear u otro material radiactivo sometido a control reglamentario
0 que esta exento o se ha excluido del control reglamentario.

alerta informativa. Informacion sensible al factor tiempo que podria
indicar un suceso relacionado con la seguridad fisica nuclear que debe
evaluarse y que puede tener distintos origenes, entre ellos la informacion
operacional, la vigilancia médica, la contabilidad y discrepancias entre
remitente/destinatario, la vigilancia de las fronteras, etc.

bisqueda radiologica. Conjunto de actividades destinadas a detectar e
identificar material nuclear u otro material radiactivo no sometido a control
reglamentario que sea sospechoso y a determinar su ubicacion.

control reglamentario. Cualquier forma de control institucional aplicado
a material nuclear u otro material radiactivo, instalaciones conexas
o actividades conexas por cualquier autoridad competente con arreglo a lo
estipulado en las disposiciones legislativas y reglamentarias relacionadas
con la seguridad tecnologica, la seguridad fisica y las salvaguardias.

— Explicacion: La expresion “no sometido a control reglamentario” se
utiliza para describir una situacion en la que hay presencia de material
nuclear u otro material radiactivo en cantidad suficiente para que debiera
estar sometido a control reglamentario pero no lo esta, ya sea porque por
una u otra razon los controles han fallado, o porque nunca existieron.

deteccion. Toma de conocimiento de un acto o actos delictivos o no autorizados

con consecuencias para la seguridad fisica nuclear, o de una o mas
mediciones que indican la presencia no autorizada de material nuclear u
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otro material radiactivo en una instalacién conexa o en una actividad
conexa o en un lugar estratégico.

dispositivo de dispersion radiactiva. Dispositivo que sirve para dispersar
material radiactivo mediante explosivos convencionales o por otros medios.

dispositivo de exposicion a la radiacion. Dispositivo que contiene material
radiactivo y que estd concebido para exponer deliberadamente a la radiacion
a personas del publico.

dispositivo nuclear improvisado. Dispositivo que contiene materiales
radiactivos disenado para producir una reaccion nuclear de potencia. Tales
dispositivos pueden fabricarse de forma totalmente improvisada o pueden
ser una modificacion improvisada de un arma nuclear.

estudio radiolégico. Actividades destinadas a cartografiar la radiacion de fondo
del material radiactivo natural y artificial presente en una zona o a facilitar
actividades de busqueda ulteriores.

evento publico importante. Acontecimiento destacado considerado por el
Estado como posible objetivo.

falsa alarma. Alarma que, segin lo constatado en una evaluacion posterior, no se
debid a la presencia de material nuclear o material radiactivo.

informacion de caracter estratégico. Informacion, sea cual sea su forma,
comprendidos los programas informaticos, cuya revelacion, modificacion,
alteracion o destruccion no autorizadas o la denegacion de cuya utilizacion
podria comprometer la seguridad fisica nuclear.

instrumento de deteccion. Sistema funcional completo que combina equipo
y programas informaticos (o un soporte l6gico inalterable) y se apoya en
procedimientos de instalacion, calibracién, mantenimiento y operacion
empleado para detectar material nuclear u otro material radiactivo.

lugar estratégico. Lugar de gran interés para la seguridad fisica del Estado
que podria ser objetivo de ataques terroristas con material nuclear u
otro material radiactivo, o lugar donde se encuentran el material nuclear
u otro material radiactivo no sometido a control reglamentario.

64



material nuclear. Cualquier material fisionable especial o material basico segun
se define en el articulo XX del Estatuto del OIEA.

material radiactivo. Todo material designado en las leyes o los reglamentos
nacionales o por un oOrgano regulador como sometido a control
reglamentario a causa de su radiactividad.

medida de deteccion. Medidas destinadas a la deteccion de un acto delictivo o
un acto no autorizado con consecuencias para la seguridad fisica nuclear.

medida de respuesta. Medida destinada a evaluar una alarma/alerta y a responder
a un suceso relacionado con la seguridad fisica nuclear.

medida de seguridad fisica nuclear. Medida que tiene por fin impedir que una
amenaza para la seguridad fisica nuclear culmine en actos delictivos o actos
intencionales no autorizados que estén relacionados con material nuclear,
otro material radiactivo, instalaciones conexas o actividades conexas, o que
se dirijan contra ellos, o a detectar sucesos relacionados con la seguridad
fisica nuclear o responder a ellos.

objetivo. Material nuclear, otro material radiactivo, instalaciones conexas,
actividades conexas u otros lugares u objetos, comprendidos los eventos
publicos importantes, los lugares estratégicos, la informacion de caracter
estratégico y los recursos de informacion de caracter estratégico, contra los
que podria dirigirse una amenaza para la seguridad fisica nuclear.

punto de entrada y/o de salida (POE). Lugar oficialmente designado en la
frontera terrestre entre dos Estados, un puerto maritimo, un aeropuerto
internacional o cualquier otro punto en que se inspeccionan viajeros,
medios de transporte y/o mercancias. A menudo, en estos POE existen
instalaciones de los servicios de aduanas y de inmigracion. Un POE
no designado es cualquier paso aéreo, terrestre o acudtico que no ha
sido designado oficialmente por el Estado para el cruce de viajeros y/o
mercancias, como las fronteras terrestres naturales, los litorales maritimos
o los aeropuertos locales.

respuesta. Todas las actividades de un Estado que entrafian la evaluacion de un
suceso relacionado con la seguridad fisica nuclear y la respuesta a este.
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sistema de deteccion. Conjunto integrado de medidas de deteccion, incluidas las
capacidades y los recursos necesarios para detectar un acto delictivo o un
acto no autorizado con consecuencias para la seguridad fisica nuclear.

sistema de respuesta. Conjunto integrado de medidas de respuesta, incluidas
las capacidades y los recursos necesarios para evaluar las alarmas/alertas y

para dar respuesta a un suceso relacionado con la seguridad fisica nuclear.

sistema de seguridad fisica nuclear. Conjunto integrado de medidas de
seguridad fisica nuclear.

suceso relacionado con la seguridad fisica nuclear. Suceso que tiene o puede
tener repercusiones para la seguridad fisica nuclear que es preciso afrontar.
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Lafinalidad de la presente publicacion es proporcionar
orientacion a los Estados Miembros para el
desarrollo, o la mejora, de sistemas y medidas de
seguridad fisica nuclear que permitan detectar actos
delictivos o actos no autorizados con consecuencias
para la seguridad fisica nuclear en los que intervenga
material nuclear y otro material radiactivo no
sometido a control reglamentario. La publicacién
describe los elementos de una arquitectura eficaz
de deteccion en la esfera de la seguridad fisica
nuclear, que se compone de un conjunto integrado
de sistemas y medidas de seguridad fisica nuclear y
se basa en un marco juridico y regulador adecuado
para la aplicacion de la estrategia nacional de
deteccion. La presente Guia de Aplicacion forma
parte de la Coleccion de Seguridad Fisica Nuclear del
OIEA y esta pensada para encargados de formular
politicas a escala nacional, 6érganos legislativos,
autoridades competentes, instituciones y personas
que intervengan en el establecimiento, la aplicacion,
el mantenimiento o la sostenibilidad de sistemas y
medidas de seguridad fisica nuclear para la deteccion
de material nuclear y otro material radiactivo no
sometido a control reglamentario.
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