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PREFACIO

El terrorismo sigue siendo una amenaza para la estabilidad y la seguridad internacionales. A
menudo los eventos publicos nacionales e internacionales de alto nivel son objeto de un gran
interés publico y reciben una amplia cobertura en los medios de comunicacion. En este
sentido, es bien sabido que existe la amenaza real de un ataque terrorista en eventos publicos
importantes como cumbres econdmicas, reuniones politicas de alto nivel o grandes
certdmenes deportivos.

En 1955 y 1975, los I y VII Juegos Panamericanos fueron organizados por la Ciudad de
México. En 2011, los XVI Juegos Panamericanos fueron el tercer evento de este tipo que se
celebr6 en Guadalajara, Jalisco. A nivel nacional, la implementacion de las medidas de
seguridad fisica nuclear en los XVI Juegos Panamericanos sentaron las bases para construir
un marco nacional duradero de seguridad fisica nuclear que continuard mucho después del
evento.

La decision politica, la base legal existente y la estructura de coordinacién interinstitucional
facilité la incorporacion de medidas de seguridad fisica nuclear; sin embargo, también
significd un reto para la integracion de todas las organizaciones pertinentes, la prestacion de
atencion a la amenaza del terrorismo vinculado con las armas de destruccion en masa para la
seguridad de los juegos, la planificacion de los recursos y la ejecucion del proyecto a tiempo,
entre otros. Por esta razon, la informacién y las lecciones aprendidas que se notifican en este
documento seran ttiles para la implementacion de medidas de seguridad fisica nuclear en los
Estados, en situaciones similares a las habidas en México durante la XVI edicion de los
Juegos Panamericanos.

Este informe fue preparado con la ayuda de A. Cortés Carmona, de la Comision Nacional para
la Seguridad Nuclear y Salvaguardias, H. Guizar Maldonado, de la Secretaria de Seguridad
Publica de Jalisco, A. Ledén Lopez, de la Policia Federal, M.A. Medina Arredondo, de la
Secretaria de Gobernacion, J.A. Moreno Cacho, de Proteccion Civil y del Cuerpo de
Bomberos del Estado de Jalisco, y J.A. Moreno Castellanos, de la Secretaria de Gobernacion.

La coordinacion para esta publicacion del lado mexicano estuvo a cargo de J.A. Moreno
Castellanos, de la Secretaria de Gobernacion. La contribucion y el apoyo del Gobierno de
Meéxico hacen que la informacion de las medidas de seguridad fisica nuclear para los XVI
Juegos Panamericanos sea hoy reconocida. La funcionaria del OIEA responsable de esta
publicacion fue S. Miaw.
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1. INTRODUCCION
1.1. ANTECEDENTES

Los Juegos Panamericanos son el evento multideportivo més importante del Continente
Americano, los cuales son realizados cada cuatro afos. La idea surge en 1932 a partir de los
Juegos Olimpicos de Los Angeles en Estados Unidos, con la finalidad de fortalecer al deporte
regional, celebrandose por primera vez en la ciudad de Buenos Aires, Argentina, en 1948;
donde México recibe la distincion de ser el anfitrion de la segunda edicion de los Juegos
Panamericanos celebrados en el afio de 1955, repitiendo posteriormente dicha distincion para
la celebracion de la séptima edicion celebrada en el afio de 1975 (Figure 1).

2011
1955 XV1 Juegos
Il Juegos Panamericanos Panamericanos

Ciudad de México Guadalajara

- - -

1975
VIl Juegos
Panamericanos
Ciudad de México

FIG. 1. México como sede de los Juegos Panamericanos.

Durante la sesion de la Asamblea General de la Organizacion Deportiva Panamericana
celebrada en mayo de 2006 en Buenos Aires, Argentina, México recibe nuevamente el honor
de ser elegido por unanimidad como el anfitrion de los XVI Juegos Panamericanos y los IV
Juegos Parapanamericanos (de aqui en adelante “Los Juegos™) en su edicion 2011, celebrados
del 14 al 30 de octubre y del 12 al 20 de noviembre — respectivamente — en la ciudad de
Guadalajara, en el estado de Jalisco.

Derivado de la complejidad que demandaba la organizacion y configuracion de capacidades
para la celebracién de las distintas disciplinas deportivas, se designaron 36 instalaciones' mas
la Villa Panamericana (14 existentes y 22 construidas para tal fin), ubicadas en la zona
metropolitana de Guadalajara — comprendida por los municipios de Guadalajara, Zapopan y
Tlaquepaque — asi como en las ciudades de Puerto Vallarta, Ciudad Guzman, Lagos de
Moreno, El Arenal y Tapalpa; entre las cuales existian distancias de hasta casi 500 kilometros.

1.2. OBJETIVO

Compartir la experiencia del gobierno de México bajo el marco de cooperacion con el
Organismo Internacional de Energia Atomica en la implementacion de un sistema de
seguridad radiologica en atencion a los Juegos.

1.3. ALCANCE

El informe considera las fases de planeacion, desarrollo e implementacion de las medidas de
seguridad radiolégica bajo los ambitos de prevencion, deteccion y respuesta.

! Para mayor informacion refiérase al Tabla 4 “Instalaciones Panamericanas” en el Anexo



1.4. ESTRUCTURA

Los Capitulos | y Il describen los antecedentes que dan origen al proyecto para la
implementacién de un sistema de seguridad ante riesgos no convencionales QBRE (Quimicos,
Biologicos, Radiologicos y Explosivos combinados) en atencién a los Juegos, considerando la
fase de disefio y la alineacion del mismo al plan de seguridad general.

El Capitulo Il detalla la fase de planeacion y desarrollo del componente de seguridad
radiolGgica, a traves de la cooperacion internacional y la coordinacion nacional a través de la
definicion de la amenaza base, escenarios de cobertura, los roles y responsabilidades por
dependencia y nivel de gobierno; asi como los programas derivados de la capacitacion
especializada, equipamiento y ejercicios de gabinete y de escala real.

El Capitulo IV comparte la implementacion del componente de seguridad radioldgica durante
los Juegos, a través de un plan logistico y los resultados obtenidos.

El Capitulo V permite conocer las lecciones aprendidas mas relevantes derivadas de las
fortalezas y areas de oportunidad para la consecucion del proyecto, orientadas a compartir
buenas précticas con otras autoridades nacionales (local, estatal y federal) que implementen
este tipo de esquemas en el futuro.

Finalmente, el Capitulo VI considera las conclusiones del gobierno de México derivadas del
desarrollo del proyecto.



2. XVI JUEGOS PANAMERICANOS Y IV JUEGOS PARAPANAMERICANGQOS,
GUADALAJARA 2011

Los Juegos se desarrollaron a través de 36 deportes y 42 disciplinas, los cuales representaron
226 eventos celebrados durante 24 dias, considerando una fluctuacién de entre 4 y 18 eventos
diarios, en las 8 ciudades sedes y en 36 instalaciones deportivas (Figuras 2, 3y 4).

Durante los Juegos se conto con un flujo total de mas de un millon de personas, considerando
movilidades diarias de entre cuatro a 100 mil personas conformadas por turistas
internacionales, nacionales e integrantes de las delegaciones de los 42 paises participantes® de
América, asi como de observadores de Europa y Asia.

En esta ocasion se cont6 con mas de seis mil atletas y funcionarios acreditados, donde algunas
de las delegaciones constaron de mas de 700 integrantes; destacando la participacion de
dignatarios, altos funcionarios y personalidades de relevancia en los ambitos politico, cultural,
econdmico y deportivo nacionales e internacionales; asi como de una alta cobertura de
medios, representados por dos mil personas acreditadas; cobertura que fue transmitida a 47
paises por medio de 17 empresas de radio, internet y television.
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FIG. 2. Mapa de Jalisco, México y sedes Panamericanas.

? Para mayor informacién refiérase al Tabla 3 “Paises participantes” en el Anexo.
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FIG. 3. Eventos por dia durante los Juegos (Fuente: SSP Jalisco).
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FIG. 4. Afluencia total de personas en los eventos por dia durante los Juegos (Fuente: SSP Jalisco).
2.1. DECISION PARA LA COBERTURA DE SEGURIDAD QBRE A LOS JUEGOS

El terrorismo internacional ha demostrado la intencién de perpetrar ataques no
convencionales, lo que ha incrementado el espectro de amenazas creibles incluyendo las
provenientes de materiales de uso dual susceptible de desvio para la fabricacion de armas de
destruccién en masa.

Considerando estas amenazas a la comunidad internacional, el 28 de mayo de 2007, el
gobierno de México establece por Acuerdo el Comité Especializado de Alto Nivel en materia
de Desarme, Terrorismo y Seguridad Internacionales, el cual es presidido por la Secretaria de
Gobernacion e integrado por las secretarias de la Defensa Nacional, Marina y Armada de
Mexico; Seguridad Publica; Relaciones Exteriores; Hacienda y Crédito Publico;
Comunicaciones y Transportes; la Procuraduria General de la Republica, asi como el Centro
de Investigacién y Seguridad Nacional; con la posibilidad de invitar a otras dependencias para
el desahogo de temas en los &mbitos de su competencia.



Acuerdo del Consejo de Seguridad Nacional,
DOF 28 de mayo de 2007

Comité Especializado de Alto Nivel
en materia de Desarme, Terrorismo
y Seguridad Internacionales

Consejo de
Seguridad
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SEGOB
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FIG. 5. Autoridad Nacional México, en materia de Desarme, Terrorismo y Seguridad Internacionales.
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El Comité de Alto Nivel es el 6rgano auxiliar del Consejo de Seguridad Nacional designado
como la Autoridad Nacional encargada de mantener el enlace internacional — en coordinacion
con la Secretaria de Relaciones Exteriores — con los organismos y mecanismos en la materia,
asi como para coordinar en el ambito nacional las acciones de las dependencias y entidades de
la Administracién Publica Federal, para el cumplimiento de las obligaciones previstas en los
tratados e instrumentos de los que el Estado mexicano es parte en materia de desarme,
terrorismo y seguridad internacionales.

El Acuerdo del Consejo de Seguridad Nacional por el que se establece el Comité
Especializado de Alto Nivel — Autoridad Nacional — para coordinar las acciones del poder
ejecutivo federal en materia de desarme, terrorismo y seguridad internacionales, fungié como
el marco juridico que permitio el desarrollo del proyecto del sistema de seguridad QBRE en
atencion a los Juegos, donde a través de su facultad para convocar a otras dependencias a los
Grupos de Trabajo para el desahogo de sus funciones, integra al proyecto al Estado Mayor
Presidencial, a las Secretaria de Salud, a la Comision Nacional de Seguridad Nuclear y
Salvaguardias, a la Central Nucleoeléctrica de Laguna Verde y al gobierno Estatal de Jalisco.

En este sentido, la Resolucion 1540 del Consejo de Seguridad de Naciones Unidas insta a los
Estados Miembros a adoptar medidas adecuadas y efectivas para luchar contra toda amenaza a
la seguridad internacional derivada del riesgo de que agentes no estatales puedan adquirir,
desarrollar o utilizar armas de destruccion en masa y sus sistemas vectores, ratificando la
importancia de la cooperacion multilateral, en particular con los Organismos Internacionales.

En este contexto y en cumplimiento de los compromisos internacionales, asi como lo
dispuesto por el Programa del gobierno de México para la Seguridad Nacional 2009-2012, el



Comité Especializado de Alto Nivel desarrollo a través de los Grupos Operativos de Trabajo
de caracter permanente sobre Armas Quimicas y Bioldgicas, Armas Nucleares y Lucha contra
el Terrorismo, un programa de fortalecimiento a las instituciones nacionales en materia de
armas de destruccion en masa: quimicas, bioldgicas, radiactivas y explosivos combinados
(QBRE). Figuras 5 y 6 ilustran la estructura organizada para la cobertura de seguridad QBRE
a los juegos.

FIG. 6. Grupos de Trabajo Operativos de Caracter Permanente del Comité Especializado de Alto Nivel.

En el afio de 2009, el Comité de Alto Nivel cataloga los Juegos como “evento masivo de alto
impacto para el interés a la Seguridad Nacional” derivado de las vulnerabilidades que
presentaba en términos de terrorismo internacional, tales como la concentracion masiva de
personas de origen nacional e internacional, la alta cobertura de medios, la dispersion de las
instalaciones y ciudades sede, la presencia de dignatarios y personalidades nacionales e
internacionales, asi como el contexto internacional actual, entre otros

Derivado de lo anterior, y bajo el programa para el fortalecimiento de capacidades nacionales
en atencion al fendmeno terrorista, el Comité de Alto Nivel toma la decision de ampliar el
alcance del esquema de seguridad de los Juegos, con el fin de que se atendieran los riesgos no
convencionales provenientes del terrorismo y su posible correlacion con las armas QBRE,
mandatando — por primera vez en México — la instrumentacion de un sistema integrado de
seguridad de esta indole en atencion a un evento masivo de alto impacto. Considerando como
factor de éxito el marco de cooperacion con el Organismo Internacional de Energia Atémica
(radiactivo), la Organizacién para la Prohibicion de las Armas Quimicas (quimico), el Comité
Interamericano contra el Terrorismo, asi como la cooperacion bilateral regional, creando — de
esta manera — una ventana de oportunidad de dos afios de antelacién a la celebracion de los
Juegos. Lo que permitio el desarrollo del proyecto bajo el marco legal de coordinacion
interinstitucional nacional provisto por el Acuerdo del Consejo de Seguridad Nacional que
crea a la Autoridad Nacional de México.

En este sentido, la referencia de un marco juridico y la decision anticipada de otorgar especial
atencion en materia de terrorismo QBRE a un evento masivo, como lo fueron los Juegos,
permitio llevar a cabo una adecuada planeacion, prevencion, coordinacion, ejecucion y
designacion integral e interinstitucional de los esfuerzos nacionales en materia de recursos
humanos, materiales y financieros que requiere un evento de estas caracteristicas.

2.2. SISTEMA INTEGRADO DE SEGURIDAD QBRE EN ATENCION A LOS JUEGOS
2.2.1. Objetivo y alcances del proyecto

En atencién a la instruccion del Comité de Alto Nivel, se invita a participar en los Grupos
Operativos de Trabajo al Estado Mayor Presidencial, a la Secretaria de Salud, al gobierno del



estado de Jalisco y a la Comisidén Nacional de Seguridad Nuclear y Salvaguardias (CNSNS),
asi como a personal de la Central Nucleoeléctrica de Laguna Verde. A través de los trabajos
de coordinacién se disefia el plan del proyecto, estableciendo como objetivo instrumentar un
sistema de seguridad enfocado a la prevencion, deteccion y respuesta ante actos criminales y
otros no autorizados con materiales quimicos, biologicos, radiactivos y explosivos
combinados (QBRE) en atencién a los Juegos, integrado por los tres 6rdenes de gobierno —
federal, estatal y municipal; teniendo como alcance el fortalecimiento del sistema de
seguridad general de los Juegos, brindando proteccion a las sedes panamericanas e
instalaciones relacionadas, tales como hoteles oficiales, hospitales, recintos aduaneros y
portuarios, aeropuertos internacionales, centrales de transporte masivo terrestre, principales
accesos (Autopista México — Guadalajara, Carretera a Nogales, Carretera a Morelia y
Carretera a Chapala). Asi como a eventos publicos masivos al aire libre (conciertos,
pabellones culturales, pantallas gigantes en plazas publicas, entre otros), considerando ademas
el establecimiento de medidas de seguridad y control que impidieran que materiales QBRE
ilicitos pudieran llegar a las ciudades sede. Figura 7 muestra los circulos de seguridad
establecidos en atencion a los juegos.
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FIG. 7. Circulos de seguridad.

La delimitacion del objetivo y alcance del proyecto se fundaron en los siguientes consensos
interinstitucionales:

1. La complejidad de la seguridad QBRE demanda capacidades multidisciplinarias en
los &mbitos de la seguridad publica, salud publica, proteccion civil y bomberos,
procuracion de justicia, seguridad nacional e interior, asi como la colaboracién e
integracion a temas de seguridad a las dependencias u organizaciones nacionales
con capacidades técnicas y cientificas para el manejo de materiales QBRE (de ahi el
manejo del concepto de sistema “integrado”).

2. Para fines del alcance del proyecto, se definié como riesgo de atencidn prioritaria el
uso de armas QBRE por parte del terrorismo internacional, entendidas como
aquellas provenientes de los materiales de uso dual: quimicos, biologicos vy
radiactivos, asi como su combinacion con explosivos convencionales como uno de
los posibles medios de dispersion.



2.2.2. Plan de Proyecto del Sistema Integrado de Seguridad QBRE

Derivado de la complejidad del proyecto, se decide abordarlo a través de un enfoque
sistémico y de racionalizacion de recursos, para lo cual se definen las siguientes fases:

I. Coordinacion Interinstitucional

¢ Definiciébn de amenaza base y escenarios de cobertura.

¢ Disefo del Plan de Seguridad QBRE a través de la definicion de roles y
responsabilidades por dependencia y nivel de gobierno (protocolos
estandarizados), en materia de prevencion, deteccién y respuesta; y

¢ Alineacion al Plan de Seguridad General de los Juegos.

I1. Fortalecimiento de capacidades @
Instrumentacién de un programa de capacitacion especializada en seguridad
QBRE en eventos masivos de alto impacto, dirigido a funcionarios de orden
estratégico, tactico y operativo de los 6rdenes de gobierno federal, estatal y

municipal bajo la vertiente de "capacitar al capacitador”, dentro del marco de
cooperacion con Organismos Internacionales y acuerdos regionales

II1. Gestion de equipo especializado QBRE @

e Andlisis de necesidades minimas de equipo para la atencién a riesgos
QBRE e integracion de inventario disponible y;
e Programa de cooperacion con Organismos Internacionales y acuerdos

bilaterales regionales.
IV. Validacion del Sistema de Seguridad QBRE @

¢ Instrumentacion de un programa de ejercicios de gabinete (table top)
encaminados a probar la coordinacion interinstitucional y la toma de
decisiones.

e Desarrollo de practicas asistidas (ejercicios orientados y supervisados).

e Instrumentacion de un programa de ejercicios de escala real encaminados
a ejercitar las capacidades de deteccion, respuesta y gestion de crisis.

e Integracion de reportes de lecciones aprendidas derivadas de la
conduccion de cada ejercicio, con el fin de instrumentar lineas de accion
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V. Implementacion del Sistema

Instrumentacién de Protocolos QBRE identificando las responsabilidades y
alcances de cada una de las instituciones que participaron.

Implementacion de las capacidades de prevencion, deteccion y respuesta
QBRE en atencién a los Juegos.

VI. Evaluacion

Fase de cierre y valoracion de resultados del proyecto, mediante la integracién de un
Reporte de Lecciones Aprendidas dirigido al Comité Especializado de Alto Nivel y al
Consejo de Seguridad Nacional, con el fin de instrumentar politicas publicas
encaminadas al fortalecimiento y sustentabilidad de las capacidades adquiridas.

2.3. ALINEACION DEL SISTEMA INTEGRADO DE SEGURIDAD QBRE AL PLAN DE
SEGURIDAD GENERAL DE LOS JUEGOS

Debido a la naturaleza de los Juegos Panamericanos, los cuales son designados a ciudades, y
no a paises — a diferencia de los Juegos Olimpicos — el liderazgo en materia de planeacion y
coordinacion, incluyendo la seguridad, recae de manera tradicional en el ambito del gobierno
estatal.

De esta manera, para el caso de los Juegos Panamericanos 2011, el gobierno del estado de
Jalisco a través de la Secretaria de Seguridad Publica inicia las labores de planeacion y
coordinacion de la seguridad desde el inicio del proyecto, logrando avances significativos en
el desarrollo del plan general de seguridad, sin embargo, derivado de las facultades federales
en la atencion al tema y por ende el interés de los mismos en términos de seguridad nacional;
a partir del afio 2009 se integra el gobierno federal a las labores de planeacién de la seguridad
a través del Comité Especializado de Alto Nivel, en coordinacién con el gobierno de Jalisco,
donde derivado de las competencias y facultades se transfiere el mando de la seguridad
general de los Juegos a la Secretaria de Seguridad Publica Federal.

El modelo conceptual de la seguridad en general se sustentd en nueve ejes (Figura 8), los
cuales tenian como fin garantizar la coordinacion efectiva, lineas de mando y optimizacion de
recursos, evitando duplicidad de tareas.

De esta manera, el Sistema de seguridad QBRE es encuadrado y alineado a los objetivos del
Plan de Seguridad General, esquema que permitié y fomentd la coordinacion entre todas las
organizaciones responsables desde una perspectiva integral y general de la planeacion de la
seguridad de los Juegos.



Informacion

Plan de
Seguridad

FIG. 8. Ejes de Coordinacion.
2.4. ESTRUCTURA DE MANDO DE LA SEGURIDAD DE LOS JUEGOS

La estructura de mando (Figura 9) estuvo basada en la designacion de un mando Unico
ejecutivo y mandos unificados en materia de coordinacion, los cuales tenian representacion
Unica en la ciudad sede de los Juegos; asi como un mando de operacion, esquema replicado en
cada ciudad sede.

Mando Ejecutivo

Policia Federal

\ 4

Coordinacidon Unificada

Seguridad
Seguridad . . anlca Procuracién  Vialidady Comité Salud Agencias Proteccion  Turismoy
. Inteligencia Federal, o . . P N S
Interior Tl de Justicia Transito  Organizador Publica extranjeras Civil Aduanas
Municipal ] ’
Coordinacién Operativa
Zonas Divisiones JumEied e Migracion/  Voluntarios
nasy .- Ministerios Policiales, Grupos Atencion a Red E .
regiones de la Policia e o P . . . Aduanas/ Comité
o Publicos Vialidad y tacticos emergencias  hospitalaria .
militares Federal Transito Aeropuertos  Organizador

FIG. 9. Estructura de Mando de la Seguridad de los Juegos.
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La estructuracion del mando de la seguridad de los Juegos bajo este modelo permitié la
integracion de capacidades tacticas multi disciplinarias y multi jurisdiccionales bajo un
enfoque colectivo para el desarrollo de estrategias encaminadas a un mismo objetivo, a través
de la representacion tactica de las diferentes dependencias de los 6rdenes de gobierno federal,
estatal y municipal, y bajo la direccién de un mando ejecutivo Unico a cargo de la Policia
Federal, a la cual le fue encomendada esta tarea por designacion del Consejo de Seguridad
Nacional; donde este modelo contaba ademés con grupos de coordinacién a nivel operativo en
cada ciudad sede, los cuales eran encargados de la ejecucion de los planes emanados de la
coordinacion unificada.
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3. PLANEACION DEL COMPONENTE DE SEGURIDAD RADIOLOGICA DE LOS
JUEGOS

3.1.,COOPERACION CON EL ORGANISMO INTERNACIONAL DE ENERGIA
ATOMICA COMO FACTOR DE EXITO

El terrorismo internacional y su posible correlacion con los materiales nucleares y radiactivos
son una amenaza a la comunidad internacional que no reconoce fronteras territoriales, lo cual
ha dado un nuevo vigor al multilateralismo bajo el interés de integrar soluciones compartidas
a problemas comunes, donde los Organismos Internacionales cuentan con experiencia y
conocimiento e informacién accesible a los Estados para incrementar el aprovechamiento de
recursos y mejorar la eficacia de sus sistemas a través de politicas publicas, en aras de
salvaguardar el bien comun nacional, regional y mundial.

El Organismo Internacional de Energia Atdmica como parte de las medidas preventivas en
contra del terrorismo nuclear, tiene entre sus objetivos principales promover la seguridad y la
proteccidn fisica de los materiales e instalaciones nucleares y de fuentes radiactivas, y dados
los nuevos retos a la seguridad internacional — en su rol de lider integrador de esfuerzos y
mejores practicas multilaterales — ha impulsado también programas de cooperacion
encaminados a fortalecer las capacidades nacionales en el ambito de la prevencion de actos
ilicitos con materiales nucleares y radiactivos en eventos masivos de alto impacto.

Por otra parte, el OIEA ha establecido capacidades y disposiciones para la preparacion y
respuesta en caso de incidentes a nivel nacional, regional e internacional, respecto de la alerta
temprana y la respuesta oportuna ante incidentes nucleares o radiolégicas reales, posibles o
probables; independientemente del origen del incidente o la emergencia: accidente o acto de
terrorismo. En este sentido, el Organismo también fortalece las disposiciones y la capacidad
mundial de preparacion, mediante la promocién del cumplimiento de las normas actuales, la
elaboracion o el perfeccionamiento de directrices de seguridad basadas en las ensefianzas
extraidas de respuestas anteriores y, la conduccion de programas de fortalecimiento nacional.

De esta manera, la cooperacion con el OIEA se consolidé como un factor determinante en la
consecucion de los objetivos del gobierno de México para la materializacion de la vertiente de
seguridad radioldgica de los Juegos, ya que gracias al Organismo, se tuvo acceso pleno a las
mejores practicas internacionales en la materia, asesoria experta, capacitacion, informacién
analitica en apoyo a la toma de decisiones, asi como acceso a equipo de ultima generacion
para la deteccion e identificacién de material radiactivo.

Bajo este marco, en el seno del Comité Especializado de Alto Nivel, el gobierno de México y
el Organismo inician los trabajos de cooperacion en el afio de 2009 a través de un plan de
accion del esquema de seguridad radiolégica en atencion a los Juegos dentro del rubro de
Reduccion de riesgos en acontecimientos publicos importantes, de conformidad con los
objetivos del Plan de Seguridad Fisica Nuclear del OIEA.

La asistencia se materializ6 a través de asesoria experta durante todo el proyecto al gobierno
de México a través de:

(@) Misiones técnicas;

(b) Capacitacion especializada;

(c) Practicas asistidas y de campo;
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(d) Apoyo en la conduccion de ejercicios de gabinete y de escala real;

(e) Suministro de informacion analitica de la Base de Datos de Tréafico llicito, antes y
durante los Juegos;

(f) Gestion de equipo especializado para la deteccion e identificacion de materiales
radiactivos, del cual una parte se sumo a las capacidades de México a través de la
donacion del Organismo.

Cabe destacar que a través del apoyo del OIEA, se obtuvo acceso a las experiencias en la
materia de seguridad radiolégica en eventos publicos masivos por parte de los gobiernos de
Brasil, Cuba, Espafia y Colombia, mismas que enriquecieron los planes de seguridad
radiologica de México.

3.2. COORDINACION INTERINSTITUCIONAL EN MATERIA DE SEGURIDAD
RADIOLOGICA

3.2.1. Definicion de amenaza base

Como parte de la planeacion del proyecto para la instrumentacion de la vertiente de seguridad
radiologica de los Juegos Panamericanos, se tomo la decision bajo el seno del Comité
Especializado de Alto Nivel de definir como riesgo de atencion prioritaria en materia de
seguridad radioldgica (Figura 10), la amenaza hacia los Juegos representada por el posible uso
de materiales radiactivos por parte de grupos o actores no estatales como armas de dispersién
0 contaminacion radioldgica, ya sea por medios violentos 0 no violentos; las cuales podrian
causar efectos sicoldgicos desproporcionados con respecto del impacto, categorizandose en el
ambito de la “disrupcion social”, entendida como fin Gltimo del terrorismo.

Bajo esta directriz sobre la amenaza hacia los juegos en términos de seguridad radioldgica, se
prosiguié con la delimitacion del subconjunto de materiales radiactivos disponibles que
podrian ser de interés con fines ilicitos, para finalmente establecer — en consecuencia — los
diferentes escenarios de cobertura en materia de seguridad radiologica durante los Juegos,
como base para la planeacion del sistema de seguridad.

DESARROLLO DE POSIBLES
ESCENARIOS DE COBERTURA EN

MATERIA DE SEGURIDAD

FIG. 10. Proceso de delimitacion del alcance de la seguridad radioldgica durante los Juegos.
3.2.2. Escenarios y Medidas de Cobertura Radioldgica

Como parte de la delimitacion de los escenarios de cobertura en materia de seguridad
radiologica durante los Juegos, se decide dar prioridad a aquellos relacionados con la
prevencion, derivado del alto costo que tendria — en su caso — el establecer acciones de
respuesta y recuperacion.
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PREVENCION

- Identificacion de amenazas potenciales de terrorismo radiolégico mediante procesos de
inteligencia.

—> Aseguramiento de las fuentes radiactivas fuera de control regulatorio en los recintos aduaneros
del pais, antes de los Juegos.

- Revision del inventario de fuentes radiactivas antes y durante los Juegos, asi como de las
medidas de seguridad fisica en instalaciones de interés (hospitales, industrias, recintos
aduaneros, entre otros).

- Intensificacion de los controles al transporte de fuentes radiactivas antes y durante los Juegos,
en el estado de Jalisco.

- Conduccion de monitoreos radiolégicos antes y durante los Juegos en sedes panamericanas e
instalaciones relacionadas; asi como en lugares donde se efectuaron eventos masivos al aire
libre.

—> Fortalecimiento de la coordinacion interinstitucional ante situaciones de trafico ilicito, robo,
extravio o pérdida de control de fuentes radiactivas.

-> Instalacion de capacidades de deteccion radioldgica antes y durante los Juegos en sedes e
instalaciones relacionadas de transporte masivo aéreo, maritimo y terrestre.

DETECCION

- Seguridad exterior:

oPlanes de coordinacion ante el tréafico ilicito de materiales radiactivos en fronteras y
transporte carretero.

oPlanes de coordinacion de actuacion ante sintomas potenciales por exposicion o
contaminacion radiactiva en el sistema de salud publica y vigilancia epidemioldgica
nacional.

- Seguridad interior

olntento de introduccion de materiales radiactivos a sedes de los Juegos o instalaciones
relacionadas.

oAtencion a paquetes sospechosos para descartar o confirmar riesgos radiol6gicos.

RESPUESTA

- Protocolo ante la Dispersion de materiales radiactivos por modo violento (bomba sucia)

N2

Protocolo ante la Dispersion de materiales radiactivos por modo no violento.

- Protocolo ante el Abandono intencional de materiales radiactivos en lugares publicos — paquete
sospechoso — (como dispositivo de exposicion radioldgica).
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3.2.3. Disefio conceptual del Plan de Seguridad Radioldgica

El disefio conceptual del plan de seguridad fisica radiologica estuvo enfocado a las sedes
panamericanas, asi como en ocho planes periféricos — alineados al plan de seguridad general
de los Juegos (nueve Ejes de Coordinacién) — generando protocolos de coordinacion
temprana. El disefio conceptual permitio identificar a las organizaciones clave para la
planeacion del sistema de seguridad, asi como desarrollar un diagnéstico de capacidades,
como ilustrado en la Figura 11.
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FIG. 11. Disefio conceptual del plan de seguridad radioldgica — Planes Periféricos.

A continuacion la siguiente Tabla 1 permite identificar las diferentes acciones del Plan de
Seguridad Radioldgica y las dependencias participantes.
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TABLA 1. ACCIONES DEL PLAN DE SEGURIDAD RADIOLOGICA

PLAN DE SEGURIDAD RADIOLOGICA DE LOS JUEGOS
Seguridad radioldgica en sedes

Objetivos:

- Realizar monitoreos radioldgicos y mapeos de niveles de
radiacion de fondo en las sedes panamericanas e
instalaciones relacionadas, antes y durante los Juegos.

- Implementar un perimetro de deteccion radioldgica antes y
durante los Juegos en las sedes panamericanas.

- Incluir la vertiente radioldgica dentro de los planes de
atencion a emergencias en sedes.

-> Definir el establecimiento de una instalacion en el estado
de Jalisco para el resguardo temporal de materiales
radiactivos involucrados en actos ilicitos.

— Realizar simulaciones de los valores de dosis equivalente
efectiva total ante la liberacién intencional de material
radiactivo en sedes.

PLANES PERIFERICOS

Inteligencia

Objetivos:

- Generar informacion de inteligencia estratégica, tactica y
operativa en materia de seguridad radioldgica, que
permitié instrumentar medidas de prevencion, deteccion y
respuesta entre las dependencias de los tres 6rdenes de
gobierno, antes y durante los Juegos.

-> Establecer los vinculos de cooperacion con el Organismo
Internacional de Energia Atémica para contar con
insumos analiticos de la base de datos de trafico ilicito de
materiales radiactivos, antes y durante los Juegos.

Seguridad Publica

Obijetivo:

- Incorporar a las labores de seguridad publica las
capacidades de prevencion, deteccion, identificacion y
respuesta ante incidentes con materiales radiactivos, en
ciudades sede de los Juegos, eventos masivos publicos e
instalaciones de transporte publico locales.

— Incorporar la capacidad para detectar y responder ante
riesgos radioldgicos en la atencion a artefactos explosivos
combinados.
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DEPENDENCIAS INVOLUCRADAS

Policia Federal.
Policia Estatal de Jalisco.

Comision Nacional de
Seguridad Nuclear y
Salvaguardias

Unidad Estatal de Proteccion
Civil y Bomberos.
Secretaria de Salud Publica
Federal y Estatal.

Central Nucleoelectrica de
Laguna Verde.

Secretaria de Comunicaciones
y Transportes.

DEPENDENCIAS INVOLUCRADAS

Centro de Investigacion y
Seguridad Nacional.

Estado Mayor Presidencial.
Policia Federal

Secretaria de la
Nacional.

Secretaria de Marina.
Procuraduria General de la
Republica

Secretaria de Seguridad
Publica de Jalisco

Defensa

Centro de Investigacion y
Seguridad Nacional.

Estado Mayor Presidencial.
Policia Federal

Policia Estatal

Policia Municipal

Comisién Nacional de
Seguridad Nuclear y
Salvaguardias.

Central Nucleoeléctrica de
Laguna Verde.

Unidad Estatal de Proteccién
Civil y Bomberos



PLANES PERIFERICOS
Seguridad en Salud Publica
Objetivos:

-> Incorporar al programa de seguridad en salud mecanismos
de seguridad y proteccion a la poblacion asistente a los
Juegos, a través del fortalecimiento de la capacidad de
vigilancia, monitoreo y respuesta ante riesgos
radioldgicos.

- Incorporar a los mecanismos de vigilancia, notificacion y
red de laboratorios de riesgos sanitarios, la deteccién de
sintomas potenciales por contaminacién o exposicion a
materiales radiactivos, antes y durante los Juegos, en el
estado de Jalisco y los servicios estatales de salud

(Colima, Guanajuato, Sinaloa, Nayarit, Michoacan,
Coahuila, Chiapas, Guerrero, Veracruz Yy Distrito
Federal).

- Disefiar e implementar una estrategia integrada de

respuesta ante el uso deliberado de materiales radiactivos.
-> Regionalizacion operativa, a través del censo de recursos
disponibles en materia de salud (hospitales, ambulancias,
camas disponibles, personal médico, entre otros.)
- Designar hospitales y personal médico con capacidades
para la atencién especifica a incidentes con materiales
radiactivos.

Seguridad Fisica Nuclear
Objetivos:

- Establecer restricciones temporales en la expedicion de
licencias de importacion y transporte de materiales
radiactivos en Jalisco antes y durante los Juegos.

- Realizar revisiones de inventarios de materiales
radiactivos antes y durante los Juegos.

- Conducir revisiones de las medidas de seguridad fisica de
fuentes radiactivas de interés antes de los Juegos.

Atencién a emergencias
Objetivos:

-> Incorporar las capacidades de deteccion de materiales
radioldgicos en los grupos de atencion a emergencias.

- Incorporar al grupo de emergencias radiolégicas al
comando de incidentes.

- Incorporar la capacidad de respuesta en materia de
seguridad radiolégica a los grupos de atencion a
emergencias (seguridad publica; proteccion civil y
bomberos; médicos y paramédicos).

DEPENDENCIAS INVOLUCRADAS

Secretaria de Salud Publica
Federal.

Policia Federal.

Secretaria de
Nacional.

Secretaria de Marina.

Secretarias de Salud Publica
del Estado de Jalisco vy
servicios estatales de salud.

Comision Nacional de
Seguridad Nuclear y
Salvaguardias.

Unidad Estatal de Proteccion
Civil y Bomberos.

Servicios
municipales.

Cruz Roja.

la Defensa

médicos

Comision Nacional de
Seguridad Nuclear y
Salvaguardias

Policia Federal

Comision Nacional de
Seguridad Nuclear y
Salvaguardias

Unidad Estatal de Proteccién
Civil y Bomberos

Secretaria de Salud Publica
Federal

Secretaria de Salud Publica
Estatal de Jalisco y estados
circunvecinos

Policia y Unidades de
Proteccion Civil, bomberos y
servicios médicos municipales
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PLANES PERIFERICOS
Procuracion de justicia y Cadena de Custodia

Objetivo

- Instrumentar mecanismos de cooperacién con instancias
de salud publica para la conduccion de investigaciones
conjuntas en materia de terrorismo radiactivo.

- Implementacion de protocolos de actuacion de cadena de
custodia ante delitos que involucren el empleo de armas
de destruccion en masa (QBRE).

— Coordinacion interinstitucional ante el robo, extravio,

trafico ilicito o pérdida de control de materiales
radiactivos
Aduanas
Obijetivos:

-> Recuperar las fuentes radiactivas en abandono en los
recintos aduanales del pais antes de los Juegos.

- Reforzar las capacidades de prevenciéon y deteccion de
trafico ilicito de materiales radiactivos en el flujo de
pasajeros y mercancias internacionales.

- Incorporar la seguridad radiolégica en los planes de
atencion a incidentes en los recintos aduaneros.

Transporte de materiales radiactivos

Objetivos

- Implementar restricciones temporales al transporte de
materiales radiactivos en las ciudades sede antes y
durante los Juegos.

- Reforzar los mecanismos de revision y verificacion al
transporte de materiales radiactivos antes y durante los
Juegos.

- Instrumentar un programa de verificacion de
permisionarios de transporte en Jalisco y estados
circunvecinos, con el fin de prevenir y/o disuadir la
posesion o resguardo ilegal de materiales radiactivos.

DEPENDENCIAS INVOLUCRADAS

Procuraduria General de la
Republica

Procuraduria General de
Justicia Estatal

Instituto Jalisciense de
Ciencias Forenses

Comision Nacional de
Seguridad Nuclear y
Salvaguardias

Policia Federal
Policia Estatal
Policia Municipal

Servicio de Administracion
Tributaria

Comisién Nacional de
Seguridad Nuclear y
Salvaguardias

Secretaria de Comunicaciones

y Transportes
Policia Federal

Nacional
Nuclear

Comision
Seguridad
Salvaguardias

3.2.4. Modelo conceptual de operaciones del sistema de seguridad radioldgica

El modelo conceptual de operaciones del sistema de seguridad radiologica (Figura 12) se baso
en la integracion de capacidades multidisciplinarias de diferentes dependencias del orden
federal, estatal y local en las vertientes estratégico tactico, operativo y preventivo / disuasivo.
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FIG. 12. Modelo conceptual de operaciones del sistema de seguridad radiolégica.

Estrategico

*Generacion de informacion de inteligencia en apoyo a la toma de decisiones,
que permitiera:
+Identificar amenazas emergentes potenciales.
*Detectar, identificar, acotar y neutralizaramenazas actuales.

Tactico/Operativo J

+Capas de seguridad radiologica operativas:

+ Deteccion, implementada por oficiales de primera linea encargados del control
de los accesos ainstalaciones de los Juegosy relacionadas.

-ldentificacion y confirmacion, implementada por oficiales de segundalinea para
la verificacion de alarmas.

*Soporte Especializado, implementado por oficiales con capacidadestecnicasy
cientificas en apoyo a la identificaciony confirmacion de la presencia de
material radiactivo a traves de equipo especifico

*Integracion de grupo de Emergencias radiologicas al Comando de Incidentes

-

Preventivo / Disuasivo

+Capa de seguridad periférica con el objetivo de impedir que materiales
radiactivos ilicitos pudieran llegar a las sedes panamericanas, como se describe
en la seccion "Planes de Seguridad Radiologica”.
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3.2.5. Mapa de Roles y Responsabilidades

Bajo el seno del Comité — con representacion a nivel Subsecretario o de Director Generales en
dicho Comité, y de Director General Adjunto o Director de Area en los Grupos de Trabajo —
se logro asegurar la unidad de accion a través de la toma de decisiones colegiadas; acciones
de planificacion intergubernamental, asi como el flujo de informacion oportuno para la toma
de decisiones estratégicas, tacticas y operativas.

Durante la fase de planeacion para el disefio del plan de seguridad QBRE se cont6 con la
oportunidad de crear por primera vez en México, un instrumento de coordinacion especifico
de caracter temporal, que diera certeza sobre los roles y responsabilidades para la
instrumentacion del esquema de seguridad radiologica de los Juegos desde una perspectiva
integral de seguridad publica, salud publica, proteccion civil y bomberos, procuracion de
justicia, seguridad nacional e interior, considerando ademas la participacion de las
dependencias u organizaciones con capacidades técnicas y cientificas.

De esta manera, se desarrolla un instrumento de coordinacion interinstitucional, el cual
consider6 mapas conceptuales de los riesgos y escenarios de cobertura radioldgicos,
vinculados con las dependencias y organizaciones participantes mediante la definicion de
roles, responsabilidades y protocolos de actuacion, asi como las relaciones de coordinacion
entre los diferentes ambitos (seguridad puablica, salud puablica, proteccion civil y bomberos,
procuracion de justicia, entre otros), ante los eventos de los escenarios de cobertura; bajo los
siguientes objetivos:

1. Preservar la integridad de los Juegos ante amenazas y vulnerabilidades
radiologicas.

2. Establecer de manera formal los posibles escenarios de riesgo radiolégico a los
cuales se les daria cobertura antes y durante los Juegos.

3. Establecer los roles, responsabilidades y relaciones de coordinacion de las
dependencias participantes en el establecimiento de medidas de prevencion,
deteccion y respuesta ante incidentes con material radiactivo.

4. Contar con una herramienta uniforme para lograr el manejo efectivo en términos
de comando, control, coordinacion y comunicaciones.

5. Minimizar las vulnerabilidades, amenazas y efectos potenciales de un incidente
con material radiactivo.

6. Contar con una guia para la instrumentacion de programas especificos para el
fortalecimiento de capacidades en materia de seguridad radioldgica en eventos
masivos de alto impacto.

De esta manera, el mapa de autoridades y roles ante incidentes radioldgicos fungié ademas
como una herramienta para la planeacion y fortalecimiento de capacidades transversales y
horizontales dentro del gobierno de Meéxico; en materia de prevencion, deteccion,
identificacion y respuesta ante incidentes que involucraran material radiactivo, asi como un
instrumento de coordinacion operativa durante los Juegos.

Con el objetivo de especificar los roles y responsabilidades por dependencia y nivel de
gobierno se desarrollaron mapas de actuacion interinstitucionales. Como ejemplo, se presenta
un modelo para descartar o confirmar la presencia de material radiactivo en la atencion a
artefactos explosivos, representados en la Figura 13 y Tabla 2.
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3.2.6. Concepto de Operacién

Derivado de la participacion de distintas organizaciones con diferentes facultades dentro del
sistema de seguridad radioldgica, se disefié e implemento un esquema para homogeneizar la
coordinacion interinstitucional a nivel operativo entre las diversas capas de seguridad ante la
ocurrencia de alarmas radioldgicas (Figura 14), bajo la premisa de que todas debian ser
verificadas y evaluadas por un componente secundario o terciario, dependiendo del nivel de
complejidad en la valoracion de la misma, con la finalidad de establecer medidas de
proteccion radiologica, seguridad publica y procuracién de justicia en caso necesario. Para tal
efecto, se crean los siguientes grupos:

GRUPO DE COMANDO DE Funcionarios de la Comision Nacional de Seguridad

INCIDENTE Nuclear y Salvaguardias de nivel directivo que se
integraron al Centro de Mando de los Juegos con el fin
de asesorar a los diferentes mandos de las
dependencias participantes en materia de seguridad
radiologica, para la determinacion de acciones de
proteccion aplicables en caso de emergencia
radiolégica y /o deteccién de material radiactivo en
instalaciones sede y relacionadas.

PRIMERA LINEA DE SEGURIDAD Oficiales de la Policia Federal, Policia Estatal, Unidad

RADIOLOGICA de Proteccion Civil y Bomberos, de la Secretaria de
Salud Estatal y de la Secretaria de Comunicaciones y
Transportes, encargados de la deteccion de radiacién
en los filtros de acceso a las sedes de los Juegos y
relacionadas, asi como  durante la atencion a
emergencias convencionales.

SEGUNDA LINEA DE SEGURIDAD Funcionarios del Centro de Investigacion y Seguridad
RADIOLOGICA Nacional encargados de la verificacion, identificacion
de radiois6topos y confirmacién de alarmas que fueran
detectadas por la primera linea de seguridad
radiologica, asesorando al Comandante de la Sede
sobre el posible riesgo para la seguridad de los Juegos.

GRUPO MOVIL DE ASESORIA Funcionarios de la Comision Nacional de Seguridad

EXPERTA (MEST) Nuclear y Salvaguardias encargados de asesorar a la
segunda linea de seguridad radiolégica en la
verificacion de alarmas, ante los casos que por su
complejidad requirieran de un mayor grado de
conocimiento. La asesoria se conducia en primera
instancia via telefénica, y — en caso necesario — de
manera presencial, contando con equipo de mayor
sensibilidad. Asi mismo, el MEST era el encargado de
activar al Grupo de Emergencias Radioldgicas.

GRUPO DE EMERGENCIAS Grupo de funcionarios de la Comision Nacional de

RADIOLOGICAS Seguridad Nuclear y Salvaguardias, los cuales tenian
como objetivo integrarse al Comando de Incidentes
durante emergencias que involucraran material
radiactivo, con el fin de conducir las operaciones
radiolégicas en campo; manejo de dosimetria;
determinacion del impacto al ambiente y la poblacién;
asesoria en materia de monitoreo radiologico y en
labores de descontaminacion de personas e
instalaciones.
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GRUPO DE MANTENIMIENTO

COMANDANTE DE SEDE

CENTRO DE MANDO

Personal encargado de mantener en Optimas
condiciones, en operacién y disposicién constante el
inventario del equipo.

Funcionarios de la Policia Federal (apoyados por
personal de la Secretaria de Seguridad Publica y de la
Unidad Estatal de Proteccion Civil y Bomberos de
Jalisco) encargados de la seguridad de las instalaciones
de los Juegos y relacionadas, asi como de la conduccion
de acciones de seguridad publica.

Grupo de funcionarios de las distintas dependencias
participantes a cargo de la seguridad de los Juegos de
nivel directivo, encargados de la coordinacion e
implementacion de las medidas de las fuerzas federales,
estatales y municipales para preservar la seguridad e
integridad de los Juegos.
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FIG. 14. Proceso de atencion a alarmas radioldgica.




Como una accion de apoyo, se elaboro y distribuyo una version simplificada a manera de
triptico ® del esquema de coordinacién, el cual fue distribuido a oficiales de campo durante los
programas de capacitacion en la implementacion de la operacion de los Juegos, el cual,
ademas contenia informacion relevante para la categorizacion de alarmas, con el fin de
unificar procedimientos:

- Alarmas falsas, no existe presencia de material radiactivo.

Las fluctuaciones estadisticas normales de las intensidades de radiacion de fondo
pueden causar alarmas falsas. Las interferencias de radiofrecuencias cercanas también
pueden ocasionarlas.

- Alarmas inocentes, presencia de material radiactivo pero de posesion o fin licito.

La principal causa de alarmas inocentes se produce por aplicaciones médicas de
materiales radiactivos y de origen natural, tales como: lentes de fotografia que utilizan
Torio, concreto y algunas ceramicas (Radio 226), asi como algunos fertilizantes
(Potasio 40), entre otros.

- Alarmas positivas, presencia de material radiactivo, del cual no se puede
comprobar el origen licito de dicho material.

Estas alarmas son causadas por un aumento real de la intensidad de la radiacion, se
derivan del desplazamiento involuntario o el trafico ilicito de materiales radiactivos; se
debe evaluar la situacion de manera exhaustiva.

Asi mismo, el triptico contiene una guia de entrevista para conducir a las personas que activen
una alarma, asi como un listado de los radiois6topos mas comunes categorizados por su tipo
de uso, conforme a las recomendaciones del Organismo Internacional de Energia Atomica.

Las Figuras 15-32 registran la actuacion de diferentes grupos en varias situaciones:

¥ Una version del triptico se incluye en la seccién Anexos, Figuras 52 y 53.
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FIG. 16. Ejercicio de gabinete con la participacion de observadores internacionales.



FIG. 17. Monitoreo radioldgico en un espectador durante Ejercicio de escala real.

FIG. 18. Ejercicio de Escala real, coordinacion entre diferentes instituciones: Seguridad Publica del Estado de Jalisco,
Proteccion Civil y Bomberos del Estado de Jalisco y Municipales, Secretaria de Salud, Ciencias Forenses, Cruz Roja y
Servicios Médicos Municipales.
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FIG. 20. Centro de Mando de Operaciones.



FIG. 21. Monitoreo perimetral con Mochila e Identifinder.

FIG. 22. Monitoreo de los vehiculos de transporte de atletas.
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FIG. 24. Monitoreo del perimetro.



FIG. 25. Monitoreo de estacionamiento externo.

FIG. 26. Monitoreo de personas e ingreso de proveedores.
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FIG. 27. Monitoreo externo e interno.

FIG. 28. Filtro de ingreso con seguridad radiolégica.



FIG. 30. Atencion de alarma radioldgica, 28 Linea para la identificacion de radiontclido.
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FIG.32. Entrevista para confirmacion de alarma radioldgica en el Aeropuerto Internacional de Guadalajara.



3.3. PROGRAMA DE CAPACITACION ESPECIALIZADA

Derivado de la definicion de riesgos de atencion prioritaria en materia de seguridad
radioldgica; los escenarios de cobertura; asi como el sistema de planes especificos; se
desarrollo un programa de capacitacion especializado, el cual permitiera fortalecer las
capacidades clave del orden federal, estatal y municipal en materia de prevencion, deteccion y
respuesta ante incidentes que involucraran material radiactivo; bajo un enfoque de
racionalizacion de recursos mediante la conformacion de una masa critica de funcionarios
capacitados bajo la metodologia “capacitar al capacitador”, los cuales multiplicaron los
conocimientos a nivel local de manera escalonada. Figuras 33 y 34 muestran el modelo y
concepto del programa de capacitacion.

~ . ~
Conformacion de grupos ' o, .
L, . o - Brupos Multiplicacion de capacidades
Concienciacion a nivel especializados de nivel tactico ) ] 3 e ]
L ) ! ) de manera escalonada, federal
estratégico y operativo bajo la vertiente o T
. ) ) . - estatal 2 municipal
| capacitar al capacitador _
\ J / _ w,

FIG. 33. Modelo del programa de capacitacion.

El factor de éxito del programa de capacitacion fue la cooperacién con el Organismo
Internacional de Energia Atomica en su calidad de integrador de esfuerzos y mejores practicas
internacionales, en el ambito de la seguridad radioldgica en eventos masivos de alto impacto,
respuesta médica y analisis de patrones y tendencias del trafico ilicito de materiales
radiactivos y nucleares, contando con destacados expertos del Organismo; asi como de
Brasil, Cuba, Espafia y Colombia (a través del apoyo del Organismo), los cuales han
implementado con éxito esquemas similares.

A través de este programa, desarrollado entre los afios 2009 y 2011 en el seno del Comité
Especializado de Alto Nivel, se logré capacitar a mas de tres mil funcionarios de los érdenes
federal, estatal y municipal; el cual fue complementado con el Programa de Ejercicios sobre
seguridad radiolégica (se definieron e identificaron perfiles, comprometiéndose a la
continuidad y permanencia del personal en el programa de capacitacion).
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FIG. 34. Concepto del programa de capacitacion especializada.
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JUEGOS PARAPANAMERICANOS

A continuacion, se describe el programa de capacitacion a través de los diferentes seminarios,
cursos Y talleres:

1. Seminario sobre Armas de Destruccién en Masa

Concienciar a actores clave sobre la amenaza del fenémeno terrorista y su correlacion
con las armas de destruccién en masa: quimicas, bioldgicas, radiactivas, nucleares y
explosivos combinados (QBRE), como factores de consideracion para la planeacion
de la seguridad de eventos masivos de alto impacto.

Tomadores de decisiones de nivel estratégico y tactico del orden federal, estatal y
municipal.

Seguridad publica, salud publica, proteccion civil, procuracién de justicia, seguridad
nacional, seguridad interior, seguridad fisica nuclear y Comité Organizador de los
Juegos.

1. Laamenaza del terrorismo QBRE

2. Seguridad en eventos masivos de alto impacto
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2. Taller sobre principios de proteccién radioldgica

Obijetivo

Dirigido a

Ambitos

Principales
topicos

Formar a un grupo clave de funcionarios relacionados con la planeacion de la
seguridad de los Juegos en los fundamentos de la radiacion y los principios de
proteccion radioldgica.

Tomadores de decisiones de nivel tactico y operativo del orden federal, estatal y
municipal.

Seguridad publica, salud publica, proteccién civil, seguridad nacional, seguridad
interior.

1. Laamenaza de las armas biolégicas
2. Laamenaza de las armas quimicas
3. Laamenaza de las armas nucleares y radiactivas

4. Terrorismo QBRE y seguridad en eventos masivos de alto impacto

3. Taller sobre deteccién de radiacion para oficiales de primera linea

Objetivo

Dirigido a

Ambitos

Principales
topicos

Capacitar a funcionarios encargados de la seguridad fisica de los Juegos en técnicas de
deteccion de radiacion en instalaciones estratégicas.

Funcionarios con nivel de mando tactico del orden federal, estatal y municipal

Seguridad publica, salud publica, proteccion civil, procuracién de justicia, seguridad
nacional, seguridad interior y seguridad fisica nuclear

1. Uso de equipo de deteccion e identificacion de radioisotopos
2. Técnicas de deteccion de radiacion e identificacion de radioisétopos

3. Técnicas de monitoreo en instalaciones cerradas, abiertas, personas, vehiculos y
objetos

4. Préacticas de campo
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4. Taller avanzado sobre equipos de deteccién radioldgica en eventos masivos de alto

impacto

Objetivo

Dirigido a

Ambitos

Principales
topicos

Fortalecer las capacidades de deteccidén y respuesta en materia de seguridad fisica
nuclear, a través de la coordinacién entre los oficiales de primera linea y los grupos de
soporte experto movil.

Funcionarios con nivel de mando y operativos relacionados con actividades de
seguridad durante los Juegos

Seguridad publica, proteccion civil, seguridad nacional, seguridad interior y seguridad
fisica nuclear.

1.  Deteccidn de radiacion

2.  Categorizacion de material radiactivo

3. Verificacion de alarmas radioldgicas

4.  Uso de equipo de deteccién en modo experto

5. Coordinacion entre oficiales de primera linea y los equipos de soporte experto
movil

6. Respuestay preservacion de evidencia

5. Taller sobre combate ante actos ilicitos que involucren material nuclear y/o
radiactivo en eventos masivos de alto impacto
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Objetivo

Dirigido a

Ambitos

Principales
topicos

Comprender las capacidades de deteccidn, interdiccién y respuesta ante actos ilicitos
que involucren material nuclear y/o radiactivo en eventos masivos de alto impacto.

Tomadores de decisiones de nivel tactico, del orden federal, estatal y municipal

Seguridad publica, salud publica, proteccion civil, procuracion de justicia, seguridad
nacional, seguridad interior y seguridad fisica nuclear.

1. Incidentes y amenazas a la seguridad fisica nuclear
2. Seguridad fisica nuclear en eventos masivos de alto impacto

3. Coordinacion del sistema de seguridad radioldgica en eventos masivos de alto
impacto ante incidentes criminales con material radiactivo

4. Manejo de escena de crimen que involucre material radiactivo

5. Practicas de campo.



6. Taller sobre estrategias de deteccion de material radiactivo para oficiales de

primera linea

Obijetivo

Dirigido a
Ambitos

Principales
topicos

Extender la capacitacion sobre estrategias de deteccién de radiacion para oficiales de
primera linea

Oficiales operativos de nivel estatal y municipal
Seguridad publica, salud publica y proteccidn civil
1. Principios de proteccion radiologica

2. Uso de equipo de deteccion de radiacion

3. Técnicas de deteccion de radiacion

4.  Verificacion de alarmas radiolégicas

5. Coordinacion entre oficiales de primera linea y los equipos de soporte experto
mévil

6. Préacticas de campo

7. Taller sobre deteccion y respuesta ante actos ilicitos que involucren material

radiactivo

Objetivo

Dirigido a

Ambitos

Principales
topicos

Capacitar a mandos medios y superiores con respecto del alance del sistema de
seguridad radiolégica y las consideraciones en términos de mando y control.

Oficiales con nivel de mando estratégico y tactico de nivel federal, estatal y municipal.

Seguridad publica, salud publica, proteccion civil, procuracién de justicia, seguridad
interior, seguridad nacional y seguridad fisica nuclear.

1. Roles de los componentes del sistema de seguridad radiol6gica
2. Mejores practicas en la atencion de alarmas radioldgicas

3. Lecciones aprendidas en materia de seguridad radiol6gica en eventos masivos
anteriores

4.  Toma de decisiones ante incidentes radioldgicos

5. Consideraciones para los servicios de emergencias durante la atencion a
emergencias radiolégicas
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8. Taller sobre respuesta médica ante incidentes que involucren material radiactivo

9.

44

Obijetivo

Dirigido a

Ambitos

Principales
topicos

Examinar temas relacionados con la atencién pre hospitalario y hospitalario a
pacientes involucrados en incidentes con material radiactivo con el fin de fortalecer el
plan de preparacion y respuesta del sector salud.

Profesionales de la atencién médica hospitalaria y paramédica del sector salud federal,
estatal y municipal.

Salud publica y atencion a emergencias.

1. Emergencias radioldgicas

2. Principios de proteccion y deteccién radioldgica

3. Efectos biolégicos de la radiacion ionizante

4.  Sindrome de irradiacion aguda, contaminacion externa e interna
5. Preparacion y manejo hospitalario de pacientes expuestos

6.  Aspectos psicosociales de las emergencias radioldgicas

7.  Lecciones aprendidas en emergencias radioldgicas

Seminario sobre amenazas, patrones y tendencias del tréafico ilicito y otras
actividades no autorizadas con material nuclear y radiactivo

Objetivo

Dirigido a

Ambitos

Principales
topicos

Comprender las amenazas, patrones y tendencias del trafico ilicito y otras actividades
no autorizadas con material nuclear y radiactivo a nivel mundial

Comunidad de Inteligencia.

Seguridad publica, procuracién de justicia, seguridad nacional, seguridad interior y
seguridad fisica nuclear.

1. Andlisis global del tréfico ilicito

2. Consecuencias potenciales del tréfico ilicito

3. Combate al terrorismo y fortalecimiento de la seguridad fisica nuclear
4. Recoleccion de informacion y actividades analiticas del OIEA

5. Catalogo de fuentes radiactivas del OIEA y ciencia forense nuclear

6.  Analisis de eventos de seguridad fisica nuclear regionales



10. Taller sobre seguridad fisica de materiales radiactivos

Obijetivo
Dirigido a
Ambitos

Principales
topicos

Reforzar los conocimientos sobre la seguridad fisica de las fuentes radiactivas.
Usuarios de fuentes radiactivas del sector publico y privado nacional.
Seguridad fisica nuclear.

1. Marco regulatorio nacional para la seguridad fisica del material radiactivo

Fundamentos de la seguridad fisica

3. Medidas para proteger la remocién no autorizada de material radiactivo en uso o

almacenamiento, o durante su transporte

4. Medidas contra el sabotaje en instalaciones donde se utilice material radiactivo

11. Taller sobre analisis de vulnerabilidad

Obijetivo

Dirigido a

Ambitos

Principales
topicos

Dotar a los participantes de los conocimientos basicos del proceso de determinacion de
las areas vulnerables en una instalacién nuclear y el rol que juega dentro de un régimen
de seguridad fisica nuclear y entender, en general, los distintos enfoques de la
proteccion contra un sabotaje

Orientado a individuos que se desempefien en organizaciones de disefio y operacion de
instalaciones nucleares y de organismos reguladores que estén involucrados
activamente en el programa de proteccidn fisica de ese tipo de instalaciones

Seguridad fisica nuclear

1. Régimen de seguridad fisica nuclear

2. Conocimientos basicos del proceso de determinacién de las areas vulnerables en
una instalacion nuclear

3. Distintos enfoques de la proteccién contra un sabotaje.

12. Taller sobre la proteccion fisica de materiales e instalaciones nucleares

Obijetivo

Dirigido a

Ambitos

Principales
topicos

Aplicar los principios de una metodologia basada en el rendimiento para disefiar y
evaluar la proteccion fisica de materiales nucleares e instalaciones contra la amenaza
de robo o sabotaje

Participantes con una amplia gama de experiencias en temas relacionados con la
proteccion fisica.

Seguridad fisica nuclear
1. .Requisitos del sistema de proteccion fisica
2.  Disefio de sistemas de proteccidn fisica

3. Evaluacién de disefio del sistema de proteccion fisica
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13. Generalidades QBRE para oficiales de Primera Linea (Secretaria de Seguridad
Publica y la Unidad de Proteccién Civil y Bomberos de Jalisco)

Objetivo Contar con la informacién para la deteccion de material radiactivo, su uso autorizado y
medidas béasicas de proteccion radioldgicas; asi como el manejo de equipo de
deteccidn.

Dirigido a Oficiales de Seguridad Publica, Aduanas, Proteccién Civil y Bomberos.

Ambitos Seguridad fisica y perimetral en instalaciones.

Principales 1.  Conceptos basicos

topicos

2. Equipo de proteccion y deteccion

3. Procedimientos de deteccién de radiacion en personas en eventos publicos
masivos.

3.4.PROGRAMA DE EQUIPAMIENTO PARA LA ATENCION A RIESGOS
RADIOLOGICOS

3.4.1. Analisis de necesidades

Como base para la planeacion del programa de equipamiento para dar cobertura a los riesgos
radiologicos en atencion a los Juegos, se contdé con el apoyo de una mision técnica del
Organismo Internacional de Energia Atdmica para el levantamiento de necesidades — bajo un
primer acercamiento — con respecto del numero y caracteristicas de las instalaciones
panamericanas y sedes relacionadas, conforme al modelo conceptual de operaciones del
sistema de seguridad radioldgica (deteccidn, identificacion y verificacion, soporte experto y
respuesta).

Derivado de la dispersion y distancia entre las instalaciones de los Juegos, asi como bajo una
Optica de racionalizacion de recursos, se definieron prioridades de equipamiento con base en
la vulnerabilidad representada por las sedes panamericanas, asi como por las instalaciones
relacionadas tales como los aeropuertos, puertos, recintos aduaneros, instalaciones de
transporte terrestre, hoteles, tanto por el nimero y tipo de eventos, proyecciones de flujos
esperados de personas, personalidades VIP, entre otros; asi como los corredores de acceso
tanto al estado de Jalisco como a las ciudades sede.

Una vez analizadas y definidas las necesidades de equipamiento por sede, se realiz6 un
inventario nacional de equipo, destacando la participacion de la Comision Nacional de
Seguridad Nuclear y Salvaguardias y de la Central nucleoeléctrica de Laguna Verde. Cabe
sefialar que la Central nucleoeléctrica de Laguna Verde proporciono equipo especializado en
deteccion e identificacion radioldgica, lo que permitio fortalecer las capacidades en atencion a
los Juegos, resultando de suma importancia la operacion de tele dosimetros con los cuales se
dio cobertura de deteccion en un rango perimetral de hasta cuatro kildbmetros; equipo que fue
asignado a las instalaciones con mayor riesgo, facilitando las labores de deteccion y
confirmacion de alarmas.

Finalmente, se contd con el invaluable apoyo del Organismo Internacional de Energia
Atomica el cual complementd de manera sustantiva el inventario de equipo disponible para la
atencion a riesgos radioldgicos, a traves de las modalidades de préstamo y donacion.
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3.4.2. Distribucion de equipo

De esta manera, se define la distribucion de equipo por sectorizacion de capacidades
operativas en materia de seguridad radiologica:

Instalaciones

Complejos

Ciudades

- 1 detector personal de radiacién en cada filtro de ingreso general, cubriendo 13
complejos deportivos de mayor riesgo, el Aeropuerto Internacional y la Central de
Autobuses de Guadalajara. En algunos casos, una sede podia contar con tres
ingresos generales, cada uno hasta con 12 filtros. Para el caso de los eventos de
inauguracion, finales y clausura se utilizaron hasta dos detectores personales de
radiacion en cada filtro.

2 Portales de radiacion lineales maviles, asignados por evento.

1 equipo personal de identificacion de radioisdtopos.

4 scanners portatiles de radiacion tipo mochila, asignados por evento.

6 equipos maviles de deteccidn de amplio espectro, asignados por evento.
20 teledetectores, asignados por evento.

1 equipo de identificacion de radioisdtopos de alta definicidn.
20 equipos personales de deteccion, asignados al grupo de monitoreo.

4 detectores personales de radiacion, asignados al Hospital General Regional de
Guadalajara.

18 detectores personales de radiacion, asignados a la Unidad Estatal de Proteccion
Civil y Bomberos.

- 40 Trajes encapsulados, asignados a la Unidad Estatal de Proteccién Civil y
Bomberos.

N 2 2 2 2N 2

g

3.4.3. Equipo designado para la atencién de riesgos radioldgicos durante los Juegos

Tipo Cantidad
Dosimetros 40
Detectores personales de radiacion 241
Detectores moviles de deteccion de radiacion tipo mochila 4
Equipos de deteccion moviles avanzados 6
Teledetectores 20
Portales de radiacion lineales 3
Identificadores personales de radioisétopos 33
Identificadores de radioisotopos de alta definicion 2
Trajes encapsulados nivel A 24
Trajes encapsulados nivel B 16
Magquinas de Rayos X 35
Arcos detectores de metal 269

3.5. PROGRAMA DE EJERCICIOS EN MATERIA DE SEGURIDAD RADIOLOGICA

Con el fin de validar el sistema de seguridad radioldgica de los Juegos se considerd una fase
dentro de la planeacién del proyecto dedicada a la conducciéon de una serie ejercicios de
gabinete, los cuales permitieron ejercitar temas relacionados con la coordinacién y la toma de
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decisiones de manera escalonada, para finalmente cerrar el programa con un ejercicio a escala
real. Dicho ejercicio permitio fortalecer las capacidades de respuesta y de gestion de crisis en
eventos masivos de alto impacto, asegurando que cada componente del sistema estuviera
familiarizado con sus roles y responsabilidades.

La preparacion y conduccion de dichos ejercicios contdé con el apoyo de expertos del
Organismo Internacional de Energia Atomica, asi como de otros paises con base en los
acuerdos bilaterales, donde México se beneficié con las mejores practicas internacionales.

Este programa fungié como herramienta para:

(a) Ejercitar las capacidades multidisciplinarias del sistema,

(b) Practicar por las dependencias participantes los roles y responsabilidades de caracter
temporal, asignadas con motivo de la seguridad radioldgica de los Juegos,

(c) Mejorar de forma continua el sistema de seguridad radiolégica durante el proceso de
planeacion y desarrollo, a través de reportes de lecciones aprendidas y lineas de
accion para fortalecer las areas de oportunidad detectadas, e

(d) Identificar areas de oportunidad y mejora continua en los procesos de coordinacion,
control, comunicacion y comando de incidentes.

(e) Ejercitar el estado de preparacion con que se contaba para atender incidentes y
emergencias mayores relacionadas con el uso ilicito de materiales radiactivos durante
los Juegos.

3.5.1. Metodologia general para la planeacion de ejercicios

La metodologia que se considero en el seno del Comité Especializado de Alto Nivel y de sus
Grupos Operativos para la planeacion de ejercicios se fundamento en la premisa de que los
gjercicios de gabinete son el instrumento idéneo para ejercitar la toma de decisiones y
coordinacion interinstitucional, bajo un ambiente controlado que permite fomentar
discusiones y generar consensos sobre los tramos de responsabilidad y planes actuales ante
situaciones hipotéticas de maximo estrés. Figura 35 ilustra las etapas del proceso.

Lo anterior, con el fin de implementar mejoras en los mismos, donde dichas &reas de
oportunidad fungian como insumos para el siguiente ejercicio de gabinete, permitiendo
valorar si el area en cuestion ha sido fortalecida. Finalmente, los ejercicios de escala real se
consideraron como la culminacion de los esfuerzos de generacién de capacidades en su
conjunto, donde se probaron el sistema en su totalidad, permitiendo implementar un altimo
conjunto de mejoras antes de la conduccion de los Juegos; destacando que cada ejercicio
concluia con la integracion de un reporte de lecciones aprendidas, el cual era sometido a la
consideracién de los Grupos de Trabajo del Comité Especializado de Alto Nivel, donde de
manera formal se acordaban planes de accién, compromisos institucionales y fecha de
cumplimiento para reforzar las areas de oportunidad identificadas.

La metodologia implementada para la planeacion de ejercicios se baso en gran medida en la
guia del Organismo Internacional de Energia Atémica, denominada ‘Preparativos,
Conduccidn, y Evaluacion de Ejercicios para probar la preparacion ante una emergencia
nuclear o radioldgica”, asi como de la experiencia compartida por parte del Centro de
Cooperacion Internacional del gobierno de Israel (MASHAYV); a través de los cuales se
estructuraron los ejercicios conforme al siguiente proceso general:
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Planeacion

Y
Conformacion del

Nucleo Duro de
Planeacion

Funcionarios con nivelde
mando de las dependen-
cias encargadas del
disefodelos planes
estratégicos de seguridad
radiolégica

Objetivos del Grupo:

= Fungir como lideres del
proyectoy directores del
ejercicio. /
= Definir el objetivo y
escenario generaldel
ejercicio, formatoy
alcance.

= Definirelplany
cronograma de trabajo
parael desarrollo del
ejercicio.

Planeacion

Socializacion del
Proyecto

Incorporacion de las
demads dependencias
participantes al Grupo
de Planeacion a nivel de
mando.

Objetivo:
= Socializar el proyecto

con todos los
participantes.

=> Definir los objetivos
particualres por
dependencia.

= Definir roles y
responsabilidades para
la planeacién del
ejercicio.

= Formalizar el plan y
cronograma de trabajo.

1

>

Implementaciony

— seguimientodel Plan de
O Trabajo

= Definir nivel de
participacion por
dependencia y el plan
logistico que permita su
participacion.

= Desarrollar el
escenario del ejercicio,
injertos y matriz de
acciones esperadas por
parte de los participan-
tes durante el ejercicio.

= Definir duracion del
ejercicio.
=> Definir Evaluadores,

Controladores y
Facilitadores.

Desarrollo

Implementaciony
seguimientodel Plan de
Trabajo (cont.)

= Definir si el ejercicio
serafotografiadoy/o
videograbadototalo
parcialmente.

= Definir programade
observadores.

= Desarrollar el Plan de
contingencias (encaso de
incidentes de la vida real
durante la conducciéndel |
ejercicio).

A

= Desarrollar los planes
loigisticos por
dependencia para contar
con las condiciones que
permitan la conduccion
del ejercicio.

~

Desarrollo

Evaluacion

Durante el Ejercicio

= El grupo de evaluacion
(serecomiendasean los
integrantes del grupo de
planeaciéon)documentan
las areasde oportunidad
y fortalezas mas
relevantes conformealos
objetivos del ejercicio y
los planes y /o
capacidades involucradas.

Al finalizar el ejercicio 22

= Reunidon del grupo de
evaluacion paradiscutire
integrar un informe sobre
las areas de oportunidady
fortalezas identificadas
mas relevantes a nivel
estratégico, tactico y

Implementaciony
seguimientodel Plan de
Trabajo (cont.)

= Desarrollar Plan de
Comunicaciones.

= Desarrollar el Plan de
Medios / informacion
publica .

=> Desarrollar materiales
para controladores,
evaluadores, facilitado-
res y jugadores.

=> Celebrar reunion final
de planeacién una
semana antes del
ejercicio para asegurar la
conclusion de todos los
componentes del Plan
de Trabajo.

~

=

Implementaciondel
escenario del ejercicio

‘O = Implementar los

O Planes Logisticos que

> generan las condiciones
necesarias para la
conduccion del Ejercicio.

= De gabinete: Los
Jugadores aplican sus
conocimientos y
habilidades ante una
serie de problemas
presentado por un grupo
de moderacion,
generando discusiones
en ambiente controlado.

= De escala real: Los
jugadores ejecutan
planes operativos,
tacticosy estratégicos
ante un incidente
simulado de la vida real.

Evaluacion

\/

operativo.

Después del Ejercicio

= El grupo de
planeacion y evaluacion
ingran un informe final
de lecciones aprendidas,
considerando las areas
de oportunidad y
fortalezas mas
relevantes, asi como un
plan de accion que
permita fortalecer las
areas de oportunidad.

= Formalizacion del
Reporte de Lecciones
Aprendidas y el plan de
accién, considerando
fechas y entregables.

b

>

o Despues del Ejercicio

+= = Seguimiento de la

implementacion del Plan
— de Accidn a través de los
& Grupos de Coordinacion.

= Inclusion de las
lecciones aprendidas en
Q@ el disefo de ejercicios

) subsiguientes con el fin

de valorar la evolucion
del estado de
preparacion.

FIG. 35. Proceso general de planeacion, desarrollo, conduccion y evaluacion de ejercicios.
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El proceso de planeacion de los ejercicios de gabinete considero al menos un lapso de tres
meses de antelacion, y de seis meses para el caso del el ejercicio a escala real, con al menos 4
reuniones del Grupo de Planeacién (Figura 36).

REUNION FINAL
DE PLANEACION
OREUNlO

UIMIENTC A
PLanN DE
PROYECTO

SOCIALIZACION Y
FORMALIZACON
DEL PROYECTO
REUNION DEL
/ NUCLEO

DURO DE

PLANEACION

FIG. 36. Reuniones minimas de planeacién y desarrollo de los ejercicios
3.5.2. Programa de ejercicios

1. Ejercicio de gabinete sobre armas de destruccion en masa y eventos masivos de alto
impacto.

Crear conciencia sobre los retos en materia de coordinacion y planeacion de la
seguridad en eventos masivos de alto impacto para la atencién a riesgos no
convencionales QBRE.

Tomadores de decisiones de nivel tactico, del orden federal, estatal y municipal

Seguridad publica, salud publica, proteccion civil, procuracién de justicia, seguridad
nacional, seguridad interior y seguridad fisca nuclear.

Gobierno de México y el Burd Federal de Investigaciones de los EE UU.

Amenaza de bomba sucia.
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2. Ejercicio de gabinete sobre gestion de crisis ante incidentes de terrorismo radiologico
en eventos masivos de alto impacto

Obijetivo

Dirigido a

Ambitos

Moderador

Escenarios

Ejercitar la coordinacion y toma de decisiones ante incidentes terroristas de maximo
estrés que involucren material radiactivo durante eventos masivos de alto impacto.

Tomadores de decisiones de nivel tactico y operativo del orden federal, estatal y
municipal

Seguridad publica, salud publica, proteccidn civil, procuracién de justicia, seguridad
nacional, seguridad interior y seguridad fisica nuclear.

Gobierno de México y Centro de Cooperacion Internacional (MASHAV) del gobierno
de Israel

e Trafico ilicito.

e Robo de material radiactivo.

e Atencion a accidente convencional que involucra material radiactivo.
e Amenazas terroristas con material radiactivo.

e Detonacion de bomba sucia durante evento masivo de alto impacto.

3. Ejercicio de gabinete sobre deteccidn y respuesta ante actos delictivos con material
radiactivo en eventos masivos de alto impacto

Objetivo

Dirigido a

Ambitos

Moderador

Escenarios

Ejercitar los roles y responsabilidades del Centro de Mando Unificado y su capacidad
de coordinacion ante incidentes que involucren material radiactivo con intenciones
criminales.

Tomadores de decisiones de nivel tactico y operativo del orden federal, estatal y
municipal

Seguridad publica, salud publica, proteccién civil, procuracién de justicia, seguridad
nacional, seguridad interior y seguridad fisica nuclear.

Gobierno de México y el Organismo Internacional de Energia Atémica

Evolucidn de amenaza terrorista radioldgica hacia evento masivo de alto impacto.
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4.

52

Ejercicio a escala real sobre deteccion y respuesta ante actos delictivos con material
radiactivo en eventos masivos de alto impacto

e Consolidar el entendimiento de las dependencias participantes en la seguridad de
los Juegos sobre los roles de los componentes del sistema de seguridad
radiolégica, asi como las consideraciones relacionadas con la toma de decisiones
para el manejo de situaciones de emergencia que involucren materiales
radiactivos.

e Ejercitar la capacidad de coordinacion del Centro de Mando de los Juegos ante
incidentes que involucren material radiactivo con intencion criminal.

e Ejercitar las capacidades de deteccion y respuesta operativa ante incidentes que
involucren material radiactivo con intenciones criminales.

Tomadores de decisiones de nivel tactico y operativo del orden federal, estatal y
municipal, asi como personal operativo.

Seguridad publica, salud publica, proteccién civil, procuracién de justicia, seguridad
nacional, seguridad interior y seguridad fisica nuclear.

Detonacion de Bomba sucia durante evento masivo de alto impacto.

Fases de deteccion y respuesta al incidente, considerando la actuacion del Centro de
Mando de los Juegos, Comando de Incidentes, Atencion Hospitalaria, Cadena de
Custodia y Manejo de Medios.

Observadores internacionales:

Brasil
Canada

Colombia

N 2N N

Estados Unidos
- Polonia

226 funcionarios de 26 dependencias del orden municipal, estatal y federal, asi como la
Cruz Roja Mexicana y el Comité Organizador de los Juegos:

-> Centro de Mando: 30

- Atencion a emergencias: 156
- Observadores:40
N

Actores: 70




4. IMPLEMENTACION DEL COMPONENTE DE SEGURIDAD RADIOLOGICA
DE LOS JUEGOS

4.1. LOGISTICA PARA LA IMPLEMENTACION DEL SISTEMA DE SEGURIDAD
RADIOLOGICA

El plan logistico (Figura 37) para la implementacion del sistema de seguridad radiologica tuvo
como objetivo asegurar que todos los recursos necesarios fueran gestionados y estuvieran
disponibles durante el periodo de cobertura de la seguridad de los Juegos, ante lo cual, el
grupo de coordinacion interinstitucional lo defini6 bajo las siguientes vertientes:

- ™,
{ )

Calendario de
operaciones

Ir'_. \\. Fa

Hospedajey

alimentacion Acreditacion

' : \ J
[ Distribucién de |
equipo Transporte y
almacenamiento movilidad
Ly mantenimiento | l |

Comunicaciones
—
FIG. 37. Modelo conceptual del Plan Logistico para la implementacion de la Seguridad Radioldgica.
4.1.1. Calendario de operaciones
El calendario de operaciones consideré tres momentos clave (Figura 38):
1. El periodo relacionado con las acciones que debian conducirse antes del inicio de

los Juegos, encaminadas a la prevencion y preparacion,

2. El periodo de operaciones formales, comprendido por el periodo en que se toma el
control de la seguridad de las instalaciones panamericanas por parte de las fuerzas
del estado, antes de la llegada de las comitivas deportivas y hasta la salida de las
mismas. Cabe sefialar que de manera diaria se realizaban reuniones de nivel
estratégico y tactico para realinear las prioridades y recursos conforme a la
evolucion de las condiciones imperantes en materia de seguridad; y

3. El periodo de recuperacion de las actividades a la normalidad.
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— recursosala
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Ajustes al sistema
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— reporte de lecciones
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— recursos humanosy

técnnolodgicos imperantes aprendidas
S e <
Antes Durante Despues

FIG. 38. Modelo conceptual del calendario de operaciones.
4.1.2. Acreditacion

Establecimiento del mecanismo de acreditacion para el personal que estaria desempefiando
funciones de seguridad radioldgica, considerando los roles operativos y niveles de acceso
requeridos para el desempefio de sus funciones en las distintas sedes e instalaciones; asi como
requisitos documentales y fechas limite para la integracion de listas y roles operativos por
dependencia, designando para tal fin una ventanilla Unica, con el objetivo de que fueran
validados por las instancias encargadas de la acreditacion, consideracion relevante ya que si
bien la Policia Federal estuvo a cargo de las acreditaciones en las sedes panamericanas,
existen otras instalaciones tales como los Aeropuertos, recintos aduaneros y terminales de
autotransporte terrestre, las cuales cuentan con sus propios mecanismos Yy requisitos de
acreditacion y acceso.

4.1.3. Transporte y movilidad

Como parte del plan de transporte y movilidad, la Policia Federal, asi como la Secretaria de
Transporte y Vialidad de Jalisco fueron las encargadas de mantener y administrar rutas
primarias y alternas para la movilizacion tanto de las delegaciones deportivas como de los
equipos relacionados con la seguridad, tanto en las ciudades sede como en los principales
accesos carreteros. Derivado de la dispersion y distancia entre las sedes, se acord6 que cada
dependencia deberia proveer los medios de transporte del componente de la seguridad bajo su
responsabilidad, con la excepcion de los grupos tacticos para la atencion de emergencias
radiologicas, para los cuales se realizaron acuerdos que permitieron — en caso necesario —
utilizar la infraestructura de transporte y movilidad de la Policia Federal y Estatal, la cual
consideraba las vertientes terrestre y aérea, con el fin de garantizar una movilizacion expedita
acorde al tipo de incidentes 0 emergencias que se suscitaran durante los Juegos.
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Aunque la zona metropolitana de Jalisco tiene una alta densidad y niveles de transito de
consideracién, uno de los factores de éxito en el plan de transporte y movilidad de los equipos
de emergencia y seguridad fue el aprovechamiento de los carriles panamericanos
“exclusivos”, conformados por una red de carriles confinados dentro de las principales vias de
la zona metropolitana, las cuales intercomunicaban todas las instalaciones sedes vy
relacionadas, tales como el aeropuerto y los principales accesos carreteros, iniciativa
impulsada por el Comité Organizador de los Juegos con el apoyo del gobierno del estado de
Jalisco.

En este sentido, el Comité Organizador de los Juegos fue involucrado en el Plan de
Transporte y Movilidad del Componente de Seguridad, con el fin de gestionar las
acreditaciones de los vehiculos de los servicios de seguridad y emergencias para el uso de
dichos carriles.

4.1.4. Comunicaciones
El plan de comunicaciones se desarrollo bajo las siguientes vertientes:

1. Establecimiento de un marco operativo para delimitar el flujo de informacién, lineas
de mando y directorio de primer y segundo contacto de todas las dependencias, con
respecto de la informacién que generara cada componente del sistema de seguridad
radiologica, a través de procedimientos acordados de manera interinstitucional y
conforme al mapa de roles y responsabilidades.

2. Garantizar la interoperabilidad y flujo de informacion a través de medios seguros,
confiables y redundantes. Para tal efecto, se interconectd la infraestructura de
radiocomunicaciones de las policias Federal y Estatal, donde la Policia Federal doto
de equipos de comunicacion a los grupos tacticos de seguridad radioldgica que no
formaban parte de los cuerpos policiales, designando un canal exclusivo para uso de
dichos grupos técticos (se contaba con un directorio de primer y segundo contacto
de los tres niveles de gobierno).

3. Designacion de la voceria Unica a traves del Centro de Mando de los Juegos ante
cualquier incidente que involucrara material radiactivo, mediante la conformacion
de mensajes clave con la participacion de las diferentes dependencias involucradas.

4.1.5. Distribucion de equipo y mantenimiento

El plan de distribucidn de equipo se basé en un programa de revision y calibracion por parte
de la Comisién Nacional de Seguridad Nuclear y Salvaguardias, para posteriormente
movilizar los inventarios de cada dependencia y gestionados por el Comité Especializado de
Alto Nivel a la ciudad de Guadalajara, donde se distribuyeron conforme al Mapa de roles y
responsabilidades y al plan de equipamiento, quedando bajo su resguardo durante el periodo
de operaciones.

De manera adicional, se conté con un inventario excedente designado al Grupo de
Mantenimiento, donde dicho grupo instrumento un calendario de revision preventivo, donde
en caso de que algun equipo presentara una falla, este fuera reemplazado de manera
inmediata, mientras se conducian las labores de verificacion y recuperacion.

Al término del operativo de seguridad de los Juegos, se concentraron nuevamente los equipos
en la ciudad de Guadalajara, para su revision y regreso a los lugares de origen.
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4.1.6. Hospedaje y alimentacion

Derivado de la diversidad de los componentes del sistema de seguridad radioldgica, se acordo
que cada Dependencia participante seria responsable de gestionar el hospedaje y alimentacion
de su personal, iniciando los procesos de gestion de recursos, minimo con un afio de
antelacion.

4.2. RESULTADOS DE LA IMPLEMENTACION DEL SISTEMA DE SEGURIDAD
RADIOLOGICA
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e Caracterizacion y Georeferenciacion de los niveles de radiacion de fondo de las 36

instalaciones panamericanas previo al inicio de operaciones, con el objetivo de contar
con valores de referencia para la deteccion de posibles variaciones naturales o
intencionadas durante los Juegos.

Conduccién de monitoreos radioldgicos en las 36 instalaciones en conjunto con grupos
de rastreo de explosivos, garantizando que las instalaciones estaban libres de riesgos de
esta indole a la toma del control de la seguridad al inicio de las operaciones de los
Juegos.

Cobertura en materia de seguridad radioldgica a:
- Mas de un millén de personas del publico en general
- 6,000 atletas
- 226 eventos deportivos
Atencién de 20 alarmas radioldgicas, 17 tipificadas como inocentes y tres como falsas:
- 14 alarmas inocentes y tres alarmas falsas en sedes panamericanas.

- Dos alarmas inocentes en el Aeropuerto Internacional de Guadalajara,
tipificadas como inocentes.

- Una alarma inocente en la Central camionera de Guadalajara.

- 10 amenazas de alarma de bomba, donde se aplicaron técnicas de
deteccidn de radiacion.

Los diferentes equipos de deteccion e identificacion de radiacion funcionaron en
Optimas condiciones durante la operacion de los Juegos.

Mas de 3,000 funcionarios capacitados en deteccidn, identificacion y respuesta ante
incidentes con materiales radiactivos.

Desarrollo de un mapa de roles y responsabilidades en materia de prevencion, deteccion
y respuesta ante incidentes con materiales radiactivos, el cual funge como modelo para
la instrumentacion de politicas publicas encaminadas a la permanencia y sostenibilidad
de las capacidades adquiridas.



5. LECCIONES APRENDIDAS

Como fase de cierre del proyecto se considerd la integracion de un reporte de lecciones
aprendidas mas relevantes — considerando las mejores practicas identificadas — las cuales
fueron puestas a la consideracion del Comité Especializado de Alto Nivel y del Consejo de
Seguridad Nacional, con el fin de instrumentar politicas de estado que redunden en planes de
accion para fortalecer las capacidades nacionales en la materia. A continuacion se citan las
mas relevantes.

5.1. LECCIONES APRENDIDAS ESTRATEGICAS
Marco Juridico para la implementacion de proyectos ante riesgos no convencionales

Como una de las principales fortalezas, se identificd el contar con el Acuerdo del
Consejo de Seguridad Nacional que crea al Comité Especializado de Alto Nivel en
materia de Desarme, Terrorismo y Seguridad Internacionales, otorgandole la
facultad de fungir como la Autoridad Nacional en la materia, encargada del enlace
internacional y de la coordinacion en el ambito nacional. Dicho marco legal
permitié desarrollar el proyecto para la instrumentacién de un sistema integrado de
seguridad QBRE en atencion a los Juegos, fomentando la coordinacion
interinstitucional entre dependencias de diferentes &mbitos.

Decision politica oportuna sobre la atencion a riesgos no convencionales en la planeacion
de la seguridad de eventos masivos de alto impacto

La decisidon oportuna con dos afios de antelacion, ya sea politica o con base a un
andlisis de riesgo, sobre proporcionar cobertura a los riesgos del terrorismo y su
posible correlacion con las armas radiactivas, permitio al gobierno federal de
México conducir el proyecto de fortalecimiento a las capacidades nacionales en la
materia, con el fin de integrar dicha vertiente dentro del Plan de Seguridad General
de los Juegos de manera adecuada.

Atencion integral de la amenaza del terrorismo y su posible correlacion con los
materiales radiactivos

La atencidn integral a los riesgos del terrorismo y su posible correlacion con los
materiales radiactivos demanda capacidades multidisciplinarias en los &mbitos de
la seguridad publica, salud puablica, proteccion civil y bomberos, procuracion de
justicia y cadena de custodia, seguridad nacional e interior, asi como la
colaboracion e integracién a temas de seguridad a dependencias u organizaciones
nacionales con capacidades técnicas y cientificas para el manejo de materiales
radiactivos, las cuales de manera tradicional no forman parte de dichos esquemas.
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Clasificacion de los eventos masivos de alto impacto con respecto del interés para la
seguridad, con el fin de delimitar el nivel de participacion por ambito de gobierno

Es importante contar con un mecanismo formal de clasificacion de eventos
masivos de alto impacto con respecto del riesgo que representen en términos de la
seguridad local, estatal, nacional y/o internacional; con el fin de delimitar de
manera clara y anticipada el nivel de participacion requerido por dependencia y
nivel de gobierno dentro de la planeacion de la seguridad.

El fendbmeno del terrorismo radiologico es competencia federal, sin embargo los niveles
estatal y municipal son actores clave en la implementacion de medidas de primera
respuesta

Aunque es responsabilidad federal el control de materiales radiactivos y los
aspectos tactico — operativos y judiciales ante incidentes de indole criminal con
este tipo de materiales, el nivel estatal y municipal tienen mas probabilidades de
fungir como los primeros respondedores ante este tipo de incidentes, por lo que
deben ser considerados como actores clave en los programas de generacion de
capacidades nacionales para la identificacion de incidentes no convencionales.

Cooperacién nacional e internacional como factor clave de éxito

Se identific6 como fortaleza la elaboracién de acuerdos de cooperacién entre el
sector salud para la posible canalizacién a estados circunvecinos de pacientes
afectados por incidentes que involucraran material radiactivo; la cooperacion de la
Central Nucleoelectrica de Laguna Verde para la facilitacion de recursos humanos
y técnicos para la atencion a riesgos radiologicos; asi como la asistencia del
Organismo Internacional de Energia Atdmica con el objeto de fortalecer y
complementar las capacidades del sistema de seguridad radioldgica en atencién a
los Juegos.

Aprovechamiento de capital humano generado en materia de atencidon a riesgos
radioldgicos

Derivado de la capacitacion de casi 3,000 funcionaros de los tres Ordenes de
gobierno en materia de seguridad radioldgica, es importante elaborar y mantener
actualizado un directorio y perfiles de dichos funcionarios con el fin de aprovechar
el capital humano en la consecucion, mantenimiento, especializacion y
multiplicacién de las capacidades adquiridas. Lo que permitird optimizar recursos
en los proximos eventos masivos de alto impacto.
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Mando Unico estratégico y coordinacion tactica unificada

La designacion de un mando Unico encargado de la seguridad general de los
Juegos, el cual dio direccion al grupo de coordinacion a nivel de mando téactico
integrado por las diferentes dependencias participantes, permitié la integracion de
capacidades multi disciplinarias y multi jurisdiccionales bajo un enfoque colectivo
para el desarrollo de estrategias encaminadas a un mismo objetivo.

Planificacién de la seguridad radioldgica de los Juegos y desarrollo de capacidades en la

materia con base en la definicién de una amenaza base

La planeacion de la seguridad radiologica de los Juegos y su plan de proyecto para
implementar dicha capacidad como parte de la seguridad en general de los Juegos,
se basd en la definicion de una amenaza base mediante la identificacion de una
serie de escenarios adversos creibles, mismos que fueron consensados con las
diferentes dependencias involucradas en la seguridad, permitiendo asi la
focalizacion de los esfuerzos y recursos en la consecucion del proyecto.

Desarrollo de planes considerando deteccion y respuesta, privilegiando la prevencion

Derivado del alto costo que podria presuponer las acciones de respuesta y
recuperacion ante la materializacién de alguno de los escenarios adversos de
cobertura en materia de seguridad radioldgica, el sistema de seguridad privilegié el
fortalecimiento de las capacidades de prevencidon y deteccion.

Proteccién periférica como medio para detectar y neutralizar amenazas al desarrollo de

los Juegos

Las capas de seguridad radiologica de los Juegos iniciaron en las fronteras del pais
y el estado, a través de los Aeropuertos y Centrales de Transporte Terrestre de
Pasajeros y Carga por donde se concentré el flujo de personas y bienes con motivo
de los Juegos, asi como a través de la instalacion de capacidades de deteccion de
material radiactivo de los servicios de emergencia policiales, de proteccion civil y
de salud publica. Por lo que las medidas de seguridad radiologica en las
instalaciones de los Juegos eran la Ultima capa de seguridad; esquema que
privilegio la deteccion y neutralizacion oportuna de amenazas, fuera de los limites
de las instalaciones de los Juegos.
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Desarrollo de un instrumento de coordinacidon donde se especifiquen los roles y
responsabilidades por dependencia y nivel de gobierno dentro del sistema de seguridad
radioldgica de los Juegos

Como fortaleza, también se idéntico la creacion de un instrumento de
coordinacion, materializado en un documento desarrollado por las dependencias
participantes en el cual se mapearon los escenarios de cobertura en materia de
seguridad radioldgica durante los Juegos, asi como los roles y responsabilidades
por dependencia y nivel de gobierno, considerando los protocolos de actuacion,
permitiendo contar con una herramienta uniforme para el manejo efectivo en
términos de comando, control y coordinacion y dando certeza sobre las acciones de
prevencion, deteccion y respuesta, desde una perspectiva integral de seguridad
publica, salud puablica, proteccion civil y bomberos, procuracién de justicia,
seguridad nacional e interior.

Optimizacion del uso de equipo de deteccion e identificacion de radioisotopos con base
en analisis de riesgo

La implementacion de medidas de seguridad ante riesgos no convencionales como
los provenientes del terrorismo internacional y su posible vinculacion con las
armas radiactivas pueden presuponer altos costos en términos de despliegue de
infraestructura de deteccion e identificacion, por lo cual, bajo una 6ptima de
maximizacion de recursos limitados, la toma de decisiones con respecto de la
distribucion y despliegue de dicho equipo debe basarse en un analisis de riesgo de
las sedes, instalaciones y/o eventos mas vulnerables.

Desarrollo de guias rapidas de actuacion y coordinacién

El desarrollo de tripticos sobre guias rapidas de actuacion ante la deteccion de
material radiactivo, dirigidas a personal operativo de campo durante el desarrollo
del Programa de Capacitacion y durante el desarrollo de los Juegos, facilitd la
comprension a nivel operativo de la coordinacion interinstitucional y sobre los
roles de cada componente dentro del sistema de seguridad.

Desarrollo de programas de capacitacion bajo metodologia “Capacitar al Capacitador”

El desarrollo del programa de capacitacion bajo la metodologia ‘“capacitar al
capacitador” refrend6 su valia, ya que permitioé que a través de la conformacion de
un grupo inicial de 749 funcionarios capacitados de nivel federal, estatal y
municipal, se lograra multiplicar las capacidades hasta llegar a un total de mas de
3,000 funcionarios.
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Desarrollo de programas de ejercicios de gabinete y de escala real que permitan probar
capacidades de manera escalonada, considerando la conclusion mediante reportes de
lecciones aprendidas y planes de accion para fortalecer las areas de oportunidad
identificadas

La planeacion y desarrollo de ejercicios de gabinete y de escala real son tareas que
demandan una gran cantidad de recursos, por lo cual, el desarrollo del programa de
ejercicios fue basado en la conduccion de una serie de ejercicios de gabinete que
de manera escalonada permitieron probar las capacidades de toma de decisiones y
coordinacion interinstitucional en funcion de los planes de seguridad. La
conduccion de un ejercicio a escala real fue la culminacion del programa de
ejercicios, en donde se prob6 todo el sistema de seguridad radioldgica,
considerando tanto los niveles tactico y operativo. Lo anterior, permitié un
conocimiento homogéneo sobre los alcances del sistema y los planes de seguridad
antes de los Juegos, asi como validar ajustes al sistema antes del inicio de los
Juegos.

Un factor clave del programa de ejercicios, fue la integracion de reportes de
lecciones aprendidas al término de cada uno de ellos, donde se formalizaron de
manera institucional planes de accion considerando entregables y fechas de
cumplimiento, asi como utilizar dichos reportes como insumo para el disefio de los
siguientes ejercicios.

Incorporacion de Protocolos QBRE en Grupos Especiales de Reaccién (Proteccién Civil
y Bomberos de Jalisco, Policia Federal, Policia Estatal de Jalisco, Secretaria de Salud y
el Centro de Investigacion y Seguridad Nacional)

Como parte de las buenas practicas de los grupos de Proteccion Civil y Bomberos
de Jalisco, Grupo Antiexplosivos de Policia Federal y Estatal de Jalisco, Secretaria
de Salud y el Centro de Investigacion y Seguridad Nacional incorporaron en sus
procedimientos cotidianos de actuacion equipo especializado y protocolos para la
seguridad radiolégica.

Lo anterior ha permitido proporcionar seguridad radioldgica en apoyo a otros
estados que tienen compromisos de grandes eventos masivos y de alto impacto, asi
como incluir en los programas de capacitacion el tema de Armas de Destruccion en
Masa.

Asi mismo, se contintan incorporando esquemas de seguridad radioldgica en
eventos masivos de alto impacto subsecuentes, tales como: la Romeria de la
Virgen de Zapopan, la visita del Papa Benedicto XVI, el Tianguis Turistico
Internacional, el Foro Econémico Mundial Vallarta 2012, la Reunién de Ministros
de Relaciones Exteriores del Grupo de los 20, y la Cumbre 2012 de Lideres del
Grupo de los 20.
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6. CONCLUSIONES

Los eventos masivos de alto impacto generan altos niveles de atencién mundial, conjugando
una serie de vulnerabilidades y retos en materia de seguridad que los convierten en blancos
atractivos para grupos o actores no estatales en la basqueda de medios para desestabilizar a un
estado o region, que si bien dichos eventos son de caracter privado, derivado del interés para
la seguridad nacional recae en los estados la responsabilidad de establecer las mejores
condiciones que garanticen la integridad de los mismos.

A nivel internacional se ha demostrado la aspiracion de ciertos grupos no estatales por
acceder y utilizar medios no convencionales, sefialando como vulnerabilidad de atencion
prioritaria, el que actores o agentes no estatales lograran utilizar materiales radiactivos
provenientes de usos civiles, los cuales por su naturaleza y caracteristicas pudieran ser
utilizados como armas per se. La alta disponibilidad de informacion abierta en el Internet, los
avances en la tecnologia y el trafico ilicito de materiales radiactivos a nivel mundial, hacen
que esta amenaza sea cada vez mas realista.

No obstante que un ataque terrorista con un dispositivo de dispersion radiactiva representa el
tipo de ataque no convencional més devastador por los costos y retos significativos que
representa en términos de recuperacion, la ventaja de los materiales radiactivos sobre otros
riesgos no convencionales — como los biolégicos y quimicos — radica en que su actividad se
puede medir. Esta caracteristica permite disefiar arquitecturas de proteccion no intrusivas con
altos grados de certeza y fiabilidad. Sin embargo, dado el alto costo de la instrumentacién de
este tipo de arquitecturas es indispensable fundamentarlas bajo un enfoque de analisis de
riesgo, permitiendo asi el establecimiento de prioridades y la racionalizacion de recursos,
destacando que la tecnologia para la deteccion e identificacién de radiacion no genera
capacidades por si misma; la importancia de dichas tecnologias radica en coémo los gobiernos
deciden incorporarlas en sus estrategias de seguridad.

La implementacion de medidas de seguridad radioldgica dependen de capacidades
multidisciplinarias provistas por dependencias de distintos &mbitos, inclusive aquellas que de
manera tradicional no tienen participacion o atribuciones en los ambitos de la seguridad,
resultando vital la definicion clara de roles y responsabilidades bajo un marco que dé certeza
juridica a las acciones de prevencion, deteccion y respuesta.

La experiencia de México en la instrumentacion — por primera vez — de un sistema de
seguridad radiolégica como parte de la seguridad de los Juegos Panamericanos con el apoyo y
liderazgo del Organismo Internacional de Energia Atémica, representa una oportunidad para
la construccion de una estrategia nacional contra el terrorismo y el uso de armas no
convencionales desde una perspectiva integral de seguridad pablica, salud pablica, proteccion
civil y bomberos, procuracion de justicia, seguridad interior, seguridad nacional y seguridad
fisica nuclear, promoviendo asi el fortalecimiento y sustentacion de las capacidades
adquiridas en la materia, donde la ensefianza mas relevante es que dicha estrategia debe ser
cimentada en medidas encaminadas a la prevencién y la disminucion de la posibilidad de un
ataque terrorista de esta indole; asi como en la preparacion continua con el fin de contar con
las capacidades adecuadas para responder de manera oportuna ante estos retos.
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ANEXO

Las Tablas A-1-A-4 y las Figuras A-1-A-12b proveen informacion referente a diversos
aspectos relacionados a los Juegos.

TABLA A-1. PAISES PARTICIPANTES EN LOS JUEGOS PANAMERICANOS 2011

« [ Antigua y Barbuda e ECuba o W'l México
o [=]Antillas Neerlandesas « B4 Dominica e == Nicaragua
. Argentina o mim Ecuador o " Panama
o M Aruba e == El Salvador e == Paraguay
e [E= Bahamas e ™= Estados Unidos o N NPeri
o [l Barbados o E4 Granada o E=Puerto Rico
o [ Belice o BN Guatemala o =m Republica Dominicana
o &H Bermudas . Guyana o Bl San Cristobal y Nieves
e == Bolivia o EH Haiti o Bl san Vicente y las
. Brasil e = Honduras Granadinas
o I+0Canada o &N |slas Caiman e [ Santa Lucia
o s Chile o & Islas Virgenes Britanicas ¢ == Surinam
e === Colombia o ¥ |slas Virgenes de los o B Trinidad y Tobago
e == Costa Rica Estados Unidos e = Uruguay
e EHA Jamaica e EEE Venezuela

TABLA A-2. INSTALACIONES PANAMERICANAS A LAS CUALES SE LES BRINDO
SEGURIDAD RADIOLOGICA

1. CODE Atlas Paradero 9. Parque Metropolitano

2. CODE I 10. Parque San Rafael

3. CODE Il 11. Unidad Deportiva Lépez Mateos

4. Estadio Omnilife 12. Unidad Deportiva Manuel A. Camacho
5. Estadio Panamericano de Beisbol-Lagos de 13. Unidad Deportiva Revolucion

Moreno

6. Estadio Panamericano de Voleibol- Puerto 14. Central Camionera

Vallarta

7. Estadio Telmex de Atletismo 15. Aeropuerto Internacional de Guadalajara
8. Expo Guadalajara 16. Fest Fun (Eventos publicos masivos)
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http://es.wikipedia.org/wiki/Antigua_y_Barbuda
http://es.wikipedia.org/wiki/Antillas_Neerlandesas
http://es.wikipedia.org/wiki/Argentina
http://es.wikipedia.org/wiki/Aruba
http://es.wikipedia.org/wiki/Bahamas
http://es.wikipedia.org/wiki/Barbados
http://es.wikipedia.org/wiki/Belice
http://commons.wikimedia.org/wiki/File:Flag_of_Bermuda.svg?uselang=es
http://es.wikipedia.org/wiki/Bermudas
http://es.wikipedia.org/wiki/Bolivia
http://es.wikipedia.org/wiki/Brasil
http://es.wikipedia.org/wiki/Canad%C3%A1
http://es.wikipedia.org/wiki/Chile
http://es.wikipedia.org/wiki/Colombia
http://es.wikipedia.org/wiki/Costa_Rica
http://es.wikipedia.org/wiki/Cuba
http://es.wikipedia.org/wiki/Dominica
http://es.wikipedia.org/wiki/Ecuador
http://es.wikipedia.org/wiki/El_Salvador
http://es.wikipedia.org/wiki/Estados_Unidos
http://es.wikipedia.org/wiki/Granada_(pa%C3%ADs)
http://es.wikipedia.org/wiki/Guatemala
http://es.wikipedia.org/wiki/Guyana
http://es.wikipedia.org/wiki/Hait%C3%AD
http://es.wikipedia.org/wiki/Honduras
http://commons.wikimedia.org/wiki/File:Flag_of_the_Cayman_Islands.svg?uselang=es
http://es.wikipedia.org/wiki/Islas_Caim%C3%A1n
http://commons.wikimedia.org/wiki/File:Flag_of_the_British_Virgin_Islands.svg?uselang=es
http://es.wikipedia.org/wiki/Islas_V%C3%ADrgenes_Brit%C3%A1nicas
http://commons.wikimedia.org/wiki/File:Flag_of_the_United_States_Virgin_Islands.svg?uselang=es
http://es.wikipedia.org/wiki/Islas_V%C3%ADrgenes_de_los_Estados_Unidos
http://es.wikipedia.org/wiki/Islas_V%C3%ADrgenes_de_los_Estados_Unidos
http://es.wikipedia.org/wiki/Jamaica
http://es.wikipedia.org/wiki/M%C3%A9xico
http://es.wikipedia.org/wiki/Nicaragua
http://es.wikipedia.org/wiki/Panam%C3%A1
http://es.wikipedia.org/wiki/Paraguay
http://es.wikipedia.org/wiki/Per%C3%BA
http://es.wikipedia.org/wiki/Puerto_Rico
http://es.wikipedia.org/wiki/Rep%C3%BAblica_Dominicana
http://es.wikipedia.org/wiki/San_Crist%C3%B3bal_y_Nieves
http://es.wikipedia.org/wiki/San_Vicente_y_las_Granadinas
http://es.wikipedia.org/wiki/San_Vicente_y_las_Granadinas
http://es.wikipedia.org/wiki/Santa_Luc%C3%ADa
http://es.wikipedia.org/wiki/Surinam
http://es.wikipedia.org/wiki/Trinidad_y_Tobago
http://es.wikipedia.org/wiki/Uruguay
http://es.wikipedia.org/wiki/Venezuela

TABLA A-3. TOTAL DE SEDES NUEVAS Y REMODELADAS

Sede

Nueva

Remodelada

Guadalajara

Complejo de Raquetbol
Complejo de Squash
Complejo Nissan de Gimnasia

Complejo Panamericano de pelota vasca
Complejo Panamericano de Voleibol

Estadio Panamericano de Hockey
Estadio Panamericano de Softbol

Estadio Panamericano de Tiro con Arco

Gimnasio de Usos Multiples

Gimnasio San Rafael

Patinodromo Panamericano

Arena Expo Guadalajara
Bolerama Tapatio

Domo del CODE

Gimnasio del CODE 11

Guadalajara Circuito y Ruta
Guadalajara Country Club

Zapopan

Centro Acuatico Scotianbank

Pista de BMX
Complejo Telcel de Tenis

Estadio Telmex de Atletismo

Club Cinegetico Jalisciense
Club Hipico

Estadio Omnilife

Tlaquepaque

Estadio de Tlaquepaque
Foro de Alterofilia
Poligono Panamericano de Tiro

Velodromo Panamericano

Chapala

Pista Boca Laguna

Ciudad Guzman

Pista de Remo y Canotaje

Lagos de Moreno

Estadio Panamericano de Beisbol

El Arenal

Santa Sofia Country Club

Tapalpa

Circuito Panamericano de Montana

Puerto Vallarta

Estadio Panamericano de Voleibol

APl Terminal Maritima

Vallarta Yacht Club (Nuevo
Vallarta, Nayarit)

Total

22

14

64



TABLA A-4. EJEMPLO DE CANTIDAD DE PERSONAL INVOLUCRADA EN LOS
JUEGOS

Tipo Total
Atletas 6,000
Elementos de control de accesos 1,200
Elementos de las diferentes corporaciones destacados en las sedes de los 11, 000

Juegos (Horas hombre de trabajo 4,488,000 lo que equivale a 18 horas

diarias por elemento)

Especialistas QBRE 200
Puntos de control de accesos al estado de Jalisco 22

Seguridad Maritima

Patrullas costeras 2

Patrullas interceptoras 2

Unidades de apoyo 2
Seguridad aérea

Helicdpteros 7

Ambulancias aéreas 1

Aviones no tripulados 3

Seguridad terrestre

Equipo Vacis 9
Policia montada 17
Binomios caninos 44

Monitoreo Radiol6gico

Terrestre con equipo Spark 2
Personal de medios de comunicacion 2,284
Oficiales y Federaciones 2,300
Turistas 1, 000, 000
Voluntarios 6,000
Céamaras de video vigilancia y monitoreo 650
Personal capacitado en QBRE 3,000

Meédicos para la atencion de los Juegos 1,200
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FIG. A-1. Aforo de personas por dia en las principales sedes con seguridad radiolégica.

FIG. A-2. Alarmas radiolégicas por dia.
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Omnilife Guadalajara  Metropolitano Mateos Camionera  Internacional de
Guadalajara
FIG. A-3. Numero de alarmas radioldgicas por sede.
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41.18% m Omnilife
W AIGDL
B U.D. Lopez Mateos
35.29% mCODEN

11.76%
5.88% 5.88% ’

B Parque Metropolitano
® Terminal de Autobuses

= Expo Guadalajara

FIG. A-4. Distribucion de alarmas radioldgicas.
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5.26%

M [nocente
W Falsa
94.74%
FIG. A-5. Tipos de alarmas generadas durante los Juegos.
10.53%
H Médico
W Otro

89.47%

FIG. A-6. Usos reportados del material radiactivo detectado durante las alarmas.




10.53%

42.11%

B Gammagrama

m Cancer

m Afeccion cardiaca
W Quistes

W Otros

FIG. A-7. Relacion de afecciones relacionadas con las alarmas inocentes.

5.88%

W Tc-99
m K-40
mil-131

88.24%

FIG. A-8. Relacion de tipos de radiontclidos detectados durante las alarmas.
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136 cps
0.024 mR/hr

FIG. A-9a. Ejemplos de levantamientos de niveles de radiacion del Stan de Tiro del CODE paradero.

0.04 mR/hr
-

FIG. A-9b. Ejemplos de levantamientos de niveles de radiacion en el Stand de Tiro del CODE paradero, detalle 1.

70



FIG. A-9c. Ejemplos de levantamientos de niveles de radiacion en el Stand de Tiro del CODE paradero, detalle 2.



Total Effective Dose Equivalent
Q 100% :Q\ Qi lio "!:a ‘cnwnene}ne; :

L'} i ; Effects and Actions
? 2 (mSv)
Description Extent |Population
Area -
Below health effect
guidelines. Possibly >0.10
contaminated area. Use to 460m 1,000
confirm with monitoring 76,409m2
sunveys.
Below health effect
guidelines. Possibly >0.01
contaminated area. Use to [ 1,463m 9,870
confirm with monitoring 635,968m2
Sunveys.
Note: Areas and counts in the table are cumulative.
Population Source = LandScan2005

.

Effects or contamination from October 16, 2011 18:14 UTC
to October 20, 2011 18:14 UTC

Scale:
4 4706m/pixel

(:
103.328602 W)

Back to: CODE Paradero 161011

FIG. A-10. Ejemplos de simulacién de valores de dosis equivalente efectiva total derivado de liberacion intencional de
material radiactivo en CODE Paradero.

Total Effective Dose Equivalent
QU EQ S S 7 com—=_EI

S % : Effects and Actions
f (mSv)
Description Extent |Population
Area -
Below health effect
guidelines. Possibly >0.10
contaminated area. Use to 424m 660
confirm with monitoring 74,091m2
surveys.
Below health effect
guidelines. Possibly >0.01
contaminated area. Use to | 1,424m 8210
confirm with monitoring 609,953m2
surveys.
Note: Areas and counts in the table are cumulative.
Population Source = LandScan2005.

Effects or contamination from October 16, 2011 18:22 UTC
to October 20, 2011 18:22 UTC

103.374707 W) 4.4687m/pixel

Back to: Avila Camacho 161011

FIG. A-11. Simulacién en Unidad Deportiva Avila Camacho.
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