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COLECCION DE SEGURIDAD FiSICA NUCLEAR DEL OIEA

La Coleccion de Seguridad Fisica Nuclear del OIEA trata de cuestiones de seguridad
fisica nuclear relativas a la prevencion y deteccion de actos delictivos o actos intencionales no
autorizados que estan relacionados con materiales nucleares, otros materiales radiactivos,
instalaciones conexas o actividades conexas, o que vayan dirigidos contra ellos, asi como a la
respuesta a esos actos. Estas publicaciones son coherentes con los instrumentos internacionales
de seguridad fisica nuclear como la Convencion sobre la Proteccion Fisica de los Materiales
Nucleares y su Enmienda, el Convenio Internacional para la Represion de los Actos de
Terrorismo Nuclear, las resoluciones 1373 y 1540 del Consejo de Seguridad de las Naciones
Unidas, y el Codigo de Conducta sobre la Seguridad Tecnologica y Fisica de las Fuentes
Radiactivas, y los complementan.

CATEGORIAS DE LA COLECCION DE SEGURIDAD FiSICA NUCLEAR DEL OIEA

Las publicaciones de la Coleccion de Seguridad Fisica Nuclear del OIEA se clasifican
en las subcategorias siguientes:

e Las Nociones Fundamentales de Seguridad Fisica Nuclear, que especifican el
objetivo del régimen de seguridad fisica nuclear de un Estado y sus elementos
esenciales. Estas Nociones Fundamentales sirven de base para las Recomendaciones de
Seguridad Fisica Nuclear.

e Las Recomendaciones de Seguridad Fisica Nuclear, que establecen las medidas que
los Estados deberian adoptar para alcanzar y mantener un régimen nacional de
seguridad fisica nuclear eficaz y conforme a las Nociones Fundamentales de Seguridad
Fisica Nuclear.

e Las Guias de Aplicacion, que proporcionan orientaciones sobre los medios que los
Estados pueden utilizar para aplicar las medidas enunciadas en las Recomendaciones
de Seguridad Fisica Nuclear. Estas guias se centran en como cumplir las
recomendaciones relativas a esferas generales de la seguridad fisica nuclear.

e Las Orientaciones Técnicas, que ofrecen orientaciones sobre temas técnicos
especificos y complementan las que figuran en las Guias de Aplicacion. Estas
orientaciones se centran en detalles relativos a como aplicar las medidas necesarias.

REDACCION Y EXAMEN

En la preparacion y examen de las publicaciones de la Coleccion de Seguridad Fisica
Nuclear intervienen la Secretaria del OIEA, expertos de Estados Miembros (que prestan
asistencia a la Secretaria en la redaccion de las publicaciones) y el Comité de Orientacion
sobre Seguridad Fisica Nuclear (NSGC), que examina y aprueba los proyectos de publicacion.
Cuando procede, también se celebran reuniones técnicas de composicion abierta durante la
etapa de redaccion a fin de que especialistas de los Estados Miembros y organizaciones
internacionales pertinentes tengan la posibilidad de estudiar y debatir el proyecto de texto.
Ademas, a fin de garantizar un alto grado de analisis y consenso internacionales, la Secretaria
presenta los proyectos de texto a todos los Estados Miembros para su examen oficial durante
un periodo de 120 dias.

Para cada publicacion, la Secretaria prepara los siguientes documentos, que el NSGC
aprueba en etapas sucesivas del proceso de preparacién y examen:

e un esquema y plan de trabajo en el que se describe la nueva publicacién prevista o la
publicacion que se va a revisar y su finalidad, alcance y contenidos previstos;

e un proyecto de publicacion que se presentara a los Estados Miembros para que estos
formulen observaciones durante los 120 dias del periodo de consultas;

e un proyecto de publicacion definitivo que tiene en cuenta las observaciones de los
Estados Miembros.

En el proceso de redaccion y examen de las publicaciones de la Coleccion de
Seguridad Fisica Nuclear del OIEA se tiene en cuenta la confidencialidad y se reconoce que
la seguridad fisica nuclear va indisolublemente unida a preocupaciones sobre la seguridad
fisica nacional de caracter general y especifico.

Un elemento subyacente es que en el contenido técnico de las publicaciones se deben
tener en cuenta las normas de seguridad y las actividades de salvaguardias del OIEA. En
particular, los Comités sobre Normas de Seguridad Nuclear pertinentes y el NSGC analizan
las publicaciones de la Coleccion de Seguridad Fisica Nuclear que se ocupan de ambitos en
los que existen interrelaciones con la seguridad tecnologica, conocidas como documentos de
interrelacion, en cada una de las etapas antes mencionadas.
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PROLOGO

El principal objetivo que en su Estatuto se asigna al OIEA es el de
“acelerar y aumentar la contribucion de la energia atomica a la paz, la salud y
la prosperidad en el mundo entero...”. Nuestra labor entrafia a la vez prevenir
la propagacion de armas nucleares y asegurarnos de que la tecnologia nuclear
esté disponible con fines pacificos en ambitos como la salud o la agricultura.
Es esencial que todos los materiales nucleares y demas materiales radiactivos,
asi como las instalaciones que los albergan, sean gestionados en condiciones de
seguridad y estén debidamente protegidos contra todo acto delictivo o acto no
autorizado intencional.

Aunque la seguridad fisica nuclear es una responsabilidad que incumbe a
cada Estado, la cooperacion internacional es basica para ayudar a los Estados a
implantar y mantener regimenes eficaces en la materia. La funcién central que
cumple el OIEA para facilitar esta cooperacion y prestar asistencia a los Estados
goza de gran predicamento y es fiel exponente de su amplia composicion, su
mandato, sus singulares conocimientos técnicos y su dilatada trayectoria
prestando asistencia técnica a los Estados y ofreciéndoles orientaciones
especializadas y practicas.

Desde 2006, el OIEA viene publicando obras de la Coleccion de Seguridad
Fisica Nuclear para ayudar a los Estados a dotarse de regimenes nacionales
eficaces de seguridad fisica nuclear. Estas publicaciones son un complemento
de los instrumentos juridicos internacionales existentes en la materia, como
la Convencion sobre la Proteccion Fisica de los Materiales Nucleares y su
Enmienda, el Convenio Internacional para la Represion de los Actos de
Terrorismo Nuclear, las resoluciones 1373 y 1540 del Consejo de Seguridad de
las Naciones Unidas o el Codigo de Conducta sobre la Seguridad Tecnologica y
Fisica de las Fuentes Radiactivas.

En la elaboracion de estas orientaciones participan activamente expertos
de los Estados Miembros del OIEA, lo que asegura que recojan un sentir
consensuado sobre las buenas practicas en materia de seguridad fisica nuclear. El
Comité de Orientacion sobre Seguridad Fisica Nuclear del OIEA, establecido en
marzo de 2012 e integrado por representantes de los Estados Miembros, examina
y aprueba los borradores de las publicaciones de la Coleccion de Seguridad
Fisica Nuclear a medida que se van elaborando.

El OIEA seguira trabajando con sus Estados Miembros para dar acceso
a los beneficios derivados del uso pacifico de la tecnologia nuclear y para que
estos deparen mayores cotas de salud, bienestar y prosperidad a las poblaciones
del mundo entero.



NOTA EDITORIAL

Esta publicacion no aborda cuestiones de responsabilidad, juridica o de otra indole, por
actos u omisiones por parte de persona alguna.

Las orientaciones publicadas en la Coleccion de Seguridad Fisica Nuclear del OIEA
no son vinculantes para los Estados, pero estos pueden ayudarse de ellas para cumplir las
obligaciones que les incumben en virtud de instrumentos juridicos internacionales y para
asumir sus responsabilidades en materia de seguridad fisica nuclear dentro de su territorio.
Las orientaciones en las que se usan formas verbales condicionales tienen por fin presentar
buenas practicas internacionales y sefialar la existencia de un consenso internacional en el
sentido de que es necesario que los Estados adopten las medidas recomendadas o medidas
alternativas equivalentes.

Los términos relacionados con la seguridad fisica han de entenderse segun las
definiciones contenidas en la publicacion en que aparecen o en las orientaciones mdas generales
que la publicacion concreta en cuestion complementa. En los demads casos, las palabras se
emplean con el significado que se les da habitualmente.

Los apéndices se consideran parte integrante de la publicacion. El material que figura
en un apéndice tiene la misma jerarquia que el texto principal. Los anexos, que se utilizan
para dar ejemplos prdcticos o facilitar informacion o explicaciones adicionales, no son parte
integrante del texto principal.

Aunque se ha puesto gran cuidado en mantener la exactitud de la informacion contenida
en esta publicacion, ni el OIEA ni sus Estados Miembros asumen responsabilidad alguna por
las consecuencias que puedan derivarse de su uso.

El uso de determinadas denominaciones de paises o territorios no implica juicio alguno
por parte de la entidad editora, el OIEA, sobre la situacion juridica de esos paises o territorios,
sus autoridades e instituciones o el trazado de sus fronteras.

La mencion de nombres de empresas o productos especificos (se indiquen o no como
registrados) no implica ninguna intencion de violar derechos de propiedad ni deberia
interpretarse como una aprobacion o recomendacion por parte del OIEA.
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1. INTRODUCCION

ANTECEDENTES

1.1. La Coleccion de Seguridad Fisica Nuclear del OIEA proporciona
orientacion a los Estados para ayudarlos a aplicar, examinar y, si fuese preciso,
reforzar un régimen de seguridad fisica nuclear nacional. La Coleccion también
da orientacion a los Estados para que cumplan sus obligaciones con respecto a
los instrumentos internacionales vinculantes y sus compromisos con respecto a
los instrumentos internacionales no vinculantes.

1.2. Lapublicacion N°20 de la Coleccion de Seguridad Fisica Nuclear del OIEA,
titulada Objetivo y elementos esenciales del régimen de seguridad fisica nuclear
de un Estado [1], establece el objetivo y los elementos esenciales de un régimen de
seguridad fisica nuclear. En las siguientes Recomendaciones de Seguridad Fisica
Nuclear se indica lo que deberia abordar un régimen de seguridad fisica nuclear:

a)  publicacion N° 13 de la Coleccion de Seguridad Fisica Nuclear del OIEA,
titulada Recomendaciones de seguridad fisica nuclear sobre la proteccion
fisica de los materiales y las instalaciones nucleares (INFCIRC/225/Rev.5)
(2];

b) publicacién N° 14 de la Coleccion de Seguridad Fisica Nuclear del OIEA,
titulada Recomendaciones de seguridad fisica nuclear sobre materiales
radiactivos e instalaciones conexas [3],y

c) publicacion N° 15 de la Coleccion de Seguridad Fisica Nuclear, titulada
Recomendaciones de seguridad fisica nuclear sobre materiales nucleares y
otros materiales radiactivos no sometidos a control reglamentario [4].

1.3. La presente publicacion ofrece orientacion sobre ejercicios que
complementan las orientaciones formuladas en la referencia [4], asi como las
incluidas en las siguientes publicaciones:

a)  publicacion N° 21 de la Coleccion de Seguridad Fisica Nuclear del OIEA,
titulada Sistemas y medidas de seguridad fisica nuclear para la deteccion
de material nuclear y otro material radiactivo no sometido a control
reglamentario [5];

b)  publicacion N°37-G de la Coleccion de Seguridad Fisica Nuclear del OIEA,
titulada Elaboracion de un marco nacional para la gestion de la respuesta
a sucesos relacionados con la seguridad fisica nuclear [6];



¢) publicacion N°2-G (Rev. 1) de la Coleccion de Seguridad Fisica Nuclear del
OIEA, titulada Criminalistica nuclear en apoyo de las investigaciones [7];

d)  publicacion N°24-G de la Coleccion de Seguridad Fisica Nuclear del OIEA,
titulada Enfoque basado en el conocimiento de los riesgos en materia de
medidas de seguridad fisica nuclear para los materiales nucleares y otros
materiales radiactivos no sometidos a control reglamentario (8], y

e) publicacion N°22-G de la Coleccion de Seguridad Nuclear, titulada Gestion
de la escena del delito radiologico [9].

OBJETIVO

1.4. La finalidad de la presente publicacion es proporcionar orientacion practica
sobre la preparacion, realizacion y evaluacion de ejercicios para los sistemas y las
medidas de seguridad fisica nuclear cuyo objetivo es detectar y responder frente
a actos intencionales no autorizados relacionados con los materiales nucleares y
otros materiales radiactivos no sometidos a control reglamentario.

1.5. Sibien esta publicacion se centra en la preparacion, realizacion y evaluacion
de ejercicios individuales, las autoridades competentes también podrian tener en
cuenta la informacion aqui facilitada al elaborar un programa nacional de ejercicios
de seguridad fisica nuclear' relativos a los sistemas y las medidas para detectar
y responder frente a actos intencionales no autorizados que guarden relacion con
materiales nucleares y otros materiales radiactivos fuera del control reglamentario.

1.6. La presente publicacion esta concebida para que sea utilizada por las
autoridades competentes que participan en la preparacion, realizacion y evaluacion
de ejercicios para dichos sistemas y medidas de seguridad fisica nuclear, por
ejemplo, los organismos de aplicacion de la ley, las aduanas y el control de
fronteras, las organizaciones de respuesta a emergencias, los 6rganos reguladores
y las organizaciones de apoyo técnico y cientifico.

ALCANCE

1.7. La presente publicacion ofrece orientaciones sobre la preparacion,
realizacion y evaluacion de ejercicios de los sistemas y las medidas de seguridad

! Por un programa de ejercicios de seguridad fisica nuclear hay que entender en este
caso un esfuerzo mas amplio a nivel estatal u organizativo para planificar una serie de ejercicios
futuros.



fisica nuclear para detectar y responder frente a actos intencionales no autorizados
relacionados con materiales nucleares y otros materiales radiactivos no sometidos
a control reglamentario, incluida la gestion del lugar del delito radioldgico y la
criminalistica nuclear.

1.8. La presente publicacion no ofrece orientaciones sobre ejercicios para
detectar o responder frente a sucesos relacionados con la seguridad fisica
nuclear relacionados con materiales nucleares y otros materiales radiactivos en
instalaciones y actividades reguladas, que se abordan en las referencias [2, 3].

1.9. La presente publicaciéon tampoco trata ejercicios que no incluyen un
componente de evaluacion, como los que se utilizan como demostraciones del
régimen de seguridad fisica nuclear de un Estado. Este tipo de demostraciones
suelen consistir en presentaciones preparadas y ensayadas relativas al personal, las
competencias, los equipos y los conocimientos especializados, y pueden utilizarse
para fomentar la comunicacion y crear conciencia entre las partes interesadas, los
responsables de la formulacion de politicas y el publico.

1.10. Por ultimo, la presente publicacion no aborda la preparacion, realizacion
y evaluacion de ejercicios para poner a prueba las disposiciones vigentes que
tienen por objeto responder a cualquier emergencia nuclear o radiologica asociada
con material que estd o no sometido a control reglamentario; en ese caso se
aplica la publicacion N° GSR Part 7 de la Coleccion de Normas de Seguridad
del OIEA, titulada Preparacion y respuesta para casos de emergencia nuclear o
radioldgica [10], y la referencia [11].

ESTRUCTURA

1.11. Estaintroduccion va seguida de la seccion 2, que ofrece una vision general de
una metodologia estructurada que un Estado puede utilizar para preparar, realizar y
evaluar ejercicios destinados a detectar y responder frente a actos intencionales no
autorizados relacionados con materiales nucleares y otros materiales radiactivos
fuera del control reglamentario. Las secciones 3, 4 y 5 tratan, respectivamente,
sobre cdmo preparar, realizar y evaluar ejercicios utilizando esta metodologia.
Los anexos I a XIII presentan ejemplos de plantillas y listas de comprobaciéon
que podrian utilizarse durante la preparacion, realizacion y evaluacion de un
ejercicio de este tipo.



2. METODOLOGIA PARA LA PREPARACION,
REALIZACION Y EVALUACION DE EJERCICIOS

2.1. El parrafo 6.21 de la referencia [4] indica que “[e]l Estado deberia realizar
ejercicios en el marco del plan [de respuesta nacional] empleando escenarios
verosimiles. Las autoridades competentes deberian realizar ejercicios y
entrenamientos periddicamente con miras a evaluar la eficacia del plan”.

2.2. En este contexto, un “ejercicio” es una actividad estructurada que crea
una situacion simulada en la que los participantes u organizaciones actian en la
funcion que deben desempefiar durante un suceso relacionado con la seguridad
fisica nuclear.

2.3. Los ejercicios pueden proporcionar un medio para que un Estado ponga a
prueba, en un entorno controlado, los conocimientos, las aptitudes y el estado de
preparacion de las personas y las organizaciones, a fin de validar las estrategias de
deteccion y respuesta, y de evaluar nuevos enfoques y tecnologias. Los ejercicios
pueden brindar informacion a los Estados sobre la situacion de los sistemas y
las medidas de seguridad fisica nuclear existentes, motivar a las personas y a
las autoridades competentes para que ejecuten eficazmente las operaciones, y
fomentar la confianza de las partes interesadas en la capacidad de los Estados
para detectar y responder frente a actos relacionados con materiales nucleares
y otros materiales radiactivos no sometidos a control reglamentario. Los
ejercicios también pueden promover la coordinacién y la cooperacion entre las
organizaciones participantes, como las autoridades competentes y otras partes
interesadas, y ayudar a determinar buenas practicas y puntos fuertes y débiles del
régimen de seguridad fisica nuclear.

2.4. Los programas nacionales de ejercicios deberian hacer posible un enfoque
coherente en la preparacion, la realizacion y la evaluacion de los ejercicios. Al
elaborar este programa, deberia tenerse en cuenta cual va a ser la frecuencia de los
ejercicios. En particular, los ejercicios deberian repetirse si se introducen cambios
en el régimen de seguridad fisica nuclear del Estado o si se determinan cambios
en el entorno de la seguridad fisica nuclear a nivel internacional. La elaboracion
y la ejecucion de un programa nacional de ejercicios permite que los resultados
de cada ejercicio mejoren continuamente y de manera fundamentada la parte
del régimen nacional de seguridad fisica nuclear relacionada con los materiales
nucleares y otros materiales radiactivos no sometidos a control reglamentario,
y puede ayudar a los Estados a garantizar que los ejercicios sean parte de un



enfoque coordinado e integrado para crear y mantener el régimen general de
seguridad fisica nuclear.

2.5. El programa nacional de ejercicios deberia hacer posible la aplicacion de
un enfoque coherente con respecto a la preparacion, realizacion y evaluacion
de los ejercicios que se utilicen para poner a prueba las interfaces pertinentes
entre las medidas de seguridad fisica y las disposiciones de emergencia en caso
de emergencia nuclear o radioldgica provocada por un suceso relacionado con
la seguridad fisica nuclear que esté vinculado con materiales nucleares y otros
materiales radiactivos no sometidos a control reglamentario, en consonancia con
las publicaciones de la categoria de Recomendaciones [2, 3, 4] de la Coleccion
de Seguridad Fisica Nuclear del OIEA, asi como con las normas de seguridad
del OIEA, particularmente la publicacion GSR Part 7 [10], y las orientaciones
facilitadas en la referencia [11].

2.6. El grupo de planificacion de ejercicios’ deberia utilizar un enfoque
estructurado para preparar, realizar y evaluar los ejercicios con el fin de que
el Estado pueda evaluar mejor, validar y mejorar sus estrategias, planes y
actividades principales de deteccion y respuesta. En el resto de esta publicacion
se describe ese proceso.

UN ENFOQUE ESTRUCTURADO PARA LA PREPARACION,
REALIZACION Y EVALUACION DE EJERCICIOS

2.7. En la presente publicacién se presenta un enfoque estructurado para la
preparacion, realizacion y evaluacion de ejercicios relacionados con los sistemas
y las medidas de seguridad fisica nuclear.

2.8. Esos ejercicios tienen por finalidad evaluar las actividades clave del Estado
vinculadas con la deteccion y respuesta frente a actos intencionales no autorizados
relacionados con materiales nucleares y otros materiales radiactivos no sometidos
a control reglamentario. Al preparar, realizar y evaluar los ejercicios, el Estado
deberia definir las diversas actividades principales que se precisan. Cada
actividad principal deberia estar vinculada a un objetivo del régimen de seguridad
fisica nuclear del Estado de deteccion y respuesta frente a actos intencionales no

2 El término “grupo de planificacién de ejercicios”, que se utiliza en toda la publicacion,
se refiere a un grupo formado por representantes de las autoridades competentes u otras partes
interesadas con responsabilidades en la gestion, preparacion, realizacién o evaluacion de
ejercicios.



autorizados relacionados con materiales nucleares y otros materiales radiactivos
no sometidos a control reglamentario. Por ejemplo, las actividades principales
del Estado podrian incluir la deteccion mediante informacion, el analisis de la
informacion y la criminalistica nuclear.

2.9. Como se ha sefialado anteriormente, cada actividad principal esta vinculada
auna serie de acciones que realizan las autoridades competentes pertinentes y otras
partes interesadas; cada una de esas acciones contribuye al objetivo relacionado
con dicha actividad principal. Por ejemplo, las acciones relativas a la deteccion
mediante informacion podrian incluir la recopilacion, el almacenamiento y el
analisis de informacién sobre las operaciones o la notificacion de la pérdida de
control reglamentario. En el parrafo 2.12 se dan mas ejemplos de actividades
principales y acciones.

2.10. Cada accion se compone de un conjunto de tareas diferenciadas que deben
llevarse a cabo satisfactoriamente a un nivel de competencia establecido. Las
tareas deberian tener sus correspondientes criterios o normas de desempefio
mensurables que hagan posible su evaluacion y deberian desprenderse de planes y
procedimientos establecidos. Cada autoridad competente deberia definir las tareas
especificas que el personal deberia realizar de manera competente a fin de llevar
a cabo las acciones conexas.

2.11. La figura 1 muestra un ejemplo de actividad principal y las posibles acciones
y tareas conexas. Las acciones y las tareas que se muestran en el ejemplo no
son exhaustivas.

2.12. En el apéndice I se presentan con mas detalle ejemplos adicionales de
actividades principales nacionales para detectar o responder frente a actos
intencionales no autorizados relacionados con materiales nucleares y otros
materiales radiactivos no sometidos a control reglamentario:

a)  deteccion mediante un instrumento;

b)  deteccion mediante alerta informativa;

¢) analisis de la informacion;

d) notificacion, activacion y despliegue;

e) intercambio de informacidon y comunicacion;
f)  gestion en el lugar del delito radiologico;

g)  prohibicion (neutralizacion);

h)  criminalistica nuclear, y

i)  cooperacion internacional.
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Fig. 1. Ejemplo de actividad principal con acciones y tareas conexas

FORMATOS Y TIPOS DE EJERCICIO

2.13. Los ejercicios pueden estructurarse utilizando un formato basado en debates
o en operaciones. Durante los ejercicios basados en debates, los participantes
mantienen un debate dirigido sobre un escenario realista de un suceso relacionado
con la seguridad fisica nuclear. Durante los ejercicios basados en operaciones,
los participantes representan una situaciéon en un entorno operativo, partiendo
de su capacitacion, planes, procedimientos y conocimientos especializados. En
los parrafos 3.21 a 3.27 se ofrece mas informacion sobre los escenarios y su
puesta en practica.

2.14. Un ejercicio de simulacion es un tipo comin de ejercicio basado en
debates que se utiliza para evaluar las politicas, los planes y los procedimientos
de seguridad fisica nuclear en vigor del Estado. Los participantes debaten sobre
los planes y procedimientos necesarios para responder frente a un determinado
escenario. Un moderador o varios estructuran y moderan el debate.

2.15. Un taller, aunque no es un ejercicio, es una actividad basada en debates
disefiada para mejorar planes, politicas o procedimientos. Los talleres suelen
utilizarse para elaborar conceptos de operaciones, procedimientos operacionales
normalizados y planes de respuesta.



2.16. Los ejercicios basados en operaciones se realizan en un entorno operacional
o sobre el terreno (por ejemplo, un puesto de control fronterizo, un laboratorio o
un centro de mando). En un ejercicio de este tipo, el personal utiliza recursos y
equipos en un entorno operacional o sobre el terreno para representar escenarios
realistas de manera que se simulen el estrés provocado por un incidente real y las
limitaciones practicas relacionadas con ese incidente.

2.17. Los simulacros y los ejercicios de capacitacion sobre el terreno son dos
tipos comunes de ejercicios basados en operaciones. En general, los simulacros
se utilizan para someter a prueba una sola operacion o tarea especifica dentro de
una unica autoridad competente o en una ubicacion concreta de operaciones. Un
ejercicio de capacitacion sobre el terreno es un ejercicio basado en operaciones
disenado para evaluar las capacidades individuales y colectivas en tiempo cuasi
real. Un ejercicio de capacitacion sobre el terreno puede disefiarse de forma general,
lo que incluiria multiples autoridades competentes o multiples ubicaciones, o
puede centrarse en una autoridad competente especifica. Los simulacros suelen
ser de menor escala y duracion que los ejercicios de capacitacion sobre el terreno.

2.18. Al seleccionar un tipo de ejercicio, deberia tenerse en cuenta la complejidad
del ejercicio previsto. Por ejemplo, pueden disefarse los ejercicios para abordar
una o varias actividades principales del Estado o dar participacion a una o varias
autoridades competentes, y/o puede realizarse a escala local, nacional, regional
e internacional.

2.19. En general, la complejidad del ejercicio depende del nimero de actividades
principales que deban evaluarse y del niimero de distintas organizaciones que
participen en este. Normalmente se necesitardn mas recursos y tiempo para
planificar ejercicios que evaluen varias actividades principales simultdneamente,
lo que puede ser una consideracion importante para el grupo de planificacion
del ejercicio. Para ejecutar con éxito ejercicios mas complejos, es probable
que el grupo de planificacion del ejercicio necesite también experiencia que
podria obtenerse sistematicamente comenzando con ejercicios a menor escala y
avanzando hacia ejercicios mas complejos. Por ejemplo, se podria comenzar con
un ejercicio interno en una organizacion y luego pasar a ejercicios en los que
participen mas organizaciones.

2.20. Ademas, cada tipo de ejercicio brinda enfoques y resultados diferentes,
que deberian considerarse durante el proceso de seleccion. El grupo de
planificacion del ejercicio deberia determinar si lo més adecuado es un ejercicio
basado en debates o en operaciones, teniendo en cuenta las diferentes ventajas y
limitaciones de cada formato.



2.21. Una ventaja importante de los ejercicios basados en debates es que suelen ser
menos complejos de planificar y ejecutar que los ejercicios basados en operaciones.
Es probable que se necesiten muchos menos recursos (por ejemplo, tiempo, dinero,
personal), y estos ejercicios pueden ser adecuados para personal de mas rango,
como personal directivo y responsables de la formulacion de politicas. Ademas,
los participantes pueden participar por videoconferencia en ejercicios basados en
debates, lo que podria ahorrar tiempo y recursos financieros, especialmente cuando
se planifican ejercicios nacionales o regionales. Los ejercicios basados en debates
también suelen ser menos estresantes para los participantes que los ejercicios
basados en operaciones. Por otra parte, en los ejercicios basados en debates, los
plazos operacionales pueden reducirse a propdsito, lo que hace que este formato
de ejercicio sea util para encontrar deficiencias en las politicas y los planes.

2.22. No obstante, los ejercicios basados en debates también tienen limitaciones.
Puede resultar dificil hacer participar al personal de primera linea en estos
ejercicios, dado que el personal directivo suele participar directamente en ellos.
Por otra parte, los ejercicios basados en debates no siempre son realistas a causa
de factores externos como las comunicaciones, el trafico y las condiciones
meteorologicas. Por altimo, en un ejercicio basado en debates pueden dejarse
de lado consideraciones practicas: en particular, puede ser dificil evaluar si los
planes y procedimientos operacionales contemplan las circunstancias oportunas
(por ejemplo, la disponibilidad de equipos y el tiempo de respuesta del apoyo de
expertos) y por lo general no se evalta la funcionalidad de los equipos.

2.23. Una ventaja de los ejercicios basados en operaciones es que pueden evaluar
mas eficazmente si el personal actlia en el momento oportuno que los ejercicios
basados en debates. Ademads, los ejercicios basados en operaciones permiten
que el personal utilice y demuestre su competencia con los equipos y someta a
prueba los planes y procedimientos en un entorno realista. Los ejercicios basados
en operaciones también pueden poner a prueba de forma realista el mando y
la comunicacion (es decir, la gestion en caso de incidentes) y pueden producir
resultados Ttiles tanto para el personal de operacion como para el personal
directivo, puesto que permiten evaluar tanto la eficacia de las politicas como la
ejecucion de los planes.

2.24. Sin embargo, los ejercicios basados en operaciones a menudo suponen el uso
de mas recursos (tiempo, dinero, personal) que los ejercicios basados en debates
y es preciso tener en cuenta consideraciones adicionales relativas a la seguridad
en la planificacién, como la proteccion radioldgica, la seguridad relacionada
con las armas, las condiciones meteoroldgicas y cualquier interferencia con las



operaciones en curso. Ademas, el formato basado en operaciones es mas complejo
a la hora de controlar la ejecucion de los ejercicios.

2.25. En la seccion 3 se ofrecen orientaciones mas detalladas sobre la seleccion
del tipo de ejercicio 6ptimo en funcidon de sus objetivos y alcance.

CONSIDERACIONES PARA LOS EJERCICIOS

2.26. La parte del régimen de seguridad fisica nuclear de un Estado relativa a
los materiales nucleares y otros materiales radiactivos no sometidos a control
reglamentario generalmente incumbe a multiples autoridades competentes, con
diferentes autoridades, jurisdicciones y prioridades. Asi pues, varias autoridades
competentes podrian ser responsables de actividades principales y acciones en
materia de prevencion, deteccion y respuesta frente a actos intencionales no
autorizados relacionados con materiales nucleares y otros materiales radiactivos
no sometidos a control reglamentario. Los Estados deberian considerar realizar
aquellos ejercicios que integran las actividades principales y acciones conexas
relacionadas con la prevencion, deteccion y respuesta frente a actos de este tipo.

2.27. Los Estados también deberian considerar la posibilidad de integrar elementos
de seguridad fisica nuclear en otros ejercicios nacionales o internacionales, como
los descritos en lareferencia [11] y en la publicacion titulada Preparation, Conduct
and Evaluation of Exercises for Security of Nuclear and Other Radioactive
Material in Transport [12]. Los Estados deberian disefiar un enfoque en comun
para la preparacion, realizacion y evaluacion de ejercicios, teniendo en cuenta los
distintos enfoques que se detallan en estas publicaciones.

2.28. Por tultimo, un ejercicio deberia aprovechar los programas de capacitacion
existentes que abordan los conocimientos, habilidades y capacidades de una
organizacion. Si en los ejercicios se incorpora una evaluacion critica de la
capacitacion continua, los Estados puede desarrollar progresivamente las aptitudes
y capacidades de su personal. Una evaluacion del programa de capacitacion
que tenga en cuenta los resultados obtenidos una vez completado un ejercicio
también puede servir para identificar los puntos fuertes y débiles del programa
de capacitacion.

10



3. PREPARACION DEL EJERCICIO

3.1. El Estado o la autoridad competente responsable de organizar el ejercicio
deberia formar un grupo de planificacion del ejercicio para que lo prepare. Dicho
grupo deberia estar compuesto por miembros de cada una de las principales
organizaciones que participan en el ejercicio y deberia reunirse periddicamente
durante la etapa de preparacion del ejercicio. En los parrafos 3.30y 3.31, se ofrece
mas informacién sobre el grupo de planificacion del ejercicio y sus funciones y
responsabilidades.

3.2. Durante la preparacion de un ejercicio, el grupo de planificacion
deberia realizar lo siguiente a fin de sentar las bases de la realizacion y la
evaluacion del ejercicio:

a) determinar las actividades principales que se ejercitaran, el formato y el
tipo, el alcance y los objetivos del ejercicio;

b)  definir las limitaciones y consideraciones;

c) elaborar un calendario para la planificacion del ejercicio;

d) crear el escenario del ejercicio;

e) definir quiénes participaran en el ejercicio’ y cuales seran sus funciones;

f)  redactar criterios de evaluacion para el ejercicio, y

g)  determinar las necesidades de documentacion para el ejercicio.

DETERMINACION DE LAS ACTIVIDADES PRINCIPALES,
FORMATO, TIPO, ALCANCE Y OBJETIVOS DEL EJERCICIO

3.3. El grupo de planificacion del ejercicio deberia determinar qué actividades
principales se evaluaran durante el ejercicio. Un enfoque frecuente consiste en
seleccionar las actividades principales que son relevantes para la evaluacion y
que pueden ejercitarse de forma realista. Una vez que se decide cudles seran estas
actividades clave se pueden establecer el alcance y los objetivos del ejercicio.

3.4. También deberia determinarse un alcance adecuado para el ejercicio que
tenga en consideracion el tiempo, los recursos, el personal y otras limitaciones de
las organizaciones que participaran en este. El alcance es una breve descripcion
escrita del ejercicio que establece el formato y el tipo de ejercicio que se llevara

3 Entre los participantes del ejercicio, se encuentran todas las personas con funciones o
responsabilidades relacionadas con la preparacion, realizacion y evaluacion del ejercicio.
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a cabo, su duracion y lugar, las organizaciones participantes y los recursos
necesarios. El alcance del ejercicio también deberia establecer su escala. Por
ejemplo, un ejercicio de simulacion que se realiza a escala nacional seria un
ejercicio de mayor escala que un simulacro a nivel del emplazamiento en el que
participara solo un solo organismo.

3.5. Elgrupo de planificacion del ejercicio podria redactar un alcance como el que
se presenta en el siguiente ejemplo: “El ejercicio es un ejercicio de capacitacion
sobre el terreno sobre la deteccion de radiaciones basado en operaciones y con
guardias de fronteras, aduanas y apoyo de personal experto, que durara un dia y se
desarrollara en un entorno operacional o sobre el terreno y en el que se utilizaran
porticos detectores de radiacion, sistemas de deteccion moviles, equipos de
deteccion de radiacion portatiles y sistemas de gestion de la informacion”.

3.6. También deberian establecerse objetivos bien definidos para el ejercicio.
Los objetivos, normalmente redactados en forma de breves descripciones escritas,
deberian ajustarse a las actividades principales, las acciones y las tareas que se
van a ejercitar. Todas las organizaciones que participaran en el ejercicio deberian
contribuir a establecer los objetivos del ejercicio y deberian participar en las
decisiones de planificacion posteriores.

3.7. Los objetivos del ejercicio proporcionan un marco para el desarrollo
del escenario del ejercicio, orientan los criterios de evaluacion del ejercicio y
pueden ser utiles para coordinar los esfuerzos de varias organizaciones relativos
a la planificacion del ejercicio. Los objetivos del ejercicio deberian satisfacer los
siguientes criterios:

a)  Especificidad: Todos los objetivos deberian estar redactados de manera
clara y ser concisos y faciles de comprender.

b)  Mensurabilidad: Todos los objetivos deberian expresarse de manera que
puedan elaborarse criterios de desempefio con el fin de evaluar los resultados
del ejercicio.

c) Calidad de alcanzable: Todos los objetivos deberian ser realistas para que
puedan conseguirse con los recursos que la organizacion pueda dedicar al
ejercicio.

d) Pertinencia: Todos los objetivos deberian ser pertinentes para los
participantes y las organizaciones y centrarse en un comportamiento o
procedimiento relacionado con una capacidad, actividad o tarea.

e) Plazo determinado: Todos los objetivos deberian poder alcanzarse en el
tiempo disponible para realizar el ejercicio.
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3.8. Los objetivos del ejercicio deberian girar en torno a planes, politicas y
procedimientos y permitir la elaboracion de criterios de evaluacion con los que
se definan buenas practicas y oportunidades de mejora. Los objetivos deberian
guardar relacion con las actividades clave que se pondran a prueba en el ejercicio
(véase el parr. 3.11). El grupo de planificacion del ejercicio podria considerar la
posibilidad de limitar el nimero de objetivos del ejercicio a fin de permitir su
realizacion oportuna y facilitar el disefio de un escenario realista.

3.9. Estos son algunos ejemplos de posibles objetivos del ejercicio: “valorar y
evaluar la capacidad de los oficiales de primera linea para detectar e identificar
una alarma por radiacion de conformidad con sus procedimientos operacionales
normalizados y los procedimientos operacionales de los equipos”; y “evaluar la
capacidad de los participantes para recibir, analizar y difundir informacion relativa
a una amenaza provocada por materiales nucleares y otros materiales radiactivos
no sometidos a control reglamentario de conformidad con sus procedimientos
operacionales normalizados”.

3.10. Al momento de determinar el alcance, el grupo de planificacion del ejercicio
deberia seleccionar el formato y el tipo de ejercicio que ofrezca la forma mas
adecuada y eficaz en funcion del costo para alcanzar los objetivos establecidos en
el paso anterior.

3.11. Esta decision podria considerarse de la siguiente manera (véase la fig. 2):

a) Si el objetivo es crear planes y procedimientos, como procedimientos
operacionales normalizados, lo mas adecuado seria realizar un ejercicio
basado en debates o una actividad como un taller.

b)  Siel objetivo es evaluar los planes, procedimientos u operaciones en vigor
de los sistemas y las medidas para la deteccion y respuesta en el ambito de
la seguridad fisica nuclear, podria ser adecuado elegir un ejercicio basado
en debates o en operaciones.

c) Si el objetivo es evaluar operaciones realistas, deberia considerarse un
ejercicio basado en operaciones; de lo contrario, un ejercicio basado en
debates podria ser suficiente.

d)  Si es necesario evaluar operaciones realistas y se selecciona un ejercicio
basado en operaciones, la decision dependeria del nimero de acciones o
tareas que se han de evaluar: un simulacro seria suficiente si se va a evaluar
unicamente una actividad o tarea, mientras que un ejercicio de capacitacion
sobre el terreno resultaria mas adecuado si se evaluaran varias actividades
o tareas.
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Fig. 2. Arbol de decision para seleccionar el tipo de ejercicio

DETERMINACION DE LIMITACIONES Y CONSIDERACIONES

3.12. Durante la preparacion del ejercicio también deberian tenerse en cuenta
las limitaciones y las consideraciones que podrian afectar el alcance y el tipo de
ejercicio seleccionados. Entre estas limitaciones y consideraciones, se encuentran
las necesidades y la disponibilidad de recursos, las consideraciones legales y
de reglamentacion, consideraciones en materia de seguridad y la necesidad de
establecer contacto con los medios de comunicacion y el publico en general, cada
una de las cuales se presenta con mas detalle en los parrafos 3.13 a 3.18.
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Necesidades y disponibilidad de recursos

3.13. Ladisponibilidad de los recursos técnicos, humanos y financieros pertinentes
deberia considerarse desde las primeras etapas de la preparacion del ejercicio.
El grupo de planificacion del ejercicio deberia trabajar con las organizaciones
participantes y otras partes interesadas con el objeto de definir los recursos
financieros, establecer un presupuesto para el ejercicio y determinar las demandas
de monitorizacion y elaboracion de informes, segin sea necesario. Ademads de lo
anterior, deberia considerarse con antelacion el tiempo necesario para planificar
y evaluar el ejercicio y el consiguiente impacto en los recursos disponibles. Por
ejemplo, para planificar un ejercicio de simulacion, se podrian necesitar solo unas
semanas, mientras que, para planificar un ejercicio mas complejo de capacitacion
sobre el terreno, se podria necesitar hasta un afio, y harian falta hasta seis meses
adicionales para evaluar y terminar el informe del ejercicio.

Consideraciones legales y de reglamentacion

3.14. Los requisitos legales y de reglamentacion en materia de operaciones de
deteccion nuclear y respuesta y relacionados con el uso de materiales nucleares
y otros materiales radiactivos también deberian considerarse durante la etapa
de preparacion del ejercicio. Consultar los limites y las responsabilidades de
cada jurisdiccion podria ayudar a definir cudles serian todas las organizaciones
pertinentes en un ejercicio y a garantizar que este represente una situacion realista
e incluya la participacion de todas las organizaciones pertinentes.

Consideraciones de seguridad

3.15. La seguridad es fundamental en cualquier ejercicio y las consideraciones
de seguridad deberian abarcar todos los peligros que pudieran presentarse. Entre
los factores que deberian tenerse en cuenta para que un ejercicio sea seguro se
encuentran la seguridad del personal y del medio ambiente, el uso y lamanipulacion
adecuados de los materiales nucleares u otros materiales radiactivos, la presencia
de armas de fuego y otros peligros. También deberian planificarse las rutas de
evacuacion, asi como la respuesta médica de emergencia con el fin de garantizar
la seguridad de los trabajadores.

3.16. El grupo de planificacion del ejercicio deberia disefiar un plan de seguridad
que reduzca al minimo los riesgos asociados a los peligros del ejercicio y garantice
que la experiencia sea segura. Todos los participantes del ejercicio deberian ser
informados de las normas de seguridad del ejercicio, entre ellas, las instrucciones de
proteccion radioldgica y las instrucciones de primeros auxilios, en caso necesario.
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Si se considera necesario el uso de materiales nucleares o radiactivos (sellados o
no sellados) para llevar a cabo el ejercicio, deberian utilizarse materiales con las
menores concentraciones de actividad posibles.

Contacto con los medios de comunicacion y el publico en general

3.17. Si se prevé que sera necesario establecer contacto con los medios de
comunicacién y/o el publico en general, o que el publico en general podra ver
el ejercicio, el grupo de planificacion del ejercicio deberia elaborar un plan para
gestionar el interés en los medios de comunicacion y para interactuar con ellos y
con el publico en general, lo que podria suponer, nombrar a un portavoz a cargo
de los medios de comunicacion, si fuera necesario.

3.18. La elaboracién y el uso de una estrategia respecto de los medios de
comunicacion podria ayudar a evitar la confusion entre publico. Dicha estrategia
deberia incluir las siguientes consideraciones:

a)  Se deberia informar a los medios de comunicacion sobre los ejercicios antes
de que se realicen. No obstante, no se deberia transmitir la informacion a
los medios de comunicacion antes de que se realice el ejercicio si este tiene
por objetivo poner a prueba la disponibilidad operacional. En este caso,
la informacion que brinden los medios de comunicacion podria llegar a
algunos de los participantes del ejercicio, quienes quedarian avisados con
antelacion.

b)  Se deberia informar a los medios de comunicacion el objetivo del ejercicio,
haciendo hincapi¢ en que es normal, y de hecho deseable, encontrar
fallos, debilidades y ambitos susceptibles de mejora como resultado de los
ejercicios.

¢) Unaseccidn o departamento que no sea el que se encarga de la organizacion
del ejercicio deberia ocuparse de los medios de comunicacion durante su
realizacion. El personal de este grupo no deberia participar en este [11].

ELABORACION DE UN CALENDARIO PARA LA PLANIFICACION
DEL EJERCICIO

3.19. Una vez que se hayan definido las actividades principales, el alcance,
el formato, el tipo y los objetivos del ejercicio y que se hayan establecido las
limitaciones y consideraciones, deberia disefiarse un calendario que describa
todos los pasos importantes para la preparacion, realizacion y evaluacion del
ejercicio. El calendario deberia indicar cuando deberia realizarse cada paso y
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quién es la persona o cudl es la organizacion principal responsable de cada uno.
Deberia incluir, entre otros, los siguientes pasos, algunos de los cuales podrian
darse antes de elaborar el calendario para el ejercicio:

a)  formacion del grupo de planificacion con una descripcion de las distintas
funciones y responsabilidades;

b) determinacion del alcance, los objetivos y el tipo del ejercicio;

¢) duracién y lugar del ejercicio;

d) recopilacion de planes y procedimientos pertinentes para el ejercicio;

e) definicion de las organizaciones participantes y determinacion de su grado
de participacion;

f)  elaboracion y/o seleccion de un escenario del ejercicio;

g) fechay lugar donde se realizara el ejercicio;

h)  definicion de las necesidades en materia de recursos;

1) seleccion de los grupos que llevaran a cabo y evaluaran el ejercicio;

j)  determinacion de los criterios de evaluacion del ejercicio;

k)  establecimiento de las necesidades y limitaciones de los observadores;

1)  elaboracion de reuniones informativas sobre el ejercicio;

m) realizacion del ejercicio;

n) reunion de rendicion de cuentas para participantes;

o) elaboracion del informe del ejercicio, y

p) elaboracion de las medidas correctivas.

En el anexo 1 figura una plantilla con la que se puede elaborar un
calendario de este tipo.

CREACION DEL ESCENARIO DEL EJERCICIO

3.20. El grupo de planificacion del ejercicio no deberia crear el escenario o los
escenarios hasta que se hayan definido con claridad las actividades principales, el
alcance, los objetivos y el tipo de ejercicio.

3.21. El escenario de un ejercicio es un conjunto supuesto de condiciones y/o
sucesos realistas y verosimiles para el ejercicio que permite que los participantes
demuestren sus conocimientos especializados y competencia al realizar
tareas durante el ejercicio. Los escenarios también deberian tener en cuenta la
sensibilidad que podria causar el uso de nombres reales de grupos adversarios o
lugares de caracter estratégico. Los participantes del ejercicio no deberian conocer
de antemano los detalles del escenario ni las acciones que se esperaran de ellos,
dado que ello interferiria con la ejecucion del ejercicio y la evaluacion.
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3.22. Los escenarios del ejercicio deberian:

a) establecer el contexto general que permita que los participantes lleven a
cabo el ejercicio;

b) incluir los detalles técnicos necesarios para describir con precision las
condiciones y los sucesos del escenario, e

¢) incluirunesquema de los datos ficticios que se utilizaran durante el ejercicio.

En el anexo II figura un ejemplo de escenario que se ajusta a este formato.

3.23. Suele revelarse el escenario mediante una serie de datos ficticios. Los
datos ficticios son fragmentos controlados de informacion o actualizaciones de
sucesos, que se proporcionan a los participantes mientras el ejercicio esta en
marcha y que permiten la progresion del ejercicio. No todos los participantes
recibiran datos ficticios o participaran en el debate o en las acciones relacionadas
con estos. Determinados participantes podrian recibir datos ficticios dirigidos
especificamente a ellos con el fin de evaluar sus funciones o acciones.

3.24. El grupo de planificacion del ejercicio tendria la opcion de utilizar un solo
escenario o varios para el ejercicio. Un inico escenario ofrece a los participantes la
oportunidad de ejercitar las actividades clave ante un conjunto realista y secuencial
de sucesos y, ademas, brinda la oportunidad de que se evalte esta respuesta. Sin
embargo, un enfoque que utiliza varios escenarios que no se relacionan entre
si puede ser util para alcanzar los objetivos del ejercicio que podrian no estar
intrinsecamente vinculados entre si en el tiempo y el espacio.

3.25. Pueden utilizarse varios escenarios no relacionados entre si cuando se
evaluan planes que no estan relacionados unos con otros. En algunos casos, también
pueden utilizarse varios escenarios si en el ejercicio se evalua un procedimiento o
proceso especifico que no guarda relacion con otros procedimientos y procesos que
también se evallian, y si se necesita un escenario adicional para ese procedimiento
o proceso a fin de abordarlo adecuadamente. Si se utilizan varios escenarios no
relacionados entre si, el grupo de planificacion del ejercicio deberia asegurarse de
que el controlador del ejercicio proporcione orientaciones e instrucciones claras a
los participantes del ejercicio para evitar confusiones.

3.26. El grupo de planificacion del ejercicio deberia crear una lista de sucesos del
ejercicio. En el anexo III figura una plantilla de una lista de este tipo. La lista de
sucesos del ejercicio incluye la descripcion de los sucesos previstos y el tiempo
en que deberian resolverse con éxito. La duracion prevista deberia ser realista. Por
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ejemplo, a una accion que lleva quince minutos en la vida real no se le deberian
dedicar solo cinco minutos en el escenario.

DEFINICION DE LOS PARTICIPANTES DEL EJERCICIO Y SUS
FUNCIONES

3.27. Ademas de elaborar el calendario y disefiar el escenario o los escenarios del
ejercicio, durante la etapa de preparacion, el grupo de planificacion del ejercicio
también deberia definir quiénes seran los participantes y establecer sus funciones
y responsabilidades. Se brinda un ejemplo de ello en la plantilla de plan del
ejercicio incluida en el anexo II1.

3.28. Las funciones y responsabilidades de los participantes del ejercicio deberian
adaptarse a las necesidades del este. A modo de ejemplo, en los ejercicios en
menor escala se podria utilizar al personal en varias funciones o el director del
ejercicio puede desempenar también la funcion de controlador. Si una persona
desempefia multiples funciones en el ejercicio, deberia reducirse al minimo el
numero de posibles conflictos.

3.29. En los parrafos 3.30 a 3.47 se presentan las funciones de los participantes
del ejercicio y las responsabilidades correspondientes.

Director del ejercicio y grupo de planificacion del ejercicio

3.30. El director del ejercicio deberia dirigir la preparacion, realizacion y
evaluacion del ejercicio y supervisar todas las actividades que lo integran.
También deberia formar el grupo de planificacion del ejercicio.

3.31. El grupo de planificacion del ejercicio, como se menciond anteriormente
en la presente publicacion, deberia planificar y disefar el ejercicio y elaborar
las directrices de evaluacion. Los miembros del grupo de planificacion también
podrian participar en el ejercicio como controladores, moderadores o evaluadores.

Controladores y moderadores
3.32. Tanto los controladores como los moderadores dirigen la ejecucion del
gjercicio. Aunque en este sentido las funciones son similares, las tareas que

realizan los moderadores (para los formatos en que el ejercicio se basa en debates)
y los controladores (para los ejercicios basados en operaciones) no lo son.
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3.33. En los ejercicios basados en debates, los moderadores deberian asegurarse
de que los intercambios de opiniones de los participantes no se desvien de los
objetivos del ejercicio y de que todas las cuestiones y objetivos se aborden con
la mayor profundidad posible dentro del tiempo asignado. En consecuencia, el
moderador deberia ser capaz de mantener el interés de todos los participantes en
la ejecucion del ejercicio y de mantener los debates encauzados y dentro de los
limites de tiempo establecidos. El moderador también deberia tener conocimientos
especializados o experiencia en la esfera funcional relacionada con el ejercicio,
deberia ser capaz de hablar con habilidad y confianza sobre el tema, sin dominar
la conversacion, y deberia conocer los planes y procedimientos pertinentes.
También deberia demostrar que puede escuchar atentamente y resumir los debates
de los participantes.

3.34. Si es factible y adecuado, los comoderadores que conozcan las cuestiones,
planes y procedimientos locales podrian ayudar al moderador jefe. Ademas, el
grupo de planificacion del ejercicio podria considerar la posibilidad de designar
a una persona que tome nota para que los moderadores puedan centrarse en las
cuestiones clave del debate.

3.35. En los formatos de ejercicios basados en operaciones, los controladores
deberian planificar y dirigir la ejecucion del ejercicio, deberian preparar el lugar
del ejercicio y encargarse de las operaciones, deberian proporcionar informacion
clave a los participantes, deberian estar debidamente preparados para supervisar la
realizacion del ejercicio y también podrian hacer que los participantes emprendan
determinadas acciones o podrian iniciarlas ellos mismos. Los controladores
también deberian supervisar la ejecucion del ejercicio con el objeto de garantizar
la seguridad general y la seguridad radioldgica.

3.36. En el caso de los ejercicios a gran escala, podria haber un grupo de
controladores o moderadores. Un controlador o moderador jefe designado suele
dirigir al grupo.

Evaluadores

3.37. Los evaluadores deberian registrar las observaciones principales de
las acciones de los participantes durante el ejercicio, deberian llevar a cabo
evaluaciones en funcién de las directrices establecidas y deberian participar
en la preparacion del informe de evaluacion. Los evaluadores suelen tener
conocimientos especializados en las acciones que se prevén de los participantes,
no deberian interferir en la ejecucion del ejercicio y deberian ser independientes
de las organizaciones cuyas acciones se evaluan durante el ejercicio.
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3.38. El grupo de planificacion del ejercicio deberia considerar la posibilidad de
formar un grupo de evaluacion y designar a un evaluador jefe que supervise y
gestione el proceso de evaluacion del ejercicio. El evaluador jefe podria formar
parte del grupo de planificacion del ejercicio y deberia estar familiarizado con
los objetivos del ejercicio. Ademas, deberia tener aptitudes para comunicarse y
coordinarse eficazmente con los controladores del ejercicio, los moderadores y
otros evaluadores. El evaluador jefe también deberia determinar la estructura del
grupo de evaluacion del ejercicio teniendo en cuenta el alcance del ejercicio, sus
objetivos y las actividades principales, las acciones y las tareas que se evaluaran
durante el ejercicio.

Participantes

3.39. Los participantes del ejercicio deberian tomar parte activa en él, ya sea
interviniendo en los debates o desempefiando sus funciones y responsabilidades.

Simuladores o participantes controlados

3.40. Podria haber organizaciones o personas que no participen en el ejercicio,
pero que desempefien una funcién en su realizacion. Simuladores o participantes
controlados podrian desempefiar las funciones de estas organizaciones y personas
a fin de garantizar que el ejercicio se ejecute de manera realista.

Actores

3.41. Los actores representan funciones especificas, por ejemplo, adversarios,
testigos y victimas, para afiadir realismo a un ejercicio.

Portavoz a cargo de los medios de comunicacion

3.42. El portavoz a cargo de los medios de comunicacion deberia ser el punto
de contacto para la coordinacion de todas las interacciones con los medios
de comunicaciéon en relacion con el ejercicio y, ademas, es responsable de
proporcionar cualquier declaracion oficial.

3.43. También podria facilitar informacion a los medios de comunicacion antes,
durante y después del ejercicio, asi como elaborar instrucciones vinculadas a las
interacciones con los medios y el publico para los participantes del ejercicio. Los
participantes del ejercicio podrian recibir instrucciones del portavoz a cargo de
los medios de comunicacion sobre las interacciones adecuadas con los medios
antes, durante y después del ejercicio. Por otra parte, el portavoz podria organizar
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una reunion informativa previa al ejercicio con los medios de comunicacion, asi
como un comunicado de prensa. Estas medidas podrian contribuir a garantizar la
coherencia de los mensajes dirigidos al publico y evitar errores de comunicacion,
como el hecho de confundir el ejercicio con un suceso real. La funcion del
portavoz a cargo de los medios de comunicacion cobra especial importancia
cuando un ejercicio tiene lugar en un espacio ptblico o en un lugar visible para el
publico en general.

Observadores

3.44. Los observadores estan presentes durante un ejercicio a fin de observar y
aprender de este. Deberian estar preparados para brindar comentarios, si asi se
solicita, y no deberian interferir en el ejercicio. Se puede designar a una persona de
contacto para los observadores en funcion del alcance y la extension del ejercicio.

Oficial de seguridad

3.45. El oficial de seguridad deberia velar por la seguridad de un ejercicio basado
en operaciones, mediante el uso de un enfoque que permita hacer frente a todos
los peligros, y deberia tener autoridad para detener la ejecucion del ejercicio. El
oficial de seguridad deberia impartir una reunion informativa sobre la seguridad
para los participantes del ejercicio y recibir informes de los participantes sobre
preocupaciones en materia de seguridad. Se puede nombrar a mas de un oficial
de seguridad. Si en el ejercicio se van a utilizar fuentes radiactivas, el oficial de
seguridad deberia cooperar con el experto cualificado en proteccion radiologica,
quien deberia dar instrucciones adicionales de proteccion radioldgica, tal como se
describe en el parrafo 3.46.

Experto cualificado en proteccion radiolégica

3.46. El experto cualificado en proteccion radioldgica deberia garantizar la
manipulacién tecnoldgica y fisicamente segura de los materiales nucleares y
otros materiales radiactivos utilizados en ejercicios basados en operaciones,
de conformidad con los reglamentos nacionales e internacionales, y brindar
instrucciones de proteccion radioldgica a los participantes. El experto cualificado
en proteccion radiologica deberia decidir el tipo, la forma y la actividad de los
materiales nucleares y otros materiales radiactivos que se han de utilizar en el
ejercicio, con arreglo a los objetivos del ejercicio y los reglamentos nacionales.
Se deberia considerar el uso de fuentes con la actividad mas baja posible que
puedan hacer saltar las alarmas de deteccion de radiacion a partir de un umbral
determinado, con el fin de activar las alarmas de deteccion durante el ejercicio
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segun sea necesario. El experto cualificado en proteccion radioldgica deberia
tener la autoridad para detener la ejecucion del ejercicio si se ve comprometida
la seguridad radioldgica. Deberia tener ademas la responsabilidad de supervisar
y registrar, con el equipo adecuado, las dosis de radiacion recibidas por los
participantes y los controladores del ejercicio. Se puede designar a mas de un
experto cualificado en proteccion radioldgica.

Relator

3.47. El relator deberia llevar registros de las reuniones celebradas durante la
planificacion del ejercicio y deberia ser responsable de mantener el registro del
ejercicio en el que se describe cada uno de los sucesos que ocurren en este. El
registro del ejercicio deberia incluir la hora a la que se produce cada suceso.
El relator también deberia prestar apoyo al grupo de planificacion coordinando
y consolidando la informacion recopilada por otros miembros del personal
del ejercicio durante su ejecucion y en las reuniones posteriores de rendicion
de cuentas. Las funciones de registro y recopilacion de informacion podrian
automatizarse en los Estados que utilizan sistemas electronicos e informaticos de
gestion de operaciones en casos de emergencia.

ELABORACION DE LOS CRITERIOS DE EVALUACION

3.48. Loscriterios de evaluacion establecen una estructura para que los evaluadores
determinen, durante la realizacion de los ejercicios, las fortalezas, las debilidades
y los ambitos susceptibles de mejora de los sistemas y las medidas de seguridad
fisica nuclear en materia de deteccion y respuesta frente a actos intencionados no
autorizados relacionados con materiales nucleares y otros materiales radiactivos
no sometidos a control reglamentario.

3.49. Los criterios de evaluacion consisten en una serie de afirmaciones que, en
su conjunto, describen el buen funcionamiento de los sistemas y las medidas de
seguridad fisica nuclear con respecto a la actividad o las actividades principales
que se ejercitan. Durante el ejercicio se recopilan datos a fin de compararlos con
los criterios, de manera que durante la etapa de evaluacion se pueda determinar si
cada actividad principal se realizo adecuadamente durante el ejercicio.

3.50. Los criterios de evaluacion deberian redactarse durante la etapa de
preparacion del ejercicio y deberian evaluar el funcionamiento de los sistemas
y las medidas de seguridad fisica nuclear teniendo en cuenta las actividades
principales y las acciones y las tareas conexas que se han de ejercitar. Los criterios
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de evaluacion deberian basarse en las politicas, los planes y los procedimientos
operacionales en vigor.

3.51. Almomento de elaborar los criterios de evaluacion, el grupo de planificacion
podria seguir los siguientes pasos:

a)  definir acciones que sean especificas para la actividad principal que se
ejercita, teniendo en cuenta el alcance, los objetivos y el tipo de ejercicio;

b)  determinar las tareas necesarias para llevar a cabo las acciones y demostrar
que el Estado puede realizar la actividad principal que se ejercita;

c) llevar registro de la documentacion que se utiliza en la realizacion de las
actividades y tareas. Con estos registros, los evaluadores podran consultar
de forma mas eficiente los planes u otros documentos seglin sea necesario, y
también podran ayudar en la elaboracion del informe del ejercicio;

d) adaptar los criterios de evaluacion para reflejar si el ejercicio se basara
en operaciones o en debates. En un ejercicio basado en operaciones, los
evaluadores observan a los participantes del ejercicio mientras llevan a
cabo tareas, y en un ejercicio basado en debates, los evaluadores observan a
los participantes del ejercicio mientras intercambian opiniones o describen
como se realizan las tareas, y

e) examinar y perfeccionar los criterios de evaluacion a medida que avanza el
proceso de planificacion del ejercicio, a fin de garantizar que las actividades
y las tareas puedan llevarse a cabo dentro del alcance del ejercicio y el
tiempo previsto para este.

3.52. El grupo de planificacion del ejercicio deberia considerar la posibilidad
de utilizar un sistema de calificacion simple y objetivo para analizar los datos
recopilados y compararlos con los criterios de evaluacion. El uso de un sistema
de este tipo podria mejorar la coherencia entre las observaciones que registran
distintos evaluadores.

3.53. Por ejemplo, un sistema de calificacion basico podria constar de tres
calificaciones diferentes: fortaleza (F); ambito susceptible de mejora (ASM);
y sin evaluar u observar (SE/O). Podria proporcionarse una descripcion de la
calificacion a modo de referencia para ayudar a los evaluadores a asignar la
calificacion de forma coherente. En este ejemplo, una fortaleza (F) podria
describirse como “los participantes realizaron las actividades y las tareas vinculadas
con la capacidad de manera tal que se lograron los objetivos y que la realizacion
de otras actividades no se vio afectada negativamente”. Un dmbito susceptible
de mejora (ASM) podria describirse como “los participantes concluyeron o
realizaron parcialmente las actividades y las tareas vinculadas con la capacidad

24



de manera tal que se observaron oportunidades para mejorar la eficacia y/o la
eficiencia”. La calificacion “sin evaluar ni observar” (SE/O) podria describirse
como “no se evaluaron ni observaron las actividades ni las tareas vinculadas con
la capacidad en este caso”.

3.54. El grupo de planificacion del ejercicio deberia documentar los criterios
de evaluacion en guias para la evaluacion del ejercicio, que se redactan
especificamente para el grupo de evaluacion con el fin de proporcionar la
informacidon necesaria sobre la evaluacion del ejercicio, como la forma de
utilizar los criterios de evaluacion y el sistema de calificacion. El uso de guias
para la evaluacion de ejercicios puede agilizar la recopilacion de datos, ayudar
a evaluar exhaustivamente las actividades principales ejercitadas y ayudar a las
organizaciones a relacionar los datos recopilados en la etapa de resultados con los
objetivos, las actividades principales, las acciones y las tareas del ejercicio para
su posterior analisis.

3.55. Ademas de tener en cuenta los criterios de evaluacidn, los evaluadores
del ejercicio también deberian apuntar las buenas practicas cuando las observen
durante el ejercicio.

DETERMINACION DE LAS NECESIDADES DE DOCUMENTACION
PARA EL EJERCICIO

3.56. Como parte de las actividades de preparacion del ejercicio, el grupo de
planificacion deberia definir cual es la documentacion que se necesita para
comunicar los objetivos, el alcance y los detalles del ejercicio a todas las
organizaciones participantes pertinentes. La preparacion de la documentacion
para el ejercicio puede brindar a las organizaciones participantes la oportunidad
de llegar a un consenso sobre decisiones fundamentales relacionadas con el
ejercicio, como las relativas a su alcance, escala y presupuesto. El grupo de
planificacion también deberia documentar los detalles necesarios para planificar,
realizar y evaluar el ejercicio, y considerar como se documentaran y comunicaran
los resultados del ejercicio a las organizaciones participantes, la autoridad
competente y otros, segun sea necesario.

3.57. Se necesita un conjunto de documentos relacionados con el ejercicio
completos y organizados para preparar, llevar a cabo y evaluar eficazmente un
ejercicio, asi como para garantizar que se conserve una descripcion precisa de
este. Dicha documentacion deberia incluir una descripcion de todas las cuestiones
esenciales, buenas practicas, ensefianzas extraidas y recomendaciones resultantes
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del ejercicio para que las organizaciones puedan mejorar sus sistemas y medidas
de seguridad fisica nuclear. Ademas, el mantenimiento de dicha documentacion
puede permitir que las organizaciones utilicen documentos anteriores para
ejercicios futuros.

3.58. Sibien la mayoria de los materiales relacionados con los ejercicios no tienen
caracter estratégico, podria ser necesario restringir la distribucion de algunos
materiales, como los detalles del escenario y los resultados del ejercicio. La
informacion que se considere de caracter estratégico deberia tratarse de acuerdo
con las leyes pertinentes del Estado en materia de proteccion de la informacion
de caracter estratégico. Asimismo, la evaluacion del ejercicio podria considerarse
informacion de caracter estratégico y de acceso limitado, puesto que las
preocupaciones que se hayan detectado durante el ejercicio podrian proporcionar
informacion sobre vulnerabilidades.

3.59. El proceso de preparacion, realizacion y evaluacion de un ejercicio puede
absorber muchos recursos, y el uso de plantillas y listas de comprobacion de uso
comun podria simplificarlo. En los anexos III a XIII figuran plantillas y listas
de comprobacion que pueden utilizarse durante la preparacion, realizacion y
evaluacion de un ejercicio. Los ejercicios pueden ser muy diferentes en términos de
alcance, escala y complejidad, por lo que estas plantillas y listas de comprobacion
sirven de orientacion general. El grupo de planificacion del ejercicio deberia ir
determinando la pertinencia de los elementos individuales de las plantillas y las
listas de comprobacion a medida que planifica el ejercicio.

3.60. En los parrafos 3.61 a 3.75 se presentan varios tipos de documentos que el
grupo de planificacion del ejercicio deberia adoptar o tener en cuenta al momento
de planificar un ejercicio.

Documentacion para todos los ejercicios

3.61. Para todos los ejercicios se deberia crear un plan del ejercicio, una lista de
sucesos del ejercicio, una guia para la evaluacion del ejercicio, un formulario de
comentarios para participantes y un informe del ejercicio.

3.62. Elplan del ejercicio deberia ofrecer a los participantes todos los instrumentos
necesarios para desempefiar sus funciones en el ejercicio. Por ejemplo, deberia
establecer los objetivos del ejercicio, la lista de organizaciones y personal
participantes y una descripcion de las funciones y las responsabilidades de los
participantes del ejercicio. En el anexo III figura una plantilla de plan del ejercicio.
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3.63. La lista de sucesos del ejercicio deberia incluir la enumeracién completa de
escenarios, narraciones y datos ficticios y su respectivo orden durante el ejercicio.
Controladores, evaluadores y participantes utilizan esta lista. En el anexo III
figura una plantilla de lista de sucesos del ejercicio.

3.64. Una guia para la evaluacion del ejercicio (véase también el parr. 3.54)
deberia indicar la actividad o las actividades principales que se han de ejercitar
y los objetivos del ejercicio, asi como las acciones y las tareas que se evaluaran
durante el ejercicio. También deberia contener los criterios y las calificaciones de
evaluacion, que se presentan en los parrafos 3.48 a 3.53. En el anexo III figuran
ejemplos de guias para la evaluacion del ejercicio.

3.65. El formulario de comentarios para participantes es el método de recopilacion
de datos mediante el que los participantes pueden ofrecer observaciones informales
sobre el ejercicio. En el anexo IV figura una plantilla.

3.66. El informe del ejercicio deberia incluir las conclusiones a las que se llego
con el ejercicio y las calificaciones sobre el desempefio en las actividades, tareas
y acciones principales que se ejercitaron, que se desprenden de los criterios de
evaluacion. En el anexo V figura una plantilla de informe del ejercicio.

3.67. La cantidad de documentos elaborados y las decisiones relativas a qué
documentacion se prepara dependeran del tipo, el alcance y la escala del ejercicio.

Documentacion adicional para ejercicios basados en debates

3.68. Ademas de la documentacion descrita en los parrafos 3.61 a 3.67, para
los ejercicios basados en debates puede ser util contar con un manual sobre la
situacion, una guia para el moderador y presentaciones multimedia.

3.69. El manual sobre la situacion ofrece a los participantes la informacion
necesaria para seguir las presentaciones multimedia, desempefiar sus funciones
en el ejercicio y comprender como se ejecutara el ejercicio.

3.70. La guia para el moderador ofrece a los moderadores la informacion
necesaria para garantizar que el ejercicio se ejecute de acuerdo con los objetivos
establecidos. También puede incluir preguntas, escenarios y datos ficticios
conexos que el moderador podria necesitar para llevar a cabo el ejercicio.
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3.71. Las presentaciones multimedia pueden ayudar a los moderadores a
presentar los escenarios a los participantes y a formular preguntas generales para
guiar el gjercicio.

Documentacion adicional para ejercicios basados en operaciones y sobre el
terreno

3.72. Ademas de la documentacion descrita en los parrafos 3.61 a 3.67, un manual
para controladores y evaluadores puede ser de utilidad para los ejercicios basados
en operaciones.

3.73. El manual para controladores y evaluadores detalla las funciones y las
responsabilidades de los controladores y los evaluadores del ejercicio y los
procedimientos que deberian seguir durante la realizacion de este. Dado que el
manual para controladores y evaluadores contiene informacion sobre el escenario
o los escenarios y sobre la administracion del ejercicio, deberia distribuirse
Unicamente a quienes estén designados especificamente como controladores o
evaluadores. El manual para controladores y evaluadores suele contener mapas del
lugar del ejercicio, informacion de contacto del grupo del ejercicio y asignaciones
y orientaciones especificas para controladores y evaluadores.

Adaptacion de las necesidades de documentacion para el ejercicio

3.74. Dependiendo del alcance y la escala del ejercicio, asi como del publico
destinatario de la documentacion, la cual deberia centrarse en las diferentes
funciones y responsabilidades de los participantes del ejercicio, se pueden
combinar algunos documentos para el ejercicio. Por ejemplo, para un ejercicio
de simulacion a pequefia escala, tal vez no haria falta una guia para el moderador
si el plan del ejercicio incluye las preguntas que este tendria que hacer para
desempenar sus funciones y responsabilidades durante el ejercicio. En el cuadro 1
se presentan los distintos tipos de documentos para el ejercicio y se indica para
qué tipo de ejercicio y publico destinatario serian adecuados.

3.75. A los participantes del ejercicio también les podria resultar beneficioso
recibir un folleto para participantes que condense en una o dos paginas la
informacion primordial del plan del ejercicio, como el alcance del ejercicio, los
principales sucesos del ejercicio y la fecha y el lugar de realizacion de este. En el
anexo VI figura un ejemplo de folleto para participantes.

28



CUADRO 1. DOCUMENTACION PARA EL EJERCICIO Y
SU APLICABILIDAD A TIPOS DE EJERCICIO Y PUBLICOS

DESTINATARIOS

Documento

Tipo de ejercicio

Publico destinatario

Plan del ejercicio

Lista de sucesos del ejercicio

Guias para la evaluacion del
ejercicio

Manual sobre la situacion
Guia para el moderador
Presentacion multimedia

Manual para controladores y
evaluadores

Formulario de comentarios
para participantes

Ejercicio de simulacion
Simulacro

Ejercicio de capacitacion
sobre el terreno

Simulacro

Ejercicio de capacitacion
sobre el terreno
Ejercicio de simulacion
complejo (opcional)

Ejercicio de simulacion
Simulacro

Ejercicio de capacitacion
sobre el terreno
Ejercicio de simulacion
Ejercicio de simulacion
Ejercicio de simulacion
Simulacro

Ejercicio de capacitacion

sobre el terreno

Todos los ejercicios

Todos los participantes

Controladores
Evaluadores
Participantes

Evaluadores

Todos los participantes
Moderadores
Todos los participantes

Controladores
Evaluadores

Todos los participantes

4. REALIZACION DEL EJERCICIO

4.1. La realizacion de un ejercicio abarca cuatro componentes: la organizacion
del ejercicio, asi como la preparacion de la seguridad para el ejercicio; la
celebracion de reuniones informativas sobre el ejercicio; la ejecucion del ejercicio,
y la realizacion de actividades de rendicion de cuentas. La ejecucion del ejercicio
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deberia seguir el programa previsto en el plan del ejercicio elaborado durante su
preparacion. Dichos componentes aparecen en esta seccion.

ORGANIZACION DEL EJERCICIO Y PREPARACION PARA LA
SEGURIDAD EN EL EJERCICIO

4.2. Deberia asignarse tiempo suficiente a la organizacion del ejercicio para que
los responsables de la planificacion puedan acondicionar el lugar donde se llevara
a cabo el ejercicio y resolver cualquier problema imprevisto. Los responsables de
la planificacion deberian visitar el lugar con los dias de antelacion que hicieran
falta a fin de asegurarse de que el ejercicio esta bien dispuesto.

4.3. Entre las tareas que conlleva la organizacion del ejercicio se encuentran
las siguientes:

a)  preparar aulas o salas de conferencias;

b) sefalizar los diferentes espacios relacionados con el ejercicio (por ejemplo,
el sector donde se llevara a cabo el ejercicio en si o la evaluacion o donde se
ubicaran los observadores);

c) inspeccionar el lugar teniendo en cuenta las condiciones de seguridad,

d) comprobar el equipo (por ejemplo, el equipo de comunicaciones, los
instrumentos de deteccion de radiacion, el equipo de proteccion personal), y

e) proporcionar comida y bebida a los participantes.

4.4. Siempre deberia priorizarse la seguridad en el ejercicio sobre los sucesos
del ejercicio. A todos los controladores se les deberian asignar responsabilidades
relacionadas con la seguridad de los participantes, y cualquier preocupacion
en materia de seguridad deberia comunicarse de inmediato al controlador jefe.
Ademas, los participantes deberian tener permitido detener la ejecucion del
ejercicio por motivos de seguridad. Los responsables de la seguridad y los
participantes también deberian permanecer atentos a cualquier quebrantamiento de
las politicas de seguridad durante toda la realizacion del ejercicio. El controlador
jefe deberia determinar si se justifica interrumpir la ejecucion del ejercicio por
una emergencia real y, si se procede a interrumpirla, cuando se puede reanudar.

Seguridad radiolégica
4.5. Cuandoenun ejercicio se utilizan fuentes de radiacion, un experto cualificado

en proteccion radiologica deberia garantizar que se manipulen, en condiciones
de seguridad tecnologica y fisica, los materiales nucleares u otros materiales
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radiactivos utilizados en los ejercicios basados en operaciones, de conformidad
con los reglamentos nacionales e internacionales (véase el parr. 3.46); ademas de
garantizar que se adopten las medidas de proteccion radioldgica adecuadas. El
experto cualificado en proteccion radiologica podria optar por nombrar a un oficial
de proteccion radiologica certificado que se encargue de la seguridad radiologica.

4.6. La manipulacion de fuentes radiactivas deberia estar estrictamente
restringida al personal cualificado y deberia efectuarse de conformidad con un
plan de proteccion radioldgica preparado para el ejercicio.

Plan relacionado con armas

4.7. Todos los ejercicios basados en operaciones en los que se empleen armas
deberian contar con un plan relacionado con armas por escrito y una politica de
seguridad que se ajusten a las leyes y los reglamentos aplicables.

4.8. Deberian adoptarse medidas positivas y de caracter proactivo a fin de evitar
que los participantes del ejercicio tengan contacto con las armas. Entre dichas
medidas se encuentran las siguientes:

a) Antes del inicio de un ejercicio, deberian examinarse las politicas de
seguridad relacionada con las armas.

b) Deberia designarse a un oficial certificado de seguridad relacionada
con las armas que se encargue exclusivamente de garantizar que ningun
participante, observador o moderador del ejercicio lleve consigo un arma de
fuego cargada, municidén o un arma que pueda provocar lesiones corporales.
Este oficial deberia inspeccionar individualmente a cada participante antes
de que comience el ejercicio para asegurarse de que no tenga en su poder
armas de fuego cargadas, cargadores, municion u otras armas.

¢)  Unicamente las personas legalmente autorizadas a portar un arma de fuego
durante el desempefio normal de sus funciones deberian tener permitido
poseer un arma de fuego durante un ejercicio, dentro de la zona definida
para su realizacion. El arma deberia estar descargada. Estas armas de
fuego deberian marcarse claramente como inspeccionadas por el oficial de
seguridad relacionada con las armas, por ejemplo, colocando cinta adhesiva
de color llamativo en la culata o la empufiadura para indicar que han sido
inspeccionadas y que estan descargadas.

d) Cuando sea posible, deberian utilizarse armas de entrenamiento inertes en
lugar de armas de fuego descargadas. Todas las armas de fuego que los
participantes del ejercicio tengan permitido portar deberian contar con un
dispositivo de seguridad en la recamara.
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CELEBRACION DE REUNIONES INFORMATIVAS SOBRE EL
EJERCICIO

4.9. En las reuniones informativas sobre el ejercicio se proporciona informacién
necesaria relacionada con este a todos los participantes y se garantiza la seguridad
del ejercicio. El grupo de planificacion deberia determinar el momento en que
se celebraran las reuniones informativas (es decir, antes, durante o después de la
ejecucion del ejercicio). En los parrafos 4.10 a 4.13 se describen las reuniones
informativas sobre el ejercicio tipicas.

Reunidn informativa para controladores, moderadores y evaluadores

4.10. La reunién informativa para controladores, moderadores y evaluadores
deberia comenzar con una visién general del ejercicio que incluya: el lugar
y las principales areas del ejercicio, el programa de sucesos, el escenario, las
responsabilidades del controlador y del evaluador, las instrucciones para llevar a
cabo las evaluaciones y otra informacion pertinente. Por lo general, el controlador
jefe conduce esta reunion informativa. Durante la reunidn informativa, se anima
a los controladores, moderadores y evaluadores a que planteen al controlador jefe
cualquier asunto que sea motivo de preocupacion para que los oriente al respecto.
En el anexo VII figura una plantilla de reunion informativa para controladores,
moderadores y evaluadores.

Reunidn informativa para participantes

4.11. La reunion informativa para participantes deberia incluir la informacion
adecuaday necesaria para que estos comprendan su funcion y sus responsabilidades
durante la realizacion del ejercicio. También deberia contener detalles sobre
cuestiones de seguridad, por ejemplo, cuando proceda, la seguridad relacionada
con las armas y la proteccion radiologica. Los procedimientos para detener el
ejercicio en caso de una emergencia real (por ejemplo, un incendio o una lesion)
deberian explicarse durante la reunidon informativa para participantes. El oficial
de seguridad o el controlador deberian conducir estas reuniones informativas. En
el anexo VIII figura una plantilla de reunion informativa para participantes.

Informacion para los medios de comunicacion
4.12. Al dar informacion a los medios de comunicacion se deberia utilizar un
lenguaje preciso, sencillo y claro para comunicar la informacion sobre el ejercicio

o las actividades conexas a fin de reducir al minimo la probabilidad de que los
medios de comunicacion o el publico en general malinterpreten la informacion.
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Es posible que el ptblico en general no tenga un conocimiento técnico profundo
de los peligros reales de la radiacion. Por lo tanto, habria que asegurarse de
explicar los procedimientos de seguridad y de evitar causar panico al comunicar
las actividades del ejercicio, incluido el uso de material radiactivo durante el
ejercicio. Normalmente, un portavoz a cargo de los medios de comunicacion
cualificado, que haya sido designado para esa labor, se encarga de estas tareas. En
el anexo IX se incluyen otras consideraciones relativas a la informacion para los
medios de comunicacion.

Reunion informativa para observadores

4.13. Enlareunion informativa para observadores se deberian abordar las normas,
las zonas de observacion, los horarios y los lugares, y se deberia indicar a los
observadores como se espera que cumplan su funcion y presten apoyo al ejercicio.
En el anexo X se presentan mas consideraciones sobre las reuniones informativas
para observadores.

EJECUCION DEL EJERCICIO

4.14. En un ejercicio basado en debates, el moderador suele exponer una
presentacion multimedia en la que se describe el escenario y cualquier informacion
basica pertinente, como se detalla en los parrafos 3.68 a 3.71. El moderador
también dirige el debate, presenta a los portavoces, plantea preguntas al publico y
se asegura de que el evento se desarrolle segun los plazos previstos.

4.15. En un ejercicio basado en operaciones, una vez que todos los participantes
estén en sus puestos, el controlador deberia informarles de manera clara cuando
comienza la ejecucion del ejercicio. Luego deberia observar que se avance
siguiendo la lista de sucesos del ejercicio.

4.16. El controlador deberia supervisar a todos los participantes del ejercicio para
garantizar que el entorno del ejercicio sea tecnoldgica y fisicamente seguro. El
controlador jefe y los miembros del grupo de controladores podrian trabajar por
turnos si fuera necesario para que el grupo de controladores pueda supervisar
continuamente el ejercicio desde su organizacion hasta su finalizacion. Durante la
ejecucion del ejercicio, cada evaluador deberia utilizar los criterios de evaluacion
para registrar el desempefio. Cuando se hayan completado todos los sucesos
que incluye el ejercicio, el controlador deberia informar de manera clara que la
ejecucion del ejercicio ha concluido.
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REALIZACION DE ACTIVIDADES DE RENDICION DE CUENTAS

4.17. Las actividades de rendicion de cuentas que se realizan tras la finalizacion
del ejercicio se centran en recopilar informacion que pueda utilizarse para evaluar
el ejercicio. Ejemplos de actividades de este tipo podrian ser las observaciones
de los evaluadores que se registran en las guias para la evaluacion del ejercicio
finalizadas y los comentarios de otros participantes. Las actividades de rendicion
de cuentas suelen estructurarse como debates moderados para que la rendicion de
cuentas sea breve y constructiva. Estas pueden adoptar dos formas: una reunion de
rendicidon de cuentas para participantes y otra para controladores y moderadores.

Reunion de rendicion de cuentas para participantes

4.18. Una reunion de rendicion de cuentas para participantes les ofrece a estos
la oportunidad de brindar comentarios sobre su propio desempefio, los aciertos y
los ambitos susceptibles de mejora*. Este tipo de reunion de rendicion de cuentas
también permite a los evaluadores obtener aclaraciones sobre las acciones de
los participantes y los procesos de toma de decisiones, asi como considerar
los resultados generales del ejercicio. La informacion recopilada durante esta
reunion puede incluirse en el informe del ejercicio y utilizarse para mejorar la
planificacion y la realizacion de ejercicios en el futuro. Los participantes que
asisten a esta reunion también pueden aprender sobre las partes del ejercicio en
las que no intervinieron.

4.19. Los formularios de comentarios para participantes sirven para que los
participantes brinden sus valoraciones sinceras en relacion con las actividades
y el disefio del ejercicio y se podrian presentar como una forma util de recopilar
informacion adicional sobre el ejercicio. En el anexo IV figura una plantilla de
formulario de comentarios para participantes.

4.20. El controlador también podria entregar a los observadores un formulario de
comentarios para observadores. En el anexo XI figura una plantilla de formulario
de comentarios para observadores.

4.21. En el anexo XII figura una lista de comprobacion para la rendicion de
cuentas relacionada con el ejercicio.

4 Los ambitos susceptibles de mejora son aquellos que, de no abordarse, seguiran
obstaculizando gravemente el desempefio relativo a la capacidad.
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Reunidn de rendicion de cuentas para controladores, moderadores y
evaluadores

4.22. La reuniéon de rendicion de cuentas para controladores, moderadores y
evaluadores suele ser mas formal y proporciona al grupo de planificacion del
ejercicio, controladores, moderadores y evaluadores la oportunidad de examinar
y brindar comentarios sobre el ejercicio. Durante esta reunion, los controladores
y los evaluadores ofrecen una vision general de sus observaciones relativas al
ejercicio y analizan las debilidades y los ambitos susceptibles de mejora que
se encontraron durante el ejercicio. Este andlisis puede generar contenido para
el borrador del informe del ejercicio. La reunion de rendicion de cuentas para
controladores, moderadores y evaluadores puede celebrarse poco después de la
finalizacion del ejercicio, pero por lo general se lleva a cabo, a mas tardar, unos
dias después de finalizado este.

4.23. Una vez concluida esta reunion, el grupo de planificacion del ejercicio
deberia iniciar la etapa final del ejercicio: el proceso de evaluacion.

5. EVALUACION DE LOS EJERCICIOS

5.1. En la etapa de evaluacion, el grupo de planificacion y los evaluadores
analizan la informacioén recopilada durante el ejercicio para establecer las
fortalezas y los &mbitos susceptibles de mejora y recomendar medidas correctivas,
en caso de ser necesario. En tltima instancia, esto ayuda a que las organizaciones
evaluen las actividades principales que se pusieron a prueba durante la realizacion
del ejercicio.

5.2. El grupo de planificacion del ejercicio podria optar por organizar un curso de
capacitacion para evaluadores que se celebre antes del comienzo de un ejercicio.
De esta manera, se puede proporcionar un enfoque coherente de la evaluacion,
garantizando que los evaluadores del ejercicio tengan un entendimiento comiin de
la informacion clave que deberia recopilarse y de la forma en que esta contribuira
a la evaluacion del ejercicio. La capacitacion para evaluadores puede consistir en
lo siguiente: informacion general sobre el ejercicio, como el alcance, los objetivos,
las actividades principales, el escenario y el programa; la documentacion
pertinente para el evaluador (por ejemplo, manuales, instrucciones e instrumentos
de evaluacion); y planes, politicas, procedimientos, acuerdos o cualquier otra
informacion de pertinencia para el ejercicio. Al mismo tiempo, la capacitacion
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puede brindar una oportunidad para que el evaluador jefe o el director del ejercicio
orienten a los evaluadores sobre la observacion de los debates o la ejecucion del
ejercicio y sobre los criterios para incluir los datos en el analisis final del ejercicio.

ORIENTACIONES PARA LAS OBSERVACIONES DE LOS
EVALUADORES

5.3. Una evaluacion del ejercicio bien realizada es imparcial, coherente, objetiva
y transparente. Los evaluadores deberian utilizar guias para la evaluacion del
ejercicio, como se describe en el parrafo 3.54, y tomar notas detalladas sobre
la observacion.

5.4. Los evaluadores deberian centrar sus observaciones en las tareas de la lista
de sucesos del ejercicio correspondientes a cada actividad principal y accion que
se ejercita. Estas observaciones deberian basarse en hechos y relacionarse con los
criterios de evaluacion establecidos en las guias para la evaluacion del ejercicio.
En sus observaciones, los evaluadores también podrian incluir lo siguiente:

a) las buenas practicas, fortalezas, debilidades y ambitos susceptibles de
mejora que noten;

b)  comentarios sobre como se ha cumplido o no la tarea;

c) toda decision pertinente tomada durante el ejercicio y la informacion
recopilada para tomar decisiones;

d)  los recursos utilizados durante el ejercicio;

e) los planes, politicas, procedimientos o autoridades legislativas que se
utilizan o aplican durante el ejercicio, y

f)  cualquier otro factor que haya contribuido a los resultados.

5.5. Ademas, las observaciones deberian contener valoraciones cuantitativas o
cualitativas que indiquen si se satisficieron o no los criterios de evaluacion vy,
en caso afirmativo, la manera en que se logrd hacerlo, y la calificacion que se
asigna a una observacion, en caso de que se utilice un sistema de calificacion,
como el descrito en el parrafo 3.53. Los evaluadores también deberian indicar
si los participantes no lograron efectuar una actividad o una tarea por una causa
evidente o una razon subyacente.

5.6. Los métodos utilizados para la observacion de los ejercicios y la recopilacion
de datos pueden ser diferentes en los ejercicios basados en debates y en aquellos
basados en operaciones. Los ejercicios basados en debates suelen centrarse en
planes, politicas y procedimientos. Por consiguiente, durante las observaciones

36



de estos ejercicios, un evaluador o un registrador podria anotar datos a partir de
los intercambios de opiniones entre los participantes utilizando una guia para la
evaluacion del ejercicio.

5.7. Por su parte, los ejercicios basados en operaciones se centran en la ejecucion
de acciones y tareas en términos operacionales. Durante los ejercicios basados
en operaciones, los evaluadores recopilan y registran sus observaciones de los
participantes. Esta informacion constituye la base analitica para determinar si
se ha demostrado satisfactoriamente la capacidad de llevar a cabo determinadas
tareas. Los evaluadores deberian esperar a que finalice el ejercicio para formular
una evaluacioén final.

5.8. Los evaluadores podrian también obtener datos de entrevistas cara a cara,
comentarios de los participantes durante todo el ejercicio y los formularios de
comentarios para participantes. Los evaluadores también podrian tener en cuenta
que puede haber mas de una respuesta correcta en relacion con las preguntas
planteadas por los moderadores o con las acciones observadas.

5.9. Cada participante deberia ser informado de los criterios de evaluacion
pertinentes y de que se podrian dar a conocer las evaluaciones finales del ejercicio
a las organizaciones participantes con el fin de intercambiar buenas practicas y
determinar los d&mbitos susceptibles de mejora.

ANALISIS DE LAS OBSERVACIONES DE LOS EVALUADORES

5.10. Las observaciones de los evaluadores deberian analizarse para evaluar la
capacidad de los participantes para llevar a cabo acciones y tareas durante la
realizacion del ejercicio. En tltima instancia, se deberia determinar a partir de
dicho analisis si se cumplieron o no los objetivos del ejercicio y, de esta manera,
calificar la capacidad de realizar la actividad o las actividades principales
que se ejercitan.

5.11. Durante el analisis, los evaluadores deberian unificar la informacion y las
observaciones recopiladas durante el ejercicio. También deberian analizarse las
notas que se hayan tomado durante la realizacion del ejercicio en relacion con las
fortalezas y los ambitos susceptibles de mejora observados. La informacion, las
observaciones y las notas pueden ayudar a los evaluadores a comprender no solo
lo que sucedid durante el ejercicio, sino también el porqué.
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5.12. Los evaluadores deberian comparar el desempefio de los participantes con los
criterios de evaluacion a fin de determinar la capacidad que poseen los participantes
para efectuar tareas durante el ejercicio. Ademas, al momento de llevar a cabo el
analisis, los evaluadores deberian plantearse las siguientes preguntas:

a) La evaluacion del debate o de las operaciones, /lleva a pensar que las
tareas se ejecutaron de una manera que condujo a la finalizaciéon de las
acciones y las tareas evaluadas? En caso negativo, ;cudl fue el impacto o la
consecuencia?

b) Los planes, politicas y procedimientos vigentes, ;respaldan las acciones
y las tareas que se ejercitan? ;Conocian los participantes estos planes,
politicas y procedimientos?

ELABORACION DEL INFORME DEL EJERCICIO

5.13. El informe del ejercicio resume la informacion clave relativa a la evaluacion
del ejercicio. La extension, el formato y el tiempo que se necesitan para elaborar el
informe dependen del tipo de ejercicio y de su alcance. El grupo de planificacion
y los evaluadores deberian estar a cargo de la redaccion del informe del ejercicio,
y las organizaciones participantes deberian aprobarlo. Deberia considerarse la
posibilidad de preparar una presentacion dirigida a los participantes del ejercicio
en donde se describa el informe del ejercicio, puesto que esta puede ser 1til para
facilitar la comunicacion.

5.14. Los informes de los ejercicios contienen informacion bdsica sobre el
egjercicio, pero se centran principalmente en el analisis del ejercicio, lo que incluye
examinar si fue satisfactoria o no la realizacion de la actividad o las actividades
principales que se ejercitaron. El informe también deberia ofrecer una vision
general del desempefio en relacion con cada objetivo del ejercicio y la actividad
o las actividades clave vinculadas a este, asi como destacar las buenas practicas,
las fortalezas y los ambitos susceptibles de mejora. Ademas, deberian incluirse
resimenes de las acciones evaluadas y las observaciones conexas y destacarse los
ambitos susceptibles de mejora con respecto a las que se deberian tomar medidas.
En el anexo XIII figura un ejemplo de evaluacion del informe del ejercicio y, en
el anexo V, una plantilla de informe del ejercicio.
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CONSIDERACIONES SOBRE LA MEJORA

5.15. Una vez concluida la evaluacion del ejercicio y la redaccion del informe,
las organizaciones participantes deberian examinar el borrador del informe
del ejercicio a fin de confirmar la validez de las preocupaciones, fortalezas y
ambitos susceptibles de mejora que hallaron los evaluadores. Deberian elaborarse
medidas correctivas que aborden de manera directa cualquier deficiencia u
obstaculo que impida que las organizaciones lleven a cabo satisfactoriamente las
actividades principales. Las organizaciones pertinentes deberian adoptar dichas
medidas correctivas.

5.16. Las organizaciones participantes podrian utilizar las siguientes preguntas
para orientar sus debates a la hora de elaborar medidas correctivas:

a)

b)
c)
d)
e)
f)
g)

(Cual fue el punto de fallo que dio lugar a esta evaluacion (por ejemplo, un
ambito susceptible de mejora)?

(,Qué cambios en los planes y procedimientos mejorarian el desempefio?
(Qué cambios en las estructuras organizativas mejorarian el desempefio?
(,Qué cambios en los procesos de gestion mejorarian el desempefo?

(Qué cambios en los equipos o recursos mejorarian el desempefio?

(Qué capacitacion o ejercicios mejorarian el desempeio?

(Cuadles son las ensefianzas extraidas que servirian para abordar problemas
similares en el futuro?
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Apéndice I

EJEMPLOS DE ACTIVIDADES PRINCIPALES Y ACCIONES

I.1. En este apéndice se presentan varios ejemplos de actividades principales
junto con ejemplos de acciones conexas. El grupo de planificacion del ejercicio
deberia considerar las siguientes actividades principales durante la preparacion,
realizacion y evaluacion del ejercicio, y deberia adaptarlas a las necesidades del
egjercicio que se planifica. Los ejemplos que aqui se ofrecen no son exhaustivos
ni exclusivos. Por otro lado, las actividades principales no estan aisladas y es
posible que haya superposicion entre las acciones y las tareas vinculadas a ellas.

1.2. La deteccion mediante instrumentos, como se describe en la referencia [5],
podria comprender las siguientes acciones:

a)  desplegar los sistemas de deteccion;

b)  confirmar la disponibilidad operacional del equipo de deteccion;

c) inspeccionar y buscar materiales nucleares y otros materiales radiactivos;

d) recopilar informacién sobre los materiales nucleares y otros materiales
radiactivos no sometidos a control reglamentario, un adversario y/o un
blanco;

e) confirmar la situacion de un suceso relacionado con la seguridad fisica
nuclear, y

f)  confirmar la naturaleza de los materiales nucleares y otros materiales
radiactivos no sometidos a control reglamentario.

1.3. La deteccidon mediante alerta informativa, como se describe en
la referencia [5], comprende acciones vinculadas a la recopilacion, el
almacenamiento y el analisis de informacion procedente de diversas fuentes.
Entre dichas fuentes, se encuentran las siguientes:

a) fuentes de informacion operacional;

b) informes médicos;

¢) informes sobre el incumplimiento de los reglamentos;

d) informes sobre la pérdida del control reglamentario, y

e) otrainformacion relativa a los materiales (por ejemplo, el hecho de si son el
blanco de un adversario o se encuentran actualmente no sometidos a control
reglamentario), los adversarios y/o los blancos.
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Otras acciones que podrian considerarse parte de esta actividad principal son:
confirmar la situaciéon de un suceso relacionado con la seguridad fisica nuclear
y confirmar la cantidad y/o naturaleza de los materiales nucleares u otros
materiales radiactivos vinculados a ese suceso.

1.4. El analisis de la informacioén, como se describe en las referencias [5, 6],
podria incluir las siguientes acciones:

a)
b)
©)
d)

e)
f)

2)

h)

3
k)

L5

recopilar y analizar la informacién sobre un suceso relacionado con la
seguridad fisica nuclear posible o en curso;

evaluar, confirmar y validar las alarmas y las alertas.

evaluar a los posibles adversarios;

proteger la informacion de caracter estratégico;

transmitir informacion adecuada a las organizaciones asociadas;

evaluar la situacion durante las etapas iniciales de un suceso relacionado
con la seguridad fisica nuclear (por ejemplo, el adversario, el método, la
naturaleza de los materiales en cuestion, si el material se encuentra en un
lugar fijo o se esta transportando);

realizar el seguimiento de un suceso relacionado con la seguridad fisica
nuclear en curso;

determinar el nivel de amenaza de un suceso relacionado con la seguridad
fisica nuclear y evaluar la posibilidad de que se produzcan multiples sucesos
relacionados con la seguridad fisica nuclear o el agravamiento de un suceso
de esta naturaleza;

evaluar las posibles repercusiones internacionales (por ejemplo,
repercusiones en la expedicion de bienes y la circulacion transfronteriza de
bienes o personas);

definir los recursos adecuados para desplegar las medidas de respuesta, y
evaluar todos los analisis a medida que se recibe mas informacion.

La notificacion, activacion y despliegue, como se describe en las

referencias [5, 6], podria incluir las siguientes acciones:

a)
b)
©)
d)

e)
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notificar a las autoridades competentes pertinentes el suceso relacionado
con la seguridad fisica nuclear;

activar las partes pertinentes de los planes de respuesta;

desplegar los grupos de monitorizacion radiologica;

establecer una estructura de mando en todos los niveles (por ejemplo, a
nivel de politicas, estrategias, ticticas y operaciones);

desplegar los recursos adecuados para responder ante el suceso relacionado
con la seguridad fisica nuclear;



g)

h)

L.6.

reforzar las medidas y las actividades de seguridad fisica en lugares
estratégicos.

brindar informacién sobre la situacion del suceso relacionado con la
seguridad fisica nuclear a todas las organizaciones de respuesta pertinentes,

y
solicitar asistencia y cooperacion internacionales, seglin sea necesario.

El intercambio de informacion y la comunicacion, como se describe en las

referencias [5, 6], podrian comprender acciones como mantener comunicacion
con las autoridades competentes, otras partes interesadas, los medios de
comunicacion, el publico en general y los asociados internacionales respecto del
suceso relacionado con la seguridad fisica nuclear.

L7.

La gestion del lugar del delito, como se describe en las referencias [6, 9],

podria incluir las siguientes acciones:

a)
b)
c)
d)
e)
f)
g)

h)
i)
7
k)

1.8.

establecer el control del lugar;

proteger a los primeros actuantes y las pruebas;

poner en ejecucion la gestion del lugar del delito radiologico;

iniciar las investigaciones;

recopilar y dar tratamiento a las pruebas;

iniciar procedimientos penales;

reunir pruebas asociadas al suceso relacionado con la seguridad fisica
nuclear;

obtener declaraciones de testigos presenciales y testigos periciales;
mantener la integridad de las pruebas y garantizar la cadena de custodia;
realizar investigaciones forenses convencionales y nucleares, segin sea
necesario, y

apoyar los procedimientos penales.

La interceptacion, como se describe en la publicacion N° 18 de la Coleccion

de Seguridad Fisica Nuclear del OIEA, Sistemas y medidas de seguridad fisica
nuclear para grandes eventos publicos [13], y en las referencias [5, 6, 9], podria
incluir las siguientes acciones:

a)
b)
©)

d)

desarticular un suceso relacionado con la seguridad fisica nuclear en curso;
obtener el control del dispositivo, los materiales y/o los posibles adversarios;
detener, incautar y confiscar materiales nucleares y otros materiales
radiactivos no sometidos a control reglamentario;

notificar al 6érgano regulador;
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e)
f)

L.9.

trasladar el material a un lugar seguro una vez concluidos los procedimientos
judiciales y de investigacion forense, y
reforzar las medidas de seguridad fisica en el lugar del suceso.

La criminalistica nuclear, como se describe en las referencias [7, 9], podria

incluir las siguientes acciones:

a)

b)
©)
d)
e)

determinar la cantidad y la naturaleza de los materiales nucleares u otros
materiales radiactivos que se incautaron o recogieron;

categorizar y caracterizar los materiales;

conservar las pruebas;

determinar si los materiales son coherentes con las existencias nacionales, y
realizar investigaciones forenses tradicionales en relacion con materiales
nucleares y otros materiales radiologicos, o pruebas contaminadas con
radionucleidos, segiin proceda.

1.10. La cooperacion internacional, como se describe en las referencias [4 a 7, 9,
14 a 16], podria incluir las siguientes acciones:

a)

b)

d)
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intercambiar informacion sobre sucesos relacionados con la seguridad fisica
nuclear entre Estados o entre Estados y organizaciones internacionales y
regionales;

conseguir la cooperacion técnica y la asistencia de otro Estado o de
organizaciones internacionales y regionales;

cooperar con otros Estados u organizaciones internacionales y regionales en
materia de delitos penales y respuestas relativas al cumplimiento de la ley, y
proceder a la recuperacion y la devolucion transfronteriza de los articulos
incautados.
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Anexo I

CALENDARIO PARA LA PLANIFICACION DE LA PREPARACION,
REALIZACION Y EVALUACION DEL EJERCICIO

I-1. Luego de definir las actividades principales del ejercicio, su alcance,
formato y tipo, se elaborard el calendario para la preparacion, realizacion y
evaluacion del ejercicio (véase el cuadro I-1).
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Anexo 11

EJEMPLO DE ESCENARIO

II-1. El grupo de planificacion se encarga de crear el escenario en el que los
participantes realizaran el ejercicio. El escenario de ejemplo que aparece en el
recuadro II-1 enumera las actividades principales y los objetivos e incluye un
esquema de los datos ficticios que se utilizaran durante el ejercicio.

RECUADRO II-1: ESCENARIO DE UN EJERCICIO (EJEMPLO)

Inicio del escenario: El [fecha] a las [hora], [el organismo]| difundira
informacion operacional. Tras la divulgacion de la informacion, [el
organismo] [introducird la informacion relativa a los siguientes pasos del
escenario que se seguirdn de conformidad con los planes y procedimientos
establecidos en materia de difusion de la informacion y el despliegue de
grupos y recursos de deteccion nuclear].

Dato ficticio 1: Un informante comunica a la policia local que un grupo
delictivo organizado ha conseguido hacerse con dos dispositivos de
radioterapia que contenian *’Cs y que habian sido sustraidos de un hospital
de un pais vecino. La informacion indica que un grupo delictivo organizado
podria estar planeando un ataque.

Una vez divulgada esta informacion, los participantes determinardn las
acciones adecuadas.

Acciones previstas: Determinar el nivel de amenaza, brindar informacioén
a las autoridades competentes y asignar recursos de acuerdo con el plan
nacional de respuesta.

Dato ficticio 2: En un paso fronterizo importante, se activa la alarma de
un portico detector de radiacion que indica la presencia de una fuente de

radiacion a un oficial de primera linea.

Acciones previstas: El oficial realiza una inspeccion secundaria y recurre a
expertos técnicos.
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Dato ficticio 3: Los expertos técnicos, que cumplen sus funciones de forma
remota, confirman la presencia de '*’Cs. El personal experto llega al lugar y
encuentra y asegura el material.

Acciones previstas: Los oficiales detienen al sospechoso y comienzan la
investigacion inicial para determinar el origen y el motivo.

Dato ficticio 4: Los analistas de los servicios de inteligencia relacionan
la fuente que se encontrdé en la frontera con la informacion facilitada
por el informante. Creen que ya podria haber una segunda fuente
radiactiva en el pais.

Accion prevista: Las autoridades encargadas del cumplimiento de la ley y
las autoridades fronterizas entran en estado de alerta maxima y proceden a
buscar por todo el pais otra posible fuente radiactiva sustraida.
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Anexo 111

PLANTILLA DE PLAN DEL EJERCICIO

RESUMEN DEL EJERCICIO

III-1. El cuadro III-1 ofrece una vision general del ejercicio que resume los
puntos principales y enumera las organizaciones participantes.

CUADRO III-1: RESUMEN DEL EJERCICIO

Nombre del ejercicio  [Insertar el nombre]

Fechas del ejercicio [Insertar la fecha]

Finalidad Este ejercicio basado en [debates u operaciones] brinda a los
participantes la oportunidad de [indicar el objetivo general del
ejercicio].

Alcance Este es un ejercicio basado en [debates u operaciones], que tendra

una duracion prevista de [duracion] y tendra lugar en [lugar].
Tendran parte en la ejecucion del ejercicio inicamente los
organismos participantes.

Objetivos [Insertar los objetivos]

Actividades [Insertar las actividades principales]

principales

Escenario [Insertar una breve descripcion del escenario del ejercicio]
Organismo [Indicar el organismo coordinador o la organizacion coordinadora
coordinador que dirige el ejercicio]

Organizaciones [Insertar las organizaciones]

participantes

Punto de contacto [Indicar la informacion del director del ejercicio o punto de

contacto principal]
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CUADRO III-2: EJEMPLO DE RESULTADOS PREVISTOS DEL
EJERCICIO

Actividad principal Objetivos del ejercicio

Actividad principal 1 ~ Objetivo 1

Actividad principal 2 Objetivo 2

OBJETIVOS Y ACTIVIDADES PRINCIPALES DEL EJERCICIO

II-2. Los objetivos que se presentan en el cuadro III-2 describen los
resultados previstos del ejercicio. Los objetivos guardan relacion directa con las
actividades principales.

FUNCIONES Y RESPONSABILIDADES DE LOS PARTICIPANTES

III-3. El cuadro III-3 enumera los distintos tipos de funciones de los participantes
del ejercicio y ofrece una breve descripcion de sus responsabilidades segiin sus
respectivas funciones. Los participantes del ejercicio pueden utilizar distintivos
o insignias identificativas para indicar a los demas participantes qué funcion
desempefian en el ejercicio. Ademas, los participantes que representan a una
misma organizacion pueden elegir usar prendas uniformes.

CUADRO III-3: FUNCIONES Y RESPONSABILIDADES DE LOS
PARTICIPANTES

Funcion Descripcion

Director del ejercicio Supervisa todas las actividades de ejercicio

Grupo de planificacion del ~ Planifica y disefa el ejercicio

ejercicio Elabora directrices de evaluacion
Los miembros del grupo de planificacion en ocasiones
participan durante el ejercicio en si
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CUADRO III-3: FUNCIONES Y RESPONSABILIDADES DE LOS
PARTICIPANTES (cont.)

Funcion Descripcion
Controladores Orientan la realizacion del ejercicio
Moderadores En los ejercicios basados en debates, los moderadores se

aseguran de que los intercambios de opiniones de los
participantes no se desvien de los objetivos del ejercicio y de
que todas las cuestiones y objetivos se aborden con
profundidad dentro del tiempo asignado.

En los ejercicios sobre el terreno, los controladores planifican
y dirigen la ejecucion del ejercicio, preparan el lugar del
incidente que es parte del ejercicio y se encargan de las
operaciones, proporcionan informacion clave a los
participantes, y podrian hacer que los participantes
emprendan determinadas acciones o podrian iniciarlas ellos
mismos

Supervisan para garantizar que se respeten las
consideraciones de seguridad

En el caso de ejercicios a gran escala, puede haber un grupo
de controladores y moderadores, generalmente dirigidos por
el controlador o facilitador jefe

Evaluadores Llevan a cabo evaluaciones en funcion de directrices
establecidas de evaluacion y registran las observaciones
principales de las acciones de los participantes
Tienen conocimientos especializados sobre los planes y las
acciones que se esperan de los participantes
No interfieren en la ejecucion del ejercicio

Participantes Toman parte activa en un ejercicio interviniendo en debates o
desempefiando sus funciones y responsabilidades

Simuladores o participantes Desempefian las funciones de organizaciones o personas

controlados dentro de esa organizacion que no participan realmente en el
ejercicio para conseguir que la ejecucion del ejercicio sea
realista

Actores Representan funciones especificas, por ejemplo, adversarios,

testigos y victimas, para afadir realismo a un ejercicio
Los actores no son simuladores

Portavoz a cargo de los Es el punto de contacto para la coordinacion de todas las
medios de comunicacion interacciones con los medios de comunicacion
Proporciona declaraciones oficiales
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CUADRO III-3: FUNCIONES Y RESPONSABILIDADES DE LOS

PARTICIPANTES (cont.)

Funcion Descripcion

Observadores Los observadores estan presentes durante un ejercicio a fin de
observar y aprender de él
Estan preparados para brindar comentarios, si asi se solicita
No interfieren en el desarrollo del ejercicio

Oficial de seguridad Vela por la seguridad de un ejercicio basado en operaciones y

Experto cualificado en
proteccion radioldgica

Relator

esta facultado para detener la ejecucion del ejercicio

Imparte la reunion informativa sobre la seguridad

Recibe informes de los participantes sobre preocupaciones en
materia de seguridad

Garantiza la manipulacion tecnologica y fisicamente segura
de los materiales nucleares y otros materiales radiactivos de
conformidad con los reglamentos nacionales

Lleva registros de las reuniones de planificacion

Es responsable de mantener el registro del ejercicio

Presta apoyo al grupo de planificacion coordinando y
consolidando la informacion recopilada por otros miembros
del personal del ejercicio durante su ejecucion y en las
reuniones de rendicion de cuentas

ESTRUCTURA DEL EJERCICIO

III-4. El recuadro I1I-1 contiene una plantilla que puede utilizarse para presentar
la estructura del ejercicio y es aplicable unicamente a los ejercicios basados en
debates. La estructura de los ejercicios basados en operaciones suele ser mas
compleja y, por lo tanto, las acciones especificas pueden incluirse en la lista de

sucesos del ejercicio (véase el parr. I11-17).
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RECUADRO III-1: PLANTILLA PARA LA ESTRUCTURA DE
EJERCICIOS BASADOS EN DEBATES

Este sera un ejercicio asistido. El escenario se presentara durante el debate
junto con los datos ficticios conexos. Los participantes responderan a los
escenarios segun los procedimientos relacionados con lo siguiente:

Escenario 1
— Dato ficticio 1
— Dato ficticio 2

Tras la presentacion de cada dato ficticio, los participantes analizan la
situacion y tienen un debate asistido para responder adecuadamente
a la situacion.

PLAN DE COMUNICACIONES

III-5. Los puntos que podrian considerarse a la hora de elaborar un plan de
comunicaciones dependeran del tipo de ejercicio y se resumen a continuacion:

a)  En el caso de algunos ejercicios basados en debates, pueden utilizarse el
correo electronico, el teléfono u otros medios para intercambiar informacion.
Sin embargo, la mayor parte de la comunicacion se da en un formato basado
en debates asistidos, donde todos los participantes oyen el debate al mismo
tiempo.

b)  En el caso de los ejercicios basados en operaciones, pueden utilizarse los
métodos de comunicacion habituales o medios de comunicacion destinados
especificamente a este fin. En algunos casos, se necesitan permisos especiales
para la comunicacion por radio. Se podria brindar informacién a todos los
participantes y al personal del ejercicio sobre el plan de comunicaciones
antes del comienzo del ejercicio y se les podria proporcionar un directorio
de comunicaciones, como una lista con teléfonos, radios, faxes y correos
electronicos. La comunicacion con organismos externos que no participan
en el ejercicio requiere la aprobacion del controlador del ejercicio.

CONTROL DEL EJERCICIO

I11-6. EI control del ejercicio ayuda a permanecer dentro del alcance y del
calendario del ejercicio y garantiza la evaluacion coherente de los objetivos.
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Los controladores del ejercicio tienen a su cargo el control del ejercicio vy,
para desempefiar sus funciones, tienen que llevar consigo el material y la
documentacion relacionados con las actividades del ejercicio, segun sea necesario.

II-7. El plan relacionado con el personal proporciona a los controladores
informacion sobre las asignaciones y la informacion de contacto de otros
controladores, y vincula las actividades de los controladores a su funcion
en la evaluacion del ejercicio. En el cuadro III-4 figura una plantilla de plan
relacionado con el personal.

CUADRO I1I-4. PLANTILLA DE PLAN RELACIONADO CON EL
PERSONAL

Ubicacion del Guia para la
Nombre Asignacion N° de contacto Fecha/hora evaluacion del

lugar S
ejercicio

II1-8. El controlador del ejercicio recibird instrucciones especificas sobre las
tareas antes, durante y después del ejercicio:

a)  Antes del ejercicio, el controlador examinara la documentacion del ejercicio,
asistira a las reuniones informativas seglin sea necesario y estara en el lugar
designado segtn el programa.

b)  Durante el ejercicio, el controlador se ocupara de la ejecucion del ejercicio
brindando los datos ficticios a los participantes, registrando sus acciones y
comunicandose con otros controladores en caso necesario.

c) Después del ejercicio, el controlador asistira a las reuniones de rendicion de
cuentas y comunicara los resultados al director del ejercicio.

EVALUACION DEL EJERCICIO

II1-9. Los evaluadores sefialan el valor de los objetivos del ejercicio y las
actividades principales en las guias de evaluacion del ejercicio. Una vez finalizado
el ejercicio, los participantes cumplimentan formularios de comentarios para dejar
constancia de las conclusiones iniciales. El grupo de planificacion del ejercicio
utilizara los formularios de comentarios, las conclusiones de los evaluadores y
las observaciones de los moderadores para elaborar el informe del ejercicio.
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Funcion del evaluador

III-10. El evaluador documenta principalmente si los participantes realizan
las actividades principales con eficacia segun los criterios especificados
previamente, indica las fortalezas y los &mbitos susceptibles de mejora y aporta
pruebas que fundamentan las conclusiones. La evaluacion se basa en hechos, y
no en percepciones o suposiciones.

Documentacion para la evaluacion

III-11. Los evaluadores tienen que asegurarse de que disponen de toda la
documentacion necesaria para realizar sus actividades durante el ejercicio.
La documentacion para la evaluacion se proporciona por escrito y toda la
documentaciéon que se utiliza en el ejercicio indica claramente “Para uso
exclusivo en el ejercicio”.

Guias para la evaluacion del ejercicio

II-12. Las guias para la evaluacion del ejercicio estan disefiadas para ayudar a
los evaluadores a recopilar datos durante la realizacion del ejercicio y a prepararse
para elaborar el informe del ejercicio. Las guias se elaboran atendiendo a los
objetivos y las actividades principales del ejercicio, y contienen las acciones
esperadas y las tareas pertinentes. Una vez que se cumplimentan las guias, se
entregan al director del ejercicio (véanse los cuadros III-5 y I11-6).

CUADRO III-5: EJEMPLO DE GUIA DE EVALUACION DEL EJERCICIO
PARA LA DETECCION Y COORDINACION

Nombre del ejercicio: Organizacion/Jurisdiccion: Lugar:

Fecha:

1. DETECCION Y COORDINACION

Objetivo del ejercicio: Evaluar la capacidad que poseen los organismos participantes para
la coordinacion nacional en materia de deteccion y respuesta frente a materiales nucleares
y radiactivos.
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CUADRO III-5: EJEMPLO DE GUIA DE EVALUACION DEL EJERCICIO
PARA LA DETECCION Y COORDINACION (cont.)

Actividades principales: Deteccion y respuesta operacionales

Establecer y mantener una estructura y un proceso operacionales que estén unificados y
coordinados y que integren adecuadamente a todas las partes interesadas fundamentales y
respalden la ejecucion de las actividades principales.

Accion 1: Desplegar los sistemas de deteccion

Tarea 1.1: El personal directivo de la organizacion participante, ;planificd y desplego los
sistemas de deteccion de radiaciones seglin sus procedimientos operacionales
normalizados (PON)?

Tarea 1.2: ;Explica el PON el proceso de apoyo técnico y los puntos de contacto?

Tarea 1.3: ;Designa el PON una zona de busqueda para las inspecciones secundarias?

Tarea 1.4: ;Designa el PON una zona de seguridad para el almacenamiento a largo plazo
de medios de transporte relacionados con alarmas o alertas de radiacion alta?

Fuente(s): [Insertar el nombre del plan, politica, procedimiento o referencia]

Accion 2: Garantizar la disposicion de los equipos
Tarea 2.1: ;Confirm¢ el oficial que el equipo funciona correctamente?
Tarea 2.2: ;Reconocio el oficial la alarma de radiacion?

Tarea 2.3: ;Comprobd el oficial la informacién complementaria (por ejemplo, la
informacion de la declaracion de carga)?

Fuente(s): [Insertar el nombre del plan, politica, procedimiento o referencia]

Accion 3: Inspeccionar y buscar materiales nucleares y otros materiales radiactivos

Tarea 3.1: El oficial, ;estableci6 en cero el valor de la radiacion de fondo en los equipos
portatiles adyacentes a la zona de inspeccion secundaria?

Tarea 3.2: ;Delimit6 el oficial una zona de seguridad utilizando un detector personal de
radiacion, un detector de tasa de dosis o un dispositivo de identificacion de radionucleidos
de conformidad con el plan de respuesta y/o el PON?

Tarea 3.3: El oficial, jaislo y detectd fuentes utilizando equipos portatiles?

Fuente(s): [Insertar el nombre del plan, politica, procedimiento o referencia
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CUADRO III-6. EJEMPLO DE GUIA DE EVALUACION DEL EJERCICIO
PARA EL INTERCAMBIO DE INFORMACION

Nombre del ejercicio: Organizacion/Jurisdiccion: Lugar:

Fecha:

2. INTERCAMBIO DE INFORMACION

Objetivo del ejercicio: Intercambiar informacion sobre la delincuencia transfronteriza de
conformidad con los procedimientos operacionales normalizados (PON) de los
organismos

Actividades principales: Intercambio de informacion y comunicacion

Evaluar la capacidad del organismo fronterizo y de las partes interesadas pertinentes en la
ejecucion de las capacidades basicas.

Accion 1: Notificar el suceso relacionado con la seguridad fisica nuclear a las autoridades
competentes

Tarea 1.1: El personal directivo de la organizacion participante, ;notificé a las autoridades
competentes segun sus PON?

Tarea 1.2: ;Incluye el PON los puntos de contacto?
Tarea 1.3: jExplica el PON el proceso para solicitar el apoyo de personal experto?

Fuente(s): [Insertar el nombre del plan, politica, procedimiento o referencia)]

Accion 2: Comunicarse con las partes interesadas
Tarea 2.1: El oficial, ;se comunicé con la autoridad reguladora?
Tarea 2.2: El oficial, jrespondi6 inmediatamente al suceso?

Tarea 2.3: El oficial, ;se puso en contacto con otras partes interesadas?

Fuente(s): [Insertar el nombre del plan, politica, procedimiento o referencia)
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CUADRO III-6. EJEMPLO DE GUIA DE EVALUACION DEL EJERCICIO
PARA EL INTERCAMBIO DE INFORMACION (cont.)

Accion 3: Comunicarse con el pblico en general

Tarea 3.1: El personal directivo de la organizacion participante, /se comunico con el
publico en relacion con el suceso?

Tarea 3.2: El oficial, jrespondié inmediatamente al suceso?
Tarea 3.3: El oficial, ;se comunico directamente con el ptiblico en general?

Fuente(s): [Insertar el nombre del plan, politica, procedimiento o referencia]

Calificaciones de evaluacion

II-13. Las guias para la evaluacion del ejercicio incluiran definiciones de las
calificaciones. El cuadro I11-7 ofrece un ejemplo de las calificaciones que pueden
utilizar los evaluadores.

CUADRO III-7. EJEMPLO DE DEFINICIONES DE LAS
CALIFICACIONES DE EVALUACION

Calificacion

Definicion

Fortaleza (F)

Ambito susceptible de
mejora (ASM)

Sin evaluar ni observar
(SE/O)

Los participantes realizaron las acciones y tareas vinculadas a la
actividad principal de forma que se alcanzaron el objetivo o los
objetivos y la realizacion de otras acciones no se vio afectada
negativamente.

Los participantes realizaron de manera total o parcial las
acciones y las tareas vinculadas a la actividad principal de forma
tal que se observaron oportunidades para mejorar la eficacia y/o
la eficiencia.

Las acciones y tareas vinculadas a la actividad principal no se
evaluaron ni observaron en este ejercicio.
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Instrucciones para los evaluadores

III-14. El evaluador recibira instrucciones especificas sobre las tareas que
deberia llevar a cabo antes, durante y después del ejercicio:

a)  Antes del ejercicio, el evaluador examinara la documentacion del ejercicio para
tener una idea clara de las actividades principales, las acciones y las tareas que
se evaluardn; asistird a las reuniones informativas seglin sea necesario, y estard
en el lugar designado de conformidad con el programa del ejercicio.

b) Durante el ejercicio, el evaluador supervisara la ejecucion del ejercicio y
registrara el desempefio de los participantes sin interferir en el desarrollo
del ejercicio.

c) Después del ejercicio, el evaluador asistira a las reuniones de rendicion de
cuentas y comunicara las conclusiones al director del ejercicio.

Informe del ejercicio
II-15. El cuadro III-8 presenta una plantilla que los evaluadores pueden

utilizar para comunicar sus conclusiones. Los resultados de la evaluacion de las
actividades principales ejercitadas se recogeran en el informe del ejercicio.

CUADRO III-8: PLANTILLA DE EVALUACION DEL EJERCICIO

Nombre del evaluador
Correo electronico del
evaluador
Accion Tareas conexas Observaciones y Calificacion
explicacion de la deseada
calificacion
[Insertar la accion 1] [Insertar las tareas
correspondientes a la
accion 1]
[Insertar la accion 2] [Insertar las tareas
correspondientes a la
accion 2]
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CUADRO III-8: PLANTILLA DE EVALUACION DEL EJERCICIO (cont.)

[Insertar la accion 3] [Insertar las tareas
correspondientes a la
accion 3]

Calificacion final de
la actividad principal

Informacion de referencia para las calificaciones: F: fortaleza; ASM: ambito susceptible de
mejora; SE/O: sin evaluar ni observar.

HERRAMIENTAS DE SUPERVISION DE LA EJECUCION DEL
EJERCICIO PARA CONTROLADORES Y EVALUADORES

III-16. EI grupo de planificacion del ejercicio podria considerar la posibilidad
de elaborar un registro de las actividades del ejercicio que utilizarian los
controladores y evaluadores a fin de supervisar la ejecucion del ejercicio. En el
cuadro III-9 figura una plantilla de registro de las actividades del ejercicio.

CUADRO III-9: PLANTILLA DE REGISTRO DE LAS ACTIVIDADES
DEL EJERCICIO

. Accion del ,
Descripcion del Guias conexas para la
controlador

suceso 0 accion evaluacion del ejercicio
o evaluador

Hora

III-17. La lista de sucesos y el calendario del ejercicio son herramientas utiles
para el control del ejercicio y podrian contener informacion sobre el calendario
y el lugar del ejercicio, asi como una breve descripcion de los datos ficticios
del escenario y las acciones previstas. En el cuadro I1I-10 figura una plantilla de
lista de sucesos del ejercicio, mientras que el cuadro I1I-11 ofrece un ejemplo de
gestion de sucesos y plazos para un escenario especifico de ejercicio.
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CUADRO III-10. PLANTILLA DE LISTA DE SUCESOS DEL EJERCICIO

(INFORMACION RESERVADA AL CONTROLADOR Y A LOS

EVALUADORES DEL EJERCICIO)

es1A91d UOIOOY

JI0pe[ou0))

Ie3ng

uorodiosag

ACE

°d

(oAneWLIOUL
91uo3uruod
‘oarsed ‘0anoe)
;01013013 O3ep op odi],

0S901S [op BIOH

o101019[3 [op BIQ

(oro1o13 038P ‘UQIddE
‘[edioutid pepranoe) N

70



"uoIoBN)IS
[ sopIea1jdxa £ soxafesed soj
© pepijinbuer) 1eAs]| ejudlul

“eou] exowd op

[e1o1jo [e uorsaid opeue
onb o] ‘ugroeorUNWOd p
SOIpaUI SO| & UBWLIOJU]
‘oser)ol [9p ostefonb €

1D eour| exowid op [erorjo [ uezuorwood sorofesed so7 ¢
“Bs[oq
‘oAode B110110S ] Op OUANP [0 135 ULIoIU
1D eoul| erowLd op [e1o1yo g solofesed so[ sopo], ¢
‘sopro[onu
"BS[OQ B[ U0 IB3[ONU O OAIOBIPRI
op ouanp [e 1eOIINUIPI BJUIUT [eLI2JBW QUSNIUOD
1D eoul| erowtid op [eroyo [ onb esjoq eUn B1091OP A5 T
‘19 10d esed
“BLIEPUNDIS UOT00adsut sorofesed uod snqoine
BUN BIOIUI O SNQOINE [O QUANOP un opuend ewLIe[e B
1D eoul| erowtd op [BI01JO [  BAIOE 10J09)op oonaod [ |
(urw gz/urw g1 utw (] /utw ¢ ‘ojdwofo J0d) ozejg e1s1a01d 0100y orona1y 01eg oN

(OIDIDYA(d Tdd STIOAVNTVAT SOTV A JOAVTIOYLNOD TV VAVAIASTI NOIDVINIOAND OZTIALNOIA
OLSHNd NN N9 OIDIDYHrd NN VdVd SOZV1d A SOSHONS Hd NOLLSHD d4d O'TdNA(H "T1-1I1 0ddvVND

71



"uoIoBMIS ‘sopepLIojne
e[ Jewed £ Jejonuod  sef e ued[no A UQISIAQ[Q}

uejuayul oLode op odni3 B[ © SBISIAQIUQ JEp ©
20 [0 A eouy] erowid op [e101JO [ UBZUSIWOD solofesed soT £
‘okode
op odni3 e ojue) [e ouod
0 eouy| erownd op [eoyo [ "okode op odni3 jo €397 9

"0J001IP UQ INIWISUET)
B BZUQIWOD A 0Z1I19JU0I}

"UQIOBMIS B[ JRJOIIUOD BJUIUL oysond [ UQISIAQ[A}
40} eoul| e1owLd op [e1oo g op pepiun eun €397 ¢
(utw gz/urw 1/utw (] /utw G ‘ojdwold 10d) ozelq eis1ao1d uQrooy oronoly ojeq N
("ju09)

(OIDIDYA(E TAd STIOAVNTVAA SOTV A JOAVIOILNOD TV VAVAIASTI NOIDVINIOAND OZTIAINOIA
OLSHNd NN NH OIDIDYHId NN VIVd SOZV1d A SOSHONS 4d NOILSHD 3d O'TdNASA “T1-1I1 OddvND

72



73

‘0z110)uoy osed [0 ud sareSn| SOJUNSIP US SOIOPE[OJUOD SO B BIIQN 9 “¢ JOPE[ONUOD :¢)) ‘7 JOPR[ONUOD 7)) [ JIOPE[ONUOI :[D  :BJON

‘o1ofesed epeo
UQ UQIOBIPRI B] OP SOUOIOIPAW

IeZI[Eol € UBZUSIIOD "UQIORUILIBIUOD 0Ny

oKode op sodni3 so7 onb eyoadsos os ‘resjonu
"UQIOBUIWEIUO00SAP op sodinbo 0 OAT)ORIpEI [BLIOJEW
BJIOI[OS SOJUOPIOUI B BIsondsar ouoenuod anb es[oq e

op odniS [op ojuepuewoo [  BUOIOASUI S SENUAIN (]

‘seqonid
se] 1050001 € BZUSIWOD
£ ©JuIons ugQIoBULIOJUI
20 oquoar osuaroy odni3 g -osuaroj odni3 o3 6

‘so1ofesed sof op ednoo
os eouy| exowid op [eronyo 1q

‘seqonud se[ JeA1dsaxd
uejuoyul oLode op odni3

10 A eour] exownid 9p [e1o1o [ “IOAO[] B BZUQTWOD)  §
(utw gz/utw g 1/utw (] /utw G ‘ojdwald 10d) ozelq eis1ao1d uQrooy oronoly ojeq N
("ju09)

(OIDIDYA(A TAd STIOAVNTVAA SOTV A JOAVIOILNOD TV VAVAIASTI NOIDVINIOAND OZTIAINOIA
OLSHNd NN NH OIDIDYHId NN VIVd SOZV'1d A SOSHONS 4d NOLLSHD 3d O'TdNASA “T1-1I1 0OddvND



PLAN DE SEGURIDAD

II-18. Para los ejercicios basados en operaciones, el plan de seguridad contendra
los requisitos generales de seguridad relacionada con incendios y armas, asi
como consideraciones para emergencias médicas. Se designard a un oficial de
seguridad, que estara facultado para interrumpir, detener y reanudar el ejercicio
por motivos de seguridad. En caso de que se produzca una emergencia real durante
el ejercicio, a los participantes se les indica que utilicen la frase “emergencia real”
y transmitan los detalles al oficial de seguridad. Para los ejercicios nacionales, el
grupo de planificacion adoptara disposiciones relativas a los servicios médicos de
emergencia. Para los ejercicios internacionales, podria ser necesario contratar un
seguro médico. Se informara a todos los participantes del ejercicio como acceder
a los servicios médicos de emergencia, de ser necesario.

III-19. Si en un ejercicio basado en operaciones se utilizan fuentes de
radiacion, el plan de seguridad contendrd informacidn para los participantes.
Los recuadros III-2 y III-3 presentan ejemplos de la informacién que puede
proporcionarse a todos los participantes y a los controladores y evaluadores del
egjercicio, respectivamente.

RECUADRO III-2: EIEMPLO DE INFORMACION SOBRE
SEGURIDAD RADIOLOGICA PARA TODOS LOS PARTICIPANTES

[Insertar el nombre del pais u organismo] tiene autorizacién para manipular
material radiactivo en virtud de [insertar el reglamento o la ley]. La licencia
describe los procedimientos para el uso seguro de radionucleidos, los
requisitos de dosimetria y la capacitacion para las personas que trabajan con
material radiactivo.

Se blindaran las fuentes como corresponda para reducir la exposicion de los
participantes. Solo el personal autorizado manipulara las fuentes. Todos los
miembros del personal tienen capacitacion y experiencia suficientes en el
uso adecuado y seguro de material radiactivo. Se garantizard la seguridad
radiologica del ptblico durante la realizacion del ejercicio.

Se comprobaran con antelacion los niveles de radiacion de todas las fuentes a
fin de garantizar que las dosis permanezcan dentro de los limites permitidos
por [insertar los reglamentos del pais o del organismo] y que sean tan bajas
como sea razonablemente posible.
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RECUADRO III-3: EJEMPLO DE INFORMACION SOBRE
SEGURIDAD RADIOLOGICA RESERVADA A CONTROLADORES Y
EVALUADORES DEL EJERCICIO

Las fuentes que se utilizaran en el ejercicio seran fuentes selladas de [insertar
el tipo de fuente]. Cada fuente estard en el rango de [insertar la actividad
de la fuente].

Se prevé disponer de fuentes en el siguiente lugar o los siguientes lugares:

[Insertar el lugar o los lugares, segiin proceda]

SEGURIDAD RELACIONADA CON EL ACCESO AL LUGAR DEL
EJERCICIO

I11-20. El organismo coordinador es responsable de implantar medidas de
seguridad fisica que garanticen la ejecucion ininterrumpida del ejercicio en el
lugar donde se lleva a cabo y que impidan que personas no autorizadas interfieran
en su realizacion. En el caso de los ejercicios que no se anuncian, se tendran en
cuenta consideraciones especiales para la seguridad tecnoldgica y fisica de los
participantes y del ptblico en general.

PLANO DEL LUGAR DEL EJERCICIO

I1-21. El grupo de planificacion del ejercicio puede optar por proporcionar a
los participantes mapas o diagramas del lugar y otra informacion que ayude a
comprender las ubicaciones o la logistica necesarias para llevar a cabo el ejercicio
(véase la fig. III-1).

PLAN RELATIVO A LOS MEDIOS DE COMUNICACION

I11-22. La finalidad del plan relativo a los medios de comunicacion es
proporcionar al publico y a las organizaciones interesadas la informacion
pertinente relativa al ejercicio. El grupo de planificacion del ejercicio examinara
y acordara los instrumentos que se emplearan para informar al publico.
Para informar al publico durante y después del ejercicio, pueden utilizarse
comunicados de prensa, conferencias de prensa (periddicas y ad hoc), medios
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Fig. IlI-1. Ejemplo de plano del lugar del ejercicio

sociales, paginas web, informes del terreno y un centro de prensa en el lugar. En
el recuadro I11-4 se muestra una plantilla de notificacion sobre el ejercicio.

RECUADRO III-4: PLANTILLA DE NOTIFICACION
SOBRE EL EJERCICIO

[Insertar el nombre del pais] brinda apoyo a la ejecucion del ejercicio que
simula incidentes reales. Las notificaciones al piblico podrian incluir carteles
con mensajes, notas de prensa, conferencias de prensa, anuncios en la radio,
la prensa o los medios sociales y audiencias comunitarias. No se divulgaran
publicamente, lo que incluye por medios sociales, detalles del ejercicio sin la
autorizacion previa del director del ejercicio.

Es la politica de [insertar el nombre del pais] garantizar que no se escatimen
esfuerzos para ofrecer un entorno seguro desde el punto de vista tecnoldgico
y fisico durante los ejercicios a los participantes, observadores, miembros del
personal de control y evaluacion, voluntarios y el publico en general.

III-23. En el plan relativo a los medios de comunicacion se precisara quiénes
son los representantes de los medios que tendran la aprobacion para participar
en la cobertura del ejercicio. Antes de que comience el ejercicio, se brindara a
los medios de comunicacion informacion que abarcara todas las cuestiones
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pertinentes relacionadas con el ejercicio (por ejemplo, el escenario, el orden del
dia, informacién sobre seguridad). Se escoltara a los medios de comunicacion
en las zonas permitidas para filmar o hacer entrevistas a fin de no perturbar el
desarrollo del ejercicio, y se les pedira que sigan todas las instrucciones del
personal del ejercicio (por ejemplo, controladores, oficiales de seguridad).
Podrian adoptarse consideraciones especiales para filmar el ejercicio (por
ejemplo, filmar en zonas restringidas, difuminar los rostros de los participantes).

II1-24. Para los ejercicios interinstitucionales, puede designarse un solo
portavoz a cargo de los medios de comunicacion, quien dard declaraciones
oficiales a los medios de comunicacién de manera periddica (por ejemplo, cada
hora, cada dia) y cuando sea necesario, seglin lo que haya acordado el grupo de
planificacion del ejercicio.

II-25. Una vez concluido el ejercicio, la persona designada puede asistir a una

entrevista final oficial o a una conferencia de prensa a fin de informar al publico
los resultados y responder a cualquier pregunta.
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Anexo IV

PLANTILLA DE FORMULARIO DE
COMENTARIOS PARA PARTICIPANTES

[NOMBRE DEL EJERCICIO]
[FECHA]

NOMBRE:

ORGANIZACION:

Sus comentarios son de gran importancia para nosotros. Pueden servirnos
para preparar ejercicios y actividades operacionales en el futuro. Responda las
preguntas con franqueza y sinceridad.

1) (Conocia los procedimientos organizativos [insertar la referencia a los
planes correspondientes] pertinentes para este ejercicio?

O Si
O No
O En caso negativo, explique:

2) Teniendo en cuenta su desempefio individual durante el ejercicio,
proporcione hasta tres ejemplos de lo siguiente:

O Ambitos de desempefio positivo (fortalezas):
0 Ambitos susceptibles de mejora:
O Otros comentarios:

3) Teniendo en cuenta sus propias observaciones durante el ejercicio,
proporcione hasta tres ejemplos del desempefio de su equipo o de otros
equipos (escriba los ejemplos):

0 Ambitos de desempefio positivo (fortalezas):

00 Ambitos susceptibles de mejora:
[0 Otros comentarios:
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4) Teniendo en cuenta sus propias observaciones durante el ejercicio,
proporcione hasta tres ejemplos del desempefio en términos de planificacion,
logistica y la realizacion del ejercicio.

O Ambitos de desempefio positivo (fortalezas):
O Ambitos susceptibles de mejora:
O Otros comentarios:

5)  Otros comentarios sobre el ejercicio:

O

El grupo de planificacién del ejercicio podria considerar la posibilidad de
incluir preguntas especificas adicionales que se adecuen a cada ejercicio (se
proporcionan ejemplos a continuacion):

1) (Coémo calificaria el desempeiio del grupo o del personal durante este
ejercicio?

O Muy bueno

O Bueno

[0 Aceptable

O Deficiente

O Muy deficiente

2)  (Falto alguna funcién en el grupo o en el personal durante el ejercicio?

O Si
O No
[0 Parcialmente

3) (Como calificaria la colaboracion interna en la organizacioén?

[0 Muy buena

[0 Buena

[0 Aceptable

O Deficiente

[0 Muy deficiente
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4)

5)

6)

7)

8)

9)

80

(Como calificaria la colaboracion con otras organizaciones durante el
ejercicio?

O Muy buena

[0 Buena

[0 Aceptable

O Deficiente

O Muy deficiente

(,Como calificaria la difusion de informacién interna?

[0 Muy buena

[0 Buena

[0 Aceptable

O Deficiente

[0 Muy deficiente

En su opinion, jse dispuso de recursos suficientes para responder ante la
situacion?

—

0
arcialmente

oood
o 7w

(Le permitieron resolver la tarea la capacitacion y los conocimientos que
recibio?

O Si

O No

[0 Parcialmente

(Cuales son las tres experiencias mas importantes adquiridas durante el
ejercicio (ensefianzas extraidas para la organizacion) que se llevara consigo?

Comentarios:

Para los ambitos susceptibles de mejora que haya indicado anteriormente,
recomiende una medida correctiva que podrian adoptar los participantes
como solucion.

Comentarios:




10) (Estuvo el ejercicio bien disefiado, organizado y dirigido?

i

O s
[0 No

Comentarios:

11) (Cree que, gracias a este ejercicio, su organizacion estara mejor preparada
para hacer frente al escenario que se ejercit6?

O Si
O No
[0 Parcialmente

12) Proporcione notas o comentarios adicionales sobre su experiencia como
participante en este ejercicio.

Comentarios:
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Anexo V

PLANTILLA DE INFORME DEL EJERCICIO

V-1. La plantilla de informe del ejercicio consta de una breve vision general del
ejercicio, un analisis de las actividades principales, medidas correctivas dirigidas
a las organizaciones participantes y la lista de participantes.

VISION GENERAL DEL EJERCICIO

Nombre del [Insertar el nombre]

ejercicio

Fecha del [Insertar la fecha]

ejercicio

Finalidad Este ejercicio [basado en debates o en operaciones] brinda a los
participantes la oportunidad de [indicar el objetivo general del
ejercicio].

Alcance Este es un ejercicio [basado en debates o en operaciones] que tiene
una duracion prevista de [duracion en horas] en [lugar]. Tomaran
parte en la ejecucion del ejercicio inicamente las organizaciones
participantes.

Objetivos [Insertar los objetivos]

Actividades [Insertar las actividades principales]

principales

Escenario [Insertar una breve descripcion del escenario del ejercicio]

Organismo [Indicar el organismo coordinador o la organizacion coordinadora que

coordinador dirige el ejercicio]

Organizaciones [Insertar las organizaciones]

participantes

Punto de contacto | [Indicar la informacion del director del ejercicio o punto de contacto
principal]
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ANALISIS DE LAS ACTIVIDADES PRINCIPALES

Las secciones que figuran a continuacion ofrecen una vision general del desempefio
relacionado con cada objetivo del ejercicio y actividad principal conexa, y alli
también se indican las fortalezas y los ambitos susceptibles de mejora.

Actividad principal 1

En esta seccion se describen las fortalezas y los éambitos de mejora
correspondientes a cada actividad principal relacionada con este objetivo.

Accion 1
Fortalezas

El nivel [total o parcial] de la actividad principal puede atribuirse a las
siguientes fortalezas:

Fortaleza 1: [Insertar una formulacion sobre la observacion]
Fortaleza 2: [Insertar una formulacidn sobre la observacion]
Ambitos susceptibles de mejora:

Los siguientes ambitos necesitan mejorarse para alcanzar el nivel completo de la
actividad principal:

Ambito susceptible de mejora 1: [Insertar una formulacion sobre la
observacion en la que se indique expresamente el problema, la deficiencia o la
necesidad de mejora]

Recomendacion 1: [Indicar la recomendacion y sugerir medidas correctivas]

Referencia: [Enumerar los planes, politicas, procedimientos, reglamentos o
leyes pertinentes]

Analisis: [Brindar un analisis de causa raiz o un resumen del motivo por el que
no se ha alcanzado el nivel completo de la actividad principal]

Ambito susceptible de mejora 2: [Insertar una formulacion sobre la observacion]
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Recomendacion 2: [Indicar la recomendacion y sugerir medidas correctivas]

Referencia: [Enumerar los planes, politicas, procedimientos, reglamentos o

leyes pertinentes]

Analisis: [Brindar un analisis de causa raiz o un resumen del motivo por el que

no se ha alcanzado el nivel completo de la actividad principal]

RECOMENDACIONES Y CONSIDERACIONES DE MEJORA

Estas medidas correctivas se han elaborado especificamente para [organizacion]
como resultado de [nombre del ejercicio] que se llevo a cabo el [fecha

del ejercicio].

= 2 - E s £
£ 22 |8 £ =5 | 25 | 8|3
£ 52 |3 3 SE | 835 | 2] £
= o< s = g = = 8 & g
aQ, @ Q < N
T | %z |82 3 S2| 8% |8 B
<
g 2% |EE | 5% | 82 | 2|8
Z gE |3 g S8 | g2 | 2| =
3] g 3 [ s 2 == <= S
< < g | & @
[Nombre |[ASM 1] |[REC 1] | [Medida correctiva 1]
dela
actividad [REC 2] | [Medida correctiva 2]
principal]
[REC 3] | [Medida correctiva 3]
[ASM 2] | [REC 1] | [Medida correctiva 1]
[REC 2] | [Medida correctiva 2]
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PARTICIPANTES DEL EJERCICIO

Organizaciones participantes

Organismo

Ministerio

Organizacion internacional
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Anexo VI

EJEMPLO DE FOLLETO PARA PARTICIPANTES

VI-1. El folleto para participantes contiene una vision general del ejercicio
y sus objetivos y proporciona instrucciones especificas con respecto a las
comunicaciones y la seguridad del ejercicio.
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Anexo VII

PLANTILLA DE REUNION INFORMATIVA PARA
CONTROLADORES, MODERADORES Y EVALUADORES

VII-1. La reunién informativa para controladores, moderadores y evaluadores
contiene una vision general del ejercicio, supuestos y restricciones,
consideraciones adicionales e instrucciones especificas segin la funcion
del participante.

MENSAIJE DE BIENVENIDA

[Insertar el mensaje de bienvenida, que incluye el nombre, las fechas y la
duracion del ejercicio]

En nombre de [organismo coordinador], agradecemos su participacion en este
importante ejercicio.

VISION GENERAL DEL EJERCICIO

Programa del [Indicar los principales horarios del ejercicio: El ejercicio sera de

ejercicio 07.00 a 19.00 todos los dias]

Finalidad Este ejercicio [basado en debates o en operaciones] brinda a los
participantes la oportunidad de [indicar el objetivo general del
ejercicio].

Alcance Este es un ejercicio [basado en debates o en operaciones]. Tomaran
parte en la ejecucion del ejercicio inicamente los organismos
participantes.

Objetivos [Insertar los objetivos]

Actividades [Insertar las actividades principales, si procede]

principales

Escenario [Insertar una breve descripcion del escenario del ejercicio, si
procede]
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Programa del [Indicar los principales horarios del ejercicio: El ejercicio sera de
ejercicio (cont.) 07.00 a 19.00 todos los dias]

Organismo [Indicar el organismo coordinador o la organizacioén coordinadora
coordinador que dirige el ejercicio]

Organizaciones [Insertar las organizaciones]

participantes

Punto de contacto | [Indicar la informacion del director del ejercicio o punto de contacto
principal]

SEGURIDAD
[Insertar la formulacion sobre seguridad]
Por razones de seguridad, obedezca las instrucciones del oficial de seguridad.

Si hubiese una emergencia real, puede ponerse en contacto con los servicios
médicos de emergencia mediante [insertar informacion especifical.

Para informar una emergencia, utilice la siguiente frase: “Esta es una
emergencia real”.

Responda al incidente utilizando los procedimientos y protocolos
correspondientes de manera realista.

[Insertar las directrices de seguridad radiologica]

FUNCION

Como controlador, su funciéon en este ejercicio serd ocuparse de la ejecucion
del ejercicio, preparar el ejercicio y encargarse de las operaciones, y
posiblemente hacer que los participantes emprendan determinadas acciones o
iniciarlas usted mismo.

Como evaluador, su funcién en este ejercicio serd estar presente durante el

ejercicio para evaluar el ejercicio en funcidon de las directrices de evaluacion
establecidas y registrar las acciones de los participantes.
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SUPUESTOS Y RESTRICCIONES
El ejercicio se realizara en un entorno de aprendizaje.

La simulacion del ejercicio sera realista y verosimil y contendra suficientes
detalles a los que responder.

Los participantes del ejercicio reaccionardn a la informacién y las situaciones
que se les presenten, como si el ejercicio fuera un suceso real.

[Insertar otros supuestos y restricciones, segiin proceda]

CONSIDERACIONES ADICIONALES

Seguridad operacional. Esta reunion informativa contiene material relacionado
con el ejercicio y las operaciones que debe ser resguardado. (El marcado correcto
de la informacion; el control sobre la informacion para garantizar que los
controladores y los evaluadores no divulguen a los participantes informacion que
podria afectar la realizacion del ejercicio).

Formato del ejercicio. Ejercicio basado en debates o en operaciones, horarios,
lugar y normas basicas.

Personal del ejercicio. Personal y funciones:
— [Enumerar las funciones especificas segun proceda];
— [Referencia al plan relacionado con el personal que incluya nombres e
informacién de contacto].
Documentacion. Se refiere a la documentacion, que incluye lo siguiente:
— el plan del ejercicio, la lista de sucesos del ejercicio, el plan relacionado con
el personal y las guias para la evaluacion del ejercicio;
— los planes pertinentes en materia de seguridad tecnologica y fisica, y
— la lista de los materiales de apoyo necesarios (folletos, documentacion de
referencia, documentacion para la realizacion del ejercicio).

Programa del ejercicio. Calendario detallado de los sucesos:

— programa general de ejercicio;
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— datos ficticios del escenario y resultados previstos, segiin proceda, y
— no divulgue la informacién de los datos ficticios a los participantes del
ejercicio a menos que se le indique hacerlo.

LUGAR O LUGARES DEL EJERCICIO

[Insertar mapas y fotografias]

INSTRUCCIONES ESPECIFICAS PARA EL CONTROLADOR

[Enumerar las instrucciones para los controladores]

INSTRUCCIONES ESPECIFICAS PARA EL EVALUADOR

[Enumerar las instrucciones para los evaluadores]
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Anexo VIII
PLANTILLA DE REUNION INFORMATIVA PARA PARTICIPANTES
VIII-1. La reunion informativa para participantes ofrece una vision general del
ejercicio y detalles sobre preocupaciones en materia de seguridad.

MENSAIJE DE BIENVENIDA

[Insertar el mensaje de bienvenida, que incluye el nombre, las fechas y la
duracion del ejercicio]

En nombre de [organismo coordinador], agradecemos su participacion en este
importante ejercicio.

VISION GENERAL DEL EJERCICIO

Programa del [Indicar los principales horarios del ejercicio: El ejercicio sera de

ejercicio 07.00 a 19.00 todos los dias]

Finalidad Este ejercicio [basado en debates o en operaciones] brinda a los
participantes la oportunidad de [indicar el objetivo general del
ejercicio].

Alcance Este es un ejercicio [basado en debates o en operaciones]. Tomaran
parte en la ejecucion del ejercicio Unicamente los organismos
participantes.

Objetivos [Insertar los objetivos]

Actividades [Insertar las actividades principales, si procede]

principales

Escenario [Insertar una breve descripcion del escenario del ejercicio, si
procede]

Organismo [Indicar el organismo coordinador o la organizacion coordinadora

coordinador que dirige el ejercicio]
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Programa del [Indicar los principales horarios del ejercicio: El ejercicio sera de
ejercicio (cont.) 07.00 a 19.00 todos los dias]

Organizaciones [Insertar las organizaciones]
participantes

Punto de contacto | [Indicar la informacion del director del ejercicio o punto de contacto
principal]

SEGURIDAD
[Insertar la formulacion sobre seguridad]
La seguridad es responsabilidad de todos.

Los participantes emprenden acciones con las que se responde al suceso simulado
y mitigan sus consecuencias.

Por razones de seguridad, obedezca las instrucciones que dé el oficial de seguridad.

Si hubiese una emergencia real, puede ponerse en contacto con los servicios
médicos de emergencia mediante [insertar informacion especifical.

Para informar una emergencia, utilice la siguiente frase: “Esta es una
emergencia real”.

Responda al incidente utilizando los procedimientos y protocolos
correspondientes de manera realista.

[Insertar las directrices de seguridad radiologica]

FUNCION
Como participante, su funciéon en este ejercicio sera responder ante el

suceso simulado y desempefar sus funciones y responsabilidades habituales
durante el ejercicio.
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SUPUESTOS Y RESTRICCIONES

Este ejercicio se realizara en un entorno de aprendizaje donde se evaluaran los
sistemas y procesos.

La simulacion del ejercicio sera realista y verosimil y contendra suficientes
detalles a los que responder.

Los participantes del ejercicio reaccionardn a la informacion y las situaciones
que se les presenten, como si el ejercicio fuera un suceso real.

[Insertar otros supuestos y restricciones, segiin proceda]

FORMATO DEL EJERCICIO
Basado en debates

El entorno es abierto y de poco estrés. Se espera que haya diferentes puntos de
vista e incluso desacuerdos. No dude en hacer preguntas.

El ejercicio esta disefiado para evaluar la disponibilidad operacional de la
organizacion o del pais. Se alienta a los participantes a abordar aquellas acciones
que simulan cémo las decisiones y el juicio de los participantes brindarian una
respuesta en el escenario real (por ejemplo, recopilar informacion de otras mesas,
unir a diferentes grupos).

Responda en funcion de los conocimientos de los participantes sobre los
planes actuales y las actividades principales (es decir, los participantes solo
pueden utilizar los recursos existentes) y en los conocimientos obtenidos de
capacitaciones.

Las decisiones no sientan un precedente y es posible que no reflejen la
posicién final de una organizacion sobre una cuestion determinada. Esta es una
oportunidad para intercambiar opiniones y presentar multitud de opciones y
posibles soluciones.

Tome nota de cualquier observacion, aclaracion o idea que surja durante el debate
del ejercicio para luego documentarlos en los formularios de comentarios.
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Basado en operaciones

Si no se puede llevar a cabo una accién por motivos de seguridad o relacionados
con el gjercicio, explique con claridad al controlador la accion que usted realizaria.

Pongase directamente en contacto solo con las organizaciones que participan
en el ejercicio.

Si un participante necesita ponerse en contacto con una organizacion que no
participa, puede contactarse con el controlador.

Los participantes se comunicaran mediante los canales de comunicacion
habituales, de acuerdo con los planes y procedimientos, a menos que el
controlador indique lo contrario.

Si no comprende algo del ejercicio, o si tiene dudas sobre la participacion de una
organizacion u organismo en un ejercicio, pregunte a un controlador.

DESPUES DEL EJERCICIO

Participe en la reuniéon de rendicion de cuentas que se celebra con caracter
inmediato en las zonas de operaciones previamente designadas.

Proporcione todas las notas o materiales producto del ejercicio al controlador o

evaluador para su examen e inclusion en la reuniéon de rendicion de cuentas o
informe, segin proceda.
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Anexo IX

INFORMACION PARA LOS MEDIOS DE COMUNICACION

ESTRATEGIA

IX-1. Se aconseja al grupo de planificacion del ejercicio que planifique y aplique
una estrategia para interactuar con los medios de comunicacion varias semanas
antes de la realizacion del ejercicio. La informacién que se brinde a los medios de
comunicacion explicara con claridad la finalidad del ejercicio y pondra de relieve
que el ejercicio esta disefiado para garantizar las capacidades operacionales de
los grupos de respuesta.

IX-2.El grupo de planificaciéon del ejercicio también podria considerar la
posibilidad de notificar al ptiblico que estd previsto realizar un ejercicio para
evitar que se confunda un ejercicio basado en operaciones con un suceso real.

IX-3.El grupo de planificacion del ejercicio y los organismos participantes
podrian decidir invitar a los medios de comunicacion a un ejercicio, en cuyo caso
se asegurarian de no incluir a representantes de los medios durante el analisis de
informacion que podria ser de caracter estratégico. Si se invita a los medios de
comunicacion mas temprano ese dia, se les podria dar la oportunidad de cumplir
los plazos de sus boletines de noticias y de realizar entrevistas concretas con el
grupo de planificacion del ejercicio y los participantes antes del ejercicio.

IX-4.Se aconseja al grupo de planificacion del ejercicio y a los organismos
participantes que determinen con antelacion si se permitird a los medios de
comunicacion filmar los procedimientos del ejercicio y a los participantes, asi
como en qué momento y en donde se podra hacerlo. El grupo de planificacion
del ejercicio considerara la posibilidad de limitar el tiempo en que los medios
de comunicacion podran tener acceso a los procedimientos del ejercicio y a los
participantes, asi como la disponibilidad para dicho acceso, con el objeto de
ayudar a controlar los riesgos de interferencia con la ejecucion del ejercicio y/o la
informacion de caracter estratégico. El grupo de planificacion del ejercicio tendra
en cuenta posibles estrategias de mitigacion si no se respetan los parametros y
protocolos establecidos.
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DIFICULTADES EN LA COMUNICACION CON LOS MEDIOS

IX-5. Cualquier ejercicio puede suscitar el interés de los medios de comunicacion,
lo que podria plantear diversas dificultades, incluidas las siguientes:

a)
b)

c)

d)

Los medios de comunicacion podrian interferir en la realizacion del ejercicio.
Los medios de comunicacién podrian interferir con los medios de
comunicacion simulados.

La presencia de medios de comunicacion simulados y reales podria
confundir a los participantes.

Los medios de comunicacion podrian interpretar erroneamente los
resultados del ejercicio y originar problemas innecesarios una vez concluido
este, especialmente si el ejercicio pone al descubierto ambitos susceptibles
de mejora en los planes y los procedimientos.

DISPOSICIONES EN RELACION CON LOS MEDIOS DE
COMUNICACION

IX-6.Las disposiciones en relacion con los medios de comunicaciéon podrian
incluir lo siguiente:

a)

b)

Portavoz a cargo de los medios de comunicacion. El grupo de planificacion
del ejercicio designara a un representante con dotes de orador, quien tendra
experiencia en la interaccion con los medios de comunicacion y estara
perfectamente familiarizado con el ejercicio en cuestion, como portavoz a
cargo de los medios de comunicacion durante el ejercicio.

Anuncio en los medios de comunicacion. La finalidad del anuncio en los
medios de comunicacion es doble: mantener informados a los medios
de comunicacion y brindar al piblico informacion oportuna y exacta. El
anuncio describira sucintamente el ejercicio e incluira la fecha y el horario
aproximados, la finalidad, asi como un nimero de teléfono para que el
publico haga consultas, que personal debidamente informado respondera.
Posibilidad de que los medios de comunicacion hagan grabaciones. El
grupo de planificacion del ejercicio podria establecer disposiciones para
que los medios de comunicacion tomen fotografias y videos del ejercicio,
en las que se defina con precision qué zonas o partes del ejercicio pueden
o no grabarse y en las que se brinden directrices claras que mencionen que
no se puede interferir con los participantes ni el lugar del ejercicio. Podrian
designarse oficiales de enlace con los medios de comunicacion para ayudar
en esta tarea.
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IX-7.El grupo de planificacion del ejercicio podria analizar si emitir 0 no un
comunicado de prensa para los medios de comunicacion antes del ejercicio. Un
comunicado de prensa convencional suele contener una breve vision general del
ejercicio, que incluye su finalidad y alcance, y una sinopsis del escenario.

INFORMACION PARA LOS MEDIOS DE COMUNICACION

IX-8. El portavoz a cargo de los medios de comunicacioén podria informar a los
medios sobre las siguientes cuestiones relacionadas con el ejercicio (entre otras):

a)  Desarrollo del ejercicio: proporcione a todos los representantes de los medios
de comunicacion la informacion relativa a los objetivos, el escenario, el
orden del dia y los procedimientos de evaluacion del ejercicio, teniendo en
cuenta cualquier consideracion cultural, religiosa y politica, y asegurese de
que los representantes no perturben la realizacion del ejercicio.

b)  Mecanismos de comunicacion: tras determinar cuales seran los mecanismos
de comunicacion durante el ejercicio, recomiende a todos los representantes
de los medios de comunicacion que utilicen esos mecanismos para obtener
informacion oficial y novedades relacionadas con el ejercicio, y explique la
periodicidad de dichas novedades.

c) Declaraciones oficiales: informe a los representantes de los medios de
comunicacién como se llevaran a cabo las declaraciones oficiales relativas
al ejercicio.

d) Restricciones y limitaciones: explique las consideraciones especiales a
los representantes de los medios de comunicacién en relacion con todas
las restricciones y limitaciones de acceso a zonas especificas, la filmacion
en zonas protegidas y de acceso restringido, y las interacciones con los
participantes del ejercicio, entre otras cosas. Informe a los representantes de
los medios de comunicacion que seran escoltados por personas designadas
(si es necesario), quienes les daran instrucciones adicionales.

e) Seguridad: informe a todos los representantes de los medios de comunicacion
sobre todos los riesgos reales que puedan presentarse durante el ejercicio,
asi como sobre cualquier cuestion relacionada con la seguridad, lo que
incluye como acceder a los servicios médicos de emergencia, como utilizar
las salidas de emergencia, como actuar si observan riesgos reales, y con
quién contactarse y como hacerlo. Pida a los representantes de los medios
de comunicacion que sigan todas las instrucciones que den los oficiales de
seguridad durante el ejercicio.

f)  Consideraciones sobre filmaciones: informe a los representantes de los
medios de comunicacion sobre la politica del ejercicio relacionada con las
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g

h)

fotografias y filmaciones de lugares protegidos, datos personales y rostros,
y consideraciones culturales, religiosas y politicas, y sobre la forma en que
pueden utilizar el video una vez finalizado el ejercicio. Estas se aplicaran (si
esnecesario) tanto respecto de los videos grabados como de las transmisiones
de video en directo.

Entrevistas: asegurese de que se conceda el tiempo adecuado para realizar
las entrevistas de forma tal que el desarrollo del ejercicio no se vea afectado.
Conferencia de prensa final: informe a todos los representantes de los medios
de comunicacion sobre la fecha, hora y lugar de la conferencia de prensa, asi
como sobre las personas que la dirigiran. Considere la posibilidad de ofrecer
los resultados de la evaluacion inicial del ejercicio en esta etapa a los medios
de comunicacion en la medida en que la evaluacion final del ejercicio no
se vea afectada. Tenga en cuenta consideraciones culturales, religiosas y
politicas cuando se dé informacion a los medios de comunicacion.
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Anexo X

REUNION INFORMATIVA PARA OBSERVADORES

X-1. Los observadores veran el ejercicio desde una zona de observacion
designada y permaneceran en ella durante el ejercicio. En las situaciones
en las que pueda haber limitaciones de espacio o por motivos de seguridad
radioldgica, es posible que los observadores tengan que seguir la realizacion del
ejercicio desde un lugar centralizado, a través de medios optoacusticos, como
transmisiones de video, si fuera necesario.

X-2. Se podria asignar especificamente a una persona para que dirija estos
grupos. En un ejercicio basado en debates, los observadores podrian prestar apoyo
en la elaboracion de las respuestas que dan los participantes ante la situacion
formulando preguntas pertinentes, aportando mensajes o citando referencias; sin
embargo, no suelen participar en los debates moderados.

X-3. Sepodria designar a una persona para que informe a todos los observadores
sobre las siguientes cuestiones relacionadas con el ejercicio (entre otras):

a)  Desarrollo del ejercicio: proporcione a todos los observadores la informacion
relativa a los objetivos, el escenario y el orden del dia del ejercicio y
asegurese de que los observadores no perturben el ejercicio. Al brindar la
informacion, tenga en cuenta cualquier consideracion cultural, religiosa y
politica.

b) Restricciones y limitaciones: explique a los observadores todas las
consideraciones especiales relacionadas con todas las restricciones y
limitaciones para acceder a zonas especificas y con las interacciones
con los participantes del ejercicio, entre otras cosas. Hagales saber a los
observadores que los escoltaran personas designadas (si es necesario),
quienes les daran instrucciones adicionales. Informe a los observadores
sobre todas las restricciones y limitaciones relativas a la interaccion con
los participantes del ejercicio y con los medios de comunicacion durante el
ejercicio.

¢) Seguridad: comunique a todos los observadores todos los riesgos reales
que puedan producirse durante el ejercicio, asi como todas las cuestiones
relacionadas con la seguridad, lo que incluye como acceder a los servicios
médicos de emergencia, como utilizar las salidas de emergencia, como actuar
si observan riesgos reales, y con quién contactarse y como hacerlo. Pida a
los observadores que sigan todas las instrucciones que den los oficiales de
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d)

seguridad durante el ejercicio. Haga que un controlador designado supervise
la seguridad de los observadores si estos visitan el lugar del ejercicio.
Fotografias y redes sociales: informe a los observadores sobre la politica
aplicada en el ejercicio en relacion con la toma de fotografias durante el
ejercicio y su posterior uso, asi como con la publicacion en redes sociales
de informacion sobre el ejercicio.
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Anexo XI

PLANTILLA DE FORMULARIO DE
COMENTARIOS PARA OBSERVADORES

[NOMBRE DEL EJERCICIO]
[FECHA]

NOMBRE:

ORGANIZACION:

Sus comentarios son de gran importancia para nosotros. Pueden servirnos para
preparar ejercicios en el futuro y desarrollar nuestra capacidad operacional.
Responda las preguntas con franqueza y sinceridad.

1) (Como calificaria la estructura y los contenidos del ejercicio en su conjunto?

O Buenos

O Aceptables

O Inaceptables

[0 Otros comentarios:

2)  En su opinioén, ;hasta qué punto fue pertinente el escenario en relacion con
la finalidad del ejercicio?

[0 Muy pertinente

O Pertinente

[0 Bastante pertinente
O Poco pertinente

3) (Como calificaria el valor del ejercicio para las operaciones o las respectivas
funciones de las organizaciones participantes?

[0 Bueno

O Aceptable

[0 Inaceptable

O Otros comentarios:
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4)

5)

6)

7)

8)

(,Como calificaria el ejercicio en términos de creacion y establecimiento
de areas de cooperacion y colaboracion para dar respuesta a una situacion
similar?

O Bueno

[0 Aceptable

O Inaceptable

O Otros comentarios:

(Qué le parecio el ejercicio en términos de duracion? Fue:
O Demasiado largo
O Adecuado
O Demasiado corto
(Qué le parecio el ritmo del ejercicio? Fue:
[0 Demasiado rapido
O Adecuado

[0 Demasiado lento

(La persona/las personas a cargo le brindo/brindaron suficiente informacion
para el ejercicio sobre como se llevaria a cabo?

O Si
O No
[ Parcialmente

(Qué cosas mejorarian los ejercicios en el futuro?

Comentarios:
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Anexo XII

LISTA DE COMPROBACION PARA LA RENDICION DE
CUENTAS RELACIONADA CON EL EJERCICIO

XII-1. Una vez concluido el ejercicio, el grupo de planificacion del
ejercicio o el personal que se encargara de la rendicion de cuentas y la
recapitulacion del ejercicio:

a) Juntara las listas de asistencia del ejercicio.

b) Entregard copias de las listas de asistencia y de la documentacion del
ejercicio al director del ejercicio.

¢) Juntara los formularios de comentarios para participantes.

d)  Juntara los formularios de comentarios para observadores.

e) Redactara notas sobre la rendicion de cuentas.

f)  Llevaraa cabo el debate de rendicion de cuentas relacionada con el ejercicio.

XII-2. Inmediatamente después del ejercicio, el director del ejercicio llevara a
cabo un debate de rendicion de cuentas para reflexionar sobre la realizacion del
ejercicio y evaluarla, lo que incluye definir las fortalezas, los ambitos susceptibles
de mejora y las buenas practicas.

XII-3. El objetivo de este examen es permitir que todos los participantes
pongan en comun sus observaciones sobre los logros y los fallos registrados
durante el ejercicio y generar ideas para introducir mejoras en el futuro. Este
examen también servirda de foro para que los participantes intercambien
informacion. Durante la rendicion de cuentas relacionada con el ejercicio, todos
los participantes tendran la oportunidad de brindar comentarios constructivos y
sugerencias de mejora. Al igual que en el ejercicio, el relator o los relatores o la
persona designada recogeran todos los comentarios.

XII-4. Los siguientes puntos de debate podrian servir de guia en actividades
principales o acciones individuales que sean parte del ejercicio (segin
sea necesario):

a)  Fortalezas. Los participantes sefialaron las siguientes fortalezas en relacion

con el ejercicio:
O [Enumerar las fortalezas]
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b)

c)

d)

Ambitos susceptibles de mejora. Se detectaron los siguientes ambitos
susceptibles de mejora en relacion con el ejercicio:

OO [Enumerar los &mbitos susceptibles de mejora]

Disefio del ejercicio. Se plantearon las siguientes cuestiones en relacion con
el disefio del ejercicio:

[0 [Enumerar las cuestiones]

Otro. También se observo lo siguiente:

O [Enumerar las notas]
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Anexo XIII

EJEMPLO DE EVALUACION DEL INFORME DEL EJERCICIO

XIII-1. A continuacion figuran algunos ejemplos de evaluaciones y observaciones
de actividades, que incluyen el analisis de las operaciones sobre el terreno que se
llevaron a cabo y posibles recomendaciones para introducir mejoras en el futuro.

EJEMPLO DE EVALUACIONES DE ACTIVIDADES

Actividad principal: deteccién mediante un instrumento

Accion: confirmar mediante el apoyo de personal experto la cantidad y/o

especificacion de los materiales nucleares u otros materiales radiactivos.

Observacion: fortaleza. [Los organismos] demostraron competencia para

comunicarse con el personal experto.

Analisis: Los [organismos] demostraron de manera competente su capacidad
para realizar lo siguiente de forma adecuada: documentar/registrar una
solicitud pertinente de apoyo de personal experto, enviar/recibir informacion
sobre el espectro, comunicarse con la inspeccion secundaria las 24 horas al
dia, los 7 dias a la semana, analizar el archivo/registro del espectro con el
equipo que realiza la inspeccion secundaria, considerar estrategias para una
adjudicacion adecuada y confirmar la cantidad y/o naturaleza de los

materiales nucleares u otros materiales radiactivos.

Recomendaciones: ninguna.
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Actividad principal: intercambio de informacién y comunicaciones

Accidn: comunicar a las autoridades competentes el suceso relacionado con

la seguridad fisica nuclear.

Observacion: ambito susceptible de mejora. No todos los organismos
participantes pertinentes fueron incluidos en el entorno de intercambio de

informacion.

Analisis: dentro del centro de operaciones, los comandantes del grupo de
respuesta a incidentes hicieron gran hincapié en obtener datos de inteligencia e
informacion validos y verificados. No todos los organismos pertinentes
estuvieron presentes en el centro de operaciones y hubo deficiencias a la hora de

difundir informacion sobre el suceso relacionado con la seguridad fisica nuclear.

Recomendaciones

1) Establecer una relacion sélida entre los organismos participantes que
intervendran en una respuesta de este tipo aplicando memorandos de
entendimiento o acuerdos de intercambio de informacion.

2) Evaluar la posibilidad de organizar un seminario o taller sobre intercambio
de informacion y datos de inteligencia que sensibilice a los organismos que

no suelen estar en el entorno de intercambio de informacion.
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Con la presente publicacion se pretende ayudar
a los Estados a establecer y mantener una
infraestructura eficaz para fortalecer la deteccion
y la respuesta frente a actos intencionales no
autorizados relacionados con materiales nucleares y
otros materiales radiactivos no sometidos a control
reglamentario. En estas orientaciones se detallan
los conceptos y procedimientos vinculados con la
preparacion, realizacion y evaluacion de ejercicios
para poner a prueba los sistemas y las medidas de
seguridad fisica nuclear y se brindan plantillas y
listas de comprobacion utiles para el proceso del
desarrollo de ejercicios.
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