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PREFACIO

El documento INFCIRC/225/Rev.4, Proteccion fisica de los materiales y las
instalaciones nucleares, contiene recomendaciones para la proteccion fisica contra la retirada
no autorizada de materiales nucleares durante su utilizacién, almacenamiento y transporte, ya
sea nacional o internacional y con fines pacificos o militares, asi como recomendaciones para
la proteccion de los materiales o instalaciones nucleares contra el sabotaje. Las
recomendaciones contenidas en el documento INFCIRC/225/Rev.4 describen de manera
detallada los elementos que deberian incluirse en el sistema estatal de proteccion fisica.
También tienen en cuenta los problemas de proliferacion que podrian surgir de la retirada no
autorizada de materiales nucleares y las posibles consecuencias adversas para la salud y la
seguridad que podria tener el sabotaje de materiales o instalaciones nucleares. La mayoria de
los paises en desarrollo e industrializados aplican estas recomendaciones en el establecimiento
y funcionamiento de sus sistemas de proteccion fisica.

La proteccion fisica contra la retirada no autorizada de materiales nucleares y contra el
sabotaje de materiales e instalaciones nucleares por parte de adversarios es motivo de
preocupacion a nivel nacional e internacional. Aunque la responsabilidad del establecimiento
y funcionamiento de un amplio sistema estatal de proteccion fisica de los materiales e
instalaciones nucleares incumbe plenamente a los Estados, el OIEA viene elaborando desde
hace mucho tiempo recomendaciones en esta esfera. De las conversaciones mantenidas con
representantes de distintos Estados se desprende que, para lograr una mejor comprension del
sentido y proposito del documento INFCIRC/225/Rev .4, seria muy util que se proporcionaran
orientaciones adicionales relativas a la aplicacion de los elementos de dichas recomendaciones
que se prestan a diversas interpretaciones.

Los Estados continian manifestando su deseo de que se elaboren orientaciones sobre
las responsabilidades de la autoridad nacional competente, orientaciones destinadas a la
autoridad nacional competente acerca de la elaboracion de los requisitos nacionales y
orientaciones destinadas a los explotadores nucleares (titulares de la licencia) y las entidades
solicitantes sobre como aplicar los requisitos nacionales de manera coherente con las
recomendaciones contenidas en el documento INFCIRC/225/Rev.4. Aunque el documento
INFCIRC/225 se revisé recientemente para proporcionar recomendaciones actualizadas sobre
la proteccion de los materiales e instalaciones nucleares contra la retirada no autorizada y
contra el sabotaje, siempre es Util contar con orientaciones adicionales acerca de la aplicacion
de esas recomendaciones. La manera como se aplican las recomendaciones puede tener
repercusiones importantes en la eficacia y el costo de los sistemas de proteccion fisica.

La presente publicacion contiene orientaciones y sugerencias destinadas a ayudar a las
autoridades nacionales competentes a comprender mejor los requisitos y a elaborar, con
arreglo al documento INFCIRC/225/Rev.4, requisitos para la proteccion de los materiales e
instalaciones nucleares que sean compatibles con la préactica internacional aceptada; al mismo
tiempo se esta elaborando un documento suplementario mas detallado, titulado “Handbook on
the Physical Protection of Nuclear Material and Facilities”, destinado a los titulares de la
licencia o a los autores del disefio de los sistemas de proteccion fisica que tienen
responsabilidades especificas en la esfera de la aplicacion y el cumplimiento. Estos dos
documentos complementan el documento INFCIRC/225/Rev.4 y, si se utilizan conjuntamente,
proporcionan mejor y mayor orientacion acerca de la proteccion fisica. El funcionario del
OIEA encargado de la presente publicacion fue el Sr. B. Weiss, de la Oficina de Proteccion
Fisica y Seguridad de los Materiales del Departamento de Salvaguardias.



ESTRUCTURA DEL DOCUMENTO

A fin de ayudar a promover la aplicacion de normas estrictas y coherentes para la
proteccion de los materiales e instalaciones nucleares, en el documento INFCIRC/225/Rev .4,
Proteccion fisica de los materiales y las instalaciones nucleares, el OIEA formula
recomendaciones acerca de los requisitos para la proteccion fisica de los materiales nucleares
durante su utilizacion, almacenamiento y transporte, asi como de las instalaciones nucleares. Las
orientaciones y sugerencias siguientes tienen por objeto contribuir a la aplicacion coherente y
rigurosa de las recomendaciones contenidas en el documento INFCIRC/225/Rev.4 por toda la
comunidad nuclear internacional. En el presente documento, el titulo de las secciones es el mismo
que en el documento INFCIRC/225/Rev.4. También se reproduce integramente el texto del
documento INFCIRC/225/Rev.4 (en letra mas pequefia), seguido de orientaciones en los casos en
que se considerd que podia ser util proporcionar mas explicaciones. Las orientaciones pueden
aplicarse a uno o mas de los parrafos precedentes y utilizan una denominacion numérica precedida
de la letra “G” (de la palabra inglesa “Guidance”) para indicar claramente que el parrafo de que se
trata contiene orientaciones.

En la Seccion 1, Introduccion, se describen los principios de la proteccion fisica que son
aplicables a la proteccion contra la retirada no autorizada de materiales nucleares y contra el
sabotaje. La Seccion 2, Definiciones, es idéntica a la del documento INFCIRC/225/Rev.4. Cuando
los términos definidos en esta seccion se utilizan en el cuerpo del documento, se indican en letra
cursiva. En la Seccion 3, Objetivos, se proporcionan orientaciones y explicaciones adicionales
acerca de los objetivos enunciados en el documento INFCIRC/225/Rev.4. En la Seccion 4,
Elementos de un sistema estatal de proteccion fisica de los materiales e instalaciones nucleares, se
describen mas detalladamente las recomendaciones relativas al establecimiento de un sistema
estatal de proteccion fisica contra la retirada no autorizada de materiales nucleares durante su
utilizacion, almacenamiento o transporte, o contra el sabotaje de materiales o instalaciones
nucleares. En la Seccién 5, Clasificacion de los materiales nucleares en categorias, se formulan
algunas orientaciones adicionales sobre la forma como este sistema de clasificacion puede aplicarse
y utilizarse de manera optima para la proteccion de los materiales nucleares. En la Seccion 6,
Requisitos en materia de proteccion fisica contra la retirada no autorizada de materiales nucleares
durante su utilizacion y almacenamiento, la atencion se centra de manera concreta en la proteccion
fisica de los materiales nucleares de las Categorias [, Il y III contra la retirada no autorizada. En la
Seccion 7, Requisitos en materia de proteccion fisica contra el sabotaje de instalaciones y
materiales nucleares durante su utilizacion y almacenamiento, la atencion se centra de manera
concreta en el sabotaje de materiales o instalaciones nucleares. En la Seccion 8, Requisitos en
materia de proteccion fisica de los materiales nucleares durante su transporte, la atencion se centra
en el transporte de materiales nucleares.

NOTA EDITORIAL

Las denominaciones concretas de paises o territorios empleadas en esta publicacion no
implican juicio alguno por parte del editor, el OIEA, sobre la condicion juridica de dichos paises o

territorios, de sus autoridades e instituciones, ni del trazado de sus fronteras.

La mencion de nombres de determinadas empresas o productos (se indiquen o no como
registrados) no implica ninguna intencion de violar derechos de propiedad ni debe interpretarse como

una aprobacion o recomendacion por parte del OIEA.
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1. INTRODUCCION

1.1. Los principios de proteccion fisica se observaron mediante medidas administrativas y técnicas, incluidas
barreras fisicas. Las medidas de proteccion fisica de los materiales nucleares durante su utilizacion,
almacenamiento y transporte, y de las instalaciones nucleares que se describen en el presente documento, se
recomiendan a los Estados para su utilizacion en la medida pertinente en sus sistemas de proteccion fisica. Estas
medidas se basan en el estado actual de la tecnologia en la esfera de los componentes y sistemas de proteccion
fisica y en los tipos de materiales e instalaciones nucleares.

1.2. Es esencial que este documento se revise y actualice de vez en cuando a fin de reflejar los progresos
alcanzados en los sistemas de proteccion fisica y en la tecnologia nuclear.

1.3. Se insta a los Estados a que, al poner en practica estas recomendaciones, desarrollen actividades de
cooperacion y consulta, e intercambien informacion sobre técnicas y practicas de proteccion fisica, ya sea
directamente o por mediacion de las organizaciones internacionales. Los Estados deben prestarse ayuda en la
esfera de la proteccion fisica, particularmente en la recuperacion de materiales nucleares, en los casos en que se
solicite dicha ayuda.

14. La Convencion sobre la proteccion fisica de los materiales nucleares (INFCIRC/274/Rev.1) obliga a las

partes a:

. hacer arreglos especificos y cumplir con normas definidas de proteccion fisica para las expediciones
internacionales de materiales nucleares;

. cooperar en la recuperacion y proteccion de materiales nucleares robados;

. considerar como delitos punibles actos especificos encaminados a hacer uso indebido o amenaza de
hacer uso indebido de materiales nucleares con el propoésito de ocasionar dafios al publico; y

. adoptar medidas de extradicion o someter a procesamiento a los acusados de cometer tales actos.

La Convenciéon promueve asimismo la cooperacion internacional en el intercambio de informacion sobre
proteccion fisica.

1.5. Los Estados deberan proporcionarse informacion, bien sea directamente o a través del Organismo
Internacional de Energia Atomica, acerca de los puntos de contacto adecuados para cuestiones relacionadas con
la proteccion fisica de los materiales e instalaciones nucleares.

GI101. El objetivo fundamental de un sistema de proteccion fisica es impedir la retirada no
autorizada de materiales nucleares o el sabotaje de materiales o instalaciones nucleares. El
enfoque general consiste en brindar proteccion contra la amenaza a la base de diserio
evaluada por el Estado, mediante el establecimiento de un sistema basado en una combinacion
de personal, equipo, procedimientos y disefio de la instalacioén, teniendo debidamente en
cuenta la compatibilidad con la seguridad de la instalacion.

G102. Para que el sistema de proteccion fisica pueda contrarrestar la amenaza de retirada no
autorizada de materiales nucleares o de sabotaje de materiales o instalaciones nucleares, debe
asegurar las siguientes funciones esenciales:

Disuadir
Detectar
Evaluar
Retardar
Responder



G103. La retirada no autorizada o el sabotaje se puede impedir de dos maneras: disuadiendo
a los adversarios o frustrando su intento de robo de materiales nucleares o de sabotaje de
materiales o instalaciones nucleares. La disuasion se logra mediante la creacion de un sistema
de proteccion fisica que sea considerado por los adversarios como muy dificil de vencer; las
medidas de proteccion fisica hacen que los materiales o instalaciones nucleares a los que se
aplican no sean un blanco muy interesante.

G104. Aunque la proteccion contra la retirada no autorizada o contra el sabotaje exige la
consideracion de varios factores (incluidas la amenaza a la base de diserio, las posibles
consecuencias de las actividades malévolas contra los materiales nucleares, la distribucion en
planta de la instalacion, el equipo e instrumentos, el nimero de miembros del personal de
guarda dentro del emplazamiento, el adiestramiento y los procedimientos, asi como el nimero
de miembros, la oportunidad y las capacidades de las fuerzas de respuesta), los principios
basicos de la proteccion son diferentes. En el caso de la retirada no autorizada, el objetivo
principal de la proteccion fisica es impedir que personas no autorizadas tengan acceso a los
materiales nucleares y los retiren de la instalacion. En el caso del sabotaje, el objetivo
principal es impedir que los adversarios logren obtener acceso a los materiales nucleares o al
equipo vital. Aunque para la deteccion y evaluacion de una posible intrusion se utilizan
conceptos similares, los dispositivos de demora y procedimientos de emergencia empleados,
incluida la estrategia de las fuerzas de respuesta, pueden ser muy diferentes. En el caso de la
proteccion contra la retirada no autorizada, el uso de dispositivos de demora en las barreras
que circundan los materiales permite al personal de guarda disponer de suficiente tiempo para
pedir ayuda, asi como para contener a los adversarios o demorar su acceso hasta la llegada de
las fuerzas de respuesta. En el caso de la proteccion contra el sabotaje, el uso de dispositivos
de demora o la prevision de una distancia suficiente con respecto al blanco permite al
personal de guarda o las fuerzas de respuesta disponer de suficiente tiempo para interponerse
entre los adversarios y los materiales nucleares o el equipo vital para impedir el acceso a los
posibles blancos de un sabotaje.

G105. La deteccion es el descubrimiento de un intento de intrusion o de una intrusion real
que podria tener por objeto la retirada no autorizada o el sabotaje de los materiales nucleares
o el equipo, los sistemas o los dispositivos de una zona protegida. La deteccion se puede
lograr mediante el empleo de sensores o mediante la observacion, por ejemplo por un
empleado o miembro del personal de guarda. En el sentido estricto, la deteccion es un
fendmeno fisico, vale decir que un sensor o una persona determina la necesidad de investigar
o evaluar algo en un lugar dado. Para que sea util, la deteccion debe ir acompanada de una
evaluacion de lo que se ha detectado. ;Detect6 el sensor un animal o una persona? ;Hicieron
las condiciones meteorologicas que se disparara el sensor y se generara una falsa alarma? ;Se
identificé a la persona vista (detectada) por un miembro del personal de guarda como alguien
autorizado para entrar en la instalacion o como alguien que plantea una amenaza para la
misma?

G106. Los sensores son un elemento importante del sistema de deteccion. Al activar las
alarmas, los sensores revelan una actividad que exige una evaluacion. La finalidad primordial
de todo sistema de deteccion es maximizar la probabilidad de deteccion, reduciendo al mismo
tiempo al minimo la tasa de falsas alarmas. A estos efectos, puede preverse una linea de
deteccion continua con empleo de sensores de la misma tecnologia, adaptados a las
condiciones ambientales y de campo de la instalacion, o de sensores multiples y
complementarios que funcionan en base a distintos principios técnicos.



G107. Se requiere una estacion central de alarma (ECA) para la evaluacion continua de la
informacion obtenida de las actividades de deteccion y evaluacion y la comunicacion
permanente con el personal de guarda y las fuerzas de respuesta. Un componente esencial del
sistema de proteccion fisica es la comunicacion fiable entre la ECA y el personal de guarda y
las fuerzas de respuesta. La ECA deberia fortalecerse, es decir, construirse y ubicarse de tal
manera que pueda seguir funcionando en todo momento, incluso en caso de ser atacada. De no
estar asi protegida, los adversarios podrian neutralizar su personal de guarda e impedir que
¢éste alerte a las fuerzas de respuesta.

G108. La evaluacion se efectia normalmente con ayuda de un sistema de vigilancia por TV
en circuito cerrado (TVCC) que abarca el sector de cada sensor, complementado con controles
visuales por miembros del personal de guarda, estaticos o moviles. Ademas de determinar la
causa de una alarma, la evaluacion deberia proporcionar, de manera oportuna, respuestas
precisas a preguntas tales como “;qué, quién, donde, cuando y cuantos?”. De esta manera se
puede determinar cuantos miembros del personal de guarda deberian participar en la
respuesta y como deberian estar equipados. Esta informacion es esencial para que las fuerzas
de respuesta puedan reaccionar de manera oportuna y eficaz y adoptar las medidas
pertinentes.

G109. Los dispositivos de demora son otro elemento importante del sistema de proteccion
fisica. Visto que normalmente no es posible mantener en todos los puntos un nimero
suficiente de miembros del personal de guarda para asegurar una proteccion inmediata contra
todos los tipos de adversarios, se requieren dispositivos de demora que permitan al personal
de guarda disponer del tiempo necesario para reaccionar después de detectada la intrusion y
para pedir ayuda. Para ello pueden utilizarse barreras, tales como vallas, cercas, muros y
cerraduras. Dichos dispositivos deberian dificultar suficientemente la misiéon de los
adversarios para que el personal de guarda o las fuerzas de respuesta tenga el tiempo
necesario para interponerse entre los adversarios y su blanco y para recurrir a la fuerza,
incluso a las armas cuando el personal de guarda esté provisto de ellas, a fin de detener o
retardar el ataque antes de que los adversarios puedan lograr su objetivo. Cuando el personal
de guarda esta provisto de armas, puede recurrir a ellas para dificultar la mision de los
adversarios. La mision de los adversarios deberia retardarse suficientemente para que no
puedan lograr su objetivo antes de que el personal de guardallas fuerzas de respuesta los
neutralicen.

G110. La retirada no autorizada de materiales nucleares puede impedirse retardando el
acceso a los materiales nucleares o conteniendo a los adversarios antes de que logren retirar
dichos materiales de la instalacion. En cambio, para evitar el sabotaje es imprescindible
impedir que los adversarios tengan acceso a su blanco. El personal de guarda y/o las fuerzas
de respuesta deben reaccionar mas rapidamente para impedir el sabotaje que para impedir la
retirada no autorizada. Podrian llegar a impedir la retirada de los materiales nucleares de un
emplazamiento aunque los adversarios hayan logrado tener acceso a los materiales; pero para
impedir el sabotaje, el personal de guarda y/o las fuerzas de respuesta deben detener a los
adversarios antes de que obtengan acceso a los materiales nucleares o al equipo vital que
podrian ser objeto de sabotaje y conducir a una liberacion radioldgica. La rapidez con que
adversarios bien informados podrian atacar una instalacién y causar dafios al equipo vital
podria minar plenamente la eficacia de la fuerza de respuesta para protegerla contra el
sabotaje. Las barreras pueden no constituir una medida de demora suficiente para permitir una
respuesta eficaz desde fuera del emplazamiento. Por lo tanto, deberian realizarse ejercicios



para asegurar la respuesta oportuna del personal de guarda y/o las fuerzas de respuesta
durante las etapas iniciales criticas de un ataque. Cuando una instalacion requiera la ayuda de
las fuerzas de respuesta de fuera del emplazamiento, deberia realizarse un analisis para
determinar si las fuerzas de respuesta pueden llegar a tiempo para impedir un sabotaje.
Ademas, deberian realizarse ejercicios periddicos en los que participen las fuerzas de
respuesta de fuera del emplazamiento para evaluar la eficacia de esa respuesta; estos
ejercicios deberian servir para elaborar, corregir o modificar las estrategias de defensa de la
instalacion, incluidas las barreras.

G111. El personal de guarda y las fuerzas de respuesta deben sobrevivir para impedir que
los adversarios logren sus objetivos. Existen numerosos factores que contribuyen a la
capacidad de supervivencia del personal de guarda y las fuerzas de respuesta, tales como la
planificacion téctica, el equipo, incluidas las armas, el adiestramiento y los ejercicios.
Deberian realizarse ejercicios para demostrar la eficacia del personal de guarda y las fuerzas
de respuesta y mejorar sus capacidades de respuesta. Se podria considerar la posibilidad de
colocar en lugares estratégicos barreras defensivas que permitan al personal de guarda y las
fuerzas de respuesta ponerse a cubierto para contrarrestar un ataque.

G112. Un sistema de proteccion fisica eficaz tiene varias caracteristicas especificas. Ademas
de que debe ser compatible con el sistema de seguridad de la instalacion, el sistema de
proteccion fisica deberia asegurar:

La defensa en profundidad,

Consecuencias minimas en caso de fallo de un componente;

Una proteccion equilibrada; y

Una proteccion que guarde proporcion con la importancia de las consecuencias
radioldgicas, reales y potenciales.

G113. La defensa en profundidad significa que, para alcanzar sus objetivos, los adversarios
deberian tener que sortear o neutralizar, uno tras otro, varios dispositivos o barreras de
proteccion. Por ejemplo, puede que los adversarios tengan que atravesar dos o mas barreras
por separado antes de obtener acceso a la sala de control de un reactor. Desde el punto de vista
de la instalacion, la defensa en profundidad permite no tener que depender de una sola barrera
o un solo sistema (que podria fallar en el momento critico) para contrarrestar un ataque. Los
efectos para los adversarios de un sistema de proteccion fisica que asegure una defensa en
profundidad seran las siguientes:

. Aumento de la incertidumbre respecto del sistema de proteccion fisica (lo que podria
hacerlos desistir de realizar un ataque);

. Necesidad de preparar de manera mas exhaustiva el ataque a la instalacion (con lo
podria aumentar el riesgo de que estos preparativos se descubran antes del ataque);

. Necesidad de recurrir a diferentes técnicas y dispositivos para penetrar las barreras; y

. Creacion de obstaculos adicionales que podrian evitar o hacer fracasar el ataque de los
adversarios.

G114. Un requisito importante que debe cumplir el sistema de proteccion fisica es asegurar
que el fallo de un componente tenga consecuencias minimas, ya que es poco probable que
alguna vez se logre elaborar y poner en funcionamiento un sistema complejo cuyos



componentes no registren ningun fallo durante la vida util del sistema. Las causas de fallo de
los componentes de un sistema de proteccion fisica pueden incluir desde factores ambientales
hasta interferencias por parte de los adversarios. Es importante elaborar planes de urgencia
para que el sistema pueda continuar funcionando eficazmente en caso de fallo de los
componentes. En algunos casos, es muy conveniente disponer de equipo redundante que se
active automaticamente en caso de fallo, como por ejemplo, un sistema de suministro eléctrico
de emergencia que se ponga en marcha automaticamente cuando falle la fuente de suministro
primaria.

G115. Una proteccion equilibrada supone que, independientemente de la forma como los
adversarios intenten conseguir sus objetivos, tendran que hacer frente a elementos eficaces del
sistema de proteccion fisica. Por ejemplo, la construccion que rodea la sala de control de un
reactor puede consistir en:

. Muros, pisos y cielos rasos de varios tipos de materiales;
. Puertas de varios tipos y compuertas en pisos y cielos rasos; y
. Aberturas de los sistemas de calefaccion, ventilacion y aire acondicionado protegidas

con varios tipos de rejillas.

G116. Probablemente no sea posible, ni necesario, lograr un equilibrio completo. Aunque
puede que las puertas, compuertas y rejillas sean considerablemente menos eficaces que los
muros como dispositivos de demora, serian suficientes si se disefiaran como barreras que
permitan disponer del tiempo necesario para la llegada de las fuerzas de respuesta y para
prohibir la entrada.

G117. De nada sirve tomar precauciones excesivas instalando, por ejemplo, una puerta
blindada costosa, que se puede derribar en minutos si se utilizan explosivos, en un muro de
amianto ondulado que se puede atravesar en pocos segundos con ayuda de herramientas
manuales. Tanto los muros como las puertas deberian asegurar el grado de proteccion
apropiado en funcidn de la amenaza a la base de disernio, las capacidades de las fuerzas de
respuesta 'y el tiempo necesario para responder eficazmente.

G118. El objetivo deberia ser brindar proteccion adecuada contra todos los escenarios
razonables determinados en la amenaza a la base de diserio y mantener un equilibrio con
respecto a otras consideraciones, tales como el costo, la seguridad y la integridad estructural.
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2. DEFINICIONES

EVALUACION: La determinacién que hace un miembro del personal de guarda o un sistema
electronico de la causa de una alarma y del grado de la amenaza.

ESTACION CENTRAL DE ALARMA: Instalacion que se ocupa de la vigilancia, evaluacion y
comunicaciones completas y continuas con el personal de guarda, el personal directivo de la instalacion
y las fuerzas de respuesta.

DEFENSA EN PROFUNDIDAD: Concepto que se aplica al disefio de sistemas de proteccion fisica
que obligan al adversario a superar o evitar obstaculos multiples, ya sean semejantes o diversos, para
poder alcanzar su objetivo.

AMENAZA A LA BASE DE DISENO: Atributos y caracteristicas de posibles adversarios internos y/o
externos que podrian intentar la retirada no autorizada de material nuclear o actos de sabotaje, que se
toman como base para el disefio y evaluacion del sistema de proteccion fisica.

PERSONAL DE GUARDA: Personas a las que se les han confiado funciones de ronda, vigilancia, o
escolta de personas o transporte, control de accesos, y/o respuesta inicial.

ZONA INTERIOR: Zona comprendida dentro de una zona protegida, en la que se utilizan o se
almacenan materiales nucleares de la Categoria I.

DETECCION DE INTRUSION: Deteccion de un intruso que hace el personal de guarda o un sistema
constituido por uno o mas sensores, medios de transmision y tablero de control para anunciar una
alarma.

RONDA: Funciéon a cargo de miembros del personal de guarda, con el objeto de inspeccionar
elementos de proteccion a intervalos regulares o irregulares.

BARRERA FIiSICA: Valla, cerca o muro, o impedimento analogo que dificulta la intrusién y
complementa el control del acceso.

ZONA PROTEGIDA: Zona sometida a vigilancia que contiene materiales nucleares de las Categorias I
o Il y/o zonas vitales, circundada por una barrera fisica.

FUERZAS DE RESPUESTA: Personas, dentro o fuera del emplazamiento, dotadas de armas y del
equipo adecuado, ademas de estar entrenadas para contrarrestar un intento de retirada no autorizada de
material nuclear o un acto de sabotaje.

SABOTAJE: Acto deliberado realizado en perjuicio de una instalaciéon nuclear o materiales nucleares
en uso, en almacenamiento o durante el transporte, que pueda poner directa o indirectamente en peligro
la seguridad y la salud del personal, el publico y el medio ambiente por exposicion a las radiaciones o
liberacion de sustancias radiactivas.

ESTUDIO DE SEGURIDAD: Estudio exhaustivo efectuado por la autoridad nacional competente con
miras a evaluar y aprobar las medidas de proteccion fisica propuestas.

TRANSPORTE: Traslado internacional o nacional de material nuclear por cualquier medio de
transporte, que se inicia con la partida desde una instalacion del remitente y finaliza con la llegada a una
instalacion del destinatario.

CENTRO DE CONTROL DEL TRANSPORTE: Instalacion que se ocupa de la vigilancia continua
de la ubicacion y situacion de seguridad del vehiculo y de las comunicaciones con el vehiculo de
transporte, su personal de guarda, las fuerzas de respuesta y el remitente/destinatario.

RETIRADA NO AUTORIZADA: Hurto u otra apropiacion ilicita de material nuclear.

ZONA VITAL: Zona dentro de una zona protegida que contiene equipo, sistemas o dispositivos, o
material nuclear, que si son objeto de sabotaje pueden dar lugar, directa o indirectamente a
consecuencias radioldgicas inaceptables.



3. OBJETIVOS

3.1. Los objetivos de un sistema estatal de proteccion fisica deben ser los siguientes:

a) Crear condiciones que reduzcan al minimo las posibilidades de retirada no autorizada de materiales
nucleares o de sabotaje;

G301. Cada Estado es responsable de la proteccion fisica de los materiales e instalaciones
nucleares que se encuentren en su territorio y durante el transporte bajo su jurisdiccion. No
obstante, a fin de evitar las consecuencias en materia de proliferacion que podrian resultar de
la retirada no autorizada de materiales nucleares, asi como las consecuencias nacionales y
posiblemente transfronterizas para la salud y la seguridad que podrian resultar del sabotaje de
materiales nucleares e instalaciones nucleares, los Estados deberian establecer las condiciones
necesarias para asegurar la proteccion apropiada de estas actividades nucleares. Estas
condiciones constituyen los elementos de un sistema estatal de proteccion fisica que se
describen en la Seccion 4.

b) Proporcionar informacion y ayuda técnica en apoyo de las medidas rapidas y completas que haya de
adoptar el Estado para localizar y recuperar los materiales nucleares echados en falta, y cooperar con las
autoridades encargadas de la seguridad para reducir al minimo las consecuencias radiologicas del
sabotaje.

G302. En el desempefio de sus funciones de proteccion fisica, el Estado no solo deberia
abordar la cuestion de como brindar proteccion contra la retirada no autorizada de materiales
nucleares o el sabotaje de materiales nucleares o instalaciones nucleares, sino que también
deberia apoyar activamente la aplicacion de planes de urgencia para la respuesta y mitigacion
de las consecuencias de dichos intentos, en caso de que tengan éxito. En caso de retirada no
autorizada de materiales nucleares, esa asistencia podria incluir la coordinacion de la ayuda
prestada por varios organismos de represion del Estado, la notificacion del suceso a los
Estados vecinos de modo que puedan alertar a sus propios organismos de represion y el
recurso a los medios de que dispone el Estado para vigilar la presencia de materiales
nucleares. En caso de sabotaje, el Estado podria coordinar sus actividades con las autoridades
de seguridad para lograr que se realicen los esfuerzos apropiados, de conformidad con la
Convencion sobre la pronta notificacion de accidentes nucleares (INFCIRC/335) y la

Convencion sobre asistencia en caso de accidente nuclear o emergencia radiologica
(INFCIRC/336).

3.2. Los objetivos del Organismo Internacional de Energia Atémica (OIEA) son los siguientes:

a) Proporcionar un conjunto de recomendaciones sobre las normas para la proteccion fisica de los
materiales nucleares durante su utilizacién, almacenamiento y transporte, asi como de las instalaciones
nucleares. Estas recomendaciones se formulan para su examen por las autoridades competentes de los
Estados. Las recomendaciones pueden servir de orientacion para los Estados, pero no tienen caracter
obligatorio para ellos ni infringen sus derechos soberanos;

G303. El OIEA apoya y fomenta el objetivo de lograr la aplicacion de normas internacionales
coherentes de proteccion fisica, coordinando la asistencia y formulando orientaciones para el
establecimiento de sistemas de proteccion de los materiales nucleares durante su utilizacion,
almacenamiento y transporte, asi como de las instalaciones nucleares. El OIEA ha publicado
un documento titulado Proteccion fisica de los materiales y las instalaciones nucleares
(INFCIRC/225/Rev.4), que contiene recomendaciones para la creacion de un sistema de ese



tipo. En el presente documento técnico se proporciona informacion adicional que podria ser
util para comprender los elementos de un sistema de proteccion fisica eficaz, la manera como
puede establecerse y las funciones y responsabilidades del Estado, la autoridad competente y
el explotador o titular de la licencia.

G304. El OIEA también ha elaborado un manual sobre la proteccion fisica de los materiales y
las instalaciones nucleares (Handbook on the Physical Protection of Nuclear Material and
Facilities) que contiene orientaciones especificas en materia de disefio y aplicacion de un
sistema de proteccion fisica eficaz.

G305. Vistas las diferencias existentes entre los distintos Estados en cuanto a la forma de
considerar las amenazas a la base de diserio, su cultura, sus sistemas juridicos y su historia,
pueden existir variaciones razonables y necesarias entre sus practicas de proteccion fisica. Por
ejemplo, la llegada oportuna de las fuerzas de respuesta al lugar de los hechos, sus
capacidades y su grado de autonomia para hacer frente a un ataque contra una instalacion
nuclear o contra los materiales nucleares durante su transporte tienen un impacto importante
en las practicas de proteccion fisica en los distintos Estados. Por lo tanto, las modalidades de
aplicacion de las recomendaciones internacionales contenidas en el documento
INFCIRC/225/Rev.4 también pueden variar. En algunos Estados, por ejemplo, esta prohibido
que las fuerzas de respuesta estén provistas de armas. En el caso de estos Estados, la carencia
de armas se puede compensar afiadiendo barreras que también dificulten suficientemente la
mision de los adversarios para permitir la llegada oportuna de las fuerzas de respuesta.

b) Mantenerse en condiciones de asesorar a las autoridades de un Estado, a peticion de éste, respecto de su
sistema estatal de proteccion fisica. No obstante, la magnitud y la modalidad de la asistencia requerida
son cuestiones a decidir de comun acuerdo entre el Estado y el OIEA.

Debera observarse que no incumbe al OIEA asumir responsabilidad alguna en cuanto a la
organizacion de un sistema estatal de proteccion fisica ni en cuanto a la supervision, control o
puesta en practica de un sistema de ese tipo. El OIEA solo prestard asistencia cuando asi lo
pida el Estado.

G306. El OIEA puede prestar asistencia a los Estados, previa solicitud, en el marco del
Servicio internacional de asesoramiento sobre proteccion fisica (IPPAS). La funcion de las
misiones IPPAS es prestar asesoramiento y asistencia a los Estados en el fortalecimiento y
aumento de la eficacia de sus sistemas estatales de proteccion fisica mediante la interpretacion
de las recomendaciones contenidas en el documento INFCIRC/225/Rev.4 y de otras
obligaciones y practicas aplicables, y su adaptacion a las necesidades del Estado solicitante.
En un documento por separado, titulado IPPAS guidelines -- Reference document for the
IAEA International Physical Protection Advisory Service, IAEA Services Series No.3, se
proporcionan mas detalles sobre este servicio.



4. ELEMENTOS DE UN SISTEMA ESTATAL DE PROTECCION FiSICA DE LOS
MATERIALES E INSTALACIONES NUCLEARES

CONSIDERACIONES GENERALES

4.1.1. Todo sistema estatal de proteccion fisica de los materiales e instalaciones nucleares debe comprender
los elementos que se describen en las siguientes Secciones 4.2 a 4.4.

4.1.2. La responsabilidad de la organizacion, puesta en practica y mantenimiento de un sistema de proteccion
fisica en el territorio de un Estado incumbira exclusivamente a ese Estado.

G401. Incumbe a cada Estado la responsabilidad de reglamentar la proteccion fisica de las
actividades nucleares a fin de proteger los materiales nucleares contra la retirada no
autorizada, asi como la salud y seguridad publicas contra los riesgos radioldgicos indebidos
del sabotaje. Por lo tanto, los Estados deben contar con una estructura gubernamental y una
base legislativa de apoyo apropiadas.

4.1.3. El sistema estatal de proteccion fisica debe basarse en la evaluacion por parte del Estado de los posibles
peligros. Se deben considerar también otros factores, en particular, los medios para responder a casos de
emergencia de que dispone el Estado y las medidas ya establecidas y pertinentes del sistema estatal de
contabilidad y control de materiales nucleares. Las medidas de proteccion fisica recomendadas se refieren a todo
tipo de materiales nucleares en utilizacion y almacenamiento y durante el transporte, y a todas las instalaciones
nucleares.

G402. La evaluacion de la amenaza por el Estado se efectia mediante una evaluacion de las
intenciones y capacidades de las personas o grupos de personas que se considera que plantean
una amenaza para la seguridad nacional o una grave amenaza para el mantenimiento del orden
publico en ese Estado.

4.1.4. La posibilidad de amenaza a la base de diserio derivada de la evaluacion por parte del Estado del
peligro de retirada no autorizada de materiales nucleares o de sabotaje es elemento esencial de un sistema
estatal de proteccion fisica. El Estado debe examinar continuamente esa posibilidad y evaluar las repercusiones
para los grados y métodos de proteccion fisica de cualquier cambio que se produzca en dicha posibilidad.

G403. La autoridad competente designada deberia definir la amenaza a la base de diseiio en
colaboracion con otras autoridades y organismos competentes, tales como los servicios de
inteligencia nacionales. La amenaza a la base de diserio sirve para determinar el nivel de
medidas de proteccion fisica requerido para brindar proteccion contra la retirada no
autorizada de materiales nucleares y contra el sabotaje de instalaciones nucleares y de
materiales nucleares durante el transporte. Las medidas para contrarrestar la amenaza a la
base de diserio deberian incorporarse luego en las normas de proteccion fisica y los requisitos
regulativos.

G404. La amenaza a la base de diserio deberia tener en cuenta la posibilidad de que estos
grupos estén ayudados o integrados por una o mas personas con acceso autorizado a las
instalaciones, las tacticas empleadas por estos grupos, su competencia técnica, su nimero de
miembros y el equipo de que pueden disponer para realizar un ataque. La amenaza a la base
de diserio deberia revisarse periddicamente y, al examinarse la idoneidad de las normas de
proteccion fisica y los requisitos regulativos vigentes, deberian tenerse en cuenta las
repercusiones de las modificaciones efectuadas.



G405. En caso de una amenaza especial en una instalacion dada, cabria adoptar medidas
adicionales de alcance mas amplio que el normalmente previsto para contrarrestar la amenaza
a la base de diserno.

4.1.5. Es indispensable que el sistema estatal de proteccion fisica de los materiales y las instalaciones
nucleares se revise y actualice periddicamente para reflejar los progresos tecnologicos alcanzados en la esfera de
los componentes y sistemas de proteccion fisica, o la aparicion de nuevos tipos de instalaciones. Es mas, el
disefio del sistema de proteccion fisica para una determinada instalacion puede alejarse de las presentes
recomendaciones cuando las circunstancias imperantes supongan la necesidad de un grado de proteccion fisica
diferente.

G406. Incumbe a la autoridad nacional competente determinar el periodo de revision.

G407. Un caso en que las circunstancias imperantes podrian suponer la necesidad de un
grado mas elevado de proteccion fisica seria cuando la instalacion nuclear es fundamental para
la infraestructura econdémica nacional y constituye, por lo tanto, un blanco interesante para
actos terroristas.

4.1.6. El Estado debe desarrollar y aplicar planes de emergencia para los casos en que sea necesario responder
a una retirada no autorizada y subsiguiente utilizacién no autorizada de materiales nucleares o al sabotaje de
materiales nucleares o instalaciones nucleares, con el fin de prestar apoyo y complementar, en caso necesario, los
planes de emergencia elaborados por los explotadores.

4.1.7. Las medidas recomendadas deben entenderse, en todos los casos, como medidas complementarias pero
no sustitutivas de cualesquiera otras medidas establecidas con fines de seguridad respecto de los materiales
nucleares durante su utilizacion y almacenamiento y durante el transporte, y de las instalaciones nucleares.

G408. Existen planes de emergencia de diferentes niveles disefiados para hacer frente de
manera eficaz a situaciones imprevistas en materia de proteccion fisica. En el primer nivel, la
responsabilidad de estos planes incumbe al explotador (titular de la licencia) y los planes
corresponden a la respuesta inicial en caso de situacién imprevista (véase el parrafo 4.2.5.3
infra). En el nivel siguiente, las responsables son las autoridades locales; en alguno Estados,
por ejemplo, las fuerzas de respuesta estan disefiadas para aportar recursos de fuera del em-
plazamiento para hacer frente a incidentes que exceden de la capacidad del explotador. En el
tercer nivel, es el Estado el que pone a disposicion recursos nacionales para hacer frente a un
incidente en una instalacién nuclear. En todos los casos, los planes de emergencia deberian es-
pecificar los recursos que se pondran a disposicion, las responsabilidades de cada uno de los
organismos pertinentes y las disposiciones en materia de coordinacion. Los planes de emer-
gencia deberian coordinarse con los planes establecidos a todos los niveles para hacer frente a
incidentes relacionados con la seguridad.

LEGISLACION Y REGLAMENTACION

4.2.1. La legislacion estatal debe prever la reglamentacion de la proteccion fisica e incluir requisitos en
materia de concesion de licencias. El Estado debe promulgar y revisar periddicamente sus reglamentaciones
amplias para la proteccion fisica de los materiales e instalaciones nucleares, tanto si éstos son propiedad del
Estado como si son propiedad privada.

G409. Visto que el Estado es responsable de la proteccion fisica de los materiales e

instalaciones nucleares, deberia establecer una estructura legislativa nuclear. El enfoque
general deberia consistir:
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- Ya sea en enunciar los principios y requisitos fundamentales en una ley de bases,
abordando al mismo tiempo los requisitos y disposiciones especificos en ordenanzas y
reglamentos, o bien,

- En incluir tanto las requisitos y disposiciones fundamentales, asi como los especificos,
en la ley.

G410. La principal ventaja del primer método es que la ley constituye la base de los
requisitos y principios fundamentales que son de importancia vital para el sistema legislativo.
Aunque las normas y requisitos especificos, en su mayoria de indole técnico, no figuran en la
ley, se incluyen en ordenanzas, reglamentos y directrices aprobados por el gobierno o el
organo regulador. Por lo tanto, pueden modificarse mas facilmente sin enmendar la ley. Tales
modificaciones podrian ser necesarias como resultado de los adelantos técnicos. La ventaja
del segundo método es que la ley proporciona una descripcion completa de las normas y
requisitos especificos que se aplican. Aunque ello podria ser util para el 6rgano legislativo
durante el proceso de elaboracion de la ley, haria mas dificil y laboriosa la introduccién
ulterior de las modificaciones necesarias.

G411. No es obligatorio establecer reglamentos y directrices exhaustivos para todas las
situaciones. El Estado puede considerar conveniente elaborarlos progresivamente, en funcion
del desarrollo del programa nuclear nacional.

G412. La obligacion de obtener una licencia del Estado es el medio mas importante y eficaz
para asegurarse de que las actividades nucleares se realicen con arreglo a la ley. El proceso de
concesion de la licencia permite al 6rgano regulador establecer las condiciones con respecto a
la proteccion fisica. En la préctica, el sistema de las licencias significa que un solicitante o
titular de la licencia debe demostrar que dispone de la competencia técnica, asi como de los
recursos financieros y de otro tipo, necesarios para administrar la instalacion nuclear o
manipular los materiales nucleares de forma que se asegure un nivel satisfactorio de
proteccion fisica.

G413. La ley deberia estipular que la concesion de una licencia por el 6rgano regulador se
requiere para todas las actividades nucleares, y deberia indicar de qué forma se sanciona el
incumplimiento de las disposiciones de la licencia (por ejemplo, suspension de la licencia,
sanciones, etc.).

4.2.2. El Estado debe definir los requisitos para la proteccion fisica de los materiales nucleares durante su
utilizaciéon y almacenamiento y durante el tramsporte, y de las instalaciones nucleares, dependiendo de las
consecuencias conexas de la retirada no autorizada de materiales nucleares, o del sabotaje. Como medio de
proteccion contra la retirada no autorizada de materiales nucleares, el Estado debe reglamentar la clasificacion
de los materiales nucleares en categorias (véase capitulo 5) para garantizar la adecuada relacion entre los
materiales nucleares de que se trate y las medidas de proteccion que corresponda aplicar. Para la proteccion
contra el sabotaje (capitulo 7), el Estado debe establecer los objetivos de disefio pertinentes a las consecuencias
radiologicas fuera del emplazamiento para determinar un nivel adecuado de medidas de proteccion fisica (por
ejemplo, utilizacion de las normas existentes en materia de seguridad nuclear o proteccion radiologica). Sobre la
base de esos analisis, el Estado debe aplicar los requisitos mds estrictos en materia de proteccion fisica, sean
éstos contra retirada no autorizada de materiales nucleares o contra el sabotaje.
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G414. Los responsables de la planificacion del transporte de materiales nucleares deben tener
una idea, al menos general, de los requisitos de proteccion fisica que deberian incorporarse en
cualquier plan de transporte. Al definir estos requisitos, la autoridad competente no sélo
deberia tener en cuenta las recomendaciones contenidas en la Seccion 8, sino también:

a) la obligacion del Estado de atenerse a las disposiciones de la Convencion sobre la
proteccion fisica de los materiales nucleares (INFCIRC/274/Rev.1) relativas al
transporte internacional de materiales nucleares, y/o;

b) cualquier compromiso contraido por el Estado (ya sea como suministrador, o como
destinatario en el marco de un acuerdo de suministro) de brindar proteccion a los
materiales nucleares con arreglo al Anexo C de las Directrices del Grupo de
Suministradores Nucleares (INFCIRC/254/Rev.2).

G415. Ademas, al definir estos requisitos, la autoridad competente deberia examinar las
medidas que deberian adoptarse desde un comienzo para asegurar la proteccion apropiada de
la informacion detallada relativa a las operaciones de transporte previstas.

Responsabilidad, autoridad y sanciones

4.2.3.1. El Estado debe tomar medidas adecuadas en el marco de sus leyes nacionales para establecer y
garantizar la adecuada aplicacion del sistema estatal de proteccion fisica. Competera al Estado la responsabilidad
de verificar el cumplimiento continuo de los reglamentos de proteccion fisica y de las condiciones relativas a la
concesion de licencias mediante inspecciones periddicas, asi como de garantizar la adopcion de medidas
correctivas, en caso necesario.

4.2.3.2. El Estado debera designar una autoridad competente en el marco de su legislacion, facultada para
establecer y asegurar la adecuada aplicacion del sistema estatal de proteccion fisica. Si los diversos elementos del
sistema estatal de proteccion fisica se distribuyen entre dos o mas autoridades, deben tomarse disposiciones para
su coordinacion global. Las entidades pertinentes deberan establecer y registrar claras lineas de responsabilidad.

4.2.3.3. La autoridad competente estatal debera tener un estado legal claramente definido asi como
independencia en relacion con el (los) solicitante(es)/explotador(es) y la autoridad legal que le permita cumplir
sus responsabilidades y funciones eficazmente.

4.2.3.4. La autoridad estatal competente debera tener acceso a la informacion de otras autoridades estatales
sobre los peligros presentes y previsibles para las actividades nucleares.

4.2.3.5. La autoridad competente del Estado debera tener acceso a la informacion del sistema estatal de
contabilidad y control de materiales nucleares.

4.2.3.6. Las medidas para hacer cumplir los reglamentos de proteccion fisica son parte necesaria de un
sistema estatal de proteccion fisica. Las sanciones destinadas a impedir la retirada no autorizada de materiales
nucleares y el sabotaje son importantes en todo sistema estatal eficaz de proteccion fisica.

G416. El Estado deberia establecer un sistema de proteccion fisica de los materiales e
instalaciones nucleares en el que la autoridad competente tenga facultades juridicas
adecuadas, suficientes fondos para realizar sus actividades y la posibilidad de desempenar sus
funciones regulativas sin interferencias indebidas. En particular, la autoridad competente
deberia constituir un organo distinto dentro de la estructura de los poderes publicos y ser
independiente de los organismos responsables del desarrollo, la promocion o la explotacion de
instalaciones nucleares. La ley también deberia facultar a la autoridad competente para iniciar
procedimientos judiciales o imponer sanciones con arreglo a la ley.
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G417. Los objetivos principales de la autoridad competente son asegurar la proteccion de los
materiales nucleares contra la retirada no autorizada, asi como la proteccion de los materiales
e instalaciones nucleares, incluidos los materiales nucleares durante el transporte, contra el
sabotaje, que podria tener consecuencias nacionales y transfronterizas para la salud y la
seguridad. Con miras a la consecucion de estos objetivos, la autoridad competente debe:

a) Establecer un sistema para definir y mantener niveles aceptables de proteccion fisica a
fin de contrarrestar la amenaza a la base de disenio; para cerciorarse de que los
titulares de las licencias cumplan con sus obligaciones en materia de proteccion fisica;
para evaluar los sistemas de proteccion fisica aplicados y cerciorarse de que los
titulares de las licencias hayan establecido niveles apropiados de proteccion fisica; y

b) Establecer objetivos regulativos claros, teniendo en cuenta las normas y buenas
practicas internacionales. La autoridad competente también debera establecer el enlace
y la cooperacion eficaces con otros organos reguladores pertinentes y con los
organismos y organizaciones internacionales.

G418. La participacion de otros organismos y servicios publicos, tales como los organismos
de represion y los servicios nacionales de seguridad, deberia garantizar el intercambio de
informacion oportuna sobre las amenazas posibles y reales contra los materiales e
instalaciones nucleares. La concertacion de un acuerdo por escrito entre la autoridad
competente y otros organismos pertinentes puede ayudar a garantizar la cooperacion, el
compromiso y el intercambio oportuno de informacién en esta esfera.

G419. El sistema estatal de proteccion fisica abarca no sélo los reglamentos de proteccion
fisica y las autoridades competentes conexas, sino también la participacion de otros
organismos y servicios publicos y de los 6rganos oficiales, ya que esta participacién es
esencial para asegurar que:

a) La amenaza se evalue y que esta evaluacion se actualice regularmente y se comunique
a la autoridad competente encargada de las disposiciones relacionadas con la
proteccion fisica de los materiales e instalaciones nucleares;

b) Se pongan a disposicion fuerzas de respuesta dotadas de las facultades juridicas y
constitucionales necesarias para responder a incidentes que podrian representar una
amenaza para los materiales nucleares presentes en las instalaciones o durante su
transporte, y que estas fuerzas de respuesta hayan preparado los planes de emergencia
necesarios y se hayan ejercitado en el desempefio de su funcion; y

c) Se ha definido claramente la responsabilidad de la investigacion de las actividades
malévolas en contra de materiales e instalaciones nucleares, y de la recuperacion de los
materiales nucleares.

G420. La autoridad competente deberia crear un sistema estructurado de inspeccion y control
para evaluar todas las conclusiones de las inspecciones y verificar de manera sistematica su
seguimiento. Un sistema de control deberia garantizar que todos los aspectos de la legislacion,
asi como las disposiciones de la licencia, sean plenamente cumplidos por cada titular de la
licencia, que sean verificables y que el titular de la licencia aproveche la experiencia
adquirida.

13



G421. Al ejercer su autoridad en materia de proteccion fisica, el personal de la autoridad
competente deberia comprender bien cuales son las facultades legales de ésta, su funcioén
regulativa y sus objetivos y qué tal es su desempefio comparado con las normas y practicas
internacionales.

G422. La autoridad competente deberia cerciorarse de que los responsables dentro de la
organizacion del titular de la licencia tengan las cualificaciones necesarias para cumplir sus
funciones de proteccion fisica y de que en todo momento se logren la calidad y el desempefio
requeridos.

Concesion de licencias y otros procedimientos para conceder autorizaciones

4.24.1. El Estado debera definir una amenaza a la base de disefio como la base comun para la planificacion
de la proteccion fisica por parte del explotador y su aprobacion por la autoridad competente. En el caso de
producirse algiin cambio en la amenaza a la base de diseiio, la autoridad estatal competente debera cerciorarse
de que el cambio se refleje suficientemente en los reglamentos y en las medidas protectoras del explotador.

4.2.4.2. Las medidas de proteccion fisica podran ser aplicadas por el propio Estado, el explotador o cualquier
otra entidad debidamente autorizada por el Estado.

4.2.4.3. El Estado debera conceder licencias autorizando actividades unicamente cuando éstas se ajusten a
los reglamentos de proteccion fisica. El sistema estatal de proteccion fisica debera prever la realizacion de un
examen de la seguridad de estas actividades antes de conceder las licencias y, toda vez que ocurra un cambio
importante, debera cerciorarse del cumplimiento continuo de los reglamentos de proteccion fisica. Cabe sefialar
que podrian ser también de aplicacion otros reglamentos tales como los relativos a la seguridad radiologica.

G423. Aunque la responsabilidad de la proteccion fisica incumbe a cada solicitante/titular de
la licencia, la autoridad competente ejerce un control sobre la proteccion fisica en todas las
etapas de la vida 1til de las instalaciones nucleares y durante el transporte, principalmente
mediante la concesion de licencias. Por consiguiente, una tarea esencial de la autoridad
competente es examinar si procede (o no) aprobar las solicitudes de nuevas licencias y las
renovaciones o enmiendas de las existentes. La licencia propiamente dicha deberia ser un
documento oficial por el que se autoriza una o mas actividades y se aprueba el plan de
proteccion fisica del titular, en el que éste describe la forma como aplicard su sistema de
proteccion fisica. La manera concreta como el solicitante se propone cumplir los requisitos
regulativos se deja a su eleccion, siempre que se cumpla el propdsito de los requisitos. Por
ejemplo, mientras que un Estado puede proponer el empleo de un sistema de TVCC para la
evaluacion a distancia, el solicitante puede proponer la presencia a tiempo completo de un
miembro del personal de guarda, visto que el sistema de deteccion de intrusion permite
evaluar las alarmas.

G424. Antes de expedir la licencia, la autoridad competente deberia cerciorarse de que ha
recibido y examinado los documentos suministrados por cada solicitante/titular de la licencia,
con respecto a su plan de proteccion fisica para la actividad o las actividades que deberian
autorizarse. El examen deberia acompanarse de un estudio de seguridad de las medidas de
proteccion fisica aplicadas en la instalacion.

G425. La autoridad competente deberia cerciorarse de que toda licencia expedida:

a) Se ajuste a la legislacion nacional pertinente;
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b) Especifique con exactitud la actividad o las actividades autorizadas; y

c) Especifique claramente las restricciones relativas a las actividades, tales como
requisitos, condiciones o plazos.

G426. La licencia debe mantenerse vigente a lo largo de todas las etapas de la vida util de una
instalacién nuclear. Aunque puede modificarse si las circunstancias lo exigen, los cambios
siempre deben ser efectuados por la autoridad competente y bajo su control. La autoridad
competente deberia establecer criterios para determinar cudles son las modificaciones
importantes, introducidas después de concedida la licencia, que requieren un estudio de
seguridad. Las modificaciones de este tipo propuestas deberian notificarse por anticipado a la
autoridad competente.

Requisitos en materia de proteccion fisica de los materiales nucleares durante su
utilizacion, almacenamiento y transporte y de las instalaciones nucleares

4.2.5.1. Las normas estatales para la proteccion fisica de los materiales nucleares deben tener en cuenta la
categoria a que correspondan los materiales nucleares, la situacion en que se encuentren (en uso, en
almacenamiento, o en transporte) asi como las circunstancias particulares que concurran en el Estado o a lo largo
de la ruta que se siga en el transporte. Al considerar las medidas requeridas para la proteccion fisica de los
materiales nucleares contra retirada no autorizada o sabotaje, ¢l Estado debera tener en cuenta el incentivo que
ofrecen los materiales y su caracter autoprotector, asi como las consecuencias radiologicas, y las medidas de
contencion utilizadas por razones de seguridad.

4.2.5.2. Los requisitos estatales sobre la proteccion fisica deben basarse en el concepto de defensa en
profundidad para medidas de prevencion y proteccion. El concepto de proteccion fisica exige una combinacion
especifica de equipo (dispositivos de seguridad), procedimientos (incluida la organizacién de personal de guarda
y el cumplimiento de sus obligaciones) y disefio de la instalacion (incluida la distribucion en planta). El sistema
de proteccion fisica debe disefarse especificamente para cada instalacion, teniendo en cuenta la evaluacion hecha
por el Estado de la amenaza para la base de diserio.

G427. Incumbe al solicitante/titular de la licencia la responsabilidad de disefar un sistema de
proteccion fisica para la instalacion y de presentar ese disefio a la autoridad competente, para
su aprobacion. En el manual sobre la proteccion fisica de los materiales y las instalaciones
nucleares (Handbook On The Physical Protection of Nuclear Material and Facilities) se
proporciona orientacion detallada sobre como disefiar un sistema de ese tipo.

4.2.5.3. La autoridad estatal competente debera cerciorarse de que el explotador elabore planes de accion
para casos de emergencia destinados a contrarrestar eficazmente la amenaza a la base de diserio, incluida la
tentativa de retirada no autorizada de materiales nucleares o sabotaje teniendo en cuenta las acciones de las
fuerzas de respuesta.

G428. La autoridad competente deberia exigir que cada titular de la licencia o explotador de
una instalacién en la que es necesario adoptar medidas de proteccion fisica elabore y aplique
un plan de emergencia que deberia abarcar, como minimo, los siguientes elementos:

a) Los criterios para la iniciacion y terminacion de las acciones de respuesta en caso de
emergencias relacionadas con la proteccion fisica, asi como las decisiones, las medidas

y la documentacion complementaria necesarias para llevar a cabo dichas acciones;

b) La especificacion de los datos, criterios, procedimientos y mecanismos que afecten a la
planificacion para casos de emergencia y que son especificos para la instalacion o los
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medios de transporte utilizados y son necesarios para la aplicacion eficaz del plan de
emergencia; y

c) La designacion de la persona, el grupo o la organizacion encargada de adoptar cada
una de las decisiones y medidas relacionadas con una respuesta concreta en caso de
una emergencia relacionada con la proteccion fisica.

G429. La autoridad competente deberia exigir que los ejercicios de respuesta relacionados
con la actividad nuclear se realicen con el personal encargado de la respuesta a emergencias
de fuera del emplazamiento y con la suficiente frecuencia para que éste pueda familiarizarse
con la instalacion e integrarse adecuadamente al personal de respuesta del titular de la
licencia/explotador.

4.2.54. Existen varios tipos de instalaciones nucleares que entrafian riesgos para el medio ambiente en caso
de sabotaje debido a la posibilidad de que se produzcan liberaciones radiactivas. En consecuencia, es importante
que el nivel de proteccion de la instalacion tenga en cuenta las consecuencias radiologicas.

G430. Las medidas de proteccion fisica aplicables en una instalacion nuclear y a los
materiales nucleares durante su transporte deberian tener en cuenta no sélo el atractivo que
tienen los materiales nucleares como blanco de una retirada no autorizada, sino también el
posible riesgo de sabotaje.

a) En el caso de los reactores nucleares, el riesgo de sabotaje deriva de la presencia de
materiales radiactivos y su posible liberacion.

b) En el caso de las instalaciones de almacenamiento por separado de combustible
irradiado, el riesgo de sabotaje deriva de la presencia de materiales radiactivos y su
posible liberacion.

c) En el caso de las plantas de reprocesamiento, el riesgo de sabotaje deriva de la
presencia de combustible irradiado, plutonio separado y otros materiales radiactivos,
asi como de su posible liberacion.

d) En el caso de las plantas de fabricacion de combustible que utilizan plutonio, existe
riesgo de sabotaje en las zonas en que se utiliza o se almacena el plutonio.

e) En el caso de las demas instalaciones nucleares, existe riesgo de sabotaje si en ellas se
encuentran materiales radiactivos.

4.2.5.5. El Estado debe definir las normas para la proteccion fisica de las instalaciones nucleares contra el
sabotaje. Deben tener en cuenta las posibilidades de que se produzcan liberaciones radiactivas, la ubicacion de la
instalacion nuclear y las circunstancias propias del Estado. Se deben aplicar medidas adecuadas de proteccion
fisica en las instalaciones nucleares que puedan ser objeto de sabotaje, independientemente de la clasificacion en
categorias de los materiales nucleares que contengan.

G431. Los Estados deberian especificar, en funcién de un nivel concreto de consecuencias
radiologicas, los actos de sabotaje para los que esta previsto el sistema de proteccion fisica.
Las normas nacionales de seguridad nuclear vigentes y los escenarios de accidentes
constituyen referencias utiles para la definicion de este nivel por la autoridad nacional
competente. El alcance de las medidas de proteccion fisica requeridas deberia corresponder al
posible grado de impacto fuera del emplazamiento y al riesgo de consecuencias radioldgicas
conexo.
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4.2.5.6. En su evaluacion de la amenaza el Estado debera determinar si existe una amenaza creible de
dispersar materiales nucleares con malevolencia. El Estado debera aplicar entonces el nivel de medidas de
proteccion fisica que se necesite para garantizar la proteccion contra actos que produzcan consecuencias
radiologicas independientemente de la clasificacion en categorias de los materiales.

G432. La amenaza de dispersion guarda relacion con la retirada no autorizada de plutonio u
otros materiales radiactivos en una forma apropiada de un emplazamiento y su ulterior uso
malévolo como contaminante radiologico en otro emplazamiento.

Requisitos adicionales en materia de proteccion fisica aplicables a los materiales
nucleares durante el transporte

4.2.6.1. Durante el fransporte internacional de materiales nucleares, la responsabilidad respecto de las
medidas de proteccidn fisica debe determinarse por acuerdo entre los Estados interesados. El Estado remitente
debera considerar, antes de permitir el transporte internacional, si los Estados interesados en el transporte,
incluidos los Estados de transito:

- son Partes en la Convencidn sobre la proteccion fisica de los materiales nucleares (INFCIRC/274/
Rev.1); o

- han concertado con ¢l un acuerdo oficial que garantiza que se aplican las disposiciones para la
proteccion fisica; o

- declaran oficialmente que se aplican, de conformidad con directrices internacionalmente aceptadas, sus
disposiciones de proteccion fisica; o

- han expedido licencias que contienen disposiciones adecuadas de proteccion fisica para el transporte de
los materiales nucleares.

4.2.6.2. Durante el transporte internacional entre dos Estados con una frontera comun, la responsabilidad
estatal respecto de la proteccion fisica y el punto en que esa responsabilidad ha de pasar de un Estado a otro debe
determinarse por acuerdo entre los Estados interesados. Ahora bien, en lo que se refiere al mantenimiento de las
comunicaciones con respecto a la integridad continua de la expedicion y a la responsabilidad de llevar a la
practica medidas de proteccion fisica y acciones de recuperacion en el caso de pérdida de una expedicion, el
acuerdo entre los Estados debe estipular que tal responsabilidad recaera en el Estado remitente hasta la frontera
y, de alli en adelante, pasara a recaer en el Estado destinatario.

4.2.6.3. Cuando expediciones internacionales hayan de atravesar el territorio de Estados distintos del Estado
remitente y del Estado destinatario, en los arreglos que se concierten entre el Estado remitente y el Estado
destinatario debera indicarse cudles son los otros Estados de transito con el propdsito de proporcionarles
informacion y obtener de antemano su cooperacion y asistencia en la aplicacion de medidas de proteccion fisica y
acciones de recuperacion adecuadas en el territorio de esos Estados en caso de pérdida de una expedicion
internacional en dichos Estados.

4.2.6.4. En el caso de una expedicion internacional de materiales nucleares de Categorial en transito en
aguas o espacio aéreo internacionales, el Estado remitente y el Estado destinatario deben establecer medidas
especificas para asegurar el mantenimiento de las comunicaciones sobre la integridad continua de la expedicion y
para cerciorarse de la clara definicion y cumplimiento de la responsabilidad en materia de planificacion y
capacidades de respuesta.
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G433. Las recomendaciones contenidas en esta seccion y en la Seccion 8 no figuran en el
mismo orden que las etapas necesarias para planificar, aprobar y llevar a cabo una operacion
de transporte de materiales nucleares. A fin de ayudar a las autoridades competentes a
coordinar y aprobar las operaciones de transporte, las recomendaciones relativas al transporte
internacional de materiales de la Categoria I se presentan a continuacién en un orden mas
cronologico. [Seguidamente se presentan, en el mismo orden cronologico, las
recomendaciones relativas a las operaciones de fransporte nacionales de materiales de la
Categoria [ y las operaciones de transporte nacionales e internacionales de materiales de las
Categorias I y II1.]

G434. La responsabilidad de la planificacion de las operaciones de transporte incumbe al
propietario de los materiales nucleares (o su agente designado), que actia en coordinacion con
la instalacion remitente, la empresa de transporte utilizada y la instalacion destinataria. Al
planificar las operaciones de transporte, el propietario deberia tener en cuenta los principios
enunciados en el parrafo 8.1.2, segun los cuales la consecucién de los objetivos de la
proteccion fisica puede verse facilitada por la planificacion minuciosa de los calendarios. La
planificacion tendrd que ajustarse a los reglamentos del Estado remitente y a los requisitos de
su autoridad competente, asi como a los reglamentos y requisitos del Estado destinatario y de
los otros Estados por los que haya de pasar la expedicion.

G435. Al elaborarse los contratos o acuerdos de transporte, es importante indicar claramente
el punto en que se traspasa la responsabilidad de la proteccion fisica de un organismo de
transporte a otro. Aunque éste no coincide necesariamente con el punto en que se produce el
traspaso de la propiedad legal de los materiales, permite determinar si son el remitente o el
destinatario (o incluso un tercero) y su Estado los responsables de la proteccion fisica de los
materiales, el mantenimiento de las comunicaciones, las disposiciones para hacer frente a una
emergencia y las disposiciones que se adoptaran en caso de que sea necesario recuperar los
materiales. En virtud de la Convencién sobre la proteccion fisica de los materiales nucleares,
cada Estado Parte debera asegurarse, en la mayor medida posible, de que los materiales
nucleares que se encuentren en su territorio, o a bordo de un buque o de una aeronave bajo su
jurisdiccion, estén protegidos a los niveles prescritos. Ello significa que el punto de traspaso
de la responsabilidad en el caso del transporte por via aérea y por via maritima depende del
pabellon del medio de transporte, visto que los Estados asumen o conservan la
responsabilidad de los materiales nucleares transportados a bordo de sus buques o aeronaves
en las aguas o el espacio aéreo internacionales. Los contratos o acuerdos deberian contener
clausulas relativas a la notificacion anticipada que debera darse para que las partes interesadas
puedan adoptar las disposiciones en materia de proteccion fisica.

G436. Para otorgar una autorizacion previa, la autoridad competente deberia exigir a los
explotadores la presentacion por anticipado de los planes de proteccion fisica para la
operacion de transporte (o una serie de operaciones idénticas de transporte). La experiencia
demuestra que rara vez los reglamentos existentes pueden abarcar todas las situaciones
imprevistas, por lo que sera necesario establecer enlace con otros organismos nacionales y
autoridades competentes extranjeras. La autoridad competente quiza desee realizar un estudio
de seguridad de una parte de la ruta o la modalidad de fransporte utilizada. Ademas, la
autoridad competente o el 6rgano nacional pertinente deberia examinar, quiza antes de otorgar
una licencia de importacidon o exportacion, si (o, si el Estado es Parte en la Convencion sobre
la proteccion fisica de los materiales nucleares, exigir garantias de que) los materiales estaran
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adecuadamente protegidos durante el transporte internacional. En el parrafo 4.2.6.1 figuran
ejemplos de lo que podria constituir una garantia satisfactoria.

G437. Al examinar los planes para las operaciones de transporte propuestas, la autoridad
competente deberia considerar la necesidad de evaluar la resistencia a los actos de sabotaje
del bulto que se utiliza. La autoridad competente también deberia considerar las repercusiones
del punto propuesto para el traspaso de la responsabilidad en materia de proteccion fisica de
su Estado al del destinatario (o del tercero). En el caso de las operaciones de transporte por
carretera y ferrocarril, ello podria entrafiar el logro de un acuerdo con el Estado cuya frontera
se atravesara en cuanto al punto exacto de traspaso (por ejemplo, en el puesto de control
fronterizo de cual Estado). En el caso de las operaciones de transporte por via aérea, podria
ser necesario adoptar disposiciones por anticipado con los Estados sobrevolados en cuyos
territorios se han designado aeropuertos de desviacion con miras a la cooperacion en la
proteccion de los materiales nucleares si se utiliza el aeropuerto de desviacion En el caso de
las operaciones de transporte por via maritima en las aguas internacionales, la autoridad
competente debera cerciorarse de que se han adoptado las disposiciones apropiadas respecto
del mantenimiento de las comunicaciones durante todo el viaje y de que se han designado
fuerzas de respuesta tanto para las aguas internacionales como para las aguas territoriales
extranjeras. Por lo tanto, sera necesario establecer estrechos contactos con las autoridades
competentes extranjeras antes de la operacion de transporte, asi como los enlaces concretos
para las comunicaciones que se utilizaran inmediatamente antes y durante la operacion de
transporte.

G438. Al aprobar una operacion de transporte propuesta, la autoridad competente puede fijar
limitaciones y condiciones especificas en funcidon de las circunstancias particulares. Incumbe
al titular de la licencia/explotador al que la autoridad competente ha otorgado la aprobacién o
la licencia de transporte la responsabilidad de publicar por anticipado instrucciones escritas
para las personas encargadas de la proteccion fisica durante el transporte. La autoridad
competente deberia coordinar la publicaciéon de instrucciones escritas por otros Organos
exteriores que participan en la proteccion de los materiales nucleares durante el transporte
(tales como las escoltas policiales).

G439. Poco antes de iniciarse la operacion de transporte, el remitente deberia confirmar los
detalles y el itinerario de la operacion a la instalacion destinataria y obtener de ésta la
confirmacion previa de que esta dispuesta a aceptar la entrega en el punto de traspaso
convenido. Las autoridades competentes de los Estados interesados y las fuerzas de respuesta
designadas también deberian ser informadas del itinerario de la operacion de transporte, ya
sea por el remitente directamente o por conducto de la autoridad competente. (La Convencion
sobre la proteccion fisica de los materiales nucleares dispone que el Estado Parte responsable
debe notificar previamente a los Estados cuando esté previsto que los materiales nucleares
atraviesen sus territorios por otra via distinta de sus aguas territoriales o espacio aéreo).

G440. La proteccion fisica de la operacion de transporte deberia realizarse con arreglo al plan
de transporte aprobado y las instrucciones escritas conexas, que tienen en cuenta los
reglamentos pertinentes y las condicion especificas estipuladas por las autoridades
competentes de los Estados por cuyos territorios atraviesa la expedicion. Se alienta a las
autoridades competentes a realizar inspecciones periodicas de las expediciones para confirmar
que las disposiciones en materia de proteccion fisica se ajustan a los requisitos aplicables.
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G441. Si las expediciones por carretera no pueden realizarse sin paradas nocturnas, o si los
materiales nucleares deben almacenarse provisionalmente durante la ruta (por ejemplo en un
punto de transferencia), los materiales nucleares deben protegerse de la misma manera que los
materiales que se encuentran en uso y almacenamiento en una instalacion. En el caso de las
operaciones de transporte de materiales de las Categorias [ y II, esto supone el establecimiento
de una zona protegida provisional (o el empleo de una zona protegida ya existente en una
instalacion nuclear) cuyo acceso esté restringido y que esté vigilada por miembros del
personal de guarda, que estén en estrecha comunicacion con las fuerzas de respuesta. Si los
materiales deben permanecer en el vehiculo de carga, éste deberia inmovilizarse para evitar o
retardar cualquier movimiento no autorizado. Las disposiciones relativas al almacenamiento
provisional deberian ser aprobadas de antemano por la autoridad competente en el marco de la
aprobacion del plan de transporte.

G442. El destinatario deberia verificar la integridad de los bultos en el punto de traspaso y
notificar inmediatamente al remitente/propietario su llegada sin contratiempos. Al mismo
tiempo, las escoltas deberian notificar al centro de control del transporte la entrega de los
bultos al destinatario. Si se han producido incidentes o demoras imprevistas durante el
transporte, deberian revisarse las disposiciones en materia de proteccion fisica a fin de evaluar
su eficacia y determinar las mejoras que se podrian efectuar para optimizar su eficacia durante
operaciones futuras.

Notificacion de informacion

4.2.7.1. El sistema estatal de proteccion fisica debe incluir la notificacion de sucesos e informacion que
permitan a la autoridad estatal competente conocer cualquier cambio en las instalaciones nucleares o en relacion
con el transporte de materiales nucleares que pueda afectar la aplicacion de las medidas de proteccion fisica.

G443. La autoridad competente deberia determinar los tipos de sucesos que el explotador
debe notificarle. Asimismo, deberia recibir informacion oportuna sobre cualquier suceso
importante que entrafie acciones no autorizadas que afecten a la proteccion fisica de los
materiales o instalaciones nucleares, tales como:

toda intrusion real o potencial en un emplazamiento;

todo incidente relacionado con el uso de dispositivos explosivos;

todo acto malévolo;

toda retirada no autorizada (real o potencial), pérdida o movimiento no autorizado de

materiales nucleares;

. toda pérdida o divulgaciéon no autorizada de informaciéon confidencial sobre la
proteccion fisica;

. toda incapacidad para mantener el sistema de proteccion fisica aprobado, por ejemplo,

como resultado de huelgas, o de una interrupcion del suministro eléctrico.

CONFIDENCIALIDAD

4.3.1. El Estado debe adoptar medidas para garantizar la adecuada proteccion de la informacion especifica o
detallada, cuya revelacion no autorizada pudiera comprometer la proteccion fisica de los materiales e
instalaciones nucleares. Debe también definir las normas relativas a la confidencialidad de los sistemas de
proteccion fisica y documentos conexos.
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G444. La informaciéon confidencial podria incluir la informacién sobre la amenaza a la base
de diseno; los blancos especificos (inventario y ubicacion de los materiales nucleares, planos
del emplazamiento o mapas del equipo, sistemas o dispositivos que representan las
caracteristicas de disefio de los blancos especificos) que deben protegerse; el plan de
proteccion fisica de una instalacion nuclear; los planos, diagramas, croquis o mapas
especificos para el emplazamiento que representan las caracteristicas de disefio de un sistema
de proteccion fisica; los detalles de la distribucion de los sistemas de alarma que indican la
ubicacion de los sistemas de deteccion de intrusion, el cableado de los sistemas de alarma, las
fuentes de suministro eléctrico de emergencia y las alarmas personales; los detalles de los
sistemas de comunicacion de seguridad en el emplazamiento y fuera del mismo; los
procedimientos relativos al personal de guarda; los calendarios e itinerarios de determinadas
expediciones; y los planes de respuesta a emergencias.

4.3.2. El personal directivo de los sistemas de proteccion fisica debe limitar el acceso a informacion de
caracter delicado a las personas que necesiten conocerla para el cumplimiento de sus obligaciones. La
informacion sobre los posibles aspectos vulnerables de los sistemas de proteccion fisica debe recibir un alto
grado de proteccion dado que puede indicar los medios de retirar materiales nucleares o llevar a cabo actividades
de sabotaje.

G445. El personal directivo, ya sea a nivel individual o a nivel del marco regulativo, deberia
facilitar el control de la informacion confidencial. Las personas que reciben informacién
confidencial durante el desempefio de sus funciones (por ejemplo, combinaciones de
cerraduras, contrasefias y modelos de llaves mecénicas) deberian proteger esa informacion y
solo deberian transmitirla a las personas que la necesitan para su trabajo. Seria prudente
recordar a las personas que reciben informacion confidencial la necesidad de protegerla
debidamente.

4.3.3. Las sanciones contra quienes violen la confidencialidad deben ser parte del sistema reglamentario o
legislativo estatal.

G446. Las sanciones contra quienes violen la confidencialidad deberian ser suficientemente
severas para que tengan un efecto de disuasion. Los Estados deberian considerar esos actos
como delitos punibles y aplicarles sanciones apropiadas que tengan en cuenta su posible
gravedad.

EVALUACION DE LA APLICACION DE LAS MEDIDAS DE PROTECCION
FISICA

4.4.1. Con el objeto de garantizar que las medidas de proteccion fisica se mantengan en condiciones que les
permitan cumplir con los reglamentos estatales y responder eficazmente a la amenaza a la base de diserio, la
autoridad estatal competente debe cerciorarse de que los explotadores realicen evaluaciones en las instalaciones
nucleares y para el transporte. Esas evaluaciones, que deben ser revisadas por la autoridad estatal competente,
deben incluir medidas administrativas y técnicas, tales como ensayo de deteccion, sistemas de evaluacion y
comunicaciones y examenes de la aplicacion de los procedimientos de proteccion fisica. Dichas evaluaciones
deben comprender, asimismo, ejercicios para poner a prueba el adiestramiento y la pronta intervencion del
personal de guarda y/o fuerzas de respuesta. Toda vez que se identifiquen deficiencias, el Estado debera
cerciorarse de que el explotador tome medidas correctoras.

G447. La autoridad competente deberia determinar la forma y frecuencia de las evaluaciones
y la documentacién requerida para describir las evaluaciones especificas realizadas y los
resultados obtenidos. La autoridad competente deberia establecer criterios para la evaluacion
de la aceptabilidad de los resultados y elaborar un programa para asegurar que las medidas
correctoras necesarias se adopten prontamente.
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5. CLASIFICACION DE LOS MATERIALES NUCLEARES EN CATEGORIAS

JUSTIFICACION DE LAS MEDIDAS PRECAUTORIAS

5.1.1. Al determinar el nivel de proteccion fisica que ha de aplicarse para materiales nucleares en utilizacion y
almacenamiento o durante el transporte, debe tenerse en cuenta la posibilidad de que la retirada no autorizada
de plutonio, uranio muy enriquecido o uranio 233 llegue a traducirse en la fabricacion de un dispositivo
explosivo nuclear por parte de un grupo de personas que cuenten con la suficiente competencia técnica.

CLASIFICACION DE LOS MATERIALES NUCLEARES EN CATEGORIAS

5.2.1. El factor principal en la determinacion de las medidas de proteccion fisica contra la retirada no
autorizada de materiales nucleares es el propio material nuclear, clasificado de conformidad con el cuadro sobre
categorias de materiales nucleares y con las consideraciones que se sefialan mas adelante.

5.2.2. Esta clasificacion en categorias debe basarse en el posible riesgo de que el material se utilice para
fabricar un dispositivo explosivo nuclear, lo que depende de: el tipo de material, por ejemplo, plutonio, uranio;
la composicion isotopica, es decir, el contenido de isétopos fisionables; la forma fisica y quimica; el grado de
dilucién; el nivel de radiacion; y la cantidad.

a) Los materiales nucleares cuyo nivel de radiacion sea superior a 1Gy/hora (100 rad/hora) a un metro de
distancia sin mediar blindaje, que correspondan a las Categorias I o II, pueden protegerse con arreglo a
los requisitos de una categoria inferior a la determinada por el contenido en material fisionable de los
materiales; y

b) Los materiales nucleares que se encuentren en una forma que ya no sea utilizable para ninguna actividad
nuclear, que minimice la dispersion ambiental y que sea practicamente irrecuperable, pueden protegerse
de conformidad con las practicas de gestion prudentes.

5.2.3. Al determinar los niveles de proteccion fisica en una instalacion, que puede estar integrada por varios
edificios, es posible que la autoridad estatal competente considere que una parte de la instalacién contiene
material de categoria distinta y deba recibir, en consecuencia, un nivel de proteccion diferente del que se otorga
al resto de la instalacion. Asimismo, puede que sea necesario sumar la cantidad total del material contenido en
cierto nimero de edificios para determinar qué disposiciones en materia de proteccion son adecuadas para ese
grupo de edificios.

G501. En el parrafo 4.2.2 se sefiala de manera concisa que el objetivo fundamental de la
clasificacion de los materiales nucleares en categorias es proporcionar una base para
establecer “la adecuada relacion entre los materiales nucleares de que se trate y las medidas de
proteccion que corresponda aplicar”. El Estado deberia definir la clasificacion de los
materiales nucleares en categorias de tal forma que se apliquen las medidas de proteccion
apropiadas. En esta seccion figuran los fundamentos de clasificacion. Visto que la aplicacion
de medidas de proteccion fisica requiere considerables recursos, la autoridad nacional
competente necesita disponer de una base coherente para las medidas exigidas a los
explotadores de las instalaciones. En esta seccién se proporcionan orientaciones adicionales
que permiten comprender el proceso de clasificacion de los materiales en categorias previsto.

G502. Como se senala en el parrafo 5.2.2, la clasificacion de los materiales nucleares en
categorias se basa en el posible riesgo de que los materiales se utilicen para fabricar un
dispositivo explosivo nuclear. Por consiguiente, el cuadro de la clasificacion en categorias
solo guarda relacion con la retirada no autorizada de materiales nucleares, y no con el
sabotaje.
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G503. Para utilizar el cuadro de la clasificacion en categorias, conviene tomar el contenido
inicial en materia fisionable de los materiales. Por ejemplo, a los fines de la clasificacion en
categorias, 15 kg de uranio enriquecido al 20% = 3 kg de **°U fisionable. De manera similar,
10 kg de combustible de uranio enriquecido al 90% = 9 kg de **°U fisionable.

G504. El cuarto tipo de materiales que aparecen en el cuadro de clasificacion en categorias
abarca el uranio irradiado, empobrecido o natural, el torio o el combustible de uranio poco
enriquecido (contenido fisionable inferior al 10%). La clasificacion en categorias de estos
combustibles de uranio irradiado se basa en su contenido de plutonio, y no en su contenido de
uranio.

G505. El cuadro de la clasificacion en categorias no indica una cantidad minima para los
combustibles irradiados, vale decir una cantidad por debajo de la cual los materiales pueden
ser considerados como pertenecientes a la Categoria III. Puede ocurrir que s6lo se almacenen
o transporten pequefias cantidades de combustible irradiado, por ejemplo en o a una
instalacién de examen tras la irradiacion. En este caso, convendria, con arreglo a la nota de pie
de pagina d) del cuadro, clasificar el combustible irradiado en la Categoria III si se estima que
contiene menos de 2 kg de plutonio (o 5 kg de UME) y est4 autoprotegido en el sentido de la
nota de pie de pagina e).

G506. Como puede verse, en el cuadro de la clasificacion en categorias se indica que cuando
se trate de combustible que en razén de su contenido original en materia fisionable esté
clasificado en la Categoria I o II con anterioridad a su irradiacion, se podra reducir el nivel de
proteccion fisica en una categoria cuando la intensidad de radiacion de ese combustible
exceda de 100 rads/hora a 1 metro de distancia sin mediar blindaje. Sin embargo, no se
menciona ningin método que permita determinar la intensidad de radiacion.

G507. La intensidad de radiacion puede determinarse mediante mediciones en el aire o el
agua o mediante céalculo. Es preferible hacer una estimacion de la tasa de dosis absorbida
sobre la base de mediciones directas en el agua (piscina de combustible gastado) y luego
calcular la intensidad de radiacion a un metro de distancia sin mediar blindaje. Siempre que
sea posible, las mediciones deberian efectuarse en cada elemento combustible por separado.
Una restriccion relacionada con este tipo de mediciones es la necesidad de desplazar o
levantar los elementos para aislarlos del resto del combustible gastado. Sin embargo, las
mediciones en varios elementos combustibles, si son posibles, permiten obtener resultados
satisfactorios. En cualquier caso, las mediciones deberian efectuarse utilizando una sonda
subacudtica (por ejemplo, un contador GM blindado) a una determinada distancia del eje
vertical del elemento y en el punto medio en diversas posiciones alrededor del elemento o del
conjunto combustible. Convendria luego volver a calcular los resultados para una distancia de
un metro en el aire.

G508. Cuando se realicen calculos en lugar de mediciones directas (por ejemplo, mediante el
codigo Monte Carlo), deberian tenerse en cuenta la estructura del combustible, la composicion
isotopica, el contenido inicial en materia fisionable, el grado de quemado y el tiempo de
enfriamiento para calcular la tasa de dosis absorbida.
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G509. En el parrafo 5.2.2 se indica que el posible riesgo de que el material se utilice para
fabricar un dispositivo explosivo nuclear depende del tipo de material, la composicién
isotopica, la forma fisica y quimica, el grado de dilucién, el nivel de radiacion y la cantidad,
pero en el cuadro de la clasificacion en categorias no se tiene en cuenta la forma fisica o
quimica del material. Sin embargo, en el apartado b) del parrafo 5.2.2 se sefiala que los
materiales nucleares que se encuentren en una forma que ya no sea utilizable para ninguna
actividad nuclear, que minimice la dispersion ambiental y que sea practicamente
irrecuperable, pueden protegerse de conformidad con las practicas de gestion prudente.
Algunos desechos inmovilizados o vitrificados pueden resultar ser de ese tipo.

G510. En el parrafo 5.2.3 se aborda la categoria de proteccion fisica cuando se combinan
materiales diferentes. Una combinacion de ese tipo se denomina con frecuencia en inglés
“roll-up” (reagrupamiento). En algunas instalaciones, los materiales nucleares del mismo tipo,
tales como el uranio enriquecido a mas del 20%, pueden encontrarse en diferentes edificios.
Por ejemplo, puede haber 4 kg de esos materiales en un edificio y otros 4 kg de materiales
similares en otro edificio de las misma zona protegida. Cada cantidad de materiales, tomada
por separado, forma parte de la Categoria II. Ahora bien, si se consideran conjuntamente, vale
decir “reagrupados”, los materiales son de Categoria I y el sistema de proteccion fisica deberia
ser proporcionalmente sélido.

G511. No obstante, el “reagrupamiento” es innecesario cuando la autoridad competente
considera que no es posible que se produzcan pérdidas multiples de cantidades separadas de
materiales, visto que:

1. Los dos edificios estdn protegidos por sistemas de acceso y deteccion distintos y el
personal de guarda ylo fuerzas de respuesta estan en condiciones de contrarrestar

eficazmente ataques simultaneos contra ambos; y

2. Los dos edificios estdn administrados y controlados por diferentes grupos de
empleados, lo que limita la amenaza de un agresor interno a un solo edificio.
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6. REQUISITOS EN MATERIA DE PROTECCION FiSICA CONTRA LA
RETIRADA NO AUTORIZADA DE MATERIALES NUCLEARES
DURANTE SU UTILIZACION Y ALMACENAMIENTO

CONSIDERACIONES GENERALES

6.1.1. El concepto de proteccion fisica exige una combinacion especifica de equipo (dispositivos de
seguridad), procedimientos (incluida la organizacion de personal de guarda y el cumplimiento de sus
obligaciones) y diseflo de la instalacion (incluida la distribucion en planta). El nivel de las medidas de proteccion
fisica debe concebirse expresamente teniendo en cuenta el material o instalacion nuclear y la amenaza a la base
de diseiio del Estado. Se deben elaborar procedimientos de emergencia para conjurar eficazmente cualquier
amenaza a la base de diserio del Estado.

6.1.2. La consecucion de los objetivos del sistema de proteccion fisica se vera facilitada mediante la adopcion
de las siguientes medidas:

a) Tomar en cuenta lo antes posible la proteccion fisica de los materiales nucleares en el disefio de la
instalacion;
b) Limitar el acceso a los materiales o instalaciones nucleares a un nimero minimo de personas. Para

alcanzar esta meta, la autoridad competente del Estado debe validar la designacién que haga el
explotador de las zonas protegidas y de las zonas interiores. Al designar estas zonas el explotador
debera tener en cuenta las caracteristicas de seguridad de la central, su ubicacion y la amenaza a la base
de diserio. El acceso a estas zonas debe quedar limitado y controlado; y

c) Exigir una determinacion previa de la probidad de toda persona a la que se permita el acceso a los
materiales o instalaciones nucleares.

6.1.3. Los posibles requisitos contradictorios derivados de los aspectos relacionados con la seguridad y la
proteccion fisica deberan analizarse cuidadosamente para que no se ponga en peligro la seguridad nuclear,
incluso durante las situaciones de emergencia.

REQUISITOS APLICABLES A LOS MATERIALES NUCLEARES DE LA
CATEGORIA 1

6.2.1. Los materiales nucleares de la Categoria I deben utilizarse o almacenarse unicamente dentro de una
zona interior o de zonas interiores, ubicadas en una zona protegida. El cielo raso, las paredes y el piso de las
zonas interiores deben dificultar la intrusion para evitar la retirada no autorizada de materiales nucleares.

6.2.2. El acceso a los puntos de acceso y el nimero de éstos en la zona protegida y las zonas interiores deben
mantenerse reducidos al minimo necesario. El nimero de personas autorizadas a tener acceso no escoltado a la
zona protegida o a las zonas interiores debe limitarse a aquéllas cuya probidad haya sido determinada de
antemano. Las personas cuya probidad no haya sido determinada, tales como operarios que trabajen
temporalmente en reparaciones, servicios u obras de construccion, y visitantes, deben ir escoltadas por una
persona que esté autorizada a tener acceso no escoltado. Debera verificarse la identidad de todas las personas que
entren en estas zonas, y se les entregara pases o distintivos debidamente inscritos en un registro.

G601. El acceso a la zona interior deberia limitarse a aquellas personas que legitimamente lo
necesitan y cuya probidad haya sido determinada de antemano. La identidad de las personas
con derecho de acceso a la zona protegida o la zona interior deberia establecerse con certeza y
¢éstas deberian cumplir los criterios de entrada antes de entregarseles los distintivos o
permitirseles la entrada. Deberian existir medidas de control para emprender una accion
encaminada a impedir la entrada no autorizada. El empleo de distintivos es una forma cémoda
y rapida de distinguir a los empleados de los visitantes y de determinar si una persona esta
autorizada a tener acceso no escoltado y para qué zonas se ha aprobado el acceso. Todas las

26



personas deberian llevar de manera visible sus distintivos en todo momento. Los distintivos
con fotografia entregados a los empleados permiten establecer con certeza su identidad y
pueden utilizarse diferentes tipos de distintivos para los diversos niveles de acceso se. Los
distintivos para los visitantes deberian distinguirlos claramente de los empleados e indicar que
se requiere una escolta. Los distintivos deberian ser dificiles de falsificar y, de preferencia, no
deberian sacarse en ningin momento del emplazamiento. El control de los puntos de acceso
puede reforzarse utilizando distintivos con fotografia en combinacion con otros medios de
identificacion individuales, tales como los nimeros de identificacién personales (PIN) o la
biometria.

G602. La relacion visitante/personal de escolta deberia limitarse al valor que permita a ese
personal controlar eficazmente los movimientos y las acciones de los visitantes.

6.2.3. Todas las personas y bultos que entren o salgan de las zonas interiores deben ser objeto de un registro
para impedir la retirada no autorizada de materiales nucleares. Para tales registros pueden utilizarse
instrumentos detectores de materiales nucleares y de objetos metalicos.

6.2.4. La entrada de vehiculos de motor propiedad de particulares en las zonas protegidas debe reducirse
estrictamente al minimo y circunscribirse a las zonas de aparcamiento designadas. Todos los vehiculos que entren
y salgan de la zona protegida deben ser objeto de un registro. Debe quedar prohibido el acceso de vehiculos de
motor propiedad de particulares a las zonas interiores.

G603. El objetivo primordial de la proteccion contra la retirada no autorizada es impedir que
los adversarios tengan acceso a los materiales nucleares y los retiren de una zona autorizada.
La designacion de una zona protegida alrededor de los edificios que contienen materiales
nucleares de las Categorias I y II permite alcanzar este objetivo. La zona protegida deberia
estar circundada por una barrera fisica que delimite la superficie sensible, limite el acceso a
los edificios y retarde en cierta medida una posible intrusion. La barrera de la zona protegida
podria ser una valla o cerca, un muro aislado, el muro de un edificio o una combinacion de
barreras, con aberturas protegidas con ayuda de materiales suficientemente resistentes para
que ninguna de esas aberturas mengiie la integridad de la barrera. El acceso a la zona
protegida deberia controlarse y limitarse a aquéllas personas que legitimamente lo necesitan y
cuya probidad haya sido determinada de antemano.

G604. El registro de las personas y los vehiculos antes de su entrada a la zona protegida sirve
para asegurar de que no se introduzca ningun articulo que pudiera ser utilizado para proceder
o contribuir a la retirada no autorizada o el sabotaje. El registro deberia permitir descubrir
articulos escondidos bajo la vestimenta o en el vehiculo, asi como articulos llevados en la
mano. Las personas, vehiculos o articulos que salgan de la zona protegida deberian ser
registrados para garantizar que no se retiren materiales nucleares de esa zona. Es preferible
que los dispositivos empleados para detectar la retirada no autorizada de materiales nucleares
se situen lo mas cerca posible del lugar en que se encuentran los materiales, por ejemplo en la
barrera de la zona interior, 1o que generalmente es mas eficaz que si se sitian mas lejos. Visto
que es muy dificil registrar los vehiculos y que éstos podrian ayudar a los adversarios a
escapar rapidamente con los materiales retirados de la instalacion, el objetivo deberia ser
prohibirles el acceso a la zona protegida o permitirles dicho acceso s6lo con una escolta o
bajo un control estricto.

6.2.5. Siempre que se hallen presentes personas en las zonas interiores, estas zonas deben estar bajo constante
vigilancia. Esta funcion puede desempeiiarse mediante observacion mutua por dos o mas personas (por ejemplo,
aplicando la regla de la actuacion por pareja).
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G605. Para la proteccion contra una amenaza interior, la zona interior deberia estar bajo
constante vigilancia siempre que se hallen presentes personas en ella. El objetivo deberia ser
garantizar que las actividades de cualquier empleado autorizado sean vigiladas
constantemente por al menos otro empleado autorizado y competente, a fin de que si uno
realiza alguna actividad no autorizada, el otro la detecte y notifique inmediatamente (regla de
la actuacion por pareja).

6.2.6. Todos los empleados deberan ser aleccionados al menos una vez al afio acerca de la importancia de las
medidas eficaces de proteccion fisica, y ser adiestrados en la puesta en préctica de esas medidas, segiin proceda.

G606. El adiestramiento destinado a la sensibilizacion respecto de la seguridad deberia
abordar aspectos tales como los procedimientos de control del acceso, los niveles de
autorizacion, la responsabilidad de la notificacion de actividades sospechosas, etc. La
verificacion del adiestramiento individual deberia hacerse constar.

6.2.7. Debera exigirse a toda persona que manipule materiales nucleares que se ajuste a los procedimientos
establecidos para transferir la custodia de los materiales nucleares a la persona que le suceda en dicha
manipulacion. Ademas, las personas que manipulan materiales nucleares deberan esforzarse en comprobar, al
presentarse en su puesto de trabajo, que no ha tenido lugar ninguna manipulacion indebida o retirada no
autorizada de materiales nucleares, y deberan informar a uno de sus superiores siempre que tengan motivos para
sospechar la existencia de alguna anomalia.

6.2.8. Debera llevarse un registro de todas las personas que tengan acceso a llaves o tarjetas-llave que se
empleen en relacion con la contencion o el almacenamiento de materiales nucleares o que tengan en su poder
esas llaves o tarjetas-llave. Deberan también adoptarse medidas para:

a) comprobar y custodiar las llaves o tarjetas-llave, en particular con miras a reducir al minimo la
posibilidad de que se obtengan duplicados de ellas;

b) cambiar las combinaciones de las cerraduras a intervalos adecuados; y

c) cambiar las cerraduras, llaves, o combinaciones siempre que haya evidencia o sospecha de que puedan
ser abiertas.

G607. Todas las llaves, tarjetas-llave y combinaciones y el equipo conexo utilizados para
controlar el acceso a una zona protegida, zona interior o “cémara acorazada” deberian
protegerse y controlarse en el emplazamiento a fin de impedir su uso no autorizado y reducir
la posibilidad de comprometer los sistemas. Se recomienda cambiar las tarjetas-llave o las
combinaciones cuando la persona que las utilice cese en el empleo.

6.2.9. La responsabilidad inherente al movimiento de los materiales nucleares dentro de las zonas interiores y
de la zona protegida debe incumbir al explotador, quien debera aplicar todas las medidas de proteccion fisica
que sea prudente y necesario. Las salidas de materiales nucleares de una zona protegida o el movimiento de esos
materiales entre dos de ellas, deben efectuarse cumpliendo plenamente los requisitos indicados para los
materiales nucleares durante su transporte, después de tener en cuenta las circunstancias que concurran en cada
caso.

G608. Los materiales nucleares transferidos de una zona interior a otra deberian gozar de un
nivel de proteccion comparable al que existe en una zona interior Cuando los materiales
nucleares se transfieren de una zona interior a otra, deberian aplicarse medidas de
compensacion, tales como el recurso al personal de guarda y/o las fuerzas de respuesta 'y a
vehiculos o contenedores de transporte especiales. Los movimientos de materiales entre las
zonas protegidas deberia protegerse con arreglo a los requisitos aplicables a los materiales
nucleares en transito, teniendo en cuenta factores tales como la distancia, las medidas de
proteccion aplicadas en la instalacion y la amenaza para el medio ambiente.
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6.2.10. En la barrera fisica que circunda la zona protegida se deben llevar a cabo actividades de deteccion de
intrusiones y una evaluacion oportuna. En ambos lados de la barrera fisica debera dejarse una zona de terreno
despejada y dotada de iluminacion suficiente para la evaluacion. Para la proteccion contra el acceso no
autorizado o actos malévolos debera prestarse especial atencion a todos los puntos de posible acceso. El
perimetro de la zona protegida estara constituido, normalmente, por una barrera fisica ademas de los muros
exteriores de los edificios y situada por fuera de ellos. En aquellos casos en que los muros de un edificio sean de
construccion especialmente solida, estos muros pueden ser designados como el perimetro de la zona protegida en
las condiciones que especifique un estudio de seguridad.

G609. Deberian realizarse actividades de deteccion de intrusiones y evaluacion a nivel de la
barrera de la zona protegida con el objeto de detectar la amenaza a la base de disefio con un
grado de confianza elevado para poder alertar al personal de guarda y/o las fuerzas de res-
puesta y aplicar los procedimientos de respuesta lo antes posible. El objetivo del sistema de
deteccion de intrusiones deberia ser detectar a los adversarios cuando éstos pasen por encima
o por debajo de la barrera de la zona protegida, o cuando la atraviesen. Deberian adoptarse
medidas para determinar y corregir cualquier circunstancia que contribuya a las falsas alarmas
del sistema de deteccion de intrusiones. La evaluacion de la situacion tras una alarma gene-
rada por el sistema de deteccion de intrusiones debe efectuarse con prontitud a fin de deter-
minar si realmente se ha producido una intrusion. El proceso de evaluacion se facilita dejando
una zona despejada alrededor del equipo de deteccion de intrusiones y a ambos lados de la
barrera de la zona protegida para poder verla bien. Es importante disponer de una iluminacion
adecuada para permitir la observacion de la zona y la evaluacion de la situacion por el per-
sonal de guarda con funciones de ronda y/o los operadores de los monitores TVCC. Cuando
los muros de los edificios se designen como barreras de la zona protegida, deberia dejarse una
zona despejada en la parte exterior de los muros para la deteccion de intrusiones y la
evaluacion.

6.2.11. Las zonas interiores deberan tener una disposicion tal que el nimero de puertas de entrada o salida se
reduzca al minimo (una sola seria lo ideal). Todas las salidas de emergencia han de estar dotadas de sensores de
deteccion de intrusiones. Otros puntos de posible acceso deben estar dotados de dispositivos de seguridad y de
alarma. Las zonas interiores no deben situarse cerca de vias publicas.

G610. La funcion de las zonas interiores es servir de mecanismo adicional de control del
acceso, de deteccion y de demora para la proteccion de los materiales nucleares de la
Categoria 1. Las zonas interiores, en combinacion con la “camara acorazada”, deberian
constituir un mecanismo de demora complementaria que contribuyera a impedir la retirada no
autorizada de los materiales nucleares antes de la llegada de las fuerzas de respuesta. Las
aberturas deberian protegerse con ayuda de materiales suficientemente resistentes para que la
integridad de la barrera de la zona interior no se reduzca a un nivel inferior al que se requiere
para asegurar una demora apropiada. Cuando la zona interior no esté ocupada, las puertas de
acceso deberian permanecer cerradas con llave y los dispositivos de alarma activados. Las
camaras de TVCC deberian, de preferencia, enfocar la parte exterior de estas puertas a fin de
facilitar la evaluacion de las alarmas y poder vigilar la zona interior cuando se hallen
personas.

6.2.12. Las zonas de almacenamiento deberan ser estructuras del tipo “camara acorazada” y estar situadas
dentro de una zona interior. Estaran permanentemente cerradas con llave y se activaran con alarmas cuando no
estén ocupadas. La distribucion de llaves o de tarjetas-llave ha de controlarse rigurosamente y las llaves o
tarjetas-llave deberan permanecer en la zona protegida. El acceso al almacén debe limitarse estrictamente a las
personas a él asignadas, y no debe estar permitido a otras personas mas que cuando vayan debidamente
escoltadas. En los casos en que se conserven materiales nucleares en una zona de trabajo sin personal, por
ejemplo, durante la noche, deben seguirse procedimientos especialmente autorizados para proteger los materiales
nucleares. Este requisito podra satisfacerse recurriendo a la deteccion de intrusiones y la evaluacion o al servicio
de patrullas.
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G611. Mientras no se encuentren en procesamiento, los materiales nucleares de la Categoria |
deberian almacenarse en una ‘“cdmara acorazada”. La “camara acorazada” deberia retardar
suficientemente la intrusion para impedir la entrada por la fuerza, a menos que un acto de ese
tipo destruyera la barrera e hiciera posible la retirada de los materiales nucleares, o para
permitir la llegada de una fuerza de respuesta capaz de impedir la retirada no autorizada de
los materiales nucleares. Cuando los materiales nucleares se encuentren en procesamiento
deberia considerarse la posibilidad de mantenerlos en compartimientos cerrados con llave o en
un equipo de procesamiento cerrado con llave/sellado, a menos que haya una persona
presente. Cuando las “cédmaras acorazadas” no estén ocupadas, deberian cerrarse con llave y
protegerse con un sistema de deteccion de intrusiones (de preferencia complementado con un
sistema de TVCC) que alerte en caso de que una persona entre a la zona y se mueva dentro de
ella.

6.2.13. Todos los sensores de deteccion de intrusiones deben anunciarse y estar registrados en una estacion
central de alarma con personal permanente para la vigilancia y evaluacion de las alarmas, el inicio de la
respuesta y la comunicacion con el personal de guarda, la direccion de la instalacion y la fuerza de respuesta. La
estacion central de alarma debera ubicarse normalmente en la zona protegida a menos que su funcion pueda
realizarse con mas eficacia en otra zona cercana. La estacion central de alarma debera reforzarse para que pueda
continuar desempefiando sus funciones en presencia de la amenaza a la base de diseiio.

6.2.14. Debera montarse un servicio de guarda durante las 24 horas del dia. El personal de guarda o de la
estacion central de alarma debera informar a intervalos preestablecidos a las fuerzas de respuesta de fuera del
emplazamiento durante el horario en que no se esté trabajando. El personal de guarda debera estar adiestrado y
equipado adecuadamente para actuar de conformidad con las leyes y reglamentos nacionales. Cuando el personal
de guarda no esté provisto de armas, se deberan aplicar medidas de compensacion. El objetivo ha de ser poder
contar con la rapida llegada de fuerzas de respuesta adecuadamente armadas para hacer frente a ataques armados
e impedir la retirada no autorizada de materiales nucleares.

G612. Cuando el personal de guarda no esté provisto de armas, el objetivo de las medidas de
compensacion deberia ser proporcionar un mecanismo de demora adicional que permita a las
fuerzas de respuesta llegar a tiempo para impedir la retirada no autorizada de los materiales
nucleares. Las medidas de compensacion pueden consistir en afadir barreras, aumentar el
tiempo de demora que proporcionan las barreras y/o reducir el tiempo de llegada de las
fuerzas de respuesta.

G613. Los contactos a intervalos regulares entre el personal de guarda o la estacion central
de alarma y las fuerzas de respuesta de fuera del emplazamiento tienen por objeto verificar el
funcionamiento del sistema de comunicaciones y promover el enlace.

6.2.15. Debera montarse un servicio de patrulla para la zona protegida.

G614. Las rondas fortalecen el sistema de proteccion en vista de que tienen un efecto de
disuasion, de que proporcionan un mecanismo adicional de deteccion y evaluacion y de que
generalmente se encargan de la respuesta inicial. También pueden constituir una medida de
compensacion oportuna en caso de fallos temporales de los sistemas de deteccion de
intrusiones o de las barreras fisicas. Las rondas pueden realizarse de manera aleatoria de
modo que no sean previsibles y afiadan asi un elemento de incertidumbre que dificulte la
mision de los adversarios. Se pueden hacer a pie o en vehiculos. Fuera de las zonas
protegidas, las rondas también se pueden hacer con perros. Los miembros del servicio de
patrulla deberian comunicarse a intervalos regulares con la estacion central de alarma, que
dirige sus actividades. La eficacia de las rondas podria aumentarse mediante el empleo de
alarmas personales.
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6.2.16. Debera disponerse de sistemas de transmision especializados que indiquen interferencias extrafias y
fuentes de suministro de energia eléctrica independientes entre los sensores de deteccion de intrusiones y la
estacion central de alarma. Deben evaluarse prontamente las alarmas que generen los sensores de deteccion de
intrusiones y adoptarse las medidas pertinentes.

G615. La evaluacion de las alarmas se realiza normalmente con ayuda de un sistema de
TVCC, complementado con servicios de patrulla. Todas las imagenes de las zonas respecto
de las que se ha generado una alarma deberian aparecer automaticamente en los monitores
asignados a la estacion central de alarma para poder proceder rapidamente a su evaluacion.

6.2.17. Debera disponerse de sistemas de transmision especializados, diversos y redundantes para la
comunicacion radiotelefonica en los dos sentidos entre la estacion central de alarma y las fuerzas de respuesta
para las actividades relacionadas con la deteccion, evaluacion y respuesta. Asimismo, debera disponerse de
comunicacion radiotelefonica en los dos sentidos entre el personal de guarda y la estacion central de alarma.

6.2.18. Deben prepararse planes de accion de emergencia para responder eficazmente a cualquier posible
retirada no autorizada de materiales nucleares. Estos planes deben incluir medidas para adiestrar al personal de
guarda y a las fuerzas de respuesta en el cometido que haya de corresponderles en el caso de una emergencia.
También deben incluir las medidas de respuesta apropiadas que han de adoptar el personal de guarda o las
fuerzas de respuesta ante una posible intrusion en la zona protegida y en las zonas interiores. Debe existir
coordinacion estrecha y permanente entre el personal de guarda y las fuerzas de respuesta. Ademas, se debera
adiestrar y preparar a otros miembros del personal de la instalacion para que actien en total coordinacion con el
personal de guarda, las fuerzas de respuesta y los equipos de respuesta de seguridad con respecto a la ejecucion
de los planes de emergencia.

G616. Deberia establecerse un plan de emergencia respecto de todas las instalaciones y
actividades para las que la autoridad competente exige la adopcion de medidas de proteccion
fisica. En este plan deberia proporcionarse orientacion al personal del titular de la licencia
para la consecucion de objetivos especificos en casos de amenaza, retirada no autorizada o
sabotaje relacionados con materiales o instalaciones nucleares.

G617. Los objetivos del plan de emergencia para responder a una amenaza o posibilidad de
retirada no autorizada 'y de sabotaje son:

a) Especificar unas serie de situaciones de emergencia creibles;
b) Organizar las actividades de respuesta a nivel del titular de la licencia/explotador;
c) Especificar las respuestas, determinadas de antemano y estructuradas, del titular de la

licencia/explotador a una situacién de emergencia;

d) Asegurar la integracion de la respuesta del titular de la licencia/explotador en la de
otras entidades; y

e) Lograr resultados mensurables de la capacidad de respuesta.

G618. El titular de la licencia/explotador deberia, al establecer el plan de emergencia,
organizar sus recursos de tal modo que se especifiquen los posibles casos de emergencia y las
actividades de respuesta correspondientes, asi como las distintas personas encargadas de la
respuesta a emergencias y sus responsabilidades, y que se coordinen de manera oportuna las
actividades de respuesta. La planificaciéon deberia tener en cuenta la necesidad de que las
personas encargadas de la respuesta a emergencias de fuera del emplazamiento tengan un
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acceso rapido y controlado a las instalaciones. Cabe sefialar igualmente que el plan de
emergencia del titular de la licencia/explotador deberia complementar otros planes de
emergencia existentes para responder a otros incidentes o accidentes radioldgicos relacionados
con la seguridad. Deberian organizarse ejercicios de respuesta periddicos con los encargados
de la respuesta a emergencias a efectos de la verificacion de la eficacia, la familiarizacion y el
adiestramiento.

6.2.19. Se adoptaran disposiciones para tener la seguridad de que cuando se proceda a una evacuacion de
emergencia (incluso cuando se trate de ejercicios) no se produzca ninguna retirada no autorizada de materiales
nucleares.

6.2.20. El explotador debe realizar evaluaciones, una vez al afio por lo menos, de todo el sistema de
proteccion fisica puesto en practica, de los procedimientos y de la respuesta oportuna del personal de guarda y
las fuerzas de respuesta a fin de determinar su fiabilidad y eficacia.

6.2.21. Los explotadores deben comprobar periddicamente los sistemas de deteccion de intrusiones, de
evaluacion y de comunicaciones, asi como otras funciones de proteccion fisica a efectos de determinar su
continua operabilidad. Cuando se encuentren deficiencias, deberan adoptarse medidas correctoras lo antes
posible.

REQUISITOS APLICABLES A LOS MATERIALES NUCLEARES DE LA
CATEGORIA 11

6.3.1. Los materiales de la Categoria II deben utilizarse o almacenarse dentro de una zona protegida.

6.3.2  El acceso a los puntos de acceso y el niimero de éstos en la zona protegida debe mantenerse al minimo
necesario. El numero de personas autorizadas a tener acceso no escoltado a la zona protegida debe limitarse a
aquéllas cuya probidad haya sido determinada de antemano. Las personas cuya probidad no haya sido
determinada, tales como operarios que trabajen temporalmente en reparaciones, servicios u obras de
construccion, y visitantes, deben ir escoltadas por una persona que esté autorizada a tener acceso no escoltado.
Debera verificarse la identidad de todas las personas que entren en estas zonas, y se les entregard pases o
distintivos debidamente inscritos en un registro.

G619. Para las orientaciones relativas a las zonas protegidas, véase el parrafo G601.

6.3.3. Todos los vehiculos, personas y bultos que entren o salgan de la zona protegida deben ser objeto de un
registro.

6.3.4. La entrada de vehiculos de motor propiedad de particulares en la zona protegida debe reducirse al
minimo y circunscribirse a las zonas de aparcamiento designadas.

G620. Véase el parrafo G604.

6.3.5. Todos los empleados deben ser aleccionados al menos una vez al afo acerca de la importancia de las
medidas eficaces de proteccion fisica, y ser adiestrados en la puesta en préctica de esas medidas, segiin proceda.

G621. Véase el parrafo G606.

6.3.6. Debera exigirse a toda persona que manipule materiales nucleares que se ajuste a los procedimientos
establecidos para transferir la custodia de los materiales nucleares a la persona que le suceda en dicha
manipulacion. Ademas, las personas que manipulan materiales nucleares deberan esforzarse en comprobar, al
presentarse en su puesto de trabajo, que no ha tenido lugar ninguna manipulacion indebida o retirada no
autorizada de materiales nucleares, y deberan informar a uno de sus superiores siempre que tengan motivos para
sospechar la existencia de alguna anomalia.
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6.3.7. Debera llevarse un registro de todas las personas que tengan acceso a llaves o tarjetas-llave que se
empleen en relacion con la contencion o el almacenamiento de materiales nucleares o que tengan en su poder
esas llaves o tarjetas-llave. Deberan también adoptarse medidas para:

a) comprobar y custodiar las llaves o tarjetas-llave, en particular con miras a reducir al minimo la
posibilidad de que se obtengan duplicados de ellas;

b) cambiar las combinaciones de las cerraduras a intervalos adecuados; y

c) cambiar las cerraduras, llaves, o combinaciones siempre que haya evidencia o sospecha de que puedan
ser abiertas.

G622. Véase el parrafo G607.

6.3.8. La responsabilidad inherente al movimiento de los materiales nucleares dentro de la zona protegida
debe incumbir al explotador, quien debera aplicar todas las medidas de proteccion fisica que sea prudente y
necesario. Las salidas de materiales nucleares de una zona protegida o el movimiento de esos materiales entre
dos de ellas, deben efectuarse cumpliendo plenamente los requisitos indicados para los materiales nucleares
durante su transporte, después de tener en cuenta las circunstancias que concurran en cada caso.

G623. Véase el parrafo G608.

6.3.9. En la barrera fisica que circunda la zona protegida se deben llevar a cabo actividades de deteccion de
intrusiones y una evaluacion oportuna. En ambos lados del perimetro de la zona protegida debera dejarse una
zona de terreno despejada y dotada de iluminacion suficiente para la evaluacion. Para la proteccion contra el
acceso no autorizado o actos malévolos debera prestarse especial atencion a todos los puntos de posible acceso.
El perimetro de la zona protegida estara constituido, normalmente, por una barrera fisica ademas de los muros
exteriores de los edificios y situada por fuera de ellos. En aquellos casos en que los muros de un edificio sean de
construccion especialmente solida, estos muros pueden ser designados como el perimetro de la zona protegida en
las condiciones que especifique un estudio de seguridad.

G624. Véase el parrafo G609.

6.3.10. Todos los sensores de deteccion de intrusiones deben anunciarse y estar registrados en una estacion
central de alarma con personal permanente para la vigilancia y evaluacion de las alarmas, el inicio de la
respuesta y la comunicacion con el personal de guarda, la direccion de la instalacion y la fuerza de respuesta. La
estacion central de alarma deberéd ubicarse normalmente en la zona protegida a menos que su funciéon pueda
realizarse con mas eficacia en otra zona cercana. La estacion central de alarma debera reforzarse para que pueda
continuar desempefiando sus funciones en presencia de la amenaza a la base de diserio.

6.3.11. Debera disponerse de sistemas de transmision especializados que indiquen interferencias extrafias y de
fuentes de suministro de energia eléctrica entre los sensores de deteccion de intrusiones y la estacion central de
alarma. Deben evaluarse prontamente las alarmas que generen los sensores de deteccion de intrusiones y
adoptarse las medidas pertinentes.

G625. Véase el parrafo G615.

6.3.12. Debera disponerse de sistemas de transmision especializados, diversos y redundantes para la
comunicacion radiotelefonica en los dos sentidos entre la estacion central de alarma y las fuerzas de respuesta
para las actividades relacionadas con la deteccion, evaluacion y respuesta. Asimismo, debera disponerse de
comunicacion radiotelefonica en los dos sentidos entre el personal de guarda y la estacion central de alarma.

6.3.13. Deberan prepararse planes de accion de emergencia para responder eficazmente a cualquier posible
retirada no autorizada de materiales nucleares. Estos planes deben incluir medidas para adiestrar al personal de
guarda y a las fuerzas de respuesta en el cometido que haya de corresponderles en el caso de una emergencia.
También deben incluir las medidas de respuesta apropiadas que han de adoptar el personal de guarda o las
fuerzas de respuesta ante una posible intrusién en la zona protegida. Debe haber una coordinacion estrecha y
periddica entre el personal de guarda y las fuerzas de respuesta. Ademas, se deberd adiestrar y preparar a otros
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miembros del personal de la instalacion para que actlien en total coordinacion con el personal de guarda, las
fuerzas de respuesta y los equipos de respuesta de seguridad con respecto a la ejecucion de los planes de
emergencia.

G626. Véanse los parrafos G616 a G618.

6.3.14. Se adoptaran disposiciones para tener la seguridad de que cuando se proceda a una evacuacion de
emergencia (incluso cuando se trate de ejercicios) no se produzca ninguna retirada no autorizada de materiales
nucleares.

6.3.15. El explotador debera realizar evaluaciones periddicas de todo el sistema de proteccion fisica puesto
en practica, de los procedimientos y de la respuesta oportuna del personal de guarda y las fuerzas de respuesta a
fin de determinar su fiabilidad y eficacia.

6.3.16. Los explotadores deberan comprobar periddicamente los sistemas de defeccion de intrusiones, de
evaluacion y de comunicaciones, asi como otras funciones de proteccion fisica a efectos de determinar su
continua operabilidad. Cuando se encuentren deficiencias, deberan adoptarse medidas correctoras lo antes
posible.

REQUISITOS APLICABLES A LOS MATERIALES NUCLEARES DE LA
CATEGORIA 111

6.4.1. Los materiales nucleares de la Categoria III deben utilizarse o almacenarse inicamente dentro de una
zona con acceso controlado.

G627. La zona deberia estar circundada por una barrera fisica, como por ejemplo una valla o
cerca, un edificio, una cdmara o un contenedor cuyo acceso esté restringido a un numero
limitado de personas autorizadas

6.4.2. Todos los empleados deben ser aleccionados con frecuencia (una vez al afio, aproximadamente) acerca
de la importancia de las medidas eficaces de proteccion fisica, asi como ser adiestrados en la puesta en practica
de esas medidas.

G628. Véase el parrafo G606.

6.4.3. La responsabilidad inherente al movimiento de los materiales nucleares debe incumbir al explotador,
quien deberd aplicar todas las medidas de proteccion fisica que sea prudente y necesario.

6.4.4. Deben prever también la actuacion adecuada del personal de guarda o de las fuerzas de respuesta ante
cualquier intento de intrusion.

6.4.5. Deben prepararse planes de accion de emergencia para responder eficazmente a cualquier posible
retirada no autorizada de materiales nucleares. Estos planes deben incluir medidas para adiestrar al personal de
la instalacion en el cometido que haya de corresponderle en el caso de una emergencia. Deben prever también la
actuacion adecuada del personal de guarda o de las fuerzas de respuesta ante cualquier intento de intrusion.

G629. Véanse los parrafos G616 a G618.

6.4.6. El explotador debe realizar periddicamente evaluaciones del sistema de proteccion fisica puesto en
practica y de la respuesta oportuna del personal de guarda y de las fuerzas de respuesta a fin de determinar su
fiabilidad y eficacia. Cuando se encuentren deficiencias, se adoptardn medidas correctoras lo antes posible.

34



7. REQUISITOS EN MATERIA DE PROTECCION FiSICA CONTRA EL
SABOTAJE DE INSTALACIONES Y MATERIALES NUCLEARES
DURANTE SU UTILIZACION Y ALMACENAMIENTO

CONSIDERACIONES GENERALES

7.1.1. Un acto de sabotaje que entrafie el uso de materiales nucleares o que se cometa contra una instalacion
nuclear podria crear un riesgo radioldgico para el personal, y una posible emision radiactiva al publico y al
medio ambiente. Los riesgos radioldgicos dependen en gran medida del tipo de amenaza de que se trate, del tipo
de materiales nucleares, del inventario de materiales nucleares y los productos de fision conexos, del disefio de la
instalacion o del bulto y de sus caracteristicas de seguridad. Por consiguiente, deberd hacerse una evaluacion
especifica de la instalacion o del disefio del bulto en relacion con el potencial de sabotaje y las consecuencias
radioldgicas conexas en estrecha consulta entre especialistas en seguridad y en proteccion fisica.

7.1.2. El concepto de proteccion fisica con el fin de lograr la proteccién contra el sabotaje exige una
combinacion planificada de equipo e instrumentos (dispositivos de seguridad), procedimientos (incluida la
organizacion y funciones del personal de guarda) y el disefio de la instalacion (incluida su distribucion dentro de
su perimetro). El nivel de las medidas de proteccion fisica debe concebirse expresamente teniendo en cuenta el
material o instalacion nuclear, la amenaza a la base de diserio del Estado y las consecuencias radioldgicas. Se
deben elaborar procedimientos de emergencia para conjurar eficazmente cualquier amenaza a la base de diserio
del Estado.

7.1.3. El objetivo del sistema de proteccion fisica debe ser el impedir o demorar el acceso o el control de las
instalaciones o materiales nucleares mediante un conjunto de medidas de proteccion, incluidas barreras fisicas u
otros medios técnicos, o0 mediante el uso de personal de guarda y fuerzas de respuesta de modo que el personal
de guarda o las fuerzas de respuesta puedan responder a tiempo para impedir la consumacion de un sabotaje.

7.1.4. La consecucion de los objetivos del sistema de proteccion fisica se vera facilitada mediante la adopcion
de las siguientes medidas:

a) Tomar en cuenta lo antes posible la proteccion fisica de los materiales nucleares en el disefio de la
instalacion;
b) Limitar el acceso a los materiales o instalaciones nucleares a un nimero minimo de personas. Para

alcanzar esta meta, la autoridad competente del Estado debe validar la designacién que haga el
explotador de las zonas protegidas, de las zonas vitales u otras zonas. Al designar estas zonas deberan
tenerse en cuenta las caracteristicas de seguridad de la central, su ubicacion y la amenaza a la base de
disernio. El acceso a estas zonas debe quedar limitado y controlado; y

c) Exigir una determinacion previa de la probidad de toda persona a la que se permita el acceso a los
materiales o instalaciones nucleares.

7.1.5. Especialistas en seguridad, en estrecha cooperacion con especialistas en proteccion fisica, deberan
evaluar las consecuencias de actos malévolos, considerados en el contexto de la amenaza a la base de diseiio del
Estado, identificar los materiales nucleares, o el complemento minimo de equipo, sistemas o dispositivos que se
han de proteger contra el sabotaje. También deberan tenerse en cuenta las medidas concebidas en la instalacion
para fines de seguridad. En la proteccion contra el sabotaje de los materiales y equipo nucleares, los sistemas o
dispositivos, solos 0 en combinacion, cuyo sabotaje pueda llevar, sobre la base de un analisis, a consecuencias
radiologicas inaceptables, deberan estar ubicados en una o varias zonas vitales. Los posibles requisitos
contradictorios derivados de los aspectos relacionados con la seguridad y la proteccion fisica deberan analizarse
cuidadosamente para que no se ponga en peligro la seguridad nuclear, incluso durante las situaciones de
emergencia.

7.1.6.  El explotador debe realizar evaluaciones, una vez al afio por lo menos, de todo el sistema de proteccion

fisica puesto en practica, de los procedimientos y de la respuesta oportuna del personal de guarda y las fuerzas
de respuesta a fin de determinar su fiabilidad y eficacia.
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7.1.7. Los explotadores deberan comprobar periddicamente los sistemas de deteccion de intrusiones, de
evaluacion y de comunicaciones, asi como otras funciones de proteccion fisica a efectos de determinar su
continua operabilidad. Cuando se encuentren deficiencias, deberan adoptarse medidas correctoras lo antes
posible.

REQUISITOS APLICABLES A LOS REACTORES NUCLEARES DE POTENCIA

7.2.1. El siguiente conjunto de medidas representa los requisitos aplicables a la proteccion fisica de las
centrales nucleares contra el sabotaje debido a su inventario de productos de fision y a su fuerza impulsora de
dispersion inherente.

G701. Aunque los enfoques de proteccion fisica contra la retirada no autorizada y el
sabotaje son muy similares, también registran algunas diferencias significativas. Por lo tanto,
las medidas de proteccion contra el sabotaje pueden diferir de las que se aplican contra la
retirada no autorizada. En particular, el interés de los materiales nucleares como blanco en
cada uno de estos escenarios puede ser muy diferente. Los materiales nucleares requieren
mayor proteccion contra la retirada no autorizada cuando los niveles de radiacion son altos.
Sin embargo, es esta caracteristica misma la que hace que aumente el interés de esos
materiales como blanco de sabotaje.

7.2.2. Los materiales o equipo, sistemas o dispositivos nucleares que son importantes para la seguridad o cuyo
sabotaje pueda dar lugar a consecuencias radiologicas inaceptables, solo deben estar ubicados en una o varias
zonas vitales. El equipo, los sistemas o dispositivos ubicados fuera de la zona protegida deben evaluarse con
respecto a sus posibles consecuencias para la seguridad de la central cuando estén sometidos a la amenaza a la
base del disefio.

7.2.3. El acceso a los puntos de acceso y los numeros de éstos en las zonas protegidas y las zonas vitales
deben mantenerse reducidos al minimo necesario. El nimero de personas autorizadas a tener acceso no escoltado
a la zona protegida o zonas vitales debe limitarse a aquéllas cuya probidad haya sido determinada de antemano.
Las personas cuya probidad no haya sido determinada, como operarios que trabajen temporalmente en
reparaciones, servicios u obras de construccion y visitantes, deben ir escoltados por una persona que esté
autorizada a tener acceso no escoltado. Deberd verificarse la identidad de todas las personas que entren en estas
zonas, y se les entregara pases o distintivos debidamente inscritos en un registro.

G702. Véase el parrafo G601.

7.2.4. Todas las personas y bultos que entren o salgan de las zonas protegidas deben ser objeto de un registro
para impedir la introduccion de articulos de uso para sabotaje. Todos los vehiculos que entren en la zona
protegida deben ser objeto de un registro. Para tales registros pueden utilizarse instrumentos detectores de
explosivos y objetos metalicos. Debe prestarse atencion a la tarea de impedir la intrusion forzosa de vehiculos de
motor.

G703. Véase el parrafo G604.

7.2.5. La entrada de vehiculos de motor propiedad de particulares en las zonas protegidas debe reducirse
estrictamente al minimo y circunscribirse a las zonas de aparcamiento designadas. Todos los vehiculos de motor
de propiedad privada deben tener prohibido el acceso a las zonas vitales.

7.2.6. Todos los empleados deberan ser aleccionados al menos una vez al afo acerca de la importancia de las
medidas eficaces de proteccion fisica, y ser adiestrados en la puesta en practica de esas medidas, segiin proceda.

G704. Véase el parrafo G606.
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7.2.7. Los explotadores deben vigilar para detectar que no haya interferencias extrafias en el equipo, los
sistemas o dispositivos de las zonas vitales, o para lograr la deteccion oportuna de tales interferencias extrafias.
Debe dirigirse un informe a la autoridad competente siempre que haya motivos para sospechar que haya ocurrido
una actividad malévola.

7.2.8. Después de un periodo de parada o mantenimiento, deben tomarse precauciones especiales antes de la
puesta en marcha del reactor a fin de detectar cualquier acto malévolo.

7.2.9. Debe llevarse un registro de todas las personas que tengan acceso a llaves o tarjetas-llave que se
empleen en relacion con la contencion o el almacenamiento de materiales nucleares o que tengan en su poder
esas llaves o tarjetas-llave, o que tengan acceso a zonas vitales. Deberan también adoptarse medidas para:

a) comprobar y custodiar las llaves o tarjetas-llave, en particular con miras a reducir al minimo la
posibilidad de que se obtengan duplicados de ellas;

b) cambiar las combinaciones de las cerraduras a intervalos adecuados; y

c) cambiar las cerraduras, llaves, o combinaciones siempre que haya evidencia o sospecha de que puedan
ser abiertas.

G705. Véase el parrafo G607.

7.2.10. En la barrera fisica que circunda la zona protegida se deben llevar a cabo actividades de deteccion
de intrusiones y una evaluacion oportuna. En ambos lados del perimetro de la zona protegida debera dejarse una
zona de terreno despejada y dotada de iluminacion suficiente para la evaluacion. Para la proteccion contra el
acceso no autorizado o actos malévolos debera prestarse especial atencion a todos los puntos de posible acceso.
El perimetro de la zona protegida estara constituido, normalmente, por una barrera fisica ademas de los muros
exteriores de los edificios y situada por fuera de ellos. En aquellos casos en que los muros de un edificio sean de
construccion especialmente solida, estos muros pueden ser designados como el perimetro de la zona protegida en
las condiciones que especifique un estudio de seguridad.

G706. Véase el parrafo G609.

7.2.11. Las zonas vitales deben tener una disposicion tal que el nimero de puertas de entrada o salida se
reduzca al minimo (una sola seria lo ideal). Otros puntos de posible acceso deben estar dotados de dispositivos
de seguridad y de alarma. Las zonas vitales no deben situarse cerca de vias publicas.

7.2.12. Las zonas vitales deben dificultar la intrusion. Deben estar protegidas adecuadamente y activarse con
alarmas cuando no estén ocupadas. La distribucion de llaves o de tarjetas-llave debe controlarse rigurosamente.
Se debe garantizar su proteccion adecuada para evitar que se utilicen con fines malévolos.

7.2.13. Todos los sensores de deteccion de intrusiones deben anunciarse y estar registrados en una estacion
central de alarma, que tenga personal permanente para la vigilancia y evaluacion de las alarmas, el inicio de la
respuesta y la comunicacion con el personal de guarda, la direccion de la instalacion y las fuerzas de respuesta.
La estacion central de alarma debe ubicarse normalmente en la zona protegida a menos que su funcion pueda
realizarse con mas eficacia en otras zonas cercanas. La estacion central de alarma debera reforzarse para que
pueda continuar desempefiando sus funciones en presencia de la amenaza a la base de diseiio.

7.2.14. Debera montarse un servicio de guarda durante las 24 horas del dia. El personal de guarda o de la
estacion central de alarma debe rendir informe a intervalos preestablecidos a las fuerzas de respuesta durante el
horario en que no se esté trabajando. El personal de guarda deberé estar adiestrado y equipado adecuadamente
para actuar de conformidad con las leyes y reglamentos nacionales. Cuando el personal de guarda no esté
provisto de armas, se aplicaran medidas de compensacion. El objetivo ha de ser poder contar con la répida
llegada de personal de guarda yl/o fuerzas de respuesta adecuadamente armados antes de que comience un acto
de sabotaje o mientras tiene lugar ese acto a fin de que puedan impedir su consumacion.

G707. Véanse los parrafos G612 y G613.
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7.2.15. Debera montarse un servicio de patrulla para la zona protegida.

G708. Véase el parrafo G614.

7.2.16. Debera disponerse de sistemas de transmision especializados que indiquen interferencias extrafias y
de fuentes de suministro de energia eléctrica independientes entre los sensores de deteccion de intrusiones y la
estacion central de alarma. Deben evaluarse prontamente las alarmas que generen los sensores de deteccion de
intrusiones y adoptarse las medidas pertinentes.

G709. Véase el parrafo G615.

7.2.17. Debera disponerse de sistemas de transmision especializados, diversos y redundantes para la
comunicacion radiotelefonica en los dos sentidos entre la estacion central de alarma y la fuerza de respuesta
para las actividades relacionadas con la deteccion, evaluacion y respuesta. Asimismo, debe disponerse de
comunicacion radiotelefonica en los dos sentidos entre el personal de guarda y la estacion central de alarma.

7.2.18. Deberan prepararse planes de accion de emergencia a fin de poder hacer frente a cualquier posible
sabotaje. Estos planes deben incluir medidas para adiestrar al personal de guarda 'y a las fuerzas de respuesta en
el cometido que haya de corresponderles en el caso de una emergencia. También deben incluir las medidas de
respuesta apropiada que han de dar el personal de guarda o las fuerzas de respuesta a una posible intrusion en la
zona protegida y en las zonas vitales. Debe existir coordinacion estrecha y permanente entre el personal de
guarda y las fuerzas de respuesta. Ademas, se debe preparar a otros miembros del personal de la instalacion para
que acttien en total coordinacion con el personal de guarda, las fuerzas de respuesta y los equipos de respuesta
de seguridad con respecto a la ejecucion de los planes de emergencia.

G710. Véanse los parrafos G616 a G618.

7.2.19. Se deberan adoptar disposiciones para tener la seguridad de que cuando se realicen ejercicios de
evacuacion de emergencia se mantenga controlado el acceso a las zonas vitales.

REQUISITOS APLICABLES A OTROS MATERIALES E INSTALACIONES
NUCLEARES

7.3.1. El sabotaje de instalaciones nucleares distintas de las centrales nucleares y de varias formas y
cantidades de materiales nucleares también puede ocasionar riesgos radiologicos para el publico. Los Estados
deben determinar el nivel de proteccion necesario contra este tipo de sabotaje, segin el grado de consecuencias
radioldgicas. Las medidas especificadas en la Seccion 7.2 pueden aplicarse seglin proceda.
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8. REQUISITOS EN MATERIA DE PROTECCION FiSICA DE LOS MATERIALES
NUCLEARES DURANTE SU TRANSPORTE

CONSIDERACIONES GENERALES

8.1.1.  El transporte de materiales nucleares probablemente sea la operacion mas vulnerable a un intento de
retirada no autorizada de dichos materiales o de sabotaje. Por lo tanto, teniendo en cuenta la amenaza a la base
de diserio del Estado, la proteccion fisica debe ser “en profundidad” y se prestara particular atencion al sistema
de recuperacion de materiales nucleares faltantes. Se deben elaborar procedimientos de emergencia para conjurar
eficazmente cualquier amenaza a la base de disefio del Estado.

G801. Cuando se efectian operaciones de transporte de materiales nucleares entre
instalaciones, no pueden aplicarse las medidas de proteccion habituales. Por lo tanto, es
importante prever medidas de compensacion “en profundidad”, de modo que los adversarios
tengan que hacer frente a varias de estas medidas de manera consecutiva para lograr sus
objetivos. Las medidas de proteccion que podrian aplicarse a los fines de la defensa en
profundidad son las siguientes:

a) Limitar el conocimiento anticipado de informacioén sobre el transporte y proteger la
confidencialidad de esta informacion (en parte mediante la determinacion previa de la
probidad de todas las personas que intervengan en el transporte);

b) Prever para la operacion de transporte una escolta apropiada (o personal de guarda)
que pueda comunicarse con las fuerzas de respuesta, ya sea directamente o por
conducto del centro de control del transporte encargado de la vigilancia de dicha
operacion;

c) Transportar los bultos en vehiculos, vagones o bodegas de buques cubiertos y
provistos de dispositivos de cierre (los vehiculos utilizados para transportar materiales
de la Categoria I deberian, de preferencia, disefiarse para resistir un ataque por la
fuerza y dotarse de dispositivos de inmovilizacion);

d) Cerrar o precintar los bultos y asegurar, cuando proceda, que el disefio de los bultos
tenga en cuenta el potencial de sabotaje; y

e) Elaborar planes de respuesta y recuperacion en caso de retirada no autorizada o de
sabotaje de los materiales nucleares durante su transporte, o de amenaza de tales
actos.

G802. La autoridad competente quiza desee definir mas claramente que en el documento
INFCIRC/225/Rev.4 los requisitos nacionales de proteccion fisica aplicables en tres esferas
importantes, a saber, los vehiculos, las escoltas y las comunicaciones, a fin de tener en cuenta
las circunstancias locales, incluida la amenaza a la base de diserio. En particular, cuando se
trata de materiales de la Categoria I o cuando se requiere proteccion adicional contra el
sabotaje, debe haber una relacion estrecha entre estas tres esferas para que las escoltas puedan
pedir la ayuda inmediata de una fuerza de respuesta que llegara antes de que los adversarios
tengan tiempo de retirar los materiales nucleares, secuestrar el vehiculo que los transporta o
llevar a cabo un acto de sabotaje que entrafie una liberacion radioldgica. Cuanto mas
numerosas sean las escoltas y mejores armas tengan, menores seran sus probabilidades de
derrota. No obstante, cuando existen restricciones en cuanto al numero de miembros y las
armas de las escoltas, debe hacerse mayor hincapi¢ en la necesidad de contar con un vehiculo
capaz de resistir a un ataque por la fuerza hasta la llegada de las fuerzas de respuesta.
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G803. La autoridad competente deberia establecer el nimero minimo de miembros de la
escolta para cada una de las diversas modalidades de tramsporte de los materiales de la
Categoria 1 y su distribucién entre los vehiculos de carga y los vehiculos de escolta. Es
conveniente que los Estados empleen escoltas provistas de armas, en la medida en que las
leyes y reglamentos lo permitan. Para ello, quiz4 habria que coordinar la puesta a disposicion
de personal de guarda provisto de armas por otro organismo publico, como por ejemplo, la
policia. Se podria decidir, en funcion de las circunstancias locales, que también se requiere
una escolta para el transporte de otras categorias de materiales nucleares.

G804. Cuando no se empleen escoltas provistas de armas para las operaciones de transporte
de materiales de la Categoria I, deberian aplicarse medidas de compensacion. Las medidas de
compensacion deberian disefiarse de modo que dificulten suficientemente la mision de los
adversarios para que las fuerzas de respuesta puedan llegar a tiempo para impedir la retirada
no autorizada o el sabotaje. Dichas medidas consisten esencialmente en barreras que
dificultan la misién de los adversarios de lograr el acceso a los materiales nucleares y en
sistemas de inmovilizacion (o inutilizacién) que dificultan cualquier intento de secuestro del
vehiculo de carga. Aun si se emplea una escolta provista de armas, los vehiculos deberian, de
preferencia, estar especialmente disefiados para dificultar la intrusioén y dotados de un sistema
de inmovilizacion (o inutilizacion del vehiculo) que asegure la defensa en profundidad.

G805. Incumbe a la autoridad competente cerciorarse de que se elaboren procedimientos de
emergencia para hacer frente de manera eficaz a cualquier posible amenaza contra los
materiales nucleares durante su transporte. A tales efectos, debe velarse por que se designen
fuerzas de respuesta que estén dispuestas a llegar lo suficientemente rapido para impedir la
retirada no autorizada o el sabotaje de materiales de la Categoria I y que puedan recuperar
prontamente los materiales de las Categorias II o III perdidos durante su transporte.

8.1.2. La consecucion de los objetivos de la proteccion fisica se vera facilitada mediante la adopcion de las
siguientes medidas:

a) Reduccion al minimo de la duracion total de la operacion de transporte de los materiales nucleares;

b) Reduccion al minimo del niimero y la duracion de transbordos de los materiales nucleares, es decir,
transbordos de un medio de transporte a otro, traslados a un almacén provisional o desde éste, y
almacenamiento provisional en espera de la llegada del vehiculo, etc.;

c) Proteccion de los materiales nucleares durante el transporte y en almacenamiento provisional de manera
compatible con la categoria de dichos materiales;

d) Evitar toda regularidad o periodicidad en los movimientos de materiales nucleares;

(e) Exigir que se determine de antemano la probidad de todas las personas que intervengan en el transporte
de los materiales nucleares; y

® Limitar el conocimiento anticipado de informacion sobre el fransporte al nimero minimo de personas
que sea necesario.

8.1.3. Deberan adoptarse medidas adecuadas, en consonancia con los requisitos nacionales, para proteger el
caracter confidencial de la informacion relativa a las operaciones de fransporte, incluida la informacion detallada
sobre el calendario y ruta, prestandose especial atencion a las operaciones en las que intervengan materiales de
las Categorias I y II. Esto requiere obrar con suma prudencia en cuanto al empleo de cualesquiera marcas
especiales en los vehiculos, asi como en la utilizacion de canales no reservados para la transmision de mensajes
relativos a expediciones de materiales nucleares. Cuando los reglamentos de seguridad radiolégica o las
salvaguardias exijan el envio de tales mensajes, habra que tener en cuenta, en la medida de lo posible, medidas
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tales como el empleo de codificaciones y el envio de los mensajes siguiendo la via méas adecuada; debe ponerse
gran cuidado en la tramitacion de esta informacion. Estas consideraciones deben aplicarse también a cualesquiera
comunicaciones subsiguientes.

G806. La comunicacion de la informacion sobre el calendario y la ruta, particularmente en el
caso de las operaciones de transporte de materiales de las Categorias 1 y II, deberia limitarse
estrictamente al nimero minimo de personas que sea necesario. Cualquier difusion mas
amplia de esta informacion a otros oOrganos oficiales deberia efectuarse con la menor
antelacion posible a la partida de modo a reducir el riesgo de divulgacion, y estos 6rganos
deberian comprometerse a mantener la confidencialidad de la informacion. En los casos en
que no se disponga de comunicaciones seguras, deberia considerarse la posibilidad de
codificar la informacion relativa a las fechas y rutas de las operaciones de transporte.

8.1.4. La autoridad estatal competente puede exigir una evaluacion del potencial de sabotaje y de las
consecuencias radioldgicas conexas del disefio de un bulto con respecto a su modalidad de transporte. Ello debe
hacerse en estrecha consulta con los especialistas en seguridad.

8.1.5. Antes de efectuar una expedicion internacional, el remitente debe cerciorarse de que los arreglos al
respecto se ajustan a los reglamentos de proteccion fisica del Estado destinatario y de otros Estados por los que
haya de pasar la expedicion.

REQUISITOS APLICABLES A LOS MATERIALES NUCLEARES DE LA
CATEGORIA I

Notificacion anticipada al destinatario

8.2.1.1. El remitente debe dar al destinatario notificacion anticipada de la expedicion proyectada
especificando en ella la modalidad de transporte (carretera, ferrocarril, via maritima o via aérea), el momento
previsto de llegada de la expedicion y el lugar exacto de su entrega si ésta ha de realizarse en algiin punto
intermedio del itinerario anterior al punto de destino final.

8.2.1.2. Antes de que se inicie el envio de una expedicion, el destinatario deberd confirmar que esta
dispuesto a aceptar su entrega inmediatamente (y, cuando proceda, a hacerse cargo de la expedicion en un punto
intermedio del itinerario) en el momento previsto.

Autorizacion previa

8.2.2.1. Se requerira la autorizacion previa de la autoridad competente, para lo cual se debe realizar un
estudio de seguridad por anticipado. La aprobacion de la operacion de transporte podra incluir condiciones y
limitaciones especificas en funcion de las circunstancias que concurran en cada caso y de cualesquiera planes de
emergencia que se hubiera elaborado.

Seleccion de la modalidad de transporte y de la ruta

8.2.3.1. Al elegir la ruta deberd prestarse atencion a la seguridad del paso de los materiales nucleares, en
particular fijandose el itinerario de forma que se eviten zonas que sean escenario de catastrofes naturales o de
disturbios o alteraciones del orden publico y teniendo en cuenta la capacidad de las fuerzas de respuesta. La
modalidad de transporte elegida para una expedicion dada debe ser aquella con la que se reduzcan al minimo el
numero de transbordos de la carga y la duracién de la operacion de transporte. Debe asegurarse de antemano la
cooperacion del transportista en lo que respecta a la puesta en practica de medidas de proteccion fisica.

8.2.3.2. Las autoridades competentes deben aprobar el itinerario, incluidas las rutas alternas que resulten
apropiadas, los lugares de parada, las disposiciones para la entrega en un punto intermedio del itinerario anterior
al punto de destino final, la identificacion de las personas autorizadas a recibir la entrega, los procedimientos
para casos de accidente y los procedimientos de notificacion, tanto ordinarios como de emergencia.

41



Dispositivos de cierre y precintos

8.2.4.1. Salvo cuando proceda obrar de otra manera por motivos imperiosos de seguridad, los bultos de
materiales nucleares deben transportarse en vehiculos, compartimientos de carga o contenedores cubiertos y
provistos de dispositivos de cierre. No obstante, los bultos provistos de dispositivos de cierre o que vayan
precintados y cuyo peso sea superior a 2 000 kg podran transportarse en vehiculos abiertos. A reserva de lo que
aconsejen las consideraciones en materia de seguridad, todo bulto debe ir asegurado o fijado al vehiculo o al
contenedor.

G807. Para obtener un efecto de demora se pueden construir los compartimientos de carga de
los vehiculos, vagones o buques de manera similar a una “cdmara acorazada”, empleando
blindajes y otros materiales que sirvan de barrera y retarden o mitiguen los efectos de un
ataque por la fuerza o en el que se utilicen explosivos. La puerta del compartimiento deberia
ser de calidad similar y estar provista de multiples clavetas y dispositivos de cierre especiales.
Los bultos de materiales nucleares pueden asegurarse mejor dentro del compartimiento si se
emplean sistemas de sujecion de la carga y si los bultos estan disefiados para proporcionar una
proteccion térmica contra las consecuencias de un ataque en el que se utilicen explosivos o
misiles.

8.2.4.2. Antes de proceder al envio de una expedicion deben inspeccionarse los dispositivos de cierre y los
precintos del bulto, vehiculo, compartimiento de carga o contenedor, a fin de comprobar su integridad.

Registro del vehiculo de transporte

8.2.5.1. Antes de cargar los materiales y de efectuar la expedicion, el vehiculo debe ser objeto de un detenido
registro a fin de comprobar que no se han colocado en ¢l artefactos o dispositivos con fines de sabotaje ni se han
iniciado los preparativos para un acto de ese tipo.

Instrucciones por escrito

8.2.6.1. El personal que desempeiia funciones de proteccion fisica debe recibir instrucciones por escrito en
las que se detallen esas funciones durante el transporte, que hayan sido aprobadas por la autoridad competente.

Medidas a adoptar después de la llegada de la expedicion

8.2.7.1. El destinatario debera comprobar la integridad de los bultos y de los dispositivos de cierre y
precintos, y aceptar inmediatamente la expedicion al llegar a su destino. Cuando la expedicion llega a su destino,
el destinatario debe notificarlo inmediatamente al remitente; también debe comunicar al remitente la falta de
llegada de una expedicion, dentro de un intervalo razonable de tiempo a contar desde el momento en que estaba
prevista la llegada a destino. Ademas, deben darse instrucciones al personal de guarda para que comunique por
radio o por teléfono al centro de control del transporte la llegada de ese personal a su lugar de destino asi como
a cada lugar en que pare para pernoctar y al lugar en que procedan a la entrega de la expedicion.

Medios de comunicacion

8.2.8.1. Las medidas de proteccion fisica incluiran un sistema de comunicacion continua por radio en los dos
sentidos entre el vehiculo, su escolta y el centro de control del transporte. Se deben utilizar sistemas de
comunicacion redundantes y diversos siempre que se disponga de ellos.

8.2.8.2. Para las expediciones por carretera, por via férrea o por via maritima, debe haber un centro de
control del transporte que se mantenga al tanto de la posicion y la situacion de seguridad de la expedicion de los
materiales nucleares, alerte a las fuerzas de respuesta en caso de un ataque, y mantenga una comunicacion
permanente en los dos sentidos con la expedicion y las fuerzas de respuesta. El centro de control del transporte
debe reforzarse para que su funcion se pueda mantener en presencia de la amenaza a la base de diserio. Mientras
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la expedicidn esté en curso, en el centro de control del transporte debe estar trabajando un expedidor cualificado
o el personal designado por el Estado cuya probidad haya sido determinada de antemano.

G808. Las comunicaciones entre el vehiculo/tren/buque/aeronave que transporta los
materiales nucleares y el centro de control del transporte tienen por objeto permitir a este
ultimo supervisar el mantenimiento de la integridad del transporte y transmitir los informes
sobre los casos de emergencia a las fuerzas de respuesta designadas. Incumbe a las
autoridades competentes la responsabilidad de cerciorarse de que el remitente, el destinatario,
la empresa transportadora pertinente o una autoridad nacional independiente establezca un
centro del control del transporte, dotado del personal y el equipo apropiados, que se encargue
de supervisar las operaciones de transporte. La tecnologia actual ya permite instalar en los
vehiculos de carga un sistema automatico de seguimiento de las transmisiones de datos
mediante el cual el centro de control del transporte puede detectar e investigar
inmediatamente cualquier parada imprevista o una desviacion de la ruta prevista. Estos
sistemas de seguimiento pueden incorporar breves mensajes, previamente grabados, que el
conductor o las escoltas a bordo del vehiculo pueden transmitir en caso de emergencia. No
obstante, es importante que la escolta también pueda comunicarse por radio, teléfono mévil o
satélite con el centro de control del transporte para proporcionarle informacion detallada en
caso de emergencia. También es conveniente que la escolta pueda comunicarse directamente
por radio con las fuerzas de respuesta designadas en caso de emergencia. Cuando la amenaza
asi lo justifique, el vehiculo de carga deberia estar provisto de:

a) medios de comunicacion redundantes con el centro de control del transporte y la
escolta/las fuerzas de respuesta para evitar la interrupcion de las comunicaciones;

b) sistemas de comunicaciones codificadas para evitar que los adversarios puedan
interceptarlas; y

c) sefales de alarma, previamente establecidas, en caso de ataque/secuestro.

G809. Ademas de mantener permanentemente informados a los remitentes y destinatarios
sobre la evolucion de la operacion de transporte, el centro de control del transporte tiene la
funcion clave de alertar a las fuerzas de respuesta en caso de emergencia.

Personal de guarda

8.2.9.1. Cada expedicion debe ir acompafiada por personal de guarda debidamente equipado y adiestrado
para proteger los materiales contra la retirada no autorizada o el sabotaje. El personal de guarda debe mantener
en todo momento una vigilancia continua y eficaz de los bultos, de la bodega provista de dispositivos de cierre o
del compartimiento que contiene los bultos, sobre todo cuando el vehiculo de fransporte no esté en movimiento.
Es conveniente que los Estados empleen personal de guarda provisto de armas, en la medida en que las leyes y
reglamentos lo permitan. Cuando el personal de guarda no esté provisto de armas, se deberan aplicar medidas de
compensacion.

Actuacion en caso de emergencia

8.2.10.1. Deben adoptarse medidas para poder disponer de una fuerza de respuesta de emergencia integrada
por un niimero adecuado de miembros debidamente adiestrados para hacer frente a situaciones de emergencia. El
objetivo debe ser la llegada de la fuerza de respuesta a tiempo para impedir la retirada no autorizada de los
materiales nucleares o el sabotaje.
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Acuerdos internacionales de transporte

8.2.11.1. En los contratos o acuerdos entre remitentes y destinatarios relacionados con el transporte
internacional de materiales nucleares, debera indicarse claramente el punto en que la responsabilidad de la
proteccion fisica pasa del remitente al destinatario.

8.2.11.2.  Cuando el contrato o acuerdo relativo a una operacion de transporte internacional estipule la entrega
en un vehiculo del Estado remitente a un punto de destino situado en el territorio del Estado destinatario, este
contrato o acuerdo debe estipular la obligaciéon de suministrar informaciéon a tiempo para que el destinatario
pueda adoptar disposiciones de proteccion fisica adecuadas.

REQUISITOS APLICABLES A LOS MATERIALES NUCLEARES DE LA
CATEGORIA I EN FUNCION DE LA MODALIDAD DE TRANSPORTE

Consideraciones generales

8.3.1.1. Ademas de los requisitos mencionados anteriormente, corresponde observar otros mas
pormenorizados de aplicacion a los materiales de la Categoria I en funcion de la modalidad de transporte,
conforme se indica a continuacion.

Transporte por carretera

8.3.2.1. Para cada expedicion debe utilizarse un solo vehiculo de carga que debe estar construido
especialmente para poder resistir un ataque y estar dotado de un dispositivo de inutilizacion propio. Cada
vehiculo de carga debe llevar un miembro del personal de guarda.

G810. Para impedir que los adversarios simplemente se escapen con el vehiculo secuestrado,
la cabina del conductor también deberia asegurarse mediante el empleo de blindajes y
dispositivos de cierre especiales, y el vehiculo deberia estar provisto de al menos un sistema
de inmovilizacion accionado desde la cabina del conductor, para su utilizacién en caso de
emergencia. Entre los sistemas disponibles se encuentran algunos que sirven para interrumpir
el suministro de combustible, bloquear la caja de cambios o las ruedas, desactivar el
acelerador o los frenos de aire. Los dispositivos de inmovilizacion deberian disefiarse de tal
forma que no puedan desactivarse facil ni rapidamente.

8.3.2.2. Cada vehiculo de carga debe ir acompafiado, como minimo, por otro en el que vayan uno o mas
miembros del personal de guarda.

G811. La autoridad competente puede exigir que se limite el nimero de vehiculos de carga
para una u otra operacion de transporte y que, de acuerdo a ello, se determine el numero de
escoltas, teniendo debidamente en cuenta el nimero de vehiculos de carga y la posibilidad de
una respuesta oportuna y adecuada en caso de emergencia.

8.3.2.3. Si el transporte no pudiera realizarse en un solo dia, se deberan adoptar medidas para pernoctar en
un lugar de parada aprobado por la autoridad competente. Durante tales paradas nocturnas el vehiculo de carga
debe quedar inmovilizado o aparcado en un edificio o recinto cuyos accesos estén provistos de puertas con
dispositivos de cierre y vigilados por personal de guarda.

8.3.2.4. Debe haber comunicacion por radio en los dos sentidos entre el vehiculo de carga y el vehiculo de
escolta, ademas de la comunicacion entre estos vehiculos y el centro de control del transporte.

G812. Deberian establecerse comunicaciones por radio entre el vehiculo en el que se
transportan los materiales de la Categoria I y el vehiculo de escolta. La practica prudente
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sugeriria que seria conveniente prever por lo menos dos vehiculos de escolta, uno que siga de
cerca y proteja al vehiculo de carga y otro que se mantenga a distancia y esté dotado del
equipo necesario para dar directamente la alarma al centro de control del transporte en caso
de ataque.

Transporte por ferrocarril

8.3.3.1. La expedicion debe transportarse en un tren de carga en un vagon que se utilice expresamente para
dicho fin.

8.3.3.2. La expedicion debe ir acompanada de personal de guarda, el que debera viajar en el vagon mas
préximo a ella.

G813. En el caso del transporte por ferrocarril, la practica prudente sugeriria que convendria
que las escoltas que se encuentran en el tren puedan comunicarse con el conductor del tren
para determinar la causa y la duracion probable de las paradas no previstas. Si es necesario
transportar por tren materiales de la Categoria I, deberia utilizarse un tren de mercancias
especial; no se recomienda utilizar trenes de pasajeros, vistas las posibilidades que ello
ofreceria a los posibles adversarios.

Transporte por via maritima
8.3.4.1. La expedicion debe efectuarse en una embarcacion de transporte expresamente dedicada a ella.

8.3.4.2. La expedicion debe disponerse en un compartimiento seguro o en un contenedor que quede cerrado
y precintado.

Transporte por via aérea

8.3.5.1. Las expediciones deben efectuarse en aeronaves de carga unicamente y cuya sola carga sean los
materiales nucleares.

REQUISITOS APLICABLES A LOS MATERIALES NUCLEARES DE LA
CATEGORIA 11

Notificacion anticipada al destinatario

8.4.1.1. El remitente debe dar al destinatario notificacion anticipada de la expedicion proyectada,
especificando en ella la modalidad de transporte (carretera, ferrocarril, via maritima o via aérea), el momento
previsto de llegada de la expedicion y el lugar exacto de su entrega si ésta ha de realizarse en algiin punto
intermedio del itinerario anterior al punto de destino final.

Seleccion de la modalidad de fransporte y de la ruta

8.4.2.1. Al elegir la ruta deberd prestarse atencion a la seguridad del paso de los materiales nucleares, en
particular fijandose el itinerario de forma que se eviten zonas que sean escenario de catastrofes naturales o de
disturbios o alteraciones del orden publico, y teniendo en cuenta la capacidad de la fuerza de respuesta. La
modalidad de transporte elegida para una expedicion en particular debe ser aquella con la que se reduzcan al
minimo el numero de transbordos de la carga y la duracion de la operacion de transporte. Debe asegurarse de
antemano la cooperacion del transportista en lo que respecta a la puesta en practica de medidas de proteccion
fisica.
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8.4.2.2. Las autoridades competentes deben aprobar el itinerario, incluidas las rutas alternas que resulten
apropiadas, los lugares de parada, las disposiciones para la entrega de la expedicion en un punto intermedio del
itinerario anterior al punto de destino final, la identificacion de las personas autorizadas a recibir la entrega, los
procedimientos para casos de accidente, y los procedimientos de notificacion, tanto ordinarios como de
emergencia.

Dispositivos de cierre y precintos

8.4.3.1. Salvo cuando proceda obrar de otra manera por motivos imperiosos de seguridad, los bultos de
materiales nucleares deben transportarse en vehiculos cubiertos, compartimientos de carga o contenedores
provistos de dispositivos de cierre. No obstante, los bultos provistos de dispositivos de cierre o que vayan
precintados y cuyo peso sea superior a 2 000 kg podran transportarse en vehiculos abiertos. A reserva de lo que
aconsejen las consideraciones en materia de seguridad, todo bulto debe ir asegurado o fijado al vehiculo o al
contenedor.

8.4.3.2. Antes de proceder al envio de una expedicion deben inspeccionarse los dispositivos de cierre y los
precintos del bulto, vehiculo, compartimiento de carga o contenedor, a fin de comprobar su integridad.

Registro del vehiculo de transporte

8.44.1. Antes de cargar los materiales y de efectuar la expedicion, el vehiculo debe ser objeto de un detenido
registro a fin de comprobar que no se han colocado en ¢l artefactos o dispositivos con fines de sabotaje ni se han
iniciado los preparativos para un acto de este tipo.

Instrucciones por escrito

8.4.5.1. El personal que desempeiia funciones de proteccion fisica debe recibir instrucciones por escrito en
las que se detallen esas funciones durante el transporte, que hayan sido aprobadas por la autoridad competente.

Medidas a adoptar después de la llegada de la expedicion

8.4.6.1. El destinatario debera comprobar la integridad de los bultos y de los dispositivos de cierre y
precintos, y aceptar inmediatamente la expedicion al llegar a su destino. Cuando la expedicion llega a su destino,
el destinatario debe notificarlo inmediatamente al remitente; también debe comunicar al remitente la falta de
llegada de una expedicion, dentro de un intervalo razonable de tiempo a contar desde el momento en que estaba
prevista la llegada a destino.

Medios de comunicacion

8.4.7.1. Las medidas de proteccion fisica incluiran la comunicacion frecuente entre el vehiculo, el remitente
y el destinatario y/o entre el remitente, el destinatario y el Estado designado.

Acuerdos internacionales de transporte

8.4.8.1. En los contratos o acuerdos entre remitentes y destinatarios relacionados con el transporte
internacional de materiales nucleares, debera indicarse claramente el punto en que la responsabilidad de la
proteccion fisica pasa del remitente al destinatario.

8.4.8.2. Cuando el contrato o acuerdo relativo a una operacion de transporte internacional estipule la entrega
en un vehiculo del Estado remitente a un punto de destino situado en el territorio del Estado destinatario, este
contrato o acuerdo debe estipular la obligacion de suministrar informacion a tiempo para que el destinatario
pueda adoptar disposiciones de proteccion fisica adecuadas.
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REQUISITOS APLICABLES A LOS MATERIALES NUCLEARES DE LA
CATEGORIA III

Notificacion anticipada al destinatario

8.5.1.1. El remitente debe dar al destinatario notificacion anticipada de la expedicion proyectada
especificando en ella la modalidad de transporte (carretera, ferrocarril, via maritima o via aérea), el momento
previsto de llegada de la expedicion y el lugar exacto de su entrega si ésta ha de realizarse en algin punto
intermedio del itinerario anterior al punto de destino final.

Dispositivos de cierre y precintos

8.5.2.1. Cuando sea aplicable, los vehiculos o contenedores de carga deben estar provistos de cierres y
precintos.

Registro del vehiculo de transporte

8.5.3.1. Antes de cargar los materiales y de efectuar la expedicion, el vehiculo debe ser objeto de un detenido
registro a fin de comprobar que no se han colocado en ¢él artefactos o dispositivos con fines de sabotaje ni se han
iniciado los preparativos para un acto de ese tipo.

Medidas a adoptar después de la llegada de la expedicion

8.54.1. Cuando una expedicion llega a su destino, el destinatario debe notificarlo inmediatamente al
remitente; también debe comunicar al remitente la falta de llegada de una expedicion, dentro de un intervalo
razonable de tiempo a contar desde el momento en que estaba prevista la llegada a destino.
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