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COLECCION DE SEGURIDAD FISICA NUCLEAR DEL OIEA

Las cuestiones de seguridad fisica nuclear relativas a la prevencion y deteccion de robos,
sabotajes, accesos no autorizados y transferencias ilegales u otros actos dolosos relacionados
con los materiales nucleares, otras sustancias radiactivas y sus instalaciones conexas, y para dar
respuesta a tales actos, se abordan en las publicaciones de la Coleccién de Seguridad Fisica
Nuclear del OIEA. Estas publicaciones son coherentes con los instrumentos internacionales
de seguridad fisica nuclear como la Convencién enmendada sobre la proteccion fisica de los
materiales nucleares, el Codigo de Conducta sobre la seguridad tecnoldgica y fisica de las
fuentes radiactivas, las resoluciones 1373 y 1540 del Consejo de Seguridad de las Naciones
Unidas, y la Convencién Internacional para la supresion de los actos de terrorismo nuclear, y
los complementa.

CATEGORIAS DE LA COLECCION DE SEGURIDAD FISICA NUCLEAR DEL OIEA

Las publicaciones de la Coleccién de Seguridad Fisica Nuclear del OIEA se clasifican
en las categorias siguientes:

e Las Nociones Fundamentales de Seguridad Fisica Nuclear recoge los objetivos,
conceptos y principios de la seguridad fisica nuclear y constituye la base de las
recomendaciones sobre seguridad fisica.

e Las Recomendaciones exponen las practicas dptimas que deberian adoptar los Estados
Miembros al aplicar las Nociones Fundamentales de Seguridad Fisica Nuclear.

e Las Guias de Aplicacién exponen con detalle la informacién que figura en las
Recomendaciones en esferas amplias y proponen medidas para su aplicacion.

e Las publicaciones de Orientaciones Técnicas incluyen: Manuales de Referencia, con
medidas y/u orientaciones detalladas sobre cémo poner en practica la informacion de las
Guias de Aplicacién en dmbitos o actividades especificos; las Guias de Capacitacion,
que abarcan los programas y/o los manuales para los cursos de capacitacién del OIEA en
la esfera de la seguridad fisica nuclear; y las Guias de Servicio, que dan orientaciones
sobre la realizacidn y el alcance de las misiones de asesoramiento sobre seguridad fisica
nuclear del Organismo

REDACCION Y REVISION

La Secretaria del OIEA recibe la ayuda de expertos internacionales para redactar
estas publicaciones. En el caso de las Nociones Fundamentales de Seguridad Fisica Nuclear,
de las Recomendaciones y de las Guias de Aplicacion, el OIEA celebra reuniones técnicas
de composicion abierta para dar a los Estados Miembros interesados y a las organizaciones
internacionales competentes la oportunidad de examinar el proyecto de texto. Ademads, a fin
de garantizar un alto grado de andlisis y consenso internacionales, la Secretarfa presenta los
proyectos de texto a todos los Estados Miembros para su examen oficial durante un periodo de
120 dias. De este modo, los Estados Miembros tienen la oportunidad de expresar plenamente
sus opiniones antes de que se publique el texto.

Las Orientaciones Técnicas se elaboran en estrecha consulta con expertos internacionales.
Aunque no es necesario convocar reuniones técnicas, éstas se pueden celebrar, si se considera
necesario, para recabar una amplia gama de opiniones.

En el proceso de redaccidn y revision de las publicaciones de la Coleccion de Seguridad
Fisica Nuclear del OIEA se tienen en cuenta factores de confidencialidad y se reconoce que
la seguridad fisica nuclear va inseparablemente unida a preocupaciones sobre la seguridad
fisica nacional generales y especificas. Un elemento subyacente es que en el contenido técnico
de las publicaciones se deben tener en cuenta las normas de seguridad y las actividades de
salvaguardias del OIEA.
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PROLOGO

La posibilidad de que se utilicen materiales nucleares u otros materiales
radiactivos con fines dolosos no se puede descartar en la actual situacion mundial.
Los Estados han respondido a este riesgo asumiendo un compromiso colectivo
destinado a reforzar la proteccion y el control de esos materiales y a responder de
forma eficaz a sucesos relacionados con la seguridad fisica nuclear. Han acordado
fortalecer los instrumentos existentes y han establecido nuevos instrumentos
juridicos internacionales para aumentar la seguridad fisica nuclear en todo el
mundo. La seguridad fisica nuclear es fundamental en la gestion de las tecnologias
nucleares y en aplicaciones en las que se utilizan o transportan materiales nucleares
u otros materiales radiactivos.

Por conducto de su programa de seguridad fisica nuclear, el OIEA presta
apoyo a los Estados para que establezcan y mantengan un régimen de seguridad
fisica nuclear eficaz. El OIEA ha adoptado un enfoque global con respecto a la
seguridad fisica nuclear, reconociendo asi que un régimen nacional de seguridad
fisica nuclear eficaz se basa en: la aplicacion de instrumentos juridicos
internacionales pertinentes; la proteccion de la informacion; la proteccion fisica; la
contabilidad y el control de los materiales; la deteccion del trafico de esos
materiales y la respuesta a esa deteccion; los planes nacionales de respuesta, y las
medidas de contingencia. Con su Coleccion de Seguridad Fisica Nuclear, el OIEA
trata de ayudar a los Estados a aplicar y mantener ese régimen de forma coherente e
integrada.

La Coleccion de Seguridad Fisica Nuclear del OIEA se compone de las
Nociones Fundamentales de Seguridad Fisica Nuclear, que comprende objetivos y
elementos esenciales de un régimen estatal de seguridad fisica nuclear; las
Recomendaciones; las Guias de Aplicacion, y las Orientaciones Técnicas.

Cada Estado tiene la plena responsabilidad de la seguridad fisica nuclear, en
particular, de prever medidas de seguridad fisica para materiales nucleares y otros
materiales radiactivos, y para instalaciones y actividades conexas; de garantizar la
seguridad fisica de esos materiales durante su utilizacion, almacenamiento y
transporte; de combatir el trafico ilicito y el desplazamiento involuntario de esos
materiales; y de estar preparado para responder a un suceso relacionado con la
seguridad fisica nuclear.

La presente es una publicacion del nivel “Recomendaciones” relativa a la
seguridad fisica nuclear de los materiales nucleares y otros materiales radiactivos
que no estan sometidos a control reglamentario. Se basa en la experiencia y las
practicas nacionales, y en publicaciones del ambito de la seguridad fisica nuclear,
asi como en instrumentos internacionales relacionados con la seguridad fisica
nuclear. Estas recomendaciones se presentan para su examen por los Estados y las
autoridades competentes.



La preparacion de esta publicacion de la Coleccion de Seguridad Fisica
Nuclear del OIEA ha sido posible gracias a la contribucion de un gran numero de
expertos de los Estados Miembros. En el amplio proceso de consulta con todos los
Estados Miembros que se ha llevado a cabo, se han celebrado reuniones técnicas de
composicion abierta en Viena, la primera de la cuales tuvo lugar en febrero de 2010.
A continuacion, se hizo llegar a todos los Estados Miembros el proyecto de
documento con un plazo de 120 dias para formular observaciones y propuestas.
Durante una ultima reunion técnica de composicion abierta celebrada en septiembre
de 2010, las observaciones recibidas de los Estados Miembros fueron objeto de
examen y se alcanzo consenso en la version definitiva de esta publicacion.

EDITORIAL NOTE

Este informe no aborda cuestiones de responsabilidad, juridica o de otra indole, por
actos u omisiones de parte de persona alguna.

Aunque se ha puesto gran cuidado en mantener la exactitud de la informacion contenida
en esta publicacion, ni el OIEA ni sus Estados Miembros asumen responsabilidad alguna por
las consecuencias que puedan derivarse de su uso.

Las denominaciones concretas de paises o territorios empleadas en esta publicacion no
implican juicio alguno por parte del editor, el OIEA, sobre la condicion juridica de dichos
paises o territorios, de sus autoridades e instituciones, ni del trazado de sus fronteras.

La mencion de nombres de determinadas empresas o productos (se indiquen o no como
registrados) no implica ninguna intencion de violar derechos de propiedad ni debe
interpretarse como una aprobacion o recomendacion por parte del OIEA.
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1. INTRODUCCION

ANTECEDENTES

1.1. El OIEA ha establecido un programa de seguridad fisica nuclear y ha
creado una coleccidon de publicaciones sobre seguridad fisica nuclear a fin de
formular recomendaciones y orientaciones que los Estados pueden utilizar para
establecer, aplicar y mantener su régimen de seguridad fisica nuclear' nacional.

1.2. La Coleccion de Seguridad Fisica Nuclear del OIEA comprende
publicaciones de cuatro niveles: Nociones Fundamentales de Seguridad Fisica
Nuclear, Recomendaciones, Guias de Aplicacion y Orientaciones Técnicas.

1.3. En la unica publicacion del nivel superior — Nociones Fundamentales de
Seguridad Fisica Nuclear — se describen los objetivos y los elementos esenciales
de la seguridad fisica nuclear® y se sientan las bases para las recomendaciones en
esa materia.

1.4. En las publicaciones del segundo nivel — Recomendaciones — se analizan
mas a fondo los elementos esenciales de la seguridad fisica nuclear y se expone el
consenso internacional sobre las medidas que deberian adoptar los Estados para
aplicar esos elementos.

1.5. En las publicaciones de los niveles tercero y cuarto — Guias de Aplicacion
y Orientaciones Técnicas — se proporciona informaciéon mas detallada sobre el
uso de medidas apropiadas para aplicar las recomendaciones.

1.6. La presente publicacion es complementaria de las siguientes publicaciones
de Recomendaciones de Seguridad Fisica Nuclear y estd en consonancia con
ellas:

! Las expresiones que figuran en cursivas se definen en la seccion “Definiciones”.

2 La seguridad fisica nuclear se centra en la prevencién y deteccién de actos delictivos o
actos intencionales no autorizados que guarden relacion con materiales nucleares, otros
materiales radiactivos o instalaciones y actividades conexas, o que se cometan en perjuicio de
ellos, y en la respuesta a tales actos. Las medidas de seguridad fisica también deberian abarcar
adecuadamente otros actos que, segun determine el Estado de que se trate, tengan
repercusiones negativas en la seguridad fisica nuclear.



— Proteccién Fisica de los Materiales y las Instalaciones Nucleares (también
publicada como documento INFCIRC/225/Revision 5) [1]; y

— Materiales Nucleares y otros Materiales Radiactivos no sometidos a
Control Reglamentario [2].

Para establecer un régimen nacional integrado de seguridad fisica nuclear se
deberian aplicar las recomendaciones contenidas en estas tres publicaciones.

1.7. La presente publicacion pertenece al nivel de las Recomendaciones y se
refiere a la seguridad fisica de los materiales radiactivos, las instalaciones
conexas y las actividades conexas.

1.8. Los materiales radiactivos se utilizan en todo el mundo con una variedad de
fines beneficiosos, por ejemplo, en la industria, la medicina, la investigacion, la
agricultura y la educacion. Es necesario aplicar medidas de seguridad fisica que al
prevenir la obtencion de esos materiales para cometer actos dolosos que causen
peligros radiologicos permitan proteger de esos efectos nocivos a las personas, la
sociedad y el medio ambiente.

1.9. Esta publicacion ayudara a los Estados a establecer un régimen de
seguridad fisica nuclear integral que abarque las obligaciones y los compromisos
que hayan contraido en virtud de instrumentos internacionales [3] relativos a la
seguridad fisica de los materiales radiactivos, las instalaciones conexas y las
actividades conexas, como el Convenio internacional para la represion de los
actos de terrorismo nuclear [4] y el Codigo de Conducta sobre seguridad
tecnologica y fisica de las fuentes radiactivas [5], con las Directrices sobre la
importacion y exportacion de fuentes radiactivas [6] que lo complementan.

FINALIDAD

1.10. La finalidad de la presente publicacion es proporcionar orientaciones a los
Estados y a las autoridades competentes sobre la manera de elaborar o reforzar,
aplicar y mantener un régimen de seguridad fisica nuclear para los materiales
radiactivos, las instalaciones conexas y las actividades conexas. A tal efecto es
preciso establecer o mejorar su capacidad para aplicar un marco legislativo y de
reglamentacion relativo a la seguridad fisica de los materiales radiactivos, las
instalaciones conexas y las actividades conexas a fin de reducir la probabilidad
de que se cometan actos dolosos relacionados con esos materiales.



1.11. En esta publicacion se ofrece un conjunto de recomendaciones
encaminadas a conseguir un nivel constante de seguridad fisica de los materiales
radiactivos y garantizar un equilibrio entre la seguridad fisica en la gestion de
esos materiales y su utilizacion segura por las personas autorizadas, sin limitar
indebidamente su aprovechamiento con fines beneficiosos para la sociedad, ya
que desempeian una funcion esencial en la atencién de salud, la industria
manufacturera, la investigacion y el control de calidad.

1.12. Estas recomendaciones se presentan para su consideracion por los Estados
y las autoridades competentes, pero no entrafian obligacion alguna para los
Estados ni menoscaban sus derechos soberanos.

AMBITO DE APLICACION

1.13. La presente publicacion versa sobre las medidas de seguridad fisica de los
materiales radiactivos, las instalaciones conexas y las actividades conexas,
necesarias para prevenir actos dolosos que se cometan con la intencion de causar
consecuencias radioldgicas nocivas o que sea probable que las causen. Los
materiales radiactivos pueden ser materiales nucleares (a los que se hace
referencia mas adelante), fuentes selladas, materiales radiactivos no sellados o
desechos radiactivos.

1.14. En esta publicacion se aborda la seguridad fisica de los materiales
radiactivos durante todo su ciclo de vida: fabricacidon, suministro, recibo,
posesion, almacenamiento, utilizacion, transferencia, importacion, exportacion,
transporte, mantenimiento y reciclado o disposicion final. Se proporcionan
recomendaciones relativas al establecimiento de un régimen de seguridad fisica
nuclear para la proteccion contra la retirada no autorizada de materiales
radiactivos, incluidos los materiales nucleares (a los que se hace referencia mas
adelante) y contra los actos de sabotaje que tengan por objeto otros materiales
radiactivos, instalaciones conexas o actividades conexas.



1.15. La retirada no autorizada® de materiales nucleares puede obedecer al
propdsito de construir dispositivos nucleares explosivos o bien de causar
consecuencias radiologicas nocivas mediante su posterior exposicion o
dispersion. La presente publicacion versa sobre la proteccion de los materiales
nucleares contra su retirada no autorizada para su posterior exposicién o
dispersion fuera del emplazamiento. La proteccion fisica de esos materiales
contra su retirada no autorizada para construir dispositivos nucleares explosivos
y la proteccion fisica de las instalaciones nucleares contra actos de sabotaje se
abordan en la publicacion N° 13 de la Coleccion de Seguridad Fisica Nuclear del
OIEA, Recomendaciones de Seguridad Fisica Nuclear sobre la Proteccion Fisica
de los Materiales y las Instalaciones Nucleares (INFCIRC/225/Revision 5) [1].

1.16. La seguridad fisica de las instalaciones donde existen materiales nucleares
que podrian ser objeto de retirada no autorizada ya sea para construir un
dispositivo nuclear explosivo o bien para su posterior exposicion o dispersion
tendria que basarse en las recomendaciones de la presente publicacion y en las
formuladas en la publicacion N° 13 de la Coleccion de Seguridad Fisica Nuclear
del OIEA [1]. En esos casos se deberian aplicar las recomendaciones y medidas
de seguridad fisica que sean mas estrictas.

1.17. Cuando en una instalacion existan materiales nucleares y otros materiales
radiactivos, para lograr un nivel adecuado de seguridad fisica se deberian tener en
cuenta y aplicar de una manera coherente y armonizada los requisitos de
proteccion relativos a ambos tipos de materiales.

1.18. Si bien en las instalaciones donde existen materiales radiactivos puede
haber materiales peligrosos capaces de causar consecuencias no radiologicas muy
graves, la presente publicacion no se refiere a esos materiales.

1.19. Las recomendaciones de la presente publicacion se afiaden en todos los
casos, sin sustituirlos, a otros requisitos y recomendaciones sobre seguridad
tecnolodgica o proteccion radiologica aplicables a los materiales radiactivos, las
instalaciones conexas y las actividades conexas. En esta publicacion se
proporciona informacion sobre las interfaces entre la seguridad tecnologica y la

3 En la publicacion N° 13 de la Coleccion de Seguridad Fisica Nuclear del OIEA [1] se
definen niveles de proteccion de los materiales nucleares basados en la categorizacion de los
materiales nucleares que pueden utilizarse para construir dispositivos nucleares explosivos, y no
en las consecuencias radiologicas de otros tipos de exposicion o dispersion posterior de esos
materiales. Por lo tanto, en la presente publicacion se aborda la proteccion de esos materiales en
la medida en que pueden ser objeto de retirada no autorizada y posterior exposicion o dispersion.



seguridad fisica de los materiales radiactivos. Los requisitos especificos relativos
a la seguridad tecnolodgica figuran en las publicaciones del OIEA sobre normas de
seguridad.

1.20. La seguridad fisica de los materiales radiactivos que no estan sometidos a
control reglamentario se aborda en la publicacion titulada Recomendaciones de
Seguridad Fisica Nuclear sobre Materiales Nucleares y otros Materiales
Radiactivos no sometidos a Control Reglamentario (Coleccion de Seguridad
Fisica Nuclear del OIEA N° 15) [2]. En esa publicacion se sefialan las medidas
relativas a la localizacion y recuperacion de materiales radiactivos cuya pérdida,
desaparicion o sustraccion se haya comunicado, de conformidad con la
reglamentacion nacional, a la autoridad competente (por ejemplo, un 6rgano
regulador o un organismo encargado de hacer cumplir la ley).

1.21. La presente publicacion versa sobre la seguridad fisica de los materiales
radiactivos, las instalaciones conexas y las actividades conexas que se utilicen
con fines civiles. Los Estados pueden decidir acerca de la pertinencia de
emplearla también con otros fines.

ESTRUCTURA

1.22. En la seccion 2 se enuncian los objetivos del régimen de seguridad fisica
nuclear de un Estado para los materiales radiactivos, las instalaciones conexas'y
las actividades conexas.

1.23. En la seccion 3 se describen los elementos esenciales, a saber, los principios
de gestion a los que deberia responder el régimen de seguridad fisica nuclear de
un Estado para los materiales radiactivos, las instalaciones conexas y las
actividades conexas, asi como las funciones y responsabilidades del Estado, del
organo regulador 'y de los explotadores, remitentes y/o transportistas.

1.24. En la seccién 4 se formulan recomendaciones relativas a la seguridad fisica
de los materiales radiactivos, las instalaciones conexas y las actividades
conexas. En esa seccion también se indican los elementos esenciales de las
recomendaciones relativas a las medidas de seguridad fisica cuya aplicacion por
los explotadores deberia exigir el drgano regulador, en consonancia con lo
establecido en la seccién 3.

1.25. En la seccion “Definiciones” se definen las expresiones que en el texto
figuran en cursivas.



2. OBJETIVOS DE UN REGIMEN ESTATAL
DE SEGURIDAD FiSICA EN RELACION CON
MATERIALES RADIACTIVOS E INSTALACIONES
Y ACTIVIDADES CONEXAS

2.1. El objetivo general del régimen de seguridad fisica nuclear de un Estado es
proteger a las personas, los bienes, la sociedad y el medio ambiente contra los
actos dolosos relacionados con materiales nucleares 1 otros materiales
radiactivos que podrian causar consecuencias radiologicas inaceptables. Un
régimen de seguridad fisica nuclear para los materiales radiactivos, las
instalaciones conexas y las actividades conexas deberia tener los siguientes
objetivos:

— proteger contra la retirada no autorizada de materiales radioactivos
utilizados en instalaciones conexas y en actividades conexas;

— proteger contra los actos de sabotaje de que sean objeto otros materiales
radiactivos, instalaciones conexas 'y actividades conexas;

— garantizar la rapida aplicacion de medidas integrales para localizar y/o
recuperar, segun proceda, materiales radiactivos perdidos, desaparecidos o
robados, y restablecer el control reglamentario.

El tercer objetivo guarda relacion principalmente con los materiales radiactivos
que no estan sometidos a control reglamentario, los cuales se abordan en la
publicacién N° 15 de la Coleccion de Seguridad Fisica Nuclear del OIEA,
Recomendaciones de Seguridad Fisica Nuclear sobre Materiales Nucleares y
otros Materiales Radiactivos no sometidos a Control Reglamentario [2].

2.2. Para lograr estos objetivos se aplican medidas de seguridad fisica
encaminadas a desalentar, detectar y demorar la posible comisiéon de actos
dolosos y responder a ellos, asi como a establecer una gestion de la seguridad
fisica de los materiales radiactivos, las instalaciones conexas y las actividades
conexas.

2.3. Estas medidas de seguridad fisica deberian responder a un enfoque
graduado que, sobre la base de una evaluacién de los riesgos, garantizase el
mismo grado de seguridad para los materiales que puedan causar consecuencias
radioldgicas similares como resultado de su utilizacion en un acto doloso. Dichas
medidas también deberian abarcar la aplicacion del concepto de defensa en
profundidad.



2.4. Habida cuenta de los beneficios que supone para la sociedad la utilizacion
de materiales radiactivos, el régimen de seguridad fisica nuclear deberia buscar
un equilibrio que garantizase una gestion segura de dichos materiales sin limitar
indebidamente la realizacion de esas actividades beneficiosas.

3. ELEMENTOS DE UN REGIMEN ESTATAL
DE SEGURIDAD FiSICA PARA
MATERIALES RADIACTIVOS E INSTALACIONES
Y ACTIVIDADES CONEXAS

RESPONSABILIDAD DEL ESTADO

3.1. La responsabilidad de establecer, aplicar y mantener un régimen de
seguridad fisica nuclear en un Estado recae plenamente en ese Estado.

ASIGNACION DE RESPONSABILIDADES EN MATERIA DE SEGURIDAD
FISICA NUCLEAR

3.2. El Estado deberia definir y asignar con claridad las responsabilidades de las
autoridades competentes en materia de seguridad fisica nuclear, entre las que
pueden figurar los drganos reguladores, los organismos encargados de hacer
cumplir la ley, los de aduanas y control de fronteras, los de inteligencia y
seguridad, los de salud, etcétera. Se deberian adoptar medidas para lograr un
nivel apropiado de integraciéon y coordinacion de las responsabilidades en el
régimen de seguridad fisica nuclear del Estado. Habria que establecer y registrar
claras lineas de responsabilidad y comunicacion entre las autoridades
competentes.

3.3. El Estado deberia velar por la eficacia en la cooperacion general y el
intercambio de informacion pertinente (por ejemplo, informacion sobre
amenazas contra las que se deban adoptar medidas de proteccion, y otros datos de
inteligencia utiles) entre las autoridades competentes, con arreglo a la
reglamentacion nacional.



MARCO LEGISLATIVO Y DE REGLAMENTACION
Estado

3.4. El Estado tendria que establecer, aplicar y mantener un marco legislativo y
de reglamentacion nacional eficaz para reglamentar la seguridad fisica nuclear de
los materiales radiactivos, las instalaciones conexas y las actividades conexas;
en dicho marco se deberia:

— tener en cuenta el riesgo de que se cometan actos dolosos relacionados con
materiales radiactivos capaces de causar consecuencias radiologicas
inaceptables;

—definir los materiales radiactivos, las instalaciones conexas y las
actividades conexas que estén sujetos al régimen de seguridad fisica
nuclear en funcién de los nucleidos y las cantidades de materiales
radiactivos presentes;

— prescribir y asignar responsabilidades gubernamentales a las entidades
competentes, incluido un drgano regulador independiente;

—asignar al explotador, el remitente y/o el transportista la responsabilidad
primaria de aplicar y mantener medidas de seguridad fisica para los
materiales radiactivos;

— establecer el proceso de autorizacion para los materiales radiactivos, las
instalaciones conexas y las actividades conexas. Segun proceda, el proceso
de autorizacion relativo a la seguridad fisica de los materiales radiactivos
se podria integrar en el establecido para la seguridad tecnolédgica o la
proteccion radiologica;

— establecer el proceso de inspeccion para los requisitos en materia de
seguridad fisica;

— establecer el proceso de accion coercitiva en caso de incumplimiento de los
requisitos en materia de seguridad fisica establecidos de conformidad con el
marco legislativo y de reglamentacion;

— establecer sanciones contra la retirada no autorizada de materiales
radiactivos 'y el sabotaje de las instalaciones conexas y las actividades
conexas;

—tener en cuenta la interfaz entre la seguridad fisica y la seguridad
tecnologica de los materiales radiactivos.

3.5. El Estado deberia adoptar medidas apropiadas dentro del marco legislativo
y de reglamentacion para establecer el régimen de seguridad fisica nuclear y
garantizar su aplicacion adecuada durante todo el ciclo de vida de los materiales
radiactivos.



3.6. El Estado tendria que designar una o varias autoridades competentes,
incluido un drgano regulador, para establecer, aplicar y mantener un régimen de
seguridad fisica nuclear; seria preciso definir con claridad la condicion juridica
de esas autoridades, las cuales deberian ser independientes de los explotadores,
los remitentes y/o los transportistas y estar facultadas legalmente para
desempenar con eficacia sus responsabilidades y funciones.

3.7. El Estado deberia velar por que el organo regulador y las otras autoridades
competentes tengan las facultades, las competencias y los recursos humanos y
financieros necesarios para desempefiar las responsabilidades que se les asignen
en materia de seguridad fisica nuclear.

3.8. El Estado deberia establecer requisitos acordes con las practicas nacionales
para la proteccion apropiada de informacion especifica o detallada cuya
divulgacion pueda comprometer la seguridad fisica de los materiales radiactivos,
las instalaciones conexas y las actividades conexas.

3.9. El Estado tendria que velar por que se establezcan medidas acordes con las
précticas nacionales a fin de garantizar la fiabilidad de las personas autorizadas
para acceder a informacién sensible o, segiin proceda, a materiales radiactivos,
instalaciones conexas o actividades conexas.

3.10. El Estado deberia establecer, desarrollar y mantener un registro nacional de
los materiales radiactivos que rebasen los umbrales definidos por el Estado. Este
registro tendria que abarcar, como minimo, las fuentes selladas de las categorias 1
y 2, segun se describen en el Codigo de Conducta sobre seguridad tecnoldégica y
fisica de las fuentes radiactivas [5]. También se podrian incluir en el registro otros
materiales radiactivos, segin proceda.

Organo regulador

3.11. El organo regulador deberia aplicar el marco legislativo y de
reglamentacion y autorizar Unicamente las actividades que cumplan sus
reglamentos en materia de seguridad fisica nuclear. Cuando sea necesario, al
determinar la concesion de una autorizacion, ese 6rgano podra utilizar el plan de
seguridad fisica definido en los parrafos 4.20 y 4.21.

3.12. El organo regulador tendria que comprobar si se siguen cumpliendo los
reglamentos en materia de seguridad fisica nuclear y las condiciones de
autorizacion pertinentes, en particular, mediante inspecciones periodicas y
velando por que se adopten las medidas correctoras que fueran necesarias. Las



inspecciones de las medidas de seguridad fisica aplicadas por los explotadores,
los remitentes y/o los transportistas se podrian realizar conjuntamente con las
destinadas a verificar el cumplimiento de otros requisitos reglamentarios, como
los relativos a la proteccion radioldgica y la seguridad tecnologica. En esas
actividades el organo regulador podria referirse al plan de seguridad fisica.

Explotador, remitente y/o transportista

3.13. En el marco legislativo y de reglamentacion se deberian establecer las
siguientes obligaciones de los explotadores, 1os remitentes y/o los transportistas:

— cumplir todos los reglamentos y requisitos aplicables establecidos por el
Estado y el organo regulador;
—aplicar medidas de seguridad fisica que satisfagan los requisitos
establecidos por el Estado y el drgano regulador;
— establecer programas de gestion de calidad que:
« garanticen el cumplimiento de los requisitos especificados en materia de
seguridad fisica nuclear;
+ garanticen que los componentes del sistema de seguridad fisica nuclear
tengan la calidad adecuada para el desempefio de sus funciones;
+ abarque mecanismos de control de calidad y procedimientos para
examinar y evaluar la eficacia general de las medidas de seguridad fisica;
— informar al drgano regulador y/o a otras autoridades competentes, con
arreglo a las practicas nacionales, sobre todo suceso de seguridad fisica
nuclear relacionado con materiales radiactivos, instalaciones conexas y
actividades conexas,
— cooperar con las autoridades competentes que correspondan en caso de que
se produzcan sucesos relacionados con la seguridad fisica nuclear y
prestarles asistencia.

COOPERACION Y ASISTENCIA INTERNACIONALES

3.14. Se alienta a los Estados a que cooperen entre si, se consulten e intercambien
informacién sobre técnicas y practicas en materia de seguridad fisica, ya sea
directamente o por conducto de las organizaciones internacionales pertinentes.

3.15. Los Estados que puedan brindar cooperacion y asistencia para localizar y

recuperar materiales radiactivos deberian aportarlas hasta donde sea viable, con
arreglo a su legislacion nacional, a los Estados que asi lo soliciten.
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3.16. A efectos de informar acerca de sucesos relacionados con la seguridad
fisica nuclear, los Estados tendrian que estudiar la posibilidad de concertar
arreglos adecuados que les permitan participar, de conformidad con su legislacion
nacional, en bases de datos regionales e internacionales y en actividades
internacionales pertinentes, por ejemplo, en la base de datos sobre trafico ilicito
(ITDB) del OIEA. También se deberia estudiar la posibilidad de concertar otros
arreglos bilaterales y multilaterales de apoyo.

DETERMINACION Y EVALUACION DE AMENAZAS

3.17. El Estado tendria que evaluar las amenazas nacionales a materiales
radiactivos, instalaciones conexas y actividades conexas; deberia examinar
periddicamente esas amenazas y evaluar las consecuencias de cualquier cambio
de las mismas para el diseflo o la actualizacion de su régimen de seguridad fisica
nuclear.

3.18. El drgano regulador tendria que utilizar los resultados de la evaluacion de
las amenazas como base comUn tanto para determinar los requisitos relativos a la
seguridad fisica de los materiales radiactivos como para evaluar periddicamente
su adecuacion. Dicho organo deberia tener acceso a informacion de las
autoridades de otros Estados sobre amenazas presentes y previsibles relacionadas
con esos materiales.

SISTEMAS Y MEDIDAS DE SEGURIDAD FiSICA NUCLEAR EN
FUNCION DE LOS RIESGOS

Gestion de riesgos

3.19. El Estado tendria que aplicar un enfoque estructurado de gestion de riesgos
para reducir a un nivel aceptable los riesgos de que se cometan actos dolosos.
El Estado deberia evaluar las amenazas potenciales, las consecuencias
potenciales y la probabilidad de que se cometan actos dolosos, y posteriormente
elaborar un marco legislativo y de reglamentacion que prevea medidas de
seguridad fisica eficaces y efectivas contra esas amenazas.

3.20. El Estado tendria que determinar el nivel de riesgos aceptable y el nivel de
esfuerzos justificado para proteger los materiales radiactivos, las instalaciones
conexas y las actividades conexas contra las amenazas a fin de reducir el riesgo a
un nivel aceptable, teniendo en cuenta los recursos disponibles, los beneficios de
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la proteccion de esos bienes para la sociedad y otras prioridades. Para adoptar las
medidas de seguridad fisica necesarias se pueden aprovechar otras medidas que
se hayan establecido con fines de seguridad.

3.21. El drgano regulador deberia establecer reglamentos para lograr los
objetivos del régimen de seguridad fisica nuclear que se describen en los
parrafos 4.6 y 4.7 aplicando a tal efecto un enfoque prescriptivo, un enfoque
basado en los resultados o un enfoque combinado.

3.22. El Estado tendria que estudiar medios de reducir los riesgos de seguridad
fisica nuclear relacionados con materiales radiactivos, en particular las fuentes
radiactivas, por ejemplo, fomentando el uso de radionucleidos o formas quimicas
diferentes o de tecnologia no radiactiva o alentando la elaboracion de disefios de
dispositivos a prueba de interferencias extrafias.

3.23. El organo regulador deberia elaborar requisitos aplicando un enfoque
graduado basado en los principios de gestion de riesgos, incluida una
categorizacion de los materiales radiactivos.

3.24. El organo regulador tendria que elaborar requisitos aplicando el concepto
de defensa en profundidad. Para cumplir los requisitos de seguridad fisica
relativos a los materiales radiactivos se necesita una combinacion determinada
de equipo fisico (dispositivos de seguridad fisica), procedimientos (control de
accesos, seguimiento, etcétera) y disefio de instalaciones.

Interfaces con el sistema de seguridad tecnologica

3.25. Teniendo en cuenta que la seguridad tecnologica y la seguridad fisica tienen
un objetivo comin — proteger a las personas, a la sociedad y al medio ambiente
de los efectos nocivos de la radiacion — y considerando las ventajas reciprocas
que entrafia la adopcion de un enfoque coordinado, el Estado deberia velar por
que:

— se mantengan las consultas y la coordinacion entre los responsables de la
seguridad tecnologica y de la seguridad fisica para garantizar tanto la
eficiencia en las medidas de seguridad fisica de los materiales radiactivos
como la compatibilidad de los requisitos reglamentarios, sobre todo cuando
las responsabilidades en materia de seguridad tecnolégica y de seguridad
fisica se asignan a distintas autoridades competentes;
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— se mantenga la participacion de expertos en seguridad tecnoldgica y en
seguridad fisica en la adopcién de las decisiones importantes en una u otra
esfera;

— se refuercen las interfaces entre la seguridad tecnologica y la seguridad
fisica mediante la creacion de una cultura de la seguridad tecnologica y una
cultura de seguridad fisica nuclear en el sistema de gestion.

3.26. El Estado tendria que velar por que en todo el régimen de seguridad fisica
nuclear se mantenga un equilibrio entre la seguridad tecnologica y la seguridad
fisica, desde la elaboracion del marco legislativo hasta la aplicacion de medidas
de seguridad fisica.

3.27. Las autoridades competentes deberian velar por que en las medidas de
seguridad fisica aplicables a materiales radiactivos, instalaciones conexas y
actividades conexas se tengan en cuenta las medidas establecidas para la
seguridad tecnologica, y por que dichas medidas de seguridad fisica se elaboren
evitando conflictos entre ambos tipos de medidas, en situaciones tanto normales
como de emergencia.

3.28. Las autoridades competentes, en colaboracion con el explotador, tendrian
que garantizar en la medida de lo posible que las medidas de seguridad fisica
aplicadas para responder a un suceso relacionado con la seguridad fisica nuclear
no menoscaben la seguridad tecnoldgica del personal. El personal encargado de la
seguridad fisica deberia organizar su labor de manera de mantener la seguridad
tecnologica de todas las personas que podrian verse afectadas, tanto dentro como
fuera del emplazamiento.

MANTENIMIENTO DEL REGIMEN DE SEGURIDAD FiSICA NUCLEAR

3.29. El Estado tendria que asignar los recursos necesarios, tanto humanos como
financieros, para el mantenimiento de un régimen de seguridad fisica nuclear
capaz de garantizar la seguridad de los materiales radiactivos a largo plazo.

3.30. El Estado deberia promover una cultura de la seguridad fisica nuclear.

3.31. Todas las organizaciones y personas que participen en actividades
relacionadas con la seguridad fisica nuclear tendrian que asignar prioridad a la
creacion y el mantenimiento de una cultura de seguridad fisica nuclear de los
materiales radiactivos para garantizar su aplicacion eficaz en toda la
organizacion.
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3.32. La creacion de una cultura de seguridad fisica nuclear deberia basarse en el
reconocimiento de la existencia de amenazas creibles y de la importancia que
revisten tanto el mantenimiento de la seguridad fisica nuclear como la funcién
que desempefian las personas a ese respecto.

PLANIFICACION Y ACTIVIDADES DE PREPARACION Y RESPUESTA
PARA SUCESOS RELACIONADOS CON LA SEGURIDAD FiSICA
NUCLEAR

3.33. El érgano regulador tendria que velar por que el plan de seguridad fisica
del explotador incluya medidas eficaces para responder a un acto doloso acordes
con la amenaza de que se trate.

IMPORTACION Y EXPORTACION DE MATERIALES RADIACTIVOS

3.34. El Estado deberia adoptar medidas apropiadas — incluida la coordinacion
previa a la transferencia entre el Estado importador y el Estado exportador —
para reducir hasta el nivel que él defina la probabilidad de que se cometan actos
dolosos en relacion con la importacion o exportacion de cantidades de materiales
radiactivos. Esas medidas tendrian que abarcar como minimo requisitos relativos
a las categorias 1 y 2 de fuentes radiactivas selladas, con arreglo a las Directrices
sobre la importacion y exportacion de fuentes radiactivas [6].

DETECCION DE SUCESOS RELACIONADOS CON LA SEGURIDAD
FISICA NUCLEAR

3.35. El drgano regulador deberia establecer requisitos que impongan a los
explotadores, los remitentes y/o los transportistas la obligacion de contar con
medidas de seguridad fisica apropiadas y eficaces para detectar sucesos
relacionados con la seguridad fisica nuclear y notificarlos con prontitud a fin de
proporcionar una respuesta oportuna. En esos requisitos se deberian tener en
cuenta los que figuran en la publicacion N° 15 de la Coleccion de Seguridad
Fisica Nuclear del OIEA, Recomendaciones de Seguridad Fisica Nuclear sobre
Materiales Nucleares y otros Materiales Radiactivos no sometidos a Control
Reglamentario [2].
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4. RECOMENDACIONES RELATIVAS
A LA SEGURIDAD FiSICA
DE MATERIALES RADIACTIVOS E INSTALACIONES
Y ACTIVIDADES CONEXAS

RECOMENDACIONES GENERALES

4.1. Para prevenir la comision de actos dolosos se deberian adoptar medidas
encaminadas a:

— desalentar la comision de esos actos;

— detectar y demorar el acceso no autorizado a materiales radiactivos o la
retirada no autorizada de esos materiales;

— posibilitar la rapida evaluacion de cualquier suceso relacionado con la
seguridad fisica nuclear tanto para poner en marcha una respuesta
apropiada como para iniciar lo antes posible las actividades de recuperacion
0 mitigacion;

— responder con rapidez a cualquier intento o acto de acceso no autorizado a
materiales radiactivos, o a otros sucesos relacionados con la seguridad
fisica nuclear que afecten a esos materiales.

Evaluacion de amenazas

4.2. La determinacion de una amenaza nacional para los materiales radiactivos
en uso, almacenamiento o transporte y para las instalaciones conexas es
fundamental a fin de establecer las medidas de seguridad fisica necesarias. Los
resultados de la evaluacion de amenazas se deberian utilizar como base comun
para determinar los requisitos relativos a la seguridad fisica elaborados por el
organo regulador y para evaluar las medidas de seguridad fisica aplicadas por el
explotador, el remitente y/o el transportista.

Enfoque graduado

4.3. Los requisitos relativos a la seguridad fisica de los materiales radiactivos
tendrian que basarse en un enfoque graduado que tuviera en cuenta los principios
de la gestion de riesgos, con inclusion de consideraciones como el nivel de la
amenaza y el grado de interés que despierten los materiales para la comision de
un acto doloso capaz de causar posibles consecuencias radiologicas inaceptables
(en funcion de factores como la cantidad, las propiedades fisicas y quimicas, la
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movilidad, la disponibilidad y la accesibilidad de esos materiales). Esos
requisitos deberian adaptarse segun el tipo de material radiactivo — fuentes
selladas, fuentes no selladas, fuentes selladas en desuso o desechos radiactivos —
y deberian abarcar el transporte de esos materiales.

Categorizacion

4.4. Se tendria que establecer un sistema de categorizaciébn que aplicara el
enfoque graduado asociando los niveles de seguridad fisica (grados de proteccion
necesarios) con determinados tipos y cantidades de materiales radiactivos de
manera de fijjar mayores niveles de proteccion para los materiales que al ser
objeto de un acto doloso podrian utilizarse para causar consecuencias mas
importantes. En el sistema de categorizacion se deberia tener en cuenta, cuando
proceda, la agregacion de materiales radiactivos. Como punto de partida, habria
que tener en cuenta las directrices internacionales, como el Codigo de Conducta
sobre seguridad tecnoldgica y fisica de las fuentes radiactivas [5] o el Reglamento
para el transporte seguro de materiales radiactivos (TS-R-1) [7].

4.5. El Estado deberia definir un umbral por debajo del cual los materiales
radiactivos no representen un problema sustancial de seguridad fisica, y ejercer el
correspondiente control para prevenir mediante practicas de gestion prudentes la
retirada no autorizada y el acceso no autorizado.

Enfoque reglamentario

4.6. El organo regulador tendria que establecer metas u objetivos para los
sistemas de seguridad fisica nuclear que definan los resultados correspondientes
a los distintos niveles de seguridad.

4.7. El organo regulador tendria que seleccionar el enfoque reglamentario que
debe aplicar el explotador para lograr las metas y los objetivos establecidos. A tal
efecto, dicho o6rgano podra elegir entre los siguientes enfoques:

—un enfoque prescriptivo, con arreglo al cual el organo regulador especifica
directamente las medidas de seguridad fisica que debe aplicar el explotador
para lograr las metas y los objetivos, o

—un enfoque basado en los resultados, con arreglo al cual el drgano
regulador impone al explotador la obligacion de disefar el sistema de
seguridad fisica nuclear 'y de demostrarle que ese sistema cumple las metas
y los objetivos, o bien
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—un enfoque combinado, con arreglo al cual el drgano regulador utiliza
elementos del enfoque prescriptivo y del enfoque basado en los resultados.

Adoptando cualquiera de estos tres enfoques, el sistema de seguridad fisica
nuclear del explotador debe lograr los resultados sobre los niveles de seguridad
aplicables definidos en las metas y los objetivos. Esa es la norma para evaluar
todos los sistemas de seguridad fisica nuclear.

RECOMENDACIONES RELATIVAS A LA SEGURIDAD FiSICA DE
MATERIALES RADIACTIVOS EN USO Y ALMACENADOS

4.8. El Estado tendria que elaborar requisitos en materia de seguridad fisica de
los materiales radiactivos para protegerlos contra la retirada no autorizada o la
pérdida de control, y deberia abordar tanto los sistemas de seguridad fisica como
la gestion de la seguridad fisica. Esos requisitos también se tendrian que aplicar a
los materiales nucleares en la medida en que pueden ser objeto de retirada no
autorizada y posterior dispersion.

4.9. Los materiales radiactivos que representen un problema sustancial de
seguridad fisica (al sobrepasar el umbral definido por el Estado) deberian ser
objeto de medidas de seguridad acordes con los niveles de seguridad definidos en
los parrafos 4.4 y 4.5. Para cada nivel de seguridad el Estado tendria que imponer
la obligacion de aplicar medidas de seguridad graduadas teniendo en cuenta a tal
efecto las que se describen mas adelante. Es posible que deban aplicarse medidas
especificas para las fuentes radiactivas moviles y portatiles.

Sistema de seguridad fisica

4.10. El organo regulador tendria que imponer a los explotadores la obligacion
de establecer un sistema de seguridad fisica que satisfaga los objetivos del
régimen de seguridad fisica nuclear. Deberia disefiarse un sistema capaz de
desempefiar adecuadamente las funciones de deteccion, dilaciéon y respuesta
(segun se describen mas adelante) a fin de desalentar y prevenir la comision de
actos dolosos. Si bien el efecto de disuasion no se puede medir, es evidente que
un sistema de seguridad fisica suficientemente sélido puede contribuir a
desalentar la comision de esos actos. Cuando se aplica un enfoque graduado, los
objetivos de los sistemas de seguridad pueden variar entre la prevencion de los
actos dolosos y la reduccion de la probabilidad de que se cometan.
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Deteccion

4.11. Se deberian aplicar medidas de deteccion para descubrir y evaluar cualquier
intento o acto de intrusion cuya finalidad pudiera ser la retirada no autorizada o el
sabotaje de materiales radiactivos. La deteccion puede efectuarse con diversos
medios, como observacion visual, videovigilancia, sensores electronicos, registros
contables, precintos y otros dispositivos indicadores de interferencias, y sistemas de
vigilancia de los procesos. Cuando se aplica un enfoque graduado, 1os objetivos de
las medidas de deteccién pueden variar entre la deteccion, evaluacion y
comunicacion inmediata de un acceso no autorizado hasta la posterior deteccion
de una retirada no autorizada mediante indicadores de interferencias o
verificaciones fisicas periddicas.

Dilacion

4.12. Se tendrian que aplicar medidas de dilacion para impedir el intento de un
adversario de acceso no autorizado o de retirada no autorizada de materiales
radiactivos o de sabotaje contra instalaciones conexas; por lo general, esas
medidas consisten en colocar multiples barreras u otros medios fisicos, como
puertas con cerradura, jaulas, sistemas de sujecion, o similares. Una medida de la
dilacion conseguida es el tiempo que tardaria un adversario, una vez detectado, en
retirar los materiales radiactivos o cometer sabotaje contra las instalaciones
conexas. Cuando se aplica un enfoque graduado, los objetivos de las medidas de
dilacion pueden variar entre lograr una demora suficiente después de la deteccion
para que el personal de respuesta frustre el acto doloso y disponer de tiempo para
perseguir al adversario después de la retirada no autorizada.

Respuesta

4.13. Después de la deteccion y la evaluacion se tendrian que aplicar medidas de
respuesta. El explotador deberia estar obligado a establecer arreglos apropiados para
comunicarse con el personal encargado de hacer cumplir la ley a fin de que éste pueda
aplicar esas medidas. Cuando se aplica un enfoque graduado, los objetivos de las
medidas de respuesta pueden variar entre la respuesta inmediata con recursos
suficientes y la notificacion de alarma para que las autoridades apropiadas
investiguen el suceso.

4.14. El explotador tendria que cooperar con las autoridades competentes o
prestarles asistencia, segin proceda, en sus actividades encaminadas a localizar y
recuperar materiales radiactivos, incluida la cooperacion en la aplicacion de
medidas de respuesta dentro y fuera del emplazamiento.
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Sabotaje

4.15. Es posible que existan diferencias entre los niveles de proteccion contra los
actos de sabotaje y contra la retirada no autorizada. Los sistemas de seguridad
fisica nuclear concebidos para proteger los materiales radiactivos contra la
retirada no autorizada también suelen proporcionar algiin grado de proteccion
contra el sabotaje de esos materiales y de las instalaciones conexas. En caso de
que tenga conocimiento de una amenaza concreta de sabotaje contra
determinados materiales radiactivos o determinadas instalaciones, el drgano
regulador deberia exigir que se apliquen medidas de seguridad fisica adicionales
0 mas estrictas para aumentar el nivel de proteccion contra los actos de sabotaje.

Gestion de la seguridad fisica

4.16. Los explotadores deberian estar obligados a aplicar medidas de gestion de
la seguridad fisica en materia de control de accesos, fiabilidad de las personas,
proteccion de la informacion, preparacion de un plan de seguridad fisica,
capacitacion y cualificacion del personal, contabilidad, inventario y notificacion
de sucesos. El grado de rigor de esas medidas deberia variar segin proceda con
arreglo a un enfoque graduado.

Control de accesos

4.17. El explotador tendria que estar obligado a establecer medios para el control
fisico de los accesos de manera que solo las personas autorizadas puedan acceder
a las zonas donde haya materiales radiactivos. El acceso no acompafiado deberia
limitarse a las personas autorizadas que demuestren la necesidad de acceder a
esas zonas para desempefiar sus tareas. El acceso de otras personas solo deberia
permitirse con el acompafiamiento o la vigilancia de una persona cuya
autorizacion de acceso no exija la presencia de un acompafante, o si se han
aplicado medidas compensatorias para la seguridad fisica de los materiales
radiactivos.

Fiabilidad

4.18. La autoridad competente deberia velar por que la fiabilidad de las personas
con acceso autorizado a materiales radiactivos y/o a informacion sensible para la
seguridad fisica se verifique con arreglo a las practicas nacionales. Cuando se
aplica un enfoque graduado, los objetivos de las medidas relacionadas con la
fiabilidad pueden variar entre la confirmacion de la identidad de las personas de
que se trate y una verificacion de todos sus antecedentes por el organismo
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nacional legalmente autorizado a tal efecto, incluida la verificaciéon de las
referencias presentadas para determinar su integridad y fiabilidad. Esa
determinacién es fundamental para reducir las amenazas que puedan proceder de
agentes internos.

Proteccion de la informacion

4.19. Los explotadores deberian tener la obligacion de limitar el acceso a
informacién sensible en materia de seguridad fisica a las personas que la
necesiten para realizar sus tareas. Para proteger la informacion es fundamental
determinar cual es la informacion que debe incluirse, designar a las personas
cuyo acceso a la misma debe autorizarse y evitar la divulgacion de esa
informacién a personas no autorizadas.

Plan de seguridad fisica

4.20. Los explotadores deberian tener la obligacién de formular, aplicar, probar,
examinar periddicamente y, si fuera necesario, revisar un plan de seguridad fisica,
y de cumplir sus disposiciones. Dicho plan tendria que abarcar una descripcion
del sistema de seguridad fisica nuclear establecido para proteger los materiales
radiactivos, junto con medidas para afrontar mayores niveles de amenazas,
responder a sucesos relacionados con la seguridad fisica nuclear y proteger la
informacion sensible. Los explotadores deberian demostrar al organo regulador
que el plan cumple los requisitos relativos a la seguridad fisica. Ese plan tendria
que incluirse entre la informacién protegida.

4.21. El plan de seguridad fisica tendria que abarcar lo siguiente:

— una descripcion de los materiales radiactivos y de su entorno de utilizacion
y almacenamiento;

—una descripcion de los problemas concretos de seguridad fisica que haya
que afrontar;

—una descripcion del sistema de seguridad fisica aplicado, y de sus objetivos;

— procedimientos en materia de seguridad fisica para proporcionar al personal
del explotador orientacion acerca del funcionamiento y el mantenimiento
de las medidas de seguridad, asi como procedimientos en materia de
seguridad que deban seguirse antes y después de las operaciones de
mantenimiento;

—aspectos administrativos, a saber, definicion de las funciones y
responsabilidades de las personas con responsabilidades en materia de la
seguridad fisica, procesos relativos a la autorizaciéon del acceso, la
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determinacion de la fiabilidad y la proteccion de la informacién, asi como
inventarios y registros, notificacion de sucesos, y examen y revision del
plan de seguridad fisica (con indicacién del intervalo maximo entre
examenes);

—el método que se prevé utilizar para reforzar las medidas de seguridad
fisica — tanto relacionadas con procedimientos como administrativas — en
caso de que el Estado determine que han aumentado los niveles de
amenazas;

—medidas de respuesta, incluida la cooperacion con las autoridades
competentes en la localizacion y recuperacion de materiales radiactivos,
con arreglo a las précticas nacionales.

Capacitacion y cualificacion

4.22. Los explotadores deberian tener la obligacion de velar por que todo el
personal con responsabilidades en materia de seguridad fisica esté debidamente
capacitado y cualificado antes de asumir sus funciones, y por que esa
capacitacion y cualificacion se renueven peridodicamente.

Contabilidad

4.23. Los explotadores deberian tener la obligacion de llevar la contabilidad —
aplicando un enfoque graduado — de las fuentes radiactivas, sobre todo en el
caso de las fuentes moviles.

Inventario

4.24. Los explotadores tendrian que estar obligados a establecer y mantener una
lista de los materiales radiactivos que estén bajo su responsabilidad. Los
explotadores deberian verificar periddicamente, segun prescriba el organo
regulador, la presencia de esos materiales en los lugares autorizados a tal efecto.
La verificacion del inventario puede formar parte de las medidas de deteccion.

Notificacion de sucesos relacionados con la seguridad fisica nuclear

4.25. Cualquier ausencia o discrepancia con respecto a la presencia o la cantidad
de materiales radiactivos, sobre todo durante un inventario, se deberia investigar
con prontitud. Los explotadores que determinen una pérdida de control de
materiales radiactivos tendrian que estar obligados a informar cuanto antes al
organo regulador y a otras autoridades competentes (por ejemplo, las encargadas
de hacer cumplir la ley).
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RECOMENDACIONES RELATIVAS A LA SEGURIDAD FiSICA DE
MATERIALES RADIACTIVOS DURANTE EL TRANSPORTE

4.26. El Estado deberia formular requisitos de seguridad fisica para los
materiales radiactivos durante el transporte a fin de reducir al minimo la
probabilidad de que se produzcan pérdidas de control o se cometan actos dolosos.
En la medida en que los materiales radiactivos pueden ser objeto de retirada no
autorizada para posterior dispersion, también convendria incluir a estos actos en
el ambito de aplicacion de dichos requisitos.

4.27. Teniendo en cuenta la posible vulnerabilidad de los materiales radiactivos,
en el disefio de un sistema adecuado de seguridad fisica durante el transporte se
deberia aplicar el concepto de defensa en profundidad y un enfoque graduado
para lograr el objetivo de prevenir los actos dolosos.

4.28. Ademas de las recomendaciones relativas a la seguridad fisica de los
materiales radiactivos que figuran en la presente publicacién, también se
deberian tener en cuenta las Recomendaciones relativas al transporte de
mercancias peligrosas: Reglamentaciéon Modelo, de las Naciones Unidas, que
contienen requisitos de seguridad fisica para el transporte de mercancias
peligrosas y son aplicadas por multiples Estados y organizaciones modales
internacionales.

4.29. En el transporte aéreo se deberian aplicar medidas de seguridad fisica
acordes con las disposiciones de seguridad pertinentes del Convenio sobre
Aviacion Civil Internacional y las Instrucciones Técnicas para el transporte sin
riesgos de mercancias peligrosas por via aérea de la Organizacion de Aviacion
Civil Internacional. En el caso del transporte maritimo se deberian aplicar
medidas de seguridad fisica acordes con las disposiciones de seguridad
pertinentes del Codigo Internacional para la Proteccion de Buques e Instalaciones
Portuarias y del Cédigo Maritimo Internacional de Mercancias Peligrosas en
cumplimiento de lo dispuesto en el Convenio internacional para la seguridad de la
vida humana en el mar (SOLAS 1974, enmendado).

4.30. Se deberia elaborar un sistema de seguridad fisica durante el transporte que
tuviera en cuenta lo siguiente:

— la cantidad y la forma fisica/quimica de los materiales radiactivos;

— el o los modos de transporte;
— el o los embalajes utilizados.
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4.31. Las medidas de seguridad fisica durante el transporte tendrian que basarse
en una categorizacion de los materiales radiactivos y estar estructuradas en
niveles de seguridad (por ejemplo, basica y reforzada). Esos niveles se deberian
definir aplicando un enfoque graduado basado en una evaluacion de las
amenazas a que estén expuestos los materiales y sus posibilidades de causar
consecuencias inaceptables. La aplicacion del enfoque graduado para la
seguridad fisica durante el transporte deberia basarse como minimo en las
propiedades y cantidades de los materiales radiactivos expedidos:

—los materiales con muy pocas posibilidades de causar consecuencias
radioldgicas solo deberian ser objeto de practicas de gestion prudente;

—los materiales con posibilidades limitadas de causar consecuencias
radiologicas deberian ser objeto de medidas de seguridad fisica basicas;

— los materiales con mas posibilidades de causar consecuencias radioldgicas
deberian ser objeto de medidas de seguridad fisica reforzadas.

4.32. Para garantizar la seguridad fisica durante el transporte habria que tener en
cuenta los horarios e itinerarios, incluida la seguridad de paso, y la seguridad de
la informacion.

4.33. Entre las medidas de seguridad fisica de nivel basico tendria que figurar la
exigencia de que los remitentes, transportistas, destinatarios y otras personas que
participen en el transporte de materiales radiactivos establezcan sistemas de
seguridad fisica u otros mecanismos basados en un enfoque graduado para
desalentar, detectar y demorar actos dolosos que afecten al medio de transporte o
a la carga, y para responder a esos actos. Esos mecanismos deberian estar en
funcionamiento permanentemente. A tal efecto, se requiere lo siguiente:

— cuando los materiales radiactivos estén temporalmente almacenados en
lugares de transito (como almacenes y estaciones de clasificacion), esos
materiales deberian ser objeto de medidas de seguridad fisica similares a las
previstas para los materiales en uso y almacenados;

—las personas que participen en el transporte de materiales radiactivos
tendrian que recibir capacitacion, incluso sobre elementos de
sensibilizacion acerca de la seguridad fisica;

— las medidas de seguridad fisica se deberian aplicar, verificar antes de la
expedicion y mantener activas durante el transporte;

— la informacioén sobre las medidas de seguridad fisica necesarias — incluidas
las de respuesta a un suceso relacionado con la seguridad fisica nuclear
que ocurra durante el transporte — se tendria que comunicar por escrito al
personal de transporte;
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— la fiabilidad de las personas que participen en el transporte de materiales
radiactivos deberia verificarse teniendo en cuenta sus responsabilidades en
materia de seguridad fisica y con arreglo a las practicas nacionales;

— la informacion relacionada con la seguridad fisica se tendria que comunicar
a los remitentes y los transportistas que participen en el transporte de
materiales radiactivos;

— el remitente deberia informar con antelacion al destinatario acerca del modo
de transporte y la fecha de entrega de la expedicion prevista, y este deberia
notificar al remitente la recepcion o no recepcion de los materiales en el
plazo de entrega previsto;

— el movimiento de los embalajes y/o los medios de transporte que contengan
materiales radiactivos tendria que ser objeto de vigilancia adecuada;

— se deberia contar con medios de comunicacion para garantizar la aplicacion
de medidas de respuesta o prestar asistencia al personal de transporte;

— los embalajes y/o los medios de transporte no deberian quedar sin vigilancia
durante mas tiempo del que sea inevitable.

4.34. Entre las medidas de seguridad fisica reforzada tendria que figurar la
exigencia de que los remitentes, transportistas, destinatarios y otras personas que
participen en el transporte de materiales radiactivos formulen, adopten y
apliquen un plan de seguridad fisica durante el transporte, y que cumplan vy, si
fuera necesario reexaminen, sus disposiciones. Se deberia definir claramente la
responsabilidad y titularidad del plan de seguridad fisica durante el transporte.
Ese plan tendria que contener una descripcion del sistema de seguridad fisica
nuclear establecido para proteger los materiales radiactivos durante el transporte
y deberia incluir medidas para afrontar mayores niveles de amenazas, responder
a sucesos relacionados con la seguridad fisica nuclear y proteger la informacion
sensible.

4.35. En ciertos casos — que probablemente solo guarden relacion con
determinadas categorias o cantidades de materiales radiactivos o con
expediciones particularmente sensibles — se deberia estudiar la posible
aplicacion de otras medidas de seguridad, ademas de las ya mencionadas,
basandose en la evaluacion de la amenaza de que se trate o del interés que
despierten los materiales transportados.

4.36. Al establecer medidas de seguridad fisica contra la comision de actos
dolosos, en particular los de sabotaje, se deberian tener en cuenta los dispositivos
de seguridad tecnoldgica incorporados al disefio de los embalajes, contenedores y
medios de transporte.
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4.37. En caso de que las amenazas reales o potenciales justifiquen la adopcion de
medidas de seguridad fisica adicionales contra los actos de sabotaje, habria que
estudiar la posibilidad de tomar las siguientes decisiones:

— aplazar la expedicion;

—modificar el itinerario para evitar zonas donde existan amenazas
importantes;

— reforzar los embalajes o los vehiculos de transporte;

—reforzar la vigilancia a lo largo del itinerario para observar la situacion
del entorno;

— asignar escoltas o guardias (o aumentar su dotacion).

4.38. En el caso del transporte internacional, los remitentes y/o los transportistas
deberian garantizar previamente que se apliquen las posibles variaciones en los
requisitos de seguridad fisica exigidos por los diferentes Estados, y tendrian que
determinar el punto del traspaso de la responsabilidad en materia de seguridad
fisica.
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DEFINICIONES

A continuacion se definen los términos utilizados en esta publicacion, que en el
texto figuran en cursivas.

actividad conexa. Posesion, produccidon, procesamiento, utilizacion,
almacenamiento, manipulacion, disposicion final o transporte de materiales
nucleares o de otros materiales radiactivos.

acto doloso. Acto o intento de retirada no autorizada de materiales radiactivos o
de sabotaje.

agente interno. Persona con acceso autorizado a instalaciones conexas o
actividades conexas o a informacion sensible o medios de informacion
sensibles, que podria cometer un acto doloso o facilitar su comision.

amenaza. Persona o grupo de personas con motivacion, intencion y capacidad
para cometer un acto doloso.

autoridad competente. Organizacion o institucion gubernamental designada por
un Estado para que realice una o mas funciones relacionadas con la
seguridad fisica nuclear. Por ejemplo, son autoridades competentes los
organos reguladores, los organismos encargados de hacer cumplir la ley,
los de aduanas y control de fronteras, los de inteligencia y seguridad, y los
de salud.

autorizacion. Concesion por una autoridad competente de un permiso por escrito
para la explotacion de una instalacion conexa o para la realizacion de una
actividad conexa.

consecuencias radiologicas inaceptables. Nivel de consecuencias radiologicas,
establecido por el Estado, por encima del cual se justifica la aplicacion de
medidas de seguridad fisica nuclear.

control reglamentario. Cualquier forma de control o reglamentaciéon que una
autoridad competente aplica a materiales nucleares o a otros materiales
radiactivos, a instalaciones conexas o a actividades conexas, conforme a lo
dispuesto en las disposiciones legislativas y reglamentarias relativas a la
seguridad tecnologica, la seguridad fisica o las salvaguardias. Explicacion:
La expresion “no sometido a control reglamentario” se emplea para
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describir una situacion en la que se dispone de material nuclear u otro
material radiactivo en cantidad suficiente para que deba someterse al
control reglamentario, pero ese control no existe, ya sea porque los
controles han fallado por alguna razon o porque nunca han existido.

cultura de seguridad fisica nuclear. Conjunto de caracteristicas, actitudes y
comportamientos de personas, organizaciones e instituciones que
contribuye a apoyar, reforzar y mantener la seguridad fisica nuclear.

defensa en profundidad. Combinacion de multiples niveles de sistemas y
medidas que deben rebasarse o eludirse antes de que resulte comprometida
la seguridad fisica nuclear.

enfoque graduado. Aplicacion de medidas de seguridad fisica nuclear en un
grado proporcional a las posibles consecuencias de un acto doloso.

evaluacion de amenazas. Evaluacion de las amenazas — basada en informacion
disponible de los servicios de inteligencia, de los encargados de hacer
cumplir la ley, asi como de fuentes de libre acceso — que describe la
motivacion, las intenciones y las capacidades de esas amenazas.

explotador. Cualquier persona, organizacion o entidad gubernamental con
licencia o autorizacion para explotar una instalacion conexa.

fuente radiactiva. Material radiactivo permanentemente encerrado en una
capsula o fuertemente consolidado, en forma sélida, y que no esta exento de
control reglamentario. También comprende todo material radiactivo
liberado por fuga o rotura de la fuente radiactiva, pero no el material
encapsulado para su disposicion final, ni el material nuclear que interviene
en los ciclos del combustible nuclear de los reactores de investigacion y de
potencia.

instalacion conexa. Instalacion nuclear o instalacion que utiliza materiales
radiactivos.

material nuclear. Materiales enumerados en el cuadro sobre la categorizacion de
los materiales nucleares, incluidos los que se indican en las notas de dicho
cuadro, de la seccion 4 de la publicacion N° 13 de la Coleccion de
Seguridad Fisica Nuclear, titulada Recomendaciones de Seguridad Fisica
Nuclear sobre la Proteccion Fisica de los Materiales y las Instalaciones
Nucleares (INFCIRC/225/Revision 5) [1].
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material radiactive. Cualquier material que, segun lo establecido en la
legislacion o la reglamentacion nacional o por un dérgano regulador, esté
sometido al control reglamentario debido a su radiactividad.

medidas de seguridad fisica nuclear. Medidas encaminadas a prevenir una
amenaza de consumacion de un acfo doloso o a detectar sucesos
relacionados con la seguridad fisica nuclear o a responder a esos sucesos.

organo regulador. Autoridad o conjunto de autoridades a las que el gobierno de
un Estado confiere facultades para llevar a cabo el proceso de
reglamentacion, incluida la concesion de autorizaciones.

otro material radiactivo. Cualquier material radiactivo que no sea material
nuclear.

persona autorizada. Persona fisica o juridica a la que se ha concedido una
autorizacion. La persona autorizada recibe a menudo la denominacion de
“titular de la licencia” o “explotador”.

régimen de seguridad fisica nuclear. Régimen que abarca:

—el marco legislativo y de reglamentacion y los sistemas y medidas
administrativos que rigen la seguridad fisica nuclear de los materiales
nucleares, de otros materiales radiactivos, de las instalaciones conexas y
de las actividades conexas;

— las instituciones y organizaciones del Estado encargadas de garantizar la
aplicacion del marco legislativo y reglamentario y de los sistemas
administrativos relativos a la seguridad fisica nuclear;

— sistemas de seguridad fisica nuclear y medidas de seguridad fisica nuclear
para prevenir y detectar sucesos relacionados con la seguridad fisica
nuclear 'y responder a esos sucesos.

remitente. Cualquier persona, organizacion o gobierno que prepare u ofrezca una
remesa de materiales radiactivos para su transporte.

retirada no autorizada. Robo o cualquier otro acto de apropiacion ilicita de
materiales radiactivos.
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sabotaje. Todo acto deliberado cometido en perjuicio de una instalacion conexa
0 una actividad conexa que pueda entrafiar directa o indirectamente un
peligro para la salud y la seguridad del personal, el publico o el medio
ambiente por exposicion a las radiaciones o emision de sustancias
radiactivas®.

sistema de seguridad fisica nuclear. Conjunto integrado de medidas de
seguridad fisica nuclear.

suceso relacionado con la seguridad fisica nuclear. Suceso que, segin su
evaluacion, tiene repercusiones para la seguridad fisica nuclear.

4 Las expresiones “sustancia radiactiva” y “material radiactivo” tienen el mismo
significado.
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