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AVANT-PROPOS

Dans la situation mondiale actuelle, on ne peut exclure que des matiéres
nucléaires ou autres matiéres radioactives puissent étre utilisées a des fins
malveillantes. Les Etats ont répondu & ce risque en prenant |I’engagement
collectif de renforcer la protection et le controle de ces matiéres et d'intervenir
efficacement en cas d’événement de sécurité nucléare. |ls sont convenus de
renforcer les instruments existants et ont établi de nouveaux instruments
juridiques internationaux pour améliorer la sécurité nucléaire a I'échelle
mondiale. La sécurité nucléaire est capitale pour la gestion des technologies
nucléaires et les applications mettant en jeu I’ utilisation ou le transport de
matiéres nucléaires ou autres matiéres radioactives.

Par le biais de son Programme sur |a sécurité nucléaire, elle aide les Etats &
établir et a maintenir durablement un régime de sécurité nucléaire efficace. Elle a
adopté une approche exhaustive de la sécurité nucléaire qui tient compte du fait que
tout régime national de sécurité nucléaire efficace repose sur : I’ application des
instruments juridiques internationaux pertinents ; la protection deI’information ; la
protection physique ; la comptabilité et le contrle des matiéres ; la détection et la
répression du trafic de ces matieres; les plans nationaux d'intervention et les
mesures d’ urgence. Avec sa collection Sécurité nucléaire, elle s emploie daider les
Etats & mettre en cauvre et & soutenir un tel régime d’une maniére cohérente et
intégrée.

Cette collection regroupe les catégories Fondements de la sécurité
nucléaire, comprenant notamment les objectifs et les éléments essentiels du
régime de sécurité nucléaire d’ un Etat ; Recommandations ; Guides d’ application
et Orientations techniques.

La responsabilité de la sécurité nucléaire incombe entiérement a
chaque Etat, qui doit, en particulier, garantir la sécurité des matiéres nucléaires et
autres matieres radioactives, ainsi que des installations et activités connexes;
assurer la sécurité de ces matieres en cours d’ utilisation, d’ entreposage et de
transport ; lutter contre le trafic illicite et les mouvements fortuits de ces
matiéres ; et étre prét aintervenir en cas d’ événement de sécurité nucléaire.

La protection physique contre I’enlévement non autoriseé de matiéres
nucléaires et contre le sabotage d'installations ou de transports nucléaires est
depuislongtemps|’ objet de toutes les attentions et d’ une coopération aux niveaux
national et international. La communauté international e a accepté de renforcer la
Convention sur la protection physique des matiéres nucléaires et coopere avec
I’ AIEA al’éaboration d’ orientations sur la sécurité nucléaire.

Publiées pour la premiére fois en 1972, les « Recommandations relatives ala
protection physique des matieres nucléaires » ont éé établies par un groupe
d experts réuni par le Directeur général. Une fois révisées, elles ont été publiées en



1975 sous la cote INFCIRC/225. Accueillies favorablement par les Etats, elles sont
devenues depuis une référence classique. Elles ont été réviséesen 1977, 1989, 1993
et 1998.

En septembre 2001, le Conseil des gouverneurs et la Conférence générale
de I'AIEA ont approuvé les « Objectifs et principes fondamentaux de la
protection physique » en tant que mesure importante pour le renforcement du
cadre international de protection physique. En 2005, on a commencé a prendre
conscience de la nécessité de réviser le document INFCIRC/225/Rev.4 (Corr.)
pour prendre en compte les derniers dével oppements et |es nouveaux instruments
juridigues internationaux.

La présente publication joue le role de deux documents — larévision 5 du
document INFCIRC/225 et le n° 13 de la collection Sécurité nucléaire de I’ AIEA
(Recommandations) — sur la protection physique des matieres et installations
nucléaires. Elle vise & aider les Etats Membres & mettre en place un régime de
protection physique complet, incluant toutes |es obligations et tous |es engagements
qui peuvent leur incomber en tant que parties a des instruments internationaux sur
laséeurité nucléaire.

L’ élaboration de la présente publication de la collection Sécurité nucléaire
de I'AIEA a été rendue possible par le concours d'un grand nombre d’ experts
d’Etats Membres. Elle a mis en jeu un vaste processus de consultation et des
réunions techniques & participation non limitée tenues & Vienne, dont la premiére
aeu lieu en février 2010. Le projet a ensuite été envoyé atous les Etats Membres
pour 120 jours afin de recueillir d' autres observations et suggestions. Au cours
d’ une réunion technique finale a participation non limitée tenue a Vienne en
septembre 2010, les observations reques des Etats Membres ont été examinées et
un consensus a été réalisé sur laversion finale de la présente publication.

NOTE DE L'EDITEUR

La présente publication ne traite pas de la question de la responsabilité, juridique ou
autre, résultant d'actes ou omissions imputables & quiconque.

Malgré le grand soin apporté al'exactitude desinformations qui y figurent, I'AIEA et ses
Etats Membres n'assument aucune responsabilité pour les conséquences qui pourraient
résulter de son utilisation.

L'emploi d'appellations particulieres pour désigner des pays ou des territoires
n'implique de la part de I'éditeur — I'’AIEA — aucune prise de position quant au statut
juridique de ces pays ou territoires ou de leurs autorités ou institutions, ni quant au tracé de
leursfrontieres.

La mention de noms de soci étés ou de produits particuliers (qu'ils soient ou non signal és
comme marques déposées) n'implique aucune intention d'empiéter sur des droits de propriété,
et ne doit pas étre considérée non plus comme valant approbation ou recommandation de la
part de I'AIEA.
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1. INTRODUCTION

GENERALITES

1.1. L'AIEA aétabli un programme de sécurité nucléaire et créé une collection
de publications dans ce domaine afin de donner des recommandations et des
orientations auxquelles les Etats peuvent avoir recours pour fonder, mettre en
cauvre et préserver leur régime national de sécurité nucléaire’.

1.2. Lacollection Sécurité nucléaire de I' AIEA comprend quatre catégories de
publications : Fondements de la sécurité nucléaire, Recommandations, Guides
d’ application et Orientations techniques.

1.3. Lapremiére catégorie par ordre d’ importance — Fondements de la sécurité
nucléaire — énonce les objectifs et les ééments essentiels de la sécurité nucléaire
et jette les bases des recommandations en la matiere.

1.4. La deuxiéme catégorie — Recommandations — développe les ééments
essentiels de la sécurité nucléaire et présente les prescriptions qu'il est
recommandé que les Etats suivent pour appliquer |es principes fondamentaux.

15. Les troisieme et quatrieme catégories — Guides d application et
Orientations techniques — donnent de plus amples informations sur la mise en
cauvre des recommandations a I’ aide de mesures appropriées.

1.6. La présente publication sintégre aux publications de la catégorie
Recommandations ci-aprées et les compléte :

— Matiéres nucléaires et installations associées [1] ; et
— Matiéeres nucléaires et autres matieres radioactives non soumises a un
controle réglementaire [2].

Pour qu'un régime national de sécurité nucléaire complet soit établi, les
recommandations figurant dans les trois publications devraient étre appliquées.

! Historiquement, I’ expression « protection physique » a éé utilisée pour décrire ce que
I”’on nomme maintenant la sécurité nucl éaire des matiéres nucléaires et desinstallations nucléaires.
Comme la présente publication est aussi la cinquiéme révision du document INFCIRC/225,
I’ expression « protection physique » continue d’ é&re employée tout au long de la publication.



1.7. La présente publication, de la catégorie Recommandations, traite de la
protection physique des matiéres nucléaires” et desinstallations nucléaires. C' est
aussi une révision du document INFCIRC/225 [3].

1.8. La présente publication aidera les Etats & mettre en place un régime de
protection physique complet, incluant toutes les obligations et tous les
engagements qui peuvent leur incomber en tant que parties a des instruments
internationaux [4] relatifs a la protection physique des matiéres nucléaires et des
installations nucléaires, notamment I’amendement a la Convention sur la
protection physique des matiéres nucléaires de juillet 2005 [5].

OBJET

1.9. La présente publication énonce un ensemble de prescriptions qu'il est
recommandé de suivre pour atteindre les quatre Objectifs de protection physique
(voir section 2) et appliquer les 12 Principes fondamentaux (voir section 3) qui
ont été approuvés par le Conseil des gouverneurs et la Conférence générae
del’ AIEA en septembre 2001 [6].

1.10. Elle a pour objet de donner des orientations aux Etats et & leurs autorités
compétentes sur la maniére de développer ou de renforcer, de mettre en place et
de maintenir un régime de protection physique des matiéres nucléaires et des
installations nucléaires en les dotant de capacités a exécuter les programmes
légidlatifs et réglementaires visant la protection des matiéres nucléaires et des
installations nucléaires ou en améliorant ces capacités, afin de réduire le risque
d’ actes malveillants mettant en jeu ces matiéres ou installations.

1.11. Les présentes prescriptions recommandées sont données pour examen par
les Etats et leurs autorités compétentes mais ne sont pas imposées aux Etats et ne
portent pas atteinte a leurs droits souverains.

CHAMPD’APPLICATION

1.12. La présente publication s applique a la protection physique des matieres

nucléaires, y compris a leur protection physique pendant un transport, et des
installations nucléaires contre des actes malveillants.

2 Lestermes apparaissant en italique dans le texte sont définis dans la partie Définitions.



1.13. Troistypes de risgues devraient étre pris en considération pour la protection
des matiéres nucléaires et desinstallations nucléaires :

— Risgue denléevement non autorisé dans I'intention de fabriquer un
dispositif nucléaire explosif ;

— Risque d’enlevement non autorisé pouvant entrainer ultérieurement une
dispersion;

— Risque de sabotage.

1.14. La présente publication s applique a la protection physique des matiéres
nucléaires contre un enlevement non autorisé dans I'intention de fabriquer un
dispositif nucléaire explosif, et a la protection physique des installations
nucléaires et des matieres nucléaires, y compris pendant un transport, contre le
sabotage. Les prescriptions applicables a la protection contre I’ enlévement non
autorisé de matiéres nucléaires pouvant provoquer ultérieurement une dispersion
hors site sont énoncées dansle n® 14 delacollection Sécurité nucléaire del’ AIEA
intitulé « Recommandations de sécurité nucléaire relatives aux matiéeres

radioactives et aux installations associées » [1].

1.15. Lorsgu’une installation contient des matiéres nucléaires et d autres
matieres radioactives, les deux ensembles de prescriptions relatifs a leur
protection devraient étre pris en compte et mis en cauvre de sorte que ce soit les
prescriptions les plus rigoureuses qui s appliquent. Ceci est aussi valable pour le
transport de ces matieres.

1.16. La présente publication énonce les mesures a prendre pour localiser et
récupérer les matiéres nucléaires avant que de telles matieres ne soient signal ées
comme perdues, manquantes ou volées a une autorité compétente (I’ organisme
de réglementation ou I'organisme chargé de ['application des lois),
conformément a la réglementation nationale. Le n° 15 de la collection Sécurité
nucléaire del’ AIEA intitulé « Recommandations de sécurité nucléaire sur les
matiéres nucléaires et autres matiéres radioactives non soumises a un contréle
réglementaire » [2] énonce entre autres les mesures a prendre pour localiser et
récupérer ces matieres apres la notification.

1.17. La présente publication n’ établit pas de prescriptions de slreté, lesquelles
sont énoncées dans la collection Normes de slreté de I'AIEA. Elle prend
néanmoins en compte des aspects de |a siireté.

1.18. La présente publication est destinée a étre appliquée aux fins de la
protection physique des matieres radioactives et des installations nucléaires



utilisées a des fins civiles. Les Etats peuvent décider s'ils veulent ou non sen
servir ad autresfins.

STRUCTURE

1.19. La section 2 présente les objectifs du régime national de protection
physique des matiéres nucléaires et des installations nucléaires.

1.20. La section 3 présente les éléments d'un régime national de protection
physique des matiéres nucléaires et installations nucléaires.

1.21. La section 4 présente les prescriptions applicables aux mesures a prendre
contre |’ enlévement non autorisé des matiéres nucléaires en cours d' utilisation ou
d’ entreposage.

1.22. La section 5 présente les prescriptions applicables aux mesures a prendre
contre le sabotage des install ations nucl éaires et des matiéres nucléaires en cours
d'utilisation ou d’ entreposage.

1.23. La section 6 présente les prescriptions applicables aux mesures & prendre
contre I’ enlévement non autorisé et le sabotage des matiéres nucléaires en cours
de transport.

1.24. Les termes apparaissant en italique dans le texte sont définis dans la partie
Définitions.

2. OBJECTIFSD’'UN REGIME NATIONAL
DE PROTECTION PHY SIQUE

2.1. L’'objectif global d’un régime national de sécurité nucléaire est de protéger
les personnes, les hiens, la société et I'environnement contre les actes
malveillants mettant en jeu des matiéres nucléaires et autres matieres
radioactives. Les objectifs du régime de protection physique d'un Etat,
composante essentielle de son régime de sécurité nucléaire, devraient étre les
suivants :



— Protéger contre un enlévement non autorisé. Protéger les matiéres
nucléaires contre le vol et I’ obtention illicite par d’ autres moyens.

— Localiser et récupérer des matiéres nucléaires manquantes. Assurer la
mise en ceuvre rapide de mesures exhaustives pour localiser et, si besoin est,
récupérer des matieres nucléaires manquantes ou vol ées.

— Protéger contre le sabotage. Protéger les matiéres nucléaires et les
installations nucl éaires contre le sabotage.

— Atténuer ou réduire le plus possible les incidences d'un sabotage.
Atténuer ou réduire le plus possible les conséquences radiologiques d’un
sabotage.

2.2. Lerégime national de protection physique devrait essayer d' atteindre ces
objectifs comme suit :

— Prévention d'un acte malveillant par la dissuasion et la protection des
informations sensibles ;

— Lutte contre une tentative d’ acte malveillant ou un acte malveillant gréce a
un systeme intégré de détection, de retardement et d’ intervention ;

— Atténuation des conséquences d’ un acte malveillant.

2.3. |l faudrait s'efforcer d atteindre les objectifs susmentionnés de maniéere
intégrée et coordonnée en prenant en compte les différents risques dont se
préoccupe la sécurité nucléaire.

3. ELEMENTSD'UN REGIME NATIONAL DE
PROTECTION PHYSIQUE DESMATIERES NUCLEAIRES
ET DESINSTALLATIONSNUCLEAIRES

RESPONSABILITE DE L'ETAT

La responsabilité de I’ élaboration, de la mise en cauvre et du maintien
d’un régime de protection physique sur le territoire d’'un Etat incombe
entierement a cet Etat. (PRINCIPE FONDAMENTAL A : Responsabilité
del’Etat)

3.1. Le régime national de protection physique concerne toutes les matiéres
nucléaires en cours d' utilisation, d’ entreposage et de transport, ainsi que toutes



les installations nucléaires. L’Etat devrait veiller & la protection des matiéres
nucléaires et des installations nucléaires contre |’ enlévement non autorisé et le
sabotage.

3.2. Le régime national de protection physique devrait étre périodiquement
réévalué et actualisé pour tenir compte des modifications de la menace et des
améliorations apportées aux méthodes, aux systémes et a la technologie de la
protection physique ou liées a I'introduction de nouveaux types de matiéres
nucléaires ou d'installations nucléaires.

TRANSPORT INTERNATIONAL

La responsabilité d’un Etat pour assurer la protection adéquate des
matieres nucléaires sétend au transport international de ces derniéres
jusqu’acequ’elleait ététransféréeen bonneet dueformeaun autreEtat, de
maniere appropriée. (PRINCIPE FONDAMENTAL B : Responsabilités
pendant un transport international)

3.3. Laresponsabilité d'un Etat en matiére de protection physique devrait étre
déterminée soit par les frontiéres de son territoire souverain, soit par le pavillon
d’ immatriculation du navire ou de I’ aéronef de transport. Le régime national de
protection physique des matiéeres nucléaires en cours de transport international
devrait s éendre a |’ acheminement des matieres & bord de navires ou d aéronefs
immatriculés dans cet Etat dans les eaux ou |’espace aérien internationaux et
jusqu’ & ce que I’ Etat destinataire en ait lajuridiction.

3.4. Le régime national de protection physique devrait faire en sorte que les
matieres nucléaires soient toujours sous la juridiction et le contréle continu
del’Etat et que le lieu de transfert de la responsabilité de la protection physique
d’un Etat &1’ autre et d’ un transporteur a |’ autre soit clairement défini et accepté
par toutes les parties concernées. Les opérations de transport international
devraient étre supervisées par un ou plusieurs organismes gouvernementatix
ayant |’ autorité et les compétences voulues en matiére de sécurité du transport
et/ou le mode de transport approprié.

3.5. L’Etat expéditeur devrait, avant d’autoriser le transport international,
examiner si les Etats concernés par le transport, y compris les Etats de
transit :



—sont parties a la Convention sur la protection physique des matiéres
nucléaires (INFCIRC/274/Rev.1), ou

—ont conclu avec lui un accord en bonne et due forme garantissant
I"application des dispositions relatives a la protection physique
conformément aux lignes directrices acceptées au plan international, ou

— déclarent officiellement que les dispositions prises par eux en matiere de
protection physique sont appliquées conformément aux lignes directrices
acceptées au plan international, ou

— ont octroyé des licences ou autres documents d’ autorisation contenant des
dispositions appropriées relatives a la protection physique pour le transport
des matieres nucléaires.

3.6. Lorsque les expéditions internationales transitent par le territoire d’ Etats
autres que |’ Etat expéditeur ou I’Etat destinataire, |’ Etat expéditeur devrait au
préalable identifier les pays de transit et les informer afin que ceux-ci puissent
Sassurer que les dispositions proposées sont conformes a leur légidlation
nationale’.

3.7. Pendant le transport international de matiéres nucléaires de catégorie |, et
éventuellement d’ autres catégories de matiéres nucléaires, notamment celles qui
sont accompagnées par des gardiens armés, la responsabilité des mesures de
protection physique devrait faire I'objet d’arrangements écrits acceptés par
les Etats concernés. L autorité compétente concernée des Etats expéditeur,
destinataire et de transit, ainsi que de I’ Etat du pavillon du moyen de transport
devraient instituer des mesures spécifiques pour assurer le maintien des
communications permettant de veiller au maintien de I’ intégrité du chargement et
pour faire en sorte que laresponsabilité de laplanification de I’ intervention et des
moyens nécessaires soit définie et assumée de maniére satisfaisante. En outre,
toutes les informations sensibles partagées par les Etats concernés devraient étre
protégées et les arrangements globaux concernant |’ expédition devraient étre
conformes & lalégislation nationale des Etats pertinents. Le lieu de transfert de la
responsabilité de la protection physique d’un Etat a I’ autre devrait étre indiqué
suffisamment longtemps & |’ avance pour permettre a1’ Etat pertinent de prendre
les dispositions voulues en matiére de protection physique.

3 Laprésente publication ne porte pas atteinte a1’ exercice par les navires et les aéronefs
des droits et libertés se rapportant & la navigation énoncés dans le droit international.



ATTRIBUTION DES RESPONSABILITES
EN MATIERE DE PROTECTION PHY SIQUE

3.8. L'Etat devrait clairement définir et attribuer les responsabilités en matiére
de protection physique a tous les niveaux des entités gouvernementales
concernées, y compris les forces d'intervention et les exploitants ainsi que les
transporteurs, si besoin est. I faudrait prendre des dispositions pour I’ intégration
et la coordination appropriées des responsabilités au sein du régime national de
protection physique. Les responsabilités respectives des entités concernées
devraient étre définies et consignées clairement, notamment lorsque I’ entité
responsable de I’ intervention armée est distincte de I’ exploitant.

CADRE LEGISLATIF ET REGLEMENTAIRE
Cadrelégidatif et réglementaire

L'Etat est chargé d’'éablir et de maintenir un cadre légidatif et
réglementaire pour la protection physique. Ce cadre devrait inclure
I’élaboration de prescriptions de protection physique pertinentes et la miseen
place d'un systéme d'évaluation et d'agrément* ou prévoir dautres
procédures pour ladéivrance desautorisations. |1 devrait en outre comporter
un systeme d’inspection des installations nucléaires et du transport de
matieres nucléaires, destiné a s assurer que les prescriptions pertinentes et les
conditions d’agrément ou des autres documents d’ autorisation sont respectées
et amettreen place desmoyenspour lesfaireappliquer, incluant des sanctions
efficaces. (PRINCIPE FONDAMENTAL C : Cadrelégidatif et réglementaire)

3.9. Tout Etat devrait prendre des mesures appropriées, dans le cadre de sa
|égislation nationale, pour mettre en place un régime national de protection
physique et en assurer la bonne mise en cauvre.

3.10. L’Etat devrait définir — a partir de I’ évaluation de la menace ou de la
menace de référence — des prescriptions pour la protection physique des
matieres nucléaires en cours d’ utilisation, d’ entreposage et de transport ainsi que
pour les installations nucléaires, en fonction des conséquences qui pourraient
résulter d’ un enlévement non autorisé ou d’ un sabotage. Il devrait veiller ace que
les prescriptions les plus rigoureuses pour la protection physique soient
appliquées — a savoir celles qui concernent I’ enlévement non autorisé ou celles
qui ont trait au sabotage.



3.11. La légidation nationale devrait prévoir |'éablissement d'une
réglementation détaillée pour la protection physique et comporter une
prescription concernant I'octroi de licences ou d autres procédures pour la
délivrance d’une autorisation. L’ Etat devrait édicter une réglementation pour la
protection physique des matieres nucléaires et des installations nucléaires, et la
réexaminer régulierement. Cette réglementation devrait étre applicable a toutes
les matiéres et installations, qu elles soient détenues par I'Etat ou par des
exploitants privés.

3.12. L'Etat ne devrait agréer ou n' autoriser que des activités conformes a la
réglementation en vigueur concernant la protection physique. Il devrait prévoir
gue son autorité compétente procede a un examen détaillé des mesures de
protection physique proposées pour les évaluer en vue de leur approbation avant
la délivrance d'une licence ou d’'une autorisation et lorsqu’une modification
importante est apportée, afin que la réglementation en vigueur concernant la
protection physique soit respectée en permanence.

3.13. L'Etat devrait prévoir que les évaluations comportent également des
exercices pour tester le systéme de protection physique ainsi que |’ entrainement et
I état de préparation des gardiens et/ou des forces d'intervention.

3.14. En prenant en considération la légidation, la réglementation ou les
politiques nationales relatives a la vie privée et aux qualifications requises, | Etat
devrait déterminer la politique d' habilitation des personnes a suivre pour recenser
les cas ou €elle doit étre appliquée et |la maniéere dont elle doit I’ étre, en adoptant
une approche graduée. Lors delamise en cauvre de cette politique, il devrait faire
en sorte que des procédures soient en place pour s assurer de I'intégrité des
personnes bénéficiant d’ un acces autorisé a des informations sensibles ou, le cas
échéant, a des matiéres nucléaires ou des installations nucléaires.

3.15. Les moyens nécessaires pour assurer le respect de la réglementation en
vigueur concernant la protection physique devraient faire partie intégrante du
cadre | égidlatif et réglementaire d’ un Etat.

* Note: le mot «agrément » employé dans I’ Amendement de la Convention sur la
protection physique des matieres nucléaires a été remplacé par « licence » selon la termino-
logie retenue dans |e Glossaire de sireté.



3.16. Les sanctions contre |’ enlévement non autorisé et le sabotage * devraient
faire partie du systéme | égislatif ou réglementaire de |’ Etat.

3.17. Les mesures de protection physique recommandées dans la présente
publication devraient compléter les mesures établies par ailleurs pour la sireté
nucléaire, la comptabilité et le contrble des matiéres nucléaires ou la
radioprotection sans s'y substituer.

Autorité compétente

L’'Etat devrait créer ou désigner une autorité compétente char gée de
mettre en cauvrele cadrelégidatif et réglementaire et dotée des pouvoirs, des
compétences et des ressources financieres et humaines adéquats pour
assumer les responsabilités qui lui ont été confiées. L' Etat devrait prendre
des mesures pour veiller a ce qu'il y ait une réelle indépendance entre les
fonctionsdel’autorité nationale compétente et cellesdetout autre organisme
chargé de la promotion ou de I'utilisation de I'énergie nucléaire.
(PRINCIPE FONDAMENTAL D : Autorité compétente)

3.18. L’ autorité nationale compétente devrait avoir un statut juridique clairement
défini, étre indépendante des demandeurs/exploitants/expéditeurs/transporteurs
et disposer des pouvoirs juridiques voulus pour s acquitter efficacement de ses
responsabilités et de ses fonctions.

3.19. L'autorité nationale compétente devrait avoir accés aux informations
provenant du systéme national de comptabilité et de contrble des matiéres
nucléaires.

3.20. L’ autorité nationale compétente devrait avoir la responsabilité de vérifier,
au moyen d'inspections périodiques, que la réglementation concernant la
protection physique et les conditions des licences continuent d’ étre respectées et
de veiller & ce que des mesures correctives soient prises, si besoin est.

3.21. Pour garantir que les mesures de protection physique sont maintenues dans
un état tel qu’elles permettent de satisfaire a la réglementation nationale et de
faire face efficacement aux exigences de |’ Etat en matiére de protection physique,
|"autorité national e compétente devrait veiller a ce que des évaluations basées sur

4 La définition du sabotage est de nature technique et ne vise pas a fournir une définition
aux fins du droit pénal, comme celles qui figurent dans les instruments internationaux pertinents
ou lalégidation nationale des Etats.
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des tests de performance soient effectuées par les exploitants dans les
installations nucléaires et, s'il y alieu, par les expéditeurs et/ou | es transporteurs
pour le transport. Ces évaluations devraient étre expertisées par |’autorité
nationale compétente et devraient comporter des mesures administratives et
techniques telles que des essais des systemes de détection, d évaluation, de
retardement et de communication, ainsi que des examens de |’ application des
procédures de protection physique. Lorsgue des insuffisances sont constatées,
I"autorité compétente devrait veiller a ce que I’ exploitant/I’ expéditeur et/ou le
transporteur concerné prenne des mesures correctives.

3.22. Lerégime national de protection physique devrait inclure des prescriptions
pour la notification en temps voulu d événements de sécurité nucléaire et
d'informations de fagon que tout changement intervenu dans les installations
nucléaires ou concernant le transport de matiéres nucléaires de nature a influer
sur les mesures de protection physique soit porté a la connaissance de I’ autorité
nationale compétente.

Responsabilité destitulaires de licences

L es responsabilités en matiére de mise en cauvre des différents déments
composant le systéme de protection physique sur le territoire d’un Etat
devraient é&re clairement définies. L'Etat devrait Sassurer que la
responsabilité de la mise en cauvre de la protection physique des matiéres
nucléaires ou des installations nucléaires incombe en premier lieu aux
détenteurs d’'agréments pertinents* ou d'autres documents d’autorisation
(par exemple les exploitants ou les expéditeurs). (PRINCIPE
FONDAMENTAL E : Responsabilité destitulaires de licences)

3.23. Dans la présente publication, les titulaires de licences sont définis soit
comme des exploitants soit comme des expéditeurs.

3.24. L' exploitant, I’ expéditeur et le transporteur devraient se conformer a toutes
les régles et prescriptions applicables édictées par I’ Etat et I’ autorité compétente.

3.25. L'exploitant, |'expéditeur et le transporteur devraient coopérer et
coordonner leurs actions avec toutes les autres entités publiques ayant des
responsabilités dans le domaine de la protection physique, comme les forces
d’intervention hors site.

3.26. L’ exploitant devrait assurer atout moment le contréle de toutes |es matiéres
nucléaires dans une installation nucléaire et étre en mesure de les comptabiliser.
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Il devrait rapidement rendre compte de tout écart comptable confirmé comme
I"aura stipulé I autorité compétente.

3.27. L’ exploitant devrait établir un plan de sécurité dans e cadre de sa demande
de licence. Ce plan, qui devrait étre basé sur I’ évaluation de la menace ou sur la
menace de référence, devrait comprendre des sections traitant de la conception,
de I'évauation, de la mise en cauvre et du maintien du systéme de protection
physique, ainsi que des plans d'intervention spécialisés. L’ autorité compétente
devrait I'examiner et |’ approuver, et samise en ceuvre devrait ensuite étre inscrite
dansles conditions delalicence. L’ exploitant devrait appliquer le plan de sécurité
approuve. |l devrait le réexaminer régulierement pour s assurer qu'il reste adapté
aux conditions de fonctionnement en vigueur et au systéme de protection
physique. Il devrait soumettre un amendement a I’autorité compétente, pour
approbation préalable, avant d’ apporter toute modification importante, méme
temporaire, aux arrangements exposés en détail dans le plan de sécurité approuvé.
L'autorité compétente devrait vérifier que I'exploitant respecte le plan de
sécurité.

3.28. Dans le cas d'une nouvelle installation nucléaire, lors de la sélection et de
la conception du site, il faudrait prendre en considération la protection physique
aussitét que possible tout en tenant compte de I'interface entre la protection
physique, la slreté et enfin la comptabilité et |e contrdle des matieres nucléaires,
afin d éviter tout conflit et de s'assurer que les trois éléments se renforcent
mutuellement.

3.29. L'exploitant devrait mettre au point et appliquer des moyens et des
procédures pour les évaluations, y compris des tests de performance, ains que
pour le maintien du systéme de protection physique.

3.30. Lorsgu’il est déterminé que le systéme de protection physique est incapable
de fournir le niveau de protection exigé, |'exploitant, I’expéditeur et/ou le
transporteur devraient immédiatement prendre des mesures compensatoires pour
assurer une protection adéquate. L' exploitant et/ou I’ expéditeur devraient ensuite
— dansun délai convenu — planifier et mettre en cauvre des mesures correctives
gue I’ autorité compétente devra examiner et approuver.

* Note: I'expression « détenteur d’'agrément » employée dans I’ Amendement de la
Convention sur la protection physique des matieres nucléaires a été remplaceé par « titulaire de
licence » selon la terminologie retenue dans le Glossaire de slireté.
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COOPERATION ET ASSISTANCE INTERNATIONALES

3.31. Les Etats sont encouragés a coopérer et a se consulter ainsi qu’a échanger
des informations sur les techniques et sur les pratiques en matiére de protection
physique, directement ou par I'intermédiaire de I’ Agence internationale de
I’ énergie atomique ou d’ autres organisations international es pertinentes.

3.32. LesEtatsdevraient informer I’ Agence internationale de I’ énergie atomique,
et d’'autres Etats S'il y a lieu, des correspondants appropriés pour les questions
relatives a la protection physique des matiéres nucléaires et des installations
nucléaires.

3.33. En cas d'enlévement non autorisé ou de sabotage ou de menace
vraisemblable d'un tel acte, I'Etat devrait fournir aussitét que possible des
informations appropriées aux autres Etats qui lui semblent concernés et informer,
selon qu'il convient, I' Agence internationale de I’ énergie atomique et les autres
organisations international es pertinentes.

INDENTIFICATION ET EVALUATION DES MENACES

L a protection physique dansun Etat devrait étre basée sur |’ évaluation
actuelle de la menace faite par I'Etat. (PRINCIPE FONDAMENTAL G :
M enace)

3.34. Les autorités nationales compétentes devraient définir, a partir de diverses
sources d'information crédibles, la menace et les moyens associés sous forme
d’une évaluation de la menace et, s'il y alieu, d’une menace de référence. Une
menace de référence est définie a partir de I’ évaluation par I’ Etat de la menace
d’ enlevement non autorisé et de sabotage.

3.35. Les Etats devraient s assurer que I’autorité nationale compétente a acces
aux informations émanant d’ autres organismes nationaux au sujet des menaces,
présentes ou prévisibles, pour les activités nucléaires.

3.36. Lors de I'examen de la menace, il faudrait préter diment attention aux
agresseurs d'origine interne. Ceux-ci pourraient tirer avantage de leur droit
d’acces, ains que de leur autorité et de leurs connaissances, pour contourner des
éléments dédiés de protection physique ou d autres dispositions, comme les
procédures de slireté. L e systeme de protection physique devrait s appuyer sur les
mesures de comptabilité et de contréle des matiéres nucléaires pour prévenir et
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détecter le vol sur une longue période de matieres nucléaires par un agresseur
d’ origine interne.

3.37. Les prescriptions d' un Etat concernant la protection physique des matiéres
nucléaires et des installations nucléaires devraient étre basées sur une menace de
référence, et plus particulierement en ce qui concerne :

— I"’enlévement non autorisé de matiéres nucléaires de catégorie | (définies
danslasection 4),

— le sabotage de matiéres nucléaires et d’installations nucléaires pouvant
avoir des conséguences radiol ogiques importantes.

L’ Etat devrait déterminer s'il convient d' utiliser une évaluation de la menace ou
une menace de référence pour d'autres matiéres nucléaires et installations
nucléaires.

3.38. L’autorité nationale compétente devrait imposer qu’ une évaluation de la
menace et/ou une menace de référence servent de base commune ala conception
et a la mise en cawvre du systéme de protection physique par I'exploitant,
I’ expéditeur et le transporteur. L’Etat devrait déterminer si I’évaluation de la
menace et/ou la menace de référence sont les mémes pour les installations
nucléaires et pour le transport.

3.39. L'Etat devrait réexaminer continuellement la menace et évaluer les
incidences de tout changement de I’ évaluation de la menace ou de la menace de
référence. L'autorité nationale compétente devrait prendre des mesures pour
Sassurer que toute modification est correctement prise en compte dans la
réglementation et par les mesures de protection physique de I'exploitant, de
I’expéditeur et du transporteur. Sachant gu’'une révision de la menace de
référence pourrait prendre plus de temps dans ce processus, il faudrait mettre en
oauvre, acourt terme, des mesures de protection physique compensatoires basées
sur |’ évaluation de la menace en vigueur. L’ efficacité de ces mesures contre la
menace actuelle devrait étre évaluée. La menace de référence devrait ensuite étre
réexaminée alalumiére de |’ évaluation de la menace révisée.

3.40. L’ Etat devrait se préoccuper de prévoir des mesures de protection contre

toute menace aérienne et toute attaque a distance possible spécifiées dans son
évaluation de la menace ou dans |a menace de référence.
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SYSTEME ET MESURES DE PROTECTION PHY SIQUE
FONDES SUR LE RISQUE

Gestion du risque

3.41. L’ Etat devrait veiller & ce que son régime de protection physique soit &
méme de définir le risque d' un enlévement non autorisé et d’ un sabotage et de le
maintenir a des niveaux acceptables grace a une gestion du risque. Cela exige
d'évaluer la menace et les éventuelles conséquences d’ actes malveillants, puis
d' éaborer un cadre légidatif, réglementaire et programmatique permettant de
mettre en place des mesures de protection physique efficaces appropriées.

3.42. On peut gérer lerisqueen:

— atténuant la menace. La menace peut, par exemple, étre atténuée grace a
I'effet dissuasif de mesures de protection physique énergiques ou a la
confidentialité des informations sensibles ;

— améliorant |’ efficacité du systeme de protection physique. Il est possible
d’ accroitre |’ efficacité du systéme de protection physique, par exemple en
mettant en cauvre la défense en profondeur ou en établissant et en
maintenant une culture de sécurité nucléaire ;

— réduisant les éventuelles conséquences d' un acte malveillant grace a la
modification de facteurs particuliers qui y contribuent, par exemple la
guantité et le type de matiéeres nucléaires et la conception de I’ installation.

Approche graduée

Les prescriptions concernant la protection physique devraient étre
établies selon une approche graduée qui tienne compte de I'évaluation
actuelle de la menace, de I'attractivité relative, de la nature des matieres
nucléaires et des conséquences qui pourraient résulter de |I’enlévement non
autorisé de matieres nucléaires et d’'un acte de sabotage contre des matieres
nucléaires ou desinstallations nucléaires. (PRINCIPE FONDAMENTAL H :
Approche graduée)

3.43. Une approche graduée est adoptée pour instituer des niveaux de protection
plus élevés contre des événements susceptibles d’avoir des conséquences
majeures. L’ Etat devrait déterminer le niveau de risque qui est acceptable et le
niveau de protection contre la menace qui devrait étre prévu.

15



3.44. Dans |e cas de la protection contre |’ enlévement non autorisé, I’ Etat devrait
réglementer la catégorisation des matiéres nucléaires afin que les mesures de
protection physique soient appropriées au type de matiére nucléaire considéré.
Dans le cas de la protection contre le sabotage, il devrait fixer le(s) seuil(s) de
conséquences radiol ogiques inacceptables de facon a déterminer des niveaux de
protection physique appropriés qui tiennent compte de la slreté nucléaire ou dela
radioprotection en vigueur.

Défense en profondeur

Les prescriptions nationales concernant la protection physique
devraient étre I’expression d’un concept reposant sur plusieurs niveaux et
modalités de protection (qu’'ils soient structurels ou techniques, concer nant
le personnel ou organisationnels) qui doivent étre surmontés ou contournés
par un agresseur pour atteindre ses objectifs. (PRINCIPE
FONDAMENTAL | : Défense en profondeur)

3.45. Les prescriptions nationales concernant la protection physique devraient
reposer sur le concept de défense en profondeur. La protection physique doit
reposer sur une combinaison des éléments suivants: matériels (dispositifs de
securité), procédures (y compris I’ organisation du gardiennage et |’ exercice des
fonctions des gardiens) et conception de I'installation (y compris son
ameénagement).

3.46. Les trois fonctions de la protection physique (détection, retardement et
intervention) devraient chacune reposer sur la défense en profondeur et suivre
une approche graduée de sorte a fournir une protection efficace appropriée.

3.47. Ladéfense en profondeur devrait prendre en compte la capacité du systeme
de protection physique et du systeme de comptabilité et de contréle des matieres
nucléaires a protéger contre des agresseurs d’origine interne et des menaces
externes.
PERENNISATION DU REGIME DE PROTECTION PHY SIQUE
Culture de sécurité

Toutes les entités impliquées dans la mise en cauvre de la protection

physique devraient accorder laprioritérequisealaculturedesécurité, a son
développement et & son maintien, nécessaires pour assurer sa mise en cauvre
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effective & tous les échelons de chacune de ces entités. (PRINCIPE
FONDAMENTAL F : Culturede sécurité)

3.48. La pierre angulaire de la culture de sécurité nucléaire devrait étre la
reconnai ssance qu’ une menace crédible existe, que préserver la sécurité nucléaire
est important et que le réle de chacun est important.

3.49. Les quatre groupes distincts — I’ Etat, les organismes, leur direction et les
personnes — devraient ceuvrer ensemble a établir et maintenir une culture de
sécurité nucléaire efficace.

3.50. L’ Etat devrait promouvoir une culture de sécurité nucléaire et encourager
tous les organismes chargés de la sécurité d’en établir et d’en maintenir une. Il
faudrait qu’'une culture de sécurité nucléaire imprégne tous les ééments du
régime de protection physique.

3.51. Chague entité ayant un réle ajouer dans la protection physique devrait faire
connaitre et expliquer ses responsabilités dans une déclaration de politique
générale sur la sécurité que sa direction publierait afin de démontrer son
engagement a donner des lignes directrices au personnel et afixer les objectifs de
I"entité en matiére de sécurité. Tous les membres du personnel devraient étre
sensihilisés et régulierement formés ala protection physique.

Assurancedela qualité

Une politique et des programmes d’assurance de la qualité devraient
étre établis et mis en oauvre en vue d'assurer que les prescriptions définies
pour toutes les activités importantes en matiére de protection physique sont
respectées. (PRINCIPE FONDAMENTAL J: Assurance dela qualité)

3.52. La politique d'assurance de la qualité et les programmes de protection
physique devraient s assurer qu’ un systeéme de protection physique est congu, mis
en oauvre, géré et maintenu dans un état lui permettant d’ étre efficace au regard de
I" évaluation de la menace ou face a la menace de référence et qu'il est conforme
a la réglementation de I’Etat, notamment & ses exigences prescriptives et/ou
basées sur la performance.

Confidentialité
L’Etat devrait établir les prescriptions & respecter pour préserver la

confidentialité des informations, dont la divulgation non autorisée pourrait
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compromettre la protection physique des matiéres nucléaires et des
installations nucléaires. (PRINCIPE FONDAMENTAL L : Confidentialité)

3.53. L' Etat devrait prendre des mesures pour protéger comme il convient les
informations précises ou détaillées dont la divulgation non autorisée pourrait
compromettre la protection physique des matiéres nucléaires et des installations
nucléaires. |l devrait préciser quelles informations doivent étre protégées et
comment elles devraient I’ étre en adoptant une approche graduée.

3.54. Les responsables d’un systeme de protection physique devraient réserver
|"accés aux informations sensibles aux personnes bénéficiant d’ une habilitation
en fonction de la sensibilité des informations et qui ont besoin d’en connaitre
dans I’ exercice de leurs fonctions. Les informations permettant d’identifier des
points vulnérables des systémes de protection physique devraient bénéficier d’ une
protection élevée.

3.55. Les sanctions contre les personnes portant atteinte a la confidentialité
devraient faire partie du systéme | égislatif ou réglementaire de |’ Etat.

Programme de pérennisation

3.56. L' Etat devrait établir un programme de pérennisation pour assurer & long
terme la viabilité et I'efficacité de son régime de protection physique en
engageant les ressources nécessaires.

3.57. Les exploitants, les expéditeurs et les transporteurs devraient établir des
programmes de pérennisation de leur systéme de protection physique. Ceux-ci
devraient englober :

— des modes opératoires (instructions).

— lagestion et laformation des ressources humaines.

— lamise aniveau, lamaintenance, la réparation et |’ étalonnage du matériel.

— des tests de performance et un suivi des opérations.

—la gestion de la configuration (processus consistant a définir et a
documenter les caractéristiques du systeéme de protection physique d’ une
installation — y compris ses systemes informatiques et ses logiciels— et a
sassurer que les modifications apportées a ces caractéristiques sont
correctement formulées, évaluées, approuvées, publiées, mises en cauvre,
vérifiées, enregistrées et incorporées dans la documentation de
I’installation).

— larépartition des ressources et une analyse des dépenses de fonctionnement.
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PLANIFICATION, PREPARATION ET INTERVENTION
EN CASD'EVENEMENT DE SECURITE NUCLEAIRE

Des plans d’intervention spécialisés (d’urgence) destinés a répondre a
un enlévement non autorisé de matiéres nucléaires ou a un acte de sabotage
visant desinstallations nucléaires ou des matiéres nucléaires ou de tentatives
en ce sens devraient étre préparés et testés de maniére appropriée par tous
les détenteurs d’'agréments et les autorités concernées. (Principe
fondamental K : Plans d’intervention spécialisés)

3.58. L'Etat devrait élaborer un plan dintervention spécialisé. L’ autorité
nationale compétente devrait veiller a ce que I’ exploitant établisse des plans
d’intervention spécialisés® pour faire efficacement échec a I'évaluation de la
menace ou a la menace de référence en tenant compte de I'action des forces
d'intervention.

3.59. Le plan d'intervention spécialisé de I’ exploitant devrait étre approuveé par
I" autorité nationale compétente dans le cadre du plan de sécurité.

3.60. La coordination entre les gardiens et les forces d'intervention pendant un
événement de sécurité nucléaire devrait faire I’ objet d’ exercices réguliers. En
outre, d’ autres membres du personnel de I'installation devraient étre entrainés et
préparés a agir en totale coordination avec les gardiens, les forces d’intervention
et autres équipes d’intervention pour la mise en cauvre des plans.

3.61. Des dispositions devraient étre prises pour que, pendant une situation
d'urgence et les exercices d'intervention, I’ efficacité du systéme de protection
physique soit maintenue.

3.62. L'exploitant devrait activer son plan d'intervention spécialisé apres la
détection et |’ évaluation de tout acte malveillant.

5 Les plans d'intervention spécialisés établis par |’ exploitant devraient étre conformes
au plan d’intervention spécialisé établi par I’ Etat qui est mentionné aux paragraphes 4.52, 4.53,
5.46 et 5.47 et |e compléter.
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4. PRESCRIPTIONSAPPLICABLESAUX MESURES
A PRENDRE CONTRE L’ENLEVEMENT NON AUTORISE
DESMATIERESNUCLEAIRES
EN COURSD'UTILISATION OU D'ENTREPOSAGE

GENERALITES
M otivations

4.1. Le régime de protection physique de I'Etat a notamment pour objectif
d empécher un enlévement non autorisé. L'un de ses objectifs connexes, dont il est
égaement question dans la présente section, consiste a assurer |'gpplication de
mesures rapides et complétes destinées a localiser et récupérer des matiéres
nucléaires manquantes ou volées. Les mesures destinées a locaiser et récupérer des
matieres nucléaires qui ont été signal ées comme perdues, manquantes ou voléesaune
autorité compétente sont énoncées dansle n® 15 delacollection Sécurité nucléaire de
I’ AIEA intitulé « Recommandations de sécurité nucléaire sur les matiéres nucléaires
et autres mati éres radioactives non soumises a un contréle réglementaire » [2].

4.2. Les niveaux de protection définis dans la présente section sont fondés sur la
catégorisation des matieres nucléaires susceptibles d' étre utilisées dans la fabrication
d' un dispositif nucléaire explosif. Les matiéres nucléaires étant radioactives, elles
doivent auss étre protégées contre un enlévement non autorisé pouvant avoir de
graves consequences s elles sont dispersées ou utilisées ades fins malveillantes. Les
prescriptions applicables ala protection contre I’ enlévement non autorisé de matieres
nucléaires pouvant provoquer ultérieurement une dispersion de radioactivité hors du
Site sont énoncées dans le n® 14 dela collection Séeurité nucléaire del’ AIEA intitulé
« Recommandations de sécurité nucléaire relatives aux matiéres radioactives et aux
ingtallations associées » [1].

43. Ces deux ensembles de prescriptions relatifs a la protection contre un
enlévement non autorisé devraient étre prisen compte et mis en cauvre de sorte que ce
soit les prescriptions les plus rigoureuses qui S appliquent.

44. Lors de I'application des prescriptions concernant la protection contre un
enlévement non autorisé, il convient de prendre également en compte celles
concernant la protection contre un sabotage énoncées a la section 5. Des mesures de
protection physique appropriées devraient aors étre él aborées a partir des prescriptions
applicablesles plus rigoureuses, puis étre appliquées de maniére intégrée.
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Catégorisation

4.5. Lefacteur primordia pour déterminer les mesures de protection physique a
retenir pour faire face a un enlévement non autorisé est constitué par les matiéres
nucléaires ellessmémes. Les différents types de matiéres nucléaires sont classes
dans le tableau 1 par éément, isotope, quantité et irradiation. C'est sur cette
catégorisation que repose |'approche graduée pour la protection contre un
enlévement non autorisé de matiéres nucléaires pouvant étre utilisées dans un
dispositif explosif nucléaire, lequel dépend a son tour de la matiére nucléaire
(plutonium et uranium, par exemple), de la composition isotopique (teneur en
isotopesfissiles), del’ état physique et de laforme chimique, du degré de dilution,
del’intensité de rayonnement et de la quantité.

4.6. Selon la notee) du tableau 1, une matiére nucléaire dont I'intensité de
rayonnement dépasse 1 Gy/h (100 rad/h) a un métre de distance sans écran, qui
est classte dans la catégoriel ou Il avant irradiation, peut étre protégée
conformément aux exigences applicables ala catégorieimmédiatement inférieure
acelle qui correspond a sa teneur en isotopes fissiles. Cependant, si I’ évaluation
de la menace ou la menace de référence prévoient un agresseur ayant |’ intention
de commettre un acte malveillant, les Etats devraient soigneusement réexaminer
la question de savoir s'il convient ou non de rétrograder des matiéres dans une
catégorie inférieure compte tenu d'intensités de rayonnement suffisantes pour
neutraliser I’ agresseur avant qu'il ait pu mener a son terme |’ acte malveillant.

4.7. Une matiére nucléaire se trouvant dans un état tel qu'elle n'est plus
utilisable pour une activité nucléaire quelconque, que les risques de dispersion
dans I'environnement sont réduits au minimum et qu'elle est pratiquement
irrécupérable peut étre protégée contre un enlévement non autorisé
conformément a des pratiques de gestion prudente.

4.8. Lors de la détermination des niveaux de protection physique dans une
installation nucléaire pouvant comporter plusieurs batiments, il est possible que
I"exploitant, en accord avec |’ autorité nationale compétente, délimite une partie
de cette installation ou sont présentes des matiéres nucléaires de catégorie
différente et qui bénéficie donc d’un niveau de protection physique différent du
reste de I’installation nucléaire. Inversement, il peut étre nécessaire d’ envisager
d’ additionner toutes les quantités de matieres nucl éaires présentes dans un certain
nombre de batiments pour déterminer les dispositions a prendre en vue de
protéger ce groupe de batiments.
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PRESCRIPTIONS CONCERNANT LA PROTECTION PHY SIQUE
DES MATIERES NUCLEAIRES EN COURS D’ UTILISATION OU
D’ ENTREPOSAGE CONTRE L'ENLEVEMENT NON AUTORISE

Généralités

4.9. Le systeme de protection physique d’ une installation nucléaire devrait étre
intégré et efficace alafois contre le sabotage et I’ enlévement non autorisé.

4.10. Les systemes informatisés utilisés pour la protection physique, la sireté
nucléaire et la comptabilité et le contrle des matiéres nucléaires devraient étre
protégés contre la compromission (cyberattaque, manipulation ou falsification, par
exemple) conformément al’ évaluation de la menace ou ala menace de référence.

4.11. L'exploitant devrait évaluer et gérer les interactions entre la protection
physique, la slireté et les activités de comptabilité et de contrdle des matiéres
nucléaires de fagon a ce que ces éléments n’ aient pas d' incidence négative les uns
sur les autres et qu'’ils se renforcent mutuellement dans la mesure du possible.

4.12. Les matiéres nucléaires devant étre protégées conformément a des
pratiques de gestion prudente (voir tableau 1, notec) et par. 4.7) devraient étre
protégées contre |’ enlévement non autorisé et |’ accés non autorisé.

Prescriptions concer nant les matieres nucléaires des catégories|, Il et I11

4.13. Outre les recommandations faites aux par. 4.9 a4.12, les recommandations
suivantes s appliquent aux matiéres nucléaires des catégories|, |1 et 111.

4.14. Les matieres nucléaires devraient étre utilisées ou entreposées au moins
dans une zone d’ accés limité.

4.15. Il faudrait prendre des dispositions pour détecter les intrusions et permettre
a un nombre suffisant de gardiens et/ou aux forces d'intervention de prendre les
mesures voulues en cas d’ événement de sécurité nucléaire.

4.16. Toute personne chargée de la manutention de matiéres nucléaires devrait
étre tenue de respecter les procédures pour le transfert de la garde des matiéres
nucléaires a une autre personne. En outre, elle devrait s assurer, en prenant son
service, que les matiéres nucléaires n’ ont fait I’ objet d’ aucune intervention indue
ni d’ aucun enlévement non autorisé.
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4.17. Lesmoyens et procédures techniques relatifs au contrdle de |’ accés, comme
les clés et les listes d'accés informatisées, devraient étre protégés contre la
compromission (manipulation ou falsification, par exemple).

4.18. En cas de mouvements de matieres nucléaires de la catégorielll au sein
d’ une zone d'acces limité, |’ exploitant devrait appliquer toutes les mesures de
protection physique jugées prudentes et nécessaires.

4.19. Il faudrait élaborer des plans d'intervention spécialisés pour contrecarrer
efficacement les actes malveillants et permettre I'intervention appropriée des
gardiens ou des forces d'intervention. Ces plans devraient aussi prévoir
I” entrainement du personnel de I’installation.

4.20. L’ Etat devrait s assurer que les forces d intervention connaissent le site et
les emplacements des matieres nucléaires et disposent de connaissances
suffisantes en matiére de radioprotection afin d'étre parfaitement préparées a
mener les interventions nécessaires, compte tenu de I'impact que ces derniéres
peuvent avoir sur la slreté.

Prescriptions concernant les matiéres nucléaires des catégories| et 11

4.21. Outre les recommandations faites aux par. 4.9 a 4.20, les recommandations
suivantes s appliquent aux matiéres nucléaires des catégories| et I1.

4.22. Les matiéres nucléaires devraient étre utilisées ou entreposées au moins
dans une zone protégée.

4.23. Une zone protégée devrait étre aménagée a I'intérieur d’ une zone d’ acces
limité. Elle devrait étre délimitée par une barriere matérielle, équipée de
dispositifs de détection d’intrusion et d’ évaluation de lasituation pour détecter un
acces non autorisé. Ces mesures de protection devraient étre concues de maniéere
a donner le temps d'évauer la cause des alarmes et d'intervenir de maniere
appropriée, et ce dans toutes les conditions de fonctionnement. Les alarmes
déclenchées par les capteurs de détection d'intrusion devraient étre évaluées
rapidement et précisément, et des mesures appropriées devraient étre prises.

4.24. Le nombre de points d’ acces a la zone protégée devrait étre limité au strict

minimum. Tous les points d’ acces potentiel devraient étre sécurisés et munis de
dispositifsd’ aarme.
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4.25. Lesvéhicules, les personnes et les colis qui entrent dans la zone protégée ou
qui en sortent devraient étre soumis a une fouille aux fins de la détection et de la
prévention d'un acces non autorisé, de I'introduction d' articles interdits ou d’un
enlévement de matiéres nucléaires, selon le cas. L’ entrée des véhicules dans la
zone protégée devrait étre réduite au strict minimum et circonscrite aux aires de
stationnement autorisé.

4.26. Seules les personnes autorisées devraient avoir accés a la zone protégée.
Des mesures de contrdle de I' accés efficaces devraient étre prises en vue de la
détection et de la prévention d’'un acces non autorisé. Le nombre de personnes
autorisées a pénétrer dans la zone protégée devrait étre réduit au strict minimum.
L'acces sans escorte a la zone protégée devrait étre limité aux personnes
habilitées. Les personnes non habilitées, telles que les travailleurs temporaires
chargés de travaux de réparation, d’entretien ou de construction et les visiteurs,
devraient étre accompagnées par des personnes autorisées a'y avoir acces sans
escorte.

4.27. L’ identité des personnes autorisées a pénétrer dans la zone protégée devrait
étre vérifiée. Des laissez-passer ou des badges devant étre portés visiblement a
I"intérieur de la zone protégée devraient leur étre remis.

4.28. Il faudrait tenir un registre de toutes les personnes qui détiennent ou
peuvent obtenir des clés, des cartes d’ accés et/ou d’ autres systémes, notamment
informatiques, contrélant I’ accés aux matiéres nucléaires.

4.29. Les mouvements sur le site entre deux zones protégées devraient avoir lieu
dans le respect des prescriptions relatives aux matiéres nucléaires en cours de
transport et compte tenu des mesures de protection physique appliquées au sein
del’installation.

4.30. Il faudrait prévoir un poste central de sécurité occupé en permanence et
congu pour assurer le suivi et |'évaluation des alarmes, le déclenchement des
interventions, ains que les communications avec les gardiens, les forces
d’intervention et ladirection del’installation. Les informations obtenues au poste
central de sécurité devraient étre stockées de maniere sécurisée. Le poste central
de sécurité devrait normalement se trouver dans une zone protégée et bénéficier
d’une protection afin de pouvoir continuer a assurer ses fonctions face a une
menace (étre renforcé, par exemple). Son acces devrait étre réduit au strict
minimum et étre controlé.
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4.31. Le dispositif d' aarme, les voies de transmission des aarmes et le poste
central de sécurité devraient étre dotés d’ un systéme d’ alimentation sans coupure
et protégés contre les fraudes (surveillance et manipulation non autorisées et
falsification).

4.32. Divers systémes de transmission dédiés, redondants et sécurisés pour la
liaison en mode duplex entre le poste central de sécurité et les forces
d'intervention devraient étre installés pour les activités impliquant la détection,
I"évaluation de lasituation et I intervention. Un systéme dédié de liaison en mode
duplex entre les gardiens et |e poste central de sécurité devrait étre mis en place.

4.33. 1l faudrait prévoir un service de gardiennage et des forces d'intervention
disponibles 24 heures sur 24 pour lutter efficacement contre toute tentative
d’ enlévement non autorisé. Le personnel du poste central de sécurité et les forces
d'intervention extérieures devraient communiquer a intervalles réguliers. Les
gardiens et les forces d' intervention devraient étre entrainés et bien équipés pour
assurer leurs fonctions conformément a la législation et a la réglementation
nationales.

4.34. Les gardiens devraient effectuer ponctuellement des patrouilles dans la
zone protégée. Ces patrouilles devraient avoir pour attributions essentielles :

— de dissuader un agresseur ;

— de détecter uneintrusion ;

— d'inspecter visuellement les é éments de la protection physique ;
— de compléter les mesures de protection physique existantes ;

— de prendre des mesures initiales d’ intervention.

4.35. Des évaluations, notamment des tests de performance, des mesures de
protection physique et du systéme de protection physique, y comprisde larapidité
d’intervention des gardiens et des forces d’ intervention, devraient étre effectuées
réguliérement pour déterminer leur fiabilité et leur efficacité contre la menace.
Ces évaluations devraient étre réalisées en étroite coopération avec |’ exploitant et
les forces d'intervention. Les insuffisances majeures constatées et les mesures
prises devraient étre signalées comme I’ aura stipulé I’ autorité compétente.

Prescriptions concernant les matiéres nucléaires de la catégorie |

4.36. Outre les recommandations faites aux par. 4.9 a 4.35, les recommandations
suivantes s appliquent aux matiéres nucléaires de la catégorie .
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4.37. Les matieres nucléaires devraient étre utilisées ou entreposées dans une
zone intérieure qui pourrait également étre une zone vitale.

4.38. Une zone intérieure devrait constituer un niveau supplémentaire de
détection, de controle de I’ acceés et de retardement de I’ enlévement non autorisé
par rapport ala zone protégée. Les zones intérieures devraient étre correctement
sécurisées et munies de dispositifs d alarme lorsqu’ elles sont inoccupées.

4.39. Les zones intérieures devraient différer I'accés non autorisé afin de
permettre une intervention rapide et adaptée face a un enlévement non autorisé. 11
faudrait élaborer des mesures de retardement envisageant les moyens des
agresseurs d’ origine interne et externes et tenant compte de maniére équilibrée
de tous les points potentiels d’ intrusion.

4.40. L' acces et le nombre de points d’ accés aux zones intérieures devraient étre
limités au strict minimum (un seul point d’ acces serait I'idéal). Tous les points
d’ acces potentiel devraient étre correctement sécurisés et munis de dispositifs
d aarme.

4.41. Des barrieres d’ arrét des véhicules devraient étre installées a une distance
appropriée de la zone intérieure pour empécher que des véhicules terrestres et
maritimes non autorisés spécifiés dans la menace de référence et pouvant étre
utilisés par un agresseur en vue de commettre un acte malveillant ne puissent y
pénétrer. Il faudrait également prévoir des mesures de protection contre toute
menace aérienne spécifiée dans la menace de référence pour I’ exploitant.

4.42. Seules les personnes autorisées devraient avoir accés a la zone intérieure.
Des mesures de controle de I’ accés efficaces devraient étre prises en vue de la
détection et de la prévention d’un accés non autorisé. Le nombre de personnes
autorisées a pénétrer dansla zone intérieure devrait étre réduit au strict minimum.
L'accés a la zone intérieure ne devrait étre permis qu’aux personnes habilitées.
Dans des circonstances exceptionnelles et pour une période limitée, des
personnes non habilitées ne devraient y accéder que si elles sont accompagnées
par des personnes autorisées ay avoir acces sans escorte.

4.43. Les véhicules, les personnes et les colis devraient étre soumis a une fouille
lorsqu’ils pénétrent dans les zones protégée et intérieure aux fins de la détection
et delaprévention d’ un acces non autorisé et de I’ introduction d' articles interdits.
Lesvéhicules, les personnes et les colis qui sortent de lazone intérieure devraient
étre soumis a une fouille aux fins de la détection et de la prévention d'un
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enlévement non autorisé. Des appareils de détection de matieres nucléaires, de
métaux et d’' explosifs pourraient étre utilisés a cette fin.

4.44. | acces aux zones intérieures devrait étre interdit aux véhicules privés.

4.45. || faudrait tenir un registre de toutes les personnes qui accédent aux zones
intérieures et de toutes celles qui détiennent ou peuvent obtenir des clés, des
cartes d'acces et/ou d'autres dispositifs, notamment informatiques, contrélant
I"acces aux zonesintérieures.

4.46. Dans la zone intérieure, les matiéres nucléaires devraient étre entreposées
dans une piece renforcée («chambre forte») ou une enceinte renforcée
congtituant un niveau supplémentaire de détection et de retardement de
I" enlévement des matiéres. Cette zone d’ entreposage devrait étre verrouillée et les
alarmes devraient étre activées, sauf lorsque I’ acces aux matiéres est autorisé. Si
des matiéres nucléaires sont entreposées, par exemple pour une nuit, dans une
zone de travail inoccupée a |’ extérieur de cette zone d’ entreposage, des mesures
de protection physique compensatoires équival entes devraient étre en place.

4.47. Des dispositions, y compris des mesures redondantes, devraient étre prises
afin que le poste central de sécurité puisse continuer d’assurer les fonctions de
suivi et d’'évaluation des alarmes, de déclenchement des interventions et de
communication en cas d urgence (poste de sécurité de secours, par exemple).

4.48. Pour faire face a la menace d’'un agresseur d'origine interne, lorsqu’ une
zone intérieure est occupée, la détection d’ actions non autorisées devrait se faire
par le biais d' une surveillance constante (régle des deux personnes, par exemple).

4.49. Les gardiens et les forces d'intervention devraient intervenir efficacement
et a temps pour empécher un agresseur de mener a bien un enlevement non
autorisé. |l faudrait réaliser, au moins une fois par an, des tests de performance du
systéme de protection physique comprenant des exercices appropriés, comme des
exercices d'attaque simulée, pour déterminer si les gardiens et les forces
d’intervention sont en mesure d’ atteindre cet objectif.
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PRESCRIPTIONS CONCERNANT LES MESURES A PRENDRE
POUR LOCALISER ET RECUPERER DES MATIERES NUCLEAIRES
MANQUANTES OU VOLEES

Portée et limites

La présente section énonce des recommandations & I’intention de |’ Etat et
de I'exploitant qui devraient coordonner leur intervention pour localiser et
récupérer des matiéres nucléaires manquantes ou volées. En ce qui concerne
I"exploitant, les mesures de localisation et de récupération devraient couvrir
I"exécution d' opérations sur le site et la fourniture d’ une assistance appropriée
aux organismes nationaux pour les opérations hors du site.

Prescriptions a l’intention de |’ Etat

4.50. L’ Etat devrait s assurer que son régime de protection physique prévoit une
intervention rapide et des mesures exhaustives pour localiser et récupérer des
matieres nucléaires manquantes ou volées. Ces mesures de localisation et de
récupération devraient comprendre des opérations sur le site et hors du site.

451. L'Etat devrait définir les roles et responsabilités des organismes
d’intervention nationaux compétents et des exploitants pour ce qui est de localiser
et de récupérer toute matiére nucléaire manquante ou volée.

452, L'Etat devrait veiller & ce que des plans d’intervention spécialisés —
comprenant des interactions avec la slreté, |e cas échéant — soient élaborés par
les exploitants pour localiser et récupérer toute matiére nucléaire manquante ou
volée.

4.53. Les organismes nationaux responsables devraient élaborer des plans
d’intervention spécialisés pour localiser et récupérer rapidement des matiéres
nucléaires qui ont éé signaées comme manguantes ou volées dans des
installations.

4.54. Afin de coordonner les opérations de localisation et de récupération, I’ Etat
devrait élaborer des dispositions et des protocoles entre les organismes
d’intervention nationaux compétents et les exploitants. Les dispositions devraient
étre clairement consignées dans des documents, lesguels devraient étre
communiqués a tous les organismes pertinents.
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455, L’ Etat devrait S assurer que les exploitants et les organismes d’ intervention
nationaux compétents effectuent des exercices pour évaluer et valider les plans
d'intervention spécialisés, ainsi que pour apprendre aux divers participants
comment réagir dans une situation d’ urgence.

4.56. L' Etat devrait veiller & ce que les plans d’intervention spécialisés pour la
localisation et la récupération soient réguliérement réexaminés et misajour.

Prescriptionsal’intention de I’ exploitant

Les recommandations a I’ intention de I’ exploitant suivent le processus de
localisation et de récupération des matiéres nucléaires manquantes ou volées
décrit ci-apres, dont les différentes étapes sont la détection, la confirmation, la
notification, la localisation, la sécurisation et la restitution des matiéres
nucl éaires manguantes ou vol ées.

4.57. L’exploitant devrait s'assurer que I'absence ou le vol de toute matiere
nucléaire est détecté a temps par des moyens tels que le systeme de comptabilité
et de contréle des matiéres nucléaires et le systéme de protection physique (par
exemple : inventaires, inspections, fouilleslors du controle de |’ accés et controles
pour la détection des rayonnements eff ectués périodiquement).

4.58. L’ exploitant devrait confirmer I’ absence ou le vol d’une matiére nucléaire
en procédant, le plus tét possible et dans le délai spécifié par I'Etat, & un
inventaire d'urgence rapide. Un systéme de comptabilité et de contréle des
matiéres nucléaires devrait fournir des informations précises sur les matiéres
nucléaires susceptibles de manquer dans I'installation a la suite d' un événement
de sécurité nucléaire.

4.59. L’ exploitant devrait signaler toute matiere nucléaire mangquante ou volée a
|"autorité compétente et aux autres organismes nationaux pertinents comme
I"aurastipulé I’ Etat.

4.60. Les mesures prises par |"exploitant pour localiser et récupérer des matieres
nucléaires manguantes ou volées devraient figurer dans son plan d’intervention
spécialisé et étre régulierement testées et évaluées. Des exercices communs
appropriés devraient étre organisés avec |'autorité compétente et d'autres
organismes nationaux.

4.61. L'exploitant devrait prendre toutes les mesures qui Simposent pour
localiser, le plus tot possible, toute matiére nucléaire signal ée comme manquante
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ou volée sur le site et éventuellement hors du site (poursuite immédiate)
conformément au cadre législatif et réglementaire et au plan d'intervention
spécialisé.

4.62. Dés que possible aprés la localisation et I'identification des matieres
nucléaires manguantes ou volées, I'exploitant devrait, conformément au plan
d'intervention spécialisé, sécuriser ces matiéres in situ, puis les restituer & une
installation nucléaire appropriée, aprésy avoir été diment autorisé par |’ autorité
compétente.

4.63. L'exploitant devrait fournir toute autre assistance nécessaire aux
organismes nationaux pour localiser et récupérer des matiéres nucléaires, et
coopérer lors des enquétes et poursuites ultérieures.

5. PRESCRIPTIONSAPPLICABLES AUX MESURES
A PRENDRE CONTRE LE SABOTAGE
DESINSTALLATIONSNUCLEAIRESET
DESMATIERESNUCLEAIRES
EN COURSD’UTILISATION OU D'ENTREPOSAGE

GENERALITES

5.1. Le régime de protection physique de I'Etat a notamment pour objectif
d’ empécher un sabotage. L'un de ses objectifs connexes, dont il est également
guestion dans la présente section, est de garantir I’ application de mesures rapides
et exhaustives visant a atténuer ou réduire le plus possible les conséquences
radiologiques d'un sabotage, compte tenu des plans d'urgence. La présente
section s'applique aux installations nucléaires, comme les réacteurs nucléaires
(centrales nucléaires et réacteurs de recherche) et les installations du cycle du
combustible nucléaire (notamment les installations de conversion,
d’ enrichissement, de fabrication, de retraitement et d’ entreposage). Elle ne porte
pas sur les autres matiéres dangereuses pouvant avoir des conséquences non
radiologiques graves souvent présentes dans les installations nucléaires.

5.2. Les recommandations applicables aux mesures de protection physique qui

sont énoncées dans la présente section sont formulées sur la base des
conséquences radiologiques pouvant résulter d'un acte de sabotage. La
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catégorisation figurant a la section4 repose sur |'attractivité des matiéres
susceptibles d’ étre utilisées pour la fabrication d' un dispositif nucléaire explosif
et ne peut étre directement appliquée ala protection contre |e sabotage.

5.3. Lors de I'application des prescriptions concernant la protection contre le
sabotage, il convient de prendre également en compte celles concernant la
protection contre |’ enlévement non autorisé énoncées a la section 4. Des mesures
de protection physique appropriées devraient alors étre élaborées a partir des
prescriptions applicables les plus rigoureuses, puis étre appliquées pour 1'un
comme pour |’ autre de maniére intégrée.

PRINCIPES DE L’ APPROCHE GRADUEE POUR
LA PROTECTION PHY SIQUE CONTRE LE SABOTAGE

La présente section expose |'approche a suivre pour identifier les
installations nucléaires et matiéres nucléaires devant étre protégées contre un
sabotage.

5.4, Pour chaque installation nucléaire, il faudrait réaliser une analyse, devant
étre validée par I'autorité compétente, afin de déerminer si les matiéres
radioactives présentes pourraient avoir des conséquences radiologiques
inacceptables telles que définies par I’ Etat, en partant du principe que les actes de
sabotage seront menés a leur terme et sans tenir compte de I’impact des mesures
de protection physique ou d’ atténuation.

5.5. En se fondant sur ces analyses, I'Etat devrait examiner les différentes
conséquences radiologiques pouvant étre associées a toutes ses installations
nucléaires et classer de maniére appropriée celles qui sont supérieures aux limites
établies pour les conséguences radiologiques inacceptables afin d'y rattacher les
niveaux de protection idoines.

5.6. Conformément au principe fondamental de I’approche graduée, I’Etat
devrait définir un ensemble d’ objectifs et/ou de mesures de protection physique
de référence pour chaque niveau de protection attribué.

5.7. Si les conséquences radiologiques potentielles d’un sabotage sont moins
graves que les conséquences radiologiques inacceptables définies par |’ Etat,
I’ exploitant devrait tout de méme protéger le matériel et les dispositifs liés ala
slreté en contrdlant |’ accés a ceux-ci et en les sécurisant.
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5.8. Si les conséquences radiologiques potentielles d'un sabotage sont
supérieures aux conséquences radiologiques inacceptables définies par |’ Etat,
I"exploitant devrait identifier les cibles potentielles d’ un sabotage — a savoir le
matériel, les systémes ou les dispositifs, ou les matiéres nucléaires, dont le
sabotage pourrait directement ou indirectement mener a de telles conséquences
— et les protéger conformément aux prescriptions relatives au processus de
conception (par. 5.9 a5.19) et ala protection (par. 5.20 a 5.43) énoncées ci-apres.
Les résultats des analyses de slreté qui fournissent des éléments utiles,
notamment |’identification des cibles et les conséquences radiologiques
potentielles, devraient étre pris en compte lors de la conception du systéme de
protection physique.

PRESCRIPTIONS CONCERNANT LE PROCESSUS DE CONCEPTION
D’UN SYSTEME DE PROTECTION PHY SIQUE CONTRE LE SABOTAGE

La présente section expose le processus a suivre pour concevoir le systeme
de protection physique d’une installation nucléaire et des matieres nucléaires
devant étre protégées contre un sabotage.

5.9. A partir de I'évaluation de la menace ou de la menace de référence,
I"exploitant — en coopération avec |'autorité nationale compétente — devrait
élaborer des scénarios plausibles envisageant le sabotage d'installations
nucléaires et de matiéres nucléaires par des agresseurs.

5.10. Lors de I'éaboration de ces scénarios, |'exploitant devrait prendre en
compte I'emplacement de I'installation nucléaire et de toutes les matiéres
nucléaires et autres matieres radioactives présentes, y compris des déchets
radioactifs, plus particulierement de celles se situant au méme endroit a
I"intérieur deI’installation.

5.11. Les scénarios de sabotage devraient prévoir que des agresseurs d’origine
interne et/ou externes tentent de disperser des matiéres nucléaires ou d’autres
matiéres radioactives, d endommager ou de manipuler du matériel, des systémes,
des structures, des composants ou des dispositifs, voire de commettre une
éventuelle attaque a distance, conformément a |’ évaluation de la menace ou ala
menace de référence de |’ Etat.

5.12. L’exploitant devrait concevoir un systéme de protection physique efficace
contre les scénarios de sabotage élaborés et conforme au niveau de protection
reguis pour I'installation nucléaire et les matieres nucléaires.



5.13. Il faudrait concevoir le systéme de protection physique contre le sabotage
comme un élément d'un systéme intégré visant a éviter les conséquences
potentielles d’ un sabotage, en tenant compte de la solidité des mécanismes de
slreté et d'exploitation et des mesures de protection contre I'incendie, de
radioprotection et de préparation des interventions d’ urgence.

5.14. 1l faudrait concevoir le systéme de protection physique de sorte qu'il
empéche les personnes et |e matériel non autorisés d’' accéder aux cibles, réduise
le plus possible |es chances des agresseurs d’ origine interne et protége les cibles
contre d'éventuelles attaques a distance, conformément a |’évaluation de la
menace ou alamenace de référence de I’ Etat. La stratégie d’ intervention devrait
consister a empécher |’ agresseur d’ accéder aux cibles du sabotage ou de mener a
son terme un acte visant ces derniéres. On y parvient grace aux principales
fonctions de la protection physique, a savoir la détection, le retardement et
I"intervention. En revanche, dans le cas de la protection contre les attaques a
distance, il convient d'envisager la conception d'une installation ou d une
barriere pour créer une distance de sécurité, ains que d autres mesures de
déstabilisation.

5.15. L’exploitant devrait évaluer, sur le plan de I'efficacité, la conception du
systéme de protection physique, que I’ autorité compétente devrait valider, pour
Sassurer que ce dernier est conforme au niveau de protection requis pour
I'installation nucléaire et les matiéres nucléaires.

5.16. Si I’évaluation fait ressortir que le systéme de protection physique est
inefficace, |’ exploitant devrait en concevoir un autre et évaluer & nouveau son
efficacité.

5.17. Le systeme de protection physique d’ une installation nucléaire devrait étre
intégré et efficace alafois contre le sabotage et I’ enlévement non autorisé.

5.18. L'exploitant devrait évaluer et gérer les interactions entre la protection
physique et les activités de slreté de fagon a ce que ces éléments n'aient pas
d'incidence négative les uns sur les autres et qu’ils se renforcent mutuellement
dans lamesure du possible.

5.19. Les systemes informatisés utilisés pour la protection physique, la sireté
nucléaire et la comptabilité et le controle des matiéres nucléaires devraient étre
protégés contre la compromission (cyberattaque, manipulation ou falsification,
par exemple) conformément a I’ évaluation de la menace ou a la menace de
référence.
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PRESCRIPTIONS CONCERNANT LA PROTECTION PHY SIQUE CONTRE
LE SABOTAGE DANS LESINSTALLATIONS NUCLEAIRES

La présente section énonce des recommandations pour la protection
physique dans les installations nucléaires comme les centrales nucléaires, dont le
sabotage pourrait avoir de graves conséguences radiol ogiques, et dans les autres
installations nucléaires.

Prescriptions concer nant lesinstallations a haut risque
notamment les centrales nucléaires

5.20. Les matieres nucléaires en quantité suffisante pour que leur dispersion
risque d entrainer de graves conséquences radiologiques devraient se trouver
dans une ou plusieurs zones vitales, elles-mémes situées a l’intérieur d’ une zone
protégée, tout comme un ensemble minimal de matériel, systémes ou dispositifs
nécessaires pour éviter de telles conséquences.

5.21. Une zone protégée devrait étre aménagée a I’ intérieur d’' une zone d’ acces
limité. Elle devrait étre délimitée par une barriere matérielle, équipée de
dispositifs de détection d’ intrusion et d' évaluation de la situation pour détecter un
acces non autorisé. Ces mesures de protection devraient étre congues de maniére
a donner le temps d'évaluer la cause des alarmes et d'intervenir de maniere
appropriée, et ce dans toutes les conditions de fonctionnement. Les alarmes
déclenchées par les capteurs de détection d'intrusion devraient étre évaluées
rapidement et de maniére rigoureuse, et des mesures appropriées devraient étre
prises.

5.22. Le nombre de points d’ acces ala zone protégée devrait étre limité au strict
minimum. Tous les points d’' acces potentiel devraient étre correctement sécurisés
et munis de dispositifsd’ alarme.

5.23. Les véhicules, les personnes et les colis qui entrent dans la zone protégée
devraient étre soumis a une fouille aux fins de la détection et de la prévention
d’un acces non autorisé et de I'introduction d' articles interdits. Des appareils de
détection de matiéres nucléaires, de métauix et d' explosifs peuvent étre utilisés a
cette fin. L’ entrée des véhicules dans |a zone protégée devrait étre réduite au strict
minimum et circonscrite aux aires de stationnement autorisé.

5.24. Seules les personnes autorisées devraient avoir acces a la zone protégée.

Des mesures de controle de I’ accés efficaces devraient étre prises en vue de la
détection et de la prévention d’un accés non autorisé. Le nombre de personnes
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autorisées a pénétrer dans la zone protégée devrait étre réduit au strict minimum.
L'accés sans escorte a la zone protégée devrait étre limité aux personnes
habilitées. Les personnes non hahilitées, telles que les travailleurs temporaires
chargés de travaux de réparation, d’entretien ou de construction et les visiteurs,
devraient étre accompagnées par des personnes autorisées ay avoir acces sans
escorte.

5.25. L’identité des personnes autorisées a pénétrer dans la zone protégée devrait
étre vérifiée. Des laissez-passer ou des badges devant étre portés visiblement a
I"intérieur de la zone protégée devraient leur étre remis.

5.26. Une zone vitale devrait constituer un niveau supplémentaire de détection,
de controle de |’ acces et de retardement par rapport ala zone protégée. Les zones
vitales devraient étre correctement securisées et les dispositifs d’ alarme devraient
étre activés lorsqu’ ell es sont inoccupées.

5.27. Les zones vitales devraient différer I'accés non autorisé afin de permettre
une intervention rapide et adaptée face a un acte de sabotage, conformément ala
menace de référence. 1l faudrait élaborer des mesures de retardement qui
prendraient en considération les moyens des agresseurs d’origine interne et
externes et devraient tenir compte de maniere équilibrée de tous les points
potentiels d’ intrusion.

5.28. Le nombre de points d’ accés aux zones vitales devrait étre limité au strict
minimum (un seul serait I'idéal). Tous les points d’ accés potentiel devraient étre
correctement sécurisés et munis de dispositifs d’ alarme.

5.29. Face a la menace d'un agresseur d'origine interne, des dispositions
devraient étre prises pour que, lorsque des personnes sont présentes dans les
zones vitales, les actions non autorisées soient détectées atemps.

5.30. Des barriéres d'arrét des véhicules devraient étre installées a une distance
appropriée de la zone vitale pour empécher que des véhicules terrestres et
maritimes non autorisés spécifiés dans la menace de référence et susceptibles
d’étre utilisés par un agresseur en vue de commettre un acte malveillant ne
puissent y pénétrer. Il faudrait également prévoir des mesures de protection
contre toute menace aérienne spécifiée dans la menace de référence pour
I’ exploitant.

5.31. Seules les personnes autorisées devraient avoir acces a la zone vitale. Des
mesures de controle de I'acces efficaces devraient étre prises en vue de la
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détection et de la prévention d’'un acces non autorisé. Le nombre de personnes
autorisées a pénétrer dans la zone vitale devrait étre réduit au strict minimum.
L’ accés ala zone vitale ne devrait étre permis qu’ aux personnes habilitées. Dans
des circonstances exceptionnelles et pour une période limitée, des personnes non
habilitées ne devraient y accéder que si elles sont accompagnées par des
personnes autorisées ay avoir acces sans escorte.

5.32. L’ acces aux zones vitales devrait étre interdit aux véhicules privés.

5.33. Il faudrait détecter a temps les fraudes ou les interventions indues visant le
matériel, les systémes ou les dispositifs qui se trouvent dans la zone vitale. Un
rapport devrait étre adressé en temps voulu a |’ autorité compétente chague fois
gu'il y ades raisons de soupgonner qu’ un acte malveillant a été commis.

5.34. Aprés une mise a l'arrét ou une période de maintenance, il faudrait
continuer d'assurer un controle strict de I'accés aux zones vitales. Avant le
démarrage des réacteurs, il faudrait effectuer des fouilles et des tests pour détecter
toute fraude qui aurait pu ére commise lors de la mise a I'arrét ou de la
maintenance.

5.35. Il faudrait tenir un registre de toutes les personnes qui accédent aux zones
vitales et de toutes celles qui détiennent ou peuvent obtenir des clés, des cartes
d’ acces et/ou d’ autres systémes, notamment informatiques, controlant |’ accés aux
zones vitales.

5.36. Il faudrait prévoir un poste central de sécurité occupé en permanence et
congu pour assurer le suivi et |'évaluation des alarmes, le déclenchement des
interventions, ains que les communications avec les gardiens, les forces
d’intervention et ladirection del’installation. Les informations obtenues au poste
central de sécurité devraient étre stockées en toute sécurité. Le poste central de
sécurité devrait normalement se trouver dans une zone protégée et bénéficier
d'une protection afin de pouvoir continuer a assurer ses fonctions face a une
menace (étre renforcé, par exemple). Son acces devrait étre réduit au strict
minimum et étre contrélé. Des dispositions, y compris des mesures redondantes,
devraient étre prises afin que le poste central de sécurité puisse continuer
d'assurer les fonctions de suivi et d évaluation des alarmes, de déclenchement
des interventions et de communication en cas d'urgence (poste de sécurité de
secours, par exemple).

5.37. Le dispositif d'aarme, les voies de transmission des alarmes et le poste
central de sécurité devraient étre dotés d’ un systéme d’ alimentation sans coupure
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et étre protégés contre les fraudes (surveillance et manipulation non autorisées et
falsification).

5.38. Divers systemes de transmission dédiés, redondants et sécurisés pour la
liaison en mode duplex entre le poste central de sécurité et les forces
d’intervention devraient étre installés pour les activités impliquant la détection,
I"évaluation de la situation et I’ intervention. Un systéme dédié de liaison en mode
duplex entre les gardiens et |e poste central de sécurité devrait étre mis en place.

5.39. Il faudrait prévoir un service de gardiennage et des forces d'intervention
disponibles 24 heures sur 24 qui puissent intervenir de maniere appropriée et a
temps pour empécher un agresseur de mener a son terme un acte de sabotage. Le
personnel du poste central de sécurité et les forces d'intervention extérieures
devraient communiquer a intervalles réguliers. Les gardiens et les forces
d'intervention devraient étre entrainés et bhien équipés pour exercer leurs
fonctions conformément alalégislation et alaréglementation nationales.

5.40. Les gardiens devraient effectuer ponctuellement des patrouilles dans la
zone protégée. Ces patrouilles devraient avoir pour attributions essentielles :

— de dissuader un agresseur ;

— de détecter uneintrusion ;

— d’'inspecter visuellement les € éments de la protection physique ;
— de compléter les mesures de protection physique existantes ;

— de prendre des mesures initiales d’ intervention.

5.41. Des évaluations, notamment des tests de performance, des mesures de
protection physique et du systéme de protection physique, y compris delarapidité
d’intervention des gardiens et des forces d’ intervention, devraient étre effectuées
régulierement pour déterminer leur fiabilité et leur efficacité face a la menace.
L’exploitant et les forces d'intervention devraient y collaborer éroitement. Les
tests de performance du systéme de protection physique devraient comprendre
des exercices appropriés, comme des exercices d'attaque simulée, pour
déterminer si lesforces d’intervention sont en mesure d’intervenir efficacement et
atemps pour empécher un sabotage. L es insuffisances majeures constatées et les
mesures prises devraient étre signalées comme |'aura stipulé [I'autorité
compétente.

5.42. Il faudrait élaborer des plans d'intervention spécialisés pour contrecarrer
efficacement les actes malveillants et permettre aux gardiens ou aux forces
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d'intervention d'agir de maniére appropriée. Ces plans devraient aussi prévoir
I’ entrainement du personnel de I’installation.

Prescriptions concer nant les autresinstallations nucléaires
et lesmatiéresnucléaires

5.43. Le sabotage d'installations nucléaires autres que les installations a haut
risque et de matiéres nucléaires se présentant sous des formes et des quantités
variées pourrait aussi avoir des conséquences radiologiques sur le public. Les
Etats devraient définir le niveau de protection requis contre un tel sabotage
suivant I’ampleur des conséguences radiologiques potentielles. Les mesures
décrites aux par. 5.20 a 5.42 pourraient étre appliquées de maniére graduée selon
gue de besoin.

PRESCRIPTIONS CONCERNANT LES MESURES CONNEXES
DESTINEES A ATTENUER OU A REDUIRE LE PLUS POSSIBLE
LES CONSEQUENCES RADIOLOGIQUES DU SABOTAGE

Portée et limites

5.44. La présente section énonce des recommandations a I’ intention de |’ Etat et
de I'exploitant pour qu'ils coordonnent leur intervention face a un acte de
sabotage afin d'atténuer ou de réduire le plus possible les conséquences
radiologiques de ce dernier. Dans le cas d’ un sabotage effectif ou tenté pouvant
toucher une installation nucléaire, les organismes d'intervention nationaux
compétents et |’exploitant devraient prendre deux types de mesures. Le plan
d'intervention spécialisé devrait comprendre des mesures visant a prévenir
d’ autres dommages, sécuriser I installation nucléaire et protéger le matériel et le
personnel d'intervention. Le plan d’urgence, quant a lui, contient des mesures
destinées a atténuer ou réduire le plus possible | es conséquences radiol ogiques du
sabotage, ainsi que des erreurs humaines, des défaillances du matériel et des
catastrophes naturelles. Ces plans devraient étre exhaustifs et complémentaires.

Prescriptions al’intention de |’ Etat

5.45. L'Etat devrait définir les roles et responsabilités des organismes
d’intervention nationaux compétents et des exploitants pour ce qui est de prévenir
d’ autres dommages, de sécuriser |’ installation nucléaire et de protéger le matériel
et le personnel d’intervention.



5.46. Le plan d'intervention spécialisé de I'Etat devrait compléter celui de
I’ exploitant.

5.47. L'Etat devrait Sassurer que les exploitants éaborent des plans
d’intervention spécialisés.

5.48. Les plans d’intervention spécialisés de I Etat et des exploitants devraient
comprendre une description des objectifs, des orientations et du concept des
opérations d'intervention en cas de sabotage effectif ou tenté, ainsi que de la
structure, des pouvoirs et des responsabilités permettant une intervention
systématique, coordonnée et efficace.

5.49. L’ Etat devrait établir des dispositions et des protocoles entre |es organismes
d'intervention nationaux compétents et les exploitants pour qu’ils coordonnent
les mesures visant a prévenir d'autres dommages, sécuriser I'installation
nucléaire et protéger le matériel et le personnel d intervention. Les dispositions
devraient étre clairement consignées dans des documents, lesquels devraient étre
communiqués a tous | es organismes pertinents.

5.50. L’ Etat devrait s assurer que les exploitants et les organismes d’ intervention
nationaux compétents effectuent des exercices pour évaluer et valider les plans
d’intervention spécialisés élaborés par les exploitants et les organismes
nationaux, ainsi que pour apprendre aux divers participants comment réagir dans
une situation d’' urgence.

5.51. L'Etat devrait veiller a ce que les plans d’intervention spécialisés soient
réguliérement réexaminés et misajour.

5.52. L’ Etat devrait S assurer que des exercices communs, testant simultanément
les plans et les mesures d'intervention spécialisés et d'urgence sont
régulierement effectués pour évaluer et valider I’ adéguation des interactions et la
coordination des organismes d'intervention et de sécurité appelés a intervenir
dans divers scenarios. || devrait également disposer d’ une méthode pour prendre
en compte les enseignements tirés afin d’ améliorer les deux systémes de gestion.

5.53. L’ Etat devrait S assurer que les forces d’ intervention connaissent le site et
les cibles d’ un sabotage et disposent de connaissances suffisantes en matiere de
radioprotection afin d'étre parfaitement préparées a mener les interventions
nécessaires, compte tenu de I'impact que ces derniéres peuvent avoir sur la
sreté.
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Prescriptionsal’intention de I’ exploitant
5.54. L’ exploitant devrait élaborer un plan d'intervention spécialisé.

5.55. L'exploitant devrait préparer les membres du personnd de I'instdlation a agir
en totale coordination avec les gardiens, lesforces d'intervention, lesforces del’ ordre
et les équipes de sOreté pour lamise en oauvre des plans d' intervention spécialisés.

5.56. L’ exploitant devrait, lors de la détection d'un acte malveillant, évaluer si ce
dernier pourrait avoir des conségquences radiol ogiques.

5.57. L'exploitant devrait, en temps voulu, signaler a I’ autorité compétente, aLix
forces d’intervention et aux autres organismes nationaux compétents tout sabotage
effectif ou tenté comme cela aura été précisé dansle plan d'intervention spécialisé.

5.58. Immédiatement apres un acte de sabotage, I’ exploitant devrait prendre des
mesures pour prévenir d’ autres dommages, sécuriser I'installation nucléaire et
protéger le matériel et le personnel d’intervention.

6. PRESCRIPTIONSAPPLICABLESAUX MESURES
A PRENDRE CONTRE L'ENLEVEMENT NON AUTORISE
ET LE SABOTAGE DESMATIERESNUCLEAIRES
EN COURS DE TRANSPORT

Les problemes associés a la protection contre I’ enlévement non autorisé et
le sabotage des matiéres nucléaires en cours de transport sont tres différents
largement de ceux liés ala protection des matiéres détenues dans desinstallations
nucléaires et, partant, requiérent une approche spécifique.

PRESCRIPTIONS CONCERNANT LA PROTECTION PHY SIQUE CONTRE
L’ENLEVEMENT NON AUTORISE DES MATIERES NUCLEAIRES
EN COURS DE TRANSPORT

6.1. Lesniveaux de protection définis dans la présente section sont fondés sur la
catégorisation des matiéres nucléaires susceptibles d'étre utilisées dans la
fabrication d'un dispositif nucléaire explosif. Les matiéres nucléaires étant
radioactives, elles doivent aussi étre protégées contre un enlévement non autorisé
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qui pourrait avoir de graves conséquences si elles sont dispersées ou utilisées a
des fins malveillantes. Les prescriptions applicables a la protection contre
I'enlevement non autorise de matieres nucléaires pouvant provoquer
ultérieurement une dispersion de radioactivité hors du site sont énoncées dans le
n° 14 de la collection Sécurité nucléaire de I’ AIEA intitulé « Recommandations
de sécurité nucléaire relatives aux matieres radioactives et aux installations
associées » [1].

6.2. Les deux ensembles de prescriptions relatifs a la protection contre
I” enlévement non autorisé devraient étre pris en compte et mis en cauvre de sorte
gue ce soit les prescriptions les plus rigoureuses qui s appliquent.

6.3. Lors de I'application des prescriptions concernant la protection contre
I"enlévement non autorisé, il convient de prendre également en compte celles
concernant la protection contre le sabotage énoncées aux par. 6.56 a 6.59. Des
mesures de protection physique appropriées devraient alors étre élaborées a partir
des prescriptions applicables les plus rigoureuses, puis étre appliquées de maniere
intégrée.

Généralités

6.4. Letableau 1 figurant alasection 4 constitue la base de I’ approche graduée
recommandée pour la protection contre I’ enlévement non autorisé des matiéres
nucléaires en cours de transport susceptibles d’ étre utilisées dans un dispositif
explosif nucléaire.

6.5. |l faudrait combiner I’ activité de toutes les matiéres nucléaires se trouvant
dans un seul moyen de transport ou a son bord pour déterminer une catégorisation
et définir les prescriptions de protection adaptées audit moyen de transport.
Lorsque différents types de matiéres nucléaires sont transportés par le méme
moyen de transport, il faudrait utiliser une formule de combinaison appropriée
pour déterminer la catégorie del’ envoi.

Prescriptions communes concer nant letransport des matiéres nucléaires
6.6. La protection physique contre un enlévement non autorisé au cours d’'un
transport devrait, dans la mesure du possible et conformément a I'approche

graduée, consister a:

a)  réduire au minimum ladurée totale de transport des matieres nucléaires ;
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b)  réduire au minimum le nombre et la durée des transbordements de matiéres
nucléairestels que transfert d’ un moyen de transport aun autre, dépdt en un
lieu d’ entreposage temporaire et retrait de ce lieu, entreposage temporaire
dans |’ attente d’ un moyen de transport, etc. ;

Cc) protéger les matieres nucléaires pendant le transport et |’ entreposage
temporaire d’ une maniére qui corresponde a la catégorie a laquelle elles
appartiennent ;

d) effectuer les transports selon des horaires irréguliers et en empruntant
différentsitinéraires ;

€) exiger une enquéte d' habilitation préalable pour les personnes intervenant
dans le transport des matieres nucléaires;

f)  communiquer les informations préalables sur le transport au plus petit
nombre de personnes possible ;

g) utiliser un systéme de transport des matiéres prévoyant des mesures de
protection physique passives et/ou actives adaptées a I'évaluation de la
menace ou & la menace de référence ;

h)  choisir des itinéraires évitant les zones de catastrophes naturelles et de
troubles civils, ainsi que celles ol plane une menace connue ;

i)  garantir que les colis et/ou moyens de transport ne sont pas laissés sans
surveillance plus longtemps qu'il N’ est nécessaire.

6.7. 1l faudrait, en employant une approche graduée, prendre des mesures
appropriées conformes aux prescriptions nationales pour protéger la
confidentialité des informations concernant les opérations de transport selon le
principe du besoin d’'en connaitre, y compris des renseignements détaillés sur
I"horaire et I'itinéraire. Il convient d'éviter autant que possible toute
identification particuliere des moyens de transport, de méme que I'emploi de
moyens de communication publics pour la transmission de messages relatifs aux
expéditions de matieres nucléaires. Lors de I’envoi d’'un message relatif a la
sécurité, il faudrait, dans la mesure du possible, coder ce dernier et I’ acheminer
par une voie appropriée. Des précautions devraient étre prises pour |e maniement
de ce type d'information.

6.8. Avant de procéder a une expédition internationale de matiéres nucléaires,
I"expéditeur devrait s assurer que les dispositions retenues sont conformes aux
réglements de protection physique de I’ Etat destinataire et des autres Etats par le
territoire desquels transite le transport.

6.9. |l faudrait établir des procédures pour assurer la sécurité des clés permettant
d’ accéder aux moyens de transport et d’ ouvrir les verrous de sécurité en fonction
de la catégorie des matieres nucl éaires transportées.



6.10. Si le moyen de transport fait une halte prolongée imprévue, il faudrait, dans
la mesure du possible, appliquer les mesures de protection physique
correspondant a la catégorie des matiéres entreposées. Le niveau de protection
physique des matieres nucléaires entreposées en cours de transport devrait
correspondre a la catégorie de ces derniéres et étre conforme aux prescriptions
concernant les matieres nucléaires en cours d'utilisation ou d entreposage
énoncees ala section 4.

Prescriptions concer nant les matiéres nucléaires des catégories|, Il et 111

6.11. Outre les recommandations faites aux par. 6.4 a6.10, les recommandations
suivantes s appliquent aux matiéres nucléaires des catégories|, Il et 1.

6.12. Letransporteur devrait envoyer au destinataire une notification préalable de
I"expédition prévue en précisant le mode de transport (routier, ferroviaire,
maritime ou aérien), la date et I"heure d' arrivée prévues et le lieu exact de la
remise du chargement si celle-ci a lieu en un point intermédiaire avant la
destination finale. Cette notification préalable devrait étre envoyée a temps au
destinataire afin que celui-ci puisse prendre | es dispositions voulues en matiére de
protection physique.

6.13. Afin d assurer la protection physique pendant le transport, il faudrait que
I" expéditeur, le destinataire et |e transporteur aient passé au préalable un accord
précisant I’ heure, lelieu et les régles de transfert des responsabilités en matiére de
protection physique.

6.14. Les colis contenant des matiéres nucléaires devraient étre transportés dans
des moyens de transport, compartiments ou conteneurs fermés et verrouillés.
Toutefois, on pourrait autoriser le transport dans des véhicules non fermés de
colis verrouillés ou scellés dont le poids est supérieur a 2 000 kg. Les colis
devraient étre arrimés ou fixés au véhicule ou au conteneur et étre correctement
Securises.

6.15. Dans la mesure du possible, les moyens de transport, compartiments ou
conteneurs devraient ére munis de verrous et de scellés. Si tel est le cas, il
faudrait, avant de procéder a |’ expédition et pendant tout transfert intermodal de
chaque envoi de matiéres nucléaires, s assurer de I'intégrité des verrous et des
scellés du coalis, du véhicule, du compartiment ou du conteneur.
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6.16. Il faudrait soigneusement fouiller le moyen de transport pour vérifier que
rien n'a été manipulé et que rien n’a été fixé sur le colis ou sur ledit moyen de
transport qui pourrait compromettre la sécurité de |’ envoi.

6.17. Il faudrait prendre des dispositions pour permettre & un nombre suffisant de
gardiens et/ou aux forces d'intervention de faire face a des événements de
sécurité nucléaire conformément a la catégorie des matiéres nucléaires
transportées. Les mesures de protection physique devraient prévoir un moyen de
communication permettant de mobiliser les intervenants requis depuis le moyen
de transport.

6.18. Le destinataire devrait vérifier I'intégrité des colis, des verrous et des
scellés et accepter le chargement dés son arrivée. || devrait aviser immédiatement
I"expéditeur des I'arrivée du chargement. Il devrait également |'aviser si le
chargement n'est pas arrivé passé un déla raisonnable au-dela de I'heure
initialement prévue pour son arrivée.

Prescriptions concer nant les matieres nucléaires des catégories| et 11

6.19. Outre les recommandations faites aux par. 6.4 a6.18, les recommandations
suivantes s appliquent aux matiéres nucléaires des catégories| et I1.

6.20. Les mesures de protection physique devraient comprendre la surveillance
du chargement, du compartiment ou du moyen de transport. Les Etats sont
encouragés afaire appel ades gardiens a cette fin.

6.21. Avant que les matiéres nucléaires ne soient expédiées, il faudrait obtenir du
destinataire I’ assurance qu'il est prét a en prendre livraison (et, le cas échéant, a
en accepter laremise) aladate et al’ heure prévues.

6.22. L’ expéditeur et/ou le transporteur, selon qu'il convient, devraient soumettre
un plan de sécurité du transport a |’ autorité compétente pour approbation. Un plan
peut couvrir une série de mouvements similaires. Le plan de sécurité du transport
devrait préciser I'itinéraire du convoi, leslieux d' arrét, lesdispositionsrelativesala
remise du chargement au destinataire, I'identification des personnes autorisees a
prendre livraison, les procédures a suivre en cas d'accident, les modalités
d’information auss bien en situations normales qu’en situations d'urgence et les
plans d'intervention spécialisés. Lors du choix del'itinéraire, il faudrait prendre en
compte les capacités des forces d'intervention. Il faudrait réaliser des exercices
pour évaluer et vaider le plan de sécurité du transport et pour apprendre aux
participants comment réagir face a un événement de sécurité nucléaire.
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6.23. Avant de procéder au transport, le transporteur devrait vérifier que toutes
les mesures de protection physique sont en place conformément au plan de
sécurité du transport.

6.24. Si I’évaluation de la menace faite par eux le justifie, les Etats sont
encouragés a faire appel a des gardiens armés pour les expéditions de matiéres
nucléaires de la catégorie Il dans la mesure ou la législation et la réglementation
le permettent. Si les gardiens ne sont pas armés, des mesures compensatoires
devraient étre appliquées.

6.25. Les mesures de protection physique devraient prévoir un retardement
suffisant du moyen de transport, du conteneur et/ou du colis afin que les gardiens
et/ou forces d'intervention aient le temps d’ agir de maniére appropriée.

6.26. Le moyen de transport devrait étre fouillé juste avant le chargement et
I" expédition. Immédiatement aprés avoir été fouillé, il devrait étre placé dans une
zone sécurisée ou sous lasurveillance de gardiens dans I’ attente du chargement et
du départ en vue du transport et du déchargement ultérieur.

6.27. Le personnel ayant des responsabilités en matiére de protection physique
devrait recevoir desinstructions écrites, approuveées par |’ autorité compétente s'il
y alieu, précisant ses responsabilités pendant le transport.

6.28. Une attention particuliére devrait étre accordée a la confidentialité des
informations relatives aux opérations de transport. || faudrait notamment veiller a
ce qu’elles ne soient diffusées qu’ aux personnes ayant besoin d’en connaitre.

6.29. Les mesures de protection physique devraient prévoir une liaison en mode
duplex permanente entre le moyen de transport, les gardiens qui accompagnent le
convoi, les forces d'intervention désignées et, s'il y alieu, I’ expéditeur et/ou le
destinataire.

6.30. Il faudrait prendre des dispositions pour que les forces d'intervention
interviennent en nombre suffisant en cas d événement de sécurité nucléaire.
L’ objectif a atteindre devrait étre qu’elles arrivent a temps pour empécher un
enlevement non autorise.

6.31. En fonction du mode de transport, I’ envoi devrait étre expédié :

— par voie routiére, sous utilisation exclusive ; ou
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— par voie ferroviaire, dans la mesure du possible par un train de
marchandises, dans un moyen de transport sous utilisation exclusive
complétement fermé et verrouillé ; ou

— par voie maritime, dans un compartiment ou un conteneur protégeé,
verrouillé et scellé; ou

— par voie aérienne, dans un aéronef destiné uniquement au transport de
marchandises et dans un compartiment ou un conteneur protége, verrouillé
et scellé.

Lorsque des matieres nucléaires sont embarquées et se trouvent dans un moyen
de transport en instance de départ, il faudrait qu'il y ait des dispositions
prévoyant un retardement d’ acces ou des mesures compensatoires suffisantes eu
égard al’ évaluation de la menace ou a la menace de référence.

Prescriptions concer nant les matiéres nucléaires de la catégorie |

6.32. Outre les recommandations faites aux par. 6.4 a6.31, les recommandations
suivantes s appliquent aux matiéres nucléaires de la catégoriell.

6.33. L' approbation par I'autorité compétente du plan de sécurité du transport
devrait étre fondée sur un examen détaillé des mesures de protection physique
proposées qui devraient assurer un retardement suffisant pour laisser aux
gardiens et/ou aux forces d’intervention le temps d’ agir de sorte a empécher un
enlevement non autorisé. Le plan de sécurité du transport devrait contenir
I'itinéraire et des dispositions pour |'apport de modifications, comme un
changement d'itinéraire pendant I’ expédition, face a une évolution inattendue de
I’environnement physique, de I’évaluation de la menace et des conditions de
fonctionnement.

6.34. Juste avant le transport, |’autorité compétente devrait une nouvelle fois
autoriser |'expédition en tenant compte de I'évaluation de la menace et des
informations des services de renseignement les plus récentes e, s'il y a lieu,
d'une surveillance détaillée de I'itinéraire dans I'environnement ambiant.
L' agrément d’une opération de transport peut comprendre des limitations et
conditions spécifiques liées a des circonstances particulieres.

6.35. Des gardiens, bien équipés et entrainés, devraient accompagner chaque
convoi pour protéger les matiéres nucléaires, y compris avant et pendant leur
chargement et déchargement, surveiller I'itinéraire et lancer une intervention
appropriée. llsdevraient exercer une surveillance permanente et efficace des colis
ou delacale verrouillée ou du compartiment contenant les colis, particuliérement



pendant les arréts. Les Etats sont encouragés a faire appel a des gardiens armés
dans la mesure ou la |égidation et |a réglementation |le permettent. Lorsque les
gardiens ne sont pas armés, il faudrait prendre des mesures compensatoires
consistant notamment a ajouter des barrieres a |’ extérieur de la structure du
moyen de transport et/ou a I'intérieur de la cale de sorte a accroitre le délai de
retardement.

6.36. Lorsgue des colis verrouillés ou scellés dont le poids est supérieur a
2000 kg sont transportés dans des véhicules non fermés, des mesures de
protection physique renforcées devraient étre appliquées (gardiens
supplémentaires par exemple). Le colis devrait étre arrimé ou fixé au moyen de
transport ou au conteneur de transport a I'aide de plusieurs mécanismes de
verrouillage ne pouvant étre déverrouillés qu’ au moyen de deux clés différentes
détenues par deux personnes autorisées différentes.

6.37. Il faudrait mettre en place un centre de contréle du transport chargé de
surveiller en permanence la position et la sécurité du convoi de matiéres
nucléaires, d aerter les forces d intervention en cas d’ agression et d’ assurer une
liaison sécurisée en mode duplex permanente avec le convoi et les forces
d'intervention. Le centre de contrdle du transport devrait ére protégé afin de
pouvoir continuer & assurer ses fonctions face a la menace. Pendant la durée du
transport, I'équipe du centre de contrdle du transport devrait comporter des
représentants qualifiés de | expéditeur ou de I’ Etat qui auront fait I’ objet d une
habilitation préalable.

6.38. Les systeémes de liaison en mode duplex permanente entre le moyen de
transport, le centre de contrdle du transport, les gardiens qui accompagnent le
convai, les forces d’intervention désignées et, s'il y alieu, I'expéditeur et/ou le
destinataire devraient étre redondants, différents et sécurisés.

6.39. Les gardiens ou I'équipe du moyen de transport devraient avoir pour
instructions de faire fréqguemment rapport et de faire connaitre par liaison
securisée en mode duplex au centre de contréle du transport I'arrivée du
chargement & destination, a chacun des lieux d arrét pour la nuit et au lieu de
réception.

6.40. Pour les expéditions par voie routiére, un (des) moyen(s) de transport sous
utilisation exclusive devrai(en)t étre utilisé(s) pour chague envoi et, de
préférence, étre spécialement congu(s) pour résister aux agressions et doté(s)
d’un systéme de mise en panne. Dans chague moyen de transport, le chauffeur
devrait étre accompagné d'un gardien ou dun collegue. Chaque moyen de
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transport devrait étre accompagné dau moins un véhicule transportant des
gardiens chargés de repérer sur I'itinéraire tout indicateur de menace, de protéger
le moyen de transport et de lancer une intervention appropriée.

6.41. Pendant les expéditions par voieferroviaire, des gardiens devraient voyager
a proximité du moyen de transport pour assurer une surveillance efficace.

6.42. Les expéditions par voie maritime devraient s effectuer sur un navire de
transport spécialisé.

6.43. Les expéditions par voie aérienne devraient s effectuer a bord d’ un aéronef
destiné uniquement au transport de marchandises et dont |es matiéres nucléaires
constituent la seule cargaison.

PRESCRIPTIONS CONCERNANT LES MESURES A PRENDRE
POUR LOCALISER ET RECUPERER DES MATIERES NUCLEAIRES
MANQUANTES OU VOLEES PENDANT UN TRANSPORT

Portée et limites

6.44. Un objectif du régime national de protection physique, dont il est question
dans la présente section, est d'assurer |’application de mesures rapides et
complétes destinées a localiser et récupérer des matiéres nucléaires manquantes
ou volées. Les mesures visant alocaliser et récupérer des matiéres nucléaires qui
ont été signalées comme perdues, manguantes ou volées a une autorité
compétente sont énoncées dans le n° 15 de la collection Sécurité nucléaire de
I’AIEA intitulé « Recommandations de sécurité nucléaire sur les matiéres
nucléaires et autres matiéres radioactives non soumises a un contrble
réglementaire » [2].

Prescriptions a I’intention del’ Etat

6.45. L’ Etat devrait S assurer que son régime de protection physique prévoit une
intervention rapide et des mesures completes pour localiser et récupérer des
matieres nucléaires manquantes ou vol ées pendant un transport.

6.46. L'Etat devrait définir les rbles et responsabilités des organismes
d'intervention nationaux concernés, des transporteurs et/ou d autres entités
pertinentes pour ce qui est de localiser et de récupérer toute matiére nucléaire
manguante ou volée pendant un transport.
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6.47. L'Etat devrait Sassurer que des plans d’intervention spécialisés —
englobant le cas échéant les interactions avec la slreté — sont établis par les
transporteurs et/ou d’ autres entités pertinentes pour localiser et récupérer toute
matiére nucléaire manguante ou vol ée pendant un transport.

6.48. Les organismes nationaux responsables devraient élaborer des plans
d'intervention spécialisés pour localiser et récupérer rapidement des matiéres
nucléaires qui ont été signalées comme manguantes ou volées pendant un
transport.

6.49. Afin de coordonner les opérations de localisation et de récupération, |’ Etat
devrait élaborer des dispositions et des protocoles entre les organismes
d’intervention nationaux concernés, les transporteurs et/ou d'autres entités
pertinentes. Les dispositions devraient étre clairement consignées dans des
documents, lesquels devraient étre communiqués a tous les organismes
pertinents.

6.50. L'Etat devrait s assurer que les organismes d'intervention nationaux
concernés, les transporteurs et/ou d autres entités pertinentes effectuent des
exercices pour évaluer et valider les plans d'intervention spécialisés, ainsi que
pour apprendre aux divers participants comment réagir en parell cas.

6.51. L’ Etat devrait veiller & ce que les plans d' intervention spécialisés pour les
opérations de localisation et de récupération soient réguliérement réexaminés et
misajour.

Prescriptionsal’intention du transporteur
Les recommandations a I'intention du transporteur sont structurées en

fonction du processus de découverte, de localisation et de notification des
matiéres nucl éaires manquantes ou vol ées.

6.52. Pendant le transport, le transporteur devrait étre attentif & tout signe
indiquant que des colis ont été enlevés du moyen de transport ou manipul és et
devrait vérifier pendant la livraison gu'aucun colis ne manque ou n'a éé
manipul é.

6.53. Le transporteur devrait prendre immédiatement des mesures pour
déterminer si des colis manquants sont égarés mais toujours sous son controle.
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6.54. S'il savere que des colis sont manquants ou ont éé manipulés, le
transporteur devrait en aviser immédiatement ses autorités pertinentes ainsi que
I" expéditeur.

6.55. Le transporteur devrait fournir toute I'assistance que sollicitent les
organismes nationaux compétents pour localiser et récupérer des matiéres
nucléaires, et coopérer lors des enquétes et poursuites ultérieures.

PRESCRIPTIONS CONCERNANT LA PROTECTION PHY SIQUE
DES MATIERES NUCLEAIRES CONTRE LE SABOTAGE
EN COURS DE TRANSPORT

6.56. Les recommandations applicables aux mesures de protection physique qui
sont énoncées dans la présente section sont formulées sur la base des
conséquences radiologiques pouvant résulter d'un acte de sabotage. La
catégorisation dont il est question dans la section 4 est basée sur I’ attractivité des
matieres pour la fabrication éventuelle d' un dispositif nucléaire explosif et ne
peut étre appliquée directement & la protection contre le sabotage. L’Etat, les
expéditeurs, les transporteurs, les destinataires, les gardiens et les forces
d’intervention devraient suivre les recommandations pour contribuer a la
protection des matiéres nucléaires contre un sabotage en cours de transport.

6.57. Lors de I’ application des prescriptions concernant la protection contre un
sabotage, il convient de prendre également en compte celles concernant
I" enlévement non autorisé qui sont énoncées aux par. 6.1 a6.43. Des mesures de
protection physique appropriées devraient alors étre élaborées a partir des
prescriptions applicables les plus rigoureuses, puis étre appliquées de maniere
intégrée.

6.58. Conformément au principe fondamental de |'approche graduée de la
protection physique, I’ Etat devrait élaborer des prescriptions sur la protection qui
correspondent au niveau des conséquences radiologiques potentielles. Les
caractéristiques de slireté de la conception du colis, du conteneur ou du moyen de
transport devraient étre prises en considération lorsqu’il s agit de déterminer les
mesures de protection physique supplémentaires qu’il faut prendre pour protéger
les matiéres contre le sabotage.

6.59. Si la menace actuelle ou potentielle justifie des mesures de protection

physique supplémentaires pour assurer la protection contre un sabotage, il
faudrait envisager les mesures suivantes :
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— Remettre |’ expédition aplustard ;

— Changer Iitinéraire pour éviter les zones ou lamenace est élevée ;

— Renforcer lasolidité du colis ou du moyen de transport ;

— Exercer une surveillance minutieuse de I’itinéraire pour observer le milieu
environnant ;

— Prévair les services de gardiens (supplémentaires).

PRESCRIPTIONS CONCERNANT LES MESURES CONNEXES POUR
ATTENUER OU REDUIRE LE PLUS POSSIBLE LES CONSEQUENCES
RADIOLOGIQUES DU SABOTAGE EN COURS DE TRANSPORT

Portée et limites

6.60. Un objectif du régime national de protection physique, dont il est question
dans la présente section, est de garantir |’application de mesures rapides et
exhaustives visant a atténuer ou réduire le plus possible les conséquences
radiologiques d' un sabotage, compte tenu des plans d’ urgence.

Prescriptionsa l’intention de |’ Etat

6.61. L'Etat devrait définir les roles et responsabilités des organismes
d’intervention nationaux compétents, des transporteurs et/ou d’autres entités
pertinentes pour ce qui est d’empécher d'autres dommages, de sécuriser le
transport nucléaire et de protéger le personnel d’intervention.

6.62. L’ Etat devrait établir un plan d’ intervention spécialisé pour le transport des
matiéres nucléaires. Ce plan devrait compléter le plan d'intervention spécialisé
préparé par e transporteur et/ou d’ autres entités pertinentes.

6.63. L'Etat devrait sassurer que des plans dintervention spécialisés —
englobant le cas échéant les interactions avec la slreté — sont établis par les
transporteurs et/ou d’ autres entités pertinentes.

6.64. Les plans d'intervention spécialisés concernant le transport de matiéres
nucléaires de |’ Etat, des transporteurs et/ou d’ autres entités pertinentes devraient
comprendre une description des objectifs, des principes et du concept des
opérations d'intervention en cas de sabotage effectif ou tenté, ainsi que de la
structure, des pouvoirs et des responsabilités permettant une intervention
systématique, coordonnée et efficace.
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6.65. L’ Etat devrait éablir des dispositions et des protocol es entre les organismes
d'intervention nationaux compétents, les transporteurs et/ou d'autres entités
pertinentes pour qu’ils coordonnent les mesures visant a empécher d’autres
dommages, sécuriser le transport nucléaire et protéger le personnel
d’intervention. Les dispositions devraient étre clairement consignées dans des

documents, lesquels devraient étre communiqués a tous les organismes
pertinents.

6.66. L'Etat devrait sassurer que les organismes dintervention nationaux
concernés, les transporteurs et/ou d autres entités pertinentes effectuent des
exercices pour évaluer et valider les plans d'intervention spécialisés concernant
le transport de matiéres nucléaires, ainsi que pour apprendre aux divers
participants comment réagir en pareil cas.

6.67. L’ Etat devrait veiller & ce que les plans d’intervention spécialisés pour le
transport de matiéres nucléaires soient régulierement réexaminés et misajour.

6.68. L’ Etat devrait s assurer que des exercices communs, testant simultanément
les plans d' urgence et les plans d' intervention spécialisés, ainsi que les mesures
prévues pour le transport de matiéres nucléaires, sont régulierement effectués
pour évaluer et valider I'adéquation des interactions et la coordination des
organismes d'intervention et de sécurité appelés a intervenir dans divers
scénarios. |l devrait également disposer d’ une méthode pour prendre en compte

les enseignements tirés afin d’améliorer les deux systémes de gestion.

6.69. L'Etat devrait Sassurer que les forces d'intervention connaissent les
opérations de transport usuelles et les cibles du sabotage et disposent de
connaissances suffisantes en matiére de radioprotection pour étre parfaitement
préparées a mener les interventions nécessaires, compte tenu de I’ impact que ces
dernieres peuvent avoir sur la slireté.

Prescriptionsal’intention du transporteur

6.70. Le transporteur devrait préparer le personnel du secteur du transport a agir
en totale coordination avec les gardiens, les forces d’intervention et les forces de
I”ordre pour lamise en cauvre du plan d' intervention spécialisé.

6.71. Le centre de contr6le du transport ou la direction de I’entreprise de
transport devraient étre informés aussitét qu’ une tentative ou un acte de sabotage
aura été détecté.



6.72. Letransporteur devrait, en temps voulu, signaler al’ expéditeur, al’ autorité
compétente, aux forces d'intervention et aux autres organismes nationaux
compétents tout sabotage effectif ou tenté comme I'aura prévu le plan
d’intervention spécialisé.

6.73. Immédiatement apres un acte de sabotage, |e transporteur et/ou les gardiens

devraient prendre des mesures pour sécuriser le transport et réduire le plus
possible les conségquences de cet acte.
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DEFINITIONS

Les termes utilisés dans la présente publication qui sont définis ci-aprées
sont écrits en italique dans | e texte.

acte malveillant. Acte ou tentative d’ enlévement non autorisé ou de sabotage.

agresseur d’origine interne. Une ou plusieurs personnes ayant |’ autorisation
d'accéder a des installations nucléaires ou a des matieres nucléaires en
cours de transport qui tenteraient de procéder a un enlévement non autorisé
ou a un acte de sabotage ou qui aideraient un agresseur externe alefaire.

approche graduée. Application de mesures de protection physique proportionnées
aux consequences éventuelles d’ un acte malveillant.

attaque a distance. Attaque exécutée adistance de |’ installation nucléaire ou du
transport cible, qui ne nécessite pas un acces direct del’ adversairealacible
ou qui lui demande de surmonter le systéme de protection physique.

autorité compétente. Organisme(s) ou établissement(s) public(s) ayant été
désigné&(s) par un Etat pour exercer une ou plusieurs fonctions dans le
domaine de la sécurité nucléaire.

barriére matérielle. Cléture, mur ou autre obstacle semblable qui retarde |’ acces
et compléte le systéme de contrdle de " acces.

centre de contrdle du transport. Poste qui assure une surveillance continue de
I’emplacement et de la sécurité d’un moyen de transport ainsi que les
communications avec |le moyen de transport, I’ expéditeur/le destinataire, le
transporteur et, S'il y alieu, ses gardiens et les forces d’ intervention.

conséquences radiologiques inacceptables. Niveau de conséquences
radiologiques, établi par |’ Etat, au-dessus duquel il est justifié de mettre en
ceuvre des mesures de protection physique.

culture de séeurité nucléaire. Ensemble de caractéristiques et d’ attitudes chez

lesindividus et dans les organismes et établissements qui offrent un moyen
de soutenir, de renforcer et d’ entretenir la sécurité nucléaire.
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défense en profondeur. Combinaison de plusieurs niveaux de systémes et de
mesures qui doivent étre surmontés ou contournés avant que la protection
physique soit compromise.

détection. Processus dans un systeme de protection physique qui commence avec
la perception d'un acte potentiellement malveillant ou autre acte non
autorisé et qui s'achéve avec I’ évaluation de la cause de I’ alarme.

enlévement non autorisé. Vol ou obtention par d’autres moyens illicites de
matiéres nucléaires.

évaluation de la menace. Evaluation des menaces a partir des informations
existantes des services de renseignements, des services chargés de
I"application des lois et de sources d informations librement accessibles,
qui décrit les motivations, les intentions et |es moyens de ces menaces.

événement de sécurité nucléaire. Evénement évalué comme ayant des
incidences sur la protection physique.

exercice d'attaque simulée. Test de performance du systéme de protection
physique dans lequel du personnel formé est désigné pour jouer le role
d uneforce adverse et simule une attaque correspondant alamenace ou ala
menace de référence.

expéditeur. Toute personne, organisme ou gouvernement qui prépare ou propose
en vue d’ un transport I’ envoi de matiéres nucléaires.

exploitant. Personne, organisme ou service public détenteur d'une licence ou
d’ une autorisation de procéder al’ exploitation d’ une installation nucléaire.

forces d’intervention. Personnes en poste sur le site ou hors du site qui sont
armées et hien équipées et entrainées pour contrecarrer une tentative
d’ enlévement non autorisé ou un acte de sabotage.

gardien. Personne chargée de patrouiller, de surveiller, d’ évaluer, d’ escorter des
personnes ou un transport, de contréler les accés et/ou d’ assurer la premiere

intervention.

installation nucléaire. Installation (y compris les batiments et équipements
associés) dans laquelle des matiéres nucléaires sont produites, traitées,

58



utilisées, manipulées, entreposées ou stockées définitivement et pour
laguelle une licence particuliére est exigée.

matiéere nucléaire. Matiére figurant dans le tableau 1 de la section 4 de la
présente publication, y compris celles qui sont énoncées dans les notes
infrapaginales.

menace. Personne ou groupe de personnes ayant la motivation, I’'intention et les
moyens de commettre un acte malveillant.

menace de référence. Moyens et caractéristiques d agresseurs potentiels
d’ origineinterne et/ou externes visant a un enlévement non autorisé ou aun
sabotage en fonction desguels un systéme de protection physique est congu
et évalué.

mesures de protection physique. Personnel, procédures et matériel qui
constituent un systeme de protection physique.

moyen de transport. Pour le transport @) par route ou par voie ferrée: tout
véhicule utilisé pour le transport de matiéres nucléaires; b) par eau : tout
bateau de navigation maritime ou bateau de navigation intérieure, ou toute
cale ou tout compartiment d'un tel bateau, ou toute zone réservée du pont
d’un bateau utilisé pour le transport de matieres nucléaires; et ¢) pour le
transport aérien: tout aéronef utilise pour le transport de matiéeres
nucléaires.

plan d’intervention spécialisé. Ensembles prédéfinis de mesures d' intervention
face a des actes non autorisés indiquant une tentative d’enlévement non
autorisé ou de sabotage, y compris les menaces de tels actes, congus pour
contrer efficacement de tels actes.

poste central de sécurité. Installation qui assure de fagon continue et compléte
I'enregistrement des aarmes, I'évaluation de la situation et les
communications avec les gardiens, ladirection del’installation et les forces
d intervention.

régime de protection physique. Régime d' un Etat qui comprend :

—Ile cadre légidlatif et réglementaire régissant la protection physique des
matiéeres nucléaires et des installations nucléaires;
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—les établissements et organismes dans I’ Etat chargés de mettre en oauvre
ce cadre | égislatif et réglementaire ;
—les systémes de protection physique des installations et du transport.

régle des deux personnes. Procédure qui requiert qu’au moins deux personnes
autorisées et bien informées soient présentes pour vérifier que les activités
mettant en jeu des matiéres nucléaires et des installations nucléaires sont
autorisées de sorte a détecter un accés ou des mesures qui ne sont pas
autorisés.

retardement de I’accés. Elément d'un systéme de protection physique congu
pour augmenter e temps de pénétration des agresseurs al’ entrée et/ou ala
sortie de I'installation nucléaire ou lors d’ un transport.

sabotage. Tout acte délibéré dirigé contre une installation nucléaire ou des
matieres nucléaires en cours d' utilisation, en entreposage ou en cours de
transport, qui est susceptible, directement ou indirectement, de porter
atteinte a la santé et a la sécurité du personnel ou du public ou a
I’ environnement en provoquant une exposition a des rayonnements ou un
relachement de substances radioactives.

systéme de comptabilité et de contrdle des matiéres nucléaires. Ensemble
intégré de mesures congues pour fournir des informations sur les matiéres
nucléaires, assurer e contrdle de ces dernieres et donner |’ assurance de leur
présence, y compris les systémes nécessaires pour établir des inventaires
des matiéres nucléaires et en assurer le suivi, contréler I’ accés aux matieres
nucléaires, en détecter la perte ou le détournement, et pour assurer
I"intégrité de ces systémes et mesures.

systéme de protection physique. Ensemble intégré de mesures de protection
physique destinées a prévenir un acte malveillant.

test de performance. Mise a l’essai des mesures de protection physique et du
systéme de protection physique pour déterminer S'ils sont mis en cauvre
comme prévu, adaptés aux contextes naturel, industriel et de la menace
proposés et conformes aux exigences fixées en matiére de performance.

transport. Acheminement au niveau international ou national de matieres
nucléaires par n'importe quel moyen de transport depuis le départ d'une
installation nucléaire de I’ expéditeur jusqu’a I’arrivée a une installation
nucléaire du destinataire.
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zone d’acces limité. Zone déterminée qui contient une installation nucléaire et
des matieres nucléaires auxquelles I’ acces est limité et contrélé aux fins de
la protection physique.

zone intérieure. Zone dans laquelle des mesures de protection supplémentaires
sont appliquées a I'intérieur d’'une zone protégée et ou des matiéres
nucléaires de la catégorie | sont utilisées et/ou entreposées.

zone protégée. Zone située a I’intérieur d’ une zone d’accés limité et contenant
des matiéeres nucléaires des catégories | et Il et/ou des cibles potentielles
d’'un sabotage ceinturée d'une barriere matérielle complétée par des
mesures de protection physique.

zone vitale. Zone située a I'intérieur d'une zone protégée et contenant des
équipements, des systémes ou des dispositifs ou encore des matiéres
nucléaires, dont le sabotage pourrait avoir, directement ou indirectement,
des conséquences radiol ogi ques importantes.
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