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الوكالة الدولية للطاقة الذرية
فيينا

وطني  تقييم  لإجراء  فخطوة  خطوة  لة  مفصَّ منهجية  المنشور  هذا  م  يقدِّ
لتهديدات الأمن النووي، بما يشمل جوانب الأمن المادي والأمن الحاسوبي 
التهديدات المحتاط لها في التصميم  على السواء، ولإعداد وثائق وصف 
صلاحيتها.  على  والمحافظة  واستخدامها  التهديدات  نماذج  وبيانات 
فيها  )بما  المختصة  والسلطات  الدول  تستخدمه  أن  هو  منه  والغرض 
الهيئات الرقابية(، ومنظمات الدعم التقني والعلمي ذات الصلة، والجهات 
المشعة  والمواد  النووية  بالمواد  المرتبطة  والأنشطة  للمرافق  المشغلة 

الأخرى، بما في ذلك الجهات الشاحنة والناقلة.

دليل التنفيذ 

التقييم الوطني لتهديدات الأمن النووي 
ووصف التهديدات المحتاط لها في 
التصميم وبيانات نماذج التهديدات



سلسلة الأمن النووي الصادرة عن الوكالة

تعالج سلسلة الأمن النووي الصادرة عن الوكالة قضايا الأمن النووي المتعلقة بمنع وكشف الأفعال الإجرامية 
أو المتعمدة غير المأذون بها المنطوية على مواد نووية أو مواد مشعة أخرى أو ما يرتبط بذلك من مرافق أو أنشطة، أو 

لها، مثل  المستهدفة لها، والتصدي لتلك الأفعال. وتتسق هذه المنشورات مع الصكوك الدولية المتعلقة بالأمن النووي، وتكمِّ
اتفاقية الحماية المادية للمواد النووية وتعديلها، والاتفاقية الدولية لقمع أعمال الإرهاب النووي، وقراري مجلس الأمن التابع 

للأمم المتحدة رقم 1373 و1540، ومدونة قواعد السلوك بشأن أمان المصادر المشعة وأمنها.

فئات سلسلة الأمن النووي الصادرة عن الوكالة
تصدر منشورات سلسلة الأمن النووي الصادرة عن الوكالة في الفئات التالية: 

 أساسيات الأمن النووي التي تحدد هدف نظام أمن نووي لدولة ما والعناصر الأساسية لنظام من ذلك القبيل. وتوفر  	
الأساس لتوصيات الأمن النووي.

 توصيات الأمن النووي التي تحدد التدابير التي ينبغي أن تتخذها الدول من أجل تحقيق وتعهّد نظام أمن نووي  	
وطني فعاّل يتسّق مع أساسيات الأمن النووي.

 أدلة التنفيذ التي تقدم إرشادات عن  الوسائل التي يمكن للدول أن تنفذ من خلالها التدابير المحددةّ في توصيات  	
ز على كيفية العمل بالتوصيات المتعلقة بمجالات واسعة للأمن النووي. الأمن النووي. وبهذا، تركِّ

 الإرشادات التقنية تقدمّ إرشادات عن مواضيع تقنية محددّة لاستكمال الإرشادات المحددةّ في أدلة التنفيذ. وهي 	 
ز على تفاصيل كيفية تنفيذ التدابير الضرورية. تركِّ

الصياغة والاستعراض
يشارك في إعداد منشورات سلسلة الأمن النووي واستعراضها أمانة الوكالة، وخبراء من الدول الأعضاء )الذين 

يساعدون الأمانة في صياغة المنشورات( ولجنة إرشادات الأمن النووي، التي تستعرض وتعتمد مسودةّ المنشورات. وعند 
الاقتضاء، تعُقد أيضاً اجتماعات تقنية مفتوحة العضوية خلال عملية الصياغة من أجل إتاحة الفرصة للأخصائيين من الدول 

الأعضاء والمنظمات الدولية المعنية لاستعراض ومناقشة مسودةّ النص. وإضافة إلى ذلك، ولضمان مستوى رفيع من 
الاستعراض وتوافق الآراء على الصعيد الدولي، تعرض الأمانة مسوداّت النصوص على جميع الدول الأعضاء لفترة 120 

يوماً لكي تستعرضها استعراضًا رسمياً.

د الأمانة لكل منشور الخطوات التالية، التي توافق عليها لجنة إرشادات الأمن النووي على مراحل متتالية  وتعُِّ
ضمن عملية الإعداد والاستعراض:

عرضًا وخطة عمل يصفان المنشور المتوخى الجديد أو المنقحّ، وغرضه المستهدف ونطاقه ومحتواه؛	 
مسودةّ منشور لعرضها على الدول الأعضاء للتعليق عليها خلال فترة 120 يومًا الاستشارية؛	 
صيغة نهائية لمسودةّ المنشور مع مراعاة تعليقات الدول الأعضاء.	 

وترُاعى في عملية صياغة واستعراض المنشورات في سلسلة الأمن النووي الصادرة عن الوكالة اعتبارات 
السرية، ويسلم فيها بأن الأمن النووي يتصل اتصالاً متلازماً بشواغل الأمن الوطني العامة والمحددة.

وأحد الاعتبارات المستند إليها هو أن معايير أمان الوكالة وأنشطتها الرقابية ذات الصلة ينبغي أن توضع في 
الاعتبار في المضمون التقني للمنشورات. وعلى وجه التحديد، تقوم اللجان المعنية بمعايير الأمان ذات الصلة ولجنة 

إرشادات الأمن النووي باستعراض منشورات سلسلة الأمن النووي التي تعالج المجالات التي يوجد فيها ترابط مع الأمان 
المعروفة بوثائق الترابط ـ في كل مرحلة من المراحل المحددةّ أعلاه.



التقييم الوطني لتهديدات الأمن النووي ووصف 

التهديدات المحتاط لها في التصميم وبيانات نماذج 

التهديدات



وافــق المؤتمــر المعنــي بالنظــام الأساســي للوكالــة الدوليــة للطاقــة الذريــة الــذي عـُــقد فــي المقــرّ الرئيســي للأمــم المتحدة 

ــه 1957.  ــدأ نفــاذه فــي 29 تموز/يولي ــذي ب ــة ال ــر 1956، علــى النظــام الأساســي للوكال فــي نيويــورك، فــي 23 تشــرين الأول/أكتوب

ويقــع المقــرّ الرئيســي للوكالــة فــي فيينــا. ويتمثـّــل هــدف الوكالــة الرئيســي فــي "تعجيــل وتوســيع مســاهمة الطاقــة الذريــة فــي 

الســام والصحــة والازدهــار فــي العالــم أجمــع".

الدول الأعضاء في الوكالة الدولية للطاقة الذرية

الاتحاد الروسي
إثيوبيا

أذربيجــان
الأرجنتين

الأردن
أرمينيا
إريتريا
إسبانيا

أستراليا
إستونيـا
إسرائيـل
إسواتيني

أفغانستان
إكــوادور

ألبانيــا
ألمانيا

الإمارات العربية المتحدة
أنتيغوا وبربودا

إندونيسيا
أنغـولا

أوروغواي
أوزبكستان

أوغنــدا
أوكرانيا

إيران )جمهورية - 
 الإسامية(

آيرلندا
آيسلنـدا
إيطاليــا

بابوا غينيا الجديدة
باراغـواي
باكستان

بالاو
البحرين
البرازيل

بربادوس
البرتغـال

بروناي دار السام
بلجيكا
بلغاريا

بليز
بنغاديـش

بنما
بنن

بوتسوانا

بوركينا فاسـو
بوروندي

البوسنة والهرسك
بولندا

بوليفيا، دولة - 
 المتعددة القوميات

بيرو
بياروس

تايلند
تركيا

تركمانستان
ترينيداد وتوباغو

تشاد
توغو

تونس
جامايكا

الجبل الأسود
الجزائر

جزر البهاما
جزر القمر

جزر مارشال
جمهورية أفريقيا الوسطى

الجمهورية التشيكية
الجمهورية الدومينيكية

الجمهورية العربية السورية
جمهورية الكونغو الديمقراطية

جمهورية تنزانيا المتحدة
جمهورية كوريا

جمهورية لاو الديمقراطية 
 الشعبية

جمهورية مولدوفـا
جنوب أفريقيا

جورجيا
جيبوتي

الدانمـرك
دومينيكا

رواندا
رومانيا
زامبيا

زمبابوي
ساموا

سان مارينو
سانت فنسنت وجزر 

 غرينادين
سانت لوسيا

سري لانكا
السلفـادور

سلوفاكيا
سلوفينيا

سنغافورة
السنغـال
السودان
السويد
سويسرا

سيراليـون
سيشيل

شيلي
صربيا
الصين

طاجيكستان
العــراق

عـمُان
غابــون

غانا
غرينادا

غواتيمالا
غيانا

فانواتو
فرنسا

الفلبيــن
فنزويا )جمهورية - 

 البوليفارية(
فنلندا
فيجي

فييت نام
قبــرص

قطر
قيرغيزستان
كازاخستان
الكاميـرون

الكرسي الرسولي
كرواتيا

كمبوديا
كندا
كوبا

كوت ديفوار
كوستاريكا
كولومبيــا

الكونغو
الكويـت

كينيا
لاتفيا
لبنان

لختنشتاين
لكسمبرغ

ليبيا
ليبيريا
ليتوانيا
ليسوتو
مالطـة

مالي
ماليزيا

مدغشقر
مصر

المغـرب
مقدونيا الشمالية

المكسيك
ماوي

المملكة العربيّة السعوديةّ
المملكة المتَّحدة لبريطانيا

 العظمى وآيرلندا الشماليّة
منغوليـا

موريتانيا 
موريشيـوس

موزامبيق
موناكـو
ميانمار
ناميبيا

النرويج
النمسا
نيبال

النيجر
نيجيريا

نيكاراغـوا
نيوزيلندا

هايتي
الهند

هندوراس
هنغاريا
هولندا

الولايات المتحدة الأمريكية
اليابان
اليمن

اليونان
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 تصدير

 بقلم رافائيل ماريانو غروسي

المدير العام

توفِّــر سلســلة الأمــن النــووي الصــادرة عــن الوكالــة إرشــادات خاصــة بتوافــق الآراء الدولــي 

بشــأن جميــع جوانــب الأمــن النــووي مــن أجــل دعــم الــدول الأعضــاء فــي عملهــا الهــادف إلــى 

ــا  ــادات وتتعهده ــذه الإرش ــة ه ــع الوكال ــووي. وتض ــن الن ــال الأم ــي مج ــؤولياتها ف ــاء بمس الوف

كجــزء مــن دورهــا المركــزي المتمثّــل فــي توفيــر الدعــم والتنســيق علــى الصعيــد الدولــي فيمــا 

يتعلّــق بالأمــن النــووي.

ــة  ــوم الوكال ــام 2006 وتق ــي ع ــة ف ــووي الصــادرة عــن الوكال ــن الن وأطلقــت سلســلة الأم

بتحديثهــا تحديثــاً مســتمراً بالتعــاون مــع خبــراء مــن الــدول الأعضــاء. وبصفتــي المديــر العــام، 

ــة والشــاملة والمتســقة مــن  ــى هــذه المجموعــة المتكامل ــة عل ــة أن تحافــظ الوكال ــزم بكفال ألت

ــتخدام  ــورة الاس ــة والميس ــووي المحدثّ ــن الن ــادات الأم ــن إرش ــة م ــدة النوعي ــورات الجي المنش

ــذه  ــح له ــق الصحي ــح التطبي ــي أن يتي ــينها. وينبغ ــى تحس ــل عل ــرض، وأن تعم ــة للغ والملائم

الإرشــادات فــي اســتخدام العلــم والتكنولوجيــا النووييــن مســتوى عاليــا مــن الأمــن النــووي وأن 

ــع. ــح الجمي ــة لصال ــا النووي ــتخدام المســتمر للتكنولوجي ــة للســماح بالاس ــة اللازم ــر الثق يوف

والأمــن النــووي مســؤوليةٌ وطنيــة. وتكمــل سلســلة الأمــن النــووي الصــادرة عــن الوكالــة 

الصكــوك القانونيــة الدوليــة المتعلقــة بالأمــن النــووي، وهــي بمثابــة مرجــع عالمــي لمســاعدة 

الأطــراف علــى الوفــاء بالتزاماتهــا. ومــع أن إرشــادات الأمــن النــووي ليســت قانونــاً ملزمــا للــدول 

ــة وقاســما مشــتركا لا  ــد أصبحــت نقطــة مرجعي ــى نطــاق واســع. وق ــق عل ــا تطُبّ الأعضــاء، فإنه

غنــىً عنهمــا بالنســبة للغالبيــة العظمــى مــن الــدول الأعضــاء التــي اعتمــدت هــذه الإرشــادات 

لاســتخدامها فــي اللوائــح الوطنيــة لتعزيــز الأمــن النــووي فــي توليــد القــوى النوويــة، ومفاعــلات 

البحــوث، ومرافــق دورة الوقــود، وكذلــك فــي التطبيقــات النوويــة فــي مجــالات الطــب، 

ــة، والبحــوث. ــة، والزراع والصناع

ــى  ــة إل ــن الوكال ــادرة ع ــووي الص ــن الن ــلة الأم ــي سلس ــواردة ف ــادات ال ــتند الإرش وتس

الخبــرة العمليــة للــدول الأعضــاء فيهــا، ويتُوصــل إليهــا مــن خــلال توافــق الآراء الدولــي. وتتســم 

ــع  ــن لجمي ــا ممت ــة خاصــة، وأن ــن بأهمي ــووي وآخري ــة إرشــادات الأمــن الن مشــاركة أعضــاء لجن

ــي هــذا المســعى. ــم ف ــم وخبراته ــن يســاهمون بمعرفته ــك الذي أولئ

ــة  ــن الوكال ــووي الصــادرة ع ــن الن ــي سلســلة الأم ــادات ف ــة أيضــا الإرش وتســتخدم الوكال

عندمــا تقــوم بمســاعدة الــدول الأعضــاء مــن خــلال بعثاتهــا الاســتعراضية وخدماتهــا الاستشــارية. 

ويســاعد ذلــك الــدول الأعضــاء فــي تطبيــق هــذه الإرشــادات ويتيــح تقاســم الخبــرات والــرؤى 



ــن  ــواردة م ــات ال ــي الحســبان التعقيب ــادات، تؤخــذ ف ــدوري للإرش ــح ال ــة. وخــلال التنقي والقيِّم

ــتخدام  ــي اس ــرات ف ــداث والخب ــن الأح ــتخلصة م ــدروس المس ــات، وال ــات والخدم ــذه البعث ه

ــا. ــووي وتطبيقه إرشــادات الأمــن الن

وأعتقــد أن الإرشــادات المقدمــة فــي سلســلة الأمــن النــووي الصــادرة عــن الوكالــة 

وتطبيقهــا يســهمان إســهاما قيمــا فــي ضمــان مســتوى عــال مــن الأمــن النــووي فــي اســتخدام 

التكنولوجيــا النوويــة. وأحــث جميــع الــدول الأعضــاء علــى تعزيــز هــذه الإرشــادات وتطبيقهــا، 

وعلــى العمــل مــع الوكالــة مــن أجــل المحافظــة علــى جودتهــا، فــي الحاضــر وفــي المســتقبل.

ملحوظة تحريرية

الإرشــادات الــواردة فــي سلســلة الأمــن النــووي الصــادرة عــن الوكالــة هــي إرشــادات غيــر مُلزمــة 
للــدول، ولكــن يجــوز أن تسَــتَخدِم الــدول الإرشــادات لكــي تســاعدها علــى الوفــاء بالتزاماتهــا بمقتضــى 
ــة.  ــل الدول ــووي داخ ــن الن ــة بالأم ــؤولياتها المتصل ــاع بمس ــى الاضط ــة وعل ــة الدولي ــوك القانوني الصك
ــة  ــات الدولي ــرض الممارس ــى ع ــي" إل ــل "ينبغ ــدأ بالفع ــل تب ــا بجم ــر عنه ــادات المعبَّ ــدف الإرش وته
الجيــدة والإشــارة إلــى إجمــاع دولــي بــأنَّ مــن الضــروري أن تتخــذ الــدول الإجــراءات الموصــى بهــا أو مــا 

يعــادل ذلــك مــن تدابيــر بديلــة.
ويجــب أن تفُهَــم المصطلحــات ذات الصلــة بالأمــن حســب تعريفهــا الــوارد فــي المنشــور الــذي 
تــرد فيــه، أو فــي الإرشــادات الأعلــى درجــة التــي يدعمهــا المنشــور. وفــي غيــر ذلــك مــن الحــالات، فــإنَّ 

الكلمــات تسُــتَخدَم بمعانيهــا المتعــارف عليهــا.
ــل نفــس  ــي أي تذيي ــواردة ف ــل جــزءًا لا يتجــزأ مــن المنشــور. ويكــون للمــواد ال ــر التذيي ويُعتبَ
صفــة المتــن. وتسُــتَخدم المرفقــات لتوفيــر معلومــات أو تفســيرات إضافيــة. ولا تعُتَبــر المرفقــات أجــزاءً 

لا تتجــزأ مــن النــص الرئيســي.
وعلــى الرغــم مــن توخــي قــدر كبيــر مــن الحــرص للحفــاظ علــى دقــة المعلومــات الــواردة فــي 
هــذا المنشــور، لا تتحمــل الوكالــة ولا دولهــا الأعضــاء أي مســؤولية عــن العواقــب التــي قــد تنشــأ عــن 

اســتخدام تلــك المعلومــات.
ــب  ــن جان ــم م ــدار أي حك ــا إص ــي ضمنً ــم لا يعن ــدان أو أقالي ــة لبل ــميات معيَّن ــتخدام تس واس
ــاتها أو  ــلطاتها ومؤسس ــم أو س ــدان أو الأقالي ــذه البل ــي له ــع القانون ــأن الوض ــة، بش ــر، أي الوكال الناش

ــا. ــن حدوده تعيي
ــلة أو دون تلــك  ّـ وذكــر أســماء شــركاتٍ أو منتجــاتٍ معيَّنــة )ســواء مــع الإشــارة إلــى أنهــا مسج
ــه  ــر علــى أن ــة، كمــا لا ينبغــي أن يُفسَّ ــة لانتهــاك حقــوق الملكي ــا وجــود أي ني الإشــارة( لا يعنــي ضمنً

ــة. ــة مــن جانــب الوكال ــد أو توصي تأيي
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مة-1  مقدِّ

الخلفية

د ‑ 1‑1 ــدِّ ــووي وتح ــن الن ــة للأم ــة منظوم ــن إقام ــرض م ــووي الغ ــن الن ــيات الأم ــن أساس تبيِّ

ــا توصيــات الأمــن النــووي فتبيِّــن  العناصــر الأساســية التــي تتألــف منهــا هــذه المنظومــة ]1[. أمَّ

ــة مــن  ــواع التالي ــق بالأن ــووي فيمــا يتعل ــي ينبغــي أن تعالجهــا منظومــة الأمــن الن الجوانــب الت

ــا:  ــق المرتبطــة به ــواد وبالمراف الم

المواد النووية والمرافق النووية ]2[؛ )أ( 

المواد المشعة والمرافق ذات الصلة ]3[؛)(( 

المواد النووية والمواد المشعة الأخرى الخارجة عن التحكم الرقابي ]4[.)ج( 

ــر ‑ 2‑1 ــار تدابي ــا الأســاس الضــروري لاختي ــدات وتقييمه ــى التهدي ــة الوقــوف عل وترُســي عملي

ــة والمــواد المشــعة الأخــرى  ــووي وتصميمهــا وتنفيذهــا. وفيمــا يخــصُّ المــواد النووي الأمــن الن

الخاضعــة للتحكــم الرقابــي والمرافــق والأنشــطة المرتبطــة بهــا، يكــون التعبيــر عــن نتائــج هــذه 

العمليــة فــي شــكل وصــفٍ للتهديــدات المحتــاط لهــا فــي التصميــم أو بيــانٍ بنمــاذج التهديــدات 

يتنــاول دوافــع وقــدرات الخصــوم المحتمليــن الذيــن يتعيَّــن حمايــة المــواد والمرافــق والأنشــطة 

المرتبطــة بهــا منهــم.

حــة مــن العــدد 10 مــن سلســلة الأمــن النــووي الصــادرة ‑ 3‑1 وهــذا المنشــور هــو صيغــة منقَّ

ــتخدامه  ــم واس ــي التصمي ــا ف ــاط له ــدات المحت ــف التهدي ــداد وص ــون "إع ــة، المعن ــن الوكال ع

ــة التطــورات المســتجدة فــي المجــال وأن يضمــن اتســاق  وصيانتــه"1، وهــو يهــدف إلــى مواكب

ــرت بعــد عــام 2009. ــي نشُ المصطلحــات مــع المراجــع ]1‑4[ الت

ــل ‑ 4‑1 ــح اســتخدام نهــج بدي ــع نطــاق هــذا المنشــور لتوضي ــك، فقــد وُسِّ ــى ذل وبالإضافــة إل

ــدات  ــف التهدي ــداد وص ــة إع ــرح كيفي ــم، وش ــي التصمي ــا ف ــاط له ــدات المحت ــف التهدي لوص

ــدات  ــاوُل التهدي ــم لاســتخدامه فــي تطبيقــات محــددة، وتحســين تن ــا فــي التصمي ــاط له المحت

الوكالــة الدوليــة للطاقــة الذريــة، إعــداد وصــف التهديــدات المحتــاط لهــا فــي التصميــم واســتخدامه   1

وصيانتــه، العــدد 10 مــن سلســلة الأمــن النــووي الصــادرة عــن الوكالــة، الوكالــة الدوليــة للطاقــة الذريــة، فيينــا 
.)2012(
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ــيبرانية ]5[. ــات س ــى هجم ــة عل المنطوي

الغرض من المنشور

لــة خطــوة فخطــوة لإجــراء تقييــم ‑ 5‑1 الغــرض مــن هــذا المنشــور هــو تقديــم منهجيــة مفصَّ

وطنــي لتهديــدات الأمــن النــووي، بمــا يشــمل جوانــب الأمــن المــادي والأمــن الحاســوبي علــى 

ــاذج  ــم وبيانــات نم ــي التصمي ــاط لهــا ف ــق وصــف التهديــدات المحت ــواء، ولإعــداد وثائ الس

ــة:  ــوات التالي ــك الخط ــمل ذل ــا. ويش ــى صلاحيته ــة عل ــتخدامها والمحافظ ــدات واس التهدي

تحديــد الأدوار والمســؤوليات المنوطــة بالدولــة وبالســلطات المختصــة )بمــا فيهــا الهيئــة )أ( 

الرقابيــة2( والجهــات المشــغلة؛ 

الوقوف على التهديدات المتعلقة بالأمن النووي وتقييمها؛ )(( 

إعــداد تقييمــات التهديــدات مثــل وصــف التهديــدات المحتــاط لهــا فــي التصميــم )ج( 

ــووي؛  ــن الن ــدات الأم ــي لتهدي ــم الوطن ــج التقيي ــتخدام نتائ ــدات باس ــاذج التهدي ــات نم وبيان

اســتخدام وصــف التهديــدات المحتــاط لهــا فــي التصميــم و/أو بيانــات نمــاذج التهديــدات )د( 

فــي تصميــم نظــم وتدابيــر الأمــن النــووي وفــي وضــع متطلبــات الأمــن النــووي؛ 

المحافظة على صلاحية التقييم الوطني لتهديدات الأمن النووي ووثائقه؛)(( 

ــات )و(  ــم و/أو بيان ــا فــي التصمي ــاط له ــدات المحت ــة وصــف التهدي ــى صلاحي المحافظــة عل

ــدات. ــاذج التهدي نم

والغــرض مــن هــذا المنشــور هــو أن تســتخدمه الــدول والســلطات المختصــة )بمــا ‑ 6‑1

ــة، والجهــات المشــغلة  فيهــا الهيئــات الرقابيــة(، ومنظمــات الدعــم التقنــي والعلمــي ذات الصل

للمرافــق والأنشــطة المرتبطــة بالمــواد النوويــة والمــواد المشــعة الأخــرى، بمــا فــي ذلــك 

ــة. ــاحنة والناقل ــات الش الجه

ــة  ــة متعــددة المســؤولية عــن الأمــن النــووي للمــواد النووي ــات رقابي ــدول، تتولــى هيئ فــي بعــض ال  2

ــذا  ــي ه ــة" ف ــة الرقابي ــارة "الهيئ ــير عب ــا. وتش ــة به ــطة المرتبط ــق والأنش ــرى والمراف ــعة الأخ ــواد المش والم
ــدد. ــياق المح ــي الس ــة ف ــات( المعني ــة )أو الهيئ ــى الهيئ ــور إل المنش
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النطاق

ينطبــق المفهــوم والمنهجيــة المبيَّنــان فــي هــذا المنشــور علــى إجــراء التقييــم الوطنــي ‑ 7‑1

لتهديــدات الأمــن النــووي، بمــا يشــمل جوانــب الأمــن المــادي والأمــن الحاســوبي علــى الســواء، 

وعلــى إعــداد وثائــق وصــف التهديــدات المحتــاط لهــا فــي التصميــم وبيانــات نمــاذج التهديدات 

ــعة  ــواد المش ــة والم ــواد النووي ــة الم ــراض حماي ــا، لأغ ــى صلاحيته ــة عل ــتخدامها والمحافظ واس

الأخــرى الخاضعــة للتحكــم الرقابــي والمرافــق والأنشــطة المرتبطــة بهــا.

ولا يوفــر هــذا المنشــور إرشــادات بشــأن وضــع نهــج قائــم علــى العلــم بالمخاطــر ‑ 8‑1

ــواد  ــة والم ــواد النووي ــي للم ــن الوطن ــاس للأم ــر كأس ــدات والمخاط ــات التهدي ــراء تقييم وإج

المشــعة الأخــرى الخارجــة عــن التحكــم الرقابــي؛ ويمكــن الاطــلاع علــى إرشــادات بشــأن هــذا 

 الموضوع في العدد G‑24 من سلسلة الأمن النووي الصادرة عن الوكالة، المعنون  

 Risk Informed Approach for Nuclear Security Measures for Nuclear and

  Other Radioactive Material out of Regulatory Control 

ــة  ــواد النووي ــووي للم ــن الن ــر الأم ــراض تدابي ــر لأغ ــم بالمخاط ــى العل ــم عل ــج قائ ــع نه )"وض

ــي"( ]6[. ــم الرقاب ــن التحك ــة ع ــرى الخارج ــعة الأخ ــواد المش والم

هيكل الدليل

وبعــد هــذه المقدمــة، يتنــاول القســم 2 التقييــم الوطنــي لتهديــدات الأمــن النــووي فــي ‑ 9‑1

ــة  ــة عــن عملي ــدم القســم 3 لمحــة عام ــم بالمخاطــر. ويق ــى العل ــم عل ــج قائ ــق نه إطــار تطبي

إجــراء تقييــم وطنــي لتهديــدات الأمــن النــووي وإعــداد ذلــك التقييــم واســتخدامه والمحافظــة 

علــى صلاحيتــه، هــو ووثائقــه ووصــف التهديــدات المحتــاط لهــا فــي التصميــم وبيانــات نمــاذج 

التهديــدات. ويبيِّــن القســم 4 الأدوار والمســؤوليات المنوطــة بالمنظمــات المشــاركة فــي 

ــلًا  ــر تفصي ــدم القســم 5 إرشــادات أكث ــووي. ويق ــن الن ــدات الأم ــي لتهدي ــم الوطن ــة التقيي عملي

بشــأن كيفيــة إجــراء تقييــم وطنــي لتهديــدات الأمــن النــووي. ويتنــاول القســم 6 وثائــق وصــف 

التهديــدات المحتــاط لهــا فــي التصميــم وبيانــات نمــاذج التهديــدات، ويقدم القســم 7 إرشــادات 

ــة  ــى صلاحي ــة عل ــأن المحافظ ــادات بش ــم 8 إرش ــدم القس ــق. ويق ــذه الوثائ ــتخدام ه ــأن اس بش

التقييــم الوطنــي لتهديــدات الأمــن النــووي ووثائقــه وبيانــات التهديــدات. ويــرد فــي تذييــل هــذا 

المنشــور نمــوذج لوصــف التهديــدات المحتــاط لهــا فــي التصميــم.

3



التقييم الوطني لتهديدات الأمن النووي واتباع نهج قائم على -1 

العلم بالمخاطر

تشــدد الاتفاقيــات الدوليــة والإرشــادات الــواردة فــي سلســلة الأمــن النــووي الصــادرة عــن ‑ 1‑2

الوكالــة علــى مــا يحظــى بــه تقييــم التهديــدات واتبــاع نهــج قائــم علــى العلــم بالمخاطــر مــن 

أهميــة فــي مجــال الأمــن النــووي. ومــن الأمثلــة البــارزة فــي هــذا الصــدد مــا ينــصُّ عليــه المبــدأ 

الأساســي زاي )التهديــد( مــن اتفاقيــة الحمايــة الماديــة للمــواد النوويــة، بصيغتهــا المعدلــة ]7، 

ــى  ــة عل ــة قائم ــي الدول ــة ف ــة المادي ــون الحماي ــي أن تك ــه "ينبغ ــو أنَّ ــع ]2[، وه 8[، والمرج

أســاس تقييــم الدولــة الراهــن للتهديــد".

وينصُّ العنصر الأساسي 9 من المرجع ]1[ على ما يلي:‑ 2‑2

"تستخدم منظومة الأمن النووي نهُُجاً موضوعة عن علم بالمخاطر، تشمل عمليتي 

تخصيص الموارد لنظم الأمن النووي وتدابير الأمن النووي والاضطلاع بالأنشطة المتصلة 

بالأمن النووي، وتقوم على نهج متدرج ودفاع في العمق يراعيان ما يلي:

التقييــم الحالــي مــن جانــب الدولــة لتهديــدات الأمــن النــووي، الداخليــة منهــا والخارجيــة )أ( 

علــى الســواء؛

الجاذبية النسبية للأهداف المحددة وقابلية تعرضها لتهديدات الأمن النووي؛)(( 

ــة، والأنشــطة )ج(  ــة، والمــواد المشــعة الأخــرى، والمرافــق ذات الصل خصائــص المــواد النووي

ــة؛ ذات الصل

ــر )د(  ــدة غي ــال متعم ــة أو أفع ــال إجرامي ــكا( أفع ــراء ارت ــة ج ــارة المحتمل ــب الض العواق

ــة،  ــق ذات صل ــواد مشــعة أخــرى، أو مراف ــة، أو م ــواد نووي ــى م ــا تنطــوي عل ــأذون به م

ــال  ــة، أو أفع ــات حساس ــول معلوم ــة أو أص ــات حساس ــة، أو معلوم ــطة ذات صل أو أنش

موجهــة نحــو هــذه المــواد أو المرافــق أو الأنشــطة أو المعلومــات أو الأصــول، وأي أفعــال 

ــووي". ــر ســلباً فــي الأمــن الن ــا تؤثّ ــة بأنه أخــرى تجــزم الدول

وتنصُّ الفقرة 3‑10 من المرجع ]2[ على ما يلي:‑ 3‑2

"وينبغي للدولة أن تقوم– استناداً إلى تقييم ]التهديدات[ أو وصف ]التهديدات المحتاط 

لها[ في التصميم – بتحديد متطلبات الحماية المادية للمواد النووية ]قيد الاستخدام 
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والخزن[ وأثناء نقلها، والحماية المادية للمرافق النووية تبعاً للعواقب المرتبطة بذلك 

والناجمة إما عن السحب دون إذن أو عن التخريب.

وتنصُّ الفقرتان 3‑17 و 3‑18 من المرجع ]3[ على ما يلي: 

"ينبغي للدولة أن تقيِّم ]التهديدات[ المحدقة بالمواد المشعة والمرافق ذات الصلة 

والأنشطة ذات الصلة ]على المستوى الوطني[. وينبغي للدولة أن تستعرض ]تقييم 

التهديدات الوطني[ على نحو دوري، وأن تقيِّم الآثار المترتبة على أية تغييرات قد تطرأ 

على ]التهديدات[ بغية تصميم أو تحديث منظومة الأمن النووي لديها". وينبغي للهيئة 

الرقابية أن تستخدم نتائج عملية تقييم التهديدات كأساس مشترك لتحديد المتطلبات 

الأمنية للمواد المشعة ولتقييم ]ملاءمة تلك المتطلبات[ على أساس دوري".

وتتنــاول الأقســام الفرعيــة التاليــة بمزيــد مــن التفصيــل عــدة مســائل متعلقــة بالتقييــم ‑ 4‑2

ــوم  ــر؛ والخص ــم بالمخاط ــى العل ــم عل ــج قائ ــتخدام نه ــووي باس ــن الن ــدات الأم ــي لتهدي الوطن

ــات. ــن المعلوم ــم؛ وأم ــماتهم وخصائصه وس

النهج القائم على العلم بالمخاطر وبيانات التهديدات

ــج ‑ 5‑2 ــتخدام نهُُ ــو اس ــووي ]1[ ه ــن الن ــة الأم ــية لمنظوم ــر الأساس ــن العناص ــر 9 م والعنص

متدرجــة قائمــة علــى العلــم بالمخاطــر وعلــى مبــدأ الدفــاع فــي العمــق، بمــا فــي ذلــك فيمــا 

ــطة  ــذ الأنش ــووي وبتنفي ــن الن ــر الأم ــووي وتدابي ــن الن ــم الأم ــوارد لنظ ــص الم ــق بتخصي يتعل

ــر إزاء  ــم بالمخاط ــى العل ــم عل ــج قائ ــاع نه ــوي اتب ــي أن ينط ــووي. وينبغ ــن الن ــة بالأم المتصل

الأمــن النــووي علــى النظــر فــي التهديــدات، ومــدى جاذبيــة العناصــر التــي يحُتمــل اســتهدافها 

ــريرة. ــال الش ــى الأعم ــب عل ــل أن تترت ــي يحُتم ــب الت ــا، والعواق ــف فيه ــب الضع وجوان

ــى ‑ 6‑2 ــة عل ــي: "ينبغــي أن تحــرص الدول ــا يل ــى م ــصُّ الفقــرة 3‑41 مــن المرجــع ]2[ عل وتن

ــى جعــل خطــر الســحب دون إذن  ــادرة عل ــة ق ــة فــي الدول ــة المادي أن تكــون منظومــة الحماي

ــن خــلال إدارة المخاطــر".  ــك المســتويات م ــد تل ــه عن ــة وإبقائ ــي مســتويات معقول ــب ف والتخري

وينبغــي أن تشــتمل إدارة المخاطــر علــى إجــراء عمليــة إعــادة تقييــم دوريــة للتهديــدات والعواقــب 

المحتملــة للأعمــال الشــريرة، وينبغــي أن تتأكــد مــن وجــود نظــم وتدابيــر مناســبة لأغــراض الأمــن 

النــووي مــن أجــل منــع وقــوع الأعمــال الشــريرة والتقليــل مــن احتماليــة نجاحهــا إذا وقعــت.
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والتقييــم الوطنــي لتهديــدات الأمــن النــووي هــو تقييــم للعوامــل القائمــة التــي تشــكِّل ‑ 7‑2

ــوم  ــص الخص ــمات وخصائ ــد س ــوبي، لتحدي ــادي والحاس ــه الم ــووي، بجانبي ــن الن ــداً للأم تهدي

ــات  ــن المعلوم ــووي م ــن الن ــدات الأم ــي لتهدي ــم الوطن ــة التقيي ــتفيد عملي ــن. وتس المحتملي

ــة. ــة والوطني ــة والإقليمي ــادر العالمي ــن المص ــتمدة م المس

ل نتائــج التقييــم الوطنــي لتهديــدات الأمــن النــووي فــي وثائــق التقييــم الوطنــي ‑ 8‑2 وتسُــجَّ

لتهديــدات الأمــن النــووي، ويمكــن اســتخدامها لإعــداد بيانــات التهديــدات. ويحــدد بيــان 

ـن توفيــر  التهديــدات ســمات وخصائــص الخصــوم المحتمليــن ذوي المصداقيــة الذيــن يتعيَـّ

ــرى. ــعة الأخ ــواد المش ــة والم ــواد النووي ــة بالم ــق المرتبط ــطة والمراف ــم للأنش ــة منه الحماي

ــووي، كمــا تبيِّنهــا ‑ 9‑2 ــة المتعلقــة بالأمــن الن ــدات الحالي ويمكــن اســتخدام تقييمــات التهدي

بيانــات التهديــدات مــن قبيــل وصــف التهديــدات المحتــاط لهــا فــي التصميــم وبيانــات نمــاذج 

التهديــدات، لتيســير اتبــاع نهــج قائــم علــى العلــم بالمخاطــر إزاء الأمــن النــووي وإدارة المخاطــر 

فــي فــرادى المرافــق والأنشــطة. ويمكــن لبيانــات التهديــدات أن تســاعد فــي تصميــم وتقييــم 

نظــم وتدابيــر الأمــن النــووي بمراعــاة العواقــب المحتملــة للنجــاح فــي تنفيــذ عمــل شــرير.

ــا فــي شــكل وصــف التهديــدات المحتاط ‑ 10‑2 وقــد تختــار الــدول إعــداد بيانــات التهديــدات إمَّ

ــكلين  ــتخدم كلا الش ــد تس ــدات، أو ق ــاذج التهدي ــات نم ــكل بيان ــي ش ــم أو ف ــي التصمي ــا ف له

ــطة.  ــق والأنش ــن المراف ــة م ــاً مختلف ــصُّ أنواع ــا يخ ــب3 فيم ــي مناس ــج رقاب ــع نه ــران م بالاقت

ويمكــن اســتخدام بيــان نمــاذج التهديــدات فــي وضــع المتطلبــات الرقابيــة الآمــرة فيمــا يخــصُّ 

ــن  ــي حي ــا، ف ــن حمايته ــي يتعيَّ ــب الت ــة العواق ــق المنخفض ــواد أو المراف ــن الم ــة م ــة معين فئ

يعُــدُّ وصــف التهديــدات المحتــاط لهــا فــي التصميــم ليُســتخدم فــي تنفيــذ المتطلبــات الرقابيــة 

المســتندة إلــى نهــج قائــم علــى أســاس الأداء لأغــراض حمايــة مرفــق أو نشــاط معيــن مرتبــط 

ــال، يمكــن لإحــدى الســلطات المختصــة أن تســتخدم  ــى ســبيل المث ة. وعل ــر شــدَّ ــب أكث بعواق

ــن  ــعة م ــادر المش ــة المص ــرة لحماي ــة آم ــات رقابي ــع متطلب ــي وض ــدات ف ــاذج التهدي ــان نم بي

الفئــة 1 قيــد الاســتخدام والخــزن، بينمــا تســتخدم إحــدى الجهــات المشــغلة وصــف التهديــدات 

المحتــاط لهــا فــي التصميــم لأغــراض تصميــم وتقييــم نظــام للأمــن النــووي علــى النحــو الــلازم 

لاســتيفاء متطلبــات قائمــة علــى أســاس الأداء بشــأن توفيــر الحمايــة الفعالــة مــن ســيناريوهات 

الهجــوم علــى مصــدر مشــع محــدد مــن الفئــة 1.

ــى أســاس  ــم عل ــر والقائ ــن الآم ــن الرقابيي ــلاً عــن النهجي ــر تفصي ــات أكث ــى معلوم يمكــن الاطــلاع عل  3

الأداء فــي المراجــع ]2، 3، 8، 9[.
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وبنــاءً علــى نتائــج التقييــم الوطنــي لتهديــدات الأمــن النــووي، قــد تختــار الــدول إعــداد ‑ 11‑2

صيــغ مختلفــة مــن بيانــات نمــاذج التهديــدات للفئــات المختلفــة مــن المــواد النوويــة والمــواد 

ــواد  ــن الم ــة 1 م ــل: الفئ ــطة )مث ــق والأنش ــن المراف ــة م ــواع المختلف ــرى وللأن ــعة الأخ المش

المشــعة، أجهــزة التشــعيع، نقــل المــواد المشــعة(، وللمقاصــد المختلفــة التــي يســعى الخصــوم 

إلــى تحقيقهــا )مثــل: الســرقة، التخريــب(، وللأصــول التــي يمكــن أن تســتهدفها الهجمــات 

الســيبرانية بوجــه خــاص )مثــل: المعلومــات الحساســة: أو النظــم الحاســوبية المســتعملة لأغراض 

ــا أو التصــدي للطــوارئ(. ــة ومراقبته ــووي أو حصــر المــواد النووي ــووي أو الأمــن الن الأمــان الن

ــاط ‑ 12‑2 ــدات المحت ــف التهدي ــن وص ــة م ــغ مختلف ــداد صي ــدول إع ــار ال ــد تخت ــل، ق وبالمث

ــق هــذه  لهــا فــي التصميــم بنــاءً علــى التقييــم الوطنــي لتهديــدات الأمــن النــووي، بحيــث تطُبَّ

ــن  ــى م ــي تشــكِّل مســتويات أعل ــق أو الأنشــطة المحــددة الت ــي المراف ــواد ف ــى الم ــغ عل الصي

المخاطــر )مثــل: مفاعــلات البحــوث، نقــل الوقــود النــووي المســتهلك(. وفــي هــذه الحالــة، يعُــدُّ 

وصــف التهديــدات المحتــاط لهــا فــي التصميــم بمراعــاة تفاصيــل المرافــق أو الأنشــطة المعنيــة 

ــل: درجــة التحفــظ اللازمــة  ــارات المتعلقــة بالسياســات )مث ــع(، والاعتب ــم، الموق ــل: التصمي )مث

للمحافظــة علــى الثقــة العامــة(، والقــدرات والمــوارد المتوفــرة لــدى الدولــة والجهــة المشــغلة.

ومــن المرجــح أنَّ بعــض التهديــدات التــي تقــف عليهــا عمليــة التقييــم الوطنــي ‑ 13‑2

لتهديــدات الأمــن النــووي ســوف تسُــتبعد مــن وصــف التهديــدات المحتــاط لهــا فــي التصميــم 

ــم.  ــاط لهــا فــي التصمي ــدات، لأنَّهــا ســتعُتبر خارجــة عــن إطــار الاحتي ــات نمــاذج التهدي أو بيان

ويلــزم أخــذ الحمايــة مــن هــذه التهديــدات فــي الحســبان فــي خطــة الطــوارئ الخاصــة بالدولــة، 

حتــى إذا كان نظــام الأمــن النــووي الخــاص بالجهــة المشــغلة يوفــر قــدراً مــن الحمايــة بطبيعتــه، 

ــة وخطــة التصــدي للطــوارئ  ــي تتخذهــا الدول ــر التصــدي الت ــن تدابي ــق التنســيق بي عــن طري

المعمــول بهــا لــدى الجهــة المشــغلة. ورغــم أنَّ الدولــة ينبغــي أن تضــع تدابيــر لمواجهــة هــذه 

ــة  ــر الحماي ــة إمــا علــى توفي التهديــدات، فقــد يظــل للجهــة المشــغلة دور فــي مســاعدة الدول

مــن هــذه التهديــدات أو علــى التخفيــف مــن عواقبهــا.

ــي ‑ 14‑2 ــة الت ــدات الحالي ــى التهدي ــووي إل ــن الن ــرارات بشــأن مخاطــر الأم ويســتند اتخــاذ الق

تشــكِّل مصــدر قلــق للدولــة، وإمكانيــة ظهــور تهديــدات جديــدة وناشــئة، والقــرارات المتعلقــة 

بكيفيــة الموازنــة بيــن التحفــظ مــن ناحيــة والتكاليــف والأثــر التشــغيلي مــن ناحيــة أخــرى. وقــد 

ينطــوي اتخــاذ تلــك القــرارات أيضــاً علــى النظــر فــي التهديــدات الدوليــة والإقليميــة، والعوامــل 

السياســية والماليــة، وتصــورات الجمهــور عــن المخاطــر، والــدروس المســتخلصة مــن التقييمــات 

الســابقة لتهديــدات الأمــن النــووي.
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الخصوم المحتملون وسماتهم وخصائصهم

ــن إرهابيــون ومجرمــون ومتطرفــون آخــرون ‑ 15‑2 قــد يكــون بيــن صفــوف الخصــوم المحتملي

يســعون للحصــول علــى مــواد نوويــة أو مــواد مشــعة أخــرى واســتخدامها لبنــاء أجهــزة متفجــرة 

نوويــة أو أجهــزة لنشــر الإشــعاعات أو أجهــزة للتعــرض الإشــعاعي. وقــد يســعى أولئــك الخصــوم 

أيضــاً لتخريــب المرافــق التــي تسُــتخدم أو تخُــزَّن فيهــا مــواد نوويــة أو مــواد مشــعة أخــرى، أو 

عمليــات النقــل المنطويــة علــى مــواد مــن هــذا القبيــل.

ويكــون توصيــف الخصــم المحتمــل بنــاءً علــى دوافعــه ونوايــاه وقدراتــه. وعلــى ســبيل المثل، ‑ 16‑2

ــخط أو  ــى الس ــع إل ــن أن ترج ــة، ويمك ــة أو أيديولوجي ــة أو سياس ــون مالي ــن أن تك ــع يمك فالدواف

ــواد  ــة أو م ــواد نووي ــى م ــه عل ــأذون ب ــر الم ــتحواذ غي ــمل الاس ــن أن تش ــا فيمك ــا النواي ــراه. أم الإك

ــن  ــذاء ع ــة، والإي ــات حساس ــول معلوم ــة أو أص ــات حساس ــى معلوم ــول عل ــرى، والحص ــعة أخ مش

ــطة  ــق أو الأنش ــد المراف ــغلة لأح ــة المش ــي للجه ــراج العلن ــي الإح ــبُّب ف ــب، والتس ــق التخري طري

أو للدولــة. وتتوقــف قــدرات الخصــم علــى خصائــص مثــل عــدد الأفــراد الضالعيــن، ومســتوى 

التنظيــم والتنســيق، ومشــاركة أطــراف داخليــة مــن عدمهــا. ويمكــن أن تشــمل القــدرات أيضــاً مــا 

ــكات  ــك التكتي ــة، ويشــمل ذل ــارات ذات صل ــات وأصــول ومه ــراد والمنظمــات مــن إمكاني ــدى الأف ل

والأســلحة والمتفجــرات ووســائل النقــل، والأدوات الماديــة والحاســوبية، والمعرفــة بجوانــب الضعــف 

ــه الحاســوبية. ــق أو نظم ــى المرف ــاح إل ــات، ومســتوى الوصــول المت ــي البرامجي ف

وقــد يكــون الخصــم طرفــاً داخليًّــا ]9[، والطــرف الداخلــي هــو فــرد لديــه إذن بالوصــول إلــى ‑ 17‑2

المرافــق ذات الصلــة أو الأنشــطة ذات الصلــة أو إلــى المعلومــات الحساســة أو أصــول المعلومــات 

الحساســة، ويمكنــه ارتــكا( أو تســهيل ارتــكا( أفعــال إجراميــة أو أفعــال متعمــدة غيــر مــأذون بهــا 

ــة، أو  ــة أو أنشــطة ذات صل ــق ذات صل ــواد مشــعة أخــرى أو مراف ــة أو م ــواد نووي ــى م تنطــوي عل

ــة أنهــا  أفعــال موجهــة نحــو هــذه المــواد أو المرافــق أو الأنشــطة، أو أي أفعــال أخــرى تــرى الدول

ــا بالحصــول علــى  تؤثِّــر ســلباً فــي الأمــن النــووي. وقــد يســعى الخصــم إلــى أن يغــدو طرفــاً داخليًّ

ــة أو العمــل  ــى وظيف ــق الحصــول عل ــلا عــن طري ــى المرفــق )مث ــه إل ــة الوصــول المــأذون ب إمكاني

كمتعاقــد( لاســتغلال هــذه الإمكانيــة فــي وقــت لاحــق، أو قــد يصبــح موظــف حالــي طرفــاً يشــكِّل 

ــا إذا مــا تكونــت لديــه النيــة أو اكتســبها لارتــكا( عمــل شــرير أو تيســير ارتكابــه. تهديــداً داخليًّ

وينبغــي النظــر فــي إمكانيــة تواطــؤ أطــراف داخليــة مــع خصــوم خارجييــن. وعلــى ســبيل ‑ 18‑2

ــذ طــرف داخلــي عمــلًا غيــر مــأذون بــه، ماديًّــا أو باســتخدام وســيلة حاســوبية،  المثــال، فقــد ينفِّ

لتيســير ارتــكا( خصــم خارجــي عمــلًا شــريراً.
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ــى ‑ 19‑2 ــوي عل ــريرة تنط ــال ش ــذ أعم ــة تنفي ــي احتمالي ــر ف ــدول بالنظ ــي ال ــي ألا تكتف وينبغ

الوصــول المــادي إلــى المرفــق أو النشــاط، وإنمــا أن تأخــذ فــي الحســبان أيضــاً الأعمــال 

ــوبية  ــم الحاس ــات النظ ــذه الهجم ــتهدف ه ــد تس ــيبرانية. وق ــات س ــا هجم ــتخدم فيه ــي تسُ الت

المســتخدمة لأغــراض الأمــان النــووي )بمــا فــي ذلــك نظــم الأجهــزة والتحكــم(، أو حصــر المــواد 

ــك نظــم الاتصــالات  ــي ذل ــا ف ــووي، أو التصــدي للطــوارئ )بم ــن الن ــا، أو الأم ــة ومراقبته النووي

ــذ الخصــوم أيضــاً هجومــاً مختلطــاً يجمــع بيــن الهجــوم علــى نظــام حاســوبي  والإنــذار(. وقــد ينفِّ

والهجــوم المــادي، كمــا فــي حالــة التســلل المســلح باســتخدام تصاريــح دخــول مزيفــة إلكترونيًّــا 

ــب أو ســرقة المــواد. ــة التخري بني

ــن ‑ 20‑2 ــوم الخارجيي ــة والخص ــراف الداخلي ــن الأط ــام كلٍّ م ــة قي ــي إمكاني ــر ف ــي النظ وينبغ

بأعمــال تــؤدي إلــى الإخــلال بســرية المعلومــات الموجــودة فــي النظــم الحاســوبية أو بســلامة 

ــة أو خصــومٌ  ــال أطــرافٌ داخلي ــك الأعم ــق لتل ــد الطري ــد تمهِّ ــا. وق ــات أو توافره ــك المعلوم تل

ــة  ــي إمكاني ــاً ف ــر أيض ــي النظ ــد. وينبغ ــن بعُ ــذ ع ــيبراني ينُفَّ ــوم س ــتعانة بهج ــون بالاس خارجي

ــداد. ــر سلســلة الإم ــوبية عب ــى النظــم الحاس ــة إل ــات خبيث ــال برامجي إدخ

وينبغــي النظــر أيضــاً فــي إمكانيــة تنفيــذ هجمــات ماديــة عــن بعُــد. وتنطــوي الهجمــات ‑ 21‑2

ــل  ــدة، مث ــافة بعي ــن مس ــا م ــم فيه ــزة يتُحكَّ ــتخدام أجه ــى اس ــد عل ــن بعُ ــذة ع ــة المنفَّ المادي

ــة. ه ــة الموجَّ ــف أو أســلحة الطاق ــار أو القذائ ــلا طي ــرات ب الطائ

الاعتبارات المتعلقة بأمن المعلومات

بالتهديــدات مــن معلومــات ذات ‑ 22‑2 الحســبان كلُّ مــا يتعلــق  ينبغــي أن يؤخــذ فــي 

مصداقيــة، بمــا فــي ذلــك الاســتخبارات الوطنيــة وغيرهــا مــن المعلومــات الحساســة، فــي 

ــذه  ــض ه ــة لبع ــر الحماي ــزم توفي ــا. ويل ــى صلاحيته ــة عل ــدات والمحافظ ــات التهدي ــداد بيان إع

المعلومــات وللعديــد مــن مصادرهــا. وينبغــي توفيــر الحمايــة لوصــف التهديــدات المحتــاط لهــا 

فــي التصميــم أو بيــان نمــاذج التهديــدات المســتخدم فــي تصميــم وتقييــم نظــام الأمــن النــووي 

باعتبــاره مــن المعلومــات الحساســة، وهــي المعلومــات الموجــودة فــي أي شــكل مــن الأشــكال، 

بمــا فــي ذلــك البرامــج الحاســوبية، والتــي يمكــن أن يــؤدي إفشــاؤها أو تعديلهــا أو تبديلهــا أو 

ــووي. ــن الن ــى الإخــلال بالأم ــن اســتخدامها إل ــان م ــا دون إذن أو الحرم إتلافه
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لــة بشــأن حمايــة المعلومــات الحساســة المتعلقــة ‑ 23‑2 ويمكــن الاطــلاع علــى إرشــادات مفصَّ

بالأمــن النــووي فــي العــدد G‑23 مــن سلســلة الأمــن النــووي الصــادرة عــن الوكالــة، المعنــون 

ــة" ]10[.  "أمــن المعلومــات النووي

لمحة عامة عن عملية إعداد التقييم الوطني لتهديدات الأمن -1 

النووي واستخدامه والمحافظة على صلاحيته، هو ووثائقه ووصف 

التهديدات المحتاط لها في التصميم وبيانات نماذج التهديدات

يعــرض الشــكل 1 عمليــة إعــداد التقييــم الوطنــي لتهديــدات الأمــن النــووي واســتخدامه ‑ 1‑3

ــم  ــي التصمي ــا ف ــاط له ــدات المحت ــف التهدي ــه ووص ــو ووثائق ــه، ه ــى صلاحيت ــة عل والمحافظ

ــة:  ــن الخطــوات الخمــس التالي ــة م ــف هــذه العملي ــدات. وتتأل ــات نمــاذج التهدي وبيان

تحديد الأدوار والمسؤوليات؛ ( 1)

إجراء وتوثيق التقييم الوطني لتهديدات الأمن النووي؛( 2)

إعداد وصف التهديدات المحتاط لها في التصميم و/أو بيانات نماذج التهديدات؛( 3)

ــدات ( 4) ــات نمــاذج التهدي ــم و/أو بيان ــي التصمي ــا ف ــاط له ــدات المحت اســتخدام وصــف التهدي

فــي الإطــار الرقابــي؛

المحافظــة علــى صلاحيــة التقييــم الوطنــي لتهديــدات الأمــن النــووي و/أو وصــف التهديــدات ( 5)

المحتــاط لهــا فــي التصميــم و/أو بيانــات نمــاذج التهديــدات.

ــة ‑ 2‑3 ــا الهيئ ــع به ــي تضطل ــة الأدوار والمســؤوليات الت د الدول ــي الخطــوة 1، ينبغــي أن تحــدِّ وف

الرقابيــة والســلطات المختصــة الأخــرى والجهــات المشــغلة فــي هــذه العمليــة، وفقــاً للإطــار 

ــة. ــاص بالدول ــي الخ ــي والرقاب القانون

وفــي الخطــوة 2 — أي إجــراء التقييــم الوطنــي لتهديــدات الأمــن النووي — ينبغــي ‑ 3‑3

ــلطات  ــع الس ــتراك م ــم، بالاش ــك التقيي ــذ ذل ــن تنفي ــؤولة ع ــة المس ــلطة المختص ــل الس أن تعم

المختصــة المعنيــة الأخــرى، علــى جمــع الاســتخبارات وغيرهــا مــن المعلومــات المتعلقــة 

بالتهديــدات، بمــا فــي ذلــك المعلومــات المســتمدة مــن مصــادر مفتوحــة والأحــداث الســابقة 

10



المتصلــة بالأمــن النــووي والأنشــطة المتعلقــة بالأحــداث الأمنيــة غيــر المتصلــة بالأمــن النــووي. 

وينبغــي أن تجــري الســلطات المختصــة تحليــلاً للمعلومــات التــي تجُمــع وأن تقيِّــم مــدى 

ــة  ــاً مصداقي ــة أيض ــلطات المختص ــم الس ــي أن تقيِّ ــووي. وينبغ ــن الن ــة للأم ــا المحتمل أهميته

المعلومــات عــن التهديــدات وأن تســتبعد المعلومــات التــي تفتقــر إلــى المصداقيــة. وبنــاءً علــى 

ــماتهم  ــن وس ــوم المحتملي ــة الخص ــلطات المختص ــدد الس ــي أن تح ــة، ينبغ ــات المتبقي المعلوم

وخصائصهــم واحتماليــة قيامهــم بأعمــال عدائيــة. وختامــاً، ينبغــي أن تقيِّــم الســلطات المختصــة 

ــتهدافها.  ــل اس ــر يحُتم ــة بعناص ــدرات صل ــك الق ــت لتل ــا إذا كان ــه وم ــم بعين ــدرات كلِّ خص ق

وينبغــي تســجيل نتائــج هــذه العمليــة فــي وثائــق التقييــم الوطنــي لتهديــدات الأمــن النــووي.
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الخطوة 1- تعريف ا�دوار وا�سؤوليات

الخطوة 2- إجراء وتوثيق التقييم الوطني لتهديدات ا�من النووي

وثائق التقييم الوطني لتهديدات ا�من النووي

الخطوة 3- إعداد وصف التهديدات ا�حتاط لها � التصميم و/أو بيانات �اذج التهديدات

وصف التهديدات ا�حتاط لها � التصميم 

بيانات �اذج التهديدات

الخطوة 4- استخدام وصف التهديدات ا�حتاط لها � التصميم و/أو بيانات �اذج 

التهديدات � ا�طار الرقا�

ا�تطلبات الرقابية

تصاميم نظم ا�من النووي

الخطوة 5- ا�حافظة ع¤ ص£حية التقييم الوطني لتهديدات ا�من النووي و/أو 

وصف التهديدات ا�حتاط لها � التصميم و/أو بيانات �اذج التهديدات 

الشــكل‑ 1‑ عمليــة إعــداد التقييــم الوطنــي لتهديــدات الأمــن النــووي واســتخدامه والمحافظــة عــى صاحيتــه، هــو 
ووثائقــه ووصــف التهديــدات المحتــاط لهــا في التصميــم وبيانــات نمــاذج التهديــدات.



وفــي الخطــوة 3، أي اســتخدام نتائــج التقييــم الوطنــي لتهديــدات الأمــن النــووي، ينبغــي ‑ 4‑3

أن تعمــل الســلطة المختصــة المســؤولة عــن إعــداد بيانــات التهديــدات، بالاتفــاق مــع الســلطات 

المختصــة الأخــرى، حســب الاقتضــاء، علــى إعــداد وصــفٍ للتهديــدات المحتــاط لهــا فــي 

التصميــم فيمــا يخــصُّ فــرادى المــواد أو المرافــق أو الأنشــطة و/أو بيانــات بنمــاذج التهديــدات 

ــعة  ــواد المش ــن الم ــا م ــة وغيره ــواد النووي ــن الم ــة م ــات المختلف ــواع والفئ ــصُّ الأن ــا يخ فيم

ــة. ــطة ذات الصل ــة والأنش ــق ذات الصل والمراف

ــي ‑ 5‑3 ــج الرقاب ــى النه ــي الخطــوة 4 عل ــة ف ــة الرقابي ــي تتخذهــا الهيئ وســتتوقف الإجــراءات الت

ــع:  المتب

ففــي حالــة اتبــاع نهــج قائــم علــى أســاس الأداء، ينبغــي للهيئــة الرقابيــة أن تــوزِّع وصــف )أ( 

التهديــدات المحتــاط لهــا فــي التصميــم علــى الجهــات المشــغلة المعنيــة، علــى أن تضــع 

ــم تســتخدم  ــه ث ــق بعين ــى كلِّ مرف ــيناريوهات للهجــوم عل ــك س ــد ذل ــات بع هــذه الجه

ــاط  ــدات المحت ــووي لمواجهــة التهدي ــم نظــم الأمــن الن هــذه الســيناريوهات فــي تصمي

ــي  ــار القانون ــي الإط ــاة ف ــووي المتوخَّ ــن الن ــد الأم ــق مقاص ــم وتحقي ــي التصمي ــا ف له

ــة. الخــاص بالدول

ــة )((  ــات الرقابي ــة المتطلب ــة الرقابي ــر، فينبغــي أن تضــع الهيئ ــج آم ــاع نه ــة اتب ــي حال ــا ف أمَّ

ــار  ــي الإط ــاة ف ــووي المتوخَّ ــن الن ــد الأم ــدات ومقاص ــاذج التهدي ــات نم ــى بيان ــاءً عل بن

ــة، وينبغــي أن تتأكــد مــن امتثــال نظــم وتدابيــر الأمــن النــووي  القانونــي الخــاص بالدول

ــات. ــك المتطلب ــغلة لتل ــات المش ــا الجه ذه ــي تنفِّ الت

وفــي حالــة اتبــاع نهــج مختلــط، ينبغــي أن تجمــع الهيئــة الرقابيــة بيــن عناصــر مســتمدة )ج( 

مــن كلٍّ مــن النهــج القائــم علــى أســاس الأداء والنهــج الآمــر.

وفــي الخطــوة 5، ينبغــي أن تســتعرض الســلطات المختصــة التقييــم الوطنــي لتهديــدات ‑ 6‑3

الأمــن النوويــة ووثائقــه و/أو وصــف التهديــدات المحتــاط لهــا فــي التصميــم و/أو بيانــات نماذج 

التهديــدات، وأن تدخــل التنقيحــات اللازمــة علــى أيٍّ مــن ذلــك حســب الاقتضــاء. ويمكــن اتخــاذ 

القــرارات بشــأن تنقيــح أيٍّ مــن هــذه الوثائــق مــن عدمــه وفقــاً لــدورة اســتعراض محــددة، و/

ــر بيئــة التهديــدات، و/أو لتضمينهــا الــدروس المســتفادة عقــب وقــوع حــدث  أو فــي حــال تغيُّ

ــا  ــر فيه ــب النظ ــئة تتطل ــدة أو ناش ــدات جدي ــور تهدي ــال ظه ــي ح ــووي. وف ــن الن ــل بالأم متص

علــى الفــور، ينبغــي أن تتخــذ الســلطات المختصــة الإجــراءات اللازمــة لإدارة هــذه التهديــدات 

بالاشــتراك مــع الجهــات المشــغلة، علــى أن يجــري ذلــك، عنــد الاقتضــاء، بمعــزل عمــا هــو قائــم 

مــن وثائــق وصــف التهديــدات المحتــاط لهــا فــي التصميــم أو بيانــات نمــاذج التهديــدات إلــى 
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حيــن تنقيحهــا. وينبغــي إدمــاج هــذه العمليــة فــي منظومــة الأمــن النــووي الخاصــة بالدولــة.

ــل، ‑ 7‑3 ــد مــن التفصي ــى 8 كلَّ خطــوة مــن هــذه الخطــوات بمزي ــاول الأقســام مــن 4 إل وتتن

بمــا يشــمل تقديــم إرشــادات إلــى الــدول والســلطات المختصــة والجهــات المشــغلة بشــأن وضع 

هــذه الخطــوات موضــع التنفيــذ فــي الممارســة العمليــة.

الأدوار والمسؤوليات-1 

تضطلــع الدولــة والســلطات المختصــة المعنيــة )بمــا فيهــا الهيئــة الرقابيــة( والجهــات ‑ 1‑4

ــداد  ــووي وإع ــن الن ــدات الأم ــي لتهدي ــم الوطن ــق بالتقيي ــا يتعل ــأدوار ومســؤوليات فيم المشــغلة ب

وصــف التهديــدات المحتــاط لهــا فــي التصميــم و/أو بيانــات نمــاذج التهديــدات. وينبغــي تحديــد 

ــن  ــدات الأم ــي لتهدي ــم الوطن ــى التقيي ــل عل ــدء العم ــل ب ــوح قب ــؤوليات بوض ــذه الأدوار والمس ه

ــووي. الن

الدولة

تتولــى الدولــة المســؤولية عــن تكليــف الســلطات المختصــة والتنســيق بينهــا والإشــراف ‑ 2‑4

علــى عملهــا فيمــا يخــصُّ قيــادة الأنشــطة التاليــة والمشــاركة فيهــا: 

ــم )أ(  ــة التقيي ــى صلاحي ــة عل ــووي والمحافظ ــن الن ــدات الأم ــي لتهدي ــم الوطن ــراء التقيي إج

ــه؛  ووثائق

إعــداد وثائــق وصــف التهديــدات المحتــاط لهــا فــي التصميــم و/أو بيانــات نمــاذج )(( 

التهديــدات والمحافظــة علــى صلاحيتهــا؛ 

نمــاذج )ج(  بيانــات  و/أو  التصميــم  فــي  لهــا  المحتــاط  التهديــدات  وصــف  اســتخدام 

التهديــدات4.

د  يمكــن للدولــة أن تكلِّــف ســلطات مختصــة مختلفــة بقيــادة عمليــات مختلفــة؛ ولكــن يجــب أن تحُــدَّ  4

لــة للتنســيق فيمــا بيــن الســلطات المختصــة. الأدوار والمســؤوليات بوضــوح وأن توجــد آليــة محكمــة ومفعَّ
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وقــد يــؤدي وقــوع حــدث متصــل بالأمــن النــووي إلــى طــارئ نــووي أو إشــعاعي. وتنصُّ ‑ 3‑4

الفقــرة 4‑22 مــن العــدد GSR Part 7 مــن سلســلة معاييــر الأمــان الصــادرة عــن الوكالــة، 

المعنــون "التأهــب للطــوارئ النوويــة أو الإشــعاعية والتصــدي لهــا" ]11[، علــى مــا يلــي:  "تكفــل 

الحكومــة أن يشــمل تقييــم الأخطــار النظــر فــي نتائــج مــا يجُــرى لأغــراض الأمــن النــووي مــن 

ــدات". تقييمــات التهدي

السلطات المختصة

ــي ‑ 4‑4 ــم الوطن ــة التقيي ــي عملي ــة ف ــة المعني ــلطات المختص ــع الس ــارك جمي ــي أن تش ينبغ

لتهديــدات الأمــن النــووي لتمكيــن عمليــة التقييــم مــن الوقــوف علــى أوســع نطــاق ممكــن مــن 

ــدات فــي الحســبان. ــك التهدي ــة وأخــذ تل ــدات ذات المصداقي التهدي

ــا ‑ 5‑4 ــة وتقييمه ــدات ذات المصداقي ــى التهدي ــوف عل ــة بالوق ــرات المتعلق ــر الخب ــد تتواف وق

ــة(،  ــزة الأمني ــا الأجه ــا فيه ــتخبارات )بم ــل وكالات الاس ــة، مث ــي الدول ــات ف ــدة منظم ــدى ع ل

ــزة  ــون، والأجه ــاذ القان ــوبي، ووكالات إنف ــن الحاس ــز الأم ــة، ومراك ــة والخارجي ــي الداخلي ووزارات

العســكرية، والهيئــة الرقابيــة المعنيــة بالأمــن النــووي، وغيــر ذلــك مــن المنظمــات ذات الصلــة. 

ــون بعمليــات جمــع المعلومــات وتحليلهــا  وســيكون لــدى تلــك المنظمــات موظفــون ملمُّ

ــع  ــد تتمت ــك، فق ــى ذل ــة إل ــة. وبالإضاف ــة اللازم ــكام التقديري ــى الأح ــل إل ــي التوص ــون ف وبارع

تلــك المنظمــات بإمكانيــة الوصــول إلــى مصــادر خاصــة للمعلومــات، بمــا فــي ذلــك المعلومــات 

ــة. ــة أو الدولي ــات الإقليمي ــرى أو المنظم ــدول الأخ ــع ال ــالات م ــن اتص ــتمدة م المس

ويمكن أن تشمل مسؤوليات السلطات المختصة ما يلي:‑ 6‑4

جمع المعلومات عن التهديدات المحتملة وتجميعها في فئات؛)أ( 

تحليل المعلومات المتاحة عن التهديدات للتأكد من مصداقيتها؛ )(( 

تقاسم المعلومات ذات الصلة عن التهديدات مع السلطات المختصة الأخرى؛ )ج( 

التنســيق مــع الســلطات المختصــة الأخــرى لانتقــاء مجموعــة التهديــدات ذات المصداقيــة )د( 

التــي لهــا صلــة بالأمــن النــووي؛ 

ــد الخصــوم المحتمليــن وتوثيــق التقييــم )((  ــم التهديــدات وتحدي ــة تقيي التعــاون فــي عملي

ــدات الأمــن النــووي؛  الوطنــي لتهدي
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إعــداد وصــف التهديــدات المحتــاط لهــا فــي التصميــم و/أو بيانــات نمــاذج التهديــدات )و( 

بنــاءً علــى نتائــج التقييــم الوطنــي لتهديــدات الأمــن النــووي؛ 

المحافظــة علــى صلاحيــة التقييــم الوطنــي لتهديــدات الأمــن النــووي ووثائقــه و/أو وصف )ز( 

التهديــدات المحتــاط لهــا فــي التصميــم و/أو بيانــات نمــاذج التهديدات؛ 

تقاســم وثائــق التقييــم الوطنــي لتهديــدات الأمــن النــووي، حســب الاقتضــاء، مــع الجهــات )ح( 

المعنيــة المســؤولة عــن التصــدي للطــوارئ5؛

مراعاة التقييم الوطني لتهديدات الأمن النووي عند إجراء تقييم الأخطار ]12[؛ )ط( 

تنفيذ الاعتبارات المتعلقة بأمن المعلومات.)ي( 

وتتحمــل بعــض الســلطات المختصــة )مثــل ســلطات الشــرطة الوطنيــة والمحليــة، ‑ 7‑4

ــة الحــدود، وســلطات الجمــارك( مســؤوليات أوســع نطاقــاً  والقــوات المســلحة، وســلطات مراقب

بكثيــر داخــل الدولــة، وقــد يشــمل ذلــك الاضطــلاع بــدور فــي توفيــر الحمايــة مــن التهديــدات 

المتعلقــة بالأمــن النــووي، ســواء بمفردهــا أو بالاشــتراك مــع غيرهــا. وقــد تتولــى بعــض 

ــوع  ــاء وق ــة المشــغلة أثن ــم الدعــم للجه الســلطات المختصــة أيضــاً مســؤوليات متعلقــة بتقدي

ــي  ــووي. وينبغــي إشــراك هــذه الســلطات المختصــة أو استشــارتها ف حــدث متصــل بالأمــن الن

عمليــة إعــداد وصــف التهديــدات المحتــاط لهــا فــي التصميــم و/أو بيانــات نمــاذج التهديــدات، 

ــة.  ــات الرقابي ــة وضــع المتطلب ــي عملي ــك ف وكذل

ــة ‑ 8‑4 ــلطات المختص ــع الس ــيق م ــووي، بالتنس ــن الن ــة بالأم ــة المعني ــة الرقابي ــى الهيئ وتتول

ــي: ــا يل ــؤولية عم ــاء، المس ــب الاقتض ــرى حس الأخ

وضــع المتطلبــات الرقابيــة الآمــرة الملزمــة للجهــات المشــغلة بنــاءً علــى بيانــات نمــاذج )أ( 

ــا  ــاط له ــدات المحت ــف التهدي ــق وص ــغلة بوثائ ــات المش ــد الجه ــدات و/أو تزوي التهدي

فــي التصميــم والمتطلبــات القائمــة علــى أســاس الأداء لكــي تســتخدمها فــي وضــع 

ــووي؛   ــن الن ــر الأم ــم وتدابي ــم نظ ــوم وتصمي ــيناريوهات الهج س

ــى )((  ــن والتصــدي للطــوارئ عل ــات الأم ــغلة تســتعرض ترتيب ــات المش ــن أنَّ الجه ــد م التأك

حهــا عنــد الاقتضــاء، بمراعــاة ســيناريوهات الهجــوم التــي وُضعــت  النحــو المناســب وتنقِّ

ــدات. ــات التهدي ــج تقييم ونتائ

ــداث  ــدي للأح ــى التص ــارة إل ــووي للإش ــن الن ــياق الأم ــي س ــتخدم ف ــدي" يسُ ــظ "التص ــث إنَّ لف حي  5

المتصلــة بالأمــن النــووي، تسُــتخدم فــي هــذا المنشــور عبــارة "الجهــات المســؤولة عــن التصــدي للطــوارئ" منعــاً 
ــي  ــوارد ف ــاز التصــدي" ال ــف "جه ــي تعري ــن ف ــى المبيَّ ــورة بالمعن ــارة المذك ــتخدم العب للتفســير الخاطــئ. وتسُ

ــووي ]11[. ــان الن ــلة الأم ــن سلس ــدد GSR Part 7 م الع
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الجهات المشغلة

ــق أحــد الأمريــن ‑ 9‑4 ــذ الجهــات المشــغلة نظمــاً وتدابيــر للأمــن النــووي تحقِّ ينبغــي أن تنفِّ

ــن أو كليهمــا:  التاليي

ــة الموضوعــة )أ(  ــات الآمــرة ذات الصل ــك المتطلب ــة، بمــا فــي ذل ــات الرقابي ــاء بالمتطلب الوف

ــان نمــاذج التهديــدات؛  ــاءً علــى بي بن

توفيــر الحمايــة مــن مجموعــة مــن ســيناريوهات الهجــوم علــى مرفــق أو نشــاط بعينــه )(( 

والتــي توضــع بنــاءً علــى وصــف التهديــدات المحتــاط لهــا فــي التصميــم.

ــن ‑ 10‑4 ــووي بي ــن الن ــر الأم ــن تدابي ــؤولية ع ــع المس ــر توزي ــد يتأث ــالات، ق ــض الح ــي بع وف

الجهــات المشــغلة والســلطات المختصــة بمعرفــة الجهــات المشــغلة بالأثــر المالــي والتشــغيلي 

ــات  ــاهمات الجه ــذ مس ــي أن تؤخ ــددة. وينبغ ــووي المح ــن الن ــر الأم ــان لتدابي ــق بالأم والمتعل

المشــغلة، ســواءً كانــت رســمية أو غيــر رســمية، فــي الحســبان عنــد إعــداد وصــف التهديــدات 

ــى  ــة. وعل ــات الرقابي ــدات ووضــع المتطلب ــات نمــاذج التهدي ــم وبيان ــي التصمي ــا ف ــاط له المحت

ــي:  ــا يل ــات المشــغلة م م الجه ــدِّ ــد، ينبغــي أن تق وجــه التحدي

ــطة )أ(  ــق وأنش ــصُّ مراف ــي تخ ــووي الت ــن الن ــة بالأم ــدات المتعلق ــأن التهدي ــاهمات بش مس

بعينهــا والتــي ينبغــي أن ينُظــر فــي إدراجهــا فــي وصــف التهديــدات المحتــاط لهــا فــي 

ــدات؛  ــاذج التهدي ــات نم ــم و/أو بيان التصمي

تعقيبــات للهيئــة الرقابيــة، عنــد الضــرورة وفــي الأحــوال التــي يكــون فيهــا ذلــك مطلوبــاً )(( 

بمقتضــى الإطــار القانونــي والرقابــي، بشــأن الأثــر المالــي والتشــغيلي والأمنــي والمتعلــق 

بالأمــان للقــرارات المحتملــة المتعلقــة بوصــف التهديــدات المحتــاط لهــا فــي التصميــم 

و/أو بيانــات نمــاذج التهديــدات و/أو المتطلبــات الرقابيــة؛ 

معلومــات داعمــة، عنــد الضــرورة وفــي الأحــوال التــي يكــون فيهــا ذلــك مطلوبــاً بمقتضــى )ج( 

الإطــار القانونــي والرقابــي، بشــأن ســيناريوهات الهجــوم وســمات الخصــوم وخصائصهــم 

المســتخلصة مــن الهجمــات الماديــة والســيبرانية والمختلطــة التــي يمكــن أن تكــون قــد 

وقعــت.
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إجراء التقييم الوطني لتهديدات الأمن النووي-1 

ــدات ‑ 1‑5 ــم للتهدي ــر تقيي ــووي هــو توفي ــدات الأمــن الن ــي لتهدي ــم الوطن الهــدف مــن التقيي

ــه  ــد من ــم. ولا يقُص ــم وقدراته ــن ونواياه ــوم المحتملي ــع الخص ــف دواف ــة ووص ذات المصداقي

ــددة. ــوم مح ــيناريوهات هج ــف لس ــر وص توفي

ــة ‑ 2‑5 ــه الكفاي ــا في ــدداً بم ــلاًّ ومح ــة مفص ــدات المحتمل ــف التهدي ــون وص ــي أن يك وينبغ

بحيــث يمكــن اســتخدامه لتحديــد مســتوى الحمايــة المناســب والكافــي للمــواد النوويــة والمــواد 

المشــعة الأخــرى، وللمرافــق والأنشــطة ذات الصلــة، ولتوفيــر أســاس يسُــتند إليــه فــي تصميــم 

نظــم الأمــن النــووي بفعاليــة.

وأثنــاء عمليــة التقييــم الوطنــي لتهديــدات الأمــن النــووي، تجُمــع المعلومــات عــن ‑ 3‑5

ــا  ــاءً عليه ــل، وبن ــع للتحل ــة وتخض ــة ذات المصداقي ــدات المحتمل ــة والتهدي ــدات القائم التهدي

ــذي  ــج ال ــل النات ــع وتصنيــف المعلومــات عــن ســمات وخصائــص الخصــوم. ويتمث يجــري تجمي

ــل للتهديدات  تتمخــض عنــه عمليــة التقييــم الوطنــي لتهديــدات الأمــن النــووي فــي وصــف مفصَّ

ــن  ــدات الأم ــي لتهدي ــم الوطن ــق التقيي ى بوثائ ــمَّ ــا يسُ ــد فيم ــووي يتجسَّ ــن الن ــة بالأم المتعلق

النــووي. وينبغــي لجميــع المنظمــات المعنيــة علــى اختــلاف مجــالات خبراتهــا ومســؤولياتها أن 

تعمــل ســويًّا عــن كثــب مــن أجــل جمــع هــذه المعلومــات وتحليلهــا. ولا بــد مــن إقامــة علاقــات 

ــدات  ــي لتهدي ــم الوطن ــى يكــون التقيي ــة حت ــع المنظمــات المعني عمــل وثيقــة فيمــا بيــن جمي

الأمــن النــووي فعــالاً. وينبغــي الاحتفــاظ بســجلات لمجريــات التقييــم الوطنــي لتهديــدات الأمــن 

ــه. ــا للمحافظــة علــى صلاحيت ــة اســتعراض التقييــم وتنقيحــه دوريًّ النــووي لدعــم عملي

ــة ‑ 4‑5 ــذ الإجــراءات المبيَّن ــرد فــي القســم 4 وصــف الأدوار والمســؤوليات المتعلقــة بتنفي وي

ــة أو بالتأكــد مــن إنجازهــا.  ــة التالي بالتفصيــل فــي الأقســام الفرعي

المدخلات: جمع المعلومات ذات الصلة عن التهديدات 

أول مهمــة فــي عمليــة التقييــم الوطنــي لتهديــدات الأمــن النــووي هــي جمــع معلومــات ‑ 5‑5

شــاملة عــن الخصــوم المحتمليــن ودوافعهــم ونواياهــم وقدراتهــم، ثــم تجميــع تلــك المعلومــات 

ــة،  ــر حساس ــة وغي ــات حساس ــا معلوم ــو( جمعه ــات المطل ــمل المعلوم ــد تش ــات. وق ــي فئ ف

17



ــن  ــن م ــوم المحتملي ــواء والخص ــى الس ــوبية عل ــة والحاس ــدرات المادي ــاول الق ــي أن تتن وينبغ

ــى الســواء. ــة عل ــة والخارجي الأطــراف الداخلي

ــة ‑ 6‑5 ــة، وجمــع المعلومــات ذات الصل وينبغــي الوقــوف علــى مصــادر المعلومــات المحتمل

منهــا. وينبغــي أن ترُاعــى درجــة حساســية المعلومــات لضمــان تطبيــق مســتوى أمنــي مناســب 

فيمــا يخــصُّ كلاًّ مــن المعلومــات ومصادرهــا. وفــي حــال عــدم وجــود آليــة قائمــة، ينبغــي إنشــاء 

آليــة لتقاســم المعلومــات عــن التهديــدات فيمــا بيــن جميــع المنظمــات المعنيــة المشــاركة فــي 

ــد  ــة. وق ــات الحساس ــة للمعلوم ــة الأمني ــر الحماي ــاة توفي ــع مراع ــدات، م ــم التهدي ــة تقيي عملي

يلــزم إبــرام اتفاقــات كتابيــة لإرســاء الترتيبــات المتعلقــة بتقاســم المعلومــات عــن التهديــدات.

وقــد توفــر الاســتخبارات وغيرهــا مــن مصــادر المعلومــات المتعلقــة بالتهديــدات ‑ 7‑5

إلــى محدوديــة  فبالنظــر  النــووي. ومــع ذلــك،  لتصميــم نظــام للأمــن  كافيــة  معلومــات 

الاســتخبارات والطابــع الدينامــي الــذي تتســم بــه التهديــدات، قــد لا تكــون نظــم الأمــن النــووي 

ــدات  ــات التهدي ــي مواجه ــةً ف ــا فعال ــة حاليًّ ــدات المعروف ــاة التهدي ــم إلا بمراع ــم تصُمَّ ــي ل الت

ــتقبل. ــي المس ــأ ف ــي تنش الت

ــن ‑ 8‑5 ــى مصــدر واحــد. وع ــووي عل ــن الن ــدات الأم ــي لتهدي ــم الوطن ــد التقيي ــي ألا يعتم وينبغ

ــي  ــا ف ــددة وتجميعه ــن مصــادر متع ــدات م ــن التهدي ــات ع ــتقاء الاســتخبارات والمعلوم ــق اس طري

ق التقييــم الوطنــي لتهديــدات الأمــن النــووي أفضــل نتيجــة ممكنــة  تقييــم واحــد متماســك، ســيحقِّ

مــن حيــث الشــمول والموثوقيــة والإحــكام. وينبغــي أن تأخــذ عمليــة جمــع البيانــات فــي الحســبان 

ــدات. ــة للاســتخبارات والمعلومــات عــن التهدي ــة ذات الصل ــة والدولي ــع المصــادر الوطني جمي

وينبغــي أن تشــمل مصــادر المعلومــات والاســتخبارات المصــادر التاليــة حســب الاقتضــاء: ‑ 9‑5

ــن  ــن الحاســوبي وأم ــة بالأم ــوكالات المعني ــة وال ــزة الأمني ــا الأجه ــا فيه وكالات الاســتخبارات، بم

المعلومــات، والمنظمــة الدوليــة للشــرطة الجنائيــة ‑الإنتربــول، والهيئــة الرقابيــة المعنيــة 

بالأمــن النــووي والســلطات المختصــة الأخــرى، والأجهــزة العســكرية، وشــركات الشــحن والنقــل، 

ــات  ــد البيان ــات، وقواع ــن الحادث لة ع ــات المشــغِّ ــر الجه ــة الرســمية، وتقاري ــر الحكومي والتقاري

ــك مــن المصــادر المفتوحــة. ــر ذل ــة، وغي ــي تتعهَّدهــا المنظمــات الدولي الت

ويمكــن اســتخدام منظمــات الدعــم التقنــي والعلمــي والكيانــات التجاريــة وقواعــد ‑ 10‑5

ــة،  ــدات المحتمل ــن التهدي ــة ع ــات إضافي ــى معلوم ــول عل ــادر للحص ــة كمص ــات المفتوح البيان

ولا ســيما التهديــدات المتعلقــة بالأمــن الحاســوبي. وقــد توجــد لــدى الجهــات المشــغلة أيضــاً 
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ــا. ــماتها وخصائصه ــدات وس ــك التهدي ــن تل ــات ع معلوم

ــي ‑ 11‑5 ــدات الت ــص التهدي ــن ســمات وخصائ ــة ع ــات ذات الصل ــي المعلوم ــي النظــر ف وينبغ

ــة  ــاس احتمالي ــى أس ــية عل ــية الحساس ــى الأساس ــن البن ــرى م ــواع أخ ــا أن ــرض له ــن أن تتع يمك

ــووي. ــن الن ــدات الأم ــن تهدي ــا وبي ــر بينه التناظ

ــة بالأمــن النــووي التــي وقعــت مؤخــراً ‑ 12‑5 وينبغــي جمــع معلومــات عــن الأحــداث المتصل

ــة علــى الأمــن الحاســوبي(، إن وُجــدت. وفيمــا مضــى )بمــا فــي ذلــك الأحــداث المنطوي

وينبغــي لمهمــة جمــع المعلومــات أن تســتهدف الوقــوف علــى جميــع أنــواع التهديــدات ‑ 13‑5

ذات الصلــة، بمــا فــي ذلــك مــا يلــي: 

التهديدات العالمية والوطنية والمحلية؛ )أ( 

الهجمات المادية والسيبرانية والمختلطة؛ )(( 

ــن تواطــئ أطــراف )ج(  ــئة ع ــدات الناش ــون والتهدي ــة والخصــوم الخارجي ــدات الداخلي التهدي

ــن. ــة مــع خصــوم خارجيي داخلي

ــدة. ‑ 14‑5 ــن مؤك ــم تك ــو ل ــق ول ــة للتصدي ــم القابل ــدرات الخص ــي ق ــاً ف ــر أيض ــي النظ وينبغ

وينبغــي إيــلاء النظــر أيضــاً إلــى احتماليــة وجــود خصــوم مثابريــن يخططــون لتنفيــذ هجمــات 

متعــددة المراحــل علــى مــدى فتــرات ممتــدة مــن الزمــن، والتطــورات التكنولوجيــة المحتملــة، 

ــل  ــداد )مث ــلة الإم ــتهدف سلس ــات تس ــذ هجم ــة تنفي ــات، وإمكاني ــة للهجم ــرة المحتمل والوتي

ــليمها(. ــل تس ــة قب ــات المعدل ــزة و/أو البرامجي ــلال بالأجه الإخ

تحليل المعلومات ذات الصلة عن التهديدات 

فــور الانتهــاء مــن جمــع المعلومــات ذات الصلــة عــن التهديــدات، ينبغــي تجميــع ‑ 15‑5

هــذه المعلومــات فــي فئــات باســتخدام أدوات إدارة المعلومــات لفهرســتها وترتيبهــا قبــل بــدء 

ــد  ــة التأك ــرى المتاح ــات الأخ ــتخبارات والمعلوم ــكلِّ الاس ــال ل ــم الفع ــل التنظي ــل. ويكف التحلي

ــل  ــك تحلي ــل. وينبغــي بعــد ذل ــى تخضــع للتحلي ــة حت ــع المعلومــات الضروري ــر جمي مــن تواف

المعلومــات المنظمــة لتحديــد وتوثيــق دوافــع الخصــوم ونواياهــم وقدراتهــم القابلــة للتصديــق 

ــووي.  ــق بالأمــن الن ــا يتعل فيم
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ــي ‑ 16‑5 ــل فــي مســتوى الثقــة الت ــة التحلي ــر شــمول المعلومــات المجموعــة ودق وســوف يؤث

يمكــن إيلاؤهــا لنواتــج العمليــة مــن وثائــق وصــف التهديــدات المحتــاط لهــا فــي التصميــم و/

ــدات. ــات نمــاذج التهدي أو بيان

ومــن المرجــح أن تكــون عمليــة جمــع المعلومــات وتحليلهــا ذات طابــع تكــراري. فكثيــراً ‑ 17‑5

ــى  ــوف عل ــى الوق ــؤدي إل ــات أو ي ــن المعلوم ــد م ــى مزي ــة إل ــود حاج ــل وج ــن التحلي ــا يبيِّ م

ــا.  ــات عنه ــر معلوم ــزم توفي ــئة يل ــدات ناش ــك أو تهدي ــل ذل ــة قب ــن معروف ــم تك ــدات ل تهدي

وينطــوي تحليــل المعلومــات عــن التهديــدات علــى تقييــم مــا هــو معــروف علــى أســاس تلــك 

ــتقبل. ــي المس ــم ف ــوم وخصائصه ــمات الخص ــر س ــالات تغيُّ ــر احتم ــات وتقدي المعلوم

ــة المعلومــات المســتخدمة فــي التقييــم ‑ 18‑5 ــل، ينبغــي تقييــم مصداقي ــة التحلي ــاء عملي وأثن

الوطنــي لتهديــدات الأمــن النــووي. ومــن المهــم عمومــاً عنــد تقييــم مصداقيــة المعلومــات عــن 

التهديــدات أن تؤخــذ فــي الحســبان طبيعــة مصــدر المعلومــات، ســواء من حيــث جدارتــه بالثقة 

ــي  ــا ف ــتخبارات، بم ــون ووكالات الاس ــاذ القان ــزة إنف ــن أجه ــي أن تبيِّ ــة. وينبغ ــه التقني أو خبرات

ذلــك الأجهــزة الأمنيــة، مســتوى موثوقيــة المعلومــات المقدمــة منهــا بحســب تقديرهــا. ورغــم 

ــل  ــبكات التواص ــلام أو ش ــائل الإع ــل وس ــة )مث ــادر مفتوح ــن مص ــتمدة م ــات المس أنَّ المعلوم

الاجتماعــي( يمكــن أن تكــون مفيــدة، فينبغــي النظــر بعنايــة فــي مــدى دقتهــا. وعنــد البــتِّ فــي 

الكيفيــة التــي ستسُــتخدم بهــا أيُّ معلومــات فــي وقــت لاحــق، ينبغــي أن تؤخــذ درجــة موثوقيــة 

ــتبعاد  ــاً اس ــن أيض ــات، يمك ــة المعلوم ــم مصداقي ــاء تقيي ــبان. وأثن ــي الحس ــات ف ــك المعلوم تل

ــن بعــض الفجــوات الإضافيــة  بعــض المعلومــات لاعتبارهــا غيــر متصلــة بالتحليــل، كمــا قــد تتبيَّ

ر أنَّ المعلومــات التــي بــدا أنَّهــا تســدُّ ثغــرة معينــة ليســت علــى  فــي المعلومــات )مثــلاً إذا قُــدِّ

قــدر كافٍ مــن المصداقيــة(. 

وينبغــي لعمليــة التقييــم الوطنــي لتهديــدات الأمــن النــووي أن تشــمل النظــر علــى الأقــل ‑ 19‑5

ــد لا توجــد  ــه ق ــد أنَّ ــد محــدد )بي ــص الخصــوم بشــأن كلِّ تهدي ــي مــن ســمات وخصائ ــا يل فيم

بيانــات متاحــة عــن جميــع الســمات والخصائــص فيمــا يخــصُّ جميــع التهديــدات(: 

ــة و/أو )أ(  ــال، سياســية و/أو مالي دوافــع الخصــم، والتــي يمكــن أن تكــون، علــى ســبيل المث

ــى الســخط أو الإكــراه(؛ ــلا إل ــة و/أو شــخصية )كأن ترجــع مث أيديولوجي

قدرة الخصم على المثابرة؛)(( 

ــتعداد )ج(  ــدى الاس ــرة وم ــب المخاط ــتوى تجنُّ ــك مس ــي ذل ــا ف ــم، بم ــي الخص ــتوى تفان مس

ــس؛   ــة بالنف للتضحي
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قــدرات الخصــم المؤكــدة، بمــا فــي ذلــك تحديــد خصائــص مــا ســبق وقوعــه مــن )د( 

الأحــداث المتصلــة بالأمــن النــووي؛ 

ــواد )((  ــة أو م ــواد نووي ــحب م ــق، س ــد المراف ــواد أو أح ــب الم ــل: تخري ــم، مث ــا الخص نواي

ــة؛  ــات حساس ــرقة معلوم ــرى دون إذن، س ــعة أخ مش

عــدد الخصــوم الأعضــاء فــي جماعــة واحــدة، بمــا يشــمل قــوة الهجــوم ومســؤولي )و( 

التنســيق وأفــراد الدعــم؛ 

أنواع الأسلحة المتاحة للخصم وأعدادها؛ )ز( 

ــي شــكل )ح(  ــا الخصــم ف ــا، ســواءً حصــل عليه ــواع المتفجــرات المتاحــة للخصــم وكمياته أن

ــر؛  ــات التفجي ــد آلي ــة، ومســتوى تعقي ــزة مرتجل ــا أجه ــع منه ــزة أو صن أجه

الأدوات المتاحــة للخصــم، مثــل المعــدات الميكانيكيــة أو الحراريــة أو الكهرومغناطيســية، )ط( 

أو المعــدات اليدويــة أو الإلكترونيــة، أو معــدات الاتصــالات؛ 

وســائل النقــل المتاحــة للخصــم، بمــا فــي ذلــك طبيعتهــا )عامــة، خاصــة(، ونوعهــا )بريــة، )ي( 

بحريــة، جويــة(، وأنــواع المركبــات وأرقامهــا؛  

الطرائق المحتملة للوصول إلى العناصر المستهدفة، سواءً المادية أو الحاسوبية؛ )ك( 

القدرة على التأثير في العمليات و/أو الموظفين؛ )ل( 

ــطة )م(  ــوة أو أنش ــتخدام الق ــداع أو اس ــي أو الخ ــل التخف ــة، مث ــم المحتمل ــكات الخص تكتي

ــة؛  ــة الاجتماعي ــتطلاع أو الهندس الاس

ــتخدام )ن(  ــط لاس ــى التخطي ــدرة عل ــل الق ــا الخصــم، مث ــع به ــي يتمت ــط الت ــارات التخطي مه

ــر؛  ــات أصغ ــا مجموع ذه ــة تنفِّ ــات متزامن ــيق هجم ــه أو تنس التموي

ــارات )س(  ــك المه ــي ذل ــا ف ــم، بم ــة للخص ــرات المتاح ــارف والخب ــة والمع ــارات العملي المه

الهندســية، واســتخدام المتفجــرات والمــواد الكيميائيــة والاتصــالات، والخبــرات العســكرية 

أو شــبه العســكرية؛ 

إمكانيــة الوصــول إلــى المهــارات الحاســوبية والمتعلقــة بالأمــن الحاســوبي، مثــل المعرفــة )ع( 

بنظــم التحكــم وتدابيــر الأمــن الحاســوبي والهندســة العكســية واختبــار جوانــب الضعــف 

وهندســة بروتوكــولات الاتصــالات والهندســة الاجتماعيــة والتعتيــم علــى الشــفرات 

ــات؛ ــة البيان ــة الشــبكات والتلاعــب بحرك ــه الإســناد ومراقب ــة وإعــادة توجي المصدري

معرفــة معلومــات عــن العناصــر المســتهدفة أو إمكانيــة الحصــول علــى تلــك المعلومــات، )ف( 

بمــا يشــمل خصائــص العنصــر المســتهدف، والخريطــة الداخليــة للمرفــق، والخطــط 

ــر  ــة، وتدابي ــر الأمني ــة، والتدابي ــق، والخطــط الأمني ــي المرف ــا ف ــول به والإجــراءات المعم

ــات النقــل، ونقــاط  ــات تشــغيل المرفــق وعملي ــة مــن الإشــعاعات، وعملي الأمــان والوقاي

ــذ هجمــات ســيبرانية، وإجــراءات وخطــط الدعــم المقــدم مــن  ــة لتنفي الدخــول الممكن

ــتريات؛  ــداد والمش ــلة الإم ــراءات سلس ــن، وإج البائعي
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مصادر التمويل ومقداره، وكيفية الوصول إلى تلك المصادر؛ )ص( 

إمكانيــة اســتغلال الأطــراف الداخليــة )بمــا فــي ذلــك عــن طريــق التواطــؤ أو الإكــراه أو )ق( 

ــا ســلبية أو  ــث كونه ــا مــن حي ــة وتصنيفه الخــداع(، والعــدد المحتمــل للأطــراف الداخلي

ــر عنيفــة؛  نشــطة، وعنيفــة أو غي

ــن )ر(  ــود متعاطفي ــدم وج ــود أو ع ــل وج ــوم، مث ــا الخص ــتند إليه ــي يس ــم الت ــاكل الدع هي

ــتي. ــم لوجس ــة أو دع ــن أو منظمــات داعم محليي

النواتج: وثائق التقييم الوطني لتهديدات الأمن النووي

ــم ‑ 20‑5 ــق التقيي ــووي فــي وثائ ــدات الأمــن الن ــي لتهدي ــم الوطن ــة التقيي ــج عملي ل نوات ــجَّ وتسُ

الوطنــي لتهديــدات الأمــن النــووي، التــي تصــف البيئــة العامــة لتهديــدات الأمــن النــووي وتعرض 

ــي الحســبان.  ــي ينبغــي أن تؤخــذ ف ــة الت ــدات ذات المصداقي ــن التهدي ــا هــو معــروف م كلَّ م

ــل قــدر الإمــكان بشــأن هــذه التهديــدات ومصداقيــة  وينبغــي دعــم التقييــم بســرد تحليلــي مفصَّ

المعلومــات المســتخدمة.

ــووي ‑ 21‑5 ــدات الأمــن الن ــي لتهدي ــم الوطن ــق التقيي ــكلٍّ مــن وثائ ــة ل ــر الحماي وعــادة مــا توُفَّ

ــة. ــات حساس ــا معلوم ــتخبارية باعتباره ــادر الاس ــات المص وبيان

إعداد وصف التهديدات المحتاط لها في التصميم وبيانات -1 

نماذج التهديدات

ــووي ‑ 1‑6 ــدات الأمــن الن ــي لتهدي ــم الوطن ــة التقيي ــي القســم 5، تســفر عملي حســبما جــاء ف

عــن إنتــاج وثائــق التقييــم الوطنــي لتهديــدات الأمــن النــووي. وبالاســتناد إلــى التقييــم الوطنــي 

ــدات  ــف للتهدي ــكل وص ــي ش ــدات، ف ــات التهدي ــداد بيان ــن إع ــووي، يمك ــن الن ــدات الأم لتهدي

المحتــاط لهــا فــي التصميــم و/أو بيانــات بنمــاذج التهديــدات. وتصــف هــذه البيانــات الخصــوم 

ــي تســتخدم أو تخــزِّن  ــة ضدهــم للمرافــق والأنشــطة الت ــر الحماي ــلازم توفي ــة ال ذوي المصداقي

ــك ســمات هــؤلاء الخصــوم وخصائصهــم. ــة أو مــواد مشــعة أخــرى، وكذل مــواد نووي
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النُّهج الرقابية وبيانات التهديدات

ــق أو ‑ 2‑6 ــغيل أي مرف ــي لتش ــم الرقاب ــي التنظي ــا ف ــن اتباعه ــة يمك ــج رقابي ــة نهُُ ــاك ثلاث هن

نشــاط، ألا وهــي: النهــج القائــم علــى أســاس الأداء، والنهــج الآمــر، والنهــج المختلــط. وفــي حالــة 

الأخــذ بالنهــج القائــم علــى أســاس الأداء، تلتــزم الجهــة المشــغلة بتصميــم وتنفيــذ نظــام للأمــن 

ــدات  ــف التهدي ــاة وص ــة، بمراع ــا الدول ــي تحدده ــووي الت ــن الن ــد الأم ــق مقاص ــووي لتحقي الن

ــة  ــة، ومســتوى الفعالي ــة الرقابي ــا الهيئ مه ــي تعمِّ ــق الت ــم وفقــاً للوثائ ــاط لهــا فــي التصمي المحت

المقــرر للحمايــة مــن الأعمــال الشــريرة، وتنفيــذ التدابيــر اللازمــة للتصــدي للطــوارئ. أمــا فــي 

حالــة الأخــذ بالنهــج الآمــر، فتتولــى الهيئــة الرقابيــة، دون أن تتقاســم المعلومــات عــن التهديدات 

ــق  ــة لتحقي ــا لازم ــي تراه ــددة الت ــووي المح ــن الن ــر الأم ــع تدابي ــغلة، وض ــات المش ــع الجه م

ــة أو المــواد  ــة مــن المــواد النووي مقاصــد الأمــن النــووي المنصــوص عليهــا فيمــا يخــصُّ كلَّ فئ

ــذه  ــر ه ــة. وتوفِّ ــعاعية المحتمل ــب الإش ــتويات العواق ــن مس ــتوى م ــرى وكلَّ مس ــعة الأخ المش

التدابيــر "قاعــدة أساســية" مــن التدابيــر التــي تلتــزم الجهــة المشــغلة بتنفيذهــا. ويتضمــن النهــج 

المختلــط عناصــر مــن كلٍّ مــن النهــج الآمــر والنهــج القائــم علــى أســاس الأداء. ويمكــن الاطــلاع 

علــى معلومــات أكثــر تفصيــلاً عــن كلٍّ مــن هذيــن النهجيــن الرقابييــن فــي المرجعيــن ]13، 14[.

وكمــا هــو مبيَّــن فــي الفقــرة 2‑10، فكثيــراً مــا تسُــتخدم بيانــات نمــاذج التهديــدات فــي ‑ 3‑6

ــو(  ــق المطل ــطة و/أو المراف ــواد و/أو الأنش ــن الم ــة م ــة معين ــة لفئ ــات الرقابي ــع المتطلب وض

ــا  ــاً م ــم غالب ــي التصمي ــا ف ــاط له ــدات المحت ــن أنَّ وصــف التهدي ــي حي ــا، ف ــة له ــر الحماي توفي

ــب  ــي الأنس ــج الرقاب ــة النه ــة الرقابي ــد الهيئ ــي أن تعتم ــه. وينبغ ــاطاً بعين ــاً أو نش ــاول مرفق يتن

لاحتياجــات الدولــة وفقــاً لإطارهــا القانونــي والرقابــي، بمــا فــي ذلــك الاختيــار بيــن إعــداد بيانات 

ــرَّ  ــي أن تق ــم. وينبغ ــي التصمي ــا ف ــاط له ــدات المحت ــف للتهدي ــدات و/أو وص ــاذج التهدي بنم

الدولــة اختيــار الهيئــة الرقابيــة، لأنَّــه مــن المرجــح أن تترتــب علــى ذلــك الاختيــار آثــار متعلقــة 

ــة والجهــات المشــغلة.  ــة الرقابي ــكلٍّ مــن الهيئ بالمــوارد ل

ويمكــن لتصميــم نظــم وتدابيــر الأمــن النــووي بالاســتناد إلــى وصــف التهديــدات ‑ 4‑6

ــق الكفــاءة فــي  المحتــاط لهــا فــي التصميــم وفقــاً لنهــج رقابــي قائــم علــى أســاس الأداء أن يحقِّ

ــن  ــر الأم ــم وتدابي ــة ونظ ــات الحماي ــع متطلب ــن وض ــن م ــلال التمكي ــن خ ــوارد م ــص الم تخصي

ــر  ــدات عامــة غي ــدلاً مــن مواجهــة تهدي ــة ب ــدات المحــددة ذات الصل ــة التهدي ــووي لمواجه الن

محــددة. ويتيــح اســتخدام النهــج القائــم علــى أســاس الأداء ووصــف التهديــدات المحتــاط لهــا 

ــدة للمــواد  ــج الســمات الفري ــووي بحيــث يعال ــم نظــام الأمــن الن ــم مواءمــة تصمي فــي التصمي

ــه يضــع  أو الأنشــطة أو المرافــق )بمــا يشــمل نظــم الأجهــزة والتحكــم المرتبطــة بهــا(، كمــا أنَّ
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ــلات  ــا )وإدخــال تعدي ــة به ــووي مقارن ــن الن ــر الأم ــم نظــم وتدابي ــة يمكــن تقيي قاعــدة مرجعي

علــى تلــك النظــم والتدابيــر إذا لــزم الأمــر(، ويرســي أساســاً واضحــاً لتحديــد مســؤوليات الجهــة 

ــاط لهــا فــي  ــدات المحت المشــغلة فــي مجــال الأمــن النــووي. ويكفــل اســتخدام وصــف التهدي

التصميــم أيضــاً أساســاً تقنيًّــا أكثــر تفصيــلًا ودقــة لوضــع معاييــر التصميــم والتقييــم، ويمكــن أن 

ــة. ــة الحماي ــد كفاي يعــزِّز توكي

ــم بمقتضــى نهــج ‑ 5‑6 ــا فــي التصمي ــاط له ــدات المحت ــات اســتخدام وصــف التهدي ومــن مقتضي

قائــم علــى أســاس الأداء أنَّ الهيئــة الرقابيــة والجهــة المشــغلة ســوف تحتاجــان إلــى قــدر أكبــر مــن 

المــوارد والكفــاءات. ولذلــك فقــد يتأثــر القــرار بشــأن اختيــار وصــف التهديــدات المحتــاط لهــا فــي 

التصميــم بمــدى توافــر المــوارد والكفــاءات اللازمــة لــدى الهيئــة الرقابيــة حتــى تتمكــن مــن إعــداد 

وصــف للتهديــدات المحتــاط لهــا فــي التصميــم ولــدى الجهــة المشــغلة حتــى تتمكــن مــن اســتخدام 

ذلــك الوصــف فــي تصميــم نظــم وتدابيــر الأمــن النــووي. ومــع ذلــك، فــإذا قــررت الدولــة أنَّ هنــاك 

حاجــة إلــى أن يكــون توكيــد الحمايــة بالمســتوى الــذي يكفلــه وصــف التهديــدات المحتــاط لهــا فــي 

التصميــم، ينبغــي للدولــة أن تتيــح المــوارد والكفــاءات اللازمــة.

ــة ‑ 6‑6 ــواد النووي ــة للم ــة المادي ــات الحمايـ ــع متطلب ــي أن تض ــدول ف ــر ال ــي أن تنظ وينبغ

ــدُّ خصيصــاً  ــم يعُ ــي التصمي ــا ف ــاط له ــدات المحت ــى وصــفٍ للتهدي ــاءً عل ــة بن ــق النووي والمراف

بشــأن ســحب المــواد النوويــة مــن الفئــة 1 دون إذن وبشــأن تخريــب المــواد النوويــة والمرافــق 

النوويــة التــي تنطــوي علــى إمكانيــة التســبُّب فــي عواقــب إشــعاعية شــديدة إذا كانــت الدولــة 

لديهــا مــواد أو مرافــق مــن هــذا القبيــل ]2[. وينبغــي أن تنظــر الــدول أيضــاً فــي إعــداد وصــفٍ 

للتهديــدات المحتــاط لهــا فــي التصميــم فيمــا يخــصُّ الحــالات الأخــرى التــي تــرى فيهــا أنَّ وقــوع 

عمــل شــرير يمكــن أن يتســبَّب فــي عواقــب إشــعاعية شــديدة.

وينبغــي النظــر فــي إعــداد وصــفٍ للتهديــدات المحتــاط لهــا فــي التصميــم فيمــا يخــصُّ ‑ 7‑6

حمايــة مــواد نوويــة أو مــواد مشــعة أخــرى أو نشــاط أو مرفــق ذي صلــة رغــم كــون العواقــب 

الإشــعاعية المحتملــة أقــل شــدة، فــي أي مــن الحــالات التاليــة: 

إذا أشــار التقييــم الوطنــي لتهديــدات الأمــن النــووي إلــى وجــود تهديــد ينطــوي علــى نيــة )أ( 

معروفــة لارتــكا( عمل شــرير.

إذا أشــار التقييــم الوطنــي لتهديــدات الأمــن النــووي إلــى وجــود تهديــد عالــي القــدرات )(( 

وغيــر معــروف النوايــا.
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ــدم )ج(  ــن ع ــرط م ــدر مف ــى ق ــوي عل ــووي ينط ــن الن ــدات الأم ــي لتهدي ــم الوطن إذا كان التقيي

ــات دون المســتوى  ــي مصــادر البيان ــة ف ــون الثق ــات أو ك ــة البيان ــن بســبب عــدم كفاي اليقي

ــو(. المطل

وفيمــا يخــصُّ المرافــق الجديــدة، يمكــن للدولــة أن تنظــر فــي الفوائــد التــي قــد تتحقــق فــي ‑ 8‑6

ظــاً عــن  الأمــد البعيــد فــي حــال تصميــم الحمايــة ضــد التهديــدات بالاســتناد إلــى تصــوُّر أكثــر تحفُّ

ســمات وخصائــص هــذه التهديــدات مقارنــة بمــا يبيِّنــه التقييــم الوطنــي لتهديــدات الأمــن النــووي 

بصيغتــه الحاليــة، مــن أجــل التقليــل مــن التكاليــف المحتملــة لإضافــة التحديثــات اللازمــة بعــد بــدء 

تشــغيل المرفــق. 

إعداد وصف التهديدات المحتاط لها في التصميم

ــم ‑ 9‑6 ــن التقيي ــاً م ــم انطلاق ــي التصمي ــا ف ــاط له ــدات المحت ــف التهدي ــداد وص ــي إع ينبغ

ــة:  ــس التالي ــام الخم ــق المه ــن طري ــووي ع ــن الن ــدات الأم ــي لتهدي الوطن

ــة ( 1) فــرز وثائــق التقييــم الوطنــي لتهديــدات الأمــن النــووي لانتقــاء التهديــدات ذات الصل

التــي تنطــوي علــى دوافــع و/أو نوايــا لارتــكا( عمــل شــرير و/أو القــدرة علــى ذلــك؛ 

تجميع سمات وخصائص الخصوم في فئات؛ ( 2)

ــن ( 3) ــوم م ــص الخص ــمات وخصائ ــة لس ع ــات المجمَّ ــى الفئ ــة عل ــلات اللازم ــال التعدي إدخ

ــات؛  ــة بالسياس ــارات المتعلق ــاة الاعتب ــل مراع أج

تعديل سمات وخصائص الخصوم وفقاً لمقتضيات المرافق والأنشطة المحددة؛( 4)

وضع الصيغة النهائية من وصف التهديدات المحتاط لها في التصميم واعتمادها.( 5)

فرز وثائق التقييم الوطني لتهديدات الأمن النووي

ينبغــي تحديــد العناصــر التــي يمكــن أن يــؤدي اســتهدافها بأعمــال شــريرة إلــى عواقــب ‑ 10‑6

ــة  ــك دراس ــد ذل ــي بع ــب. وينبغ ــك العواق ــة لتل ــف الدول ــاً لتعري ــة، وفق ــر مقبول ــعاعية غي إش

هــذه العناصــر بالاقتــران مــع ســمات وخصائــص الخصــوم المحتمليــن وفقــاً للوصــف الــوارد فــي 

ــدات التــي يمكــن  ــد التهدي ــدات الأمــن النــووي مــن أجــل تحدي ــم الوطنــي لتهدي ــق التقيي وثائ

ــة.  أن تســتهدف تلــك العناصــر ومــن ثــم يمكــن أن تتســبب فــي عواقــب إشــعاعية غيــر مقبول

وينبغــي أن تشــمل هــذه الدراســة اســتعراض دوافــع الخصــوم ونواياهــم وقدراتهــم فيمــا يخــصُّ 
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هــذه العناصــر المســتهدفة.

ــدات ‑ 11‑6 ــي لتهدي ــم الوطن ــق التقيي ــي وثائ ــواردة ف ــوم ال ــاف الخص ــتعراض أوص ــي اس وينبغ

الأمــن النــووي لتحديــد الخصــوم الذيــن لديهــم القــدرات اللازمــة لارتــكا( عمــل شــرير يمكــن 

ــن أن قــدرات أحــد الخصــوم لا تكفــي  ــة. فــإذا تبيَّ أن يــؤدي إلــى عواقــب إشــعاعية غيــر مقبول

لارتــكا( عمــل مــن هــذا القبيــل، يمكــن عندئــذ اســتبعاد هــذا الخصــم مــن الخطــوات اللاحقــة. 

ــد، ينبغــي عــدم  ــك القــرار. وعلــى وجــه التحدي ــد اتخــاذ ذل ــه ينبغــي توخــي الحــذر عن ــد أنَّ بي

اســتبعاد التهديــد مــن الخطــوات اللاحقــة بدعــوى أنَّ نظــام الأمــن النــووي القائــم المعمــول بــه 

لحمايــة أحــد المرافــق أو الأنشــطة كافٍ للتغلُّــب علــى الخصــم المعنــي. فــلا ينبغــي أن تؤخــذ 

تدابيــر الأمــن النــووي القائمــة فــي الحســبان عنــد تقديــر قــدرات الخصــوم أثنــاء إعــداد وصــف 
التهديــدات المحتــاط لهــا فــي التصميــم.6

ــكا( عمــل ‑ 12‑6 ــة لارت ــه القــدرات الكافي ــر أنَّ لدي ــك اســتعراض كلِّ خصــم اعتبُ وينبغــي بعــد ذل

شــرير يمكــن أن يتســبَّب فــي عواقــب إشــعاعية غيــر مقبولــة، لتحديــد مــا إذا كان يعُتقــد أيضــاً أنَّ 

الخصــم المعنــي لديــه مــا يكفــي مــن الدوافــع أو النوايــا لارتــكا( عمــل مــن هــذا القبيــل. فــإذا تقرر 

عــدم توافــر الدوافــع ولا النوايــا الكافيــة، يمكــن اســتبعاد هــذا الخصــم مــن الخطــوات اللاحقــة. ومــع 

ذلــك، ينبغــي توخــي الحــذر عنــد النظــر فــي اســتبعاد خصــم عالــي القــدرات لا لســبب إلا التصــورات 

عــن افتقــاره للدافــع أو النيــة. وينبغــي اتخــاذ القــرار بشــأن اســتبعاد الخصــم المعنــي بمراعــاة مــدى 

اتســاق التصــورات عــن دوافــع ذلــك الخصــم مــع العواقــب المحتملــة للعمــل الشــرير، ودرجــة الثقــة 

فــي البيانــات المســتخدمة لتقييــم دوافــع الخصــم ونوايــاه.

ــووي ‑ 13‑6 ــن الن ــدات الأم ــي لتهدي ــم الوطن ــق التقيي ــه وثائ ــتبعاد أي خصــم تتناول ــال اس ــي ح وف

مــن الخطــوات اللاحقــة مــن عمليــة إعــداد وصــف التهديــدات المحتــاط لهــا فــي التصميــم، ينبغــي 

ــداً. وينبغــي إعــادة النظــر فــي حالــة أي خصــم ســبق  توثيــق الأســبا( التــي تبــرر ذلــك توثيقــاً جيِّ

اســتبعاده إذا ظهــرت فــي وقــت لاحــق معلومــات مــن شــأنها أن تؤثــر فــي مبــررات الاســتبعاد.

وفــي نهايــة عمليــة الفــرز، ينبغــي وضــع قائمــة بجميــع الخصــوم ذوي المصداقيــة الذيــن ‑ 14‑6

ــن أن  ــرير يمك ــل ش ــكا( عم ــة لارت ــع والني ــم الداف ــل أن لديه ــة ويحُتم ــدرة اللازم ــم الق لديه

ــة.  ــر مقبول يتســبَّب فــي عواقــب إشــعاعية غي

ــظ عــن قصــد.  فعلــى ســبيل المثــال، قــد توقــف الجهــة المشــغلة العمــل بهــذه  هــذا الافتــراض متحفِّ  6

ــمات  ــن س ــم لا يتضم ــي التصمي ــا ف ــاط له ــدات المحت ــف التهدي ــق لأنَّ وص ــت لاح ــي وق ــة ف ــر الأمني التدابي
ــك. ــي ذل ــة ف ــم وفعال ــة لمواجهته ــر لازم ــذه التدابي ــت ه ــن كان ــوم الذي ــص الخص وخصائ
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تجميع سمات وخصائص الخصوم في فئات

ينبغــي إدراج كلُّ خصــم مــن الخصــوم المنتقيــن مــن وثائــق التقييــم الوطنــي لتهديــدات ‑ 15‑6

ــدَّ لــكلِّ نــوع مــن هــذه  الأمــن النــووي فــي النــوع المناســب مــن أنــواع الخصــوم، علــى أن يعُ

ــوع  ــى كلِّ ن ــق عل ــد تطُل ــق. وق ــة للتصدي ــص القابل ــمات والخصائ ــن الس ــف م ــواع توصي الأن

ــون" أو  ــون" أو "المجرم ــل "الإرهابي ــه )مث ــارة إلي ــة لتيســير الإش ــن الخصــوم تســمية توضيحي م

"المتطرفــون"(، لكــن تعريــف هــذه الأنــواع ينبغــي أن يكــون قائمــاً علــى الســمات والخصائــص 

دة للخصــوم المشــمولين بهــا. وينبغــي أن تكــون التهديــدات التــي يشــكِّلها أي نــوع مــن  المحــدَّ

الخصــوم تجســيداً لمجموعــة الســمات والخصائــص المنســوبة للخصــوم العديديــن المندرجيــن 

ضمــن ذلــك النــوع.

ــة ‑ 16‑6 ــي فئ ــوم ف ــن الخص ــن م ــوع معيَّ ــة بن ــص المرتبط ــمات والخصائ ــع الس ــي تجمي ينبغ

عــة فــي فئــة واحــدة مجــرد تشــكيلة مــن  واحــدة. وينبغــي ألا تكــون الســمات والخصائــص المجمَّ

الســمات والخصائــص الأكثــر تطرُّفــاً التــي يتســم بهــا مختلــف الخصــوم المندرجيــن ضمــن النــوع 

المعنــي، بــل ينبغــي أن تكــون توليفــة قابلــة للتصديــق مــن الســمات والخصائــص التــي يمكــن 

أن توجــد فــي خصــم واقعــي.

عة لمراعاة الاعتبارات المتعلقة بالسياسات تعديل السمات والخصائص المجمَّ

ــل ‑ 17‑6 ــوء أي عوام ــي ض ــوم ف ــص الخص ــمات وخصائ ــة لس ع ــات المجمَّ ــم الفئ ــي تقيي ينبغ

ــات  ــى الفئ ــلات عل ــال تعدي ــى إدخ ــك إل ــؤدي ذل ــد ي ــا. وق ــن أهميته ــات تتبيَّ ــة بالسياس متعلق

عــة لســمات وخصائــص الخصــوم لضمــان الاســتدامة فــي مســتوى الأمــن المطلــو(  المجمَّ

ــوم. ــدرات الخص ــرض لق ــتوى المفت ــر المس ــى تغيي ــاً إل ــؤدي أيض ــد ي ــا ق ــاؤه، كم إرس

عــة لســمات وخصائــص الخصــوم ‑ 18‑6 ل الفئــات المجمَّ وعلــى ســبيل المثــال، فقــد تعُــدَّ

ــظ المتوخــاة فــي التقييــم الوطنــي لتهديــدات الأمــن النــووي. وقــد  ــف مــع درجــة التحفُّ للتكيُّ

ــن مــن البيانــات المســتخدمة فــي التقييــم  يكــون الهــدف مــن التعديــل تعويــض أثــر عــدم التيقُّ

ــر  ــم وتدابي ــظ نظ ــان أن تحاف ــيراتها؛ أو ضم د تفس ــدُّ ــووي وتع ــن الن ــدات الأم ــي لتهدي الوطن

الأمــن النــووي المعمــول بهــا لــدى الجهــات المشــغلة المعنيــة علــى اســتمرار فعاليتهــا إذا مــا 

ــدات تقتصــر المعلومــات  ــدات مــع الوقــت؛ أو إضافــة ســمات وخصائــص لتهدي تطــورت التهدي

ــا للحيطــة. الاســتخبارية الحديثــة المتوفــرة عنهــا علــى قــدر ضئيــل إن لــم تنعــدم تمامــاً، توخيًّ
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ومــن الممكــن أيضــاً أن تــؤدي الاعتبــارات المتعلقــة بالموازنــة بيــن التكاليــف والمكاســب ‑ 19‑6

ــمل  ــد يش ــوم. وق ــص الخص ــمات وخصائ ــة لس ع ــات المجمَّ ــى الفئ ــلات عل ــال تعدي ــى إدخ إل

ــتهدافها  ــل اس ــي يحُتم ــر الت ــن العناص ــع م ــا المجتم ــي يجنيه ــد الت ــن الفوائ ــة بي ــك الموازن ذل

والعواقــب التــي يواجههــا فــي حــال نجــاح تنفيــذ أعمــال شــريرة ضــد تلــك العناصــر والتكاليــف 

ــق  ــن طري ــل ع ــن هــذا القبي ــال م ــوع أعم ــن مخاطــر وق ــل م ــن أجــل التقلي ــا م ــي يتكبده الت

ــول  ــة أص ــة بحماي ــف المرتبط ــع التكالي ــة م ــبة، بالمقارن ــووي المناس ــن الن ــر الأم ــذ تدابي تنفي

ــل  ة )مث ــل مــن الشــدَّ ــى مســتوى مماث ــة التســبُّب فــي عواقــب عل ــى إمكاني أخــرى تنطــوي عل

المتفجــرات والمــواد الكيميائيــة والعوامــل البيولوجيــة( أو بحمايــة بنــى أساســية حساســة أخــرى.

ــيم ‑ 20‑6 ــل تقس ــار، مث ــي الاعتب ــا ف ــزم أخذه ــات يل ــة بالسياس ــرى متعلق ــل أخ ــاك عوام وهن

المســؤوليات المتصلــة بالأمــن النــووي بيــن الدولــة والجهــات المشــغلة، وتأثيــر القــرارات 

ــتهدافها  ــل اس ــي يحُتم ــر الت ــاهمة العناص ــة، ومس ــة العام ــي الثق ــر ف ــول المخاط ــة بقب المتعلق

فــي الرفــاه العــام )مثــل التطبيقــات التــي تسُــتخدم فيهــا المــواد النوويــة أو المــواد المشــعة(، 

ومســتوى ثقــة الــدول المجــاورة فــي الأمــن النــووي للدولــة، والتهديــدات فــي الــدول المجــاورة.

ــظ وغيــره مــن الاعتبــارات المتعلقــة بالسياســات المشــار ‑ 21‑6 ومــن المرجــح أنَّ مراعــاة التحفُّ

ــدات  ــي وصــف التهدي ــدرات المفترضــة ف ــادة مســتويات الق ــى زي ــؤدي إل ــا ســوف ت ــا هن إليه

عــة لســمات وخصائــص الخصــوم، فــي حيــن  المحتــاط لهــا فــي التصميــم مقارنــةً بالفئــات المجمَّ

ســتؤدي الاعتبــارات المتعلقــة بالموازنــة بيــن التكاليــف والمكاســب إلــى خفضهــا. 

تعديل سمات وخصائص الخصوم وفقاً لمقتضيات المرافق والأنشطة المحددة

بعــد تصنيــف الســمات والخصائــص إلــى فئــات واســعة مرتبطــة بأنــواع عامــة مــن ‑ 22‑6

الخصــوم، ثــم تعديلهــا وفقــاً للاعتبــارات المتعلقــة بالسياســات، ينبغــي تعديلهــا مجــدداً لمراعــاة 

ــارات المتعلقــة بخصائــص المرافــق والأنشــطة المحــددة. وفيمــا يخــصُّ المرافــق، يمكــن  الاعتب

ــارات مــكان الموقــع ومــدى ســهولة الوصــول إليــه، والعناصــر المحــددة  أن تشــمل هــذه الاعتب

ــة  ــدات محلي ــق، وأي تهدي ــي المرف ــا ف ــع، والممارســات التشــغيلية المعمــول به ــم الموق لتصمي

محــددة. أمــا الأنشــطة، فتشــمل الاعتبــارات المتعلقــة بهــا الإجــراءات التشــغيلية، وأنــواع النقــل 

ــدات تخــصُّ أماكــن أو طــرق محــددة. والطــرق المســتخدمة فــي النقــل، وأي تهدي
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وضع الصيغة النهائية من وصف التهديدات المحتاط لها في التصميم واعتمادها

ــي، ‑ 23‑6 ــار الرقاب ــي الإط ــم ف ــي التصمي ــا ف ــاط له ــدات المحت ــف التهدي ــتخدام وص ــل اس قب

ــة. والجهــة  ينبغــي النظــر فــي التعليقــات التــي تقدمهــا الســلطات المختصــة والأطــراف المعني

التــي ينبغــي أن تتخــذ القــرار النهائــي بشــأن محتويــات وصــف التهديــدات المحتــاط لهــا فــي 

التصميــم، وأن تتحمــل المســؤولية العامــة عــن تلــك المحتويــات، هــي الســلطة المختصــة 

ــداد. ــة الإع ــادة عملي ــة بقي ــن الدول ــة م المكلف

ويرد في التذييل نموذج لوصف التهديدات المحتاط لها في التصميم.‑ 24‑6

إعداد بيانات نماذج التهديدات

كمــا هــو الحــال فيمــا يتعلــق بإعــداد وصــف التهديــدات المحتــاط لهــا فــي التصميــم، ينبغــي ‑ 25‑6

ــووي.  ــن الن ــدات الأم ــي لتهدي ــم الوطن ــج التقيي ــى نتائ ــاءً عل ــدات بن ــاذج التهدي ــات نم ــداد بيان إع

ــوارد وصفــه فــي الفقــرات مــن 6‑9  وتتبــع عمليــة إعــداد بيــان نمــاذج التهديــدات نفــس النهــج ال

إلــى 6‑24 بشــأن إعــداد وصــف التهديــدات المحتــاط لهــا فــي التصميــم، بيــد أنَّهــا عــادةً مــا تكــون 

أقــل صرامــة فــي كلِّ خطــوة ويمكــن أن يشــارك فيهــا عــدد أقــل مــن المنظمــات. وبالإضافــة إلــى 

ل ســمات وخصائــص الخصــوم وفقــاً لمقتضيــات مرفــق أو نشــاط محــدد. ذلــك، فــلا تعُــدَّ

وينبغي أن تشتمل عملية إعداد بيان نماذج التهديدات على المهام الأربع التالية: ‑ 26‑6

ــة  فــرز وثائــق التقييــم الوطنــي لتهديــدات الأمــن النــووي لانتقــاء التهديــدات ذات الصل  )1(

ــك؛ ــى ذل ــدرة عل ــرير و/أو الق ــل ش ــكا( عم ــا لارت ــع و/أو نواي ــى دواف ــوي عل ــي تنط الت

ــة تقــوم مقــام النطــاق الكامــل  ــات نموذجي ــع ســمات وخصائــص الخصــوم فــي فئ تجمي  )2(

ــص؛  ــمات والخصائ ــن الس م

تعديــل الخصائــص والســمات النموذجيــة للخصــوم بنــاءً علــى الاعتبــارات المتعلقــة   )3(

الصلــة؛  ذات  بالسياســات 

وضع الصيغة النهائية من بيان نماذج التهديدات واعتمادها.  )4(
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التهديدات الواردة وغير الواردة في وصف التهديدات المحتاط لها في التصميم

ــن أن ‑ 27‑6 ــح أن يتبيَّ ــن المرجَّ ــووي، م ــن الن ــدات الأم ــي لتهدي ــم الوطن ــة التقيي ــاء عملي أثن

قــدرات الخصــوم تتفــاوت علــى نطــاق واســع. وبمراعــاة التهديــدات المعروفــة والفعليــة 

ا أقصــى لمســتوى التهديــدات أو قــدرات الخصوم  والســائدة، ســيتعيَّن علــى الدولــة أن تحــدد حــدًّ

تتحمــل الدولــة المســؤولية عــن التصــدي لــكلِّ مــا يتجــاوزه بــدلاً مــن الجهــة المشــغلة، التــي قــد 

لا يكــون مــا لديهــا مــن قــدرات و/أو مــوارد مخصصــة للحمايــة والتصــدي كافيــاً لمواجهــة مثــل 

هــذه القــدرات العاليــة والعواقــب المحتملــة الشــديدة. ومــع ذلــك، فقــد يظــل للجهــة المشــغلة 

دور تؤديــه فــي مســاعدة الدولــة إمــا علــى توفيــر الحمايــة مــن هــذه التهديــدات أو التخفيــف 

مــن عواقبهــا.

ومــن ثــم ينبغــي أن يقتصــر وصــف التهديــدات المحتــاط لهــا فــي التصميــم علــى ‑ 28‑6

ــة  ــى أنَّ الجه ــاً إل ــير ضمن ــا يش ــى، مم ــد الأقص ــك الح ــم ذل ــاوز قدراته ــن لا تتج ــوم الذي الخص

المشــغلة لا تتحمــل المســؤولية الرئيســية عــن توفيــر الحمايــة والتصــدي فيمــا يتعلــق بالخصــوم 

ذوي القــدرات الأعلــى. وتقــع المســؤولية عــن مواجهــة الخصــوم الذيــن تتجــاوز قدراتهــم ذلــك 

ــن علــى الدولــة عنــد تحديــد ذلــك  الحــد الأقصــى علــى عاتــق الدولــة فــي المقــام الأول. ويتعيَّ

الحــد الأقصــى أن تراعــي التــوازن بيــن التكاليــف والأثــر التشــغيلي وســائر مــن الاعتبــارات ذات 

ــة.  الصل

استخدام وصف التهديدات المحتاط لها في التصميم وبيانات -1 

نماذج التهديدات

حســبما جــاء فــي الفقــرات مــن 6‑2 إلــى 6‑8، يمكــن للدولــة أن تختــار بيــن اتبــاع نهــج ‑ 1‑7

رقابــي قائــم علــى أســاس الأداء أو نهــج آمــر أو نهــج مختلــط. ويناقــش هــذا القســم اســتخدام 

وصــف التهديــدات المحتــاط لهــا فــي التصميــم وبيانــات نمــاذج التهديــدات فــي ســياق كلِّ نهــج 

مــن هــذه النُّهــج الرقابيــة.
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النهج الرقابي القائم على أساس الأداء

فــي حالــة اتبــاع نهــج رقابــي قائــم علــى أســاس الأداء، يوفــر وصــف التهديــدات المحتــاط ‑ 2‑7

ــه  ــوم علي ــذي يق ــاس ال ــة الأس ــووي للدول ــن الن ــد الأم ــع مقاص ــران م ــم بالاقت ــي التصمي ــا ف له

ــا. ــووي وتنفيذهــا وتقييمه ــر الأمــن الن ــم نظــم وتدابي تصمي

وفيمــا يلــي مســارٌ لاســتخدام وصــف التهديــدات المحتــاط لهــا فــي التصميــم فــي إطــار ‑ 3‑7

نهــج رقابــي قائــم علــى أســاس الأداء، بمــا يشــمل المهــام التاليــة: 

ــم الهيئــة الرقابيــة وثائــق وصــف التهديــدات المحتــاط لهــا فــي التصميــم )أ(  ينبغــي أن تعمِّ

علــى الجهــات المشــغلة. 

وينبغــي أن تضــع كلُّ جهــة مشــغلة، بالتعــاون مــع الهيئــة الرقابيــة، ســيناريوهات هجــوم )(( 

قابلــة للتصديــق بنــاءً علــى الوثيقــة التــي تلقتهــا بوصــف التهديــدات المحتــاط لهــا فــي 

التصميــم. 

ــم كلُّ جهــة مشــغلة نظــم وتدابيــر الأمــن النــووي التــي تكفــل الفعاليــة )ج(  وينبغــي أن تصمِّ

له.  فــي مواجهــة الســيناريوهات الموضوعــة فــي المرفــق أو النشــاط الــذي تشــغِّ

وينبغــي أن تــدرج كلُّ جهــة مشــغلة وصــف نظــام الأمــن النــووي الخــاص بهــا فــي خطتهــا )د( 

ــك  ــا، إذا كان ذل ــة عليه ــة للموافق ــة الرقابي ــى الهيئ ــة إل ــذه الخط م ه ــدِّ ــة، وأن تق الأمني

ــاً.  مطلوب

ــكلِّ )((  ــاص ب ــووي الخ ــن الن ــام الأم ــم نظ ــة تصمي ــة فعالي ــة الرقابي ــم الهيئ ــي أن تقيِّ وينبغ

ــا. ــة منه ــة المقدم ــة الأمني ــى الخط ــاءً عل ــغلة بن ــة مش جه

ــي )و(  ــرع ف ــغلة أن تش ــة المش ــن للجه ــة، يمك ــة الأمني ــى الخط ــة عل ــال الموافق ــي ح وف

تشــغيل مرفقهــا أو نشــاطها.

وينبغــي للجهــات المســؤولة عــن التصــدي للطــوارئ، بمــا فيهــا الهيئــة الرقابيــة والجهــة ‑ 4‑7

المشــغلة، أن تســتخدم نتائــج التقييــم الوطنــي لتهديــدات الأمــن النــووي فــي تقييــم المخاطــر 

ــات الطــوارئ الملائمــة لأغــراض التأهــب والتصــدي لأي طــارئ نــووي أو  مــن أجــل وضــع ترتيب

ــل  ــق والمتكام ــدي المنس ــراض التص ــووي، ولأغ ــن الن ــل بالأم ــدث متص ــن ح ــأ ع ــعاعي ينش إش

لحــالات الطــوارئ.
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النهج الرقابي الآمر 

ــات نمــاذج ‑ 5‑7 ــة بيان ــة الرقابي ــي آمــر، ينبغــي أن تســتخدم الهيئ ــاع نهــج رقاب ــة اتب فــي حال

التهديــدات المناســبة لــكلِّ فئــة مــن المــواد وكلِّ نــوع مــن المرافــق أو الأنشــطة لوضــع 

المتطلبــات الرقابيــة الآمــرة، بمراعــاة مقاصــد الأمــن النــووي التــي حددتهــا الدولــة. وينبغــي أن 

تنــصَّ المتطلبــات الرقابيــة الآمــرة علــى تحديــد نظــم وتدابيــر الأمــن النــووي التــي يلــزم تنفيذهــا 

ــووي  ــن الن ــة الأم ــن منظوم ــاة م ــد المتوخَّ ــق المقاص ــة لتحقي ــة الكافي ــر الحماي ــان توفي لضم

الخاصــة بالدولــة. وتــرد فــي المراجــع ]13‑16[ إرشــادات يمكــن أن تســاعد الــدول علــى وضــع 

ــرة. ــة الآم ــات الرقابي المتطلب

وفيمــا يلــي مســارٌ لاســتخدام بيانــات نمــاذج التهديــدات فــي إطــار نهــج رقابــي آمــر، بمــا ‑ 6‑7

يشــمل المهــام التاليــة: 

ينبغــي أن تضــع الهيئــة الرقابيــة ســيناريوهات هجــوم قابلــة للتصديــق بالاســتناد إلــى كلِّ )أ( 

بيــان مــن بيانــات نمــاذج التهديــدات، وأن تصمــم تدابيــر الأمــن النــووي اللازمــة لحمايــة 

مختلــف فئــات المــواد وأنــواع المرافــق والأنشــطة.

التدابيــر الموصــى بهــا أو المقترحــة فــي )((  الهيئــة الرقابيــة فــي  وينبغــي أن تنظــر 

ــى  ــن 13 إل ــع ]2، 3، 9، وم ــل المراج ــة، مث ــن الوكال ــادرة ع ــة الص ــورات ذات الصل المنش

ــق مقاصــد  ــة لتحقي ــر كافي ــت هــذه التدابي ــا إذا كان ــرِّر م 16[، حســب الاقتضــاء، وأن تق

ــة  ــتوى الحماي ــر مس ــة لتوفي ــر إضافي ــذ بتدابي ــة للأخ ــاك حاج ــووي أم أنَّ هن ــن الن الأم

ــة. ــدات ذي الصل ــاذج التهدي ــان نم ــى بي ــاءً عل ــو( بن المطل

ــن )ج(  ــر الأم ــق تدابي ــرة بشــأن تطبي ــة آم ــات رقابي ــة متطلب ــة الرقابي وينبغــي أن تضــع الهيئ

ــة. م ــووي المصمَّ الن

المفروضــة بمقتضــى )د(  النــووي  المشــغلة تدابيــر الأمــن  الجهــات  ــذ  تنفِّ وينبغــي أن 

الصلــة. ذات  الرقابيــة  المتطلبــات 

النهج المختلط

ــط ‑ 7‑7 ــج المختل ــي النه ــتخدم ف ــن ]13، 14[، تسُ ــي المرجعي ــرة 6‑2 وف ــي الفق ــر ف ــا ذكُ كم

ــى أســاس الأداء. ــم عل ــج القائ ــر والنه ــج الآم ــن النه ــن كلٍّ م عناصــر م
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ويمكــن للدولــة أن تطبِّــق نهجــاً قائمــاً علــى أســاس الأداء فيمــا يخــصُّ المرافــق والأنشــطة ‑ 8‑7

فــي الحــالات التــي ترجــح فيهــا كفــة الفوائــد علــى كفــة التكاليــف، مثــلاً حيــن يكــون توفيــر قدر 

أكبــر مــن التوكيــد مناســباً بالنظــر إلــى العواقــب التــي يحُتمــل أن تترتــب علــى وقــوع حــدث 

متصــل بالأمــن النــووي. ويمكــن تطبيــق نهــج آمــر فيمــا يخــصُّ المــواد والمرافــق والأنشــطة ذات 

ــة فــي الحــالات التــي تكــون فيهــا العواقــب التــي يحُتمــل أن تترتــب علــى وقــوع حــدث  الصل

متصــل بالأمــن النــووي أقــل شــدة. وقــد تقــرر الدولــة أيضــاً أنَّ هنــاك بعــض التهديــدات التــي 

ــن ينبغــي التصــدي لســائر  ــى أســاس الأداء، فــي حي ــم عل ــاع نهــج قائ ــا باتب ينبغــي التصــدي له

التهديــدات باتبــاع نهــج آمــر.

وضع سيناريوهات الهجوم

تعتمــد عمليــة وضــع ســيناريوهات الهجــوم علــى فهــم الكيفيــة التــي يمكــن بها اســتخدام ‑ 9‑7

ســمات وخصائــص الخصــوم فــي تنفيــذ عمــل شــرير، وكذلــك إمكانيــة تعــاون خصــوم مختلفيــن 

علــى تنفيــذ ذلــك العمــل وكيفيــة ذلــك.

وســيناريو الهجــوم هــو مجموعــة مــن الظــروف والأحــداث المفترضــة أو المتصــورة ‑ 10‑7

ــع  ــن أن تق ــي يمك ــداث الت ــروف والأح ــاذج للظ ــم كنم ــل أو التقيي ــي التحلي ــتخدم ف ــي تسُ الت

ــد  فــي المســتقبل، مثــل الأحــداث المتصلــة بالأمــن النــووي. ويمكــن لســيناريو الهجــوم أن يجسِّ

ــا  ــد تسلســلاً تاريخيًّ الظــروف عنــد نقطــة زمنيــة معيَّنــة أو فــي ســياق حــدث واحــد، أو أن يجسِّ

مــن الظــروف والأحــداث )بمــا فيهــا العمليــات( التــي تقــع علــى مــدى فتــرة زمنيــة وتــؤدي إلــى 

حــدث متصــل بالأمــن النــووي أو تترتــب علــى حــدث متصــل بالأمــن النــووي، بمــا يشــمل الآثــار 

ــة. اللاحقــة المحتمل

وينبغــي وضــع ســيناريوهات الهجــوم بحيــث تشــمل جميــع التوليفــات القابلــة للتصديــق ‑ 11‑7

مــن ســمات وخصائــص الخصــوم التــي يتناولهــا وصــف التهديــدات المحتــاط لهــا فــي التصميم أو 

بيــان نمــاذج التهديــدات، بمــا فــي ذلــك التواطــؤ بيــن الأطــراف الداخليــة والخصــوم الخارجييــن 

والتوليفــات بيــن الهجــوم المــادي والهجــوم الســيبراني. وينبغــي للســيناريو أن يحــدد مــا يلــي: 

)أ( المســارات المحتملــة للخصــوم، )(( والمــدد التــي يتطلبهــا الاختــراق بنــاءً علــى الافتراضــات 

بشــأن تكتيــكات الهجــوم وفتــرات التعطيــل التــي تكفلهــا التدابيــر الأمنيــة الماديــة والحاســوبية، 

ــأن  ــات بش ــد والافتراض ــر الرص ــعار وتدابي ــزة الاستش ــى أجه ــاءً عل ــف بن ــالات الكش )ج( واحتم

التكتيــكات المســتخدمة فــي التهــرُّ( منهــا.
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وعلــى وجــه التحديــد، ينبغــي النظــر فــي ســيناريوهات الهجــوم المنطويــة علــى هجمــات ‑ 12‑7

ــاً بمفــرده  ــة أنَّ هجومــاً ســيبرانيًّا ســيكون كافي ــه مــن المســتبعد للغاي ســيبرانية. وفــي حيــن أنَّ

ــى الإخــلال  ــؤدي الهجــوم الســيبراني إل ــد ي ــواد دون إذن، فق ــن ســحب الم ــن الخصــم م لتمكي

بتدابيــر الأمــن النــووي المصممــة لمواجهــة الأعمــال المنطويــة علــى محاولــة الســحب دون إذن 

ــؤدي  ــد ي ــدي. وق ــل أو التص ــف أو التعطي ــردع أو الكش ــر ال ــك تدابي ــي ذل ــا ف ــب، بم أو التخري

ــة  ــواد النووي ــر الم ــن أو حص ــان أو الأم ــف الأم ــرار بوظائ ــى الإض ــاً إل ــيبراني أيض ــوم الس الهج

ــوع المذكــور. ــا أو التأهــب والتصــدي للطــوارئ دعمــاً لهجــوم مــن الن ومراقبته

وتشــمل العوامــل التــي يمكــن أن تؤثــر فــي قابليــة أيِّ هجــوم للتنفيــذ مســتوى التعقيــد ‑ 13‑7

الــذي ينطــوي عليــه ذلــك الهجــوم؛  ومــدى تطــور الأدوات والمــوارد الأخــرى المطلوبــة لتنفيــذه؛ 

ــك  ــي ذل ــا ف ــه )بم ــول إلي ــاط الدخ ــق ونق ــم بالمرف ــم؛  ومعرفته ــوم وقدراته ــارات الخص ومه

ــم  ــي النظ ــف ف ــاط ضع ــود نق ــة بوج ــوم أو الأدوات، والمعرف ــئ للخص ــود مخاب ــة بوج المعرف

يمكــن اســتغلالها(؛  والعــدد الإجمالــي للخصــوم الخارجييــن؛  وقــدرات قــوات التصــدي؛  وعــدد 

الأطــراف الداخلييــن الضالعيــن وطبيعتهــم ومــدى تواطؤهــم؛  ومــدى فعاليــة الحواجــز الماديــة 

ــا المســتخدمة فــي الكشــف والرصــد. ــر الأمــن الحاســوبي والتكنولوجي وتدابي

المحافظة على صلاحية التقييم الوطني لتهديدات الأمن النووي -1 

ووثائقه و/أو وصف التهديدات المحتاط لها في التصميم و/أو بيانات 

نماذج التهديدات

ينبغــي أن تخضــع وثائــق التقييــم الوطنــي لتهديــدات الأمــن النــووي للاســتعراض الــدوري ‑ 1‑8

للتأكــد مــن أنَّ التقييــم لا يــزال يشــكِّل تصــوُّراً شــاملاً ومتوازنــاً عــن التهديــدات ذات المصداقيــة 

للأمــن النــووي فــي الدولــة، وينبغــي إدخــال التنقيحــات اللازمــة علــى التقييــم عنــد الاقتضــاء.

وقــد يحتــاج وصــف التهديــدات المحتــاط لهــا فــي التصميــم وبيانــات نمــاذج التهديــدات ‑ 2‑8

ــي  ــم الوطن ــى التقيي ــات عل ــال تنقيح ــال إدخ ــي ح ــاء( ف ــد الاقتض ــح عن ــتعراض )والتنقي للاس

لتهديــدات الأمــن النــووي، أو لتجســيد تغيُّــرات طــرأت علــى العوامــل المتعلقــة بالسياســات، أو 

لمراعــاة الخبــرات المكتســبة مــن تصميــم نظــم وتدابيــر الأمــن النــووي وتقييمهــا أو مــن حــدث 

34



متصــل بالأمــن النــووي.

ــووي ‑ 3‑8 ــن الن ــدات الأم ــي لتهدي ــم الوطن ــدوري للتقيي ــتعراض ال ــة الاس ــدء عملي ــي ب وينبغ

ــى 18  ــدات كلَّ 12 إل ــات نمــاذج التهدي ــم وبيان ــا فــي التصمي ــاط له ــدات المحت ووصــف التهدي

شــهراً، علــى ســبيل المثــال. وينبغــي أن تتكــون عمليــة الاســتعراض الــدوري مــن نفــس الخطــوات 

المعمــول بهــا فــي إجــراء التقييــم الوطنــي لتهديــدات الأمــن النــووي.

ــدات الأمــن النــووي علــى ‑ 4‑8 ــم الوطنــي لتهدي ــة اســتعراض التقيي ويمكــن أن تشــتمل عملي

النظــر فــي التهديــدات والقــدرات الجديــدة والناشــئة التــي لا يعُــرف عنهــا أنَّ لهــا صلــة مباشــرة 

بالأمــن النــووي، مــن أجــل الوقــوف علــى أيِّ صلــة لهــذه التهديــدات بالمــواد النوويــة والمــواد 

المشــعة الأخــرى والمرافــق ذات الصلــة والأنشــطة ذات الصلــة.

ــم ‑ 5‑8 ــا الحاجــة لاســتعراض التقيي ــد تنشــأ فيه ــي ق ــن الحــالات الأخــرى الت ــدد م ــاك ع وهن

ــات  ــم وبيان ــي التصمي ــا ف ــاط له ــدات المحت ــووي ووصــف التهدي ــدات الأمــن الن ــي لتهدي الوطن

ــداث  ــروف أو الأح ــمل الظ ــدوري. وتش ــتعراض ال ــة الاس ــار عملي ــارج إط ــدات خ ــاذج التهدي نم

ــي:  ــا يل ــل م ــب إجــراء اســتعراض مــن هــذا القبي ــي يمكــن أن تتطل الت

أي حــدث أو عمــل يقــع داخــل الدولــة أو خارجهــا، ســواءً كانــت لــه علاقــة مباشــرة بمــواد )أ( 

نوويــة أو مــواد مشــعة أخــرى أو مرافــق أو أنشــطة ذات صلــة أو لــم تكــن، ويــؤدي إلــى 

تغييــر كبيــر فــي المســتوى المتصــور أو الفعلــي لتهديــدات الأمــن النــووي.

ــة )((  ــات الدولي ــن أو الترتيب ــة أو القواني ــات الحكومي ــى السياس ــرة عل ــرات كبي ــال تغيي إدخ

ــال  ــة إدخ ــي حال ــا ف ــغلة، كم ــة المش ــة أو الجه ــلطات المختص ــؤولية الس ــي مس ــر ف تؤث

ــات. ــة بالمنظم ــؤوليات المنوط ــدي أو المس ــات التص ــى ترتيب ــرات عل تغيي

إدخــال تغييــرات علــى المرافــق أو الأنشــطة المرتبطــة بالمــواد النوويــة والمــواد المشــعة )ج( 

الأخــرى يمكــن أن تــؤدي إلــى تغييــر العواقــب المحتملــة أو اســتحداث عواقــب محتملــة 

جديــدة. ويمكــن لهــذه التغييــرات أن تشــمل، علــى ســبيل المثــال، تشــييد مرفق مــن نوع 

ــى، أو اســتخدام المــواد فــي ممارســات  ــراء أعل مختلــف، أو اســتخدام مــواد بمســتوى إث

جديــدة، أو إعــادة اليورانيــوم الشــديد الإثــراء إلــى بلــد منشــئه، أو تغييــر التشــغيل 

لاســتخدام مــواد مــن فئــة أقــل أو إدخــال تحســينات علــى الأمــان النــووي.

تقديــم اقتــراح بإجــراء اســتعراض، مــن ســلطة مختصــة أو مــن إحــدى منظمــات الدعــم )د( 

التقنــي والعلمــي أو مــن جهــة مشــغلة.
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ــن ‑ 6‑8 ــدات الأم ــي لتهدي ــم الوطن ــح التقيي ــى تنقي ــرورة إل ــتعراض بالض ــؤدي الاس ــزم أن ي ولا يل

ــع  ــدات. وم ــاذج التهدي ــات نم ــم أو بيان ــي التصمي ــا ف ــاط له ــدات المحت ــف التهدي ــووي أو وص الن

ــع  ــج جمي ــووي لا يعال ــدات الأمــن الن ــي لتهدي ــم الوطن ــن مــن الاســتعراض أنَّ التقيي ــإذا تبيَّ ــك، ف ذل

التهديــدات ذات المصداقيــة بالقــدر الكافــي، بمــا فــي ذلــك التهديــدات الجديــدة والناشــئة، ينبغــي 

ــة.   تنقيــح التقييــم الوطنــي لتهديــدات الأمــن النــووي ووثائقــه بمشــاركة جميــع المنظمــات المعني

ــووي،  ــن الن ــدات الأم ــي لتهدي ــم الوطن ــي التقيي ــة ف ــرة وجوهري ــرات كبي ــاك تغيي ــت هن وإذا كان

ينبغــي أيضــاً تنقيــح وصــف التهديــدات المحتــاط لهــا فــي التصميــم وبيانــات نمــاذج التهديــدات.

التصدي للتهديدات الناشئة والجديدة

وقــد تنشــأ حــالات خــارج إطــار عمليــة الاســتعراض الــدوري يظهــر فيهــا علــى ســبيل القطــع ‑ 7‑8

ــى  ــوي عل ــة تنط ــر متوقع ــدة أو غي ــوبية جدي ــة أو حاس ــدرات مادي ــوم ق ــدى الخص ــك أنَّ ل أو الش

ــد  ــة. وق ــب الدول ــن جان ــأنها م ــوري بش ــراء ف ــاذ إج ــزم اتخ ــث يل ــدات بحي ــن التهدي ــدر كاف م ق

تتــاح الاســتخبارات أو المعلومــات عــن هــذه المســائل المتعلقــة بالتهديــدات عــن طريــق القنــوات 

ــى الســواء. ــر الرســمية عل الرســمية وغي

وبالإضافــة إلــى عمليــة إعــداد وثائــق وصــف التهديــدات المحتــاط لهــا فــي التصميــم وبيانات ‑ 8‑8

نمــاذج التهديــدات، والمحافظــة علــى صلاحيتهــا، ينبغــي أن تضــع الهيئــة الرقابيــة والســلطات 

ــة  ــلطات المختص ــن الس ــا بي ــدات فيم ــن التهدي ــات ع ــم المعلوم ــة لتقاسُ ــرى عملي ــة الأخ المختص

ومــع الجهــات المشــغلة. ويكــون ذلــك لازمــاً بوجــه خــاص فــي الأحــوال التــي يتغيــر فيهــا مســتوى 

ــم الوطنــي  ــة فــي التقيي ــة إعــادة نظــرٍ كامل ــدات ســريعاً ولا يتوفــر وقــت كافٍ لإجــراء عملي التهدي

ــووي. ــدات الأمــن الن لتهدي

ــت إحــدى الجهــات المشــغلة مــن خــلال قنــوات غيــر رســمية معلومــات عــن ‑ 9‑8 وإذا مــا تلقَّ

حــدوث تغيُّــر مــن هــذا القبيــل فــي مســتوى التهديــدات، فعلــى هــذه الجهــة المشــغلة أن تبلــغ 

ــدى  ــم م ــا بتقيي ــماح له ــاء، للس ــب الاقتض ــرى حس ــة الأخ ــلطات المختص ــة والس ــة الرقابي الهيئ

ــن علــى  ــر وأهميتــه وشــدة تأثيــره المحتمــل، وتحديــد الكيفيــة التــي يتعيَّ مصداقيــة ذلــك التغيُّ

ــر ومــدى اســتعجال الأمــر.  الدولــة و/أو الجهــة المشــغلة أن تتصــدي بهــا لذلــك التغيُّ
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ويمكــن توفيــر قــدر إضافــي مــن الحمايــة فــي حــالات ارتفــاع التهديــدات مــن خــلال وضــع ‑ 10‑8

نظــام يقــوم علــى تصنيــف تلــك الحــالات إلــى مســتويات محــددة ســلفاً تقابلهــا مجموعــات محــددة 

ســلفاً مــن تدابيــر الأمــن النــووي الإضافيــة التــي تلتــزم الجهــة المشــغلة بتنفيذهــا فيمــا يخــصُّ كل 

مســتوى مــن هــذه المســتويات. 
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 التذييل

نموذج لوصف التهديدات المحتاط لها في التصميم

م الجــدول 1 مثــالا لطريقــة تجســيد ســمات وخصائــص الخصــوم فــي وصــف  يقــدِّ ألف‑1‑ 

ــم. ــي التصمي ــا ف ــاط له ــدات المحت التهدي

ويمكــن اســتخدام صيغــة مماثلــة لإعــداد بيانــات نمــاذج التهديــدات، عــادةً بقــدر أقــل  ألف‑2‑ 

مــن التفصيــل، كمــا يمكــن اســتخدام صيغــة أقــل رســمية.

الجدول 1‑ مثال لقائمة بسمات وخصائص الخصوم لاستخدامها في وثيقة وصف التهديدات 
المحتاط لها في التصميم 

غير مسلحمسلح      

طبيعة العمل 

إدخال نعم أو لاإدخال نعم أو لا السرقة)أ(

إدخال نعم أو لاإدخال نعم أو لاالتخريب)((

السمات والخصائص الشائعة

إدخال قيمة عدديةإدخال قيمة عدديةالعدد 

إدخال منخفض أو مرتفعإدخال منخفض أو مرتفعمستوى التمويل

إدخال نشط أو سلبي، وعنيف أو غير الدعم من أطراف داخلية
عنيف

إدخال نشط أو سلبي، وعنيف أو 
غير عنيف

إدخال خلسة و/أو باستخدام القوةإدخال خلسة و/أو باستخدام القوةالتكتيكات
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الجدول 1‑ مثال لقائمة بسمات وخصائص الخصوم لاستخدامها في وثيقة وصف التهديدات 
المحتاط لها في التصميم  )تابع(

غير مسلحمسلح      

إدخال القدرة على التخطيط مهارات التخطيط
ة  لاستخدام التمويه، و/أو هجوم عدَّ

مجموعات أصغر من الخصوم في 
نفس الوقت و/أو معرفة الخريطة 
الداخلية للموقع و/أو القدرة على 

التخطيط لهجوم مختلط

إدخال القدرة على التخطيط 
ة  لاستخدام التمويه، و/أو هجوم عدَّ

مجموعات أصغر من الخصوم في 
نفس الوقت و/أو معرفة الخريطة 
الداخلية للموقع و/أو القدرة على 

التخطيط لهجوم مختلط

السمات والخصائص المادية

إدخال نعم أو لاإدخال نعم أو لاالاستعداد للقتل

إدخال نعم أو لاإدخال نعم أو لاالاستعداد للموت

إدخال جواً و/أو بالطرق البرية و/مسار التنفيذ
أو بالسكك الحديدية و/أو بالطرق 

المائية و/أو تحت الأرض

إدخال جواً و/أو بالطرق البرية و/
أو بالسكك الحديدية و/أو بالطرق 

المائية و/أو تحت الأرض

إدخال أسلحة آلية و/أو أسلحة نصف نوع الأسلحة
آلية و/أو أسلحة جانبية و/أو أسلحة 

بيضاء

غير منطبق

غير منطبقإدخال أنواع المواد المتفجرة وكمياتهاالمتفجرات 

إدخال أدوات كهربائية و/أو أدوات الأدوات
يدوية و/أو أدوات متوفرة في الموقع

إدخال أدوات كهربائية و/أو أدوات 
يدوية و/أو أدوات متوفرة في 

الموقع

إدخال الاختراق باستخدام متفجرات المهارات التقنية
متقدمة و/أو تعطيل خطوط 

الاتصالات و/أو تشغيل معدات 
المرفق

إدخال الاختراق باستخدام متفجرات 
متقدمة و/أو تعطيل خطوط 

الاتصالات و/أو تشغيل معدات 
المرفق

إدخال الإذن بالوصول و/أو حارس مساهمة الأطراف الداخلية 
أمني و/أو الصيانة التقنية للمعدات 

و/أو مناولة المواد

إدخال الإذن بالوصول و/أو حارس 
أمني و/أو الصيانة التقنية للمعدات 

و/أو مناولة المواد
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الجدول 1‑ مثال لقائمة بسمات وخصائص الخصوم لاستخدامها في وثيقة وصف التهديدات 
المحتاط لها في التصميم  )تابع(

غير مسلحمسلح      

السماتوالخصائصالسيبرانية

إدخال أدوات برامجية عادية و/أو الأدوات البرامجية
أدوات برامجية خبيثة و/أو أدوات 

مطورة خصيصاً

إدخال أدوات برامجية عادية و/أو 
أدوات برامجية خبيثة و/أو أدوات 

مطورة خصيصاً

إدخال الهندسة الاجتماعية و/الخبرات 
أو استخدام الأدوات التجارية و/أو 

استحداث أدوات برامجية جديدة و/
أو نطاق العمل المكتبي و/أو نطاق 

مراقبة العمليات و/أو معارف متعلقة 
بنظام تكنولوجيا المعلومات المطبَّق

إدخال الهندسة الاجتماعية و/أو 
استخدام الأدوات التجارية و/أو 

استحداث أدوات برامجية جديدة 
و/أو نطاق العمل المكتبي و/أو 

نطاق مراقبة العمليات و/أو معارف 
متعلقة بنظام تكنولوجيا المعلومات 

المطبَّق

إدخال حاسوب و/أو هاتف نقال و/الأجهزة  
هات  أو وصات للكابات و/أو موجِّ

شبكية

إدخال حاسوب و/أو هاتف نقال و/
هات  أو وصات للكابات و/أو موجِّ

شبكية

القدرة على التأثير في سلسلة 
الإمداد

إدخال نعم أو لاإدخال نعم أو لا

إدخال قدرة طويلة الأمد و/أو قدرة قدرة الخصم على المثابرة
على الهجوم المتكرر

إدخال قدرة طويلة الأمد و/أو قدرة 
على الهجوم المتكرر

إدخال الإذن بالوصول و/أو التحكم مساهمة الأطراف الداخلية
في عمليات نظم الأجهزة والتحكم 

من جانب مستخدم عادي و/أو مدير 
نظام و/أو طرف ثالث بائع

إدخال الإذن بالوصول و/أو التحكم 
في عمليات نظم الأجهزة والتحكم 

من جانب مستخدم عادي و/أو 
مدير نظام و/أو طرف ثالث بائع

يمكن إضافة معايير بشأن كمية المواد المسحوبة و/أو ما إذا كانت السرقة تتم مرة واحدة أو في مرات متكررة على مدى  )أ( 

فترة طويلة.

يمكن إضافة معايير بشأن العواقب الإشعاعية.  ))(
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الدولــي، ومنظمــة العمــل الدوليــة، والمنظمــة البحريــة الدوليــة، والمنظمــة الدوليــة للشــرطة الجنائيــة 
ــادي،  ــدان الاقتص ــي المي ــة ف ــاون والتنمي ــة التع ــة لمنظم ــة التابع ــة النووي ــة الطاق ــول(، ووكال )الانترب
ــج  ــة، وبرنام ــة، ومنظمــة معاهــدة الحظــر الشــامل للتجــار( النووي ــدان الأمريكي ومنظمــة الصحــة للبل
الأمــم المتحــدة للبيئــة، ومكتــب الأمــم المتحــدة لتنســيق الشــؤون الانســانية، ومنظمــة الصحــة العالمية، 
والمنظمــة العالميــة للأرصــاد الجويــة، التأهــب للطــوارئ النوويــة أو الإشــعاعية والتصــدي لهــا، سلســلة 
ــة  ــة الدولي ــدد GSR Part 7، الوكال ــة، الع ــة الذري ــة للطاق ــة الدولي ــن الوكال ــادرة ع ــان الص ــر الأم معايي

ــا )2016(. ــة، فيين ــة الذري للطاق
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[12] FOOD AND AGRICULTURE ORGANIZATION OF THE UNITED NATIONS, 
INTERNATIONAL ATOMIC ENERGY AGENCY, INTERNATIONAL LABOUR 
OFFICE, PAN AMERICAN HEALTH ORGANIZATION, UNITED NATIONS 
OFFICE FOR THE COORDINATION OF HUMANITARIAN AFFAIRS, WORLD 
HEALTH ORGANIZATION, Arrangements for Preparedness for a Nuclear or 
Radiological Emergency, IAEA Safety Standards Series No. GS‑G‑2.1, IAEA, Vienna 
(2007).

ــة الدوليــة للطاقــة الذريــة، الحمايــة الماديــة للمــواد النوويــة والمرافــق النوويــة )تنفيــذ الوثيقــة  الوكال  ]13[
INFCIRC/225/Revision 5(، العــدد G‑27 مــن سلســلة منشــورات الأمــن النــووي الصــادرة عــن 

ــا )2018(. ــة، فيين ــة الذري ــة للطاق ــة الدولي ــة، الوكال الوكال

[14] INTERNATIONAL ATOMIC ENERGY AGENCY, Security of Radioactive Material in 
Use and Storage and of Associated Facilities, IAEA Nuclear Security Series No. 11‑G 
(Rev. 1), IAEA, Vienna (2019).

[15] INTERNATIONAL ATOMIC ENERGY AGENCY, Security of Radioactive Material in 
Transport, IAEA Nuclear Security Series No. 9‑G (Rev. 1), IAEA, Vienna (2020).

الوكالــة الدوليــة للطاقــة الذريــة، أمــن المــواد النوويــة فــي النقــل، سلســلة الأمــن النــووي الصــادرة عــن   ]16[
ــا )2018(. ــة، فيين ــة الذري ــة للطاق ــة الدولي ــدد G‑26، الوكال ــة، الع ــة الذري ــة للطاق ــة الدولي الوكال
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مسرد المصطلحات

وصــف التهديــدات المحتــاط لهــا فــي التصميــم: ســمات وخصائــص الخصــوم المحتمليــن 

مــن الأطــراف الداخلييــن أو الخارجييــن الذيــن قــد يحاولــون ســحب المــواد دون إذن أو ارتــكا( 

ــم نظــام الحمايــة الماديــة ويخضــع للتقييــم بنــاءً عليهــا. أعمــال تخريــب، والتــي يصُمَّ

الأطــراف  مــن  المحتمليــن  الخصــوم  التهديــدات: ســمات وخصائــص  نمــاذج  بيــان 

الداخلييــن أو الخارجييــن الذيــن قــد يحاولــون ســحب المــواد دون إذن أو ارتــكا( أعمــال 

د بغــرض اســتخدامها فــي وضــع المتطلبــات الآمــرة المتعلقــة بحمايــة مــواد  تخريــب، والتــي تحُــدَّ

ــة. ــق معين و/أو مراف

ــن وكالات الاســتخبارات  ــات المتاحــة م ــى المعلوم ــم يســتند إل ــدات: تقيي ــم التهدي تقيي

وأجهــزة إنفــاذ القانــون والمصــادر العلنيــة بهــدف وصــف دوافــع الأطــراف التــي تشــكِّل 

تهديــداتٍ ونواياهــا وقدراتهــا.

ــماتهم  ــك س ــي ذل ــا ف ــة )بم ــدات ذات مصداقي ــكِّلون تهدي ــن يش ــوم الذي ــف الخص وص

ــان  ــم أو بي ــي التصمي ــا ف ــاط له ــدات المحت ــف التهدي ــة لوص ــكل وثيق ــي ش وخصائصهــم( ف

ــووي. ــن الن ــدات الأم ــي لتهدي ــم الوطن ــى التقيي ــاءً عل ــدُّ بن ــذي يعُ ــدات، وال ــاذج التهدي بنم
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المحلية الكبرى.
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سلسلة الأمن النووي الصادرة عن الوكالة

تعالج سلسلة الأمن النووي الصادرة عن الوكالة قضايا الأمن النووي المتعلقة بمنع وكشف الأفعال الإجرامية 
أو المتعمدة غير المأذون بها المنطوية على مواد نووية أو مواد مشعة أخرى أو ما يرتبط بذلك من مرافق أو أنشطة، أو 

لها، مثل  المستهدفة لها، والتصدي لتلك الأفعال. وتتسق هذه المنشورات مع الصكوك الدولية المتعلقة بالأمن النووي، وتكمِّ
اتفاقية الحماية المادية للمواد النووية وتعديلها، والاتفاقية الدولية لقمع أعمال الإرهاب النووي، وقراري مجلس الأمن التابع 

للأمم المتحدة رقم 1373 و1540، ومدونة قواعد السلوك بشأن أمان المصادر المشعة وأمنها.

فئات سلسلة الأمن النووي الصادرة عن الوكالة
تصدر منشورات سلسلة الأمن النووي الصادرة عن الوكالة في الفئات التالية: 

 أساسيات الأمن النووي التي تحدد هدف نظام أمن نووي لدولة ما والعناصر الأساسية لنظام من ذلك القبيل. وتوفر  	
الأساس لتوصيات الأمن النووي.

 توصيات الأمن النووي التي تحدد التدابير التي ينبغي أن تتخذها الدول من أجل تحقيق وتعهّد نظام أمن نووي  	
وطني فعاّل يتسّق مع أساسيات الأمن النووي.

 أدلة التنفيذ التي تقدم إرشادات عن  الوسائل التي يمكن للدول أن تنفذ من خلالها التدابير المحددةّ في توصيات  	
ز على كيفية العمل بالتوصيات المتعلقة بمجالات واسعة للأمن النووي. الأمن النووي. وبهذا، تركِّ

 الإرشادات التقنية تقدمّ إرشادات عن مواضيع تقنية محددّة لاستكمال الإرشادات المحددةّ في أدلة التنفيذ. وهي 	 
ز على تفاصيل كيفية تنفيذ التدابير الضرورية. تركِّ

الصياغة والاستعراض
يشارك في إعداد منشورات سلسلة الأمن النووي واستعراضها أمانة الوكالة، وخبراء من الدول الأعضاء )الذين 

يساعدون الأمانة في صياغة المنشورات( ولجنة إرشادات الأمن النووي، التي تستعرض وتعتمد مسودةّ المنشورات. وعند 
الاقتضاء، تعُقد أيضاً اجتماعات تقنية مفتوحة العضوية خلال عملية الصياغة من أجل إتاحة الفرصة للأخصائيين من الدول 

الأعضاء والمنظمات الدولية المعنية لاستعراض ومناقشة مسودةّ النص. وإضافة إلى ذلك، ولضمان مستوى رفيع من 
الاستعراض وتوافق الآراء على الصعيد الدولي، تعرض الأمانة مسوداّت النصوص على جميع الدول الأعضاء لفترة 120 

يوماً لكي تستعرضها استعراضًا رسمياً.

د الأمانة لكل منشور الخطوات التالية، التي توافق عليها لجنة إرشادات الأمن النووي على مراحل متتالية  وتعُِّ
ضمن عملية الإعداد والاستعراض:

عرضًا وخطة عمل يصفان المنشور المتوخى الجديد أو المنقحّ، وغرضه المستهدف ونطاقه ومحتواه؛	 
مسودةّ منشور لعرضها على الدول الأعضاء للتعليق عليها خلال فترة 120 يومًا الاستشارية؛	 
صيغة نهائية لمسودةّ المنشور مع مراعاة تعليقات الدول الأعضاء.	 

وترُاعى في عملية صياغة واستعراض المنشورات في سلسلة الأمن النووي الصادرة عن الوكالة اعتبارات 
السرية، ويسلم فيها بأن الأمن النووي يتصل اتصالاً متلازماً بشواغل الأمن الوطني العامة والمحددة.

وأحد الاعتبارات المستند إليها هو أن معايير أمان الوكالة وأنشطتها الرقابية ذات الصلة ينبغي أن توضع في 
الاعتبار في المضمون التقني للمنشورات. وعلى وجه التحديد، تقوم اللجان المعنية بمعايير الأمان ذات الصلة ولجنة 

إرشادات الأمن النووي باستعراض منشورات سلسلة الأمن النووي التي تعالج المجالات التي يوجد فيها ترابط مع الأمان 
المعروفة بوثائق الترابط ـ في كل مرحلة من المراحل المحددةّ أعلاه.



*

العدد G-10 )الصيغة المنقَّحة Rev. 1( من سلسلة الأمن النووي الصادرة عن الوكالة 

الوكالة الدولية للطاقة الذرية
فيينا

وطني  تقييم  لإجراء  فخطوة  خطوة  لة  مفصَّ منهجية  المنشور  هذا  م  يقدِّ
لتهديدات الأمن النووي، بما يشمل جوانب الأمن المادي والأمن الحاسوبي 
التهديدات المحتاط لها في التصميم  على السواء، ولإعداد وثائق وصف 
صلاحيتها.  على  والمحافظة  واستخدامها  التهديدات  نماذج  وبيانات 
فيها  )بما  المختصة  والسلطات  الدول  تستخدمه  أن  هو  منه  والغرض 
الهيئات الرقابية(، ومنظمات الدعم التقني والعلمي ذات الصلة، والجهات 
المشعة  والمواد  النووية  بالمواد  المرتبطة  والأنشطة  للمرافق  المشغلة 

الأخرى، بما في ذلك الجهات الشاحنة والناقلة.

دليل التنفيذ 

التقييم الوطني لتهديدات الأمن النووي 
ووصف التهديدات المحتاط لها في 
التصميم وبيانات نماذج التهديدات




