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La Coleccion de Seguridad Fisica Nuclear del OIEA trata de cuestiones de seguridad
fisica nuclear relativas a la prevencion y deteccion de actos delictivos o actos intencionales
no autorizados que estan relacionados con materiales nucleares, otros materiales radiactivos,
instalaciones conexas o actividades conexas, o que vayan dirigidos contra ellos, asi como a la
respuesta a esos actos. Estas publicaciones son coherentes con los instrumentos internacionales
de seguridad fisica nuclear como la Convencidn sobre la Proteccion Fisica de los Materiales
Nucleares y su Enmienda, el Convenio Internacional para la Represion de los Actos de Terrorismo
Nuclear, las resoluciones 1373 y 1540 del Consejo de Seguridad de las Naciones Unidas, y el
Codigo de Conducta sobre la Seguridad Tecnologica y Fisica de las Fuentes Radiactivas, y los
complementan.

CATEGORIAS DE LA COLECCION DE SEGURIDAD FISICA NUCLEAR DEL OIEA

Las publicaciones de la Coleccion de Seguridad Fisica Nuclear del OIEA se clasifican en
las subcategorias siguientes:

e Las Nociones Fundamentales de Seguridad Fisica Nuclear especifican el objetivo
del régimen de seguridad fisica nuclear de un Estado y sus elementos esenciales. Estas
Nociones Fundamentales sirven de base para las Recomendaciones de Seguridad Fisica
Nuclear.

e Las Recomendaciones de Seguridad Fisica Nuclear establecen las medidas que los
Estados deberian adoptar para alcanzar y mantener un régimen nacional de seguridad fisica
nuclear eficaz y conforme a las Nociones Fundamentales de Seguridad Fisica Nuclear.

e Las Guias de Aplicacion proporcionan orientaciones sobre los medios que los Estados
pueden utilizar para aplicar las medidas enunciadas en las Recomendaciones de Seguridad
Fisica Nuclear. Estas guias se centran en como cumplir las recomendaciones relativas a
esferas generales de la seguridad fisica nuclear.

e Las Orientaciones Técnicas ofrecen orientaciones sobre temas técnicos especificos y
complementan las que figuran en las Guias de Aplicacion. Estas orientaciones se centran
en detalles relativos a como aplicar las medidas necesarias.

REDACCION Y EXAMEN

En la preparacion y examen de las publicaciones de la Coleccion de Seguridad Fisica
Nuclear intervienen la Secretaria del OIEA, expertos de Estados Miembros (que prestan asistencia
a la Secretaria en la redaccion de las publicaciones) y el Comité de Orientacion sobre Seguridad
Fisica Nuclear (NSGC), que examina y aprueba los proyectos de publicacion. Cuando procede,
también se celebran reuniones técnicas de composicion abierta durante la etapa de redaccion a fin
de que especialistas de los Estados Miembros y organizaciones internacionales pertinentes tengan
la posibilidad de estudiar y debatir el proyecto de texto. Ademas, a fin de garantizar un alto grado
de analisis y consenso internacionales, la Secretaria presenta los proyectos de texto a todos los
Estados Miembros para su examen oficial durante un periodo de 120 dias.

Para cada publicacion, la Secretaria prepara los siguientes documentos, que el NSGC
aprueba en etapas sucesivas del proceso de preparacion y examen:

e un esquema y plan de trabajo en el que se describe la nueva publicacion prevista o la
publicacion que se va a revisar y su finalidad, alcance y contenidos previstos;

e un proyecto de publicacion que se presentara a los Estados Miembros para que estos
formulen observaciones durante los 120 dias del periodo de consultas;

e un proyecto de publicacion definitivo que tiene en cuenta las observaciones de los Estados
Miembros.

En el proceso de redaccion y examen de las publicaciones de la Coleccion de Seguridad
Fisica Nuclear del OIEA se tiene en cuenta la confidencialidad y se reconoce que la seguridad
fisica nuclear va indisolublemente unida a preocupaciones sobre la seguridad fisica nacional de
caracter general y especifico.

Un elemento subyacente es que en el contenido técnico de las publicaciones se deben tener
en cuenta las normas de seguridad y las actividades de salvaguardias del OIEA. En particular, los
Comités sobre Normas de Seguridad Nuclear pertinentes y el NSGC analizan las publicaciones
de la Coleccion de Seguridad Fisica Nuclear que se ocupan de ambitos en los que existen
interrelaciones con la seguridad tecnoldgica, conocidas como documentos de interrelacion, en
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PREFACIO

El terrorismo sigue siendo una amenaza para la estabilidad y la seguridad
internacionales. Cada cierto tiempo tiene lugar algin evento publico de gran
resonancia, nacional o internacional, que capta el interés de las personas y recibe
una intensa cobertura mediatica. A nadie se le escapa que la posibilidad de un
atentado terrorista en esos grandes eventos publicos, como las cumbres politicas
0 econdmicas mas importantes o las grandes competiciones deportivas, es una
amenaza seria.

La amenaza del terrorismo nuclear y radiologico sigue presente en la
agenda de la seguridad fisica internacional. Sin embargo, para reducir este riesgo,
la comunidad internacional ha hecho grandes progresos en la proteccion de
los materiales nucleares y de otros materiales radiactivos que, de lo contrario,
podrian ser utilizados en un acto terrorista. Este progreso depende del esfuerzo
de todos los Estados para adoptar sistemas y medidas eficaces de seguridad fisica
nuclear.

Existe una gran cantidad de materiales radiactivos diferentes que se utilizan
en sectores como la salud, el medio ambiente, la agricultura y la industria. Los
peligros que plantean estos materiales varian segiin su composicion e intensidad.
Ademas, el uso de explosivos en combinacién con esos materiales puede
aumentar drasticamente el impacto de un acto delictivo o terrorista. Si un grupo
delictivo o terrorista consiguiera detonar una “bomba sucia” en una zona urbana,
podria provocar una situacion de panico colectivo, una contaminacion radiactiva
generalizada y una grave perturbacion econéomica y social.

Los grandes eventos publicos rara vez se organizan en el mismo Estado
o en la misma localidad que los anteriores, y menos atn en el mismo lugar
fisico. A nivel nacional, la celebracion de un gran evento publico con las
debidas disposiciones de seguridad fisica nuclear puede servir de base para el
establecimiento de un marco nacional de seguridad fisica nuclear duradero, que
siga existiendo por mucho tiempo después del evento.

La organizacion de un gran evento publico que congregard a un gran
nimero de personas plantea complejos problemas de seguridad fisica para los
Estados que acogen esos eventos. La perpetracion de actos delictivos o terroristas
que entrafien el uso de materiales nucleares o de otros materiales radiactivos en
un gran evento publico podria tener graves consecuencias, que dependeran de
la naturaleza y cantidad del material utilizado, el modo de dispersion (violento
o no violento), el lugar en que se realice el atentado y la poblacion que resulte
afectada. Por lo tanto, la aplicacion de sistemas y medidas de seguridad fisica
nuclear es de importancia vital.

La presente Guia de Aplicacion puede ser util a quienes organicen grandes
eventos publicos. Ofrece una base sélida, extraida de la experiencia, para crear
conciencia con respecto a los sistemas de seguridad fisica nuclear y las medidas
que deben aplicarse en esas situaciones.



Esta Guia de Aplicacion fue preparada con el apoyo de expertos de los
Estados Miembros, a los que se agradecen sinceramente las aportaciones que
hicieron a la elaboracion y el examen del texto.

NOTA EDITORIAL

Este informe no aborda cuestiones de responsabilidad, juridica o de otra indole, por
actos u omisiones por parte de persona alguna.

Aunque se ha puesto gran cuidado en mantener la exactitud de la informacion contenida
en esta publicacion, ni el OIEA ni sus Estados Miembros asumen responsabilidad alguna por
las consecuencias que puedan derivarse de su uso.

El uso de determinadas denominaciones de paises o territorios no implica juicio alguno
por parte de la entidad editora, el OIEA, sobre la situacion juridica de esos paises o territorios,
sus autoridades e instituciones o la delimitacion de sus fronteras.

La mencion de nombres de empresas o productos especificos (se indiquen o no como
registrados) no implica ninguna intencion de violar derechos de propiedad ni debe interpretarse
como una aprobacion o recomendacion por parte del OIEA.
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1. INTRODUCCION

1.1. ANTECEDENTES

El riesgo de que puedan utilizarse materiales nucleares y otros materiales
radiactivos en un acto delictivo o un acto no autorizado con consecuencias para
la seguridad fisica nuclear sigue siendo alto y se considera una grave amenaza a
la paz y la seguridad internacionales. Por consiguiente, es de vital importancia
que cada Estado establezca un régimen de seguridad fisica nuclear' adecuado
y eficaz, que fortalezca sus propias iniciativas y, de esa forma, los esfuerzos del
mundo entero para combatir el terrorismo nuclear. Un régimen de seguridad fisica
nuclear eficaz deberia proteger a las personas, la sociedad, los bienes y el medio
ambiente contra todo acto delictivo o no autorizado que tenga consecuencias para
la seguridad fisica nuclear y que entrafie el uso de materiales nucleares y otros
materiales radiactivos, asi como contra otros actos que, segun haya determinado
el Estado, puedan menoscabar la seguridad fisica nuclear.

La organizacion de un gran evento publico, como una competicion
deportiva o una reunion politica de alto nivel, plantea retos de seguridad fisica
excepcionales para las entidades responsables. El uso de materiales nucleares
y otros materiales radiactivos con fines delictivos o terroristas durante o
contra esos eventos encierra graves amenazas. Estas amenazas, que tendrian
serias consecuencias sanitarias, sociales, psicologicas, econdmicas, politicas y
ambientales, comprenden lo siguiente:

a) la dispersion de materiales nucleares y otros materiales radiactivos en
lugares publicos, por ejemplo mediante un dispositivo de dispersion
radiactiva (DDR);

b) la colocacion de material radiactivo peligroso en lugares publicos, por
ejemplo mediante un dispositivo de exposicion a la radiacion (DER), con la
intencion deliberada de irradiar a las personas que se encuentren junto a esa
fuente puntual fija o en las cercanias;

¢) laproduccion de rendimiento nuclear, por ejemplo mediante un dispositivo
nuclear improvisado (DNI);

d) un acto de sabotaje en una central nuclear con la intencion de causar la
emision de material radiactivo;

e) un acto deliberado para contaminar alimentos o el suministro de agua con
materiales radiactivos.

! Los términos que aparecen en cursiva se definen en el Glosario.



Como se afirma en las Nociones Fundamentales de Seguridad Fisica Nuclear
del OIEA, la responsabilidad de la seguridad fisica nuclear recae enteramente en
el Estado. El régimen de seguridad fisica nuclear del Estado deberia tener por
objeto proteger a las personas, los bienes, la sociedad y el medio ambiente contra
todo acto delictivo o no autorizado que tenga consecuencias para la seguridad
fisica nuclear y entraiie el uso de materiales nucleares y otros materiales
radiactivos. Este régimen deberia basarse en leyes y reglamentos nacionales que
se inspiren en los instrumentos internacionales y en las Recomendaciones de
Seguridad Fisica Nuclear publicadas por el OIEA [1 a 3]. En el caso de un gran
evento publico, el sistema de seguridad fisica nuclear deberia ser parte integrante
del plan de seguridad fisica global para el evento y estar vinculado al régimen de
seguridad fisica nuclear del Estado.

Existe una experiencia considerable en la aplicacion de sistemas y
medidas de seguridad fisica nuclear en los grandes eventos publicos. El éxito
que ha caracterizado la planificacion y realizacion de esos eventos se debe a la
cooperacion internacional y a los esfuerzos coordinados de los Estados Miembros
y los Estados anfitriones, junto con las ensefianzas que se extraen y comparten
después de cada evento. Como ejemplos cabe citar los Juegos Olimpicos de
Verano de 2004 y 2008, en Atenas (Grecia) y Beijing (China), respectivamente;
las Copas Mundiales de Futbol de la FIFA de 2006 y 2010, en Alemania y
Sudafrica, respectivamente; los Juegos Panamericanos de 2007 y 2011 en Rio
de Janeiro (Brasil) y Guadalajara (México), respectivamente; la V Cumbre
de América Latina y el Caribe y la Union Europea y la Cumbre de Directores
Ejecutivos del APEC de 2008, en el Perti; los Juegos Sudamericanos de 2010
en Colombia; y los Juegos de la Mancomunidad Britanica de 2010 en la India.
Los amplios planes de seguridad fisica y los procedimientos, la capacitaciéon y la
aplicacion de los sistemas y medidas de seguridad correspondientes en cada uno
de estos eventos han sido un valioso modelo para el OIEA en la preparacion de la
presente publicacion.

1.2. PROPOSITO

El proposito de la presente publicacion es ofrecer una orientacion
estructurada a los Estados que puedan acoger un gran evento publico. En ella se
describen los sistemas y medidas de seguridad fisica nuclear que esos Estados
pueden tener que establecer o aplicar para mejorar la eficacia y eficiencia
de la seguridad fisica global del evento. La publicacion estd destinada a los
responsables de la formulacion de politicas, los organizadores de los eventos, los
organismos encargados de hacer cumplir la ley, los servicios de emergencia y las
otras entidades responsables y de apoyo técnico pertinentes.



1.3. AMBITO DE APLICACION

La presente Guia de Aplicacion ofrece un panorama general, basado en la
experiencia practica, de la forma de establecer sistemas y medidas de seguridad
fisica nuclear para los grandes eventos publicos, y comprende medidas técnicas
y administrativas para: a) desarrollar la estructura organizativa necesaria;
b) elaborar planes, estrategias y conceptos operacionales para la seguridad fisica
nuclear, y c¢) adoptar arreglos para llevar a la practica los planes, estrategias y
conceptos elaborados. La orientaciéon que proporciona no es completa, ya que
no contiene, por ejemplo, las especificaciones técnicas de los instrumentos ni
informacion detallada sobre los sistemas y medidas de seguridad fisica nuclear
que habran de aplicar las entidades responsables.

La presente publicacion trata exclusivamente de las amenazas relacionadas
con materiales nucleares y otros materiales radiactivos. Hay otras amenazas
graves que tienen que ver con la dispersion de agentes quimicos o biologicos. Las
medidas de seguridad fisica empleadas para detectar el uso de agentes quimicos
y/o bioldgicos, que también puede acrecentar drasticamente el impacto de un
acto, y para responder a esas situaciones, no se examinan en esta publicacion.’

1.4. ESTRUCTURA

En la seccion 2 se describen los arreglos preliminares que deben tomarse en
consideracion al planificar un gran evento publico. En la seccidon 3 se examinan
las medidas preventivas aplicables en el caso de un gran evento publico, incluidas
las que tengan por objeto prevenir un acto delictivo o no autorizado que tenga
consecuencias para la seguridad fisica nuclear y entrafie el uso de materiales
nucleares y otros materiales radiactivos. La seccién 4 contiene orientaciones
sobre el proceso de deteccion instrumental, incluidos los aspectos conexos del
concepto operacional, la seleccion de los instrumentos y el plan de despliegue. La
seccion 5 trata sobre la evaluacion de las alertas informativas y/o las alarmas de
los instrumentos. La seccion 6 ofrece orientacion sobre las medidas de respuesta
que se habran de aplicar cuando se haya determinado que ha ocurrido un suceso
relacionado con la seguridad fisica nuclear. La seccion 7 versa sobre los aspectos
logisticos de la aplicacion de sistemas y medidas de seguridad fisica nuclear para

2 Sin embargo, la mayoria de las disposiciones descritas en esta publicacién, en
particular las relativas a la estructura organizativa y el concepto operacional que se deben
establecer, serian similares en el caso del uso de agentes quimicos. Sélo los instrumentos de
deteccion seran diferentes, como es logico.



un gran evento publico. En la seccion 8 se presentan las ensefianzas extraidas de

la aplicacion de esos sistemas y medidas en grandes eventos publicos anteriores.
En los anexos I a VI se ofrece mas informacion sobre el plan de accion, los

conceptos y procedimientos genéricos y los tipos de instrumento utilizados.

2. ARREGLOS PRELIMINARES

2.1. CONSIDERACIONES GENERALES

Una vez adoptada la decision de acoger un gran evento publico y de
establecer sistemas y medidas de seguridad fisica nuclear sobre la base de las
amenazas percibidas y de sus posibles consecuencias, asi como de una evaluacion
previa al evento para determinar el nivel de recursos y de preparacion requerido,
los arreglos preliminares son cruciales para la aplicacion eficaz de esas medidas.
Tales arreglos comprenden lo siguiente:

a) La incorporacion de sistemas y medidas de seguridad fisica nuclear en el
plan de seguridad fisica global para el gran evento publico.

b) La designacion de una autoridad que asuma la responsabilidad de la
seguridad fisica global del evento, dentro del presupuesto asignado.

c) La designacion de las autoridades y organizaciones especializadas (que
comprenderan diversas autoridades competentes), denominadas ‘entidades
responsables’ en esta publicacion.

d) Lacoordinacion entre las entidades responsables designadas, de preferencia
por la autoridad establecida para la organizacion de la seguridad fisica
global del gran evento publico.

e) La participacion de todas las entidades responsables en el proceso de
planificacion.

f)  La asignacion de recursos financieros, con un equilibrio entre los objetivos
fijados y la disponibilidad de fondos.

g) Ladisponibilidad de personal capacitado, equipo e infraestructura de apoyo.

h)  El desarrollo de un sistema de seguridad fisica nuclear, que deberia incluir
lo siguiente:

* una estructura organizativa, con funciones y responsabilidades asignadas;
* la preparacion y actualizacion de una evaluacion nacional de la amenaza;
* la determinacion de los blancos, los lugares de celebracion y los lugares

estratégicos, clasificados por orden de prioridad, asi como de las



prioridades en las actividades necesarias para la aplicacion de los sistemas
y medidas de seguridad fisica nuclear;

* la coordinacion entre las entidades responsables y los arreglos de
cooperacion bilaterales y multilaterales para el apoyo internacional;

e el desarrollo del concepto operacional y de los procedimientos de
respuesta para la adopcion de las medidas de deteccion y respuesta
adecuadas;

* ¢l establecimiento de infraestructuras administrativas y técnicas para la
deteccion, localizacion e identificacion de los sucesos relacionados con
la seguridad fisica nuclear,

« el establecimiento de protocolos y procedimientos para la evaluacion de
las alarmas y las alertas informativas;

* la determinacién de las necesidades de apoyo logistico y de recursos
humanos para la aplicacion de los sistemas y medidas de seguridad fisica
nuclear planificados;

* un calendario de simulacros y ejercicios de capacitacion.

El enfoque general del desarrollo de un sistema de seguridad fisica nuclear para
un gran evento publico deberia basarse en lo siguiente:

a) laproteccion de los lugares de celebracion y de otros lugares estratégicos;

b) la proteccion de la informacion de caracter estratégico relativa a los
sistemas y medidas de seguridad fisica nuclear en esos lugares de
celebracion y otros lugares estratégicos.

Estas medidas principales, que se aplicaran antes de un gran evento
publico y durante su celebracion, deberian planificarse y prepararse en estrecha
cooperacion con todas las entidades responsables interesadas, teniendo en cuenta
la informacion de cardcter estratégico, cuando sea el caso. Las actividades de
planificacion deben realizarse con mucha antelacion a la celebracion del evento.
Una vez concluida la labor de planificacion, debe desarrollarse, aprobarse y
aplicarse el concepto operacional. En el anexo I se presentan, a titulo de ejemplo,
algunas medidas concretas que el Estado puede tomar en consideracion.

2.2. SEGURIDAD FiSICA PUBLICA Y PRIVADA EN LOS GRANDES
EVENTOS PUBLICOS

Para garantizar la seguridad fisica de un gran evento publico se requieren
una planificacion completa, una preparacion sistematica y una aplicacion
eficaz. La etapa de la aplicacion reflejara el alcance y la escala del evento. En



muchos casos, los grandes eventos publicos tienen lugar en locales privados y
los organizadores contratan sus propios servicios de seguridad privados para que
trabajen junto con el sistema de seguridad publica del Estado. Segun el tipo de
evento, los servicios de seguridad privados pueden asumir el papel principal en
el mantenimiento de la seguridad fisica, o desempefiar una funcion de apoyo al
sistema de seguridad publico del Estado. Independientemente de la indole exacta
de la relacion contractual entre los organizadores del gran evento publico y los
servicios de seguridad privados, para la seguridad fisica global del evento sera
necesario que:

a) Las funciones y responsabilidades de los servicios de seguridad privados
en el contexto de la seguridad fisica global del evento estén articuladas
con claridad, se entiendan debidamente y sean compatibles con el plan de
seguridad fisica global para el evento.

b) Las capacidades técnicas y operacionales y los recursos de informacion de
que dispongan los servicios de seguridad privados, incluida la informacion
sobre los posibles blancos y amenazas, se compartan plenamente con los
organizadores del evento y con el sistema de seguridad del Estado.

c)  Se reconozca que los servicios de seguridad privados pueden no tener
el mismo nivel de conocimiento y comprension que otros oficiales en lo
que respecta a la amenaza que plantean los materiales nucleares y otros
materiales radiactivos en los grandes eventos publicos, ni experiencia
anterior en la deteccion de incidentes que entrafien el uso de esos materiales
y la respuesta correspondiente.

Aunque pueden concebirse una serie de modelos diferentes basados en
asociaciones publico-privadas para la seguridad fisica, es imprescindible que
las fuerzas de seguridad, los recursos de informacion y las capacidades técnicas
estén sincronizados desde la planificacion inicial hasta la clausura del gran
evento publico.

2.3. ESTRUCTURA ORGANIZATIVA Y COORDINACION

Al planificar un gran evento publico, el Estado que lo organice deberia
designar una autoridad que asuma la responsabilidad de la seguridad fisica global
del evento.

Para desarrollar el concepto operacional y asegurar la coordinacion de
los planes y preparativos necesarios y de su ejecucion, deberia establecerse
una estructura organizativa especializada en la seguridad fisica nuclear de los
grandes eventos publicos. La necesidad de una estructura de seguridad de mando



y control unificados [4] es una leccion aprendida de los grandes eventos publicos
del pasado. En la seguridad fisica intervienen muchas autoridades y organismos
diferentes, cada uno de ellos con sus propias responsabilidades. Por lo tanto,
es esencial que las actividades de esas autoridades se gestionen y coordinen de
manera eficaz.’ Para ello, la estructura de mando y control unificados deberia
ser interoperable y coordinar la labor de todas las organizaciones de seguridad
del Estado, asi como las competencias técnicas pertinentes, con funciones y
responsabilidades definidas en todos los niveles, a saber:

a) el nivel de la politica;
b) el nivel estratégico;
c) elnivel operacional;
d) el nivel tactico.

En el anexo II se presenta un ejemplo de una estructura de mando y control
unificados. Al desarrollar una estructura de seguridad fisica nuclear para un gran
evento publico deberian cumplirse los siguientes pasos:

a) identificar a las entidades responsables relacionadas con la seguridad fisica
nuclear en el gran evento publico que deberan trabajar con la organizacion
principal;

b) integrar a las entidades responsables de la deteccion de actos delictivos o no
autorizados que entrafien el uso de materiales nucleares y otros materiales
radiactivos en los distintos niveles;

c) identificar a la organizacion o las organizaciones de respuesta a los sucesos
relacionados con la seguridad fisica nuclear;

d) establecer una estrecha cooperacion entre todas las entidades interesadas,
en particular las fuerzas del orden, los servicios de seguridad privados
(cuando corresponda) y las organizaciones de apoyo cientifico y/o técnico.

Para lograr una coordinacion eficaz, deberian establecerse y distribuirse
protocolos y memorandos que especifiquen en detalle:

a) las funciones y responsabilidades de las organizaciones participantes;
b) los puntos de contacto y las personas clave de cada organizacion que estén
facultadas para adoptar decisiones;

3 Las entidades responsables deberian tener conocimiento de todas las posibles
amenazas quimicas, bioldgicas, radioldgicas y nucleares asociadas con explosivos (QBRNE) y
tener la capacidad integrada de responder a esas amenazas.



c) lineas claras de comunicacion entre las organizaciones y el centro de mando
y control unificados;

d) los planes de trabajo con el personal participante, junto con actualizaciones
y planes de contingencia oportunos.

El papel y la funcion de la organizacion que se encargara de la coordinacion
general de toda la seguridad fisica en el evento (la organizacidon principal)
deben definirse con mucha antelacion. La estructura de mando unificado que
se establezca debera comprender a los oficiales encargados de las funciones de
respuesta convencional y de las funciones de respuesta radiologica. Las entidades
responsables de la respuesta deberian velar por que haya medios de respuesta
apropiados en todos los lugares de celebracion y los lugares estratégicos.
Ademas, antes del evento deberian programarse y realizarse examenes periodicos
de las actividades asignadas a todas las entidades responsables.

2.4. EVALUACION DE LA AMENAZA

Los sistemas y medidas de seguridad fisica nuclear que se empleen para
un gran evento publico deberian basarse en la evaluacion de la amenaza que
efectuen las entidades responsables, y dar respuesta a las siguientes preguntas:

a)  (Cuales son las amenazas posibles?

b)  (Quién puede plantear esas amenazas?

c¢) (Quién o qué puede verse amenazado?

d) (Doéndey cuando puede cumplirse una amenaza?

e) (Cuales son las percepciones politicas y publicas?

f)  (Cuales son las motivaciones?

g)  (Cuales son las capacidades de los perpetradores?

h)  (Cuales son las posibles consecuencias si la amenaza se lleva a cabo?

Deberian evaluarse la probabilidad de que esas amenazas se cumplan y
las consecuencias que ello podria tener, y elaborarse conceptos operacionales
y procedimientos de respuesta que proporcionen sistemas y medidas de
seguridad fisica nuclear eficientes y eficaces para hacer frente a las amenazas.
A este respecto, deberian tomarse en consideracion todas las fuentes fiables de
informacion. Por ejemplo, las fuerzas del orden pueden ser una valiosa fuente de
informacion sobre las tendencias regionales e internacionales en aspectos de la
seguridad fisica nuclear tales como:



a) los materiales nucleares y otros materiales radiactivos robados, perdidos e
incautados;

b) los incidentes (robos, intrusiones, espionaje) en instalaciones conexas
(como centrales nucleares, plantas de esterilizacion u hospitales) o en los
lugares de celebracion u otros lugares estratégicos relacionados con el
gran evento publico;

c) el incumplimiento de los reglamentos de transporte y de otras normas
aplicables a los materiales nucleares y otros materiales radiactivos.

Los informes verificados de los medios de comunicacion y los informes
gubernamentales recogidos en la Base de Datos sobre Trafico Ilicito (ITDB)* del
OIEA también son fuentes valiosas de informacion.

Las entidades responsables designadas deberian actualizar continuamente
la evaluacion de las posibles amenazas en relacion con cualquier gran evento
publico. La evaluacion de la amenaza puede efectuarse basandose en la
informacion y la vigilancia y tomando en consideracion la motivacion, las
intenciones y las capacidades de quienes pueden representar una amenaza. Para
ser realmente completa, la evaluacion deberia incluir informacion procedente de
los organismos de lucha contra el terrorismo y las fuerzas del orden, asi como
aportaciones de todos los organismos que tengan que ver con la seguridad
tecnologica y fisica de los materiales nucleares y otros materiales radiactivos,
y de las instalaciones y actividades conexas. En la evaluacion de la amenaza
pueden considerarse los siguientes escenarios basicos:

a) el robo de materiales nucleares y otros materiales radiactivos dentro del
Estado, para utilizarlos como DDR, DER o DNI dentro o en las cercanias
del lugar de celebracion del evento o de cualquier otro lugar estratégico;

b) laintroduccidn ilicita de materiales nucleares y otros materiales radiactivos
en el Estado, para utilizarlos como DDR, DER o DNI dentro o en las
cercanias de un lugar estratégico;

c) un acto de sabotaje relacionado con materiales nucleares y otros materiales
radiactivos que se encuentren en instalaciones (como centrales nucleares

4 La ITDB fue establecida en 1995 como repositorio de la informacion sobre el trafico
ilicito de materiales nucleares y otros materiales radiactivos. La ITDB recibe informacion de
los Estados sobre incidentes que van desde la posesion ilegal, pasando por las tentativas de
venta, el contrabando y los fraudes, hasta la disposicion final no autorizada de materiales y el
descubrimiento de fuentes radioactivas no controladas. La informacién reunida se analiza para
determinar las tendencias y los patrones comunes y para evaluar las amenazas y los puntos
débiles en la seguridad fisica de los materiales y en las capacidades y practicas de deteccion.



o instalaciones médicas o industriales) situadas en las cercanias del gran
evento publico y/o que pueda tener un impacto en dicho evento.

2.5. ESTABLECIMIENTO DE PRIORIDADES ENTRE LOS LUGARES DE
CELEBRACION Y OTROS LUGARES ESTRATEGICOS

La evaluacion de la amenaza pone de relieve las posibles consecuencias del
uso con fines delictivos o no autorizado de materiales nucleares y otros materiales
radiactivos. El establecimiento de prioridades entre los sistemas de seguridad
fisica nuclear y las medidas que se habran de aplicar deberia efectuarse teniendo
en cuenta el alcance de la cobertura de los sitios en que se prevea implantarlos,
asi como el tipo, la cantidad y la sensibilidad de los instrumentos que se vayan
a utilizar y de las medidas de respuesta correspondientes. La informaciéon sobre
estas prioridades deberia protegerse como informacion de cardcter estratégico,
con arreglo a una politica adecuada de seguridad fisica de la informacion. La lista
de los lugares de celebracion 'y otros lugares estratégicos que puede ser necesario
proteger contra actos delictivos o no autorizados que tengan consecuencias para
la seguridad fisica nuclear y entrafien materiales nucleares y otros materiales
radiactivos puede dividirse en cuatro categorias:

1) Todos los sitios en que vaya a tener lugar el gran evento publico. En funcion
del evento de que se trate, los lugares de celebracion podrian ser instala-
ciones tales como centros de conferencias, estadios, instalaciones deportivas,
lugares de culto, centros de exposiciones, hoteles y areas de exposiciones
o proyecciones de peliculas para el publico, en que puede haber multiples
puntos de acceso y diversas entradas que proteger.

i1) Los sitios en que se vayan a congregar los participantes y/o los funcionarios
del evento. Entre ellos figuran los centros de los medios de comunicacion,
los centros de conferencias de prensa, los aeropuertos, los puertos mariti-
mos, las estaciones ferroviarias, las zonas de alojamiento (como las villas
olimpicas), los hoteles adyacentes o las residencias de los dignatarios de
alto rango.

iii) Ciertos edificios y monumentos que sean representativos de la ciudad
anfitriona o tengan importancia simbdlica para el Estado y que puedan
tomarse en consideracion como blancos de un atentado o utilizarse para
aumentar las posibles consecuencias de un atentado.

iv) Los sistemas de transporte o las rutas concretas que vayan a utilizar los
participantes, los dignatarios de alto rango y el ptblico para desplazarse de
un lugar de celebracion a otro durante el gran evento publico, que también
podrian ser blancos de esos actos.
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Por ultimo, si hay varios lugares de celebracion proximos entre si, tal
vez sea posible crear un unico perimetro de seguridad en torno a un gran /ugar
estratégico. Ha habido ejemplos de casos en que aldeas enteras o pequefias
ciudades han sido consideradas como el lugar de celebracion de un gran
evento publico.

2.6. ARREGLOS DE COOPERACION

La aplicacion de sistemas y medidas de seguridad fisica nuclear para un
gran evento publico dependera de la infraestructura que ofrezcan una serie de
entidades responsables diferentes y multidisciplinarias. Es fundamental que las
responsabilidades de cada entidad estén claramente definidas para establecer
el debido grado de cooperacion, coordinacion, intercambio de informacion e
integracion de las actividades entre todas las entidades responsables. La autoridad
designada que tenga la responsabilidad de la seguridad fisica global deberia
coordinar todas las actividades de apoyo como parte de un régimen de seguridad
fisica nuclear efectivo. Las funciones y responsabilidades deben establecerse
en protocolos y/o memorandos de entendimiento entre todas las entidades
pertinentes. Estos documentos deberian especificar asimismo los puntos
de contacto.

Ademas, el desarrollo de un sistema de seguridad fisica nuclear amplio para
la proteccion de un gran evento publico puede representar un reto considerable
para un Estado por si solo. El Estado que acoja un gran evento publico deberia
tomar en consideracion la posibilidad de recurrir a la cooperacion internacional
y obtener informaciéon y asistencia técnica y juridica de organizaciones
internacionales y en el marco de arreglos bilaterales y multilaterales.

3. MEDIDAS PREVENTIVAS ANTERIORES AL EVENTO

3.1. CONSIDERACIONES GENERALES

En virtud de su visibilidad o de su importancia, los grandes eventos
publicos representan blancos atractivos para los atentados terroristas. Las
medidas preventivas adoptadas antes de esos eventos tienen por objeto impedir
que personas o grupos cometan un acto delictivo o no autorizado que tenga
consecuencias para la seguridad fisica nuclear, entrafic el uso de materiales
nucleares y otros materiales radiactivos y pueda dar lugar a la exposicion a la
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radiacion y/o a la contaminacion radiactiva de la poblacion, el medio ambiente
0 ambos.

Para determinar los sistemas y medidas de seguridad fisica nuclear que
convenga aplicar, deberia realizarse, antes del evento, un analisis que incluya la
evaluacion de la amenaza y que permita determinar la escala de los recursos y
el grado de preparacion requeridos. Tal analisis deberia tomar en consideracion
la magnitud, importancia, duracion, ubicacion, cantidad de participantes y
cobertura de prensa del evento, asi como las percepciones politicas al respecto
y/o la presencia de dignatarios.

En funcion de los resultados de este analisis anterior al evento, podra
considerarse necesario:

a)  Realizar un andlisis de la vulnerabilidad para tomar una decision acerca de
los sistemas y medidas de seguridad fisica nuclear adicionales que puedan
requerirse, y para ello:

« analizar los aspectos pertinentes del disefio de los lugares de celebracion
y otros lugares estratégicos y los planes de transporte para los atletas, las
personalidades, el publico, etc., antes del evento y durante este;

¢ determinar las zonas, los edificios y otros lugares estratégicos, los
sistemas y los componentes de importancia vital para los que se requieran
sistemas y medidas de seguridad fisica nuclear.

b)  Evaluar la necesidad de reforzar la seguridad fisica nuclear mediante:

« la actualizacién de los procedimientos operacionales;

« la capacitacion del personal en el uso de nuevos equipos y estructuras de
seguridad;

» la evaluacion de la eficacia del sistema de seguridad mediante repetidos
simulacros y ejercicios para actualizarlo como corresponda.

Ademas, los Estados deberian velar por que existan sistemas y medidas
de seguridad fisica nuclear apropiados para las instalaciones nucleares y
las actividades conexas con arreglo a lo prescrito en los requisitos nacionales
y a lo recomendado en las guias del OIEA y otras guias internacionales
pertinentes [1, 2].

3.2. PREVENCION DE ACTOS DELICTIVOS O NO AUTORIZADOS

Ademas de los sistemas y medidas de seguridad fisica nuclear que se
describen en las secciones 4 y 5, otras medidas sencillas pueden reducir al minimo
el riesgo de un suceso relacionado con la seguridad fisica nuclear. Esas medidas
deberian tomarse seriamente en consideracion para los eventos que puedan exigir
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una amplia coordinacion interinstitucional y un alto grado de preparacion, y
consistir, entre otras cosas, en:

a)
b)

d)

g)

h)

Proteger los sistemas de ventilacion mecanica en los lugares de celebracion.
Velar por que todos los materiales nucleares y otros materiales radiactivos
autorizados (en particular las fuentes radiactivas selladas de las categorias
1 a 3)° estén protegidos y mantenidos con arreglo a las condiciones
estipuladas en la licencia. Ademads, teniendo en cuenta las amenazas
evaluadas, la autoridad responsable tal vez desee reforzar la seguridad de
las fuentes de las categorias 4 y 5 durante el gran evento publico [5 a 8].
Velar por que los organismos apropiados de las fuerzas del orden, en
coordinacion con la autoridad competente que corresponda, dispongan de
informacion actualizada sobre los materiales nucleares y otros materiales
radiactivos autorizados (localizacién, propietario, informacién de
contacto, etc.).

Velar por que se refuercen las medidas de seguridad durante el transporte
de materiales nucleares y otros materiales radiactivos [9 y 10].

Velar por que todas las entidades responsables estén informadas del
transporte de materiales nucleares y otros materiales radiactivos, incluidos
los is6topos de uso médico, en las cercanias de los lugares estratégicos.
Limitar y/o prohibir el transporte de materiales nucleares y otros materiales
radiactivos en las cercanias de los lugares estratégicos durante el periodo
del gran evento publico.

Utilizar los medios de lucha contra el terrorismo para investigar el comercio
de materiales nucleares y otros materiales radiactivos (quién los compra y
con qué fin).

Proteger las fronteras en los puntos de entrada oficiales y no oficiales (como
los puntos fronterizos terrestres, los puertos maritimos y los aeropuertos),
mediante:

« el control de las importaciones/exportaciones;

« ¢l control del transbordo de mercancias;

« el control de las personas y sus efectos personales;

5 El sistema de categorizacién descrito en la referencia [5] proporciona una clasificacion

de las fuentes y practicas radiactivas en cinco categorias, en que las fuentes de la categoria 1
son (potencialmente) las ‘mas’ peligrosas, porque pueden plantear un riesgo muy alto para la
salud humana si no se gestionan de manera fisica y tecnolégicamente segura, y las fuentes de
la categoria 5 son las ‘menos’ peligrosas. Para las fuentes radiactivas de las categorias 1 a 3
se considera necesario adoptar medidas de seguridad fisica adicionales a las requeridas para la
seguridad tecnolégica. En la referencia [6] figura mas informacion sobre la seguridad fisica de
las fuentes y las medidas recomendadas al respecto.
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* ¢l control del equipaje;
» el control de los puntos de entrada no oficiales.

i)  Controlar el suministro de alimentos, equipos, correspondencia y otros
articulos a los lugares de celebracion u otros lugares estratégicos.

3.3. GESTION DE LA INFORMACION

Es indispensable que la informacion sobre la seguridad fisica nuclear se
facilite sin demoras y esté disponible para la adopcion de decisiones en el contexto
del gran evento publico. Las politicas y los procedimientos de proteccion de la
informacion de caracter estratégico deberian incluir:

a) laclasificacion de la informacion con arreglo a los requisitos nacionales;

b) la preparacion, identificacion, marcado o transmision de los documentos o
la correspondencia que contengan informacion de cardcter estratégico;

c) el uso de métodos criptograficos adecuados al transmitir informacion de
cardcter estratégico;

d) una politica para el control de la informacion de cardcter estratégico y su
comunicacion entre las entidades responsables;

e) la destruccion de los documentos que contengan informacion de cardcter
estratégico;

f)  la desclasificacion de los documentos que se vuelvan obsoletos o pierdan
su caracter estratégico.

3.4. PROBIDAD del personal

Las autoridades responsables deberian velar por que se certifique
explicitamente la probidad de todo el personal que participe en las actividades
de seguridad fisica nuclear relacionadas con el gran evento publico, en el nivel
adecuado a sus funciones, mediante un proceso oficial.® Este proceso oficial
deberia reducir el riesgo de que el personal autorizado que tenga acceso a
informacion privilegiada se embarque en actividades ilegales. Estas personas
pueden ocupar cualquier cargo en una organizacion, o no estar directamente
empleadas por esta. Aun asi, pueden tener: 1) acceso a una parte o la totalidad de
los lugares estratégicos, la informacion de caracter estratégico, los instrumentos

® Las medidas contra las posibles amenazas internas en las centrales nucleares se
describen en la referencia [11].
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de deteccion, el equipo o las herramientas; ii) autoridad sobre las operaciones o el
personal, y/o iii) conocimiento de los procedimientos, la disposicion fisica de los
lugares y otra informacion de cardcter estratégico.

Las autoridades y entidades responsables deberian adoptar medidas y
procedimientos para que la certificacion de la probidad del personal se renueve o
revalide periodicamente de conformidad con los requisitos nacionales.

4. DETECCION INSTRUMENTAL

4.1. CONSIDERACIONES GENERALES

Los materiales nucleares y otros materiales radiactivos pueden detectarse
generalmente sin necesidad de una exploracion intrusiva utilizando diversos tipos
de instrumentos de deteccion de radiacion especializados que estan disponibles
en el comercio.

Para prevenir la comision de actos delictivos o terroristas que entrafien el
uso de materiales nucleares y otros materiales radiactivos en los grandes eventos
publicos, pueden desplegarse instrumentos de deteccion de radiacion con el fin
de encontrar e interceptar ese material antes de que se pueda perpetrar un acto de
ese tipo.

Los materiales nucleares y otros materiales radiactivos producen diversos
tipos de radiacion (alfa, beta, gamma y de neutrones). La radiacién emitida
depende de la cantidad y configuracion del material y de los radionucleidos de
que se trate. Puesto que las radiaciones gamma y de neutrones tienen una mayor
penetracion que los otros tipos de radiacidon, pueden emplearse instrumentos
de deteccion de radiacion gamma y neutronica para detectar la presencia de
materiales nucleares y otros materiales radiactivos e identificarlos. Sin embargo,
si esos materiales estan suficientemente blindados y los niveles de radiacion son
inferiores a los umbrales de defeccion de los instrumentos utilizados, podran
pasar desapercibidos. Puesto que ningun instrumento es capaz, por si solo, de
detectar todos los tipos de materiales nucleares y otros materiales radiactivos que
pueden estar presentes en distintas cantidades, debe prestarse mucha atencion a
los tipos de instrumentos que se elijan para cada lugar, su instalacion y su uso,
asi como a los conocimientos de los usuarios, incluida la necesidad de impartir
capacitacion.

El despliegue de instrumentos de deteccion en los lugares estratégicos
prioritarios deberia aumentar la probabilidad de que se detecte la presencia de
materiales nucleares y otros materiales radiactivos. La eficacia y eficiencia de
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estos sistemas dependera del tipo y numero de instrumentos de deteccion de
radiacion que se utilicen, su sensibilidad para producir informacién correcta y
pertinente y los procedimientos que existan para la evaluacion de las alarmas y la
adopcion de las medidas de respuesta consiguientes. Sin embargo, un concepto
operacional que combine la deteccion de radiacion con la deteccion de metales
puede aumentar la capacidad de detectar el blindaje y la posible presencia de
materiales nucleares y otros materiales radiactivos.

Una condicion importante para que los sistemas de seguridad fisica nuclear
establecidos para proteger los grandes eventos publicos sean eficaces es que
los posibles blancos estén cubiertos, en la medida de lo posible, por un nimero
adecuado de instrumentos debidamente adaptados para detectar la radiacion, de
conformidad con los procedimientos establecidos.

El establecimiento de mecanismos, protocolos y procedimientos apropiados
es esencial para la recopilacion y evaluacion de la informacion operacional, la
vigilancia médica y/o los informes de las autoridades competentes.

Al disefiar los sistemas de seguridad fisica nuclear para los grandes
eventos publicos, deberia preverse lo necesario para que el estado de las alertas
de seguridad pueda elevarse cuando aumente la probabilidad de un acto delictivo
o terrorista que entrafie el uso de materiales nucleares y otros materiales
radiactivos. Esto comprenderd la introduccion de sistemas de seguridad fisica
nuclear adicionales y medidas tales como la imposicion de restricciones al
movimiento o la disponibilidad de estos materiales por periodos definidos.

4.2. CONCEPTO OPERACIONAL PARA LA DETECCION
INSTRUMENTAL

El concepto operacional global para la deteccion instrumental en un gran
evento publico deberia incluir una parte o la totalidad de los siguientes elementos:

a)  El mapeo de la radiacion de fondo en los /ugares de celebracion y otros
lugares estratégicos, lo que puede realizarse antes del gran evento publico
para detectar materiales nucleares y otros materiales radiactivos no
sometidos a control reglamentario y establecer el nivel de radiacion de
referencia para el caso de que se produzca un suceso relacionado con la
seguridad fisica nuclear.

b)  Reconocimientos previos al evento para cerciorarse de que esos lugares
estratégicos estan exentos de materiales nucleares y otros materiales
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radiactivos, lo que debera realizarse antes de que los organismos encargados
de hacer cumplir la ley impongan el control completo del acceso.”

c) El despliegue de instrumentos de deteccion en los puntos de acceso a
los lugares estratégicos para detectar los materiales nucleares y otros
materiales radiactivos no sometidos a control reglamentario que se pueda
intentar introducir en esos lugares ocultandolos en personas, mercancias o
vehiculos. Cuando sea factible, estos instrumentos de deteccion deberian
integrarse con las medidas de seguridad fisica existentes (como los
detectores de metales o la inspeccion fisica).

En el anexo III se presenta un ejemplo de cronograma para la
implementacion de la deteccion instrumental en un estadio de futbol.

Para detectar materiales nucleares y otros materiales radioactivos pueden
aplicarse diferentes métodos en los /ugares estratégicos de los grandes eventos
publicos. Esos métodos pueden incluir:

a)  La monitorizacion de la radiacion en los puntos de control de la seguridad
de convergencia controlada (los lugares por los que las personas pasan
solas o en pequefios grupos y pueden ser aisladas facilmente). En este caso,
la localizacion de la fuente de radiacion es relativamente sencilla.

b) La deteccion temprana de los materiales nucleares y otros materiales
radiactivos no sometidos a control reglamentario con ayuda de patrullas
de seguridad itinerantes equipadas con instrumentos de deteccion
especializados que circulen alrededor de los lugares estratégicos, incluidas
las zonas situadas fuera del perimetro de seguridad.

¢) La monitorizacion de la zona con un detector de radiacion movil (instalado
en una plataforma moévil) capaz de detectar e identificar materiales
nucleares y otros materiales radiactivos fijos o en movimiento. En este
caso, se utilizan técnicas de exploracion y localizacion especiales para
encontrar el material nuclear y los otros materiales radiactivos con rapidez
y sin atraer indebidamente la atencion.

En el anexo IV se describe un ejemplo detallado de un concepto operacional
para la deteccion instrumental en relacion con un gran evento publico.

Las medidas para detectar la presencia de materiales nucleares y otros
materiales radiactivos en los puntos de acceso a los lugares de celebracion, otros
lugares estratégicos y las zonas circundantes deberian complementarse con

7 La experiencia ha demostrado que la medicion de los niveles de radiacion antes del
evento combinada con una operacion de aislamiento del area por una brigada antiexplosivos es
muy eficaz.
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medidas adicionales que, por lo general, incumbirdn a autoridades distintas de
las que se encargan de la seguridad fisica en un gran evento publico. Un ejemplo
de ello es la instalacion de instrumentos de deteccion en determinados puntos
de entrada para impedir que se introduzcan en el Estado materiales nucleares y
otros materiales radiactivos no sometidos a control reglamentario.

La eficacia de los sistemas y medidas de deteccion depende del concepto
operacional y de la capacitacion del personal. Por consiguiente, debe prestarse
especial atencion a capacitar a los oficiales de primera linea y al personal
responsable de la seguridad fisica nuclear en el gran evento publico.

43. SELECCION DE LOS INSTRUMENTOS DE DETECCION
DE RADIACION

Los instrumentos para detectar materiales nucleares y otros materiales
radiactivos se describen en detalle en las referencias [12 y 13]. Para el uso eficaz
de cualquiera de ellos en un gran evento publico se requiere personal capacitado.
A los fines de estos grandes eventos, los instrumentos de deteccion de radiacion
pueden dividirse en cuatro categorias:

1)  Los porticos detectores de radiacion, disefiados para ser utilizados en los
puntos de control de la seguridad de convergencia controlada a fin de
detectar los materiales nucleares y otros materiales radiactivos que puedan
llevar consigo los pasajeros o peatones o que pueden encontrarse en los
vehiculos.

2)  Los detectores de radiacion personales®, instrumentos pequefios y livianos
que el personal lleva ajustado a un cinturén o al uniforme para que lo alerte
del aumento de los niveles de intensidad de la radiacién y para detectar
la presencia de materiales nucleares y otros materiales radiactivos. En
determinadas situaciones, estos detectores pueden ser utilizados por personal
cualificado para la monitorizacion de personas y paquetes pequefios, cuando
no se disponga de instrumentos mds sensibles y cuando el detector pueda
colocarse a poca distancia de la fuente.

3) Los instrumentos de mano, que son dispositivos portatiles utilizados para
detectar, localizar y/o identificar materiales nucleares y otros materiales
radiactivos. Los instrumentos de este tipo que se utilizan en los grandes
eventos publicos se dividen en tres subcategorias:

8 Estos instrumentos pueden utilizarse para la proteccién radiologica de los usuarios,

pero no son adecuados para la dosimetria personal.
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4)

1) Detectores de radiacion gamma, disefiados para detectar y localizar
fuentes de rayos gamma.

ii) Detectores de neutrones, disefiados para detectar y localizar fuentes de
neutrones, en particular materiales nucleares o fuentes de neutrones
comerciales. Pueden utilizarse en combinacion con detectores de
radiacion gamma.

ii1) Dispositivos de identificacion de radionucleidos, que son instrumentos
polivalentes utilizados para buscar e identificar materiales nucleares y
otros materiales radiactivos. Pueden emplearse también para evaluar
una alarma emitida por un pdrtico detector de radiacion o un detector
personal.

Los escaneres de radiacion portatiles (o instrumentos moviles avanzados
de deteccion de radiacién), que consisten en espectrOmetros gamma
automatizados y un software de identificacion de radionucleidos, permiten el
mapeo con un sistema mundial de posicionamiento y poseen capacidades de
comunicacion. A menudo se utilizan para los reconocimientos radiologicos
previos al evento y el mapeo de la radiacion de fondo. También pueden
emplearse para la deteccion en tiempo real cerca de los lugares estratégicos.
Hay dos tipos de sistemas de medicién mdviles: 1) para los reconocimientos
de pequefias zonas (escaneres en mochila) y ii) para los reconocimientos
de grandes zonas (monitores aerotransportados o a bordo de vehiculos o
embarcaciones).

Los monitores mencionados no detectan la radiacion alfa o beta; para ello se

requieren otros tipos de monitores. En el anexo V se presenta un resumen de los
tipos de instrumentos de deteccion de radiacion que existen y sus aplicaciones.

4.4. DESPLIEGUE DE INSTRUMENTOS DE DETECCION

DE RADIACION

La seleccion de los instrumentos de deteccion (los tipos y la cantidad)

deberia efectuarse con arreglo al plan de despliegue de instrumentos y el concepto
operacional para cada lugar estratégico, y al uso previsto. Al seleccionar los
lugares en que se desplegaran instrumentos de deteccion de radiacion, el enfoque
general deberia ser el siguiente:

a)

Desplegar instrumentos de deteccion de radiacion en los lugares de
celebracion y otros lugares estratégicos que puedan ser blancos de un
atentado. Estos sitios pueden incluir los lugares de celebracion, los medios
de transporte publico, los lugares que acojan otros eventos organizados
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b)

©)
d)

simultaneamente, si se aplica, los sitios turisticos o del patrimonio nacional,
y los puertos maritimos y aeropuertos locales e interurbanos.

Siempre que sea posible, desplegar instrumentos de deteccion de radiacion
en los puntos de control de la seguridad de convergencia controlada y en
combinacién con las otras medidas de seguridad que ya existan.

Cuando proceda, utilizar instrumentos de deteccion de radiacion moviles.
Considerar la ubicacion y las caracteristicas de los instrumentos de
deteccion de radiacion como informacion de cardcter estratégico.

Estudiar la posibilidad de desplegar instrumentos de deteccion de radiacion
en los puntos de entrada, con arreglo a lo que determinen las autoridades
del Estado.

Adquirir instrumentos de deteccion de radiacion que cumplan con las
normas y recomendaciones internacionales.

El plan de despliegue para la deteccion instrumental de la radiacion deberia

tener en cuenta:

a)

b)

la lista, por orden de prioridad, de los /ugares de celebracion y otros lugares
estratégicos durante el gran evento publico;

las rutas de transporte en las fronteras y dentro del territorio del Estado,
en los lugares en que la probabilidad de deteccion sea maxima, o en las
proximidades de los lugares de produccion, utilizacion, almacenamiento,
consolidacion o disposicion final de materiales nucleares y otros materiales
radiactivos;

las especificaciones del rendimiento operacional y la eficiencia de deteccion
de los instrumentos de deteccion, de conformidad con las directrices
técnicas nacionales e internacionales;

El uso de instrumentos de deteccion moviles y relocalizables, para disponer
de flexibilidad y poder relocalizar rapidamente los instrumentos en
respuesta a la evolucion de las amenazas;

Las necesidades de deteccion en apoyo de las operaciones de las fuerzas del
orden cuando se reciban alertas informativas.

El plan de despliegue de instrumentos deberia especificar el tipo y el

numero de los distintos instrumentos de deteccion de radiacion que habra en cada
lugar durante el periodo especificado. El plan deberia prever también el nimero
de oficiales cualificados y los recursos necesarios para el funcionamiento de los
instrumentos. En particular, deberia tomar en consideracion:

a)
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b) Los procedimientos de mantenimiento y la adecuada capacitacion y
cualificacion de los usuarios y del personal de apoyo técnico:
* los sistemas y procedimientos para realizar reconocimientos radiologicos
o exploraciones radiologicas con el fin de detectar materiales nucleares y
otros materiales radiactivos;
la definicion de los umbrales para las alarmas de los instrumentos;
el establecimiento de sistemas y procedimientos para realizar las
evaluaciones iniciales de las alarmas y otras actividades de inspeccion
secundaria, como la localizacién, identificacion, categorizacion y
caracterizacion de los materiales nucleares y otros materiales radiactivos,
incluida la obtencion de apoyo técnico de expertos (inspeccion terciaria)
para la evaluacion de las alarmas que no puedan resolverse in situ;
el suministro y mantenimiento de una infraestructura de apoyo que permita
una deteccion eficaz, con inclusién de la capacitacion del personal, el
mantenimiento del equipo, el almacenamiento temporal, transporte y
disposicion final en condiciones de seguridad fisica y tecnologica de los
materiales nucleares y otros materiales radiactivos no sometidos a control
reglamentario que se detecten o intercepten, y la documentacion de los
procedimientos de respuesta.

Un posible enfoque para el despliegue de instrumentos de deteccion de
radiacion es la integracion de detectores de radiacion personales en las medidas
de seguridad fisica ya existentes (porticos detectores de metales, detectores
de metales de mano y aparatos de rayos X) en las puertas de entrada del
perimetro de seguridad externo del lugar de celebracion. Un punto de control
de la seguridad podria contener varios instrumentos de deteccion diferentes, por
ejemplo, detectores de metales, detectores de radiacion y aparatos de rayos X.
Los instrumentos de deteccion de radiacion deberian colocarse de modo tal que
no interfieran con los aparatos de rayos X ni con los detectores de metales.
Cuando el nivel de la amenaza sea elevado, seria aconsejable monitorizar a todos
los visitantes del lugar de celebracion (espectadores, atletas, personalidades,
periodistas, empleados, participantes en el evento, organizadores, etc.), junto
con el equipaje y los instrumentos que lleven consigo, utilizando detectores de
radiacion gamma/neutrones (y posiblemente detectores de radiacion personales).
Deberia disponerse de dispositivos de identificacion de radionucleidos de mano
para evaluar las alarmas que emitan los instrumentos. A medida que aparezcan
instrumentos de deteccion nuevos y mas sofisticados, deberia estudiarse la
posibilidad de incluirlos en el sistema de seguridad fisica nuclear.

Los detectores de radiacion personales pueden desplegarse en lugares fijos
o ser transportados por personal designado y cualificado. Cabe observar que
las sefiales sonoras de las alarmas de los diferentes instrumentos de deteccion
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de radiacion (porticos detectores de metales, detectores de metales de mano y
detectores de radiacion personales) pueden ser muy parecidas. Esto deberia
tenerse en cuenta al configurar los instrumentos, porque esas similitudes pueden
dificultar el reconocimiento del instrumento que ha emitido la alarma. Si una
puerta de entrada ancha da acceso a varias puertas de seguridad paralelas,
puede ser eficaz un proceso de deteccion y segregacion en dos etapas, en que
los materiales nucleares y otros materiales radioactivos se detecten y categoricen
durante el paso por el detector, y los resultados se transmitan a las puertas de
seguridad siguientes, donde los oficiales recibirdn la alarma a distancia y de
antemano y podran utilizar sus detectores de radiacion personales para encontrar
los materiales nucleares u otros materiales radiactivos.

Las patrullas de seguridad itinerantes también pueden llevar consigo
detectores de radiacion personales con comunicaciones interoperables para
complementar los instrumentos de deteccion fijos. Ademas, podrian suministrarse
dispositivos de identificacion de radionucleidos adicionales, junto con detectores
de radiacion personales, a las brigadas antiincendios y otros grupos de respuesta.

Para prevenir la entrada al lugar de celebracion de materiales nucleares
y otros materiales radiactivos no sometidos a control reglamentario, es
indispensable la deteccion temprana. Con ese fin, ademas de instalar instrumentos
de deteccion de radiacion en el perimetro de seguridad alrededor del /ugar de
celebracion, puede realizarse también una busqueda organizada aleatoria de
esos materiales utilizando técnicas tales como los controles de carretera o puntos
de control policial y/o las patrullas de seguridad. En estos casos, se pueden
utilizar detectores de mano (y posiblemente detectores de radiacion personales)
para descubrir la presencia de radiacion en operaciones de parada y registro de
vehiculos mediante controles de carretera o puntos de control policial en los
caminos que lleven a los lugares de celebracion o a otros lugares estratégicos.
Estos controles de carretera o puntos de control policial podrian ubicarse, por
ejemplo, en los puestos de control de la seguridad ordinarios o en las estaciones
de peaje.

Los reconocimientos radiologicos de los lugares estratégicos pueden
realizarse utilizando instrumentos transportados por el personal o sistemas
moviles. Este tipo de reconocimiento deberia emplearse también para
cartografiar la radiacion de fondo de la zona, a fin de poder evaluar las alarmas
de los instrumentos. A los efectos de un reconocimiento mévil, es indispensable
que todas las alarmas puedan localizarse con exactitud en los mapas del
emplazamiento del lugar de celebracion. Los sistemas de mano de deteccion
de la radiaciéon gamma total y de espectrometria gamma son idoneos para este
proposito. El uso de espectrometros automatizados basados en detectores de
Nal de gran volumen es preferible, porque permite no solo detectar la presencia
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de radiacion gamma, sino también identificar los radionucleidos gracias a la
informacion espectral reunida.

Los instrumentos de deteccion de radiacion pueden emplearse también para
evaluar las alertas informativas mediante campafias de exploracion. Las alarmas
de los instrumentos y las alertas informativas deberian primero controlarse;
si se confirman, deberia localizarse la fuente de la radiacion y, de ser posible,
evaluarse la potencia de los materiales nucleares u otros materiales radiactivos
para determinar el nivel de respuesta adecuado. Si se comprueba que una alarma
indica un problema de seguridad radiologica, deberian ponerse en marcha todas
las medidas de proteccion radiologica apropiadas para proteger tanto al personal
como al publico en general.

En el caso de los sistemas de monitorizacion de zonas, la ubicacion de los
materiales nucleares u otros materiales radiactivos se desconocera, pudiendo
tratarse, por ejemplo, de un vehiculo en movimiento o de cualquier persona que
se encuentre en las proximidades. En tal caso, deberan aplicarse las técnicas
de exploracién especiales utilizadas por las fuerzas del orden y los expertos en
radiaciones para detectar, identificar, localizar, interceptar, recuperar y blindar
los materiales nucleares y otros materiales radiactivos no sometidos a control
reglamentario.

5. EVALUACION DE LAS ALERTAS Y ALARMAS

5.1. CONSIDERACIONES GENERALES

Toda alerta informativa o alarma de un instrumento requiere siempre una
evaluacion ulterior. Todas las alertas o alarmas deberian verificarse y ser resueltas
localmente en forma independiente por un grupo de inspeccioén secundaria o
terciaria, lo que puede efectuarse con apoyo experto a distancia. En la figura 1
se presenta un diagrama genérico para la evaluacion de una alerta informativa
y/o una alarma de un instrumento cuando se haya descartado que los objetos
sospechosos puedan ser explosivos.

5.2. ALERTAS INFORMATIVAS
Como parte de las medidas destinadas a detectar los actos delictivos o no
autorizados con consecuencias para la seguridad fisica nuclear que entrafien el uso

de materiales nucleares y otros materiales radiactivos, las entidades responsables
deberian supervisar la recopilacion y evaluacion de las alertas informativas. Este
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Fig. 1. Diagrama genérico para la evaluacion de una alerta informativa y/o una alarma de
un instrumento cuando se haya descartado que los objetos sospechosos puedan ser explosivos.

proceso de informacion puede incluir advertencias antiterroristas, notificaciones
de funcionarios de las fuerzas del orden, comunicaciones de incumplimientos
de la reglamentacion y de los controles fronterizos y la vigilancia médica y/o
informes de posibles sucesos relacionados con la seguridad fisica nuclear. Las
alertas informativas emitidas por las autoridades competentes pueden referirse,
por ejemplo, a:

a)
b)

c)
d)
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una amenaza de bomba relacionada con materiales nucleares y otros
materiales radiactivos;

una sospecha de DER, DDR o DNI;

una sospecha de contaminacion de alimentos o del suministro de agua;

un informe del incumplimiento de la reglamentacion;



e) un informe de la pérdida del control reglamentario;

f)  equipaje o paquetes abandonados que se sospeche que puedan contener
materiales nucleares y otros materiales radiactivos;

g) un vehiculo que se sospeche que pueda contener o transportar materiales
nucleares y otros materiales radiactivos no sometidos a control
reglamentario;

h)  uninforme sobre una o varias personas con posibles sintomas de irradiacion;

1) cualquier otra informacion sobre robos, trafico ilicito u otros posibles actos
delictivos o no autorizados que tengan consecuencias para la seguridad
fisica nuclear y entrafien el uso de materiales nucleares y otros materiales
radiactivos no sometidos a control reglamentario.

El concepto operacional para la evaluacion de las alertas informativas
deberia prever la determinacion de la credibilidad de la informacion, los arreglos
para el reconocimiento y la exploracion de la zona, y el descubrimiento y la
identificacion de los materiales nucleares u otros materiales radiactivos de que
se trate.

5.3. ALARMAS DE LOS INSTRUMENTOS
Las alarmas emitidas por los instrumentos pueden ser de tres tipos:

1) falsa alarma;
i1) alarma inocente;
iii) alarma no inocente confirmada.

Las falsas alarmas se producen cuando un instrumento de deteccion
de radiacion se activa sin que exista una sefial o fuente de radiacion que la
desencadene.

Las alarmas inocentes se refieren a un aumento real del nivel de radiacion
en la zona o las personas monitorizadas debido a la presencia de material
radiactivo que no representa una amenaza, como en el caso de los pacientes que
se han sometido recientemente a un procedimiento médico con radiofarmacos, o
de los materiales radiactivos naturales.

Las alarmas no inocentes confirmadas se deben a la presencia de materiales
nucleares y otros materiales radiactivos no sometidos a control reglamentario
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y pueden indicar un acto delictivo o no autorizado con consecuencias para la
seguridad fisica nuclear; estas alarmas deberian activar una respuesta adecuada.’

El concepto operacional deberia prever también la interacciéon de los
oficiales de primera linea (cuyos instrumentos emitiran la alarma) con los grupos
de inspeccidn secundaria y terciaria (lo que puede realizarse con apoyo experto
a distancia). Se necesitan medios y arreglos de comunicacion para el traslado
inmediato de expertos con equipo especializado al lugar de la alarma, a fin de
responder tempestivamente a los posibles actos delictivos. En el anexo VI se
presentan los procedimientos para la interceptacion y la atribucion.

5.4. APOYO EXPERTO

El apoyo experto (o asistencia externa) es un proceso por el que se hacen
llegar recursos distantes a los grupos sobre el terreno. Este apoyo es de vital
importancia para la parte del proceso de evaluacién que se relaciona con la
medicion in situ. En un programa de apoyo experto bien concebido los procesos
de medicion y analisis estan separados.

El apoyo experto exime a las unidades sobre el terreno de la carga de
interpretar los datos, traspasando esa tarea a expertos situados en otro lugar.
Este proceso se ve facilitado por los cauces de comunicacion y programas de
procesamiento de datos modernos. Normalmente, los grupos moviles adquieren
espectros a intervalos de pocos segundos. Los datos brutos pueden transferirse
a una base de datos remota, donde se realiza un analisis en tiempo real y los
resultados mas importantes se transmiten de vuelta a los grupos. Ademas, los
resultados del analisis pueden remitirse a una pagina web especial y segura o
enviarse por medios electronicos a otras entidades que tengan que ver con los
arreglos de seguridad fisica para el gran evento publico.

? Cuando se detecten materiales nucleares y otros materiales radioactivos no sometidos
a control reglamentario, debera darse aviso inmediato a la organizacion o las organizaciones de
respuesta apropiadas. Antes de poner en marcha las medidas de respuesta, deberia realizarse
una evaluacion de la situacion en lo que respecta a los peligros tanto radioldgicos como no
radiologicos (radiacion, explosivos, armas, espacio confinado, alto voltaje, servicios publicos
expuestos, gas natural, residuos, etc.). A continuacion se aplicaran procedimientos de reduccion
del peligro, y los materiales nucleares y otros materiales radiactivos seran incautados y se
aislaran mediante medidas forenses y de seguridad fisica y tecnologica adecuadas, junto con
cualquier otro posible elemento material de prueba, como el embalaje y la documentacion
correspondientes.
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6. MEDIDAS DE RESPUESTA

6.1. CONSIDERACIONES GENERALES

La primera fase de la respuesta es la evaluacion (para considerar la situacion
del peligro compuesto), que es una continuacion de la evaluacion inicial después
de una alerta informativa o una alarma de un instrumento. Como resultado del
proceso de evaluacion podria determinarse que ha ocurrido un suceso relacionado
con la seguridad fisica nuclear. La segunda fase de la respuesta es la gestion
del suceso mediante la ejecucion del plan de respuesta para la seguridad fisica
nuclear del gran evento publico.

Normalmente, los grandes eventos publicos se planifican con mucha
antelacion. Por lo tanto, las capacidades e infraestructuras técnicas previstas en el
plan de respuesta para la seguridad fisica nuclear deberian estar operativas antes
del gran evento publico y haberse preparado mediante los ejercicios pertinentes.
Las organizaciones encargadas de aplicar el plan de respuesta deben confirmar su
estado de preparacion.

Para reducir al minimo el tiempo de respuesta, los elementos y recursos
necesarios para una intervencion deberian estar desplegados cerca de los /ugares
estratégicos, de preferencia fuera del perimetro de seguridad, durante el gran
evento publico. La ubicacion fuera del perimetro de seguridad deberia tener en
cuenta también, entre otros criterios, las condiciones meteorologicas previstas
y la facilidad de acceso a los lugares estratégicos del gran evento publico.
Otro arreglo importante es la acreditacion de los grupos de respuesta. Esto
facilita la autentificacion de esos grupos para que puedan entrar en los /ugares
de celebracion y otras zonas controladas afectadas sin demora alguna. La
acreditacion de los grupos de respuesta para que puedan entrar sin demora a los
lugares de celebracion y/o a otras zonas controladas es esencial.

Las organizaciones de respuesta deben seguir los procedimientos
establecidos. Estos procedimientos deberian comprender lo siguiente:

a) una evaluacion para resolver las amenazas inmediatas y darles una
respuesta apropiada (p. ej., llamadas telefonicas, correos electronicos);

b) unalista de los integrantes del grupo de respuesta, con sus responsabilidades
y la informacion de contacto;

¢) los medios de transporte para el personal de la organizacion de respuesta, el
equipo y la infraestructura conexa;

d) laespecificacion detallada de las medidas que debera adoptar cada persona
que intervenga en la respuesta;

e) procedimientos para responder a todos los escenarios previsibles;
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f)  formularios para informar sobre la respuesta;
g)  una lista del equipo y una descripcion bésica de cada elemento;
h)  referencias utiles y una bibliografia adecuada.

Deberian establecerse procedimientos para ofrecer una respuesta médica en
caso de contaminacidn o sobreexposicion de personas. La autoridad a cargo de la
seguridad fisica global del gran evento publico deberia tener la responsabilidad
de decidir si es necesario preparar uno o varios centros médicos para recibir a
personas heridas o contaminadas/sobreexpuestas. En la referencia [14] figuran
mas orientaciones a este respecto.

Un suceso relacionado con la seguridad fisica nuclear captara la atencion
inmediata de los medios informativos. Es probable que haya representantes
de los medios locales y posiblemente internacionales en el lugar del suceso,
e incluso que informen en directo sobre la movilizacion para darle respuesta.
Deberian establecerse arreglos que permitan facilitar rapidamente informacion
coherente y comprensible al publico y a los medios de comunicacion, cuando
la situacion asi lo exija. El uso de informacion preparada de antemano puede
ser de gran ayuda en esas circunstancias. Un portavoz oficial deberia informar
desde un centro de los medios de comunicacion, y deberian prepararse ruedas
de prensa periodicas para comunicar informacién en un lenguaje sencillo, con
descripciones de la situacion y respuestas a las preguntas previstas del publico y
de los medios de comunicacion. La asistencia de estos medios es enormemente
valiosa para difundir informacion y transmitir importantes instrucciones sobre la
seguridad radioldgica al publico [15].

6.2. CONCEPTO OPERACIONAL PARA LAS MEDIDAS DE RESPUESTA

El concepto operacional para las medidas de respuesta deberia basarse en el
plan de respuesta y en la coordinacion de las actividades de todos los organismos
y las entidades responsables.

Una vez que un grupo de inspeccion secundaria/terciaria y/o un grupo de
apoyo experto a distancia haya confirmado que la alarma no es inocente y que
la situacion constituye un suceso relacionado con la seguridad fisica nuclear
sin posibilidad de dispersion de material radiactivo, los expertos en seguridad
radioldgica deberian adoptar las medidas siguientes:

a)  evaluar el riesgo radiologico, prestar asesoramiento sobre las medidas de
seguridad radioldgica y establecer el perimetro de seguridad radioldgica;

b) recomendar el aislamiento y/o la evacuacion hasta el perimetro de seguridad
radiolodgica, segiin determinen los actuantes en el lugar del suceso [16];
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¢)

d)
e)

g)

h)

prestar asistencia a los oficiales de seguridad tecnologica y fisica del /ugar
de celebracion hasta que llegue el apoyo adicional adecuado;

activar los procedimientos de notificacion y respuesta;

prestar asistencia en la respuesta operacional y en la gestion del Iugar del
suceso, en particular asistencia al grupo QBRNE vy al grupo de gestion de
las pruebas forenses [17];

asesorar al jefe de seguridad del lugar de celebracion y de cualquier
otro lugar estratégico (el Comandante de Incidentes) sobre el posible
agravamiento de la situacion, teniendo en cuenta las circunstancias del
caso;

prestar asesoramiento y asistencia a todas las organizaciones de respuesta
con respecto a las contramedidas;

recuperar y asegurar los materiales nucleares y otros materiales radiactivos
y organizar su transporte y almacenamiento seguros, preservando al mismo
tiempo las posibles pruebas forenses [17].

Si la situacion constituye un suceso relacionado con la seguridad fisica

nuclear con una posibilidad real de dispersion de material radiactivo y el
suceso se agrava, ademas de las medidas arriba sefialadas el grupo de respuesta
disciplinaria designado deberia aplicar procedimientos de respuesta adecuados,
como los siguientes:

a)

b)

©)
d)

e)

Control del emplazamiento:

recomendar el aislamiento y/o la evacuacion hasta el perimetro de
seguridad radiologica, segun determinen los actuantes en el lugar del
suceso [16];

recomendar el control del trafico y la seguridad en el perimetro.
Evaluacion del peligro compuesto/evaluacion del lugar del suceso.
Aplicacion de procedimientos de reduccion del peligro.

Evaluacién de la situacion radioldgica y de sus consecuencias mediante
actividades de monitorizacion:

« tasa de dosis;

« actividad en el aire;

* propagacion de la contaminacion;

« caracterizacion del emplazamiento;

« evaluacion de la exposicion por diferentes vias;

* nivel de proteccion necesario.

Operaciones de rescate y triaje — salvar vidas, evacuar a personas, reunirlas
en una zona segura.

Percepciones y anuncios publicos (de preferencia, preparados de antemano).
Gestion de las pruebas forenses.
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h)  Operaciones de recuperacion:
» monitorizacion de la poblacién, descontaminacion y registro de los
detalles personales;
» manejo médico y biodosimetria;
« rehabilitacion ambiental;
« limpieza radiologica;
+ embargo de zonas/areas.
1)  Restablecimiento de las operaciones — efectos a largo plazo.

6.3. PLAN DE RESPUESTA PARA LA SEGURIDAD FiSICA NUCLEAR

Un paso importante para establecer una amplia capacidad de respuesta
durante un gran evento publico es la elaboracion de un plan de respuesta a
sucesos especificos (‘el Plan”) para la actuacion de las entidades responsables
en caso de sucesos relacionados con la seguridad fisica nuclear. De hecho,
todas las entidades responsables designadas que deban llevar a cabo actividades
de preparacion y respuesta deberian participar en el proceso de planificacion.
El Plan deberia formar parte del plan para responder a las amenazas QBRNE, e
incluir disposiciones para la cooperacion entre todas las entidades interesadas,
atendiendo a esferas funcionales tales como: a) la coordinacion de todos los
elementos de apoyo, b) las medidas contra el terrorismo (prevencion y respuesta),
c) la gestion de las consecuencias, d) la gestion de las victimas, ¢) los medios
de comunicacion y f) la capacitacion y los ejercicios conjuntos. El Plan deberia
tener en cuenta el plan nacional de emergencia radiologica existente [18] y los
procedimientos conexos, y complementar el plan nacional de respuesta para la
seguridad fisica nuclear.

Todas las organizaciones que intervengan en la respuesta deberian establecer
planes internos que describan sus funciones, responsabilidades, equipos y grupos
particulares y los diversos procedimientos operacionales normalizados que
deberan aplicarse en el caso de un suceso relacionado con la seguridad fisica
nuclear, asi como los protocolos y acuerdos colectivos multidisciplinarios para
determinar la cooperacion entre los grupos prevista en el Plan.

El Plan deberia describir asimismo las disposiciones para el caso de sucesos
simultaneos y para diferentes escenarios con consecuencias para la seguridad
fisica nuclear a los que la organizacion de respuesta pueda tener que hacer
frente durante el gran evento publico. Esto deberia basarse en la evaluacion de
la amenaza, el andlisis de los riesgos y los recursos técnicos desplegados. Para
cumplir sus obligaciones en virtud del Plan, las organizaciones de respuesta
deberian contar con suficientes recursos humanos y con infraestructuras técnicas
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adecuadas. En este contexto, la organizacion de respuesta deberia garantizar la
disponibilidad de los siguientes elementos:

a)

b)

Grupos de apoyo experto y de respuesta, grupos QBRNE, un sistema de
apoyo experto a distancia (asistencia externa) y un laboratorio designado.
Los grupos de apoyo experto podrian estar integrados por expertos en
medicion de la radiacion y proteccion radiologica, mientras que los grupos
QBRNE estan bajo la direccion de un oficial de las fuerzas del orden y
tienen competencia técnica para efectuar exploraciones y responder a
diferentes amenazas QBRNE.

Instrumentos de medicion y deteccion, que pueden incluir: instrumentos de
exploracion, monitorizacion e identificacion rapidas (detectores de radiacion
gamma/neutréonica); medidores de tasas de dosis gamma/neutrdnica y/o
dosimetros para la evaluacion de las tasas de dosis (medidores de radiacion,
sondas telescopicas); monitores de la contaminacion para la radiacion
alfa, beta y gamma, y espectrometros portatiles para la identificacion de
radionucleidos.

Equipo protector de diferentes tipos, para la proteccion durante la respuesta
a una serie de sucesos de diferente gravedad (p. €j., ropa protectora, guantes,
mascaras, zapatos, contenedores de recuperacion blindados, dispositivos
respiratorios).

Sistemas de comunicacion especificos y fiables, para que el personal
se pueda comunicar en forma independiente de la red general de
comunicaciones, si es necesario.

Uno o varios vehiculos de transporte que puedan desplazar materiales
nucleares y otros materiales radiactivos en condiciones de seguridad (con
blindaje de diferentes tipos, por ejemplo con contenedores hechos de plomo
y con laminas, ladrillos y pastillas de plomo).

Ademas, el Plan deberia prever medios para evaluar las consecuencias

ambientales de cualquier emision de material radiactivo, incluidas las que sean
causadas por explosiones. Deberia haber arreglos establecidos para obtener las
herramientas necesarias a fin de predecir las posibles consecuencias, asi como
acceso a apoyo experto y al software para el escenario con dispersion.
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7. ESTADO DE PREPARACION Y SOSTENIBILIDAD

7.1. CONSIDERACIONES GENERALES

Como parte de la politica nacional y en consonancia con las funciones y
responsabilidades que se le hayan asignado, cada entidad responsable deberia
establecer y mantener un estado de preparacion adecuado y suficientes recursos
para garantizar la sostenibilidad. Para la aplicacion eficaz de los sistemas y
medidas de seguridad fisica nuclear durante un gran evento publico, es necesario
que el estado de preparacion y los recursos requeridos para la sostenibilidad se
establezcan con mucha antelacion.

Los elementos que se describen a continuacion ilustran algunos de estos
arreglos, disefiados especialmente para los grandes eventos publicos, y se basan
en el supuesto de que el presupuesto, las instalaciones y los otros recursos
necesarios estaran disponibles mucho antes del evento, para que las entidades
responsables puedan aplicar los sistemas y medidas de seguridad fisica nuclear
de manera eficaz.

7.2.  APOYO LOGISTICO

El apoyo logistico deberia ocuparse de todos los aspectos necesarios para la
aplicacion de los sistemas y medidas de seguridad fisica nuclear durante un gran
evento publico. La planificacion del apoyo logistico deberia incorporarse en el
plan global.

Los arreglos logisticos que se establezcan deberian garantizar que los
instrumentos, procedimientos, suministros (como los bienes de consumo) y
recursos necesarios estén disponibles antes del gran evento publico, y que se
mantengan y se pueda acceder facilmente a ellos las 24 horas del dia y los 7
dias de la semana. En particular, estos arreglos deberian prever que el personal
interesado cuente con:

a)  acreditacion para el acceso a los lugares de celebracion y/o a otros lugares
estratégicos;

b)  transporte;

¢) equipo de comunicacion;

d) planes de turnos previamente establecidos;

€)  espacio para su trabajo;

f)  alojamiento;

g) servicios de comidas.
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7.3. CAPACITACION Y EJERCICIOS

Los programas de capacitacion deberian incluir, entre otras cosas, un
numero adecuado de cursos tedricos y practicos para todas las organizaciones y
los cargos principales indicados en el Plan. Antes de eso deberian determinarse
las diversas necesidades de capacitacion para poder establecer modulos de
capacitacion especificos en apoyo del plan global.

Como minimo, la capacitacién de los actuantes deberia incorporar los
elementos de los procedimientos de respuesta internos de su organizacion,
los procedimientos operacionales normalizados y los procedimientos para la
notificacion y el manejo de los sucesos relacionados con la seguridad fisica
nuclear y la mitigacion de los peligros para la salud.

Los usuarios de los instrumentos de deteccion deberian recibir capacitacion
en el funcionamiento del equipo, los procedimientos que se habran de aplicar y la
evaluacion de los datos. El objetivo de la capacitacion deberia ser establecer una
capacidad eficiente de deteccion y respuesta, a fin de contar con un sistema de
seguridad fisica nuclear eficaz. Dado que este sera un campo bastante nuevo para
los encargados de tomar las decisiones y para los otros miembros del personal que
trabajara en la organizacion de la seguridad fisica global, deberia impartirse un
cierto grado de capacitacion a todos los interesados, haciendo especial hincapié
en las situaciones que tengan que ver con la seguridad fisica nuclear.

Para capacitar al personal en el uso de los instrumentos de deteccion, las
organizaciones interesadas deberian definir la politica general de capacitacion y
las necesidades, incluidas las personas que se encargaran de impartir cada tipo
especifico de capacitacion. Deberia elaborarse un plan de capacitacion detallado
y especifico, que incluya, entre otras cosas, varios simulacros y ejercicios. La
ejecucion del programa de capacitacion deberia garantizar la disponibilidad de un
personal cualificado suficiente para atender a las necesidades de cualquier gran
evento publico, y su participacion en cursos de actualizacion de los conocimientos
cuando sea necesario. El programa de capacitacion en el uso de los instrumentos
de deteccion de radiacion deberia concluir con bastante antelacion al dia del
inicio del gran evento publico.

La capacitacion efectiva de los usuarios de los instrumentos de deteccion
incluye lo siguiente:

a) lalabor necesaria para que todo el personal comprenda qué se puede hacer
con los instrumentos y cudles son sus limitaciones para resolver problemas
de seguridad fisica y tecnologica;

b) la formacion de un grupo de personas en el uso de los instrumentos y en la
realizacion de las inspecciones secundarias;
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c) el establecimiento de grupos de expertos que presten el apoyo experto
terciario.

La capacitacion en el uso de los instrumentos y procedimientos de deteccion
de radiacion en un gran evento publico es un aspecto esencial. Un enfoque eficaz
de la capacitacion combina los siguientes elementos:

a) la sensibilizacion respecto de la seguridad fisica nuclear y el concepto
operacional;

b) conocimientos basicos sobre la radiacién ionizante y los materiales
nucleares y otros materiales radiactivos;

¢) los principios de la proteccion radiologica y de la deteccion de radiacion;

d) los métodos, técnicas y procedimientos de reconocimiento, exploracion,
monitorizacion e identificacion;

e) lacoordinacion entre las entidades responsables;

f)  conceptos de formacion de los instructores;

g) la capacitacion directa con el equipo real y con fuentes radiactivas, cuando
sea posible.

El tiempo es un factor crucial para un Estado que se esté preparando para
acoger un gran evento publico. A fin de que los actuantes designados puedan
recibir capacitacion en el uso de los instrumentos de deteccion de radiacion,
deberian ser nombrados con suficiente antelacion para que estén preparados antes
del gran evento publico y durante este. Es importante que en una fase temprana
se celebre un seminario de sensibilizacidon en que se presenten y examinen los
procedimientos, instrumentos y conceptos operacionales que se aplicaran en el
gran evento publico.

Por ultimo, se requiere un calendario practico para la adquisicion de
los instrumentos de deteccion de radiacion; tramitar esta adquisicion con mas
anticipacion significara disponer de mas tiempo para la capacitacion.

El personal de respuesta deberia estar bien preparado antes de que se le
destine a un gran evento publico. El objetivo de la capacitacion de los actuantes
es mejorar su capacidad de adoptar las medidas adecuadas para protegerse a si
mismos y proteger al publico.

Los trabajadores sanitarios que operen en el lugar del evento o que se
expongan a un riesgo cuando su hospital reciba pacientes contaminados (médicos,
enfermeras, personal paramédico, auxiliares médicos, personal de seguridad,
etc.) deberian recibir una capacitacion adecuada que les permita desempefiar
sus funciones en condiciones de seguridad. Deberian organizarse seminarios de
capacitacion que se basen en un plan integral escalonado y que tengan en cuenta
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las diferentes etapas y las distintas categorias del personal segun las tareas que
deban realizar, es decir, qué deba hacer cada cual y en qué momento.

Deberian programarse y realizarse cursos de sensibilizacién para el
personal de respuesta de todas las organizaciones interesadas. Esto deberia
incluir las necesidades de protocolos de asistencia técnica y coordinacion para la
respuesta a un suceso relacionado con la seguridad fisica nuclear. Las sesiones
de sensibilizacion deberian estar dirigidas al personal directivo, los responsables
de las decisiones y el personal pertinente de las organizaciones que participen
en el plan nacional de respuesta (como los primeros actuantes, los miembros del
grupo de apoyo experto y los grupos QBRNE).

Todo el personal pertinente de la organizacion especializada que se ocupe de
la seguridad fisica nuclear en el gran evento publico deberia recibir la capacitacion
adecuada a su cargo y responsabilidad para optimizar la respuesta. También es
importante que el personal que se ocupe de la seguridad fisica general reciba
capacitacion para que entienda la respuesta de la organizacion especializada a
cualquier situacion en que alguno de los instrumentos de deteccion de radiacion
dé un resultado positivo durante el gran evento publico.

Los ejercicios'® tienen por objeto:

a)  validar los planes y procedimientos y poner a prueba la actuacion;

b)  ofrecer una oportunidad de impartir capacitacion en una situacion realista;

c) explorar y ensayar nuevos conceptos ¢ ideas para los arreglos relativos a la
respuesta.

La preparacion y realizacion de los distintos ejercicios varian en su
complejidad, alcance y objetivos [19]. La organizacion de estos ejercicios deberia
centrarse principalmente en los grandes eventos publicos a fin de que todo el
personal que participe en las actividades de deteccion, evaluacion y respuesta
esté familiarizado con sus respectivas funciones.

7.4. ENSAYO Y MANTENIMIENTO DE LOS INSTRUMENTOS DE
DETECCION Y RESPUESTA

Las pruebas de aceptacion de todos los instrumentos antes de su aplicacion
son esenciales para verificar la conformidad con las especificaciones y el correcto
funcionamiento de los sistemas. Una organizacion de apoyo técnico cualificada

10°El término ‘ejercicios’ comprende los simulacros, los ejercicios de simulacion, los
ejercicios a escala parcial y real y los ejercicios sobre el terreno.
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podria proporcionar las fuentes de radiacion necesarias y llevar a cabo las pruebas
de aceptacion requeridas para todos los instrumentos antes de su utilizacion.
Deberia preverse suficiente tiempo para el ensayo, la resolucion de los problemas
y la repeticion del ensayo de los instrumentos. Es importante que durante
las pruebas esté presente un técnico enviado por el proveedor, a fin de poder
mostrarle directamente los fallos del equipo y acortar asi el tiempo necesario para
el diagnodstico y la reparacion. Estas actividades deberian documentarse, ya que
la informacion podria ser necesaria en una accion judicial posterior.

Los arreglos relativos a la calibracion y el mantenimiento deberian
garantizar la sostenibilidad de los instrumentos de deteccion de radiacion
las 24 horas del dia y los 7 dias de la semana durante el gran evento publico.
Entre otras cosas, estos arreglos deberian incluir lo siguiente:

a) una entidad responsable que realice el mantenimiento, proporcione los
suministros y vele por el funcionamiento correcto de los instrumentos de
deteccion,

b) arreglos para la oportuna distribucion y recogida de los instrumentos que
deba utilizar el personal asignado;

¢) planes de mantenimiento preventivo y disposiciones para el mantenimiento
correctivo (en caso de fallo o desperfecto de los sistemas) de todos los
instrumentos;

d) una reserva suficiente de los principales componentes y suministros para
que los instrumentos puedan funcionar de manera ininterrumpida (p. ¢j., de
energia eléctrica y de baterias);

e) el tratamiento de los registros de la calibracion y el mantenimiento de los
instrumentos como informacion de cardcter estratégico;

f)  la conservacion de los registros del mantenimiento y la calibracion de los
instrumentos de deteccion de radiacion, que pueden ser necesarios como
elementos de prueba en acciones judiciales posteriores.

8. LECCIONES APRENDIDAS DE LOS
GRANDES EVENTOS PUBLICOS DEL PASADO

La presente Guia de Aplicacion incluye ejemplos de las lecciones aprendidas
por los Estados Miembros que han aplicado sistemas y medidas de seguridad
fisica nuclear en grandes eventos publicos. En particular, esas lecciones indican
la necesidad de:
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b)

d)

e)

g)

h)

3

k)

D

Contar con un fuerte liderazgo politico del Estado, que se concentre en la
aplicacion eficaz de los sistemas y medidas de seguridad fisica nuclear.
Realizar una evaluacion previa al evento para determinar los recursos y el
estado de preparacion requeridos, que tome en consideracion la magnitud,
importancia, duracion y ubicacion del evento, la cantidad de personas
que asistird, la cobertura mediatica, la presencia de dignatarios o las
percepciones publicas.

Disponer de financiacion suficiente para una planificacién completa y una
ejecucion satisfactoria.

Establecer una estructura de mando unificado, con un marco juridico,
autoridades y funciones y responsabilidades claras, para la coordinacion de
las diferentes entidades antes del evento y durante este.

Realizar la planificacion en una etapa temprana.

Obtener el compromiso oficial de las entidades responsables en las primeras
etapas de la planificacion.

Establecer una cooperacion eficaz entre los grupos interdisciplinarios,
ya que el proyecto contara con la contribucion de expertos de muchas
disciplinas diferentes.

Determinar con gran antelacion el personal y los instrumentos de deteccion
requeridos.

Contar con apoyo experto para determinar los instrumentos adecuados que
se deban adquirir, ensayar y desplegar.

Prever suficiente tiempo para la tramitacion de los contratos y las
adquisiciones, que deberian iniciarse en cuanto se hayan definido las
necesidades de instrumentos.

Disponer de la documentacién necesaria para la planificacion de las
medidas técnicas a tiempo para distribuirla a los expertos interesados en
funcién de lo que necesiten saber.

Establecer una coordinacion adecuada que combine en el tiempo los
recursos y las capacidades, a saber, los instrumentos, los procedimientos,
los servicios de capacitacion, el material didactico, los instructores y el
personal que se deba capacitar.

Impartir la capacitacion en el momento apropiado y sobre la base de un plan
completo y escalonado, que tenga en cuenta las diferentes responsabilidades
del personal."!

Asegurarse de que los oficiales que reciban capacitacion estén disponibles
para el gran evento publico.

1 Por ejemplo, un programa de capacitacién en diferentes niveles que comprenda la

sensibilizacion, la formacion de instructores, la capacitacién operacional, la capacitacion
especifica y cursos de actualizacion de los conocimientos.
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0)

p)

q)

s)

t)

38

Velar por que la entidad responsable organice la capacitacion de los
oficiales de primera linea en el uso de los instrumentos de deteccion de
radiacion.

Asegurarse de que la capacitacion esté concebida para funcionarios de
seguridad que generalmente no tendran grandes conocimientos de la ciencia
de las radiaciones. Los expertos deberian facilitar informacion oportuna que
mitigue las preocupaciones relativas a los posibles efectos para la salud.
Realizar ejercicios sobre la base del plan de respuesta a sucesos
especificos relacionados con la seguridad fisica nuclear, para poner a
prueba los aspectos practicos de los arreglos de cooperacion entre los
diversos grupos interdisciplinarios participantes. Ademas, se requeriran
ejercicios y/o simulacros en pequefia escala para el personal de las distintas
organizaciones.

Establecer un sistema rapido y eficiente para evaluar las alarmas que generen
los instrumentos de deteccion de radiacion. Las entidades responsables
deberian tener conocimiento de las falsas alarmas y las alarmas inocentes
que pueden emitir los instrumentos de defeccion de radiacion, y contar con
procedimientos adecuados para ocuparse de ellas cuando se produzcan.
Tener en cuenta que los instrumentos moéviles de deteccion de radiacion
pueden ser eficaces para proteger los lugares de celebracion, pero mas
dificiles de utilizar sobre el terreno. Se requerira un grupo de apoyo experto
muy cualificado (in situ o a distancia) para verificar toda alarma que se
produzca y determinar si es falsa o no; ademas, los métodos de deteccion y
analisis deberian ser rapidos y robustos.

Velar por que, algunos dias antes del inicio del gran evento publico y
durante este, los centros médicos que realicen diagndsticos o tratamientos
con radioisotopos, de acuerdo con la autoridad reguladora competente y con
los servicios de seguridad, expidan certificados a los pacientes (locales) en
que se indique el radioisétopo utilizado y su actividad. Esto puede facilitar
la investigacion posterior en caso de que se active una alarma.

Tener en cuenta que la asistencia internacional puede proporcionar recursos
de apoyo, pero de preferencia deberia planificarse con mucha antelacion y
mediante el establecimiento de acuerdos.
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Anexo I
PLAN DE ACCION GENERICO

En el presente anexo se describen ejemplos de medidas especificas que el
Estado puede tomar en consideracion para aumentar la seguridad fisica nuclear
en la organizacion de un gran evento publico. Algunos de los elementos pueden
no ser aplicables a la situacion de todos los eventos de este tipo, y el cronograma
puede variar enormemente segin el Estado de que se trate y las circunstancias
del momento. Los tiempos genéricos que figuran entre paréntesis representan el
periodo necesario (en dias) para realizar la actividad, y la antelacion al comienzo
del evento (en meses) con que esta deberia iniciarse. En la figura I-1 se ilustra un
ejemplo de los tiempos de preparacion requeridos, extraido de la experiencia en
los Juegos Olimpicos de Atenas de 2004.

a)  Establecimiento de una estructura organizativa (90 dias y 18 meses):
e determinacion de las funciones y responsabilidades de todas las
organizaciones que participen en los distintos aspectos de la seguridad
fisica nuclear durante el gran evento publico;

Preparacion para la respuesta a un suceso relacionado con la seguridad fisica nuclear

Fortalecimiento de los sistemas de proteccion fisica

ACTIVIDAD

Evaluacion
de 2 amenaza

! ! ! i =
- 24 months -18 months -15 months -12 months -9 months -6 months - 3 months

TIEMPO ANTES DEL INICIO DEL EVENTO Dia del inicio del evento

Fig. I-1. Representacion grdfica de los periodos de tiempo genéricos que pueden ser
necesarios para realizar las distintas actividades y del plazo de antelacion con que deberia

iniciarse cada actividad.
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b)

d)
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* determinacion del personal clave de cada organismo que tendra facultades
decisorias adecuadas para lograr una coordinacion eficaz (grupos
interdisciplinarios y asociados internacionales);

* preparacion del presupuesto y obtencion de la financiacion.

Realizacion de la evaluacion nacional de la amenaza (90 dias y 15 meses):

« elaboracion o examen de la evaluacion nacional de la amenaza sobre la
base de la informacion disponible al respecto;

* incorporacion de la evaluacion de la amenaza en el plan global de
seguridad fisica nuclear y desarrollo de los conceptos, procedimientos y
recursos.

Fortalecimiento de los sistemas de proteccion fisica para los materiales

nucleares y otros materiales radiactivos y las instalaciones conexas, segun

corresponda (360 dias y 12 meses). Para ello puede ser necesario:

« evaluar las necesidades;

« disefar un sistema de proteccion fisica reforzado utilizando la evaluacion
de las necesidades existente;

« adquirir e instalar el equipo;

« desarrollar y ensayar los procedimientos;

* capacitar al personal en los lugares del evento.

Despliegue de instrumentos de deteccion en los lugares de celebracion y

otros lugares estratégicos (540 dias y 18 meses). Las principales tareas de

esta actividad son:

seleccionar los sitios en que se instalaran los instrumentos de deteccion

de radiacion;

adquirir y desplegar los instrumentos de deteccion de radiacion;

realizar las pruebas de aceptacion;

desarrollar y ensayar los procedimientos de defeccion y respuesta;

designar al personal que utilizara los instrumentos de deteccion de

radiacion y asignar las responsabilidades;

capacitar al personal en el uso y los procedimientos de los instrumentos

de deteccion de radiacion,;

realizar reconocimientos radiologicos y un mapeo de la radiacion de

fondo antes del evento;

seleccionar los controles de carretera y los puntos de control policial.

Preparacion para la respuesta a un suceso relacionado con la seguridad

fisica nuclear (730 dias y 24 meses):

» elaborar o adaptar el plan de respuesta de seguridad fisica nuclear para el
gran evento publico;

» mejorar el estado de preparacion de la organizacion de respuesta:

— desarrollar el concepto operacional;



— establecer una infraestructura administrativa y técnica para la
respuesta,

— elaborar un conjunto de procedimientos con arreglo al concepto
operacional;

— adoptar disposiciones para la asistencia internacional a fin de aumentar
la capacidad de respuesta;

— elaborar un programa de capacitacion;

— capacitar al personal y realizar ejercicios.
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Anexo 11
ESTRUCTURA GENERICA DE MANDO Y CONTROL UNIFICADOS

Establecida sobre la base del plan de seguridad fisica, la estructura de
mando y control para un gran evento publico habra de tomar en consideracion
cuatro niveles de accién (algunos Estados podran utilizar una terminologia
diferente):

1) el nivel de la politica;
i) el nivel estratégico;
iii) el nivel operacional;
iv) el nivel tactico.

A continuacién se describe un ejemplo de una estructura genérica de mando
y control unificados, parecida a la utilizada en los Juegos Olimpicos de Atenas
de 2004, que se representa graficamente en la figura I1-1.

Organo encargado
de la politica de coordinacion Jefe de Gobierno
. para la seguridad fisica Consejo de Ministros
Nivel en el gran evento pliblico

de la politica

Centro estratégico de seguridad fisica
Nivel (organismos militares y de las fuerzas del orden)

"

estratégico

Centro
de inteligencia
del gran evento publico

Nivel operacional I /

Grupo de expertos en gestion de crisis
b (brigada antiincendios e las fuerzas el orden, servicios de salud,
seguridad fisica y tecnoldgica de las radiaciones, efc.)

Centro de seguridad fisica
del gran evento ptiblico

Sistema de comunicacion =

i

Comandante
de Incidentes

Brigada antiexplosivos
Grupo de investigaciones criminales
Grupo de gestion de pruebas forenses

Grupo de medicion y evaluacion de la radiacion
Brigada antiincendios, ambulancia, proteccion civil

Nivel tactico

Fig. II-1. Estructura genérica de mando y control unificados, similar a la utilizada en los
Juegos Olimpicos de Atenas de 2004.
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Nivel de la politica

El nivel de la politica fue el nivel mas alto con responsabilidad global en
materia de seguridad fisica en los Juegos Olimpicos de Atenas de 2004. A este
nivel se establecio un 6rgano de coordinacion de la seguridad fisica de los Juegos,
integrado por el jefe de Gobierno y el consejo de ministros competentes, de
conformidad con el plan general del Estado para la proteccion civil en situaciones
causadas por factores de todo tipo, naturales o tecnologicos. Este organo de
coordinacion adoptd las decisiones y dirigio el aparato de seguridad antes de los
Juegos, durante ellos y por algunos dias mas después de su conclusion.

Nivel estratégico

A este nivel, se establecié un Centro Estratégico de Seguridad Fisica, con
una plantilla compuesta por los jefes de las fuerzas militares, los 6rganos de lucha
contra el terrorismo, los organismos de seguridad interna y las fuerzas del orden.
Este o6rgano de alto nivel asesoraria al Gobierno cuando fuera necesario adoptar
decisiones en relacion con incidentes en gran escala y crisis nacionales.

El Centro Estratégico de Seguridad Fisica estaba vinculado tanto con el
Centro de Inteligencia como con el Centro de Seguridad Fisica de los Juegos,
para el suministro e intercambio de la informacion pertinente.

Nivel operacional

Este era el nivel en que operaban el Centro de Inteligencia y el Centro de
Seguridad Fisica de los Juegos. Sus principales actividades consistian en realizar
continuamente una evaluacion técnica de toda situacion amenazadora, incluidas
las posibles consecuencias si la amenaza se llevara a efecto, y tomar decisiones
relativas a la ejecucion de las operaciones sobre el terreno. Ademas, el Centro
de Seguridad Fisica de los Juegos tenia la responsabilidad de comunicar con el
Centro Estratégico de Seguridad Fisica y de impartir instrucciones operacionales
al Comandante de Incidentes. A este nivel funcionaba también un grupo de
expertos multidisciplinario, cuya tarea era prestar asesoramiento técnico acerca
de la realizacion de operaciones sobre el terreno en cualquier situacion posible.
Ese grupo estuvo disponible las 24 horas del dia y los 7 dias de la semana
durante los Juegos. Todos los organismos participantes en el plan de respuesta
a las amenazas quimicas, bioldgicas, radiologicas y nucleares asociadas con
explosivos estaban representados en este grupo por al menos un miembro.
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Nivel tactico

El nivel tactico comprendia los grupos de actuantes, que eran los
encargados de realizar operaciones especificas sobre el terreno para proteger y
preservar la vida, los bienes y el medio ambiente. Los actuantes eran miembros
del personal de organizaciones locales o del Estado, tales como las fuerzas del
orden, la guardia costera, la brigada antiincendios, las organizaciones encargadas
de evaluar la radiacion y de prestar apoyo técnico de otro tipo, los militares y los
servicios médicos y paramédicos.

Existia una lista de Comandantes de Incidentes cualificados. Estos
Comandantes de Incidentes estaban en estado de espera y serian llamados a
actuar segun fuera necesario. En caso de que se produjera un suceso relacionado
con la seguridad fisica nuclear, estarian a cargo de desplegar, dirigir y coordinar
los recursos en el lugar de los hechos, y tendrian a su disposicién a expertos
en radiacion y otro personal de apoyo técnico para aplicar los procedimientos
requeridos.
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Anexo 111

CRONOGRAMA PARA LAS MEDIDAS
DE SEGURIDAD FiSICA EN UN ESTADIO

El siguiente plan para la aplicacion de sistemas y medidas de seguridad
fisica nuclear en un estadio de futbol se basa en la experiencia adquirida durante
la Copa Mundial de Futbol de 2010 en Sudéfrica.

Aproximadamente 48 horas antes del inicio del primer partido, el estadio
fue cerrado, inspeccionado para detectar la presencia de material radiactivo, y
declarado seguro. Esta actividad se realizd conjuntamente con las unidades de
deteccion de explosivos. Tras el cierre, el acceso al estadio quedo estrictamente
controlado y todos los vehiculos que entraban fueron registrados y monitorizados
para descartar que transportaran material radiactivo. Al mismo tiempo se controld
el acceso de los peatones, y todas las personas que entraban al estadio fueron
monitorizadas con ese mismo fin.

Unas tres horas antes del inicio del primer partido se permitié el acceso
de los espectadores al estadio. Todas las personas fueron monitorizadas para
descartar que llevaran materiales radiactivos.

Durante el partido, la vigilancia del estadio continu6, especialmente dentro
de las vallas perimetrales. El diagrama de la figura I1I-1 ilustra estas medidas en
forma esquematica.

de lazona
cercana al estadio,
fuera del area
de seguridad

=
52
S
<
N
=
2
=
S
=

MEDIDA

de material radiactivo

Monitorizacion de la entrada del publico

P
e
=
=
3
E=]
£
8
E
]
=3
2
5
]
3
o

para detectar la presencia

| |
-48 horas - 44 horas -3 horas
TIEMPO ANTES DEL INICIO DEL PARTIDO Momento del inicio

Fig. IlI-1. Ejemplo de cronograma para un estadio en que se vaya a celebrar un gran evento
deportivo.
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Anexo IV

CONCEPTO OPERACIONAL GENERICO PARA
LA DETECCION INSTRUMENTAL

Reconocimiento previo al evento

a)
b)

c)

d)

e)

g)

h)

El reconocimiento previo al evento debe incluir, como minimo, los edificios
y los caminos, y los limites ampliados alrededor del lugar del evento.

El objetivo del reconocimiento previo al evento es detectar la existencia de
niveles de radiacion anémalos.

Los niveles de radiacion andomalos pueden ser causados por materiales
nucleares y otros materiales radiactivos colocados deliberadamente para un
acto delictivo o no autorizado, o por variaciones en la radiacion natural de
fondo'.

El reconocimiento para detectar niveles de radiacion anomalos dentro y
fuera de los lugares de celebracion y de otros lugares estratégicos puede
ser realizado por grupos de personas a pie equipadas con instrumentos de
deteccion de radiacion.

Para un reconocimiento meticuloso del lugar de celebracion es necesario
tener acceso a todas las zonas del edificio, incluidos los sotanos, los
estacionamientos subterraneos, los espacios de maquinas, los locales de
almacenamiento, los espacios del techo, los sistemas de ventilacion, etc.
Debe prestarse atencion a los posibles lugares de depdsito, como los
contenedores de basura, las instalaciones temporales y los remolques.
Normalmente, un equipo de dos personas puede efectuar el reconocimiento
de la zona. Los caminos pueden monitorizarse con instrumentos de
deteccion de radiacion mas grandes montados en plataformas moviles.

Los sistemas de exploracion moviles son eficaces para la monitorizacion de
los vehiculos aparcados a lo largo de los caminos y en las zonas de carga,
los espacios de almacenamiento y los estacionamientos.

El registro de los datos junto con las coordenadas del Sistema Mundial de
Posicionamiento (GPS) permite superponer esos datos en fotografias aéreas
o planos callejeros.

! La radiacion natural de fondo tiene variaciones normales causadas por las cantidades

mintsculas de sustancias radiactivas presentes en todos los materiales. Por ejemplo, los
materiales de construccion tales como los ladrillos rojos y el granito tienen concentraciones
de radionucleidos ligeramente mas altas que la madera y el hormigén. Por consiguiente,

la presencia de estos materiales puede ser la causa de que se registren niveles de radiacion

andémalos.
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3

k)

D

m)

Los reconocimientos aéreos con helicopteros en vuelo a baja altitud
equipados con instrumentos de deteccion de radiacion permiten explorar
zonas grandes, extendiendo el limite del reconocimiento del lugar del
evento a muchos kilometros a la redonda.

El reconocimiento aéreo puede generar un mapa del entorno radiologico
que servira para la comparacién en caso de dispersion de material
radiactivo. La altitud de vuelo tipica es de entre 45 y 90 metros. Como en
el caso del reconocimiento con plataformas moviles, los datos radiologicos
aéreos se pueden correlacionar con las coordenadas del GPS y superponer
en fotografias aéreas o planos callejeros.

Una vez terminados los reconocimientos previos al evento, es importante
examinar los datos y determinar las anomalias en la radiacion.

Las anomalias deben investigarse, localizando primero los puntos criticos y
procediendo luego a la identificacién de los radionucleidos.

Toda alarma inocente confirmada debe quedar registrada.

Puntos de control de la seguridad

a)

b)

Una vez terminado el reconocimiento del lugar de celebracion y
establecido el perimetro de seguridad®, es necesario emplazar instrumentos
de deteccion de radiacion en lugares clave para monitorizar todo el trafico
peatonal y vehicular que entre en el perimetro de seguridad.

Para estas tareas deben establecerse protocolos. Por ejemplo:

« cuando un peatén o vehiculo que lleve consigo material nuclear u otro
material radiactivo pase por el instrumento de deteccion de radiacion,
sonara una alarma.

* Los oficiales de seguridad a cargo del instrumento detendran al peaton o
el vehiculo y realizaran una investigacion.

« La investigacion consistird en preguntas, un examen de la documentacion,
la localizacién de la anomalia en la radiacion y la identificacion del
material radiactivo.

* El oficial de seguridad seguird los protocolos establecidos para la
atribucion de la alarma’.

2 El area comprendida dentro del perimetro de seguridad puede denominarse zona de

seguridad estricta, y la situada fuera del perimetro, zona de seguridad blanda.

3 Algunas causas comunes de la activacion de las alarmas de deteccion de radiacion

son las personas que se han sometido recientemente a pruebas de diagnostico médico con
radiofarmacos y los vehiculos que contienen un producto comercial con concentraciones
ligeramente elevadas de materiales radiactivos naturales (NORM). Son productos NORM, por
ejemplo, algunas ceramicas y ciertos fertilizantes y materiales de construccion.
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» Los instrumentos de deteccion de radiacion deberian permanecer en
funcionamiento desde el final del reconocimiento previo al evento hasta
el término de este, atendidos por una persona las 24 horas del dia, para
garantizar una seguridad optima.

* Los puestos de control de la seguridad tendran deliberadamente una gran
visibilidad, para desalentar a los posibles delincuentes o terroristas.

Grupos de monitorizacion itinerantes

a)

b)

d)

e)

50

Cuando no sea posible garantizar la seguridad completa de todas las vias
de entrada con instrumentos de deteccion de radiacion, podran desplegarse
grupos itinerantes equipados con instrumentos de deteccion de radiacion
para que se desplacen por todo el lugar de celebracion realizando
reconocimientos en busca de material radiactivo.

Pueden desplegarse grupos de personas a pie por todo el lugar de
celebracion del evento.

Los grupos de reconocimiento motorizados pueden operar tanto dentro
como fuera del perimetro de seguridad.

Todos los grupos de reconocimiento a pie y en vehiculos deben tener todas
las credenciales de acceso para poder entrar y salir facilmente del perimetro
de seguridad.

Los grupos de respuesta itinerantes mantienen normalmente una baja
visibilidad para no interferir con las actividades del evento, pero aun asi
desempefian una labor de vigilancia.



Anexo V

TIPOS DE INSTRUMENTOS
DE DETECCION DE RADIACION Y SUS APLICACIONES

Los detectores de radiacion personales o receptores de radiacion son
detectores compactos que los operadores llevan sujetos al cinturéon. Tienen
umbrales de alarma simples, que incluyen una alarma de seguridad en caso de
dosis altas que alerta al operador mediante vibraciones, luces intermitentes y/o
sefales acusticas. Son relativamente baratos y no requieren una gran capacitacion
del operador. En general, una persona puede aprender a utilizarlos en 10 minutos.

Fig. V-1. Ejemplo tipico de un detector de radiacion personal.
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Los escéaneres de radiacion portatiles o en mochila son mas sensibles que
los receptores de radiacion y permiten al operador controlar una zona mas grande
en menos tiempo. Los detectores en mochila tienen umbrales de alarma simples,
que alertan al operador mediante indicaciones en su asistente digital personal, por
ejemplo mediante indicadores visuales, luces intermitentes y/o sefiales actsticas.
Pesan aproximadamente 10 kg. Estos escaneres requieren una capacitacion
basica del operador, para que pueda aplicar correctamente las técnicas de
funcionamiento y exploracion. Esa capacitacion puede impartirse a una persona
en 30 minutos.

Fig. V=2. Representacion de un escaner de radiacion portatil, con un modo de reconocimiento.
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Los instrumentos de deteccion de radiacion moviles son grandes detectores
de radiacion que se utilizan para el reconocimiento o la exploracion en carreteras
y en estacionamientos al aire libre y garajes. Los sistemas mdviles requieren
por lo general la intervencion de un técnico experimentado para la instalacion y
configuracion, pero el uso puede correr a cargo de un operador con 30 minutos
de capacitacion. Una buena composicion de los grupos puede consistir en
un agente de las fuerzas del orden que conduzca el vehiculo y un técnico de
instrumentos de defeccion de radiacion que maneje el instrumento. El técnico
monitorizara el instrumento de deteccion de radiacion por medio de la pantalla
de una computadora. Normalmente, el agente del orden estard familiarizado
con la localidad, mientras que el operador habra sido enviado desde otra ciudad
para apoyar el evento. Estos sistemas pueden montarse también en pequefias
embarcaciones para las operaciones maritimas.

Mediciones moviles y apoyo experto

Cortafuegos

[ Roverre |

Internet

Intranet
STUKILINSSI !

| f I Red dearealocal
L 1

Fig. V-3. Ejemplo de un laboratorio de mediciones movil avanzado (cortesia de STUK,

Finlandia) utilizado para la seguridad fisica nuclear en el Campeonato Mundial de Atletismo
de Helsinki en 2005. El sistema efectiia breves mediciones sobre el terreno (4 s), transmite los
datos a la sede por un medio seguro y contiene un software automatizado para procesar las
mediciones en tiempo real. Todos los datos, incluidas las alarmas, pueden ser examinados
por expertos a distancia utilizando un sistema de mapeo digital y el software de andlisis
correspondiente.

Los porticos detectores de radiacion' pueden ser monitores de peatones o
de vehiculos.

! Umbrales del pértico detector de radiacion: el pértico mide continuamente el nivel
de radiacion de fondo y ajusta el umbral de alarma al nivel de fondo real. Cuando se supera el
umbral del monitor debido al paso de material radiactivo, el sistema emite una alarma.
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Los porticos detectores de radiacion para peatones se utilizan para
monitorizar a las personas que entran a pie al lugar de celebracion. Pueden
consistir en un solo pilar o en un sistema en dos pilares por el que pasan los
peatones. Los porticos tienen que ser configurados por un técnico experimentado,
pero su funcionamiento puede correr a cargo del personal de seguridad. Cuando
no se dispone de monitores de portico, las soluciones alternativas pueden consistir
simplemente en el despliegue de oficiales con detectores personales o de mochila
cerca del punto de control de la seguridad.

Fig. V—4. Ejemplo tipico de un portico detector de radiacion para peatones instalado en un
puerto.

Los porticos detectores de radiacion para vehiculos se emplean para
monitorizar el trafico motorizado que entra en el lugar de celebracion u otro
lugar estratégico. Existen dos tipos de configuracion, los sistemas fijos de un
solo pilar y los sistemas fijos de dos pilares, que se instalan en los puntos de
convergencia controlada.
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Fig. V=5. Ejemplo tipico de un portico detector de radiacion para vehiculos instalado en un
punto de entrada.

Los sistemas de reconocimiento radiologico aéreo comprenden grandes
detectores montados en helicopteros y se utilizan para realizar reconocimientos o
exploraciones en zonas extensas. Estos sistemas requieren la presencia de técnicos
experimentados tanto para la configuracion como para el funcionamiento.
También es importante disponer de pilotos entrenados en vuelos de baja altitud
para estas misiones de reconocimiento y exploracion.

Hélinuc™

Fig. V—6. Ejemplo de un sistema de reconocimiento radiologico aéreo Hélinuc™ (cortesia de
CEA/DAM—-FRANCE).
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Los dispositivos de identificacion de radionucleidos son instrumentos
de baja resolucion que permiten determinar la identidad de los radionucleidos
descubiertos. La resolucion es la capacidad del instrumento de diferenciar las
energias de los rayos gamma emitidos por el material radiactivo y depende del
tipo de material utilizado en el detector. Los dispositivos de identificacion de
radionucleidos requieren una hora de capacitacion para la realizacion de las
operaciones basicas. El andlisis detallado del espectro de rayos gamma registrado
tiene que ser efectuado por un experto en espectroscopia.

Los sistemas de espectrometria gamma de alta resolucion utilizan detectores
de germanio de alta pureza (Ge(HP)). Estos sistemas de alta resolucion son los
mas adecuados para obtener la ‘huella digital’ del material radiactivo.
Actualmente hay dos tipos disponibles: el sistema con refrigeracion eléctrica y el
sistema refrigerado por nitrégeno liquido.

Fig. V-7. Dispositivos de mano tipicos para la identificacion de radionucleidos.

Fig. V=8. Ejemplos de sistemas tipicos de espectrometria gamma de alta resolucion con un

detector de Ge(HP) de refrigeracion eléctrica.
56



Fig. V=9. Ejemplo de un sistema tipico de espectrometria gamma de alta resolucion con un
detector de Ge(HP) refrigerado por nitrogeno liquido.

Los sistemas de Ge(HP) con refrigeracion eléctrica estan disponibles como
dispositivos de identificacion de radionucleidos de alta resolucion y pueden
ser utilizados por expertos en espectroscopia gamma y por otras personas
capacitadas. Estos instrumentos de defeccion requieren una hora de capacitacion
para las operaciones basicas. Los andlisis detallados del espectro de rayos gamma
deben ser efectuados por un experto en espectroscopia.

Los sistemas de Ge(HP) refrigerados por nitrogeno liquido ofrecen una
mayor resolucion que los tipos con refrigeracion eléctrica, pero son instrumentos
destinados a los expertos inicamente.
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Anexo VI

PROTOCOLOS GENERICOS PARA LA INTERCEPTACION
Y LA ATRIBUCION

El personal que efectia los reconocimientos radiologicos no suele
tener facultades para hacer cumplir la ley y, por lo tanto, trabaja directamente
con agentes de las fuerzas del orden o con los oficiales de seguridad de los
eventos para poder efectuar interceptaciones cuando los instrumentos emitan
una alarma. Un breve curso de capacitacion (de 30 minutos) impartido por
oficiales de seguridad antes del evento, junto con la entrega de una tarjeta de
informacion sobre el procedimiento y los contactos, ha resultado ser un enfoque
eficaz. La causa mas probable de las alarmas de los instrumentos en los porticos
detectores para peatones es que las personas se hayan sometido recientemente
a un procedimiento médico. En algunos procedimientos médicos se utilizan
radiofarmacos (es decir, radionucleidos de vida corta). En estos casos, la alarma
puede resolverse reteniendo e interrogando a la persona que la ha activado e
identificando el radionucleido.

Mientras el oficial de seguridad realiza la investigacion, el grupo de
inspeccion secundaria determinard la identidad del radionucleido utilizando el
dispositivo de identificacion de radionucleidos. Este instrumento se acerca a
la persona (sin tocarla) y se mantiene en esa posicion durante un minuto a fin
de reunir los datos para la identificacion. Un minuto suele ser suficiente para
identificar los radionucleidos derivados de un procedimiento médico. Los
radionucleidos empleados en procedimientos médicos tienen periodos de
semidesintegracion relativamente breves, pero aun asi la persona puede contener
suficiente radiactividad para desencadenar las alarmas del portico durante varios
dias y hasta una semana después del procedimiento. Una vez terminada la
medicion, el grupo informara al oficial de seguridad sobre el o los radionucleidos
identificados y se encargarda de la confirmacion cuando se trate de un
radionucleido de uso médico que requiera mas investigacion. Si la investigacion
revela que se ha utilizado un radionucleido con fines médicos, se permitira el
paso a la persona y se dejara constancia de los resultados de la investigacion.
El oficial de seguridad rellenara luego un registro del suceso en que detallara la
siguiente informacion:

a) Lineal: Diay hora

b) Linea2: Lugar

¢) Linea 3: Radionucleido

d) Linea4: Nombre del fichero de datos para la identificacion del
radionucleido
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e) Linea5: Apellido

f)  Linea 6: Nombre

g) Linea 7: Instrumento de deteccion de radiacion utilizado (tipo, modelo,
ntmero de serie)

h) Linea 8: Datos/informacion de identificacion adicionales.

Si la identificacion del radionucleido revela una fuente sospechosa, la

persona debera ser recluida en una zona segura para un interrogatorio mas a
fondo y la realizaciéon de nuevas mediciones.
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GLOSARIO

A los fines de la presente publicacion, se aplicaran las siguientes
definiciones fundamentales:

alarma de un instrumento. Sefial de un instrumento que podria indicar un
suceso relacionado con la seguridad fisica nuclear'y que debe ser evaluada.
Esta alarma puede ser emitida por dispositivos portatiles o desplegados en
lugares fijos, y utilizada para reforzar los protocolos comerciales normales
y/o en operaciones de las fuerzas del orden.

alerta informativa. Notificacion sensible al factor tiempo que podria indicar
un suceso relacionado con la seguridad fisica nuclear y que debe ser
evaluada; puede tener distintos origenes, como la informacioén operacional,
la vigilancia médica, discrepancias en la contabilidad o entre remitentes y
destinatarios, o la monitorizacion en las fronteras, entre otros.

blanco. Material nuclear u otro material radiactivo, instalacién o actividad
relacionada con esos materiales, u otro lugar u objeto que pueda ser
utilizado en una amenaza a la seguridad fisica nuclear, como un gran evento
publico, un lugar estratégico, la informacion de cardcter estratégico y los
recursos de informacion de cardcter estratégico.

comandante de incidentes. Persona a cargo de un suceso relacionado con la
seguridad fisica nuclear. El comandante de incidentes tiene el mando de
toda la respuesta y dirige a todas las personas y entidades que la apoyan,
pudiendo delegar en otros, como el controlador in situ o el oficial/grupo
de informacion publica, la autoridad para desempefiar algunas funciones,
cuando sea necesario.

deteccion. Toma de conocimiento de un acto delictivo o no autorizado con
consecuencias para la seguridad fisica nuclear, u obtenciéon de una o varias
mediciones que indiquen la presencia no autorizada de materiales nucleares
y otros materiales radiactivos en una instalacion o actividad conexa o en un
lugar estratégico.

exploracion radiolégica. Conjunto de actividades destinadas a detectar materiales

nucleares y otros materiales radiactivos sospechosos no sometidos a control
reglamentario, identificarlos y determinar su localizacion.
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gran evento publico. Evento de gran resonancia que, segun un Estado, constituye
un blanco posible, como los encuentros deportivos, politicos y religiosos
que atraen a grandes cantidades de espectadores y participantes.

informacion de caracter estratégico. Informacion, en cualquiera de sus formas,
incluidos los programas informaticos, cuya divulgacion, modificacion,
alteracion, destruccion o denegacion de uso no autorizada podria
comprometer la seguridad fisica nuclear.

lugar de celebracion. Todo lugar designado (edificio, estadio, espacio abierto/
parque, lugar de culto, etc.) en que se celebre un gran evento publico. Los
lugares de celebracion se consideran lugares estratégicos.

lugar estratégico. Lugar de gran interés para la seguridad fisica de un Estado
que puede ser el blanco de un atentado terrorista con materiales nucleares
y otros materiales radiactivos, o lugar en que se pueden detectar
materiales nucleares y otros materiales radiactivos no sometidos a control
reglamentario.

medida de deteccion. Medida destinada a detectar todo acto delictivo o no
autorizado que tenga consecuencias para la seguridad fisica nuclear.

medida de respuesta. Medida destinada a evaluar una alarma o alerta y a
responder a un suceso relacionado con la seguridad fisica nuclear.

medidas de seguridad fisica nuclear. Medidas destinadas a impedir que una
amenaza a la seguridad fisica nuclear culmine en un acto delictivo o
intencional no autorizado que entrafie el uso de materiales nucleares u
otros materiales radiactivos o de las instalaciones o actividades conexas,
o que esté dirigido contra esos materiales, instalaciones o actividades, o
destinadas a detectar los sucesos relacionados con la seguridad fisica
nuclear o a darles respuesta.

punto de entrada. Un punto de entrada oficial es un lugar de la frontera terrestre
entre dos Estados, un puerto maritimo, un aeropuerto internacional u otro
punto en que se realizan inspecciones de viajeros, medios de transporte y/o
mercancias. En estos puntos de entrada existen con frecuencia servicios de
aduana y de inmigracion. Un punto de entrada no oficial es un paso de
frontera aéreo, terrestre o acudtico que no ha sido designado oficialmente
por el Estado para el cruce de viajeros y/o mercancias, como las fronteras
verdes, las costas maritimas y los aeropuertos locales.
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reconocimiento radioldgico. Actividades destinadas a cartografiar el fondo
de radiacion emitido por los materiales radiactivos naturales y de origen
humano, o a facilitar las actividades de exploracion posteriores.

régimen de seguridad fisica nuclear. Régimen que comprende:

e el marco legislativo y de reglamentacion y los sistemas y medidas
administrativos que rigen la seguridad fisica nuclear de los materiales
nucleares y otros materiales radiactivos y de las instalaciones y actividades
conexas;

las instituciones y organizaciones de un Estado que tienen la responsabilidad
de velar por la aplicaciéon del marco legislativo y de reglamentacion y de
los sistemas administrativos referentes a la seguridad fisica nuclear;

los sistemas de seguridad fisica nuclear y las medidas de seguridad fisica
nuclear previstos a nivel de las instalaciones, el transporte y las actividades
para detectar los sucesos relacionados con la seguridad fisica nuclear y
darles respuesta.

El régimen de seguridad fisica nuclear se compone de sistemas de
seguridad fisica nuclear. Los sistemas de seguridad fisica nuclear
comprenden diversas medidas de seguridad fisica nuclear.

respuesta. Todas las actividades de un Estado que entrafan la evaluacion
de un suceso relacionado con la seguridad fisica nuclear y la respuesta
correspondiente.

sistema de deteccion. Conjunto integrado de medidas de deteccion que
comprende las capacidades y los recursos necesarios para la deteccion
de actos delictivos o no autorizados que tengan consecuencias para la
seguridad fisica nuclear.

sistema de seguridad fisica nuclear. Conjunto integrado de medidas de
seguridad fisica nuclear.

suceso relacionado con la seguridad fisica nuclear. Suceso con consecuencias

potenciales o reales para la seguridad fisica nuclear a las que hay hacer
frente.
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La organizacién de un gran evento publico que
congregara a un gran numero de personas plantea
complejos problemas de seguridad fisica para los
Estados que acogen esos eventos. La perpetracion de
actos terroristas o delictivos que entrafien el uso de
materiales nucleares u otros materiales radiactivos en
uno de esos eventos podria tener graves consecuencias,
que dependeran de la naturaleza y cantidad del material
utilizado, el modo de dispersion, el lugar en que se
realice el atentado y la poblaciéon que resulte afectada.
La presente publicaciéon ofrece un panorama general,
basado en la experiencia practica, de la forma de
establecer sistemas y medidas de seguridad fisica
nuclear para los grandes eventos publicos, y comprende
las medidas técnicas y administrativas para: i) desarrollar
la estructura organizativa necesaria, ii) elaborar planes,
estrategias y conceptos operacionales para la seguridad
fisica nuclear vy iii adoptar arreglos para llevar a la
practica los planes, estrategias y conceptos elaborados.
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