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COLECCION DE SEGURIDAD FiSICA NUCLEAR DEL OIEA

La Coleccion de Seguridad Fisica Nuclear del OIEA trata de cuestiones de seguridad
fisica nuclear relativas a la prevencion y deteccion de actos delictivos o actos intencionales
no autorizados que estan relacionados con materiales nucleares, otros materiales radiactivos,
instalaciones conexas o actividades conexas, o que vayan dirigidos contra ellos, asi como a la
respuesta a esos actos. Estas publicaciones son coherentes con los instrumentos internacionales
de seguridad fisica nuclear como la Convencion sobre la Proteccion Fisica de los Materiales
Nucleares y su Enmienda, el Convenio Internacional para la Represion de los Actos de
Terrorismo Nuclear, las resoluciones 1373 y 1540 del Consejo de Seguridad de las Naciones
Unidas, y el Codigo de Conducta sobre la Seguridad Tecnologica y Fisica de las Fuentes
Radiactivas, y los complementan.

CATEGORIAS DE LA COLECCION DE SEGURIDAD FiSICA NUCLEAR DEL OIEA

Las publicaciones de la Coleccion de Seguridad Fisica Nuclear del OIEA se clasifican
en las subcategorias siguientes:

o [as Nociones Fundamentales de Seguridad Fisica Nuclear, que especifican el objetivo del
régimen de seguridad fisica nuclear de un Estado y sus elementos esenciales. Estas Nociones
Fundamentales sirven de base para las Recomendaciones de Seguridad Fisica Nuclear.

e [as Recomendaciones de Seguridad Fisica Nuclear, que establecen las medidas que los
Estados deberian adoptar para alcanzar y mantener un régimen nacional de seguridad fisica
nuclear eficaz y conforme a las Nociones Fundamentales de Seguridad Fisica Nuclear.

e [as Guias de Aplicacion, que proporcionan orientaciones sobre los medios que los Estados
pueden utilizar para aplicar las medidas enunciadas en las Recomendaciones de Seguridad
Fisica Nuclear. Estas guias se centran en como cumplir las recomendaciones relativas a
esferas generales de la seguridad fisica nuclear.

e Las Orientaciones Técnicas, que ofrecen orientaciones sobre temas técnicos especificos y
complementan las que figuran en las Guias de Aplicacion. Estas orientaciones se centran en
detalles relativos a como aplicar las medidas necesarias.

REDACCION Y EXAMEN

En la preparacion y examen de las publicaciones de la Coleccion de Seguridad Fisica
Nuclear intervienen la Secretaria del OIEA, expertos de Estados Miembros (que prestan
asistencia a la Secretaria en la redaccion de las publicaciones) y el Comité de Orientacion
sobre Seguridad Fisica Nuclear (NSGC), que examina y aprueba los proyectos de publicacion.
Cuando procede, también se celebran reuniones técnicas de composicion abierta durante
la etapa de redaccion a fin de que especialistas de los Estados Miembros y organizaciones
internacionales pertinentes tengan la posibilidad de estudiar y debatir el proyecto de texto.
Ademas, a fin de garantizar un alto grado de analisis y consenso internacionales, la Secretaria
presenta los proyectos de texto a todos los Estados Miembros para su examen oficial durante
un periodo de 120 dias.

Para cada publicacion, la Secretaria prepara los siguientes documentos, que el NSGC
aprueba en etapas sucesivas del proceso de preparacion y examen:

e un esquema y plan de trabajo en el que se describe la nueva publicacion prevista o la
publicacion que se va a revisar y su finalidad, alcance y contenidos previstos;

e un proyecto de publicacion que se presentara a los Estados Miembros para que estos
formulen observaciones durante los 120 dias del periodo de consultas;

e un proyecto de publicacion definitivo que tiene en cuenta las observaciones de los Estados
Miembros.

En el proceso de redaccion y examen de las publicaciones de la Coleccion de Seguridad
Fisica Nuclear del OIEA se tiene en cuenta la confidencialidad y se reconoce que la seguridad
fisica nuclear va indisolublemente unida a preocupaciones sobre la seguridad fisica nacional
de caracter general y especifico.

Un elemento subyacente es que en el contenido técnico de las publicaciones se deben
tener en cuenta las normas de seguridad y las actividades de salvaguardias del OIEA. En
particular, los Comités sobre Normas de Seguridad Nuclear pertinentes y el NSGC analizan
las publicaciones de la Coleccion de Seguridad Fisica Nuclear que se ocupan de ambitos en
los que existen interrelaciones con la seguridad tecnoldgica, conocidas como documentos de
interrelacion, en cada una de las etapas antes mencionadas.
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PROLOGO

El principal objetivo que asigna al OIEA su Estatuto es el de “acelerar y
aumentar la contribucion de la energia atdmica a la paz, la salud y la prosperidad
en el mundo entero”. Nuestra labor supone a un tiempo prevenir la propagacion
de las armas nucleares y asegurar que la tecnologia nuclear esté disponible con
fines pacificos en ambitos como la salud o la agricultura. Es esencial que todos los
materiales nucleares y otros materiales radiactivos, asi como las instalaciones que
los albergan, sean gestionados en condiciones de seguridad y estén debidamente
protegidos contra todo acto delictivo o acto no autorizado intencional.

Aunque la seguridad fisica nuclear es una responsabilidad que incumbe
a cada Estado, la cooperacion internacional es basica para ayudar a los Estados a
implantar y mantener regimenes eficaces de seguridad fisica nuclear. La funcion
central que desempefia el OIEA para facilitar esta cooperacion y prestar asistencia
a los Estados goza de gran predicamento, fiel exponente de la amplitud de su
composicion, su mandato, sus singulares conocimientos técnicos y su dilatado
historial de prestacion de asistencia técnica a los Estados y asesoramiento
especializado y practico.

Desde 2006, el OIEA viene publicando obras de la Coleccion de Seguridad
Fisica Nuclear para ayudar a los Estados a instituir regimenes nacionales
eficaces de seguridad fisica nuclear. Estas publicaciones son un complemento
de los instrumentos juridicos internacionales existentes en la materia, como la
Convencion sobre la Proteccion Fisica de los Materiales Nucleares y su Enmienda,
el Convenio Internacional para la Represion de los Actos de Terrorismo Nuclear,
las resoluciones 1373 y 1540 del Consejo de Seguridad de las Naciones Unidas
o el Codigo de Conducta sobre la Seguridad Tecnoldgica y Fisica de las Fuentes
Radiactivas.

En la elaboracion de estas orientaciones participan activamente expertos
de los Estados Miembros del OIEA, lo que garantiza que den cuenta de un sentir
consensuado sobre las buenas practicas en materia de seguridad fisica nuclear. El
Comité de Orientacion sobre Seguridad Fisica Nuclear del OIEA, establecido en
marzo de 2012 e integrado por representantes de los Estados Miembros, examina
y aprueba los borradores de las publicaciones de la Coleccion de Seguridad Fisica
Nuclear a medida que se van elaborando.

El OIEA seguird trabajando con sus Estados Miembros para que los
beneficios derivados del uso pacifico de la tecnologia nuclear se hagan realidad
y deparen mayores cotas de salud, bienestar y prosperidad a las poblaciones del
mundo entero.



NOTA EDITORIAL

Las orientaciones publicadas en la Coleccion de Seguridad Fisica Nuclear del OIEA no
son vinculantes para los Estados, no obstante, los Estados pueden servirse de ellas como ayuda
para cumplir sus obligaciones en virtud de los instrumentos juridicos internacionales asi como
para cumplir sus responsabilidades en materia de seguridad fisica nuclear en el Estado. Las
orientaciones en las que se usan_formas verbales condicionales tienen por fin presentar buenas
prdcticas internacionales e indicar un consenso internacional en el sentido de que es necesario
que los Estados adopten las medidas recomendadas o medidas alternativas equivalentes.

Los términos relacionados con la seguridad fisica han de entenderse segun las
definiciones contenidas en la publicacion en que aparecen, o en las orientaciones mds generales
que la publicacion concreta complementa. En los demas casos, las palabras se emplean con el
significado que se les da habitualmente.

Se considera que todo apéndice contenido en las normas forma parte integrante de
ellas y tiene la misma jerarquia que el texto principal. Los anexos, notas de pie de pagina
y bibliografias, en caso de incluirse, sirven para proporcionar informacion suplementaria o
ejemplos practicos que pudieran ser de utilidad al lector. Los anexos no forman parte del texto
principal.

Aunque se ha puesto gran cuidado en mantener la exactitud de la informacion contenida
en esta publicacion, ni el OIEA ni sus Estados Miembros asumen responsabilidad alguna por
las consecuencias que puedan derivarse de su uso.

El uso de determinadas denominaciones de paises o territorios no implica juicio alguno
por parte de la entidad editora, el OIEA, sobre la situacion juridica de esos paises o territorios,
sus autoridades e instituciones o la delimitacion de sus fronteras.

La mencion de nombres de empresas o productos especificos (se indiquen o no como
registrados) no implica ninguna intencion de violar derechos de propiedad ni debe interpretarse
como una aprobacion o recomendacion por parte del OIEA.
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1. INTRODUCCION

ANTECEDENTES

1.1. Una de las amenazas para la seguridad fisica nuclear es la posibilidad de
que delincuentes se apropien y hagan uso de materiales nucleares para construir
dispositivos nucleares explosivos, o de materiales radiactivos para causar
dafios a personas o al medio ambiente mediante la construccion de dispositivos
de dispersion radiactiva o de dispositivos de exposicion a la radiacion. Otra
amenaza es la posibilidad de una dispersion de materiales radiactivos mediante
el sabotaje de instalaciones que contengan materiales de ese tipo en uso o en
almacenamiento, o de medios que los transporten. Las consecuencias de estos
usos dolosos de los materiales nucleares y radioactivos pueden ser graves,
particularmente en el caso de un dispositivo nuclear explosivo.

1.2. La Convencién sobre la Proteccion Fisica de los Materiales Nucleares
(CPFMN) [1], cuyo depositario es el OIEA, ofrece un marco mundial para la
proteccion fisica' de los materiales nucleares utilizados con fines pacificos
durante su transporte internacional. Con ciertas excepciones, se aplica también a
los materiales nucleares utilizados, almacenados y transportados dentro de cada
pais. La CPFMN obliga a cada Estado parte, entre otras cosas, a:

a) adoptar medidas apropiadas para que, durante un transporte internacional
de materiales nucleares, los materiales nucleares que se encuentren en su
territorio o a bordo de un buque o aeronave sujeto a su jurisdiccion estén

' El término ‘proteccion fisica’ se empled por mucho tiempo para describir lo que

ahora se denomina seguridad fisica nuclear de los materiales y las instalaciones nucleares.
En la publicacion N° 13 de la Coleccion de Seguridad Fisica Nuclear del OIEA, titulada
Recomendaciones de seguridad fisica nuclear sobre la proteccion fisica de los materiales
v las instalaciones nucleares (INFCIRC/225/Rev. 5) [2], se utiliza invariablemente ese
término (junto con la expresion ‘régimen de proteccion fisica’, para referirse a los aspectos
de un régimen de seguridad fisica nuclear que se relacionan con la retirada no autorizada de
materiales nucleares y el sabotaje de materiales e instalaciones nucleares). A fin de facilitar el
uso de la presente publicacion como orientacion para la puesta en practica de la referencia [2],
se utiliza también aqui el término ‘proteccion fisica’ para referirse a aquellos aspectos de la
seguridad fisica nuclear que se relacionan con las medidas destinadas a impedir una retirada no
autorizada de materiales nucleares y el sabotaje de esos materiales o de instalaciones nucleares.
Asi, por ejemplo, el ‘régimen de proteccion fisica’ de un Estado comprende aquellas partes de
su régimen de seguridad fisica nuclear que se relacionan con esas medidas.



protegidos, en tanto que ese buque o aeronave estén dedicados al transporte
hacia o desde ese Estado;

b)  cooperar en la recuperacion y proteccion de los materiales nucleares en
caso de hurto, robo u otra forma de apropiacion ilegitima, o de amenaza
verosimil de uno de esos actos;

c) castigar algunos delitos, como el hurto o el robo de materiales nucleares,
con sanciones apropiadas que tengan en cuenta la gravedad del acto.

Sin embargo, el ambito de aplicacién de la CPFMN no incluye todos los
aspectos de la proteccion de los materiales nucleares utilizados, almacenados o
transportados a nivel nacional, ni de las instalaciones nucleares. La Enmienda
de 2005 de la Convencion sobre la Proteccion Fisica de los Materiales
Nucleares [3], entre otras cosas, amplia el ambito de aplicacion de la CPFMN
para incluir también las instalaciones y los materiales nucleares utilizados,
almacenados y transportados con fines pacificos a nivel nacional, asi como su
sabotaje. Con arreglo a la version enmendada de la CPFMN, los Estados parte
estarian obligados, entre otras cosas, a [3]:

i) Establecer, aplicar y mantener un régimen de proteccion fisica de los
materiales nucleares y las instalaciones nucleares bajo su jurisdiccion
que incluya: un marco legislativo y de reglamentacion adecuado
para la proteccion fisica; una autoridad competente encargada de su
aplicacion; y las otras medidas administrativas que sean necesarias
para la proteccion fisica de esos materiales (e instalaciones).

ii) Consultar y cooperar con otros Estados parte y otras organizaciones
pertinentes con miras a obtener orientaciones sobre el disefio, el
mantenimiento y la mejora de los sistemas nacionales de proteccion
fisica de los materiales nucleares durante el transporte internacional.

iii) Adoptar medidas apropiadas para velar por que, durante el transporte
internacional de materiales nucleares, los materiales que se encuentren
bajo su jurisdiccion cuenten con los niveles de proteccion prescritos.

1.3. Para apoyar la aplicacion de la CPFMN y de su Enmienda por los Estados,
los remitentes, los transportistas y los destinatarios, el OIEA ha elaborado
recomendaciones que figuran en la publicacion N° 13 de su Coleccion de
Seguridad Fisica Nuclear, titulada Recomendaciones de seguridad fisica
nuclear sobre la proteccion fisica de los materiales y las instalaciones nucleares
(INFCIRC/225/Rev.5) [2]. En la referencia [2] se exponen los principios
fundamentales y los requisitos recomendados para establecer los elementos
esenciales del régimen de seguridad fisica nuclear de un Estado (segtn se definen
en las Nociones fundamentales de seguridad fisica nuclear [4]) en lo que respecta



a la proteccion fisica de los materiales y las instalaciones nucleares. Sin embargo,
aunque ofrece recomendaciones sobre la proteccion fisica de los materiales
nucleares durante el almacenamiento, el uso y el transporte, la referencia [2] no da
orientaciones detalladas sobre las responsabilidades de ejecucion y cumplimiento
que rigen en el transporte de esos materiales. La presente Guia de Aplicacion
tiene por objeto ayudar a las autoridades competentes de los Estados y a los
remitentes o transportistas a cumplir sus responsabilidades de proteccion fisica
durante el transporte de materiales nucleares. En esta publicacion, la expresion
‘remitente o transportista’ se refiere a la entidad a la que se haya asignado una
determinada responsabilidad de proteccion fisica en relacion con el transporte.

OBJETIVO

1.4. El objetivo de la presente publicacion es ofrecer orientaciones a los Estados
y a sus autoridades competentes sobre la manera de establecer y mantener un
régimen de proteccion fisica para el transporte de materiales nucleares. Esta
publicacion puede ser util también a los remitentes o transportistas en el disefio
y la aplicacion de sus sistemas de proteccion fisica. La publicacion se basa en
las recomendaciones formuladas en la referencia [2] y proporciona orientaciones
adicionales para llevar a la practica esas recomendaciones.

AMBITO DE APLICACION

1.5. La presente publicacion se aplica a la proteccion fisica de los materiales
nucleares durante el transporte. Contiene orientaciones para la proteccion contra
tres tipos de acto doloso:

a) laretirada no autorizada con la intencion de construir un dispositivo nuclear
explosivo;

b) laretirada no autorizada para una posible dispersion ulterior;

c) el sabotaje.

1.6. El objeto de la presente publicacion es ofrecer orientaciones para mantener
la seguridad fisica nuclear durante el transporte de materiales nucleares de
una instalacion a otra (es decir, fuera del emplazamiento). Sin embargo,
las recomendaciones pueden aplicarse también al transporte dentro de un
emplazamiento, si el Estado lo considera necesario.



1.7. En esta publicacion se describen asimismo las medidas de seguridad fisica
nuclear que se pueden adoptar para localizar y recuperar materiales nucleares
inmediatamente después de constatada su desaparicion, antes de notificar su
pérdida, desaparicion o robo. A este respecto, se encontrardn orientaciones
detalladas en la publicacion N°® 15 de la Coleccion de Seguridad Fisica
Nuclear del OIEA, titulada Recomendaciones de seguridad fisica nuclear sobre
materiales nucleares y otros materiales radiactivos no sometidos a control
reglamentario [5]. La presente Guia de Aplicacion no incluye los componentes
de preparacion y respuesta para casos de emergencia de los sucesos relacionados
con la seguridad fisica nuclear que afecten a materiales nucleares durante el
transporte. Esos aspectos se tratan en otras publicaciones del OIEA [6 a §].

1.8. Otra Guia de Aplicacion, la publicacion N° 9 de la Coleccion de Seguridad
Fisica Nuclear del OIEA, titulada La seguridad fisica en el transporte de
materiales radiactivos [9], trata el tema de la seguridad fisica durante el transporte
de materiales radiactivos y establece “niveles de seguridad fisica para la
proteccion de materiales radiactivos durante el transporte y medidas de seguridad
fisica apropiadas proporcionales a las posibles consecuencias radioldgicas que
podrian resultar del uso doloso de materiales radiactivos”. La referencia [9] se
aplica al “transporte [...] de todos los bultos que contengan materiales nucleares
[...] y de los materiales radiactivos que puedan entrafiar un peligro radiolégico
importante para las personas, la sociedad y el medio ambiente a consecuencia de
un acto doloso”. Por consiguiente, solo aborda las preocupaciones relativas a las
consecuencias radioldgicas que podrian derivarse del uso de materiales nucleares
u otros materiales radiactivos en un dispositivo de dispersion radiactiva. No
responde a las inquietudes que suscita el posible uso de materiales nucleares en
un dispositivo nuclear explosivo. Por lo tanto, las orientaciones ofrecidas en la
referencia [9] complementan las que se proporcionan en la presente publicacion
sobre la seguridad fisica nuclear necesaria durante el transporte de materiales
nucleares.

1.9. Esta claro que en el transporte de materiales nucleares las consideraciones
de seguridad fisica nuclear deben conjugarse con las de seguridad tecnoldgica
nuclear para poder cumplir con lo dispuesto en el Reglamento para el transporte
seguro de materiales radiactivos (edicion de 2012), Coleccion de Normas
de Seguridad del OIEA N° SSR6 [10] (en lo sucesivo, el ‘Reglamento de
Transporte del OIEA”), asi como con las obligaciones internacionales en materia
de seguridad fisica nuclear de los materiales nucleares y con otras normas de
seguridad tecnoldgica y orientaciones de seguridad fisica nuclear pertinentes del
OIEA. Es posible que se apliquen también otros reglamentos, normas, c6digos
y guias elaborados con fines de seguridad tecnolédgica, y que estos instrumentos



influyan en el disefio y la aplicacion del sistema de seguridad fisica durante el
transporte utilizado por el remitente o transportista. Asi pues, el Estado deberia
tomar en consideracion esos reglamentos, normas, coédigos y guias para lograr los
niveles adecuados de seguridad fisica nuclear.

ESTRUCTURA

1.10. La presente publicacion sigue la estructura de la referencia [2]. En
la seccion 2 se resumen los objetivos dimanantes de la referencia [2] que
se relacionan con el desarrollo de los elementos relativos al transporte del
régimen de proteccion fisica de un Estado. La seccion 3 trata sobre las
responsabilidades del Estado en lo que respecta al establecimiento vy
mantenimiento de un régimen de proteccion fisica que incluya los elementos
necesarios para garantizar la proteccion fisica de los materiales nucleares durante
el transporte. La seccion 4 contiene informacion detallada sobre la categorizacion
de los materiales nucleares para la aplicacion de la seguridad fisica nuclear
durante el transporte. En la seccion 5 se describen en detalle las responsabilidades
del remitente o transportista en el desarrollo, la aplicaciéon y el mantenimiento
de un sistema de proteccion fisica para determinadas expediciones de materiales
nucleares, prestando especial atencion a la elaboracion y aplicacion de los planes
de seguridad fisica del transporte (PSFT). La seccion 6 describe las medidas
necesarias para protegerse de una retirada no autorizada durante el transporte,
dando algunas orientaciones de base para la aplicacion del enfoque prescriptivo al
desarrollo de un sistema de proteccion fisica. Estas orientaciones de base utilizan
un enfoque graduado en funcidn de la categorizacion de los materiales nucleares
y contienen disposiciones independientes del modo de transporte, especificas de
cada modo e internacionales. En la seccion 7 se describen las medidas que se
deben adoptar para localizar y recuperar los materiales nucleares desaparecidos
o robados durante el transporte. La seccion 8 trata sobre las medidas para la
proteccion fisica de los materiales nucleares contra un sabotaje durante el
transporte. En la seccion 9 se examinan las medidas para mitigar o reducir al
minimo las consecuencias radiologicas de un sabotaje durante el transporte. En
el apéndice I se describe un ejemplo de la estructura de un PSFT. El apéndice II
contiene un resumen de una evaluacion de la vulnerabilidad.



2.1.

2.2.

2.3.

2. OBJETIVOS DEL REGIMEN DE PROTECCION
FiSICA DE UN ESTADO PARA EL TRANSPORTE
DE MATERIALES NUCLEARES

El parrafo 2.1 de la referencia [2] dice lo siguiente:

“El objetivo general del régimen de seguridad fisica nuclear de un Estado es

proteger a las personas, los bienes, la sociedad y el medio ambiente contra

los actos dolosos relacionados con materiales nucleares y otros materiales

radiactivos. Los objetivos del régimen de proteccion fisica de un Estado,

que es un componente esencial de su régimen de seguridad fisica nuclear,

deberian ser:

— Proteger contra la retirada no autorizada. Proteger contra el robo u
otra apropiacidn ilicita de materiales nucleares.

— Localizar y recuperar materiales nucleares desaparecidos.
Garantizar la aplicacion de medidas rapidas y amplias para localizar
y, cuando proceda, recuperar materiales nucleares desaparecidos o
robados.

— Proteger contra el sabotaje. Proteger los materiales nucleares e
instalaciones nucleares contra el sabotaje.

— Mitigar o reducir al minimo los efectos del sabotaje. Mitigar o
reducir al minimo las consecuencias radiologicas del sabotaje.”

A tenor del parrafo 2.2 de la referencia [2]:

“El régimen de proteccion fisica de un Estado deberia tratar de alcanzar
estos objetivos mediante:
— la prevencion de los actos dolosos por medio de la disuasion y la
proteccion de la informacion de caracter estratégico;
— la gestion de los actos dolosos frustrados o consumados mediante un
sistema integrado de deteccion, dilacion y respuesta; y
— la mitigacién de las consecuencias de los actos dolosos.”

Segun el parrafo 2.3 de la referencia [2]:
“Estos objetivos deberian ser abordados de manera integrada y coordinada

teniendo en cuenta los diferentes riesgos abarcados por la seguridad fisica
nuclear.”



2.4. Cada uno de estos objetivos se aplica a la proteccion fisica de los materiales
nucleares durante el transporte. En la presente publicacion se examinan las
medidas que pueden adoptarse para cumplir estos objetivos en el transporte.

3. ELEMENTOS DEL REGIMEN DE PROTECCION
FiSICA DE UN ESTADO PARA EL TRANSPORTE
DE MATERIALES NUCLEARES

3.1. En esta seccidn se proporcionan las orientaciones que ayudaran al Estado y
a sus autoridades competentes a establecer y mantener el régimen de proteccion
fisica aplicable al transporte. Para ello:

a)  se enuncian sucesivamente los principios fundamentales y otros elementos
clave del régimen de seguridad fisica nuclear del Estado, tal como figuran
en la referencia [2];

b) se examina cémo se aplica cada principio al caso de las actividades de
transporte.

RESPONSABILIDAD DEL ESTADO
Principio fundamental A: Responsabilidad del Estado

“El establecimiento, la aplicacién y el mantenimiento de un régimen
de proteccion fisica en el territorio de un Estado es responsabilidad
exclusiva de ese Estado”. [2]

3.2. Cada Estado deberia adoptar las medidas adecuadas a fin de contar con un
régimen de proteccion fisica eficaz, que incluya los elementos necesarios para la
proteccion fisica de los materiales nucleares durante el transporte (parrafo 3.1 de
la referencia [2]).

3.3. Cada Estado tiene la responsabilidad de reglamentar la proteccion fisica
de los materiales nucleares durante el transporte, para prevenir una retirada no
autorizada de esos materiales y proteger la salud y la seguridad publicas contra
las consecuencias radioldgicas que pudiera tener su sabotaje durante el transporte.
Es responsabilidad exclusiva del Estado velar por que su régimen de proteccion
fisica ofrezca una proteccion eficaz de los materiales que se encuentren bajo su



jurisdiccion hasta el momento en que traspase debidamente esa responsabilidad a
un Estado de transito o al Estado destinatario.

Establecimiento de los elementos relativos al transporte de un régimen de
proteccion fisica

3.4. El Estado deberia velar por que se establezca, aplique y mantenga un
régimen de proteccion fisica integral que comprenda:

a) el marco legislativo y de reglamentacion que regulara la proteccion fisica
de los materiales nucleares durante el transporte;

b) las instituciones y organizaciones del Estado que garantizaran la aplicacion
del marco legislativo y de reglamentacion en relacion con el transporte de
materiales nucleares;

c) los sistemas de proteccion fisica especificos para el transporte.

La proteccidn fisica durante el transporte deberia ser parte integrante del régimen
global de proteccion fisica del Estado para los materiales nucleares (parrafo 3.1
de la referencia [2]).

3.5. Cada Estado deberia tener una base legislativa y una organizacion
gubernamental adecuadas que apoyen ese régimen. Esto incluird la existencia
de autoridades competentes designadas por el Estado para hacer cumplir los
requisitos por ¢él establecidos, incluido un organo regulador para la seguridad
fisica nuclear.

3.6. Las autoridades competentes deberian examinar y actualizar regularmente
los elementos del régimen de proteccion fisica del Estado que se relacionen con
el transporte de materiales nucleares, a fin de que reflejen los cambios en las
amenazas y los avances en los métodos y tecnologias para la proteccion fisica.

3.7. El Estado deberia velar por que las autoridades competentes, incluido el
organo regulador, sean completamente independientes de las organizaciones que
promuevan o utilicen la tecnologia nuclear. Esto significa que las dependencias
organicas que se encarguen de las actividades de concesion de licencias y de
supervision deberan estar protegidas, por medidas reglamentarias o de las
organizaciones, contra toda influencia indebida en la ejecucion de sus tareas por
parte de otras dependencias u 6rganos. Si los elementos del régimen de proteccion
fisica del Estado que se refieren al transporte estan distribuidos entre dos o mas
autoridades, deberian adoptarse los arreglos necesarios para la coordinacion
general. La definicién por escrito de claras lineas de responsabilidad entre



las entidades pertinentes ayudara a garantizar la proteccion continua de los
materiales.

TRANSPORTE INTERNACIONAL

Principio fundamental B: Responsabilidades durante el transporte
internacional

“La responsabilidad de un Estado de asegurar que los materiales
nucleares estén adecuadamente protegidos abarca el transporte
internacional de los mismos, hasta que esa responsabilidad sea
transferida adecuadamente a otro Estado, segiin corresponda”. [2]

3.8. Elrégimen de proteccion fisica de un Estado deberia garantizar la adecuada
proteccion fisica de los materiales nucleares no solo dentro de sus fronteras, sino
también en las aeronaves y los buques matriculados en ese Estado que efectiien
transportes desde o hacia su territorio, mientras se encuentren en aguas o el
espacio aéreo internacionales, hasta que la responsabilidad se traspase a otro
Estado (parrafo 3.3 de la referencia [2]).

Asignacion por el Estado de las responsabilidades por el transporte
internacional de materiales nucleares

3.9. Cuando se realiza un transporte internacional de materiales nucleares, debe
existir también una cooperacion internacional eficaz, incluido el enlace con las
organizaciones internacionales competentes, hasta que la responsabilidad se
traspase a otro Estado. Este principio solo puede cumplirse si el Estado garantiza
la continuidad de las responsabilidades de proteccion fisica durante todo el
transporte (parrafo 3.3 y 3.4 de la referencia [2]).

3.10. Los Estados que intervengan en el transporte internacional deberian velar
por que exista una coordinacion con los Estados de transito o destinatarios que
garantice la proteccion adecuada y continua de los materiales nucleares cuando
la responsabilidad por ellos se traspase de un Estado a otro (parrafo 3.3 y 3.4
de la referencia [2]).

3.11. Las expediciones internacionales pueden comprender el transporte terrestre
por carretera o ferrocarril, el transporte en aeronaves o buques, transbordos entre
diferentes formas de transporte, transitos por varios Estados y el almacenamiento
en transito. En todos los casos, las autoridades competentes pertinentes deberian



velar por que la proteccion fisica de los materiales esté garantizada en todas
las etapas de la expedicion, y por que los puntos en que se deba traspasar la
responsabilidad a otro Estado estén claramente definidos. En los transportes
por tierra, el punto de traspaso de responsabilidades estara determinado por
las fronteras entre los Estados interesados. En los transportes maritimos, el
punto de traspaso de la responsabilidad al Estado destinatario debe estar
claramente definido. Cuando un buque con materiales nucleares a bordo
transite por aguas territoriales de otros Estados, deberdn estar claras las
responsabilidades por la proteccion fisica hasta que el buque vuelva a navegar
en aguas internacionales. En el transporte aéreo, independientemente del Estado
de matriculacion de la aeronave, el punto de traspaso de la responsabilidad sera
normalmente el lugar en que se carguen o descarguen los materiales, segun el
acuerdo que hayan concertado los Estados.

3.12. El Estado remitente deberia cerciorarse de que todos los Estados interesados
estén preparados para aceptar esas responsabilidades antes de autorizar una
expedicion. En la referencia [2] se describen varias formas en que un Estado
puede comprobar que los Estados interesados, incluidos los de transito, estan
preparados para aceptar esas responsabilidades:

a)  verificar que todos los Estados son partes en la CPFMN;

b)  concertar acuerdos oficiales que garanticen la prestacion de una proteccion
fisica acorde con los acuerdos internacionales;

c) obtener declaraciones oficiales de que la proteccion fisica se ajustara a las
directrices aceptadas a nivel internacional;

d) comprobar que las licencias o autorizaciones expedidas prevean arreglos de
proteccion fisica apropiados (parrafos 3.5 y 3.7 de la referencia [2]).

3.13. En el transporte internacional de materiales nucleares de la categoria I, la
responsabilidad por las medidas de proteccion fisica deberia establecerse en un
acuerdo por escrito entre los Estados interesados. Estos acuerdos pueden firmarse
también para los transportes internacionales de materiales nucleares de las
categorias Il y III.

3.14. Ademas, cuando una expedicion internacional de materiales nucleares
deba atravesar el territorio de Estados que no sean el remitente ni el destinatario,
el Estado remitente deberia, de antemano, determinar cudles seran esos
Estados de transito, informarlos y obtener su cooperacion y asistencia para la
adopcion de medidas de proteccion fisica adecuadas y para el despliegue de una
accion de respuesta en su territorio en caso de tentativa de retirada no autorizada
o de sabotaje de la expedicion internacional. Estos arreglos de notificacion previa
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entre los Estados interesados no deberian afectar al ejercicio de los derechos y la
libertad de navegacion maritima y aérea establecidos en el derecho internacional
(parrafos 3.6 y 3.7, y nota 3 al parrafo 3.6, de la referencia [2]).

3.15. Las expediciones internacionales de materiales nucleares de la categoria III
corren normalmente a cargo de empresas comerciales de expedicion y transporte.
El remitente o transportista deberia determinar si los Estados de transito o el
Estado destinatario tienen requisitos de notificacién o de otra indole aplicables
al transito o a la recepcion de materiales nucleares de la categoria III, y cumplir
todos los requisitos que existan al respecto.

3.16. En el caso de las expediciones internacionales de materiales nucleares de
las categorias I o II, los Estados remitentes y destinatarios deberian establecer
medidas especificas para mantener en todo momento la comunicaciéon con
respecto a la integridad de la expedicion, y velar por que se defina y cumpla
la responsabilidad de planificar y prever los medios necesarios para una respuesta.

3.17. Cuando se utilicen guardias armados para proteger una expedicion, es
particularmente importante que haya acuerdos escritos aceptados por todos
los Estados interesados antes del inicio de la operacion. Los acuerdos sobre los
guardias armados y las comunicaciones pueden tener que concertarse a nivel de
los Estados, ya que es poco probable que las organizaciones comerciales estén en
condiciones de hacerlo. Los remitentes y los Estados deberian prever un tiempo
suficiente para que puedan establecerse esos acuerdos entre Estados antes de una
expedicion.

3.18. Estos acuerdos deberian definir claramente la responsabilidad relativa a la
planificacién de la respuesta, e indicar la capacidad y los medios de respuesta
que se requeriran para la expedicion. Dada la importancia estratégica particular
de la informacion sobre estos arreglos, todos los Estados deberian garantizar la
proteccion de esa informacion.

3.19. Los arreglos para la expedicion, incluidos los puntos en que se traspasara
la responsabilidad de un Estado a otro, deberian concertarse con suficiente
antelacion al inicio de la expedicion para que todos los Estados interesados
puedan finalizar sus disposiciones de proteccion fisica (parrafo 3.7 de la
referencia [2]).

3.20. Cuando los acuerdos y arreglos entrafien el intercambio de informacion de
caracter estratégico, deberian adoptarse disposiciones para proteger debidamente
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la informacion durante ese intercambio. Esto puede requerir la participacion
de los Estados remitentes, destinatarios y de transito.

ASIGNACION DE LAS RESPONSABILIDADES DE PROTECCION
FiSICA

3.21. El régimen de proteccion fisica de un Estado deberia asignar todas las
responsabilidades de proteccion fisicas necesarias, incluidas las relativas
a las fuerzas de respuesta, en todos los niveles de gobierno (parrafo 3.8 de la
referencia [2]).

3.22. El Estado deberia velar por que todas las responsabilidades de proteccion
fisica en todas las etapas del transporte de materiales nucleares estén claramente
asignadas al remitente, el transportista, el destinatario u otra entidad pertinente
(parrafo 3.8 de la referencia [2]).

3.23. Los Estados pueden asignar la responsabilidad de la proteccion fisica
durante el transporte al remitente, en cuyo caso exigiran a este que realice ¢l
mismo la operacion de transporte o que utilice un transportista que aplique las
medidas de proteccion fisica bajo su direccion. Otra posibilidad es que los Estados
asignen las responsabilidades de la proteccion fisica a transportistas autorizados,
en cuyo caso el explotador o remitente utilizara el sistema de proteccion fisica
del transportista (parrafo 3.8 de la referencia [2]).

3.24. El régimen de proteccion fisica del Estado deberia asignar también la
responsabilidad de la respuesta ante un posible suceso relacionado con la
seguridad fisica nuclear durante el transporte, lo que puede incluir varios
niveles de gobierno. El régimen deberia definir claramente las responsabilidades
referentes a la respuesta, incluidas las que recaigan en el remitente y/o el
transportista durante el transporte, para cada categoria de materiales nucleares
(parrafo 3.8 de la referencia [2]).

MARCO LEGISLATIVO Y DE REGLAMENTACION
Principio fundamental C: Marco legislativo y de reglamentacion
“El Estado tiene la responsabilidad de establecer y mantener un marco

legislativo y de reglamentacion que regule la proteccion fisica. Dicho
marco debe prever el establecimiento de requisitos de proteccion
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fisica aplicables e incluir un sistema de evaluacion y concesion de
licencias, u otros procedimientos para conceder autorizacion. Este
marco debe incluir un sistema de inspeccion de instalaciones nucleares
y del transporte para verificar el cumplimiento de los requisitos y
condiciones aplicables de la licencia u otro documento de autorizacion,
y crear los medios para hacer cumplir los requisitos y condiciones
aplicables, incluidas sanciones eficaces”. [2]

3.25. El Estado deberia velar por que se establezca un marco legislativo y de
reglamentacién amplio, con la competencia y la responsabilidad de garantizar
la proteccion fisica de las expediciones de materiales nucleares. Este marco
legislativo y de reglamentacion de la proteccion fisica durante el transporte
deberia ser parte integrante del régimen global de proteccion fisica del Estado
(parrafo 3.9 de la referencia [2]).

3.26. El marco legislativo y de reglamentacion para el transporte de materiales
nucleares deberia incluir la designacion, financiacion y dotacion de personal
de las autoridades competentes que velaran por la seguridad fisica durante el
transporte y que tendran la facultad y la responsabilidad de verificar que los
remitentes y transportistas bajo la jurisdiccion del Estado entiendan y cumplan
los requisitos que este haya establecido para la proteccion fisica durante el
transporte de materiales nucleares.

3.27. La aplicacion coercitiva de los reglamentos de proteccion fisica es una parte
necesaria del régimen de proteccion fisica de un Estado. Asi pues, en el caso del
transporte de materiales nucleares, el Estado deberia asignar la facultad de iniciar
acciones legales o de imponer sanciones conforme a la ley, lo que podria incluir
la suspension de las licencias y otras sanciones (parrafo 3.15 de la referencia [2]).

Principio fundamental D: Autoridad competente

“El Estado debe establecer o designar una autoridad competente
encargada de la aplicacién del marco legislativo y de reglamentacion,
dotada de autoridad, competencia y recursos humanos y financieros
suficientes para cumplir las responsabilidades que se le hayan asignado.
El Estado debe adoptar medidas para garantizar una independencia
efectiva entre las funciones de la autoridad competente del Estado y las
de cualquier otra entidad encargada de la promocion o utilizacion de la
energia nuclear”. [2]

13



3.28. Las funciones asignadas a las autoridades competentes para la seguridad
fisica del transporte deberian incluir lo siguiente:

a)  Expedir a los remitentes y transportistas las licencias o autorizaciones para
el transporte de materiales nucleares.

b) Realizar inspecciones de los transportes de materiales nucleares para
cerciorarse de que las expediciones sean plenamente conformes con
los requisitos y condiciones aplicables establecidos por las autoridades
competentes.

c)  Definir los requisitos u objetivos de proteccion fisica durante el transporte
sobre la base de la evaluacion de la amenaza o de la amenaza base de disefio
(ABD). Los requisitos u objetivos deberian tener en cuenta la necesidad de
proteccion fisica contra la retirada no autorizada de materiales nucleares y
contra el sabotaje, y las autoridades competentes deberian velar por que,
de esos dos tipos de requisitos u objetivos, se apliquen los que sean mas
estrictos.

d)  Especificar los requisitos referentes a los planes de seguridad fisica del
transporte (PSFT) y, cuando proceda, aprobar esos planes.

e) Promulgar reglamentos completos sobre la proteccion fisica durante el
transporte. Estos reglamentos deberian revisarse peridodicamente para
comprobar que sigan siendo adecuados.

f)  Velar por que se realicen evaluaciones, aplicando un enfoque graduado vy,
cuando sea el caso, incluyendo ejercicios para poner a prueba los sistemas
de proteccion fisica durante el transporte, y por el entrenamiento y la
preparacion de los guardias y/o de las fuerzas de respuesta.

g)  Definir la informacion relacionada con el transporte que debera considerarse
de caracter estratégico, y asegurarse de que se proteja adecuadamente su
confidencialidad.

h)  Velar por que se realicen verificaciones de la probidad de todo el personal
que tenga responsabilidades de proteccion fisica durante el transporte
0 acceso a informacion de caracter estratégico, con arreglo a un enfoque
graduado.

i)  Establecer un medio para hacer cumplir los requisitos y condiciones
aplicables (parrafos 3.10 a 3.14 de la referencia [2]).

3.29. Las autoridades competentes de un Estado deberian tener una condicion
juridica claramente definida, ser independientes de los explotadores, los
remitentes y los transportistas, y poseer la autoridad legal y los medios necesarios
para cumplir sus responsabilidades y funciones de manera eficaz (parrafo 3.18 de
la referencia [2]).

14



Funcion de las autoridades competentes en relacion con la exigencia de
planes de seguridad fisica del transporte para los materiales nucleares

3.30. Las autoridades competentes deben comunicar eficazmente a los
remitentes o transportistas los requisitos que habran de satisfacer para disefiar
y aplicar sistemas de proteccion fisica que sean aceptables con arreglo al
régimen de proteccion fisica del Estado. Un elemento importante serd el
diseno y el cumplimiento de un PSFT adecuado a la categoria de los materiales
nucleares que se transporten. Las autoridades competentes deberian emitir
instrucciones destinadas a los remitentes o transportistas, que especifiquen las
exigencias aplicables a los PSFT para que se cumplan todos los elementos de los
requisitos de proteccion fisica del Estado.

3.31. Las autoridades competentes deberian cerciorarse de que la responsabilidad
por el PSFT y su propiedad estén claramente establecidas. En el caso de los
materiales nucleares de las categorias [ y II, el PSFT deberia incluir la ruta de
la expedicion, los lugares de parada, los arreglos para la entrega en el lugar
de destino, la identificacion de las personas autorizadas a aceptar la entrega, los
procedimientos en caso de accidente, los procedimientos para las notificaciones
ordinarias y de emergencia y, cuando proceda, los planes de contingencia, incluida
su coordinacion con los planes de emergencia. Las autoridades competentes
pueden exigir también que las expediciones de materiales nucleares clasificados
en la categoria Il o por debajo de esa categoria se sometan a un proceso similar o
modificado, en funcion de los requisitos vigentes en el Estado o de la evaluacion
de la amenaza. Por ejemplo, las autoridades competentes pueden exigir que los
envios de materiales de las categorias inferiores se transporten con arreglo a un
plan, pero permitir que esos planes sean de caracter genérico y se compongan de
medidas previamente aprobadas.

3.32. La informacion que habra de figurar en un PSFT segun estas disposiciones
puede incorporarse en los planes elaborados para otros fines, por ejemplo en
los planes de contingencia. Sin embargo, con frecuencia los PSFT contendran
informacion de carécter estratégico cuya divulgacion deberia estar reservada a
quienes necesiten conocerla para el desempefio de sus funciones. Esa informacion
no deberia incluirse en los planes que se elaboren para otros fines, cuando ello
suponga una difusién mas amplia.

3.33. El PSFT deberia especificar la forma en que el remitente o transportista

habra de notificar a las autoridades competentes los sucesos relacionados con
la seguridad fisica nuclear y cualquier otra informaciéon que pueda afectar a la
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ejecucion del plan. Como ejemplos de la informacion que deberia notificarse
cabe mencionar los siguientes:

a) los comportamientos sospechosos de personas que puedan indicar
preparativos para un acto doloso, como el hecho de fotografiar o filmar los
medios de transporte o los cofres para el transporte de materiales;

b) las manifestaciones a lo largo de las rutas de transporte;

c) laexistencia de obras de construccion de caminos importantes a lo largo de
las rutas de transporte.

Funcion de las autoridades competentes en el establecimiento de un
régimen de inspeccion

3.34. Las autoridades competentes del Estado tienen la responsabilidad
de verificar, mediante inspecciones regulares, que durante todo el transporte de
materiales nucleares se cumplan los reglamentos sobre la proteccion fisica y
las condiciones aplicables de la licencia, y de velar por que se adopten medidas
correctivas cuando sea necesario.

3.35. El objetivo de un régimen de inspeccion es verificar que las medidas
realmente adoptadas sean conformes con los requisitos reglamentarios y con las
condiciones aplicables de la licencia, lo que incluye el cumplimiento del PSFT.

3.36. Las inspecciones deberian ser realizadas por personal cualificado y
debidamente capacitado que designe el Estado, y podran incluir inspecciones no
anunciadas. El Estado podra especificar los requisitos aplicables a los inspectores,
como las cualificaciones o la capacitacion necesarias. Las inspecciones deberian
tener lugar durante las operaciones de transporte y en los locales de los remitentes
o transportistas. Esto permitird examinar y evaluar todas las medidas de proteccion
fisica, incluidas las técnicas, las de procedimiento y las administrativas. Las
inspecciones que se efectlien durante las operaciones de transporte no deberian
entorpecer o afectar indebidamente el curso normal de la expedicion.

3.37. Las inspecciones no anunciadas pueden requerir un examen particularmente
cuidadoso. Por ejemplo, en una operacion de transporte que entrafie la presencia
de fuerzas de seguridad o guardias armados, una inspeccion no anunciada podria
confundirse con un ataque. En estos casos, seria preferible utilizar una inspeccion
programada o un simulacro de ataque por personal designado.

3.38. Si en las inspecciones se descubre un incumplimiento o algin otro
problema, los hallazgos deberan clasificarse segin sus posibles consecuencias

16



y resolverse con arreglo a esa clasificacion. Los inspectores deberian definir, en
consulta con el remitente o transportista, los plazos para la finalizacion de las
medidas correctivas, y vigilar los avances y las medidas de seguimiento para
cerciorarse de que se llevan a cabo conforme a lo previsto.

3.39. La cantidad y la naturaleza de las inspecciones deberian determinarse
teniendo en cuenta la categoria de los materiales nucleares, su atractivo relativo
para los posibles adversarios, el niimero de expediciones que el remitente o
transportista ha llevado a cabo y su nivel de cumplimiento general, la evaluacién
de la amenaza y cualquier otro factor pertinente. Sin embargo, todos los
remitentes o transportistas deberian ser inspeccionados con una periodicidad
adecuada para comprobar que sigan cumpliendo los requisitos.

Principio fundamental E: Responsabilidad de los titulares de las licencias

“Las responsabilidades por la aplicacion de los distintos elementos
de proteccion fisica en un Estado deben determinarse claramente. El
Estado debe asegurar que la responsabilidad principal por la aplicaciéon
de la proteccion fisica de los materiales nucleares, o de las instalaciones
nucleares, radique en los titulares de las respectivas licencias u otros
documentos de autorizacién (por ejemplo, en los explotadores o
remitentes)”. [2]

3.40. El Estado deberia velar por que la responsabilidad principal de la aplicacion
de un sistema de proteccion fisica eficaz para el transporte de materiales
nucleares recaiga en los remitentes o transportistas. En el desempefio de esta
responsabilidad, los remitentes o transportistas deberian cumplir plenamente
los reglamentos y demads requisitos establecidos por el Estado (parrafo 3.24 de la
referencia [2]).

3.41. El remitente puede tener la responsabilidad primordial de garantizar que
los distintos elementos del sistema de proteccion fisica para el transporte de
materiales nucleares se elaboren y apliquen de manera apropiada. Concretamente,
la responsabilidad de planificar la seguridad fisica de las expediciones recae en
el remitente, de consuno con el servicio de expedicion o los transportistas que
utilice, si es el caso, y en la instalacion receptora (el destinatario). La medida
en que el remitente delegue en el transportista el cumplimiento de las funciones
de seguridad fisica nuclear dependerd de la naturaleza del arreglo contractual
concertado entre ambos y de los reglamentos nacionales. El Estado también
puede optar por conceder la licencia correspondiente e imponer los requisitos
reglamentarios a los transportistas de los materiales nucleares, mientras estos
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se encuentren fuera de las instalaciones nucleares autorizadas. Cuando asi lo
autorice el Estado, el destinatario podra cumplir algunas de las funciones del
remitente.

3.42. Si se descubren deficiencias en el sistema de proteccion fisica que
le impidan proporcionar el nivel de proteccion requerido, el remitente o
transportista sera responsable de adoptar medidas compensatorias inmediatas,
como el aumento del nimero de guardias, o de las barreras y la vigilancia, para
garantizar la proteccion apropiada de la expedicion. Estas medidas deberian
adoptarse en estrecha coordinacion con las otras entidades interesadas, como las
autoridades competentes y las fuerzas de respuesta. En este caso, el remitente o
transportista debera aplicar las medidas correctivas y obtener su aprobacion por
las autoridades competentes (parrafo 3.30 de la referencia [2]).

DETERMINACION Y EVALUACION DE LAS AMENAZAS
Principio fundamental G: Amenaza

“La proteccion fisica que se aplica en el Estado debe basarse en la
evaluacion mas reciente de la amenaza que haya efectuado el propio
Estado”. [2]

3.43. El Estado deberia evaluar las amenazas presentes y previsibles en relacion
con el transporte de materiales nucleares y velar por que la evaluacion siga
siendo valida y adecuada. En la evaluaciéon de la amenaza realizada por el
Estado deberian tomarse en consideracion todos los factores pertinentes que se
relacionen con los adversarios reales o potenciales que puedan intentar cometer
un acto doloso. El Estado podra comunicar los resultados de la evaluacion de la
amenaza al remitente o el transportista, como base para el disefio de los sistemas
y medidas de proteccion fisica. Por otra parte, el Estado también puede basar su
marco de reglamentacion en la evaluacion de la amenaza y exigir la adopcion de
medidas de proteccion fisica especificas que sean adecuadas para hacer frente a
esa amenaza. El Estado puede optar por comunicar una ABD para el transporte
que se refiera especificamente a la retirada no autorizada de materiales nucleares
de la categoria I.
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Enfoques para establecer las disposiciones de proteccion fisica requeridas:
aplicacion del principio fundamental G

3.44. En virtud del principio fundamental G, el Estado deberia basar su régimen
de proteccion fisica en una evaluacion corriente de la amenaza. Diferentes
Estados tendran distintas capacidades y medios para detectar y evaluar las
amenazas. Algunos poseen sofisticados medios de seguridad fisica e inteligencia
que pueden ayudar a las autoridades competentes a entender la naturaleza y el
alcance de las amenazas, incluidas las que pudieran atentar contra operaciones
de transporte de materiales nucleares. En otros casos, debera entenderse y
evaluarse la informacion general sobre la amenaza nacional (como las zonas de
disturbios civiles o de actividades delictivas, y la naturaleza de esos disturbios y
actividades) para determinar las amenazas que pueden existir en un Estado. En
todos los casos, esta deberia ser una labor de cooperacion entre los organismos
estatales que tengan la responsabilidad de entender y combatir las amenazas
(con inclusion, cuando proceda, de los servicios de inteligencia, la policia y las
autoridades militares). A partir de esta evaluacion, las autoridades competentes
podran adoptar decisiones sobre la forma de hacer frente eficazmente a la amenaza
mediante medidas de proteccion fisica durante el transporte (parrafos 3.34 y 3.35
de la referencia [2]).

3.45. En la seccion 5 se describen tres maneras de proceder diferentes con
respecto a los requisitos para hacer frente a la amenaza evaluada: el enfoque
prescriptivo, el enfoque basado en el desempefio y el enfoque mixto. Para cada
categoria de materiales nucleares expedidos, las medidas de proteccion fisica
aplicadas deberian ya sea cumplir los requisitos administrativos y técnicos
establecidos en el marco de reglamentacion del Estado (si el Estado utiliza el
enfoque prescriptivo o algunas variantes del enfoque mixto) o evaluarse sobre la
base de la amenaza existente o de la ABD del Estado, utilizando una evaluacion
de la vulnerabilidad apropiada (si el Estado utiliza el enfoque basado en el
desempeiio u otras variantes del enfoque mixto).

3.46. Empleando el enfoque graduado, el Estado puede optar por aplicar uno de
esos tres enfoques a las tres categorias de materiales nucleares, decidir que se
utilicen diferentes enfoques para las distintas categorias de materiales o permitir
la aplicacion de mas de un enfoque a una misma categoria de materiales. Por
ejemplo, el Estado podria optar por usar el enfoque prescriptivo para todas las
expediciones de materiales nucleares. En este caso, debera cerciorarse de que
las medidas de proteccion fisica prescritas sean suficientes para hacer frente
a la amenaza evaluada o a la ABD. En otros casos, el Estado podria optar por
especificar que:
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a) se aplique el enfoque prescriptivo para las expediciones de materiales
nucleares de la categoria I1I;

b) se utilice ya sea el enfoque prescriptivo o un enfoque mixto para las
expediciones de materiales nucleares de la categoria II;

c) se utilice solo el enfoque basado en el desempefio para las expediciones de
materiales nucleares de la categoria 1.

Examen de la amenaza

3.47. El Estado deberia examinar continuamente las amenazas y determinar
las repercusiones de cualquier cambio que pueda ser necesario efectuar en su
evaluacion. Las autoridades competentes del Estado deberian hacer lo necesario
para que todo cambio se refleje adecuadamente en su marco de reglamentacion y
en las medidas de proteccion fisica del remitente o transportista. Habida cuenta
de que una revision de la ABD puede requerir un tiempo suplementario en este
proceso, deberian aplicarse medidas de proteccion fisica compensatorias a corto
plazo sobre la base de la evaluacion de la amenaza corriente. Posteriormente, tras
la evaluacion de la eficacia de esas medidas frente a la amenaza corriente, podra
modificarse la ABD a la luz de la evaluacion de la amenaza revisada (parrafo 3.39
de la referencia [2]).

3.48. Si se produce una modificacion de la amenaza, especialmente un cambio
que indique una amenaza particular para los transportes de materiales nucleares,
las autoridades competentes del Estado deberian estudiar la posibilidad de
ordenar al remitente o el transportista que aplace o cancele la expedicion.

Enfoque basado en el conocimiento de los riesgos” para el disefio del sistema
de proteccion fisica

3.49. El Estado deberia utilizar un enfoque de la gestion del riesgo para lograr
que su régimen de proteccion fisica mantenga el riesgo de una retirada no
autorizada o de un sabotaje durante el transporte en un nivel aceptable. Esto
supone evaluar la amenaza y las consecuencias posibles de esos actos, y velar
por que se establezcan las medidas de proteccion fisica apropiadas para prevenir
los actos dolosos de esa indole o reducir al minimo sus probabilidades de éxito
(parrafo 3.41 de la referencia [2]).

2 En aras de la coherencia con las Nociones fundamentales de seguridad fisica
nuclear [4], se utiliza aqui la expresion ‘basado en el conocimiento de los riesgos’. La expresion
‘basado en el riesgo’, empleada en la referencia [2], se refiere al mismo concepto.
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3.50. La gestion del riesgo tiene en cuenta una evaluacion del riesgo, que
puede ser cuantitativa o cualitativa. La evaluacion cuantitativa del riesgo
entrafia la determinacion de la probabilidad de que un suceso se produzca, y la
multiplicacion de ese valor por otro que indique las consecuencias que puede
tener el suceso. La probabilidad de que se cometa o se intente cometer un acto
doloso es muy dificil de cuantificar, por lo que en algunos casos se le atribuye un
valor de 1. La gestion cualitativa del riesgo entraiia un examen de la amenaza y
de las consecuencias posibles para determinar las combinaciones de alto riesgo
(p. ¢j., una amenaza muy creible con consecuencias graves) en que deberian
concentrarse los esfuerzos para reducir al minimo el riesgo. A la inversa,
pueden identificarse las combinaciones de bajo riesgo, en que deberia aplicarse
un enfoque graduado y las medidas de proteccion fisica tal vez no necesiten ser
tan rigurosas (parrafo 3.41 de la referencia [2]).

3.51. La evaluacién del riesgo indica las 4reas en que deberian adoptarse
medidas adicionales para reducir el riesgo. El riesgo puede reducirse, entre
otras cosas, mediante la disuasion (p. ej., dando visibilidad a las medidas
robustas de proteccion fisica existentes), la seguridad fisica de la informacion
(p. ¢j., reduciendo al minimo la informacion disponible sobre la naturaleza y los
itinerarios de las expediciones), el fortalecimiento de las medidas de proteccion
fisica (p. €j., aumentando la defensa en profundidad, o la resistencia del medio
de transporte y/o del bulto ante un ataque) y la reduccion de las posibles
consecuencias (p. ¢j., controlando la forma quimica o fisica del material que se
transporte) (parrafo 3.42 de la referencia [2]).

Principio fundamental H: Enfoque graduado

“Los requisitos en materia de protecciéon fisica deben basarse en un
enfoque graduado, que tenga en cuenta la evaluacion corriente de la
amenaza, el incentivo relativo de los materiales nucleares, la naturaleza
de estos y las posibles consecuencias relacionadas con la retirada no
autorizada de materiales nucleares y con el sabotaje de materiales
nucleares o instalaciones nucleares”. [2]

3.52. La elaboracion del régimen de proteccion fisica de un Estado deberia
articularse en torno a un enfoque graduado, que permitira establecer niveles
de proteccion mas altos contra los sucesos que puedan tener consecuencias
mas graves. En este proceso, el Estado deberd determinar qué nivel de riesgo
se considera aceptable, y qué nivel de proteccion contra la amenaza deberia
establecerse (parrafo 3.43 de la referencia [2]).
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3.53. En el caso de la proteccion contra la retirada no autorizada para el uso
en un dispositivo nuclear explosivo, la categoria de los materiales nucleares,
tal como se define en el cuadro 1 (véase la seccion 4), refleja la dificultad
relativa que entrafaria la construccion de un dispositivo de ese tipo para
generar consecuencias. Por lo tanto, de conformidad con el enfoque graduado,
los materiales nucleares de la categoria I deberian protegerse con los niveles
de proteccion fisica mas estrictos, mientras que para los materiales por debajo
de la categoria III puede ser suficiente una proteccion acorde con las practicas de
gestion prudente, seglin se definen en la referencia [9].

3.54. En lo que respecta a la proteccion contra el sabotaje y la retirada no
autorizada para una dispersion posterior, el Estado debe considerar las
consecuencias radioldgicas que pueden tener esos actos y, a partir de ello,
definir medidas de proteccion graduadas. El Estado deberia estudiar como
proteger los materiales nucleares teniendo en cuenta si podrian o no causar
consecuencias radiologicas inaceptables, y velar por que se exijan medidas de
proteccion para aquellos que sean capaces de producir esas consecuencias. Los
materiales nucleares que puedan dar lugar a consecuencias radioldgicas
inaceptables deberian protegerse con medidas de proteccion fisica que sean
proporcionadas a la gravedad de esas consecuencias. La referencia [9], sobre la
seguridad fisica en el transporte de materiales radiactivos, ofrece orientaciones a
este respecto (parrafo 3.44 de la referencia [2]).

3.55. Los Estados deberian considerar también la posibilidad de utilizar el
concepto del enfoque graduado para definir los niveles de seguridad fisica
administrativa, como las medidas de seguridad fisica de la informacion (véanse
los parrafos 3.63 a 3.67) y la verificacion de la probidad de las personas.

Principio fundamental I: Defensa en profundidad

“Los requisitos del Estado en materia de proteccion fisica deben
reflejar un concepto de barreras miltiples y métodos de proteccion
(estructurales o de indole técnica, humana u organizativa) que el
adversario debe superar o evitar para alcanzar sus objetivos”. [2]

3.56. El Estado deberia incorporar el concepto de la defensa en profundidad
en las medidas preventivas y protectoras que exija para la proteccion de los
materiales nucleares durante el transporte. La defensa en profundidad requiere
una combinacién disefiada de equipo, procedimientos y medidas administrativas
de seguridad fisica (que incluyan la organizacion de los guardias y el desempefio
de sus funciones) y caracteristicas del equipo de transporte (como el medio de
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transporte y los bultos y sobreembalajes protectores utilizados) que respalde la
seguridad fisica. El enfoque de la defensa en profundidad deberia incorporarse en
el disefio del sistema de proteccion fisica, para prever las funciones de deteccion,
dilacion y respuesta. Cada funcion deberia estar dada por multiples medidas
independientes, de modo que el fallo de una de ellas no conduzca a la pérdida
de esa funcion. Por ejemplo, la deteccion puede basarse en la observacion por
el personal y también en medidas electronicas que detecten la intrusion en el
compartimento de carga, y la dilacion o demora puede lograrse mediante
multiples barreras fisicas independientes, como el compartimento cerrado del
medio de transporte, los sobreembalajes protectores y el bulto.

MANTENIMIENTO DEL REGIMEN DE PROTECCION FISICA
Principio fundamental F: Cultura de la seguridad fisica

“Todas las organizaciones que intervienen en la aplicacion de la
proteccion fisica deben conceder la debida prioridad a la cultura de
la seguridad fisica, a su desarrollo y al mantenimiento necesarios para
garantizar su eficaz aplicacion en toda la organizacion”. [2]

3.57. La cultura de la seguridad fisica nuclear es importante para que las
personas, entidades e instituciones ejerzan la debida vigilancia y para que se
adopten medidas sostenidas con miras a prevenir el sabotaje o la retirada no
autorizada de materiales nucleares, detectar cualquier suceso relacionado con
la seguridad fisica nuclear que pueda producirse y darle respuesta. Un régimen
de seguridad fisica nuclear incluye una variedad de elementos y actividades,
entre ellos:

— legislacion y reglamentos;

— la recopilacién de informacion de inteligencia;

— la evaluacion de la amenaza para los materiales y las instalaciones nucleares;
— sistemas administrativos;

— diversos sistemas técnicos de seguridad fisica;

— capacidad y medios de respuesta;

— actividades de mitigacion.

Para establecer una cultura de la seguridad fisica nuclear eficaz es necesario
formar, capacitar y sensibilizar a las personas que planifican, manejan y
mantienen los sistemas de proteccion fisica. Incluso un sistema bien disefiado se
degradara si los procedimientos de utilizaciéon y mantenimiento son deficientes,
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o si el remitente o transportista no aplica los procedimientos establecidos. En fin
de cuentas, el régimen de proteccion fisica depende de las personas interesadas
y de quienes las dirigen, y este factor humano deberia tenerse en cuenta en los
esfuerzos por mejorar la cultura de la seguridad fisica nuclear.

3.58. Dado que el transporte tiene lugar en un entorno publico, es importante
que todos los que intervengan en las operaciones de transporte sean conscientes
de la necesidad de establecer y mantener una solida cultura de la seguridad
fisica. Algunos Estados pueden optar por conceder licencias a los transportistas
de materiales nucleares, en lugar de aceptar las condiciones contractuales de
un remitente, y en esos casos las autoridades competentes deberian estudiar la
forma de abordar y promover la cultura de la seguridad fisica entre un personal
que puede no tener ninguna formacion o experiencia en el ambito nuclear. Esto
puede lograrse organizando sesiones informativas periddicas sobre las amenazas
vigentes, para crear conciencia entre las personas interesadas, e incluyendo en
la licencia condiciones que conduzcan a un fortalecimiento de la politica de
seguridad fisica general de la empresa.

3.59. En las operaciones de transporte es importante también una sélida cultura de
la seguridad tecnologica. Este tipo de cultura comprende elementos de apertura
y transparencia con respecto a la informacion. Por lo tanto, debe mantenerse un
equilibrio entre esos elementos y la necesidad de respetar la confidencialidad
de la informacion de caracter estratégico, que es un componente importante de
la cultura de seguridad fisica. Las culturas de la seguridad tecnologica y de la
seguridad fisica deberian construirse y mantenerse de manera integrada para
facilitar la gestion de la interfaz de los dos tipos de seguridad.

Principio fundamental J: Garantia de calidad

“Se deben establecer y aplicar una politica y programas de garantia de
calidad con vistas a crear confianza en que se cumplen los requisitos
especificos en relacion con todas las actividades de importancia para la
proteccion fisica”. [2]

3.60. En su marco de reglamentacion, el Estado deberia exigir que el remitente
o transportista establezca y aplique una politica y un programa de garantia
de calidad que den seguridades de que el disefio, la aplicacion, el uso o el
mantenimiento del sistema de proteccion fisica seran de un nivel que permita
responder eficazmente a las amenazas sefialadas en la evaluacion de la amenaza
o en la ABD y estén en conformidad con la reglamentacion del Estado.
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3.61. El programa de garantia de calidad deberia aplicarse a todas las actividades
(técnicas, de procedimiento y administrativas) relacionadas con la proteccion
fisica y revisarse periodicamente. En el transporte de materiales nucleares de la
categoria I, los remitentes o transportistas deberian cerciorarse de que todas las
medidas de proteccion fisica pertinentes (como el sistema de seguimiento y el
equipo de comunicaciones) estén funcionando correctamente, y confirmar este
hecho a las autoridades competentes del Estado antes del inicio del transporte.

3.62. En los programas de garantia de calidad de la seguridad tecnoldgica
influyen los conceptos de la apertura y la transparencia. Los programas de
garantia de calidad de la proteccion fisica también se basan en conceptos
de ese tipo, pero deben tomar en consideracion la necesidad de proteger la
confidencialidad de la informacién de cardcter estratégico. La garantia de
calidad y las culturas de la seguridad tecnologica y fisica deberian integrarse en
el sistema de gestion de la organizacion para lograr una correcta gestion de las
interconexiones de la seguridad tecnoldgica y la seguridad fisica.

Principio fundamental L: Confidencialidad

“El Estado debe establecer requisitos para proteger la confidencialidad
de la informacién cuya revelacion no autorizada podria comprometer
la proteccion fisica de los materiales nucleares e instalaciones
nucleares”. [2]

3.63. Cada Estado deberia establecer requisitos para la proteccion de la
confidencialidad de la informacién de carcter estratégico relacionada con el
transporte de materiales nucleares. Esto puede incluir la informacién sobre:

— la ABD;

— los medios generales de que disponen las fuerzas de respuesta;

— el PSFT;

— los detalles sobre la naturaleza, las caracteristicas y las cantidades de los
materiales nucleares que deben protegerse;

— el disefio y funcionamiento del sistema de proteccion fisica para el
transporte (p. ¢j., los planos, diagramas o bosquejos que representen
caracteristicas del disefio, o los procedimientos de guardia);

— los detalles especificos de cada expedicion (es decir, el calendario, el
itinerario y el programa de la ruta, y los planes de contingencia).

Aplicando un enfoque graduado, la informacion de caracter estratégico sobre
las operaciones de transporte, incluidos los detalles del programa y de la ruta,
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deberian comunicarse solo a las personas que necesiten conocerla (parrafo 3.53
de la referencia [2]).

3.64. El Estado deberia adoptar medidas, compatibles con los requisitos
y procedimientos nacionales, para garantizar la debida proteccion de la
informacion sobre las operaciones de transporte cuya divulgacion no autorizada
pueda comprometer la proteccion fisica de los materiales nucleares. Esto
incluye la determinacion de la informacion que debe protegerse, y del grado de
proteccion requerido, utilizando un enfoque graduado (véanse los parrafos 3.52
a 3.55). En el caso de las operaciones de transporte internacional, el Estado debe
adoptar medidas para velar por que la informacion sea objeto del mismo nivel de
proteccion en todos los Estados interesados.

3.65. El Estado deberia definir en su marco de reglamentacion las disposiciones
que habré de aplicar el remitente o transportista para garantizar la confidencialidad
de la informacién relacionada con los sistemas de proteccion fisica. La gestion de
estos sistemas deberia dar acceso a la informacion de caracter estratégico tan solo
a quienes necesiten conocerla para desempefiar sus funciones. Es particularmente
importante proteger la informacion sobre las posibles vulnerabilidades de los
sistemas de proteccion fisica, ya que esta informacion podria ayudar al adversario
a planificar y ejecutar un acto doloso (parrafos 3.53 y 3.54 de la referencia [2]).

3.66. Ocasionalmente, en particular para el transporte de materiales nucleares
de la categoria III o por debajo de esta categoria, puede ser necesario transmitir
informacion a distintos destinatarios por motivos operacionales (por ejemplo,
para la reserva en un transbordador o para cumplir los requisitos de la red de
transporte), puesto que estos tipos de materiales son porteados normalmente
por transportistas comerciales en condiciones de uso no exclusivo. La proteccion
de esta informacion deberia ser proporcionada al riesgo que entrafien esos
materiales.

3.67. Las sanciones contra las personas que pongan en peligro la confidencialidad
de la informacion de carécter estratégico deberian estar incorporadas en el sistema
legislativo o de reglamentacion del Estado, y ser suficientemente severas como
para disuadir de la comision de esas acciones. Los Estados deberian castigar
estos delitos con penas apropiadas, que tengan en cuenta la posible gravedad de
sus consecuencias (parrafo 3.55 de la referencia [2]).
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Programa de sostenibilidad

3.68. El mantenimiento de la eficacia del régimen de proteccion fisica de un
Estado es necesario para evitar que se vuelva menos efectivo con el tiempo.
El Estado deberia establecer un programa de sostenibilidad que garantice
la asignacion de los recursos necesarios para este esfuerzo, también por los
remitentes y transportistas (parrafo 3.56 de la referencia [2]).

3.69. Los remitentes y transportistas deberian tener programas de sostenibilidad
de su sistema de proteccion fisica que comprendan:

a)  procedimientos operacionales e instrucciones para el personal (especificos
para cada funcion);

b) la gestion y capacitacion de los recursos humanos;

¢) el mantenimiento y la modernizacion, reparacion y calibracion del equipo;

d) pruebas de funcionamiento y monitorizacioén de los sistemas operativos;

e) la gestion de la configuracion, para comprobar que los sistemas de
proteccion fisica (incluidos los sistemas informaticos) estén configurados
con arreglo al disefio, y que todo cambio se disefie, verifique y aplique
correctamente;

f)  la asignacion de recursos para garantizar el mantenimiento de la eficacia
del sistema de proteccion fisica (parrafo 3.57 de la referencia [2]).

PLANIFICACION, PREPARACION Y RESPUESTA PARA SUCESOS
RELACIONADOS CON LA SEGURIDAD FiSICA NUCLEAR

Principio fundamental K: Planes de contingencia

“Todos los titulares de licencias y autoridades interesadas deben
elaborar y aplicar, segin corresponda, planes de contingencia
(emergencia) para responder a la retirada no autorizada de materiales
nucleares o al sabotaje de instalaciones nucleares o materiales nucleares,
0 a intentos de estos actos”. [2]

3.70. El Estado deberia velar por que las autoridades locales, los remitentes,
los transportistas y todas las demas entidades que intervengan en la expedicion
de materiales nucleares estén capacitados y preparados para responder a un
posible acto doloso durante el transporte. Ello deberia efectuarse mediante la
planificacién de contingencia, que incluya pruebas y ejercicios periodicos de
los planes, antes del inicio de las expediciones.
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3.71. Los planes de contingencia deberian ser elaborados conjuntamente por
el Estado y las autoridades locales, los remitentes y los transportistas, y estar
coordinados con los planes de emergencia establecidos para responder a una
emergencia nuclear o radiologica, en aplicacion del enfoque que permite hacer
frente a todos los peligros [8, 11]. Asi pues, el marco de reglamentacion del
Estado deberia especificar claramente los requisitos aplicables a la planificacion
de contingencia: cuales medios de respuesta de contingencia deberan ser
proporcionados por el Estado y las autoridades locales, cudles por el sector
privado, y como se efectuard la coordinacion.

3.72. El objetivo de la planificacion de contingencia es garantizar una respuesta
oportuna y eficaz a todos los niveles en caso de que se produzca un suceso
relacionado con la seguridad fisica nuclear durante el transporte de materiales
nucleares. Es esencial que se adopten las medidas y decisiones correctas en
el momento oportuno para responder adecuadamente y resolver la situacion.
Mediante una planificacién cuidadosa e integrada por parte del Estado, el
remitente y el transportista, deberian establecerse arreglos para garantizar que
el sistema de proteccion fisica no pierda en ningiin momento su eficacia durante
una emergencia (parrafo 3.61 de la referencia [2]).

Responsabilidades del Estado

3.73. El Estado debe establecer un plan de contingencia para la respuesta a
sucesos relacionados con la seguridad fisica nuclear durante el transporte de
materiales nucleares. El plan deberia comprender las medidas que sea necesario
adoptar en caso de retirada no autorizada o sabotaje de materiales nucleares
durante el transporte, pero que no puedan ser controladas o efectuadas por
el remitente o transportista. Estos planes deberian abarcar el transporte de
materiales nucleares a nivel nacional e internacional, y estar armonizados con
los planes para la respuesta nacional a los sucesos relacionados con la seguridad
fisica nuclear [5].

Responsabilidades del remitente o transportista

3.74. De conformidad con el marco de reglamentacion del Estado, el remitente
o transportista deberia establecer planes de contingencia para el transporte de
materiales nucleares, aplicarlos y someterlos a ejercitacion. Esos planes deberian
abarcar la respuesta a una variedad de escenarios y ser aprobados por las
autoridades competentes del Estado.
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3.75. Deberia existir una clara cadena de mando para la respuesta a un suceso
relacionado con la seguridad fisica nuclear durante el transporte, con lineas de
comunicacién apropiadas.

3.76. La coordinacion entre los guardias que puedan escoltar la expedicion y
las fuerzas de respuesta deberia ensayarse en ejercicios periddicos. El personal
encargado del transporte debera estar capacitado y preparado para actuar en
plena coordinacién con los guardias, las fuerzas de respuesta y los otros grupos
de respuesta de conformidad con el plan de contingencia (parrafo 3.60 de la
referencia [2]).

3.77. Cuando se detecte un acto doloso, el remitente o transportista deberia
activar de inmediato su plan de contingencia (parrafo 3.62 de la referencia [2]).

4. CARACTERIZACION DE LOS MATERIALES
NUCLEARES PARA LA APLICACION DE LA
SEGURIDAD FiSICA DURANTE EL TRANSPORTE

4.1. A fin de determinar los requisitos de proteccion fisica que deban cumplirse
para prevenir una retirada no autorizada durante el transporte, los materiales
nucleares deberian caracterizarse sobre la base de:

a) laposibilidad de que se utilicen en la construccion de un dispositivo nuclear
explosivo;

b) las consecuencias radioldgicas que pueda tener su dispersion o uso posterior
para otros fines dolosos.

4.2. Ademas, deberian tomarse en consideracion las consecuencias radioldgicas
que pueda tener el sabotaje de una expedicion de materiales nucleares, y las
medidas protectoras adicionales que deban aplicarse cuando la necesidad de
proteger los materiales contra el sabotaje asi lo justifique (parrafo 6.3 de la
referencia [2]).

4.3. Este enfoque tiene en cuenta las tres formas principales en que pueden
utilizarse los materiales nucleares en un acto doloso. Esos tres tipos de acto se
examinan con mas detalle en las secciones siguientes. Del conjunto de medidas
de seguridad fisica nuclear necesarias para proteger los materiales nucleares
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contra esos tres tipos de acto doloso, deberian seleccionarse y aplicarse las que
representen los requisitos mas estrictos.

CATEGORIZACION Y AGREGACION DE LOS MATERIALES
NUCLEARES

Categorizacion de los materiales nucleares

4.4. El factor principal en la determinacion de las medidas de proteccion fisica
necesarias para prevenir una retirada no autorizada de materiales nucleares es
la posibilidad de que los materiales sean utilizados para construir un dispositivo
nuclear explosivo. En el cuadro 1 figura una categorizacion de los materiales
nucleares sobre la base del elemento, el is6topo y la cantidad de material de que
se trate, y de la irradiacion aplicada (si es el caso). Esta categorizacion ofrece
una base para establecer las medidas de proteccion fisica adecuadas contra
una retirada no autorizada. Sin embargo, hay otros aspectos de los materiales
nucleares que aumentan o reducen su atractivo para un adversario, como su forma
fisica o quimica o su grado de dilucion (parrafos 4.5 y 6.4 de la referencia [2]).
Ajustando o subdividiendo las categorias consignadas en el cuadro 1, o asignando
explicitamente determinados materiales a una categoria, el Estado puede definir
de manera eficaz las medidas concretas de proteccion fisica necesarias para cada
categoria de materiales.

4.5. En la nota f del cuadro 1 se sefiala la opcion de rebajar en una categoria la
clasificacion del combustible irradiado, pero los Estados deberian estudiar atentamente
si conviene hacerlo o no. La disposicion se basa en la premisa de que los niveles de
radiacién del combustible irradiado son suficientes para incapacitar al adversario
antes de que pueda consumar el acto doloso, pero hay escenarios plausibles en que
un adversario con conocimientos y recursos basicos podria llevar a cabo un acto
doloso antes de quedar incapacitado por la dosis de radiacion (parrafo 4.6 de la
referencia [2]).

Agregacion de los materiales nucleares

4.6. En una operacion de transporte, puede haber diferentes materiales (plutonio,
23U en distintos niveles de enriquecimiento y **U) en un mismo medio de
transporte. Para determinar la categorizacion del medio de transporte y, de esa
manera, las medidas de proteccion fisicas que habran de adoptarse, debe utilizarse
la cantidad total de materiales nucleares presentes en el medio de transporte. Hay
varios métodos matematicos para calcular la categoria atribuible a los materiales
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nucleares agregados, y el Estado deberia decidir qué método utilizar (parrafo 6.5
de la referencia [2]). En todos los casos, los materiales nucleares que se encuentren
en una forma que ya no sea util para ninguna actividad nuclear, que reduzca al
minimo la posibilidad de dispersioén y que sea practicamente irrecuperable deberian
protegerse de conformidad con las practicas de gestion prudente, sin necesidad de
proceder a su agregacion (parrafo 4.7 de la referencia [2]).

4.7. Un método para efectuar la agregacion consiste en aplicar un conjunto de
formulas derivadas del cuadro 1. En este método, una agregacion de diferentes
materiales de una misma remesa deberia clasificarse como sigue:

a)  Enla categoria I si:

Pu+233U 235U(220%)>1 (1)
2000 5000 B

b)  Enla categoria II si:

Pu+2BU  PU(>20%) *U(> 10%y <20%) _
500 1000 10000
Pu+ 283U U (>20%) 2)
2000 5000

c¢) Enla categoria III si:

Pu+ U N BU(>20%) PU(>10%y<20%)

15 15 * 1000
PUB>U,, y<10%) . 3)
10 000 -
_Put By BUMP20%)  PU(>10%y <20%)
500 1000 10 000

d) Por debajo de la categoria III si:

Pu+ U N PU(>20%) N BU(>10%y <20%)
15 15 1000 @
HUB>U,, y<10%)
10000

1>
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o si el material consiste solo en uranio natural, uranio empobrecido o torio,

donde

Pu es la masa en gramos de todo el plutonio, excepto
aquel cuya composicion isotopica supere el 80 %
de %Pu;

By es la masa en gramos de *°U;

25U (> 20 %) es la masa en gramos de 2*°U presente en una

forma enriquecida en **3U hasta el 20 % o mas;
U >10%y<20%) es la masa en gramos de »°U presente en una
forma enriquecida en ***U hasta el 10 % o mas,
pero menos del 20 %;
y<10%) es la masa en gramos de **°U presente en una
forma con una proporcién de **3U superior a la
del uranio natural, pero inferior al 10 %;

235U (> U

nat

y los denominadores son las masas en gramos.

4.8. Obsérvese que estas formulas no dan resultados precisos en los casos en que
una cantidad de material nuclear es idéntica a la cifra del denominador de la ecuacion.
Cuando la cantidad sea exactamente igual al umbral de masa que defina la categoria
de un determinado material y el resultado numérico de la aplicacion de la ecuacion
sea muy cercano a 1, debera consultarse el cuadro 1. Algunos denominadores de las
formulas deben interpretarse como valores ‘superiores a’ o ‘inferiores a’, mientras
que otros deben considerarse valores ‘superiores o iguales a’ o ‘inferiores o iguales a’.

Ejemplos
4.9. En el ejemplo 1, el material tiene una masa de 5 kg y consiste en 4 kg
de uranio enriquecido a mas del 20 % y 1 kg de plutonio (véase la Ec. (5)).

Utilizando la ecuacion para la categoria I (véase la Ec. (1)):

1000 (Pu) = 4000(* U(>20%)) §
2000 5000 - )

Por lo tanto, la mezcla es de la categoria 1.
4.10. En el ejemplo 2, el material tiene una masa de 3 kg y consiste en 2,5 kg

de uranio enriquecido a mas del 20 % and 500 g de plutonio (véase la Ec. (6)).
Utilizando la ecuacion para la categoria II (véase la Ec. (2)):

34



2500(*°U(>20%
500 (Pu) (*u(> ))>1
500 1000
500 (Pu)  2500(*°U(>20%))
2000 5000

(6)

Por lo tanto, la mezcla es de la categoria II.

4.11. Otro método para determinar la categoria de los materiales nucleares
agregados emplea la siguiente formula:

1 i
Cl ZS— (7)
donde

/; (adimensional)  es la fraccion de masa del tipo de material i de la mezcla (la
masa de cada tipo de material presente dividida por la masa
total de la mezcla);

S;(kgog) es el umbral de masa del tipo de material 7 para la categoria
de que se trate, con arreglo al cuadro 1;

y S (kg o g) es el umbral de masa de la agregacion de materiales para la categoria
de que se trate, con arreglo al cuadro 1.

4.12. Para determinar la categoria aplicable utilizando este método, el
procedimiento deberia consistir en controlar primero si los materiales nucleares
agregados pertenecen a la categoria I y luego, si es necesario, continuar con la
categoria I, la categoria II1 y los niveles por debajo de la categoria III.

4.13. Paso 1: Un material o una mezcla de materiales es de la categoria I si la
masa agregada que se encuentra en el medio de transporte es superior o igual
al umbral de masa de la categoria I calculado con la férmula anterior para el
material o la mezcla (véase la Ec. (7)). Si no es de la categoria I, continuar con
el paso 2.

4.14. Paso 2: Un material o una mezcla de materiales es de la categoria II si la
masa agregada que se encuentra en el medio de transporte es superior o igual
al umbral de masa de la categoria II calculado con la formula anterior para el
material o la mezcla (véase la Ec. (7)). Si no es de la categoria II, continuar con
el paso 3.
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4.15. Paso 3: Un material o una mezcla de materiales es de la categoria 111 si la
masa agregada que se encuentra en el medio de transporte es superior o igual
al umbral de masa de la categoria III, calculado con la férmula anterior para el
material o la mezcla (véase la Ec. (7)). Si el material o la mezcla de materiales
tiene una masa inferior al umbral de la categoria II1, queda clasificado por debajo
de la categoria III.

Ejemplos
4.16. En el ejemplo 1, el material tiene una masa de 5 kg y consiste en 4 kg de
uranio con un enriquecimiento superior al 20 % y 1 kg de plutonio. La fraccion

de masa del uranio enriquecido a mas del 20 % es de 4/5, y la del plutonio, de 1/5.

Paso 1: El umbral de masa de la categoria I para este material estd dado por:

£+1/_5—£+1/_5:0 26

s

1
S Suas Spe Skg 2kg

Por lo tanto, S = 3,85 kg. Puesto que la masa del material (5 kg) es superior a S
(3,85 kg), supera el umbral de la categoria I para esta mezcla y la expedicion es
de la categoria 1.

4.17. En el ejemplo 2, el material tiene una masa de 3 kg y consiste en 2,5 kg de
uranio enriquecido a mas del 20 % y 500 g de plutonio. La fraccién de masa
del uranio enriquecido a mas del 20 % es de 2,5/3 (o 5/6), y la del plutonio es
de 0,5/3 (o 1/6).

Paso 1: El umbral de masa de la categoria [ para este material estd dado por:

1/6 _
2kg

LS5 165l

1
= ==+
S Syas Spu kg

0,25

Por lo tanto, S = 4 kg. La masa total es de 3 kg, lo que es inferior al umbral de
masa de la categoria I para esta mezcla.

Paso 2: El umbral de masa de la categoria II para este material esta dado por:

156 U6 _S6 . 16
S Sumxs Sen lkg 05kg
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Por lo tanto, S = 0,86 kg. La masa total es de 3 kg, lo que supera el umbral de
masa de la categoria II. Por lo tanto, la mezcla es de la categoria II.

POSIBLES MEDIDAS ADICIONALES DE PROTECCION FiSICA PARA
LOS MATERIALES NUCLEARES DE LA CATEGORIA III Y POR
DEBAJO DE LA CATEGORIA 111

4.18. La dispersion amplia de algunos materiales nucleares (como el plutonio)
en cantidades que los sitian en la categoria III (< 500 g) o por debajo de esa
categoria (< 15 g) podria tener consecuencias suficientemente graves como para
que el nivel de proteccion requerido para prevenir su adquisicion con miras a
construir un dispositivo nuclear explosivo sea menos estricto que el nivel
de proteccidon necesario para prevenir su uso en un acto doloso que entrafie la
dispersion (una retirada no autorizada para fabricar un dispositivo de dispersion
radiactiva, o un sabotaje). Al decidir el nivel de proteccion que se asignara a esos
materiales, deberia tenerse en cuenta la cantidad que, si se roba o dispersa en un
acto de sabotaje, podria causar consecuencias radiologicas inaceptables.

4.19. Por ejemplo, 499 g de plutonio (el limite para los materiales nucleares de la
categoria III) tendran una actividad de alrededor de 15.000 veces el valor A,; por
consiguiente, se recomienda que se protejan con arreglo al “nivel de seguridad
fisica reforzada” para los materiales radiactivos [9, 12]. Los valores A, de los
distintos radionucleidos figuran en el cuadro 2 del Reglamento de Transporte
del OIEA [10]. EI nivel de seguridad fisica reforzada comprende medidas de
proteccion fisica que van mas alla de las requeridas para los materiales nucleares
de la categoria III, como la preparacion y utilizacién de un plan de seguridad
fisica del transporte (PSFT).

4.20. Del mismo modo, para algunos materiales nucleares en cantidades
inferiores a las de la categoria III (< 15 g de **U o Pu), la proteccién basada en
la categorizacion de esos materiales no serd suficiente para tener debidamente
en cuenta las consecuencias radioldgicas posibles. Esos materiales deberian
protegerse como minimo con arreglo al “nivel de seguridad fisica bésica”
(véase la seccion 4.2 de la referencia [9]), y, en funcién de la actividad de la
remesa y de la evaluacion de la amenaza del Estado, podria justificarse
también la aplicacion del “nivel de seguridad fisica reforzada” (véase la
seccion 4.3 de la referencia [9]).

4.21. Un proceso para determinar las medidas de proteccion fisica que deberian
aplicarse es el siguiente:
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b)

38

Determinar la categoria de los materiales nucleares, teniendo en cuenta
todos los materiales nucleares que se encuentren en el medio de transporte
durante la expedicion y utilizando las formulas para la agregacion, cuando
sea necesario:

1) En el caso de los materiales nucleares de las categorias 1 y II, las
medidas de proteccion fisica necesarias se determinan sobre la base de
la categoria de esos materiales

ii) En el caso de los materiales nucleares de la categoria III o por debajo
de la categoria III, el nivel de seguridad fisica y las medidas de
proteccion fisica correspondientes se determinan como se describe en
el apartado b).

Establecer el nivel de seguridad fisica de la expedicion sobre la base de
sus propiedades radiologicas: esto puede hacerse determinando el numero
de valores A, a bordo del medio de transporte. Para ello debera dividirse
la actividad total (en TBq) de cada radionucleido presente en el medio de
transporte por el valor A, (en TBq) de ese radionucleido. El resultado sera
el nimero de valores A, de ese radionucleido en el medio de transporte. La
suma del nimero de valores A, de todos los radionucleidos dara el ntimero
total de valores A, en el medio de transporte, como sigue:

A(i
Num. total de valores A, = ZAL(Z)) (®)
2

i

donde A(7) es la actividad total (en TBq) de cada radionucleido presente en
el medio de transporte y A,(i) es el valor A, (en TBq) del radionucleido
en cuestion.

Otra posibilidad es calcular un valor A, efectivo para el conjunto de
radionucleidos presente en el medio de transporte, y dividirlo por la
actividad total de todos los radionucleidos del medio de transporte para
obtener el numero total de valores A, presente (véase el parrafo 405 del
Reglamento de Transporte del OIEA [10]):

i) Si el nimero de valores A, es superior o igual a 3000, deberia
aplicarse el nivel de seguridad fisica reforzada para tener en cuenta las
propiedades radioldgicas de la remesa.

ii) Si el numero de valores A, es inferior a 3000, deberia aplicarse el
nivel de seguridad fisica basica o, si las propiedades radiactivas de los
materiales solo requieren la aplicacion de practicas de gestion prudente
(de conformidad con la referencia [9]), las medidas correspondientes
a estas practicas.



iii) Determinar las medidas de proteccion fisica necesarias sobre la base
de la categoria de los materiales nucleares y del nivel de seguridad
fisica de los materiales radiactivos.

4.22. Un Estado podria considerar necesario tener en cuenta otros factores, lo
que puede dar lugar a nuevas categorizaciones en funcion de esos factores.
Cada categorizacion se utilizard para definir las medidas de proteccion fisica
apropiadas para el riesgo especifico de que se trate. En cada expedicion deberian
utilizarse las medidas mas estrictas de todas las que sean aplicables.

CONSECUENCIAS RADIOLOGICAS POSIBLES DE UN SABOTAJE

4.23. Ademas de las medidas de proteccion fisica que deberian aplicarse con
arreglo a la categorizacion de los materiales nucleares o a las consecuencias
radioldgicas posibles (véanse los parrafos 4.18 a 4.22), algunas expediciones
pueden plantear riesgos de consecuencias radiologicas importantes en caso de
sabotaje (parrafo 6.3 de la referencia [2]).

4.24. El Estado deberia determinar las expediciones en que, a su juicio,
se justifique una proteccion contra el sabotaje debido a la posibilidad
de consecuencias radiologicas inaceptables. Los Estados pueden llegar
a conclusiones diferentes con respecto a las consecuencias radioldgicas que se
consideren inaceptables. Entre otros, deberian tenerse en cuenta los siguientes
factores:

a) el contenido de los bultos (es decir, los radionucleidos y las formas fisicas
y quimicas);

b) el disefio de los bultos y de los medios de transporte;

c) el efecto del acto o los actos de sabotaje postulados sobre la combinacion
del contenido, los bultos y los medios de transporte de que se trate;

d) el lugar en que podria ocurrir el acto de sabotaje (p. €j., en una zona
densamente poblada, si estd permitido que el transporte de esos materiales
pase por zonas de ese tipo);

e) laamenaza postulada;

f)  la definicion del Estado de las consecuencias radioldgicas inaceptables u
otras consecuencias.

4.25. En la seccion 8 se ofrecen mas orientaciones sobre la manera de determinar

las posibles consecuencias radiologicas de los actos de sabotaje, y las medidas de
proteccion fisica adecuadas que el Estado podria exigir.
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DETERMINACION DE LAS MEDIDAS DE PROTECCION FiSICA
APLICABLES

4.26. Tras una comparaciéon de las medidas necesarias para proteger una
expedicion contra una retirada no autorizada (véanse los parrafos 4.18 a4.22 y la
seccion 6) y contra un sabotaje (véanse los parrafos 4.23 a 4.25 y la seccion 8),
deberian elegirse las medidas que sean mas estrictas y aplicarse de manera
integrada (véase el parrafo 6.57 de la referencia [2]). En algunos casos, las
medidas contra el sabotaje pueden requerir elementos adicionales, por ejemplo
para la proteccion contra ataques a distancia. En otros casos, las medidas de
proteccion contra el sabotaje seran de la misma naturaleza, pero mas estrictas;
por ejemplo, pueden exigir una vigilancia mas detallada de la ruta antes de la
expedicion.

4.27. El Estado deberia velar por que se apliquen las medidas de proteccion
fisica apropiadas a cada expedicion de materiales nucleares, teniendo en cuenta
todas las propiedades de los materiales que se transporten. La figura 1 ilustra la
secuencia de acciones que permite determinar las medidas de proteccion fisica
aplicables a una expedicion, teniendo en cuenta todos los riesgos posibles.

Determinar la categoria de los Definir las medidas de proteccion
materiales nucleares — Categoria I o I1 [ fisica sobre la base de la categoria
| de los materiales nucleares

Categoria III o inferior

|

Determinar el nivel de seguridad fisica (Podria un sabotaje
para los materiales radiactivos tener consecuencias
radiologicas inaceptables?

Definir las medidas de proteccion Si No
fisica sobre la base de la ’
seguridad fisica de los materiales Definir las medidas de
radiactivos y de la categoria de proteccion fisica adicionales
los materiales nucleares l

| Aplicar todas las medidas de proteccion fisica definidas

Fig. 1. Definicion de medidas de proteccion fisica que tengan en cuenta todos los riesgos.
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5. ELABORACION Y APLICACION DE
LOS ELEMENTOS DE UN REGIMEN
DE PROTECCION FiSICA PARA EL TRANSPORTE
DE MATERIALES NUCLEARES

5.1. En la presente seccion se explican las disposiciones que las autoridades
competentes pueden exigir a los remitentes, transportistas y destinatarios (y a
otras entidades que determine el Estado) a fin de establecer y mantener una solida
cultura de la seguridad fisica nuclear y un sistema de proteccion fisica eficaz para
el transporte de materiales nucleares. En los parrafos 5.3 a 5.13 se examinan los
diferentes enfoques utilizados para establecer y aplicar las medidas de proteccion
fisica. En los parrafos 5.14 a 5.23 se describen las responsabilidades, incluidas
las especificas de los remitentes, transportistas y destinatarios, con respecto
a la proteccion fisica de los materiales nucleares durante el transporte. En los
parrafos 5.24 a 5.30 se analizan las principales funciones y objetivos que pueden
establecer las autoridades competentes para el sistema de proteccion fisica. Los
parrafos 5.31 a 5.39 tratan sobre la elaboracion de un plan de seguridad fisica del
transporte (PSFT), incluidos el proceso de presentacion del plan a las autoridades
competentes para su aprobacion y la ejecucion del plan aprobado.

5.2. Las medidas de proteccion fisica recomendadas a los remitentes,
transportistas y destinatarios en la presente Guia de Aplicacion son adicionales
a las medidas que se establezcan para los fines de la seguridad tecnologica. Las
medidas de proteccion fisica no deberian sustituir las medidas de seguridad
tecnologica que se deriven de los requisitos establecidos por los Estados o
que dimanen del Reglamento de Transporte del OIEA [10], a menos que asi lo
haya aprobado la autoridad competente encargada de la seguridad tecnologica
durante el transporte; por ejemplo, podria autorizarse el uso de medidas que
compensen la eliminacion de los rotulos en las expediciones de alto riesgo
(parrafo 3.17 de la referencia [2]).

ESPECIFICACION Y APLICACION DE LA PROTECCION FiSICA

5.3. El Estado deberia basar su régimen de proteccion fisica en una evaluacion
de la amenaza actualizada. Por consiguiente, el Estado deberia basar también
sus requisitos de seguridad fisica durante el transporte en una evaluacion de la
amenaza. Hay tres formas distintas de fijar los requisitos que se deben cumplir
para hacer frente a la amenaza: el enfoque prescriptivo, el enfoque basado en el
desempefio y el enfoque mixto.
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Enfoque prescriptivo

5.4. En el enfoque prescriptivo, el Estado establece las medidas de proteccion
fisica especificas que deben adoptarse a fin de cumplir los objetivos por él
definidos para cada categoria de materiales nucleares. En este enfoque, la
responsabilidad principal de la seguridad fisica nuclear compete directamente
al Estado (o a sus autoridades competentes), que decide las medidas que
deberian establecerse para gestionar el riesgo. El Estado elabora un conjunto de
disposiciones ‘de base’ que el remitente o transportista debe aplicar al transporte
de cada categoria de materiales. En la seccion 6 figura un conjunto de
disposiciones de base recomendadas.

5.5. Las ventajas del enfoque prescriptivo son que es simple de aplicar, tanto
para las autoridades competentes como para los remitentes o transportistas, que
elimina la necesidad de transmitir informacion de caracter estratégico contenida
en la evaluacion de la amenaza o en la amenaza base de disefio (ABD), y que es
facil de controlar con inspecciones y auditorias. La principal desventaja del
enfoque prescriptivo es su relativa falta de flexibilidad para tener en cuenta
circunstancias especificas. En este enfoque, el mayor gasto de tiempo y esfuerzo
lo hace la autoridad competente, para definir las medidas de seguridad fisica
nuclear requeridas.

5.6. El enfoque prescriptivo puede ser particularmente apropiado en los casos
en que tanto el nivel de la amenaza como las consecuencias posibles sean bajos
—rpor ejemplo, cuando se trate de expediciones de materiales nucleares de la
categoria III realizadas en un entorno sociopolitico relativamente estable—
o cuando no sea factible efectuar una evaluacion detallada de la amenaza o
establecer una ABD del Estado.

Enfoque basado en el desempeiio

5.7. En el enfoque basado en el desempeio, las autoridades competentes
definen los objetivos de proteccion fisica que deben alcanzarse sobre la base de
una evaluacion de la amenaza nacional y, cuando sea el caso, de una ABD. El
remitente o transportista tiene la responsabilidad de determinar las medidas
de seguridad fisica nuclear para el transporte de materiales nucleares que le
permitiran cumplir esos objetivos a satisfaccion de las autoridades competentes.

5.8. El enfoque basado en el desempefio da al remitente o transportista la

flexibilidad de proponer una combinacion particular de medidas de proteccion
fisica. La idoneidad de esas medidas se evaltia luego sobre la base de la
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evaluacion de la amenaza o de la ABD. Esto garantiza que las medidas basadas
en el desempefio cumplan los objetivos fijados, y proporciona un analisis
del sistema de proteccion fisica disefiado para satisfacer las cinco funciones
fundamentales de la seguridad fisica, que son la disuasion, la deteccion, la
evaluacion, la dilacion y la respuesta al acto doloso.

5.9. Las ventajas del enfoque basado en el desempefio son su flexibilidad,
que permite establecer un sistema de proteccion fisica eficaz combinando las
medidas de proteccion fisica apropiadas a las circunstancias de cada remitente
o transportista particular, y también su mejor relacion costo-eficacia para un
remitente o transportista experimentado.

5.10. Las desventajas del enfoque basado en el desempefio son que requiere
niveles relativamente altos de conocimientos especializados sobre la
seguridad fisica tanto por el remitente o transportista como por las autoridades
competentes, y que estas Ultimas se ven obligadas a comunicar una parte de la
informacion de caracter estratégico contenida en la evaluacion de la amenaza o
en la ABD del Estado al remitente o transportista, que, por su parte, debe tener la
capacidad de proteger adecuadamente esa informacion. Ademas, las autoridades
competentes deben invertir mas tiempo en evaluar y aprobar las propuestas
presentadas por los remitentes o transportistas.

Enfoque mixto

5.11. El enfoque mixto comprende elementos del enfoque prescriptivo y
del enfoque basado en el desempeiio. Los siguientes son tres ejemplos de las
numerosas variantes de este enfoque:

a) Las autoridades competentes pueden exigir la aplicacion de un enfoque
basado en el desempefo para los transportes de materiales nucleares en que
las consecuencias posibles de un acto doloso sean particularmente graves, y
de un enfoque prescriptivo para aquellos en que las consecuencias posibles
sean menos importantes.

b) Las autoridades competentes pueden establecer un conjunto basico de
requisitos prescriptivos y exigir que se complemente con un enfoque
basado en el desempefio que tenga en cuenta determinados aspectos, como
la amenaza existente.

c) Las autoridades competentes pueden establecer objetivos de proteccion
fisica y un conjunto de medidas de proteccion fisica para cada funcion de
seguridad fisica requerida. El remitente o transportista podra elegir las
medidas particulares que aplicara, pero debera demostrar que el sistema
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de proteccion fisica resultante, en su conjunto, cumple los objetivos
establecidos.

5.12. La principal ventaja del enfoque mixto es su flexibilidad. En teoria,
impone una carga menor tanto a las autoridades competentes del Estado como
a los remitentes o transportistas, ya que permite aplicar los aspectos del enfoque
prescriptivo y del enfoque basado en el desempefio que mejor se ajusten a cada
caso particular. Las medidas bésicas de seguridad fisica nuclear para hacer frente
a los riesgos menores y a las amenazas constantes pueden aplicarse mediante
el enfoque prescriptivo, reservando el enfoque basado en el desempefio para
complementar o modificar esas medidas segun sea necesario a fin de hacer frente
a los riesgos mas altos o a las amenazas cambiantes.

Proceso de aplicacién de los enfoques

5.13. En la figura 2 se ilustra el proceso que debe seguir un Estado para decidir
el enfoque que aplicara. El diagrama pone de relieve las decisiones que deben
adoptar las autoridades competentes para determinar el enfoque que se utilizara y,
si se opta por el enfoque mixto, las decisiones sobre el enfoque que se empleara
para cada categoria de materiales nucleares.

RESPONSABILIDADES POR LA PROTECCION FiSICA DURANTE EL
TRANSPORTE

5.14. El Estado o sus autoridades competentes deberian asignar claramente las
responsabilidades referentes a la proteccion fisica en la planificacion y ejecucion
del transporte de materiales nucleares. Los detalles de la distribucion de las
responsabilidades variaran de un Estado a otro. Las responsabilidades generales
que el Estado puede asignar incluyen las de elaborar un PSFT, comunicar por
adelantado al destinatario los detalles de la expedicion y aplicar otras medidas
técnicas, de procedimiento y administrativas pertinentes. Ademas de estas
responsabilidades generales, hay responsabilidades especificas que deberian
asignarse al remitente, el transportista o el destinatario.

5.15. La entidad encargada de la proteccion fisica de una expedicion
(normalmente el remitente o transportista) deberia elaborar un PSFT acorde
con el marco de reglamentacion del Estado. Los Estados deberian exigir un
PSFT para el transporte de materiales nucleares de las categorias [ y II. En los
parrafos 5.31 a 5.39 se proporciona informacién sobre como elaborar un PSFT.

44



de la CPFMN : materiales nucleares durante el transporte: NSS N° 26-¢
enfoque para apl'car Seguridad fisica en el transporte de materiales

Requisitos dimanantes El Estado elabora el Guias de Aplicacion del OIEA: Seguridad fisica de Ios/
G

los requisitos de radiactivos: NSS N° 9

Materiales radiactivos: NSS N° 14 del OIEA, Reglamentos de los modos de transporte
(OACI, OMI, etc.)

seguridad fisica
Recomendaciones del OIEA: durante el transporte isitos de seguridad égica durante el
Materiales nucleares: NSS N° 13 para el P seguro

El Estado
prescribe los
Si m— requisitos para
cada categoria de

materiales
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la evaluacién de la

amenazay, si [ €= Si

procede, la ABD para
el transporte

¢Debe aplicarse
el enfoque
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¢Debe aplicarse
solo el enfoque
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El Estado define el
enfoque que se utilizara

El Estado elabora la

El Estado define los evaluacion de la para cada categoria de
requisitos parala  [dt= amenaza para los < materiales o aspecto
aplicacion prescriptiva requisitos de « Prescriptivo
desempeiio

« Basado en el desempefio

v

El Estado publica los requisitos u

> objetivos obligatorios para la seguridad &

- fisica durante el transporte de -
materiales nucleares

Nota: CPFMN — Convencion sobre la Proteccidn Fisica de los Materiales Nucleares; OACI
— Organizacién de Aviaciéon Civil Internacional; OMI — Organizacion Maritima
Internacional.

Fig. 2. Proceso de decisiones para determinar el enfoque de reglamentacion que se aplicard a
la seguridad fisica en el transporte.

5.16. De conformidad con el marco de reglamentacion del Estado, la entidad
responsable de la seguridad fisica nuclear de una expedicion deberia comunicar
por adelantado al destinatario los detalles de la expedicion y la fecha de llegada
prevista, y posteriormente informarlo de cualquier cambio en esa informacion.

Responsabilidades especificas del remitente

5.17. Antes de transportar materiales nucleares, el remitente deberia comprobar
que se hayan obtenido todos los permisos y autorizaciones necesarios. Si también
es responsable de la proteccion fisica, deberia velar por que se hayan adoptado
todas las medidas y arreglos para la seguridad fisica de la expedicion. Si entrega
la remesa a un transportista que se hara cargo de la proteccion fisica, el remitente
deberia comprobar que el transportista en cuestion esté autorizado a transportar
materiales nucleares.
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Responsabilidades especificas del remitente o transportista

5.18. Antes de iniciar el transporte, el remitente o transportista deberia verificar
que todas las medidas de proteccion fisica estén en consonancia con el PSFT o
con los requisitos de proteccion fisica establecidos por el Estado. Si las medidas
de proteccion fisica no proporcionan el nivel requerido de proteccion, el remitente
o transportista deberia corregir inmediatamente esa situacion, informar a las
autoridades competentes y, de ser necesario, aplazar la expedicion (parrafos 3.30
y 6.23 de la referencia [2]).

5.19. Durante el transporte de materiales nucleares, el remitente o transportista
tiene la responsabilidad de vigilar continuamente el medio de transporte. Esto le
permitira reaccionar ante cualquier interferencia no autorizada con los materiales
nucleares o el medio que los transporte, o ante una tentativa de acceder a ellos.

5.20. El remitente o transportista deberia realizar inspecciones del medio de
transporte antes de iniciar la operacion, después de cada parada (programada o no
programada) y a la llegada al lugar de destino. Esto le permitira determinar si los
bultos han sufrido alguna pérdida o dafio, o una manipulacion ilicita, durante el
transporte o la entrega. En los parrafos 6.39 a 6.44 figura mas informacion sobre
las inspecciones y los registros.

5.21. El remitente o transportista deberia informar al destinatario o a otra entidad
responsable, segun se indique en el PSFT, de cualquier cambio imprevisto en la
fecha de llegada programada.

Responsabilidades especificas del destinatario

5.22. El destinatario deberia estar preparado para garantizar la seguridad fisica
de la expedicion a su llegada y contar con personal adecuado para recibir los
materiales nucleares en el lugar, la fecha y la hora programados.

5.23. El destinatario deberia informar al remitente y/o el transportista de que
todos los bultos han llegado intactos. Si falta algiin bulto o si se observan
manipulaciones ilicitas, el destinatario deberia ponerse inmediatamente
en contacto con la organizacion de respuesta adecuada y con las autoridades
competentes.
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PRINCIPALES FUNCIONES DE UN SISTEMA DE PROTECCION
FISICA

5.24. Las expediciones de materiales nucleares requieren una defensa en
profundidad que las proteja contra retiradas no autorizadas, sabotajes u otros
actos dolosos (intencionales). Las principales funciones de la proteccion fisica
son la disuasion, la deteccion, la evaluacion, la dilacion y la respuesta. Estas
funciones se aplican a todas las categorias de materiales nucleares, pero deberian
ejecutarse de manera graduada, teniendo en cuenta la evaluacion de la amenaza
elaborada por el Estado.

Disuasion

5.25. Las medidas de proteccion fisica durante el transporte deberian incluir
elementos que sean visibles y disuadan de la comision de actos dolosos, junto
con proteger contra una tentativa de tales actos. Estos elementos podrian ser
medidas de proteccion fisica visibles integradas en el medio de transporte, y el
uso de guardias y convoyes. Estas medidas pueden desempefiar también otras
funciones de proteccion fisica, pero no deberian afectar a las caracteristicas de
seguridad tecnologica de los bultos de transporte.

Deteccion

5.26. Las actividades destinadas a detectar una retirada no autorizada, un sabotaje
u otro acto doloso (intencional) deberian comenzar antes de la carga de los
materiales nucleares en el medio de transporte. Aplicando un enfoque graduado,
antes de la partida de una expedicion deberian inspeccionarse y registrarse a
fondo los medios de transporte, el equipo y el personal que participara en ella.
Esto permitira comprobar que el medio de transporte no ha sido manipulado
antes de la partida, reduciendo asi la probabilidad de un acto doloso.

5.27. Aplicando un enfoque graduado, el remitente o transportista y/o los guardias
que participen en la expedicion deberian mantener una vigilancia continua del
medio de transporte y de la zona circundante. Para ello pueden utilizarse medidas
técnicas tales como detectores o dispositivos de seguimiento y sistemas de
comunicacion, asi como la observacion humana.

Evaluacion

5.28. La evaluacion es el examen de la informacion recibida de las alarmas de
deteccion y/u otras observaciones, y su objetivo es determinar si se requiere
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una respuesta de seguridad fisica. La informacion recibida de las alarmas de
deteccion, las observaciones y otras fuentes deberia evaluarse rapidamente para
poder dar una respuesta oportuna.

Dilacion

5.29. Las medidas de proteccion fisica durante el transporte deberian causar una
demora del adversario que sea suficiente para poner en marcha una respuesta
adecuada y eficaz contra la tentativa de acto doloso. La dilaciéon requerida
dependera del tiempo que necesiten las fuerzas de respuesta para iniciar una
accion, y deberia reflejar la aplicacién de un enfoque graduado, que tenga en
cuenta la categoria de los materiales nucleares y los medios de que disponga la
amenaza postulada.

Respuesta

5.30. La respuesta a un suceso relacionado con la seguridad fisica nuclear
durante el transporte de materiales nucleares puede correr a cargo de guardias que
escolten la expedicion, de fuerzas de respuesta, o de ambos. Las actividades de
respuesta tendrdn por objetivo impedir la consumacion del acto doloso, o mitigar
sus consecuencias, y localizar y recuperar los materiales que hayan desaparecido.

ELABORACION DEL PLAN DE SEGURIDAD FiSICA DEL
TRANSPORTE

5.31. El PSFT deberia documentar todas las medidas y arreglos de proteccion
fisica necesarios para cumplir adecuadamente los requisitos y/u objetivos
de seguridad fisica establecidos por el Estado. El PSFT indicard quién es
responsable de cada aspecto de la proteccion de los materiales nucleares durante
el transporte. El Estado decide quién se encargarda de preparar y mantener el
PSFT. Normalmente sera el remitente o transportista que tenga la responsabilidad
directa de la seguridad fisica de los materiales nucleares en cada modo de
transporte o fase particular de la operacion.

5.32. En la evaluacion de las posibles vulnerabilidades realizada antes de la
expedicion se tiene en cuenta toda la informacion que corresponda sobre el modo
o los modos de transporte, la ruta que se seguird, y cualquier lugar de transito,
parada para pernoctar, almacenamiento temporal o 4rea de trasbordo, asi como
los lugares de parada programados o posibles (p. ¢j., para repostar o descansar).
Otros elementos del sistema de transporte que influyen en su vulnerabilidad
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son los medios de transporte, el equipo y el personal que participard en la
expedicion, las capacidades del centro de control del transporte, las fuerzas de
respuesta y las condiciones operativas durante el transporte. El resultado de esta
evaluacion se utiliza luego para determinar la eficacia del sistema de proteccion
fisica del remitente o transportista en uno o varios escenarios que representen
sucesos relacionados con la seguridad fisica nuclear verosimiles segin la
evaluacion de la amenaza o la ABD, y decidir si la eficacia global del sistema
de proteccion fisica es adecuada o si es necesario mejorarla, por ejemplo, con
medidas compensatorias.

5.33. El PSFT deberia incluir procedimientos para comunicar a las autoridades
competentes cualquier incumplimiento en que incurra el remitente o transportista
durante el transporte [5].

5.34. El PSFT deberia protegerse como informaciéon de caracter estratégico, y
su examen junto con otras organizaciones deberia limitarse a los aspectos que se
apliquen a las funciones y responsabilidades de esas organizaciones. Para ello, el
PSFT puede dividirse en varias partes, de las que cada organizacion interesada
solo conocerad las que la conciernan. Por motivos de seguridad fisica de la
informacion, el Estado puede exigir que el PSFT se prepare en forma de varios
documentos separados.

Presentacion y obtencion de la aprobacion del plan de seguridad fisica del
transporte

5.35. El Estado determinard si deben presentarse un PSFT y la correspondiente
evaluacion de la vulnerabilidad a las autoridades competentes para su examen
y aprobacién. Esto podrd depender de la categoria de los materiales nucleares
que esté previsto transportar. Tal examen podria ser un proceso iterativo. Si
las autoridades competentes consideran que el PSFT no cumple los requisitos
del Estado o que los resultados de la evaluacion de la vulnerabilidad no
son adecuados, el plan y/o la evaluacion deberian devolverse a quienes los
prepararon para que los modifiquen.

5.36. Para el transporte de todos los materiales de la categoria I y, cuando
proceda, para los de la categoria II, el remitente o transportista deberia presentar
un PSFT a las autoridades competentes a fin de que lo aprueben o refrenden seglin
lo establecido por el Estado. Un PSFT puede referirse a una sola expediciéon o a
una serie de expediciones parecidas.
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5.37. El proceso de elaboracion y, cuando es necesario, de obtencion de la
aprobacion de un PSFT se ilustra en la figura 3.

Ejecucion del plan de seguridad fisica del transporte

5.38. Una vez que el PSFT (y, si corresponde, la evaluacion de la vulnerabilidad)
se ha presentado y, de ser necesario, ha sido aprobado por las autoridades

En el enfoque basado en el
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el Estado o las autoridades
competentes definen los
requisitos de seguridad fisica, la
amenaza corriente y, cuando es el
caso, la amenaza base de diseiio

Y
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P pr
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- Caracteristicas (fisicas, quimicas y radioldgicas, y categoria) de los materiales nucleares
- Embalaje y tipos de medio de transporte
- Rutas (principales y alternativas), programa, lugares de parada y transferencias intermodales

- Comunicaciones, mando y control, y di:
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para el
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Fig. 3. Ejemplo de un proceso de examen y aprobacion de la evaluacion de la vulnerabilidad,
si es necesaria, y del plan de seguridad fisica del transporte (PSFT) por las autoridades

competentes.
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competentes, puede procederse a la elaboracion de los planes detallados y a
los preparativos para la expedicion. Las medidas de proteccion fisica de esta
deberian ser acordes con el PSFT y con las instrucciones y acuerdos por escrito
correspondientes. Cuando por algun motivo la expedicién no pueda llevarse a
cabo conforme a lo dispuesto en el PSFT, el remitente o transportista deberia
aplicar de inmediato las medidas compensatorias necesarias para mantener el
nivel de proteccion y, si es preciso, aplazar la expedicion e informar de ello a
las autoridades competentes. Estas podran exigir al remitente o transportista que
prepare un conjunto de medidas compensatorias de antemano (parrafo 3.30 de la
referencia [2]).

5.39. Si se producen incidentes o retrasos imprevistos durante el transporte,
deberian examinarse los arreglos de proteccion fisica a fin de evaluar la eficacia
del PSFT y determinar las mejoras que pueda ser necesario introducir para
aumentarla en las expediciones futuras.

6. MEDIDAS CONTRA LA RETIRADA
NO AUTORIZADA DE MATERIALES
NUCLEARES DURANTE EL TRANSPORTE

6.1. Las medidas de proteccion fisica especificas que corresponda adoptar
dependeran de la categoria de los materiales nucleares que se vayan a transportar.
En todas las expediciones de materiales nucleares deberia aplicarse un conjunto
de medidas bésicas comunes, que se complementaran con medidas especificas
adicionales de rigor creciente para los materiales nucleares de las categorias I11, II
y 1. En la presente seccion se propone un conjunto de disposiciones que los
Estados deberian tomar en consideracion al definir los requisitos de proteccion
fisica de todas las categorias de materiales nucleares durante el transporte.

6.2. Las medidas descritas en esta seccion deberian tratarse como medidas
de base aplicables a todos los casos de transporte de materiales nucleares. Los
Estados tal vez deseen afiadir otras disposiciones para determinadas categorias
de materiales nucleares, o definir sus requisitos de proteccion fisica con un
grado de detalle mayor que el empleado en la referencia [2]. En cada caso, el
Estado deberia tomar en consideracion el atractivo del material nuclear para
un adversario, la amenaza a la que puede estar expuesta la expedicion, las
circunstancias locales y los resultados de su evaluacion de la amenaza y/o la
amenaza base de disefio (ABD). El Estado podra exigir medidas de proteccion
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distintas de las descritas en la presente seccion, especialmente si se determina
que es necesario proteger los materiales contra el sabotaje (véase la seccion 8).

6.3. Muchas de las disposiciones de esta seccion estdn estrechamente
relacionadas entre si. Por ejemplo, para las expediciones de materiales
nucleares de la categoria I, el medio de transporte, los guardias, los medios de
comunicacion, el centro de control del transporte y las fuerzas de respuesta
deberian estar integrados en un sistema de proteccion fisica capaz de impedir que
los adversarios retiren materiales nucleares o secuestren el medio de transporte.
Cuanto mas numerosa sea la fuerza de guardia que escolte la expedicion, y cuanto
mejor armada y entrenada esté, tanto menor sera la probabilidad de que pueda ser
vencida. Sin embargo, cuando haya limites al tamafio o el armamento que pueda
tener esta escolta, habra que prestar mas atencion a que el medio de transporte
esté disenado para resistir al ataque de un determinado adversario o demorarlo
hasta la llegada de las fuerzas de respuesta.

6.4. Las disposiciones de la presente seccion estan agrupadas por temas, con
el fin de destacar la necesidad de aplicar el enfoque graduado al establecer
un sistema de proteccion fisica contra la retirada no autorizada de materiales
nucleares. Las medidas de proteccion fisica contra el sabotaje se describen en la
seccion 8.

6.5. En los parrafos 6.6 a 6.70 figuran las disposiciones propuestas para las
distintas categorias de materiales nucleares, independientemente del modo de
transporte empleado; en los parrafos 6.71 a 6.108 se sugieren disposiciones para
los diferentes modos de transporte, y en los parrafos 6.109 a 6.112 se presentan
medidas de proteccion fisica adicionales que dependen de las consecuencias
radiologicas que pueda tener la retirada no autorizada de los materiales y su
posterior dispersion. En cada una de estas subsecciones, se examinan las funciones
de la seguridad fisica nuclear y se definen las disposiciones sugeridas para los
materiales nucleares de la categoria III, asi como las disposiciones mas estrictas
propuestas para las categorias mds altas. Las autoridades competentes podran
modificar o eliminar ciertas disposiciones para una determinada categoria de
materiales nucleares, segun proceda.

DISPOSICIONES INDEPENDIENTES DEL MODO DE TRANSPORTE

6.6. El Estado es responsable de velar por que se apliquen practicas de gestion
prudente en todo transporte de materiales nucleares, también cuando se trate de:

52



a) cantidades de materiales nucleares inferiores a las de la categoria 111;

b)  uranio natural, uranio empobrecido y torio;

c) materiales nucleares que se encuentren en una forma que ya no sea util para
ninguna actividad nuclear, que reduzca al minimo la dispersion ambiental
y que sea practicamente irrecuperable (nota a del cuadro 1y parrafo 4.7 de
la referencia [2]).

6.7. Las practicas de gestion prudente comprenden las practicas comerciales
normales aplicadas por los remitentes y transportistas para proteger los
materiales expedidos como un activo. Ello supone aceptar la responsabilidad
de velar por que los materiales no sufran dafios mientras se encuentren bajo su
control, y de protegerlos contra la pérdida o el robo con medios proporcionados
a su valor monetario. La expedicion de los materiales deberia también
ser acorde con los reglamentos para el transporte de mercancias peligrosas que
se apliquen [10, 13, 14], especialmente en el caso de los materiales radiactivos;
entre otras cosas, deberan respetarse los requisitos relativos a la clasificacion,
el empaquetado, el marcado y el etiquetado, asi como los referentes a las cartas
de porte o documentos de embarque. Estos requisitos informaran al personal del
transportista de la necesidad de manipular y transportar los bultos con el debido
cuidado y diligencia, aplicando un nivel graduado de proteccion contra la retirada
no autorizada.

Requisitos comunes

6.8. Hay varios requisitos comunes recomendados para el transporte de
materiales nucleares (véanse los parrafos 6.6 a 6.10 de la referencia [2]) que
deberian tomarse en consideracion al planificar y llevar a cabo las expediciones.
Al aplicar estas recomendaciones, los Estados deberian utilizar el enfoque
graduado y considerar qué es “operacionalmente viable” [2], en particular en las
expediciones de materiales de la categoria Il o por debajo de esa categoria. Estos
tipos de materiales son acarreados normalmente por transportistas comerciales
en condiciones de uso no exclusivo, y los aspectos practicos de la expedicion
comercial deberian examinarse a la luz de los riesgos relativamente bajos que
plantean los materiales de las categorias inferiores. Para los materiales nucleares
de las categorias Il y I, los requisitos comunes deberian aplicarse con mas rigor.

6.9. Las medidas de proteccion fisica contra la retirada no autorizada de
materiales nucleares durante el transporte deberian incluir en todos los casos, en
la medida en que sea operacionalmente viable y de conformidad con un enfoque
graduado (parrafo 6.6 de la referencia [2]):
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b)

g)

h)
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La reduccion al minimo de la duracion total del transporte de los materiales
nucleares. De este modo se minimizara el tiempo en que los materiales se
encuentren fuera de una instalacion protegida y en que un adversario pueda
intentar apoderarse de ellos durante el transporte.

La reduccion al minimo del nimero y la duracion de las transferencias de los
materiales nucleares (por ejemplo, los trasbordos de un medio de transporte
a otro, los traslados a un almacén provisional o la retirada de un almacén
de ese tipo, y el almacenamiento provisional en espera de la llegada de un
medio de transporte).

La proteccion de los materiales nucleares durante el transporte y el
almacenamiento provisional conforme a su categoria.

La necesidad de evitar la predictibilidad de los movimientos, variando
los horarios y las rutas. El transporte ferroviario, maritimo y aéreo puede
entrafiar medios de transporte con horarios regulares, pero en lo posible
deberian evitarse los patrones de expedicion previsibles.

La necesidad de determinar de antemano la probidad de las personas que
participaran en el transporte de los materiales nucleares. Habida cuenta de
la amplia gama de personas que intervienen en las actividades de transporte,
en particular en el transporte internacional, los Estados deberian aplicar un
enfoque flexible y graduado al definir su politica de probidad, con arreglo a
sus leyes y reglamentos (parrafo 3.14 de la referencia [2]).

La limitacién del conocimiento por anticipado de la informacion sobre el
transporte al minimo niimero de personas necesario.

El uso de un sistema de transporte de materiales dotado de medidas de
proteccion fisica pasivas y/o activas adecuadas a la evaluacion de la
amenaza o la ABD. Para las expediciones de cantidades mas pequefias de
materiales nucleares, podrad tomarse en consideracion la proteccion ofrecida
por los medios de transporte normales de los transportistas (como los
vehiculos con compartimentos de carga cerrados con llave).

El empleo de rutas que eviten las zonas de desastres naturales o disturbios
civiles 0 en que exista una amenaza conocida.

La adopcion de disposiciones para que los bultos y/o los medios de
transporte no permanezcan sin vigilancia por mas tiempo del estrictamente
necesario. Un Estado podra determinar que ciertas categorias de materiales
nucleares requieren una vigilancia continua. Las expediciones de
cantidades menores de materiales nucleares en medios de transporte de uso
no exclusivo pueden no necesitar una vigilancia continua (por ejemplo,
cuando el conductor esté¢ haciendo una entrega), pero el tiempo que se
dejen sin vigilancia deberia ser el minimo posible.



6.10. Cuando un remitente planifique una serie de expediciones, deberia velar,
al decidir el nlimero y la naturaleza de los envios, por que la seguridad fisica
no se vea comprometida por la conveniencia operacional. Por ejemplo, las
consideraciones operacionales podrian indicar la conveniencia de hacer una
serie de expediciones de materiales nucleares de la categoria 111, en lugar de un
solo envio de materiales nucleares de la categoria II. Sin embargo, al decidir si
esta opcion es aceptable desde el punto de vista de la seguridad fisica, deberia
prestarse atencion a la amenaza existente, los recursos disponibles para hacer
frente a posibles sucesos simultdneos relacionados con la seguridad fisica nuclear
y la cantidad de materiales que estaran en transito en cada momento dado.

Seleccion del modo de transporte y de las rutas
Disposiciones para los materiales nucleares de las categorias 1y I1

6.11. Al determinar el modo o los modos de transporte y las rutas que se utilizaran
en la expedicion de materiales nucleares, el remitente deberia identificar y evaluar
las caracteristicas de la expedicion propuesta que puedan menoscabar la capacidad
de proteger el envio contra las amenazas posibles. Deberian seleccionarse los
modos de transporte y las rutas adecuados, e indicarse las condiciones en que se
utilizard una ruta alternativa (parrafo 6.22 de la referencia [2]). Al escoger la ruta
y el modo de transporte, deberia prestarse atencion a lo siguiente:

a) la seguridad a lo largo de toda la ruta; por ejemplo, deberan evitarse las
zonas en que haya amenazas conocidas o en que no pueda garantizarse la
seguridad;

b) la capacidad y los medios de las fuerzas de respuesta y el tiempo que
necesitaran para llegar a cualquier punto a lo largo de la ruta;

c¢) lapracticidad de la ruta, incluidas la aceptacion por los Estados de transito,
si los hay, y su capacidad y disposicion para garantizar la seguridad fisica
durante el transito.

Evaluacion y aprobacion del plan de seguridad fisica del transporte
Disposiciones para los materiales nucleares de las categorias [ y 11

6.12. El Estado deberia exigir que se elabore un PSFT y se someta a aprobacion.
El PSFT deberia ser preparado y presentado por el remitente y/o el transportista,
segun cual sea la entidad a la que las autoridades competentes hayan asignado

estas responsabilidades. Las autoridades competentes deberian definir el
contenido del PSFT, el proceso de presentacion correspondiente y la forma en
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que se incorporaran las modificaciones que las autoridades competentes puedan
considerar necesarias. La evaluacion de la amenaza es un elemento importante en
el proceso de elaboracion y examen del PSFT (parrafo 6.22 de la referencia [2]).

6.13. Aunque el PSFT podra hacer referencia a otros planes nacionales, como
los relativos a la accion policial y otras medidas de respuesta, las autoridades
competentes podrian verificar, si lo estiman oportuno, que se hayan establecido
todas las disposiciones de coordinacion y/o los acuerdos con los otros organismos
interesados que puedan ser necesarios.

6.14. El contenido que habra de tener el PSFT deberia especificarse en detalle.
Los temas que puede ser necesario tratar detalladamente en el PSFT comprenden
lo siguiente:

a) lacapacitacion y los ejercicios;

b) los ensayos preoperacionales del equipo de proteccion fisica;

c¢) laprobidady la verificacion de la identidad del personal;

d) las medidas de proteccion fisica que se aplicaran;

e) los planes de contingencia, incluida su coordinacion con los planes de
emergencia;

f)  las terminales de trasbordo;

g) las transferencias intermodales.

Para las expediciones internacionales, deberia remitirse a los acuerdos
intergubernamentales que existan con respecto a las responsabilidades y a su
traspaso. En el apéndice I figuran mas detalles sobre el contenido del PSFT.

6.15. En su examen del PSFT, las autoridades competentes podran indicar
las partes del plan que, a su juicio, requieran la realizacion de ejercicios
(ademas de los ya previstos en el PSFT) para determinar la idoneidad de las
disposiciones de seguridad fisica. Las autoridades competentes deberian velar
por que se lleven a cabo esos ejercicios, se documenten los resultados, se
determinen las mejoras necesarias y se introduzcan los cambios correspondientes
en el PSFT. Asimismo, las autoridades competentes pueden exigir que se realicen
evaluaciones de la vulnerabilidad respecto de las partes del plan que, en su
opinidn, requieran un analisis mas detallado, como las referentes a los puntos de
parada, la seleccion de la ruta y los puntos de transferencia intermodal.

6.16. La informacion contenida en el PSFT tiene cardcter estratégico,

especialmente la relativa a la ruta y el programa de la expedicion. Esta
informacion deberia identificarse, marcarse y tratarse de conformidad con los
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requisitos que haya establecido el Estado para proteger la confidencialidad de la
informacion de caracter estratégico.

Disposiciones adicionales para los materiales nucleares de la categoria I

6.17. La aprobacion del PSFT por las autoridades competentes deberia basarse
en un examen detallado de las medidas de proteccion fisica propuestas, a fin de
comprobar que sean adecuadas para impedir una retirada no autorizada. Estas
medidas deberian generar una demora suficiente para que los guardias y/o las
fuerzas de respuesta tengan tiempo de intervenir antes de que se lleve a cabo
la retirada no autorizada. El PSFT deberia incluir detalles sobre el modo de
transporte y la ruta, incluidas las posibles rutas alternativas, los arreglos para el uso
de esas rutas alternativas y las condiciones en que se emplearan, las instalaciones
existentes en los lugares de parada y las transferencias intermodales. También
deberia comprender disposiciones para hacer cambios en el itinerario, por
ejemplo para modificar la ruta durante la expedicion, en respuesta a alteraciones
imprevistas en el entorno fisico, la evaluacion de la amenaza o las condiciones
operacionales (parrafo 6.33 de la referencia [2]).

6.18. Las autoridades competentes deberian comprobar que todo acuerdo
intergubernamental que exista, especialmente los que se apliquen a los guardias
armados y al traspaso de la responsabilidad de la respuesta armada, se refleje en
el PSFT.

Autorizacion de las expediciones
Disposiciones para los materiales nucleares de la categoria |

6.19. Antes de comenzar un transporte deberia ser obligatorio obtener la
autorizacion de la expedicion por las autoridades competentes. Las decisiones de
estas autoridades deberian basarse en la evaluacion de la amenaza corriente y en
la informacion que les faciliten los servicios de inteligencia y, cuando proceda,
en una vigilancia detallada de la ruta para observar la situacion del momento. La
autorizacion de la expedicion podra incluir limitaciones y condiciones especificas
relacionadas con las circunstancias que concurran en cada caso (parrafo 6.34 de
la referencia [2]).

6.20. Las autoridades competentes deberian especificar el proceso que deba
seguirse para obtener la autorizacion de una expedicion, y la informacion
requerida para respaldar la solicitud de esa autorizaciéon. Al evaluar tales
solicitudes, las autoridades competentes deberian examinar la informacion
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mas reciente sobre las amenazas y las condiciones a lo largo de la ruta, a fin de
verificar que las medidas de seguridad fisica nuclear especificadas en el PSFT
proporcionen la seguridad fisica adecuada durante el transporte.

Notificacion previa y coordinacion
Disposiciones para los materiales nucleares de las categorias I, Il y 111

6.21. El remitente o transportista deberia enviar una notificaciéon previa al
destinatario de la expedicién proyectada, indicando el modo de transporte a
la llegada (por carretera, por ferrocarril, por mar o por via aérea), el momento
estimado de llegada de la expedicion y el lugar exacto de su traspaso, si este ha
de realizarse en algin punto intermedio anterior al destino final. Esta notificacion
previa deberia hacerse con suficiente antelacion para que el destinatario pueda
adoptar medidas de proteccion fisica adecuadas (parrafo 6.12 de la referencia [2]).
El remitente o transportista deberia dar una notificacién previa también a las
autoridades competentes.

6.22. Las medidas de proteccion fisica de los materiales nucleares durante
el transporte deberian comprender un acuerdo previo entre el remitente, el
destinatario y el transportista que especifique el momento, el lugar y los
procedimientos para el traspaso de las responsabilidades de seguridad fisica
nuclear (parrafo 6.13 de la referencia [2]). Tal acuerdo podra basarse en las
responsabilidades y practicas comerciales normales.

6.23. Los remitentes o transportistas solo deberian transferir los bultos de
materiales nucleares a operadores que, a su saber y entender, sean transportistas
de buena fe. Cuando se utilice un transportista domiciliado en un Estado diferente
del Estado del remitente, la idoneidad del transportista debera confirmarse con
las autoridades competentes del Estado del remitente, que podran basar esta
confirmacion en el examen de la experiencia del transportista en operaciones
parecidas o en el intercambio de informacién con las autoridades competentes
del Estado del transportista.

Disposiciones adicionales para los materiales nucleares de las categorias Iy 11
6.24. El destinatario deberia confirmar que esta preparado para aceptar la entrega
(y el traspaso, si se aplica) en el momento previsto, antes del inicio de la

expedicion. En algunos casos, puede ser necesario concertar acuerdos oficiales,
que deberan cumplirse estrictamente. Cuando haya de por medio acuerdos de ese
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tipo, sera particularmente importante que se respeten los programas establecidos
para el transporte (parrafo 6.21 de la referencia [2]).

Cierres, precintos, alarmas y sistemas tecnolégicos
Disposiciones para los materiales nucleares de las categorias I, 11 y 111

6.25. De conformidad con los requisitos de seguridad tecnologica durante
el transporte, todo bulto que contenga materiales nucleares “llevard en su
parte externa un precinto o sello que no se rompa facilmente y que, mientras
permanezca intacto, sea prueba de que el bulto no ha sido abierto” (parrafo 637
del Reglamento de Transporte del OIEA [10]). Sin embargo, la mayoria de los
precintos no dan una indicacion inmediata de la intrusion. Solo pueden indicar la
posibilidad de que haya habido una intrusion, y para ello es necesario un examen
fisico. Por consiguiente, los precintos no eliminan la necesidad de vigilancia, de
sistemas de deteccion de intrusiones, o de ambos.

6.26. Los bultos que contengan materiales nucleares deberian ser transportados
en medios de transporte, compartimentos o contenedores de carga cerrados y
provistos de dispositivos de cierre. No obstante, los bultos precintados
o provistos de dispositivos de cierre que pesen mas de 2000 kg podran
transportarse en vehiculos abiertos. Los bultos deberian ir atados o fijados al
vehiculo o al contenedor de carga y asegurados como corresponda. Cuando sea
necesario utilizar medios de transporte abiertos, la carga deberia cubrirse y estar
oculta a la vista, a menos que ello comprometa la seguridad tecnoldgica del bulto
de transporte (parrafo 6.14 de la referencia [2]).

6.27. Cuando sea factible, los medios de transporte, compartimentos o
contenedores de carga deberian ir provistos de los dispositivos de cierre y precintos
que correspondan a la categoria de los materiales nucleares transportados. Cuando
se utilicen dispositivos de cierre y/o precintos, deberan efectuarse controles antes
del envio y durante toda transferencia intermodal de cada remesa de materiales
nucleares para confirmar la integridad de los dispositivos de cierre y precintos
del bulto, el vehiculo, el compartimento o el contenedor de carga. Si se utilizan
contenedores de carga cerrados, sera suficiente verificar la integridad del precinto
de la puerta del contenedor, en lugar de controlar el precinto de cada bulto que se
encuentre en su interior (parrafo 6.15 de la referencia [2]).

6.28.  Deberian establecerse procedimientos para garantizar la seguridad
fisica de las llaves de los medios de transporte y de los dispositivos de cierre de
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seguridad, de conformidad con la categoria de los materiales nucleares que se
transporten (parrafo 6.9 de la referencia [2]).

6.29. El destinatario deberia controlar la integridad de los bultos, y de los
dispositivos de cierre y los precintos, cuando existan, y aceptar la expedicion
inmediatamente después de su llegada. El destinatario deberia dar aviso inmediato
al remitente de la llegada de la expedicion, o de su no llegada, dentro de un
intervalo razonable contado a partir del momento en que deberia haber llegado a
su destino (parrafo 6.18 de la referencia [2]).

6.30. El nivel de seguridad de los dispositivos de cierre deberia responder a
un enfoque graduado, que se base en la categoria de los materiales nucleares
contenidos en el bulto. Los accesorios y componentes de los dispositivos de
cierre, como los puntos de sujecion y las ataduras, deberian tener una calidad y
resistencia que correspondan a las de los dispositivos exigidos.

6.31. Los sistemas tecnologicos disefiados o previstos para cumplir funciones de
proteccion fisica deberian ser apropiados a todos los modos de transporte que se
vayan a utilizar. Ademas, el remitente o transportista deberia comprobar, antes
del envio y, cuando sea posible, durante el transporte, que cualquier dispositivo,
equipo o arreglo que se emplee para disuadir de un robo del medio de transporte
o de su carga nuclear, o para detectar, demorar y afrontar un acto de ese tipo,
incluidos los dispositivos de cierre y los precintos que se hayan colocado en
los bultos, contenedores de carga, compartimentos o vehiculos que transporten
materiales nucleares de la categoria III, estén operativos y en buen estado.

Disposiciones adicionales para los materiales nucleares de las categorias I y 11

6.32. Las medidas de proteccion fisica aplicadas al sistema de transporte (el
medio de transporte, el contenedor de carga y/o el bulto) deberian incluir medidas
de dilacién que aumenten el tiempo que necesitard un adversario para llevar a
cabo una retirada no autorizada de materiales nucleares. La dilacién deberia ser
suficiente para que los guardias y/o las fuerzas de respuesta alcancen a llegar y a
dar una respuesta adecuada (parrafo 6.25 de la referencia [2]).

6.33. Las autoridades competentes deberian estudiar la posibilidad de exigir el
uso de sistemas electronicos de deteccion de intrusiones y de alarmas para casos

de coaccion.

6.34. Para los bultos de materiales nucleares de las categorias 1 y II deberian
exigirse dispositivos de cierre de alta resistencia y alta seguridad.
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Disposiciones adicionales para los materiales nucleares de la categoria I

6.35. En la medida que sea viable, los medios de transporte deberian estar dotados
de sistemas electronicos de alarma o deteccion de intrusiones. Estos sistemas
deberian ser redundantes, y poderse monitorizar desde el centro de control del
transporte.

6.36. Cuando se transporten bultos de mas de 2000 kg, con dispositivos de cierre
o precintos, en vehiculos abiertos, deberian reforzarse las medidas de proteccion
fisica, por ejemplo aumentando el nimero de guardias. El bulto deberia ir atado
y fijado al medio de transporte o contenedor de carga con multiples mecanismos
de cierre, cuya apertura requiera dos llaves diferentes que estén en poder de
dos personas autorizados distintas (la ‘regla de la actuacion por parejas’). Los
dispositivos de cierre no deberian interferir con el comportamiento de seguridad
tecnologica del bulto (parrafo 6.36 de la referencia [2]).

Instrucciones por escrito
Disposiciones para los materiales nucleares de las categorias I, Il y 11

6.37. El remitente o transportista deberia hacer entrega de los documentos de
transporte de la remesa al personal pertinente del transportista. Estos documentos
deberian contener toda la informacion, por ejemplo con respecto a las medidas
requeridas en caso de accidente o de un suceso relacionado con la seguridad fisica
nuclear, que no se haya incluido en la capacitacion o las instrucciones generales
proporcionadas anteriormente. Los conductores o los operadores de todos
los medios de transporte que se vayan a utilizar deberian tener la informacion
necesaria para ponerse en contacto con los servicios de emergencia en las zonas
por las que deban circular. Esta informacion podria figurar en otras instrucciones
o manuales, como los procedimientos para una emergencia a bordo. Los
documentos deberian facilitarse en los idiomas que el remitente, el transportista
o las autoridades interesadas consideren necesarios, y todas las partes deberian
cumplir plenamente los requisitos de confidencialidad.

Disposiciones adicionales para los materiales nucleares de las categorias I y 11

6.38. Antes de la expedicion, todo el personal que tenga responsabilidades de
proteccion fisica, incluidos los funcionarios del centro de control del transporte o
del centro de comunicacion alternativo, asi como los transportistas, los guardias
y el personal de las fuerzas de respuesta, deberian recibir instrucciones por
escrito que detallen esas responsabilidades (de conformidad con el PSFT) y estén
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debidamente clasificadas. Si las autoridades competentes exigen la aprobacion
previa de esas instrucciones, habra que someterlas a su examen y aprobacion. En
tales casos, las autoridades competentes deberian especificar el contenido que
habran de tener las instrucciones y su procedimiento de aprobacion (parrafo 6.27
de la referencia [2]).

Inspecciones, registros y vigilancia
Disposiciones para los materiales nucleares de las categorias I, 11 y 111

6.39. Deberia efectuarse un registro minucioso del medio de transporte para
comprobar que no haya habido manipulaciones ilicitas y que no se haya adherido
al bulto o al medio de transporte nada que pueda comprometer la seguridad
fisica de la remesa. El personal del remitente o el transportista deberia realizar
inspecciones periodicas y registros de seguridad fisica en los momentos
adecuados —por ejemplo, después de la carga pero antes de la expedicion, y
durante el transporte— para verificar que todas las medidas de proteccion fisica
establecidas para el medio de transporte estén en condiciones de funcionar
eficazmente y que no haya habido manipulaciones de la carga ni de los vehiculos.
En muchos casos, serd suficiente que el remitente o el transportista realice
una inspeccion visual basada en su conocimiento del medio de transporte. Si
en una inspeccion se detecta el fallo de alguna de las medidas de proteccion
fisica, habra que tomar la decision de activar medidas compensatorias que
mantengan el nivel requerido de proteccion fisica de la expedicion o, si el fallo es
suficientemente grave, de detener la expedicion hasta que la medida en cuestion
vuelva a funcionar correctamente (parrafo 6.16 de la referencia [2]).

Disposiciones adicionales para los materiales nucleares de las categorias [ y Il

6.40. El medio de transporte deberia ser sometido a un registro inmediatamente
antes de la carga y la expedicion. Puede ser necesaria la intervencion de personal
debidamente capacitado para comprobar que el medio de transporte no ha
sido manipulado en modo alguno. Una vez terminado el registro, el medio de
transporte deberia ser colocado inmediatamente en una zona segura o ser vigilado
por guardias hasta el momento de la carga (parrafo 6.26 de la referencia [2]).

6.41. Antes de la partida de la expedicion, el transportista deberia verificar que
se hayan tomado todas las medidas de proteccion fisica previstas en el PSFT.
El despacho de cada remesa de materiales nucleares deberia estar precedido
de inspecciones para confirmar la integridad de los dispositivos de cierre y los
precintos de los bultos, el contenedor de carga, el compartimento y el medio
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de transporte. Estas inspecciones deberian efectuarse de conformidad con la
informacion y los procedimientos establecidos en el PSFT (parrafo 6.23 de
la referencia [2]).

6.42. Las medidas de proteccion fisica deberian incluir la vigilancia continua y
efectiva del cargamento, el compartimento de carga y/o el medio de transporte. Se
alienta a los Estados a que empleen a guardias para esa vigilancia. La vigilancia
puede incluir el uso de tecnologias de control a distancia, como la television en
circuito cerrado, y de tecnologias de deteccion, como la deteccion de movimientos
por video. Los guardias deberian responder a cualquier anomalia que se sefiale
como parte de la actividad de vigilancia (parrafo 6.20 de la referencia [2]).

Disposiciones adicionales para los materiales nucleares de la categoria I

6.43. Deberian realizarse inspecciones de seguridad fisica de todo el equipo, las
provisiones, los efectos personales y otros articulos que se hayan cargado en el
medio de transporte.

6.44. Los guardias encargados de la vigilancia deberian estar en estrecha
comunicacion con las fuerzas de respuesta.

Requisitos de comunicacion y confidencialidad aplicables al remitente, los
transportistas y el destinatario

Disposiciones para los materiales nucleares de las categorias I, Il y 111

6.45. Deberia considerarse la posibilidad de utilizar un método que permita
determinar periodicamente (p. ej., mediante sistemas de seguimiento por codigos
de barras) la ubicacion de la expedicion de materiales nucleares. La informacion
sobre la localizacion de la expedicion deberia estar debidamente controlada, pero
ser de facil acceso para el destinatario y/o el transportista, y ponerse a disposicion
del destinatario, cuando corresponda.

Disposiciones adicionales para los materiales nucleares de las categorias [ y Il
6.46. Deberia considerarse la posibilidad de utilizar un método que permita el
rastreo constante (p. ej., mediante un sistema de seguimiento satelital) de la

ubicacion de la expedicion de materiales nucleares.

6.47. Deberia considerarse la posibilidad de establecer un centro de control
del transporte u otro centro de comunicaciéon para monitorizar y coordinar las
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comunicaciones de voz y/o digitales entre el personal que participe en una
determinada expedicién o grupo de expediciones, rastrear su localizacion y
facilitar el mando y control. La funcion del centro de control del transporte en
caso de que se produzca un suceso relacionado con la seguridad fisica nuclear
que tenga que ver con los materiales nucleares transportados deberia estar
claramente establecida, para garantizar la coordinacion eficaz con la respuesta de
emergencia.

6.48. Las medidas de proteccion fisica deberian incluir la posibilidad continua de
comunicacion oral en ambos sentidos entre el medio de transporte, los guardias
que escolten la expedicion, las fuerzas de respuesta designadas y, cuando sea el
caso, el remitente y/o el destinatario (parrafo 6.29 de la referencia [2]).

Disposiciones adicionales para los materiales nucleares de la categoria |

6.49. Deberia existir un centro de control del transporte que se encargue de
seguir de cerca la localizacion y el estado de seguridad fisica corrientes de la
expedicion de materiales nucleares, alertar a las fuerzas de respuesta en caso de
ataque, y mantener una comunicacion oral continua y segura, en ambos sentidos,
con el personal de la expedicion y las fuerzas de respuesta.

6.50. El centro de control del transporte deberia protegerse de modo que
pueda seguir funcionando en presencia de la amenaza. Debera estar protegido
fisicamente contra un ataque y dotado de medios para controlar el acceso de
los empleados y otro personal autorizado, y recibir las alarmas a través de un
sistema de seguridad fisica monitorizado. Mientras esté en curso la expedicion,
debera contar con personal cualificado y con cualquier otro personal de probidad
comprobada que designen las autoridades competentes (parrafo 6.37 de la
referencia [2]).

6.51. El centro de control del transporte deberia usar canales de comunicacion
redundantes y estar equipado con una fuente de energia eléctrica de emergencia.
La existencia de multiples sistemas de comunicacion, que utilicen diferentes
equipos, frecuencias y tecnologias, puede mitigar los efectos de las posibles
interferencias y de las situaciones de saturacion, pérdida de sefial y lagunas en
la cobertura. Ningin cauce de comunicacién puede garantizar totalmente la
seguridad fisica de la informacion, pero el uso de tecnologias de cifrado, de
la codificacion y de canales seguros puede contrarrestar la monitorizacion y
dificultar en sumo grado la interceptacién y monitorizacioén en tiempo real.
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6.52. La capacidad y los medios a disposicion del centro de control del transporte
deberian ser acordes con el tamafio y la complejidad de las operaciones de
transporte, las amenazas previstas, las necesidades de comunicacion de las
organizaciones de respuesta, y la infraestructura de comunicaciones existente
en el Estado o los Estados interesados. Los sistemas de comunicacion de
voz permanente, en ambos sentidos, entre el medio de transporte, el centro
de control del transporte, los guardias que escolten la expedicion, las fuerzas de
respuesta designadas y, si procede, el remitente o el destinatario deberian ser
redundantes, diversos y seguros (parrafo 6.38 de la referencia [2]).

6.53. El PSFT deberia asignar especificamente a una persona la responsabilidad
de comunicar con frecuencia con el centro de control del transporte, en particular
a la llegada de la expedicion, en cada escala o parada y en cada traspaso de la
responsabilidad del envio. Esta comunicacion deberia realizarse como esté
establecido en el PSFT (parrafo 6.39 de la referencia [2]).

Guardias
Disposiciones para los materiales nucleares de las categorias I, I y 11

6.54. Deberian adoptarse los arreglos necesarios a fin de que los guardias y/o las
fuerzas de respuesta sean suficientes para hacer frente a un suceso relacionado
con la seguridad fisica nuclear de conformidad con la categoria de los materiales
nucleares transportados, y las medidas de proteccion fisica deberian incluir la
posibilidad del medio de transporte de comunicar para llamar a las fuerzas de
respuesta adecuadas. Al especificar las medidas de proteccion fisica necesarias
para lograr este fin, deberia aplicarse un enfoque graduado que tenga en cuenta
la categoria de los materiales nucleares transportados. Por ejemplo, para los
materiales nucleares de categoria mas baja, puede no ser necesaria la presencia de
guardias que escolten la expedicion, si las autoridades competentes determinan
que las fuerzas de respuesta son suficientes (parrafo 6.17 de la referencia [2]).

6.55. Para los materiales nucleares de la categoria 111, el empleo de guardias que
escolten la expedicion sera facultativo. Si no se adopta esta medida, el conductor
u operador del medio de transporte, u otro miembro designado del personal de la
expedicion, deberia ser capaz de asegurar la vigilancia de los materiales nucleares
y de enviar todas las notificaciones requeridas en caso de que se produzca un
suceso relacionado con la seguridad fisica nuclear.
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Disposiciones adicionales para los materiales nucleares de la categoria I1

6.56. Se alienta a los Estados a que, cuando su evaluacion de la amenaza lo
justifique, empleen a guardias armados para las expediciones de materiales
nucleares de la categoria II, en la medida en que sus leyes y reglamentos
lo permitan. Si los guardias no estan armados, deberian adoptarse medidas
compensatorias, por ejemplo, mecanismos de monitorizacion y de dilacion
adicionales (parrafo 6.24 de la referencia [2]).

Disposiciones adicionales para los materiales nucleares de la categoria |

6.57. Todas las expediciones de este tipo deberian ser escoltadas por guardias
debidamente entrenados y equipados que protejan los materiales nucleares,
también antes de las operaciones de carga y descarga y durante ellas, vigilen la
ruta e inicien la respuesta apropiada, cuando corresponda. Los guardias deberian
mantener en todo momento una vigilancia continua y eficaz de los bultos, o de
la bodega o el compartimento de carga provistos de dispositivos de cierre en que
se encuentren los bultos, especialmente cuando el medio de transporte no esté
en movimiento. Los guardias deberian responder a cualquier anomalia que se
sefale como parte de las actividades de vigilancia. Se alienta a los Estados a que
utilicen guardias armados, en la medida en que sus leyes y los reglamentos lo
permitan. Cuando los guardias no vayan armados, deberian adoptarse medidas
complementarias, como la incorporacion de barreras de dilacion adicionales
en la estructura exterior del medio de transporte y/o en su espacio interior de
carga, y el uso de agentes incapacitantes no letales. La capacidad de los guardias
deberia establecerse teniendo debidamente en cuenta el nimero de medios que
transporten carga en la expedicion (parrafo 6.35 de la referencia [2]).

6.58. Los guardias o el personal de la expedicion deberian tener la instruccion de
comunicar frecuentemente con el centro de control del transporte, y en particular
a la llegada al destino, en cada lugar en que se detengan para pernoctar y en
cada lugar en que se realice un traspaso de la expedicion, por medios seguros
de comunicacion de voz en ambos sentidos con dicho centro (parrafo 6.39 de la
referencia [2]).
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Fuerzas de respuesta
Disposiciones para los materiales nucleares de las categorias I, 11 y 111

6.59. El remitente y el transportista deberian mantener, y, en lo posible, tener a
mano, informacion exacta sobre la forma de llamar a las fuerzas de respuesta
locales de los lugares cercanos a la ruta de la expedicion.

Disposiciones adicionales para los materiales nucleares de las categorias I y 11

6.60. Deberian adoptarse arreglos para disponer de fuerzas de respuesta
debidamente entrenadas y equipadas, con el numero adecuado de efectivos,
para hacer frente a los sucesos relacionados con la seguridad fisica nuclear. Esos
sucesos pueden ocurrir en cualquier parte de la ruta de transporte, que a veces
abarcard grandes distancias e incluird zonas remotas, ofreciendo a un adversario
una amplia variedad de posibilidades para el ataque. En algunos lugares sera
particularmente dificil que una fuerza de respuesta adecuada pueda llegar en
un tiempo util; en esos casos, una fuerza de respuesta alternativa debera seguir
el convoy de transporte a una distancia razonable. El objetivo deberia ser
que las fuerzas de respuesta puedan llegar a tiempo para impedir una retirada
no autorizada de materiales nucleares (parrafo 6.30 de la referencia [2]). De
conformidad con el enfoque graduado, las autoridades competentes pueden
permitir diferencias en el tamafio y la capacidad de las fuerzas de respuesta para
los materiales nucleares de las categorias I y II. Sobre la base de la evaluacion
de la amenaza realizada por el Estado, si los guardias tienen suficiente capacidad
para hacer frente a una amenaza, puede no ser necesario que haya fuerzas de
respuesta designadas. El nivel requerido de garantia de que se impedira la retirada
no autorizada también puede ser diferente para los materiales nucleares de las
categorias [ y II.

Medidas posteriores al transporte

Disposiciones para los materiales nucleares de las categorias I, 11 y 111

6.61. El destinatario deberia inspeccionar la integridad de la expedicion a su
llegada y dar aviso de la llegada al remitente. Esa inspeccion deberia incluir la

verificacion de que han llegado todos los bultos y todo el contenido previstos.

6.62. Si la expedicion no llega al destino previsto dentro de un plazo acordado
por adelantado con el remitente, el destinatario y, si procede, las autoridades
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competentes deberian notificar esta situacion al remitente, el transportista y las
autoridades competentes.

6.63. Cualquier deficiencia del sistema de proteccion fisica que se haya
observado durante el transporte deberia corregirse o compensarse con otras
medidas adecuadas antes del transporte siguiente, y comunicarse a las autoridades
competentes.

Disposiciones adicionales para los materiales nucleares de la categoria |

6.64. La persona designada para ello en el PSFT deberia informar al centro de
control del transporte, por un canal de comunicacion adecuado de conformidad
con la informacion proporcionada en el PSFT, de la llegada de la expedicion a su
destino y de la conclusion del traspaso de la expedicion.

6.65. Una vez terminado el transporte, deberia efectuarse un examen del PSFT y
del desarrollo general de la expedicion, y los resultados de ese examen deberian
comunicarse a las autoridades competentes. El remitente o transportista debera
tener en cuenta las observaciones que reciba sobre la experiencia en las
expediciones realizadas, para determinar las posibles mejoras y aplicarlas en la
planificacion de las expediciones similares que realice en el futuro.

Paradas no planificadas

6.66. Si el medio de transporte hace una parada prolongada no prevista, deberian
aplicarse, en lo posible, las medidas de proteccion fisica adecuadas para el
almacenamiento de la categoria de materiales de que se trate. La proteccion fisica
de los materiales nucleares durante un almacenamiento imprevisto en el curso del
transporte deberia ser la que corresponda a la categoria de los materiales nucleares
transportados, y proporcionar un nivel de proteccion acorde con el que se exija
para esos materiales nucleares en el uso y el almacenamiento (parrafo 6.10 de la
referencia [2]).

Seguridad fisica de la informacion y seguridad fisica informatica

6.67. Deberian adoptarse medidas apropiadas, conformes con los requisitos
nacionales y con un enfoque graduado, para proteger la confidencialidad de la
informacion relativa a las operaciones de transporte, sobre la base de la necesidad
de conocer esa informacion, incluidos los detalles del programa y la ruta.
La informacioén de caracter estratégico que tenga que ver con el transporte
de materiales nucleares deberia protegerse con medidas de seguridad fisica
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apropiadas. Esa informacion comprenderda las medidas de proteccion
fisica adoptadas, como la capacidad de las fuerzas de respuesta y de las medidas
de deteccion, evaluaciéon y dilacion. Las medidas de seguridad fisica de la
informacion deberian garantizar la proteccion de la confidencialidad, la integridad
y la disponibilidad de la informacion de caracter estratégico. Una vez identificada
esta informacion, deberan definirse las medidas protectoras apropiadas aplicando
un enfoque graduado que tenga en cuenta las posibles repercusiones de la
vulneracion de esa informacion (parrafo 6.7 de la referencia [2]).

6.68. Los sistemas informaticos se utilizan en muchos aspectos de las operaciones
de transporte, como el procesamiento y almacenamiento de informacion de
caracter estratégico, el seguimiento de las expediciones, la gestion de los controles
del acceso a las expediciones y la monitorizacion de los materiales. Deberian
adoptarse medidas para garantizar la seguridad fisica de todos los sistemas
electronicos, especialmente de los sistemas informaticos. Deben existir medidas
que garanticen tanto la seguridad fisica de la informaciéon como la seguridad
fisica informatica. En la publicacion N° 17 de la Coleccion de Seguridad Fisica
Nuclear del OIEA, titulada Seguridad informdtica de las instalaciones nucleares,
figuran mas detalles sobre la aplicacion de esas medidas [15].

6.69. En lo posible, deberia velarse por que las expediciones incluyan elementos
de imprevisibilidad, para dificultar al adversario la planificacion de un ataque
eficaz. Por ello, la informacion sobre las rutas y los programas tiene una
importancia estratégica particular y debe protegerse en consecuencia. Deberia
limitarse en lo posible el uso de marcas especiales en los medios de trasporte,
y también el uso de canales abiertos para la transmision de mensajes sobre las
expediciones de materiales nucleares. En muchos casos, las marcas externas (es
decir, los rétulos) en los medios de transporte tienen por objeto alertar al personal
de respuesta en caso de emergencia con respecto a la presencia de materiales
radiactivos. Para cumplir esta funcion pueden utilizarse otras medidas, como el
acompaiamiento de la expedicioén por personal de respuesta de emergencia, o
arreglos de comunicacion que permitan transmitir esta informacion en caso de
accidente. Si se toman medidas alternativas que sean aceptables para la autoridad
responsable de la seguridad tecnoldgica del transporte, las marcas externas
pueden no ser necesarias (parrafo 6.7 de la referencia [2]).

6.70. Cuando se transmita un mensaje relacionado con la seguridad fisica,
deberian, en lo posible, aplicarse medidas como el empleo de codigos y de
canales de transmision adecuados; también deberia ponerse gran cuidado en el
tratamiento de esa informacion (parrafo 6.7 de la referencia [2]).

69



DISPOSICIONES ESPECIFICAS PARA LOS DISTINTOS MODOS DE
TRANSPORTE

6.71. Ademas de las disposiciones independientes del modo de transporte
descritas en los parrafos anteriores, deberian tomarse en consideracion las
disposiciones siguientes, que dependen del modo o los modos de transporte que
esté previsto utilizar en la expedicion.

Disposiciones adicionales para el transporte por carretera
Disposiciones para los materiales nucleares de las categorias I, 11 y 111

6.72. Si el transporte por carretera no puede efectuarse sin paradas prolongadas
0 para pernoctar, o si es necesario poner los materiales nucleares en
almacenamiento provisional en algin lugar de la ruta (es decir, en un punto de
transferencia), los materiales nucleares deberian protegerse durante esas paradas
o ese almacenamiento de un modo que sea acorde con las disposiciones que se
aplicarian para su almacenamiento en una instalacion nuclear, en la medida que
sea viable y teniendo en cuenta las consecuencias que podrian derivarse de un
acto doloso contra esos materiales.

Disposiciones adicionales para los materiales nucleares de las categorias I y Il

6.73. El transporte de materiales nucleares por carretera deberia realizarse en
medios de transporte de uso exclusivo (parrafo 6.31 de la referencia [2]).

6.74. Durante las paradas programadas que excedan de un cierto tiempo definido
en la reglamentacion, o durante el almacenamiento en transito de expediciones
de materiales de las categorias I y II, podra establecerse una zona de proteccion
temporal (o utilizarse una zona protegida ya existente, por ejemplo en una
instalacion nuclear o una base militar), con acceso restringido y bajo la vigilancia
de guardias en estrecha comunicacidon con las fuerzas de respuesta. Si los
materiales nucleares no se descargan del vehiculo, este deberia protegerse para
desalentar o demorar un desplazamiento no autorizado. Las disposiciones para el
almacenamiento temporal durante estas paradas deberian ser aprobadas de
antemano por las autoridades competentes, como parte del PSFT.

6.75. Si es necesaria una parada para pernoctar, los arreglos correspondientes
deberan adoptarse antes del comienzo de la expedicion, programando la parada en
un lugar seguro y debidamente equipado de la carretera. Durante estas paradas, el
vehiculo que transporte la carga deberia inmovilizarse y vigilarse, o aparcarse en
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una instalacion o edificio seguro, cerrado y custodiado. Los lugares y los arreglos
para las paradas programadas deberian organizarse por adelantado.

Disposiciones adicionales para los materiales nucleares de la categoria |

6.76. Las remesas de materiales nucleares de la categoria I deberian acarrearse
de preferencia en medios de transporte disefiados especificamente para resistir a
ataques, dotados de medidas técnicas para la disuasion, la deteccion y la dilacion
del acceso a la expedicion y equipados con un dispositivo de inutilizacion del
vehiculo. En cada vehiculo que transporte carga deberia viajar también un
guardia o un miembro del personal de la expedicion, ademas del conductor,
con funciones oficiales de seguridad fisica. El conductor del vehiculo y el
acompafante deberian ser capaces de activar la respuesta a un suceso relacionado
con la seguridad fisica nuclear de conformidad con lo dispuesto en el PSFT
(parrafo 6.40 de la referencia [2]).

6.77. Cada vehiculo que transporte carga deberia ir escoltado por al menos un
vehiculo con guardias. Todos los vehiculos del convoy deben poder comunicar
de manera eficaz y segura. Los guardias de la escolta deberian vigilar la ruta
para detectar cualquier indicador de una amenaza, proteger el vehiculo de carga
y estar preparados para iniciar una respuesta adecuada. La vigilancia de la ruta
puede realizarse desde un vehiculo no marcado que viaje a cierta distancia por
delante del vehiculo de carga y del vehiculo de escolta, o desde una aeronave
(parrafo 6.40 de la referencia [2]).

6.78. También deberia estudiarse la posibilidad de:

a)  limitar el nimero de vehiculos de carga por convoy;

b)  usar un vehiculo de reconocimiento que viaje por delante del convoy para
evaluar la situacion reinante en la ruta, dar la alarma si es necesario, desviar
el convoy, si es el caso, y poner en marcha la accion de las fuerzas de
respuesta, cuando proceda;

c) disponer que en cada vehiculo del convoy viajen por lo menos dos personas,
para que una pueda detectar una accion no autorizada de la otra y actuar en
consecuencia.

6.79. Para prevenir la manipulacion y resguardar la informacion sobre el disefio

del equipo de proteccion fisica, el medio de transporte deberia estar protegido
contra el acceso o la observacion no autorizados incluso cuando no esté ocupado.
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6.80. Durante el proceso de planificacion, deberian identificarse los ‘lugares
seguros’ a lo largo de la ruta que podran utilizarse, si es necesario, para una
emergencia u otra parada no programada.

6.81. Para las expediciones de materiales nucleares de la categoria I, los vehiculos
de carga deberian estar dotados de dispositivos de seguridad aprobados por las
autoridades competentes que permitan inmovilizar la cabina o el compartimento
de carga del vehiculo. Esta disposicion deberia aplicarse a todos los vehiculos
que se empleen en una expedicion de ese tipo. Inmovilizar el vehiculo significa
incapacitarlo para desplazarse por sus propios medios. El propoésito de ello es
privar a un adversario que pudiera apoderarse del vehiculo de la posibilidad de
moverlo.

6.82. El mecanismo de inmovilizacion deberia activarse solo cuando sea evidente
que se estd intentando obtener un control no autorizado de la expedicion. La
inmovilizacién no debe iniciarse de un modo que pueda poner en peligro al
conductor, a las escoltas 0 a miembros del ptiblico. Los procedimientos elaborados
para la inmovilizacion deberian figurar en el PSFT. Las escoltas y los conductores
deberan ser capaces de activar el mecanismo de inmovilizaciéon y conocer
los procedimientos que rijan su uso. La técnica de inmovilizacion debera
cumplir los siguientes criterios:

a) El dispositivo y el procedimiento de inmovilizacion deben poder ser
activados desde dentro de la cabina del vehiculo por una sola persona.

b) Lainmovilizacion debe producirse al cabo de muy poco tiempo (no mas de
algunos segundos) del inicio del procedimiento correspondiente.

c¢) Una vez lograda la inmovilizacion, no debe ser posible que un técnico
cualificado vuelva a poner el vehiculo de transporte en condiciones de
funcionar normalmente en un tiempo inferior al que necesiten las fuerzas
de respuesta para llegar hasta el vehiculo. Tampoco debe ser posible que el
adversario, por coaccion de los conductores o las escoltas, eluda los efectos
de la inmovilizacion o acorte considerablemente el tiempo requerido para
poner nuevamente en marcha el vehiculo.

d)  Eldispositivo no debe plantear ninguin peligro importante para la seguridad
tecnologica ni antes, ni durante, ni después de la inmovilizacion.

6.83. Los dispositivos empleados para inmovilizar los vehiculos pueden ser

mecanicos o eléctricos. Deberian ser relativamente sencillos y fiables, para que
puedan activarse rapidamente en condiciones de estrés.

72



Disposiciones adicionales para el transporte por ferrocarril
Disposiciones para los materiales nucleares de las categorias I, 11 y 111

6.84. Si el desplazamiento por ferrocarril no puede realizarse sin paradas
prolongadas o para pernoctar, o si los materiales nucleares deben colocarse en
almacenamiento temporal en algin lugar de la ruta (es decir, en un punto de
transferencia), los materiales nucleares deberian protegerse durante esas paradas
o ese almacenamiento de un modo acorde con las disposiciones que se aplicarian
para su almacenamiento en una instalacion nuclear, en la medida que sea viable
y teniendo en cuenta las consecuencias que podrian derivarse de un acto doloso
contra esos materiales.

Disposiciones adicionales para los materiales nucleares de las categorias I y 11

6.85. Los bultos que contengan materiales nucleares de las categorias I y II
deberian transportarse en vagones de ferrocarril o contenedores de carga cerrados,
provistos de dispositivos de cierre y en condiciones de uso exclusivo, a menos
que, por consideraciones ineludibles de seguridad tecnologica sea necesario
adoptar otras medidas que ofrezcan un nivel seguridad fisica equivalente
(parrafo 6.31 de la referencia [2]).

6.86. Si es necesaria una parada prolongada, los arreglos correspondientes
deberian efectuarse de antemano, programando la parada en una instalacion segura
y debidamente equipada del recorrido del ferrocarril. Esa instalacion deberia
encontrarse en una via muerta o una terminal ferroviaria, y las disposiciones
de seguridad fisica deberian ser aprobadas antes del comienzo de la expedicion
por las autoridades competentes. Durante esas paradas, el vagon de ferrocarril
que contenga la carga debera ser vigilado, o colocado en un patio, instalacioén o
edificio seguro, cerrado y custodiado (parrafo 6.6 de la referencia [2]).

Disposiciones adicionales para los materiales nucleares de la categoria I

6.87. En la medida que sea viable desde el punto de vista operacional, las
expediciones por ferrocarril deberian efectuarse sin interrupciones desde el lugar
de origen hasta el destino; si ello no es posible, las paradas programadas deberian
reducirse al minimo e incluirse en el PSFT, que sera aprobado por las autoridades
competentes. Durante esas paradas, deberd mantenerse una vigilancia especial.

6.88. Los vagones de ferrocarril que transporten la carga deberian estar
especificamente disefiados para resistir a un ataque, con medidas técnicas para la
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deteccion, la disuasion y la dilacion del acceso a la expedicion. Los guardias que
escolten la expedicion deberian:

a) viajar en el tren cerca del medio de transporte, para poder vigilarlo
eficazmente y responder a un ataque;

b)  poder comunicar con el maquinista;

c) tener la capacidad de iniciar la respuesta adecuada en caso de ataque.

6.89. Para evitar toda manipulacion ilicita y resguardar la informacién sobre
el disefio del equipo de proteccion fisica, el vagon de ferrocarril deberia estar
protegido contra la observacion o el acceso no autorizados incluso cuando esté
vacio.

Disposiciones adicionales para el transporte maritimo

6.90. Aunque la Organizacion Maritima Internacional no tiene reglamentos
adicionales sobre la seguridad fisica de los materiales nucleares durante el
transporte, cabe destacar los siguientes instrumentos internacionales:

— el Convenio para la Represion de Actos Ilicitos contra la Seguridad de la
Navegacion Maritima [16];

— el Convenio Internacional para la Seguridad de la Vida Humana en el Mar
(en su forma enmendada) [17];

— el Codigo Internacional para la Proteccion de los Buques y de las
Instalaciones Portuarias [18];

— el Codigo Maritimo Internacional de Mercancias Peligrosas [14].

6.91. Los remitentes solo deberian entregar materiales nucleares para el
transporte maritimo internacional a buques que enarbolen el pabellon de Estados
que hayan adoptado disposiciones para la proteccion fisica de esos materiales.

Disposiciones adicionales para los materiales nucleares de las categorias Iy 11

6.92. En la medida que sea posible desde el punto de vista operacional, deberia
evitarse el transporte de materiales nucleares por vias de navegacion interior.

6.93. Deberia considerarse la posibilidad de: i) embarcar a guardias en el buque

de carga para que escolten la expedicion; y ii) disefiar y equipar el contenedor,
compartimento y/o buque de modo que resista a un ataque.
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6.94. Los materiales nucleares deberian encontrarse en un compartimento o
contenedor de carga seguro, provisto de dispositivos de cierre y precintado. Los
bultos de materiales nucleares deberian colocarse dentro del buque de modo que
estén protegidos por el disefio de este y que se genere una demora en caso de
ataque. Si es necesaria una escala prolongada, los arreglos correspondientes
deberian efectuarse de antemano, programando la escala donde exista una
instalacion maritima segura y debidamente equipada. Los arreglos de seguridad
fisica para cualquier escala deberian ser aprobados por adelantado por las
autoridades competentes. Durante estas paradas, el buque de carga deberia
permanecer atracado en una instalacion portuaria segura (parrafo 6.6 de la
referencia [2]).

6.95. Cualquier escala no prevista de una expedicion maritima de materiales
nucleares de las categorias I o II deberia ser sefialada lo antes posible a las
autoridades que corresponda. Si las escalas programadas o no programadas tienen
lugar en un pais distinto del pais remitente, esa notificacion deberia enviarse
tanto a las autoridades del pais remitente como a las del pais en que se efectie la
escala.

Disposiciones adicionales para los materiales nucleares de la categoria I

6.96. El transporte maritimo de materiales nucleares de la categoria I deberia
realizarse en un buque especial. En las expediciones de materiales de la
categoria I, la Uinica otra carga aceptable seran materiales nucleares de otras
categorias. El buque debera estar especialmente disefiado o modificado para
resistir a un ataque y para llevar un cargamento nuclear (parrafos 6.31 y 6.42 de
la referencia [2]).

6.97. El personal de seguridad fisica deberia efectuar un registro de:
a)  todos los efectos personales que se introduzcan en el buque;
b)  todas las personas que entren en la zona de seguridad;

c) todas las provisiones para el viaje que se suban a bordo.

6.98. Antes de comenzar la carga de la expedicion, el personal de seguridad fisica
deberia también efectuar un registro de:

a) las zonas de la darsena adyacentes al buque;

b) los compartimentos adyacentes al que vaya a contener los materiales
nucleares;
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¢) el buque completo, incluidas las bodegas y la sala de maquinas;
d) la parte sumergida del casco del buque.

6.99. Los contenedores, compartimentos y/o buques que se utilicen para el
transporte maritimo de materiales nucleares de la categoria I deberian estar
disefiados y equipados para resistir a un ataque, con medidas técnicas para la
deteccion, la disuasion y la dilacion del acceso a la expedicion. Las medidas
pueden incluir estructuras robustas adicionales en el disefio del contenedor o
compartimento, y sistemas para detectar y comunicar los sucesos anormales.

6.100. Las areas y los sistemas de gran importancia estratégica, como la sala
de maquinas, el puente de mando, la sala de comunicaciones y los puestos de
los guardias, deberian estar protegidos, tener un acceso restringido y estar
cerrados en todo momento durante el transporte. El buque deberia tener una sala
de control reforzada, para las tareas de mando y control de los guardias. La
sala de control, en que trabajara el mando superior de los guardias, deberia
estar, en lo posible, cerca de la linea central del buque y rodeada de otros
compartimentos, para impedir su inactivacion en un ataque desde fuera del buque
y demorar la accion en un ataque desde dentro del buque.

6.101. La expedicion maritima deberia ser escoltada por guardias a bordo del
propio buque de carga y/o en una embarcacion de escolta que se mantenga en
la posicion mas adecuada para responder a un ataque, de conformidad con la
informacion proporcionada en el PSFT. Los guardias deberian poder comunicar
con el capitan y con el puente, asi como con el centro de control del transporte,
y ser capaces de accionar todos los sistemas de comunicacion y deteccion activa,
cuyas caracteristicas deberian estar claramente definidas en el PSFT.

6.102. Deberia considerarse la posibilidad de dotar al buque de carga de medios
que informen a la tripulacion y a los guardias de la presencia de cualquier otra
embarcacion o aeronave que se aproxime al buque, especialmente en alta mar.
6.103. Deberian evitarse los puertos de escala a lo largo de la ruta.

6.104. Para prevenir toda manipulacion ilicita y resguardar la informacion

sobre el disefio del equipo de proteccion fisica, el buque deberia estar protegido
contra la observacion o el acceso no autorizados incluso cuando no esté ocupado.
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Disposiciones adicionales para el transporte aéreo
Disposiciones para los materiales nucleares de las categorias I, 11 y 111

6.105. En el caso del transporte aéreo de materiales nucleares, las expediciones
deberian cumplir las disposiciones de seguridad fisica aplicables del anexo 17
del Convenio sobre Aviacion Civil Internacional [19, 20]. La carga deberia
efectuarse, en la medida que sea viable desde el punto de vista operacional, de
modo que los materiales nucleares no deban descargarse en las escalas.

6.106. Si es necesario hacer escalas y/o cambios de aeronaves, deberia
estudiarse la posibilidad de adoptar arreglos de antemano para la proteccion fisica
de la remesa durante las operaciones en tierra y el almacenamiento temporal
que sea necesario, de conformidad con la categoria de los materiales nucleares
de que se trate (parrafo 6.6 de la referencia [2]).

Disposiciones adicionales para los materiales nucleares de las categorias I y 11

6.107. Las expediciones deberian efectuarse en aeronaves destinadas al
transporte de carga solamente, en un compartimento o contenedor seguro,
provisto de dispositivos de cierre y precintado (parrafo 6.31 de la referencia [2]).

Disposiciones adicionales para los materiales nucleares de la categoria 1

6.108. Las expediciones deberian efectuarse en una aeronave destinada al
transporte de carga solamente y en que los materiales nucleares sean el unico
cargamento transportado. Las expediciones de materiales nucleares por via
aérea deberian realizarse en una aeronave registrada en un Estado que sea parte
en el Convenio sobre Aviacion Civil Internacional [19] (parrafo 6.43 de la
referencia [2]).

MEDIDAS DE PROTECCION FiSICA ADICIONALES EN FUNCION DE
LAS CONSECUENCIAS RADIOLOGICAS POSIBLES

6.109. Algunos materiales nucleares de la categoria Il o por debajo de esa
categoria deberian cumplir requisitos de proteccion fisica adicionales segun las
consecuencias que pueda tener su dispersion intencional. La dispersion amplia de
plutonio en cantidades correspondientes a la categoria III (< 500 g) o inferiores
(£ 15 g) podria tener consecuencias radiologicas suficientemente graves como
para que el nivel de proteccion requerido para prevenir su adquisicion con miras
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a construir un dispositivo nuclear explosivo sea menos estricto que el nivel
de proteccion necesario para prevenir su uso en un dispositivo de dispersion
radiactiva. En estos casos, los materiales deberdan clasificarse segun sus
propiedades radioldgicas, y se aplicaran las medidas de proteccion recomendadas
en la referencia [9], ademas de las recomendadas en la presente publicacion.
En los parrafos 4.18 a 4.22 figuran orientaciones sobre el proceso que puede
utilizarse para esta determinacion.

6.110. Sobre la base de las consecuencias radiologicas que puedan tener, algunos
materiales que estén por debajo de la categoria III podran quedar clasificados en
el “nivel de seguridad fisica basica” definido en la referencia [9]. Esto implicara
que, ademas de las practicas de gestion prudente, deberan aplicarse las siguientes
medidas de proteccion fisica:

a) la capacitacion sobre seguridad fisica basica de todo el personal interesado;

b) la verificacion de la identidad de todo el personal interesado;

¢) laverificacion de la seguridad fisica de los medios de transporte utilizados;

d) laemision de instrucciones por escrito;

e) el intercambio de informacion sobre las medidas de seguridad fisica
entre los explotadores, los remitentes o transportistas y las autoridades
competentes, respetando la necesidad de confidencialidad;

f)  la determinacion de la probidad del personal interesado.

6.111. De igual modo, algunos materiales de la categoria III pueden tener
consecuencias radiologicas posibles que los sitiien en el “nivel de seguridad
fisica reforzada”, al que se aplicarian medidas de proteccion fisica mas estrictas
que las descritas para los materiales de la categoria III en la presente publicacion;
esas medidas, que se recomiendan en la referencia [12] y se describen en detalle
en la referencia [9], comprenden lo siguiente:

a) laidentificacion de los remitentes y transportistas;

b) un PSFT;

¢) lanotificacion previa de la expedicion;

d) el uso de dispositivos de rastreo;

e) lacomunicacion desde el medio de transporte;

f)  disposiciones de seguridad fisica adicionales para el transporte por
carretera, ferrocarril y vias de navegacion interior para verificar que los
dispositivos, el equipo y los demés arreglos para la disuasion, la deteccion,
la dilaciéon y la respuesta ante un acto doloso estén en condiciones de
funcionar eficazmente en todo momento.
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6.112. Las medidas de proteccion fisica recomendadas para los niveles de
seguridad basica y reforzada se describen en la referencia [9].

7. MEDIDAS PARA LOCALIZAR Y RECUPERAR
MATERIALES NUCLEARES DESAPARECIDOS
O ROBADOS DURANTE EL TRANSPORTE

RESPONSABILIDADES DE LOS ESTADOS

7.1. Elrégimen de proteccion fisica de un Estado deberia contener disposiciones
que permitan proporcionar informacién y asistencia técnica para apoyar la
adopcion de medidas rapidas y amplias con el fin de localizar y recuperar los
materiales nucleares desaparecidos o robados. El Estado deberia establecer en
su marco de reglamentacion la obligacion de los remitentes, transportistas y
destinatarios de comunicar la pérdida, la desaparicion o el robo de materiales
nucleares. Las funciones y responsabilidades respecto de la recuperacion de
los materiales nucleares deberian estar claramente definidas (parrafo 3.9 de la
referencia [2]).

7.2. El personal que cumpla funciones de proteccion fisica deberia recibir
instrucciones por escrito en que se detallen sus responsabilidades en caso de
desaparicion o robo de materiales nucleares durante el transporte.

7.3. Cuando se efectiie un movimiento transfronterizo de materiales nucleares,
deberia existir una coordinacién adecuada entre los Estados, con una clara
asignacion de responsabilidades respecto de la localizacion y recuperacion de
los materiales nucleares no sometidos a control reglamentario [5]. Los Estados
deberian cooperar entre si en la localizacion y recuperacion de los materiales
nucleares perdidos o desaparecidos. Una vez determinada la localizacion de
los materiales nucleares, el Estado en que se encuentren pasard a dirigir su
recuperacion y proteccion.

7.4. Cuando un Estado sea informado de la desaparicion o el robo de materiales
nucleares, deberia dar aviso de ello a las organizaciones internacionales
pertinentes y a otros Estados, de conformidad con sus obligaciones internacionales
y su legislacién nacional. Teniendo en cuenta los compromisos internacionales y
la legislacion nacional, el Estado deberia informar del suceso a sus Estados
vecinos, para que puedan alertar a sus organizaciones encargadas de hacer
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cumplir la ley, y hacer uso de sus medios de monitorizaciéon para detectar los
materiales nucleares. Una vez notificada la pérdida, la desaparicion, el extravio o
el robo de un bulto durante el transporte, la situacion estara fuera del control del
remitente o el transportista. El Estado deberia, pues, aplicar las recomendaciones
formuladas en la referencia [5].

7.5. Un Estado que localice y recupere materiales nucleares cuya pérdida o
robo haya sido notificado por otro Estado deberia almacenar los materiales
en condiciones de seguridad tecnolégica y fisica y, cuando sea el caso, colaborar
con el Estado en que se perdi6 el control de esos materiales para organizar su
devolucién en condiciones de seguridad. Las medidas que adopten los Estados
que tengan los materiales en su poder deberian ser compatibles con las politicas
y los procedimientos nacionales y con los acuerdos bilaterales y multilaterales
aplicables [5].

7.6. El Estado deberia velar por que los transportistas y/o las otras entidades
competentes establezcan planes de contingencia —teniendo en cuenta su
interaccion con los planes de seguridad tecnologica, cuando proceda— para
localizar y recuperar los materiales nucleares que desaparezcan o sean robados
durante el transporte. El Estado deberia especificar claramente los requisitos
aplicables a las actividades de localizacion y recuperacion, asi como los medios
de respuesta que proporcionard el propio Estado y los que debera facilitar el
remitente o transportista, y cdémo se coordinaran esos medios. En particular, los
planes de contingencia deberian armonizarse con el plan nacional de respuesta de
seguridad fisica nuclear y con los planes de las distintas autoridades competentes
para la ejecucion de ese plan nacional de respuesta. El Estado deberia velar
también por que esos planes de contingencia se coordinen con los planes de
respuesta para casos de emergencia [7, 8].

7.7. El Estado deberia definir claramente las funciones y responsabilidades
de sus organizaciones competentes en la localizacion y recuperacion de los
materiales nucleares desaparecidos o robados. Cuando distintas organizaciones
del Estado tengan planes de contingencia diferentes, todos estos planes deberian
coordinarse con los planes de contingencia del remitente o transportista
(parrafo 6.46 de la referencia [2]).

7.8. Los planes de contingencia para la localizacion y recuperacion de los

materiales nucleares perdidos deberian revisarse regularmente y actualizarse
cuando sea necesario (parrafo 6.51 de la referencia [2]).
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7.9. El Estado deberia organizar ejercicios periodicos con las entidades que
proceda al objeto de validar los planes de contingencia para la localizacion y
recuperacion de materiales nucleares, y capacitar al personal para que sepa como
actuar en esas situaciones (parrafo 6.50 de la referencia [2]).

RESPONSABILIDADES DEL TRANSPORTISTA

7.10. Durante el transporte, el transportista deberia estar alerta a cualquier
indicacion de una retirada o manipulacion de los bultos contenidos en el medio
de transporte, y durante la entrega deberia verificar que no falte ningun bulto y
que no haya indicios de manipulacion en los bultos presentes (parrafo 6.52 de la
referencia [2]).

7.11. Cuando un transportista sospeche que se ha perdido o retirado un bulto de
materiales nucleares de su medio de transporte, tendra la responsabilidad de iniciar
de inmediato un registro y de dar aviso de ello a las autoridades competentes. Una
vez comprobado que el bulto ya no esta bajo su control, el transportista deberia
enviar una notificacion inmediata a las autoridades pertinentes y al remitente. Si
se demuestra que todos los bultos siguen estando bajo su control, el transportista
debera comunicar esta informacion a las autoridades pertinentes y al remitente
(parrafos 6.53 y 6.54 de la referencia [2]).

7.12. Si se descubre que un bulto ha sido manipulado durante el transporte, el
transportista deberia dar aviso de ello a las autoridades pertinentes y al remitente
(parrafo 6.54 de la referencia [2]).

7.13. Una vez determinada la pérdida, la desaparicion, el robo o la manipulacion
de un bulto, el transportista deberia ayudar a las autoridades competentes y a
las organizaciones del Estado a localizar el bulto. Por ejemplo, el rastreo de
los movimientos anteriores y el suministro de la informaciéon que se le solicite
pueden ayudar a encontrar el bulto desaparecido. El transportista deberia cooperar
también con las autoridades pertinentes durante las investigaciones y las posibles
acciones judiciales posteriores (parrafo 6.55 de la referencia [2]).

81



8. MEDIDAS PARA LA PROTECCION FiSICA
DE LOS MATERIALES NUCLEARES CONTRA
EL SABOTAJE DURANTE EL TRANSPORTE

8.1. Las medidas para proteger los materiales nucleares contra el sabotaje deben
aplicarse prestando la debida atencion a las repercusiones que puedan tener en
las medidas de seguridad tecnologica y en las medidas de proteccion contra una
retirada no autorizada. La mayoria de las medidas contra la retirada no autorizada
descritas en la seccion 6 contribuiran también a proteger la expedicion contra el
sabotaje. Las medidas de proteccion fisica para reducir al minimo la posibilidad
de éxito de un acto de sabotaje pueden, a su vez, mejorar la proteccion contra
las retiradas no autorizadas, pero es posible que compliquen los aspectos
operacionales del transporte.

ENFOQUE GENERAL DEL DISENO DE MEDIDAS CONTRA EL
SABOTAJE DURANTE EL TRANSPORTE

Evaluacion de la amenaza y amenaza base de disefio

8.2. El Estado deberia evaluar las amenazas relacionadas con el transporte de
materiales nucleares y velar por que esa evaluacion se mantenga actualizada.
Debe prestarse atencion a los adversarios que tengan la intencion y la capacidad
de cometer actos de sabotaje. Estos pueden ser diferentes de los adversarios que
tengan la intencién y la capacidad de efectuar una retirada no autorizada. El
objetivo de la retirada no autorizada es obtener el control de materiales intactos
para un uso ilicito, mientras que el objetivo del sabotaje de una expedicion de
materiales nucleares es causar consecuencias radiologicas, o por lo menos el
miedo de tales consecuencias, para las personas y el medio ambiente. Por lo
tanto, un acto de sabotaje no necesita tener éxito para alcanzar al menos una parte
de su objetivo (parrafos 3.34 y 3.37 de la referencia [2]).

8.3. En los casos en que el Estado elabore una amenaza base de disefio (ABD),
podra considerar la posibilidad de preparar una ABD especifica para el sabotaje.
Esa ABD para el sabotaje puede basarse en los mismos supuestos, con respecto
a la capacidad y los medios de los posibles adversarios, que la ABD para una
retirada no autorizada.
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Elaboracion de escenarios de amenaza especificos

8.4. La ABD para el sabotaje deberia incorporar los tipos de accion y escenarios
especificos que podria utilizar un saboteador. En particular, mientras que
un escenario de retirada no autorizada comprende por lo general dos fases —la
obtencion de los materiales y la fuga con ellos para utilizarlos en el futuro—
el sabotaje suele tener una sola fase, que es la de frustrar la proteccion de los
materiales nucleares mediante armas o herramientas invasivas y generar un
peligro radioldgico. Un aspecto de un escenario es el nimero de personas que
podrian intervenir en él y su adiestramiento y experiencia. Un segundo aspecto
son los métodos o modalidades de ataque que podrian utilizar esas personas para
alcanzar el objetivo del sabotaje.

Identificacion y clasificaciéon de los blancos

8.5. Desde la perspectiva del Estado, toda expedicion de materiales nucleares
que se encuentre en el territorio nacional, o que surque aguas o el espacio aéreo
internacionales en un buque o aeronave con pabellon o matricula del Estado,
puede ser blanco de un sabotaje. Sin embargo, el Estado deberia determinar
para cuales expediciones en particular se justifica una proteccion contra el
sabotaje, teniendo en cuenta la capacidad de las amenazas potenciales y la
posibilidad de que causen consecuencias radioldgicas inaceptables. Al efectuar
esta determinacion, el Estado deberia tener en cuenta las consideraciones
mencionadas en los parrafos 4.23 a 4.25.

8.6. Las consecuencias que pueda tener el sabotaje de una determinada
expedicion de materiales nucleares dependerdn no solo de la actividad de los
diferentes radionucleidos presentes en esos materiales, sino también de la
forma fisica y quimica de estos. En este sentido, de los materiales enumerados
en el cuadro 1, los mas atractivos para un acto de sabotaje son, en general, el
combustible irradiado de los reactores (que contiene los radionucleidos de los
productos de fisién) y el plutonio. En relacion con la seguridad tecnologica, y
con la aplicacion del Reglamento de Transporte del OIEA [10] en particular,
los radionucleidos de estos materiales plantean el riesgo mas importante de
consecuencias radiologicas; por lo tanto, los limites de actividad para sus envios
en bultos exceptuados, dados por los valores A,, son muy bajos en comparacion
con los de otros radionucleidos. Asi pues, las expediciones de combustible
irradiado o de plutonio pueden entrafiar miles o millones de veces el valor A,, lo
que indica las consecuencias que podria tener el sabotaje de esas expediciones.
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8.7. Otros materiales nucleares enumerados en el cuadro 1 tienen valores A,
ilimitados o bastante altos, lo que significa que las expediciones de cantidades
mayores de estos materiales pueden equivaler a un numero relativamente bajo
de valores A,. Incluso la liberaciéon completa de esos materiales, si ello fuera
posible en un sabotaje, produciria un impacto radioldgico limitado, aunque las
consecuencias econémicas y sociales podrian ser sustanciales.

8.8. Algunos tipos de materiales nucleares plantean peligros adicionales,
especialmente por su toxicidad quimica. La autoridad competente pertinente
deberia determinar si esos materiales requieren una proteccion particular contra
el sabotaje.

Estimacion de las consecuencias de un sabotaje teniendo en cuenta la
amenaza y los blancos: evaluacién de la vulnerabilidad

8.9. El remitente o transportista deberia procurar reducir al minimo las
consecuencias posibles de un acto logrado de sabotaje.

8.10. Para los blancos identificados sobre la base del analisis arriba descrito,
y de la evaluacion de la amenaza o la ABD, el Estado o las autoridades
competentes deberian estudiar la forma de obtener una estimacion cuantitativa
de las consecuencias radiologicas posibles de un acto logrado de sabotaje de los
blancos objeto de la amenaza. Esta estimacion forma parte de la evaluacion de la
vulnerabilidad (véase también el apéndice II).

8.11. En la evaluacion de la vulnerabilidad a un ataque contra una expedicion
de materiales nucleares pueden considerarse muchos posibles actos de sabotaje
diferentes, por separado o en distintas combinaciones. Algunos de estos actos
seran relativamente sofisticados y superaran las capacidades de la amenaza
definida por el Estado. Otros pueden requerir un numero relativamente grande
de atacantes, que también supere la capacidad de la amenaza. Una valoracion
realista de las amenazas potenciales y de lo que son capaces de lograr es un
aspecto importante de la evaluacion de la vulnerabilidad.

8.12. La evaluacion de la vulnerabilidad puede incluir el uso de herramientas
tedricas y numéricas para determinar el posible efecto de las armas que podria
utilizar un adversario en el comportamiento de los bultos de materiales nucleares.
La mejor fuente de informacion fiable para una evaluacion de este tipo son los
experimentos especificos en que se utiliza uno de esos bultos como blanco, junto
con un arma que se considere representativa de la ABD (o que se haya postulado
en la evaluacion de la amenaza). Sin embargo, como esa informacion especifica
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no suele estar disponible, pueden emplearse extrapolaciones y/o argumentos de
casos parecidos para obtener estimaciones aproximadas.

8.13. Al evaluar los posibles efectos de un sabotaje, deberian tenerse en cuenta las
caracteristicas de seguridad tecnologica del bulto y del medio de transporte, asi
como las medidas de seguridad fisica nuclear adoptadas para impedir una retirada
no autorizada. La estructura del medio de transporte y del embalaje proporcionara
cierta proteccion de los materiales nucleares. El grado de proteccion ofrecido
dependera de la naturaleza del embalaje, que a su vez dependera de los materiales
que se transporten. Algunos materiales nucleares, como el combustible nuclear
irradiado, requieren un embalaje robusto y fuertemente blindado por motivos de
seguridad tecnologica, lo que proporcionara también una proteccion sustancial
contra el sabotaje. Otros materiales, como el uranio, no requieren el uso de bultos
blindados, de modo que la proteccion proporcionada por el embalaje serd menor.

8.14. La evaluacion de la vulnerabilidad deberd indicar si las disposiciones
adoptadas para la seguridad tecnologica de los bultos, como las paredes de
blindaje y la estructura de contencion, junto con las medidas de proteccion contra
una retirada no autorizada son suficientes para frustrar la amenaza de sabotaje. Si
no son suficientes, deberian examinarse la magnitud del dafio que podria suftrir
el bulto en un acto de sabotaje y la emision probable de materiales radiactivos
(la actividad de los radionucleidos emitidos, y la forma fisica y quimica de los
materiales). En particular, la evaluacion de la vulnerabilidad debera indicar si
un sabotaje podria dar lugar a consecuencias radioldgicas inaceptables (segln la
definicion que haya establecido el Estado).

8.15. Esta evaluacion puede ser realizada por el remitente o transportista,
con apoyo de laboratorios especializados en pruebas de armas y blindajes.
En este caso, debera ser revisada por las autoridades competentes, como base
para la aprobacion de la expedicion y la preparacion del plan de contingencia
correspondiente.

8.16. Un acto de sabotaje que entrafie el uso de un dispositivo explosivo puede
causar una variedad de consecuencias, tales como:

a) dafos debidos a la explosion (que por lo general se limitan a una zona de
algunos centenares de metros a la redonda);

b) ladispersion de particulas grandes o de trozos de materiales nucleares (que
también suele limitarse a una zona de algunos centenares de metros en
torno a la explosion);
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c) ladispersion aerotransportada de particulas mas pequefias, con inclusion de
particulas respirables (que puede tener efectos a distancias de hasta miles
de metros de la explosion, segun las condiciones exactas que reinen en ese
momento).

8.17. Si la evaluacion de la vulnerabilidad demuestra que las disposiciones
adoptadas para la seguridad tecnolégica del bulto y las medidas de proteccion
contra la retirada no autorizada no son suficientes para frustrar una amenaza de
sabotaje, deberan determinarse la cantidad de materiales radiactivos que podria
liberarse en un acto de sabotaje y la actividad de los distintos radionucleidos
presentes en esos materiales, incluidos los que puedan emitirse en forma
respirable. Esta estimacion de los materiales emitidos podra utilizarse luego
como término fuente para el calculo de las dosis que podrian recibir las personas
en las cercanias de la expedicion en el caso de un acto de sabotaje.

8.18. Para los materiales radiactivos, incluidos los materiales nucleares, las
principales vias de exposicion tras una emision causada por un acto de sabotaje
son las mismas que en cualquier otra emergencia nuclear o radiologica [2, 4]:

a) ladosis de radiacion directa recibida de materiales localizados no blindados
(como una fuente sellada);

b) la dosis de radiacion directa recibida de materiales dispersos;

c) la dosis de radiacion interna causada por materiales inhalados durante
un acto de sabotaje logrado, o poco después, o por materiales ingeridos
con alimentos o agua contaminados a raiz de la emision provocada por el
acto de sabotaje, o ingeridos inadvertidamente por la contaminacion de
las manos.

8.19. El efecto radiologico esta directamente relacionado con el término fuente
emitido al medio ambiente. Los dos principales factores que determinaran la
cantidad que se libere en el sabotaje de una expedicion seran:

a) el contenido de radionucleidos de la expedicion y de los distintos bultos;
b) lafraccion del contenido que pueda ser emitida a raiz del sabotaje.

Resultados y conclusion de la evaluacion de la vulnerabilidad
8.20. El término fuente utilizado para la evaluacion de la vulnerabilidad deberia
compararse con el que se haya empleado para elaborar los planes de contingencia.

Si la emision de actividad que pueda causar un acto de sabotaje no rebasa el
término fuente utilizado en la definicion del plan de contingencia vigente, podra
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concluirse que este plan y las medidas protectoras indicadas en el PSFT son
suficientes también para un escenario de sabotaje, lo que no excluye que los
grupos de respuesta puedan tener que tomar en consideracion algunos aspectos
especificos de los posibles casos de sabotaje (véase la seccion 9).

8.21. Si la evaluacion de la vulnerabilidad demuestra que el acto de sabotaje
podria causar consecuencias radioldgicas inaceptables, deberia estudiarse primero
la posibilidad de modificar las medidas de proteccion establecidas en el PSFT.
Ademas, podria ser necesario revisar el plan de contingencia para tener en cuenta
el nuevo término fuente que se derivaria de un acto de sabotaje, modificando las
medidas como corresponda.

8.22. Utilizando las orientaciones contenidas en la publicacion N° GSG-2 de la
Coleccion de Normas de Seguridad del OIEA, titulada Criterios aplicables a la
preparacion y respuesta a situaciones de emergencia nuclear o radiologica [6],
deberian definirse los criterios de dosis que daran lugar a la adopcion inmediata
de medidas protectoras y de otras medidas de respuesta para evitar efectos
radioldgicos graves en el caso de una emergencia nuclear causada por un acto de
sabotaje de materiales nucleares durante el transporte. Los criterios operacionales
que se deriven de esos criterios de dosis seran uno de los principales factores
determinantes del nivel de esfuerzo planificado para reducir el posible impacto
radiolégico de un sabotaje logrado de materiales nucleares durante el transporte
(véase la publicacion GSG-2 [6]).

8.23. La revision del plan de contingencia sobre la base de los resultados de
la evaluacion de la vulnerabilidad aprobada por las autoridades competentes
deberia realizarse junto con las entidades que hayan participado en la elaboracion
de ese plan.

8.24. A veces, puede ser factible afiadir otros elementos de mitigacion al bulto
o a su medio de transporte, como se describe en los parrafos 8.26 a 8.31, para
reducir la emision posible a un nivel aceptable. Sin embargo, esto no eliminara
la necesidad de concertar arreglos locales para responder a una emergencia
relacionada con los materiales nucleares durante el transporte, de conformidad
con los requisitos de seguridad establecidos en la publicacion N° GS-R-2 de la
Coleccion de Normas de Seguridad del OIEA, titulada Preparacion y respuesta
para casos de emergencia nuclear o radiologica [8].
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DEFINICION DE LAS MEDIDAS DE PROTECCION FiSICA CONTRA
EL SABOTAJE

8.25. Lo sefialado en los parrafos 8.26 a 8.31 se aplica al transportista y/o el
remitente, segun quién sea el responsable de la aplicacion de medidas adicionales
para proteger los materiales nucleares contra el sabotaje.

Medidas de proteccion fisica que se pueden aplicar

8.26. Hay una amplia variedad de medidas que pueden aplicarse al embalaje de
los materiales nucleares para reducir la emision de materiales radiactivos en caso
de sabotaje de la expedicion. Varias de estas medidas pueden contribuir también
a impedir una retirada no autorizada de los materiales, al aumentar el tiempo
necesario para extraer los materiales del embalaje.

8.27. Una de las posibilidades para la protecciébn contra un ataque es la
colocacion, cerca del bulto o el medio de transporte, de un dispositivo que
demore lo suficiente o impida el acceso al bulto, o que no permita la observacion
visual de este. Pueden estudiarse también medidas para reducir los efectos de los
explosivos o la penetracion de proyectiles.

8.28. Estas medidas podrian afectar al funcionamiento del sistema de transporte,
si requieren procedimientos adicionales al preparar la expedicion, pero no
deberan repercutir negativamente en la seguridad tecnolodgica del bulto.

Medidas de organizacion que se pueden aplicar

8.29. El Estado deberia estudiar la necesidad de utilizar medidas protectoras
compensatorias, como un aumento de los guardias, las barreras y la vigilancia,
durante la carga, la descarga y las transferencias, cuando los bultos deban
extraerse del medio de transporte.

8.30. Las medidas operacionales pueden incluir cambios de ruta, para evitar
zonas en que las consecuencias radioldgicas y/o econdmicas de un acto de
sabotaje logrado serian particularmente graves.

8.31. Si un examen de las medidas de proteccion fisica indica que no son

suficientes para hacer frente a la amenaza corriente de sabotaje, el Estado podria
considerar la posibilidad de aplazar la expedicion.
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9. MEDIDAS PARA MITIGAR LAS CONSECUENCIAS
RADIOLOGICAS DE UN SABOTAJE
DURANTE EL TRANSPORTE

9.1. Ademas de estar preparado para responder a un acto o una tentativa de
acto de retirada no autorizada de materiales nucleares durante el transporte, el
Estado deberia estar preparado también para hacer frente a un acto de sabotaje.
Un acto de este tipo puede tener consecuencias radioldgicas que deban mitigarse
para reducir sus efectos en las personas y en el medio ambiente. Durante una
respuesta de ese tipo deberia mantenerse la seguridad fisica de la expedicion,
por lo que se requerira una cuidadosa planificacion y coordinacion de las fuerzas
de respuesta encargadas de la seguridad tecnoldgica y de la seguridad fisica
(parrafo 6.60 de la referencia [2]).

9.2. Las consecuencias radiologicas de un acto de sabotaje seran probablemente
parecidas, en muchos aspectos, a las de un accidente de transporte grave que
dé lugar a la emision del contenido radiologico de los bultos. Sin embargo,
en el caso de un acto de sabotaje, el nimero de victimas puede ser mayor, y
debera mantenerse la seguridad fisica de la escena del sabotaje para no dejar el
cargamento sin proteccion y para preservar las pruebas que puedan ser necesarias
en las investigaciones penales.

9.3. En otras publicaciones del OIEA [6 a 8] se dan orientaciones detalladas
sobre la planificacion y preparacion para los casos de accidente durante el
transporte de materiales nucleares, y sobre la respuesta a emergencias nucleares y
radioldgicas en general (ya sea que se deriven de accidentes o de actos dolosos).

RESPONSABILIDADES

9.4. Si se produce un acto de sabotaje de materiales nucleares durante el
transporte, varias organizaciones gubernamentales, el remitente, el transportista
y los guardias, las escoltas y el personal de respuesta de seguridad fisica tienen
la responsabilidad de actuar para mitigar sus consecuencias. Esta respuesta
puede incluir la atenciéon médica y el salvamento de vidas, la extincién o
el control de incendios, la defensa de la zona para garantizar la proteccion
fisica de los materiales nucleares, y las medidas relacionadas con las posibles
investigaciones penales posteriores. Ademas, deberia estudiarse la posibilidad de
pedir la intervencidn de organizaciones especializadas en el manejo de materiales
radiactivos para que evalten el suceso y ayuden a aplicar las medidas de
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contencion, control o eliminacion del peligro radioldgico de conformidad con los
requisitos establecidos en la publicacion GS-R-2 [8]. El grado de participacion de
las diversas organizaciones podra variar en el curso de la operacion.

9.5. Las responsabilidades de la planificacion y ejecucion de una respuesta
a un acto de sabotaje suelen estar divididas entre distintas organizaciones
y personas interesadas. La gravedad del suceso y las caracteristicas de los
materiales nucleares de que se trate (incluidas las consecuencias radioldgicas
posibles) determinan por lo general el nivel de respuesta del Gobierno. Las
responsabilidades y respuestas gubernamentales dependen del marco juridico de
cada Estado y, por lo tanto, pueden diferir de uno a otro. La designacion dentro
del Estado de una ‘autoridad coordinadora nacional’ puede ser 1til para elaborar
y coordinar los planes de respuesta gubernamentales ante los actos de sabotaje
que afecten a expediciones de materiales nucleares. También puede ser util para
coordinar la elaboracion de los planes de respuesta a emergencias a nivel nacional,
provincial y local, y facilitar la adecuada preparacion para casos de emergencia.
El Estado deberia definir claramente las funciones y responsabilidades de todos
los niveles gubernamentales (local, provincial y nacional) y de los remitentes y
transportistas.

9.6. El transportista y el remitente deberian estar preparados para responder a un
acto de sabotaje y prestar la asistencia técnica adecuada al personal de respuesta
a la emergencia y a las fuerzas de respuesta de seguridad fisica. El remitente o
transportista deberia cerciorarse de que existan arreglos adecuados para iniciar
una respuesta del Estado que permita mitigar eficazmente las consecuencias
radioldgicas de un acto de ese tipo. Estos arreglos pueden incluir la preparacion
para facilitar informacion sobre la expedicion y prestar asistencia de emergencia
y/o técnica cuando se solicite o sea necesario.

PLANIFICACION

9.7. El Estado deberia establecer un plan de contingencia que incluya los actos
de sabotaje durante el transporte de materiales nucleares. Este plan general servird
de base para los planes de contingencia de los remitentes y/o los transportistas.
El Estado deberia velar por que las entidades pertinentes realicen ejercicios,
por separado y conjuntamente, para evaluar y validar los elementos del plan de
contingencia que se relacionen con los actos de sabotaje (parrafos 6.62, 6.63, 6.66
y 6.68 de la referencia [2]).

90



9.8. El Estado deberia establecer arreglos y protocolos entre sus organizaciones
de respuesta competentes, los transportistas y/u otras entidades pertinentes
para la coordinacion de las medidas destinadas a prevenir nuevos dafios,
restablecer la seguridad fisica del transporte de materiales nucleares y proteger
al personal de emergencia. Los arreglos deberian estar claramente establecidos
por escrito, y esta documentacion deberia facilitarse a todas las organizaciones
pertinentes (parrafo 6.65 de la referencia [2]).

9.9. El Estado deberia elaborar y ofrecer orientaciones al personal que pueda
tener que participar en la respuesta a un acto de sabotaje con consecuencias
radiolégicas, de conformidad con los requisitos y las orientaciones contenidos en
las publicaciones GSG-2 [6] y GS-R-2 [8]. Por ejemplo, la policia y los bomberos
deberian tener conocimiento de las medidas basicas de proteccion radioldgica
y de las acciones que deberan emprender. Estas orientaciones podrian basarse
en las orientaciones ya publicadas sobre los procedimientos y medidas para
casos de accidentes de transporte que puedan entraiiar la emision de materiales
radiactivos [21].

MEDIDAS A CARGO DEL TRANSPORTISTA

9.10. El transportista deberia velar por que su personal esté perfectamente
capacitado y preparado para actuar en plena coordinacion con los guardias, las
fuerzas de respuesta y los agentes del orden en el caso de un acto sabotaje u otra
accion que active el plan de contingencia (parrafo 6.70 de la referencia [2]).

9.11. Si se produce un acto de sabotaje, el transportista u otro personal designado
que escolte la expedicion deberia iniciar de inmediato las medidas previstas
en el plan de contingencia. El transportista u otro personal designado deberian
dar aviso también al centro de control del transporte o a la oficina central del
transportista, segun se indique en el plan de contingencia (parrafo 6.72 de la
referencia [2]).

9.12. Inmediatamente después de cualquier acto de sabotaje, el transportista
u otro personal designado y/o los guardias deberian adoptar medidas para
garantizar la seguridad fisica de los materiales nucleares, la escena del suceso y
el medio de transporte. También deberian adoptarse las medidas para reducir las
consecuencias del acto que se indiquen en el plan de contingencia (parrafo 6.73
de la referencia [2]).
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Apéndice I
PLAN DE SEGURIDAD FiSICA DEL TRANSPORTE

I.1.  En el recuadro 1 se presenta un ejemplo de la estructura de un plan de
seguridad fisica del transporte (PSFT) para el caso del enfoque basado en el
desempeiio. Los Estados pueden tener que modificar este esquema para ajustarlo
a sus circunstancias particulares, pero el ejemplo contiene toda la informacion
que necesitan los Estados para validar y aprobar las actividades de transporte
de las entidades que se propongan transportar materiales nucleares. Los
Estados deberian exigir el uso de esta estructura o de otra similar para facilitar
la comprension entre los remitentes, los transportistas, los destinatarios y los
organos reguladores, a nivel nacional e internacional.

[.2. Por motivos de seguridad fisica de la informacién, el Estado puede
decidir que el PSFT no sea un solo documento sino una serie de documentos
independientes, a fin de cada uno de ellos pueda facilitarse solo a quienes
necesiten conocer la parte correspondiente del plan.

1.3. Ademas, puesto que en el enfoque basado en el desempefio la entidad
responsable de preparar y presentar el PSFT tiene acceso a los conocimientos
recogidos en la evaluacion de la amenaza del Estado o en la ABD, puede ser
necesario reforzar la proteccion de la informacidén contenida en el PSFT o en
algunos de sus elementos.

1.4. Para el enfoque prescriptivo, la lista de las disposiciones exigidas por las
autoridades competentes deberia insertarse en la seccion 1.2.2 del ejemplo de
estructura presentado en el recuadro 1.

I.5. En las secciones siguientes se exponen los detalles que podrian incluirse
en el PSFT para una expedicion realizada con arreglo al enfoque basado el
desempefio. Si las autoridades competentes exigen que la entidad responsable de
la preparacion y presentacion del PSFT aplique el enfoque basado en el
desempefio o un enfoque mixto, puede ser necesario realizar una evaluacion de la
vulnerabilidad (véase el apéndice II).

REQUISITOS ADMINISTRATIVOS E INFORMACION

[.6. En esta seccion deberian figurar el nombre legal completo y la direccion
de la entidad encargada de preparar y presentar el PSFT, junto con los teléfonos,
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L1
1.2.

1.3.
1.4.

LS.

2.1.
2.2.

2.3.

3.1

3.2.

3.3.

RECUADRO 1: EJEMPLO DE LA ESTRUCTURA DE UN PLAN DE
SEGURIDAD FiSICA DEL TRANSPORTE PARA EL ENFOQUE BASADO
EN EL DESEMPENO

1.  REQUISITOS ADMINISTRATIVOS E INFORMACION

Asignacion de responsabilidades
Politicas y procedimientos operacionales

1.2.1.
1.2.2.

1.2.3.

1.2.4.
1.2.5.

Evaluacion de la vulnerabilidad

Ensayo y evaluacion del plan de seguridad fisica del
transporte

Examen y actualizacion del plan de seguridad fisica del
transporte

Respuesta a condiciones de amenaza elevada
Notificacion de amenazas o incidentes

Requisitos de capacitacion
Gestion de la informacion

1.4.1.
1.4.2.

Conservacion de registros
Confidencialidad y proteccion de la informacion

Probidad del personal

2. SEGURIDAD FiSICA DE LA EXPEDICION

Descripcion de los materiales nucleares que se transportaran
Descripcion del sistema de proteccion fisica del transporte

2.2.1.
2.2.2.
2.23.
2.24.

2.2.5.

Bultos y medios de transporte

Rutas y modos de transporte programados y alternativos
Medidas de proteccion fisica

Comunicaciones y seguimiento de la posicion en
condiciones normales

Mando y control en condiciones normales

Mantenimiento y ensayo de los sistemas y el equipo

2.4. Controles previos a la expedicion

3. PLANIFICACION DE LA RESPUESTA

Arreglos para situaciones de emergencia
Planes de contingencia

3.2.1
3.2.2.

Guardias
Fuerzas de respuesta
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el fax y las direcciones de correo electronico pertinentes de quienes soliciten
la aprobacion del PSFT. Esto deberia incluir informacion sobre el remitente,
los transportistas u otras entidades que puedan participar en la expedicion
propuesta, incluidos los guardias que se empleen para la escolta del transporte,
e informacion sobre el Estado destinatario y los Estados de transito, cuando se
trate de un transporte internacional. También deberia incluir subsecciones con la
informacion detallada que se indica a continuacion.

Asignacién de responsabilidades

1.7.  El PSFT deberia establecer claramente en quién recaera la responsabilidad
de la ejecucion de cada una de las disposiciones y medidas que en él se
especifiquen. Debe indicar todo el personal que tenga la autoridad adecuada para
el desempefio de determinadas funciones, y sefialar claramente, para cada modo o
fase particular del transporte, si la responsabilidad directa de la seguridad fisica de
los materiales nucleares competera al remitente, el transportista o el destinatario.
Siempre que la responsabilidad de una expedicion deba ser traspasada de una
parte a otra (p. ej., entre dos transportistas en una frontera nacional, entre el
transportista y el destinatario, o entre el transportista y el explotador de una
instalacion, cuando la expedicion deba permanecer en almacenamiento en
transito), deberian especificarse las responsabilidades que se traspasaran.

1.8. Si se subcontratan algunas actividades de transporte, el PSFT deberia
indicar todos los arreglos contractuales que deban establecerse respetando lo
dispuesto en el PSFT.

Politicas y procedimientos operacionales

1.9. En esta seccion del PSFT deberian documentarse claramente las politicas y
los procedimientos operacionales pertinentes, con detalles de las medidas que se
emplearan para aplicar las politicas (p. ej., las politicas sobre los procedimientos
de respuesta para condiciones de amenaza elevada y sobre la verificacion para
el empleo de nuevo personal), las practicas operacionales (p. €j., la ruta que se
utilizara y las alternativas posibles, cuando se conozcan, el empleo de guardias
y el acceso a los bultos de materiales nucleares en las instalaciones de
almacenamiento temporal a lo largo de la ruta), y el equipo y los recursos que se
usaran para reducir los riesgos de seguridad fisica.
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Evaluacion de la vulnerabilidad

1.10. Para el enfoque basado en el desempefio, y para algunas variantes del
enfoque mixto, deberia evaluarse la idoneidad de los requisitos administrativos
y técnicos establecidos en el marco de reglamentacion del Estado sobre la base
de la amenaza existente o de la ABD del Estado, utilizando una evaluacion de
la vulnerabilidad apropiada. Las autoridades competentes podran exigir que la
entidad responsable de la preparacion y presentacion del PSFT realice una
evaluacion de la vulnerabilidad (véase el apéndice II).

Ensayo y evaluacion del plan de seguridad fisica del transporte

L.11. EI PSFT deberia especificar los procedimientos que se utilizaran para su
propia evaluacién y ensayo.

Examen y actualizacion del plan de seguridad fisica del transporte

1.12. El PSFT deberia examinarse periddicamente, y actualizarse cuando
corresponda, para verificar que tenga en cuenta la informacion mas reciente de que
disponga el Estado en relacion con la seguridad fisica de las expediciones de
materiales nucleares. El PSFT deberd indicar cudndo y como habran de realizarse
esos examenes y actualizaciones.

Respuesta a condiciones de amenaza elevada

1.13. Con arreglo a lo dispuesto por las autoridades competentes, el PSFT deberia
evaluarse periddicamente para comprobar que tenga en cuenta la informacién mas
reciente sobre la amenaza existente. Si el Estado determina que en el momento
en que deba realizarse una expedicion existen condiciones de amenaza mas
graves que las que se postularon al elaborar el PSFT vigente, deberan adoptarse
las medidas adecuadas para hacer frente a esas condiciones de amenaza elevada y
habra que preparar un PSFT revisado.

Notificacion de amenazas o incidentes

1.14. El PSFT deberia exigir que el transportista documente todo incidente o
retraso no programado que se produzca durante el transporte, y que lo comunique,
dentro de un plazo establecido, al remitente, al destinatario y, si es el caso, a las
autoridades competentes. El PSFT deberia especificar también que al término de
cada expedicion debera realizarse un examen de las disposiciones de proteccion

96



fisica con el fin de evaluar la eficacia del PSFT y determinar si es necesario
introducir alguna mejora para aumentar esa eficacia en las expediciones futuras.

Requisitos de capacitacion

I.15. En esta seccion del PSFT deberian consignarse la capacitacion que
se impartird y los ejercicios que se organizaran, junto con los calendarios
correspondientes (puesto que las autoridades competentes del Estado o algun
organo equivalente pueden desear estar presentes en esos ejercicios). La
capacitacion y los ejercicios deberian abordar todos los aspectos apropiados de
la proteccion fisica, incluidos los referentes a la gestion de las interconexiones
entre las distintas entidades y a determinadas funciones de la respuesta en caso
de emergencia. Deberian adoptarse disposiciones para que los resultados de los
ejercicios sean evaluados sistemdticamente por las organizaciones participantes
y, cuando proceda, por la autoridad competente del Estado. Los resultados de
todos los ejercicios de adiestramiento deberian documentarse, y toda medida
correctiva que se juzgue oportuno aplicar durante el proceso deberia llevarse a la
practica con rapidez.

Gestion de la informacion

I.16. El PSFT deberia definir claramente las medidas que se habran de adoptar
para proteger la confidencialidad de la informacién que las autoridades
competentes consideren de caracter estratégico o reservado. Los procedimientos
de gestion de la informacion deberian garantizar que la distribucion de la
informacion de caracter estratégico sobre el transporte se limite a las personas
que necesiten tener conocimiento de ella. Esas medidas no deberan impedir
la correcta aplicacion de las disposiciones establecidas en los documentos
de transporte y las declaraciones de los remitentes previstos en el Reglamento de
Transporte del OIEA [10].

Conservacion de registros

I.17. Este apartado del PSFT deberia indicar como habran de llevarse y, cuando
sea necesario, actualizarse los registros de las expediciones de materiales
nucleares, incluidos los detalles de los bultos utilizados y de su contenido
de materiales nucleares y la informacién sobre el personal que participd en la
expedicion, de conformidad con los requisitos establecidos por las autoridades
competentes. Ademas, deberian llevarse registros de todos los materiales
nucleares que hayan pasado en transito por el Estado. Los registros relacionados
con la preparacion y realizacion de una expedicion, incluida la informacion sobre
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la capacitacion y cualificacion del personal, deberian conservarse de un modo y
por un periodo de tiempo que sean acordes con lo exigido por el Estado.

Confidencialidad y proteccion de la informacion

1.18. En este apartado del PSFT deberian describirse las medidas que se
adoptaran, de conformidad con los requisitos nacionales, para proteger la
confidencialidad de la informacion relacionada con las operaciones de transporte.
Estas medidas deberian incluir la proteccion de la informaciéon pormenorizada
sobre el tipo, la categoria y la cantidad de los materiales nucleares, el programa, la
ruta y el itinerario de la expedicion, los arreglos de proteccion fisica, y el nimero,
los nombres y las cualificaciones de las personas que trabajaran en la expedicion.
Deberia prestarse especial atencion a las operaciones que se relacionen con
materiales nucleares de las categorias I y II.

I.19. El propio PSFT contendrd informaciéon de caracter estratégico sobre
algunos aspectos de la expedicion, como los detalles de los bultos y los medios
que se utilizaran para el transporte de los materiales. Por consiguiente, este plan
deberia tratarse de un modo que proteja la confidencialidad de esa informacion de
conformidad con las disposiciones aplicables del Estado. La entidad responsable
de la preparacion y presentacion del PSFT deberia respetar las disposiciones
establecidas por el Estado, adoptando todas las precauciones necesarias para
prevenir el acceso no autorizado a la informacion de caracter estratégico
contenida en el PSFT.

Probidad del personal

1.20. En esta seccion del PSFT deberia indicarse como se verificara la probidad
de las personas que participen en la expedicion propuesta. Todas las personas
que tengan conocimiento por adelantado de la informacion sobre los transportes
de materiales nucleares de las categorias I, II y III deberian ser sometidas a una
verificacion de la probidad que sea acorde con las disposiciones establecidas por
el Estado y con las responsabilidades que se les hayan asignado. La verificacion
de la probidad de una persona deberia estar terminada cuando se le transmita
esa informacion, y la propia informacion deberia estar debidamente clasificada y
protegida con arreglo a los requisitos que rijan en el Estado.
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SEGURIDAD FiSICA DE LA EXPEDICION

1.21. Las practicas operacionales deberian indicar el equipo y los recursos
que se utilizaran para reducir los riesgos de seguridad fisica. Esas practicas se
describiran en el PSFT, e incluiran lo siguiente:

a) laruta que se seguira y las alternativas posibles, cuando se conozcan, con
una indicacion de los lugares seguros;

b) el empleo de guardias;

c) los sistemas tecnoldgicos que se utilizaran para aumentar la seguridad
fisica;

d) larestriccion del acceso a los bultos de materiales nucleares que requieran
un nivel de seguridad fisica reforzado mientras se encuentren en
almacenamiento temporal en transito.

[.22. Esta seccion del PSFT deberia contener un examen general de estas
practicas, con las subsecciones especificas que se describen a continuacion.

Descripcion de los materiales nucleares que se transportaran

1.23. En esta seccion del PSFT deberia figurar informacién sobre el tipo de
materiales nucleares (es decir, plutonio, **U, »*°U o combustible irradiado),
su categoria (I, II o III), la cantidad de materiales nucleares de que se trate y su
forma quimica y fisica, su composicion isotopica y grado de enriquecimiento, los
niveles de radiacion y cualquier otro dato pertinente (p. ¢j., la edad y el quemado
de los combustibles irradiados).

Descripcion del sistema de proteccion fisica del transporte

1.24. Esta seccion del PSFT deberia describir el disefio de todos los elementos
que constituyan el sistema de proteccion fisica del transporte de materiales
nucleares y su mantenimiento.

Bultos y medios de transporte

1.25. En este apartado del PSFT deberian indicarse los bultos que se emplearan
y toda informacion sobre su disefio que sea de interés para la seguridad fisica
nuclear. Cuando esté previsto utilizar medios de transporte de disefio especial,
deberian describirse esos medios y la capacidad de proteccion que puedan ofrecer
(con respecto a la disuasion, la deteccion y/o la dilacion del acceso).
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Rutas y modos de transporte programados y alternativos

1.26. En este apartado del PSFT deberia figurar una descripcion detallada de los
modos de transporte y las rutas primarias que esté previsto utilizar, junto con toda
la informacion disponible sobre esas rutas que pueda ser util para las autoridades
del Estado, las autoridades competentes, el personal del transportista, los guardias
y las fuerzas de respuesta.

1.27. Esta informacion deberia comprender, cuando corresponda, las condiciones
existentes en ese momento que puedan afectar a la expedicion: las condiciones en
las carreteras, los ferrocarriles y las vias de navegacion interior pertinentes; en las
instalaciones portuarias, de transferencia y de escala; en los cruces de frontera, y
en los aeropuertos. La informacion deberia incluir:

a) los limites de velocidad;

b) las zonas donde haya obras de reparacién o construccién previstas o
en curso;

¢) las posibles condiciones meteorologicas;

d) los medios existentes en los puntos de transferencia y las instalaciones de
escala programados;

e) laubicacion de los sitios para repostar;

f)  los posibles lugares seguros y de subsistencia.

1.28. También deberian consignarse y describirse las rutas alternativas
que puedan usarse en caso de circunstancias imprevistas, con inclusion de
las condiciones previstas en esas rutas y de informacion similar a la sefialada
para las rutas primarias propuestas.

Medidas de proteccion fisica

1.29. En esta seccion del PSFT se deberia describir como ha disefiado el remitente
o transportista su sistema de proteccion fisica para cumplir los objetivos de
la disuasion, la deteccion, la evaluacion, la dilacion y la respuesta. Deberian
describirse las medidas de proteccion fisica propuestas, teniendo en cuenta que
garantizar la seguridad fisica de los materiales nucleares durante el transporte
es, en muchos sentidos, mas complicado que en una instalacion nuclear. Por
ejemplo, es dificil, si no imposible, impedir totalmente el acceso del publico a
las expediciones que se realicen en entornos publicos. Ademas, las tentativas de
retirada no autorizada, los actos de sabotaje y los otros incidentes de seguridad
fisica nuclear pueden tener lugar en cualquier parte de la ruta de transporte,
que a veces abarcara grandes distancias e incluird zonas remotas, ofreciendo a
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un adversario una amplia variedad de posibilidades para el ataque. En algunos
lugares sera particularmente dificil que una fuerza de respuesta adecuada pueda
llegar en un tiempo Util; en esos casos, una fuerza de respuesta alternativa deberia
seguir al convoy de transporte a una distancia razonable.

Comunicaciones y seguimiento de la posicion en condiciones normales

1.30. En este apartado del PSFT deberia describirse la estructura del sistema de
comunicacion primario y alternativo para la operacion de transporte propuesta,
asi como el sistema que se prevea utilizar para el seguimiento de los medios
de transporte. Este sistema deberia estar situado en un centro de control del
transporte, o en un centro de comunicacion alternativo, si las autoridades
competentes exigen el establecimiento de este centro alternativo, y funcionar
desde alli. Los sistemas de comunicaciones alternativos, cuando existan,
no deberian ser vulnerables al mismo modo de fallo que el sistema primario, a
fin de que al menos uno de los medios de comunicacioén esté disponible en todo
momento.

Mando y control en condiciones normales

I.31. En este apartado del PSFT deberian describirse los procedimientos de
mando y control y designarse las personas que tendran la autoridad en cada fase
de la operacion de transporte. Debera describirse toda la estructura de mando
y control de la expedicion e indicarse como se coordinara con la estructura y
los procedimientos de comunicacion. La descripcion de los procedimientos de
mando y control deberd incluir la designacion de la autoridad responsable y la
cadena de mando adecuada en cada fase de la operacion de transporte, dejando
en claro quién tendra la autoridad de adoptar las decisiones fundamentales en
cada caso, en las situaciones normales y en la respuesta a emergencias o a sucesos
relacionados con la seguridad fisica nuclear. Cuando se utilicen guardias, el PSFT
deberia definir también los procedimientos de mando y coordinacion entre las
fuerzas de respuesta y los guardias, y entre las fuerzas de respuesta primarias y
las fuerzas de respuestas secundarias que pueda estar previsto desplegar.

1.32. La cadena de mando deberia describirse de manera clara y sencilla,
indicando quién tendra la autoridad de adoptar la decision final con respecto
al inicio, el aplazamiento, la cancelacion o la interrupcion de la operacion de
transporte, y a la adopcion de medidas si ocurre una emergencia o un suceso
relacionado con la seguridad fisica nuclear. Deberan definirse especificamente las
funciones y responsabilidades del comandante del transporte, el comandante de
las fuerzas de respuesta y el centro de control del transporte, y especificarse

101



cuando y de qué manera el comandante del transporte traspasara el mando y
control al comandante de la fuerza de respuesta, si fuera necesario.

Mantenimiento y ensayo de los sistemas y el equipo

1.33. En esta seccion del PSFT se describiran el disefio y el mantenimiento de
todos los sistemas empleados en la expedicion.

[.34. También se describirdn la inspeccion y el ensayo de todo el equipo
relacionado con la expedicion, que deberan realizarse antes del inicio de las
operaciones de transporte. Las categorias de equipos que deberian someterse
a inspeccion y ensayo antes del comienzo de la expedicion comprenden lo
siguiente:

a)  todos los medios de transporte;

b) el equipo de comunicaciones y los sistemas de rastreo;

c) todos los sistemas de dilacion (p. ej., las barreras para las personas, los
sistemas de inmovilizacion de los vehiculos) integrados en los bultos o los
medios de transporte;

d) las armas, el equipo tactico y protector y los aparatos de comunicacion de
los guardias y las fuerzas de respuesta.

Controles previos a la expedicion

1.35. En esta seccion del PSFT deberian describirse los controles previos a
la expedicién o los examenes de la preparacion exigidos por las autoridades
pertinentes, y las disposiciones adoptadas por el remitente o el transportista para
realizarlos.

PLANIFICACION DE LA RESPUESTA

Arreglos para situaciones de emergencia’

1.36. En esta seccion del PSFT se describiran las medidas y los procedimientos

planificados para una situacion de emergencia que pueda ocurrir durante la
expedicion, como el cierre de una carretera, una averia del vehiculo, un accidente

! Esta seccion se refiere a las medidas y los procedimientos para situaciones de
emergencia no nuclear, y no deberia confundirse con las disposiciones para la respuesta a
una emergencia nuclear o radioldgica.
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del vehiculo o una enfermedad del conductor. Los arreglos para esas situaciones
comprenden, entre otras cosas, la disponibilidad de un vehiculo y un conductor de
reserva, medios para remolcar y elevar objetos pesados, y planes para el uso
de lugares seguros y rutas alternativas.

1.37. En esta seccion deberia abordarse también la necesidad y la capacidad
de informar inmediatamente al centro de control del transporte o al centro de
comunicacion alternativo sobre cualquier situacion de emergencia, y la capacidad
de esos centros de poner en marcha las medidas y/o los procedimientos de
respuesta planificados.

Planes de contingencia

1.38. El PSFT deberia designar a las personas concretas que tendran la
responsabilidad y autoridad de ejecutar los planes de contingencia si se produce
un suceso relacionado con la seguridad fisica nuclear.

1.39. Esta seccion deberia describir ademas los medios que existirdn para
garantizar que el centro de control del transporte o el centro de comunicacion
alternativo pueda ser informado inmediatamente de un suceso relacionado con la
seguridad fisica nuclear, y del lugar y la hora en que comenzd. También deberia
indicar las medidas y los procedimientos que habran de adoptar el centro de
control del transporte o el centro de comunicacion alternativo si se produce un
suceso relacionado con la seguridad fisica nuclear.

1.40. El plan de contingencia deberia incluir los procedimientos, como el empleo
de guardias y de fuerzas de respuesta, que brindaran una defensa en profundidad
durante la expedicion. Por lo tanto, debera indicar:

a) los guardias que escoltaran la expedicion, si es el caso;

b) todas las unidades u organizaciones de fuerzas de respuesta que tengan
responsabilidades asignadas con respecto a la expedicion;

c) cualquier otro recurso del Estado que pueda estar disponible para apoyar
la expedicion o para prestar asistencia en la respuesta a un incidente o una
emergencia;

d) todas las demas unidades de apoyo, como los bomberos, las brigadas de
rescate u otros servicios pertinentes que estaran disponibles a lo largo de la
ruta, segin sea necesario, y el sistema de comunicaciones que se utilizara
para ponerse en contacto con ellos.
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Guardias

[.41. La decision sobre el empleo de guardias deberia basarse en un enfoque
graduado, y ello deberd reflejarse en el PSFT. Por ejemplo, las autoridades
competentes podrian determinar que la escolta de guardias sea facultativa
en el caso de las expediciones de materiales nucleares de la categoria III, y
obligatoria cuando se trate de materiales nucleares de las categorias I y II. Si
se utilizan guardias armados, las reglas para el uso de armas de fuego deberian
estar claramente especificadas. Si la expedicion no es escoltada por guardias, el
conductor o el operador del medio de transporte, u otro miembro designado del
personal de la expedicion, deberia tener la capacidad de asegurar la vigilancia
de los materiales nucleares y de hacer las notificaciones que sean necesarias en
caso de ataque o de condiciones adversas, de conformidad con la informacion
proporcionada en el PSFT del remitente o transportista.

Fuerzas de respuesta

1.42. El PSFT deberia indicar como habra de proceder el remitente o transportista
para mantener y, en lo posible, tener a mano informaciéon exacta sobre la
disponibilidad y capacidad de las fuerzas de respuesta (p. ej., los agentes del
orden locales) que puedan existir en los lugares cercanos a la ruta escogida.

Comunicaciones, mando y control en caso de incidente
1.43. En esta seccion del PSFT deberian describirse los procedimientos y arreglos
de mando y control y las estructuras y los procedimientos de comunicacion,

adicionales a los que rijan en condiciones normales, que se aplicardn en una
situacion de emergencia.
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Apéndice IT
EVALUACION DE LA VULNERABILIDAD

II.1. Para el enfoque basado en el desempefio y algunas variantes del enfoque
mixto, deberia evaluarse la idoneidad de los requisitos administrativos y técnicos
establecidos en el PSFT sobre la base de la amenaza existente o de la ABD del
Estado, utilizando una evaluacion de la vulnerabilidad adecuada.

I1.2. Si asi lo exige el Estado, el PSFT deberia especificar que se realizaran el
examen de las operaciones de transporte en curso o previstas y la evaluacion
de la vulnerabilidad que correspondan, y que la evaluacion de la vulnerabilidad
que dimane de este ejercicio sera documentada adecuadamente y utilizada por el
remitente, el transportista o la autoridad responsable para elaborar sus medidas
de proteccion fisica.

I1.3. Las autoridades competentes pueden exigir que se realice una evaluacion
de la vulnerabilidad para todo el PSFT o para cualquiera de sus partes que, a su
juicio, merezca un analisis mas detallado, como los lugares de parada, la seleccion
de la ruta y los puntos de transferencia. La evaluacion de la vulnerabilidad podra
ser un documento aparte, debidamente clasificado y mencionado como referencia
en el PSFT. La entidad que se encargue de preparar y presentar la evaluacion de
la vulnerabilidad podria no ser la entidad responsable de elaborar el PSFT.

I1.4. Para evaluar el funcionamiento de los sistemas de seguridad fisica se
requerira un enfoque metodico que permita determinar la capacidad del sistema
de cumplir los requisitos establecidos.

IL.5. El proceso de evaluacion de la vulnerabilidad comprende tres fases
principales: la planificacion de la evaluacion, su realizacion y su conclusion.

PLANIFICACION DE LA EVALUACION DE LA VULNERABILIDAD

I1.6. La valoracion realista de las posibles amenazas y de sus capacidades es
un aspecto importante de la evaluacion de la vulnerabilidad. En la mayoria de
los casos, la evaluacion de la vulnerabilidad sera un proceso suficientemente
complejo como para que se requiera una planificacion explicita y detallada que
ayude a comprobar que se han incluido todas las consideraciones necesarias
y que se han cumplido los objetivos. La fase de planificacion comprende las
siguientes actividades:
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Determinacion del alcance y los objetivos de la evaluacion de la
vulnerabilidad

II.7. En la fase de planificacion inicial es necesario determinar el alcance y los
objetivos que tendra la evaluacion de la vulnerabilidad. En esta etapa deberia
hacerse referencia también a las evaluaciones de la amenaza pertinentes y/o a la
ABD, y a cualquier limitacion que pueda existir.

I1.8. Con respecto al alcance de esta labor, deberian definirse claramente todos
los resultados que esté previsto obtener, y el grado de complejidad y rigor que
debera tener la evaluacion. La complejidad y el rigor de la evaluacion dependeran
de los siguientes factores:

a) lanaturaleza de la expedicion, incluidas las caracteristicas de los materiales
nucleares;

b) la amenaza existente en el momento propuesto para la expedicion;

c) el tiempo disponible para llevar a cabo la evaluacion.

I1.9. Durante el transporte, la vulnerabilidad puede cambiar drasticamente segin
la etapa de la operacion, el modo de transporte y la ruta utilizada.

Seleccion de un grupo de expertos y definicion de las funciones y
responsabilidades

I1.10. Para obtener una evaluacion de la vulnerabilidad completa y exacta, se
podra establecer un grupo de expertos. El grupo deberia incluir a especialistas
en seguridad fisica que puedan garantizar la correccion de la evaluacion de la
vulnerabilidad. Colectivamente, los miembros del grupo deberian tener un buen
conocimiento de todos los principales temas pertinentes para la evaluacion de la
vulnerabilidad, como los sistemas de proteccion fisica, las medidas de respuesta,
el analisis de datos y la gestion de la contaminacion radiactiva.

Elaboracién de un programa, con los resultados previstos y las necesidades
de recursos

I1.11. Al elaborar el programa, deberia prestarse atencion a establecer un plazo
realista para la evaluacion y a examinar los riesgos previsibles que pudieran
impedir el logro de los objetivos. En consulta con todos los miembros del grupo,
deberian determinarse los recursos que se necesitaran para alcanzar los resultados
requeridos en el tiempo asignado.
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REALIZACION DE LA EVALUACION DE LA VULNERABILIDAD

II.12.La segunda fase del proceso de evaluacion de la vulnerabilidad consta de
los siguientes pasos:

a) ladeclaracion de los objetivos del sistema de proteccion fisica;

b)  ladescripcion de los componentes del sistema de proteccion fisica;

c) lacaracterizacion de los componentes del sistema de proteccion fisica;

d) el andlisis de la capacidad del sistema de proteccion fisica de cumplir los
objetivos.

Declaracion de los objetivos del sistema de proteccion fisica

II.13.La evaluacion de la vulnerabilidad comienza con una declaracion de los
objetivos del sistema de proteccion fisica para la expedicion, con arreglo a lo
dispuesto por las autoridades competentes. En esta seccion pueden incluirse los
aspectos pertinentes de la ABD o de la evaluacion de la amenaza (si los requisitos
de confidencialidad lo permiten).

Descripcion de los componentes del sistema de proteccion fisica

II.14.En este paso de la evaluacion de la vulnerabilidad deberan describirse
los componentes del sistema de proteccion fisica, el sistema de transporte, los
materiales nucleares que se transportaran y, cuando sea el caso, las fuerzas de
respuesta.

II.15. La descripcion del sistema de transporte es importante para determinar las
limitaciones operacionales, fisicas y de seguridad tecnoldgica que afectaran al
sistema de proteccion fisica, asi como los requisitos especificos de cada modo de
transporte. El conocimiento de los materiales que se transportaran es importante
para poder aplicar un enfoque graduado basado en las consecuencias posibles
de un acto doloso y establecer los requisitos de funcionamiento de los sistemas de
proteccion fisica (de preferencia, mediante otro andlisis de riesgos basado en
las consecuencias). La descripcion de las fuerzas de respuesta, si se incluye,
deberia contener informacion sobre las armas, las tacticas y el entrenamiento.

I1.16.Esta seccion deberia contener la informacion aplicable sobre todas
las fases de la expedicion propuesta, por ejemplo, sobre las operaciones
planificadas de transferencia intermodal, el almacenamiento temporal en transito
y las partes de las rutas que pasen por zonas de alta y baja densidad de poblacion.
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Caracterizacion de los componentes del sistema de proteccion fisica

II.17.La caracterizaciéon de un sistema de proteccion fisica comprende la
recopilacion de datos, y a menudo también la elaboracion y validacion de
modelos, para determinar qué nivel de desempeiio puede esperarse de los
elementos humanos, tecnologicos y de procedimiento del sistema ante un
ataque del tipo de los postulados en la ABD o en la evaluacion de la amenaza.
En general, estos elementos se evaltan en términos de su capacidad de derrotar
a un adversario, ya que los efectos de la disuasion son dificiles de cuantificar.
La derrota del adversario debera lograrse por medio de las otras funciones de
seguridad fisica nuclear, a saber, la deteccion, la evaluacion, la dilacion y la
respuesta. Las medidas que se utilicen para caracterizar el desempefio de estas
funciones de seguridad fisica deberian aportar la informacién necesaria para las
técnicas de andlisis que se emplearan en el paso siguiente de la determinacion
del comportamiento. Los datos sobre el comportamiento se reunen realizando
pruebas a nivel de los componentes y de los elementos.

Analisis de la capacidad del sistema de cumplir los objetivos

I1.18. Este paso de la evaluacion de la vulnerabilidad consiste en determinar en
qué medida el sistema de proteccion fisica es capaz de cumplir los objetivos en
relacion con la amenaza. Para ello pueden utilizarse modelos de sistemas, que
podran ser predictivos o esquematicos, y cualitativos o cuantitativos. La finalidad
del uso de estos modelos es predecir como se comportara el sistema de proteccion
fisica en su estado de funcionamiento corriente o previsto, ante la ABD u otra
amenaza definida. Los modelos de sistemas, o por lo menos los modelos de
determinados escenarios, pueden validarse mediante ejercicios adecuados, por
ejemplo, ejercicios tedricos, simulaciones y simulacros de ataque por personal
designado.

CONCLUSION DE LA EVALUACION DE LA VULNERABILIDAD

I1.19.La ultima fase de una evaluacion de la vulnerabilidad tiene por objeto
ofrecer una documentacion exacta de la evaluacion. Esta documentacion deberia
incluir descripciones de la metodologia utilizada, los supuestos postulados, los
datos reunidos y los resultados obtenidos con respecto a la eficacia del sistema
de proteccion fisica. Los resultados deberian presentarse de un modo que pueda
ser utilizado por los responsables de las decisiones para determinar la idoneidad
del sistema de proteccion fisica evaluado. La comunicacion de los resultados
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se efectlia normalmente de dos maneras: en sesiones informativas y mediante
informes escritos.

[1.20.Si en la evaluacion de la vulnerabilidad se llega a la conclusion de
que el sistema de proteccion fisica no cumple los objetivos establecidos, la
documentacion deberia incluir recomendaciones sobre las posibles soluciones.
Estas soluciones deberan basarse en las perspectivas ¢ ideas adquiridas
durante la evaluacion de la vulnerabilidad, y no en una valoracion detallada de
diferentes opciones de disefio. Aunque los miembros de un grupo de evaluacion
de la vulnerabilidad pueden recibir el encargo de elaborar recomendaciones de
disefio ademas de realizar la propia evaluacion, esta deberia considerarse una
actividad de mejora del disefio y no una evaluacion del sistema de proteccion
fisica existente. Al examinar los resultados, las autoridades competentes y los
remitentes o transportistas podran considerar la posibilidad de proporcionar
informacion adicional para mejorar el alcance o la exactitud de la evaluacion
y resolver asi las aparentes disparidades entre los requisitos que deba cumplir
el sistema de seguridad fisica y las proyecciones del desempefio. Debido a que
los requisitos de desempefio se basan a menudo en evaluaciones del riesgo, los
cambios en los materiales transportados (p. ¢j., en la cantidad) modificaran las
consecuencias posibles de un robo o sabotaje y, por lo tanto, podrian modificar
las conclusiones de la evaluacion.

I1.21.Si las autoridades competentes consideran que la evaluacién de la
vulnerabilidad no cumple los requisitos del Estado o es insatisfactoria por algiin
otro motivo, deberian devolverla a quienes la elaboraron para que la modifiquen
y afladan nueva informacion.
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GLOSARIO
acto doloso. Acto o tentativa de retirada no autorizada o sabotaje.

agente interno. Persona o personas con acceso autorizado a instalaciones
nucleares o a materiales nucleares durante el transporte que podrian intentar
un acto de retirada no autorizada o de sabotaje, o ayudar a un adversario
externo en ese intento.

amenaza. Persona o grupo de personas con la motivacion, la intencion y la
capacidad de cometer un acto doloso.

amenaza base de disefio. Conjunto de propiedades y caracteristicas de los
posibles agentes internos y/o adversarios externos que podrian intentar una
retirada no autorizada o un sabotaje, en funcion que las cuales se disefia y
evalua el sistema de proteccion fisica.

autoridad competente. Organizacion o institucion gubernamental que ha
sido designada por un Estado para desempefiar una o varias funciones de
seguridad fisica nuclear.

centro de control del transporte. Instalacion encargada de la monitorizacion
continua de la localizacion y seguridad de un medio de transporte,
asi como de la comunicacion con dicho medio, con el remitente/destinatario,
con el transportista y, cuando sea el caso, con sus guardias y las fuerzas de
respuesta.

consecuencias radiologicas inaceptables. Nivel de consecuencias radioldgicas,
fijado por el Estado, para el que se justifica la aplicacion de medidas de
proteccion fisica.

cultura de la seguridad fisica nuclear. Caracteristicas, actitudes y
comportamientos de las personas, organizaciones e instituciones que, en su
conjunto, apoyan, refuerzan y mantienen la seguridad fisica nuclear.

defensa en profundidad. Combinacion de multiples niveles de sistemas y

medidas que deben superarse o eludirse antes de que se vea comprometida
la seguridad fisica nuclear.
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deteccion. Proceso de un sistema de proteccion fisica que comienza con la
percepcion de un posible acto doloso, o de un posible acto no autorizado de
otro tipo, y termina con la evaluacion de la causa de la alarma.

enfoque graduado. Aplicacion de medidas de seguridad fisica nuclear de forma
proporcionada a las consecuencias que pueda tener un acto doloso.

evaluacion de la amenaza. Andlisis de las amenazas —basado en la informacion
de los servicios de inteligencia y las fuerzas del orden, asi como en
informacién de fuentes de libre acceso— que describe las motivaciones,
intenciones y capacidades de esas amenazas.

expedicion. Desplazamiento especifico de una remesa (de materiales nucleares)
de un punto de origen a un punto de destino.

explotador. Persona, organizacion o entidad gubernamental con licencia o
autorizacion para explotar una instalacion nuclear o realizar una actividad
conexa.

fuerzas de respuesta. Personas, situadas dentro o fuera del emplazamiento, que
estan armadas y debidamente equipadas y entrenadas para contrarrestar una
tentativa de retirada no autorizada o un acto de sabotaje.

guardia. Persona que tiene funciones de ronda, vigilancia, evaluacion, escolta de
otras personas o de medios de transporte, control del acceso y/o respuesta
inicial.

instalacion nuclear. Instalacion (incluidos los edificios y el equipo conexos)
en que se producen, procesan, utilizan, manipulan o almacenan materiales
nucleares o en que se realiza su disposicion final, y para la que se requiere
una licencia especifica.

materiales nucleares. Materiales enumerados en el cuadro 1 de la seccion 4 de
la presente publicacidn, incluidos los que se indican en las notas de dicho

cuadro.

medidas de proteccion fisica. Personal, procedimientos y equipo que constituyen
un sistema de proteccion fisica.

medio de transporte. En el transporte a) por carretera o ferrocarril: cualquier
vehiculo utilizado para el acarreo de materiales nucleares; b) por via

114



plan

acudtica: cualquier buque de navegacién maritima o embarcacion de
navegacion interior, o cualquier bodega, compartimento o zona delimitada
de la cubierta de un buque de navegacion maritima o embarcacion de
navegacion interior utilizados para el acarreo de materiales nucleares; y c)
por via aérea: cualquier aeronave utilizada para el acarreo de materiales
nucleares.

de contingencia. Conjunto de medidas, definidas de antemano, para
dar respuesta a actos ilicitos que indiquen una tentativa de retirada no
autorizada o de sabotaje, o a una amenaza de tales actos, con el fin de
impedir eficazmente su ejecucion.

pruebas de funcionamiento. Pruecbas de las medidas y el sistema de proteccion

fisica realizadas para determinar si se estan aplicando tal como se disefiaron;
si son adecuados para los entornos natural e industrial y para las amenazas
de que se trate; y si cumplen con los requisitos de comportamiento
establecidos.

régimen de proteccion fisica. Régimen de un Estado que comprende: el marco

legislativo y de reglamentacion que regula la proteccion fisica de los
materiales y las instalaciones nucleares; las instituciones y organizaciones
del Estado que tienen la responsabilidad de velar por la aplicacion del
marco legislativo y de reglamentacion; y los sistemas de proteccion fisica
de las instalaciones y del transporte.

remitente. Cualquier persona, organizacion o Gobierno que prepare o presente

una remesa de materiales nucleares para su transporte.

retirada no autorizada. Robo u otra forma de apropiacion ilicita de materiales

nucleares.

sabotaje. Todo acto deliberado dirigido contra una instalacion nuclear o contra

materiales nucleares en uso, en almacenamiento o durante el transporte que
pueda, directa o indirectamente, poner en peligro la salud y la seguridad del
personal, el publico o el medio ambiente por exposicion a la radiacion o por
emision de sustancias radiactivas.

simulacro de ataque por personal designado. Prueba de funcionamiento del

sistema de proteccion fisica en que personal entrenado asume el papel de
una fuerza adversaria para simular un ataque compatible con la amenaza o
con la amenaza base de disefio.
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sistema de proteccion fisica. Conjunto integrado de medidas de proteccion
fisica destinadas a impedir la consumacion de un acto doloso.

suceso relacionado con la seguridad fisica nuclear. Suceso con consecuencias
potenciales o reales para la seguridad fisica nuclear a las que hay que hacer
frente.

término fuente. Cantidad y composicion isotopica del material radiactivo emitido
(o que supuestamente se emitird) como consecuencia de un sabotaje.

transporte. Traslado internacional o nacional de materiales nucleares por
cualquier medio de transporte, que se inicia con la partida desde una
instalacion nuclear del remitente y finaliza con la llegada a una instalacion
nuclear del destinatario.

transportista. Cualquier persona, organizacion o Gobierno que realice un
transporte de materiales nucleares por el medio que sea. El término incluye
tanto a los transportistas por cuenta ajena (denominados transportistas
comunes o por contrato en algunos Estados) como a los transportistas por
cuenta propia (denominados transportistas privados en algunos Estados).

zona protegida. Zona, dentro de una zona de acceso limitado, que contiene
materiales nucleares de las categorias I o II y/o blancos de sabotaje y
que estd rodeada por una barrera fisica con medidas de proteccion fisica
adicionales.
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Esta publicacion ofrece orientaciones a los Estados
y a sus autoridades competentes sobre la manera de
establecer y mantener un régimen de proteccion fisica
para el transporte de materiales nucleares. También
puede ayudar a los remitentes o transportistas de
materiales nucleares a disenar y aplicar sus sistemas
de proteccion fisica.

Esta Guia se basa en la publicacion N° 13 de la
Coleccion de Normas de Seguridad Fisica Nuclear del
OIEA, titulada Recomendaciones de seguridad fisica
nuclear sobre la proteccion fisica de los materiales
y las instalaciones nucleares (INFCIRC/225/Rev. 5), y
ofrece orientaciones adicionales para la aplicacion

de esas recomendaciones en la practica. ‘
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